FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och
teknikutveckling till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo ar forskare. Detta gor
organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna tillgang till ledande expertis inom ett stort antal tillampningsom-
raden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika typer av hot, system for ledning och
hantering av kriser, skydd mot och hantering av farliga amnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
164 90 Stockholm Fax: 08-55 50 31 00

ERIKZOUAVE, MARGARITA JAITNER

FOI-R--4759--SE
ISSN 1650-1942

Mars 2019

Sakra leverantorskedjor for
styrsystem



Erik Zouave, Margarita Jaitner

Sakra leverantorskedjor for
styrsystem



FOI-R--4749--SE

Titel Séakra leverantorskedjor for styrsystem
Title Secure supply chains for ICS
Rapportnr FOI-R--4759-SE

Méanad Mars

Utgivningsar 2019

Antal sidor 52

ISSN 1650-1942

Kund MSB

Forskningsomrade Informationssékerhet
FoT-omrade Inget FoT-omréade

Projektnr E13641

Godkéand av Lars Hostbeck

Ansvarig avdelning Forsvarsanalys

Detta verk ar skyddat enligt lagen (1960:729) om upphovsrétt till litterara och konstnarliga verk,
vilket bl.a. innebar att citering ar tillaten i enlighet med vad som anges i 22 § i namnd lag. For att
anvanda verket pa ett satt som inte medges direkt av svensk lag kréavs séarskild 6verenskommelse.

2(52)



FOI-R--4759--SE

Sammanfattning

En tydlig trend inom inkop, utveckling och drift av industriella informations- och
kontrollsystem (ICS) é&r att leverantdrerna representeras av ett stort antal
specialister. Detta leder till komplexa leveranttrskedjor, vilket innebar ett antal
risker for ett ICS, operatoren och den 6vriga verksamheten. Likasa tyder pavisade
cyberincidenter pa behovet av att ta itu med sakerheten i leverantorskedjorna.
Denna rapport inventerar och kategoriserar atgarder som kan genomforas for att
sékra leverantdrskedjorna. Rattsliga ramverk samt branschens “’basta praxis”, sa
som standarder och végledningar, utgér underlaget som anvéands for att identifiera
sadana atgarder. Rapporten foreslar dessutom en generisk modell for den typiska
livscykeln av ett ICS for att demonstrera nar atgarderna bor genomforas. Manga
av atgarderna bor vara pa plats redan tidigt i anskaffningsprocessen, medan andra
bor genomféras under ett senare skede i ett ICS livscykel. Rapporten konstaterar
att atgarderna som faststélls i de rattsliga ramverken och branschpraxisen kan delas
in i fyra kategorier. Dessa kategorier ar: utredning av forhallandet mellan
operatdren och leverantdren; genomférande av relevanta analyser; etablering av
policy och atgardsplaner; samt specificering av sékerhetskrav.

Nyckelord: ICS, SCADA, cybersékerhet, leverantérskedjor
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Summary

Examining the recent trends in industrial control systems (ICS) sourcing and
maintenance, a trend towards complex supply chains is detectable. Complex
supply chains can pose a number of risks to operators of ICS and their ventures.
Further, recently surfaced incidents that involve suppliers, further put supply chain
security in focus within the area of cyber security. Based on a number of legal
stipulations, norms, and industry best practices and advisory documents, such as
standards and guidelines, this report compiles and categorizes activities aimed at
securing supply chains for ICS. The report also establishes a generic model
representing a typical lifecycle for an ICS. The model presents the phases in which
the various activities for securing the supply chain should take place. Many of the
activities are to be carried out prior to acquisition of an ICS, whilst others are in
focus at different stages throughout the lifetime of an ICS. The report suggests that
the chosen legal stipulations and best practices include four main areas of measures
that can be carried out in order to secure supply chains. These areas are: defining
of the relationship between the operator and the supplier; carrying out required
analyses; establishing policy and action plans; and specifying security
requirements.

Keywords: ICS, SCADA, supply chain security, cyber security
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1 Inledning

For att ett industriellt informations- och styrsystem (Industrial control system,
ICS) ska vara sa sakert som mojligt kravs att varje kugge i leverantdrskedjan haller
en hog niva i sakerhetsarbete. Ett helt system riskerar bli sarbart om en leverantor
brustit i sitt sakerhetsarbete under en produkts framstéllning och styrsystemets
livscykel. Detta staller krav pa leverantorer, pa operatérer och inkGpare av de
industriella informations- och styrsystem.

Myndigheten for samhallsskydd och beredskap (MSB) konstaterar i Véagledning
till okad sakerhet i industriella informations- och styrsystem fran 2014 att
upphandling av industriella informations- och styrsystem har blivit allt mer
komplicerad. Enligt Vagledningen har detta delvis att géra med att inkdpare ofta
moter flera representanter for samma leverantér, var och en med sin specialitet.
Tidigare motte inkopare vanligen en representant som hade kunskap om ett helt
system. Att detta forandrats, troligen med hénsyn till systemens 0Okade
komplexitet, forsvarar for inkdparen av ett ICS att forsta helheten i systemen och
darmed att kunna beddma hur sékert systemet &r. | forlangningen riskerar detta att
Oka osédkerheten och sarbarheten i systemet.

For inkoparna av ICS forsvaras processen ytterligare av att leverantorerna i sin tur
vanligen forlitar sig pa underleverantérer for att kunna leverera sina produkter. Det
kraver mer av inkoparen, som maste forsta komplicerade leverantdrskedjor och
delvis kunna beddma om en leverantdrs underleverantérer och tillverkare &r att
anse vara palitliga. Detta ar sarskilt viktigt med tanke pa att det yttersta ansvaret
for informations-, natverks- och cybersékerhet vanligen tillfaller operatorer, vilka
driftsatter system utan att nédvéndigtvis ha insyn i leverantérskedjan bortom
forstahandsleverantorer. [1] Reglering, vagledning, standarder och rekommen-
dationer utformas ofta utifran grundlaggande antaganden om att operatorerna éger
systemen och dr de som forst reagerar pa en incident, och darfor bor alaggas
ansvaret for sékerheten. [1]

Flera incidenter har pavisat att grundlaggande antaganden om riskfordelning och
om de hot och sarbarheter som kan paverkan leverantérskedjan, fran leverantor till
operatdr, behdver omvarderas. Ett exempel &r de attacker cyberspionagegruppen
Dragonfly, dven kand som Energetic Bear, Havex och Croaching Yeti, utfort.
Gruppen har varit aktiv sedan 2011 och har bland annat utsatt aktdrer inom
energisektorn for attacker genom att angripa leverantfrernas system och ersatta
den genuina styrsystemsmjukvaran med en version som dven innehdll skadlig kod.
Genom att attackera leverantorer lyckades gruppen &ven goéra skada hos
operatoren. [2]

Ett annat exempel pa att grundlaggande antaganden om riskfordelning, hot och
sarbarheter kan behdva omprovas, ar fall dar leverantren kan ha otillborliga
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syften bortom sin verksamhet som leveranttr. Med anledning av detta har ett flertal
amerikanska underréttelsetjanster varnat for anvandningen av vissa kinesiska
leverantdrers produkter och tjanster, da dessa kan utgora en sakerhetsrisk pa grund
av foretagens kopplingar till den kinesiska staten. [3]

Det kan alltsa konstateras att leverantdrskedjan och relationen mellan leverantor
och operator har blivit allt mer komplicerad och att det finns ett antal
grundantaganden om hot och sarbarheter som kan behdva omprovas. Det ar darfor
nodvandigt att utreda vilka regleringar, standarder, vagledningar och rekommen-
dationer som finns for att vagleda operatérer (och leverantérer) av industriella
informations- och styrsystem. Aven ansvarsfordelningen mellan operatér och
leverantor behover Klargdras for att ytterligare starka sékerheten i leverantdrs-
kedjan.

1.1 Syfte och malsattning

Malsattningen med denna studie &r att den ska vara ett kompletterande underlag
till MSB:s Vagledning till okad sékerhet i industriella informations- och
styrsystem for sékerhet inom leverantorskedjor (Supply Chain Security) i
samhallsviktig verksamhet som anvénder sig av ICS. Darmed stddjer studien aven
MSB:s arbete med den nationella satsningen pa okad sakerhet i cyber-fysiska
system enligt Samlad informations- och cybersékerhetshandlingsplan for aren
2019-2022.

For att uppna denna malsattning kartlagger studien existerande sakerhetsatgarder,
presenterar en generisk modell for vilka sakerhetsatgarder som bor implementeras
i vilken fas av ett styrsystems livscykel, och fortydligar ansvarsforhdllanden
mellan operatér och leverantér inom leverantérskedjan. Den innehaller
rekommendationer for hur sékerheten i leverantdrskedjor for industriella
informations- och styrsystem kan forstarkas genom ett styrsystems hela livscykel.

1.2 Fragestallningar

Fragorna som besvaras i denna rapport ar:

e Vad innebar leverantdrskedjan for sakerheten i industriella informations-
och styrsystem?

e Vilka sékerhetsatgarder finns det och hur kan de anvéandas for
samhéllsviktiga verksamheter som anvénder ICS?

e Vilka rekommendationer kan ges till operatérer av ICS for att undvika
osakerhet i leverantdrskedjan?
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1.3 Metod

Studien grundas pa analys av branschpraxis, sasom standarder och vagledningar,
samt av rattsliga dokument. For att genomféra analysen har en generisk
livscykelmodell skapats for att beskriva ett typiskt styrsystems livscykel.
Rekommendationer for atgarder har framst hamtats ur:

Géllande rétt for informations-, ndtverks- och cybersékerhet. | synnerhet direktiv
(EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen (NIS-Direktivet) och lag (2018:1174) om
informationssékerhet for samhallsviktiga och digitala tjanster till den man de &r
normerande for varfor operatorer bor vidta séakerhetsatgéarder, hur de bor vidta
dem, vem de bér samarbeta med och under vilka principer sakerhetsatgarder och
sékerhetssamarbete bor utformas. Det géller d&ven COM(2017) 477 (”Cyber
Security Act”) som faststaller framtida standardisering, ackreditering och
certifiering av informations-, och kommunikationsteknologi (IKT) och som skulle
medfora att systemoperatdrer kan beddma cybersakerheten i IKT-produkter och
tjanster enligt ett harmoniserat europeiskt format. Bada rattsakterna analyseras
ocksa for att fortydliga kontexten, det normativa véardet och majliga framtida
forutséattningar for att utveckla bésta branschpraxis for sakerhet i Europa. Dessa
lagar ar utvalda for att deras sakerhetskrav kan generaliseras till system i all
samhallsviktig verksamhet och darfor ocksa ar tillampbara i denna kontext.

Bésta branschpraxis i form av végledningar och standarder. De végledningar
studien framst bygger pa ar MSB:s Vagledning till 6kad sakerhet i industriella
informations- och styrsystem och FRA:s Atgardsférslag: Angrepp via
tjansteleverantérer da dessa utformats av svenska myndigheter med relevant
mandat och ansvar for en svensk kontext. Studien anvénder sig dven av
vagledningar som utvecklats av andra relevanta aktorer, sasom Europeiska
unionens byra for nat- och informationssakernet (ENISA), och ett fatal
myndigheter i andra europeiska lander. Aven om det potentiellt sett finns manga
standarder med rekommendationer som gar att tillampa pa séakerhet i
leverantorskedjan, bygger den har studien framst pa ISO/IEC 27035 som &r en
standard for forhallanden mellan operatér och leverantér samt pd IEC 62443 som
ar en standard for generaliserade atgarder riktade till bade operatérer och
leverantorer i leverantdrskedjan.

1.4 Avgransningar

Studien syftar till att ge en grundldggande Overblick av sékerhet i leverantors-
kedjorna for industriella styrsystem och gor inget ansprak pa att vara heltackande.

Begreppet sakerhet &r mycket brett. Denna studie begrénsar sig till de aspekter
som kan tillskrivas cyber- eller informationssakerhet. Fragor som ror
informationen som tillnandahalls, bearbetas och fors in och ut ur systemet ar i
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fokus for denna studie. Sakerhetsaspekter inom leverantérskedjan som inverkar pa
koncept, byggande och drift av ett ICS &r ocksa relevanta for denna studie. Fragor
om ravaror, forbrukningsmaterial eller dylikt ligger utanfor denna studies
avgransning, lika sa fysisk sékerhet eller personsaker under leverans.

Det bor noteras att studien inte gor nagon skillnad mellan dgaren och operat6ren
av ett ICS, men har genomforts ur ett perspektiv dar operatéren ar den aktér som
har det slutliga ansvaret for systemet. | de fallen dér en distinktion mellan &garen
och operatéren behdver goéras, bér de resultat som studien levererar analyseras
ytterligare for att kunna g6ra en gransdragning dver ansvarsomraden.

1.5 Definitioner

Risk &r ett av de centrala begreppen for denna studie. Det &r dock ett begrepp som
kan betyda olika saker beroende pa kontext. Standardfamiljen 1SO 31000, till
exempel, definierar risk som “osékerhet och effekten av denna pa uppsatta mal”
[4]; [5] och avser ddrmed inte sjalva sannolikheten fér en héndelse utan potentialen
att na en effekt pa verksamhetens mal. Effekten i sin tur kan vara bade positiv eller
negativ. En sadan definition kan anses vara problematiskt da den gar emot gangse
uppfattning att begreppet risk dvervégande &r associerat med ett negativt utfall.

NIS-direktivet, som avser att etablera en hdg gemensam niva pa sakerhet i natverk
och informationssystem inom EU och pa sa satt & normetablerande, ger en
annorlunda syn pa innebérden av begreppet risk. Enligt direktivet omfattar risker
for informations-, nétverks- och cybersékerhet rimliga omstandigheter och
héndelser som kan identifieras och som skulle medféra potentiell negativ inverkan
pa sékerheten i natverks- och informationssystem. [1]; [6].

Hedtjarn Swaling foreslar att risk kan definieras som en sannolikhetsbedémning
av att ett hot kan realiseras, till exempel genom att sarbarheter i ett system
exploateras, och darmed negativt paverkar ett skyddsvarde. [7] Kombinationen av
skyddsvarden, sarbarhet, och ett hot kan vara en sarskilt Iamplig modell for risk
vid beddmning av antagonistiska hot. [8]. Definitionen beddms som lamplig for
denna rapport.

1.6 Disposition

Inledningsvis ges en kortfattad beskrivning av hotbilden mot leverantdrskedjor for
ICS. Eftersom rapporten har for avsikt att foresla atgarder utifran de olika stegen
som ett ICS genomgar under sin anvandningstid, introducerar det tredje kapitlet
en generisk modell som beskriver en typisk livscykel av ett ICS. | kapitel fyra
presenteras en kortfattad genomgang av for omradet relevanta regleringar,
standarder och andra sékerhetskrav. Kapitlet ger dven viss inblick i branschpraxis
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och nagra aktorers rekommendationer. Kapitel fem presenterar en genomgang av
de séakerhetsatgarderna som identifierades under studiens gang. Kapitlet ger dven
rekommendationer géllande ansvarsforhallanden mellan operatér och leverantor
av ICS, vilka analyser som boér genomforas, innan anskaffning samt ytterligare
organisatoriska och administrativa aspekterna som bor tas i beaktande for att sakra
leverantdrskedjorna. | samma kapitel presenteras under vilket skede i livscykeln
de olika atgarderna bor genomforas samt i vilken del av livscykeln effekterna av
dess atgarder forvantas upptrada. Det sjatte och avslutande kapitlet sammanfattar
rapporten.
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2 (O)séakerhet i leverantorskedjan

Industriella informations- och styrsystem préglas av teknisk komplexitet samt mycket
varierande &gar- och driftsférhallanden. For att hantera utmaningarna pa omradet kravs ett
samlat arbete som inkluderar bade privat och offentlig sektor. Arbetet behéver bedrivas
kostnadseffektivt och sektorsovergripande. For att uppna ett adekvat skydd finns det ett behov
av Okad samverkan och samarbete mellan systemleverantorer, tekniska konsulter,
upphandlare, operatorer, relevanta myndigheter och akademiska miljéer [9].

Sékerhet i leverantorskedjan for industriella informations- och styrsystem &r ett
strategiskt nationellt sakerhetsintresse. Detta bekraftas av ovanstaende citat ur den
svenska Nationella strategin for samhallets informations- och cybersakerhet.
Séakerhet borjar inte med operatérerna som satter styrsystem for samhallsviktig
verksamhet i drift och slutar inte heller néar produkten lamnar systemleverantdrens
faciliteter. Ytterst ar sdkerhet ett delat ansvar dar flera aktdrer samverkar under ett
systems livscykel.

Styrsystem ar i manga avseenden mycket specifika. De har en forhallandevis lang
livstid som stréacker sig 6ver flera generationer av vanliga operativsystem, med en
mangd substantiella modifikationer under denna livstid. Det kan ocksa handla om
mycket komplexa, skraddarsydda system med eller utan anvéndning av COTS
(Commercial-off-the-shelf) komponenter, det vill sdga sddana som kan kopas pa
marknaden i kontrast till egen eller specialutvecklade komponenter. Det handlar
dven om att industriella informations- och styrsystem i grunden &r en del av
cyberfysiska system dar fel snabbt kan resultera i fysiska konsekvenser som i
varsta fall kan ha negativ paverkan pa samhallet.

Det finns ett flertal tillvagagangssatt for att beskriva och kategorisera potentiella
hot mot ICS. Till exempel listar NIST:s* Special Publication 800-82:2, Guide to
Industrial Control Systems (ICS) Security potentiella hot kategoriserat utifran
deras ursprung, det vill séga aktéren eller mekanismen bakom hotet.
Kategoriseringen samt pa vilket sétt hotet kan uppkomma via leverantorskedjan
aterges i Tabell 1.

1 National Institute of Standards and Technology (NIST) &r en amerikansk federal myndighet som
bl.a. har i uppdrag att ta fram standarder.
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Tabell 1. Typer av hot mot ICS

Typ av hot

Exempel

Beskrivning

Relevans for sékerhet
i leverantérskedjan

Antagonistisk

Individ, grupp eller
statlig aktor s& som
exempelvis
missnojd anstalld,
konkurrent,
(under)leverantor.

Antagonistiska
aktorer soker att
exploatera
organisationens
(samhéllets)
beroende av
tjansten som
levereras med hjélp
av ICS.

Leverantdren sjalv kan
upptrada som en
antagonistisk aktor,
t.ex. kan f.d. missnojda
anstallda anvanda sig
av sin atkomst till ICS
och ICS-néra system
for att hamnas pa sin
arbetsgivare.
Alternativt kan
leverantdren bli ett
medel for att na
operatéren.

olyckshandelser
orsakade av
manniskan.

ligger utanfor
operatbrens
kontroll.

Oavsiktlig Anvandare, Vanliga misstag Relevansen uppstar
administrator. som sker inom nar leverantdrens
ramen for personal &r
anvandare och verksamma mot ICS
administrators och néraliggande
vanliga systemen, t.ex. vid
verksamhet. systemunderhall.
Strukturell Systemets Fel pa hard- och Leverantor kan vara
komponenter, t.ex. mjukvara, delaktig genom att
lagring, exempelvis pa leverera felaktig hard-
kommunikation, grund av aldring och mjukvara, férsenas
sensorer, och andra aspekter | ileverans av
stromforsorjning. utanfor den vanliga | uppdatering eller
driften. genomfort undermaliga
tester innan
driftsattning.
Miljo Naturolyckor och Paverkan som Vid extraordinara

handelser kan varu-
och tjansteleverans
eller drift stanna av.

Osakra leverantorskedjor kan alltsa dventyra ett styrsystems sékerhet ur ett flertal
perspektiv dar angriparen intar olika positioner i forhallandet till leverantéren och
de végar angriparen utnyttjar for att komma &t systemet. Leverantoren kan sjalv
sta bakom angreppet genom att, med eller utan uppsat, presentera intrangsvagar in
i operatdrens styrsystem. Amerikanska sékerhetstjanster har med anledning av
detta varnat for anvéndning av produkter och tjanster som levereras av vissa
teknikforetag med hénvisning till foretagens néra relationer till stater som ur ett
amerikanskt perspektiv betraktas som antagonistiska. I synnerhet kinesiska och
ryska foretag har pekats ut. Exempelvis har kinesiska Huawei och ryska Kasperski
exkluderats fran statliga upphandlingar i USA.
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Med tanke pa mangden olika komponenter i ett it-system, och i styrsystem i
synnerhet, ar svaret séllan sa pass enkelt som att undvika vissa leverantorer. De
vardagliga COTS-systemen innehaller en uppsjo av komponenter fran en
svaroverskadlig mangd leverantérer, men aven vid specialtillverkning forlitar sig
leverantorerna ofta pa delkomponenter fran flertalet underleverantorer.

En ytterligare utmaning &r att leverantoren sjalv kan bli foremal for ett angrepp
som infekterar kunders system. Ett sddant fall, ”Cloud Hopper” eller APT 10, dir
den skadliga koden har levererats till slutmalet via riktat natfiske (spear phishing)
mot ett antal tjansteleverantorer. Detta tillvagagangssatt kan delvis jamforas med
insiderhot, det vill saga de fall da angriparen har legitimt tillgang till leverant6rens
granssnitt mot operatdrens styrsystem.

Ett annat exempel pa angrepp via leverantor &r kryptomasken NotPetya som under
2017 fick spridning i ett antal l&nder, i synnerhet Ukraina och USA. | detta fall
hade uppdateringsmekanismen for det ukrainska skattebokforingsprogrammet
M.e.Doc forandrats till att installera maskens skadliga kod istallet for att
genomfdra en autentisk uppdatering. En vanlig uppfattning &r att attacken riktade
sig mot ukrainska foretag, en uppfattning som bara &r delvis korrekt eftersom
system langt utanfor Ukrainas granser ocksa blev infekterade. Ett av de mest
uppmérksammade offren var danska Maersk, for vilket attacken fick stora
konsekvenser [11]. | efterhand konstaterade sakerhetsforetag och den officiella
ukrainska utredningen att leverantdren av M.e.Doc gravt misskétt de egna
systemen — bland annat hade man sedan 2013 underlatit nédvandiga uppdateringar
och manaderna fore attacken hade man utsatts for ett antal intrang [12].

Styrsystem har vanligtvis en mycket lang livslangd som inbegriper ett flertal
uppdateringar och modifieringar. Detta stéller ytterligare krav pa leverantérerna
som bor ha férmaga att langsiktigt kunna tillhandahalla tjanster for styrsystem eller
kunna vidarefora kunskap infor en fornyelse av systemet. Detta beroende ar forstas
ytterligare en osakerhet for operatorerna att ta hansyn till i forhallande till
leverantdrskedjor.

De hér ovan presenterade sékerhetsutmaningarna pavisar att det finns ett antal
scenarion dar leverantoren kan ha en negativ inverkan pa sakerheten i ett ICS. Det
ar darfor relevant for operatdren av ett ICS att analysera och utvérdera sina
leverantorer och deras respektive underleverantérer i forhallande till de potentiella
risker de kan utgora.
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3 ICS livscykel — en generisk modell

You know you're getting old when you start replacing control systems that you
designed/installed earlier in your career [13].

Det finns ett stort antal modeller for att illustrera ett informations- och styrsystems
livscykel. En av de mest grundldggande i detta sammanhang dr Systems
Development Life Cycle (SDLC) som genom sin generella utformning é&r
anvandbar for att illustrera manga olika sorters system. Modellen &r cyklisk och
stracker sig 6ver faserna planering, analys, design, implementering och underhall.
Antalet faser och benamningar pa dessa beror pa systemets anvandningsomrade.
Den anvands bland annat som en modell for utveckling av individuell mjuk- eller
hardvara, men aven for system. Modellen &r i grunden tillrackligt generisk och
skalbar for att kunna anvéndas i ICS-sammanhang. Samtidigt &r den inte specifikt
anpassad for att illustrera de aspekter som urskiljer ett ICS fran vanliga it-system.

Brittiska Centre for the Protection of National Infrastructure (CPNI)? anvander en
egenframtagen livscykelmodell som é&r specifikt anpassad till ICS. Modellen
bygger pa fyra generella faser: koncept (design), konstruktion (build), drift
(operation) och avveckling (decommissioning). Dessa faser innehaller sedan ett
antal aktiviteter for att exempelvis kunna tydliggora tidpunkter da systemet och
kringliggande planering kan (eller bor) verifieras och kontrolleras. Dessa kan ses
som en barridarfunktion for att sakerstélla att systemet &r i fas.[14]

3.1 Livscykelmodellen for ICS

Eftersom leverantdrskedjan och relationen mellan operattr och leverantér av ICS
ar i fokus for denna studie, behdvdes det en analysmodell som kan anvandas
cykliskt eller linjart och beaktar att ett ICS kan genomleva ett storre antal
iterationer med uppgraderingar och anpassningar. Den foreslagna modellen tar
ocksa hansyn till att &ven avveckling av systemet kraver en riskanalys.

Modellens grundldggande faser liknar ovan beskrivna modeller. Ett system
planeras, konstrueras och installeras. Darpa foljer en fas av drift och underhall som
dérefter overgér till en “redesign”-fas. I “redesign”-fasen maste operatoren ta
beslut om huruvida systemet ska modifieras och uppgraderas eller avvecklas. Ett
antagande &r att ett ICS kommer genomga cykeln ett flertal gdnger innan systemet
till avvecklas. Modellens faser presenteras dversiktligt i Figur 1.

Design och installationsfasen paborjar ett ICS livscykel. Vanligtvis genomfors
foljande steg: En behovsanalys genomfors utifran en kort- och Iangsiktigplanering

2 Del av Communications-Electronics Security Group (CESG) inom UK Government
Communications Headquarters (GCHQ)
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och ett koncept for det blivande ICS skapas. Konceptet utvecklas till en preliminar
design som darefter byggs pa med allt fler detaljer. Systemet byggs antigen med
hjélp av COTS-komponenter eller som en hybrid av specialtillverkade och
standardiserade komponenter. Systemet installeras pé plats och dess funktionalitet
testas. Leverantdrens roll i processen kan exempelvis bero pa den blivande
operatorens behov, kompetenstillgang och marknadsléage.

Figur 1. Generisk livscykelmodell for ICS
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Efter att nddvandiga tester har genomforts driftsétts systemet. Darmed 6vergar det
i enlighet med modellen till nasta fas — operation och underhall. Underhall
sékerstaller systemets funktionalitet och innefattar systemuppdateringar och
incidenthantering. Beroende pa systemets egenskaper och organisatoriska aspekter
kan &ven vissa modifieringar betraktas som en del av operations- och
underhallsfasen.

Leverantorer kan pa olika satt vara involverade aven i denna fas. Till exempel kan
operatéren vélja att lagga ut delar av underhallet pa en eller flera leverantorer eller
valja att enbart inforskaffa uppdateringar av mjukvara fran leverantoren. | vissa
fall &r leveranttren dven involverad i vidareutveckling av systemet.

Efter en tid aldras vanligtvis ett ICS. Detta kan innebara att systemet inte langre
kan uppfylla de krav som omvarlden stiller pd det — det kan handla om ny
teknologi, att kapacitetsbehovet har véxt eller att systemet behdver sékras mot en
ny typ av sakerhetshot. Om systemet inte avvecklas gar det in i en fas av redesign.
Den fasen kan innebéra att nagra eller alla steg som den ursprungliga designfasen
inneholl genomfors. | ett sddant scenario avslutas fasen med test och driftséttning,
for att sedan aterga till operation och drift-fasen som ett “’redesignat” system. Det
finns ingen definitiv grans for nar en uppgradering av systemet bor betraktas som
en redesign. Darfor bor granssattningen aligga operatéren, eventuellt i samrad med
leverantdren eller leverantdrerna. En viktig skillnad gentemot ordinarie drift &r att
systemet kan betraktas som “nytt” efter avslutad redesign och &terinstallation.

Da ett styrsystem vanligen har en lang livslangd genomgar det ett flertal iterationer
av livscykeln innan de slutligen bedéms som foraldrat eller av nagon annan
anledning tas ur drift. Likt de andra faserna kan avvecklingsfasen se olika ut
beroende pa exempelvis verksamhetsomrade, organisation och systemets
utformning. Det finns ingen given modell for hur ett system ersatts eller avvecklas
utan detta kan variera.

Vid fullstdndig avveckling av ett system kan det finnas behov av att inkludera
cybersakerhetsaspekter, bade fran operatéren och leverantérens sida. Exempelvis
kan system under avveckling innehdlla kanslig information, exempelvis pa
systemets lagringsmedia. Aven sjélva systemet och dess uppbyggnad kan avsl6ja
aspekter av operatorens verksamhet och leverantorens formagor. Exempel pa
information som kan avsl6jas ar kunskap- och kompetensniva bland personal,
verksamhetsprocesser av kanslig natur eller annan information som kan vara av
intresse for en illasinnad aktor eller konkurrent.
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4 Regleringar, standarder och
sakerhetskrav

Sékerhet och hantering av risker och incidenter i natverk och informationssystem
har i Sverige hittills reglerats tematiskt, sektoriellt och utifran specialfall.
Ikrafttradandet av direktiv (EU) 2016/1148 om atgarder for en hég gemensam niva
pa sakerhet i natverks- och informationssystem i hela unionen (NIS-direktivet)
innebdr en mer dvergripande och enhetlig sékerhetsreglering for alla samhélls-
viktiga tjanster inom EU. Lag (2018:1174) om informationssékerhet for
samhallsviktiga och digitala tjénster tillampar direktivet inom Sverige for att
astadkomma en mer enhetlig nationell sakerhetslagstiftning éver de samhélls-
viktiga sektorerna och skapar darmed en gemensam standard mellan leverantérer
for samhéllsviktiga tjanster.

Innan NIS-direktivet reglerades olika relaterade sakerhetsproblem:

e sérskilt for allmanna och elektroniska kommunikationssystem genom lag
(2003:389) om elektronisk kommunikation samt Post- och telestyrelsens
foreskrifter om krav pa driftsakerhet (PTSFS 2015:2)

e (Overgripande for personuppgiftsbehandling genom personuppgiftslagen
(1998:204) som ersatts av forordning 2016/679 (GDPR)

e myndigheters informationssékerhet genom MSB:s foreskrifter och
allmanna rad om statliga myndigheters informationssékerhet, MSBFS
2016:1

e vid bevakningsansvariga myndigheter och hojd beredskap genom
forordning (2015:1052) om krisheredskap och bevakningsansvariga
myndigheters atgarder vid héjd beredskap (KBF)

e incidentrapporteringsansvar har reglerats genom férordning (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid
héjd beredskap avseende rapportering mot MSB, sakerhetsskydds-
forordningen (1996:633) avseende rapportering mot Sakerhetspolisen och
Forsvarsmakten, lag (2003:389) om elektronisk kommunikation, lag
(2007:528) om vérdepappersmarknaden och i den kommande regleringen
i direktiv (EU) 2015/2366 av den 25 november 2016 om betaltjanster pa
den inre marknaden, om &ndring av direktiven 2002/65/EG, 2009/110/EG
och 2013/36/EU samt férordning (EU) nr 1093/2010 och om upphévande
av direktiv 2007/64/EG (det andra betaltjanstdirektivet).

Dessa regleringsformer omfattar inte samhallsviktig verksamhet pa ett enhetligt
satt. P4 EU-niva har det darfor genomforts flera initiativ, som till exempel
programmet for skydd av kritisk infrastruktur (EPCIP) och inrdttandet av ett
natverk for varningar om hot mot kritisk infrastruktur (CIWIN) samt en plan for
kritisk informationsinfrastruktur for att skapa en mer samspelt syn péa sikerhet
[15], [16] 2008 antog man ocksa direktiv 2008/114/EG 2008 om identifiering av,
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och klassificering som, europeisk kritisk infrastruktur och bedémning av behovet
att starka skyddet av denna for att harmonisera identifieringen av Kkritisk
infrastruktur mellan medlemsstaterna och sakerhetsbehoven utifran en gemensam
begreppsapparat avseende:

a) kritisk infrastruktur: anlaggningar, system eller delar av dessa belégna i
medlemsstaterna som &r nodvandiga for att uppratthalla centrala
samhéllsfunktioner, halsa, sdkerhet, trygghet och manniskors ekonomiska
eller sociala valfard och dar driftsstorning eller forstorelse av dessa
skulle fa betydande konsekvenser i en medlemsstat till foljd av att man
inte lyckas upprdtthdlla dessa funktionery/...]

b) riskanalys: Gvervagande av relevanta hotbilder, for att bedoma sarbarhet
och potentiella konsekvenser av driftsstorning eller forstorelse av kritisk
infrastruktur

c) kéanslig information om skydd av kritisk infrastruktur: uppgifter om kritisk
infrastruktur som, om de avsl6jas, skulle kunna anvandas till att planera
och agera for att fororsaka driftsstorning eller forstorelse av kritisk
infrastruktur

d) skydd: all verksamhet som syftar till att sakerstélla funktion, kontinuitet
och okrankbarhet hos kritisk infrastruktur, for att avskracka, lindra och
neutralisera ett hot, en risk eller sarbarhet.

Ur bade det svenska lagrummet och de europeiska initiativen kan utrénas att
sakerheten i samhallsviktig verksamhet har tva grundlager; sakerheten i fysiska
system och den logiska sékerheten i informationssystem. Inom viss samhéllsviktig
verksamhet tillkommer &ven den personella sakerheten, det vill sdga skyddet av
personuppgifter, som &r mindre framstéende just vid skyddet av styrsystem dar
personuppgifter inte &r lika vanligt férekommande som i andra anslutna system
som operatorer har. Det personella skyddet forekommer dven i NIS-direktivet i
den man det reglerar stérningar som paverkar anvandare av samhallsviktiga
tjanster och den allménna sékerheten.

Regleringarna och de europeiska initiativen har i stort haft den gemensamma
utgangspunkten att krav pa sakerhet framst ska stallas pa leverant6rerna som
anvander sig av informationssystem och natverk. Detta var en tydlig utgangspunkt
for direktiv 2008/114/EG som beféste att ’[d]et yttersta ansvaret for skyddet av
europeisk kritisk infrastruktur vilar pd medlemsstaterna och infrastrukturens
dgare/operator.” Leverantdrer av industriella styrsystem och deras sikerhetsansvar
var inte en utgangspunkt i denna utveckling av normer. Normer kring sakerhet i
leverantorskedjan har snarare utvecklats genom sékerhetsstandarder som IEC
62443, ackreditering och certifiering som riktar sig mot en bredare mottagargrupp,
det vill sdga mot operattrer och (under)leverantorer av ICS.
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I relation till standardiseringsarbetet innebar EU-insatserna sektorsspecifika
samforstandsavtal om utvecklingen av gemensamma standarder [15]. Vad galler
regleringen av standardisering har denna utformats separat genom forordning
(EU) nr 1025/2012 om europeisk standardisering [17] som faststéller
bestammelser for samarbetet mellan europeiska standardiseringsorganisationer,
nationella standardiseringsorgan, medlemsstater och kommissionen. Just i fallet
cybersékerhet foreskriver Europeiska kommissionen ett standardiserings-,
ackrediterings- och certifieringssystem for informations och kommunikations-
teknologier (IKT) mer generellt, och i styrsystem specifikt genom COM(2017)
477 ("Cyber Security Act”). [18]

4.1 NIS-direktivet

NIS-direktivet faststaller atgarder for att uppna en hdg niva pa sakerhet i natverks-
och informationssystem hos samhallsviktiga tjanster och digitala tjanste-
leverantorer, savél privata som offentliga, inom EU. Direktivet inbegriper en
harmonisering av landernas sékerhetsreglering och skapar en enhetlig forstaelse
kring vissa nyckelbegrepp inom natverk och informationssékerhet. [1]

Begreppet sékerhet i natverks- och informationssystem syftar till systemens
formaga att med en viss tillforlitlighetsniva std emot atgarder med negativ inverkan
pa tillgangligheten, integriteten eller konfidentialiteten hos behandlade uppgifter
eller de (samhallsviktiga) tjansterna systemen mojliggor.

Sakerhetsperspektivet i NIS-direktivet &r mer Gvergripande an tidigare da det ar
neutralt avseende huruvida handelsen som resulterade i en storning eller negativ
inverkan ar avsiktlig, oavsiktlig, fysisk, logisk, orsakad av naturfenomen eller
dylikt. [1]

Direktivet presenterar vissa sakerhetskrav for operatorer. Dessa inbegriper
andamalsenliga och proportionerliga tekniska och organisatoriska atgarder for att
hantera risker som hotar sékerheten i ndtverks- och informationssystem.
Atgéarderna ska vara limpliga i relation till risker eller incidenter. [1] Séledes
medfor direktivet en hdg grad av subjektivitet for operatorer att sjalva bedéma
lampligheten av tekniska atgarder for deras verksamhet. Som klargors i direktivet,
”bor [direktivets krav pa sdkerhet] inte innebdra krav pd att nidgon sirskild
kommersiell informations- och kommunikationsteknisk produkt utformas,
utvecklas eller tillverkas pa ett visst sétt.” [1]

Direktivet utgar daremot fran att valet av sikerhetsatgarder ska ta hansyn till
diverse sakerhetsstandarder [1]3. Séaledes kan NIS-direktivets implementering
komma att bidra till att standarder, som IEC 62443, far storre normativt varde som

3 Direktivet tar sin definition av standarder och deras olika format ur férordning (EU) nr 1025
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ett matt pa lampligheten, andamalsenligheten och proportionaliteten av atgarder.
Direktivet framhaller ocksa betydelsen av frivillig branschpraxis for att anpassa
sikerhetsatgarder till risker. [1] Overgripande kan konstateras att NIS-direktivet
inte syftar till detaljerad rattslig reglering av inbyggd sakerhet i system sa mycket
som att framja befintlig, marknadsdriven bésta praxis for sakerhetsatgarder. [1]

Forhallandet till standardisering betonas ocksa sarskilt av regeringen i
propositionen till lag (2018:1174). | Sverige ska myndighetsforeskrifter framja
anvandningen av sadana standarder och specifikationer, vilket innebar att
standardiseringsframjandet  ytterligare  institutionaliseras  [19].  Enligt
propositionen ska leverantrer beakta standarder for att astadkomma ett
systematiskt, riskbaserat, langsiktigt, metodiskt och kontinuerligt sakerhetsarbete.
[19]

Slutligen kan noteras att direktivet aterskapar de tidigare utgangspunkterna med
ett sdkerhetsansvar som &r riktat mot leverantdrer av samhéllsviktiga tjanster, det
vill sga operatorer av ICS, snarare n tillverkare. Direktivet tilldelar inte heller
ansvar for sakerheten i hur system har tillverkats. [1] Direktivet uppmuntrar
leverantrer av samhallsviktiga tjanster att upprétta informella samarbets-
mekanismer for sékerhet och ett bredare samarbete med berdrda parter [1]. Att
hardvarutillverkare och mjukvaruutvecklare inte spelar en viktig roll for
sakerheten hos tjansteleverantorerna reflekteras i Skal 50 av direktivet som ocksa
later paskina att dessa omfattas av befintliga bestimmelser och produktansvar
utanfor direktivet.

4.2 Cyber Security Act

COM(2017) 477 ("Cyber Security Act”), antagen av EU december 2018, tar vid
dar NIS-direktivet slutar genom att ta sikte just pa informations- och
kommunikationsprodukter och tjanster samt inbyggd sdkerhet (“security-by-
design™). Raittsakten ska skapa en hog nivd av cybersdkerhet, (cyber)-
motstandskraft och fortroende for IKT-produkter och tjanster inom unionen. [18]
Vidare ska den mojliggoéra for systemoperatorer att beddma sakerheten i IKT-
produkter och tjanster redan vid anskaffning enligt kriterier som galler for hela
EU. NIS-direktivet och COM(2017) 477 kan kontrasteras som presenterat i Tabell
2.

Tabell 2. Jamforelse av ansats till branschpraxis och inbyggd sékerhet i NIS-direktivet och Cyber
Security Act

NIS-direktivet Cyber Security Act

Framjar basta praxis inom ramen for Framjar inbyggd sékerhet i ett bredare
industristandard i samhallsviktig spektrum av IKT, inklusive IKT-tillampning
verksamhet. inom samhéllsviktig verksamhet.
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Rattsakten innebar att unionen darmed ocksa antar sin forsta bindande ansats till
cybersakerhet. Ansatsen till cybersékerhet &r holistisk och omfattar all verksamhet
som krévs for att skydda natverks- och informationssystem (definierat enligt NIS-
direktivet), anvandare och personer som paverkas av cyberhot. Cyberhoten bestar
av alla potentiella omstandigheter eller handelser som kan ha negativ inverkan pa
ovanstaende system, anvandare och personer. [18]

COM(2017) 477 anger tva tillvagagangssatt for att forstarka cybersakerhet inom
unionen. Forst forstarker den ENISA:s organisation och mandat. Sedan (och i och
med denna forstarkning) inréttar den ett europeiskt system for certifiering av
cybersékerhet i IKT-produkter och tjanster. [18] Det senare &r sarskilt relevant for
denna studie, sérskilt i den man forslaget etablerar en process med minimikrav for
sékerhetscertifiering.

Certifieringen i sig ar en oberoende och formaliserad utvdrdering av IKT-
produkter och tjanster som genomfors av ackrediterade organ. [18] Systemet ska
harmonisera och effektivisera det som for ndrvarande ar ett lapptiacke av olika
nationella certifieringsmekanismer bland de europeiska medlemsstaterna. Konkret
kommer detta innebdra att gemensamma regler, tekniska krav och standarder inom
hela EU sékerstélls med ett ackrediteringssystem pa unionsniva. [18]

Det europeiska cybersakerhetscertifieringssystemet skulle darigenom kunna:

e etablera en process for att utveckla cybersékerhetscertifiering (artikel 44)

o beddma sékerheten utifran ett antal konkreta malsattningar (minimikrav pa
inbyggd sékerhet) (artikel 45)

e bedoma sdkerheten utifrn ett antal sdkerhetsnivaer (“assurance levels”)
(artikel 46)

» bedoma att cybersakerhetscertifiering foljer vissa formatkrav angaende, till
exempel, dokumentation och regler (artikel 47)

e ackreditera av nationella organ for att bedéma nationell konformitet mot
ovanstéende krav (artikel 51).

De aspekter som beror inbyggd sakerhet, det vill sdga minimikraven for inbyggd
sakerhet och sakerhetsnivaerna, ar sarskilt relevanta for en analys av majliga
sakerhetsatgarder riktade mot leverantorskedjan for styrsystem.

4.3 Branschpraxis

Idag finns det en stor méngd standarder for styrsystemssakerhet och
leverantorskedjor. [20] Tva illustrativa exempel &r det europeiska
standardiseringsorganen CEN, verksam inom generell teknisk standardisering, och
ETSI, verksam inom telekommunikationsstandardisering - i respektive
standardiseringsorgans katalog finns 778 respektive 6542 standarder som
innefattar begreppet “supply chain”, dvs. leverantdrskedja. For att ytterligare
forsvara for leverantorer och operatorer har specialiserade standarder aven olika
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definitioner pad vad som bor riknas till “’sdkerhet i leverantdrskedjan” med
varierande grad av detalj och styrning.

Bland de standarder och vagledningar som den har studien bygger pa forekommer
féljande ansatser till sékerhet i leverantdrskedjan:

e ISA/IEC 62443 — har en dvergripande ansats som riktar sig till tillverkare,
tjansteleveranttrer och operatdrer av styrsystem

e ISO/IEC 27036-3 — har en ansats som riktar sig mot forhallandet mellan
operatdrer och leverantorer

e 1SO 28000:2007 — fokuserar pa leverantorskedjorna ur ett lednings- och
kontrollsystemsperspektiv

e MSB:s Vagledning till ¢kad sékerhet i industriella informations- och
styrsystem

» FRA:s Atgardsforslag: Angrepp via tjansteleverantérer

e CPNI Good Practice Guide Process Control and SCADA Security — har
en ansats dar operatdren ar kravstéllare for leverantrens sakerhet.

Utover att aktorer inom leverantdrskedjan moter betydande utmaningar i att
identifiera de for dem viktigaste lardomarna att dra fran det stora utbudet av
standarder, kan det stora antalet standarder motverka en effektiv implementering
av normerande sékerhetsatgarder och forsvara for beslutsfattare och lagstiftare att
foresla policys och styrdokument.

43.1 ISA/IEC 62443

Standardserien IEC 62443 riktar sig till operatérer och leverantérer av ICS.
Ursprungligen skapades standardserien av International Society for Automation,
ISA, och publicerades som ANSI/ISA-99, dar ANSI star for American National
Standards Institute. Numreringen anpassades sedan till nomenklaturen bruklig for
International Electrotechnical Commission (IEC) och vidareutvecklas som IEC
62443. Standardseriens struktur introduceras i Figur 2.
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Figur 2. IEC 62443 — Standardseriens struktur, 62443-2-4 fokuserar pa leverantdren

Serien bestdr av fyra Overgripande delar som definierar begrepp och matt
(General), policyer och procedurer (Policies and procedures), krav pa systemets
design och sdker integration (System) samt produktutvecklingskrav och
specifikationer for ICS-komponenter (Component). Varje del bestar av tva till fyra
standarder som behandlar olika sékerhetsaspekter relevanta for ICS.

Standarden 62443-2-4 Installation and maintenance requirements for IACS
suppliers, som ingar i standardseriens andra del och saledes fokuserar pa policys,
fokuserar pa relationen mellan operat6ren och leverantoren. Standarden anger ett
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antal olika sakerhetsnivaer, eller mognadsgrader, som bygger pa varandra.
Standarden &r bland annat tankt att anvandas vid upphandlingar av ICS-lésningar
och tjanster [21]. Aven standardens fjarde del, som behandlar krav pé
komponenter, kan vara av intresse for en leverantér. Den fjarde delen foreslar
bland annat en saker produktutvecklingslivscykel for att skapa system préaglade av
”security by design”. Den innehdller dven detaljerade tekniska krav pé
komponenter.

4.3.2 ISO/IEC 27000

ISO/IEC 27000 &r en serie av sakerhetsstandarder som riktar sig till organisationer
som bedriver sin verksamhet med hjalp av it-infrastruktur. Serien innehaller
rekommendationer for bésta praxis inom ramen for informationssakerhets-
hanteringssystem (Information Security Management System — ISMS) med
hénsyn till bland annat administration, organisation, kravstallning och risk-
hanteringen for it-system. En fordel med serien ar att den ar sa pass omfattande
och flexibel att den kan anpassas till olika typer av verksamheter. Till dato
inbegriper serien dver 40 separata standarder. | Sverige utvecklas respektive
standardserien av Svenska institutet for standarder (SIS).

Standardserien riktar sig inte specifikt mot operatdrer av ICS. Istéllet &r det en
vanlig uppfattning att denna serie, pa grund av sin fokus pa vanlig IKT, har mindre
relevans for ICS. [21] [22] Det finns dock anledning att studera standardseriens
resonemang om relationen mellan operatdr och leverantor, vilket ar relevant &ven
for ICS. Vissa standarder inom serien behandlar aspekter av relationen mellan
operatdr och leverantoren inom en specifik atgard, exempelvis vid incident-
hantering. Fyra standarder inom serien &r sarskilt intressanta i relation till
forhallandet mellan operator och leverantor:

e |SO 27036-1 behandlar amnet évergripande och introducerar ett antal
koncept for hur relationen kan hanteras

e |SO 27036-2 introducerar en rad krav fér en fungerande relation

e |ISO 27036-3 presenterar en vdagledning for sakerhet inom
leverantorskedjorna for IKT

e 1SO 27036-4 végleder for fungerande relationer specifikt med leverantdrer
av molntjanster.

4.3.3 ISO 28000:2007

Standarden ISO 28000 (dven ISO 28000:2007) “’Security Management System for
the Supply Chain” é&r relevant for okad sidkerhet inom leverantdrskedjan.
Standarden fokuserar framst pa hur lednings- och kontrollsystem kan utvecklas for
att uppna forbattrad kontroll av transportfléde och en saker ledning av

28 (52)



FOI-R--4759--SE

internationella leveranser. Standardserien bestar av fem standarder, varav en delas
upp i ytterligare fyra delar:

e 1SO 28000 innehaller specifikationer om rutinerna for sékerhet i
leverantorskedjan

e ISO 28001 innehaller basta praxis for sdkring av leverantorskedijan,
beddémningar av och planer for detsamma

e |SO 28002 syftar till att utveckla leverantdrskedjans resiliens

e 1SO 28003 definierar krav pa organisationer som certifierar och/eller
granskar standardens implementering

e ISO 28004:1, 28004:2, 28004:3, 28004:4 ger végledning till
implementering av standarder anpassad for exempelvis smaforetag.

En av seriens huvudbudskap ar att implementationen ger organisationerna formaga
att kontinuerligt folja upp sina skyddsatgarder. Standarden fokuserar dock i mangt
och mycket pa fysisk sakerhet.

4.3.4 Vagledningar

Manga organisationer som har till uppgift att framja och véarna styrsystemens
sékerhet har utvecklat vagledningar inom ramen for sitt uppdrag. | detta avsnitt
behandlas tva vagledningar, ett holistiskt riskhanteringsramverk och CIP-013-1.

Det holistiska ramverket Holistic Risk Managment Framework (HRM) bygger pa
den brittiska regeringens Security Policy Framework. [23] Fokus for ramverket ar
att skydda tillgdngar (méanniskor, information, infrastruktur, faciliteter) och
tjanster pa ett proportionerligt sétt som stodjer snarare an stor verksamheten.[23]

Ramverket identifierar sju prioriterade omraden dar en riskhanteringsplan behovs:
(1) ledning, (2) identifiering av tillgangar, (3) séakerhet for personal, (4)
cybersékerhet, (5) fysisk sakerhet, (6) sabotage och (7) beredskapskrav. Det finns
ett omsesidigt beroende mellan de olika delarna: en sarbarhet i ett omrade kan
paverka en annan, och darfor foresprakas en holistisk syn. Ramverket presenteras
Oversiktligt i Figur 3.

Qdentifiering av tillgéngaD (Sékerhet for personal)

( Cybersékerhet) ( Beredskapskrav) (Fysisk sakerhet )

Figur 3. Det integrerade ramverket for omraden dar en riskhanteringsplan behévs
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Varje omrade innefattar ett antal krav. Av dessa ar de som ar foreskrivna ledningen
de viktigaste, da ledningen har huvudansvar saval som tillsynsansvar 6ver ett antal
omraden. Ledningen ska sakerstdlla en korrekt implementering av
riskhanteringsplanen, att sdkerhetskontroller utférs kontinuerligt och att relevant
personal far den utbildning som behdvs. Det kravs ocksa att leverantorer har
tillracklig kunskap och att sékerhetspolicys utvérderas och uppdateras fortldpande.
Ut6ver detta ar identifiering av tillgangar viktig, da skyddsvarda resurser inom
cyberstrukturer, fysiska tillgdngar och information bor kartlaggas. Dessa kan i sin
tur klassificeras efter skyddsvérde.

Nar det galler cybersakerhet och &gare av system, sa bor operatdren ha god
éverblick over sina tillgangar. Dessutom bér det finnas en séker kodningspraxis
for internt utvecklad programvara. De bor dven granska program som kops in fran
tredje part for att forsakra att sakerhetskraven éverensstammer. FOr operatorer
foreslas identifiering av incidenter och lagring av information om dessa, att
kontroller utvecklas och implementeras for att undvika otillborlig tillgang till
konton och system samt att sarbarhetsanalyser genomfors. Beredskapskrav
innefattar att det ska finnas personal med tydliga beredskapsroller, bade for
hantering av fysiska och cyberrelaterade incidenter. Beredskapsplaner ska testas
regelbundet.

CIP-013-1 &r en palitlighetsstandard (reliability standard) for hantering av
cybersakerhet i leverantérskedjor av hardvara, mjukvara, dataanvandning och
nétverkstjanster for industriella kontrollsystem associerade med Bulk Electric
System (BES). Ambitionen med standarden &r att varje organisation och
verksamhet ska utveckla och implementera sakerhetskontroller utefter en objektiv
standard. Standarden kan delas upp i fyra delar: (1) integritet och &kthet hos
mjukvaran, (2) fjarratkomst for leverantéren, (3) planering av informationssystem,
och (4) riskhanterings- och anskaffningskontroller hos leverantéren [24]. CIP-013-
1 hanterar saledes relevanta cybersakerhetsrisker i leverantorskedjor i planerings-
, anskaffnings-, och implementeringsfasen av livscykeln hos system som
identifierats och kategoriserats utefter kraven i CIP-002-5 eller motsvarande
standard [25].

CIP-013-1 &r uppdelad i tre krav (requirements), R1 till R3. R1 foreskriver att
utveckling av ett eller flera styrinstrument for att sdkerstéalla cybersakerheten i
leverantorskedjorna, till exempel riskhanteringsplaner. Uppskattning av
potentiella cybersakerhetsrisker och sarbarheter ska tillgodoses i saval planeringen
som inforskaffandet av system. [25] R2 foreskriver implementeringen av R1, med
sarskilt fokus pa kontrakt med nya leverantérer. R3 behandlar hur de risk-
hanteringsplaner som specificerats i R1 skall granskas och godkénnas.
Godkannandet ska ges av en CIP Senior Manager var 15:e manad, vilket motiveras
av att varje ansvarig kontinuerligt ska granska nya risker och tillgangliga
dampande atgarder som finns pa marknaden. [25]
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5 Rekommendationer for
sakerhetsatgarder i
leverantorskedjor inom ICS-omradet

Risker, hot, sarbarheter, och incidenter ska bemétas med lampliga atgarder. Det ar
ett tankesatt som aterspeglas av informations-, natverks- och cybersékerhets-
sektorn, fran hogsta policyniva ner till operatorers sakerhetschefer. Men vilken
karaktar brukar atgarderna ha, och vilka typer av atgarder brukar forordas for
operatorer respektive leverantorer av industriella styrsystem? Dessa fragor
besvaras i det har kapitlet.

En allmént vedertagen syn pa sékerhetsétgarder &r att de ska vara andamalsenliga
for bevarandet av konfidentialitet, integritet, och tillganglighet av

e information inom systemen (informationssékerhet),

e logiska och regelstyrda processer eller funktioner som utfors av systemet
(logisk sékerhet),

e systemen i sig (fysisk sékerhet) och

e anvandarna (personsékerhet). [1]; [6]; [9]; [18]

Ett huvudantagande &r att om sadana atgarder kommer till stand sa kan man béttre
sékra kontinuiteten i samhallsviktiga tjdnster som anvander ICS. [1] En av de mest
grundldggande orsakerna till att behov av informations-, nétverks- och
cybersakerhetsatgarder uppstar ar just sammanslutningen och uppkopplingen av
system, direkt eller indirekt mot internet (natverkssakerhet). [26]

Ett ytterligare synsatt ar att sakerhetsdtgarder ska vara bade tekniska och
organisatoriska, samt att de ska forebygga, upptdcka, hantera och minimera
verkningarna av risker, hot, sarbarheter och incidenter. [1]; [6]; [9] Den traditionen
foljer av koncept kring inbyggd integritet, och som foljd till integritet, inbyggd
sakerhet. Sakerhet maste alltsa realiseras proaktivt, holistiskt och i ett tidigt skede
genom exempelvis tydligt dokumenterade organisatoriska prioriteringar,
efterlevnad av standarder samt genom design av logiska processer och protokoll
som integrerar sakerhet i teknologin som standard och karnfunktion. [27]; [28];
[29: s1-88] Konkretare vagledning, sarskilt kring inbyggd sakerhet, har ocksa
potential att minska ovisshet hos operatdrer och leverantérer, och dérmed tka
tilliten aktdrer emellan. [30]; [31]

Foljande rekommendationer riktar sig till aktorer inom leverantfrskedjan for
industriella styrsystem. Den utgdr ifran att ledningen inom organisationer redan &r
engagerad for att forstarka sékerhet och att det finns organisatoriska och personella
resurser tillgangliga for dessa andamal [32: s32]. Forst och framst rekommenderas
att tydliggora ansvarsforhallandet mellan operatér och leverantor. For att
fortydliga aspekterna som bor beaktas i detta arbete foreslar forfattarna en
komprimerad modell som presenteras i Avsnitt 5.1. Dérefter bér nédvandiga
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analyser genomftras samt policyer och planer etableras. Slutligen bor tydliga
sékerhetskrav specificeras.

5.1 Ansvarsforhallanden

Med anledning av att det finns manga olika satt varor och tjanster kan levereras pa
finns det ingen given formel for ansvarsfordelning for sakerhetsatgarder som
passar alla. Som tidigare pavisat (se kap. 4: Regleringar, standarder och
sékerhetskrav) d&r ofta det rattsliga antagandet att huvudansvaret for
sakerhetsatgarder ligger hos operatérerna som koper in, ager och driftsatter
styrsystem. Standarder ger sallan en samlad syn pa ansvarsfordelning.

Generellt sett finns det ett fatal bindande ansvarsformer och ett mycket stérre antal
frivilliga ansvarsformer. Lagkraven for ndtverks- och informationssakerhet &r bara
bindande satillvida att operatorer som levererar samhallsviktiga tjanster maste
vidta vissa identifierade och specifika organisatoriska atgarder, exempelvis
kartlaggningar av egna system, riskanalyser och incidenthanteringsplaner. [1]
Operatoren har alltsd det yttersta ansvaret att se till att en lamplig
ansvarsfordelning implementeras gentemot leverantérerna, till exempel genom att
valja operatorer fran lander med lampliga lagkrav pa sakerhet, avtal och
dokumenterade anvandarkrav pa system, komponenter och tjanster. [33]

Inbyggd sdkerhet i form av évriga gemensamma och specifika organisatoriska och
tekniska atgarder for leverantorer av samhallsviktiga tjanster tenderar snarare att
forekomma som frivilliga inslag, till exempel genom standardisering. Frivilliga
ansvarsformer kan medféra flexibilitet och framja tilliten mellan operatérer och
leverantdrer, men kan ocksa medfora oférutsagbarhet som minskar tilliten. Sarskilt
utvalda standardkrav far en sarstallning inom vissa typer av verksamhet, vissa
nationaliteter, eller vissa grupper av operatorer och leverantrer. Exempel pa detta
ar amerikansk bésta praxis [34] som riktar sig mot upphandling av styrsystem, och
norsk bésta praxis for olje- och gasindustri som sérskilt riktar sig mot tillverkare
av styrsystem anvandbara for sektorn [35]. Sadana standardkrav kan oka
forutsagbarheten och tilliten inom vissa operators- och leverantorsforhallanden.
Samtidigt kan dessa framsta som godtyckliga och kostsamma i relation till andra
likartade operatdrs- och leverantorsforhallanden.

Bade operatdrer och leverantorer bor inga i dialog om lamplig praxis. Dialogen
bor foras bade inom forum sdsom NIS-direktivets informella samarbets-
mekanismer for att dstadkomma bred relevans for samhallsviktiga sektorer och
industrin [1] och i ett tidigt skede av upphandling mellan operatér och leverantor
for astadkomma sarskild relevans for enskilda forhallanden. [33]

Fordelningen av det faktiska ansvaret mellan den som &ger och driftsétter ett
system och den som levererar varor eller tjanster for ett system, ska ocksa bidra
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till att sakerhetsatgarderna blir andamalsenliga och lampliga [1]; [6]; [9]; [18].
Ansvarsforhallandet bor ocksa baseras pa det faktiska riskforhallandet mellan
operator och leverantor [33]. Darfor rekommenderas foljande principer for att
fordela ansvar for att implementera sékerhetsatgarder:

Ansvarsfordelningen ska vara proportionerlig i forhallande till risk-
fordelningen. (Se aven [1]). Fordelningen av ansvar for sakerhetsatgarder
bor alltsa reflektera den grad av risk som en leverantor i leverantorskedjan
medfor for operatdren med sin tjanst, komponent eller system, den grad av
beroende operatéren har till leverantoren, samt den grad av tillgang och
behorighet en leverantor i leverantdrskedjan har till operatorens faciliteter
och system. [33]

Ansvarsfordelningen bor vara funktionell. Ansvar for sakerhet bor endast
fordelas i syfte att astadkomma hojd sékerhet. Om en leverantor i
leverantorskedjan inte tillhandahaller en tjanst, komponent eller system dar
sékerhetskrav kan implementeras funktionellt, bor de inte heller ansvara
for sékerheten.

Ansvarsfordelningen bor vara adekvat (lamplig for dndamalet). Om en
leverantor i leverantorskedjan ska ansvara for sakerhetsatgarder bor
ansvaret avse funktionella krav som angivits i lag, standard eller basta
praxis. Sékerhetsatgarden som fordelas bor vara utvald for att den sannolikt
kommer att hoja sékerheten i systemet. Detta betyder ocksa att leverantérer
som inte kan implementera sakerhetsatgarder pa ett adekvat satt bor véljas
bort.

I hanseende till proportionalitet foreslar rapporten en ansvarsfordelningsstrategi
for frivilliga atgarder. Riskfordelningen i denna strategi bedoms enligt
forhallandemodellen mellan operatdren och leverantren, operatérens fortroende-
niva for leverantoren samt operatorens riskuppfattning. En 6vergripande modell
beskrivs i Tabell 3.
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Tabell 3. Overgripande modell av méjliga ansvarsférhallanden mellan operator och leverantér
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5.1.1 Forhallandemodeller for operatérer och leverantorer

Ansvarsfordelningen maste baseras pa en verklighetsnara och nyanserad modell
av hur forhallandet mellan operatorer och leverantorer ser ut. Rapportforfattarna
utgar ifran en reviderad modell med utgangspunkt i ISO/IEC 27035 [33] och dess
empiriska redovisning av hot mot leverantérskedjan. Modellen graderas efter
leveranttrens generella proportion av inflytande i styrsystemets livscykel och i
operatorens verksamhet. Modellen férhaller sig bade till styrsystemen, deras
teknologi och komponenter samt informations- och kommunikationsteknologin
(IKT) och de komponenter som gor styrsystemen integrerade eller uppkopplade.
Modellen beskrivs i Tabell 4.
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Tabell 4. Inflytande i relationen mellan operator och leverantor
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5.1.2 Riskuppfattning i forhallandet mellan operatdr och

leverantor

Ansvarsfordelningsstrategin paverkas av vilken riskniva som operatéren uppfattar
i sin verksamhet generellt, och sérskilt vilken risk operatdren uppfattar i sitt
forhallande till leverantéren. Operatorens riskuppfattning i forhallandet till
leverantoren graderas till exempel i ISO/IEC 15408-3:2008(E) och beskrivs i

Tabell 5.

Tabell 5. Riskuppfattning i relationen mellan operator och leverantor

Risk- Lag riskuppfattning | Mattlig Hog riskuppfattning
uppfattning riskuppfattning
ISO/IEC Behovet av Behovet av Risken beddms som
15408- sjalvstandig garanti sjalvstandig garanti hdg eller extremt
3:2008(E) om inbyggd sékerhet | om sékerhet enligt hég. Behovet av
enligt basta basta branschpraxis sjélvstandig garanti
branschpraxis ar lag ar mattligt hos om inbyggd sékerhet
hos operat6r och operatér och enligt basta
leverantor leverantor. branschpraxis ar
Operatdr/leverantor hégt hos operator
ar redo att utbka den | och leverantor.
ekonomiska Utokad ekonomisk
investeringen for investering for
sakerhet sékerhet kravs
Leverantors- | Lagt Mattligt Hogt
ansvar leverantdrsansvar leverantdrsansvar leverantérsansvar

Operatdrens riskuppfattning bor baseras pa analyser om hotbild, sarbarhet,
konfidentialitet och risk generellt (se 5.2).

5.1.3

Det finns inga uttbmmande eller objektiva metoder for att klassificera
fortroendegrader i forhallande till en leverantdr. Daremot representerar
standardisering ett satt att skapa tydlighet och forutsagbarhet kring vilken niva av
sékerhetsgaranti  (assurance/evaluation assurance/maturity level) som en
certifierad leverantdr, produkt eller tjanst kan uppfylla [18]. Darmed representerar
nivaderna den lampligaste modellen i forhallande till basta branschpraxis for
cybersakerhet. Nivaerna ar inte en skildring av faktisk sékerhet eller nagon garanti
for fullstdndig hantering av hot och risker, utan snarare en representation av hur
genomgripande leverantdrens ansvarstagande for cybersékerhet &r och till vilken
grad operatoren kan verifiera det. Sakerhetsgarantinivaerna relaterar till
forhallandemodellen och riskuppfattningen pa sa sétt att laga garantier endast bor
accepteras vid lag riskuppfattning och lag grad av inflytande fran leverantoren. De
olika nivaerna presenteras i Tabell 6. Det finns flera olika forsok att representera
sakerhetsgarantinivaer inom auktoritativa instrument for att forma branschpraxis
kring cybersakerhet, till exempel:

Fortroendet mellan operatér och leverantor
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e COM(2017) 477 (’Cyber Security Act”) syftar till en forutsdgbar,
europeiskt allmédn modell dar europeiska kompetenta myndigheter
bedémer IKT-produkter och tjansters fortroende utifran sarskilda
standardkrav (grundlaggande niva till hdg niva av garanti).

e ISO/IEC 15408-3:2008(E) syftar till att bedéma hur stringent den
inbyggda sékerheten i IKT kan beddmas i relation till hot och risk.

e |EC 62443-4:2018(E) syftar till att beddéma sékerheten i relation till
sékerhetsriktmérken hos leverantdren, sérskilt till organisatoriska

riktmarken.

Tabell 6. Fortroendenivaer i relationen mellan operatdr och leverantor

Fortroendenivaer

Lag Garanti

Mattlig Garanti

Hog Garanti

Leverantdren och/eller
dess nationella ratts- och
standardiseringssystem
inger begransat fortroende
for efterlevnad med
branschpraxis fér hog
cybersakerhet i
produkter/tjénster.
Produkten/tjansten har
begransad anpassning till
operatdrens
sékerhetspolicy och
operatoren har begransad
tillg&ng till dokumentation
angaende inbyggd
sakerhet.

Leverantdren och/eller
dess nationella ratts- och
standardiseringssystem
inger fortroende for
efterlevnad med
branschpraxis for hdg
cybersakerhet i
produkter/tjanster.
Produkten/tjansten ar
anpassad till operatérens
sakerhetspolicy och
operatéren har tillgang till
dokumentation angaende
inbyggd sakerhet.

Leverantdren och/eller
dess nationella ratts- och
standardiseringssystem
inger hogt fortroende for
efterlevnad med basta
branschpraxis for hog
cybersakerhet i
produkter/tjanster.
Produkten/tjansten pavisar
en hog grad av anpassning
till operatorens
sékerhetspolicy med
specialiserad och prévad
inbyggd sakerhet, samt
atgarder for utvardering
och uppdatering av
sédkerhetsatgarder.

Fortroendenivaer enligt Cyber Security Act

Garantiniva
grundldggande

Garantiniva vasentlig

Garantiniva hog

Begransat fortroende for
cybersakerheten hos en
IKT-produkt eller tjanst
med hanvisning till
tekniska specifikationer,
standarder och
sékerhetshantering,
inklusive tekniska
kontroller, vars syfte ar att
minska risken for
cybersékerhetsincidenter.

Vasentligt fortroende for
cybersakerheten hos en
IKT-produkt eller tjanst
med hanvisning till
tekniska specifikationer,
standarder och
sékerhetshantering,
inklusive tekniska
kontroller, vars syfte ar att
minska risken for
cybersékerhetsincidenter.

Hogt v fortroende for
cybersakerheten hos en
IKT-produkt eller tjanst
med hanvisning till tekniska
specifikationer, standarder
och sakerhetshantering,
inklusive tekniska
kontroller, vars syfte ar att
minska risken for
cybersakerhetsincidenter.
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Fortroendenivaer enligt ISO/IEC 15408-3:2008(E)

Funktionellt provad

Metodologiskt utvecklad,
prévad och utvarderad

Metodologiskt utvecklad,
prévad och utvarderad

Produkten eller tjansten
har en begransad
anpassning till
[operatdrens]
sékerhetspolicy med
hotbilden bedéms som
ringa. Produkten sakerhet
ar utvarderad.

Produkten pavisar en
mycket hog inbyggd
sakerhet och en fullstandig
sékerhetsanalys och
produktutvardering,
inklusive oberoende
prévning.

Produkten pavisar mycket
specialiserade
sékerhetsanspassningar,
en fullstandig
sakerhetsanalys och
produktutvardering,
inklusive oberoende
proévning, &r genomford.

Fortroendenivaer enligt IEC 62443-4

:2018(E)

Initial

Hanterat/dokumenterat

Optimerande

Produktutvecklingen sker
till hég grad med
oplanerad, odokumenterat,
och inkonsekventa
sakerhetsprocesser som
inte kan repeteras.

Produktsékerhet hanteras
utifrdn dokumenterade
policy och mal, samt med
personal som genomgatt
traning utifrdn dessa.
Produktutvecklingen sker
utifran dokumenterat
indvade processer som
kan repeteras.

Leverantdren kan redovisa
forbattring i
produktsédkerhet baserat pa
lampliga méatvérden.

Ansvarsférdelningsstrategi

Lag garanti accepteras nar
leverantéren har &g grad
av inflytande dver
verksamheten och risken
uppfattas som Iag.
Operatoren har
huvudsakligt och proaktivt
ansvar for sakerheten.

Mattlig garanti accepteras
nar leverantren har
maéttlig grad av inflytande
over verksamheten och
risken uppfattas som
maéttlig. Operatéren delar
proaktivt ansvar for
sékerheten med
leverantdren.

Ho6g garanti kravs nar
leverantdren har hog grad
av inflytande over
verksamheten och risken
uppfattas som hog.
Operatdren delar proaktivt
ansvar for sakerheten med
leverantdren.

514
livscykeln

Relationen mellan leverantér och operatér under

Som regel faststélls relationen mellan operatéren och leverantéren under de initiala
forhandlingarna om design, kop och installation. Det huvudsakliga arbetet med
dessa fragor sker tidigt under designfasen, formodligen innan avtalen skrivs. Aven
da operat6ren avser att engagera en tredje leverantor for drift, bor forhandlingarna
ske redan under designfasen. Under redesignfasen, i synnerhet vid leveranttrshyte,
bor operatoren fundera kring vilket slags relation operatdren i framtiden vill ha till
sina leverantorer. Da ICS typiskt har en mycket lang livslangd &r det troligt att en
operator behdver byta leverantdr under livscykeln. | dessa fall etableras relationen
med den nya leverantoren under operations- och underhéllsfasen eller under
redesignfasen. Utredningen kring forhallanden mellan operatér och leverantor bor
alltsd generellt genomféras under livscykelns samtliga faser, men i synnerhet
under design och redesignfasen (se Figur 1).
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5.2 Nodvandiga Analyser

Behovet av analyser uppstar bland annat genom réttsliga krav och branschpraxis
kring hanteringen av hot, sarbarhet och risker [1] [6] [18]. Analyser av hot,
sarbarheter, tillgangar, konfidentialitet och risker anses vanligen som en central
del av en riskhanteringsprocess [8] [36] [37]. | FOIl:s och MSB:s studie loT-
relaterade risker och strategier [38] ar hot och sarbarheter starkt kopplade till
risken att en incident ska forverkligas.

En dvergripande inventering av branschpraxis visar att analyserna bor tacka hot,
sarbarheter, konfidentialitet, risker och sakerhetsbehov kopplat till information,
logiska processer, natverk, fysisk infrastruktur saval som anvandare.

Det finns ingen universell analysmetod, men branschpraxis foreslar ett antal
viktiga aspekter som bor ingé i analysarbetet. | Tabell 7 presenteras ett urval av
sadana aspekter.

Tabell 7. Faktorer inom en sarbarhetsanalys

Analysinriktning Innehdll for analysen

Hotbildsanalys SS-ISO/IEC 27005:2018: resursagaren bor utga ifran en
kvalitativ karaktarisering med en sannolikhetsbedémning
som &r forankrad hos olika experter inom organisationen.
IEC 62443-4-1 2018(E): hotmodeller bor framstéllas redan i
utvecklingen av produkter som ska anvandas i anslutning
till styrsystem.

Sarbarhetsanalys ISO/IEC 27000:2018(E): Analys av tekniska
attackvektorer.

SS-ISO/IEC 27005:2018(E): Analys av generella faktorer s&
som svagheter inom organisationen, i processer och rutiner
eller den fysiska miljon.

Analys av Identifiering av information, som av olika anledningar inte
konfidentialitetsbehov bor spridas eller behandlas av utomstaende; kan omfatta
féretagshemligheter, personuppgifter, och uppgifter som
omfattas av sekretess och tystnadsplikt. [38]

Riskanalys ISO/IEC 27000:2018(E): organisationer bor sarskilt bedéma
sannolikheten av fysiska och funktionella systemfel, samt
operativa hot, hot mot driftskontinuitet och intressenters
intressen till foljd av, exempelvis antagonistiska intressen
mot organisationen, naturkatastrofer, och fallerande tjanster
inom leverantorskedjan.

SS- ISO/IEC 27005:2018: innehaller riskbeddmningar och
inverkansbeddmningar.

521 Analyser under livscykeln

Mycket av analysarbetet foregar rimligtvis konceptualiseringen, bestallningen och
installationen av styrsystemet. Dessa analyser kan vara separata eller ingé i ett
paket av behovsanalyser, marknadsanalyser och &vriga analyser som inte ar
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relaterade till sékerhet. Pa grund av dess langa livslangd och potentiellt mangtaliga
modifikationer, &r det viktigt att med jamna mellanrum revidera de genomférda
analyserna. Handelser som kan innebéra ett fornyat analysbehov kan till exempel
vara ett forandrat sakerhetspolitiskt lage, detekterade sarbarheter inom
styrsystemet eller naraliggande system.* Aven signifikanta forandringar hos
leverantdren, som exempelvis ett byte av underleverantorer, kan innebéara ett
fornyat analysbehov. Ocksa vid avverkning av styrsystemet kan det finnas ett
analysbehov, sarskilt gallande skydd av intellektuell egendom eller annan
skyddsvard information, nedstangning av potentiella fjarratkomstmajligheter och
skydd av kvarvarande system. En rekommendation ar saledes att analys genomfors
under livscykelns alla faser, men i synnerhet under design och installation,
operation och underhall samt redesign (se Figur 1).

5.3 Policy och planering

Ett satt for leverantdrer och operatdrer att sprida kunskap inom den egna
organisationen och pavisa att lag- och standardkrav efterlevs &r att anta relevanta
verksamhetsanpassade policyer. [41] For operatérer av samhallsviktiga tjanster
maste det sékerhetsrelaterade arbete dokumenteras i flera skeden. [6] [42] Det ar
viktigt att fortydliga bade externa och interna ansvarsforhallanden for
organisationer, och att uppratthalla transparens. [40] Det bor i dokumentationen
tydligt framga operatorens eget sdkerhetsansvar (och rollférdelning for det
sékerhetsansvaret), likvél som leverantérens sakerhetsansvar.

5.3.1 Informationssékerhetspolicy och atgardsplan

Svenska operatorer som levererar samhéllsviktiga tjanster ska anta en
informationssakerhetspolicy. [42] Ett krav pa en informationssakerhetspolicy ar
att den fortydligar mal och regler for organisationens informationssakerhetsarbete.
[42]

Operatorer som levererar samhallsviktiga tjanster maste ocksa faststdlla en
atgardsplan for sina kontinuerliga riskanalyser. [6] Atgardsplanen ska faststélla
tekniska och organisatoriska atgarder som ar lampliga vid incidenter och bor
faststélla vilken funktion inom organisationen som ansvarar for atgarden. [42]
Incidenter ar handelser med en faktisk negativ inverkan pa sakerheten i natverks-
och informationssystem. Atgardsplanen bér koppla risker, atgarder, ansvar och
fordelning av resurser for incidenthantering till den niva av skydd som kréavs vid
en incident samt den niva av konsekvenser incidenten skulle medféra. [42]

4 Ett bra exempel r sakerhetshal som blev kinda under namnen Spectre och Meltdown och berér
manga olika system. https://spectreattack.com/
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Operatoren bor, redan vid avtalsskrivning med en tjénsteleverantor, avtala vilka
av atgarderna som leverantéren ska vidta. [42] De avtalade atgarderna bor
forslagsvis Gverensstimma eller komplettera de mal och regler som
informationssakerhetspolicyn identifierar samt svara mot de skyddsnivaer som
faststalls i atgardsplanen. Leverantéren ska dessutom forse operatéren med
information om missténkta eller intraffade incidenter, avvikelser och sarbarheter,
samt vilken kunskap och kompetens som leverantéren maste ha for att hantera
sadana incidenter, avvikelser och sarbarheter [42].

5.3.2 Policy och planering under livscykeln

Det &r inte ovanligt att diskussioner kring policyer och dokumentationen sker tidigt
i ett systems livscykel, och det &r bra att ha dessa pa plats i samband med
styrsystemets driftsattning. Den fullstdndiga systemdokumentationen hor oftast till
leveransen vid inkop. Det ar dock under operations- och underhallsfasen som
policyer och dokumentation tillampas mest. Det &r just under drift system, planer
och policy stresstestas i hdndelse av incidenter. Incidenter ger i sin tur upphov till
reflektion och revision, vilket forlagger det huvudsakliga arbetet med policy,
planer och dokumentation till operations- och underhallsfasen. Det inkluderar &ven
uppdatering av dessa typer av dokument. (Se Figur 1). | idealfallet borde
uppdateringen av policy och atgardsplaner inga i de aktiviteter som i vanliga fall
anses vara “business as usual”, sd som ovrig verksamhetsutveckling. [45]

5.4 Specificering av cybersakerhetskrav

Cybersékerhetskrav bygger ytterst pa identifiering av atgarder som maste vidtas
for att hoja sakerhetsnivan i hansyn till cybersakerhet. Medan det finns fa
vedertagna definitioner for cybersdkerhet, foreslar COM(2017) 477 (“Cyber
Security Act”) att cybersdkerhet &r all verksamhet som kridvs for att skydda
natverks- och informationssystem (definierat enligt NIS-direktivet) samt
anvandare och personer som paverkas av cyberhot. Cyberhot ar omstandigheter
med potentiell negativ inverkan pa systemen, anvandare och personer. [18] Som
tidigare beskrivits kan cybersakerhet dessutom kopplas till informationssékerhet,
logisk sakerhet, natverkssakerhet, fysisk sakerhet och personsakerhet. [1] [6] [9]
[18] [43]

Specificering av sakerhetskrav &r en vésentlig del av sakerhetshanteringen. [37]
Dessa krav ska omfatta bade tekniska och organisatoriska atgarder och bor alltsa
sta i proportion till den bedomda risken for verksamheten och de berérda natverks-
och informationssystemen. [1] Aspekter av proportionalitet kan alltsa vara att
sakerhetskrav ska viljas utifran sin funktionalitet. Detta innebér att de ska syfta till
att uppna en hogre grad av sékerhet emot identifierade hot, sarbarheter och risker.
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Det finns saledes fa universellt giltiga sakerhetsatgarder som passar alla tankbara
forhallandemodeller mellan operatorer och leverantorer. (Se till exempel [6])

Tabell 8. Rad for specificering av sakerhetskrav

Sékerhetsaspekt Atgarder

Informationssékerhet | Tillgodose begransad uppkoppling av systemarkitektur. [50]

Tillgodose begransad centralisering av datalager. [28]

Tillgodose saker kommunikation och lagring av information,

till exempel genom att sékerstélla att system och organisation

kan hantera kryptering och krypteringsnycklar. [28] [47]

Tillgodose anonymisering och pseudonymisering om

konfidentialiteten eller sekretessen harror till skyddade

identiteter eller personuppgifter. [28]

Loggad behandling av datat [50]

Personell sékerhet IEC 62443-1-1:

e Kontroll dver identifiering, autentisering och sékerhet
vid atkomst till systemet.

e  Kontroll 6ver anvandning sékerstaller att endast
nodvandiga réattigheter tilldelas anvandare av systemet
och dvervakning av systemanvandning.

Organisatoriska atgarder: registerkontroller,

sékerhetsprovningar samt att tillampa uppférandekoder och

avtal for konfidentialitet. [29] [44] [47] [50]

Natverkssakerhet Kontrollera metoder for atkomst till osdkrade natverk samt

neka atkomst till sddana natverk. [47] [50]

Formaga att auktorisera, 6vervaka och tillampa

anvandningsbegransningar for tradlés anslutning enligt

accepterad branschpraxis. [47] [50]

Konfigurera kontroll och restriktioner for mobila och portabla

enheter enligt risk for skada. [47] [50]

Generera loggar for granskning av systemsakerhet, till

exempel dtkomstkontroll, sakerhetskopiering och

konfigurationsandringar. [47] [50]

Logisk sakerhet Séakerstélla anvandning av mjukvara som ar lamplig for

uppgifterna som ska utforas. [36]

Processerna, protokollen och rutinerna baseras pa fullstandig

och korrekt data eller att bristande funktioner inte

korrumperar viktig data. [47]

Mijukvara kan identifieras pa ett unikt satt, autentiseras och

dess privilegier mot systemet kan kontrolleras. [47]

Fysisk sékerhet Skydd av systemets hardvara samt skydd fran fysiska hot och

saledes aven i forlaning skydd av faciliteter for

verksamhetskritiska system. [36] [43] [47] [50] [51]

Svenska operatorer och leverantdrer boér uppmarksamma europeiska och
internationellt accepterade standarder och specifikationer [46] samt folja
eventuella forelagganden och foreskrifter som MSB publicerar angaende
implementeringen av  NIS-direktivet och systematiskt och riskbaserat
informationssakerhetsarbete. [6] [46] Detta maste genomforas kontinuerligt allt-
eftersom denna branschpraxis publiceras.
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Branschpraxisen redogor for flera atgarder for att hoja sékerheten. Tabell 8
redogor for ett antal utvalda atgarder.

54.1 Sakerhetskrav under livscykeln

Manga av sékerhetskraven faststélls under de initiala forhandlingarna om
anskaffning, design och installation av ett system. Detta innebér att en stor del av
arbetet sker redan innan avtalen som ligger till grund for forvérv skrivs. Med tanke
pa den ofta mycket langa livslangden hos ett ICS, kan dock den verklighet som
operatoren och leverantérerna verkar i fordndras signifikant. Ett exempel skulle
kunna vara nya tekniker som antagonister kan utnyttja till sin fordel.> Darutover
kan operatrens utveckling av den egna verksamheten eller tillkomna lagkrav
resultera i fordndrade behov och nya sakerhetskrav. Aven den geopolitiska
situationen kan forandras med tiden och i sin tur krdva en fornyad analys av
sékerhetsaspekterna. Detta gor att sékerhetskrav behdver justeras aven under
operations- och underhdllsfasen. Aven under avvecklingsfasen kan det finnas
behov att etablera sakerhetskrav med tanke pa vilken information som kan bli
tillganglig eller om viss information behdver arkiveras for framtiden nar
styrsystemet fysiskt lamnar operatorens faciliteter. Specificering av sakerhetskrav,
aven gentemot leverantoren, bor alltsa ske i livscykelns samtliga faser (se Figur
1).

5> T.ex. har s.k. air gap for inte alltfor lange sedan ansetts vara ett bra satt for att sékra IT-system.
Sedan négra &r tillbaka har det blivit tydligt att dven ett air gap ar éverkomligt for en antagonist.
https://cyber.bgu.ac.il/media/malware-escapes-from-faraday-cages-and-air-gapped-computers/
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6 Slutsatser

Vad innebar leverantorskedjan for sékerheten i industriella informations- och
styrsystem?

Ett flertal nutida incidenter har demonstrerat behovet att starka sékerheten i
leverantdrskedjorna till industriella informations- och styrsystem, till exempel
kryptomasken NotPetya, som spreds via en leverantor. Sadant arbete paverkas av
komplexiteten som uppstar da operatoren behover ge atkomst till, och kunskap om
sina system till sina leverantorer, vilka i sin tur underhaller egna leverantorskedjor.
Malet for denna rapport har varit att inventera tillampliga sakerhetsatgarder for att
hoja sékerheten i leverantérskedjan, att integrera dessa i ett styrsystems
fullstandiga livscykel och att fortydliga hur ansvaret for sadana atgarder kan
fordelas mellan operatérer och leverantorer. Detta med syftet att stodja MSB:s
arbete for 6kad sakerhet i industriella information- och styrsystem i enlighet med
den nationella handlingsplanen.

For att kunna resonera kring anvandbarhet av de olika foreslagna atgéarderna i
livscykelns olika skeden, skapades en generisk livscykelmodell bestaende av fem
faser (se Figur 1). Modellen speglar ett styrsystems ofta mycket langa livslangd
och tillgodoser mdjligheten att styrsystemet modifieras signifikant i flera
iterationer med uppgraderingar och anpassningar. Ett antagande modellen gor ar
att ett ICS kommer genomga cykeln ett flertal ganger innan systemet till slut
avvecklas. Modellen ar dock sa pass generiskt och flexibel att den i framtiden dven
kan anvéndas for att illustrera andra aspekter av sakerheten i industriella
informations- och styrsystem. | den hér rapporten anvénds modellen for att
tydliggora de olika skeden i ett styrsystems liv da en atgard for att sékra
leverantorskedjan bor genomforas.

Vilka sakerhetsatgarder finns det och hur kan de anvéandas for samhallsviktiga
verksamheter som anvénder ICS?

Sékerheten i styrsystem regleras i flertalet lagar som operatorer behover forhalla
sig till. Detta géller i synnerhet verksamheter som levererar samhéllsviktiga
tjanster. Det finns d&ven rekommendationer for hur arbetet kan laggas upp i manga
standarder, végledningar och annan branschpraxisdokumentation. Manga av
kraven och rekommendationerna, som i grunden riktar sig mot operatdrer, kan
appliceras dven pa forhallandet mellan operatér och leverant6r. En grundlaggande
fraga i detta dr hur mycket ansvar for ett styrsystem och dess funktionalitet
operatoren ar beredd att lamna ifran sig, och vilka kontrollmekanismer for att
sakerstalla saker drift finns att tillgd. Forslagsvis kan dessa aspekter balanseras.
Samtidigt bor papekas att till exempel operatorens tillgang till kompetens,
ekonomiska eller rattsliga forutsattningar kan begransa maéjligheterna for att na en
sadan balans. Tilliten gentemot leverantoren blir saledes en viktig faktor. Manga
aspekter paverkar tilliten, det kan till exempel handla om att leverantéren ar
certifierad i sin roll som leverantdr, eller forhaller sig till samma rattsliga krav som
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operatéren, men det kan aven handla om kulturellt samférstand eller det
vedertagna sattet att verka inom sitt omrade. Centralt for att sékra
leverantorskedjorna blir alltsa att stinga gapet mellan kontrolimekanismerna och
den rimliga tilliten gentemot leverant6ren. Nedan presenteras de tillvagagangs-
satten som kan rekommenderas utifran studiens resultat.

6.1 Rekommendationer

Vilka rekommendationer kan ges till operatorer av ICS for att undvika osékerhet
i leverantorskedjan?

Rapporten presenterar ett antal atgarder, eller tillvdgagangssatt, for att sakra
leverantdrskedjorna for ICS. Dessa kan kategoriseras utifran fyra omraden:

Reda ut ansvarsforhallanden: Redan i designfasen bor det utredas vilken typ av
forhallande operatoren och leverantren kan och bér ha. Hansyn bor tas till hur
mycket inflytande leverantéren kommer att ha pa operatdrens system, hur
operatoren uppfattar risken i sin verksamhet, samt vilken niva av fortroende
gentemot leverantdren som ar rimlig. Detta ger mdjlighet till ansvarsférdelning
som passar den situationen som operatéren och leverantdren befinner sig i, t.ex.
med hansyn till verksamhetsomrade, sakerhetskultur och efterlevnad av lag-
stiftning.

Genomfdr nddvandiga analyser: Ett flertal analyser ar kopplade till sdkerheten i
leverantorskedjan. Hotbildsanalys, sarbarhetsanalys och riskanalys bor
genomfoéras med hénsyn till information, logiska processer, natverk, fysisk
infrastruktur och anvandare av styrsystemet.

Skapa policyer och planering: Policyer och planer foér hantering av systemet i
daglig drift och vid incidenter bor etableras. Relationen till leverantdrer bor
uppmarksammas vid utvecklingen av policy och planering. Kraven bor vara
proportionerliga till ansvaret som leverantdren de facto har dver systemet. Policyer
och planer ar kopplade till och nyttiggor resultaten fran de tidigare namnda
analyserna. Atgardsplaner ingdr i de krav som numera stills pa leverantorer av
samhallsviktiga tjanster enligt Lag 2018:1174 om informationssékerhet i
samhéllsviktiga och digitala tjanster.

Specificera sdkerhetskrav: Sékerhetskraven &r en grundbult for att hdja
sékerheten i system och for att sdkra information, personer, logisk och fysisk
infrastruktur. Sakerhetskraven som alaggs leverantren bor sta i proportion till den
typen av ansvar som leverantéren har 6ver systemet. Kraven bor omfatta saval
tekniska som organisatoriska atgarder och behdéver std i proportion till de
identifierade riskerna.
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