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Sammanfattning

Sannolikheten att Sverige kommer att bergras av antagonistiska CBRN-
handelser, i form av attacker eller subversiv verksamhet fran statliga eller icke-
statliga aktorer, har okat. Detta till stor del pa grund av att normen mot
anvandning av kemiska vapen har urholkats under de senaste aren, vilket
riskerar att i framtiden dven omfatta antagonistisk anvandning av biologiska och
radioaktiva @amnen. Det faktum att kdrnvapen ater igen betraktas som ett reellt
hot paverkar ocksa bedémningen.

Kunskap om vilka antagonistiska CBRN-handelser som kan paverka oss, och
rekommendationer for hur vara samhallsviktiga sektorer kan skyddas bor tas
fram under de narmaste aren. Bedémning av befintligt CBRN-skydd och i vilken
omfattning det ska forbéattras bor ingd som en del av det 6vriga
totalforsvarsplaneringsarbetet. Arbetet bedrivs forslagsvis i samverkan mellan
departement, myndigheter, aktorer inom de specifika sektorerna och experter.

Mot bakgrund av de trender projektgruppen identifierat i denna studie,
rekommenderas att en nationell strategi for hantering av det antagonistiska
CBRN-hotet tas fram i nartid, faststalls och implementeras i alla delar av den
nationella totalférsvarsplaneringen.

Nyckelord: antagonistiska hot, CBRN, totalférsvarsplanering, trender
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Summary

The probability that Sweden will be affected by antagonistic CBRN attacks, in
the form of military attacks or subversive activities by state or non-state actors,
has increased over the past years. This is largely due to the fact that the norm
against the use of chemical weapons has been eroded in recent years, which in
the future may be spread to biological and radiological weapons. The fact that
nuclear weapons again is considered a real threat also affects this assessment.

It is therefore important to increase the understanding of in which form CBRN-
attacks might appear in the future and how critical parts of our society need to
be protected. Assessing the existing CBRN protection level, and to the extent it
should be improved is recommended to be a part of the ongoing total defence
planning work. This work needs to be done in collaboration between ministries,
national authorities, and key players from specific sectors and CBRN experts.

Based on the trends the project team has identified in this study, it is
recommended that a national strategy for dealing with the antagonistic CBRN
threat is formalized in the near future, as well as established and implemented in
all parts of the national total defence planning.

Keywords: antagonistic threats, CBRN, total defence planning, trends
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1 Inledning

Projektet FACIT, Framtida hotbild avseende antagonistiska CBRN-hot samt
dess implikationer for uppbyggandet av totalférsvaret, finansierades under 2017-
2018 av krisberedskapsanslaget. FACIT syftar till att integrera den
hotbedémande verksamheten med konsekvensbeskrivning for sektorer som kan
komma att paverkas vid antagonistisk CBRN-handelse.

I den forsta delen av projektet tog FOI, FM, MSB, Polisen och SAPO fram en
beskrivning av nuldge och framtida mdjlig utveckling av CBRN-hotet ur ett
nationellt perspektiv. | den andra delen bedrevs ett sektorsanpassat arbete, med
vattenaktorer som pilotobjekt. Beskrivningen fran forsta delen utgjorde underlag
for att ta fram dimensionerande typhé&ndelser avseende antagonistisk anvéndning
av CBRN-amnen och vapen. Typhéandelserna utvecklades till scenarier och
placerades i varierande kontexter, samt spelades i syfte att utveckla
vattenaktorernas formaga att skydda sig mot antagonistisk CBRN-anvandning
(figur 1). Metodiken bedéms kunna anvéndas generiskt oberoende av vilken
sektor arbetet riktar sig till och finns ndrmare beskrivet i en metodrapport
[Borjegren et al 2019].

Denna rapport ar en sammanfattning av den bedémning projektgruppen gjorde i
den forsta delen gallande framtagande av hotbedémning. | arbetet har de
ingdende myndigheterna gemensamt beskrivit och analyserat intention och
formaga hos saval statliga som ickestatliga aktorer, samt pa vilket satt ett
framtida antagonistiskt CBRN-hot kan uppsta och manifesteras i fredstid,
eskalerande grazon eller under vapnad konflikt.

Syftet med rapporten &r att 6ka medvetandegraden avseende CBRN-hotet och
riktas framst till beslutsfattare pa departement, nationella myndigheter och
lansstyrelser.

1.1 Grundlaggande begrepp och
avgransningar

CBRN star for kemiska, biologiska, radiologiska och nukleara amnen. De tre
forstnamnda kan anvandas smaskaligt utan avancerade vapensystem, och
kemiska och biologiska &mnen aven i vapensystem (massforstorelsevapen).
Anvandning av nukleara amnen? forknippas framst med karnvapen, som kan
vara taktiska eller strategiska. Med CBRN-hot avses i den har rapporten en

! Med nukleara amnen avses klyvbart material, t.ex. uran och plutonium
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mojlig antagonistisk CBRN-handelse med negativa konsekvenser for rikets
sékerhet, samhallets funktionalitet eller civilbefolkningen.

Begreppet hot definieras som en sammanvagd beddmning av en aktors intention
och férmaga. Intention omfattar vilket syfte aktdren har med sitt angrepp, men
ocksa aspekter sasom fordelar och eventuella risker for aktoren. Formaga
omfattar vilken kompetens och vilka resurser en aktor har tillgang till vid ett
givet tillfalle. Formagan paverkas av saval teknisk utveckling kopplad till dessa
amnen eller system men ocksa av faktorer som okad kunskapsspridning.

Studien omfattar inte explosivdmnen, forutom i de fall de utgdr en del av ett
CBRN-vapen. Indirekta effekter som i sin tur orsakar spridning av toxiska
amnen inkluderas, men inte kaskadeffekter till foljd av t.ex. elavbrott, med
undantag av de utslapp som kan uppsta vid haverier kopplat till karnkraftverk.
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Figur 1. Schematisk presentation av FACIT-metoden, fran hotbild till identifiering av behov av
skyddsatgarder.
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2 MOjliga amnen och
anvandningsomraden

2.1  Syfte med att anvanda sig av CBRN-vapen

I de fem typfall FOI beskrivit och som till del anvands i totalférsvarsplaneringen
beskrivs i fyra av dessa fientliga krigssituationer, med olika former av angrepp
(mobilisering, angrepp med fjarrstridsmedel mot civila eller militara mal,
angrepp med landstigning och luftlandsattning) [Lindgren 2014, Jonsson 2018].
Det femte typfallet beskriver utdragen och eskalerande grazonsproblematik. |
alla typfall kan angrepp med CBRN-amnen tjana en antagonists syften, och det
ar ocksa syftet som avgor vilket mal fienden skulle valja, och vilken metod som
skulle anvandas. Tankbara syften kan vara att forsvara mobilisering, forhindra
vardlandsstdd, evakuera civil befolkning, destabilisera samhallet, eller angrepp
mot specifika individer. Med den starka psykologiska effekt som CBRN-amnen
medfor kan en attack ha fler syften an paverkan pa det faktiska malet, t.ex. att
stora och destabilisera ett samhalle. Aven i en grazonskontext skulle
fornekelsebara angrepp mot manniskor, djur eller gréda inte bara utgéra en
hélsofara utan &ven orsaka stora ekonomiska forluster och handelspolitiska
utmaningar.

Pa senare ar har kemiska @mnen anvants i antagonistiskt syfte i vapnad konflikt
saval som i fredstid. Handlingarna utgor brott mot kemvapenkonventionen och
fornekas av forévarna, men syftet bedéms i bada fallen vara att ge uttryck for

dominans samt astadkomma en stor psykologisk effekt med relativt sma medel.

Karnvapen

Anledningar for att anvanda karnvapen kan vara strategisk eller regional
avskréackning. Strategisk avskréckning kan syfta till bevarandet av en stat eller
en regim, och regional avskrackning att en konflikt forhindras att eskalera
genom hot om anvandning, eller faktiskt anvandning. Ett ytterligare skél kan
vara bristande konventionell férmaga, dvs. att konventionella vapensystem av
nagon anledning inte racker till. | ett senare skede av en konflikt kan, om t.ex.
motstandaren far ett stort Gvertag, karnvapen ses som den enda framkomliga
vagen att na snabbt resultat.

Radiologiska @mnen

Radiologiska &mnen kan anvandas for t.ex. oskadliggdrande av individer, t.ex.
politiska mord, eller kontaminering av viktig infrastruktur och platser vilket
forhindrar passage eller ndrvaro. Den stora psykologiska effekten av en mojlig
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kontamination dar den markbara hélsoeffekten tar flera ar att framtrada ska inte
heller underskattas.

Kemiska vapnen/amnen

Kemiska vapen eller &mnen kan anvéndas for kontaminering av mark for att
forhindra framryckning eller landstigning av trupp, eller fér bekdmpning av
fiende eller civilbefolkning. Smaskaliga attacker, som t.ex. mord med politiska
fortecken har stor psykologisk effekt, i synnerhet i en situation liknande
forgiftningarna i Salisbury, Storbritannien, dar oron for exponeringsrisk kommer
att kvarsta under lang tid [UK Government 2018]. Effekten &r oftast relativt
omedelbar och kan omfatta syntetiska &mnen eller kroppsegna substanser. De
senare kan vara svarare att upptacka da de aven finns naturligt.

Biologiska vapen/amnen

Biologiska vapen eller amnen har fordelen att mindre attacker kan ske dolt, eller
fornekas och det ar ocksa majligt att paverka ett stort antal manniskor, djur eller
grodor. Dess fordrojda effekt gor att det ar lattare att undga upptackt, och det
kan ocksa vara svart att skilja en avsiktlig handling fran ett naturligt utbrott.
Mojligheten till sekundarsmitta ar ockséa en fordel om malet ar att na ett stort
antal.

2.2  Teknikutveckling

De senaste arens tekniksprang, som t.ex. utvecklingen av artificiell intelligens,
3D-printing och utvecklingen av dronarteknik kan komma att paverka
utvecklingen av CBR-vapen [Beran et al. 2018, Hsu 2013]. Det é&r troligt att
nutida vapensystem fortfarande ar aktuella, men det ar ocksa viktigt att
kontinuerligt och brett folja teknikutvecklingen och dess eventuella betydelse
for utveckling av CBRN-vapen. En positiv sida av kunskapsutvecklingen ar att
det blir lttare att avsldja ett angrepp i och med att &ven metoder for att faststalla
bade amnens struktur och giftighet forbattras. Nedan ges nagra exempel pa
specifik teknikutveckling som paverkar CBR-omradet.

Lakemedel

Lakemedelsutvecklingen innebér att kunskapen om manniskans biologiska
system okar, exempelvis avseende substanser som paverkar centrala
nervsystemet. Det innebdr bland annat att nya &mnen standigt adderas till den
lista av amnen som skulle kunna anvéndas antagonistiskt. VVardet av att uppratta
listor, som ofta anvants i ett forsok att dimensionera hotet, har darfér minskat
Over tid. Till exempel utgdr inkapaciterande &mnen en viktig grupp &mnen som
ront stor uppmarksamhet sedan de 2002 anvandes av ryska sakerhetstrupper i
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syfte att avsluta ett gisslandrama i Moskva, med 168 doda som f6ljd. Eftersom
dessa och liknande amnen tillats for annat an medicinsk behandling i flera stater
ar det ocksa mojligt att sadan utveckling ocksa kan anvéndas i antagonistiskt
syfte. Okad kunskap om kroppens olika system, t.ex. centrala nervsystemet,
innebar ocksa att fler mojliga mal for angrepp av ett kemiskt &mne blir kanda,
och effekterna av ett angrepp kan dessutom bli lattare att forutsaga.

Bioteknik

Metodologiskt har stora genombrott intréffat inom biotekniken den senaste
tiden, dar framtagandet av CRISPR-Cas9? ar ett av de storsta. Tekniken
mojliggor genetisk manipulation med en storre effektivitet och precision och till
en vésentligt lagre kostnad &n vad som tidigare var mojligt. Utvecklingen inom
syntetisk biologi® har mojliggjort syntes av nya virus, och dven har sjunker
kostnaderna och kunskapen sprids [Koblentz 2017]. Genetiska vapen* har sedan
en tid framforts som ett majligt utvecklingsomrade, och med de tekniker som
finns i dag &r det en mgjlighet.

Samtidigt har digitaliseringen inneburit att tillgédngligheten till kunskap och
material 6kat markant. Ett exempel som illustrerar detta & samhallsforeteelsen
Do It Yourself-biologi, dar syftet &r att bedriva kunskapshojande verksamhet
inom bioteknik utanfor de vanliga traditionella forskningslaboratorierna [Nature
2013]. Den 6kande tillgangligheten till kunskap och material innebér ocksa att vi
bedomer att formagan ytterligare kommer att 6ka hos mindre avancerade
aktorer.

Vapenbarare

Avseende vapenbérare har dronare uppméarksammats som en mojlig och effektiv
utspridningsmekanism. Droénare anvands redan i dag vid utspridning av giftiga
amnen i samband med skadedjursbekdmpning, och terrororganisationen Daesh
har visat intresse for denna typ av vapenbérare [Dean 2016].

N}

CRISPR-Cas9: Clustered regularly interspace short palindronic repeats — CRISPR associated protein 9:
Tekniken genomgar en snabb utveckling och det finns numera flera nya varianter av Cas9-proteinet.

w

Det finns ingen exakt definition for syntetisk biologi, men beskrivs som ett nytt omrade dar
naturvetenskap och ingenjorskonst kombineras.

~

Med genetiskt vapen avses hér biologiska komponenter som kan anvandas for att modifiera en
organisms arvsmassa.
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3 Aktorer

3.1  Statliga aktorer

Biologiska och kemiska vapen

Destruktionen av de kemiska vapen som deklarerats inom ramen for
kemvapenkonventionen har de senaste aren avslutats i Ryssland, Libyen och
Syrien och dérmed ar det endast USA som har deklarerade lager kvar att
destruera. | Kina sker dessutom destruktion av den kvarlamnade japanska C-
arsenalen fran andra varldskriget. Samtidigt bedomer USA att minst 17 stater
har kvar nagon form av C-vapenprogram, varav Ryssland, Iran, Syrien och
Nordkorea &ar nagra av dessa [Kimbal 2018]. Av geopolitiska skl ar for svenskt
vidkommande Ryssland det mest intressanta landet, som pa senare tid i allt
storre grad utmanar Sveriges sdkerhet genom sitt agerande.

Det ar fort i bevis att syriska regimen anvént kemiska vapen [OPCW 2017], och
baserat pa det material som kommit fram ar Ryssland ansvariga for
forgiftningarna i Salisbury. Attacken i Salisbury &r unik eftersom den intréffade
pa europeisk mark, och genom att den nervgas som anvandes inte, enligt vad
som framkommit, anvants tidigare i konflikter och den &r inte heller upptagen pa
kemvapenkonventionens listor. Rysslands syn pa inkapaciterande amnen, av den
typ som anvandes i Moskva 2002, &r att det ar ett medel i deras inhemska
kravallbekampning. Det likstélls enligt uttalanden med targas, ndgot som de
allra flesta lander 6ppet vander sig emot.

Att anvanda nervgas for att eliminera statsfiender visades aven upp 2017, da
halvbrodern till Nordkoreas ledare dog som en konsekvens av avsiktlig
forgiftning pa en flygplats i Malaysia. Den nordkoreanska regimen ligger mest
sannolikt bakom incidenten [Ohlsson 2017].

Det gamla sovjetiska B-vapenprogrammet omfattade ca 40-60 anldggningar och
ca 60 000 personer, varav inget har deklarerats till B-vapenkonventionen.
Omfattande omstéllningar till civil verksamhet har skett de senaste decennierna
[Leitenberg och Zilinkas]. Det finns dock i dag dalig insyn i de institut som
tidigare tillhorde de sovjetiska BC-programmen. Svartolkade uttalanden fran
Putin skapar dessutom fragetecken avseende offensiv BC-verksamhet i
Ryssland. Ur ett formageperspektiv finns kapacitet att utveckla kemiska och
biologiska vapen inte bara i Ryssland, utan i ett flertal 1ander, och det &r
intentionen som avgor om kapaciteten nyttjas.

Anklagelser om anvandning av biologiska eller kemiska vapen dr idag en
integrerad del av politisk retorik, t.ex. i Syrien-konflikten, vilket gor att
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sanningshalten i anklagelserna ar svarbedémda. Sedan tidigare finns ryska
officiella uttalanden déar USA anklagas for B-vapenverksamhet i forna
sovjetstater [Roffey och Tunemalm 2017], och USA pekar ut, som tidigare
nadmnts, ett flertal stater for att fortfarande ha ett C-vapenprogram.

Den starka norm som lange fanns mot anvandning av kemiska vapen har
urholkats de senaste aren. Anledningen ar den senaste tidens anvandning av
kemiska vapen som en del av krigforingen i Syrien i kombination med de
globala samfundens oférmaga att identifiera och lagfora forévarna, och
darigenom forhindra fler attacker. Detta ar den allvarligaste aspekten av
utvecklingen, da férmagan att kunna driva ett offensivt B- eller C-vapenprogram
séllan &r begransande, utan det &r intentionen som avgér om detta sker och i
forlangningen om anvandning kommer till stand. Den hdggradigt politiserande
och polariserande agerandet fran vissa stater inom konventionsarbetet medfor att
fortroendet for vissa landers vilja att efterleva konventionerna sjunker. Det finns
ocksa en risk for att anklagelser avseende anvandning av biologiska och
kemiska vapen kommer att 6ka ytterligare som en del av den politiska retoriken.

Det standigt 6kande antalet mojliga &mnen, manga med anvandningsomraden i
det civila samhallet, férsvarar mojligheten att forutse vilken méjlig B- och C-
vapenkapacitet en stat har. Det &r dock inte troligt att nagon stat skulle aterta
storskaliga offensiva B- och C-vapen program av den karaktar som byggdes upp
under kalla kriget.

Karnvapen

Det finns flertalet avtal som utarbetats med férhoppningen att minska risken for
en ny kapprustning i varlden. Det avtal som haft storst betydelse for
begransningen av kérnvapenkapaciteten ar Treaty on the Non-proliferation of
Nuclear Weapons (NPT). Avtalet sager att det finns fem karnvapenstater
(Ryssland, USA, Frankrike, Storbritannien och Kina) och att évriga lander (alla
utom Indien, Pakistan, Israel, Nordkorea och Sydsudan) som undertecknar NPT
har forbundit sig att inte utveckla karnvapen i utbyte mot att de far ta del av

t ex karnenergiutveckling for civila &ndamal®. Det finns ocksa ett antal
troskelstater, dvs. lander som ligger nara en férmaga att utveckla karnvapen
varav den viktigaste ar Iran. Upprustning och formageutveckling kommer att
fortsétta i framfor allt Asien, Nordkorea, Indien och Pakistan, men dven Kina
utvecklar och breddar sina respektive formagor inom karnvapenomradet.

5 Avtalstexten och annan information rérande ickespridningavtalet NPT, och andra liknande avtal, finns
samlat i en databas hos UNODA (United Nation Office for Disarmament Affairs),
http://disarmament.un.org/treaties/
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Den internationella utvecklingen sammanfattas val i FOI-rapporten Karnvapen
for slagfaltsbruk och europeisk sékerhet — en strategisk faktors regionala
betydelse [Goliath et al. 2017]:

”Den internationella utvecklingen leder till att flera aktorer ser en storre
sakerhetspolitisk osakerhet, inte minst i Europa. Det paverkar dven
ké&rnvapendimensionen. Den strategiska kérnvapenbalansen stormakterna
emellan forandras langsamt. Det finns osékerheter om hur t.ex.
missilforsvar och rustningskontrollregimer paverkar den strategiska
nivan. Samtidigt vidtar ett antal aktorer atgarder for att diversifiera sina
arsenaler och dka formagan hos en rad "sub-strategiska” system. Det ar
vapen med kort till medellang rackvidd som &r damnade att bade kunna
anvandas politiskt och paverka operativa 6vervaganden under pagaende
krig. 1 Europa &r det Ryssland som driver utvecklingen genom att ge en
mer framtradande roll at dessa vapen. For den ryska forsvarsmakten &r
sub-strategiska karnvapen ocksa ett satt att kompensera for luckor i den
konventionella formagan.”

| vart geografiska naromrade &r det da aterigen Ryssland som bedéms utgora ett
hot om en krigssituation skulle uppsta, och Ryssland ar ocksa dverlagsen
avseende antal karnvapen i Sveriges naromrade. Aven om tréskeln for
anvandning av karnvapen for narvarande bedéms som hdg, kan detta snabbt
andras om sékerhetslaget kraftigt forsamras med vapnad konflikt som foljd.

Radiologiska @mnen

Vad géller statliga akttrers anvéndning av radiologiska &mnen har det till dags
datum inte skett i nagon storre utstrackning. Forsok att bygga upp en arsenal
med radiologiska vapen, det vill s&ga vapen med syfte att sprida radioaktivt
material, genomfordes under senare delen av 1900-talet i ett fatal lander i
varlden. Utmaningar som lamplig radionuklid, forvaring, tillverkning och
hantering av vapnen visade sig vara mer problematiska &n man ursprungligen
trott och planerna lades darfor ned. Det &r darfor frdmst anvandning av
radioaktiva &mnen, inte vapen, som kan tankas utgora ett potentiellt hot. Det
mest uppmarksammade fallet dar radioaktiva &mnen anvants i ett antagonistiskt
syfte ror Alexander Litvinenko, en fore detta KGB-agent, som avled 2006 till
foljd av fortaring av mat som forgiftats med den radioaktiva isotopen Polonium-
210.

3.2 Icke-statliga aktorer

Det finns fa uppgifter kopplade till extremisters eller terroristers anvandning av
kemiska eller biologiska vapen under senare tid, vid sidan av jihadistiska
aktorers kemvapenanvandning i konfliktomraden samt attentatsforberedelser i
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vastlander. Inom hdgerextremism &r Breivik ett exempel dar intentionen fanns
och tydligt uttrycktes, men férmaga till genomforande saknades. Kriminella
aktiviteter, som syraattacker och mord pa individer med koppling till kemiska
amnen forekommer. Tillgéngligheten till droger, som kan anvéndas i likhet med
de inkapaciterande &mnen som diskuterades ovan, gor att de kan ségas utgora ett
potentiellt hot.

Den jihadistiska miljon i Sverige har dock vuxit kraftigt under de senaste aren.
Giftiga kemikalier anvandes i borjan pa 2000-talet av Al-Qaida och har anvants
av Daesh i konfliktomraden i Syrien och Irak. Sedan 2014 har 6ver 70 attacker
med giftiga kemikalier, framst klor och senapsgas genomforts. Frekvensen har
minskat och i princip upphért sedan 2017 men beddémningen &r att viss formaga
kvarstar. Det finns exempel dar terrorceller i vést inspirerats och instruerats till
att anvanda kemiska amnen. BC-hotet fran terrorgrupper ar dock svarbedomt pa
grund av det stora antalet obekraftade uppgifter som ror bade ett flertal
organisationer och olika &mnen [Strack 2017].

Aven i framtiden bedéms jihadister vara de som &r mest troliga att anvanda sig
av CBR-amnen, antingen i smaskaliga attentat i ett avgransat utrymme, eller
som attack mot transporter med farliga @mnen. Om hégerextremismen far
starkare féste, och den parlamentariska végen till 6kat medbestdmmande bedéms
stangd kan det leda till ett 6kat valdsinslag, men troligen inte med inblandning
av CBR-amnen. Det finns ocksa en majlighet att vansterextrema rorelser, i
angrepp mot foretag eller infrastruktur indirekt orsakar utspridning av farliga
amnen.

Forsandelser fran ensamagerande med hot om angrepp, eller innehallande
toxiska eller smittsamma @&mnen kommer troligen fortsatt att utgora ett hot for
politiker eller andra utsatta grupper. 1 ett langre perspektiv kan den 6kade
polariseringen i kombination med ett minskat fortroende for det politiska
systemet medfora attentat med giftiga eller smittsamma &mnen mot specifika
grupper, eller angrepp mot anléggningar.
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4  Sammanfattning och
konsekvenser for Sverige

4.1  Utveckling fram till 2030

Det finns ocksa globala trender och samhéllstrender som paverkar den beskrivna
utveckling som diskuteras ovan. Nagra av dem har namnts, som t.ex.
digitaliseringens paverkan pa kunskapsspridning, och den ékande polariseringen
i samhallet med en mojlig eskalering av valdsanvandning som foljd. Den
tekniska utvecklingen dkar mdjligheten att skraddarsy ett kemiskt eller ett
biologiskt &mnes specifika egenskaper, vilket t.ex. illustreras av det 6kande
intresset for inkapaciterande amnen. Detta innebér ocksa att antalet mojliga
amnen standigt okar. Utvecklingen mot mer komplexa system kan ocksa
innebdra att ett BC-vapen kan doéljas inom ett konventionellt vapen, och
aktiveras nar behov uppstar. Tillgangligheten till kunskap, dven inom relativt
avancerade teknikomraden mojliggor att grupperingar som inte later sig
paverkas av internationella normer och avtal kan tillskansa sig formagan att
framstalla och anvénda BC-vapen.

Utvecklingen i Sveriges naromrade avseende det sakerhetspolitiska laget, och de
internationella samfundens férmaga att vanda den trend avseende anvandning av
kemiska vapen som vi upplevt de senaste aren kommer att vara avgorande for
CBRN-hotets framtida utveckling. En oroande utveckling &r att betydelsen av de
begransande internationella avtal som i idag existerar minskar for de stater som
redan i dag forsvarar och polariserar debatten i internationella fora for
nedrustning och ickespridning. De lander som deltar, eller kommer att delta, i
kampen mot antidemokratiska organisationer riskerar att som konsekvens av
detta bli maltavla for hamndaktioner, nagot som redan i dag ar en realitet och
kan komma att eskalera. Dessutom har anvandning av kemiska vapen varit en
realitet for Daesh, och dven om anvéndningen hittills varit begrénsad till
Mellandsternregionen har en troskel passerats for en aktdr med forgreningar
inom Europa. Slutligen finns risken for mellanstatliga konflikter, dar vi idag har
ett osakert och of6rutsagbart lage. Om det aggressiva beteendet fran t ex
Ryssland och Nordkorea eskalerar i kombination med att internationella normer
och avtal urholkas, kan situationen forvarras ytterligare. Anvandning av BC-
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vapen i hybridkrigforing® har 6vervagts tidigare, och anledningen till att det inte
redan realiserats operativt var bland annat att teknikutvecklingen inte hade natt
fram till den punkt dar B-vapen kunde anvandas pa ett forutsagbart satt. Den
punkten ar nu inom réackhall.

Ovanstaende pekar ut de trender som forvarrar situationen och leder till en
negativ utveckling. En annan majlig utveckling &r att de dominanta staterna
véljer att strava mot en fredligare varld med internationella avtal som grund. En
balans kan uppsta dar de aggressiva tendenser vi sett senaste aren tonas ned och
utbyts mot 6msesidig respekt, atminstone i tillracklig grad for att undvika
mellanstatliga konflikter. Det arbete som pagar for att uppmarksamma forskare
och dvriga aktorer som driver pa teknikutvecklingen om dess risker avseende
dubbelanvandning kan bli sa framgangsrikt att det anses for riskfyllt att
missbruka den. Aven om vi idag inte ser tendenser som pekar i gynnsamma
riktningar, har historien lart oss att i synnerhet ar det sakerhetspolitiska
omvarldslaget svart, om inte omdjligt, att forutse.

4.2 Konsekvenser for Sverige

Den nationella formagan att hantera foljderna av en karnvapendetonation
diskuteras av Goliath et al. i K&rnvapenhot och civilt férsvar — en
kunskapsoversikt dér foljande slutsats presenteras [Goliath et al.]:

"Stora kunskapsluckor finns [inom det svenska totalforsvaret] da befintlig
kunskap inte har anvants aktivt pa lange eftersom karnvapenhotet inte har
varit dimensionerande, samt att det civila forsvarets mal behdver
preciseras narmare for att inriktningen av forskning och utredning
avseende karnvapenhotet ska kunna prioriteras.”

Detta kan i allt vasentligt &ven sagas galla for den nationella férmagan att
hantera ett biologiskt eller kemiskt hot. I tidigare studier, saval som i denna
konstateras att stora kunskapsluckor finns, inte minst pa den regionala och
lokala nivan. Pa nationell myndighetsniva pagar studier inom ramen for
krisberedskapsanslaget, vilket till del hojer den nationella formagan. En
sammanhallen och integrerad plan for hur en nationell kapacitetshojning ska
komma till stind saknas dock. En viktig utgangspunkt ar vilken
dimensionerande hotbild totalforsvaret ska anpassa sig till avseende CBRN-
hotet. Denna sammanstéllning &r inte centralt férankrad, men &r en samlad

o

Hybridkrigfdring utgdrs av en integrerad anvéndning av olika slag av éppna och dolda maktmedel som
ar kand fran historien. Praktiskt innebar krigféringen ett nyttjande av en stor mangd olika medel,
reguljara och ickereguljara militara operationer, cyberattacker, vilseledande informationsoperationer,
riktad propaganda samt politiska och ekonomiska patryckningar.
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bedémning fran sex centrala myndigheter med varierande roller inom CBRN-
omradet.

Sverige saknar en centralt fastslagen nationell strategi for hantering av CBR-
handelser, nagot som t.ex. vara grannlander Finland och Norge har. Den
existerande aktdrsgemensamma CBRNE-strategin fardigstalldes innan
Forsvarsmaktens och MSB:s gemensamma grundsyn var klar och &r inte
anpassad till svensk totalférsvarsplanering. I det betdnkande
[Forsvarsdepartementet 2017] som férsvarsberedningen lade fram i december, &r
bedémningen attfragan om huruvida befolkningsskyddet avseende C-vapen bor
prioriteras eller inte i totalforsvarsutvecklingen bor skjutas fram till nésta
beredningsperiod. Bedémningen gjordes mot bakgrund av
kemvapenkonventionens existens, och det faktum att Ryssland nu destruerat alla
sina kemiska vapen. Fyra manader efter det att rapporten publicerades intraffade
nervgasattacken i Salisbury.

5 Slutsats

Mot bakgrund av de trender projektgruppen identifierat i denna studie,
rekommenderas att en nationell strategi och handlingsplan for hantering av det
antagonistiska CBRN-hotet tas fram i nértid, samt faststalls och implementeras i
alla delar av den nationella totalforsvarsplaneringen.
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