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Forord

Som en foljd av det forsdamrade sdkerhetspolitiska laget har planeringen
for och ateruppbyggnaden av ett civilt forsvar paborjats i Sverige. | manga
sammanhang talar man samtidigt om att Sverige ar utsatt for grazonshot och
det forutsatts att det civila forsvaret ska kunna hantera dessa hot.

| det femariga forskningsprojektet 3F for civilt forsvar i grazon, finansierat av
Myndigheten for samhallsskydd och beredskap (MSB), inom vilket denna
rapport har tagits fram, ligger fokus pa forsvarsvilja, forsoérjningsformaga
samt forstaelse av hotbild. Dessa omraden beddms som centrala for
uppbyggnaden av ett motstandskraftigt civilt forsvar.

Daniel K. Jonsson
Projektledare
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Inledning

Civilt forsvar i grazon

Under de senaste decennierna har totalférsvaret inte
stitt i centrum for statens prioriteringar. Medan
Forsvarsmakten  fokuserade pa  internationella
insatser var den civila krisberedskapen inriktad pd att
hantera fredstida kriser och olyckor snarare 4n hotet
frin andra stater. Ett forsimrat sikerhetspolitiskt
omvirldslige, exemplifieratav den ryska aggressionen
mot Ukraina, har dock pd senare ar tydliggjort

behovet av en aterupptagen totalférsvarsplanering.

Civilt forsvar — totalforsvarets civila
del

Totalférsvaret bestar av bade en militir och en civil
del och det ir den senare, det civila forsvaret, som
stdr i centrum i denna rapport. Det civila forsvaret
ska enligt dagens inriktning bidra till att vdrna
befolkningen fran krigets verkningar, sikerstilla de
viktigaste samhillsfunktionerna, som till exempel
sjukvird och livsmedelsférsorjning, och stodja
Forsvarsmakten i dess anstringningar att forsvara
landet.”

Vikten av en sammanhingande planering av
totalforsvaret har patalats av regering och ansvariga
myndigheter.’ Den civila delen maéste siledes
hinga ihop med den militira delen. De olika civila
komponenterna — det vill siga det som far vart
samhille att fungera under savil normala som svara
forhillanden — maste dessutom kunna samspela for
att ge avsedd effeke.

Dagens regelverk skapar en grins mellan den
fredstida krishanteringen och det civila forsvaret
satillvida att det civila forsvaret ska idgna sig
it planering for hojd beredskap och krig samt
verksamhet under hogsta beredskap och krig.
Vid hogsta beredskap ir totalférsvaret synonymt
med all den verksamhet som da ska bedrivas
i samhillet.* Andamalsenligheten med denna
uppdelning begrinsas av att dagens hotbilder kan
anses vara annorlunda dn under det kalla kriget.
P4 den tiden utvecklades det civila forsvaret mot
bakgrund av férestillningar om hotande storanfall
och &verraskande angrepp, medan den si kallade
“erazonen” idag har blivit ett frekvent tema i
hotbildsdiskussioner och totalférsvarssammanhang.’

Grazonen mellan krig och fred

Nigot forenklat brukar grizonen forstds som
ett tillstind mellan krig och fred — eller som en
situation dir det inte formellt 4r krig men dir
statliga antagonister genomfor angrepp av olika
karakedr. Ofta betonas ocksa att grizonen priglas
av osikerhet av vad som egentligen hinder — ir
de péfrestningar som uppstar resultatet av olyckor
eller antagonistiska hindelser och vem ir i si fall
anstiftaren? Dessutom brukar grazonen beskrivas
som en konfliktsituation priglad av anvindning
av mainga olika typer av maktmedel — det som
brukar kallas hybridkrigforing. Vidare antas ofta
att dessa maktmedel i forsta hand riktas mot den
civila delen av sambhillet. Det kan exempelvis
handla om ekonomiska maktmedel, politiska och
diplomatiska  pétryckningar samt psykologisk
paverkan. Mer konkret kan grizonsaktiviteter handla
om desinformationskampanjer,  cyberoperationer
inklusive elektroniska sabotage, strategiska uppkop
och militira maktdemonstrationer.®

Fred men 4nda inte, osidkerhet och en bred palett
av maktmedel. Om detta dr vad som kinnetecknar
grazonen kan den tinkas innebira en alldeles sirskild
utmaning for totalférsvaret. Det hotkomplex som
grizonen utgdr stiller nya krav pa samhillets olika
aktorer, savil offentliga som privata. Regelverk och
andra institutioner kan behdva anpassas for de nya

forutsdttningarna.

3F for civilt forsvar i grazon

Vid  Totalférsvarets (FOI)

paborjades ar 2018 ett femarigt forskningsprojekt,

forskningsinstitut

3F for civilt forsvar i grizon, finansierat av
Myndigheten for samhillsskydd och beredskap
(MSB). Forskningsprojektet syftar till att o6ka
kunskapen om hur det civila forsvaret ska kunna
fungera under den typ av hotbild som grizonen
representerar.  Projekttitelns  tre  F betecknar
omridena Firsvarsvilja, Forsorjningsformdga och
Forstaelse av hotbild, som kommer att vara sirskilda
fokusomraden inom forskningsprojektet.

I den hir rapporten introduceras projektets olika
imnesomraden och rapporten ir dven tinkt att
fungera som utgangspunkt for den forskning som
kommer att genomforas under projektets ging. Det
handlar bide om att beskriva och problematisera

begreppen civilt férsvar och grizon och om att lyfta
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Vad kravs for att lyfta det civila forsvaret — gamla eller nya l6sningar?

fram négra av de utmaningar som det civila forsvaret
kommer att méta inom ramen for grazonen. De tre
F:ns betydelse for att utforma ett indamalsenligt
civilt férsvar beskrivs och forskningsfragor inom de
olika omradena presenteras.

Rapportens innehall

Rapporten inleds med tvi kapitel som till stor del
sitter kontexten for det civila forsvarets utveckling
och uppgifter under ett halvt arhundrade. I kapitel
1 presenteras sikerhetspolitikens utveckling under
efterkrigstiden utifrdn ett svenskt perspektiv. I
kapitel 2 konkretiseras hur de hotbilder som har
legat till grund for totalférsvarets utveckling har
forindrats under motsvarande period och hur
de har paverkat totalférsvarets utformning och
overgripande prioriteringar.

Dessa kapitel foljs av kapitel 3 som utifrdn det
foregaende utvecklar en mer konceptuell forstaelse
for vad civilt forsvar idr och kan vara. Ofrankomligen
priglas en sidan forstdelse av historien, men det
innebidr inte i sig att ett modernt civilt férsvar
oreflekterat bor kopieras efter dessa tidigare
forutsiteningar.

Efter dessa inledande kapitel foljer kapitel 4-6 som
innehéller en férdjupad diskussion kring begreppet
grazon. I kapitel 4 ges exempel pd hur begreppet

anvinds i svenska policy- och inriktningsdokument
och i den akademiska litteraturen samt hur grazon
gestaltas i populdrkulturen. I kapitel 5 presenteras
i sin tur en modell f6r tolkning och analys av
grizonen som ocksi kan vara anvindbar for
praktiska tillimpningar. 1 kapitel 6 sammanfattas
ett antal utmaningar som kan uppkomma i det
civila férsvaret kopplat till de egenskaper som
karaketdriserar grizonen.

Direfter gors i kapitel 7-9 nagot djupare nedslag
i de tre F:en Forsvarsvilja, Forsorjningsférmaga och
Forstaelse av hotbild. Dir illustreras nigra centrala
faktorer som karaktiriserar dessa F och framtida
identifieras.

forskningsomriden Avslutningsvis

sammanfattas rapportens slutsatser. B
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Kapitel 1
Sdkerhetspolitik under efterkrigstiden

Kontroversiell neutralitet
sakerhetspolitik,

I Sverige ir och framférallt
sikerhetspolitiskt agerande under andra virldskriget
och kalla kriget, ett inte helt okontroversiellt imne. Det
handlar inte minst om landets hillning under andra
virldskriget, efterkrigstidens formenta neutralitet
och samtidens syn pa ett eventuellt medlemskap i
Nato.” Det som, framforallt under det kalla kriget
bland den breda allménheten, varit kiint som Sveriges
“neutralitet” var egentligen en sikerhetspolitisk
hillning som byggde pa forhoppningen om att kunna
hilla landet utanfor en ny stormaktskonflikt och
samtidigt vara alliansfrict i fredstid.

Sverige kan anses ha en ling tradition av neutralitet,

iatminstone sedan itten Bernadottes trontilltride i

borjan av 1800-talet. Innebérden och viljan att vara
neutral har dock skiftat visentligt, med avseende pa
hur stillningstagandet har uppkommit vid respektive
sikerhetspolitisk  orostid och hur neutraliteten
uttolkats.®

Med tanke pé begreppets skiftande innebérd ar det
dock tveksamt om det gir att tala om en tradition,
men det vore likaledes missriktat att hivda att Sverige
upprittholl en myt om neutralitet. I allt visentligt var
malet inte neutraliteten i sig utan att bevara freden for
svensk del, det vill sdga att hilla Sverige utanfor krig.
Sveriges sikerhetspolitiska héllning under 1900-talet
har i varje fall inte handlat om en sjilvklar, konsekvent
eller kontinuerlig neutralitet.”

Trots att det kalla kriget dr 6ver och landet har gitt

med i den Europeiska Unionen, med dess gemensamma
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utrikes- och forsvarspolitik, och att Sverige till och med
har etablerat en egen solidaritetsforklaring, hemsoker
“neutraliteten” ibland debatter om sikerhetspolitik i
allminhet, och medlemskap i Nato i synnerhet.'’
Solidaritetsférklaringen ir intressant eftersom den
ir en specifik svensk utfistelse, vid sidan av EU:s, och
pa s sitt understryker att det som torgfordes som den
traditionella neutraliteten, i kalla krigshinseende, ir
overgiven dven utifrin ett rent nationellt perspektiv.
Forsvarsberedningen pétalar att Sverige stédjer FN
for att frimja freden i virlden, att EU-medlemskapet
inbegriper virnande av Europas sikerhet och att
samverkan med Nato handlar om att "bygga sikerhet

tillsammans med andra”.!!

Geopolitikens dterkomst
aktualiserar
sakerhetspolitiken

Rysslands aggression mot tva

alliansfria stater i Europa,

det vill siga Georgien och
Ukraina,

tio dren, har bidragit till en

under de senaste

diskussion om geopolitikens
dterkomst, som nigot som
priglar den sikerhetspolitiska
omvirlden.
och
med den ekonomiska och
2008-
2010, priglades debatter om
forhillanden

framforallt av globaliseringens

utvecklingen i
fram il

Tidigare,

finansiella  krisen

internationella

konsekvenser."> Geopolitik 4r

visserligen ett sirskilt perspektiv pd sikerhetspolitiska
fragor men anvinds kanske i forsta hand som
tidsmarkoér. Sannolikt anvinder en del debattorer
begreppetsom ettsittattsignaleraattsikerhetspolitiken
dter finns pa forsta parkett bland den svenska politikens
dagsfrigor.

Nuvarande situation dr kanske forsta tillfillet sedan
slutet pd det kalla kriget, fér ndstan tre decennier
sedan, vid vilket sdkerhetspolitiken har blivit en
prioriterad dagspolitisk fraga. Under det kalla kriget,
fran sent 1940-tal till tidigt 1990-tal, lig landet mitt
emellan stormaktsblocken Nato och Warszawapakten.
Sikerhetspolitiken var di en problematisk balansake
eftersom Sverige i regel strivade efter att undvika
att stota sig med supermakterna.’® I dagsliget ar

Aven om hotbilden idag
arannorlunda an under
det kalla kriget, da ett
militart angrepp fran
Sovjetunionen utgjorde
det framsta hotet, ar det
totalforsvar som Sverige
hade da en ofta sjalvklar
utgangspunkt i debatter
om hur dagens situation
ska hanteras.

sikerhetspolitiken problematisk eftersom eran av
mellanstatlig stabilitet och nedrustning som inleddes
med Berlinmurens fall forefaller att g& mot sitt slut.
Det kan leda till att bedomare och beslutsfattare stills
infor nygamla fragor, bland annat om hur Sverige
ska tolka omvirldsférindringarna och hur landet ska
hantera nya hot. Vare sig enigheten inom landet eller
de politiska svaren ir nédvindigtvis sjilvklara.'

I denna forinderliga tid soker flera debattorer, och
dven méinga bland dem som har till uppgift att hantera
den nya utvecklingen, efter bekanta jimforelser for
att forsoka forstd den nya hotbilden och hur den ska
bemétas. Aven om hotbilden idag ir annorlunda in
under det kalla kriget, di ett militirt angrepp fran
Sovjetunionen utgjorde det frimsta hotet, dr det
totalforsvar som Sverige hade da en ofta sjilvklar
utgingspunke i debatter om hur dagens situation ska
5 En fordel med
totalforsvaret som startpunkt

hanteras.
infor  hanteringen av de
nya hoten dr att det gamla
férsvaret anses vara bekant
for ménga, framforalle ildre
medborgare, och dven for en
hel del myndigheter, om inte
annat som en klangbotten for
fragor i stil med “vad gjorde vi
da och vad behover goras nu?”.

Jamforelser med
kalla kriget kan
leda fel

Kalla kriget 4r for somliga
forsvarsdebattorer kanske en
srskiltfrestande jimforelse eftersom sikerhetspolitiken
efter andra virldskrigets slut 1945 kretsade kring
hanteringen av supermakten Sovjetunionen, som idag
i mangt och mycket kan sigas motsvaras av Ryssland.'®
Hotet frin dagens Ryssland framhalls ofta som det
kanske frimsta hotet, vilket kan ses som ett tecken pd
att den sikerhetspolitiska pendeln har svingt tillbaka
fran de forhoppningar som knéts till Rysslands framtid
efter det kalla krigets slut.'” Enligt ett sidant synsitt
blir det kalla kriget — oavsett om det dr indamalsenligt
eller inte — ibland betraktat som limplig metafor och
utgingspunkt for dagens dtgirdsbehov.
Samtidigt finns det anledning att ifragasitta
antagandet att Sverige ater stir infor kalla krigets
hotbild med fokus pa vipnat angrepp och pa Ryssland.
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Som i alla tider framférs det att just dagens situation ir
mer “komplex”, vilket bland annat betyder att det finns
fler hot."® Hoten kan ta sig manga uttryck och dga rum
utan att troskeln fér 6ppet vipnat angrepp 6verskrids.
Sadant agerande sker i den sé kallade grazonen mellan
fred och krig. Idag 4r hotbilden bredare 4n tidigare
och omfattar dven mer tydligt icke-statliga aktorer.
Den mer komplexa hotbilden lyfts ocksd fram i flera
aktuella policy- och inriktningsdokument (se kapitel
4).

Med ett alltfor starkt fokus pa antingen kalla
krigsmetaforen eller det gamla totalférsvaret vilket,
avsiktligt eller inte, aterspeglar det stindiga hotet
fran Ryssland, riskerar Sverige att inte forbereda sig
for dverraskningsmomentet. Den stérsta omedelbara
krigsrisken Sverige har tvingats tackla under de gangna
hundra aren var ovintat, nimligen hotet om en
invasion fran Nazityskland under andra virldskriget."
1940 ockuperades plotsligt tvd av vara nordiska
och tillika neutrala grannlinder. Visserligen anfoll
Sovjetunionen Finland 1939, och Sovjetunionen
utgjorde dven det frimsta hotet mot Sverige under
efterkrigstiden, men under efterkrigstiden nadde
spanningen i vart niromride aldrig sidana nivéer
att en rysk invasion ansigs vara nira forestdende.
Kanske aterspeglas nazitysklands paverkan pd Sverige
i bruket av totalférsvarsbegreppet enligt den nazistiske

Sakerhetspolitik innebar teamwork, kung Gustav V traffar
statsminister Per Albin Hansson 1941 under brinnande
varldskrig.

propagandaministerns Joseph Goebbels utfistelse om
att Tyskland skulle utkimpa det totala kriget.?’

1939
behandlades behovet av att beméta det totala kriget,

I svenska skrifter efter krigsutbrottet

och sirskilt d4 bombanfall, med ett totalt forsvar.
I betinkanden och propositioner dyker begreppet
totalférsvar upp forst 1950 men det dréjer till 1970-
talet innan begreppet verkligen blir viletablerat.”!
Sveriges totalférsvar handlade just om att mobilisera
samhallets alla delar men var inte totalt i bemirkelsen
att det kunde beméta alla typer av hot och kriser.”

Forr, plotsliga hot — nu, standiga
hot

Att andra virldskriget har priglat efterkrigstidens
hotbild ir tydligt, inte avseende vem som ir
fienden i framtiden, utan for atc det visade pa
overraskningsmomentets betydelse.”® Ett krigsutbrott
antogs komma plowslige. Overgingen mellan fred
och krig, det si kallade skymningslidget vintades ske
snabbt och omfatta dagar. Ett snabbt forlopp skulle
dtminstone forhindra att beslutsfattare kritiserades for
att agera forhastat, ifall de bestimde sig for att anvinda
beredskapslagstiftningen och pabérja mobilisering.

Idag stir Sverige inte bara infor fler hot utan
riskerar dven att angripas i den si kallade grizonen,
mellan fred och krig. Det som idag kanske dr nytt —
och viktigt att vara forberedd pa — dr att hotet fran
den traditionella fienden Ryssland inte enbart eller
ens frimst utgors av ett invasionshot utan att Ryssland
och andra statsaktdrer kan tinkas vilja paverka Sverige
med icke-militdra medel for att fa igenom sin vilja eller
ta del av skyddsvird information.?® Det kan leda till att
beslutsfattare och resten av totalforsvaret kan komma
att stillas infér svara utmaningar avseende om, nir och
hur specifika hot ska hanteras — vilka inte utgdrs av ett
traditionellt militirt angreppshot.

Kalla krigets olika faser

Om det kalla kriget studeras mer i detalj blir det
tydligt att det omfattar en hotbild som nyanserades
fran 1950-talet till kalla krigets slut. Det kalla kriget
var nimligen forinderligt. Det var framféralle under
det tdiga kalla kriget, fran sent 1940-tal dill tidigt
1960-tal, som det fanns farhdgor om att det skulle
kunna bryta ut en konflikt mellan supermakterna USA
och Sovjetunionen.” Trots atomvapnens uppkomst
antogs ett sadant krig, d&tminstone i Sverige i borjan av
1950-talet, i stort likna andra vérldskriget. En gnista
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i exempelvis Koreakriget eller det uppdelade Berlin
antogs kunna utlésa ett tredje virldskrig.?

Sirskilt det kommunistiska maktovertagandet i
Tjeckoslovakien 1948 gjorde ett starkt avtryck i den
svenska politiska ledningen.” Till skillnad frin aren
efter forsta virldskriget rustade Sverige dirfor inte
ned utan lanserade istillet totalforsvaret for att pa
egen hand forsoka hantera den sikerhetspolitiska
spanningen i omvirlden och avskricka angrepp mot

Kalla kriget.paverkade allt, sakerhetspolitik savdl som kulturyttringar.

landet. For den svenska allminheten var det tydligt
att vi tillhorde vist och att hotet kom frin ost. Insatta
beslutsfattare forstod ocksa att turen hade spelat en
inte ringa roll i att halla oss utanfér andra virldskriget
och att landet litt kunde bli en del av fronten vid ett
nytt storkrig.”®

S4 smaningom blev det tydligt att konflikten
mellan st och vist inte skulle vara snabbt évergiende
och att spinningen mellan 6st och vist skulle fortsitta
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Aven alliansfria stater har synpunkter pd stormakter. Olof
Palme demonstrerar mot kriget i Vietnam.

att prigla internationella forhallanden. Under mitten
av kalla kriget, fran tidigt 1960-tal till mitten av 1970-
talet forindras emellertid konfliktens karakeir.

Kubakrisen 1962 férde virlden ¢ill randen
av ett kdrnvapenkrig och uppmirksammade alla
pa riskerna med en global konflike.”” Samtidigt
mojliggjorde krisen och insikterna om farorna med
allt bittre kirnvapen, med lingre rickvidd, verkliga
steg mot avspinning och forsok till nedrustning.
Efter det blev det kalla kriget i méngt och mycket
mer av ett propagandakrig, i vart fall mellan och
i de utvecklade industrinationerna.’® Aven Sverige
forsokee karva ut en egen nisch i det internationella
propagandakriget, med mer inslag av retorik i
utrikespolitiken, under det sena 1960-talet och
tidiga 1970-talet.”!

I Europa erkiéindes efterkrigstidens grinsdragningar
1975, vilket lade grunden tll den europeiska
sikerhetsarkitekturen.’? Under 1970-talet nyanserades
synen i Sverige pi kommunismen utomlands, sirskilt
den pd betryggande avstind. Bidragande orsaker var
Vietnamkriget och att Kina slog in pa en egen vig vid
sidan av Sovjetunionen.

Totalférsvaret anpassades flera
ganger

Utvecklingen ledde till att antaganden som lag
tll grund for totalférsvaret férindrades. Medan
Sverige vidmaktholl en stor forsvarsmake lade landet
ned planerna pi en nationell kidrnvapenarsenal.
Kirnvapenkrigets fasor och den sa kallade tredje virlden
engagerade allt fler och politiker framférde kritik av
bland annat USA:s militira engagemang i Vietnam,
samtidigt som svensk militdr i hemlighet samverkade

Under

under mitten av kalla kriget upplevdes Sveriges

med  vistmakterna.” avspinningseran
sikerhetspolitiska situation som sikrare och det
dr ocksi under denna tid som andra hotbilder gor
entré, exempelvis gillande miljoforstéring, men dven
terrorism.*!

Det sena kalla kriget frin sent 1970-tal till
fall dock ett bryske

uppvaknande. Detta skedde inte minst efter att

Sovjetunionens innebar
Sovjetunionen invaderade Afghanistan 1979. Det var
nagot nytt eftersom Roda armén annars enbart hade
slagit ned uppror mot kommunismen i linder som
Sovjetunionen hade ockuperat eller tagit kontrollen
over under andra virldskriget eller strax direfter. Det
hade skett i Osttyskland 1953, Ungern 1956 och
Tjeckoslovakien 1968. I manga stycken medforde
1980-talet en aterging till det tidiga kalla krigets
hotbild, i vart fall inom férsvarspolitiken.

1981 gick en sovjetisk ubat pa grund vid svenska
kusten och en rad formodade ubdtskrinkningar under
aren som f6ljde understrok att Sverige fortfarande
befann sig i ett potentiellt prekirt sikerhetspolitiskt
lige mellan 6st och vist.”” Dessutom valde USA under
1980-talet upprustning och en ny retorisk tydlighet
gentemot Sovjetunionen istillet for fortsatta forsok
till avspinning, vilket bidrog till att Sovjetunionen

% Innan decenniet var Sver slippte det

forsvagades.
sovjetiska greppet om Osteuropa. En av orsakerna
var sannolikt att livet i vidst uppfattades som bittre
dn vardagen i 9st. Glasnost — dppenhet — bidrog till
att sa tvivel rérande det sovjetiska systemet och en
del sovjetiska tjanstemidn var mer ridda for CNN
och nyhetssindningar via satellit an de var for de
amerikanska forsvarsplanerna i rymden, vilket pavisar
att propaganda i vid bemirkelse var visentligt mer

betydelsefullt an en marginell foreteelse.’”

Fran evig fred till svarartad hotbild

Nir Sovjetunionen uppléstes och 6vriga forna dststater
lings ostersjokusten blev fria och demokratiserades
forbattrades Sveriges sidkerhetspolitiska ldge avsevirt.
Ironiskt nog medforde den allt tryggare omvirlds-
utvecklingen  att  Sveriges  sikerhetspolitiska
blev Nir

Europeiska Gemenskapen (senare EU) och Nato

forhallningsite  plotsligt ointressant.
blev de efterfragade organisationerna i Central- och
Osteuropa framstod Sveriges hillning som omodern.
Detta blev tydligt dven i Sverige, vilket bekriftades i

och med att landet ansokte om medlemskap i EU.%*
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Direktkontakt med USA underlattar kanske for att fa fram budskap? Utrikesminister Bildt méter USA:s president pa Arlanda 2013.

Fran tidigt 1990-tal, nir det blev tydligt att Ryssland
inte for stunden skulle kollapsa eller destabilisera linder
i vist, upplostes till synes den militdra hotbilden mot
Sverige. Denna ging ledde fredsyran efter det kalla
kriget till allmin nedrustning och att totalférsvaret
nedmonterades. Aven efter attackerna mot USA den
11 september 2001 och terrorddd som har utgitt
frin svensk mark, mot Danmark 2010 och ett i till
storsta delen misslyckat dad pd Drottninggatan 2010
framstod hotet frin terrorismen i Sverige som relativt
begrinsat bland allminheten. Sedan dess har sivil
terrorhotet som hotet frin Ryssland, som gradvis blivit
tydligare, bidragit till en mer mangfacetterad hotbild.

Pi manga sitt 4r hotbilden mot Sverige idag
allvarligare 4n under kalla kriget, inte minst for
att hoten kommer fran flera riktningar och kan
komma att paverka fler politikomriden 4n férsvars-
och sikerhetspolitiken. Detta har medfort att den
sikerhetspolitiska hotbilden ir splittrad. Act fa dill
en 6vergripande ensad samhillelig bild av hoten mot
Sverige, med tydliga prioriteringar av hur dessa hot ska
hanteras, 4r en grannlaga utmaning. Detta behover
det civila forsvaret ta hinsyn till eftersom det kan
paverka dess traditionella uppgifter i hindelse av krig.
Man skulle kunna hivda att dagens hotbild i viss man

flyttar fokus fran det militira forsvarets avgdrande roll,
eftersom angrepp mot Sverige kan ske just i grdzonen,
vilket dé blir en uppgift frimst for det civila forsvaret
att bemota. W

FOI | Civilt forsvari grézon
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Kapitel 2
Hotbildernas historiska betydelse for
totalforsvarets utveckling

Om kriget kommer

Att det svenska totalforsvaret kanske framfor alle
forknippas med hotbilden /4rig ir inte konstigt — det
var under det kalla kriget som Sverige byggde upp ett
mycket omfattande totalférsvar som manifesterades
rent fysiskt med skyddsrum, beredskapslager, folk-
gasmasker och andra beredskapsprodukter. For en
stor del av den manliga befolkningen tillkom 4ven
varnplikten och de stindiga repdvningarnas vardag
med gronkldder, tilt och snuskburkar, medan landets
kvinnor uppmuntrades att engagera sig i Lottakdren
och andra frivilligrorelser. Det var ocksd under denna
tid som det svenska folket fick bekanta sig med
broschyren Om kriget kommer som utkom forsta

gangen 1943. 1 denna lilla folkhemsapokalyptiska
odesguide (som Wilhelm Agrell har beskrivit den)
forklarades att det nutida kriget var hinsynslost liksom
att det svenska folket aldrig skulle ge upp.”

Det svenska totalfoérsvarets tillblivelse, och inte
minst den storskaliga skyddsrumsutbyggnaden, hade
sin bakgrund i det andra virldskrigets uppvisningar
av nya slags odeldggelsekrafter, sirskilt vad gillde
hotet frin luften — flygbombningarna i Europa och
atombomberna som filldes i Japan. I Sverige drogs
slutsatsen att den moderna flygkrigféringen drabbade
hela samhillet pd ett sdtt som gjorde kriget totalt.
Dirmed krivdes ocksd ett rozalt forsvar (se dven
foregiende kapitel 1).
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Enilla forberedd krisbyrakrati

Embryot till totalforsvaret kan dock sokas redan i de
svenska erfarenheterna av det forsta virldskriget. Aven
denna ging hade Sverige befunnit sig pa askddarplats,
indirekc av handelsblockader. I
Stockholm hade potatiskéerna ringlat langa alltmedan
en illa forberedd krisbyrakrati” forsokt hantera de
bristsituationer som uppstatt.*

men drabbats

Efter krigsslutet 1918 infann sig visserligen relativt
snabbt en overtygelse i Sverige om att freden nu hade
kommit for att stanna (Forsvarsbeslutet 1925 innebar
en kraftig militir nedrustning) men statsmakterna
hade emellertid inte glomt effekterna av de krigstida
1928 bildades

Rikskommissionen f6r ekonomisk forsvarsberedskap

handelsstérningarna. ~ Ar saledes
vars uppdrag handlade om artt sikerstilla Sveriges
tillgang till strategiska varor, som till exempel brinsle
och livsmedel.*! Vid det andra virldskrigets utbrott var
densvenskaberedskapen drforiforsorjningshinseende
betydligt bittre 4n den hade

1914 (den
beredskapen var dock efter

varit militira

Totalforsvarets fyra delar

skulle beakta var under efterkrigstiden foremal for
diskussioner och debatter, men nigra huvuddrag kan
skénjas.

Uppgiften for det militdra forsvaret var den mest
vildefinierade — att forsvara Sveriges territoriella
integritet genom att skapa en avskrickande f6rmaga
som ytterst skulle klara att mota vipnade angrepp.
Civilforsvaret,arvtagarentilldetgamlaluftskyddet, hade
som sin huvuduppgift att skydda och ridda liv, bade
forebyggande och under krig. Mer konkret handlade
detta om artt se till att det fanns ledningscentraler
och system for alarmering liksom skyddsrum och
gasmasker, och att det fanns planer f6r att undsitta och
utrymma minniskor i néd.* Hotbildskontexten var
dven hir kriget, och de virsta hoten ansigs fortfarande
komma frin luften i termer av terrorbombningar
(flygattacker mot stora befolkningscentra) eller i
virsta fall kdrnvapenangrepp. Mot slutet av 1960-
talet tonades dock kirnvapenhotet ned dia man
borjade betrakta denna typ av domedagsvapen som
ett politiskt snarare dn militdrt
maktmedel.®

Det psykologiska forsvaret

mellankr igstic'lens period svarade i p rinci pm ot syftade till att bevara och
a\.z n'edr ustning  en  annan fy ra h Otbll d er—-m |l|tara stirka motstdndsviljan hos
historia). befolkningen  liksom  att

angrepp, angrepp mot
civila mal, psykologisk
krigforing och angrepp mot
folkforsdrjningen.

Totalforsvarets fyra
pelare

Under efterkrigstiden fortsatte
satsningarna pa forsorjnings-
beredskapen samtidigt som
det militdra forsvaret nu rustades upp. Fran och med
1960-talet ansvarade Overstyrelsen for ekonomiske
forsvar (OEF) for den statliga beredskapslagringen
av varor som inte producerades inom landet och
som skulle komplettera niringslivets egna lager.*?
Vid denna tid hade totalférsvaret strukturerats i
fyra pelare: det militdra forsvaret, civilforsvaret, det
psykologiska forsvaret och det ekonomiska forsvaret.”
Dessa fyra delar svarade i princip mot fyra hotbilder —
militdra angrepp, angrepp mot civila mél, psykologisk
krigféring och angrepp mot folkf6rsérjningen. Vid
en nirmare betraktelse av dessa hotbilder inses att det
svenska totalférsvaret frin bérjan tog hinsyn till ett
brett spektrum av hot som inte avgrinsades till kriget i
termer av vipnat angrepp. Redan det forsta virldskriget
hade ju visat att tillgingen till livsviktiga varor kunde
storas dven utan att Sverige var direkt inblandad i den
aktuella konflikten. Exakt vilka scenarier totalforsvaret

motverka utlindsk propaganda
som antogs forekomma savil
i fredstid som under krig.“
Hotet var hir att minniskor
skulle luras att avsloja viktig
information ("Spionen ligger
pussel!”) eller att utlindsk propaganda skulle forsvaga
minniskors vilja att férsvara landet. Hir aterfinns en
oro for folkets mentala beredskap for vilseledning som
har aterkommit i dagens debatter — om 4n i en ny
kontext.

Det eckonomiska forsvarets hotbilder beskrevs
ofta i termer av avspirrning, eller i virsta fall "total
avspirrning”.¥ 1 efterdyningarna av virldskrigen
antogs en sidan isolering av Sverige framfor allc ha
sin orsak i krig och konflikter i Sveriges niromride
eller krigshandlingar riktade direkt mot Sverige. Med
tiden komplicerades denna bild. Under 1970-talet
diskuterades alltmer risken for si kallade fredskriser
di Sverige skulle fi svirt att uppritthilla normal
fredsstandard pa grund av handelsstérningar och
olika typer av internationella konflikter.” Svenska
myndigheter hade vid denna tid oljekrisen 1973-74
firske i minnet.” Aven om risken for “oppet krig”
mellan supermakterna bedomdes ha minskat anfordes
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nu fler och andra typer av hot, bland annat i termer
av patryckningar: "Gentemot frimst smd stater torde
benigenheten oka att anvinda hot, pitryckningar och
andra atgirder for att fi dll stind sadana politiska
forindringar som tjinar supermakternas syften.”® Att
Sverige var en sidan liten stat som kunde bli utsatt
for patryckningar var ett givet antagande i exempelvis
OEF:s programplaner.

Det fanns ocksd en oro att Sverige skulle kunna
utsittas for ekonomisk krigfring frin ett bredare
spektrum av internationella aktorer, inklusive
“ravaruproducerande U-linder”.”' Hotet i detta
sammanhang handlade om exempelvis medvetna
stopp i leveranser, nigot som bedémdes skulle drabba
svensk ekonomi sirskilt hrt genom dess langt gdngna
internationalisering.’> Under 1980-talet tonades dock
de rena avspirrningsscenarierna ned men Sveriges
sarbarhet i form av importberoenden féranledde
fortsatta beredskapsitgirder pa forsorjningsomradet.”
Nir OFEF lades ned ir 1986 vertogs huvudansvaret for
denna del av totalforsvarsplaneringen av Overstyrelsen

for civil beredskap (OCB).

Fran bred hotbild till
fredsantagande

Bara nigra dr senare skulle spelplanen forindras radikalt
ur ett svenskt hotbildsperspektiv — Berlinmurens
fall 1989, Tysklands &terférenande, och slutligen
Sovjetunionens upplosning tycktes plotsligt ha fort
det kalla kriget till ett fredligt slut. Fragan var nu vilka
hotbilder det svenska totalforsvaret skulle orientera sig
efter. Den upplevda snabba forindringstakten speglades
nu av en rad snabba organisatoriska forindringar —
OCB ersattes ar 2002 av Krisberedskapsmyndigheten
(KBM) som i sin tur lades ned nigra ar senare
tillsammans med Statens Riddningsverk och Styrelsen
for psykologiskt forsvar. Dessa myndigheter ersattes ér
2008 av Myndigheten for samhillsskydd och beredskap
(MSB).

Trots bredden av hotbilder som diskuterades under
efterkrigstiden hade totalférsvaret forblivic starke
kopplat till kriget — det vipnade angreppet. Nir denna
hotbild ansigs kunna avféras i samband med det kalla
krigets slut innebar detta ocksd att totalférsvarets
existensberittigande foll.>* 1 praktiken upphérde
all rtotalforsvarsplanering under Sveriges si kallade
“strategiska timeout” da Férsvarsmakten ominriktades
fran ett invasionsforsvar (inriktat pd territoriellt
forsvar) till ett starkt reducerat insatsforsvar (inrikeat
pa internationella insatser), medan civila myndigheter

inriktades pa uppgifter inom krishantering och
krisberedskap.” Det

dirmed savil organisatoriskt som materiellt — den

civila forsvaret avvecklades
statliga civilférsvarsorganisationen lades ned 1995 och
nagra ar senare hade beredskapslagren salts eller pa
andra sitt avvecklats.

Motiveringen till den snabba avvecklingen av
totalforsvaret framgér i forsvarsbeslutet ar 2000 vilket
har beskrivits som en “historisk vattendelare”.® Mot
bakgrund av den nya inriktningen pé internationella
insatser frangicks nu tidigare skrivningar om “férsvaret
avlandetmotvipnatangrepp” sisom detytterstamotivet
for det militdra forsvarets existens. Fyra dr senare var
totalforsvarscirkeln sluten — i och med forsvarsbeslutet
2004 hade den storsta forbandsdevalveringen sedan
1925 genomforts.”” Civila myndigheter med ansvar
for krisberedskap arbetade nu under ett fredsantagande
med fokus pa kriser och olyckor. Visserligen ingick
antagonistiska hindelser fortfarande i hotbilden
(som t.ex. terrorism) men dessa sdgs just som enstaka
hindelser och inte som en del av ett storre existentiellt
hot mot Sverige som nation. Genom denna betoning
pa svara péfrestningar i fred hade dirmed en dramatisk
forindring skett i hotbildernas dagordning.®® Till
skillnad frin det kalla krigets invasionsscenarier, och
till skillnad dven fran 1970-talets internationellt rotade
fredskriser, riktades nu uppmirksamheten inat, mot
sarbarheter i det moderna informationssamhillet med
dess nya teknikberoenden och kinsliga infrastrukeur.®

I praktiken hade Sverige vid 00-talets bérjan
avskaffat drygt tre av fyra av de gamla totalforsvarets
hotbilder — varken militir, psykologisk eller ekonomisk
krigforing (riktad mot Sverige) ansigs lingre aktuell.
Endast den del av civilférsvaret som hade handlat
om riddningstjinst passade fortfarande in i den nya
inrikeningen pé krisberedskapen. Vad gillde de gamla
ekonomiska hotbilderna ansigs EU-intridet 1994
ha stirke Sveriges forsorjningstrygghet, samtidigt
som oOvertygelsen att Ryssland nu utvecklades i en
demokratisk och fredlig riktning tycktes ha neutraliserat
den militira hotbilden.®

Ny spelplan med nya och gamla
hotbilder

Nu har spelplanen — eller den svenska tolkningen
av spelplanen — dter skiftat. Hindelseutvecklingen
forst i Georgien och sedan Ukraina har inte bara
stallt nya begrepp i fokus, som hybridkrigforing och
grazonsproblematik, utan har ocksi &teruppvicke
totalfdrsvarets gamla existentiella hotbilder grundade
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Folkgasmask typ 32, fran 1955. Anvisning: "Hall andan.
Avldgsna huvudbonad.”

i vipnat angrepp liksom ekonomisk och psykologisk
krigféring — den senare uppdaterad med fenomen som
trollfabriker, twitter och big data. I detta sammanhang
kan fragan stillas om grazonsproblematik verkligen
ir ett nytt fenomen. Utgjordes inte det kalla kriget
just av en repertoar av metoder med typiska inslag av
propaganda och patryckningar?®!

Som vi har sett diskuterades dven i det tidigare
totalforsvaret hur Sverige skulle kunna utsittas for hot
och pétryckningar framforda genom andra medel in
rent militdra. Tvd av totalforsvarets pelare syftade ju
i grunden till att hantera dessa typer av icke-militdra
hot — staten skulle se till att befolkningen inte skulle
drabbas alltfor hirt av eventuella handelsstorningar
alltmedan befolkningen sjilv uppmanades att ha
en mental beredskap for propaganda och andra
typer av forsok att forsvaga motstindsviljan. Det
finns dock en skillnad att beakta: under det kalla
kriget utgick hotbildsanalyserna i grunden fran att
dtminstone avsikt och bakomliggande aktor vid ett
angrepp skulle vara nagorlunda klara. Antingen det
handlade om ett “rivaruproducerande U-land” eller
om supermakten Sovjetunionen antogs skeendet
folja en relativt transparent logik av uppvisningar och
maktdemonstrationer, drag och motdrag och/eller
eskalering dir slutstadiet i vérsta fall var krig.

Idag betonas snarare osikerheten och svérigheterna
i att forstd vad som hinder och varfor. Olyckor,
stolder, intring, falska rykten och sabotage — allt
kan ses som isolerade incidenter och hanteras med
nodvindighet under sjilva skeendet pa operativ
nivd. Frigan om flera incidenter, eller olika typer
av informationspaverkan, har orkestrerats av en
annan stat ir mer komplex eftersom den potentiellt
involverar analyser hos flera aktorer pa strategisk
nivd. “Gréizonsproblematik” har dirmed blivit ett
begrepp som svenska myndigheter maste forhélla sig
till. Samtidigt 4r inte grazonsproblematik i denna
nutida tappning heller helt ny — inom ramen for
cyber- och informationssikerhetsdiskussioner har
just svirigheten att identifiera vem som ligger bakom
enskilda attacker och intring (och varfér) varit ett
dominerande tema sedan atminstone 1990-talet. Till
skillnad frin traditionella militira hotbilder har denna
“ridsla for det okdnda” framfor allt karakdiriserats av
teman om ovisshet och grinsupplésning — mellan
privat och offentligt, militirt och civilt samt mellan
fred och krig.®?

Aven om begreppet "grizon” fortsatt har kopplingar
till cyberarenan syftar begreppet idag vanligen pé en
bredare strategisk hotbild: En grazonsstrategi kan vara
langsiktig och syfta till att forsvaga och misskreditera
ett lands motstandskraft pA manga olika sitt utan att
ga over grinsen till krig.®* Hur det nutida totalforsvaret
ska hantera denna typ av komplex hotbild ir en friga
som savil Forsvarsberedningen som Forsvarsmakten
och MSB har lyft. Att komplexiteten i hoten (liksom
i samhillet) okar ir dock en sanning som varje
decennium under hela totalférsvarets existens dren
tycks ha omfamnat. For att mota denna komplexitet
var utgangspunkten under det kalla kriget att bygga
robusthet och uthillighet som omfattade hela
samhillet — det totala forsvaret.

Dominerande hotbilder fran
1920-talet till idag

Sammanfattningsvis har det svenska totalférsvaret
priglats av ett antal mer eller mindre dominerande
hotbilder fran 1920-talet till idag. Tre grundliggande
hotbilder har funnits med frin borjan och forblivit
tongivande under hela det kalla kriget: vipnat
angrepp, ckonomisk krigforing (avspirrning) och
psykologisk  krigféring. Vad giller angrepp mot
civila mal och civilbefolkningen har de dominerande
hotbilderna skiftat ndgot éver decennierna — under
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Figur 2.1. Hundra ar av hotbilder.

1950- och 60-talet stod kirnvapenhotet i centrum for
manga hotbildsdiskussioner, medan ett nyckelbegrepp
under 1970-talet var "fredskrisen”. Under Sveriges
sa kallade strategiska time-out antogs inte lingre
de tidigare dominerande grundhoten vara aktuella
— uppmirksamheten riktades nu init pa fredstida
sarbarheter, kriser och olyckor, men dven mot
terrorattentat, sirskilt efter 11 september-attackerna
2001, och dirav féljande deltagande i internationella
insatser.

A

Mot bakgrund av det forsimrade omvirldsliget
diskuteras nu aterigen de “klassiska” hotbilderna vipnat
angrepp, avspirrning och psykologisk krigféring,
samtidigt som begreppet grazon har hamnat i fokus. I
dessa diskussioner pétalas dterigen behovet av resiliens,
robusthet och motstandskraft. Exakt vilken typ av
motstindskraft det handlar om kommer ytterst att
vara beroende inte bara av hotbilderna i sig utan dven
hur dessa balanseras mot kostnader i férhéllande till
andra behov i samhillet. B
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Kristval och kristvattmedel fér beredskapséndamal baserade pa svenska ravaror, fran OEF (Overstyrelsen for ekonomiskt forsvar).
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Kapitel 3
Det civila forsvaret - idé och innehall

Det civila forsvaret ir enligt nuvarande definition
den civila delen av totalférsvaret och syftar till att
skydda samhaillet frin olika former av hot under
hojd beredskap och krig. Detta gors bade genom
planering och férberedelser under fred och genom den
verksamhet som bedrivs under hogsta beredskap och
krig. Den nuvarande avgrinsningen dterfinns i lagen
om totalférsvar® men ir inte nigot som behover vara
oforinderlig, inte minst med beaktande av de behov
som kan komma att identifieras i samband med den
aktuella dterupptagna totalf6rsvarsplaneringen, och for
att kunna mota den hotbild som speglar grazonen.
Det civila forsvaret bestir av ett stort antal
verksamheter och en bred uppsittning aktorer
savil och

verksamheter som privata foretag, frivilligorganisationer

i sambhillet, offentliga myndigheter

och medborgare. Den civila delen av totalférsvaret har,
vilket foregdende kapitel har beskrivit, traditionellt
bestdtt av  civilforsvar,”  ekonomiskt  forsvar,
psykologiskt forsvar och 6vrigt totalforsvar.

Det civila forsvaret har ett nira sliktskap med
den fredstida krisberedskapen.®® Den fredstida
krisberedskapen handlar om att i fredstid forhindra,
savil

antagonistiska, till exempel terrorangrepp, som icke-

motstd och hantera olika former av hort,

antagonistiska i form av exempelvis naturhindelser,
pandemier och extraordinira hindelser som beror
pa tekniska fel och handhavandefel. Trots de olika
sammanhang under vilka det civila frsvaret respektive
den fredstida krisberedskapen verkar, kan de storningar
och foljdeffekter som ska hanteras i ménga fall vara av
liknande karakedr. Pa grund av likheterna ska det civila
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forsvaret i Sverige, enligt gillande policyinriktning,
bygga pa den fredstida krisberedskapen.®’

Totalforsvaret och dirmed det civila forsvaret
regleras utifrin en bred uppsittning lagar som beror
savil statliga och regionala myndigheter, kommuner
samt det privata niringslivet.*® Lagstiftningen handlar
savil om ansvarsfordelning och krav pi planering som
mer konkreta faktorer sdsom personalforsorjning samt
fordelning och ransonering av knappa resurser. Aven
om lagstiftning finns tillginglig saknas samtidigt idag,
efter tva decenniers nedmontering, anvindbara system
som ska effektuera det civila forsvaret. Forstielsen for
de utmaningar som hojd beredskap stiller pa olika
aktorer ar ocksd begrinsad.

Eftersom det civila forsvaret dr under utveckling
ar det svart att siga exakt vad som ska ldggas in i ett
modernt civilt forsvar. 1 en tidigare FOI-studie®
gjordes ett frsok att skapa en konceptuell bild for att
underlitta forstielsen av vad civilt férsvar kan vara,
vilken har vidareutvecklats i Figur 3.1.

Begreppet motstandskraft

Motstindskraft it overgripande
Forsvarsberedningens delbetinkande fran 2017.7% Att
bygga motstandskraft mot antagonistiska hot kan ses

den titeln  pa

som det overgripande malet for totalforsvaret som
helhet och ddrmed 4ven for civilt forsvar. Det dr dock
inte givet vad man ska ldgga in det begreppet och hur
det ska forstas i forhallande till andra centrala begrepp
som forsvarsformaga, troskelférméga, resiliens och
robusthet. I det foljande gors ett kort forsék att utreda
detta.

I ett totalforsvarsperspektiv forvintas att det finns
en antagonist, och det ir denna antagonists fientliga
aktiviteter som totalforsvaret ska bjuda motstind. For
detta krivs bade formdga och vilja hos totalforsvarets
aktorer.

Troskelformdga anvinds i militira sammanhang som
en avskrickningsmetafor, vilken ocksd kan vara giltig
for det civila forsvaret. Avskrickning handlar om att

DET CIVILA FORSVARET
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Figur 3.1. En konceptuell bild av hur civilt forsvar skulle kunna forstas.
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Figur 3.2 En konceptuell bild av hur motstandskraft skulle
kunna forstas i termer av olika egenskaper, aspekter och
forutsattningar.

héja angriparens ekonomiska och politiska kostnader
for angrepp och att minimera den potentiella vinsten
som ett angrepp syftar tll att medféra. Det handlar
exempelvis om att gora infrastrukeur mer robust, vilket
kan 6ka kostnaderna for att fi avsedd verkan i samband
med ett angrepp. Andra dtgirder kan medfora att,
utifrin angriparens perspektiv, risken for upptickt av
angrepp och identifiering av angripare okar, vilket skulle
kunna ses som en politisk kostnad i synnerhet i ett
grizonssammanhang,

Att uppritthélla en egenskap sisom robusthet ver
tid sitter ocksa begreppet uthillighet i fokus. Uthallighet
ir en overgripande aspekt, nira besliktad med
motstandskraft, som inte bara beror infrastrukturens
funktionalitet utan 4ven mdjligheten till att Gver tid
bevara handlingsfrihet och att uppritthilla viljan
till motstind. En kombination av egenskaperna
robusthet, flexibilitet — i ett lingre tidsperspektiv
dven anpassningsbarhet — samt tdlighet (stryktdlighet)
kommer dirfor att vara centrala. Med talighet menar
vi en acceptans for uppoflringar och en forstaelse for
att systemen och samhillsfunktionerna inte kommer att
fungera som normalt. Diremot kan tilighet utga frin
en forvintan att funktionerna kan trappas ner pé ett
kontrollerbart sitt.”

Uthallighet gor att robusthet, talighet, flexibilitet och
anpassningsbarhet kan bibehallas 6ver tid. Medan de
fyra sista parametrarna bygger motstandskraft (oavsett
tidsaspekt) handlar uthallighet om att denna relation
ska finnas 6ver tid (om det behovs).

En skillnad mellan robusthet och resiliens kan
ofta noteras i litteraturen. Medan robusthet speglar
ett system som fungerar vil dven under en storning,
innefattar resiliens dessutom en tillricklig férmaga att
hantera effekterna nir systemen inte fungerar sd bra,
och en formaga att se till att systemen aterhimtar sig
och anpassas till de nya forutsittningarna.” I begreppet
resiliens finns en tydligare dynamik som omfamnar
forinderlighet, exempelvis en méjlig omorganisering,
vilket kan ses som en kombination av robusthet och
flexibilitet (eller anpassningsbarhert).

Ibland kan motstindskraft uttryckas som ndgot
aktivt, ibland 4r fokus mer pa strukturegenskaper och
di 4r motstandskraft snarare ndgot passivt. Perspektiv
ddr man talar om en allmén samhillelig motstindskraft
kan kontrasteras mot en syn att motstandskraft 4r nigot
som forhéller sig mot specifika storningar eller angrepp.

I Figur 3.2 sammanfattas de fran vért perspektiv
centrala delarna av motstandskraft hos den civila delen
av samhillet ndmligen robusthet, tilighet samt flexibiliter
och anpassningsbarbet. For att motstindskraft ska vara
mojlig att skapa krivs savil vilja som forméga, dir
forméga kriver savil resurser av olika slag som tillricklig
kunskap. Formédga kan i detta sammanhang uttryckas
som att vilja gora nagot, att forstd vad man ska gora
samt att kunna gora det.””

Det gar avslutningsvis ocksa att gora en politisk-
semantisk tolkning av begreppet motstindskraft.
inriktade)
slutrapport Virnkraft uttrycker att: “Ett starkt svenske

Forsvarsberedningens  (frimst  militdrt
totalférsvar med bide motstindskraft och virnkraft ir
krigsavhallande och dirmed forebyggande och ytterst
fredsbevarande.”* En tolkning skulle kunna vara att det
civila forsvaret bidrar med motstindskraft medan det
militira forsvaret bidrar med virnkraft. Men med tanke
pa beroendena mellan totalforsvarets olika delar, inte
minst Forsvarsmaktens beroende av stod frin det civila
samhillets olika aktorer, dr en rimligare tolkning att det
civila férsvaret och det militira forsvaret tillsammans
istadkommer sivil den motstindskraft som den
virnkraft som behovs i totalférsvaret.

Det som ska skyddas — de
nationella skyddsvardena
Regering och riksdag har pekat ut fem skyddsvirden

som sirskilt viktiga att forsvara. Dessa virden kan ses
som det motstindskraften och virnkraften ska skydda.
Sett frin detta perspektiv blir di motstandskraft snarare
ett medel 4n ett mil. De fem skyddsvirdena har
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Nationell suveranitet innebar kontroll ver landets territorium och politiska beslutsprocesser samt sakrande av férsorjning av
fornddenheter.

presenterats av Myndigheten for samhillsskydd och
beredskap (MSB) som f6ljande:”

o Minniskors liv och hilsa. Omradet inkluderar fysisk

16s och fast egendom samt virdet av produktion av
varor och tjdnster.
o Nationell suverinitet. Skyddsvirdet innebar kontroll

och psykisk hilsa hos dem som drabbas direke eller
indirekt av en hindelse. Skyddsvirdet omfattar
alla minniskor som har Sverige som hemvist eller
uppehéller sig i Sverige eller 4r svenska medborgare
och uppehéller sig utomlands. Méanniskor i andra
linder som inte ir svenska medborgare eller som inte
har Sverige som hemvist omfattas i vissa fall.
Sambiillers  funktionaliter. Omradet handlar om
funktionalitet och kontinuitet i det som direkt eller
indireke starke paverkar samhillsviktig verksamhet och
didrmed far konsekvenser for minniskor, féretag och
andra organisationer.

rittssikerhet och  minskliga  fri- och
rittigheter. Skyddsvirdet handlar om minniskors

Demokrati,

tilltro till demokratin och rittsstaten samt fortroende
for samhillets institutioner och det politiska
beslutsfattandet, ledningsformaga pd olika nivaer,
avsaknad av korruption och rittsévergrepp.

o Miljé och ekonomiska viirden. Skyddsvirdet handlar om

miljén i form av mark, vatten och fysisk milj, biologisk
mangfald, virdefulla natur- och kulturmiljéer samt
annat kulturarv i form av fast och 16s egendom och
om ekonomiska virden i form av privat och offentlig

over nationens territorium och over de politiska
beslutsprocesserna i landet samt sikrande av nationens
forsorjning med fornédenheter. Nationell suverinitet
kan ses som en forutsittning for att kunna virna
ovriga virden.

Virdena som ska skyddas anses likvirdiga och har dirfor
inte vikeats sinsemellan. Beroende pa sammanhanget kan

de behéva prioriteras sinsemellan.”®

I den nationella sikerhetsstrategin talas i stillet om

nationella intressen. Dessa redovisas under foljande sju

punkeer:””

At tillgodose invanarnas trygghet, sikerhet och hilsa.
At sikra forsorjning och skydd av samhillsviktiga
funktioner.

Att uppritthdlla grundliggande virden: demokrati,
rittsstat, manskliga fri- och rittigheter.

Att under alla omstindigheter forsvara Sveriges frihet,
sikerhet och ritt dill sjdlvbestimmande.

Att frimja stabilitet och sikerhet i vart niromrade.
Att samarbete, solidaritet och integration inom EU
bevaras och stirks.

Attfrimjaen regelbaserad multilateral virldsordning.
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Det civila forsvarets uppgift och
innehall

Det civila forsvarets uppgift och innehall kan forstés
utifran flera olika perspektiv (varav négra speglas i
Figur 3.1).7® Det civila forsvarets uppgifter omnimns
ofta som mal och bestdr idag av tre delar:”

e Virna civilbefolkningen.

e Sikerstilla de viktigaste samhillsfunktionerna.

e Bidra till Forsvarsmaktens férméga vid ett vipnat
angrepp eller krig i var omvirld.

Det civila forsvarets uppgifter dr formulerade pd en
relativt overgripande nivd och ir inte operationaliserade
i nagon egentlig malform. Vad innebir det till exempel
att sikerstiilla de viktigaste samhillsfunktionerna och
att virna civilbefolkningen? Ar det samma niva av
funktionalitet som forvintas vid héjd beredskap och
krig som under fredstida forhéllanden eller dr den
lagre — eller 4r kanske kraven i vissa fall till och med
hogre? Ar fokus pa att fa systemen att vara robusta pa
miniminiva, snarare n att forsoka hélla systemen pa
en niva nira det normala?

Forsvarsberedningen foreslar sivil ett fortydligande
som en utvidgning av mélen f6r civilt forsvar. De

ursprungliga tre mélen har kompletterats med
foljande:*

e Uppritthilla en nédvindig f6rsorjning.

e Uppritthlla samhillets motstindskraft  mot
externa patryckningar och bidra till att stirka
forsvarsviljan.

e Bidratill att stirka samhillets formaga act forebygga
och hantera svira pafrestningar pa samhallet i fred.

e Med iillgingliga resurser bidra till férméigan
att delta i internationella fredsfrimjande och

humanitira insatser.

Uppgifterna kan i sin tur delas upp i skydd mot
direkta attacker, till exempel i form av fysiske skydd,
riddning och utrymning, forsorjning av nodvindiga
produkter och tjinster, exempelvis avseende energi-
och livsmedelsforsorjning samt sjuk- och hilsovard.

For att sikerstilla att det civila forsvaret fungerar
krivs resurser i form av fysiska investeringar, till
exempel i reservkraftverk och annan systemredundans
samt olika lager, personella resurser i form av tillricklig
mingd personal med ritt kompetens f6r bade planering
och operativt arbete. For allt detta krivs att tillrickliga
ekonomiska resurser tillfors det civila forsvaret.

Lagar och regler som mojliggdr att stilla krav pa
planering, for att exempelvis sikerstilla tillrickliga

resurser, dr ocksa centrala. Ibland innehéller dessa en
tydligansvarsférdelning, vilken annars vanligtvis skapas
informellt genom olika former av normbildning.

For att fa till stind ett vilfungerande civilt forsvar
behdvs planering och kunskap. Det senare kan byggas
upp genom 6vning och utbildning. Men det behévs
ocksd en motivation hos olika aktdrer att agera, vilket
ibland gir under beteckningen forsvarsvilja.

Kunskapsmodell for totalférsvaret

Sammanfattningsvis ir det tydligt att det civila forsvaret
har ett stort antal bestindsdelar av olika karaktirer
som hinger samman pa olika vis. For att underlitta
forstaelsen for detta har forskare pa FOI tagit fram
en overgripande kunskapsmodell for totalférsvar
som ocksa speglar totalforsvarets olika behov (Figur
3.3)." Att bygga och arrangera ett indamalsenligt
totalforsvar kriver langsiktig planering och styrning®’
samt troligen 4ven langsiktiga investeringar, som
givetvis bor ske pa ett vil underbyggt vis, vilket kriver
kunskapsutveckling.

I korthet handlar hotkunskap om att kunna
identifiera, forstd, analysera och méta antagonistiska
hot. Metodkunskap handlar om att pé olika sitt stodja
totalforsvarsakedrernas analys- och beslutsprocesser
och dirigenom stirka deras formaga att mota hot.
Systemkunskap —omfattar  Svergripande  forstdelse
for det system dir hotkunskap och metoder ska
anviandas liksom de forutsittningar som rader i
dessa sammanhang. Synteskunskap omfattar kunskap
om totalforsvarets olika delar, vilket beror sivil
krisberedskapens och det civila forsvarets som det
militira forsvarets forutsittningar, mal och centrala
uppgifter.

Modellens indtgiende pilar (civilt forsvar resp.
militirt forsvar) illustrerar samtidigt att de olika
skikten hér ihop — att forstd hot och finna sitt
att mota hot kriver i grunden sakkunskaper men
dven metod-, system-, och synteskunskaper. Ett
sammanhingande totalférsvar®® kriver med andra
ord en sammanhingande kunskapsutveckling. Detta
illustreras inte minst av vir tids grizonsproblematik
som reser frigor om hur det civila forsvaret i praktiken
ska hantera olika typer av grinsupplésande hot. Vilken
problematik ir det egentligen som ska hanteras? W
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Figur 3.3. Kunskapsmodell for totalforsvaret.
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Kapitel 4
Nutida perspektiv pa grazon

Grazon betraktas ibland som ett nytt fenomen och
ibland som en trendig benimning pi nigot som alltid
har funnits. Det finns alltid anledning att ifrigasitta
anvindningen av begrepp som kan tolkas som en
ompaketering av nagot gammalt, i synnerhet nir dessa
bérjar uppfattas som modeord eller ensidigt lyfts fram
som den nya hotbilden. Detta kan paverka debatt och
politik om férsvar och sikerhetspolitik, myndigheters
inrikeningar och intressen, forskning och till och med
populirkulturen.

Att istillet for att prata om grazon konkretisera
foreteelser sisom exempelvis otillbérlig marknads-
paverkan, illegal underrittelseinhimtning, statsstodd
propaganda, langsiktig politisk infiltration eller hot
mot nyckelpersoner inom samhillsviktig verksamhet,
ger kanske mojlighet att med en stérre analytisk

skirpa adressera respektive hot. Ett alltfor avgrinsat
fokus, exempelvis att se cyberattacker som en enskild
problematik, minskar & andra sidan mojligheten att se
helheten i en (eventuellt) sammanhéllen antagonistisk
grazonsstrategi som utgdrs av en rad samordnade
statsstodda aktiviteter.

Ett argument for grazonens relevans som har
forekommit sedan mitten av 1990-talet ir att den
logik som gillde under det kalla kriget — i termer av
tvd stora supermakter (bipolaritet), maktbalans och
geopolitisk rivalitet — inte lingre dr aktuell. Dagens
mer multipoldra situation brukar anses skapa mer
jimna forutsittningar mellan stora och sma makter,
vilket dirmed ska medf6ra forhillanden mer priglade
av instabilitet och of6rutsigbarhet. Dirmed kan
man anse att rationella aktorer i en multipoldr
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virld borde undvika 6ppen militir konfrontation.
Det ir bland annat sidana resonemang som har
underbyggt den vanligt forekommande slutsatsen
att  grazonsoperationer kommer att utgdéra den
dominerande formen av mellanstatlig rivalitet under

overskadlig tid.
Samtidigt lever 1900-talets institutioner och
aktorer, liksom utrikes- och  sikerhetspolitiska

forhéllningssitt, kvar dven idag och dirmed &dven
makt- och rivalitetslogiken. Vidare kan man hivda att
den geopolitiska rivaliteten har 6kat sedan bérjan pa
2000-talet (se kapitel 1). Om aktiviteter i grizonen
ska ses som det nya sittet att fora krig si dr det anda
mirkligt hur pataglig anvindningen av militira medel
ar i aktuella konflikter, t.ex. i Mellandstern. Detta giller
dven konflikter som ibland gir under benimningen
hybridkrig”, exempelvis den i §stra Ukraina.

Det finns dock flera tungt vigande skl till fornyad
och forstarke aktualitet for grazonsproblematik i var
tid med anledning av bland annat att kostnaden
for en direkt militir konflikt har 6kat i och med
fordjupade internationella ekonomiska beroenden.
Detta medfor att aggressiva stater soker fler alternativa
medel f6r att uppna sina mél. Vidare har nya verktyg
tillkommit, sdsom cybervapen och andra tekniska och
infrastrukturella méojligheter till informations- och
paverkanskampanjer. Det har kort sagt blivit enklare
och billigare att paverka och stéra. Teknikutvecklingen
och digitaliseringen, inte minst avseende kritiska
samhallsfunktioner, har okat antalet potentiella
antagonister, deras geografiska rickvidd liksom deras
potentiella mal.

I detta kapitel ges en Gversikt av nutida perspektiv
pa grazon. Avsikten 4r dels att undersoka i vilken grad
referenser till grizonsbegreppet forekommer i officiella
svenska policy- och inriktningsdokument, dels att ge
en 6versiktlig inging till diskussioner av grazon i den
akademiska litteraturen. Kapitlet avslutas med nédgra
nedslag i populirkulturen (film och litteratur) for att
finga upp olika sitt att gestalta grazon eller relaterade
hotbilder. Sammantaget ger kapitlet en aktuell
(deskriptiv) orientering av nutida uppfattningar om
grazon, vilket bildar en grund f6r kommande kapitels
mer fordjupande och problematiserande ansatser.

Grazon i svenska policy- och
inriktningsdokument

Flera av de typer av hindelser som ofta anses

karaktirisera grazonen eller grazonsproblematik

beskrivs i ett antal aktuella offentliga policy- och

inriktningsdokument. Diremot saknas i allminhet en
tydlig definition av begreppet. Till exempel omnidmns
begreppet grazon varken i den senaste forsvarspolitiska

inrikeningspropositionen® eller i MSB:s  och
Forsvarsmaktens gemensamma grundsyn.*> Diremot
presenterades  pdverkansoperationer och  cyber-

sikerhetshot som tematiska omraden i propositionen
medan det i grundsynen noterades foljande:

e Moijliga hot idag ir varken entydiga eller enbart
territoriellt fokuserade.

e Sverige kan wutsittas fér Oppna och dolda
patryckningar som utdvas med olika medel som
politiska, psykologiska, ekonomiska och militira.

e Utdokad wunderrittelseverksamhet, intensifierade

cyberattacker och paverkansoperationer 4r andra

medel for motstindarna.

I grundsynen beskrivs paverkansoperationer som “en
samordnad anvindning och skriddarsydd blandning
av diplomatiska aktiviteter, informationsoperationer,
militira operationer och ekonomiska [...] aktiviteter
bortom en stats Oppna, accepterade och lagliga
aktiviteter for att uppna sina politiska mal.”%

I andra sammanhang hinvisar MSB tdill grizon
utan nigon tydlig definition utan som négot sjilvklart.
P4 MSB:s hemsida, kopplat till lanseringen av FOL:s
Typfall 5% siger dock myndigheten f6ljande:*

"Den hotbild vi ser i dag dr komplex och diffus
med en otydlig grinsdragning mellan fred och
krig. Att avgora om medvetna handlingar ligger
bakom olika hindelser kan vara svart. Det kallas
grazonsproblematik”.®

Aven innehillet i grazonen beskrivs pi samma
hemsida:

"Verktyg i grizonen som kan anvindas for att
paverka Sveriges intressen, handlingsfrihet, férmagor
och agerande, kan till exempel vara patryckningar,
spridning av desinformation, sanktioner, sabotage,
underrittelseverksamhet, terrorhandlingar, infiltration,
cyberattacker eller paverkansoperationer. Dessa kan

kombineras pa olika sitt och anvindas oppet eller
dolg”.*

Motstdndskraft och Vdrnkraft
I Forsvarsberedningens rapporter Morstindskraff® och
Viirnkraft?

snarare in grazon. Grazonsproblematiken karaktiriseras

anvinds begreppet  grdzonsproblematik
av den osikerhet som kan uppsta i grinslandet mellan
fred och krig. I ett initialt skede 4r det inte enligt
Forsvarsberedningen uppenbart att det handlar om
medvetna handlingar. Handlingarna kan innehélla
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ryktesspridning, motsdgelsefull information, vilse-
ledning och overraskning. Det kan dven handla om
kriminell verksamhet, sabotage, skadegérelse och
medveten paverkan i syfte att uppnd militira och
politiska malsittningar. Agerandet kan ske direkt och
indirekt genom ombud. I rapporten Motstindskraft
talas ocksd om icke-linjir krigféring som kopplas till
rysk militdr doktrin. Det handlar om att koppla ihop
militira och icke-militira medel i hela spektrumet
fran fred till vipnad konflikt. I rapporten Virnkraft
skrivs att: ”Avgorande dr att regeringen kan identifiera
huruvida det handlar om en antagonistisk statlig aktor
samt om det foreligger krigsfara och dirmed besluta
om att hoja beredskapen.””

Hos Forsvarsberedningen anvinds, liksom i flera
andra av de studerade rapporterna, icke-linjir krig-
foring synonymt med grizonsproblematik samt
ibland utbytbart med hybridkrigféring. 1 Virnkraft
anvinds ocksd begreppen “hybrida hot” och "hybrida

metoder”.

Strategiska otydligheter

I Forsvarsmaktens militirstrategiska doktrin fran
2016 kallas “de strategiska otydligheter som uppstér
mellan fred och krig” for grazonsproblematik. Dessa
otydligheter bildar, enligt doktrinen “en spinning

mellan inre och yttre sikerhet.””*

2.

Svirigheter som finns i sammanhanget ir
bland annat att identifiera var i grizonen Sverige
och Forsvarsmakten befinner sig, att veta nir
Forsvarsmakten bor assistera civila myndigheter
att Gvervinna sikerhetshot, och sirskilja vad som
ar kriminalitet och vad som ir krigféring. De olika
hindelser som betecknar en grazon diskuteras i
doktrinen men gir da snarare under begreppet
hybridhot.”

I Forsvarsmaktens perspektivstudie talar man om
grizonen under delen “generisk operativ idé.”*® Man
har ingen tydlig definition av grizonen men pekar
indirekt genom sina beskrivningar av operationer

delvis ut ett antal aspekter:

e Det ir oklart om vad som ir fientlig handling och
vem som ir skyldig.””
e Hot mot handelsfloden.”

I avsnittet om Rysslands militirstrategiska utveckling
diskuteras dessutom ett antal omriden som ofta
hinférs tll grizonen (men som benimns som icke-

linjdr krigf6ring):
och

e Systematisk  paverkan  pad  opinion
beslutsfattande.
e Skapande av stérningar i kritisk infrastrukeur och

test av beredskapen.

Grazonsproblematik, icke-linjarkrigforing och hybrida metoder i Férsvarsberedningens slutrapport som:@verldmnades 14 maj 2019.
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Rysslands icke-linjira krigforing skapar en majlighet for
fienden att agera utan att ta pa sig ansvaret for hindelsen
vilket gor att forsvararen far svart att bedéma var pa
konfliktskalan varje given situation kan inordnas.”

I perspektivstudien ar det mer fokus péd hur grizonen
ska kunna hanteras dn vad den egentligen innebir.
Forsvarsmakten uttrycker det som att "motstindaren
stravar efter att kringgd grunderna for [den svenska]
statens verktyg for institutionellt vald. Hanteringen av
grazonsproblematiken priglas dirfér av en blandning
av militira medel och medel som hamnar utanfor
Forsvarsmaktens ansvarsomrade”.'"

Sdpo och Must

I Sikerhetspolisens senaste rsbok beskrivs grizonen
i ett eget avsnitt men utan att specificera den utover
att nimnas som “den grizon mellan fred och vipnad
konflikt som dessa operationer befinner sig i”, det vill
siga kopplat till specifika aktiviteter.'! Sipo talar om en
grazonsdoktrin dir en statvill paverkaandralinder foratt
na sina sakerhetspolitiska mal, utan att provocera fram en
militir konflike dir kostnaden 4r hogre och majligheten
att vinna 4r ligre. Sipo konkretiserar innehallet genom
att ge exempel pa verktyg som anvinds inom ramen
for grazonsdoktrinen nimligen péverkansoperationer,
strategiska uppkop, cyberoperationer, diplomati och
militdra maktdemonstrationer.

Aven i den militira underrittelsetjinstens senaste
arsbok'” diskuteras grazonen och ansvaret att mota
dess aktiviteter. I rsboken beskrivs hur en motstandare
kan anvinda olika metoder som befinner sig mellan krig
och fred, det vill siga dir troskeln for vad som utgor
ett vipnat angrepp inte Overstigs. Detta oklara lige
kallas, enligt Must, ibland for grazonen. Must betonar
sirskilt de svara beslutssituationer som kan skapas. Det
kan enligt Must skapa misstro, dilemman och i vissa
situationer gora att motdtgirder blir forsenade.

Grazon i akademisk litteratur

Inom den akademiska litteraturen férekommer
grazonsbegreppet frimst i tidskrifter och rapporter
med biring pa internationell sikerhet, militirstrategi,
krigsvetenskap och liknande. Den nuvarande diskursen
om grizon, och inte minst hybridkrigforing, baseras
péd det i olika hog grad underforstidda antagandet att
vissa stater vill forindra radande sikerhetsordning och
maktférhéllanden och ir villiga att agera expansivt.'”
Dessa stater beskrivs som att de strévar efter att forindra
fordelningen av dillgingar — exempelvis territorium,

pengar, naturresurser, makt och inflytande — och att

de anser att de tidigare har blivit forfordelade eller att
befintliga internationella normer och institutionella
strukturer dr orittvisa och att ridande forhallanden
motverkar deras strivan att uppfylla sina egna rittmitiga
méLlO‘i

Det bor i detta sammanhang poingteras att de
perspektiv som sammanfattas i foljande begrinsade
genomging baseras pd ett litteraturunderlag med
huvudsakligen ett vistligt perspektiv pa internationell
sikerhet. Man skulle pid goda grunder kunna hivda
att dven vistliga demokratier dgnar sig c aktiviteter
som andra stater kan uppfatta som grazonsaktiviteter,
exempelvis underrittelseinhimtning, informations-
spridning, ekonomisk maktutévning och diplomatisk
paverkan. Exempelvis anser Ryssland att man frin
vast utsdtts for ett slags hybridkrigforing med syfte att
105

destabilisera det ryska samhillet,'” vilket Ryssland anser
sig behova defensiva strategier for att kunna mota.'
Aven Sverige har av rysk underrittelsetjinst anklagats
for att delta i denna hybridkrigforing.'”

Det bér ocksd nimnas att nedanstdende begrinsade
genomgang tar fasta pa begreppet grizon samt
relationen mellan grizon och hybridkrigforing. Det
finns en rad andra besliktade begrepp sdsom exempelvis
icke-linjir krigf6ring, irreguljir krigféring och icke-
militira maktmedel, med tillhérande litteratur, som
inte fordjupas hir.'®®

Grazonsbegreppet
Det forekommer en rad olika begrepp som innefattar
grazonsprefixet, dir prefixets implicita inneb6rd oftast
inte 4r helt klargjord. Det vill siga, handlar det om
grazon pd grund av faktiska sakforhallanden (sisom
konstaterad antagonism under krigstroskeln) eller om
forsvararens upplevelse av grizon (sdsom osikerhet
om vad som hinder och vem som kan ligga bakom).
Vi dterkommer i kapitel 5 till vart forslag av hur
grazonsbegreppet kan tolkas och grizonen analyseras.
Vi konstaterar hir att en rad begrepp som innefattar
grizon helt enkelt forekommer.

I den aktuella
i synnerhet konceptet grizonskonflikt ("grey zone

internationella litteraturen har

conflict”) fitt en o6kande betydelse, sirskilt inom
militdr policy- och strategiutveckling, dir den framtida
hotmiljon beskrivs som ett spektrum av méinga olika
typer av konflikter dir traditionella militira medel

undviks.'” T beslidktade definitioner brukar det ingd

att grizonskrigforing har multidimensionell effeke,'?

dvs. att den med olika medel paverkar olika delar av

sambhillet.'!!

FOI | Civilt forsvari grdzon
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Begreppsdiskussionerna om grazon och hybrid fortgar i den akademiska vérlden.

En timligen viletablerad forstaelse av grazon i
litteraturen 4r att antagonistisk grdzonsstrategi ir ett
sitt att forsdka uppnd politiska eller andra mal via
tillgdngliga maktmedel utan att eskalera en situation
till krig eller annan kraftfull motreaktion. Somliga
menar att man bor forsoka gora grazonsstrategier
begripliga genom att analysera motstindarens syfte
snarare dn att fokusera pé sjilva agerandet.''> Andra
hivdar dock att grazonskrigforing inte har nagon
beréring med gingse strategiforstielse.'"?

I litteraturen om grazon betonas ofta medverkan
av icke-statliga aktorer, en osikerhet avseende vilka
aktorer som idr inblandade och vem som egentligen
orkestrerar aktiviteterna. Grézonens utmaningar
anses dessutom vara beroende av hur hoten uppfattas
av den som utsitts for grazonsaktiviteter.!*

Aven om syftet med grizonsaktiviteter skulle
kunna vara krigsférberedande brukar grazonen
i litteraturen karakteriseras av ett antagonistiskt
agerande som syftar till att uppfattas, av den som
utsitts liksom dvriga omvirlden, som inom ramen
for ”vanlig” internationell konkurrens och ligga
under nivin for en vipnad konflikt. Detta brukar

»115

kallas for “short-of-war strategies”'®, vilket ir

liktydigt med grazonsstrategier. Grizonstaktiker
benimns pa motsvarande sitt som “measures short-
of-war”!¢,

En misslyckad grazonsstrategi brukar beskrivas
som nir den som utsitts viljer att eskalera en
konflikt och svara med motsvarande eller hogre
nivd av maktmedel, exempelvis militdrt vald. Pa
omvint vis kan man siga att framgingspotentialen
for grazonsstrategier bygger pa offrets dnskan att
undvika fientligheter.”
Vissa

grazonsstrategi som att det mest effektiva sittet

analytiker  karakteriserar  begreppet

att nd ett visst langsiktigt mal 4r via en serie
stegvisa férindringar snarare in via ett stort kliv.''®
Anledningen till detta dr att foljdeffekterna med
det stora klivet anses svira att férutse och dirmed
forknippade med hogre risk.'”

Det finns ett vilbeskrivet dilemma i grazons-
strategiers framgang pé kort sikt. Ett onskat utfall
utifran angriparens perspektiv 4r att undvika
betydande motatgirder men samtidigt att uppni
signifikanta resultat. De flesta analytiker inom
omradet menar dock att det sillan 4r mojligt att
120

uppnd bigge samtidigt.
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Slaktskapet mellan grazon och hybrid
Hybridbegreppet bérjade anvindas i bérjan av
2000-talet och associerades da i litteraturen fraimst
med upprorsliknande situationer och icke-statliga
aktorer. Sedan det ryska agerandet gentemot
Ukraina frin och med 2014 har hybridkrig i olika
sammanhang forts fram som en “ny typ av krig-
foring”. Begreppet hybridkrigforing inférdes i Natos
nomenklatur samma ar. Rysslands annektering av
Krim har, oavsett om man bedéomer det som ett
resultat av hybridkrig eller ndgot annat, kommit att
bli en ny empirisk referenspunkt.'!

Liksom for grizonsbegreppet forkommer hybrid-
prefixet med olika tolkningar och innebérder.
Inom Nato- och EU-sammanhang tycks begreppet
hybridhot, eller hybrida hor ("hybrid threats”),
numera ha etablerats.'?> Detta kan dven inkludera
enstaka hot trots att de flesta forskare verkar vara
overens om ir att det hybrida bor ses som en
kombination av olika element. "Hybrid”, som
ord betraktat, uppfattas oftast som ndgon form
av blandning si i det perspektivet anses det fel
att tala om en enstaka hybridaktivitet.'*® For
att avgrinsa bort renodlade militdra aktiviteter,
som oftast forstis som ett inslag inom ramen for
hybridkrigforing, anvinds dven ibland begreppet
hybridpdverkan ("hybrid influencing” eller “hybrid
interference”).!*

Det europeiska hybridcentret i Helsingfors
beskriver hybridbegreppens relationer som féljande:
"Hybridpaverkan 4r medvetet paverkningsarbete
utfért av nagon part, som tillimpar mer in en
metod for paverkan for att uppnd sitt mal. Syftet
med hybridpaverkan ir att forsvaga och/eller skada
malet. Hybridhot dr uttryck fér metoder for paverkan
som betraktas som hot. [...] Man strivar efter att
genomfora tgirderna s att siga i grinslandet mellan
krig och fred, for att det ska vara sa svirt som mojligt
att vidta motdtgirder. [...] Om urvalet av metoder
dven omfattar militdra atgirder kan man tala om
hybridkrigf6ring.”"**

Begreppen grazon och hybrid har ett uppenbart
Olika olika

definitioner och beskriver férhillandet mellan

slakeskap. forfattare  anvinder
grazon och hybrid pa olika vis. I textrutan aterfinns
nagra exempel pa hur olika forskare har resonerat
kring skillnader mellan grézon och hybridkrigforing
(som vi viljer som ett sammanhallande begrepp i

detta sammanhang), samt hur dessa forhaller sig

Exempel pa olika perspektiv pa
forhallandet mellan grazon och
hybridkrigféring

Grdzonen dr den dvergripande arenan for
hybridkrigets alla omrdden.?s

Hybridkrigforing dr en strategi snarare
dn en ny form av krigforing, som kan
anvdndas i savdl grdzon som krig.?¢

Grazonsproblematik dr liktydig
med de icke-kinetiska inslagen i
hybridkrigféring.**

Alla tillgdngliga medel, ddribland
hybridkrigféring och andra okonventionella
metoder som inte leder till eskalering dr att
betrakta som grazonsverktyg.?

Hybridkrigforing dr den sjditte
generationens krigforing, ddr syftet inte
framst dr att besegra motstdndaren eller
erovra territorier utan att skapa ett politiskt
labilt tillstand.*»®

Den eskalerande konfliktskalan kan ses
som; 1) grdzon, 2) irrequljdr krigforing
och terrorism, 3) hybridkrigforing, 4)
begrdnsad konventionell krigféring, 5)
storskalig konventionell krigfGring.°

All krigféring dr av hybrid natur.’s

till varandra. Hybridkrigféring kan enligt de olika
synsitten sammantaget forekomma i princip nir
som helst (fred och krig) och med alla tinkbara
medel (twitter och kidrnvapen). Hybridkrigféring
kan alltsd vara ett patagligt inslag i en eskalerad
situation, medan grazonsstrategi (enligt de flesta
definitioner) syftar till att inte eskalera situationen,
dtminstone inte inledningsvis. Ett kompletterande
perspektiv skulle dirfér kunna vara att forstd
varianterna av hybridkrigféring som processer pa
olika konfliktnivaer dir medel med olika grad av
kraftfullhet anvinds.'” Sliktskapet mellan grazon
och hybrid utvecklas vidare i kapitel 5, dir vi ocksa
foreslar en modell £6r tolkning och analys av grazon.
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Gestaltningar av grazon i
populdrkulturen

Varfor studera populdrkulturella
gestaltningar?

I detta avsnitt skiftar vi perspektiv fran begrepps-
anvindning i offentliga dokument och forskning
till gestaltningar i populirkulturen. Avsikten ir att
finga in ett bredare spektrum av bilder som finns i
samhillet av grazonsrelaterade hot. I detta fall dr det
inte mojligt att f6lja anvindningen av ett specifike
begrepp da poidngen ir att analysera gestaltningar, men
urvalet av exempel behover dndd utgd frin nagon slags
uppfattning om vad vi avser med grézon. Hir har vi

om plundring och mord direkt efter stormen Katrina
2005 beordrade USA:s nationalgarde att rycka in,
vilket ytterligare fordrojde redan forsenade vilbehovda
bistindsoperationer.'*

Den situation av osikerhet orsakad av upprepade
men svartolkade attacker utan tydlig fiende som
kinnetecknar grazonen finns pa olika sitt gestaltade
i populirkulturen. Flera populirkulturella genrers
kan sigas berdra grizonssituationer dven om de sillan
uttalat bendmner de situationer som utspelar sig for
grizon, hybridkrig eller motsvarande. Hir redogdr vi
i forsta hand katastrofgenren och sikerhetspolitiska
thrillers som finns representerade inom film, T'V-serier
och bécker. I vart urval har vi forsoke att frimst lyfta
fram svenska och nordiska aktuella populirkulturella

valt att ta fasta pa gestaltningar av kriser och konflikter  gestaltningar.
med inslag av osikerhet gillande savil hotens ursprung
som hindelseutvecklingen. Katastrofgenren och

Hur ett visst fenomen frdgan om manniskans
framstills i populirkulturen “Lampor slocknade overlevnad
ger mojlighet att studera vilka . Katastrofeenren ir bred och
askadningssitt och kinslo- Gverallt, nyh eterna var ticker ngra underkategorier
ytiringar som  karaktiriserar sporadiska: system av  berittelser som  kan

ett samhille vid en given
tidpunkt. Populdrkulturen kan
dirmed ses som en reflektion
av vilka drémmar, ridslor,
begir och bekymmer som finns
i samhillet. Samtidigt har vad
som framstills inom populir-
kulturen 4ven en formaga att
paverka samhillsutvecklingen
genom att dessa berittelser
bidrar dll att
gemensamma forstdelse av fenomen, samt indireke

forma vAir

paverkar beslutsfattare.'?

Ett tydligt exempel pa det dr att forestillningar om
hur ménniskor agerar under en katastrof 4r inspirerade
mer av katastroffilm n av faktiska empiriska fall. Det
finns forskning som visar att minniskor i vissa typer
av tidsbegrinsade kris- och katastrofsituationer i forsta
hand agerar solidariskt och samarbetar for att l6sa svira
utmaningar snarare 4n den vanligt férekommande
forestillningen att minniskor far panik och agerar i
egen vinning.'” Felaktiga forestillningar, som att
manniskoralltid kommerattdrabbasav panik, paverkar
savil hur nyhetsmedia rapporterar fran katastrofer som
hur politiska beslutsfattare agerar vid katastrofer. Ett
exempel dr hur den amerikanska presidenten George
W. Bush till foljd av ogrundad nyhetsrapportering

slutade fungera nar
ansvariga dog. Det borjade
likna en total kollaps, och
det var darfor hon behovde
gevdret.”

Margaret Atwood, Syndaflodens ar
[The Year of the Flood], 2009, s. 32

sorteras efter vad som utloser
katastrofen; naturkatastrofer,
terrorister, zombies, monster,
utomjordingar,  geopolitiska

eller  diplomatiska  kriser,
pandemier, ekonomiska kriser
och sa vidare. Katastrofgenren
ir vare sig ny eller sprungen ur
de nya typer av sikerhetshot
som diskuteras inom grizonen
utan ir en av de mest linglivade
genrerna i exempelvis Hollywoodproduktioner.
Hollywoodproduktionerna har priglats av den
amerikanska sikerhetspolitiska utvecklingen i termer
av vilka typer av hot som framstills. En avgorande
vindpunkt utgdrs av terroristattackerna den 11
september 2001 som pa olika sitt har reflekterats

i katastroffilm. En intressant analys'’

gor gillande
att zombiefilmer férindrades i grunden efter 11
september. Frin att ha anvint zombien som ett
monster skiljt frin andra genom att helt sakna patos
— en dreglande mordarmaskin helt fri frin egen
drivkraft eller intention med sitt handlande annat dn
dodandet — sd framstills zombien efter 11 september
istillet som snabbare och smartare med en agenda
bakom sitt dédande. I zombien projiceras dirmed

ett forindrat samhilleligt askddningssite pd hur hotet
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WHEN THERE'S NO MORE ROOM IN HELL,
THE DEAD WILL WALK THE EARTH.

WWW.DAWNOFTHEDEAMMOVIE.NET

Nyinspelningen av filmen Dawn of the Dead (2004) &r ett exempel pa hur zombier efter terroristattackerna 11 september 2001
framstalls som att de dr smartare och mer intentionella i sitt handlande.
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DEN BLOMSTERTID
NU KOMMER

Den blomstertid nu kommer var en av tre svenska filmer som
slapptes under 2018 med en dystopisk inramning av krig och
flykt (de 6vriga var Jimmie samt Innan vintern kommer).

kommer att te sig — i det hir fallet en 6kad skrick
for antagonism i form av exempelvis terroristattacker,
medvetet spridna pandemier och de sarbarheter som
informationssamhillet medfor.

Mentala undantagstillstand i dystopisk
litteratur

Inom den moderna litteraturen finns en lang tradition
av att skildra dystopier som karaktiriseras av olika
slags hotfulla och surrealistiska situationer liksom en
underliggande oro och forvirring om vad som hint
och varfor. Karin Boyes Kallocain (1940) liksom
Georg Orwells 71984 (1949) ir vilkinda exempel pi
mardromslika skildringar av samhillsutvecklingen
i totalitira regimer medan flera nyare romaner
behandlat konsekvenserna av miljokatastrofer och
pandemier, som t.ex. Don DeLillos Vizz brus (1985),
Cormac McCarthys Vigen (2006) och Margaret
Atwoods  Syndaflodens dr (2009). Oavsett krisens
orsak ger denna typ av romaner ett fiktivt inifrin-
perspektiv som ofhiciella dokument eller redogorelser
av intriffade kriser inte kan ge. Podngen ir hir inte
att romaner (eller filmer) skulle formedla “sanningar”

utan att de skapar ett utrymme for mer ingdende
forestillningar om minniskor och samhillen som
drabbas av olika slags mentala undantagstillstind, dir
den normala logiken inte giller. Individens formaga
och 6verlevnadsinstinke, liksom vira kulturellt firgade
forestillningar om detta, hamnar i centrum.

Ett nutida motsvarande svenskt exempel idr Lars
Wilderings = Stjdrnklart (2014) som skildrar en
permanent samhillskollaps till f6ljd av att all elektronik
och elférsorjning slutar fungera av en (inledningsvis)
oklar anledning.

Grdzonens osdkerhet i film och TV-serier
Katastroffilm forefaller vara en uppétgiende genre
i svensk filmproduktion. En film som kommit fram
pa senare ar dr Den blomstertid nu kommer (2018)
som fokuserar pa hur en grupp minniskor kimpar
for att forstd vad som visar sig vara en militdr attack
mot Sverige men som till en bérjan inte ir en
uppenbar krigshandling. Tillsammans med /nnan
vintern kommer (2018) och Jimmie (2018), iven
de svenska spelfilmer som handlar om hur en liten
grupp minniskor forsdker éverleva nir krig bryter ut i
Sverige, kan vi se en indikation pa att de senaste arens
forsvars- och sikerhetspolitiska diskussioner har satt
en prigel pa den samtida filmproduktionen.

I en nordisk kontext har det dven gjorts nagra
TV-serier som fortjanar att lyftas fram utifrdn ett
grazonsperspektiv:  norska  Ockupationen (2016),
dansk-svenska Grizon (2018) samt svenska Nedslickt
land (2019).

Ockupationen utspelar sig i en fiktiv nira framtid
dir den norska statsministern fattar beslutet att all
oljeutvinning ska upphora av miljopolitiska skil.
Detta ger upphov till en serie hindelser som leder till
att Norge blir ockuperat av Ryssland, med stéd av EU,
som ser ett sikerhetspolitiskt intresse i att den norska
oljeutvinningen fortgir. Situationen intensifieras vid
flera tillfillen till ett tillstind néra krig vilket pAminner
om ett slags eskalerande grazonscenario. Seriens manus
framstir som tydligt influerat av hybridkrigsféringens
taktiker ddr paverkanskampanjer skapar en osikerhet
kring vad som ir en fientlig attack och inte, vem som
dr vin och vem som 4r fiende samt var grinsen mellan
krig och fred ska dras. Aven i Grizon aterfinns teman
som anspelar pd osikerhet om vem antagonisten
egentligen 4r och vilka motiv som ligger bakom
hiandelseutvecklingen.

Nedslickt land ir till skillnad frin de tva tdigare
nimnda TV-serierna av mer dokumentir karaktir,
ddr scenariot utgdrs av att en solstorm har slagit ut
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eldistributionen péa norra halvklotet. I serien varvas
inslag av dokumentirsipa, dir ett antal personer
tvingas hantera den fiktiva situationen genom att lira
sig att leva utan el under nigra dagar, med intervjuer
med experter som diskuterar de potentiella effekterna
av en dylik hindelseutveckling i dagens elberoende
samhille. Analyserad ur ett grazonsperspektiv reser
serien flera grundliggande fragor som berdr vilken
beredskap Sverige har for stérningar: Hur linge skulle
individer klara sig avseende brist p4 mat, vatten och
virme? Hur skulle vi, utan tillging till internet och
mobilnit, hantera informationsbristen om vad som
hander? Hur skulle vi fi kontakt med anhériga och var
skulle vi soka hjilp nir maten tar slut?

Prepping som folkbildning

Aven inom kategorin facklitteratur och folkbildning
finns exempel pd verk dir katastrofscenarier skildras.
Hit hér en vixande litteratur om prepping, det
vill siga vilka férberedelser som bor goras infor en
katastrof eller samhillskris, som exempelvis Anna-
Maria Stawrebergs bok Prepping: Att hoppas pi det
bista, men forbereda sig pa det virsta (2017), Stefan
och Michael Sjodins Forberedd: En introduktion till
skandinavisk krisberedskap och prepping (2016), samt
Herman Geijers bocker Zombieiverlevnad: Din guide
till apokalypsen (2014) och Overlev katastrofen: tolv sitt
att forbereda dig (2017). Nagra gemensamma budskap
i denna genre 4r att individen har ett eget ansvar
for att klara sig i en kris (atminstone inledningsvis),
att sambhillet dr sirbart, och att det finns en rad
olika scenarier och hotbilder att beakta, allt ifrin
stromavbrott till omfattande klimatférindringar som
kommer att tvinga fram en annan livsstil. Prepping-
genren ir inspirerad frin USA men utvecklas nu i en
svensk kontext.

Sakerhetspolitiska thrillers — nationell
sakerhet, geopolitik och krig

Vad vi hir refererar till som sikerhetspolitiska thrillers
har en tydligare koppling till krigshot, frimmande
makts agerande eller annat antagonistiskt agerande.
Detta dr internationellt en stor genre som liksom
katastrofgenren har manga underkategorier, sisom
krigsdraman eller politiska thrillers. Nigra nutida
exempel pa politiska thrillers utan tydligt utpekad
antagonist i en svensk kontext dr Peter Liljenbergs
Entropia (2016), Alexander Koistinens Skymning jver
Europa (2018) och David Bergmans 36 timmar (2013)
och 6 dagar (2016). Denna typ av litt dystopiska
skildringar relaterar frimst till grizonens karakeir

av osikerhet avseende svarigheten att skilja vin fran
fiende, social oro och ridsla, relativisering av lagar och
normer samt i olika hég grad upplosning av moral
och samhille. Krigsromanerna 4 andra sidan skildrar
i olika stor omfattning ett si kallat skymningslige, det
vill siga grazon som upptake till krig.

Sedandetryskaagerandet mot Georgien och Ukraina
har krigsskildringar baserade pé rysk antagonism
fatc ett internationellt uppsving, inte minst med
Ostersjoregionen som krigsskadeplats, som exempelvis
i Mark Greaneys Hot jver Ostersjon (2015) och Richard
Shirreffs Krig med Ryssland (2017). I en svensk kontext
beskrivs skymningslige infor krig mellan Sverige
och Ryssland i exempelvis Roger Skagerlunds Mare
Balticum (2016) och Lars Wilderings Midvintermairker
(2011) och Hastsol (2017). Den sistnimnda romanen
illustrerar bland annat de konkreta svarigheter och
overviganden som nagra av det civila forsvarets aktorer
(t.ex. Svenska kraftnit och linsstyrelsen i Uppsala)
stills infor i grazon och krig.

s

~ DELETT

OPERATION
G ARBU HARRY

WINTER

EN TRILOGI TIMBRO

Operation Garbo — ett inlagg i forsvarsdebatten 1988.
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Den litterdara genren nutida svenska krigsromaner forefaller vara i tillvaxt.

Krigsromaner som debattinlagg
Nutida
avgrinsad litterir genre som har ett uppenbart

svenska krigsromaner 4r en timligen
sliktskap med foregangare frin kalla krigets 1980-
tal. Ect exempel dr Anfall mor Sverige (1987), skriven
av pseudonymen Sune Andersson, dir den stundom
mycket samhillskritiska illustrationen av ett utdraget
skymningslige infor sovjetisk ockupation utgor
cirka tvd tredjedelar av romanen. En huvudpoing i
den romanen ir att det 8ppna samhillets karakeir i
kombination med svensk naivitet infér sikerhetsfrigor
okar risken for utlindsk krigsforberedande infiltration
inom svenska myndigheter och féretag.

Den kanske mest kinda féregingaren ir Operation
Garbo (1988, forsta delen i en trilogi), skriven av
personer med kopplingar till ditida svenskt forsvar
och svensk sikerhetspolitik, under pseudonymen

138 Bokserien kan ses som ett kritiskt

Harry Winter.
inldgg i den tidens fSrsvarsdebatt, i ljuset av 1980-
talets forsvarsneddragningar.

Aven i den nutida krigsromangenren med
grizonskoppling finns exempel pa forsvarsdebattinligg,
exempelvis Bricka i ett stort spel: nir kriget kom till
Gotland (2016, forsta delen i en trilogi), av Bjorn
Andersson och Tommy Jeppsson. Hir belyses bland

annat effekterna av Forsvarsmaktens omfattande

nedbantning under de senaste decennierna och

dirmed vart beroende av stéd fran USA och Nato.

Populdrkultur kan paverka var gemensamma
hotférstaelse

Aven om det inte finns en specifik grizonsgenre i
sig s& finns det, som vi sett ovan, en stor mingd
populirkulturella  framstillningar av  situationer
som paminner om grazonen i sivdl skon- och
facklitteratur som film och TV-serier. Dessa kan ses
som ett resultat av samtidens forsdk att forstd och
skildra de utmaningar samhillet just nu befinner sig
infor, samt vilka sirbarheter som samhillet anses ha
infor dessa hot. Samtidigt kan som tidigare nimnts
det sitt pd vilket minniskor reagerar och hanterar
sidana situationer prigla vir gemensamma, inklusive
vara beslutsfattares, bild av hur en dylik situation
skulle utspela sig. Den forsimrade sikerhetspolitiska
situationen runt Ostersjon har pa olika sitt skildrats
sarskilt inom genren sikerhetspolitiska thrillers dir
skildringar av en svensk naivitet infor krigshot varit
framtridande. Det dterstar att se om den forindrade
forsvarspolitiska inriktningen i Sverige med fornyat
fokus pd nationellt forsvar kommer att reflekteras
ytterligare i populirkulturella framstillningar. W
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Kapitel 5
En modell for tolkning och
analys av grazon

I detta kapitel resonerar vi kring begreppet grazon
och foreslar en modell for hur grazonen kan tolkas
och analyseras. Denna kommer att bygga pa en
beskrivning av olika karakteristika snarare 4n att
bestd av en strikt formaliserad definition. Vi etablerar
ett ramverk for antagonistiska hot som stod for att
bittre forsta grizonen som sidan. Var modell omfattar
ocksa ett perspektiv pd hur grizon kan relateras till
hybridkrigféring. Detta kan sammantaget utgéra en
utgangspunke for fortsatta analyser och inte minst ha
praktisk relevans i exempelvis skapande av ligesbilder
samt hotbildsanalyser.

Grazon som faktiska
sakforhallanden eller upplevelsen
av osdkerhet

Som framgir av féregiende kapitel finns det inte
nagon entydig beskrivning av begreppet grazon eller
det nira besliktade begreppet grizonsproblematik,
utan de anvinds pa olika sitt i olika sammanhang
och av olika aktdrer. Tva dterkommande perspektiv
ar dock att se grazonen som en situation mellan fred
och krig respektive att se grazonsproblematiken som
en situation priglad av osikerhet.
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Det forsta perspektivet tar sin utgangspunkt i
Jaktiska sakforhillanden medan den andra fokuserar
pa den subjektiva osikerhet som olika aktdrer upplever.
I det forsta fallet kan forstaelsen av grizonen mer
konkret ta sin utgangspunke i det faktiska forhallandet
att Sverige, utifrin vissa kriterier, reellt inte befinner
sig i fred men inte heller formellt befinner sig i en
krigssituation. Det kan ocksi innehélla de faktiska
hiandelser (sabotage, cyberattacker, vilseledning etc.)
som kan ske under grizon och som somliga benimner
som grazonsproblematik.

[ det

grazonsproblematiken pa den upplevelse av osikerhet

andra fallet fokuserar forstielsen av
forsvarande aktorer har. Det kan handla om aktdrers
(regeringens, en myndighets och sa vidare) upplevda

osikerhet

pafrestningar 4r resultatet av antagonistiska handlingar

om huruvida intriffade sambhilleliga
eller inte.

Det finns en koppling mellan dessa perspektiv.
Att det ir méjligt att befinna sig i ett lige mellan
krig och fred beror pa att grizonsstrategierna ofta
forsoker undvika en eskalering och att atgirderna
som genomfors medvetet gors svira att koppla till
antagonisten. Detta skapar samtidigt en osikerhet hos
den fdrsvarande aktdren om hur den ska agera.

En huvudpoing med det foregiende ir att
forstdelsen av faktiska antagonistiska (liksom icke-
antagonistiska) hindelser sker genom tolkningar.
Genom den otydlighet som karaktiriserar hindelser
i grazonen, vad giller vad, vem och wvarfor, kan
det vara svart att skapa en gemensam ldgesbild di
otydligheten skapar ett stort tolkningsutrymme. Detta
kan i sin tur férsvara kraftfulla motatgirder eftersom
skilda aktorer har olika bild av vad som pagér, hur
allvarligt det dr och vad som bér goras. Den 6kade
forstdelsen for grazonens bestindsdelar, som detta
forskningsprojekt ska bidra med, kan tillsammans
med informationsinhimtning om vad som faktiskt
sker leda till att tolkningsutrymmet minskar och att
forutsittningarna for ett effektive civile forsvar blir mer
gynnsamma.

Grazonsaktiviteterna kan inte
avgransa grazonen

Oavsett om man tolkar begreppet grizon med
betoning pi upplevelsen av osikerhet eller pa faktiska
sakfoérhallanden si forknippas oftast grizonen med
utdvandet av antagonism som #nda inte dr krig. Det
vill sdga olika tinkbara aktiviteter som inte innefattar

militirt vild. Exempel pd antagonistiska aktiviteter
under troskeln for krig har berdrts tidigare i denna
rapport samt beskrivits i olika forekommande modeller
for hur olika maktmedel kan inordnas, varav en
timligen vilspridd modell ursprungligen kommer fran
Forsvarsmaktens Militdrstrategisk doktrin 2016.'%
Modellerna omfattar exempelvis foljande:

e Politiska medel, t.ex. politiska patryckningar och
fientlig retorik, politisk paverkan via annat land,
stod till utvald politisk inriktning.

e Diplomatiska medel, t.ex. diplomatiska restriktioner,
persona non grata, ultimatum.

e Ekonomiska medel, t.ex. sanktioner, handelskrig,
marknadspaverkan, inflytande Gver strategisk
infrastruktur, ekonomiskestod till yteerlighetsrorelser.

e Dsykologiska medel, t.ex. maktdemonstrationer, hot
och skrimsel.

e Information, t.ex. desinformation, propaganda,
cyberaktivism, cyberintring, kompromettering av
beslutsunderlagsdata.

e Subversiva metoder, t.ex. iscensitta kriminalitet och
social oro, cyberangrepp, sabotage, infiltration.

e Militira medel, tex. grinskrinkningar, special-

operationer, blockader.

Utéver detta brukar samlingsbegreppen péverkans-
operationer, informationsoperationer och hybrid-
krigforing (vilket vi dterkommer till nedan), som ofta
beskrivs som olika kombinationer av ovanstiende,
forknippas med grizonen.

Det gar inte att generellt fastsld att en viss typ
av akrcivitet, det vill siga anvindningen av ett
maktmedel, eller en kombination av aktiviteter ir
just grazonsaktiviteter eftersom manga makemedel
kan anvindas i bade fred, grizon och krig. Hur ett
visst antagonistiskt agerande ska bedémas (och
eventuellt bemotas) ir dessutom beroende av sivil
hur den utsatta parten uppfattar och stir emot det
som intriffar som i vilken sikerhetspolitisk kontext
detta sker.

Att sammanstilla tinkbara verktyg som en
antagonist kan anvinda i grazon fungerar darf6r varken
som en avgrinsning eller som en definition for grazon.
Diremot kan en sidan forteckning vara till nytta for
praktiker inom ramen fér en beredskapsplanering for
hela hotskalan. Nyttan handlar di inte i forsta hand
om att bittre forstd grizonsbegreppet utan om att
forsta vilka mojliga hot det kan finnas mot en viss
typ av verksamhet for vilka det ddrfoér bor finnas
beredskap.
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Ett ramverk for hotforstaelse

I detta avsnitt upprittar vi ett ramverk for
antagonistiska hot, som kan anvindas for att tolka och
analysera grazonen. Ramverket omfattar savil horbild
som ligesbild, men det kriver att vi forst tar ett steg
tillbaka och resonerar kring dessa och nigra andra
begrepp.

Lagesbilden har ett operativt syfte medan hot-
bilden utgdr mer av ett strategiskt besluts- eller
planeringsunderlag. En ligesbild dr nidgot som avser
att illustrera det som sker just nu (eller som har
skett alldeles nyss) medan en hotbild 4r en mojlig
hindelseorienterad framtidsbild. Hotbilden har saledes
dnnu inte realiserats och kommer kanske inte heller
att realiseras. Olika sitt att skapa, forma och tolka
hotbilder, samt hotbilders roll och praktiska relevans,
diskuteras mer fordjupat i kapitel 9, Forstaelse av
hotbild.

Under det kalla hotbilds-

diskussionerna mellan att forsoka lista ut vilka

kriget pendlade
avsikter det sovjetiska ledarskapet hade, och att
bedéma tillgingliga sovjetiska militira formagor
som skulle kunna anvindas o7 dir skulle finnas en
fientlig avsike.'®® Bigge perspektiven forknippades
med osikerhet — men av olika slag. Det ir skillnad
pd kvantitativ osikerhet forknippad med teknisk-
minsklig underrittelseinhimtning (t.ex. att rikna
uppstillda stridsvagnar pa suddiga spaningsflygfoton)
och kvalitativa bedémningar av olika beslutsfattares
avsikt och vilja, liksom forekomst av eventuella

Avsikter

interna maktstrider (som avseende det sovjetiska
ledarskapet

benimningen “kremlologi”). Den senare typen av

gick under den litt nedlitande
bedémningar kanske i sin tur baseras pa minskliga
andrahandsuppgifter, vars killa kan ges olika hog grad

av fortroende, vilket ger ytterligare osikerhet.

Hotet och hotbilden

Oavsett osikerheter menar vi att en relevant hotbild
bor omfatta bade antagonistens avsikter och férmagor,
det vill siga bade viljan och kunnandet. Det reella
hotet ir siledes atminstone (men inte nddvindigtvis
bara) en kombination av reella formégor och avsikter
medan hotbilden forknippas med olika bedimningar
av formagor och avsikter, som alltid i viss man ar
osikra och som aldrig kan utgora mer 4n en tolkning
av hotet (se Figur 5.1)."!

I en grizonskontext skulle antagonistens férmagor
exempelvis kunna vara mojlighet att iscensitta
informationskampanjer eller utféra cyberintring
medan dennes avsikter skulle kunna vara att piverka
politiken och den allminna opinionen respektive att
inhimta sabotageforberedande underrittelser.

Att bedémningarna, som hotbilden baseras p4,
ar osikra i sig 4r en sak. Att kombinationen av
bedémningarna vicker ytterligare frigor vars svar
forknippas med ytterligare osikerhet 4r en annan,
exempelvis vilka tillgingliga maktmedel och verktyg
en antagonist faktiskt ir beredd att anvinda givet en

viss (bedémd) riskbenigenhet samt en viss (bedomd)

uthéllighet.
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Figur 5.1. Skillnaden mellan hotet och hotbilden, samt skillnaden mellan laget och lagesbilden.
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STRATEGISK HOTBILD

OPERATIV LAGESBILD

Vem/vilka &@r antagonister? |8 Statliga
- Icke-statliga
- Ombud

Vilket &r sammahanget?

Vad vill antagonisterna?

hetspolitisk kontext

avsikter
Tillgangliga

- Maktmedel
- Formagor
- Verktyg

Vad kan antagonisterna?

Figur 5.2. Ramverk for tolkning och analys av antagonistiska hot

Laget och lagesbilden

Aven ligesbilden forknippas med en rad olika typer
av osikerheter, inte minst praktikaliteter som
om all insamlad relevant information verkligen
nér fram till den som sammanstiller ligesbilden,
oavsett om den informationen ir korreke eller inte.
Nir det giller ligesbild i just grizon nyanseras
osikerheterna ytterligare. Man kan exempelvis
stilla frigorna:

e Ar hindelser som sker tillfilligheter, olyckor
eller frukten av medvetna handlingar?

e Vem ir det som genomfér detta?

e Agerar genomforaren sjilvstindigt eller ir den
ett ombud (medvetet eller omedvetet) for en
annan stat?

e Forekommer det dolda aktiviteter som vi innu
inte har observerat?

e Vad vill antagonisten uppna med det som sker?

e Ar det som sker enskildheter eller en del i en
sammanhallen strategi?

Pi motsvararande sitt som hotet inte behdver
dverensstimma med hotbilden behéver dirfér inte
heller liger Sverensstimma med ligesbilden (se
Figur 5.1).

Potentiella antagonister

Langsiktig dvergripande saker-

Langsiktiga 6vergripande
politiska mal och strategiska

Faktiska antagoniser

- Statliga
- Icke-statliga
- Ombud

Aktuell sakerhetspolitisk situation

Avgransade avsikter och korsiktiga
mal for agerandet

Anvandning av

- Maktmedel
- Formagor
- Verktyg

Strategisk hotbild och operativ lagesbild
Forsvararen kan aldrig fi en helt objektiv bild av
varken liget eller hotet men kan bli bittre pd att
gora kvalificerade bedomningar i samband med
skapandet av hotbilder och ligesbilder. I ramverket for
antagonistiska hot (Figur 5.2) kombineras straregisk
hotbild med operativ ligesbild. Detta ramverk kan,
utifrin forsvararens perspektiv, anvindas for att bittre
tolka och analysera grazonen samt nyansera grizonens
olika osikerheter och bestindsdelar. Detta gors i
termer av vem antagonisten dr, vill och kan — varav den
sistndmnda aspekten kan inordnas i maktmedel (t.ex.
politiska, ekonomiska, psykologiska), som omfattar
olika antal férmagor (t.ex. att kunna genomfora
cyberintring, paverka inhemsk politisk debatt, utfora
sabotage), som i sin tur mojliggors av konkreta verktyg
(t.ex. hackergrupper, infiltratérer, specialistoperatorer,
pengar).

Ramverket dr som sagt inte exklusivt for just
grazonen utan kan ses som ett analysramverk for
hela den antagonistiska hotskalan. Nir grazonen
analyseras fir ramverket forstis négot snivare,
som till exempel att det handlar om maktmedel,
formagor och verktyg som angriparen bedomer att
forsvararen ska uppfatta ligga under krigstroskeln
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Olika nivaer av hybrid-
krigféring

Anvandandet av icke-militdra

medel med syfte att paverka

ett land i viss riktning sa att det
gynnar antagonistens politiska mal
(exempelvis politiska, ekonomiska
och psykologiska patryckningsmedel
i kombination med cyberangrepp och
strategisk kommunikation).

Anvandande av icke-militdra och
vissa militdra maktmedel for skapa
gynnsamma forutsattningar for
antagonisten infor en eventuell
senare militar konflikt (som

ovan, inkl. exempelvis militar
underrattelseinhamtning,
specialforbandsoperationer och
militara omdispositioner).

Anvandande av alla tillgdngliga
maktmedel, inkl. formaga till vapnad
strid, med syfte att vinna framgang for
antagonisten i en krigssituation (som
ovan, inkl. férmagor for 6ppen vapnad
strid).

samt att avsikterna inbegriper att det handlar om
att vinna fordelar helst #zan att konflikten eskalerar.

Forutom att fungera som ett analysramverk for
antagonistiska hot — som gridzonen kan analyseras
utifran — skulle ocksd ramverket kunna fa praktisk
relevans genom att knyta ihop de operativa och
strategiska perspektiven. Exempelvis kan aktuella
indikationer och observationer av anvindning av
olika grizonsverktyg komplettera den strategiska
hotbilden. En mer relevant och sammantaget
uppdaterad hotbild skulle kunna brytas ned «ill
mer avgrinsade avsikter som i sin tur kan skapa
en bittre beredskap pa operativ nivé for enskilda
angrepp eller paverkan i grizonen.

Grazon och hybridkrigforing

I var sammantagna grizonsforstdelse stiller vi oss
bakom den vanligt férekommande uppfattningen
att antagonistisk grazonsstrategi i stort handlar om
att forsdka vinna nigot utan att forsvararen reagerar
kraftfullt och eskalerar konflikten. Vi ser samtidigt
att grizonen ocksd kan omfatta aktiviteter som inte
tydligt faller in under en sidan forstielse, t.ex. att
testa och Ova vissa icke-militira krigférings- eller
paverkansmedel, underrittelseverksamhet,  mer
renodlade krigsférberedelser liksom uppfattningen av
grazonen som ett forspel till kriget liktydigt med ett
sd kallat skymningslige. I Figur 5.3 sammanfattar vi
dessa avgrinsade alternativa antagonistiska avsikter
i grizonen och relaterar dessa till hybridkrigforing.
Vi noterar att hybridbegreppet anvinds pa olika sitt
(t.ex. hybridhot och hybridpiverkan) men viljer
samlingsbendmningen hybridkrigféring som vi ser
som processer pa tre olika mojliga nivier (se textruta).

I Figur 5.3 viljer vi att begrinsa betydelsen
av grazon till ett tillstdnd som 4r en storhet som
intuitivt kan jimforas med tillstindet krig samt att
agerande i grizonen ocksé kan leda till krig. Figuren
lyfter fram olika Overgripande antagonistiska
avsikter som sammantaget inryms i vir forstielse
av grazon. Hybridkrigféring kan da ses som nagot
som, pa olika nivder (se ovan), skulle kunna ingd
dels i grizonen, dels i en krigssituation.

Figur 5.3 utgar ifrin antagonistiska avsikter och
ger siledes ingen fullstindig bild av hur grizonen
kan wuppfattas, enligt en subjektiv definition (se
inledning), eftersom &dven feltolkade hindelser
som i sjilva verket dr olyckor, tekniska fel och
haverier skulle kunna tolkas som resultatet av ett
antagonistiskt agerande. Vidare kan sjilvstindiga
icke-statliga aktorers aktiviteter, t.ex. kriminalitet,
propaganda, cyberintring, terrorism etc., feltolkas
som att det som sker orkestreras av den statlige

skulle

forsvararens feltolkningar kunna leda dll att

antagonisten. [ ett extremfall saledes
extraordinira motatgirder anvinds som i sin tur

eskalerar en konflike till krig. m
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Otillrécklig forsvarstroskelfsrmaga
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: Misslyckad antagonistisk grazonsstrategi '

Eventuell eskalerad konflikt/krig

Hybridkrigfaring, niva 11

Figur 5.3. Antagonistens alternativa avsikter samt hybridkrigféring pa olika nivaer (se textruta) som mojligt inslag i saval grazon
som eskalerad konflikt / krig. Om grazonen Overgar i krig sa beror det antingen pa att antagonistens grazonsstrategi har
misslyckats (antagonisten vill undvika eskalering) eller att férsvararen har en otillracklig troskelformaga gentemot antagonistens
krigsforberedande dtgarder i det sa kallade skymningsldget. Notera ocksa att test, dvning eller demonstration av enstaka férmaga
inte betraktas som hybridkrigféring, eftersom vi anser att det hybrida kraver en blandning av aktiviteter.

Sammanfattning

Begreppet grazon forstis ofta som en situation mellan krig och fred och/eller en situation priglad av
osikerhet i forsvarande aktorers ligesbild. Genom den otydlighet som priglar situationen kan det
vara svirt att skapa en gemensam ligesbild dd otydligheten skapar ett stort tolkningsutrymme. Det
kan i sin tur forsvira kraftfulla motéatgirder eftersom olika aktdrer har olika bild av vad som pégir,
hur allvarligt det dr och vad som bor goras.

Det gér inte att fastsld generellt vad som ir en grizonsaktivitet eftersom manga maktmedel kan
anvindas i bdde fred, grizon och krig. En sammanstillning av "grazonsaktiviteter” kan dirfor varken
avgrinsa eller definiera grazon men kan ha praktisk nytta inom ramen for en beredskapsplanering

for hela hotskalan.

Grézon, liksom andra tillstaind forknippade med antagonism, kan tolkas och analyseras utifran
perspektiven hotbild och ligesbild, i kombination med antagonistens avsikter respektive antagonistens
maktmedel, formagor och verktyg. Ett sidant ramverk kan ocksa bidra till att knyta ihop de operativa
och strategiska perspektiven.

Antagonistisk grézonsstrategi anvinds med syfte att vinna fordelar utan att forsvararen reagerar
kraftfullc och eskalerar konflikten. En bredare avgrinsning inkluderar dven krigsforberedande

atgirder, det sa kallade skymningslidget, samt att testa, 6va eller demonstrera enstaka formagor och

verktyg.

Grazonen kan omfatta hybridkrigforing pa ligre nivier medan hybridkrigforing i termer av att
anvinda alla tillgingliga maktmedel frimst forknippas med 6ppen vipnad konflike. B
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Kapitel 6
Utmaningar for civilt forsvar i grazon

Det finns ett stort antal utmaningar for det
civila forsvaret nir hotbilden mot Sverige till
stor del utgir frin hindelser i grazonen, det vill
siga i omrddet mellan fred och vipnad konflikt.
Utmaningarna ir av olika karaktir. Det kan handla
om forstielse- och psykologiska utmaningar som
bland annat omfattar férmégan att forsta hoten och
vad de medfor avseende behov av motatgirder. Det
kan handla om hanteringsutmaningar, exempelvis
att kunna motverka hot mot de egna samhilleliga
virdena utan att gora inskrinkningar pa desamma.
Det kan ocksd handla om systemutmaningar som
bland annat ror organisatoriska aspekter sisom
aktorers olika roller och ansvar. I det féljande
beskrivs ndgra av utmaningarna kortfattat.

Forstaelse- och psykologiska
utmaningar

Forstaelsen for antagonistiska hotbilder ar
begransad

Det 4r en utmaning att formedla hotet om grizon
i ett samhille dir forstielsen for antagonistiska
hotbilder generellt sett dr begrinsad. Under det
kalla kriget var den antagonistiska hotbilden
nirvarande pa ett mer patagligt sitt dn idag.
Aven under slutet av det forinderliga kalla kriget
(se kapitel 1) di totalforsvaret stilldes om frin
kirnvapenhot och invasionsforsvar till ett forsvar
med strategiskt 6verfall som planeringsgrund,
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forstielsen  for

upprittholls
hotbilder.

del av befolkningen via virnplike, civilfrsvar,

antagonistiska
Totalforsvaret innefattade en  stor
frivilligrorelser, hemvirn, krigsviktiga foretag etc.
Det fanns dirmed en helt annan hotmedvetenhet
in idag — inte minst eftersom si manga hade haft
och fortfarande hade en roll i systemet.

For att kunna planera for en adekvat kris-
beredskap och ett civilt forsvar dr det avgdrande att
kunna forsta vilka slags hot som kan drabba Sverige
i ett grizonslige samt att grizonen kan ha olika
karaktir. Den forstaelsen dr viktig bland annat
for att samhillets aktorer ska kunna genomféra
forberedelser samt prioritera vilka atgirder som ska
genomforas. Efter ett par decenniers nedmontering
av totalfdrsvaret ir hotbildsforstdelsen overhuvud-
taget begrinsad, vilket 4r en utmaning i sig.

Desinformation i grdzon

Uppkomst av eventuell desinformation i en
grazonssituation dr i sig problematisk men en
bieffekt 4r ocksd att desinformation som maéste
dementeras, vilket dr en begrinsad men viktig
uppgift, tar myndigheternas resurser i ansprak.
Om inte detta gors pd ett korrekt och sakligt vis
riskeras psykologiska effekter som kan undergriva
myndigheternas trovirdighet i att kommunicera
liget framover, da en faktisk hojning av hotnivan
och dirmed beredskapen kan bli aktuell.

Att nd ut med korrekt och saklig information
kan i sin tur mildra indirekta effekter av uppkomna
storningar, exempelvis minska hamstring av
livsmedel och drivmedel. Dir spelar bland annat
mediesektorns  funktionalitet en viktig roll.
Begrinsad mojlighet till palitlig nyhetsférmedling
kan skapa oro och otrygghet, oka ryktesspridning
samt oka mojligheten att medvetet sprida falsk

information.

Acceptabla stérningar i grazon?

Vilken nivd pa storningar anses acceptabel under
olika former av kriser? Det finns mycket som talar
for att man under en krigssituation kommer att
behéva fokusera pd att uppnd en miniminiva vad
giller forsorjning snarare dn, som dr malet for
krisberedskapen, att atergd till en normalniva sa
snabbt som méjligt.

Det idr dock inte sjilvklart att en acceptans
for detta finns i en grazon dir Sverige dr utsatt
for antagonistiska hot. Om inte forstdelsen for
detta hot genomsyrar befolkning kan bristfillig

forsorjning skapa missndje hos befolkningen och
en misstro mot beslutsfattarna, nagot som i sin tur
skulle kunna paverka forsvarsviljan.

Tekniska storningar kan leda till
psykologiska effekter
Tekniska storningar dr mer 4n en teknisk fraga.
Aven begrinsade tekniska storningar kan fi
psykologiska effekter om oro och ridsla breder ut
sig. I kombination med falsk information kan det
paverka allminhetens fortroende for sambhillets
styrning och dirmed forsvarsviljan, vilket kan
ses som en del av milet, liksom en férutsittning
for, att virna civilbefolkningen och uppricthilla
samhillets funktionalitet.

Oro och ridsla orsakade av tekniska storningar
kan exempelvis bidra till skadlig ryktesspridning,
och

bemanning av samhillsviktig verksamhet. Dessa

hamstring, spontanevakueringar under-
foljdeffekter kan i sin tur forsvira arbetet med att

hantera stérningarna.

Totalférsvaret dr inte bara Forsvarsmakten
Forsvarsmaktens volym och svensk militir formaga
ar under tillvixt frin laga nivaer. Det forefaller
tamligen allmint accepterat dver stora delar av den
politiska linjen samt i den allminna opinionen
att investeringarna som gors ir motiverade (se
Figur 6.1). Men satsningar pa "Férsvaret” kan inte
likstidllas med Forsvarsmaktens budgettillskott.
Oavsett om hotbilden idr grizon eller vipnat
angrepp krivs totalforsvarssatsningar som kommer
det civila forsvarets utveckling till del. Detta ir
synnerligen uppenbart nir grizonshotbilden avses.

Medel f6r att mota grizonsaktiviteter (t.ex.

infrastruktur, redundanta

fysiskt  skydd,

forsvar) 4r nodvindiga for att inte grzonsstrategierna

cyberforsvar,  robust

samhillsfunktioner, psykologiskt
ska lyckas och dirmed ge incitament till ytterligare
aktiviteter. Grazonen synliggor i viss mén ett tomrum
mellan forsvararens fredstida utrikespolitik och
diplomati och tillgingliga militira forsvarsatgirder.
I grund och botten handlar ju grizonsstrategi om
att exploatera forsvararens 6nskan om att inte
eskalera konflikten och att inte bli tvungen att
anvinda militira medel. Utmaningen med att
mota grazonshot handlar dirmed i férsta hand
om att fylla detta tomrum och frimst utveckla
icke-militira motmedel. Ett sidant motmedel ir
att stirka formagan att uppritthilla samhillets
funktionalitet.
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Tycker du att Sverige bor satsa mer offentliga medel pa
att forbattra beredskapen infor kriser och krig, dven om
det innebdr hojda skatter eller att andra offentliga

utgiftsomraden nedprioriteras? [%)]

Ja, absolut |
Ja, troligen |

Nej, tveksamt |

Nej, absolutinte [N

Ingen dsikt |

0 5 10 15

20 25 30 35 40

Figur 6.1. Resultat fran enkatundersokning riktad till allmanheten utférd av FOI och SCB 2018.142

Hanteringsutmaningar

En redan anstrangd sakerhetspolitisk
situation?

Utmaningarna som férknippas med att hantera
grizonen kan finnas pi flera nivier. Som fundament
till en grazonsproblematik kan det tinkas foreligga
en redan anstringd sikerhetspolitisk situation i
niromradet, dven om det inte foreligger nagot konkret
militirchot mot Sverige som motiverar hojd beredskap.
En sidan situation kan skapa svil utrikespolitiska
och diplomatiska utmaningar som friktioner i
handelsforbindelser och forsorjningssystem, vilket
i sin tur forsimrar forutsittningarna for det civila
forsvaret.

Motatgarder som kan innebdra risker eller
som dr olampliga
Atgirder mot grizonsaktiviteter kan som foljd innebra
indirekta samhilleliga risker, bland annat vad giller
transparens och ingrepp i grundliggande besluts- och
styrningsfunktioner. En utmaning ar darfér hur man
moter hot mot de egna samhilleliga virdena utan att
begrinsa eller gora avkall pa desamma.

Ett hypotetiskt exempel frin informationsarenan
skulle kunna vara att ett framtida svenskt psykologiskt
blockera

desinformation eller narrativ rikeade till svenska

forsvar  som  forsoker antagonisters

medborgare kan betraktas som en inskrinkning av det
demokratiska samhillets ppna karakeir.

Att balansera vaksamhet med
aterhallsamhet

Aven om negativ samhillsbelastning i form av olyckor,
kriminalitet, stérningar etc. tillfilligevis skulle oka
sd behover det inte innebira att Sverige 4r utsatt for
nagon form av krigféring. Ansvariga myndigheter
behéver visserligen 6ka medvetenheten om grazonshot
men det betyder inte att allt negativt som intriffar
ska tolkas in i grazonsramen. Inte minst skulle detta
innebira 6kad belastning pa och utnétning av berérda
verksamheter.

Obefogade motatgirder, exempelvis ogrundade
utpekanden eller férhastade beredskapshojningar,
skulle dessutom kunna forsimra en redan anstringd
sikerhetspolitisk situation och eskalera konflikten.
Samtidigt 4r detta ett genuint dilemma eftersom
en eventuell antagonistisk grazonsstrategi sannolikt
bygger pi forhoppningen att vi just ska tveka och
vara forsiktiga med att anvinda véra tillgingliga
motatgirder.

Manga stérningar ska hanteras samtidigt

I en grazonssituation forvintas krisberedskapen,
tillika det civila forsvarets aktorer, kunna ta sig an ett
antal parallella utmaningar. Det handlar bland annat
om att hantera uppkomna stérningar, i exempelvis
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forsorjningssystem, i termer av  provisoriskt
dterstillande av viss funktionalitet alternative mer
permanenta dterstillandeatgirder. Dessutom  bor
kommande férvintade stérningar forebyggas, vilket
kriver en analys av den forinderliga ligesbilden.
Dirfor maste en adekvat ligesbild, savil 6vergripande
som pa sektors- eller funktionsnivd kunna skapas,
vilket forsviras av uppkomna storningar samt
eventuell informationspaverkan. Att klargora liget i
termer av att forstd vem den egentlige antagonisten ir,
liksom vilket mél denne har, dr inte minst efterfrigad
information av den politiska nivén.

Beroende pa det specifika hindelseforloppet
bidrar stérningarna till foljdeffekter som kan hota
minniskors liv och hilsa, vilket under pégiende
forlopp maste forebyggas och hanteras, vilket kan ta
resurser frin sjilva storningshanteringen. Vidare kan
ett grazonsforlopp vara timligen utdraget i tid, vilket
utmanar uthélligheten hos de civila forsvarets aktorer

oavsett om forloppet ir eskalerande eller inte.

Bemanning under anstrangda forhallanden
Verksamheter som under normala fredsforhillanden
inte har nagon &ver- eller reservkapacitet fir svart

att vixla upp i en grizons- eller krigssituation. Aven

.

om det finns planer for att nedprioritera eller stinga
ner delar av verksamheten kan storningar bidra till
att minniskor rent praktiskt inte kan ta sig till sina
arbets- eller tjanstgoringsplatser.

En annan aspekt handlar om oro fér sin egen
eller sin familjs sikerhet, vilket kan férstirka under-
bemanningen i det civila forsvarets verksamheter.
Motsvarande giller sjukdom och oavsett anledning till
eventuella sjukdomsutbrott i ett grazonslige drabbas
indirekt samhillet av sjukfranvaro da vissa funktioner
blir underbemannade.

Mer @n en ”vanlig” kris
Att hantera stora infrastrukturella stérningar samt
att aterstilla funktionalitet 4r en utmaning oavsett
hindelseforlopp. Sidana insatser maste kunna ledas
och forsorjas med materiella resurser samt kompetens
och arbetskraft. Att hantera tekniska stérningar
skapade av en antagonist kan vara svirare 4n fredstida
krishantering.

Till skillnad frin liget vid en "vanlig” kris kan en
antagonist pa olika sitt forsoka att ytterligare forsvara
och

genom att stora ledningsfunktioner. Ett mer handfast

hanterings- dterstillningsarbete, exempelvis

antagonistiskt foérsvirande skulle kunna vara att

Utan el till pumpen inget drivmedel — dven mindre stérningar kan leda till stora effekter.
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hota reparationspersonalens sikerhet, exempelvis via
bombattrapper eller skarpa minor i anslutning till
skadad infrastrukcur. Utéver detta kan en antagonist
forsvara genom att sinka befolkningens acceptans
for stérningarna genom att sprida falska narrativ,
exempelvis att livsmedel undanhills en hungrig
befolkning till f6rméan fér Forsvarsmaktens personal
och dess utlindska samarbetspartners.

Aven begriansade stérningar kan leda till
stora foljdeffekter

Aven om  grizonsaktiviteternas paverkan  pa
samhillets funktionalitet skulle vara begrinsade si
kan dven mindre storningar i lokala tekniska system
bidra dill forstirkta stérningar i andra storre system.
Exempelvis paverkar stérningar i elforsorjningen
och data- och indirekt

dven samhillsviktiga funktioner sisom livsmedels-

telekommunikationerna

forsorjningen,  betalningssystemen,

och

i sin tur fir yreerligare spridningseffekter. Aven

VA-systemen,
fjarrvirmen transportlogistiksystemen, som
samhillsfunktioner med reservkraft kan paverkas
av mindre men aterkommande elavbrott om nytt
brinsle inte hinner fyllas pd i tid innan nista
elavbrott uppstir. Det kan exempelvis gilla avlopps-
reningsverk, trafikledningscentraler, sjukhus samt
jordbruksanliggningar och lager i livsmedelskedjan.

Stora storningar i enstaka eller flera av samhillets
forsorjnings- och kommunikationssystem utgor en
uppenbar utmaning med en rad foljdeffekter, inte
minst fér dem som ska hantera stérningarna, vilket vi
inte fordjupar oss i ndrmare hir.

Att varna civilbefolkningen
Att virna civilbefolkningen 4r i sig en utmaning
som kan komma att 6ka om resurserna for denna
uppgift belastas hirt. En eventuell 6kning av
“olyckor” i en grazonssituation skulle direkt paverka
civilbefolkningen men 6kar ocksd arbetsbelastning for
polis, riddningstjinst och akutsjukvard, vilket indirekt
minskar méjligheten att virna civilbefolkningen.
Vissa uppgifter som i vanliga fall aliggs polis,
riddningstjinst och sjukvird som forknippas med
samhillelig grundtrygghet, exempelvis forebyggande
brandskyddsinspektioner, kan komma att ned-
prioriteras till féorman for mer akuta insatser. Pa
motsvarande sitt kan olika kommunala samhills-
funktioner komma att nedprioriteras i ett skede
ddr sirskilt utsatta minniskor dr i behov av extra
resurser fran redan hirt belastad kommunal vérd- och

omsorgspersonal.

Systemutmaningar: ansvar, roller
och mandat

Otydlig gransdragning mellan civilt forsvar
och fredstida krisberedskap

Den otydliga grinsdragningen mellan krig och fred
som karaketiriserar grizonen gor att det civila férsvarets
roll i detta sammanhang ir oklar. Eftersom det civila
forsvaret idr fokuserat pa héjd beredskap och krig
har det, som policyinriktningen ser ut idag,'” ingen
sjalvklar roll i situationer da inte hojd beredskap har
beslutats. Med stor sannolikhet kommer regeringen
att vara mycket forsiktig med att anbefalla hojd
beredskap for att inte provocera motstandaren.
Denna grinsdragningsproblematik talar for artt
i stor grad integrera det civila forsvaret med den
fredstida krisberedskapen. Att bygga civilt forsvar pa
krisberedskapen, dr ocksd den princip som ska gilla
enligt dagens politiska inrikening.

Risk for att planering for grazonen faller
mellan stolarna

Den av regeringen beslutade aterupptagna planeringen
av ett sammanhingande totalforsvar, som beror
Forsvarsmakten, MSB och civila myndigheter, kan
i nuvarande form forstds som att vara likeydigt
med planering for héjd beredskap.'* Att detta har
formulerats som just dterupptagen planering riskerar
att fora tanken till ett dterskapande av 1900-talets
totalférsvar och dirmed dven de di dominerande
hotbilderna dir inte grizonsproblematiken hade
samma framtridande roll.

Detta éterspeglas bland annat i att de scenarier
som ibland utpekas som sirskilt viktiga att planera
infor (si kallade dimensionerande scenarier) speglar
mer renodlade vipnade angrepp (t.ex. FOI:s Typfall
4145) 146

Dirmed finns en risk for att planeringen for att
hantera grizonsproblematik faller mellan de stolar
som krisen respektive kriget utgor.

Civilt forsvar med fokus pa vdpnat angrepp
Ett vilfungerande civilt férsvar kommer att kriva att
ménga system far stérre dimensionering 4n vad de har
inom krisberedskapen. Behoven blir mer omfattande
genom hindelsernas intensitet, men ocksd for att
hindelserna kan vara geografiskt mer utbredda och
langvariga. Det kan med andra ord behovas béade
storre redundans och lingre uthallighet.
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Under krig och krigsfara kan forutsittningarna att

fa atkomst till resurser forsimras. Exempelvis kan en
eventuell avspirrning komma att begrinsa tillgingen
till fornédenheter (t.ex. energi, livsmedel, reservdelar),
transportkapacitet och utlindsk personal.

Detfinnssirskildadelarinom ramen for fysiskeskydd
(skyddsrum, skyddade ledningsplatser etc.) som ir av
liten betydelse for krisberedskapens grazonshantering.
Okat fokus pa dessa omriden kan ta resurser frin den
fredstida krisberedskapens verksamheter och riskerar
ddrmed att férsimra forutsittningarna att mota hot i
grizonen.

Fler uppgifter och mer ansvar for det civila
forsvaret
Det finns ett uppenbart behov av en i hogre grad
gemensam planering och organisation foér den
fredstida krisberedskapen och det civila forsvaret.
Detta behov uttrycks ocksa av Forsvarsberedningen
som foreslar att det civila forsvarets uppgifter, att
virna civilbefolkning, uppritthalla de viktigaste
samhillsfunktionerna, samt stédja Férsvarsmakten,
bor kompletteras och fortydligas i en rikening som
ligger narmare krisberedskapen.

Forsvarsberedningen foreslar savil ett fortydligande
som en utvidgning av uppgifterna. De ursprungliga

uppgifterna foreslds kompletteras med f6ljande:
uppritthilla en nédvindig forsorjning, uppritthélla
samhillets motstindskraft mot externa pétryckningar
och bidra till att stirka frsvarsviljan, bidra till att stirka
samhillets formaga att forebygga och hantera svara
pafrestningar pa samhillet i fred, samt med tillgingliga
resurser bidra till formagan att delta i internationella
fredsfrimjande och humanitira insatser.'

Aven om utvidgningen av uppgifter kan anses rimlig
innebir det en stor utmaning i form av ytterligare
belastning pa ett civilt forsvar som i dagsldget ir
underfinansierat och vars utveckling innu befinner sig
i sin linda.

Balansen mellan ansvar och samverkan
For att méta grazonshot behdvs en limplig balans
mellan ansvar och samverkan. Grazonens karakeir
av otydlighet och osikerhet gor att det kan vara svart
att etablera en allmint vedertagen forstielse av vad
som hinder, for bade beslutsfattare och allminhet.
Dessutom 4r det svart att avgora nir situationen
motiverar extraordindra atgirder for att hantera en
viss hindelse, savil for en enskild myndighet som for
myndigheter i samverkan.

De enskilda hoten som férknippas med grazonen
kan kanske hanteras var f6r sig men en effektiv strategisk
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Férsvarsmakten och det civila samhallet — pa vag at samma hall?

hantering kriver sannolikt overblick och sektors-
Enskilda

huvudansvaret for att

overgripande samverkan. sektorsaktorer
varken kan eller bor ha
respondera gentemot en kvalificerad antagonistisk
statsaktér men kan inte heller frinsiga sig ansvaret for

hanteringen.

Totalforsvarets beroende av privata aktorer
En sirskild utmaning for ansvariga myndigheter
i grazon (och krig) dr att en stor del av den
samhillsviktiga verksamheten 4gs, drivs eller férvaltas
av privata aktorer, vilket kan paverka mojligheterna
till styrning och snabb respons. Det giller exempelvis
godstransporter, apotek och likemedelstillverkning,
banker, energi, mobiltelefoni och internet, daglig-
varuhandel samt privat hilso- och sjukvard.

I ett totalforsvarsperspektiv kommer det att vara
avgorande att foretagen engageras i ett tidigt stadium,
det vill siga redan i planeringsfasen. For myndigheter
och offentliga aktdrer blir det samtidigt viktigt att
klargora vilka behov som kan komma att uppsta. Savil
forsérjningsanalyser som tekniska behovsanalyser
(gillande exempelvis reservsystem) kommer i detta
sammanhang att behova ta hinsyn till hotbildens
karakedr. Vilken omfattning av storningar ska
aktdrerna ta hojd for, och under hur ling tid?

Grazonsproblematik kan hir utgora en principiell
utmaning i ett system- och lagrumsperspektiv. Vid
krig och krigshot finns sirskilda lagar som regeringen
kan tillgripa (exempelvis forfogandelagen). Men om
synsittet 4r att samhillets resurser framfor alle ska
tas i ansprdk vid hojd beredskap kan nyttan av dessa
resurser vara begrinsad i ett grazonslige som “bara”

innebir stora storningar i samhillets funktionalitet.'*®

Forvantningar pa Forsvarsmakten om stod till
samhaéllet

Om det inte rader hojd beredskap i en viss grizons-
situation 4r det kanske i forsta liget sd ate det forvintas
att Forsvarsmakten ska stddja krisberedskapen och
det civila samhillet, snarare dn att Forsvarsmakten
ska ta emot stéd. Forsvarsmaktens stod till det civila
samhillet kan exempelvis handla om flygtransporter
av reservdelar och reparationsmateriel for terstillning
av infrastruktur eller att hemvirnsférband bistir
riddningstjinst.

Samtidigt kan en grizonssituation vara upptakten
till h6jd beredskap och krig. Forsvarsmaktens stod till
samhillet méste hela tiden vdgas mot utforandet av
de egna prioriterade uppgifterna, vilket kan gora att
Forsvarsmakten far svart att mota det civila samhiillets
forvintningar.

FOI | Civilt forsvar i grazon



Forsvarsmaktens beroende av det civila
samhallet
Uppritthallandet av Forsvarsmaktens formagor ir

Utmaningar for civilt
forsvar i grazon

dtminstone delvis beroende av tjanster som produceras
i civila sektorer. Det handlar bland annat om el,
drivmedel, transporter av personal och materiel, tele-
och datakommunikationer, livsmedel, likemedel och
sjukvird, samt finansiella tjanster. Dessa sektorer
bemannas av minniskor ur civilbefolkningen, vars
relativa vilmaende och méjligheter att ta sig till
sina arbetsplatser r en forutsittning for ate stod till
Forsvarsmakten ska kunna realiseras.

En grizonssituation kan destabilisera samhillet.
Fysiska storningar och angrepp mot de ber6rda
samhillsfunktionerna, liksom eventuell —under-
bemanning, paverkar givetvis negativc mdjligheten
for det civila samhillet att tillgodose Forsvarsmaktens
behov. Detta kan medf6ra att Férsvarsmakten far svart
att genomféra en mobilisering eller verhuvudtaget att
uppritthilla sina férmégor, vilket r allvarligt oavsett

om det rader grizon, h6jd beredskap eller krig.

Avslutningsvis

De utmaningar som har beskrivits ovan ir av olika
karaktir men 4r samtliga sidana som behover beakras
i utvecklingen och uppbyggnaden av en krisberedskap
och ett civilt forsvar for grizonen. Medan vissa av
utmaningarna giller generellt for civilt forsvar, i savil
grazon som krig, dr andra specifike kopplade till de
sirskilda forutsittningar som rider under grizonen,
nir det giller mojligheterna att forstd hotbilden,
hanteringsforutsittningarna och den organisatoriska
kontexten.

I samtliga ovanstiende texter finns en utgingspunkt
att det finns en vilja att forsvara sig mot antagonistiska
attacker. Detta dr inget som kan tas for givet och
utmaningen att bygga och vidmakthilla en vilja dill
forsvar dr ndgot som kommer att vara en central del av
politiken men inte sjilvklart ett ansvar som kan eller
bor hamna hos olika forvaltningsmyndigheter.

De utmaningar som har presenterats kan generera
en stor mingd forskningsfragor. I forskningsprojektet
3F for civilt forsvar i grizon har forsvarsvilja,
forsdrjningsforméga och forstielse av hotbild valts
ut som forskningsomriden for férdjupad forskning
(se nista uppslag). Dessa omraden introduceras i
kommande kapitel 7-9. B

Forstaelsen for antagonistiska hotbilder
ar begransad

Desinformation i grazon
Acceptabla storningar i grazon?

Tekniska storningar kan leda till
psykologiska effekter

Totalforsvaret ar inte bara
Forsvarsmakten

En redan anstrdangd sakerhetspolitisk
situation?

Motatgarder som kan innebéra risker
eller som dr oldampliga

Att balansera vaksamhet med
aterhallsamhet

Manga storningar ska hanteras
samtidigt

Bemanning under anstrangda
forhallanden

Mer d@n en ”vanlig” kris

Aven begrinsade storningar kan leda
till stora foljdeffekter

Att varna civilbefolkningen

Otydlig gransdragning mellan civilt
forsvar och fredstida krisberedskap

Risk for att planering for grazonen faller
mellan stolarna

Civilt forsvar med fokus pa véapnat
angrepp

Fler uppgifter och mer ansvar for det
civila forsvaret

Balansen mellan ansvar och samverkan

Totalforsvarets beroende av privata
aktorer

Forvéantningar pa Férsvarsmakten om
stod till samhallet

Forsvarsmaktens beroende av det civila
samhallet
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Det finns ett stort antal omrdden dir det behévs
forskning for att kunna méta de utmaningar som det
civila forsvaret star infor, bide generellt efter att ha varit
mer eller mindre nedmonterat i flera decennier och
mer specifikt for att hantera grazonsproblematiken.

I det femariga forskningsprojekt, finansierat av
MSB, inom vilket denna rapport har tagits fram, ligger
fokus pa tre omraden, populdrt ssmmanfattat som 3E
som kan ldsas ut som:

e Forsvarsvilja
e Forsorjningsformaga
e Forstaelse av hotbild

Forsvarsvilja

Forsvarsvilja lyfts ofta upp som en forutsittning for
att skapa folkligt engagemang for det civila forsvaret,
ett engagemang som kan spegla sig i att acceptera att
mer offentliga resurser avsitts for politikomradet, att
fragorna prioriteras inom olika organisationer och att
individer deltar i det civila forsvarets forberedelser.
Det idr dock inte sjilvklart om och hur férsvarsvilja
kan stirkas och bibehdllas och hur forsvarsviljan
paverkas av olika samhillsfaktorer. Det kan ocksa finnas
andra drivkrafter 4n just forsvarsviljan som bidrar till
ett forsvarsstodjande beteende och  forsvarsviljans
betydelse i ssmmanhanget behover forstas battre.

FOrsorjningsformaga

Forsorjningsformdga ir etc konkret omride som har
stor betydelse for samtliga av det civila forsvarets
uppgifter: att virna civilbefolkningen, att sikerstilla
de sambhillsviktigaste funktionerna och att bidra il
Forsvarsmaktens forméaga. Pi grund av dess stora
betydelse for sambhillets funktionalitet skulle ocksa
ménga av de aktiviteter som beskrivs som en del av
grazonen potentiellt kunna vara inriktade mot att
stora forsorjningen.

Att bygga en god och robust férsorjningsformaga
for kris, grazon och krig kommer att kriva resurser och
drivas av processer som delvis star i motsats till den
dominerande effektiviseringstrenden med begrinsade

lager och redundans. Det finns dirfor ett behov av att

oka forstdelsen for en rad sociotekniska utmaningar

sisom finansiering, anvindaracceptans, styrning och
prioritering for att kunna skapa strategier for en stirke
forsdrjningsforméga. Exakt vilken frsorjningsformaga
som krivs i olika situationer kommer ocksd vara
nodvindigt att studera, inte minst med anledning av
att det kan finnas skilda uppfattningar om vad som
menas med en acceptabel forsérjning.

Forstaelse av hotbild

En fordjupad forstielse av olika hotbilder ir en
forutsittning for att kunna beméta komplexa och
otydliga hindelseutvecklingar som karaktiriserar
grizonen. Aven om de foreteelser som karaktiriserar
grazonen inte nodvindigtvis dr nya, har bilden av den
fientliga aggressionen ofta priglats av kriget vilket
gor att forstaelsen av den nya allt mer dominerande
hotbilden behover oka. En sirskild komplikation
kan uppkomma genom att en antagonist kan forsoka
paverka hur hotbilden ser ut som en del av en
grazonsstrategi.

Aven kunskapen om hur kopplingen mellan olika
aktorers forstaelse av hotbilder och deras agerande ser
utir dock bristfillig. Det kan handla om hur samhillets
beredskap organiseras, inriktningen av planeringen
och vilka dtgirder som foreslds och genomfors.

De tre F:en har flera olika kopplingar till varandra.
Den hotbild som dominerar i samhillet kan vara av
avgorande betydelse for hur forsvarsviljan utvecklas
men ocksi for i vilken rikening planeringen for
okad forsorjningsformaga ska drivas. En svag
forsorjningsforméaga kan 4 andra sidan leda dill ett
minskat fortroende f6r samhillets institutioner och en
minskad forsvarsvilja. Omvintkan en stark forsvarsvilja

motivera satsningar pa en stirkt forsérjningsforméiga.m
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Kapitel 7
Forsvarsvilja

Forsvarsvilja lyfts ofta upp explicit eller implicit som
en Overgripande forutsittning for sivil det civila
forsvaret som totalfrsvaret som helhet.'” Utan
forsvarsvilja anses det saknas en avgorande drivkraft
for att gora motstind om kriget kommer. Om det inte
finns ndgon forsvarsvilja i samhillet saknas sannolikt
ocksd forutsittningarna att avsitta resurser for
forberedelser och planering innan hoten realiseras. Den
samhilleliga acceptansen for ingrepp i individernas
frihet tll exempel genom plikttjinstgoring eller
ransoneringssystem kan ocksd tinkas hinga samman
med forsvarsvilja.”™® Forsvarsviljans reella betydelse
som en forutsittning for forsvarsformaga dr dock
inte given och den ir en del av det som kommer att
studeras i detta forskningsprojekt.

Hur begreppet férsvarsvilja kan
tolkas

Forsvarsvilja kan ses som ett brett koncept som ocksd
inkluderar aspekter bortom en uttalad viljeyttring.
I sadana fall ingir dven exempelvis befolkningens
stravan att bibehélla ett vardagsbeteende dven under
utsatta forhillanden och formagan att fortsatt ha ett
kritiskt forhallningssite till tillginglig information.
Ett sdtt att avgrinsa begreppet kan vara att knyta

begreppet tydligare till en akedrs viljeinriktning att

gora nagot eftersom aktéren tror att detta nagot skulle
frimja forsvaret av det som anses vara skyddsvirt. Bjorn
Kérloff, med ling bakgrund inom totalforsvaret (bl.a.
som myndighetschef for tre olika forsvarsmyndigheter),
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menar f6ljande: "Med forsvarsvilja forstds oftast ett
individfenomen och avser den mentala instillningen
till medverkan i och uppslutning till totalférsvaret”.”!

En forsvarsvilja kan bygga pa férhillanden och
relationer pa olika geografiska nivder.” Den kan
bygga pd en lojalitet med nira grannskap, nationen
eller Europa. Den kan vara kopplad till olika
egenskaper hos samhillet virda att forsvara sdsom ett
demokratiskt och rittssikert system, yttrandefrihet,
suverdnitet i meningen mojlighet att paverka sina
levnadsforhallanden, kulturell gemenskap (verklig
eller uppfattad) etc.

Forutsittningarna  for forsvarsvilja  kan  skilja
sig &t beroende av om man betraktar den under en
krigssituation eller om det handlar om viljan att gora
uppoffringar for att forbereda ett forsvar. I det senare
fallet torde hotforstaelse vara central for att motivera
de uppoffringar som kan behova goras.

Motstandsvilja
Ibland

motstindsanda och motstinds-

anvinds  begreppen
vilja for atc ticka vissa delar
av  begreppet  forsvarsvilja.
Motstandsvilja kan till exempel
forstis som motsvarigheten till
forsvarsvilja fast under krig.'
Till exempel kan motstinds-
anda definieras pa foljande
sitt:  "Med motstindsanda
forstas oftast ett gruppfenomen
och avser gruppens, kollektivets, samhillets samlade
hillning och férméga vad avser att motsta hot om
betvingelse med vald”."* Eller som en: ”...allmin vilja
till motstand och andlig kraft till motstind”."
Forsvarsvilja kriver ocksd fortroende. Det kan
handla om tillit till samhillets institutioner, att
Forsvarsmakten ska kunna skydda landet eller att
forsorjningen och sjukvirden fungerar. Det ska vara

meningsfullt och verkningsfullt att forsvara sig.

Forsvarsstodjande beteende

Parallellt kan individer ha andra skil till att bete sig
pa ett sitt som gynnar forsvarsfdrmagan. Man kan
vilja att fortsitta att g till jobbet av ekonomiska
skil, av lojalitet till sina kollegor eller for att det i sig
kinns meningsskapande. Man kan av olika skil ha
lart sig att vara killkritisk i vardagen nir nyheter och
reklam ska virderas. Det kan ocksd vara forenat med
skam att limna 6vriga i sticket.

Att bygga forsvarsvilja
kan innebdra mycket som
inte sjdlvklart ses som
forsvarsrelaterat, utan av
snarare kan tolkas som
foreteelser av bredare
betydelse for samhallet.

For forsvarsformdga ar det i sig inte sa viktigt vilka
motivationsgrunder som ligger till grund for ett
beteende, till exempel att ga till jobbet dven under
héjd beredskap och krig. I stillet f6r forsvarsvilja
skulle det kanske utifran det perspektivet kunna vara
lampligare att tala om forsvarsstodjande beteende.

Hur kan forsvarsvilja byggas och
skyddas?

Under férutsittning att forsvarsviljan dr vikeig for
forsvarsformagan, vilket kommer att studeras i detta
forskningsprojekt, dr en central friga om forsvarsvilja
kan byggas respektive skyddas mot antagonistiska
aktiviteter med syfte att bryta ner densamma. Bada
dessa delar idr relevanta fér omridet psykologiskt
forsvar (om fokus i stillet liggs pa forsvarsstddjande
beteende 4r det viktiga hur minniskor agerar snarare
in hur de tinker och vill).
Att  bygga
kan innebira mycket som

forsvarsvilja

inte  sjilvklart ses som
forsvarsrelaterat, utan snarare
kan tolkas som foreteelser
bredare betydelse for
samhillet. Detkan till exempel
handla om utvecklingen av ett
samhille som befolkningen i
huvudsak uppskattar, dir det
finns tilltro till institutioner
och dessas formdgor att
hantera samhillets utmaningar samt 6msesidig tilltro

individer och grupper emellan."*

Legitima informationskampanjer?

Aven om samhillet utvecklats i positiv riktning
innebir det inte sjilvklart att det finns en beredskap
hos medborgare och andra aktorer att ge avkall pa
sina individuella 6nskemadl for det allminnas bista.
Fragan kan di uppkomma vilken legitimitet det
finns for offentliga institutioner att forsdka styra
individernas prioriteringar. Skulle det till exempel
accepteras att svenska myndigheter bedriver
informationskampanjer som metodmissigt piminner

om andra linders propaganda, vilket ir det som

samtidigt ifragasices?’”’
Att  bygga forsvarsvilja kan ses oberoende
av  antagonisters eventuella aktiviteter inom

informationskrigféring. Men informationskrigforing
kan dock kriva dtgirder f6r att skydda forsvarsviljan.
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Forskningsfragor pa temat
forsvarsvilja

| vilken grad leder forsvarsvilja till
forsvarsstodjande beteende? Detta
samband tas ofta for givet men det

kan finnas andra drivkrafter for 6ka
forsvarsstodjande beteende som skulle
kunna utnyttjas.

Kan man se en koppling mellan
individens beredskap for kris och

krig och forsvarsviljan? Eller beror
beredskapen pa andra faktorer som kan
understodjas?

Hur paverkas forsvarsviljan av
samhdlleliga aspekter som varderingar,
forvaltningskulturer, m.m.? En 6kad
kunskap om detta kan vara av intresse
for att kunna forutse forsvarsviljans
framtida utveckling.

Pa vilka satt kan en fientlig aktor

bryta ner forsvarsviljan? Eftersom
forsvarsviljan kan vara av betydelse

for forsvarsformagan ar det rimligt

att tro att det finns ett intresse

hos en antagonist av att bryta ned
forsvarsviljan. For totalférsvaret kan det
vara viktigt att kanna till dessa metoder
for att kunna motstd dem.

Vilken typ av atgadrder inom
psykologiskt férsvar fungerar for

att bygga forsvarsvilja? Inom detta
omrade kan det vara viktigt att forsta
hur individer och grupper reagerar
pa olika former av information och
annan styrning och pa vilka olika satt
metoderna att paverka forsvarsviljan
riskerar att leda till bakslag.

Exempel pa hot som samhillet kan behdva skyddas
mot kan vara informationskrigféring som syftar till
att:

e Oka samhillelig splittring och polarisering
e minska tilltron till Forsvarsmaktens forméiga
e minska tilltron till civila myndigheters forméaga.

En frigairhur man skase pi en antagonists informations-
aktivitet om antagonistens information visserligen ar
korrekt men planterad med ett specifikt syfte som
en del av en stérre paverkansoperation med ett visst
syfte (exempelvis enligt ovan). Kan det vara legitimt
for myndigheter att mérka korrekt information

leda il

och minskad forsvarsvilja, till exempel genom

som kan negativ  samhillsutveckling
okad polarisering, eller minskat fortroende for
Forsvarsmaktens krigsduglighet? Det vill siga att
man tar sin utgdngspunke i en version av “indamalen
helgar medlen”. Eller 4r korrekt information ett virde
i sig som bidrar till ett mer 6ppet och stabilt samhille?
Mérkning kan pé sikt, ndr den uppticks, leda till okad
misstro i samhallet och 6kad instabilitet och i sin tur
en simre forsvarsvilja dn vad den skulle varit med
korrekt information.'®

Generellt dr det nédvindigt, nir ett svenske
psykologiskt forsvar diskuteras, att reflektera Gver
vad som ir ett legitimt forhallningssite for en stat.
Vad ir det som kan motivera en stat att bemota viss
information men inte annan. Exempel pa information
som kanske inte behover bemétas av staten kan

exempelvis vara féljande:

e Informationen kommer frin en aktér som
uppfattas som legitim ur mottagarens dgon (t.ex.
byggd pd demokratiska virderingar).

e Information har presenterats 6ppet och att det ir
tydligt vem som ir avsindaren (ibland betecknad
som “vit propaganda”).'’

Leder korrekt information till 6kad férsvarsvilja?
Hur samhiillet ska svara pd informationspéaverkan kan
diskuteras. Ska det offentliga ta en central roll med
en myndighet som tar det vergripande ansvaret'®,
eller ligger huvudansvaret i stillet pi medieforetagen
och utbildningssektorn att sprida relevant och
faktagranskad information respektive férmaga till
kritiskt lisande?

Ett dilemma 4r att det inte finns nigon garanti
foratt korrekt information leder till 6kad forsvarsvilja.
Om det skulle bli tydligt att samhillets generella
formaga, exempelvis att uppritthédlla de viktigaste
samhillsfunktionerna under anstringda férhéllanden,
ir lag skulle det kunna leda till en minskad vilja att
forsvara landet eftersom forutsittningarna bedoms
vara alltfor daliga.

Begreppet forsvarsvilja vicker med andra ord
ménga viktiga fragestillningar som ir intressanta att
forska vidare kring (se textruta). M
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Allmanheten och forsvarsviljan

| den enkdtundersokning®* om allmdnheten och totalfdrsvaret, som FOI presenterade i maj 2019,
finns det ett antal fragor som har koppling till forsvarsvilja sett utifran dagens forhallanden.
Resultaten pekar utifran dessa fragor pa en relativt hog forsvarsvilja:

72 % ansag att Sverige absolut eller troligen bor satsa mer resurser pa beredskapsatgarder

89 % ansag att det var mycket eller ganska viktigt med ett militart forsvar. Motsvarande siffor
for civilt forsvar var 94 % och for psykologiskt forvar 93 %

81 % tyckte att det var mycket eller ganska rimligt att det psykologiska forsvaret anvands i
fredstid for att starka forsvarsviljan.

Andra fragor forsoker utreda hur respondenterna ser pa sin framtida motstandsvilja vid
ett angrepp.*® Dessa fragor ar i sin konstruktion hypotetiska och ddarmed svarare att tolka.
Respondenterna uttryckte generellt en positiv syn pa den framtida motstandsviljan:

81 % ansag att Sverige absolut eller troligen b6r gora vapnat motstand vid militart angrepp

52 % uttryckte att de var mycket eller ganska villiga att i en stridande roll, med fara for livet,
delta i Sveriges forsvar

77 % uttryckte att de var mycket eller ganska villiga att i en icke-stridande roll, med fara for
livet, delta i Sveriges forsvar

84 % uttryckte att de var mycket eller ganska villiga att i en icke-stridande roll, utan fara for
livet, delta i Sveriges forsvar.

Med fara for ditt eget liv, hur villig skulle du vara att i en icke-
stridande roll delta i Sveriges forsvar? [%]

Mycket villig _
Ganska villig |——

Inte sarskilt villig _
Inte alls villig _

Figur 7.1. Resultat fran enkatundersokning riktad till allmanheten utford av FOI och SCB 2018.1%3
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Kapitel 8
Forsorjningsformaga

En trygg forsorjning ar viktig i bdde fred, grizon och
krig. Men mellan dessa situationer kan méjligheterna
att leverera erfordrade varor och tjinster variera
kraftigt. En ytterligare faktor handlar om allméinhetens
forvintningar och hur dessa paverkas i olika situationer.
I ett grazonslige kan leveransméjligheterna begrinsas
samtidigt som det inte har uppstatt nigon allmin
krismedvetenhet. Detta kan mojligen fa till foljd
att fortroendet for samhillsinstitutionerna urholkas
— nagot som for ovrigt kan vara just mélet for en
antagonist.

Ytterst dr frigan om f6rsorjningsformaga existentiell
till sin karaktdr. Utan livsmedel, energi och andra
strategiska varor och tjanster hotastill slut verlevnaden,
pa bdde minsklig och samhillelig nivd. En intressant

SRYN
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fraga ir i detta sammanhang om grazonsproblematik
skapar sirskilda problem och utmaningar eller om det
per automatik ricker att totalférsvaret tar héjd for
kriget. Atminstone ett exempel pa en sidan sirskild
grizonsutmaning ir att en lagintensiv grizon med
dolda antagonistiska angrepp, som kan passera som
svarforklarliga incidenter och olyckor, stiller krav pa
att man kan skilja dessa frin “vanliga” stérningar om
effektiva motatgirder ska kunna implementeras.

I detta kapitel undersoks ett antal principiella savil
som pragmatiska frigor ur ett forsorjningsperspektiv
med fokus pa grizon. Inledningsvis diskuteras den
grundliggande fragan om vad vi normalt sett forlitar
oss pa och vad vi tror att vi skulle lita pd i en kris (och
om dessa skiljer sig &t). En nirliggande fraga handlar
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om vilka "vi” dr. Avses med "vi” Sverige eller EU,
eller kanske Norden? Eller har forsorjningsberedskap
blivit en friga om hemberedskap — négot for varje
individ och familj att ta stillning till? Avslutningsvis
diskuteras frigan om vad en acceptabel forsorjning
innebir och vilka utmaningar som en aterupptagen
forsorjningsberedskap kommer att behdva hantera i
ett graizonsperspektiv.

Vem litar vi pa — och vilka ar vi?

Erfarenheterna frin det forsta virldskriget gjorde
forsorjningsberedskapen till en aterkommande fraga
i 1900-talets offentliga samtal. I en debattskrift fran
1939 med den 6desmittade titeln Kan vi klara oss?
beskrevs hur befolkningen sannolikt skulle fi dra it
svingremmen och vinja sig vid ransonering av varor
som kaffe och tobak i hindelse av krig.'** Slutsatsen
var dock uppmuntrande -
vi skulle nog klara oss. Vid
denna tidpunkt syfrade 7vi”
och "oss” pa Sverige, en liten
nation i utkanten av Europa.
Per  Albin
Hanssons forsikran om att
"Vir beredskap ir god” blev

sedermera foremal for visst

Statsminister

raljerande da det var vl kint
att Sverige hade ignat tiden

| och med beslutet om

EU-intrdde 1994 skedde
for Sveriges del ett
historiskt skifte mot
ett nytt tillsammans-
perspektiv som inte
byggde pa enskilda

forslag rorande den ekonomiska forsvarsberedskapens
framtida organisation, att vara beredd att stilla om
produktionen, att hitta ersittningsvaror och att
oka graden av sjilvforsorjning. Dock ansigs inte
sjalvforsorjning vara ett realistiskt mal — dardll var
Sverige och svenskt niringsliv alltfor beroende av
internationell handel (nigot som i grunden ansigs
gynna svensk ekonomi).’®® Men i hindelse av kris och
krig antogs att Sverige dterigen skulle vara tvunget att
lita till sina egna férmagor, resurser (inte minst skogens
vedforrad och torven), pahittighet (dven forskning
och tekniksatsningar ingick i det ekonomiska
forsvaret) och ytterst pa befolkningens vilja att “dra
it svangremmen’. Men litade verkligen Sverige
bara till sig sjilvt vad gillde f6rsérjningsformagan
under efterkrigstiden? Dir fanns ju de nordiska
Sikerhetspolitiskt sig
emellertid Sverige (med sin neutralitetspolitik) samt

grannlinderna? befann
Norge och Danmark (Nato-
linder) respektive Finland (i
skuggan av  Sovjetunionen)
i delvis olika virldar, vilket
ocksd begrinsade beredskaps-

relaterade samarbeten.

EU-handel istallet for
beredskapslager och
sjalvforsorjning

Efter det kalla krigets slut

eft.e.r ”det forsta vii.rldsllzriget at overenskommelser oppnades dock helt nya
militir nedrustning.'® Men mojligheter, savil sikerhets-
som ocksd har papekats hade och avtal utan en ny politiskt som ekonomiskt och
Per Albin delvis ritt — Sveriges gemens ka p. handelsmissigt. I och med

forsorjningsberedskap var vid

denna tid relativt god i termer

av beredskapsplaner och varulager. Erfarenheterna fran
det forsta virldskrigets bristsituationer hade nimligen
foranlett statsmakterna att vidta vissa matt och steg
for att bygga en “ekonomisk forsvarsberedskap” (se
dven kapitel 2). Det forsta virldskrigets blockader
och handelsstorningar hade visat att det inte gick att
forlita sig pa ett i alla ligen fungerande internationellt
handelssystem. Frigan var dock vad man kunde lita
pa.

Under och efter det andra virldskrigets 6deldggelse
och upplosning av nationer och grinser drogs
slutsatsen i Sverige att man fortsatt mdste satsa pa
forsvaret och folkf6rsérjningen, inte minst i termer
av beredskapslagring. Men inte bara. Det gillde
ocksd, som konstaterades ar 1946 i Betinkande med

beslutet om EU-intride 1994

skedde for Sveriges del ett
historiskt skifte mot ett nytt tillsammans-perspektiv
som inte byggde pd enskilda overenskommelser och
avtal utan pi en ny gemenskap. Istillet for mal om
beredskapslager och 6kad sjilvforsorjning deklarerade
den svenska regeringen ar 2001 att handel inom
EU nu skulle utgora basen for Sveriges forsorjning.
Med anledning av "den positiva sikerhetspolitiska
utvecklingen” drog regeringen slutsatsen att: ”
forsdrjningsformégan och forsorjningsberedskapeninte
kan bygga pa sjilvforsérjning. EU-marknaden ir det
for Sverige relevanta forsdrjningsomridet.”'®” Dirmed
var det gamla "vizet” i en mening avvecklat — den bas
Sverige nu skulle forlita sig pa i forsorjningshinseende
hade utvidgats ill EU. Ar 2001 beslutades éven att de
omfattande svenska beredskapslagren skulle avvecklas.
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Efter en initial period priglad av framatanda,
expansion sterut och en relativt snabb implementering
av EU:s fria rorligheter karaktiriseras EU-gemenskapen
idag alltmer av ifrigasittanden och inre slitningar,
manifesterade inte minst genom Brexit-processen.
EU:s sa kallade globala sikerhetsstrategi uttrycker
idag en kinsla av existentiellt hot: "We live in times
of existential crisis, within and beyond the European
Union. Our Union is under threat. Our European
project, which has brought unprecedented peace,
prosperity and democracy, is being questioned.”'®®
Frin ett svenskt perspektiv har denna utveckling i
sig inte foranlett nigon forindrad instillning till
grunderna for EU-medlemskapet. Sverige har ocksi
valt att bejaka den gemensamma strategins visioner om
ett férdjupat sikerhets- och forsvarspolitiskt samarbete
inom EU, exempelvis genom deltagande i Permanent

Structured Cooperation (PESCO).'®

Sverige behover bygga upp en
forsorjningsberedskap

Samtidigt har det forsimrade omvirldsliget med
en negativ sikerhetspolitisk hindelseutveckling i
niromradet legat till grund f6r den nationellt inriktade
dterupptagna totalférsvarsplaneringen. 1 Forsvars-
beredningens rapport Motstindskraft identifieras i
detta sammanhang ett behov av att aterigen se dver
Sveriges nationella forsorjningsforméga. En slutsats
som dras dr atc “Sverige behdver bygga upp en
forsorjningsberedskap for totalférsvarets behov vid
hojd beredskap och ytterst i krig. Varor och tjinster
som dr nddvindiga for befolkningens &verlevnad
samt for att sambhillet ska kunna fungera pa en
grundliggande nivd behéver prioriteras”.'® Vidare
anser Forsvarsberedningen att totalfdrsvaret ska
planera for att under minst tre manader kunna méta
och hantera en sikerhetspolitisk kris i Europa och
vart niromride som leder till allvarliga konsekvenser
for samhillets funktionalitet. Utgangspunkten ir att
det under del av tiden och inom ramen for de tre
ménaderna ska planeras for att riket 4r i krig och att
krigshandlingar pagir pa svenskt territorium. Detta
kan innebira bade perioder av hogintensiva strider och
perioder for aterhimening da hjilp kan anlinda, vilket
stiller krav pé logistikf6rsorjningen och uthalligheten
i totalforsvaret.'”!

Idag formuleras alltsd dterigen krav pa att Sverige
bygger upp en egen forsérjningsberedskap som inte
enbart bygger pi internationell handel. Atgirder
handlar

beredskapslagring och #ven mojligheten att stilla

som  foreslas om forsdrjningsanalyser,

om produktionen i hindelse av en lingvarig kris i
Europa.””? Med andra ord befinner vi oss idag i ett
lige dir vi i praktiken fortfarande forlitar oss pé att
flédena av varor och tjinster fungerar, men vi litar
inte lingre pa att dessa system kommer att kunna
leverera om olika typer av stérningar och hotbilder
blir verklighet. Det férindrade sikerhetspolitiska
laget har ocksa i jaimférelse med forhallandena under
det kalla kriget skapat nya mojligheter for nordiske
samarbete: diskussioner om samarbete i frigor som
ror forsorjningsberedskap har exempelvis inletts med
Finland.'”?

Omforhandling av samhdllskontraktet
I skuggan av de storpolitiska och marknadsekonomiska
sammanhangen har omférhandlingar skett vad giller
forvintningar mellan stat och individ. Vem har
egentligen — nir det verkligen giller — ansvaret for
att “klara sig”? I det tidigare totalforsvaret betonades
visserligen medborgarens plikter men staten tog ocksa
ett stort ansvar for att se till att det mest visentliga —
livets nddtorft — skulle finnas i hindelse av kris och krig.
Sedan 1990-talet har istillet synen pa befolkningen
forskjutits, for att hardra det, frin medborgare med
plikeer till kunder pa en marknad. Frigor om tillit och
ansvar har dock inte férsvunnit utan omférhandlats,
dven pa grisrotsnivd och i populirkulturen.
Fenomenet prepping, med ursprung i USA och
en i grunden amerikansk misstro till den federala
regeringens férmaga att forhindra och hantera
katastrofer, handlar om att pa individniva forbereda
sig for det virsta. I Sverige har en litterdr prepping-
genre vuxit fram de senaste dren inriktad pd praktiska
tips om vad man bor ha hemma, hur man klarar ett
lingre stromavbrott och vilka 6verlevnadsstrategier den
moderna minniskan behéver tilligna sig (se kapitel 4).
Om prepping f6r nigra dr sedan kunde beskrivas
som en subkultur (med inslag av kommersiell
prylsport) ir idag uppmaningen att forbereda sig
understodd av svenska myndigheter. I MSB:s broschyr
Om krisen eller kriget kommer forklaras att hjilpen i
forsta hand kommer att gé till "dem som bist behover
den”."* Checklistor pd vad som ir viktigt att ha hemma
dterfinns ocksd.'”” Sddana listor speglar en skiftning i
hotbilder sedan det kalla krigets dagar. I féregangaren
Om kriget kommer fran 1952 fanns inga checklistor
for livsmedel, men diremot gavs instruktioner om hur
man tar sig till skyddsrum och vad evakuering innebir.
Flyganfall, inte livsmedelsbrist, framstilldes da som det
civila forsvarets frimsta bekymmer.
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Allmanheten och forsorjningsformagan

| den enkdtundersokning®® om allmédnheten och totalférsvaret, som FOI presenterade i maj
2019, fanns ett antal fragor som berdrde uppfattningar om forsorjningsformaga. Resultaten
pekar utifran dessa fragor pa ett relativt starkt stod for ett 6vergripande statligt ansvar for
landets forsorjningsberedskap: 78 % sag det som framforallt statens uppgift att sdkerstélla en
god forsorjningsberedskap av varor och tjanster, genom antingen ransonering och prioriteringar
eller ordentliga statliga lager. Relativt fa (mindre dn 10 procent i respektive fall) ansag att det
antingen dr upp till och var en att ha en egen beredskap, eller att man skulle kunna férlita sig
pa privata marknadslosningar eller internationellt stod. Dock ansag 89 % att det ar mycket eller
ganska rimligt att var och en har ett personligt ansvar for att kunna klara sig sjdlva en viss tid vid
kriser och krig.

Pa fragan om varifran man sjalv i forsta hand skulle soka hjdlp om vatten och mat har blivit
en bristvara (inte langre tillgangligt i livsmedelsbutikerna) svarade en majoritet (69 %) att de
skulle soka hjdlp hos andra aktorer an offentliga institutioner (exempelvis sldkt och vanner,
grannar och det lokala civilsamhallet). Dock svarade betydligt fler att de raknade med att st6d
utifran skulle komma vid allvarlig resursbrist (livsmedel, lakemedel och branslen), fran offentliga
institutioner (33 %), internationella stodinsatser (28 %) eller civilsamhallet (21 %).

Vad dverensstammer bdst med din uppfattning om
forsorjningsberedskap? [%]
Ordentliga statliga lager NN
Ransonering och prioriteringar I
Avtal med privata foretag [N
Internationellt stod [N
Fria marknaden B
Upp till var och en I

0 5

Figur 8.1. Resultat fran enkatundersokning riktad till allmanheten utford av FOI och SCB 2018.19°

Beredskapssplittring?

Aven Forsvarsberedningen tar upp individens eget
ansvar och rekommenderar att den enskilde skaffar sig
en beredskap for att klara en hel vecka utan stod frin det
offentliga. Vad som hinder efter denna vecka dr dock
oklart si linge lingsiktiga statliga beredskapsplaner
for forsorjningen saknas. Oklarheterna kring den
nationella  forsorjningsformigan i kris och krig
riskerar dirmed att skapa en “beredskapssplittring”:
Medan hingivna preppers ser tll att vara rustade

for atskilliga veckor eller till och med manader, har
andra kanske inte ens noterat att MSB har skickat ut
en broschyr. Samtidigt pagir, inom ramen f6r den
dterupptagna totalférsvarsplaneringen, ett intensivt
analysarbete inom manga sektorer om hur en nutida
forsorjningsberedskap skulle kunna byggas upp, vare
sig det giller livsmedel och likemedel eller andra
strategiska varor och tjinster.

Sammanfattningsvis har synen pa férsérjnings-
beredskap i Sverige gjort en resa, for att uttrycka det
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nagot forenklat, fran ett "vi” som betonade nationen
och folkférsorjningen till ett utvidgat vi som bejakade
EU och frihandelssystemet till ett "vi” som idag terigen
grundar sig i nationella sarbarheter, med efterlysningar
pa ett storre statligt ansvar for forsorjningsberedskapen.

Vad hotar var forsorjningsformaga?

Inom ramen for det ekonomiska forsvarets planering
under det kalla kriget riknade man med att Sverige
kunde drabbas av olika typer av ekonomisk krigforing
men ocksd att landet kunde drabbas indirekt av
blockader och internationella konflikter som kunde
utspelas langt bort.””¢ I nutida hotbildsdiskussioner
— inte minst i sammanhanget av grizonen — dterfinns
en grundproblematik som fortfarande handlar
om geografi och beroenden. Sverige ir alltjamt
beroende av en logistisk infrastruktur bade pa land
och till sjdss, som i sin tur numera ir beroende av
en virtuell infrastrukcur av digitala system. I ett
totalforsvarsperspektiv dr sdvil hamnar, fiberoptiska

kablar och

kommunikationssystem sarbara och skyddsvirda.

elledningar som information och
Pitryckningar i en modern tappning, som kan
syfta till att uppna effekt utan att gi Gver grinsen

till krig, skulle kunna rikta in sig pa denna typ av

infrastrukturella sarbarheter.

I ett strategiskt perspektiv blir kontroll &ver
det skyddsvirda viktigt — vare sig det handlar om
objekt eller information. Men dagens aktérs- och
marknadsforhillanden, som har optimerats efter
en kostnad/nytta-logik, har skapat nationella
sarbarheter. Oklara Z4garskapsforhillanden kan ge
antagonistiskt inflytande 6ver kritisk infrastrukeur
medan langa kedjor av underleverantérsberoenden
har skapat bristande 6verblick och kontroll. Snabba
digitaliseringsprocesser  kan  dessutom  medfora
sarbarheter via exempelvis ogenomtinkt outsourcing.
En principiell utmaning ér hir svarigheten att veta
om ett visst agerande ska ses som affirsmissigt
inom ramen for ordinir marknadskonkurrens
eller antagonistiskt (exempelvis utlindske uppkop
av svensk strategisk infrastruktur). Det kan i
detta sammanhang finnas anledning att begrunda
att det finns uppenbara skillnader mellan olika
linders marknadsvillkor, politikens inflytande 6ver
niringslivet samt vad som betraktas som nationella
intressen, exempelvis att utlindska f6retag som
vanligtvis drivs av affirsintressen pé legitim grund
kan komma att tvingas agera ombud for den egna

staten i en konfliktsituation.'””

Broschyrer da och nu: Om kriget kommer fran 1952, utgiven av Civilforsvarsstyrelsen, och Om krisen eller kriget kommer fran 2018,
utgiven av MSB.
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Ransoneringskort fran andra va

Slutligen 4r det ocksd viktigt att inkludera
tidsdimensionen nir olika typer av hotbilder ska
beaktas i forhallande till forsorjningsberedskapen.'”®
For utdragna pafrestningar dr det rimligt att anta att
en god forsorjningsformaga kommer att vara viktig i
termer av uthéllighet och majlighet att uppricthalla
olika funktioner i samhillet. Men en sidan beredskap
kanske spelar mindre roll i en mycket snabb vipnad
konflike? A andra sidan innebir grazonen en situation
som inte har 6vergitr till vipnad konflikt men som
indd kan innebira pafrestningar. Knickfrigan blir
hiar — ur ett forsérjningsperspektiv — vilka typer av
forsérjningsformagor man tror kommer att hotas/
stressas/storas och pd vilka sitt. Vad kommer
ekonomisk krigféring att innebdra pa 2020-talet?
Handlar hoten om utdragna stérningar och "nélstick”
eller om mer omfattande hot mot landets energi- eller
livsmedelsforsérjning? Aven om nigra exakta svar
inte kan ges kommer frigorna att vara av betydelse
for totalforsvarets civila planeringsarbete.

Vad ar en acceptabel forsorjning
— och forvem?

Fragan om vad som skulle kunna anses vara en
acceptabel forsorjningsniva handlar till att bérja
med om syftet och mottagaren for forsérjningen.

Handlar det om strategiska varor och tjinster for
individens 6verlevnad? For samhillets funktionalitet?
For niringslivet? Eller for Forsvarsmaktens operativa
formaga?'”” Som péipekades redan fran totalforsvarets
borjan hinger forstas allt detta ihop — foretag och
individer som kan fortsitta fungera under en kris
bidrar till samhillets funktionalitet och dirmed
till Forsvarsmaktens férmédga. Inom ramen for det
ekonomiska forsvaret gjordes dérfor en bred ansats
i de forsta inriktande dokumenten — syftet med
denna del av totalférsvaret beskrevs i termer av att
“trygga folkforsorjningen i vidaste bemirkelse”.'®

Malsittningarna  fanns  preciserade  redan i
instruktionen fér Rikskommissionen f6r ekonomisk
forsvarsberedskap ar 1928 dir det slogs fast att
den nya myndigheten skulle leda och overvaka "de
mangahanda forberedelser”, som erfordrades for
att under krig, krigsfara eller andra utomordentliga
forhillanden kunna tillgodose krigsmaktens behov
av fornddenheter, trygga folkforsorjningen samt
sikerstilla niringslivets fortging.’®! En annan vanlig

paroll var att “samhillsmaskineriet fr inte stanna”.'®

Rimliga nivaer av leveranssdkerhet?

Idag kompliceras bilden av trender som globalisering
och digitalisering som har gjort drifts- och dgar-
strukturer allemer frikopplade frin nationer och
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Vem litar vi pa — och vilka ar vi? Forsorjning via globala marknader, EU-handel, nationell sjalvférsorjning eller egen prepping?

nationella intressen. I ett nutida perspektiv har
niringslivets roll alltmer beskrivits i termer av kritiska
aktorer som dger, driver och forvaltar sambhillets
resurser. Sammanflitningen av det offentliga och
privata har dirtill skapat ett sprakbruk som kretsar
kring system, samverkan och samordning. I detta
funktions- och tjinsteperspektiv uppstar en rad
fragor om vad som menas med en acceptabel
forsérjning. Hur behéver systemen férindras for
att kunna klara en acceptabel f6rsérjning? Kan vissa
tjanster levereras med en miniminiva under en lingre
tid eller méste systemen vara robusta nog for att halla
sig pd en nivd nira det normala?'® Vilka nivier av
"leveranssikerhet” 4r rimliga i olika ligen av kris,
grazon och krig? Langt in pd 1990-talet fanns sddana
nivéder av leveranssikerhet specificerade inom ramen
for OCB:s vigledning for foretag.'®

I sammanhanget av begreppet “acceptabelt” kan
papekas att det kan skilja sig mellan 4 ena sidan
acceptanskriterier som har fastslagits i férhallande till
nagon viss teknisk (eller biologisk) funktionsniva, och
4 den andra sidan vad som upplevs som acceptabelt av
individereller exempelvis foretag, vilket kanske snarare
avgors av jimforelser med normala forhillanden och
vad man ir van vid. Hur olika forvintningar ska

hanteras ir dirmed ocksé en viktig friga att begrunda
i férsérjningsberedskapssammanhang.

Inom ramen for det tidigare ekonomiska forsvaret
diskuterades ocksé rimliga nivier fér den sa kallade
folkforsorjningen. Ofta betonades att det handlade
om "livets nédtorft” och att minniskor méste vara
beredda pa en rejilt sinkt standard i hindelse av krig.
Samtidigt skulle ”onddiga lidanden” i mojligaste
man undvikas: "Det giller att trygga livets nodrorft,
sa att befolkningen inte tillfogas onddiga lidanden
i olika krissituationer, 4ven om man tvingas dra at
svaingremmen dtskilliga hdl. Man kan dven uttrycka
saken sa att det giller att gora odrigliga forhallanden
nagot mindre odrigliga”.'® Utgangspunkten i minga
dokument var att det skulle finnas en acceptans
hos befolkningen for sinkt standard i krig. Ett
nyckelbegrepp var i detta sammanhang "uthéllighet”.
Ju ligre standard som kunde accepteras, desto lingre
skulle uthélligheten bli inom ramen f6r en given
resursmangd.'®

Beredskap att klara sig sjdlv ”en tid”

Idag har férutsittningarna forindrats, inte bara
materiellt (med avvecklade beredskapslager) utan
kanske ocksa mentalt—flerdriga avsparrningsscenarier
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till foljd av krig var kanske trots allt littare att forsta
och férhalla sig till 4n dagens diffusa grizonshot. Vad
giller beredskap i ett forsorjningsperspektiv talar
myndigheterna heller inte lingre om “ekonomiskt
forsvar” och folkforsorjningen” utan betonar snarare
att hjilp kommer att gi till de som bist behdver
det medan det stora flertalet forvintas ha en egen
beredskap att klara sig "en tid” i hindelse av en storre
kris."” Aven Forsvarsberedningen betonar “att den
fredstida servicenivin och standarden oméjligt kan
uppritthallas i krig”.'%

[ ett forsorjningsformageperspektiv. méste det
beaktas att en kombination av utvecklingslinjer
och hindelser kan skapa bristsituationer —
klimatforindringar,  resursbrist,  protektionism,
ett sonderfallande EU liksom en &kad frekvens
av  grazonstaktiker

med maktpolitiska snarare

in territoriella ansprak — siddana scenarier skulle

kunna orsaka stora pafrestningar pi Sveriges

forsorjningsformaga,  sirskilt om den tinkta
pafrestningen varar under lingre tid 4n négra dagar
eller nagon vecka.

Si vad skulle hinda i de hotbildssammanhang
som nu omtalas — kriser, stdrningar och grizon? Vad
kommer att anses som “acceptabelt” om situationen
inte uppfattas som si allvarlig? Om landet inte
befinner sig i hojd beredskap utan “bara” dr drabbat
av allvarliga stérningar och bristsituationer? Vilken
acceptans kommer att finnas for olika dtgérder i olika
ligen? Detta dr exempel pa frigor som kommer att

diskuteras i 3F-projektet. W

Forskningsfragor pa temat forsorjningsformaga

| det tidigare ekonomiska forsvaret diskuterades olika slags hotbilder eller typsituationer,
sasom avsparrning, fredskriser och krig. Pa vilka satt skulle Sveriges forsorjningsformaga
kunna hotas eller storas idag? Vilka hotbilder i termer av tid och omfattning av storningar
ska ett nutida ekonomiskt forsvar kunna hantera?

Finns sarskilda utmaningar med att sakerstalla forsorjningsformagan i grazonen, i lagen
med frekventa och/eller omfattande storningar utan att hojd beredskap rader?

Att bygga forsorjningsberedskap involverar manga aktorer, saval privata som offentliga,
inom ett stort antal sektorer. Dessa samordnades forr av sdrskilt utpekade myndigheter
(exempelvis Overstyrelsen fér ekonomiskt forsvar). Vilka strategier och metoder for styrning
och samordning kommer att behdva utvecklas idag for att skapa en sammanhallen

forsorjningsberedskap?

Vilka kriterier och prioriteringsgrunder behover utvecklas for att avgora vilka varor

och tjanster som ska anses strategiska, och hur ska tillgangen till dessa sakerstillas?
Beredskapslagring och omstallningsplaner utgor exempel fran det tidigare totalférsvaret,
men hur ser dynamiken ut idag mellan a ena sidan beredskapsmal och a andra sidan

de komplexa sociotekniska system som formar produktion och distribution av varor och
tjianster? Vad innebdr exempelvis den langt gangna digitaliseringen for tillgangen till viktiga

tjidnster i kris och krig?

Ansvaret och till viss del kostnaden for att sdakerstélla en grundlaggande
forsorjningsformaga i kris och krig kan fordelas pa olika satt (exempelvis mellan privata
och offentliga aktorer, eller mellan stat och individ). Men vilka férvantningar finns hos
allmé@nheten? Finns en koppling mellan en gemensamt finansierad forsdrjningsberedskap

och befolkningens forsvarsvilja?
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Kapitel 9
Forstaelse av hotbild

Hotbilder ges ett stort utrymme i flera nyligen
utkomna policydokument om totalférsvaret.”! I
dokumenten pétalas hur Sveriges sikerhetspolitiska
lige har indrats, framforalle genom Rysslands
militira upprustning och aggression i Osteuropa,
samt inte minst genom de utmaningar som s kallad
grazonsproblematik och hybridkrigfoéring erbjuder.

I detta kapitel diskuteras begreppet hotbild och
hur det forhéller sig till begreppet hot. Dessutom
diskuteras hur hotbilder uppkommer och vilken
praktisk relevans de har. Avslutningsvis diskuteras
dven i vilken utstrickning det finns behov av hotbilder,
i synnerhet gemensamma sidana, for att motivera
totalforsvarets aktorer att agera och for att samordna
deras atgirder.

I korthet kan sigas att eftersom hotbilder utgér
tolkningar ir de subjektiva. En hotbild utgér saledes
alltid fran hur en eller flera aktdrer — exempelvis
myndigheter — forstar en situation. Det innebir ocksi
att olika aktdrer i en och samma situation kan ha
olika hotbilder. Dirfor kan de ocksa tinkas ha olika
uppfattningar om vilka atgirder som bor vidtas for
att hantera hotet och dess verkningar. Men samtidigt
gar det att diskutera om och hur hotbilden faktiske
paverkar aktorernas beddmningar av behov av dtgirder.
Det vill siga om aktorerna verkligen forst skaffar sig en
hotbild utifrin vilken de sedan beslutar om dtgirder,
eller om aktérerna tvirtom forst beslutar om étgidrder
till vilka de senare fogar en limplig hotbild sidan att
den rittfirdigar dtgirder som har beslutats pa forhand.
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Begreppen hot och hotbild

Begreppet hot kan anses beteckna en omstindighet
som kan men inte maste medféra ett negativt utfall
for nagonting visst, foretridelsevis for nigonting som
uppfattas som virdefullt. Det negativa utfallet maste
alltsd inte av nédvindighet intriffa, men kan i virsta
fall gora det.'”

Med hotbild avses i denna rapporten aktors tolkning
av nigonting (en hindelse, aktor, resurs, avsikt och sa
vidare) som ett hot. Men att nigonting tolkas som ett
hot ir inte liktydigt med att detta fakeiske 4r ett hot
— hotbilden ligger i tolkningen. Hotbilden kan alltsa
men maste inte uttrycka ett verkligt hot och omvint
kan det rada ett verkligt hot utan att det foreligger en
motsvarande hotbild (for skillnaden mellan hotet och
hotbilden, se dven kapitel 5, Figur 5.1).'

Tolkningar ar alltid subjektiva
Vidare, om hotbilden utgér
en tolkning uppstir frigan
vilken aktor det dr som tolkar
— tolkningar hinger inte i
luften utan goérs av “nagon”.
I sammanhanget av total-
forsvaret skulle man kunna
skilja

privata, offentliga och ideella

mellan  itminstone

organisationer. Dessa  kan
delas in vidare beroende pé vid
vilken administrativ niva de
befinner sig (central/regional/
lokal). Och vid sidan av dessa
organisationer 4r naturligtvis
dven allminheten — som i sin tur bestir av miljontals

Y4 Det bor inte

individer — viktig for totalf6rsvaret.
heller glommas bort att organisationer i centrala
avseenden utgdrs av just individer.

Eftersom tolkningar ir subjektiva foljer att olika
aktorer kan gora olika tolkningar och som sidana
dven ha olika hotbilder. Oenighet om hotbilden kan
tinkas uppstd av savil fakta- (om en viss omstindighet
foreligger eller inte) som virderingsmissiga skil (om
omstindigheten utgor ett hot eller inte). Vidare kan
det tinkas rida oenighet kring vad som alls hotas, om
det som hotas ir virdefullt, liksom vilka atgirder som
bor vidtas for att hantera hotet och dess verkningar.'”

Det stora antal aktorer som utgdr totalforsvaret,
tillsammans med tolkningarnas subjektiva natur,
medfér en potential for ett mycket stort antal
totalforsvarsrelaterade hotbilder.’® Som en foljd av

Begreppet hot kan anses
beteckna en omstdandighet
som kan men inte maste
medfora ett negativt
utfall fér nagonting
visst, foretrddelsevis for
nagonting som uppfattas
som vdrdefullt.

detta kan det ocksd finnas olika uppfattningar om
vilka dtgirder som bor vidtas — om négra alls. Didrmed
uppstar dven frigan om risken f6r samordningsproblem
mellan dessa aktdrer samt om det foreligger ett behov
av enhetliga hotbilder for att l6sa denna eventuella
problematik. Denna friga diskuteras mot slutet av

kapitlet.

Hotbilders rationalitet och
uppkomst

Det finns flera teorier om varfor och hur hotbilder

uppkommer. Inom ett rationalistiskt orienterat

perspektiv antas hotbilder uppkomma tdill féljd av
exempelvis staters beddmningar av varandras avsikter

alternative deras osikerhet om
197

och maktmedel,
varandras avsikter och maktmedel.

Ett mer psykologiskt orienterat perspektiv utgir
snarare fran antagandet att den minskliga formédgan
att bearbeta information ir
begrinsad. Det formodas leda
till att minniskor anvinder
sig av olika genvigar, sa
kallade kognitiva strategier,
féor att hantera situationers
komplexitet och osikerhet.
Det kan exempelvis handla
om att skala bort en situations
nyanser och kontext, eller
om att forneka eller bortse
frin sidan information som
redan omfattade

Andra

tar fasta pa svarigheten att gora rimliga sannolikhets-

motsager
overtygelser. teorier
baserade forutsigelser. Vid utvirderingar av hot
kan dessa genvigar leda till overdrivet forenklade
bedémningar och dirmed 4ven 6verdrivna hotbilder
— och har vil nigonting férutsagts som hotande kan
denna forutsigelse leva kvar trots att informationen
pekar i en annan riktning. '

Det finns forvisso fler psykologiska teoribildningar
Och  det

teoribildningar som kanske inte dr psykologiska,

in  ovan nimnda. finns  acskilliga
dtminstone inte vad giller individnivin, men som
indd skulle kunna anvindas for atc ifrigasitta ett
rationalistiskt perspektiv pa hotbilders uppkomst.'”
Men sammanfattningsvis vore det alltsi en forenkling
att pasta att staters och andra aktdrers hotbilder enkom
grundas i rationella analyser av varandras tillgingliga

maktmedel och avsikter eller dylikt. Tvirtom talar
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flera forskares resultat for att dven mer icke-rationella
omstindigheter spelar in i sammanhanget.?”

Det ovanstiende behandlar hotbildens uppkomst
hos en enskild aktor, eller rentav hos en enskild
individ. En vidare friga giller vad som avgor
hotbildens genomslag dven hos andra aktérer och pa
den politiska dagordningen. Somliga forskare menar
att en frigas genomslag frimjas enbart av det faktum
att den inramas som ett hot. Men inte minst antas
att  policyentreprendrer och dramatiska hindelser

spelar roll genom att skapa uppmirksamhet kring
hotbilderna.?”!

Hotbilders praktiska relevans

En hotbild kan alltsi sigas vara en tolkning av
nagonting som ett hot, alltsi som en omstindighet
som kan medfora ett negativt utfall. Eftersom olika
aktorer kan gora olika tolkningar — exempelvis vara
oeniga om vari hotet bestar — kan de ocksd tinkas
komma dill olika slutsatser om vilka dtgirder som
behover vidtas for att hantera hotet ifraga.

Det gir samtidigt att ifrigasitta vilken praktisk
betydelse hotbilden har f6r vilka atgirder aktorerna
vidtar. Det vill siga om hotbilden verkligen paverkar
aktdrernas beddmning av vad som behéver goras,
eller om tvirtom det aktorerna gor péaverkar deras
bedémning av hotbilden. Det hela ir en friga om
hur akedrernas forstaelse och handlande forhaller sig
sinsemellan.

Somliga teoretiska perspektiv i sammanhanget
betonar aktorernas rationalitet. Exempelvis genom att
aktorerna forst antas analysera sina mal, problem och
handlingsalternativ och endast direfter fatta beslut
och handla. Sadana renodlat rationalistiska perspektiv
har dock métt motstind inom forskningen. Andra
perspektiv gor ddrfor tvirtom gillande att forstaelsen
snarast uppkommer som en {6ljd av aktorernas beslut
och handlande. Perspektiven behover dock inte
utesluta varandra utan det kan mycket vil vara en
friga om bade och.

Den rationella aktorsmodellen

Perspektivet att aktdrernas forstielse ligger till grund
for deras handlande ir kint som den rationella
aktorsmodellen ("the rational actor model”). Enligt
denna modell bestir ett rationellt handlande i att
aktéren mot bakgrund av vissa givna mél utvirderar
konsekvenserna av olika givna handlingsalternativ och
sedan viljer det alternativ som forvintas leda till storst
nytta.””

Utifran detta perspektiv, dir aktorernas forstaelse
antas ligga tll grund for deras handlande, kan
hotbilden (eller hotbilderna) antas spela stor roll
for utformningen av totalforsvaret. Det kan i si
fall antas att totalférsvarsaktdrerna lépande foljer
omvirldsutvecklingen, ur denna omvirldsanalys
analyserar vilka hot som rider mot det svenska
samhillet och sedan gor bedémningar om hur dessa
hot bér bemétas.

Att hotbilden pa detta site bor ligga till grund
for det civila forsvarets utformning verkar vara en
utgdngspunke i flera policydokument. Exempelvis
skriver regeringen i den forsvarspolitiska inriktningen
for dren 2016-2020 att: "Den sikerhetspolitiska
situationen i Europa har forsimrats. Den ryska
ledningen har visat att den 4r beredd att anvinda den
militdra formdgan for att uppnd sina politiska mal.
Den forsimrade sikerhetspolitiska situationen innebar
forindrade krav pa den svenska forsvarsformagan.”

Sammantaget verkar den officiella bilden i dessa
dokument vara att forstaelsen foregar (eller atminstone
bor foregd) handlandet: Det sikerhetspolitiska ldget
har dndrats och Sveriges totalforsvar méste anpassa sig
ddrefter.

Men enligt ett annat perspektiv ligger alltsd
aktorernas beslut och handlande snarast till grund
for deras forstaelse. Som exempel pa detta perspektiv
kan nimnas teoribildningarna sensemaking (ungefir

begripliggorande) och sikerbetisering.

Sensemaking och sadkerhetisering

Inom sensemaking antas aktorens forstaelse uppkomma
forst genom dennes interaktion med verkligheten,
varfor forstdelsen si att siga ligger efter och i ofas
med handlandet. Atminstone initialt méste dirfor
aktorens handlande vigledas av dennes forforstaelse
av situationen. Det innebir att aktoren genom sitt av
forforstéelse vigledda handlande paverkar situationen
och dirmed ocksd vad som alls finns att forstd och
saledes dven hur det forstis. Dessutom antas aktoren,
ndr handlandet inte lingre kan goras ogjort, hilla fast
vid sitt agerande genom att lata forstaelsen fylla en
rittfirdigande funktion péd sadant sitt att handlandet
forefaller ha varit limpligt, dven nir sa inte har varit
fallet.?*

Detta senare — att forstaelsen fyller en rittfirdigande
funktion — har en nira relation till den teoribildning
som  benimns sikerhetisering.  Sikerhetisering
innebir att en aktor av instrumentella skil definierar
nagonting visst som ett hot i syfte att kunna vidta
olika typer av dtgirder — detta dven om ett hot inte
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egentligen foreligger.”® Hotbilden anvinds alltsa for
act rattfirdiga de beslut som aktoren vill fatta.

Utifran detta perspektiv, dir aktorernas handlande
antas ligga till grund for deras forstaelse, kan det
ifrigasittas vilken roll hotbilden (eller hotbilderna)
spelar fér utformningen av totalférsvaret. Snarast
kan det enligt sikerhetiseringsperspektivet antas
att aktorernas beslut grundas i andra 6verviganden
in hotbilden som sidan och att hotbilden istillet
formas for att passa en pa forhand given agenda.
Rent hypotetiskt skulle denna agenda kunna handla
om minga skilda ting, exempelvis att dska medel,
utvidga organisationens mandat eller legitimera
organisationens existens.

Ett historiskt exempel pd detta kan tas fran
litteraturen om sikerhetisering. Salunda skriver en
forskare om den svenska sikerhetspolitiken efter
det kalla krigets slut: "Efter murens fall tonades det
traditionella krigshotet ned. [...] Istillet for att rikna
ryska stridsvagnar fick analytikerna till uppgift att finna
& .] olika

individer och organisationer har olika favorithotbilder

nya sikerhetspolitiska problem™® samt ”[..
som de i skilda sammanhang propagerar for. Eller si
soker de en passande hotbild for just deras myndighet.
Efter det hotbildsvakuum som uppstod efter kalla
krigets slut hérdes fran allt fler hall samma fortvivlade
rop: ’organisation finnes — uppgift sokes’.>”

Hotbilder tolkas av myndigheter som bestar av individer. Tolkningar &r alltid subjektiva. Ar gemensamma hotbilder mojliga?

i | B | | !

Sammanfattningsvis kan alltsd sigas att det vore en
forenkling att pastd att stater och andra akeorer alltid
fattar beslut pa grundval endast av deras forstaelse av en
situation — exempelvis deras hotbild. Orsakssambandet
kan ocksid gi at motsatt hall — alltsd att aktorernas
beslut och handlande kan paverka deras forstaelse.
Givet detta ir det inte sjilvklart att totalforsvaret i dag
utformas och historiskt har utformats uteslutande mot
bakgrund av ridande hotbild. Majligen vixer ocksa
hotbilden fram i dialog med hur totalf6rsvaret faktiskt
har utformats och vad dess skilda aktorer gor och har
gjort.

Om behovet av gemensamma
hotbilder

Planeringsarbetet avseende det civila forsvaret forvintas
genomsyra samhillets samtliga organisationer. Okade
insatser inom omradet kommer att tvinga fram att
annat avstas. For att skapa ett tillrickligt engagemang
hos organisationer och enskilda for att de ska avsitta
tid 4dr det av betydelse att de hotbilder som presenteras
uppfattas som tillrickligt relevanta for att motivera att
nagot gors. Men bilderna behéver ocksd vara formade
pa ett sidant sdtt si att agerandet dr adekvat. Att
hotbilderna ir relevanta ir inte sjdlvklart et tillricklige
villkor for att skapa en vilja att agera, det vill siga det
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som ibland kallas forsvarsvilja, vilket kriver en tilltro
till att forsvar dr meningsfullt och att det som skyddas
Ar virt att forsvara.

Attvilja och att kunna

Som framhills ovan 4r hotbilder inte nigot som
bara existerar utan nagot som skapas.””® Hotbilderna
kan dirmed komma att ifrigasittas bade i friga om
deras faktiska innehall, hur de ska tolkas, vilken
relevans de har och vems intressen de avspeglar. Om
olika aktorer har skilda hotbilder kan de komma
att agera pd olika sitt. Men dven om flera aktorer
har en gemensam hotbild kan detta komma att
foranleda olika typer av beteenden. For att agera
efter hotbilden torde nimligen krivas savil en vilja
att agera, ofta kallat forsvarsvilja, som kompetens
och resurser att kunna agera.*”

Avseende viljan att agera kan forsvarsvilja forstas
pa manga olika sitt — bdde vad som mer filosofiskt
bor laggas in i begreppet "att vilja” och vilka aspekter
som mer konkret bor inkluderas i omridet — men i
en planeringsfas kan den mest relevanta aspekten
vara att aktoren tycker det 4r rimligt att prioritera
forsvaret mot det specifika hotet gentemot att ligga
sin kraft pa att uppnd andra mal. For individen
kan det handla om acceptans for att gdra egna
uppoffringar i form av tid, pengar och bekvimlighet
for att bygga en forsvarsberedskap. For sambhillet
som helhet kan det handla om huruvida mer
resurser ska avsittas till forsvarsomridet, eventuellt
pa bekostnad av att 16sa andra samhillsproblem.

Myndigheter och andra offentliga institutioner
arbetar mot ett stort antal samhillsmal inom
sina respektive politikomraden. Sillan ir nagot
mil 6verordnat nagot annat. De regelverk som
styr verksamheten 4r i ménga fall vaga och
milen tolkningsbara vilket innebidr att de olika
institutionerna sjilva i relativt stor grad har att viga
hur resurserna ska prioriteras.”’® Detta innebir att
prioriteringar mellan samhillsmal kan komma att
skilja sig 4t mellan olika myndigheter, kommuner
och regioner beroende pa vilka omraden som av
dessa organisationer och sektorer anses vara mest
relevanta och vilka hot som anses vara viktigast att
skydda sig emot. Det kan vara fullt rimligt eftersom
forutsittningarna att agera skiljer sig kraftige ét.
Aven synen pi hotbildens relevans kan férvintas
skilja sig at beroende pa enskildas eller grupper
av tjinstemins och andra aktorers forstdelse av
omvirlden.

Tydligare prioritera mellan olika
samhallsmal?

Ett sitt att hantera detta frin regering och riksdag vore
att tydligare prioritera mellan olika samhillsmal. Detta
har hittills inte skett i ndgon storre grad och ir kanske
inte heller mojligt.*'' Det kan 4ven hanteras genom
riktade finansiella stod, nagot som varit vanligt inom
krisberedskapen men som férmodligen inte kan ticka
alla behov. Sa frigan om prioritering kommer med stor
sannolikhet till stor del ligga pa de enskilda aktdrerna
dven i framtiden.

Utéver de offentliga institutionerna dr niringslivet
en viktig del av det civila forsvaret. Men foretagens
huvuduppgift dr att bedriva effektiv produktion av
varor och tjinster och generera vinster till foretagen.
Att bidra till det allmidnna samhillsintresset ir inte
en huvudprioritet. Foretagen kan trots det ha ett
egenintresse att bidra till totalfrsvaret eftersom det kan
stirka varumirket och dirmed dven det ekonomiska
utfallet att visa att man bidrar.*'* Foretagen bestar
dessutom av individer som i stérre eller mindre grad
vill argumentera for storre hinsyn till totalforsvarets
intressen.”"?

Enligt ovan krivs dock dven resurser och kompetens
utover bara viljan att agera. Det ricker med andra
ord inte med en forstaelse av hotbild och en vilja att
agera. Ekonomiska och personella resurser kommer att
behova avsittas. Personal kommer att behéva utbildas
och det kommer att ta tid. Prioriteringar kommer att
behéva goras och det kommer inte enbart att kunna
goras pa central nivd utan hos dem som ir berorda.

Skilda behov vid planering respektive
hantering

Det behovs férmodligen, som diskuterats ovan,
hotbilder att forhilla sig till for att motivera aktivitet.
Det kan dock finnas skl att skilja pd gemensamma
hotbilder som underlag for planering och gemensamma
ligesbilder for att hantera en pagiende hindelse
(lgesbilderna ir inte oberoende av tidigare skapade
hotbilder eftersom det ofta dr utifran dessa hotbilder
pigiende hindelseforlopp tolkas).

En samlad ligesbild lyfts ofta fram som central for
en effektiv hantering. Gemensamma hotbilder for
planering dr mojligen inte lika nédvindiga. For dven
om det gar att skapa narrativ i form av exempelvis FOl:s
fem typfall*' behover dessa tolkas i de olika kontexter
som de olika aktdrerna befinner sig i. Det dr exempelvis
inte sjilvklart samma scenario som uppfattas vara mest
relevant att planera emot i olika sektorer — i vissa fall
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kan det vara ett hastigt och intensivt krigsférlopp som
dr mest relevant, i andra den mer lagintensiva och
langvariga grazonen.

Eftersom de olika sektorerna har fullt upp med att
bidra till olika typer av samhillsmal 4r det i férhéllande
till detta som deras prioriteringar av det civila forsvaret
miste forstds. Hur viktigt det dr att bidra till att dtgirda
brister i det civila forsvaret kommer att vigas mot andra
brister i sektorn eller andra reformer som politikerna vill
genomfora. Mycket talar dédrfor f6r att det blir mycket
svart att verkligen enas om en gemensam hotbild ritt
genom sambhillet. Det behéver dock inte innebira att
arbetet med att bygga ett civilt forsvar behéver sta stilla.

Fortroendet for de demokratiska
institutionerna

Ett sitt ate inte bli si beroende av en acceptans av ett
visst hotscenario och motivera arbete dven dir denna
acceptans ir lig, 4r att i storre grad fokusera pa att
bygga ett robust samhille som kan vara strykealigt
utefter en bred hotskala. Det kan handla om en
livsmedelsf6rsorjning som 4r motstindskraftig mot
stérningar oavsett orsaken till storningen. Det kan
ocksa handla om en férmaga att hantera desinformation
eller cyberangrepp oavsett om den som ir ansvarig dr
en statlig aktor eller en grupp av aktivister. Och kanske
allra viktigast — att arbeta for att bibehalla fortroendet
for de demokratiska institutioner som ir grunden for
att det ska finnas en legitimitet for alla de &tgirder
som staten forvintar sig att individer, organisationer,
foretag och myndigheter ska genomféra for att stirka
totalforsvaret.””

Ett sidant bredare perspektiv kan med stor
sannolikhet underlitta for olika aktorer att enas om
virdet av robusthetsbyggande aktiviteter, dven om
man inte behover omfamna en specifik hotbild. Pa
sd sitt torde det ocksd finnas stérre mojligheter att
bygga koalitioner av intressenter for att aktiviteten ska
genomforas. Det kan ocksd vara fordelaktigt utifrin
grazonshotets otydlighet vilket kan vara ett skil till att
bygga det civila forsvaret pa fredstida krisberedskap.?'®
Svérigheterna att planera for specifika hindelser och
den okade betydelsen av improvisation i skyddet av
kritisk infrastruktur betonas ocksa inom forskningen.*”

Med detta sagt innebir det dock inte att alla aspekter
av det civila forsvaret kan hanteras pa detta sitt. Det
finns flera delar av det civila forsvaret som inte ir direke
kopplade till byggande av en generell robusthet. Det
giller till exempel samhillets stod till Férsvarsmakten
och behovet av skyddsutrustning for att kunna méta

specifika hotbilder. B

Forskningsfragor pa temat
forstaelse av hotbild

Skiljer sig hotbilderna at mellan
totalférsvarsaktorerna och i sa fall hur?
Vilket behov finns av gemensamma
hotbilder for att motivera aktdrerna till
handling och for att samordna deras
atgarder?

Vilken praktisk betydelse har
hotbilderna for totalforsvarsaktorernas
planering? Hur kan hotbilderna
utformas for att vara till nytta i
totalforsvarsplaneringen? Sarskilt med
tanke pa att aktorernas respektive
uppgifter och administrativa nivaer
skiljer sig at kan det vara relevant

att undersoka vad som boringa i en
hotbild for att den ska kunna komma till
nytta i en aktors totalforsvarsplanering.

Vad ligger till grund for
totalforsvarsaktorernas hotbilder? Det
finns olika perspektiv pa hur hotbilder
uppkommer. Det kan darfor vara
relevant att undersoka vad som ligger
till grund for hur olika aktorer formulerar
— eller historiskt har formulerat — sina
respektive hotbilder.

Vad uppfattar allmédnheten for
hotbild och hur forhaller den sig till
det offentligas formella hotbild? Om
det visar sig rada diskrepans dem
emellan kan fragan belysas vidare ur
ett riskkommunikationsperspektiv.
Exempelvis vilka utmaningar

som eventuellt finns och hur de

kan hanteras vad géller att forma
allménheten att vidta atgarder for att
forbereda sig for kris och krig.

Vad dr grazonen for typ av hotbild?
Hur skiljer sig grazonen fran andra
hotbilder, saval da- som nutida? Kan
grazonens pragel av osdkerhet och det
faktum att det varken rader fred eller
krig i sig utgora ett hot?
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Avslutande reflektioner:

Ett civilt forsvar for hela hotskalan

Forskning om civilt férsvar i grizon innebir att
studera tva oklara omraden samtidigt. Vad innebir
civilt forsvar i en nutida kontext? Vad innebir det att
befinna sig i en grazon? Talar vi om en ny hotbild eller
har liknande scenarier funnits tidigare?

Mental och materiell beredskap

Nir det giller den forsta vagheten — vad ett civilt
forsvar av idag innebdr — kan denna hirledas tillbaka
till den avveckling av det svenska totalférsvaret som
genomfordes i borjan av 00-talet, savil resurs- som
planeringsmissigt. Konsekvensen for den civila delen
av totalforsvaret var att ett helt system av mental sivil
som materiell beredskap snabbt nedmonterades. Efter
ett par decennier med fokus pé fredstida krisberedskap
har Sverige idag inte lingre ett sammanhingande
koncept for civilt forsvar, som definierar exempelvis
resursbehov och ansvarsférdelning i ett beredskaps-
perspektiv. Detta kan givetvis ocksa ses som en fordel —
i en ny tid med hot som uppfattas som nya kanske det
ar lika bra att borja frin noll? Aven om det kan ligga
nagot i ett sidant resonemang finns flera utmaningar
med att bérja frin bérjan, inte minst med anledning
av att det idag ofta saknas en vana av att tinka i termer
av beredskap och hotbilder (bortom den fredstida

krisen och vissa specifika hot som terrorhidndelser).

Grazonens intag som hotbild

Samtidigt som det civila forsvaret ska byggas upp
miste dirfor frigorna om vad och varfor fortydligas
och besvaras. Enligt gillande inriktningsbeslut har det
civila forsvaret tre sammanhingande grunduppgifter:
att virna civilbefolkningen, att sikerstilla de viktigaste
samhillsfunktionerna och att stodja Forsvarsmakten.
Ytterst dr det kriget — det vipnade angreppet — som all
totalforsvarsplanering ska beakta. Men pa senare ar har
dven en annan hotbild fitc alltmer uppmirksamhet:
grazonen.

Grazonsbegreppet anvinds i ménga betydelser
i debatt och litteratur. I denna rapport har vi bland
annat utgatt frn att en antagonistisk grazonsstrategi
i stort handlar om att férsdka vinna nigot utan att
provocera forsvararen till att reagera kraftfullt. En
bredare avgrinsning inkluderar krigsférberedande

dtgirder, det sa kallade skymningsliget, samt att testa,
ova eller demonstrera enstaka férmagor och verkeyg.
Hir finns ocksd berdringspunkter med begreppet
hybridkrigf6ring.

Kraftsamling — men inte stupror

En kraftsamling mot specifika grazonshot, avseende
savil expertkunnande som avancerade skyddsitgirder,
kan anses vara nodvindigt for att uppna en adekvat
forsvarstroskel. Men att mota ett hot i taget i
specialiserade stuprér minskar sannolikt méjligheten
att se helheten i en sammanhéllen antagonistisk
grazonsstrategi, som kan utgdras av en rad samordnade
statsstodda aktiviteter. Det behévs siledes bade bredd
och spets for att méta hoten.

Gréazonen kan ses som ett tillstind karaktdriserat
av otydlighet gillande vissa hindelsers orsaker, syften
och eventuella sammankoppling. Forskning behévs
ddrmed f6r att utveckla sitt att hantera och analysera
denna typ av hindelser (ligesbild) men ocksa for
den 6vergripande helhetsforstielsen (hotbild). Okad
kunskap om vad som faktiskt sker i kombination
med kvalificerade analyser av varfor det sker minskar
grazonsarenans otydlighet. Forskning behévs ocksi
for att sitta dagens hotbilder och den framvixande
planeringen av ett nytt civilt forsvar i ett jimforande och
historiskt perspektiv, for att skapa en djupare forstielse
for var samtid. P4 sa site blir forutsittningarna for ett
effektivt civilt férsvar mer gynnsamma.

I ett totalforsvarsperspektiv finns flera utmaningar
med att hantera antagonistiska grézonsstrategier som
kriver forskning och kunskapsutveckling. I detta
forskningsprojekt fokuserar vi pa nigra av dessa vilka
vi har sorterat i tre omraden, populdrt sammanfattat
som 3E Dessa kan ldsas ut som:

e Forsvarsvilja
e Forsorjningsformaga
e Forstaelse av hotbild

Forsvarsvilja

Forsvarsvilja lyfts ofta upp som en forutsittning for
att skapa folkligt engagemang for det civila forsvaret
— utan forsvarsvilja anses det saknas en avgorande
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drivkraft for att géra motstaind om kriget kommer.
Men forsvarsvilja kan ha betydelse dven i fredstid,
exempelvis vad giller forutsittningarna att avsitta
resurser for forberedelser och planering innan
hoten realiseras. Av dessa skil finns ett intresse hos
antagonisten att forsvaga ett lands forsvarsvilja,
exempelvis genom att minska allméinhetens tillit till
samhillets institutioner. I det tidigare civila forsvaret
syftade det psykologiska forsvaret just till att motverka
denna typ av verksamhet. Men frigan ir hur dagens
samhille, priglat av ett betydligt mer komplext
aktors-, myndighets- och medielandskap, ska svara
pa olika typer av informationspaverkan. En sirskild
utmaning bestir i att en antagonist kan forsoka
paverka hur hotbilden ska forstas och tolkas som en
del av en grazonsstrategi.

For forsvarsformaga dr det i sig inte sa viktigt
vilka motivationsgrunder som ligger till grund for
ett beteende som stodjer sidan férmaga. I stillet for
forsvarsvilja skulle det kanske utifran det perspektivet
kunna vara limpligare att tala om forsvarsstodjande
beteende. Om fokus i stillet ligger pa forsvarsstddjande
beteende dr det viktiga hur minniskor agerar snarare
an hur de tinker och vill.

Begreppet forsvarsvilja vicker med andra ord
ménga viktiga fragestillningar som ir intressanta att
forska vidare kring, till exempel: Hur kan f6rsvarsvilja
byggas och skyddas? Pa vilka sitt kan en antagonist
hota forsvarsviljan? Vilken typ av dtgirder inom
psykologiskt forsvar fungerar for att bygga forsvarsvilja?

Hur viktig dr egentligen forsvarsviljan i forhallande «ill
forsvarsstddjande beteenden?

Forsorjningsformaga

Forsorjningsformiga 4r ett konkret omrade som
hade en stor betydelse i det tidigare totalfrsvaret
som utgick fran att Sverige riskerade att avspirras
frin internationell handel vid krig mot landet eller
i vart niromridde. D3 dessa hotbilder inte setts som
realistiska sedan kalla krigets slut har dock planeringen
for en nationell forsérjningsférmaga avvecklats.

Det star idag klart att nir myndigheterna dter
planerar f6r en robust forsérjningsférmaga for kris,
grazon och krig s& kommer det att krivas resurser och
drivas av processer som delvis star i motsats till den
dominerande effektiviseringstrenden med begrinsade
lager och just in time-leveranser. Det finns dirfor
ett behov av att skapa nya forsorjningsstrategier
som beaktar komplexa frigor gillande finansiering,
acceptans, styrning och prioritering. Att bygga
forsorjningsberedskap kommer att behova involvera
ménga aktorer, savil privata som offentliga, inom
ett stort antal sektorer. Dessa utmaningar innebir
att det finns manga forskningsfragor att fordjupa sig
inom: Vilka metoder for styrning och samordning
kommer att behéva utvecklas for att skapa en
sammanhiéllen forsoérjningsberedskap? Vilka kriterier
och prioriteringsgrunder behover utvecklas for
att avgodra vilka varor och tjinster som ska anses

L] i
Forsvarsviljan, forsorjningsformagan och forstaelsen av hotbilden hanger samman pa olika vis.
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strategiska idag, och hur ska tillgingen till dessa
sikerstillas? Finns sirskilda utmaningar med att
sikerstilla forsorjningsformigan i grazonen, i ligen
med frekventa och/eller omfattande stérningar utan

att hojd beredskap rader?

Forstaelse av hotbild

Forstaelse av hotbild kan ses som en viktig
forutsittning for savil planering infér som agerande i
en grazonssituation och inte minst for viljan att vidta
motitgirder. Forstaelse byggs dock alltid pa tolkningar.
Utmaningen i grizonen ir att enstaka hindelser redan
frain borjan karakdiriseras av otydlighet gillande
vad, vem och varfor. Denna otydlighet skapar ett
stort tolkningsutrymme vilket i sin tur kan férsvara
motitgirder dé olika aktorer kan ha olika bild av vad
som pagér, hur allvarligt det dr och vad som bér goras.

En storre forstaelse for grazonens bestandsdelar
kan leda till att tolkningsutrymmet minskar och
att aktorerna dirmed ges bittre forutsittningar
att formulera relevanta ligesbilder och skapa ett
effektivt civile forsvar. Nigra exempel pd relevanta
framtida forskningsfragor som vickts i denna rapport
ir foljande: Hur uppkommer hotbilder och hur
formulerar olika aktorer sina respektive hotbilder? Hur
skiljer sig grazonen fran andra hotbilder? Vad innebir
det att forstd grazonen som en hotbild — exempelvis
om det ir grazonens prigel av osikerhet som i sig
utgor ett hot?

De tre F:en har flera olika kopplingar till varandra. De
hotbilder som dominerar i samhiillet, liksom hur de
tolkas, kan péaverka hur forsvarsviljan utvecklas men
ocksa paverkasynenpévilkentypavforsorjningsformaga
som behovs. En svag forsérjningsférmaga kan leda till
ett minskat fortroende for samhillets institutioner
och en minskad forsvarsvilia. Omvint kan en
stark forsvarsvilja motivera satsningar pid en stirke
forsdrjningsforméga.

Grazon mellan krisberedskap och
civilt forsvar?

Dessa preliminira slutsatser pekar pa nigra viktiga
skillnader mellan krisberedskap och civilt forsvar:
medan den fredstida krisberedskapen frimst har
designats for att hantera relativt kortvariga och
begrinsade stérningar ska det civila forsvaret planeras
utifran ytterst krigets krav. I ett sidant lige kommer

man troligtvis att behéva fokusera pé att uppritthélla
en miniminivdi vad giller samhillsfunktionalitet.
Samtidigt blir behoven mer omfattande genom att
hindelserna kan vara mer geografiskt utbredda och
langvariga.

I detta sammanhang kan frigan stillas om det
finns en “grizon” dven mellan krisberedskap och
civilt forsvar. Hojd beredskap inkluderas i viss man
i krisberedskapen, exempelvis inom ramen for risk-
och sarbarhetsanalyser. Eftersom det civila forsvaret
ar fokuserat pa hojd beredskap och krig har det, som
regelverket ser ut idag, ingen sjilvklar roll i situationer
da hojd beredskap inte har beslutats. I grizonen, som
karaktiriseras just av en otydlig grinsdragning mellan
krig och fred, 4r det med andra ord inte alls sikert att
beslut om hojd beredskap nagonsin kommer att fattas.
Denna grinsdragningsproblematik talar for att i hog
grad integrera det civila férsvaret med den fredstida
krisberedskapen, men med f6rutsittning att det civila
forsvaret dven fir resurser for de delar som ir av
mindre betydelse for krisberedskapen (t.ex. skyddade
ledningsplatser).

Pa vdag mot ett sammanhadngande
totalforsvar?

At fa till stind ett mer omfattande arbete med civilt
forsvar i samhillet kan vara utmanande. Det kommer
att behévas en vil fungerande langsiktig styrning men
ocksa en insikt i mojliga hot och en acceptans och vilja
att arbeta for att bygga motstandskraft mot dessa.

Det ir inte gjort i en handvindning att forindra
perspektivet pa ett sddant site att det civila frsvaret
prioriteras gentemot andra samhillsmal. Mal och
hotbilder ir virdeladdade och motivationen och viljan
att arbeta utifrin dem inte ir given. Om det gir att
finna synergier mellan det civila forsvarets behov och
olika aktorers andra intressen skulle det underlitta.
Utan ett fortroende for samhillets institutioner kan
dessutom manga f6rsok vara fruktlosa.

For att kunna planera for ett sammanhingande
totalforsvar  for hela hotskalan 4r det, for att
sammanfatta, avgorande att forsta vilka slags hot som
riktas mot Sverige, exempelvis grizonshot samt att
grizonen kan ha olika karaktir. Den forstaelsen ar
viktig for att samhillets aktorer ska kunna genomféra
forberedelser samt att prioritera vilka dtgirder som ska
genomforas. Ett viktigt syfte med forskningsprojektet
3F for civilt forsvar i grazon ir att bidra med kunskap
och analytiska ramverk for att stodja denna process. B
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Sammanfattning

Somenf6ljd avdetsikerhetspolitiskalagethar planeringen for och ateruppbyggnaden
av ett civilt forsvar paborjats i Sverige. I manga sammanhang talar man samtidigt
om att Sverige ar utsatt for grazonshot och det forutsitts att det civila forsvaret ska
kunna hantera dessa hot. Forstaelsen for vad dessa hot innebdr ar dock otillracklig.

I denna rapport introduceras tre omraden som beddms som centrala for
uppbyggnaden av ett motstandskraftigt civilt forsvar, namligen forsvarsvilja,
forsorjningsformaga och forstéelse av hotbild. Omradena sitts i sitt sammanhang
genom en beskrivning av den sidkerhetspolitiska utvecklingen under efterkrigstiden
och hur olika hotbilder historiskt sett har paverkat totalforsvarets utveckling. Nutida
perspektiv pa grazonen presenteras liksom en modell for tolkning och analys av
grazonen och dess hot.

Nyckelord: civilt forsvar, totalférsvar, grazon, grazonsproblematik, grazonsstrategi, hybrida hot,
hybridkrigforing, sakerhetspolitik, motstandskraft, forsvarsvilja, forsérjningsférmaga, férsorjnings-
beredskap, hotbildsforstéelse
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Summary

Reflecting the current security policy situation, planning for a reconstructed total
defence has commenced in Sweden. In this context it is argued that Sweden is
exposed to grey zone threats and that particularly the civil defence must have the
capability to withstand these threats. However, the understanding of what the grey
zone constitutes and what grey zone threats entail is insufficient.

In this report three areas, regarded as central for the building of a resilient civil
defence, are introduced: willingness to defend, security of supply, and threat
comprehension. These areas are contextualised through a description of Swedish
security policy after the Second World War, and how different perceptions of threats
historically have affected the development of the total defence. Contemporary
perspectives on the grey zone are presented as well as a model for interpretation and
analysis of the grey zone and its threats.

Keywords: civil defence, total defence, grey zone, grey zone conflict, grey zone strategy, hybrid
threats, hybrid warfare, security policy, resilience, willingness to defend, security of supply, threat
comprehension
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Som en foljd av det sdkerhetspolitiska laget har planeringen for och ateruppbyggnaden av ett civilt
forsvar paborjats i Sverige. | manga sammanhang talar man samtidigt om att Sverige &r utsatt for
grazonshot och det forutsatts att det civila forsvaret ska kunna hantera dessa hot. | denna rapport
introduceras tre omraden som bedoms som centrala for uppbyggnaden av ett motstandskraftigt civilt
forsvar, namligen forsvarsvilja, forsorjningsformaga och forstaelse av hotbild.
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