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Sammanfattning

Mot bakgrund av ett forsdmrat omvérldslage har svenska myndigheter anmodats att
ateruppta sin totalférsvarsplanering. Da denna typ av planering har legat i trada sedan
det kalla krigets slut &r idag kunskapsbehovet stort om vad totalférsvaret ar — eller
borde bli. Manga forfragningar och uppdrag har hamnat hos Totalforsvarets
forskningsinstitut (FOI). | denna rapport redovisas nagra grundlaggande utmaningar
som utvecklingen av totalférsvaret kommer att behdva hantera liksom vad FOI gor for
att stodja kunskapsuppbyggnaden.

I rapporten ges forst en historisk tillbakablick pa det tidigare totalfrsvarets utveckling,
darefter diskuteras de kunskapsbehov som foreligger idag, och till sist presenteras en
kunskapsmodell for totalforsvaret som ocksa illustrerar manga av de omraden som FOI
arbetar med eller har méjlighet att utveckla. Modellen, som beskriver olika typer av
kunskap och hur dessa hanger ihop, speglar i grunden ett behov av att identifiera och
analysera hot samt att utveckla satt att mata hoten sa att dessa far avsedd effekt i
totalforsvarets olika delar, pa kort saval som lang sikt.

| rapporten presenteras &ven ett forslag till konceptutveckling for ett sasmmanhéangande
totalforsvar med fokus pa det civila forsvaret.

Nyckelord: totalférsvar, civilt forsvar, FOI, konceptutveckling, kunskapsmodell
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Summary

Due to a deteriorating security situation that is characterized by instability and
unpredictability, Swedish authorities have been instructed to resume their civil defence
planning. However, because such planning activities were discontinued in Sweden at
the end of the Cold War, there is a considerable knowledge gap today in regard to the
idea of a new civil defence — what this concept means today, and how it should be
developed. The Swedish Defence Research Agency (FOI) has received several requests
and commissions to conduct research and analyses in this area in recent years. In this
report we discuss some of the fundamental challenges that the development of a new
civil defence will have to respond to, both in the short term and in the long term.

Following a brief historical overview of Sweden’s total defence during the Cold War,
the report presents a knowledge model for the current and future total defence.
Connecting different types and levels of knowledge, the model essentially illustrates a
need to identify threats as well as ways to counter these threats. The model also relates
to research areas in which FOI contributes or could potentially contribute, with
knowledge and analyses. Finally, this report presents a conceptual draft for a future
civil defence, developed in a way that would deliver a comprehensive total defence.

Keywords: civil defence, FOI, concept development, knowledge model
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1 Inledning

1.1 Bakgrund

Mot bakgrund av ett forsdmrat omvérldslage har svenska myndigheter i och med
forsvarsbeslutet 2015 anmodats att ateruppta sin totalforsvarsplanering. Uppdraget ar att
sikerstilla den samlade formégan i totalforsvaret.”? Fragan ar dock vad denna “samlade
formaga” innebér och vad totalforsvaret ar — eller borde vara. Kunskapsbehovet ar idag
stort inom en rad totalforsvarsrelaterade omraden. Manga forfragningar och uppdrag har
hamnat hos Totalforsvarets forskningsinstitut (FOI). | denna rapport redovisas nagra
grundl&ggande utmaningar som de aktorer som ska utveckla totalférsvaret kommer att
behdva hantera, liksom vad FOI gor och skulle kunna géra inom dessa omraden.

FOLI:s 6vergripande mal dr att vara ”Sveriges framsta strategiska forsknings- och
expertstod till nytta for forsvars- och sakerhetsomridet”.? Nytta kan finnas pa saval kort
som lang sikt — dels behover dagens och den nara framtidens hotbilder och
aktorsperspektiv studeras, dels behdver forskningen beakta strategiska utmaningar eller
vagval som kan bli betydelsefulla i framtiden. Idag foreligger en situation dar bada dessa
tidsperspektiv paverkar kunskapsbehoven — manga myndigheter har med korta
tidsforhallanden anmodats att ateruppta en totalforsvarsplanering som har legat i trada
sedan slutet av 1990-talet. Att bygga upp ett helt nytt totalférsvar, under till stor del nya
forutsattningar, maste samtidigt ses som en langsiktig process.

Fragor som ligger i luften ar inte bara av organisatorisk och praktisk karaktar, rérande
ledning, finansiering, bemanning och resurser, utan handlar ocksa om komplexa fragor
rorande Sveriges plats i varlden, om totalforsvarets uppgifter och ambitionsniva, om
befolkningens forsvarsvilja, och givetvis om de hotbilder som planeringen ska utga ifran.
For att kunna svara pa dessa fragor behdvs en sammanhangande analys av totalforsvarets
syften och mal. Aven om detta helhetsperspektiv i nuliget inte ar formellt efterfragat ar det
mycket troligt att det kommer bli efterfragat inom nagot ar da arbetet med civilt forsvar
intensifieras. Foreliggande rapport, Kunskapsbehov for ett totalforsvar i forandring, ar
resultatet av ett internt utvecklingsarbete pa FOI som tagit sitt avstamp framfor allt i det
civila forsvarets kunskapsbehov. Rapporten riktar sig till myndigheter och aktérer inom
totalforsvaret som har intresse av sérskilt det civila forsvarets framtida utveckling.

| rapporten betraktar vi totalférsvaret — det gamla saval som det nya — som en standigt
pagaende kunskapshistoria, dar fragor om vad totalforsvaret ar, eller borde vara, har
paverkat inte bara totalforsvarets faktiska utformning utan ocksa samhallet i stort.

1.2 Syfte och upplagg

Denna rapport syftar dels till att beskriva de kunskapsbehov som idag foreligger nér ett
nytt totalforsvar ska byggas, dels till att presentera en kunskapsmodell som beskriver hur
vi kan mota dessa behov. | en tredelad ansats ges forst en historisk tillbakablick pa det
tidigare totalforsvarets utveckling, darefter diskuteras de kunskapsbehov som ar aktuella
idag, i sammanhanget av en aterupptagen totalforsvarsplanering, och till sist presenteras en
kunskapsmodell for totalférsvaret som ocksa illustrerar manga av de kunskapsomraden
som FOI arbetar med eller har mgjlighet att utveckla. Modellen, som beskriver olika typer
av kunskap och hur dessa hanger ihop, speglar i grunden ett behov av att identifiera och
analysera hot samt att utveckla satt att mota hoten sa att dessa far avsedd effekt i
totalforsvarets olika delar, pa kort saval som lang sikt.

! Prop. 2014/15:109, Forsvarspolitisk inriktning — Sveriges férsvar 2016-2020.
2 www.foi.se. Last 2019-06-12.
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I rapporten presenteras &ven ett forslag till konceptutveckling for ett ssmmanhéngande
totalforsvar, med fokus pa det civila forsvaret.

1.3 Metod

Den historiska tillbakablicken (kapitel 2) baseras pa forskningslitteratur och kallmaterial
rorande det aldre totalforsvaret. Diskussionen om fragestallningar for den aterupptagna
totalférsvarsplaneringen (kapitel 3) bygger i huvudsak pa nyligen avslutade eller pagaende
studier och forskning pa FOI. Den foreslagna modellen for totalférsvarets kunskapsbehov
(kapitel 4) har utarbetats av rapportforfattarna med stéd av FOI:s enhet for Samhéllets
sékerhet samt i dialog med projektdeltagare i FOLI:s interna, avdelningsdverskridande
projekt KENT (Kunskap for ett nytt totalférsvar) som genomférdes under perioden 2017-
2018. Kapitel 5 presenterar ett forslag till konceptutveckling for det civila forsvaret, och
kapitel 6 sammanfattar rapportens slutsatser.
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2 Totalforsvaret — en kunskapshistoria

Vad totalforsvaret ar, eller borde vara, har under lang tid varit foremal for diskussion och
debatt. I grunden har fragorna handlat om saval hoten som sétten att mota hoten. Dessa
fragor har skapat ett aldrig sinande kunskapsbehov om omvérlden, samhéllet,
teknikutvecklingen med mera. VVad hotas och vad behdver goras? Hur ska uppgifterna
utféras och av vem? Hur ska totalforsvaret samordnas och ledas? Vad ska totalforsvaret
klara av att mota? Vilka &r hoten idag — och imorgon?

En tillbakablick pa totalforsvarets historia visar hur dessa frgor har paverkat
totalférsvarets utformning pa olika sétt under aren. Under det andra varldskriget drogs
slutsatsen att den moderna flygkrigféringen drabbade hela samhallet pa ett satt som gjorde
kriget “’totalt”. Darmed krivdes ocksa ett "totalt forsvar”. Men redan under det forsta
varldskriget gjordes erfarenheter i Sverige som véckte fragor om behovet av ett bredare
forsvar an det rent militéra, inte minst vad gallde forsorjningsfragorna.® Bilderna av
ringlande potatiskder i Stockholm under kriget fick statsmakterna att begrunda hur
samhallsekonomin inklusive néringslivet skulle engageras for att sakerstalla tillgang till
strategiska varor, som till exempel livsmedel och brénsle. For att strukturera detta arbete
bildades ar 1928 Rikskommissionen for ekonomisk forsvarsberedskap — embryot till den
del av totalférsvaret som senare kom att kallas det ekonomiska forsvaret.*

Erfarenheterna av vérldskrigen gjorde att totalforsvarets avgrénsning i en mening blev en
icke-fraga eftersom totalforsvaret ansags omfatta allt och hela samhallet — manniskor och
myndigheter, organisationer och ndringsliv, fabriker och fordon, hundar och héstar — inget
kunde i teorin riknas bort nér det géllde att planera for “6verlevnadssamhéllet”.> Darmed
uppstod tidigt samordningsfragor av en hisnande karaktar — hur skulle detta totala forsvar
organiseras och ledas?

Vid 1960-talets borjan hade en struktur bestaende av fyra olika grenar av totalforsvaret
utkristalliserats: det militara forsvaret, civilforsvaret, det psykologiska forsvaret och det
ekonomiska forsvaret (se figur 1). Dessa svarade mot fyra grundldggande hotbilder:
militara angrepp, angrepp mot civila mal, psykologisk krigféring och angrepp mot

folkforsorjningen.
FORSVARET
MILITARA PSYKOLOGISKA

FORSVARET FORSVARET

EKONOMISKA
FORSVARET

Figur 1. Totalférsvarets fyra pelare, frdn Bengt Siosteen, Vart ekonomiska forsvar i blickpunkten
(OEF, 1970).

3 MSB (2015), En historisk respektive internationell kartlaggning av arbetet med skydd av samhallsviktig
verksamhet. MSB841. Myndigheten for samhallsskydd och beredskap. Stockholm.

4 Jenny Ingemarsdotter, Anna Sparf, Linda Karlsson och Jenny Lundén (2018), Naringslivets roll i
totalforsvaret — centrala fragor och vagar framat, FOI-R--4649--SE. Totalforsvarets forskningsinstitut.
Stockholm

5 Berthold Westemar (1982), Ekonomiskt forsvar i omvandling. Centralforbundet folk och forsvar. Stockholm,
s. 35.
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En grundlédggande uppgift for dessa grenar handlade i fredstid om planldggning och
utbildning for att kunna l6sa krigsuppgifterna. Som en foljd av detta skapades en mycket
omfattande kunskapsproduktion i totalforsvarets tjanst. Myndigheter anbefélls exempelvis
att gora forsorjningsanalyser, samla in statistik och i somliga fall att utféra prover och
forsok med olika typer av materiel eller produktionsmedel.® Ar 1945 bildades Forsvarets
forskningsanstalt (FOA), som skulle arbeta med att bygga baskunskap och utveckla ny
metodik.’

Kunskap om totalforsvaret och dess uppgifter var dock inte enbart en fraga for
myndigheter — det “befista folkhemmet” 8 skulle engageras och uthildas och det borjade
redan i skolan: | borjan av 1970-talet forvantades eleverna kunna redogora for
totalforsvarets fyra pelare” (se figur 1) och vilka hotbilder som dessa skulle hantera.®

Kéllorna uppvisar ibland ocksa en viss konkurrens om uppmarksamhet mellan
totalforsvarets grenar (se figur 2). Overstyrelsen for ekonomiskt forsvar (OEF), som gav
ut tidskriften Det ekonomiska forsvaret, betonade ofta vikten av att analysera
forsorjningsberedskapens behov och uppgifter i totalforsvaret.

Forsvar dr inte barg

Jflvgplan!

{)f’l forefaller som om forsvarsdebatien
{ mangt och myeket kretsar kring fI yg-
plan och fragan om vipnat motstind
eller inte. Men diven Sveriges forsirjnings.
beredskap — vart ekonomiska forsvar =
bér bli foremal for debatt: Planerar vi
ritt? Om inte: Hur bér det se ut? Med det
héiir numret har vi velat belysa nagra
f.'rdgor som dr visentliga att fa svar pa
infor arbetet med framtidens ekon omiska
Sforsvar—Sveriges forsorjnings beredskap...

Figur 2. Fran tidskriften Det ekonomiska forsvaret, utgiven av OEF, nr 4 1979.

Totalforsvarets samlade kunskapsproduktion strackte sig fran specialiserad
teknikutveckling inom ramen for forgivettagna hotbilder till omférhandlingar av dessa
hotbilder. Trots bredden av hotbilder som hade diskuterats under 1900-talet forblev
totalforsvaret starkt kopplat till kriget — det vapnade angreppet. Nar denna hotbild ansags
kunna avforas i samband med det kalla krigets slut och Sovjetunionens upplésning innebar
detta att totalférsvarets existensberattigande foll.1° | praktiken upphorde all
totalforsvarsplanering under Sveriges sa kallade strategiska timeout da Forsvarsmakten
ominriktades fran ett invasionsforsvar till ett starkt reducerat insatsforsvar (inriktad pa

6 Ett arbete som koordinerades pé central nivéa av Overstyrelsen fér ekonomiskt forsvar (OEF).

7 Ann Kathrine Littke och Olle Sundstrom (1995), FOA: Forsvarets forskningsanstalt 1945-1995. Forsvarets
forskningsanstalt. Stockholm.

8 Marie Cronqvist (2009), ”Det befésta folkhemmet: Kallt krig och varm valfard i svensk civilférsvarskultur” i
Magnus Jerneck (red.), Fred i realpolitikens skugga. Studentlitteratur. Lund.

% Sara Osterberg (2015), ”Forsvaret i skolan: En studie om total- och civilférsvarundervisning i skolan under 70-
talets kallakrigsar”. Magisteruppsats, Linnéuniversitetet. Se t.ex. ”Vart totalforsvar: Arbetshifte SO”, 1972.

10 Gunnar Artéus och Herman Faltstrom (red.) (2011), Totalforsvaret under Sveriges kalla krig.
Forskningsprojektet Forsvaret och det kalla kriget (FOKK), Nr. 31. Karlskrona, 28.

10
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internationella insatser), och civila myndigheter inriktades pa uppgifter inom krishantering
och krisberedskap.*

Det svenska totalforsvaret hade under resans gang genererat en strid strom av
kunskapsunderlag i form av utredningar och rapporter, forfattade av forskare, utredare,
myndighetsexperter och debattdrer. Forsvarets forskningsanstalt (FOA), som bildats 1945
efter krav pa forskningshjalp fran regering och militarledning, fokuserade under de forsta
artiondena pa att bygga egen baskunskap och pa att utforma nya prov- och
matutrustningar. Med tiden breddades FOA:s verksamhet till att inkludera forskning om
hotbilder och sékerhetspolitik, forsvarsekonomi, forskning om ménniskan i forsvaret (bl.a.
beteendevetenskaplig forskning), samt forskning for civilforsvaret, inriktad pa
riskhantering och utveckling av operativ verksamhet (raddningstjanst).

Totalforsvarets forskningsinstitut (FOI) bildades 2001 genom sammanslagning av
Forsvarets forskningsanstalt (FOA) och Flygtekniska férsoksanstalten (FFA). Namnet till
trots skedde detta paradoxalt nog just i det skede nér totalfrsvaret, i dess gamla tappning
med funktionsansvar, beredskapslager och planlédggning, avvecklades. Regeringens,
Forsvarsmaktens och civila myndigheters kunskapsbehov minskade dock inte — nya och
nygamla hotbilder (som t.ex. terrorattacker) och sarbarheter i samhallet behdvde
analyseras, liksom konsekvenser av teknikutveckling och en férandrad dynamik pa den
sakerhetspolitiska arenan. Med 6vergangen fran anslagsfinansiering till
uppdragsfinansiering (som skedde redan 1994) férandrades samtidigt forutséattningarna for
kunskapsproduktionen, da denna blev narmare knuten till direkta behov hos
uppdragsgivarna. Darmed starktes forskningens relevans och nytta for systemets aktorer
samtidigt som langsiktiga forskningsbehov, formulerade vid sidan av dominerande
paradigm, fick minskat utrymme.13

Mot bakgrund av ett forsdmrat omvérldsldge angavs 1 Forsvarsbeslutet 2015 att ”Det
enskilt viktigaste under forsvarsinriktningsperioden 2016 - 2020 &r att 6ka den operativa
formégan i krigsforbanden och att sidkerstilla den samlade forméagan i totalforsvaret”.*
Idag finns en stor efterfrdgan pd kunskap om innebdrden av denna “samlade forméga” och
vad totalforsvaret ar — eller borde vara. Féljande kapitel redovisar nagra grundlaggande
utmaningar som utvecklingen av totalférsvaret kommer att behdva hantera, liksom vad

FOI gor och skulle kunna gora inom dessa omraden.

1 Wilhelm Agrell (2016), Det sakra landet? Svensk forsvars- och sakerhetspolitik fran ett kallt krig till ett
annat. Gleerups. Malmo.

2 Ann Kathrine Littke och Olle Sundstrém (1995), FOA: Firsvarets forskningsanstalt 1945-1995. Forsvarets
forskningsanstalt. Stockholm.

13 Som nyligen konstaterats i Forsvarsberedningens rapport Varnkraft: Inriktningen av sakerhetspolitiken och
utformningen av det militara forsvaret 2021-2025: "Forsvarsberedningen anser att FOI:s forutsattningar att
gora egeninitierade, framatblickande och strategiska satsningar inom totalforsvarsomradet maste forbattras.
[...] Forsvarsberedningen anser att FOI:s nuvarande finansieringsmodell med en stor andel
uppdragsfinansiering skapar risker och osékerheter vad géller Sveriges mdjlighet att tillgodose behovet av
forskning pa totalforsvarsomradet.” Forsvarsberedningen (2019), 312.

14 Prop. 2014/15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.

11
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3 Fragestallningar for den aterupptagna
totalforsvarsplaneringen

Totalforsvar definieras i lagen (SFS1992:1403) om totalférsvar och hojd beredskap som
den “verksamhet som behdvs for att forbereda Sverige for krig”. Totalférsvaret bestar av
militar verksamhet (militart forsvar) och civil verksamhet (civilt forsvar). | propositioner
och inriktningsdokument framgar ocksa att det civila forsvaret sa langt som mojligt ska
bygga pa krisberedskapen.

Att betanka i detta sammanhang &r att krisberedskap och totalférsvar ar inriktade pa olika
typer av hotbilder: Medan krisberedskapssystemet &r anpassat for relativt kortvariga kriser
och extraordinéra handelser ska totalforsvaret kunna hantera utdragna férlopp och
storningar, grazonslagen mellan fred och krig, och ytterst vapnat angrepp. Det finns goda
forutsattningar att i stor grad bygga det civila forsvaret pa krisberedskapen, men samtidigt
medfdr den typ av hot som det civila forsvaret ska méta att detta inte kommer att vara
tillrackligt.*®

En sérskilt komplex utmaning for totalforsvaret handlar om hantering av
grazonsproblematik, det vill siga olika typer av mer eller mindre orkestrerade
antagonistiska aktiviteter som sker under troskeln till krig.*® For en motstandare kan en
grazonsstrategi vara langsiktig och syfta till att forsvaga och misskreditera ett lands
motstandskraft, men skulle ocksa kunna vara ett led i en positionering for att skapa egna
ekonomiska eller sakerhetspolitiska fordelar.t” Totalférsvaret behdver darfor beakta flera
tidsperspektiv samtidigt. | sin rapport Motstandskraft (2017) tar Forsvarsberedningen
sarskilt upp vikten av att starka den nationella forsorjningsformagan men betonar dven
betydelsen av att det finns en forsvarsvilja hos befolkningen.

Fragan ar dock vilka delar av totalforsvaret som ska leda och ha ansvar for dessa
overgripande omraden. Har kan noteras att i det tidigare totalforsvaret anvandes “civilt
forsvar” (sdrskrivet) som samlingsnamn for civilforsvar (med fokus pa befolkningsskydd),
ekonomiskt forsvar, psykologiskt forsvar och 6vrigt totalforsvar (som inbegrep polis,
sjukvard, telekommunikationer m.m.). Dessa tidigare totalforsvarsgrenar forsvann i
praktiken nér totalforsvaret avvecklades i borjan av 00-talet. Det psykologiska forsvaret
uppgick visserligen i MSB:s ansvarsomraden vid myndighetens bildande 2008 men blev i
praktiken, genom omsvangningen till fokus pa fredstida krisberedskap, pausad. Det
ekonomiska forsvaret forsvann ocksa i praktiken ur totalforsvaret i och med avvecklingen
under tidigt 00-tal av forsérjningsberedskapen (i form av féretagsplanlédggning,
beredskapslager osv.).%8

Idag foreligger ett antal utredningar géllande totalférsvarets framtida utformning. En ny
myndighet for psykologiskt forsvar ska utredas, liksom dven sjukvardens formaga i hojd
beredskap, naringslivets roll i totalférsvaret samt det civila forsvarets ansvarsforhallanden,

15 Bengt Johansson, Kristoffer Darin Mattsson, Eva Mittermaier och Niklas H Rossbach, (2017), Det civila
forsvarets utgangspunkt i beredskapen: En 6vergripande analys av férutséttningar och utmaningar. FOI-R--
4431--SE. Totalforsvarets forskningsinstitut. Stockholm.

16 Som noteras i Forsvarsberedningens rapport Motstandskraft: Inriktningen av totalforsvaret och utformningen
av det civila forsvaret 2021-2025: “Ett starkt totalforsvar inbegriper ocksa en majlighet att kunna agera och
paverka en potentiell angripares aktiviteter mot Sverige i fredstid och for att hantera den s.k.
grazonsproblematiken.”. Férsvarsberedningen (2017), s. 65.

17 Daniel Jonsson (2018), Grazonsproblematik och hybridkrigforing- paverkan pa energiforsorjning. FOI-R--
4590--SE. Totalforsvarets forskningsinstitut. Stockholm.

18 Tidigare hade Overstyrelsen for ekonomiskt forsvar (OEF) och darefter Overstyrelsen for civil beredskap
(OCB) ett samordningsansvar for myndigheter och féretag av relevans for forsorjningsberedskap.

12
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ledning och organisation.’® Ateruppbyggnaden av ett totalforsvar kommer dock att vara ett
langsiktigt arbete som kommer att generera behov av olika typer av kunskap och analyser.
Precis som i det gamla totalforsvaret kommer frgorna att vara av bade konceptuell och
konkret karaktar, som handlar om hotbilderna savél som strategier for att bygga
motstandskraft:

Hur ser konceptet ut for ett nutida totalforsvar? Forsvarsmakten ar idag beroende
av resurser fran det civila samhallet for en rad olika funktioner. Vilka férmagor
behdver det civila forsvaret bygga? Vilken samordning och resursuppbyggnad
behdvs for att bygga en samlad troskelférmaga?

Hur ser dagens och morgondagens hotbilder ut? De hot som diskuteras idag
stracker sig fran trollfabriker och twitter till terrorattacker och krig. Samtidigt som
nya medel tillkommit, inom inte minst cyberarenan, har pa senare tid dven
”gamla” hot, som kidrnvapen och kemiska stridsmedel, ter aktualiserats.?
Dessutom kan man tala om nya vagar for gamla hot, sasom dronar-burna
CBRNE-hot. Fragan &r hur ett civilt forsvar ska hantera denna breda palett av
hotbilder, fran fysiska hot som inkluderar explosivamnen och farliga &mnen
(kemiska, biologiska, radioaktiva, nukleara) till psykologisk paverkan och
desinformation.

Vad innebar grazonsproblematik for det civila forsvaret? Hur kan grazonen
beskrivas och forstas? Som en specifik hotbild eller som ett tillstand av osékerhet?

Hur ska krisberedskapssystemet och det civila forsvaret hédnga ihop? Hur ska ett
framtida civilférsvar (i meningen befolkningsskydd) utformas med avseende pa
exempelvis skyddsrumsplatser och sjukvardsresurser under kris och krig?

Vad innebar psykologisk krigforing idag och i framtiden? Om patryckningar och
psykologisk krigféring antas utgora en hotbild, kanske som en del av en
grazonsstrategi, vilka medel och taktiker antas vara troliga och med vilka syften?
Hur ska ett nutida psykologiskt forsvar utformas?

Hur ska var forsorjningsformaga byggas upp? Pa vilka satt ar Sveriges
forsorjningsformaga sarbar, och vilken typ av storningssituationer skulle kunna
uppsta? Ar hotbilden avspérrning fortfarande aktuell, och vad innebér den idag?
Vilka borde malen (6vergripande respektive inom olika sektorer) for en nutida
forsorjningsberedskap vara och med vilka medel ska dessa uppnas? Vilken blir
néringslivets roll i framtidens totalférsvar?

9 En ny myndighet for psykologiskt forsvar (Dir. 2018:80, Justitiedepartementet), Halso- och sjukvardens
beredskap och formaga infér och vid allvarliga handelser i fredstid och hojd beredskap (Dir. 2018:77,
Socialdepartementet), Naringslivets roll inom totalforsvaret samt férsorjningstrygghet i fraga om
forsvarsmateriel (Dir. 2018:64, Foérsvarsdepartementet), samt Ansvar, ledning och samordning inom civilt
forsvar (Dir. 2018:79, Justitiedepartementet).

20 Daniel Eidenskog (2019), Trender inom omradet IT-sékerhetsmetoder. FOl Memo 6709; Susanne Bdrjegren,
Stina Holmgren Rondahl, Anders Larsson, Birgitta Liljedahl, Magnus Normark, Anna Karin Tunemalm,
Bjorn Sandstrom, Annica Waleij och Per Wikstrém (2019), Totalférsvarsplanering med fokus pd CBRN —
Framtida antagonistiska CBRN-hot. FOI-R--4765--SE.
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FOI har de senaste aren bidragit med flera analyser?* som berdr dessa grundlaggande
fragor och manga forskningsomraden pa FOI har en direkt koppling till totalforsvaret. I ett
kunskapsuppbyggnadsperspektiv finns samtidigt potential att behandla
totalforsvarsfragorna pa ett mer sammanhangande séatt. | nasta kapitel presenteras en
kunskapsmodell med omraden av relevans for totalférsvarets fortsatta utveckling, som
ocksa illustrerar manga av de omraden som FOI arbetar med eller har méjlighet att
utveckla.

21 Se exempelvis Niklas H. Rossbach m.fl. (red.) (2019), Strategisk utblick 8: Totalférsvarets tillvaxt —
utmaningar och mojligheter. FOI-R--4773--SE; Susanne Borjegren, Stina Holmgren Rondahl, Anders
Larsson, Birgitta Liljedahl, Magnus Normark, Anna Karin Tunemalm, Bjorn Sandstrém, Annica Waleij och
Per Wikstrom (2019), Totalférsvarsplanering med fokus pA CBRN - Framtida antagonistiska CBRN-hot. FOI-
R-4765-SE.; Ann-Sofie Stenérus Dover, Anders Odell, Per Larsson och Johan Lindgren (2019),
Beredskapslagring: En kunskapsoversikt om beredskapslagring som ett verktyg for 6kad
forsorjningsberedskap i Sverige. FOI-R--4644--SE; Christoffer Wedebrand (2019), Allménheten och
totalforsvaret: resultat fran en enkat utskickat hosten 2018. FOI-R--4771--SE; Jenny Ingemarsdotter, Anna
Sparf, Linda Karlsson och Jenny Lundén (2018), Naringslivets roll i totalforsvaret — centrala frdgor och
vagar framat. FOI-R--4649--SE. Camilla Eriksson, Par Eriksson och Johanna Wahrenberg (2018),
Internationella avtal och samarbeten med relevans for civilt férsvar. FOI-R--4650--SE. Carl Denward, Per
Larsson och Ann Sofie Stenérus Dover (2017), Sektorsansvar: Ansvarssystem eller semantik? FOI-R--4542--
SE; Bengt Johansson, Kristoffer Darin Mattsson, Eva Mittermaier och Niklas Rossbach (2017), Det civila
forsvarets utgdngspunkt i krisberedskapen: En dvergripande analys av férutsattningar och utmaningar. FOI-
R--4431--SE; Bengt Johansson och Daniel K. Jonsson (2018), Beredskap i framtida energisystem. FOI-R--
4589--SE; Daniel K. Jonsson (2018), Typfall 5: utdragen och eskalerande grazonsproblematik: Komplettering
av hotbildsunderlag i utvecklingen av civilt férsvar. FOl Memo 6338; Daniel K. Jonsson (2018),
Grazonsproblematik och hybridkrigforing — paverkan pa energiforsérjning. FOI-R--4590--SE; Daniel K.
Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas Rossbach, Christoffer Wedebrand och Camilla
Eriksson (2019), Civilt forsvar i grézon. FOI-R--4769--SE; Fredrik Lindgren (2014), Hotbildsunderlag i
utvecklingen av civilt forsvar. FOI Memo 5089; Gudrun Persson (red.) (2016), Russian Military Capability in
a Ten-Year Perspective. FOI-R--4326--SE; Fredrik Lindgren (2015), Civilt forsvar: En forskningsoversikt.
FOI-R--4163--SE; Malin Severin (2018), Tidig férvarning och icke-militara angreppssatt: Utmaningar for
underrattelsetjansten. FOI-R--4577--SE; Ann Odlund (2011), Civilt férsvar och hajd beredskap —
utgangspunkter for fortsatt utveckling. FOI-R--3252--SE.
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4 Kunskapsbehov och forskning for
totalforsvaret — FOI:s bidrag

Vilka kunskapsbhehov som finns for totalforsvaret utgor i sig en fraga som alltid kommer
att vara aktuell — samhallet foréndras, hotbilder tillkommer eller faller bort, olika aktorers
fokus och intressen andras over tid. I grunden finns dock den ur férsvarssynpunkt
grundlaggande fragan om vilka hoten ar och hur dessa hot ska métas. Den kunskapsmodell
for totalforsvaret som presenteras har handlar darfor i grunden om att identifiera och
analysera hoten samt att utveckla satt att mata hoten sa att kunskapen far avsedd effekt i
totalforsvarets olika delar, pa kort saval som lang sikt.

4.1 Kunskapsmodell for totalférsvaret

Ett andamalsenligt totalforsvar, som baseras pa en sammanhéngande planering kraver en
matchande kunskapsutveckling kopplad till totalforsvarets uppgifter och behov.
Kunskapsmodellen (figur 3) bestér av fyra olika sammanhangande skikt: hotkunskap,
metodkunskap, systemkunskap och synteskunskap.

4.1.1 Hotkunskap

Det inre skiktet handlar om kunskap for att kunna identifiera, forsta, analysera och mota
antagonistiska hot. Det ber6r exempelvis militara och sakerhetspolitiska hot, olika former
av verkan av konventionella vapen, explosivdmnen, stridsmedel och farliga &mnen
(kemiska, biologiska, radioaktiva, nukleéra), cyberhot, desinformation och
informationspaverkan, politisk och psykologisk paverkan, illegal underrattelseinhamtning,
ekonomisk krigforing, sabotage och terrorhandlingar. Kunskapsutveckling inriktad pa satt
att moéta hoten handlar bland annat om fysiskt skydd och motmedel, sétt att detektera och
analysera hot samt att varna samhallssystem och nationella intressen.

Hotkunskap &r kdrnan i FOLI:s tekniskt orienterade forskningsverksamhet och omfattar ett
antal unika spetskompetenser.

4.1.2 Metodkunskap

Det andra skiktet handlar om att pa olika satt stodja totalforsvarsaktorerna i processen att
starka deras formaga att méta hot. Det omfattar metoder for att bygga, anvanda, omsétta
och vidareutveckla hotkunskap. Det kan handla om metoder for att stddja analys- och
beslutsprocesser, om scenariometodik, eller om olika typer av évningar och spel som
hjélper deltagarna att identifiera och diskutera intersektoriella beroenden och sarbarheter.

FOI (och tidigare FOA) har en lang tradition av metodutveckling for saval militara som
civila behov. Genom olika typer av direktstdd, till exempel operationsanalytiker hos
Forsvarsmakten, bidrar FOI ocksa med metod- och kunskapsutveckling pa plats hos
uppdragsgivarna.

4.1.3 Systemkunskap

Det tredje skiktet handlar om 6vergripande systemforstaelse och innefattar forskning och
analyser av systemnivan dar hotkunskap och metoder ska anvandas, liksom de
forutsattningar som rader dar (exempelvis ansvarsforhallanden samt behov av samordning
och samverkan). Har ingar aven exempelvis finansieringsvillkor och styrningsprinciper,
liksom kunskap om hur viktiga samhéllssektorer fungerar i praktiken.
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Inom detta kunskapsskikt tillgodoser FOI regeringens och andra myndigheters behov inom
bland annat policyutveckling och strategisk planering liksom &ven Forsvarsmaktens
utveckling av férmagor, doktriner och koncept.

4.1.4 Synteskunskap

Ett sammanhdangande totalforsvar krédver en sammanhé&ngande kunskapsutveckling.
Synteskunskap, det yttersta skiktet, omfattar darfor kunskap om totalférsvarets olika delar,
vilket beror saval krisberedskapens och det civila férsvarets som det militara forsvarets
forutsattningar, mal och centrala uppgifter.

Genom forskning i syntesskiktet bidrar FOI med langsiktig och strategisk
kunskapsutveckling om totalforsvaret i en bredare kontext. De inatgaende pilarna (civilt
forsvar resp. militart forsvar) illustrerar samtidigt att de olika skikten hor ihop — att forsta
hot och finna sétt att mota hot kréver i grunden sakkunskaper men &ven metod-, system-
och synteskunskaper.
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Figur 3. Kunskapsmodell for totalférsvaret.

Det finns &ven en temporal dimension i kunskapsuppbyggnaden for totalférsvaret.
Eftersom FOI (FOA) under flera decennier har haft som uppdrag att forska om hot och satt
att mdta hot har en stor kunskapsbank byggts upp. Aven om specifika “svar” snabbt kan
bli foraldrade har under totalforsvarets olika epoker samma fragor ofta aterkommit: Hur
ska totalforsvaret ledas och samordnas? Hur ska osékerheter och grazoner hanteras? Hur
ser beroendena ut mellan olika samhéllsviktiga verksamheter? Hur ska risker och
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sarbarheter hanteras i olika system? Hur kan skydd utvecklas mot olika slags fysiska hot,
vare sig det handlar om terrorhot, vapensystem eller farliga &mnen (CBRNE)?

For att besvara denna typ av fragor har FOI fatt mojlighet att bygga upp saval analys- och
metodkompetenser som fysiska test- och provanlédggningar. Bland de senare kan ndmnas
FOIl:s CBRNE-sékerhetslaboratorier som kan ta emot, desarmera och analysera prover
som misstanks innehalla en kombination av CBRN- och explosivamnen, liksom FOI:s
anléggningar for testning av explosivdmnen och vapenverkan. Teknikutvecklingen skapar
ocksa behov av nya typer av anlaggningar: exempelvis driver FOI sedan 2008 en
évningsanlaggning for cyberforsvar och IT-sakerhet, CRATE??, som stddjer andra
myndigheter med utbildning, 6vning och tréning av beslutsfattare och operatérer. Denna
typ av anldggningar kan betraktas som en essentiell del av totalférsvarets grundlaggande
forskningsinfrastruktur for integritets- och sekretesskanslig verksamhet.?

| ett bredare metodperspektiv har FOI dver tid dven byggt upp en uppsattning av olika
typer av analytiska metodkompetenser (skiktet Metodkunskap i figur 3). Myndigheter och
aktorer efterfragar i detta sasmmanhang &ven konkret sakkunskap om totalférsvaret som
ofta forutsatter en forstaelse av det tidigare totalfrsvarets utformning, till exempel vad
géller pliktlagar och annan lagstiftning som reglerar totalforsvaret (som fortfarande galler),
eller det civila forsvarets ansvarsomraden da och nu. FOI:s langsiktiga
kunskapsforvaltning och forskning for totalforsvaret far darfor nytta dven i ett har och nu-
perspektiv.

Aven uppdrag som tar sin utgangspunkt i konkreta nutida behov bygger alltsa pé en
langsiktig kompetensuppbyggnad och forstaelse av de bredare sammanhangen, liksom pa
domanspecifik kunskap. Detta géller saval samspelet mellan olika behov och komponenter
i totalforsvaret och krisberedskapssystemet (skiktet Systemkunskap i figur 3) som dessa
systems sammanhang och syften (skiktet Synteskunskap). Genom att FOI
kompetensmaéssigt har ena foten i den civila och den andra i den militdra domanen har
myndigheten en viktig roll vad géller systemforstaelse och facilitering av samverkan
mellan totalférsvarets aktorer. | detta sasmmanhang finns ocksa en viktig faktor som i vissa
situationer kan ha en avgorande betydelse for den langsiktiga kunskapsuppbyggnaden hos
ansvariga myndigheter, ndmligen sekretessaspekten. All kunskap kan inte vara 6ppen i
totalférsvarssammanhang, men som statlig forsvarsnara myndighet har FOI mojlighet att
saval forvalta som formedla sekretessklassad information.

Yiterst ar all forskning om totalforsvaret i en eller annan mening framatsyftande. System
maste byggas for att hantera inte bara dagens hotbilder utan framfor allt morgondagens.
Detta galler saval modeller och koncept som tekniska system. | karnan av FOI:s
kompetens ryms darfor forskning om nya (majliga) hot och sarbarheter liksom sétt att
mota dessa hot i termer av utveckling av modeller och koncept for totalforsvaret,
teknikutveckling for det militara saval som det civila forsvarets behov, strategi- och
policyutveckling med mera. Det &r dock inte en sjalvklarhet att kunskapsuppbyggnaden
om totalforsvaret sker pa ett langsiktigt eller strategiskt satt. Enligt det projektarbetssatt
som blev vanligt i krisberedskapssystemet (som ofta baseras pa konsultuppdrag) tenderar
kunskapsuppbyggnaden snarare att ske splittrat och kortsiktigt genom att den sprids ut pa
manga, ofta privata, aktorer. Ur ett statligt bestallarperspektiv finns darmed en risk att den
samlade totalforsvarskunskap som byggs upp blir svaratkomlig och svaréverskadlig. Aven

22 Cyber Range and Training Environment.

23 Som konstateras av Forsvarsberedningen i delrapporten Varnkraft: “Det dr nddvindigt att skapa
forutsattningar for langsiktighet i verksamheten och séakerstélla nodvandig forskningsinfrastruktur.
Forsvarsberedningen anser att det &r av central betydelse for landet att ha speciallaboratorier och andra
anlaggningar for integritets- och sekretesskanslig verksamhet. Exempel pa sddana &r FOI:s anlidggningar i
Grindsjon for FoU-verksamhet rérande vapen och skydd respektive laboratorier i Umea for CBRN-forskning.”
Forsvarsberedningen (2019), s. 312.
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FOI:s finansieringsmodell inriktades under 90-talet i enlighet med uppdragsformen vilket
dock nu har borjat problematiseras ur ett strategiskt kunskapsuppbyggnadsperspektiv.?*

Med stod av den modell som presenterats i figur 3 beskrivs i nasta avsnitt ett exempel pa
behov av kunskapsuppbyggnad i ett totalforsvarsperspektiv dar FOI beddms kunna géra
viktiga bidrag.

24 Regeringen beslutade den 4 april 2019 att ge Ekonomistyrningsverket (ESV) i uppdrag att analysera den
finansiella styrningen och uppféljningen av FOI: ”FOI finansieras i dag i huvudsak med hjélp av avgifter och
styrs pé sa vis via andra myndigheters bestallningar. Myndigheten har darmed begransade méjligheter att
driva strategiskt arbete pa eget initiativ for att identifiera verksamheter for framtida behov och fullt ut vara den
expertmyndighet som regeringen och andra forsvarsmyndigheter efterfragar.” Regeringskansliet (2019).
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5 Konceptutveckling for ett
sammanhangande totalforsvar — med
fokus pa det civila forsvaret

Historien har visat att det tar tid att bygga upp ett sammanhéngande totalforsvar.
Totalforsvaret maste vara robust i den meningen att det ska kunna fungera trots svara
pafrestningar men samtidigt maste det finnas en flexibilitet for att pa kort sikt kunna stélla
om och hantera olika typer av hot. Aven pa langre sikt maste olika system kunna anpassas
och justeras till en forandrad hotbild och &ndrade omvarldsforutséttningar.

Kunskapsmodellen (figur 3) illustrerar de olika skiktens beroende av varandra — att forsta
hot och finna sétt att mota hot kréver i grunden sakkunskaper men &ven metod-, system-,
och synteskunskaper. Detta kan bendmnas som en sammanh&ngande kunskapsutveckling
och ar ndgot som vi tar fasta pa i vart forslag till konceptutvecklingsprocess for det civila
forsvaret.

5.1 Civilt forsvar 2.0 — ett forslag till
konceptutvecklingsprocess

Koncept handlar ytterst om att kommunicera sammanhang och skapa forstaelse for vad
som behover goras och av vem i forhallande till andra i systemet.?®> Koncept &r ibland
ocksa nagot som efterfragas just av denna anledning — en énskan hos varje aktor om att
forsta sin plats i helheten. Forsvarsmakten har en lang och inarbetad tradition av att arbeta
med doktriner och koncept medan det civila forsvaret — som bestar av manga olika aktérer
vars beredskapsplanering i stort sett varit vilande — inte har det idag.

| dagsléget saknar det civila forsvaret ett sammanhangande verksamhetskoncept — vem ska
gora vad, tillsammans med vem och hur ska saker och ting hanga ihop? FOA arbetade
under 1990-talet med att utveckla barande koncept for det civila forsvaret, i form av
ramprojektet HP Balans — ett &ndamalsenligt civilt forsvar.?® Har kunde forskare och
analytiker arbeta mer forutsattningslost och normativt med fragor som inte nédvandigtvis
1ag i det omedelbara politiska och byrékratiska blickfanget. Aven idag finns ett behov av
att stalla upp en bild av hur det civila forsvaret skulle kunna organiseras. En sadan
kunskapsutvecklingsprocess kan delas in i fyra steg:

Det forsta steget handlar om att beskriva det eller de krig vi kan se framfor oss — vilka ar
angriparens avsikter och medel samt vilka konsekvenser leder de till (kunskapsmodellens
hotkunskap). Utdver det traditionella vépnade angreppet behdver ett antal typsituationer
avseende grazonsproblematik tas fram. Vidare behdéver en framtidsinriktad hotbildsanalys
aven ta hansyn till idag okanda hot — vad som i detta sammanhang kan utgéra sa kallade
game changers och svarta svanar.

Det andra steget innefattar att beskriva krav och prioriteringar for ett civilt forsvar i dessa
olika kontexter. Denna kravbild kan beskrivas genom en nedbrytning av det civila
forsvarets mal?’ i termer av vad som efterstravas. Darefter utreds vilka formagor och
resurser som kravs for att uppna detta mal. Om en nationell forsorjningsformaga anses
vara strategiskt viktigt kan man saledes utreda lampliga metoder och verktyg for detta,

% per Larsson, Christoffer Wedebrand och Carl Denward (2018), Personal for ett nytt civilt forsvar —
Forutsattningar, problem och méjligheter. FOI-R--4675--SE.

% HP syftade p& huvudprojekt.

27| dagslaget a4r mélen, som snarare uttrycks som uppgifter, att varna civilbefolkningen, att sakerstalla de
viktigaste samhallsfunktionerna, samt att bidra till Forsvarsmaktens formaga vid ett vapnat angrepp eller krig i
var omvarld (Prop. 2014/15:109).
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exempelvis beredskapslagring, foretagsplanldggning, planering for personalférsorjning
och uppbyggnad av reservsystem.

Det tredje steget innefattar analyser och kartlaggningar av vilka aktdrer som kan
genomfora vilka verksamheter for att tillsammans uppbéra ett sasmmanhéngande civilt
forsvar (kunskapsmodellens metod- och systemkunskap). Det handlar bland annat om att
ta fram forslag pa uppgifter och organisationsstrukturer for enskilda sektorer och omraden,
exempelvis befolkningsskydd, drivmedelsforsorjning och sjukvard.

I det fjarde steget diskuteras vagen framat ur ett styr- och policyperspektiv — vilka atgarder
som kravs, vad som behdver goras forst, och vilka kriterier som kan anvéndas for att
prioritera och bestamma ordningen for atgarder (kunskapsmodellens systemkunskap). Ar
det exempelvis nskvart med en maximal effektokning pa kort eller 1ang sikt? Hur kan en
system- och férmagebalans uppnas inom det civila férsvaret och dven mellan det civila
och militara forsvaret? | vilken ordning behover atgarder vidtas for att forsékra sig om en
genomtankt planeringsprocess? Har finns atminstone tre dimensioner att ta hansyn till —
det geografiska omradesansvaret, sektorsansvaret for olika funktioner (inklusive behovet
av sektorsovergripande samordning), samt sarskilda uppgifter for det civila forsvaret, som
exempelvis befolkningsskyddet som faller utanfér ramen for sektorernas verksamheter.

I grunden styrs stegen i denna konceptutveckling av tva grundlaggande men samtidigt
pragmatiska fragor:

1. Vad ska det civila forsvaret skydda och “’leverera” (i termer av stod till
Forsvarsmakten och det civila samhallet)?

2. Vad behover det civila forsvaret for att kunna leverera detta (i termer av
exempelvis finansiering, personal, 6vningar, kompetensutveckling)?

For att kunna svara pa dessa fragor behdvs en sammanhangande analys av totalforsvarets
syften och mal (kunskapsmodellens synteskunskap). Detta helhetsperspektiv ar i nulaget
inte formellt efterfragat, men det &r mycket troligt att det kommer bli efterfragat inom en
nara framtid da arbetet med civilt forsvar intensifieras. Da kan FOI stodja centrala
beslutsfattare vid MSB, Forsvarsmakten och Regeringskansliet nar de efterfragar sadan
kompetens.

5.2 Nagra utmaningar for det civila férsvaret

| FOl-rapporten Civilt forsvar i grazon (2019) gors en fordjupad analys av de utmaningar
som ett framtida civilt forsvar kommer att behdva hantera, i synnerhet i grazonslagen dar
stora osékerheter kan rada om vad som hander och varfor.?® Nagra av dessa handlar om:

e Att formedla hotet om grazon i ett samhalle dar forstaelsen for antagonistiska
hotbilder generellt sett &r begransad.

e Att forstd att totalforsvarets behov inte enbart kan tillgodoses genom att 6ka
Forsvarsmaktens budget — satsningar maste ocksa goras pa de civila
myndigheternas beredskapsarbete.

e Desinformation i en grazonssituation.

e Den stdrningsniva som kan accepteras kan skilja sig at mellan krig och fred — men
vad galler grdzonen?

e Manga stérningsutmaningar ska hanteras samtidigt av det civila forsvaret.

e Bemanning under anstrangda férhallanden.

28 Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas Rosshach, Christoffer Wedebrand och
Camilla Eriksson (2019), Civilt forsvar i grdzon. FOI-R--4769--SE. Totalforsvarets forskningsinstitut.
Stockholm.
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e Att hantera tekniska storningar skapade av en antagonist kan vara svarare &n att
hantera en “naturlig” kris.

e Aven begransade storningar kan leda till stora tekniska foljdeffekter.

e Att vérna civilbefolkningen &r i sig en utmaning som kan komma att 6ka om
resurserna for denna uppgift belastas hart.

e Otydlig gransdragning mellan civilt férsvar och fredstida krisberedskap.

e Vissa delar av det civila forsvaret ar inriktade och dimensionerade for vapnad
konflikt och passar daligt inop med krisberedskapen.

e Totalforsvarets beroende av privata aktorer.
e Forvantningar pa Forsvarsmakten om stod till samhéllet.
e  Forsvarsmakten &r idag beroende av det civila samhallet.

Da dessa utmaningar i manga fall hanger samman pa olika satt kommer de inte att kunna
hanteras enskilt och i separata spar. Mot denna bakgrund finns det ocksa behov av en
sammanhéangande och strategisk kunskapsuppbyggnad. Den féreslagna
kunskapsutvecklingen som diskuterats i detta kapitel tangerar pa manga satt figur 3 men
pa ett mer explorativt satt — det handlar inte bara om kunskap om hur systemet ser ut, utan
aven hur det skulle kunna utvecklas och organiseras. Forutom syntes- och
systemforstaelsen (de yttre skikten) och metodkunskapen (mellanskiktet) &r formagan att
identifiera, forsta och analysera hot, liksom satt att mata dessa (den inre kdrnan), en
central utgangspunkt for totalforsvaret.
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6 Slutsatser

Att bygga upp ett ssmmanhangande totalforsvar ar, som historien har visat, en bade
tidskravande och komplex uppgift. Kunskap behévs om saval hoten och satt att mota hoten
som om samhallet och omvarldsutvecklingen i stort. FOI har de senaste aren bidragit med
flera analyser som beror dessa grundlaggande fragor, men i ett
kunskapsuppbyggnadsperspektiv finns samtidigt potential att behandla
totalforsvarsfragorna pa ett mer sammanhéngande satt. De senaste decenniernas fokus pa
projekt- och uppdragsbaserade finansieringsmodeller har knutit forskningen ndrmare
direkta behov hos uppdragsgivarna, men har samtidigt gjort att totalférsvarsfragorna har
tenderat att behandlas styckevis och delt, snarare an langsiktigt och strategiskt, vilket har
borjat uppmarksammas som problematiskt.?® Idag saknar totalforsvaret ett
sammanhéngande verksamhetskoncept, och kunskapsbehoven &r stora vad galler hur olika
system ska kunna anpassas och justeras till en férandrad hotbild och &ndrade
omvaérldsforutsattningar.

Mot den bakgrunden har denna rapport presenterat en kunskapsmodell for totalférsvaret
som ocksa illustrerar manga av de omraden som FOI arbetar med eller har mgjlighet att
utveckla. Modellen, som beskriver olika typer av kunskap och hur dessa hanger ihop,
speglar i grunden ett behov av att identifiera och analysera hot samt att utveckla sétt att
mota hoten som far avsedd effekt i totalforsvarets olika delar, pa kort savél som lang sikt.

I rapporten har ocksa presenterats ett forslag till konceptutveckling for ett
sammanhangande totalforsvar — med fokus pa det civila forsvaret. Den foreslagna
konceptutvecklingen visar att kunskapsbehoven idag inte endast handlar om kunskap om
hur systemet ser ut utan &ven hur det skulle kunna utvecklas och organiseras.

29 Se not 24 ovan.
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