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Totalforsvarets tillvaxt —
utmaningar och mdojligheter

FORORD

I &r dr det tio ar sedan den forsta Strategisk utblick gavs ut men
drets 4r den forsta med huvudsakligt fokus pd totalforsvaret.
Kapitlen ger ett smakprov pi den breda kompetens som FOI
besitter och kan bidra med.

Utvecklingen av Sveriges nya totalforsvar ir en central uppgift for
samhillet. Totalforsvaret dr nédvindigt for att forbereda Sverige
for olika typer av storningar, konflikter och ytterst krig. Det ir
forstds det forsimrade sikerhetspolitiska omvirldsliget som har
aktualiserat behovet av en dterstart.

Aven om begreppet totalforsvar ibland for tankarna till det civila
forsvaret si omfattar totalforsvarets verksamhet ocksi Forsvars-
makten. Det militira forsvaret har yteerst till uppgift att forsvara
Sverige mot incidenter och vipnat angrepp.

Till det civila forsvarets uppgifter hor att virna civilbefolkningen,
uppritthilla de viktigaste sambhillsfunktionerna och stédja
Férsvarsmakten. Till skillnad fran Férsvarsmakten bestdr det
civila forsvaret inte av en enda myndighet. Istillet utgdrs det
av samma verksamheter som far vart samhille att fungera till
vardags, exempelvis livsmedels- och energiforsorjning, bank- och
betalningssystem, sjukvérd, polis samt kommunala verksamheter,
inklusive riddningstjinst. Det civila férsvaret ska bygga pd den
fredstida krisberedskapen, men under hogsta beredskap utgors
totalfdrsvaret av den samhillsverksamhet som d4 behévs.

Strategisk utblick 8 pekar dven pd nddvindigheten for det civila
forsvaret att hantera olika former av icke-militdra angrepp. Ett
exempel dr paverkansoperationer, som inte behdver vara en del av
en 6ppen vipnad konflikt. Med andra ord kan sdidana angrepp dga
rum i grizonen mellan krig och fred.

For att kunna skapa ett indamalsenligt totalférsvar krivs djupa
kunskaper i flera olika omraden sisom forsvars- och sikerhets-
politik, krisberedskap, militdr teknik, samhillskritisk infrastrukeur,
informationssikerhet och skydd mot farliga amnen. FOL:s uppgift
ir att tillhandahalla sddan kunskap.

Under médnga érs forsknings- och utvecklingsarbete har FOI
byggt upp en kompetensbas som utgdr en central resurs for hela
samhillet. 2019 ars upplaga av Strategisk utblick speglar sivil
FOL:s forskning som kunskap om totalférsvarsfrigor. Jag hoppas



att rapporten ska vara tankevickande och virdefull lisning
for berérda beslutsfattare och andra som ir verksamma inom
totalforsvaret, likvil som for den intresserade allminheten.

Forfattarna diskuterar olika aspekter av totalférsvaret. Kapitlen 1
till och med 3 bildar en bakgrund till 6vriga avsnitt. Hir visas hur
globala trender har lett till behovet av ett totalforsvar anpassat for
vér tid, och vikten av att bade tinka nytt och tillvarata erfarenheter
frin 1990-talet, vilket var den senaste tid da Sverige hade en
omfattande totalférsvarsplanering. Trots snabba férindringar i
var omvirld kommer det att ta tid att aterstarta totalfrsvaret.

Kapitlen 4 till och med 6 berér férutsittningarna for att total-
forsvaret ska fungera vil under de kommande dren. Det handlar
bland annat om motivation fér att medborgare ska bidra till
totalfdrsvaret, det som brukar kallas forsvarsvilja. Dessutom
behévs fungerande samverkan myndigheter emellan. Om
samarbeten forbereds i fred, fungerar de som regel bittre vid en
kris.

Kapitlen 7 och 8 handlar om olika ekonomiska aspekter pi
totalférsvaret. Kapitel 7 visar hur Sverige liksom andra linder
brottas med att ligga forsvarsbudgeten pé rict formagor, det vill
siga de som behdvs i framtiden. Kapitel 8 handlar om samarbete
mellan niringsliv och myndigheter med fokus pa f6rsorjning.

Kapitel 9 dr det forsta av de mer renodlade naturvetenskapliga
kapitlen och behandlar hur den syntetiska biologin kan stirka
forsvaret av Sverige, men ocksd hur syntetisk biologi i oritta
hinder kan ge upphov till nya hot. Kanske kommer omridet om
négra ar att bli lika omtalat som digitaliseringen ir idag.

Kapitlen 10 till och med 14 handlar om olika perspektiv pa det
som i den allminna debatten associeras med IT-fragor, och allt
oftare med digitalisering eller cyber. De handlar exempelvis om
vikten av att 6va cyberforsvaret. Kapitlen tar ocksa upp betydelsen
av att dven skydda hardvaran f6r att samhillet ska kunna fungera
vid en kris. Utdver detta belyses den artificiella intelligensens
(AI) betydelse for totalférsvaret och hur fejkade nyhetsbilder kan
underminera forsvarsviljan.

Kapitel 14 dr dessutom plats for drets gistspel. I drets Strategisk
utblick har Fortifikationsverket bjudits in for att ge sitt perspektiv
pa hur Sverige kan skydda information i sikra miljer, till exempel
bergrum. Kapitlet tydliggor att ett sadant skydd inte kan byggas
i en handvindning,.

Slutligen visar kapitel 15 hur FOI kan bidra «ill ett stirke
totalforsvar genom att introducera en ny kunskapsmodell. Efter
det senaste forsvarspolitiska inriktningsbeslutet om att dteruppta



totalférsvarsplaneringen har delar av FOL:s verksamhet successivt
anpassats i syfte att méta uppdragsgivarnas kunskapsbehov
avseende totalférsvaret.

EnavFOl:sstorastyrkorirattmyndigheten haren djup kunskap om
och insiktibade den civila och den militira delen av totalforsvaret.
Denna forstaelse ger en unik mojlighet att bidra till utvecklingen
av médnga olika delar av totalférsvaret. Att identifiera omriden
av betydelse for totalférsvaret didr FOI kan hjilpa till 4r viktigt
for att fa till stdnd en lingsiktig dialog med vira uppdragsgivare
om behov och méjligheter till kunskapsuppbyggnad. Det dr nigot
som gagnar savil totalforsvaret som ett tryggt och sikert Sverige.

Rapporten har involverat forfattare fran FOlI:s samtliga forsknings-
avdelningar. Férutom ett stort tack till férfattarna vill jag dven
rikta ett tack till redaktdrerna och deras fantastiska insats som
mdjliggjort var dctonde Strategiska utblick.

Stockholm, maj 2019

Anna-Lena Osterborg
Vikarierande generaldirektor
Totalforsvarets forskningsinstitut, FOI






1. Sveriges totalforsvar, globala
trender och nya utmaningar

Samuel Bergenwall och Carina Gunnarson

Sveriges firsvars- och sikerbetspolitik stir infor stora utmaningar
under de nirmaste fem till tio dren. Den positiva sikerhetspolitiska
utvecklingen som foljde pa det kalla krigets slut har brutits. Samtidigt
som den sociala och ekonomiska utvecklingen i virlden fortsitter
i positiv rikining, finns trender som pekar pd okad instabilitet och
osikerhet sivil globalt som i Sveriges niromride. Denna negativa
omudrldsutveckling stiller higre krav pa Sveriges militira och civila
forsvar. Det nya totalfirsvaret behiver anpassas for att kunna bemita
nya utmaningar i en forinderlig omuviirld.

SAKERHETSLAGET | VARLDEN HAR FORSAMRATS

Mot bakgrund av Rysslands illegala annektering av Krim och
pigdende aggression mot Ukraina har spinningarna okat i
Ostersjoregionen. Storbritanniens uttridesprocess ur EU och
Trumpadministrationens  sikerhetspolitik har bidragit till
oférutsigbarheten avseende den sikerhetspolitiska utvecklingen
globalt och i Europa. Mellansstern och Nordafrika, EU:s sydliga
niromride fortsitter att vara instabilt, vilket paverkar Europas
politik och sammanhallning.

Utover detta tillkommer vixande spinningar i Asien — en region
som har en allt viktigare roll fér den globala ekonomin och
sikerheten. Okade spinningar och konflikter bortom Europa,
mellan stater sisom USA, Kina och Ryssland paverkar multilaterala
organisationer som EU, NATO och FN. Detta fir dterverkningar
ocksd i Sveriges niromrade. Kinas militira upprustning och
strivan efter storre politiskt inflytande sdvil regionalt som globalt
har dven sikerhetspolitiska konsekvenser for Sverige.

DEN REGELBASERADE VﬂRLDSORDNlNGEN, DEMOKRATIN OCH
GLOBALISERINGEN AR UTMANAD

Den gradvisa makepolitiska tyngdpunkesforskjutningen frin vist
till Asien har acféljts av storre utmaningar for internationella
regler och normer. USA:s dominerande roll i det internationella
systemet, som etablerades efter andra virldskriget och forstirktes
efter kalla krigets slut, haller pa att foérindras. Osikerheten
har 6kat om USA:s globala roll, stéd for den regelbaserade
virldsordningen och fortsatta engagemang for Europas sikerhet.
Samtidigt forsdker framvixande regionala och globala stormakter
samt icke-statliga aktorer att utmana internationella normer och
underminera den vistledda och regelbaserade virldsordningen.
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Stormakter forsoker dterigen att etablera intressesfirer medan
etablerade multilaterala institutioner forsvagas.

Parallellt har den demokratiska utvecklingen under det senaste
decenniet forsvagats i en del hinseenden, bland annat med
minskad respekt for medborgerliga rittigheter och for rites-
statens principer. Denna trend ir tydlig i stort sett i alla virldens
regioner, inklusive i Europa, med 6kade sikerhetspolitiska risker
som foljd. En killa till oro ir att flera av virldens storsta linder,
sésom Ryssland och Kina, utvecklas i en d4n mer auktoritir
rikening. I flera linder utmanas demokratierna av populistiska
krafter som dr kritiska till globalisering och multilaterala
organisationer. Trots att den internationella handeln alltjimt
ir mycket omfattande, finns en tydlig trend i riktning mot
isolationism och mot att dterfora kontrollen 6ver politiska och
ekonomiska beslut till nationell niva.

Som ett litet och exportberoende land gynnas Sverige av
internationell handel, en demokratisk omvirld, starka multi-
laterala institutioner och en regelbaserad ordning. Dessa virden
hotas av ekonomisk isolationism, auktoritira regimer, starka
staters underminering av internationell ritt och en ytterligare
forsvagning av den nuvarande virldsordningen.

Férindringarna i omvirlden, i synnerhet i Sveriges niromride,
stiller hégre krav pi totalforsvaret. Sverige dr i hég grad
beroende av vilfungerande, 6ppna och fria marknader fér sin
import av livsmedel och strategiska ravaror. Utmaningarna mot
den internationella handeln gér att totalforsvaret behdver hoja
sin beredskap for att kunna hantera situationer dir Sveriges
energi- och livsmedelsforsérjning hotas.

KONFLIKTERNAS NATUR FORANDRAS

Paverkan i grizonen mellan fred och krig genom si kallad
hybridkrigféring utgér en vixande utmaning. Detta innebir att
stater anvinder sig av sdvil militdra som icke-militira maktmedel.
Det senare inbegriper informationskrig, cyberangrepp och
ckonomisk pétryckning, i syfte att pdverka andra linders
politik och samhillen. Oppna militira konflikter kan komma
att kompletteras med exempelvis angrepp som riktas mot
civil infrastruktur och beslutsfattare, eller genom spridning
av desinformation. Cyberrymden ir en allt viktigare arena for
konflikter. Detta innebir att exempelvis péverkansoperationer
kan bedrivas pa allt lingre geografiskt avstdnd, samtidigt som det
ir svart att identifiera angriparen, vilket férsvarar avskrickning
och motatgirder.

Den tekniska utvecklingen och digitaliseringen innebidr manga
fordelar men har samtidigt medfért nya sarbarheter. Statliga och



icke-statliga aktorer har fatt nya redskap for att paverka samhillen
utan att behdva anvinda traditionella militira maktmedel.
Beredskap hos samtliga myndigheter och ett stirkt totalforsvar
blir didrfor alle vikeigare.

KARNVAPNENS MER FRAMTRADANDE ROLL

Rysslands retorik och moderniseringen av dess kidrnvapenarsenal
bidrar till storre osikerhet i Sveriges niromrade. Risken for att
kirnvapen anvinds i niromridet har 8kat. Totalférsvaret behover
dirmed férhalla sig till en virld dir kirnvapnens betydelse blir
mer framtridande.

De vistliga stormakterna har pabérjat en modernisering av sina
kirnvapen. Huruvida Ryssland och USA kommer att bli éverens
om och férnya befintliga avtal for rustningskontroll 4r osikert.
Aven Kina, Indien och Pakistan fortsitter att utveckla och utdka
sina kirnvapenarsenaler. Konflikterna kring Irans och Nordkoreas
kirntekniska program ir fortsatt olésta. Det finns dven en risk
att kirnvapenteknologi och andra typer av massforstorelsevapen
sprids till fler stater, men ocksé till icke-statliga aktorer.

KLIMATFORANDRINGARNA FAR ALLT STORRE PAVERKAN PA
SAKERHETSPOLITIKEN

Konsekvenser av en stigande global medeltemperatur ir héjda
havsnivier, extremvider, paverkan p jordbruket, brinder, vatten-
brist, &versvimningar och migration. Klimatférindringar i
kombination med bristande institutionell kapacitet hos utsatta
stater riskerar att leda till instabilitet och konflikt om resurser.

De sikerhetspolitiska effekterna av klimatférindringarna kommer
att vara stora, framfor allt i Mellandstern, Afrika och Sydasien.
Klimatférindringarna paverkar 4ven Sveriges niromrade.
Isavsmiltningen i Arktis 6ppnar nya transportleder till havs och
mojliggdr f6r ny energi- och mineralutvinning. Utvecklingen
forstirker dock intressekonflikter och rivaliteter exempelvis
mellan aktorer i och utanfor Arkeis dir Kina, USA och Ryssland
ir de viktigaste staterna. Klimatférindringarna kan dven paverka
Sverige direkt, exempelvis i form av brinder, vilket stiller krav pd
krisberedskapen.

DEN SNABBA TEKNIKUTVECKLINGEN FAR STORA KONSEKVENSER
Inom teknikomriden som informationsteknologi, artificiell
intelligens och robotik, sker en snabb utveckling som kan f3 stora
ekonomiska och militira konsekvenser och leda till en férindrad
maktbalans globalt. Férbittrad tillginglighet och spridning av ny
teknik medfor att stater och icke-statliga aktorer kan fa tillgang till
civil och militdr teknologi som tidigare har varit férbehillen vist.
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Exempelvis har Kina en langsiktig plan for att bli virldsledande
vad giller artificiell intelligens.

Den nya tekniken ger fler méjligheter for stater att agera i
graizonen mellan krig och fred, utan att troskeln for vipnat
angrepp behover 6vertridas. Mot bakgrund av detta idr det viktigt
att Sverige noga foljer teknikutvecklingen och sikerstiller artt
totalférsvaret kontinuerligt uppdateras for att kunna hantera nya
hot och utmaningar.

MILITARUTGIFTER | VARLDEN OKAR

De globala militirutgifterna dr i dag de hogsta sedan kalla
krigets slut. Detta beror framfor allt pd kraftigt vixande
militdrutgifter i Kina, Ryssland, Indien och Saudiarabien under
det senaste decenniet. Under samma period har demokratiska och
visterlindska staters andel av de globala militirutgifterna minskat;
detta giller frimst de visteuropeiska staterna. Tillvixtlinder
som Kina och Indien kommer troligen fortsitta att oka sina
andelar av virldens totala militirutgifter. I dag motsvarar USA:s
militdrutgifter en dryg tredjedel av virldens samlade utgifter.

Mot bakgrund av Rysslands agerande har militirutgifterna i
Europa aterigen borjat vixa. Aven om USA har ékat sin militira
nirvaro pd den europeiska kontinenten finns i dag en storre
medvetenhet i Europas linder om behovet av att ta ett storre eget
ansvar fér Europas forsvar och sikerhet.

Sedan kalla krigets slut har Sveriges militdrutgifter i relation till
BNP sjunkit och motsvarar cirka en procent av BNP. For att
uppnd milen i forsvarsbeslutet frin 2015 finns idag behov av en
forstirkning av bide det civila och det militdra férsvaret.

SVERIGE STAR INFOR VIKTIGA SAKERHETSPOLITISKA VAGVAL
Det férsimrade sikerhetsliget i omvirlden gor att Adcer-
uppbyggnaden av  Sveriges totalférsvar har fitc fornyad
aktualitet. Planeringen av ett nytt totalfdrsvar paverkas av hur
Sveriges relationer med EU och NATO utvecklas och av hur
dessa organisationer anpassar sig till det nya liget i virlden.
Utformningen av totalfdrsvaret paverkas dven av hur Sveriges
samarbete utformas inom Norden och med Baltikum och
av samarbetet med strategiskt viktiga linder som USA och
Storbritannien.

Medan det gamla totalforsvaret frimst var utformat fér att méta
och hantera ett militirt vipnat angrepp, miste ett modernt
totalférsvar forbereda sig for en betydligt bredare hotbild dir
angriparen inte alltid gir att identifiera. For att kunna mota
de utmaningar som teknikutvecklingen och det férindrade



sikerhetspolitiska liget f6r med sig behover totalforsvaret ha 6kad
motstdndskraft, anpassningsférmaga och kapacitet.

Sammanfattningsvis mdste Sverige som en globaliserad stat
forbereda sig for en mer osiker omvirld samt utveckla sin forméga
att forsvara svenskt territorium, virna samhillets sikerhet och
skydda demokratin fran extern fientlig pdverkan. Utmaningarna
stiller hoga krav pa Sveriges totalforsvar.

FOR VIDARE LASNING
Jerker Hellstrom, Asien - ett nytt maktcentrum, 2018, FOI Memo
6327.

Krister Pallin (red.), Vistlic militir formdiga. En analys av
Nordeuropa 2017, 2018, FOI-R--4563--SE.

Niklas H. Rossbach, 7he Geopolitics of Russian Energy, 2018,
FOI-R--4623--SE.
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2. Totalforsvarets forutsattningar
da och nu

Maria Lignell Jakobsson

Totalforsvarsplaneringen har dterupptagits med start 2015. Senast
det bedrevs ett aktivt arbete var under 1990-talet. Sedan dess
har Sverige blivit EU-medlem, Forsvarsmakten har minskat i
omfatining, teknikutvecklingen har accelererat och Sverige har
dppnats mot en alltmer forinderlic omvirld. Samtidigt har vi nu
samma behov som di av grundliggande forsorjning och sikerhet. Ett
nytt totalforsvarskoncept behiver dra lirdom av tidigare erfarenbeter,
men framforallt bygga ny formdga och kunskap utifran aktuella
forutsittningar. Denna text lyfter fram ndgra exempel pa skillnader
och likheter avseende forutsitiningar mellan vir tid och sluter av
den period di en aktiv rotalfirsvarsplanering firekom, der vill siga
1990-talet.

DE STORA NEDLAGGNINGARNAS TID

Under 1990-talet genomfordes en omstillning av totalférsvaret
frin det kalla krigets kirnvapenhot och invasionsférsvar till
ett forsvar med strategiskt dverfall som planeringsgrund. Den
nya inriktningen handlade om ett militirt angrepp med endast
kort forvarning, med begrinsade styrkor av hdg kvalitet, som
riktades mot vitala funktioner inom landets ledningssystem
och totalférsvar. En &verging inleddes, frin ett totalférsvar
som omfattade en stor del av befolkningen, med bland annat
virnplike, civilférsvar, frivilligrorelser, hemvirn och s3 kallade
krigsviktiga féretag. Det inbegrep dven omfattande lager av bland
annat drivmedel och livsmedel. Utvecklingen av ett mindre men
vassare totalférsvar hade startat.

Arbetsmetoderna forindrades stegvis fran ett fokus pd planering
dir pengar, prylar och parmar stod i centrum till utveckling av
operativ férmaga. Det fanns genomgripande forindringsbehov
och arbete bedrevs pd stor bredd fér att bérja hantera dessa,
bland annat handlade det om att 6ka kvaliteten p& bekostnad av
kvantiteten. Under mitten av 1990-talet bildades Forsvarsmakten
efter en sammanslagning av ett stort antal myndigheter. Férutom
denna omstdpning av verksamheten pabérjades en nedskirning
av kostnaderna for totalférsvaret. Sammantaget resulterade det
bland annat i en omfattande nedliggning av forband och civila
beredskapsresurser.

Begreppet grazon anvindes redan pd 1990-talet och da for att
markera otydligheten i vilka férutsittningar som rddde, men
var da liksom nu inte tydligt definierat. Nagra parametrar var

15
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beredskapslige 1 hela hotskalan fred-kris-krig, totalforsvarsaktirer,
bade civila och militira, men dven offentliga och privata samt
antagonister, det vill siga fiender som kunde vara en nation,
organisation eller individ. Beroenden mellan Forsvarsmaktens
delar och olika civila funktioner belystes och ett behov av bittre
samordning bérjade dirmed tydliggoras.

Det fanns dé en lang tradition och mycket samlad erfarenhet inom
totalférsvarssektorn, eftersom si manga hade haft och fortfarande
hade en roll i systemet. Minga personer med militir bakgrund
arbetade dessutom inom den civila delen av totalforsvaret.
Férutom en bred kunskap fanns nitverk och strukturer for
ledning och styrning, dven pa hdgre regional nivd. En indelning i
funktioner med utsedda funktionsansvariga myndigheter bidrog
da till att tydliggora totalférsvarets ansvarsfordelning.

I och med EU-intridet 1995 bérjade Sverige 6ppna sig for
samverkan inom minga omraden, inte minst fdrsvarssektorn,
och avvecklade en livsmedelspolitik baserad pa en héog grad av
sjilvfdrsorjning. EU-intridet i kombination med globaliseringen
forindrade de grundliggande forutsictningarna for sdvil
sikerhetspolitiken som totalférsvaret.

Andra betydande trender under denna period var dels marknads-
liberaliseringen och de internationaliserade handelsflodena, dels
en reducering av statens roll i samhillet. Detta medférde bland
annat en overgdng fran offentligt till privat 4gande inom minga
samhillssektorer. Idag stiller detta nya krav pa tydlighet och
precisering av eventuella beredskapskrav vid upphandling — ofta
med underleverantérer i flera led.

Under perioden frin millennieskiftet till 2015 stilldes fokus om
frin totalférsvar till internationella operationer pi militir sida
och till krisberedskap pd civil sida. Nedliggningen av férband
och totalférsvarsresurser fortsatte. Ansvaret for totalfdrsvaret
delades upp mellan tvé departement och det finns idag inte lingre
nagon sirskild organisation eller ndgra sirskilda resurser for hojd
beredskap och krig. Kunskap om hur man planerar for krig f5ll
i glomska.

FORANDRADE OCH NYA FORUTSATTNINGAR

Frin slutet av 1990-talet har inte bara omvirlden férindrats
utan dven Sverige och svenskt forsvar. En viktig detalj i
sammanhanget dr att avsevirt firre personer har kontakt med
totalférsvarsrelaterad verksamhet idag. Virnplikten lades vilande
under ett antal dr och firre personer engagerar sig idag i de
frivilliga forsvarsorganisationerna. Medborgarna ir inte delaktiga
i samma utstrickning som forr och didrmed blir kunskapen ocksé
ldgre i stora delar av befolkningen. Ett generationsskifte har skett



pa manga myndigheter och fi av deras medarbetare har idag en
egen erfarenhet av totalfrsvarsplanering.

Efterfrigan pd utveckling och kunskap om totalforsvaret har
vixt med behovet av att kunna hantera forindrade eller nya
forutsiteningar. Ett exempel dr teknikskiftet med det moderna
informations- och medieflodet som stiller helt andra krav pa
bland annat informationssikerhet och sikerhetsskyddsverksamhet.
En tydlig struktur behover dessutom utvecklas for styrning och
ledning av totalférsvaret med sdvil geografisk som funktionell
indelning, det vill siga vilken uppgift myndigheter och andra
aktorer har. Arenorna for krigféring har blivit fler, vilket kriver
savil kunskap som planering. Mark, sjo och luft har kompletterats
med cyber och rymd. Det finns dven ett behov av att klargéra
begrepp utifrin de nya forutsittningarna for att skapa en tydlig
grund for inriktningen av totalforsvaret. Att arenorna blivit fler,
och det faktum att en motstindare kan anvinda andra medel in
de traditionellt militdra, stiller nya krav pa formigeutveckling
inom det civila forsvaret.

Internationell samverkan sker pA minga omraden och pa ett helt
annat sitt idag, framfrallt inom EU och Norden, och stdd ges
och tas emot pd olika sitt. Ett exempel dr de av Sverige inlinade
flygresurserna  for brandbekimpning under de omfattande
skogsbrinderna somrarna 2014 och 2018. Inom EU pigir
nu dven utvecklingen av det mellanstatliga samarbetet inom
forsvarsomrddet genom det permanenta strukturerade samarbetet

(PESCO) som Sverige deltar i.

TIDLOSA BEHOV OCH FORUTSATTNINGAR

Aven om daitidens och dagens forutsittningar i olika avseenden
skiljer sig at si finns det ocksd gemensamma ndmnare. Vira
behov av fungerande sambhillstjinster och grundliggande
sikerhet kvarstdr. Fokus nu liksom d& ir att héja den operativa
forsvarsformdgan, individens férmiga tll &verlevnad samt
robustheten hos viktiga samhillsfunktioner. Det kan ses som
grundliggande utgangspunkter for totalférsvarskoncept oavsett
vilken tid vi lever i. Det finns ett antal generiska formagor
som behover utvecklas och som alltid kommer att behdvas
utifrin dessa grundliggande behov, exempelvis energi- och
livsmedelsforsérjning, sjukvard, kommunikation och transporter.

Hotbilden kinnetecknas nu liksom da av stor osikerhet och
vikten av att kunna hantera ett grizonslige med tydliga inslag
av dverraskning. Idag anvinds ibland begreppen hybridkrigféring
och icke-linjir krigforing for att beskriva dessa forutsiteningar.

Gemensamt f6r 1990-talet och nutiden 4r dven behovet av en
gemensam Overgripande prioritering avseende sivil resurs-
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uppbyggnad som nyttjande av dessa resurser for att stirka total-
forsvarets samlade formdga. Behovet av att tydliggora beroenden
mellan olika samhillsfunktioner kvarstir, liksom behovet av att
planera, utbilda och éva f6r att kunna ge ett adekvatr dmsesidigt
stod.

VAGEN MOT ETT NYTT TOTALFORSVAR

Med férsvarsbeslutet 2015 inleddes ett trendbrott d& det vipnade
angreppet dter lyftes fram, nya medel tillfordes och bland
annat forsvaret av Gotland betonades. Det pigir en mingd
aktiviteter hos manga av totalforsvarets aktorer. Till exempel har
totalfdrsvarsplaneringen aterstartats, virnplikten har aterinférts,
resursuppbyggnad har paboérjats, det militira fdrsvaret har
omorganiserats och utredningar har tillsatts.

Det finns framforallt ett stort behov av att ater bygga upp ny
kunskap om totalférsvaret, men dven att soka kunskap fran forr,
exempelvis genom att konsultera pensionerade nyckelpersoner
med relevant erfarenhet som kan ge stéd i forstielsen av systemet.
Savil Krigsarkivet som FOL:s arkiv har blivit killor f6r dtertagande
av kunskap. Det dr viktigt att dra lirdomar frin det arbete som
genomfordes med att modernisera totalférsvaret pa 1990-talet
och samtidigt anpassa formigeuppbyggnaden efter nuvarande
och framtida forutsittningar. En svarighet dr att stirka formégan
inom vitala delar av totalférsvaret utan att forst ha utrett
forutsittningarna ordentligt och da riskera utveckling av gamla
l6sningar, det vill siga sidana som inte behéver dterskapas eller
som ir foraldrade. En annan risk 4r suboptimering om inte olika
behov vigs mot varandra i en samhillsévergripande avvigning.

Den stora utmaningen inledningsvis dr dock att kunna ge enkla
och begripliga svar till myndigheter och andra aktdrer som kan
anvindas for styrning och planering av totalférsvaret, ett omrade
dir komplexiteten ir omfattande och en hog grad av osikerhet
rider. Eftersom det civila forsvaret bestir av alla berdrda
myndigheter, organisationer och foretag si ir verksamheten inte
lice ace styra, inrikea och folja upp. Det gor det ocksd svért att
formulera tydliga krav. Det finns didrfor etc utvecklingsbehov
avseende styrning, finansiering och uppféljning for atc hantera
aktdrsbredden pa den civila sidan.

Ett nytt totalférsvarskoncept behdver ges utrymme att vixa fram,
vilket kriver kunskap inom minga och delvis nya omraden,
analyskapacitet, samverkan och inte minst tid att tinka.
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3. Det finns inget snabbspar till
ett civilt forsvar

Carl Denward

Nitverket av civila aktorer som bir upp svensk krisberedskap och civilr
forsvar kan i enkla ordalag kallas for det svenska beredskapssystemet.
Det stir vid startpunkten pd en ling utveckling mot ett nytt civilt
forsvar som utgir en av tvd delar av totalforsvaret. Arbetet med
totalforsvaret ska axlas i samarbete med Forsvarsmakten. Det finns
dock tecken pad att utvecklingen riskerar att priglas av svirigheter.

AVSTAMP | KRISBEREDSKAPEN
Detnyacivilaforsvarettaravstampidenbefintligakrisberedskapen,
som i sin tur skapades i samband med den s kallade Sirbarhets-
och sikerhetsutredningen frin 2001. Denna utredning markerade
slutet pd det tidigare civila forsvaret, som priglades av det kalla
kriget, och introducerade en renodlad fredstida krisberedskap.
Det nya civila forsvaret behover inte enbart forhilla sig till
krisberedskapen och det tidigare civila forsvaret under kalla
kriget, utan idven ett antal nygamla férutsittningar. Bland
exemplen aterfinns:

Aktorspluralism. Vihar nu till skillnad frin f6rr ett annorlunda
myndighetslandskap med fler och mer specialiserade
myndigheter. Vidare drivs manga traditionellt offentliga
verksamheter idag i privat regi. Det privata dgandet ir i sin
tur mer komplext, d4 vissa foretag som driver samhillsviktig
verksamhet har utlindska dgare och styrs utifrdn principer som
inte nodvindigtvis bejakar det svenska beredskapsintresset.

Teknisk utveckling och framviixten av sirbarbeter. Vart moderna
samhille forlitar sig idag i stdrre utstrickning dn tidigare pa
ett antal kritiska tekniska och sociotekniska system, som
innebir ett beroende av bide teknik och minniskor. Detta ir
under fredstid gynnsamt, men utgér samtidigt en potentiell
sarbarhet om samhillet skulle sittas under hard press. Det gar
dessutom att argumentera for att dessa sirbarheter ir stérre for
den del av befolkningen som bor i stider, till skillnad fran de
som bor pa landsbygden och 6verlag dr nigot mindre beroende
av (eller inte har tillgang till) all den service som sambhillet
sammantaget erbjuder.

Grdzon och hybridkrigforing. Med sd kallad hybridkrigféring
finns nya sitt att pdverka Sverige. Det gor grazons-
problematiken mer aktuell in nagonsin. Det handlar om
angrepp som ligger pd en nivd under 8ppen vipnad konflike,
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i ett lige dir det rader varken fred eller ofred. Oavsett vilket
representerar denna problematik ett antal nygamla aspekter
som ett totalfdrsvar behdver ta hojd f6r nir det kommer till
behovet av nya férmagor vid sidan av det mer traditionella
vipnade angreppet.

VIKTEN AV ATT STYRA UPP STYRNINGEN

Aktorspluralismen gor styrning, utveckling av konkreta forméagor,
finansiering och uppfoljning till svirbemistrade frigor. Det
betyder att anpassade modeller fér styrning behover tas fram
for act det civila forsvaret ska fi ut en effekt av beredskaps-
systemets olika aktorskategorier, sisom kommuner, linsstyrelser,
landsting, niringsliv, och centrala myndigheter. Efterfrigan pd
genomtinkta styrningsinsatser frdn staten ir stor, och forenad
med viss komplexitet eftersom beredskapen ir tvirsektoriell —
beredskapsfrigan beror flera delar av samhillet men ir sillan en
kirnfraga.

I styrningssammanhanget gir det att argumentera for att det
idag rdder en otillricklighet i de ingingsvirden som behovs
for att planera det civila forsvaret. Inriktningen for vilken eller
vilka hotbilder inom vipnat angrepp och grizon som aktdrer
ska ta hojd for dr i bista fall oversiktlig och i vérsta fall otydlig.
Det ir svart for en enskild person inom beredskapssystemet,
exempelvis en sikerhetschef pd en kommun eller en handliggare
vid en bevakningsansvarig myndighet, att utifrin befintlig
styrning bedéma och prioritera vilka formégor som den egna
organisationen ska bidra med, och hur dessa sedan ska samspela
med resten av systemet.

Forsvarspolitisk  inriktning  2016-2020, Myndigheten for
samhillsskydd och beredskaps (MSB) och Forsvarsmaktens
sd kallade grundsynsarbete och Férsvarsberedningens rapport
Motstandskraft frin 2017 ger vissa indikationer pa vilka formagor
som mojligtvis ska ingd i ett civile férsvar. Det saknas dock en
systematisk och uttémmande ansats om vilka aktérer som
forvintas gora vad och hur saker och ting konkret ska hinga ihop.
Det finns heller ingen tydlig "nedbrytning” av det civila forsvarets
tre huvudsakliga maélsittningar; att virna civilbefolkningen,
sikra samhillsfunktionaliteten och stédja Férsvarsmakten. Dessa
oversikeligt formulerade mélsittningar skulle kunna brytas ner
i form av ett antal énskade férmdgor som i nista led axlas av
beredskapssystemets aktdrer i form av konkreta verksamheter.
Denna nedbrytning gjordes, till en viss grad, inom det tidigare
civila férsvaret.



ATT UNDVIKA KRISBEREDSKAPENS ANALYSFALLOR OCH SUB-
OPTIMALA ANSVARSSTRUKTURER

Nigra svirigheter dterfinns i arvet frdn 2000-talets krisberedskap.
For det forsta priglas krisberedskapen i viss utstrickning av
otydliga ansvarsstrukturer och roller. Det dr ett fenomen som
manifesteras i de si kallade samverkansomridena och deras
relation till det si kallade sektorsansvaret. Samverkansomridena
representerar tvirsektoriella samverkansfora fér myndigheter,
exempelvis pd omrddena farliga amnen, transporter eller teknisk
infrastrukeur. Fokus pd samverkan inom samverkansomridena
har blivit ett sjilvindamal snarare dn att fokusera pd planering
och samordning som tar sikte pd konkreta fdrmagor.

Till detta bérjar nu insikten infinna sig om att krisberedskapens
sektorsansvar, det vill siga den ansvarsstruktur som férvintas
garantera de centrala myndigheternas deltagande i beredskapen,
i manga avseenden ir alltfor vag for att ge ndgon verklig
effekt. Ett sektorsansvar behover sannolikt fortydligas for att
samverkansomradena ska vara meningsfulla. Viss ljusning finns
inom sektorer som energi och transporter, men vigen till ett
fungerande sektorsansvar ir ling. I sammanhanget kan tilliggas
att sektorsansvaret ir ett medel, snarare in ett mal — varfor
beredskapsmalsittningar till att bérja med behéver formuleras
sektorsvis. Vidare kommer sektorsansvaret se annorlunda ut
beroende pé vilken sektor som avses, di varje enskilt omrade
kinnetecknas av sina egna sirskilda aktorer, verksamheter och
forutsiteningar.

For det andra anligger svensk krisberedskap ett oproportionerligt
stort fokus pd riskanalysarbete, vilket innefattar analys av i
ménga fall redan klarlagda risker och sirbarheter, medan analys
av 18sningar och dtgirder nedprioriteras. En del aktorer har helt
eller delvis fastnat i denna analysfilla, varfor det i framtiden
blir viktigt att fran statligt hall efterfriga smarta l6sningar och
dtgirder snarare in uppdaterade risk- och sirbarhetsunderlag.

Regeringen anger att det civila forsvaret ska baseras pd kris-
beredskapen, vilket dr en god ansats for act hushalla med
samhillets resurser. Samtidigt dr det viktigt act utvecklingen av ett
civilt férsvar undviker att reproducera krisberedskapens tillkorta-
kommanden. Ett framvixande civilt férsvar kan dessutom hjilpa
krisberedskapen att bli bictre.

NAGRA FRAGOR ATT BEAKTA | DET CIVILA FORSVARETS
FRAMVAXT

Svarigheterna ovan medfér en risk for att ett nytt civile forsvar
vixer fram pd ett organiskt, kaotiskt och godtyckligt sitt. En
sddan utveckling kan medfora att aktdrer planerar pa varsice hall,
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vilket ger diliga utsikter f6r systemet som helhet att arbeta mot ett
gemensamt mél. Det forsvirar ocksd mojligheterna for aktorerna
att verka tillsammans pé ett koordinerat sitt, sisom att skapa si
kallad interoperabilitet mellan férmagor. En utveckling av detta
slag medfor ocksé en risk for att resurser forslosas eller liggs pa fel
saker och att utvecklingsinsatser genomfors i fel ordning, vilket
kan innebira onddiga pifrestningar pd beredskapspersonalens
motivation och drivkraft.

Med dagsligets vaga styrning ir det for aktdrer, sdsom statliga
myndigheter och kommuner, svirt att rikna ut vilka roller
deras kirnverksamheter ska spela i beredskapen — under vilka
forhallanden ska de kunna verka, tillsammans med vilka andra,
och vad ir viktigast? Dirfor finns en tendens att aktorerna
fokuserar pd act utveckla andra férmagor, som visserligen behévs
i beredskapen, men som inte ir deras kirnverksamhet, vilken
faktiskt ir den som kommer behévas i kris och krig. Ett exempel
pa detta ir ett dverdrivet fokus pd “stodférmigor”, till exempel
dvningar, ledning och sikerhetsskydd, istillet f6r vad som skulle
kunna benimnas som “kirnformdgor” som ligger nirmare
aktorernas respektive verksamhetsidé (till exempel livsmedels-
forsorjning eller sjukvdrd). Med undantag for sikerhetsskydd,
som behovs for att aktorer ens ska kunna borja planera, kan en vig
framdc vara att i storre utstrickning 4n nu anligga ett nedifrdn
och upp-perspektiv som fokuserar pa att arbeta med aktdrernas
kirnférmagor — vad ir det egentligen som respektive aktdr ska
bidra med till det civila forsvaret? Med grund i faststillandet av
kirnférmagorna och dess tillvixt kan stddférmagor utvecklas —
exempelvis i form av en 6vnings- och ledningsstrukeur.

Férslagen nedan utgér en grund f6r en fortsatt diskussion om vad
som leder till framvixten av ett andamélsenligt civilt forsvar.

Gor saker i ritt ordning. MSB har i dagsliget ett uppdrag
att ta fram si kallade dimensionerande utgingspunkter for
aktorernas planering. Dessa bor i sin tur kunna ligga till
grund for formuleringen av malsittningar for formégor
avseende bade vipnat angrepp och grizonsproblematik.
Detta malformuleringsarbete bor genomféras i samrdd
med beredskapssystemets aktorer, inte minst de si kallade
sektorsansvariga myndigheterna. Direfter dr det limpligt att
bestimma vilka aktérer som ska bidra med vilken forméiga
och hur dessa férmagor ska omsittas i konkreta verksamheter.
Dettabehéver f6ljas upp med exempelvis styrning, finansiering,
eventuella férindringar i lagstiftning samt ovrigt stod.

For samman hotbildsexperter och verksambetsexperter. FOI:s
foregdngare Forsvarets forskningsanstalt (FOA) konstaterade
redan pa 1990-talet att de personer som arbetar med att skapa



formaga i verksamheter och de personer som arbetar med att
forstd hotet, vanligtvis pd nigon myndighet, behover métas
for att underlitta formageskapande. Skilet dr att kunskap
om bide hotbilder och verksamheter sillan dterfinns i en och
samma person.

Formdgebalans. Verka for en genomtinkt framvixt av ett civilt
forsvar som syftar till att skapa en balans mellan olika formagor,
en férmagebalans, inom det civila forsvaret, men ocksd mellan
det civila forsvaret och det militira forsvaret. Ett starke civilt
forsvar behéver resurser for att bygga en motstandskraftig
samhillsviktig verksamhet, i syfte att forneka en motstindare
mojligheten att exploatera sambhillssarbarheter i civila
verksamheter genom insatser i grizonen. En balans inom det
civila forsvaret forutsitter en duglig beredskap inom samtliga
omriden som medverkar till samhillets grundliggande
funktionalitet. Avseende balans inom totalférsvaret ir en stark
militdr troskelformaga hogst dtravird, samtidigt som denna
behover vigas mot en “civil troskelforméga”, for att inte ge
en motstindare alternativet att istillet agera mot sarbarheter i
civilt driven samhillsviktig verksamhet.

Lat urvecklingen ta tid. Ett civilt férsvar virt namnet ir ett
omfattande samhillsprojekt som kommer att ta tid att
genomféra. Uppritta en langsiktig utvecklingsplan och
tilldela resurser forst nir det finns en bedomning om vad som
ska dstadkommas och hur saker och ting bor hinga ihop.

Glom inte krisberedskapen. Det bor 6vervigas hur de formagor
som tas fram i samband med civilt férsvar kan gagna
samhillets mojligheter att hantera fredstida kriser. Detta
kan paverka hur vissa férmagor och verksamheter utformas
for det civila forsvaret, i syfte att gora dessa kompatibla
med krisberedskapen. Vidare bér lirdomar dras utifran virt
snart tjugodriga krisberedskapssystem rorande vad som har
fungerat bra respektive daligt. Till sist dr det viktigt att prata
om den ibland férekommande missuppfattningen att vi méiste
vilja mellan krisberedskap eller civilt forsvar: den fredstida
krisberedskapen tjinar pa satsningar inom det civila férsvaret.
Draghjilp kommer sannolikt att erhdllas pd en rad omriden
dar krisberedskapen underpresterar.

Studera  grinsytorna  mellan  sektorsansvar och  geografiskt
omréidesansvar. Svensk krisberedskap lider av en otydlighet i
ansvarsfordelning och sammankoppling mellan geografiskt
omrédesansvariga aktorer (exempelvis kommuner, lins-
styrelser) och sektorsansvariga myndigheter (exempelvis
med ansvar for el, livsmedel eller finansiella system). I detta
sammanhang fyllde civilbefilhavarna, som tidigare fanns
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inom det gamla civila fdrsvaret, en roll. De fungerade som
kontaktyta mellan det civila och det militira, men ocksa mellan
de geografiska omradena sisom kommuner och linsstyrelser
och de centrala funktions- eller sektorsmyndigheterna. Ar en
motsvarande kontaktyta 6nskvird, och bér den dterupprittas?

Till syvende och sist beror mycket pd hur den rikspolitiska
nivdn, Regeringskansliet och MSB viljer att ta ett samlat grepp
om omradet. Var vill vi vara om fem ar, vilket civilt forsvar
ser vi framfor oss? Nir den malbilden finns, dr det hog tid att
sitta samman ett strategiskt styrpaket for att de som ir lingst
ut i systemet, som ska skapa den riktiga formégan, ska kunna
borja arbeta pa allvar. I detta arbete dr de aviserade och pabdérjade
utredningarna pa omridet instrumentella, inte minst utredningen
om Ansvar, ledning och samordning inom civilt férsvar.
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4. Att skapa engagemang och
féormaga for totalforsvaret

Bengt Johansson

For att bygga etr motstindskraftigt totalforsvar krivs bade vilja
och formdga. Det iir viktigt bide med hotbilder som uppfattas som
relevanta och en tillit till sambillets institutioner for att kunna
skapa en tillricklig drivkraft att agera. Den information och de
uppmaningar som kommer fran det offentliga behiver uppfattas som
rimliga. Att betona betydelsen av en allmin robusthet i samhiillet
och nyttan med detta i sivil fred, grizon som krig kan oka
motivationen hos individer, myndigheter och foretag att bidra till
totalforsvarsarbetet.

TOTALFORSVARET KRAVER NYA PRIORITERINGAR

At stirka totalforsvaret kriver nya prioriteringar. Okade insatser
inom omrddet kan innebdra att annat mdiste avstis. Foretag
forvintas delta i planeringsarbetet, vilket normalt inte ligger i
deras kirnverksamhet. Medborgarna férvintas klara sig under en
relativt ldng tid under svira forhillanden med endast begrinsat
samhillsstod. Slutligen stir en prioritering av robusta system inte
sillan i konflikt med de effektivitetsstrivanden som karaktiriserar
det moderna sambhillet.

For att skapa ett engagemang hos organisationer och enskilda
for att de ska avsitta tid och resurser for forberedelser, behéver
de hotbilder som anvinds uppfattas som tillrickligt relevanta.
Att hotbilderna ir viktiga och anvindbara ir emellertid inte
ett tillricklige villkor for att skapa en vilja att agera. Det kriver
ocksi en tilltro till att forsvar 4r meningsfullt och att det som ska
skyddas dr virt att forsvara.

Som exempelvis sociologen Ulrich Beck papekar dr hotbilder
nigot som skapas. Hotbilderna kan komma att ifrigasittas bade
i friga om deras faktiska innehill, hur de ska tolkas, vilken
relevans de har och vems intressen de avspeglar. Den hotbild
som Forsvarsberedningen beskriver kan ur det perspektivet ses
som en gemensamt skapad bild, férankrad i de demokratiska
institutionerna. Det hindrar inte act bilden pa olika sitc kan
diskuteras och problematiseras ute i samhillet. En sadan
problematisering ir en del av ett demokratiskt samhille, men
diskussioner och ifrigasittanden kan forsvira styrningen av
totalférsvaret.
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ATT VARSEBLI HOTBILDER

Efter det kalla krigets slut uppkom en férvintan om fredlig
samvaro i niromridet. Bilden av ett krig i Sverige eller i
niromridet uppfattades inte lingre som realistisk. Samhillet
vande sig vid lugna och fredliga férhillanden och samhillsviktiga
system dimensionerades direfter.

En viktig utmaning for planeringen av den civila delen av
totalférsvaret (det civila forsvaret) dr dirmed att beskriva vad krig,
krigsliknande férhallanden och grazonshot innebir och att sprida
dessa berittelser, si kallade narrativ, till olika samhillsaktérer och
allminheten. Exempel pa sidana narrativ dr de fem typfall som
FOTI har tagit fram pa uppdrag av Myndigheten for samhillsskydd
och beredskap (MSB). Typfallen ir scenarier som ir tidnkta att
anvindas av samhillets aktorer, till exempel statliga myndigheter,
vid planeringen av det civila forsvaret. Ett annat exempel ir
Férsvarsberedningens beskrivning av det sikerhetspolitiska liget
och dess betydelse. Medvetenheten om riskerna for psykologisk
krigforing, stérningar av valprocesser och en uppfattat dkad
risk for vipnade konflikter i niromradet har ocksa 6kat genom
myndigheters och medias rapportering.

ATT TOLKA HOTBILDER

De hotbilder som presenteras kan tolkas pd olika sitt. De kan
ifrigasittas avseende relevans eller vigas mot andra hot. Som
nimnts ovan ir hot nigot som konstrueras, och det ir i ett
demokratiskt samhille legitimt att hivda en annan tolkning dn
de som myndigheter och andra aktérer sprider.

En sirskild komplikation ir att det finns en risk att dven fientliga
aktorer kommer att ifrdgasitta hotbilders riktighet och relevans.
Kritik mot hotbilden kan foéras fram direkt eller indirekt via
organisationer, enskilda eller fiktiva konton pa sociala medier.
I sammanhanget blir det dirfor viktigt for det offentliga artt
det finns en tillit till samhillet och dess institutioner for att
med trovirdighet kunna hivda legitimiteten i just den hotbild
myndigheterna sjilva vill presentera.

ATT AGERA EFTER HOTBILDER - ATT VILJA OCH ATT KUNNA
Aven om det finns en medvetenhet om en hotbild och den tolkas
som relevant, kan den leda till olika typer av beteenden. For
att agera efter en hotbild, pd det sitt staten och myndigheterna
onskar, krivs en faktisk vilja att agera, ofta kallad forsvarsvilja,
men ocksd kompetens och resurser att verkligen kunna agera.

Férsvarsvilja dr inte ett entydigt begrepp och kan forstas pd manga
olika sitt. I totalférsvarets framtida planering kan det handla om
att det anses rimligt att prioritera forsvaret istillet for att ligga



sin kraft pa att uppnd andra politiska mél som inte ror forsvaret.
Under en péigiende konflikt kan det handla om viljan att inte
ge upp, att personligen kimpa mot en pagiende aggression,
med mera. Genom att anvinda begreppet motstindsvilja vid en
konflikt dr det mojligt att skilja pé forsvarsvilja fore och under en

konflike, se figur.

Fore Under
Aktivitet  Planering Hantering
Verklighet att  Hotbild Lagesbild
férhalla sig till Vad kan handa? Vad hander?
Férsvars- och  Forsvarsvilja Motstandsvilja
motstdndsvilja o Acceptans for e Stod forattinte ge
prioritering av upp
beredskapsdtgarder e Vilja att personligen
e Acceptans for kdmpa mot pagdende
plikt- och annan agression
beredskapslagstiftning o vjjja att delta frivilligt
e Deltagandei iraddnings- och
frivilligorganisation reparationsarbete

e Byggande av
egenberedskap

Figur 1. Begreppsbild for att forsta likheter och skillnader mellan
totalforsvaret fore och under ett angrepp. Bilden dr en principskiss och
det finns inte alltid en skarp grdans mellan ”fére” och ”under”, vilken &r
en av utmaningarna med angrepp i grdzonen.

For individen kan fdrsvarsvilja handla om acceptans for att
gora egna uppoffringar i form av tid, pengar och bekvimlighet
for att bygga en forsvarsberedskap. Det kan ocksd handla om
att medborgare accepterar inskrinkningar i den egna friheten i
form av till exempel plikttjinstgdring. For samhillet som helhet
kan det handla om huruvida mer resurser ska avsittas till total-
forsvaret, eventuellt pd bekostnad av att exempelvis 18sa andra
samhillsproblem, utveckla annan samhillsinfrastrukeur eller act
sinka skatter.

OLIKA AKTORERS PRIORITERINGAR PAVERKAR VILJAN ATT
AGERA

Offentliga aktdrer, sdsom statliga myndigheter, landsting och
kommuner arbetar mot ett stort antal samhillsmil inom sina
respektive politikomrdden, dir minga frigor ir lika viktiga. De
regelverk som styr verksamheten 4r i manga fall vaga och mélen
tolkningsbara. Detta innebir att de olika aktérerna i stor grad
sjilva har att viiga hur resurserna ska prioriteras.

Det betyder att prioriteringar mellan samhillsmil kan komma att
skilja sig at mellan olika myndigheter, kommuner och regioner
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beroende pd vilka omrdden och vilka hot som anses vara de
viktigaste. Det idr begripligt eftersom forutsittningarna att agera
skiljer sig kraftigt it. Aven synen pa hotbildens relevans kan skilja
sig &t beroende pé enskildas eller grupper av tjinstemins och
andra aktorers forstielse av omvirlden.

Ettsitt att hantera detta frin regeringens och riksdagens sida vore
att tydligare prioritera mellan olika samhillsmal. Detta har hictills
inte skett i nigon stérre utstrickning och 4r kanske inte heller
mojligt. Det giller i synnerhet nir det handlar om 6vergripande
mal som ofta inte ir tillrickligt vildefinierade for att det ska
gd att tydligt faststilla om och nidr de har uppnétts. En hérd
prioritering av ett saidant mal skulle i teorin kunna leda till att
det inte genomfors nagra insatser for att uppnd andra mal, vilket
s& sminingom med storsta sikerhet kommer att uppfattas som
orimligt. Dirfor kommer det vara nédvindigt med kompromisser
mellan olika mal.

Staten kan ocksd styra genom riktat finansiellt stéd, nigot som
varit vanligt inom krisberedskapen, men dessa stod 4r i allminhet
otillrickliga for act ticka alla behov. S& frigan om prioritering
mellan olika samhillsmal kommer sannolike till stor del att ligga
pa enskilda aktorer dven i framtiden. Hur viktigt totalférsvaret
bedéms vara i jimférelse med annan verksamhet i samhillet och
vad inom totalférsvaret som bér prioriteras kommer med stor
sannolikhet skilja sig mellan dessa olika aktorer.

Niringslivet 4r en viktig akedr i det civila férsvaret men féretagens
huvuduppgift dr att producera varor och tjdnster samt generera
vinster till dgarna. Att bidra till det allminna samhillsincresset
ir inte en huvudprioritering for foretagen. Foretagen kan trots
det ha ett egenintresse att bidra till det civila férsvaret exempelvis
eftersom det kan stirka varumirket och dirmed indirekt bidra
positivt till det ekonomiska resultatet. Foretagen bestdr dessutom
av individer som kan driva pa for att verksamheten ska ta storre
hinsyn till totalférsvarets intressen.

Aven om det finns en vilja i samhillet att agera behdvs resurser och
kompetens for detta. Ekonomiska resurser och personal kommer
att behova avsittas. Anstillda som behdvs inom totalférsvaret
kommer att behéva utbildning och det kommer att ta tid.
Prioriteringar kommer att behéva goras och dessa kommer inte
act kunna goras enbart pé central nivd.

AR EN GEMENSAM FORSTAELSE AV HOTBILD mMojLIG?

Det behovs hotbilder att forhélla sig till for att motivera aktdrer
att avsitta tid och resurser for planering och atgirder. En samlad
ligesbild lyfts av manga killor fram som central for en effektiv
hantering av en pidgiende hindelse. Det finns dven stora fordelar



med en 6kad gemensam samsyn i sektorsdvergripande planering
mellan olika sektorer, sisom energi och transport. Frigan
ir dock vilken grad av samsyn som kan nds mellan den breda
uppsittningen aktorer med deras olika intressen och prioriteringar.
Att ha tillging till samma hotbilder kan vara virdefullt men det
innebir inte nédvindigtvis att aktorerna har samma forstelse av

hotbilden.

Aven om det gar att skapa narrativ i form av till exempel FOL:s
typfall behover dessa tolkas fran aktdrernas olika sammanhang,.
Det ir till exempel inte sjilvklart samma scenario som uppfattas
vara bist for planering i alla sektorer; i vissa fall kan scenariot om
krig ses som mest relevant, i andra grazonen.

Som nimnts ovan har de olika sektorerna fullt upp med att bidra
till olika typer av samhillsmal och det dr i forhdllande till detta
som deras prioriteringar av totalférsvaret méste forstds. Sannolikt
blir det svédrt att verkligen enas om en gemensam hotbild i hela
samhillet. Det behéver dock inte innebira att arbetet med att
bygga ett civilt forsvar behover std stilla.

ETT ROBUST SAMHALLE FOR EN BRED HOTSKALA

Ett sdct att inte bli sa beroende av en allmidn acceptans av en viss
hotbild, och @ven motivera arbete ocksd nir acceptansen ir lig,
ir att i hogre grad fokusera pd att bygga ett robust samhille som
kan vara stryktaligt utefter en bred hotskala. Det kan handla om
en livsmedelsforsorjning som ir motstindskraftig mot stérningar
oavsett vad orsaken till stérningen ir. Det kan ocksi handla
om en forméga att hantera desinformation eller cyberangrepp
oavsett om den som ligger bakom ir en statlig akedr eller en
grupp av aktivister. Allra viktigast blir kanske att arbeta for att
bibehilla fortroendet for de demokratiska institutionerna. Dessa
utgdr grunden for att alla de dcgirder som staten forvintar sig av
individer, organisationer, féretag och myndigheter ska uppfattas
som legitima.

Ett sddant perspektiv i planeringen fér civilt férsvar kan sannolikt
underlitta for olika aktdrer att enas om virdet av aktiviteter som
gor samhillet mer robust utan att dirfor behdva omfamna samma
specifika hotbild. P4 sé sitt torde det ocksd finnas storre méjligheter
att bygga koalitioner av intressenter for att genomfdra tgirder.
Ett konkret fokus pé robusthet kan ocksé vara fordelaktigt utifrin
grazonshotets otydlighet dir det kan vara oklart om hindelser ir
resultat av fientliga attacker och, om sa ir fallet, vilka intentioner
dessa antagonister kan ha.

Detta innebir inte att alla aspekter av det civila forsvaret kan
hanteras pd detta sitt. Det finns flera delar av det civila férsvaret
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som inte 4r direkt kopplade till byggande av en generell robusthet.
Det giller till exempel samhillets stéd till Forsvarsmakten.

GRUNDFORUTSATTNINGAR FOR FRAMGANG | TOTALFORSVARET
Bade relevanta hotbilder och tydlig statlig styrning behovs for
att bygga ett civile forsvar. Det dr dock viktigt att vara medveten
om att mal och hotbilder ir virdeladdade och att motivationen
samt viljan att arbeta utifrin dem inte dr given. Att férindra
perspektiven hos medborgare, niringsliv, myndigheter och
andra akeorer, sd att totalfdrsvaret prioriteras i hdgre grad i deras
dagliga verksamhet ir inte gjort i en handvindning. Om det
gir att finna synergier mellan totalférsvarets behov och olika
aktorers andra intressen kan det stirka viljan att ta hinsyn «ill
totalforsvaret i verksamheten. For att dessa forsok ska bira fruke
behovs ett fortroende for samhillets institutioner. Dirfér maste
den information och de uppmaningar som presenteras uppfatctas
som rimliga av befolkningen.

FOR VIDARE LASNING

Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson,
Niklas H. Rossbach, Camilla Eriksson, Christoffer Wedebrand.
Civilt forsvar i grazon, 2019, FOI-R--4769--SE.

Bengt Johansson, Kristoffer Darin Mattsson, Eva Mittermaier
och Niklas H. Rossbach, Der civila forsvarers utgingspunkr i
krisberedskapen. En dvergripande analys av forutsitiningar och
utmaningar, 2017, FOI-R--4431--SE.



5. Totalforsvar,
informationsdelning och nya
gransytor

Ann Odlund och Matilda Olsson

Allvarliga brister i informationsdelning mellan totalforsvarets aktirer
kan leda till atr det istillet for en sammanhingande planering och
samordning skapas “oar” inom olika delar av totalforsvarer och
Sveriges geografiska omrdiden. Om  informationsdelningen inte
Sfungerarar blir det svirt att ur ett nationellt perspektiv svara pa
[fragor som; Vad har vi? Vad kan vi? och Hur prioriterar vi? - oavsett
om det giller planering eller hantering i skarpt lige. En fungerande
informationsdelning inom och mellan totalforsvarets aktirer dr en
Sforutsittning for totalforsvarsplanering och civil-militir samordning.

INFORMATIONSDELNING AR KITTET | TOTALFORSVARET
Férattkunnaplaneraoch fattaunderbyggdabeslutir beslutsfattare
pa olika nivder beroende av bide specifik information och samlade
ligesbilder som ger &verblick ver till exempel ett visst omrade,
en situation eller ett hindelseforlopp. Ligesbilder anvinds
inom krisberedskapen och det militira forsvaret och bygger
pd informationsinhimtning, analys av information, samman-
stillningar och delgivning. Ligesbilder tas i grunden fram
specifikt av myndigheter och andra aktérer for intern 6verblick.
Detta for att delge andra myndigheter efterfrigad information
eller i syfte att utgdra underlag for samlade ligesbilder pa hogre
nivder. Ligesbilder ir kontextberoende. Sjoligesbild ir ett sidant
exempel.

Framfér allt myndigheter med uppgifter inom beredskapen har
en skyldighet att dela information och ligesbilder med varandra.
Skyldigheterna leder i sin tur till att det bildas ett nidtverk dir
information ska kunna delas mellan aktérer och administrativa
eller hierarkiska nivder i fred si vil som i krig. Nir det giller
information till regeringen i fredstid ska varje myndighet efter
forfrigan frin Regeringskansliet eller Myndigheten f6r samhills-
skydd och beredskap (MSB) limna den information som behovs
for samlade ligesbilder. Under hojd beredskap ska de bevaknings-
ansvariga myndigheterna halla regeringen informerad om det
aktuella tillstdndet och hindelseutvecklingen inom respektive
ansvarsomrade, samtom vidtagnaoch planerade dtgirder. Forsvars-
makten ska dven fi de underlag som myndigheten behdver fran de
bevakningsansvariga myndigheterna, till exempel Socialstyrelsen
och Energimyndigheten, samt fran o6vriga forsvarsmyndigheter,
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till exempel Férsvarets materielverk och Forsvarets radioanstalt,
for act kunna fullgéra sin informationsskyldighet till regeringen

vid hojd beredskap.

Informationsdelningochligesbildshantering kan vara problematiskt
redan i fredstida sammanhang, vilket har konstaterats bland annat
under stormarna Gudrun 2005 och Per 2007, skogsbranden i
Vistmanland 2014, terrordadet pa Drottninggatan 7 april 2017
och skogsbrinderna sommaren 2018. Problemen har varit tekniska
eller berott pd bristande rutiner och oklarheter i hur information
ska delas inom organisationer och mellan aktorer.

Perspektiven grizon och héjd beredskap stiller ytterligare krav pa
aktorerna. Nir det giller grazon finns en betydande osikerhet om
huruvida stérningar eller andra hindelser orsakas av frimmande
make, terrorism, sabotage eller olyckor. Denna osikerhet medfor
att de som dr ansvariga for informationsdelning samt for att
sammanstilla och tolka ligesbilder stills infdr situationer som ir
svara att bedéma, dir felbedomningar riskerar att ge en eventuell
motstandare en fordel. Aven vid hojd beredskap dir det finns en
kind motstindare i form av frimmande makt kommer osikerhet
att finnas kvar for beslutsfattare. Hir tillkommer dessutom krig
eller krigsfara som bedémningsgrund vilket gér att fokus pa
tgirder och prioriteringar skiftar frin fredstida krisberedskap till
ett aktiverat totalforsvar. Bdde informationsdelning i grizon och
héjd beredskap, liksom vid en dvergang frin fred till krig behover
planeras och évas.

VAD AR NORMALT, VAD AR ANNORLUNDA - OCH FOR VEM?

Nir det giller den framtida konflikemiljon framfors i Forsvars-
maktens perspektivstudie 2016-2018 bedémningen att denna
miljé ar 2035 kommer att omfatta ett brett spektrum av hot.
Dessa fientliga aktiviteter kommer att ha betydande element av
icke-linjir krigféring, dir grinsen mellan fred och krig suddas ut
och dir cyber- och paverkansoperationer kan ingd. I den grazonen
behdver angrepp upptickas tidigt, vilket i sin tur kriver dverblick
over incidenter savil i ett civilt som i ett militirc ssmmanhang.
Fragan ir dels vilka aktdrer som ska samla in sidan information
och sammanstilla den, dels hur den ska delges. I grizonen
handlar det kanske frimst om méjligheten till tidig forvarning
och att uppticka dolda angrepp. Studiet av anomalier, det vill siga
signifikanta forindringar i normalliget, dr hir grundliggande.
Underrittelser och kunskap om normalbilden inom olika omriden
ir dirfor central for att kunna bedéma olika hindelser, skapa
korrekta beslutsunderlag och ytterst vidta limpliga atgirder. En
ytterligare friga blir vem som idag har kompetens och resurser att
bedéma och férmedla vad som ir normalt inom olika omraden.



Mycket har forindrats pd senare ir nir det kommer till vilka
som dger eller driver samhillsviktig verksamhet. Kompetens har
flyttats fran det offentliga till det privata och det finns manga nya
aktorer. Ett tydligt exempel dir en sidan forflyttning har skett 4r
inom omridet telekommunikationer. Denna samhillsutveckling
innebir att det behdvs en grundliggande analys avseende vilka
omriden och aktorer som ir relevanta for totalfdrsvaret i dagens
kontext. Det finns med andra ord ett behov av att inventera vilka
aktorer som har kunskap och dirmed mojlighet att férmedla
information om vad som 4r normalt och vad som ir avvikande ur
ett totalfdrsvarsperspektiv.

Utdver grazonens karakeeristika finns tva forsvarande fakeorer.
En dr privata idgandeforhillanden inom samhillsviktig
verksambhet, vilket kan medféra atc det till exempel finns affirs-
missiga hinder for att dela viss information. En annan har
att gora med behovet av att vid distribution av information
uppritthilla sekretess. Informationsdelning och samordning
sker i grinsytorna inom och mellan myndigheter och aktérer.
Forskning har visat att det finns begrinsningar i nationella
forutsittningar for delning av sekretessbelagd information, till
exempel mellan underrittelse- och sikerhetstjansterna och den
breda kretsen av krisberedskapsmyndigheter. Hir finns brister
i tekniska system for informationsoverféring, kulturskillnader,
begrinsade resurser, avgrinsade mandat samt en tydlig grins
mellan underrittelsesystemet och 6vriga myndigheter. Vissa av
problemen utgér exempel pd barriirer och bristande tillit mellan
myndigheter eller i detta fall sektorer.

ATT BYGGA NYTT OCH FORANDRA GAMMALT

En adekvat funktion f6r informationsdelning och ligesbilds-
hantering ar viktig for beslutsfattande i fred, grazon och krig och
bér dirfor sikerstillas i utformningen av totalférsvaret. Grinsytan
civil-militdrt 4r central i allt frin exempelvis planering, stdd till
mobilisering, férnodenhetsforsérjning av livsmedel, drivmedel
och el till utveckling av sjukvird och transporter. Hur civil-militir
samordning ska inriktas strategiskt, verkstillas mellan centrala
och regionala nivder samt realiseras mellan Forsvarsmakten och
olika civila aktérer behover utredas. Det behdvs en organisering
av totalforsvaret som kan ge forutsictningar for detta.

Sett till behoven av fungerande strukturer for totalférsvaret dr
det positivt att regeringen i syfte att skapa tydligare ansvars- och
ledningsférhallanden 2018 har gett direktiv till en utredning
om ansvar, ledning och samordning inom civilt forsvar. Denna
ska analysera och foresld en struktur for civile forsvar pé central,
regional och lokal nivd. Enligt direktivet ska forslagen utga
frin Forsvarsberedningens rapport Motstindskraft frin 2017,
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som bland annat foreslar en indelning av statliga myndigheter i
samhillssektorer med en sektorsansvarig myndighet. Denna och
andra kommande utredningar leder sannolikt till nya ansvars-
forhallanden och grinssnitt mellan aktdrer, bide civil-civilt
och civil-militirt. Att bygga nytt innebir en chans att utforma
strukturerna och ansvarsfordelningen efter de behov som
finns inom totalforsvaret. Sammantaget ges nu totalfdrsvaret
mojligheter att stirkas och forbittras, vilket inte minst omfactar
en grundliggande férméga till informationsdelning.

FUNGERANDE INFORMATIONSDELNING AR | ALLAS INTRESSE
Ligesbilder handlar om sammanstillning av information utifrin
ett visst syfte i en viss kontext och utgér planerings- eller besluts-
underlag bide for lingsiktiga avvigningar och vid operativa
beslut. Om aktdrerna saknar organisatoriska strukturer, teknik,
utbildning samt forstdelse for syftet och sin egen roll, riskerar
informationsdelning att nedprioriteras. Detta kan i sin tur
resultera i att viktig information inte tas med i planering eller
beslutsunderlag. Om skyldighet att dela information fér artt
tillgodose behovet dr den ena sidan av myntet kan rictighet att ta
del av information representera den andra sidan. Den ena sidan av
myntet kan inte fungera utan den andra. Rétten till information
diskuteras mer sillan in skyldigheten att dela den. Formdga artt
hantera sekretess, skillnader i kultur och bristande forstielse for
olika behov kan utgéra barriirer.

Dettordeliggaiallasintresseattskapabistaméjliga férutsittningar
for beslutsfattare bade i planering och i skarpt lige. Att ta ansvar
for sin del i en fungerande kedja av informationsdelning kan
ytterst vara avgdrande for vilka beslut som fattas. I skarpt lige
dir tiden dr knapp och pressen stor behéver beslutsfattare snabbt
fa tillgdng till relevant information. Fér att informationsdelning
ska fungera effektivt i kris och krig méste fungerande strukturer
for bade fredstida kriser och f6r hojd beredskap vara pé plats.
Utformningen av strukturerna behéver féregds av analyser
och planering kring likheter och skillnader utifrin fredstida
respektive krigstida behov. Ytterst dr detta en balansging mellan
anvindningen av kinda fredstida rutiner och strukturer och en
overgang till en organisation anpassad till totalférsvarets krav.

Under de senaste dren har totalforsvaret gate frin act vara en i
huvudsak illa sedd gist, bade inom krisberedskapen och pa den
forsvarspolitiska arenan, till att bli en alltmer central verksamhet
vars ndrvaro inte kan negligeras. Det finns idag bade intresse
och engagemang for totalforsvarsfrigor; politiske lika vil som
bland myndigheter och andra aktdrer. Detta kan innebira
fornyelse och forbittring av totalforsvaret, dir méjligheten till



informationsdelning mellan myndigheter och privata aktorer
torde ligga hogt upp pd agendan.

FOR VIDARE LASNING
Malin Severin, Tidig forvarning och icke-militira angreppssitt —
Utmaningar for underrittelsetjinsten, 2018, FOI-R--4577--SE.

Magnus Normark, Per Thunholm och Runar Viksten, Kartliggning
av forutsittningar for delgivning av hemlig information, 2017,
FOI-R--4418--SE.
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6. Delad sensordata forbattrar
hantering av kriser, terrorism
och hojd beredskap

Maria Andersson, David Lindgren, Peter Nilsson, Asa Berglund och
Ola Svenonius?

Forutom foljder av den sikerbetspolitiska utvecklingen riskerar Sverige
att drabbas av terroristattacker och dkad grov brottslighet. Totalforsvars-
formdgan och krisberedskapen behiver stirkas. Samverkan mellan
berorda myndigheter, samt riddningstiinsten och Forsvarsmakten,
gillande tekniska sensorer och sensordata kan bidra till en stirkt
totalforsvarsformdga och krisberedskap. Men for att detta ska ske krivs
en forindring i myndigheternas arbetssitt.

TOTALFORSVARET KAN STARKAS GENOM SAMVERKAN
Terrorattacken pa Drottninggatan viren 2017 och skogsbrinderna
sommaren 2018 ir exempel pa allvarliga hindelser dir samverkan
mellan myndigheter far stor betydelse for krishanteringsférmagan.
Samverkan ger till exempel méjlighet att skapa en samlad ldges-
bild, det vill siga en sammanstillning av kritisk information
frin flera olika myndigheter. En samlad ligesbild skapar ckade
mojligheter for att forstd omfattningen av en kris.

Sensorer, och de data sensorerna ger, 4r viktiga bidrag till
den samlade ligesbilden. Kameran ir en vanlig sensor hos
myndigheterna. Exempel pd sensordata dr kamerabilder och si
kallade detektioner av objekt, sisom fordon eller specifikt ett
fordons registreringsskylt. Kameror finns bland annat pa torg
och tunnelbanestationer samt lings med vigar och jirnvigar. Vid
en allvarlig kris kan riddningstjinsten, Trafikverket och Polisen
samverka avseende kamerabilder for att snabbare fi information
om omfattningen av det akuta krisliget. Utan en pd férhand
bestimd procedur fér samverkan finns en risk att det tar mycket
ling tid att f& informationen, vilket kan leda till att krisen blir
allvarligare.

Att utveckla en péd forhand bestimd procedur for samverkan
mellan myndigheter avseende sensorer och sensordata ir ett
viktigt steg mot att héja totalférsvarsfdrmagan. Sensorsamverkan
kan vara avgdrande under pagdende kris eller samhillsstérning
dir en aktuell, korrekt och kontinuerligt uppdaterad samlad
ligesbild dr nodvindig for att avvirja en pidgdende kris.

' Artikeln baseras pé forskning i samarbete med Polisen.
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I dag sker ingen formaliserad samverkan avseende sensorer
eller sensordata; snarare sker detta ad hoc nir akuta situationer
uppkommer. Nir sidan samverkan sker ir det ofta baserat pd
personliga kontakter mellan enskilda tjinstemin inom olika
myndigheter. Risken 4r stor att viktiga personliga kontakter
saknas och att systemet blir kinsligt f6r personalférindringar.
Konsekvensen av detta ad hoc-system ir ett ineffektivt nyttjande
av samhillets tillgdngar, och bristande tid och resurser for att
hantera de eventuella juridiska eller organisatoriska spérsmaél
som kan uppstd vid sidan samverkan. For en effektivare
totalférsvarsformaga krivs etablerade rutiner fér utbyte av
sensordata samt en beredskap att bdde dela och ta emot andra
myndigheters sensorresurser. Samverkan och samarbete méste
fungera i vardagen for att fungera vid en kris.

Bevakningsansvariga myndigheter dr myndigheter som har vissa
sirskilda uppgifter vid kris och héjd beredskap. Dessa har ett
ansvar att planera for sitt eget kris- och sikerhetsarbete. Om en
myndighet saknar egna sensorer, eller endast har ett fatal, sa blir
myndigheten sirskilt beroende av samverkan for att tillfredsstilla
behovet av sensordata vid en akut kris.

Foér att sensorsamverkan ska fungera ir det av stor vike att ge
bevakningsansvariga myndigheter, samt riddningstjinsten och
Férsvarsmakten, bittre kunskap om varandras sensorer, hur de
anvinds och vilken typ av information de tillhandahiller. Det
ir dven av stor vikt att ge bittre kunskap om de méjligheter
som finns att med sensordata f3 en fdrbitcrad samlad ligesbild.
Sidana mojligheter kan exempelvis vara olika typer av
databearbetningstjinster som kan underlitta vid analys av stora
datamingder, eller ge en tydligare bild av ett omrdde. Hir kan
obemannade flygande farkoster anvindas, vilka kallas Unmanned

Aerial Vehicle (UAV) eller Unmanned Aerial System (UAS).

Behovet av sensorsamverkan ir stort bland annat nir det giller
bilder frin omriden dir en akut kris pagir. Med en kamera
monterad pa en obemannad flygande farkost eller en helikopter
ges information om omrdden som annars kan vara omgjliga att
né eller riskabla att vistas i. Det finns vidare goda méjligheter
att frin luften fi en snabb overblick vilket ofta dr avgdrande i en
krissituation.

Vid en svar samhillskris sprids ofta effekter langt efter att krisen
uppstatt, och geografiskt langt utanfor den placs dir krisen dger
rum. Terrordadet i Stockholm ir ett exempel pd det. Dirfor dr dven
kameror pa jirnvigs- och tunnelbanestationer samt lings med
vigar, jirnvdg- och tunnelbanespér efterfrigade vid samverkan.
Siddana kameror ger information om hur flddet av minniskor och
fordon paverkas under en kris.



En annan typ av samarbete som kan vara av intresse for
myndigheterna ir samverkan vid statliga inkdp av nya sensorer.
Gemensamma inkép kan gynna en standardisering, vilket i
sin tur kan underlitta for sensorernas drift och i hanteringen
av sensordata hos olika myndigheter. Gemensamma inkép bor
dessutom kunna leda till bittre avtal genom att myndigheterna
bland annat kan dra nytta av varandras kompetenser vid
kravstillning av sensorerna.

]URlDlSKA UTMANINGAR

Det svenska krisberedskapssystemet bygger till stor del pi
samverkan mellan myndigheter och andra aktdrer pa lokal,
regional och central nivd och mellan olika sektorer. Det regelverk
som giller till vardags ska tillimpas dven i krissituationer.
Utgéngspunkten i svensk forvaltning ir att myndigheter har
definierade uppgifter och ir sjilvstindiga i forhallande «ill
regeringen och varandra. Krav p att myndigheter ska samarbeta
och samverka framgar av olika bestimmelser i lagstiftningen
men det framgar inte hur de ska gora detta. Det innebir att det
kan uppstd situationer nir rittsregler som giller i myndighetens
ordinarie verksamhet passar simre i samverkanssituationer vilket
hindrar en effektiv samverkan.

En annan aspekt nir det giller myndigheters sjilvstindighet i
forhallande till varandra 4r att sekretess som huvudregel giller
mellan olika myndigheter. Sekretessen, som bland annat utgor
ett skydd fér myndighetens egna informationstillgingar och for
enskilda som forekommer i myndigheternas verksamhet, ser olika
ut fér olika myndigheter och fors over till andra myndigheter i
olika utstrickning. Det kan ocksé vara s& att det faktum att en
myndighet har tillging till en viss typ av sensor eller sensordata
ir kinsligt ur ett sekretessperspektiv eftersom det avslgjar
myndighetens och dirmed rikets férmagor. Detta innebir
sammantaget att bestimmelser om sekretess har en begrinsande
inverkan pd mojligheterna att fritt samverka mellan myndigheter.

Vidare kan dataskyddsforordningen (GDPR), som utgdr
ett integritetsskydd for enskilda personers personuppgifter,
komplicera myndighetssamverkan. Sensorer registrerar ofta
personuppgifter och dessa far enligt dataskyddsférordningen
endast registreras for ett sirskilc andamal som bestims av den
myndighet som sitter upp kameran. Om myndigheten i fraga
delar med sig av personuppgifterna behandlas personuppgifterna
plotsligt fér ett annat andamal dn det ursprungliga, vilket alltsd
kan vara otillatet. Dataskyddférordningen ligger dven till grund
for den nya kamerabevakningslagen som medfér att myndigheter,
med nagra undantag, maste soka tillstdnd for att fa sitca upp
sensorer.
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Sammanfattningsvis blir samverkan mellan myndigheter nir
det giller sensorer juridiskt komplicerad men inte omdjlig.
Det dr foljakeligen viktigt att jurister tillits komma in tidigt i
utvecklingen av metoder och tekniker for sensorsamverkan, det
vill siga redan under planeringsstadiet pA myndigheterna. I det
tidiga skedet kan tekniken och metoderna fortfarande anpassas
till vad som giller enligt juridiken s att samverkan kan ske pd
ett bide framgangsrikt och ricesligt korreke site. Planering for
samverkan mellan myndigheterna nir det giller sensorer bor ske
pa férhand, det vill siga innan det operativa behovet uppstér.

ORGANISATORISKA UTMANINGAR

Att samverka med sensorer och sensordata ir komplext eftersom
det dr flera perspektiv som madste beaktas, till exempel teknisk
kompabilitet, lagstiftning, informationssikerhet och inte minst
metoder och verksamhetsprocesser. Alla myndigheter maéste
inte gora likadant, men hur man interagerar och genomfor
gemensamma aktiviteter bor vara likartat.

Eftersom sensorsamverkan i grunden handlar om tekniskt utbyte
s dr det dessutom svart att improvisera. Teknisk samverkan
kriver forberedelser. Men att forbereda sensorsamverkan ir svirt
eftersom det inte finns nigon enskild del av staten som har det
overgripande ansvaret dven om alla myndigheter har till uppgift
att stddja varandra.

Samverkan forutsitter att man kan kommunicera med varandra
och att man har forstielse fér varandras verksamheter. Detta i sin
tur innebdr att man behdver ha gemensamma begreppsapparater
och kontinuerligt genomfér gemensamma aktiviteter. Hur man
beskriver sensorer och sensordata varierar mellan myndigheterna,
vilket dr naturligt eftersom man bedriver olika verksamheter och
har olika syften med sina sensorer. Ett exempel ir att det, som av
Polisen och andra civila myndigheter kallas fr bevakningssystem,
inom Férsvarsmakten benimns underrittelsesystem. Ett annat
exempel dr obemannade flygande farkoster, sisom UAS eller
UAV under myndighetsutovning, som idven kallas Remorely
Piloted Aircraft System (RPAS) eller allmint dronare. De
olika benimningarna kan anvindas bide mellan och inom
myndigheterna. Semantiska skillnader leder lite till forvirring
och missforstind.

En central utmaning ir att veta vad man kan fa stdd med och av
vem. Minga myndigheter 4r av olika skil inte 6ppna med vilka
sensorer de har, och inte heller sensorernas prestanda. Det dr ddrfor
inte praktiskt att géra en sammanstillning med information
om sensorerna. Men genom att fora en kontinuerlig dialog och
ova tillsammans kommer kunskapen om varandras férmagor



att gradvis byggas upp. Dessutom kommer fortroendet mellan
myndigheterna att 6ka, vilket stirker samverkansméjligheterna.
Dock kommer det sannolikt alltid att finnas sirskilda bevaknings-
resurser som ir for kinsliga for att dela.

Ett sitt att 6verbrygga skillnaderna mellan myndigheterna och
reducera risken for missforstand dr att utforma en gemensam
vigledning. En sidan bor forslagsvis inkludera ett klassificerings-
system (taxonomi) for olika typer av sensorer, tillimpliga
standarder och en &vergripande sensorsamverkansmetod som
beskriver vilka fragestillningar som behover adresseras och vilken
hinsyn som behdver tas vid samverkan. Act diskutera principiella
sensortyper dr inte lika kinsligt som konkreta tekniska sensorer
eftersom prestanda och eventuella svagheter inte behover avslojas.

TEKNISKA UTMANINGAR

Sensorer genererar ofta stora mingder sensordata. Att analysera
sensordata manuellt, och hitta kritisk information i den stora
datamingden, dr komplicerat. Det dr dessutom svart for en
minsklig operator att uppehdlla en koncentration i en sidan
uppgift under en lingre tid. Olika databearbetningstjinster
kan ddrfér vara till hjilp for att stddja operatéren genom att
automatiske urskilja viss kritisk information.

Dagens sensorer blir alltmer avancerade och kriver ofta sirskilt
utbildade operatorer for att dels hantera sensorn pa ritt sitt,
dels tolka sensordata. Det kommer antagligen att bli in mer
problematiskt allteftersom nya och mer avancerade sensorer
anskaffas. Sannolikt kommer det framéver inte vara meningsfullt
att endast tillhandahilla sensorn. Det kommer iven behdvas
specialutbildad personal. Sensorsamverkan innebir siledes att
man delar pé bide tekniska och minskliga resurser.

VAGEN FRAMAT

For att sensorsamverkan ska fungera krivs en forindring i
myndigheternas arbetssitt. Overlag kriver samverkan mellan
myndigheter dven en samverkan mellan olika funktioner inom
och mellan de olika myndigheterna, och pé olika nivier inom
myndigheterna. Detta giller sévil utbyte av information som nir
nya metoder och verktyg fér samverkan utvecklas. Férutom att
juridiken méste involveras tidigt i planeringen av hur delning
ska ske rent tekniskt finns det ocksi en nira koppling till
sikerhetsfunktioner hos myndigheterna.

Den snabba tekniska utvecklingen kommer pd sikt att ge
myndigheterna nya férmdgor men ocksd nya utmaningar, gillande
tekniska system och juridiska spérsmal, vilket leder till frigor
som: hur ska myndigheterna hantera mingden sensordata? Hur
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ska sensordata anvindas och av vem? Vem iger informationen?
Nir och hur ska den visualiseras?

For att sensorsamverkan ska kunna fungera under press bor
samverkansformer utvecklas under ordnade férhillanden, fore en
eventuell krissituation. Myndigheter som rimligen kan férvintas
std som avsindare och mottagare av sensordata behdver fa en
mojlighet att 6va. Alla olika steg av sensorsamverkan som ir
tinkta att ske i kris méste ocksa fungera vil i vardagen.

For act komma vidare ir det nédvindigt att myndigheter
prioriterar utvecklingen av nya samverkansformer och engagerar
sig i Myndigheten fér samhillsskydd och beredskaps aktiviteter
for atc stirka krisberedskapen. Det ir ocksd nédvindigt att
myndigheterna utvecklar en foérdjupad samverkanskultur dir
utbyte av sensordata och dirtill kopplade resurser ses som nagot
sjilvklart och berikande for det egna ansvarsomradet. For artt
detta ska vara mojligt dr det viktigt att operativa enheter inom
myndigheterna far tillrickligt stéd for att redan idag utveckla
formerna for sensorsamverkan s att det under en pagdende kris
finns etablerade rutiner att falla tillbaka pd. Om Sverige sikerstiller
detta kommer totalférsvarsformigan och krisberedskapen att
stirkas avsevirt — utan stora investeringar.

FOR VIDARE LASNING

David Lindgren, Maria Andersson, Asa Berglund, Peter Nilsson,
Mikael Krona, Ola Svenonius, Niclas Wadstromer, Mats Persson
och Jiri Trnka, BEViS 2018, 2018, FOI Memo 6613.

Stefan Nilsson, Maria Andersson, Thord Andersson, Erika Bilock,
Andersson, Maria, Viktor Deleskog, Louise Funke, Fredrik
Hemstrém, David Lindgren, Sara Molin, Jonas Nordlsf, Fredrik
Nisstrom och Joakim Rydell, Multisensorsystem for ivervakning —
Slutrapport, 2017, FOI-R--4486--SE.



7. Langsiktiga utmaningar
for Sveriges militara
materielforsorjning

Per Olsson

Sveriges militira materielforsorjning stir infor omfattande utmaningar.
Forsvarsmakten moter ett forsimrat sikerhetslige i virt niromrdide
samtidigt som mycket av dess befintliga forsvarsmateriel kommer att
nd slutet av sin livslingd och behover ersittas. Idag rader politisk
enighet kring behover av att hoja forsvarsanslagen i syfte art oka
Sveriges militira formdga, men neddragningar efter det kalla kriget
har skapat avseviirda materielbehov. Okade kostnader for allt mer
avancerad materiel kommer ocksi att stilla omfattande krav pa
effektiviter samr prioriteringar vid upphandling och anvindning,
savil for regeringen och riksdagen som for Forsvarsmakten. Detta
i syfte att fi ut storsta mijliga formdaga frin de satsningar som nu
genomfors.

ETT FORSAMRAT SAKERHETSLAGE EFTER HISTORISKA NED-
DRAGNINGAR

Sveriges storsta sikerhetspolitiska utmaning utgdrs av Rysslands
okade militdra férmaga och den ryska ledningens okade
beredvillighet att anvinda denna férméga for att uppna sina
politiska mal. Samtidigt har historiskt stagnerande och minskade
forsvarsbudgetar 1 Visteuropa, efter det kalla krigets slut, gjort
att ett teknologiskt 6vertag gentemot Ryssland inte lingre kan tas
for givet.

De problem som har orsakats av historiska neddragningar av vist-
europeiska forsvarsbudgetar har inte bara inneburit sikerhets-
politiska konsekvenser, utan dven forsvarsindustriella. Ur detta
perspektiv utgdr dven vinligt sinnade stater konkurrenter. Bland
annat har relativt sma forsvarssatsningar i Europa inneburit att
USA har kunnat befista sitt teknologiska forspring inom allt
fler omréden pé forsvarsmaterielmarknaden. Samtidigt har nya
forsvarsindustriella aktorer borjat ta andelar av den internationella
marknaden. Exempelvis har Sydkorea nyligen salt artilleri, i form
av bandgéende haubitsar, till Norge, Finland och Estland. Allt
fler av Visteuropas traditionella exportkunder, sisom Indien och
Gulfstaterna, satsar dessutom stora resurser pa att bygga egen
forsvarsindustriell kapacitet.

Rysslands illegala annektering av Krim 2014 och pagdende militira
intervention i dstra Ukraina ir starkt bidragande orsaker till att
flera visteuropeiska linder de senaste dren dter har bérjat 6ka sina
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forsvarsutgifter inklusive materielanslag. For europeiska NATO-
medlemmar dr pacryckningar frin Trump-administrationen
ocksd en viktig faktor och flera utfistelser har gjorts om art
mota alliansens méilsittning om att satsa minst tvd procent av
BNP pa forsvar. Aven i Sverige har forsvarsanslagen okat och
det tycks finnas ett brett politiske stdd for ytterligare satsningar.
De senaste aren har Sverige fattat beslut om eller genomfort ett
antal betydande materielanskaffningar. Foérsvarsmakten har
bland annat tillférts sjilvgiende artilleripjiser av typen Archer
och beslut har fattats om att anskaffa den senaste varianten av
stridsflygplan JAS 39 Gripen, version E, ubdtar av en ny klass,
A26, samt det amerikanska luftvirnssystemet Patriot. Utdver
detta har beslut redan fattats om att ett stort antal stridsvagnar
och stridsfordon ska renoveras samt att ubatar ur Gotlandsklassen
ska byggas om.

NYA BEHOV AV MATERIEL

Satsningar pé att stirka landets forsvarsformaga kompliceras av att
flera av Forsvarsmaktens nuvarande materielsystem anskaffades
under 1990-talet och kommer att behéva ersittas eller uppgraderas
inom de nirmaste tio till tjugo dren. Under 2000-talet anskaffades
materiel som var inriktat mot internationella insatser, men det
forsimrade sikerhetsliget i Sveriges niromride har skapat fornyat
fokus pd nationellt forsvar. Detta har lett till ett omfattande
behov av nygamla formégor, som exempelvis ett starkare lufevirn
samt moderniserade ledningssystem och forbittrad logistik. Den
snabba teknologiutvecklingen har dven skapat helt nya behov av
satsningar pa exempelvis cyberformigor. Om dessa system och
formagor inte ersicts eller tillférs kommer Sveriges sammantagna
militdra férmdga i relation till omvirldens att minska snarare 4n
oka. Dessa utmaningar ir inte unikt svenska, utan utgér problem
for flertalet visteuropeiska linder. Detta dr knappast en trést
da europeiska linder forlitar sig pd varandra for sin sikerhet,
antingen genom bilaterala avtal, inom NATO, partnerskap med

NATO eller genom medlemskap i EU.

Trots satsningarna som nu gors kommer materielbehoven
under de kommande tio till tjugo dren att bli omfattande.
Enligt Materielbehovsutredningen kan upp till 168 miljarder
kronor komma att behéva tillféras mellan 2021 och 2030 ifall
krigsférbandens operativa formédga ska kunna héjas for att mota
det férsimrade omvirldsliget. Detta innefattar att hoja den si
kallade “basplattan”, det vill siga rena ndédvindigheter som
uniformer och reservdelar. Det innefattar ocksd uppgradering av
marinens korvetter, men dven en forbittring av ledningssystem
och skydd av baser. Utredningen foreslir endast blygsamma
okningar av férbandsvolymer, diremot forslir Forsvarsmaktens



egen Perspektivstudie frin 2018 avsevirt dkade volymer av antalet
vapensystem och forband. Ifall Perspektivstudiens ambitioner
skulle forverkligas skulle det innebira ett nirmast férdubblat
forsvarsanslag jimfort med idag.

HO)DA KRAV SKAPAR OKADE KOSTNADER

Férdubblade anslag innebir dock inte per automatik en fordubblad
forsvarsmakt. Det beror pd att kostnaden for forsvarsmateriel
erfarenhetsmissigt 6kar exponentiellt éver tid. Exempelvis har
kostnaden for varje enskilt stridsflygplan historiske 6kat med i
genomsnitt sju procent érligen, vilket motsvarar en férdubblad
kostnad vart tionde ar. Motsvarande siffra for ubdtar dr fyra
procent och sju procent for marinens fartyg. Denna utveckling
ir en konsekvens av att militir materiel blir alltmer avancerad.
Férutom hégre krav pd ckad eldkraft, skyddsniva och rorlighet
kriver moderna vapensystem dven alltmer avancerade sensorer,
sdsom radar och robusta nitverk for en 8kad formdga till strid
tillsammans med ovriga delar av Férsvarsmakten.

Incitamenten att hinga med i den teknologiska utvecklingen ir
starka. Linder som sldpar efter riskerar att utkdmpa framtidens
krig med foraldrad materiel. Det finns dven en risk att ect alltfor
stort fokus pé hégre kvalitet tvingar linder att dra ner péd antalet
vapensystem och forband, vilket dr vad som har hint i Sverige.
Trenden ir inte unikt svensk. Flera visteuropeiska linder har
under de senaste decennierna valt att byta kvantitet mot kvalitet.
Konsekvensen har blivit att sma linder som Sverige, Norge och
Danmark numera kan rikna flera forbandstyper i fatal eller ental.

BEHOV AV EFFEKTIVITET

Foérsoken att bromsa kostnadsutvecklingen av militir materiel
har varit manga. I flera vistlinder férordades exempelvis under
1990-talet inkdp av materiel som redan fanns pid marknaden.
Skilet var att befintliga system skulle kunna inféras snabbare
och billigare in om man utvecklade ny materiel pd egen hand.
Internationella materielsamarbeten efterstrivades ocksi da det
antogs kunna leda till skalférdelar dir utvecklingskostnader och
andra fasta kostnader fordelades pé ett stdrre antal enheter.

Sveriges nuvarande principer for materielforsérjning ir formulerade
utifran insikterna ovan, med syftet att motverka kostnadsékningar
och minska tiden till dess att vapensystemet kan tas i bruk. I
regeringens nuvarande principer for materielforsérjning fran 2009
liksom i Forsvarsmaktens och Forsvarets materielverks Materiel-
forsérjningsstrategi frin 2007 framgar att kostnadseffektivitet och
snabba leveranser bor prioriteras. I forsta hand ska Forsvarsmaktens
befintliga materielsystem vidmakthéllas. Direfter ska anskaffning
ske av materiel som redan finns pad marknaden. Endast i sista
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hand bér ny materiel utvecklas. I samtliga fall ska internationella
samarbeten 6vervigas for att uppnd skalférdelar. Krigsforbandens
operativa formédga ir dock Gverordnad alla andra prioriteringar.
Kostnadseffektivitet ar trots allt inte detsamma som 1ag kostnad,
utan handlar om stérsta méjliga effeke for pengarna.

Att vidmakthilla vissa materielsystem under lingre tid ir ett sitt
att bibehélla storre forbandsvolymer till en relativt lig kostnad. Ett
nirliggande exempel dr den finska armén som inte sillan anskaffar
begagnad materiel och dven behaller dldre materiel lingre jaimfért
med 6vriga nordiska linder. Detta tillvigagdngssitt skulle dven for
svensk del kunna avhjilpa de minskande forbandsvolymerna, men
medfér samtidigt mindre 6nskvirda konsekvenser. Vissa forband
skulle behdva noja sig med foraldrad materiel vilket begrinsar hur
de kan anvindas operativt. Dessutom kan gammal materiel stilla
till problem ur ett forsorjningsperspektiv dé reservdelar till dldre
system ofta upphor ate tillverkas efter ett antal decennier.

Hur ser det d& ut f6r Sverige? De ekonomiskt stora materielsystem
som har anskaffats och inplanerats den senaste tiden gor det tydligt
att de flesta system ir nyutvecklade. Artillerisystemet Archer och
stridsflygplan JAS 39 Gripen E, Helikopter 14 och ubétar av klass
A26 ir nigra exempel. Anskaffningar av pd marknaden befintlig
materiel dr relativt fi. Helikopter 16 och Pansarterringbil 360
brukar dock nimnas som exempel. Det ir ldct atc dra slutsatsen
att principerna for materielforsorjning inte har efterlevts, men
dd vet man ju inte hur mycket befintlig materiel som hade
anskaffats utan principerna. Dessutom ir forsvarets operativa
formaga overordnad alla andra prioriteringar. Detta kriterium ir
extremt svdrbedomt och kan mycket vil motivera en hég andel
nyutvecklade system.

Dessutom har regering och riksdag sjilva gjort betydande avsteg
frin principerna for materielférsérjning genom utpekandet av
tre visentliga sidkerhetsintressen. Idag utgors dessa av stridsflyg-
férmagan, undervattensférmagan och de si kallade integritets-
kritiska delarna av ledningssystemomridet. Genom att peka ut
visentliga sikerhetsintressen méjliggdrs en riktad upphandling
av stridsflyg, ubdtar och ledningssystem, vilket understryker det
fortsatt nira forhallandet mellan Sveriges forsvar och forsvars-
industri.

Det finns med andra ord inga tecken pa att anskaffningen av
avancerad och nyutvecklad materiel har minskat eller skulle
minska inom ndgon nira framtid. Dirmed finns risken att trenden
med 6kade materielkostnader fortsitter dven framover.



BEHOV AV PRIORITERINGAR

Frigan om avancerade men dyra kontra flera men billigare
materielsystem ir dock endast en av de avvigningar politiska och
militdra beslutsfattare behéver ta stillning till. For regering och
riksdag dr forsta steget resursfrigan, dir forsvarets behov stills
mot andra resursbehov i samhillet. Detta giller dven de 6vriga
delarna av totalférsvaret.

Det mesta tyder pd att forsvaret kommer atc fi okade
resurser framover, men tillférseln maste vara tillricklig och
samtidigt ske i en takt si att Forsvarsmakten kan absorbera
okningen. Férsvarsmakten mdste i sin tur definiera en tydlig
prioriteringsordning kring vilka &tgirder som behover goras
forst. Hur man dn gér behover satsningar pd materiel ske med
den militdra personalférsorjningen och Forsvarsmaktens ovriga
strategier och doktriner i atanke. Hur vil 6verensstimmer
materielforsorjningsstrategin - med  dvriga militdrstrategiska
styrdokument? Hur ser vi till att materielférsérjningen fungerar
tillsammans med den aterinférda virnplikten? Detta dr bara
nédgra exempel pé prioriteringsfrigor som beslutsfattare stir infor
idag och framéver.

En langsiktig planering fér materielférsérjningen bor @dven
innefatta en strategi for de visentliga sikerhetsintressena. Idag
saknas savil en tydlig strategi for de visentliga sikerhetsintressena
som en enhetlig och tydlig definition av vad dessa innefattar.
Enligt EU-lagstiftning har varje medlemsstat ritt att undanta
forsvarsmateriel som utgdr visentliga nationella sikerhetsintressen
frin unionens gingse konkurrensregler. Men att Sverige
har identifierat hela formagor, som stridsflygférmdgan och
undervattenférmégan, som visentliga sikerhetsintressen skapar
ett behov av tydliga definitioner av vad dessa fdrmagor innefattar.
Den nationella sikerhetsstrategin frin 2017 pekar pa att
visentliga sikerhetsintressen och dirmed férknippade industriell
och teknisk kompetens ska bibehallas och utvecklas, om det ir
militirt och ekonomiskt rationellt. Men vilka konsekvenser far
detta for statens forhéllande till industrin och vilka férpliktelser,
om nigra, har staten dtagit sig? Detta ir frigor som behover
hanteras i framtiden.

Det férekommer manga 4sikter i debatten kring nyttan
och kostnaderna forknippade med en omfactande svensk
forsvarsindustri, men oavsett stillningstagande i denna friga si
krivs lingsiktiga satsningar ifall landets forsvarsindustri effektivt
ska kunna bidra till landets forsvarsférméga framéver. D4 handlar
detinte enbart om satsningar pd anskaffning och vidmaktchallande
av materiel for att hélla industrin igdng, utan dven om satsningar
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pa forskning och utveckling som méjliggor nya koncept och ny
spetsteknologi for att mota framtidens behov och utmaningar.

FOR VIDARE LASNING
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8. Vem levererar om kriget
kommer? — Om ndringslivet,
forsorjningsberedskapen och
framtidens totalférsvar

Jenny Ingemarsdotter och Jenny Lundén

Niringslivets medverkan ir central for totalforsvarets utveckling och
for en god forsorjningsberedskap, det vill siga planering for tillging
och fordelning av exempelvis livsmedel, likemedel och briinsle. Detta
var tidigare huvuduppgiften for det si kallade ekonomiska forsvaret,
vilket var en central del av det gamla totalforsvaret. Ambitionen var
att vid en avspirrning av landet klara forsorjningen av befolkningen
under flera dr. Idag diskuteras dterigen kvantitativa mal for den
svenska forsorjningsberedskapen. Centralt for uppbyggnaden av en
siadan forsoriningsberedskap dr att pa ett tidigt stadium involvera
néringslivet. Men vilka dr forutsittningarna for detta?

NARINGSLIVET OCH FORSORJNINGSBEREDSKAPEN

Mail och ambitionsniva fér en dteruppbyggd forsérjningsberedskap
ir ytterst en politisk fraga, som till stor del handlar om att viga
kostnaderna for att trygga forsérjningen mot risken att hoten blir
verklighet. Tillskillnad frin krisberedskapssystemet, som fokuserar
pa relativt kortvariga kriser, s talas det nu om att totalférsvaret
mdste byggas for att klara utdragna stdrningar, grazonsligen
mellan fred och krig, och ytterst vipnat angrepp. Dessa hotbilder
aktualiserar behovet av en nationell férsorjningsberedskap.

Niringslivet spelar en betydande roll i totalférsvaret eftersom
samhillsviktig verksamhet, som till exempel telekommunikationer
och elforsorjning, vilka tidigare i hgre grad drevs i offentlig regi,
idag i stor utstrickning utférs av privata foretag. Inom ramen for
den dterupptagna totalférsvarsplaneringen har detta forhallande
genererat en mingd analyser och utredningsdirektiv. Kort
sagt, manga pratar om niringslivet — men vad 4r det som sigs
egentligen?

Utmaningen giller hur niringslivet i praktiken ska delta i
utvecklingen av totalférsvaret. Det kan handla om en aterkomst
av si kallade krigsviktiga foretag, eller K-foretag, beredskaps-
kontrake, och kanske ett centralt niringslivsrad. Med fokus pa
forsérjningsberedskapen tar kapitlet upp néagra av de vanligaste
frigorna och férslagen gillande niringslivets framtida roll i
totalférsvaret, samtidigt som kapitlet lyfter fram niringslivets egna
perspektiv och intresse av att delta i totalférsvarsutvecklingen.
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EN HISTORISK ATERBLICK

Begrepp som K-foretag, beredskapsplanering och fdrsorjnings-
beredskap hirstammar frin det totalfdrsvar som fanns i Sverige
under det kalla kriget. Dessa historiska erfarenheter ir viktiga
att ha med sig nir ett nytt totalfdrsvarskoncept ska utvecklas for
dagens samhille, for act forstd skillnader men ocksa likheter i de
forutsittningar som fanns dé och de som finns nu.

Utifrdn erfarenheter fran forsta virldskriget, da Sverige drabbades
av livsmedelsbrist och handelsstorningar, drog staten slutsatsen att
hela samhillsekonomin inklusive niringslivet maste engageras for
att sikerstilla tillgéng till strategiskt viktiga varor, som exempelvis
brinsle och livsmedel. For att strukturera detta arbete bildades ar
1928 Rikskommissionen for ekonomisk forsvarsberedskap. Under
de féljande decennierna pégick en malmedveten uppbyggnad av
Sveriges forsorjningsberedskap. Under andra virldskriget drogs
slutsatsen att det moderna kriget skulle drabba hela samhillet
och civilbefolkningen. Detta krivde ett “totalt forsvar” som
skulle bygga materiell uthillighet och mental beredskap hos
befolkningen. I detta totalférsvar skulle det ekonomiska forsvaret
fortsatt spela en central roll.

Frin och med 1960-talet ansvarade Overstyrelsen for ekonomiskt
forsvar (OEF) for den statliga beredskapslagringen av varor
som inte producerades inom landet och som skulle komplettera
niringslivets egna lager. Dessutom skulle OEF samordna en
detaljerad planliggning som skulle tillgodose féretagens behov
av arbetskraft, ravaror, energi och transporter i hindelse av krig.
Kontaktytor mellan niringslivet och staten fanns ocksi genom
Kommerskollegiet som genom planering och &vning hade i
uppdrag att sikerstilla att utrikeshandeln fungerade under
sikerhetspolitiska kriser och krig.

Som en del av det ekonomiska forsvaret engagerades delar av
niringslivet genom att avtal upprittades med utvalda foretag.
Dessa K-foretag skulle fortsitta sin verksamhet vid kris eller krig,
ibland med indrad inriktning. Fordelar for de utvalda foretagen
kunde vara att personalen skyddades frin annan tjinstgdring
inom totalforsvaret, att foretagen fick fortur till reparationer av
telekommunikation samt att de undantogs frdn ransonering av till
exempel brinsle och transporter. K-foretagens uppgifter kunde
handla om att ta fram ersittningsvaror eller beredskapslagra
strategiska rivaror. Bakgrunden till dessa dtgirder var oron under
det kalla kriget for avspirrning, det vill sdga situationer da Sverige
i princip skulle vara avskuret frin omvirlden.

Beredskapsplaneringen och K-foretagssystemet fasades i praktiken
ut under slutet av 1990-talet. Med anledning av det kalla krigets
slut bedomdes det inte lingre nodvindigt att stindigt ha en hég



forsérjningsberedskap som var forhillandevis dyr. Detta innebar
mer konkret att beredskapslagren saldes ut eller avvecklades och
att beredskapsavtalen med foretag avslutades.

MOROTEN OCH PISKAN

Lite harddraget kan sigas att det som limnades intakt i samband
med totalférsvarets avveckling var den lagstiftning som reglerade
statens befogenheter. Staten har fortfarande rict att styra Sver
niringslivets resurser under vissa omstindigheter, exempelvis kan
fastigheter, industrianliggningar, fartyg och fordon tas i ansprik
for statens rikning under hojd beredskap. Denna lagstiftning
utvecklades i ett historiskt sammanhang di det antogs att
resurser fanns att tillgd inom landet och att féretag hade viss egen
lagerhallning. Kontrasten ir dirmed stor till dagens forhdllanden
med just-in-time-leveranser och minimerad lagerhallning. I en
virld av globaliserade flodeskedjor kan den svenska staten helt
enkelt inte rikna med att resurser finns tillgingliga nir de behovs
som mest — sivida man inte har planerat f6r sidana situationer.

Arbetet med att bygga upp en ny férsorjningsberedskap kan
visserligen ta sin utgdngspunkt i existerande lagstiftning och regel-
verk men anpassningar kan behéva goras till dagens férhallanden.
Exempelvis skulle, som Forsvarsberedningen har foreslagit i
Motstdndskraft, krav kunna stillas pd foretag att lagra vissa
strategiskt viktiga varor. Andra typer av krav kan handla om att
oka sambhillsviktiga funktioners robusthet och skydd, inklusive
dtgirder for stirkt informationssikerhet. Foretag har forvisso
ett egenintresse av att utveckla sin formdga att motsta incidenter
sdsom storningar och intring, och pd s& sitc uppricthélla
produktion och verksamhet. I ett totalférsvarsperspektiv behovs
emellertid ocksi ett samlat grepp dir privata och offentliga
aktorer tillsammans arbetar utifrin en gemensam ambitionsniva,
forstdelse av en gemensam hotbild och éverviganden om vad som
ir skyddsvirt.

En morot for att engagera niringslivet i detta arbete kan vara
act fa cillgdng till fordjupade nitverk. Som jimforelse har man
i Finland under ling tid genomfort olika typer av évningar och
totalforsvarskurser tillsammans med niringslivet, vilket anses
skapa virdefulla nitverk inom och mellan olika sektorer och
branscher. Finska féretag som bedriver samhillsviktig verksamhet
baserar sina beredskapsitgirder pd affirsmissiga grunder,
exempelvis genom riskhantering och i avtal. Samordningen
av de finska beredskapsatgirderna, bdde i samhillet och inom
niringslivet, sker genom landets Forsorjningsberedskapscentral.

Oavsett hur niringslivet engageras i totalférsvaret kommer en
gemensam offentlig-privat forstdelse av vad som behéver goéras
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att vara en nyckelfaktor for den fortsatta utvecklingen av ett
nytt totalférsvar. En fordjupad offentlig-privat  samverkan
kommer dock att fi begrinsad effekt om inte ekonomiska
resurser tillfors. Aven om niringslivet kan ha ett intresse av
att delta i totalférsvarsutvecklingen kan inte enskilda foretag
forvintas bdra stora kostnader som inte 4r affirsmissigt
motiverade. Dirfér har Myndigheten f6r samhillsskydd och
beredskap och Forsvarsberedningen pdpekart att en 6vergripande
finansieringsmodell behéver tas fram.

FORSORJNINGSBEREDSKAP 2.0

Mot bakgrund av de samhillsforindringar som har skett sedan
totalfrsvarsplaneringen avvecklades i slutet av 1990-talet kommer
en rad dverviganden att behdva goras infor en ateruppbyggnad av
forsérjningsberedskapen, till exempel:

e Vilka varor och tjinster ska ses som strategiska eller
samhillsviktiga?

o Ar lagerhéllning vigen framdt, och i sd fall, hur ska rollerna
gillande bland annat omsittning och distribution férdelas
mellan privata och offentliga aktdrer?

e Ivilken grad bérandra metoder in lagerhdllning 6vervigas,
som till exempel produktionsomstillning eller nya typer av
avtal eller beredskapskontrake?

Aven om svaren pa dessa frigor kommer att se olika ut i olika
sektorer stir det klart act niringslivets aktorer kommer att
spela en viktig roll vad giller vigval inom olika omriden.
Férsvarsberedningen 2017 har foreslagit att ett niringslivsrad bor
inrittas. Detta ska vara ett komplement till befintliga forum inom
branschorganisationer och syfta till émsesidigt informations-
utbyte. Ett niringslivsrdd skulle gemensamt ta fram inrikeningar,
planer och villkor f6r samverkan mellan offentliga och privata
aktorer.

Foérsvarsberedningen har 2017 dven foreslagit 4terinfdrandet
av ndgon slags version av K-féretag. Oavsett vilka former som
kan bli aktuella f6r detta kan man konstatera att trender som
effektivisering, globalisering och digitalisering har forindrat
spelplanen avsevirt i jimférelse med det tidigare totalférsvarets
modell med produktionsinriktade K-féretag. Férutom varor méaste
dven ett stort antal tjinster idag ses som strategiska, till exempel
digitala system for att méjliggdra distribution av likemedel och
livsmedel, men #ven personal som kan hantera dessa system.
En viktig utmaning ir act identifiera vilka aktorer, varor och
tjinster som ska definieras som krigsviktiga i dagens samhille.
Aven om K-foretag iterinfors kommer dessa inte kunna utgora



den enda modellen f6r niringslivets medverkan i totalforsvaret.
Beredskapsperspektiv kan rimligen tas om hand i avtal och
upphandlingar utan att begreppet K-féretag anvinds.

Flera niringslivsrepresentanter har stillt sig generellt positiva till
Foérsvarsberedningens forslag, givet att formerna blir rimliga,
sasom att konkurrensneutralitet och finansiering beaktas.
Samtidigt anser minga foretag att det dr viktigt med tydlig
ansvarsfordelning och en langsiktighet nir det giller totalforsvars-
planeringen som helhet.

TRE FRAMGANGSFAKTORER

Begrepp som K-foretag och niringslivsrad dr pd ett sict enkla
och konkreta att anvinda i debatter om niringslivets roll i
framtidens totalférsvar. Samtidigt finns vissa grundliggande
forutsittningar som ir viktiga att faststilla innan fokus hamnar
pa former for samverkan. Dessa kan sammanfattas i mal, ansvar
och kommunikation.

Vad giller frigan om mal har niringsliv savil som myndigheter
linge efterfrigat en storre tydlighet vad giller totalférsvarets
ambitionsnivd. Hir finns ett brett spann mellan en ambition
om att forse allmidnheten med “livets nodeorft” till att trygga
tillgdngen till internet dygnet runt. Utan konkreta mal dr det
svart for enskilda myndigheter, kommuner och landsting att stilla
rimliga beredskapskrav, exempelvis inom ramen for offentliga
upphandlingar.

Foretag har ocksd efterfrigac ett klargérande av vilken ansvars-
fordelning som giller mellan olika offentliga aktdrer inom
forsérjningsberedskapen. En storre tydlighet i vem som “dger
frigan” inom och mellan olika sektorer, sdsom energi, livsmedel,
transporter, med flera fors ofta fram.

Slutligen 4r det viktigt att kommunicera totalférsvarets
mal, ambitioner och uppgifter till berérda aktorer. Oavsett
utformningen av styrningen for att engagera niringslivet i total-
forsvaret — fran lagar och regelverk, K-foretag, avtal, beredskaps-
kontrake, kurser och évningar — kommer en gemensam offentlig-
privat forstdelse av vad som hotar och vad som behéver goras att
vara en framgéingsfaktor for den fortsatta utvecklingen av ett nytt
totalférsvar.

55



56

FOR VIDARE LASNING

Ann-Sofie Stenérus Dover, Anders Odell, Per Larsson och
Johan Lindgren, Beredskapslagring: En kunskapsiversikr om
beredskapslagring som ett verktyg for okad forsoriningsberedskap i
Sverige, 2019, FOI-R--4644--SE.

Jenny Ingemarsdotter, Anna Sparf, Linda Karlsson och Jenny
Lundén, Niringslivets roll i totalforsvaret — centrala frigor och
végar framdt, 2018, FOI-R--4649--SE.

Matilda Olsson, Charlotte Ryghammar och Jenny Lundén,
Niringslivets syn pd roller och ansvar i totalforsvaret, 2017,
FOI-R--4551--SE.



9. Syntetisk biologi —
mojligheter och utmaningar for
totalforsvaret

Fredrik Ekstrém, Jonas Naslund och Per Stenberg

Tiink dig ett totalforsvar dir vixter idndrar firg och varnar for
giftiga gaser, dir civila och militira insatsfordon drivs av bréinslen
framstillda av mikroorganismer, dir gridor designats for att klara
ett forindrat klimat. Med skyddande dmnen cirkulerande i kroppen
bryts kemiska stridsmedel ned innan de hinner gora skada. Dessa
koncept dir inte science fiction utan har redan i dagsliget demonstrerats
i laboratorier. Syntetisk biologi handlar om att artificiellt modifiera
organismer. Teknikutvecklingen har pi detta omride den senaste
tiden varit vildigt snabb. Utvecklingen har potential att pd ert
omvélvande sitt piaverka totalforsvarets formdagor. Men utvecklingen
leder ocksd till nya risker eftersom fienden kan anvinda syntetisk
biologi for sina syften, for angrepp mot jordbruk, genetiska lonnmord
med mera.

BETYDELSEN AV SYNTETISK BIOLOGI FOR TOTALFORSVARET
Utveckling och tillimpning inom syntetisk biologi paverkar
redan i dagsliget viktiga delar av det civila sambhillet och
potentialen fér framtidens totalférsvar ir avsevird. Produktion
av viktiga likemedel liksom avancerade motmedel mot kemiska
stridsmedel 4r redan en realitet. Grédor designade med en
inneboende klimat- och patogenresistens, det vill siga resistens
mot bland annat skadliga virus och bakterier, kan bidra till
Sveriges livsmedelsforsorjning och skogsbruk vid ett varmare
klimat. Organismer kan designas for att indikera utslipp av
toxiska amnen och for att rena dricksvatten, jord och mark frin
gifter och miljéféroreningar. Genetiskt modifierade alger och
cyanobakterier anvinds redan idag for att i provrér producera
biodiesel och andra drivmedel fran lokalt tillgingliga ravaror,
sasom restprodukter frin skogsbruk. P4 lingre sikt kommer
utvecklingen ge nya material med helt nya egenskaper. En mer
spekulativ utveckling pd lang sike r att utvecklingen kan komma
att inkludera soldater som har genetiskt modifierats for att tla
kemiska och biologiska stridsmedel eller for att forbittra fysisk
styrka och uthillighet.

Ett inneboende problem med utvecklingen 4r att samma tekniker
som anvinds for att gora gott dven kan anvindas i fientligt syfte.
Aven om mojligheterna for missbruk till viss del begrinsas av
internationella regimer genom lagstiftning och kontrollorgan
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ir metoder och kunskap for att exempelvis modifiera eller flytta
gener mellan arter universella, oavsett vilka egenskaper som
tillférs. Designade, vildigt smittsamma, mikroorganismer som
undgar upptickt och medicinsk behandling dr ett uppenbart
hot. Ett fientligt angrepp med en designad mikroorganism
kommer sannolikt att kriva en snabb respons, till exempel
i form av ett avancerat motmedel. Det finns en berittigad oro
for genetiska 16nnmord och riktade genetiska vapen designade
for att sla ut specifika delar av arvsmassan. Det dr dock viktigt
att notera att antagonistiska tillimpningar av syntetisk biologi
inte nédvindigtvis behdver riktas mot Sveriges befolkning, dven
jordbruk och skogsbruk ir tinkbara mal fér ett angrepp. Det
krivs en hog vetenskaplig nivd hos berorda svenska myndigheter
for att forsta hotets natur men ocksa en infrastruktur, inklusive
laboratorier och specialistkompetens, som dr dimensionerad for
att snabbt anvinda kunskapen om hotet och genomféra effektiva
motétgirder.

EXEMPEL PA AKTUELL ANVANDNING AV SYNTETISK BIOLOGI
Med stor sannolikhet kommer syntetisk biologi pa ett
genomgripande sitt att pdverka nistan hela vart samhille.
Tillimpningarna dterfinns inom méinga omraden, ndgot som gor
det svdrt att ge en heltdckande bild. Fér att illustrera potentialen,
beskrivs nedan ndgra omridden dir syntetisk biologi redan i
dagsldget har gjort ett stort avtryck.

Likemedelsforsorjning. Enzymer 4r dmnen av biologiskt
ursprung som Skar kemiska reaktioners hastighet. Enzymer
ir inblandade i nistan alla processer som sker i levande
organismer och dr ddrfér en férutsitening for alle liv. Enzymer
omvandlar socker till energi, gor sd att vixter kan tillgodogora
sig koldioxid fran atmosfiren och ger bakterier resistens mot
antibiotika. Att overfora den arvsmassa som kodar for ett
enzym mellan olika organismer 4r idag rutin. Redan for ett
decennium sedan overfordes arvsmassa frin sommarmalort
till bagerijdst. Den nya arvsmassan gav jistcellerna forméga att
producera en substans som enkelt kan modifieras till Artemisin,
ett likemedel som rekommenderas av WHO f6r behandling av
malaria. P4 senare tid har pa liknande sitt kemiska processer
konstruerats genom att kombinera arvsmassa frin vitt
skilda organismer. Ett sliende exempel ir jistceller som har
modifierats med Sver 20 fragment av arvsmassa fran diggdjur,
vixter och bakterier for att producera opioider, likemedel som
anvinds fér smirtstillande behandling och palliativ vard.

Av relevans for Sveriges skydd mot kemiska stridsmedel 4r de
enzymer som utvecklas bland annat i USA och Israel och som
har férmdga att bryta ner kemiska stridsmedel. Utvecklingen



av dessa enzymer har till stor del skett med en kontrollerad
evolution i laboratoriemiljo. Det modifierade enzymet bryter
ner vissa nervgaser mer in 17000 ginger snabbare in den
naturliga forlagan och experiment visar att djur som har
behandlats med det modifierade enzymet har en avsevirt
forbittrad tolerans mot nervgas. Laborativ evolution ir idag
en vanligt férekommande teknik som anvinds inom vitt
skilda frigestillningar, nigot som uppmirksammats av 2018
ars nobelpris i kemi.

Levande sensorer. Sensorer som uppticker kemikalier dr viktiga
i midnga sammanhang, allt frin act uppticka utslipp fran
industrier till att forhindra inforsel av olagliga substanser. Att
anvinda vixter som levande sensorer ir attraktivt eftersom
de kan leva i ett stort antal miljéer om de férses med solljus
och vatten. En forskargrupp lyckades nyligen utnyttja vixten
backtrav for att skapa en mycket kinslig biosensor for detektion
av fentanyl. Fentanyl dr ett mycket kraftigt smirtstillande
preparat som ocksa produceras illegalt och har orsakat flera

doédsfall bland missbrukare.

Att uppticka fentanyl kompliceras av att molekylen fore-
kommer i ett stort antal olika tredimensionella strukturer.
Med hjilp av datormodellering designade forskarna forst ett
antal proteiner som teoretiskt borde binda till de vanligaste
formerna av fentalyl. Detta kan liknas vid att man konstruerar
l4s som passar specifika nycklar. Generna for dessa proteiner
syntetiserades och introducerades sedan i vixter tillsammans
med ett signalsystem som gjorde vixten sjilvlysande nir den
kom i kontakt med fentanyl, i form av en 18sning. Det pagar
manga andra projekt dir man férséker utnyttja vixter och
andra organismer som sensorer fr detektion av allt frin utslipp
av kemikalier i miljon till tidig detektion av sjukdomar hos
minniskor. Ett exempel pa det senare dr projeke dir forskare
forsoker skapa bakterier som kan uppticka till exempel cancer
eller infektioner i tarmen. Vid behov ska bakterien dven pa
egen hand kunna frisitta likemedel som den sjilv bir med sig.

Livsmedelsforsorjning. Att med begrinsade jordbruksresurser
forsérja befolkningen med livsmedel under en utdragen
krissituation 4r en betydande utmaning, speciellt om Sverige
samtidigt utsitts for en pédverkanskampanj mot jordbruket
eller om importforbindelser har drabbats. Den kanske mest
uppenbara anvindningen av syntetisk biologi ir att modifiera
befintliga grodor sd att de far forbittrad motstandskraft mot
vixtskadegodrare eller kan odlas trots forindrat klimat. Det
ir ocksd mojligt att modifiera grodor sd att niringsvirdet
eller produktiviteten forbittras. Det pagar dven utveckling
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for att anvinda celler som fabriker for att producera speciella
niringsimnen eller helt nya fddoimnen. Kanske kommer man
pa sikt att kunna utveckla mikroorganismer som tillverkar
fddoimnen som har sitt naturliga ursprung i vixt- eller

djurriket.

Miinsklig modifiering. Med dagens teknik idr det inte bara
mojligt ate férindra specifika delar av arvsmassan, man kan
ocksd avligsna eller tillféra hela gener. Exempelvis finns det
likemedel som anvinds for att behandla olika sorters blod-
cancer som bygger pé att en patients egna immunforsvarsceller
modifieras genetiskt sd att de siktar in sig pd, och dédar
cancercellerna. Modifieringen sker med hjilp av ett virus som
levererar nytt genetiskt material till immunforsvarscellerna.

SATSTNINGAR INOM SYNTETISK BIOLOGI

Globaltsatsas stora pengar inom syntetisk biologi och utvecklingen
kan leda till en ny industriell revolution. Inflytelserika nationer
som Storbritannien och USA investerar dessutom en betydande
del av férsvarsforskningsbudgeten pa syntetisk biologi. Ett
konkret exempel dr amerikanska Defence Advanced Projects Agency
(DARPA) som mellan 2010 och 2014 okade sin satsning pa
syntetisk biologi med 100 miljoner dollar. Sverige dr en nation som
satsar en betydande del av sin BN pd forskning men jimfért med
andra linder ligger Sverige inte lika bra till vad giller bioteknik
vilket 4r det omride under vilket satsningar pd syntetisk biologi
sorterar.

I Sverige saknas satsningar for att exploatera syntetisk biologi
och nyttja dess potential i syfte att hdja den svenska total-
forsvarsformigan. Konsekvenserna idr potentielle allvarliga, och
begrinsar dessutom Sveriges beredskap att méta en antagonistisk
anvindning av syntetisk biologi. Globala skillnader finns inte bara
inom finansieringen. Aven lagstiftningen varierar avsevirt. Kina
har till exempel en mer tillitande lagstiftning pd detta omrade,
nagot som bland annat har majliggjort genetiska modifieringar
av minskliga embryon. Aven USA har en betydligt mer tillatande
lagstiftning an EU.

VAGEN FRAMAT

Idag fokuserar man i stor utstrickning pa att modifiera sidant
som redan existerar i naturen. Man kan exempelvis férindra ett
existerande enzym si att det tal en hdgre temperatur, vilket krivs
i vissa industriella processer. Att designa ett helt nytt enzym med
helt nya egenskaper dr mycket svarare. For att géra det krivs ofta
vildigt manga si kallade ”design-build-test”-cykler, vilket blir
mycket resurskrivande. Fér att den syntetiska biologin ska mogna
ochuppfyllasin fulla potential krivs en 6kad kunskap om komplexa



biologiska och kemiska system. Den obundna akademiska
forskningen ir dirfor viktig for den framtida utvecklingen av
syntetisk biologi. Dessutom méiste myndigheter och andra aktorer
med verksamhet som berdrs av utvecklingen héja sin kompetens
gillande syntetisk biologi for att Sverige ska kunna ta tillvara pd
mdjligheterna inom omradet. En grundliggande forutsittning for
att uppfylla potentialen ocksa frin ett totalforsvarsperspektiv ir ett
effektivt samspel mellan akademi och totalférsvarsmyndigheter.
Steget fran en grundliggande forstielse av syntetisk biologi till en
anvindning med relevans for totalfrsvaret ar stort. En utmaning
ir exempelvis att anpassa koncept som fungerar i laboratorieskala
for industriell produktion, nigot som kriver ett titc samarbete
med industriella partners.

Det som idag bor prioriteras dr en Gverbryggande forskning
som knyter samman framstegen inom grundforskningen med
totalférsvarets behov. Inom den férsvarsanknutna forskningen
bér fokus ligga pa att utveckla metoder, kunskap och infrastruktur
inom syntetisk biologi. Forst nir dessa forutsittningar finns pa
plats kan produkter och 18sningar direkt riktade mot svenska
totalférsvarsbehov utvecklas. Vilavvigda satsningar med tydliga
mal ger mojligheter att skriddarsy forskningen efter svenska
behov och gor dessutom Sverige till en attraktiv samarbetspartner
pa den internationella arenan.

FOR VIDARE LASNING
Karin Hjalmarsson, CRISPR - Verktyg for redigering av gener
Pandoras Ask, 2018, FOI Memo 6435.

Elisabet Frithz, Anders Allgardsson och Per Stenberg, Genomics in
perspective science - science-society-security, 2016, FOI-R--4217--SE.

Anders Allgardsson, Christine Akfur, Elisabet Artursson, Fredrik
Ekstrom och Nina Forsgren, Kemiska hot och medicinskt skydd:
Mekanism och molekyliira interaktioner, 2016, FOI Memo 5929.
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10. Cyberforsvar — fardighet
krdaver dvning

Tommy Gustafsson och David Lindahl

Sedan millennieskifter har cyberincidenter och formodade cyber-
operationer haft en omfattande piverkan pi mdinga linder och
organisationer. Sverige har en hig grad av digitalisering av sambills-
viktiga system och de personer som dagligen hanterar dessa system
har en central roll inom virt totalforsvar. Diirfor ir det viktigt att
regelbundet iva dessa personer i att hantera cyberincidenter. I dagens
lige sker for fi dvningar och det Gr dessutom svért att genomfora
dem realistiskt och pedagogiskt. For att sikerstilla den nationella
totalforsvarsformagan  behovs  relevanta  Gvningsmiljoer,  dkad
dvningsvolym och forskning kring dvningsmetodik.

CYBEROPERATIONER

Cyberrymden ir en arena dir det under de senaste decennierna
har skett en betydande utveckling av bdde férmaga och doktrin.
Det ir en arena dir militira och civila aktdrers intressen méts och
hotet frin cyberangrepp stiller nya krav pd Sveriges totalforsvar.
En konventionell konflikt begrinsas av geografi. For att en fiende
ska kunna sl& mot Sverige maste de forst passera rikets grins och
det skydd som Férsvarsmaktens férband utgér. En cyberoperation,
det vill siga aktiviteter i cyberrymden utférda av en stat for att nd
militdra eller politiska mal, gér det mojligt for en angripare att sld
mot alla de datorer som ir nibara fér kommunikation utan att det
konventionella férsvaret kan gora nigot.

Det innebir att enskilda systemadministratorer i civila organisa-
tioner riskerar att hamna i konfliktens frontlinje. De behover
darfor ha den kompetens som krivs, bide for att se till att systemen
har en bra sikerhetsniva och for att kunna hantera angrepp.

Cyberoperationer anvinds idag regelbundet for underrittelse-
inhimtning, industrispionage och sabotage. Internationella
konflikter har forekommit som helt eller delvis har utspelat
sig i cyberrymden. Det finns exempel pa cyberoperationer dir
nationer har anfallit civila mal bade direkt och indirekt med
hjilp av proxyorganisationer sisom hackergrupper. Under kriget
mellan Ryssland och Georgien 2008 stordes en dryg tredjedel
av Georgiens internet allvarligt, myndigheters kommunikation
stoppades och riksbanken tvingades stinga ner alla datortjinster
i elva dygn.
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En annan betydande verksamhet ir olika typer av paverkans-
operationer. De flesta pdverkansoperationer verkar vara fokuserade
pd att manipulera opinionen i en viss friga, men det finns
exempel som indikerar att cyberoperationer ocksd har anvints
for att paverka suverdna nationers strategiska beslut. Ett sddant ir
cyberangreppen 2009 mot Kirgizistan i samband med att landet
forhandlade om att husera en NATO-bas pd sitt territorium.

Det ir svért att begrinsa verkan av cybervapen, som exempelvis
skadlig kod, och cyberangrepp. Ar 2010 tog sig cybervapnet
Stuxnet langt utanfor sina avsedda mil i Iran och sju ar senare
slog angreppet NotPetya inte bara mot tio procent av Ukrainas
datorer, utan spred sig utanfér landet och blev virldens hittills mest
kostsamma cyberangrepp. Sammantaget visar utvecklingen inom
cyberarenan att det finns ett hot mot Sveriges samhillsviktiga
system dven om Sverige i sig inte ir mélet for ett visst angrepp.

CYBERFORSVARETS FORMAGEBEHOV

Minga ramverk och vigledningar inom cybersikerhet lyfter
fram behovet av kunskap om hot och skyddsitgirder. Denna
kunskap behévs bland annat for att gora rict saker med de resurser
som finns till hands, exempelvis att prioritera tekniska och
administrativa skyddsatgirder. Proaktiva dtgirder dr viktiga och
det dr ofta enskilda systemadministratérers kunskap och agerande
som avgdr om en incident intriffar och om dess konsekvenser i
sa fall blir allvarliga eller inte. Ett bra sitt att bygga upp denna
kunskap ir att 6va. Ovning ger en erfarenhetsbaserad inlirning
utan att behdva hantera skarpa incidenter. Genom att dva blir
systemadministratorer skickligare och systemen sikrare.

Cyberovningar anvinds internationellt fér att oka forsvars-
formagan, till exempel Locked Shields och Crossed Swords som
arrangeras i Estland samt Cyber Czech i Tjeckien. Att 6va dr ocksd
i linje med Sveriges nationella strategi for cybersikerhet frin 2017,
som bland annat konstaterar att ”[rlegelbundna nationella och
internationella évningar 4r en forutsittning for att utveckla och
utvirdera strukturer f6r hantering av allvarliga IT-incidenter...”.

Férutom kunskapsnivdn hos enskilda systemadministratdrer har
det visat sig att samverkan ocksd ir en viktig framgingsfaktor
for att snabbt och effektivt kunna hantera avancerade storskaliga
cyberincidenter. Nir Estland ar 2007 utsattes for angrepp drog
de stor fordel av en sedan flera ir etablerad nationell samverkan
mellan systemadministratrer frin olika organisationer inom
samhillsviktig verksamhet. Ovningar ir ett sitt att etablera
denna typ av samverkan.



EN NATIONELL FORMAGEUPPBYGGNAD

For att dstadkomma en nationell fsrmageuppbyggnad inom cyber-
omridet finns det tre betydande évningsrelaterade utmaningar
som behover adresseras: fér det forsta krivs tillgang till relevanta
dvningsmiljoer och scenarier, f6r det andra en 6kad 6vningsvolym,
och for det tredje behévs forskning som sikerstiller act rice
kompetens lirs ut pd rite sitt.

For att skapa relevanta évningsmiljoer och scenarier behévs dels
betydande kunskap om IT och om hur aktuella cyberangrepp
gar till, dels ett pedagogiske handlag for att utveckla évningar
som férmedlar de komplexa detaljerna hos cyberincidenter. Idealt
skulle évningar bedrivas direkt i évningsdeltagarnas normala
IT-miljder men det ir sillan mojligt eftersom det skulle medféra
betydande driftstérningar i just den I'T-miljé man vill skydda.

Ett alternativ dr dd att skapa en replik av den egna I'T-miljon
men de flesta organisationer har inte tillrickliga resurser for
att prioritera att sitta upp parallella IT-miljoer. Aven om man
kopierar de tekniska systemen ir det mycket svart att simulera
anvindarnas aktiviteter vilket dirmed begrinsar scenarionas
relevans. Ett "tyst” nit dir bara angriparna och de 6vade ir aktiva
skiljer sig mycket frin verkligheten.

Ytterligare problem dr att det ofta krivs flera iterationer av en
6vning innan de pedagogiska momenten fungerar optimalt och
forindringstakten inom omradet medfdr ocksa att dvningsmiljder
snabbt skulle blir férdldrade. De flesta organisationer dr for
smé for act ha egen personal som kontinuerligt vidareutvecklar
6vningsmiljéer och scenarier.

Det finns vissa kommersiella initiativ inom omridet, men dessa
har hittills saknat relevanta dvningsmiljoer for totalforsvaret.
Resurser for att utveckla sjilva dvningen maste ddrfor fortfarande
avsittas av den organisation som vill 6va, vilket aktualiserar
de svérigheter som beskrivs ovan. I de fall dir de kommersiella
initiativen ir utlindska, medfor detta ett sikerhetsproblem ur ett
totalfrsvarsperspektiv. Sammantaget medfor svarigheterna med
att utveckla och underhilla 6vningsmiljder och scenarier, samt
avsaknaden av relevanta kommersiella alternativ, att det behovs en
nationell totalférsvarssatsning inom detta omrade.

Liknande satsningar sker redan i flera linder, med framtridande
exempel i Estland och Norge. Dessa satsningar syftar till act
stirka den nationella cyberforsvarsformégan i respektive land och
inkluderar ofta aktorer frin férsvarsmake, civila myndigheter,
aktorer inom samhillsviktig verksamhet och hégre lirositen.
Denna blandning av aktérer sikerstiller att de dvningar som
utvecklas bygger pd relevant teknik, och relevanta scenarier
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och att de far en tillricklig spridning for att f en positiv och
lingvarig effekt pd den nationella cyberforsvarsformigan. En
central komponent i dessa satsningar ir upprittandet av en
nationell cyberanliggning (pd engelska cyber range) dir 6vningar
kan utvecklas och genomforas.

I samarbete med Myndigheten f6r samhillsskydd och beredskap
och Forsvarsmakten driver FOI anliggningen Cyber Range
And Training Environment (CRATE) som anvinds sivil inom
forskningsprojekt som inom 6vnings- och kursverksamhet. Det ir
idag en avancerad cyberanliggning och inkluderar en omfattande
[T-infrastruktur samt en mingd specialutvecklade verktyg for att
ta fram och genomfora 6vningar. CRATE skulle kunna utgora en
bra grund for en svensk nationell cyberanliggning.

Utmaningen att oka ovningsvolymen kriver bide en stdrre
medvetenhet och en bittre tillgdng till relevanta cybersikerhets-
dvningar. Manga organisationer som bedriver samhillsviktig
verksamhet dr inte medvetna om sin roll for Sveriges totalfdrsvars-
formaga och dirmed ir de inte heller medvetna om hur viktig deras
cybersikerhetsférmaga dr. De dimensionerar i forsta hand sitt
sikerhetsarbete for att hantera driftstérningar och skulle dirfor
troligen inte prioritera cybersikerhetsévningar dven om dessa
fanns tillgingliga. Att enbart férbittra 6vningsméjligheterna
utan att héja medvetenheten skulle dirfor inte leda till okad
dvningsvolym.

Férattadressera utmaningen med att sikerstilla att rict kompetens
lars ut pé rdte site kridvs forskning inom pedagogik relaterat till
cybersikerhet. Trots att Sverige i likhet med flera andra linder
har genomfért 6vnings- och utbildningsinsatser under mer 4n ett
decennium har det endast skett begrinsad forskning inom detta
omride. Att arrangera dvningar med fokus pd totalforsvarets
behov férefaller som en fungerande metod, inte minst med tanke
pa de effekter detta fir for framtida samverkan, men ytterligare
forskning som styrker detta dr nodvindig.

Andra viktiga forskningsfragor inom omradet dr teknik- och
metodutveckling i cyberanliggningar, metoder for att o6ka
dvningsvolymen samt hur vningar kan anvindas for att ta fram
nya data. Internationella exempel visar ocksd att en nationell
cyberanliggning kan anvindas for act bidra till kompetens-
forsérjningen pa lingre sikt genom att lita hogre lirositen nyttja

den i forskning och utbildning.

Genomattadresserautmaningarnamedatt tillhandahalla évnings-
miljder, skapa en kad 6vningsvolym och en kunskapsuppbyggnad
kring dessa genom forskning kan Sveriges cyberforsvarsférmaga,



och dirmed vér totalforsvarsforméga, utvecklas for att mota
framtidens behov.

FOR VIDARE LASNING
Mikael Wedlin och Erik Westring, Internet som militir arena,

Strategisk utblick 7, 2017, FOI-R--4454--SE.
Ann-Sofie Stenérus Dover och Camilla Trané, NCS3-studie:

Péverkan pa organisationers sikerhetsarbete av kursverksambet inom
omrddet sikerhet i industriella informations- och styrsystem, 2016,
FOI Memo 5920.
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11. Antagonistiska
elektromagnetiska hot mot det
civila forsvaret

Sten E Nyholm, Tomas Hurtig, Kia Wiklundh och Sara Linder

Flera sambillsviktiga verksambeter forlitar sig idag pa elektroniska
styrsystem och tradlosa kommunikationssystem, som GPS, mobil-
telefoni och WiFi. Minga talar idag om cyberhot mot mjukvaran
i datoriserade system, men man fir inte glomma bort hirdvaran
eftersom trddlosa kommunikationssystem och oskyddad elektronik
dven kan vara kinsliga for elektromagnetiska (EM) hot, sisom
storsiandare och mikrovigsvapen. Avsiktlign EM-storningar wutgor
ett hot mot det civila forsvarets formdga att stodja det militira
forsvaret. Det dr déirfor viktigt att EM-hot beaktas i de risk- och
sdarbarhetsanalyser som girs av bland annar myndigheter, kommuner
och privata aktirer med uppgifter inom det civila forsvaret, speciellt
avseende operativ formdga vid hijd beredskap.

ETT EM-HOTSCENARIO

Forestill dig foljande: De senaste manaderna har kinnetecknats
av en tilltagande internationell spinning och ett 6kande antal
konfrontationer mellan militira fartyg och flyg i Ostersjpomradet.
Minga servrar vid myndigheter, nyhetsbyraer och foretag utsitts
for avancerade cyberattacker, och falsk information sprids
dagligen i sociala medier. Regeringen overviger att mobilisera
totalforsvaret for att hantera situationen.

I detta lige utsitts ett storre antal viktiga apparater, som
datorservrar och tradlés kommunikation, i olika samhillssystem
for EM-stérningar och nagra upphér helt att fungera. Bliljus-
myndigheternas kommunikationscentraler tappar kontakten med
enheter ute pa filtet. Passage- och larmsystem vid flerakraftverk och
myndighetsbyggnader fungerar inte. Storningar i eldistributionen
gor att reservkraftanliggningar vid sjukhus och larmcentraler
startar. Det blir trafikkaos i storstiderna nir trafikljusen i flera
korsningar slocknar. Tag blir stdende pd linjerna nir signalsystem
eller elférsorjning faller bort. Fasta telefoner och mobiltelefoner
fungerar bara sporadiskt. Vattenférsorjningen i storstiderna
fallerar eftersom pumparna inte har elkraft. Invinarna kan inte
handla mat eller tanka bilar eftersom elektroniska betaltjinster
upphort att fungera. Allminheten kan inte ta emot nigra radio-
eller TV-sindningar for att fa veta vad som hint eller vad man ska
gora. Transporter av sddant som livsmedel och brinsle med mera
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forsvaras kraftigt vilket leder till att matbrist uppstir och fordon
blir staende.

Vad har hint? Detvisar sig sé smdningom att det finns ett stortantal
storsindare utplacerade i bland annat bilar, viskor och barnvagnar
i nidrheten av kommunikationscentraler, myndighetsbyggnader
och kopplingsstationer for el- och teleniten. Stdrsindare pd
obemannade flygande farkoster som cirkulerar 6ver storre stider
och flygplatser slir ut all tradlés kommunikation. Dessutom har
elektroniska komponenter inuti viktiga apparater brints sonder i
radio- och TV-sindare, i styrutrustningen till stillverk och i vissa
myndighetsbyggnader.

HUR SKER EN ELEKTROMAGNETISK ATTACK?

En elektromagnetisk attack astadkoms med utrustningar som
sinder ut elektromagnetisk strilning pa radiofrekvenser, vilka i sin
enklaste form kan exempelvis vara en vanlig radiosindare eller en
mobiltelefon. Attacken kan ske med smalbandig radiostrilning av
endast en eller ett fatal frekvenser, eller med bredbandig strilning
som ticker alla frekvenser inom ett brett frekvensintervall.

En enkel metod ir att anvinda storsindare som sinder ut ohdrbart
EM-brus. Detgorattdatakommunikation, sd kallade nyttosignaler,
drunknar i bruset och den tridlésa kommunikationen pa en eller
flera frekvenser slutar att fungera eller forsimras. Den kraftfullare
strilningen frin mikrovagsvapen kan stéra funktionen i enskilda
elektroniska komponenter, som transistorer eller mikroprocessorer,
antingen sa att de temporirt forlorar sin funktion eller fungerar
pa fel sitt, eller s& att komponenter brinns sonder av en inducerad
stromrusning i kretsarna. En skillnad mellan dessa verkansformer
ir att storsindare frimst paverkar trddlés kommunikation,
medan mikrovigsvapen kan paverka all elektronik, dven icke-
kommunicerande sidan. Gemensamt for dem ir att de verkar
lokalt inom sin rickvidd, vilken kan variera frin nigra fi meter
till flera kilometer.

EM-attacker slar direkt mot hirdvaran i elektroniska system,
och skiljer sig dirigenom frdn cyberhot, som slir mot mjukvara
i kommunicerande digitala system. Vissa tekniska system kan
vara beroende av ett system som slds ut av en EM-attack, vilket
kan vara mycket allvarligt och leda till kaskadeffekter som
sprider sig i samhillet. Till exempel slas vattenférsorjning och
trafiksignaler ut om elférsérjningen upphér. Dirfor bor man
vara sirskilt uppmirksam pa eventuella beroenden mellan olika
samhillsviktiga system.

Bland potentiella antagonister som kan tinkas anvinda EM-
hot finns frimmande makt, terrorister och kriminella. Vid
en militir konflikt dr ett civilsamhille som for sina viktigaste



funktioner enbart férlitar sig pa trddlés kommunikation och
satellitbaserade navigeringssystem, som exempelvis GPS och den
europeiska motsvarigheten Galileo, mycket sirbart f6r moderna
telekrigsattacker. Med inférandet av Internet of Things (IoT), det
vill siga att fler saker kopplas upp mot internet, kommer denna
sarbarhet sannolikt att oka ytterligare.

SAMHALLETS OKANDE BEREONDE AV ELEKTRONIK OCH
KOMMUNIKATION

Scenariot ovan skulle kunna intriffa eftersom alla samhillssektorer
de senaste decennierna har genomgitt en snabb utbyggnad
av elektronisk utrustning for styrning av olika funktioner,
databearbetning och kommunikation. Parallellt med detta har
det tagits fram avancerade, kommersiellt tillgingliga, storsindare
med kapacitet att stora flera olika frekvensband samtidigt (dven
om dessa ir olagliga att inneha). I flera linder utvecklas militira
mikrovdgsvapen som kan stora eller fysiskt forstora elektronik.
Under det kalla kriget var dessa hot mot det civila férsvaret inte
lika patagliga som idag.

Militdra system har oftast forsetts med skydd mot dessa
verkansformer, medan civil elektronik vanligen dr oskyddad. Under
1900-talet vixte omradet telekrig fram som ett medel att skaffa
sig informationsdverlige under militdra konflikter. Detta bestar
av elektronisk spaning (att man avlyssnar motstandarens signaler,
savil kommunikation som oavsiktliga signaler frin utrustning),
elektronisk attack (att man genom att sinda ut elektromagnetisk
energi stor eller forvillar motstindarens elektroniska apparatur)
samt elektroniskt skydd (att man vidtar dtgirder for act minska
effekterna av motstdndarens telekrigforingsoperationer). Det
militira forsvaret har sedan decennier utvecklat metoder och
teknik for att hantera telekrig, inte minst foér att skydda egna
viktiga elektroniska system och stédfunktioner.

Den snabba elektronikutvecklingen de senaste decennierna, med
en enorm 6kning av datorstyrning och trddlés kommunikation
sdvil mellan minniskor som mellan maskiner, har inneburit att
manga samhillsfunktioner kommit att basera sin funktion pa
denna teknologi. Exempel ir styrning av industriella processer
eller samhillsinfrastrukeur via tradlésa nicverk, kontroll av
behorighet vid inpassering till viktiga anliggningar, utfirdande
av varningar via radio och sms, betalsystem, med mera.
Digitaliseringen av samhillet fortgir inom alla sektorer, dven
samhillsviktiga tjinster. Det innebir att samhillet blir allt mer
beroende av att elektroniken fungerar samtidigt som man hicttills
inte har haft nagra incitament att inféra skydd mot antagonistiska
EM-storningar. Kanske saknas medvetenhet om sidana hot mot
de egna systemen, eller s har man inte bedémt dem som sirskilt
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allvarliga eller sannolika, och dirfér valt de kortsiktigt mest
ekonomiska 18sningarna vid anskaffning och installation. All
kommersiell elektronik ska uppfylla svenska och internationella
standarder vad giller tilighet mot oavsiktliga stérningar, som
kan vara naturliga eller orsakade av andra apparater i nirheten.
Men dessa stornivéer ligger lingt under vad som ir mojligt act
istadkomma med avsiktliga EM-hot. Fér militdra system stills
hardare krav pa talighet mot stdrningar vilket ger ett betydligt
bittre skydd men till en 6kad kostnad.

Det hinder ibland att elektronisk utrustning stors ut av naturliga
fenomen, som é&ska och solstormar, eller oavsiktligt av andra
elektroniskaapparaterinirheten. Men dven kunniga privatpersoner
kan stora samhillsfunktioner; exempelvis utsattes polisens
radiokommunikation for stérningar och falska meddelanden vid
Goteborgskravallerna 2001. Sidana storformer ir blygsamma
jamfort med militdr telekrigférmaga i en konfliktsituation. Det
har dven forekommit uppgifter om att mobiltelefoni och GPS
har storts som en del av den ryska informationskrigféringen vid
konflikterna i Ukraina och Syrien.

Totalférsvarstanken ir idag central for att forbereda det svenska
samhillet infér manga olika typer av hot. Ett sammanhillet
totalférsvar innebir att civila aktdrer mdiste dverviga samma
skyddsniver som Férsvarsmakten. Idag finns begrinsad
medvetenhet och sparsamt med EM-skydd inom den civila sektorn
medan Forsvarsmakten sedan linge har tagit héjd for detta. Det
ir angeldget att inom civila samhillssektorer 6ka medvetenheten
om bland annat antagonistiska EM-hot, s& att man kan skydda
de sambhillsviktiga system som kommer att behdvas vid hojd

beredskap.

HUR KAN MAN REDUCERA SARBARHETER FOR ELEKTRO-
MAGNETISKA HOT?

Uppbyggnaden av det nya totalférsvaret innebidr att méinga
myndigheter kan moéta skirpta krav pd robusthet mot fler typer
av avsiktliga och oavsiktliga storningar, diribland antagonistiska
EM-hot. Samtidigt skapar den pagiende digitaliseringen
av samhillet nya risker for olika typer av elektromagnetisk
paverkan. Om totalférsvaret inte har detta i atanke finns risken
att man inte uppticker eller dtgirdar sirbarheter. Vid eventuell
nyanskaffning av utrustning ir det ofta enklare och billigare att
vidta skyddsitgirder vid installationen i stillet for att gora detta
i efterhand.

Ansvariga for samhillsviktiga civila verksamheter har vanligen
inte samma kinnedom om EM-hot och skyddsitgirder som finns
inom den militira sektorn. Medvetenheten om de EM-hot som



finns idag behdver oka for att kunna ta itu med dessa i risk- och
sarbarhetsanalyser och for att kunna atgirda identifierade kritiska
svagheter.

Tradlés kommunikation dr mycket svarare att skydda in
ledningsbunden, som gir i metalledningar eller optiska fibrer.
Dirfor bor tradlésa kommunikationslésningar for samhillsviktiga
funktioner goras tiliga mot stérningar eller ha redundans.
Detta kan realiseras pé olika sitt. Exempelvis kan det ske med
kommunikationssystem som byter frekvens antingen regelbundet
eller vid storning. Téligheten 6kar med flera antenner placerade
pa olika platser, flera kommunikationssystem som anvinder olika
frekvensomraden eller genom att trddlésa kommunikationssystem
kompletteras med fiberldsningar dir sa ir méjligt.

Det ir inte en trivial uppgift att utforma ett fullgott skydd mot
odnskad elektromagnetisk stralning. Det finns ett flertal strategier
for att skydda elektronisk utrustning mot EM-hot. Beroende pi
hur kritisk utrustningen 4r och vilken skyddsnivd man viljer kan
skyddet konstrueras pé olika sitt. Nir det giller antagonistiska
EM-hot mot verksamhetskritiska system finns dock ndgra
generella rid som kan ges:

e Sprid inte information i onédan om kritiska system och
hur de fungerar, var utrustning finns och vilka frekvenser
som anvinds. Fienden kan utnyttja det vid ett angrepp

¢ Anvind helst inte tridlés kommunikation mellan kritiska
system utan hellre ledningsbunden kommunikation som
ir avsevirt mindre storningskinslig. Alternativt bér man
anvinda utrustning med skydd mot telekrig eller ha
redundanta system.

e Setill att det inte gar att komma nira inp4 kritiska system
eftersom effekten avtar med avstdndet mellan strilkilla
och mil. Det [6nar sig att flytta ut avspdrrningar for att
forhindra obehoriga med stérutrustning att komma nira
en kritisk anlidggning.

Att sikra tillgingen pa reservdelar och se till att man har tillgéng
till snabb service eller reparation om systemet har blivit utsatt for
en EM-attack ir ocksé en god strategi for att minimera stérningar
i elektroniska samhillsfunktioner. Man kan idven behéva bygga
in verksamhetskritisk utrustning i skyddande skal och montera
skyddskomponenter eller olika typer av filter pd ledningar.

Det dr dock viktigt att inse att det inte gir att skydda all
kommunikation och elektronisk utrustning mot EM-hot. Man
bér prioritera de system som har en kritisk funktion, det vill siga
vilkas bortfall skulle leda till stora stérningar i viktiga funktioner.
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For att dstadkomma detta bér man regelbundet genomféra risk-
och sarbarhetsanalyser dir man inkluderar de risker som EM-hot
kan medféra for verksamheten. Det ir alltid en avvigningsfriga
vilka sdrbarheter som ska dtgirdas och vilken skyddsniva som krivs
for att erhilla den robusthet som behovs for att en verksamhet
ska kunna fungera om den utsitts for EM-angrepp i en allvarlig
krissituation.

Ett forsta steg nir det giller att skydda kommunikationslésningar
och elektronisk utrustning ir atc skaffa sig kunskap om vilka
EM-hot som finns och hur man tar med dessa i en risk- och
sirbarhetsanalys bland alla andra typer av hot som man har
identifierat. Nista steg dr att bestimma om man har tillricklig
kunskap inom verksamheten for att genomféra en risk- och
sarbarhetsanalys och dtgirda identifierade brister eller om man
behover anlita extern expertis. Slutligen giller det att genomféra
analysen, vidta limpliga skyddsacgirder, verifiera att dessa har
gett dnskad effekt, och direfter regelbundet tillse att skyddet
bibehills. Glom inte bort hirdvaran!

FOR VIDARE LASNING
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12. Artificiell intelligens -
mojligheter och utmaningar for
Sveriges nationella sdakerhet

Christer Andersson, Tove Gustavi och Maja Karasalo

Artificiell intelligens (Al) antas av ménga fi en betydande piverkan
pa sambillsutvecklingen under de kommande dren. AI kommer att
tillimpas i manga olika tekniska system vilket innebir art Al ocksd
kommer att paverka vitala delar av den svenska forsvarsformdigan
och den nationella sikerbeten i bred bemirkelse. Frigan ir om
svenska myndigheter, och sambillet i stort, ir forberett for att nyttja
de mdjligheter som tekniken erbjuder och — inte minst — méta de
utmaningar och hot som ett nytt sikerbetspolitiskt landskap med Al
medfor?

ARTIFICIELL INTELLIGENS - ETT OMTVISTAT BEGREPP

En del menar att Artificiell Intelligens (AI) handlar om att f3
datorer att imitera minskligt beteende. Andra anser att det
istillet handlar om att skapa datorsystem som, till skillnad frin
minniskan, resonerar och beter sig “rationellt” i alla situationer.
Det finns ingen allmint vedertagen definition av AI, men generellt
refererar begreppet till formagan hos ett datorsystem att i nagot
rimligt avseende resonera eller agera korrekt utifrdn tillginglig
information och tidigare erfarenheter.

Rent tekniskt skapas Al genom att information hanteras med
matematiska metoder och logik. Al baseras alltsd inte pd en specifik
teknik utan det kan handla om olika typer av maskininlirning,
men iven exempelvis statistiska metoder. Maskininlirning kan
beskrivas som metoder som anvinder tillginglig information
for att trina och forbittra matematiska modeller av omvirlden.
Modellerna anvinds for att tolka och analysera omvirlden. Ju mer
information som finns tillginglig for trining, desto mer exakta
modeller och bittre analysresultat kan forvintas.

Den uppmirksamhet som Al har fatc de senaste dren foljer av
att vissa centrala tekniker har nétt en sidan mognadsgrad och
tillforlitlighet att de kan byggas in i produkter och anvindas i
samhillet. Fér maskininldrning i synnerhet hinger teknik-
mognaden till stor del ihop med utvecklingen av kraftfulla
datorer, samt med digitaliseringen av samhillet vilket har gjort
att stora mingder data har blivit allmint tillgingliga. Dessa
forutsittningar har bidragit till en utveckling av algoritmer och
metoder som inte tidigare har varit mojlig.
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AT 4r ett omride som inte har nagra tydliga grinser mellan civila
och milicdra tillimpningar. Ett tekniskt system som har tagits
fram for att identifiera cancerceller i mikroskop kan i princip ocksd
liras att hitta bombmil i satellitbilder. Mycket av den framtagna
tekniken finns fritt tillginglig, vilket innebdr att det r svart att
overblicka vilka aktorer som anvinder sig av den och fér vilka
syften. Tillgingligheten och de dubbla anvindningsomradena
medfor bade f6r- och nackdelar ur ett nationellt sikerhets-

perspektiv.

M6]L|GHETER OCH UTMANINGAR MED Al | TOTALFORSVARET

Rapporteringen om den praktiska militdra anvindningen av Al
kinnetecknas av teknikoptimism, dir olika tillimpningar av Al-
metoder beskrivs med lyckade resultat, men ocksa av oro fér vad
utvecklingen mot mer sjilvstindiga tekniska system kan innebira.

For Sveriges totalforsvar kan Al-metoder medféra forbittringar
ur flera aspekter. For Férsvarsmakten kan Al-system bidra till
militdra operativa och taktiska fordelar. For den administrativa
verksamheten i bade civila och militira delar av totalforsvaret kan
till exempel effektiviseringar dstadkommas genom automatisering
av olika arbetsuppgifter.

TILLAMPNINGAR AV Al

I dagens vipnade konflikter har konventionell militdr krig-
foring ofta inslag av hybridkrigforing, sisom IT-attacker eller
propagandakampanjer pé sociala media. Analys av stora miangder
data fran olika dominer blir dirmed nédvindig for att uppricchalla
en korrekt ligesbild. Anvindning av Al kan mot bakgrund av
detta ge avsevirda fordelar. Bearbetning av sensordata och analys
av underrittelser ir tvd omrdden dir Al-tekniken tack vare sin
formaga att snabbr klassificera och hitta ménster i stora miangder
data limpar sig vil.

I militdra sensorsystem gor Al det mojligt att samtidigt och pa
ett integrerat sitt analysera olika typer av sensordata, till exempel
radarsignaler och sonardata, och att med hog hastighet dra
slutsatser. Resultaten av databehandlingen kan sedan antingen
bidra till ett sjdlvstindigt agerande hos Al-systemet, eller anvindas
for att skapa beslutsunderlag och rekommendationer for minskliga
beslutsfattare. Vid strid med system i samverkan, dir ett stort
antal sensorer samverkar med flera olika vapensystem, kan Al-
system exempelvis bidra till att leverera en uppdaterad helhetsbild
av snabba skeenden. I dagens stridssituationer, dir kraven pi
snabba beslut hela tiden 6kar, kan férmagan till snabba analyser
av stora datamingder vara en avgorande 6verlevnadsfaktor.



For underrittelsetillimpningen erbjuder Al en majlighet att hitta
det ovintade — den si kallade “svarta svanen” — genom analys
av stora mingder traditionella underrittelsedata i kombination
med 6ppen webbdata. Den totala mingden data som produceras
i dag ir inte mojlig att analysera med traditionella metoder.
Bearbetningen begrinsas dirfor ofta bade till mingden data
och till ett kint sammanhang. Detta minskar méjligheterna
till upptickt av oférutsedda hindelser. Historien har gett oss
flera exempel dir underrittelsearbetet inte i tid har férutsett
kommande hindelser, diribland Pearl Harbor och 11 september-
attackerna. Al har potential att forbittra sidkerhetspolitiska
analyser genom att underlitta upptickten av savil snabba som
utdragna hindelseforlopp. Med Al kan mindre uppenbar eller till
och med vid forsta pdseendet irrelevant information tas med i en
analys.

Al kan bli ett kraftfullt verktyg for att forbittra och utveckla
férmagan hos en rad olika funktioner inom totalférsvaret. For
Forsvarsmakten kan AI erbjuda kvalitets- och effekrivitets-
forbittringar gillande bade analys av sensordata och hanteringen
av komplexa lednings- och underrittelseoperationer. I andra delar
av totalforsvaret kan Al anvindas till exempel f6r att uppticka
avvikelser i nitverkstrafik vilka kan tyda pa attacker mot kritisk
infrastruktur sisom el- och vattenforsorjning. Bredden i tinkbara
tillimpningar tillsammans med férbittringspotentialen gor Al-
tekniken attraktiv dven av ekonomiska skil. Det krivs dock
kunskap och personella resurser for att realisera mojligheterna.

NYA SARBARHETER ATT HANTERA

I takt med att utvecklingen inom Al-omradet gar framac vixer
en oro i samhillet fér vad teknikutvecklingen medfér i termer av
minskad insyn i och kontroll éver sjilvstyrande och intelligenta
system.

Det finns gott om exempel pd hur si kallade “intelligenta
system” som vanligen ger goda resultat i vissa fall kan gora
anmirkningsvirda misstag. Ett exempel dr ett automatiskt system
frin Amazon som har utvecklats for att virdera sokande till
utlysta tjdnster. Systemet hade trinats i att analysera ansékningar,
men efter en tids anvindning uppticktes att det diskriminerade
kvinnliga sékande. Anledningen till detta var helt enkelt att det
fanns si fi resuméer frin kvinnor i de data som systemet hade
trinats pd, att systemet under triningen uppnadde stdrre precision
om dessa ansdkningar férkastades. Det odnskade utfallet belyser
en aspekt av maskininlirning som ir viktig att beakta: systemets
beteende kommer att styras av de data det har trinats pd. Om
triningsdata inte speglar den verkliga problemstillningen, s&
kommer Al-baserade system emellanit att gora ovintade och
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ibland synnerligen olimpliga “fel”, som i sikerhetskinsliga
sammanhang kan f3 allvarliga konsekvenser.

Utdver denna typ av oavsiktliga misstag finns dven exempel pa hur
Al-system kan manipuleras av fientligt sinnade aktorer. Studier
har visat att med kunskap om hur en viss Al-metod fungerar kan
man manipulera den sd att modellen ger felaktiga svar. Exempelvis
kan en, fér en minsklig betraktare, omirkbar forindring av en
bild pa pixelnivd fi Al-systemet att tolka bildinnehdll hele fel.
Det har dven demonstrerats att bildigenkinningssystem avsedda
att identifiera olika typer av trafikskyltar kan manipuleras att ge
fel svar om en skylt har forsetts med ett klistermirke pa ett visst
stille. En viktig aspekt vad giller sarbarheter 4r att mycket av
Al-tekniken idr oppet tillginglig, vilket innebir att dven terror-
organisationer och kriminella grupperingar kan ha tillging till de
senaste metoderna for att utnyttja svagheter i Al-system.

Mot bakgrund av exempel som ovan pigar en debatt om de etiska
aspekterna av Al-anvindning, som bland annat handlar om
mdjligheten att utkriva ansvar for beslut och handlingar utférda
av Al-baserade system. En i sammanhanget central friga ir hur
man ska kunna sikerstilla act Al-system fungerar tillforlitligt
och begripligt. Sikerhet kopplat till Al 4r ett vixande forsknings-

omride som studerar frigor som exempelvis:

e Transparens — hur kan man designa intelligenta system
som samtidigt 4r transparenta och gir att forstd for en
minniska?

¢  Vildefinierade mal — hur kan man sikerstilla att det mal
som sitts for ett intelligent system verkligen leder till
onskat resultat utan allvarliga bieffekter?

* Robusthet och stabilitet vid indrade forutsittningar — hur
kan man sikerstilla att ovintade forindringar i systemets
forutsittningar (strdmavbrott, kommunikationsproblem
med mera) inte leder till allvarliga negativa effekter?

* Hantering av sirbarheter — hur kan man skapa och trina
system for att minimera risken for felbedomningar pa
grund av avsiktlig manipulation?

For verksamheter kopplade till férsvar och sikerhet ir det
rimligen mer kritiskt dn for andra verksamheter att de Al-system
som anvinds fungerar robust och utan negativa bieffekter.
I minga militira tillimpningar ir det ocksd avgérande att
systemen dr transparenta for att det ska vara méjligt att spira
och motivera de beslut som fattas. Da fordelarna med Al ir sa
stora fir man utgd ifrin act tekniken indd kommer att anvindas
bade i militira system och i samhillskritiska verksamheter sisom



elkraftsdistribution, hilso- och sjukvérd, och finanshandel. Det
ir dirmed noédvindigt att det inom Sveriges totalférsvar finns
kunskap om teknikens sdrbarheter och en beredskap for mojliga
incidenter.

SVERIGES FORUTSATTNINGAR | EN FORANDERLIG VARLD

2017 genomforde Vinnova en utredning om Al:s utveckling
och potential i svenskt niringsliv och samhille. T utredningen
konstateras att svensk Al-forskning i nuliget har “begrinsad
internationell konkurrenskraft”. Man pekar pa otillrickliga Al-
investeringar i bade storre och mindre foretag, brist pa statlig
styrning och pa att Al-kompetens limnar landet. Utredningen
lyfter emellertid fram att Sverige har en teknikvinlig befolkning,
hég teknikkompetens, ett utvecklat innovationssystem och att
lander ligger langt framme med IT och digitalisering. Det finns
alltsd goda grundforutsiteningar for Sverige ate bli en storre akeor
inom Al

En orovickande slutsats i rapporten dr att "7Omvirlden satsar mer
och snabbare 4n Sverige”. P4 sikt kan en sddan utveckling f3 stora
konsekvenser fér den svenska industrins konkurrenskraft, men
dven for den nationella sikerheten. Linder som ligger i framkant
pa Al-omridet kommer bland annat att kunna skaffa sig ett
informationséverlige vilket kan férindra det sikerhetspolitiska
landskapet. P4 den internationella arenan utmirker sig Kina med
stora satsningar inom Al. Aven linder som kan sigas vara mer
jaimforbara med Sverige satsar aktivt pd Al-utveckling. Exempel
pa detta dr Frankrike som 2018 lanserade en Al-satsning pé over
15 miljarder kronor fram till 2022, och Finland som 2017 blev
forsta land i EU att ta fram en nationell Al-strategi. I Sverige
utgdrs den enskilt storsta Al-satsningen av forskningsprogrammet
Wallenberg Al Autonomous Systems and Software Program
(WASP), dir en miljard ir sirskilt reserverad for Al-forskning.
WASP ir dock ett privat initiativ, finansierat av Knut och Alice
Wallenbergs Stiftelse. Programmets inriktning kan inte férvintas
ticka svenska statens intressen, utan WASP bér ses som ett
komplement till statliga satsningar.

Vinnovas slutsatser bor innebira att dven den svenska forsvars-
sektorn — myndigheter sivil som férsvarsindustrin — har goda
grundforutsittningar att kunna introducera mer Al-baserade
system. Virt att notera i sammanhanget dr att Al i kombination
med annan teknik skulle kunna ha en stor piverkan pi det
som linge har varit en av Forsvarsmaktens stora utmaningar
att hantera, nimligen bevakningen av ett utstricke och bitvis
mycket glesbefolkat territorium. Inte minst den linga kustlinjen
har ur férsvarssynpunkt varit en utmaning. Autonoma ver- och
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undervattensfarkosterikombination med intelligentasensorsystem
skulle kunna ge bittre forutsictningar for grinsbevakning.

For att totalfrsvarets verksamheter ska kunna ta till sig och
utnyttja Al-tekniken behdvs personal med specialistkompetens,
samtidigt som kunskaperna om AI generellt behover lyftas
inom organisationerna. Personer med utbildning inom omréadet
ir eftertraktade pa den civila marknaden och dirmed svéra att
rekrytera till statlig och annan offentlig verksamhet. Lyckas man
inte 16sa kompetensforsérjningen riskerar Sverforingen av Al-
teknik till forsvarsmyndigheter att forsvéras, och kunskapsgapet
mellan offentlig och civil verksamhet att 6ka dnnu mer.

Konkurrensen om Al-kompetens pigir inte bara mellan privat
och offentlig sektor utan dven mellan linder. Sivil svenska foretag
som myndigheter konkurrerar pa en global marknad, dir stora
loneskillnader mellan olika nationer kan leda till kunskapsflykt
frin de nationer som inte kan erbjuda konkurrensmissiga loner
eller arbetsvillkor. For att inte Sveriges nationella sikerhet ska bli
helt beroende av utlindsk expertis 4r det viktigt att agera for att
bygga upp och behalla en inhemsk kompetens inom avancerad

databehandling.

Al-KOMPETENS CENTRAL FOR SVERIGES NATIONELLA SAKERHET
For att totalférsvaret ska kunna nyttja de méjligheter som Al-
tekniken erbjuder och méta de utmaningar som féljer med
utvecklingen, dr det angelidget att kunskapen om Al dkar inom
berdrda organisationer. Att sikerstilla kompetensforsérjningen
inom ett omride som utvecklas snabbt, och som i hég grad
ir utsact for internationell konkurrens, dr en stor men viktig
utmaning for Sverige. En annan stor utmaning fér totalforsvaret
och sambhiillet i stort dr att lira sig hantera de nya sirbarheter som
AT medfér. Sverige har goda grundférutsittningar att ta sig an
dessa utmaningar, men att i for stor utstrickning forlita sig pa att
industrin och privata forskningsinitiativ ska ta ansvar for fragor
av nationellt intresse ir riskabelt.
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13. Fejkade nyhetsbilder och
verklig motstandskraft

Niclas Wadstromer, David Gustafsson och Patrik Thunholm

Frimmande makt kan idag skapa och sprida virtuella bilder
och filmsekvenser som beligg for fejkade nybeter, bilder som ir
svdra att skilja frin foron av verkligheten. Framstegen inom
artificiell intelligens har gjort att néira pi vem som helst med en
persondator kan skapa skenbart verkliga filmsekvenser. Dessutom
har den digitala informationsmiljon forindrar medielandskapet och
Sforutsitiningarna for att kunna sprida information. Detta dr en ny
utmaning for totalforsvaret i arbetet med att motarbeta frimmande
makts majligheter att bedriva informationspdverkan. Samtidigt ska
totalforsvaret virna den fria dsiktsbildningen som ér grunden for det
demokratiska sambiillet.

INFORMATIONSPAVERKAN

Forestill dig act det dyker upp ett videoklipp i ditt fldde pd sociala
medier frin en presskonferens med en makthavare som redogor
for en allvarlig hindelse. Klippet har redan delats tusentals
ginger innan det nir ett mediehus som bérjar undersdka dess
sanningshalt. En nyhetsreporter fir kontakt med makthavaren
som med bestimdhet fornekar att presskonferensen ens har igt
rum. Reportern menar att bild och ljud i videoklippet ir bevis for
att presskonferensen har dgt rum och undrar varfoér makcthavaren
fornekar framtridandet. Makthavaren fir ocksi frigor om
hur det kommer sig att klippet har delats i hens sociala medier
och att budskapet dessutom har spridits med dennes officiella
e-postadress. Forvirringen ir total. Efter en tid star det klart att
det viralt spridda nyhetsklippet ir fejkat och att makthavarens
digitala kommunikationsvigar har utnyttjats for att forstirka
vilseledningen. Anda fortsitter spekulationerna i sociala medier
om videoklippets sanningshalt. Gir det grivande medichuset
verkligen att lita pa? Lingt senare avsldjas att den som producerat
den fejkade videon och hackat kontona har velat minska den
allminna tilleron till nyhetsférmedling genom att grumla bilden
av vad som ir verkligt och vad som ir fejkat.

Ovanstiende scenario illustrerar hur Sverige skulle kunna paverkas
och manipuleras eller utsictas for kognitiva pafrestningar, av en
enskild aktér men ocksa av en frimmande makt, utan att landet
befinner sig i krig.

Pa Youtube publiceras dagligen runt hundratusen videoklipp.
Bland dessa finns minga exempel pd att man bide kan manipulera
verkliga foton och filmer, och kan skapa foton och filmer som ser
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verkliga ut men som ir helt datorgenererade. Bland dessa finns ett
videoklipp med en datorgenererad nyhetsupplidsare som knappt
gar att skilja frin en verklig person. Ett annat exempel ir en video
med vad som forefaller vara den férre amerikanske presidenten
Barack Obama som gor ett ovintat uttalande. I det fallet har
nagon ldst in en text, gjort om ljudet sa att det liter som Barack
Obama och indrat ansiktsrorelserna i en redan existerande film
med den fore detta presidenten sa att de stimmer med det inldsta
talet.

Forskare pa foretaget Nvidia har samlat in manga tusentals
portrittbilder frin internet och anvint maskininlirning for att
skapa ett program som kan generera hogupplosta portrittbilder
som ser ut att vara foton av verkliga personer men dir ingen av
personerna finns i verkligheten. Dessa videoklipp ir resultatet av
de senaste drens framsteg inom artificiell intelligens (AI), vilka har
gjort det méjligt att producera rorlig media dir valfrict budskap
kan framforas av valfri person pd valfri plats.

MANIPULERADE BILDER
Det finns manga historiska exempel pa manipulerade bilder
av verkligheten. Man har linge kunnat retuschera fotografier
dven om det har krivts skickliga konstnirer for att kunna géra
retuscheringen trovirdig.

Filmbranschen har linge kunnat gora tecknade animerade filmer
och med datorns intdg har dessa blivit allt mer verklighetstrogna.
Nu finns exempel pa spelfilmer dir man har skapat virtuella bilder
av personer som inte vill eller kan vara med vid inspelningen.

Virtuella bilder dr bilder som ger sken av att vara fotografiska
avbildningar av verkligheten men som helt eller delvis dr skapade
i en dator. Bilden ser ut att visa nigot som finns i verkligheten
men ir en chimir skapad i en dator och det dr svart att skilja dessa
skapade virtuella bilder frin fotografiska bilder av verkligheten.

Det krivs fortfarande stor kompetens och stora resurser for att
gora spelfilmer med datorgenererade personer. Men teknik for att
skapa och manipulera bilder med ansikten blir samtidigt allt mer
lictillganglig. Nu kan man enkelt ladda ner en applikation som
kan byta ut ett ansikte mot ett annat. Det ricker med en vanlig
persondator och kriver inte sirskilt djupa kunskaper fér att med
overraskande god kvalitet lyckas.

FORANDRAT MEDIELANDSKAP

Den digitala informationsmiljon har blivit en viktig arena for
krigforing. Gamla férestillningar om att krig utspelas mellan
arméer pa ett slagfile har minskat i relevans och en viktig uppgift
for det psykologiska forsvaret dr att kunna identifiera, analysera



och méta paverkanskampanjer frin frimmande makt. For act
lyckas med detta uppdrag krivs bland annat kunskap om vad som
ir mojligt att géra med modern teknik.

En majoritet av svenskarna ir dagligen uppkopplade och med
stod av mobilteknik som smarta telefoner har medievanorna
genomgitt stora forindringar. Vi kan numera réra oss mellan
en traditionell roll som tittare, lyssnare och lidsare, till en mer
aktiv roll dir vi sjilva producerar och distribuerar innehadll.
Denna utveckling har samtidigt gjort det enklare for frimmande
makt att anvinda nya psykologiska tekniker for att paverka
vira uppfattningar, instillningar och upptridande i syfte att na
specifika malsittningar. Malsittningarna skulle kunna handla
om att piverka den allminna opinionen och det demokratiska
beslutsfattandet genom att underminera beslutsformaga eller
manipulera uppfattningar.

I de fall en frimmande make vill forstirka sin egen position och
samtidigt fdrsvaga Sverige och svenska intressen kan denna tinkas
sprida information av varierande sanningshalt i informations-
miljén. Det kan handla om hindelser som aldrig har intriffat,
till exempel 6vergrepp och misshandel i kinda miljser eller polis-
brutalitet mot minoriteter — allt i syfte att goda polarisering och
splittra ett land inifrdn. Gemensamt for dessa hot ir dels att de
riktas mot eller utnyttjar virden som ir sdrbara till sin natur,
sdsom demokrati och yttrandefrihet, dels att antagonisterna ofta
anvinder ny teknik.

Den nya tekniken gor det mojligt att enkelt producera fejkade
nyhetsbilder som sedan kan vara svéra eller oméjliga att spéra
tillbaka till den som har skapat dem. Det kan till exempel handla
om anonym spridning dver internet eller att spridningen sker med
hjilp av en kapad digital identitet. Sammantaget 4r méjligheten
till fornekbarhet hég. Den senaste tidens utveckling av maskin-
inlirning har bidragit till att rérliga bilder nu maste betraktas
med skepsis. I framtiden kommer uttrycket “att ligga orden i
ndgons mun” att f4 en mer bokstavlig mening,.

MASKININLARNING

Maskininlirning, ett delomrade inom artificiell intelligens, har
tagit rejila kliv framatc med artificiella neurala nitverk (ANN).
ANN ir en struktur for datorprogram som har inspirerats av
biologiska hjirnor. ANN Ilir sig frin manga exempel av in- och
utdata istillet for att programmeras med explicita regler f6r hur
utdata fis frin indata. Deep learning ir ANN som har forméga atct
representera information i hierarkiska nivéer. Google, Amazon,
Facebook och andra aktorer med tillgdng till mycket stora mangder
bilder med vidhingande bildtexter kan lira sina datorer att inte
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bara forstd bilders innehall utan ocksd att redigera och skapa
virtuella bilder. Det gir att automatiskt dindra en landskapsbild
fran vinter till sommar. Man kan géra om en ritad skiss till en bild
som ser ut att vara en fotografisk bild av ett verkligt landskap. Det
gar att byta ut ett ansikte, ligga till och ta bort en person. Man
kan skapa syntetisk film dir en person framtrider som dr mycket
svar att skilja frin en autentisk film.

Maskininlirning innebir att man liter en maskin lira sig
frin exempel. Sig att man vill skapa ett program som skapar
portrittbilder. Man ger di datorn ett stort antal exempel pa
portrittbilder och later maskinen hitta sirdrag som ir typiska for
portrittbilder och sedan kan maskinen skapa slumpmaissiga bilder
med dessa sirdrag. Innan det fanns maskininlirning hade en
ingenjor fatt ta reda pa sirdrag som ir typiska for portrittbilder
och skriva ett program som skapar slumpmissiga bilder med de
givna sirdragen. Med moderna maskininlirningsalgoritmer ir
datorn i médnga fall bittre dn ingenjoren pa att hitta relevanta
sirdrag.

GENERATIVA METODER GER VERKLIGARE BILDER

Generativa metoder kan skapa syntetiska bilder, text och ljud,
det vill sidga saker som ir helt och hallet skapade i datorn, utan
en verklig forlaga. Ar 2014 introducerades Generative adverserial
networks (GAN), en ny generativ metod, som medforde ett
genombrott inom generering av verklighetstrogna bilder. GAN
ir en vidareutveckling av Deep learning som har fatt en mycket
stor spridning inom Al. GAN trinas genom motvalls trining. Tvd
olika nitverk tivlar mot varandra — ett generativt nitverk genererar
bilder av en bestimd sort och ett klassificeringsnitverk lir sig
att sirskilja riktiga bilder frin genererade bilder. Det generativa
nitverket forbittras genom att beakta egenskaper i de genererade
bilderna som klassificeringsnitverket anvinder for att sirskilja de
genererade bilderna frin verkliga bilder. Klassificeringsnitverket
fungerar som sparringpartner till det generativa nitverket och
genom en iterativ process blir de bada allt bittre. Resultatet ir
att det genereras bilder som blir allt svarare att separera frin de
verkliga bilderna. I manga fall lyckas GAN-nitverket skapa bilder
som en lekman inte kan sirskilja frin riktiga fotografiska bilder
och som kan vara svara for expertis att sirskilja.

Den hir férmagan blir allt mer tillginglig och littanvind. Man
kan himta programkod pd internet och det behdvs inte nagon
avancerad kunskap for att anvinda den. I manga fall finns det
program och firdigtrinade modeller fér generering av olika
typer av bilder eller filmer fritt tillgingliga for nerladdning
frin internet. Dir det tidigare krivdes mycket stora resurser,
som bara stater har, for att skapa material av det hir slaget till



paverkanskampanjer ricker det idag med en liten grupp personer.
Det dr ocksa virt att notera att det dr privata foretag som har
publicerat de bista forskningsresultaten. Hir saknas det insyn i
vilken férmaga foretagen har och vad de viljer atc hélla hemligt
och for vilka syften de anvinder tekniken.

TOTALFORSVARET

I denna nya tekniska och digitala miljé aterstartar Sverige
totalfdrsvaret. Liksom under det kalla kriget dr et
psykologiskt forsvar och motstdndskraft mot samhillshotande
informationspdverkan en forutsittning for att totalférsvaret
ska fungera. Utan sambhillelig motivation fungerar ingen del
av totalférsvaret — inte heller Forsvarsmakten. Betydelsen av
psykologiska forsvarsitgirder har okat i jimforelse med det
kalla kriget. Detta eftersom en fientlig statlig aktdér nu kan
uppnd mal som fdrr krivde en militdr operation, genom att
bland mycket annat anvinda sig av paverkan inom den digitala
informationsmiljon. Mot denna bakgrund ir det vikeigt att
totalfrsvarets psykologiska delar fsljer teknikutvecklingen och
tar fram metoder som ger verklig motstdndskraft mot den som vill

skada oss med falska bilder.

En motstdndare som dgnar sig it informationspaverkan ser till
att identifiera och utnyttja sirbarheter systematiskt. Sirbarheter
finns inom flera olika omraden. Det moderna mediesystemet
har flera sirbarheter i forhillande till bland annat ny teknik,
nya journalistiska affirsmodeller och en tilltagande mingd
nyhetskillor pi nitet. Aven opinionsbildningen har blivit mer
sarbar i takt med den digitala informationsmiljons framvixt. Med
internets tillkomst dr det ldttare in nigonsin att fabricera sociala
bevis och att vicka ilska, provocera eller uppréra. Kognitiva
sarbarheter kan uppsta till foljd av att den minskliga hjirnan
tenderar att ta genvigar och inte 4r konstruerad for att hantera
all den mingd information den ibland utsitts for. Hir kan
informationspéverkan utnyttja tankeménster och information om
oss for att paverka uppfattningar, beteende och beslutsfattande.

VERKLIG MOTSTANDSKRAFT

Totalférsvaret ska skydda grundliggande virden som var
demokrati och virt sjilvbestimmande mot angrepp frin
frimmande makt som vill skada oss. Sveriges motstdndskraft mot
dessa hot dr avhingig av hur digitalt kompetent, tekniskt kunnigt
och snabbfotat det psykologiska forsvaret dr. Detta kommer att
stilla krav inte bara pA myndigheter, utan ocksi pa medborgare,
politiker och teknikleverantérer.

Verklig motstdndskraft fir vi ytterst genom att var och en har ett
kritiskt férhallningssitt till bilder och det som bilden siger. Det
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behévs dessutom en allmint 6kad kunskap om vilka méjligheter
som finns att manipulera och forfalska bilder. Utdver detta krivs
forskning om forensiska metoder for att avsldja fejkade bilder och
system for att ursprungsmirka bilder s att den som tar del av en
bild kan veta vem som ir avsindare och upphovsman.
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14. Sa kan vi skydda Sveriges
sdkerhetskansliga it-tjdnster

Anders Elfving och Anton Dahlmark, Fortifikationsverket

Envisentligdelavuppbyggnaden av den svenska totalforsvarsformagan
handlar om skydd av sambillsviktig verksambet. Det finns déirfor
anledning att se dver myndigheternas samlade behov av fysiskt
skyddade datacenter for sikerhetskinslig it-verksambet. Higa krav
pa exempelvis fysiskt skydd mot vapenverkan och tillginglighet for it-
miljons forsiriningssystem leder dock till kade kostnader och lingre
produktionstid. Ombyggnation av befintliga anliggningar miste
dven vigas mot att bygga nytt. Det forindrade omvirldsliget och
insikten kring sarbarheten hos virt digitaliserade sambille gor att en
nationell satsning inom omrddet dr en for sambiillet och totalforsvaret
betydande men nodvindig investering.

DIGITALISERINGENS FRAMFART FOR MED SIG SARBARHETER
Det har knappast undgitt nigon hur digitaliseringen av vir
vardag har férenklat vdra liv och férindrat vart beteende. De stora
mingderna data som genereras processas ofta i molntjinster och
lagras over tid i serverhallar. Man tar i regel for givet atct dessa
tjinster fungerar utan avbrott dygnet runt. Debatten om vir
dkade sarbarhet genom den digitala revolutionen pigar med dkad
insikt om hur stora konsekvenserna blir vid eventuella stérningar,
som attacker eller elavbrott.

Medan it-sikerhet numera stdr hogt pad agendan hos svenska
myndigheter har dven det fysiska skyddet av statliga ic-tjinster
pekats ut som ett mycket viktigt omrade att se over for att stirka
totalférsvaret. 2017 fick Post- och telestyrelsen i uppdrag av
regeringen att utarbeta ett forslag till en nationell forvaltnings-
modell for skyddade it-utrymmen, vilket i branschen kallas for
datacenter. Det ir lingt ifrin all data som kriver ett forstirke
fysiskt skydd, men delar av den ir sikerhetskinslig och behover
skyddas mot bade intring och militira angrepp.

DATACENTER | BEFINTLIGA ELLER NYA ANLAGGNINGAR?

Ett skyddat it-utrymme kan ligga i en skyddad anliggning i berg
eller i en siker byggnad ovan mark. En anliggning i berg har
de fysiska barriirer som skyddar mot effekterna av vapen men
dven skydd av datacentrets funktioner och forsérjningssystem,
ett si kallat fortifikatoriskt skydd. En siker byggnad ovan mark
utformas med sikerhetshdjande dcgirder for ate forhindra eller
forsvara skadeverkan pa dess funktioner men har inte samma
fortifikatoriska skydd som en berganliggning. Den period vi har
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bakom oss med ett stabilt omvirldslige och besparingar inom
forsvaret har lete till att skyddade objekt som till exempel bergrum
har frigjorts. Darfor har myndigheter pa senare ar stillt frigan om
dessa skulle kunna anvindas for skyddade it-utrymmen eller om
det dr mer limpligt att bygga nya anliggningar.

En vanlig uppfattning 4r att etablering av skyddade it-utrymmen i
bergrum ir enkla att genomfora. Argumenten brukar handla om:

e att det finns ett stort antal tomma bergrum som efter
smirre ombyggnader och till lig kostnad borde kunna
anvindas som it-utrymmen

e att bergrum per automatik innebir ett skydd mot alla
férekommande effekter och nivaer av vapenverkan

e act ett bergrum, med bibehillet fortifikatoriske skydd,
enkelt kan anpassas for it-utrymmen pa tio megawatt
(MW) effekt eller mer, vilket motsvarar elproduktionen
frdn ungefir sex vindkraftverk eller effektatgidngen for dver
4000 villor

e att bergrum finns inom ett avstdnd av 15 till 20 km fran
nuvarande verksamhets geografiska placering

* att etablering i bergrum gar snabbt att genomfora.

Férutom ovan nimnda fdrvintningar finns ocksd ofta en énskan
om héga tillginglighetsnivder, det vill siga hur stor del av tiden
som ndgot ir i drift och levererar avsedd férmiga. Redundanta
system ger generellt hogre tillginglighet, men det medfér ofta
hégre kostnader dn forvintat.

Verkligheten idr emellertid en annan. Det finns fa tillgingliga
bergrum som ir limpliga for it-utrymmen och de som finns
ligger sillan nira stdder. Ofta krivs ett stort saneringsbehov och
omfattande investeringar innan anliggningen kan tas i bruk.
Det 4r en stor utmaning att med bibehallet fortifikatoriskt skydd
skapa en losning for den nédvindiga kylningen av it-miljon. Trots
att berget till stor del dr urgrive, tar anpassningsarbeten lingre
tid 4n man riknar med. Anskaffningstiden vid ombyggnad av
en tomstilld berganliggning dr dock visentligt kortare 4n vid
nyproduktion.

Férdelen med att bygga nytt dr att anpassning till it-utrymmen
gors redan fran borjan. Nir det giller samordning av fysiskt
skydd, byggkostnader och kostnader for driftverksamhet finns
ckonomiska fordelar med act samlokalisera sa att flera samhills-
aktorer delar pa samma fysiskt skyddade anliggning. Det finns
dock dven negativa konsekvenser vid samlokalisering. Om det
innebir att endast ett fital anliggningar etableras riskerar de att



ur en angripares perspektiv ses som mer hdgvirdiga mal jimfort
med ett stort antal utspridda angreppsmal. Konsekvenserna vid
ett angrepp mot ett hdgvirdigt mal riskerar darfor ate blir storre.

STROMFORSORJNING UTAN AVBROTT

En annan aspekt att ta hinsyn till ir behovet av robust
energifdrsorjning. Lagring och hantering av data av visentlig
samhillsbetydelse maste ske utan avbrott i stromfdrsérjningen.
Samtidigt 4r it-tjinster energiintensiva och behdver en effektiv
infrastrukeur f6r kylning. Utan kylning verhettas it-utrustning,
ofta si snabbt som inom loppet av minuter, med f6ljden artt
anliggningens funktioner slds ut. De stora mingderna energi som
behover forslas bort frin ettit-utrymme gor act vattenkylning anses
vara klart mest effektivt jimfért med luftkylning eller bergkyla.
Nir det giller datacenter som kriver hdg energiférbrukning och ir
inrymda i bergrum ir fysisk placering intill stora vattenreservoarer
eller vattendrag dirfér limplige, vilket naturligtvis begrinsar
antalet méjliga platser for etablering.

Just nu stiller samhillet om till fossilfri energianvindning.
Samtidigt slar Svenska kraftndt fast att behovet av reservkraft
okar. Driftsiker och tillforlitlig reservkraft dr helt nodvindig
inom en rad samhillssektorer som ir viktiga for att uppricthélla
ett fungerande totalférsvar, till exempel landsting, kommuner
och frivilligorganisationer. Nuvarande reservkraftforsorjning
bestéir i de flesta fall av dieselelverk som har flera begrinsningar
som (i) stor miljopaverkan, (ii) svarigheter med distributionen av
brinsle i en krissituation (iii) importberoende frin andra linder,
(iv) hég virmesignatur vid forbrinning, vilket gér en anliggning
ldttare att uppticka, och (v) buller.

Sammantaget finns det dirfér behov av att testa nya alternativa
energildsningar for driftsiker reservkraft i samhillsviktiga
objekt, som exempelvis framtida datacenter. Batteri- och
brinslecellsteknologi dr exempel pa omrdden dir det just nu sker
stora framsteg som ir intressanta ur ett robust samhillsperspektiv.
For skyddade datacenter ir det sirskilt viktigt att framcidens
reservkraft inte bara ir robust — den ska iven vara litt att
underhilla och billig i drift. Dessutom méste intagen for el-
och kylférsérjning skyddas mot tryckvigen frin bombangrepp,
elmiljshot (exempelvis elektromagnetisk puls och mikrovigor,
high power microwaves), och andra hot vilket kan vara en utmaning
di de ofta miste dimensioneras med en stor area.

KRAV PA TILLGANGLIGHET OCH SAKERHET VARIERAR

Samhillets grundliggande funktionalitet dr sillan beroende
av endast en aktors formaga att leverera en tjinst under svira
forhillanden. Elkraft, data- och telekommunikation, finansiella
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tjdnster, transporter, drivmedelsdistribution, livsmedelsforsérjning
— allt hinger ihop i olika och invecklade beroenden. Om en
samhillsaktors funktion sviktar, som nir en it-tjanst slas ut,
kan det fi konsekvenser for alla som i sin tur ir beroende av att
tjinsten fungerar. Samhillet skulle vinna pa att ha en helhetssyn
pa enskilda delfunktioners skyddsvirde, valda skyddsnivaer och
tillginglighet.

Hoég kravstillning pa skydds- och tillginglighetsnivier r starke
kostnadsdrivande. Kostnaden for ett it-utrymme okar snabbt
med graden av tillginglighet och kan dirfor leda till en mycket
kostsam etablering. En rimlig utgdngspunkt ir att huvuddelen
av den sambhillsviktiga it-verksamheten har varierande krav pa
tillginglighet och sikerhet och att de kan variera i fredstid savil
i kris som under krig. En djupare analys r forstads nodvindig,
men ett troligt scenario dr att antalet it-tjinster med hoga
tillginglighetskrav dr stort i fredstid och betydligt mindre under
krigstid dd endast de mest visentliga funktionerna férvintas
vara i drift. I fredstid dr antalet it-tjanster som kriver en siker
byggnad ovan jord sannolikt betydligt storre 4n de it-tjinster som
kriver en skyddad berganliggning. En foérenklad beskrivning av
forhallandet kan se ut som i Tabell 1.

Tabell 1. Antaget behov av antal och krav pa olika it-tjanster under olika
skeden.

Fred Kris Krig

Hog Medelstort

tillginglighet Hogre behov behov Ligre behov

. . .. Medelstort
Sdker byggnad | Hogre behov  Hogre behov behov
Slf‘ydda.d Ldgre behov Lagre behov Ldgre behov
anldggning

Enligt krisberedskapens ansvarsprincip har den enskilda aktéren,
sdsom en myndighet, samma ansvar i krig som i fred och tar sjilv
beslut om sitt skydds- och tillginglighetsbehov. Frigor om vilka
aktorers verksamhet som ska utgora skyddsobjekt alternativt
riksintressen, vilka fysiska hotnivier som ska métas och vilka
tillginglighetsnivéer varje enskild delfunktion méste uppna borde
vinna pé att hanteras pd en 6vergripande samhillsnivi. Post- och
telestyrelsens forslag till en aktorsmodell avseende skyddade it-
utrymmen kan vara en bra utgingpunkt. Den foreslar fsljande
aktorer:

* Prioriteringsfunktion. En funktion inom staten med
uppdrag att ur ett Overgripande sambhillsperspektiv



klassificera och prioritera behov av skydd for sikerhets-
kinsliga verksamheters it-tjdnster.

e Utrymmesférvaltare. En organisation som utifrin den
foreslagna férvaltningsmodellen forvaltar bestdndet av
skyddade it-utrymmen.

* Anliggningsigare. Enanliggningsigandeoch forvaltande
organisation som #ger och férvaltar de anliggningar dir
skyddade it-utrymmen placeras.

* Nyttjare. Aktdrer som har sikerhetskinslig verksamhet
och som har behov av att placera hela eller delar av sina
it-miljder i skyddade it-utrymmen.

HUR KAN ETT STATLIGT DATACENTERKONCEPT SE UT?

En skyddad anliggning med hég nyttoeffeke, det vill siga effekt
som kommer till nytta for anliggningens funktioner, dr dyr och tar
ling tid att bygga. Skyddade anliggningar med hog fortifikatorisk
kapacitet dr dock nédvindiga ur ett totalférsvarsperspektiv. Ett
mojligt site act balansera forhallandet mellan nytta, risk och
kostnad for en skyddad anliggning vore att sinka kraven pd
hég nyttoeffeke. Detta skulle resultera i ett mindre komplext
utférande till en ligre kostnad. Det skulle dven skynda pa
anskaffningsprocessen. Det kan dessutom vara enklare att nirma
sig miljdmalen samt 4 bittre avsittning for dverskottsvirmen.

Ensiker byggnad bori de flesta avseenden uppforas si likt moderna
kommersiella datacenter som méjligt. For att vinna synergier i takt
med en framtida utbyggnad av ett nationellt datacenterkoncept bor
principer och erfarenheter atervinnas och utvecklas, men till stor
del kan de repeteras till utformning och kapacitet pa nya platser.
En avgérande skillnad fran de kommersiella referensobjekten ir
dock att fysiska sikerhetsaspekter kommer kosta mer eftersom det
ir angeldget att skydda it-utrymmet mot de hotscenarier som finns
under fredstid. Det kan till exempel handla om inbrott, sabotage,
angrepp med skjutvapen, personburna bomber, fordonsburna
bomber och forcerande fordon.

Det ir sannolikt att det stora flertalet it-tjinster som kan komma
i friga for ett statligt datacenterkoncept har hoga krav pa fysisk
sikerhet, men inte pd nivdn som en skyddad berganliggning
erbjuder. En siker byggnad som planeras, placeras och utformas for
indamaletkandenasidan troligen erbjudaen fulletillfredsstillande
fysisk sikerhetsniva for de allra flesta samhillsviktiga it-tjinster.
A andra sidan finns det en hel del it-tjinster som dven miste klara
krigets krav genom de fortifikatoriska forutsictningar en skyddad
anliggning erbjuder.
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Ytterligare ett sidtt att dra nytta av en skyddad anlidggning ir
att anvinda den till lagring och backup som pa det hela taget
ir mindre energiintensivt. Energiintensiva servertjinster med
hégre krav pa tillginglighet kan huvudsakligen hanteras i sikra
byggnader. P4 sa sdtt ges samhillsviktiga it-tjinster hog kapacitet
nir det giller tillgdnglighet och god sikerhet i daglig drift medan
den samlade datamingden regelbundet sikerhetskopieras till
en skyddad anliggning. I detta koncept kommer vid odnskade
hindelser visserligen sikerhetskopierad data i en skyddad
anliggning 4 ena sidan vara otillginglig under den tid det tar att
iterldsa till en annan siker byggnad i drift, men & andra sidan ha
god riktighet i bemirkelsen att data inte gir forlorad och dirmed
ir mojlig ate aterstilla.

SKYDDAD ANLAGGNING OCH SAKER BYGGNAD - EN FORDELAKTIG
KOMBINATION

Dimensionerande nyttoeffekt och behovet av antalet skyddade
anliggningar bor utredas djupare ur ett strategiskt perspektiv.
Men som ett avslutande exempel nedan kan ett samlat nationellt
effektbehov om strax ver 20 MW (effektatging fr ungefar 9000
villor) uppnéds genom en fordelning pa 15 stycken byggnader
samt skyddade anliggningar (nyetablering respektive ombyggda
bergrum) fordelade i hela landet:

En konceptuell etablering av ett regionalt datacenterkluster skulle
kunna férdelas som:

* tvi sikra byggnader om tva MW effekt vardera
(nyetablering)

e enskyddad anliggning om en halv MW effekt (ombyggnad
av befintlig berganliggning som inte ir i drift).

Fem sidana regionala datacenterkluster fordelade 6ver landet
skulle d4 innebira totalt:

* tio sikra byggnader om tvA MW vardera (nyetablering)

e fem skyddade anliggningar om en halv MW vardera
(ombyggnad av befintliga berganliggningar som inte ir i

drift).

Det dr som tidigare nimnt virt att notera den relativt langa
anskaffningstiden for ett datacenterkoncept. Tidskritiska para-
metrar som paverkar produktionstiden for en ny siker byggnad
ir bland annat markanskaffning, miljoprévning och sikerhets-
skyddad upphandling av entreprenérer.

Anskaffningstiden for en siker byggnad uppskattas vara omkring
tvd ar. En ombyggnad av ett fortifikatoriskt skyddat bergrum
bedéms ligga pa fyra till fem ar. Uppférandet av flera regionala



datacenterkluster kan utféras efter hand eller samtidigt. Det ir
dock rimligt att anta att behovet av den fulla kapaciteten inte
intriffar i det korta perspektivet och att det dirmed inte finns
behov av att utféra hela konceptet parallelle. Det finns dven en
logik i att ta tillvara erfarenheter frin initiala uppféranden
innan for stora steg tas. Det dr ddrfor skiligt att anta att en total
anskaffningstid kan ta cirka tio ar.

Sammantaget kan ett tinkbart datacenterkoncept som beskrivs
i exemplet ovan erbjuda hog tillginglighet och redundans
till en rimligare kostnad 4n om alla it-utrymmen bestir av
nyproducerande fortifikatoriskt utformade berganliggingar. Aven
om tillgingligheten péverkas fér samhillsviktiga och sikerhets-
kritiska it-tjinster i datacenterkonceptet, ger det en god sikerhet
bade nir det giller fysiska perspektiv och riktighet i bemirkelsen
att data inte gir forlorat dven under stora péifrestningar. Den
uppskattade anskaffningstiden pa cirka tio &r forutsicter dock
att ndédvindiga strategiska delar dr avklarade som kravstillning,
finansiering och organisation. Det gér att beslutsfattare bér
héja medvetenheten kring behov och utmaningar férenade med
nationell samordning av skyddade it-tjdnster, si att processen kan
pabaérjas. For Sveriges totalférsvar dr det en viktig och nodvindig
investering for framtiden.

FOR VIDARE LASNING
Fortifikationsverket, Forstudie av skyddade it-utrymmen  for

offentliga aktiorer inom sambillsviktic verksamhet — Delrapport,
2018, Dnr 727/2017-22.

Fortifikationsverket, Forstudie av skyddade it-utrymmen  for
offentliga aktirer inom sambillsviktic verksamhetr — Ett statligt
datacenterkoncept, 2018, Dnr 727/2017-29.

Fortifikationsverket, Handbok Skydd av byggnader, 2017, Utgéva 4.
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15. FOIl och totalforsvarets behov

Eva Mittermaier

Strategisk utblick 8 belyser viktiga perspektiv inom omvdirlds- och
teknikutveckling, och dirmed sammanhingande utmaningar. For art
kunna mota dessa forindringar inklusive de nya hoten har det svenska
totalforsvaret ett stort behov av kontinuerlig och sammanhingande
kunskapsutveckling. Till hjilp for dialogen mellan olika myndigheter
och andra aktiorer inom totalforsvaret har forskare pa FOI tagit fram
en modell for hur man kan se pé kunskapsutveckling for totalforsvarets

behov.

KUNSKAPSMODELL FOR TOTALFORSVARETS BEHOV

Kunskapsbehoven for det nya totalforsvaret idr stora och
berér minga olika omrdden. For savil krisberedskapen som
totalforsvaret dr en grundliggande utgdngspunke kunskap om
olika sikerhetshot och sitten att hantera dem. Denna kunskap
ir ofta mycket specifik och kriver sivil grundforskning som
specialiserad tillimpning inom en rad omraden av olika karaktir,
exempelvis spridning av virussjukdomar, extremistisk propaganda
i sociala medier och tolkning av kirnvapendoktriner.

For att utvecklingen av kunskap om hot ska fi énskvird effeke i
uppbyggnaden av totalférsvaret behéver den tillgingliggoras i de
samhillsviktiga verksamheter, till exempel sjukvird, betalnings-
system och energiforsorjning, dir kunskapen ska tillimpas. Detta
ir lingt ifrin en enkel uppgift, eftersom den involverar minga
olika aktérer, exempelvis myndigheter, kommuner och privat
niringsliv, frin en rad olika sektorer med olika férutsittningar,
behov och roller.

Figuren nedan ir en modell som omfattar kunskapsomraden for
totalférsvarets behov. Modellen dr ursprungligen framtagen for att
utgéra en plattform for FOI:s fortsatta arbete med totalforsvaret,
dir FOI i dialog med uppdragsgivare kan tydliggora specifika
omriden dir FOI skulle kunna bidra — men modellen kan givetvis
ocksd anvindas som ett mer allmingiltigt diskussionsunderlag
avseende totalférsvarets kunskapsbehov. Modellen dskadliggor
fyra olika kunskapsskikt.
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Figur 2. En kunskapsmodell for totalforsvar.
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HOTKUNSKAP - DET FORSTA KUNSKAPSSKIKTET

Att identifiera, forstd, analysera och méta antagonistiska hot,
avser grundliggande sakkunskap och spetskompetens om hoten
och hur man kan hantera dem. Hotkunskap handlar exempelvis
om informationssikerhet och cyberfrigor, men ocksi om militira
hot, skydd mot konventionella vapen och farliga imnen (kemiska,
biologiska, radioaktiva och nukleira). Bland hoten ingir dven
potentiella sirbarheter som teknikutvecklingen medfér.

Nir dven si kallad grizonsproblematik inkluderas i total-
forsvarsperspektivet utgors hoten dven av exempelvis paverkans-
operationer, terrorism, sabotageverksamhet och organiserad
kriminalitet. Det handlar om att hitta sitt att skydda minniskor,
samhillsfunktioner, soldater, militira system, civil infrastruktur,
egendom, samhillssystem, virderingar osv. I hotkunskapen ingir
dven sitt att analysera enskilda hot och hur dessa kan motas,
till exempel genom modellering, simulering, och mitteknisk
metodik.

METODKUNSKAP - DET ANDRA KUNSKAPSSKIKTET
Metodkunskap handlar om att pd olika sitt stddja analys- och
beslutsprocesser och dirigenom stirka de berérda totalférsvars-
aktdrernas férmaga att identifiera och méta hot. Det 4r kunskap
om stdd for att kunna bygga upp och nyttiggéra kunskap hos
eller tillsammans med andra aktérer, det vill siga 6vergripande
metodkunskap.

Denna kunskap krivs till exempel inom scenariometodik och
spel dir scenarier utnyttjas for att beskriva hotbilden och for
att utveckla nyttiggérandet av sakkunskapen via exempelvis
beredskapsplanering inom samhillets olika sektorer och
funktioner. Sirbarheter kan identifieras och hanteras genom att
man underséker dessa och férsoker hitta dtgirder. Det kan handla
om risk- och sirbarhetsanalyser, scenariodvningar dir deltagarna
kan identifiera och diskutera sirbarheter, vilka aktdrer som
behover samverka for att méta hoten, eller vilka ledningssystem
som krivs for att berorda aktorer ska kunna arbeta koordinerat.
Det kan ocksd handla om hur aktdrerna tillsammans kan
utnyttja information fran befintliga tekniska sensorer och annat
underlag for att dstadkomma férbittrade operativa ligesbilder och
kommunicera med varandra pa ett robust sitt.

SYSTEMKUNSKAP - DET TREDJE KUNSKAPSSKIKTET

Systemkunskap omfattar Gvergripande forstdelse for det
system dir hotkunskap och metoder ska anvindas, exempelvis
inom policyutveckling och strategisk planering, doktrin- och
konceptutveckling samt formdgeutveckling. Systemkunskapen
omfattar ocksé de forutsittningar som rader i dessa sammanhang,
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till exempel ansvarsférhallanden, finansieringsvillkor samt olika
former av samordning och samverkan.

SYNTESKUNSKAP - DET F]KRDE KUNSKAPSSKIKTET

Ett sammanhingande totalforsvar kriver en sammanhingande
kunskapsutveckling. ~Synteskunskap omfattar bland annat
kunskap om totalférsvarets olika delar, vilket berér savil kris-
beredskapens och det civila férsvarets som det militira forsvarets
forutsittningar, mal och centrala uppgifter. Hir krivs ocksd
kunskap om hur viktiga samhillssektorer faktiskt fungerar i

praktiken.

Detta kunskapsskikt omfattar ocksé forstdelse f6r hur sikerhets-
och forsvarspolitiken péverkar totalforsvaret liksom forméga
act identifiera specifika behov for totalférsvaret som i sin tur
kan komma att kriva ny forskning samt lingsiktig teknik- och
konceptutveckling.

KUNSKAPSUTVECKLING FOR ETT SAMMANHANGANDE TOTAL-
FORSVAR

Avslutningsvis behover de fyra olika kunskapsskikten kunna
integreras for att sikerstilla utvecklingen av ett dndamalsenligt
och sammanhingande totalférsvar — oavsett var kunskaps-
utvecklingen sker. For att specialiserad hotkunskap ska kunna
nyttiggoras i totalfdrsvarets olika verksamheter och utvecklings-
processer krivs savil metod- som systemkunskap. FOI har
ambitionen och uppgiften att fortsitta stddja sambhillets olika
delar med expertkunnande, analyser, beslutsstdd och strategiska
beslutsunderlag — vilket omfattar samtliga kunskapsskikt.

FOR VIDARE LASNING

Jenny Ingemarsdotter och Daniel Jonsson, Kunskapsbehov for ert
totalforsvar i forindring, 2019, FOI-R--4770--SE.



Forfattare

CHRISTER ANDERSSON, ir Tekn. Lic., forskare och analytiker
vid FOI:s enhet f6r Undervattensteknik. Han arbetar med
olika utvecklingsprojekt for Forsvarsmakten avseende tekniska
hotbilder for att stirka svensk militdir férmaga och kapacitet.
Han har en bred internationell erfarenhet fran bide civil och
militdr verksamhet med fokus pa bildinformationsinhimtning
och som expert at olika organisationer.

MARIA ANDERSSON ir forste forskare vid FOl:s enhet for
Sensorinformatik. Hon ir ocksa adjungerad universitetslektor
och docent i energisystem vid Linkdpings universitet. Hennes
expertomrdden ir metoder for automatisk detektion av kritisk
information i stora datamingder samt systemanalys med fokus
pé samverkan mellan akeorer.

SAMUEL BERGENWALL ir forste analytiker vid FOI. Han arbetar
vid enheten f6r Sikerhetspolitik dir han for nirvarande leder ett
projekt for lingsiktig omvirldsanalys. Under sin tid vid FOI har
Samuel framfor allt arbetat med frigor som rér sikerhet i Asien
och Mellangstern.

AsABERGLUND irverksamsomjuristvid FOI dirhon fretridesvis
arbetar med stéd och utbildning i myndighetsjuridik. Hennes
expertomraden ir offentlighet och sekretess samt personuppgifts-
frigor. Sedan 2018 ir hon FOI:s dataskyddsombud. Asa kommer

ndrmast frin Férsvarsmaktens juridiska stab.

ANTON DAHLMARK ir utvecklingsdirektor och avdelningschef
for Fortifikationsverkets utvecklingsavdelning. Han har arbetat
inom omridet skydds- och anliggningsteknik for skyddade 8
anliggningar sedan 2010. Antons bakgrund dessfrinnan ir frin 5,
Férsvarsmakten och han har dven arbetat med krisberedskap. -

CARL DENWARD ir samhillsvetare och férste analytiker vid
enheten Sambhillets sikerhet. Hans expertomride ir den civila
sidan av svensk beredskap, i form av civilt férsvar och krisberedskap
med fokus pd strategi-, policy- och styrningsfragor. Carl har en
bakgrund i kommunal beredskap.
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FREDRIK EKSTROM ir biokemist och arbetar som forskningschef
pd enheten for Organisk kemi och biovetenskap pid FOI.
Tillsammans med akademiska forskningsgrupper forskar Fredrik
om nervgaser och deras medicinska motmedel.

ANDERS ELFVING ir forsknings- och utvecklingssamordnare pa
Fortifikationsverket. Han har tidigare arbetat pd FOL:s enhet for
Virdering och risk dir han varit projektledare med inriktning mot
detektion av explosivimnen och arbetat med harmonisering av
certifieringsprocesser for skyddsprodukter. Anders har disputerat
inom materiefysik vid Linkdpings universitet och har en
bakgrund inom utveckling av halvledarbaserade mikrosensorer.

CARINA GUNNARSON, ir forste forskare vid FOI och verksam vid
enheten for Sikerhetspolitik. Hennes forskningsomraden dr bland
annat europeisk politik, Afrika samt organiserad brottslighet.
Hon ir docent i statskunskap vid Uppsala universitet.

DAVID GUSTAFSSON ir forste forskare och projektledare vid
FOL:s enhet for Sensorinformatik. David arbetar huvudsakligen
med maskininlirningsmetoder, si som deep learning, for artt
analysera bilder av olika modalitet. Han har en magisterexamen i
datalogi frin Lunds universitet och en doktorsexamen i datalogi
med inriktning mot bildanalys frin Képenhamns universitet.

JAKOB GUSTAFSSON ir analytiker vid FOl:s enhet for Strategi
och policy och en av redaktdrerna for Strategisk utblick 8. Han
arbetar frimst med transatlantisk och nordeuropeisk forsvars-
och sikerhetspolitik och dven med tillvixt inom forsvaret. Jakob
har en utbildningsbakgrund inom statsvetenskap.

ToMMY GUSTAFSSON ir forskningsingenjor vid FOL:s enhet for
Informationssikerhet och IT-arkitektur. Hans expertomraden ir
nitverkssikerhet och informationssikerhet inom samhillsviktig
verksamhet. Han ir aktiv inom ramen fér Nationellt centrum
for sikerhet i styrsystem for samhillsviktig verksamhet (NSC3),
ett kompetenscentrum som FOI driver i samarbete med

Myndigheten for samhillsskydd och beredskap (MSB).




TovE GuUSTAVI ir forste forskare vid FOI:is enhet for
Beslutsstddsystem. Hon har doktorerat i matematisk systemteori
med tillimpningar inom robotik och har arbetat pa FOI
sedan 2010, bland annat med utveckling av tekniske st6d for
underrittelseanalys och med automatiserad dataanalys inom
civil transportsikerhet. Hon har tidigare varit projektledare
for ett FOI-projekt som studerat forsvarsnira tillimpningar
av artificiell intelligens och var under flera 4r gistforskare pd
Kungliga tekniska hégskolan.

ToMmAs HURTIG ir teknologie doktor i plasmafysik och laborator
vid FOlI:s enhet fér Vixelverkan, Vapen och Skydd. Hans
forskning ror tillimpningar av elektro- och plasmafysik, frimst
for militdra andamal. Han ir projektledare for forsvarsmakes-
projektet HPM sarbarhetsanalys samt kompetensomradesledare
for omriadet Skydd mot elektromagnetisk verkan. Tomas ir
en av FOLs representanter i Centrala beredningsgruppen for
elektromagnetiska hot.

JENNY INGEMARSDOTTER ir forskare vid FOI:s enhet for
Sambhillets sikerhet med fokus pa krisberedskap, civilt férsvar
och totalférsvar. Hon har en civilingenjérsexamen och en
doktorsexamen i Idé- och lirdomshistoria, bada frin Uppsala
universitet. Jenny har tinstgjort i manga roller vid FOI,
bland annat som operationsanalytiker vid Férsvarsmakten och
analysstod till civila myndigheter. For nirvarande forskar hon
om civilt férsvar i grazon.

BENGTJOHANSSON ir forskare vid FOI pd enheten f6r Samhillets
sikerhet och docent i miljo- och energisystem vid Lunds
universitet. Hans expertomrdde 4r energi- och klimatpolitik
och han har pé senare ar bland annat intresserat sig for hur
energisikerheten paverkas av den pagidende omstillningen av
energisystemet. Bengt har tidigare under flera &r arbetat med
energi- och klimatpolitiska frigor pd Naturvardsverket.

DANIEL K. JONSSON ir en av redaktorerna for Strategisk utblick 8.
Han ir forskningsledare vid FOL:s enhet for Samhillets sikerhet.
Han har en bakgrund inom energi- och miljoforskning,
disputerade inom omradet infrastruktur och samhillsplanering
och ir docent i energianalys. Daniel leder ett forskningsprojekt
om civilt férsvar i grazon och dr sammanhéllande for FOLs stod
till Energimyndighetens totalférsvarsplanering.
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MAJA KARASALO ir forskare vid FOI:s enhet for Beslutsstod-
system. Hon arbetar med metoder fér automatisk textanalys och
forskar inom omradet artificiell intelligens och maskininlirning.
Maja ir civilingenjér i Teknisk Fysik och har en teknologie
doktorsexamen i Optimeringslira och Systemteori, bada frin
Kungliga Tekniska Hégskolan. Hon har tidigare dven arbetat
som forskare och systemutvecklare i SAAB:s datafusionsgrupp.

MARIA LIGNELL JAKOBSSON ir planeringsdirektér vid
GD ledningsstod pa FOI. Hon ansvarar fér samordning av
verksamhetsstyrning och  andra myndighetsgemensamma
processer, omvirldsbevakning och analys samt myndighetens
kontakter med Regeringskansliet. Maria har tjinstgjort inom
manga roller vid FOI. Fram till slutet av 90-talet arbetade hon
med studier inom totalférsvar, beroenden och operativ férmaga.
Direfter lag fokus frimst pa strategi- och marknadsfragor. Hon
har dven varit avdelningschef f6r Férsvarsanalys.

DAVID LINDAHL ir forskningsingenjor vid FOIs enhet for
Informationssikerhet och IT-arkitektur. Han arbetar med skydd
av samhillets kritiska infrastruktur mot cyberangrepp samt
forskning kring anvindning av cyberangrepp vid konflikter. En
stor del av hans arbete de senaste tio dren har varit att ta fram och
hélla utbildningar i att méta cyberhot f6r totalforsvarets aktorer
(Forsvarsmakten, civila myndigheter och féretag).

SARA LINDER ir forste forskare vid FOI:s enhet for Robust
telekommunikation. Hon har arbetat pd FOI sedan 1998 med
forskning kring robusta radiosystem. Hennes expertomride ir
konsekvenser i kommunikationssystem av oavsiktliga stérningar,
ofta kallade telekonflikter. Hon forskar dven kring tekniker for att
oka robustheten mot sivil avsiktliga som oavsiktliga stérningar.

DAVID LINDGREN ir forste forskare vid FOI:is enhet for
Sensorinformatik. Han har en doktorsexamen frin Reglerteknik,
Linképings universitet. Hans expertomriden omfattar estimerings-
teori, sensorfusion och sensornitverk. Han har varit ledare for bade
nationella och internationella projekt med fokus pa dvervaknings-
tillimpningar.




JENNY LUNDEN ir analytiker vid FOL:s enhet for Strategi och
Policy. Hennes fokusomrade ir totalférsvar dir hon arbetar
med analyser inom bédde civile och militirt férsvar. Som
operationsanalytiker ger Jenny direkestéd hos Forsvarsmaktens
Totalforsvarsavdelning. Hon har tidigare varit teknisk analytiker
i niringslivet och gjort utredningar och analyser inom férnybar
energi. Jenny har en magisterexamen i fysik fran Lunds universitet
och en doktorsexamen i meteorologi med fokus pd Arktis frin
Stockholms universitet.

EVA MITTERMAIER ir forskningsledare vid FOl:s enhet for
Samhillets sikerhet. Eva har tjinstgjort inom manga roller
vid FOI och frimst arbetat med frigor rorande krisberedskap,
samhillssikerhet och civilt forsvar. Eva har under de senaste
iren deltagit i ett myndighetsinternt arbete rérande FOI:s
mdjliga bidrag till uppbyggnaden av det civila forsvaret och av
totalforsvaret samt dirav foljande kunskapsbehov.

PETER NILSSON ir systemvetare och forskare vid enheten for
Minniska, Teknik, Organisation. Han arbetar med frigor som ror
metoder for behovsanalys, kravstillning och metodik for system-
utveckling, frimst genom modellbaserade metoder och olika
arkitekturramverk. Peter arbetar ofta nira andra myndigheter och
har deltagit i flera utvecklingsprojekt, framfér allt tillsammans
med Férsvarsmakten, men dven med Polismyndigheten.

STEN E NYHOLM ir forskningsledare vid FOIis enhet for
Vixelverkan, Vapen och Skydd. Han har arbetat vid FOI sedan
1996, frimst med forskning kring mikrovigsvapen. Dirutover
har hans arbete berért mikrovigsvapenteknik, explosivimnes-
kunskap, lagkinslig ammunition samt olika militira
tillimpningar av pulsad elektrisk energi. Han var projektledare
for den huvudstudie av risk- och sirbarhetsanalys avseende
antagonistiska elektromagnetiska hot mot samhillsviktig
infrastruktur som genomférts pd uppdrag av Myndigheten for
Samhillsskydd och Beredskap (MSB).

JonAs NASLUND har disputerat i imnet virologi vid Umed
universitet och arbetar som forskare vid enheten fér Biologiska
imnen pa Totalfdrsvarets forskningsinstitut. Jonas expertomrade
ir virus med en specialinriktning mot virala zoonoser och deras
vektorer, sisom myggor och gnagare.
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MATILDA OLSSON ir analytiker vid FOI:s enhet f6r Strategi och
policy, med fokus pd civilt forsvar och totalférsvar. De senaste
dren har hon bland annat genomfért studier om niringslivet
respektive linsstyrelsernas roll i totalfrsvaret samt tjinstgjort
som operationsanalytiker vid Forsvarsmaktens hogkvarter.
Matilda har en utbildningsbakgrund inom statsvetenskap och
hallbar utveckling vid Uppsala universitet.

PER OLSSON ir forskare vid FOI:s enhet for Foérsvarsekonomi.
Hans expertisomridden ir forsvarsutgifter och militir materiel-
forsérjning. Han arbetar for nirvarande med en rapport
om Sveriges militdra materielforsérjning pa uppdrag av
Expertgruppen for Studier i Offentlig ekonomi (ESO). Per har

en magisterexamen frin Lunds universitet.

SOFIA OLSSON ir en av redaktdrerna for Strategisk utblick 8.
Hon ir analytiker vid FOIis enhet f6r Asymmetriska hot.
Sofia arbetar med cybersikerhetsfragor och som analysstod 4t
Foérsvarsmakten. Sofia har en utbildningsbakgrund inom globala
utvecklingsstudier och krigsvetenskap.

NIKLAS H. ROSSBACH ir projektledare och huvudredaktsr for
Strategisk utblick 8 sedan februari 2019. Han ir forste forskare
vid FOI:s enhet for Sikerhetspolitik med huvudsaklig inriktning
pa amerikansk och europeisk sikerhetspolitik. Han forskar dven
om energi och sikerhetspolitik. Han har doktorerat i historia vid
Europeiska universitetsinstitutet och forskat om psykologiskt
forsvar vid universitet i Oxford med stéd av Axel och Margaret
Ax:son Johnsons Stiftelse.

PER STENBERG ir forste forskare pd enheten for Biologiska
imnen pd FOL. Per ir genetiker och jobbar halvtid som forskare
pa FOI och halvtid som forskningsledare p4 Umed universitet. Per
forskar pd hur gener regleras och hur arvsmassan ir strukturerad,
med hjilp av olika typer av DNA-sekvenseringstekniker i
kombination med storskalig dataanalys.

ANNA SUNDBERG ir en av redaktorerna for Strategisk utblick 8.
Hon ir forskningsledare vid FOI:s enhet for Sikerhetspolitik
dir hon fokuserar pa europeiska staters sikerhets- och forsvars-
politik. Anna tjinstgor for nirvarande som analysstod pé Justitie-
departementet.




OLA SVENONIUS, fil.dr. i statsvetenskap, ir forskare pa enheten
for Asymmetriska hot pd FOI med fokus pa totalférsvar och
informationspaverkan. Han leder bland annat ett forsknings-
projektmed finansieringfrain MSB och deltarisamverkansprojektet
BEViS som leds av Polisens utvecklingscentrum Bergslagen.
Under sin tid som forskare vid Stockholms universitet fokuserade
Ola p4 frigor om évervakning, brottsbekimpning och politik i
Central- och Osteuropa.

PATRIK THUNHOLM, filmag. i informationsvetenskap och
fil. mag. i rittsvetenskap, dr analytiker vid FOI:s enhet for
Asymmetriska hot. Han ir reservoflicer i Forsvarsmakten med
fokus pd psykologiska operationer. Han ir for nirvarande
tjinstledig frin FOI for att arbeta vid EU:s insats i Mali.

CAMILLA TRANE ir en av redakedrerna for Strategisk utblick 8.
Hon ir forste analytiker vid FOL:s enhet for Operationer och
insatser. Camilla har i huvudsak arbetat med att tillimpa metoder
i praktiken, frimst 6vning, utvirdering och erfarenhetshantering.
I sin roll som analytiker har hon méngirig erfarenhet som
direktstdd inom dessa metodomriden, bide frin den civila och
den militira sidan.

NicLAS WADSTROMER ir forste forskare vid FOI:s enhet for
Sensorinformatik. Niclas arbetar huvudsakligen med bild- och
signalanalys bland annat med maskininliarningsmetoder som deep
learning, for signaler av olika modalitet. Niclas ir civilingenjér i
Datateknik och teknologie doktor i bildkodning frin Linkdpings

universitet.

KIA WIKLUNDH, tekn.dr., har tidigare arbetat som laborator vid
FOI. Hennes expertomride ir robusta triddlésa kommunikations-
system. Fokus har frimst varit kring militira radiosystem men
hon har dven arbetat med att undersdka sirbarheter i civila
system och har ansvarat for FOLs telekonfliktsverksamhet.

ANN ODLUND iir forste forskare vid FOI:s enhet for Strategi och
policy. Ann har en utbildningsbakgrund inom beteendevetenskap
och organisationspsykologi. De senaste dren har hon genomfort
studier frimst inom totalférsvar och civilt forsvar och har
publicerat flera rapporter i imnet.
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JOSEFIN OHRN-LUNDIN ir projektledare och huvudredaktsr
for Strategisk utblick 8. Hon arbetar som analytiker vid FOI:s
enhet for forsvarsekonomi, med fokus pd materielforsérjning och
logistik. Josefin har en MSc i innovations- och tillvixtekonomi
frin Kungliga Tekniska Hogskolan.



FOI ar ett av Europas ledande forskningsinstitut for tilldmpad
forskning inom forsvar och sakerhet. FOI dr en statlig myndighet
under Forsvarsdepartementet, och har som sin storsta kund
Forsvarsmakten. FOI har dven manga uppdrag for andra statliga
myndigheter, kommuner och foretag.

FOI publicerade Strategisk utblick fér forsta gangen 2009. Det ar
en aterkommande framatblickande studie som uppmarksammar
sakerhetspolitiska och forsvarsteknologiska trender samt deras
mojliga konsekvenser inom en rad geografiska och tematiska
omraden.

Fokus for arets Strategisk utblick &r totalférsvarets tillvaxt.

Strategisk utblick finns att ladda ner fran www.foi.se.
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