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Sammanfattning

Totalforsvarets forskningsinstitut (FOI) har fatt i uppdrag att stédja uppbyggnaden av
Forsvarsmaktens formaga att genomfdra operationer i cyberdomanen, sarskilt med
fokus pa aktiva operationer och med efterlevnad av folkratten. Denna rapport bidrar
med en dvergripande l&geshild av den internationella utvecklingen av folkrattsliga
normer for cyberoperationer och dess implikationer for aktiva cyberoperationer.
Lageshilden fokuserar pa normutveckling inom overstatliga organisationer av
strategiskt intresse for svensk sakerhets- och forsvarspolitik, i synnerhet Férenta
nationerna, Europeiska Unionen, Nordatlantiska férdragsorganisationen, och
Organisationen for sakerhet och samarbete i Europa. Det internationella
normutvecklande arbetet sammanfaller ofta med en diplomatisk vilja att uppratta
fortroendeskapande atgarder for internets styrning och i synnerhet internets sékerhet
och stabilitet. Medan det finns en utbredd konsensus att folkratten galler pa
cyberdomanen, sarskilt FN-stadgan, krigets lagar och manskliga rattigheter, finns det
ingen utbredd konsensus om hur dessa ska tillampas. | de fall dar tillampningsatgérder
borjar utvecklas tenderar man att valja icke-bindande former for tillimpning av
folkratten, sasom vagledningar, manualer och studier.

Nyckelord: Aktivt cyberforsvar, aktiv cyberformaga; aktiva cyberoperationer,
offensiva cyber; folkratt; krigets lagar
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Summary

The Swedish Defence Research Agency (FOI) has been commissioned to support the
Swedish Armed Force's ability to conduct operations in the cyber domain, focusing on
active operations and compliance with international law. This is a situational report on
the current developments of international law norms for cyber operations and their
implications for active cyber. The report focuses on normative development within
supranational organizations of strategic interest for Swedish security and defence
policy, especially the United Nations, the European Union, the North Atlantic Treaty
Organization, and the Organization for Security and Cooperation in Europe. The
normative development often coincides with a diplomatic will to establish confidence-
building measures for the governance of and, in particular, the security and stability of
the Internet. While there is a widespread consensus that international law applies in the
cyber domain, especially the UN Charter, the international laws of armed conflict, and
human rights, there is no widespread consensus on how to implement them. In cases
where implementation measures are beginning to develop, it is frequently through non-
binding instruments such as guides, manuals and studies.

Keywords: Active cyber defence; active cyber capabilities; active cyber operations;
offensive cyber; international law; laws of international armed conflict
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1 Inledning

Totalforsvarets forskningsinstitut (FOI) har fatt i uppdrag att stodja uppbyggnaden av
Forsvarsmaktens formaga att genomfora operationer i cyberdoméanen. En del i detta ar
“formagan att, i enlighet med folkritten, genomfora aktiva operationer i cybermiljon”?.?
Liksom andra militara formagor maste den aktiva cyberférmagan forhalla sig till relevanta
rattsakter och lagrum, inklusive folkratten. Utgangspunkterna for svensk forsvars- och
sakerhetspolitik ligger dels i skyddet av svenska grundlaggande réattigheter,® dels en
varldsordning i stort som grundar sig pa efterlevnad av folkratten.* Detta ar aven belagt i
relation till Férsvarsmaktens formaga och verksamhet i cybermiljon:

Ett it-angrepps mojliga paverkan pa flera sektorer i samhallet har enligt
Forsvarsberedningen paskyndat diskussionerna om bade nationell och
internationell  reglering  och  lagstiftning. Det &r  vidare
Forsvarsberedningens uppfattning att folkratten i fred (FN-stadgans
folkratt) och folkratten i krig (krigets lagar) kvarstar som legala principer
aven for aktioner i cybermiljon. Regeringen delar denna uppfattning.®

I mars 2010 dverlamnade Folkrattskommittén delbetdnkandet Krigets Lagar — centrala
dokument om folkratten under vépnad konflikt, neutralitet, ockupation och fredsinsatser
SOU 2010:22. Delbetankandet reviderade dokumentsamlingen Krigets Lagar, som gavs ut
1996 av Forsvarsdepartementet genom Totalforsvarets folkrattsrad. Betankanden
sammanstallde bland annat en forteckning over géllande humanitérréttsliga traktat.
Tematiskt sammanstélldes de tillampliga konventionerna, deklarationerna, manualerna och
andra dokument angaende folkratten och militara operationer utan att sarskilt berdra de
militara operationerna pa cyberdomanen. | oktober 2010 6verlamnade Kommittén sedan
slutbetdnkandet Folkratt i vapnad konflikt — svensk tolkning och tillampning SOU 2010:72
som utgor en kartlaggning av folkratten och svensk tillampning av dessa samt forslag till
lagandringar. Slutbetankandet inneholl en sérskild analys av IT-krigets lagar.8 Kommittén
uppmarksammade tva tidiga konferenser for att fortydliga tillimpningen av krigets lagar i
“cyberrymden” och “datandtverksattacker”.” Den forsta konferensen var den 28:e
Internationella rédakors- och rédahalvmanekonferensen i december 2003 dar diskussioner
paborjades om tillampningen av krigets lagar vid dator- och natverksattacker. Den andra
konferensen kallades “International Expert Conference on Computer Network Attacks and
the Applicability of International Humanitarian Law” som anordnades av Regeringskansliet
och Forsvarshogskolan november 2004.2 Folkrattskommittén bedémde under sitt arbete
2010 att det inte fanns forutsattningar att enas kring tolknings- och tillampningsfragor
internationellt.®

Den specifika tillampningen av folkratten vid anvandningen av aktiva cyberférmagor ar inte
heller klarlagd. En analys av folkrattsliga utmaningarna for den aktiva cyberférmagan har

Y nriktning for Forsvarsmaktens verksamhet for aren 2016 till och med 2020 (F62015/00953/~F1 ), sid 11

2 Se aven Forsvarspolitisk inriktning — Sveriges forsvar (Prop 2014:15:109); Nationell strategi for samhallets
informations- och cybersékerhet (Skr. 2016/17:213)

3 Nationell strategi for samhallets informations- och cyberséakerhet (Skr. 2016/17:213); Forsvarspolitisk
inriktning — Sveriges forsvar (Prop 2014:15:109); Motstandskraft Inriktningen av totalférsvaret och
utformningen av det civila forsvaret 20212025 (Ds 2017:66)

4 Regeringsbeslut: FI Inriktning for Forsvarsmaktens verksamhet for aren 2016 till och med 2020
(F62015/00953/~), sid 20

5 Regeringsbeslut: FI Inriktning for Forsvarsmaktens verksamhet for aren 2016 till och med 2020
(F62015/00953/~), sid 112

® Folkratt i vapnad konflikt — svensk tolkning och tillimpning (SOU 2010:72), sid 259-261

" Notera att Kommittén anvinder begreppet ”datanétverksattacker” till skillnad frén Forsvarsmaktens och
Forsvarets radioanstalts begrepp ”dator- och nétverksattacker” — se Forsvarsmakten och Forsvarets
Radioanstalt (2016) Overenskommelse Om gemensamma begrepp fér Cyberomradet, Bilaga 1 Till FM 2016-
12950

8 Folkratt i vapnad konflikt — svensk tolkning och tillampning (SOU 2010:72), sid 260

® Folkratt i vapnad konflikt — svensk tolkning och tillimpning (SOU 2010:72), sid 260-261
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tidigare efterfragats vid Riksdagens interpellationer utan konkreta gensvar.’® De medel och
metoder som tillampas i en aktiv cyberformaga &r inte kungjorda fér allman kannedom. !
Aven de internationella diskussionerna om folkrattens tillampning vid anvéndandet av
aktiva cybercyberoperationer bedoms vara i ett formativt skede.!? Saledes forsvaras en
grundlig analys av folkrattsliga aspekter pa aktiv cyberformaga.

Syftet med denna rapport ar att bidra med en lagesbild av den internationella folkrattsliga
utvecklingen; sa kallad normutvecklande verksamhet. Lageshilden innefattar en
kartlaggning av:
» Overstatliga forum for normutvecklande verksamhet;
» samstdmmighet, oenighet och kontroverser kring folkréttsliga normer samt
> konkreta exempel pa forslag om folkrattens tillimpning inom aktiva
cyberformagor.

Lagesbilden fokuserar pa Overstatliga organisationer vars utveckling av normer ar av
strategiskt intresse for svensk sakerhets- och forsvarspolitik.® Informationsinhamtningen ar
avgransad till normer med relevans for cyberférsvar. Rapporten redovisar aven kort dver
forhallandet mellan dessa normer och begreppsapparaten for aktiva cyberformaga utifran
svensk forsvarspolicy och doktrin. Lagesbilden pavisar en samstammig syn om att folkratten
géller &ven i cyberrymden, i synnerhet FN-stadgan, de ménskliga réttigheterna, och krigets
lagar. Dédremot saknas det samstdmmighet om tillimpningen av dessa normer i
cyberrymden. Avsaknaden av vedertagen tillampning &r sarskilt pataglig for militar
cyberverksamhet, och i synnerhet for aktiva cyberoperationer.

10 Offensiv cyberformaga Interpellation 2017/18:22

11 Se exempelvis Informationssakerhet i Sverige och internationellt — en 6versikt (SOU 20014:32), sid 29-31;
Svar pa skriftlig frdga 2017/18:75 Svar pa fraga 2017/18:75 av Pal Jonson (M) Aktiv cyberforméga;
Riksdagens protokoll 2017/18:21, sid 9-15

12 Forsvarsdepartementet (2014) Forsvaret av Sverige- Starkare forsvar for en osaker tid (Ds 2014:20), sid 32-
34; Slutbetédnkande av Folkrétt i vdpnad konflikt — svensk tolkning och tillampning (SOU 2010:72), sid 260-
261

13 Regeringsbeslut: FI Inriktning for Forsvarsmaktens verksamhet for aren 2016 till och med 2020
(F62015/00953/~), sid 8, 46-47, 56
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2 Aktiv cyberformaga

Det finns ingen 6ppen, uttmmande, och tydlig forklaring av vilka operativa medel och
metoder som utgér en aktiv cyberférmaga i svensk kontext. Detta ar en avgorande
begransning for en rattslig analys da folkratten framst forhaller sig till vilka medel och
metoder som ar tillatna, respektive otillatna, samt vilka rattsliga garantier som bor foreligga
vid anvandningen av vissa medel och metoder. Nedanstéende redovisning av
begreppsapparaten ur svensk policy och doktrin utgér inte heller en uttdmmande
sammanstallning av begreppens innehall. Redovisningen anvands snarare for att inventera
bredden av relaterade begrepp ur ett svenskt perspektiv och for att inrikta slutsatser om
utvecklingen av normer som bedrivs inom 6verstatliga organisationer.

Begreppsapparaten for svensk forsvars- och sékerhetspolitik omfattar ett flertal narliggande
men diffust definierade begrepp avseende ett aktivt cyberférsvar; till exempel aktiva
cyberformagor, (aktiva) operationer i cybermiljon, offensiv formaga, offensiva
cyberoperationer, samt aktivt informationsteknologiskt férsvar.*4 Dessutom finns oklarheter
kring bruket av begreppen aktivt och offensivt i samband med militdr verksamhet i
cybermiljon, till exempel forsvar, formaga och operation.

En beskrivning av aktiv cyberforsvarsformaga ar att den, till skillnad fran en passiv formaga,
inbegriper motoperationer till fientlig verksamhet. Detta dr inte en vedertagen svensk
definition, utan snarare ett svenskt perspektiv pad Natos begreppsanvandning.t®> Offensivt
agerande, & andra sidan, handlar om att ta initiativet i en situation for att kunna avgora de pa
egna villkor, till skillnad fran defensivt som snarare handlar om att férhindra att en situation
forvarras.16

Flera kéllor antar att det finns en relation mellan aktivt cyberforsvar och dator- och
natvarksoperationer’”  (alternativt  kallat  datornatverksoperationer®).’®  Enligt
Forsvarsmaktens egen begreppsapparat skulle detta innebara att féljande medel och metoder
vore mojliga atgarder inom det aktiva cyberforsvaret:
> Dator- och natverksforsvar (Computer Network Defense — CND) som asyftar skydd
av information, informationssystem (alternativt tekniska system), datorer och
natverk fran en offensivt agerande motstandare.?

» Dator- och natverksexploatering (Computer Network Exploitation — CNE) som
asyftar kartlaggning och atkomst till motstandares information, informationssystem
[alternativt  tekniska system], datorer och natverk?® SOU 20014:32

14 Forsvarsutskottets betankande: Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020 (2014/15:F6U11);
Nationell strategi for samhallets informations- och cybersakerhet (Skr. 2016/17:213)

15 Forsvarsdepartementet (2014) Forsvaret av Sverige- Starkare forsvar for en osaker tid (Ds 2014:20), sid 32

16 Fgrsvarsmakten (2016) Militarstrategisk Doktrin 2016 (MSD16); Forsvarsmakten (2014) Operativ Doktrin
2014 (OPD); Forsvarsdepartementet (2013) Forsvarsmaktens redovisning av perspektivstudien 2013
(FM2013-276:1), sid 32

17 Se Forsvarsmakten och Forsvarets Radioanstalt (2016) Overenskommelse Om gemensamma begrepp for
Cyberomradet, Bilaga 1 Till FM 2016-129 50; Forsvarsmakten (2008) Forsvarsmaktens Handbok
Informationsoperationer: Handbok Info Ops (09 833:61968)

18 Se Informationssékerhet i Sverige och internationellt — en dversikt (SOU 20014:32), sid 29

19 Svar pé skriftlig fraga 2017/18:75 Svar pé fraga 2017/18:75 av Pal Jonson (M) Aktiv cyberformaga; Mikael
Holmstrém. (2015). Férsvarsministern: Vi ska kunna genomfora cyberattacker. fran:
https://www.dn.se/nyheter/sverige/forsvarsministern-vi-ska-kunna-genomfora-cyberattacker/. senast
23/01/2018; Dag Enander. (2016). "DET DIGITALA STRIDSFALTET AR EN REALITET”: Diirfor vill
Forsvarsmakten ha aktiv cyberférmaga. frén: https://www.forsvarsmakten.se/siteassets/6-aktuellt/forsv

arets-forum/2016/forsvarets-forum-3-2016.pdf. senast 23/01/2018; Jonas Lejon. (2016). VAD INNEBAR EN
AKTIV SVENSK CYBERFORMAGA?. frén: https://kryptera.se/cyberformaga/. senast 23/01/2017

20 Fgrsvarsmakten (2008) Forsvarsmaktens Handbok Informationsoperationer: Handbok Info Ops 09
833:61968; Forsvarsmakten och Forsvarets Radioanstalt (2016) Overenskommelse Om gemensamma begrepp
for Cyberomradet, Bilaga 1 Till FM 2016-129 50

2L Fgrsvarsmakten (2008) Forsvarsmaktens Handbok Informationsoperationer: Handbok Info Ops 09
833:61968; Forsvarsmakten och Forsvarets Radioanstalt (2016) Overenskommelse Om gemensamma begrepp
for Cyberomradet, Bilaga 1 Till FM 2016-129 50
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Informationssakerhet i Sverige och internationellt — en 6versikt foreslar (utéver
Forsvarsmaktens egen nomenklatur) foreslar dven att CNE-forfarandet kan
inbegripa utveckling och anvandning av skadlig programvara for att bereda tillgang
till tekniska system.?

> Dator- och natverksattack (Computer Network Attack — CNA) som asyftar
forsvarande eller forhindrande av motstandares utnyttjande av information,
informationssystem [alternativt tekniska system], datorer eller natverk. 2 Detta
forsvarande och forhindrade astadkoms typiskt genom atgéarder for att stora,
avbryta, forneka eller sla ut tekniska system och tjanster for motstandaren.?*

Det bor anmérkas att det saknas officiella erkdnnande eller nekande om anvéndning av
sarskilda tekniska metoder for aktiva cyberoperationer, CNE och CNA.2 Overgripande gér
det &nda att konstatera att cyberoperationer omfattar bade offensiv och defensiv verksamhet
i cyberrymden som utgdrs av militara handlingar och atgarder for att uppna ett sarskilt mal.28

22 Regeringskansliet (2004) Informationssakerhet i Sverige och internationellt — en dversikt SOU 20014:32, 29

23 Forsvarsmakten (2008) Forsvarsmaktens Handbok Informationsoperationer: Handbok Info Ops 09
833:61968; Forsvarsmakten och Foérsvarets Radioanstalt (2016) Overenskommelse Om gemensamma begrepp
for Cyberomradet, Bilaga 1 Till FM 2016-129 50

24 Regeringskansliet (2004) Informationssékerhet i Sverige och internationellt — en éversikt SOU 20014:32, sid
29

25 Svar pa skriftlig fraga 2017/18:75 Svar pa fraga 2017/18:75 av Pal Jonson (M) Aktiv cyberformaga; Mikael
Holmstrom. (2015). Forsvarsministern: Vi ska kunna genomféra cyberattacker. Available:
https://www.dn.se/nyheter/sverige/forsvarsministern-vi-ska-kunna-genomfora-cyberattacker/. Last accessed
23/01/2018; Dag Enander. (2016). “"DET DIGITALA STRIDSFALTET AR EN REALITET”: Diirfor vill
Forsvarsmakten ha aktiv cyberformaga. Available: https://www.forsvarsmakten.se/siteassets/6-
aktuellt/forsvarets-forum/2016/forsvarets-forum-3-2016.pdf. Last accessed 23/01/2018; Jonas Lejon.
(2016). VAD INNEBAR EN AKTIV SVENSK CYBERFORMAGA?. Available:
https://kryptera.se/cyberformaga/. Last accessed 23/01/2017.

2% Fgrsvarsmakten och Forsvarets Radioanstalt (2016) Overenskommelse Om gemensamma begrepp for
Cyberomradet, Bilaga 1 Till FM 2016-129 50; Férsvarsmakten (2014) Operativ Doktrin 2014 (OPD)
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3 Utveckling av internationell ratt for
cyberforsvaret

I dagslaget har inga bindande folkrattsliga instrument antagits angaende militara operationer
och militar verksamhet i cyberdoménen. Avsaknaden av vagledning om tillampad folkrétt
ar sarskilt tydlig for aktivt cyberoperationer. Detta dr frdmst for att normutvecklande
verksamhet riktad mot militdra operationer eller konflikter har hittills inte skapat bred
konsensus utan snarare formats av grupper med likasinnade stater. Internationella
normutvecklande initiativ har varit framgangsrikare i att bereda icke-bindande vagledningar
for tillampningen av folkrattsliga normer, exempelvis manualer och studier,?” an att
faststalla bindande ratt sasom nya traktat. Uppslutningen mot sadana vagledningar for
cyberférsvar har varit sarskilt svag, da de sallan antas eller astadkommer bred konsensus.
Sveriges forhallning till de relevanta delarna av dessa vagledningar ar dessutom inte
offentligt belagd.?® For att tydliggdra bristen pa konsensus lyfts har fram belysande exempel
fran fyra organisationer och sammanslutningar med sérskilt uttalad strategisk relevans for
svensk sakerhetspolitik och svenska samarbeten:?®

> FN:s expertgrupp pa informations- och kommunikationsteknologi (IKT) inom

ramen for internationell sékerhet (FN:s Expertgrupp),

» Europeiska Unionen (EU),

» Nordatlantiska foérdragsorganisationen (Nato) och

» Organisationen for sékerhet och samarbete i Europa (OSSE).

3.1 Forenta Nationerna

De Forenta Nationerna (FN) ar en sarskilt viktig organisation for utvecklingen av folkratten
da internationella bindande traktat och resolutioner®® utformas genom dess system. Sadana
bindande instrument har inte antagits for sakfragor som galler militart cyberoperationer.
Déremot har det uppréattats flera utredande och dialogférande grupper samt utkommit
rekommenderande instrument, daribland:
> resolutioner och rapporter fran generalforsamlingens Expertgrupp inom
informations- och telekommunikationsomradet (IKT) inom ramen for
internationell sakerhet,3!
> forslag pa en uppférandekod for informationssakerhet vid generalférsamlingen,3?
» vagledningar kring sékerhet samt cyberoperationers relation till fredlig
rymdverksamhet,33

27 Se exempelvis UNGA. (2011). Letter dated 12 September 2011 from the Permanent Representatives of
China, the Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-
General. A/66/359 fran: https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfConduct_0.pdf.
senast 21/11/2017; UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-
term sustainability of outer space activities. A/AC.105/C.1/L.362

28 Se exemplevis Betinkande av NISU 2014 (SOU 2015:23), sid 193

2 Regeringsbeslut: Inriktning for Forsvarsmaktens verksamhet for aren 2016 till och med 2020
(F62015/00953/~F1), 8, 46-47, sid 56

30 Artikel 25 i FN-Stadgan gor Sakerhetsradets beslut bindande fér medlemsstater.

3L UNODA. (2017). Developments in the field of information and telecommunications in the context of
international security. fran: https://www.un.org/disarmament/topics/informationsecurity/. senast 21/11/2017

32 UNGA. (2011). Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General. A/66/359
fran: https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfConduct_0.pdf. senast 21/11/2017

3 UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L.362; Jonatan Westman, Erik Zouave, Christian Valassi (2017)
Cybersékerhet pa rymdarenan. (FOI-D--0820--SE)

10
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> rapporter och rekommendationer fran Expertgruppen om dodliga autonoma vapen
vid FN:s Genevekontor,34

» forskningsrapporter om nedrustning och juridiska ramverk for cyberkrig och
autonomteknologi fran Institutet for nedrustningsforskning inom FN (UNIDIR)%
och

> policydiskussioner vid Internet Governance Forum (IGF).3¢

Utvecklingen inom FN har inte resulterat i konkreta folkrattsliga tillampningsatgérder fran
svenskt hall men har fatt svenskt uppmarksammande. Exempelvis avgransade
Delbetankandet SOU 2010:22 sin sammanstallning vid bindande resolutioner fran
Sékerhetsradet. Alltsa beaktades inte FN:s arbete inom IKT och internationell séakerhet och
inte heller utformningen av en uppfdrandekod. |1 samband med forslaget om en
Uppforandekod for informationssakerhet®” okade Sverige daremot sitt engagemang for
expertgruppen for IKTs arbete. Ur ett svenskt perspektiv ansdg man inte att
uppférandekoden kunde anses 6verensstdmma med de ménskliga rattigheterna och sérskilt
yttrandefriheten.®® Man staller sig anda likasinnad till principerna som uttrycks i
resolutionerna for expertgruppens arbete.

3.1.1 Resolutioner och rapporter pa IKT och
sakerhetsomradet

Generalférsamlingens Resolution 53/70 (1999) var den forsta resolutionen om IKT inom
ramen for internationell sékerhet. Resolutionen syftade bland annat till att uppmuntra
medlemsstaterna att bidra till en allman bedémning av fragorna om informationssakerhet.
Datrtill ville man utveckla definitioner av grundldggande begrepp for informationsséakerhet,
exempelvis  “obehdriga ingrepp” eller “missbruk” av  informations- och
telekommunikationssystem och informationsresurser. Slutligen ville man dven bedéma
lampligheten i att utveckla internationella principer for att 6ka sékerheten i globala
informations- och telekommunikationssystem samt bidra till att bekdmpa terrorism och
kriminalitet med anknytning till systemen.

Med Resolution 56/19 grundades dven en statlig expertgrupp (Governmental Group of
Experts - GGE) pa IKT inom ramen for internationell siakerhet under FN:s kontor for
nedrustningsfragor. Expertgruppen bidrar till arliga resolutioner och rapporter pa omradet
sedan 2009 och framat.®® Den utfor sitt arbete i ett slutet format, med runt 15 till 25
deltagande nationer och utan medverkan fran civilsamhallet. Trots det begransade formatet
har expertgruppen under senare ar varit utan konsensus vid flera tillfallen och da inte lyckats
leverera rapporter.*0

3 UNOG. (2018). Background on Lethal Autonomous Weapons Systems in the CCW. fran:
https://www.unog.ch/80256EE600585943/(httpPages)/8FA3C2562A60FF81C1257CE600393DF6?0OpenDocu
ment senast 11/12/2018

3 Se exempelvis UNIDIR. (2018). Research project: The Weaponization of Increasingly Autonomous
Technologies. fran: http://www.unidir.org/programmes/security-and-technology/the-weaponization-of-
increasingly-autonomous-technologies-phase-iii. senast 12/12/2018.

3 UNGA Resolution 70/125 Outcome document of the high-level meeting of the General Assembly on the
overall review of the implementation of the outcomes of the World Summit on the Information Society.
(A/RES/70/125); IGF. (2018). About the IGF. fran: https://www.intgovforum.org/multilingual/tags/about.
senast 09/12/2018S

STUNGA. (2011). Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General. A/66/359
frén: https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfConduct_0.pdf. senast 21/11/2017

38 Betdnkande av N1SU 2014 (SOU 2015:23), sid 193

39 UNODA. (2017). Developments in the field of information and telecommunications in the context of
international security. fran: https://www.un.org/disarmament/topics/informationsecurity/. senast 21/11/2017.

40 UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies: Autonomous Weapon
Systems and Cyber Operations. Report No. 7, sid 2
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De resolutioner och rapporter som har antagits har ocksa legat till grund for FN:s agenda
inom IKT-omradet, inklusive normativa aspekter kring militar anvandning och
internationell sékerhet. De har samlat kunskap om medlemsstaternas synpunkter och
initiativ kring utvecklingen av internationella hot, dialoginitiativ angdende normer for
staters bruk av IKT, internationella fortroendeskapande atgarder, stabilitet och
riskminimering, samt en gemensam terminologi.

Kartlaggningarna av medlemsstaternas synpunkter pavisar en bred samstammighet om att
folkrétten galler och ska tillampas av stater, &ven inom cyberdomanen. Till expertgruppens
arsrapport 2014 bidrog svenska Forsvarsberedningen med foljande kommentar:

The Defence Commission is of the view that international law — which is applicable in
peacetime (including the United Nations Charter) and during armed conflict - applies
also in cyberspace. There are however particular difficulties in maintaining a clear
distinction between situations of peace and armed conflict in cyberspace. Public
international law that may be deemed of relevance includes sovereignty, state
responsibility, human rights, self-defence and the use of force.*

Forsvarsberedningens kommentar ar, i det stora, representativ for bidragen fran méanga
medlemsstater varlden om. Medlemsstaterna uttrycker sarskilt en avsaknad av vagledning
om:
> staters ansvar, det vill sdga det rattsliga ansvar som uppkommer vid
folkrattsstridiga handlingar,*
» de manskliga rattigheterna som utgors av det lagrum inom folkratten som reglerar
individens fri- och rattigheter,*®
> krigets lagar som &r den del av folkratten som reglerar forbudet mot
aggressionshandlingar mellan stater, ratten till sjalvforsvar, samt regleringen av
krigforingens medel och metoder,*
> suverdnitet, vilket &r den folkrattsliga principen om staternas oberoende och rétt
att utdva en stats funktioner utan ingripande fran andra stater;*°
> jurisdiktion eller stater kompetens att uppréatta sina nationella rattssystem, till
exempel genom att anta lagar och vidta brottshekampande atgarder;* samt
» mojligheten att utveckla internationellt ansvar att sékra ett fritt flode av
information, transparens och internationellt samarbete.

Samstdmmigheten kring behoven av végledning bor inte tolkas som en ideologisk enighet
kring folkréttens tvetydigheter eller hur problemen kan fortydligas. Expertgruppens arbete
har annu inte resulterat i fordjupade vagledningar for tillampningen av lagrummen som
berérs av medlemsstaternas  bidrag. Ett hittills misslyckat forsok till fordjupad
samstdmmighet kring inriktningen av expertgruppens normutveckling lades fram i form av
en icke-bindande uppforandekod for informationssakerhet (se nedan).*’

41 Swedish Government. (2014). Submission by Sweden to UNGA resolution 68/243 entitled ““Developments in
the field of information and telecommunications in the context of international security”, 12 September
2014. fran: https://unoda-web.s3-accelerate.amazonaws.com/wp-content/uploads/2014/10/Sweden.pdf. senast
21/11/2017.

42 F6r mer information, se UNGA Resolution 56/83 Responsibility of States for Internationally Wrongful Acts
(A/56/49(Vol. I)/Corr.4)

43 Se exempelvis UN. (2019). The Foundation of International Human Rights Law. fran:
http://www.un.org/en/sections/universal-declaration/foundation-international-human-rights-law/index.html.
senast 23/01/2019.

4 Folkratt i vapnad konflikt — svensk tolkning och tillampning (SOU 2010:72)

4 Se till exempel UN (2006) Reports of International Arbitral Awards: Island of Palmas case (Netherlands,
USA) (VOLUME Il pp. 829-871)

46 Robert Jenning och Arthur Watts (2008). Oppenheim's International Law. Oxon: Oxford University Press.
4T UNGA. (2011). Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General. A/66/359
fran: https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfConduct_0.pdf. senast 21/11/2017.
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3.1.2 Uppfoérandekod for informationssakerhet

Arbetet inom expertgrupp pa IKT motiverade Kina, Ryssland, Tadjikistan och Uzbekistan
att utforma en Uppforandekod for informationssakerhet 2011.4¢ En uppdaterad version av
uppforandekoden som tog hansyn till kommentarer fran andra medlemsstater utkom 2015.4°
Syftet med uppforandekoden &r att identifiera staters rattigheter och ansvar i
informationsdoménen, framja konstruktiva och ansvarsfulla beteenden, samt stérka
internationellt samarbete mot gemensamma hot och utmaningar. Koden skissar elva icke-
bindande forslag for statsansvar inom informationssakerhet, varav atta skulle ha sarskild
betydelse for militara operationer och forsvar:

> tillampa FN-stadgan och universellt erkdnda normer som styr internationella
forbindelser;

> avstd att utfora fientliga aktiviteter och aggressionshandlingar via IKT, inklusive
natverk;

» samarbeta for att motverka terrorism, extremism och separatism;

> underlata att ingripa mot leverantorskedjan for IKT-produkter och tjanster pa ett
sétt som undergraver andra staters rattigheter;

> bekrafta alla staters rattigheter och ansvar att skydda sitt informationsutrymme och
kritisk informationsinfrastruktur fran hot, stérningar, angrepp och sabotage, i
enlighet med géllande lagar;

> respektera rattigheter och friheter i informationsdomaénen till fullo;

» starka bilaterala, regionala och internationella samarbeten, framja FN:s roll i att
utforma internationella normer, fredliga I6sningar av internationella tvister och
forbattringar av det internationella samarbetet pa informationssakerhetsomradet;
samt

> l6sa eventuella tvister genom fredliga medel och avsta fran hot eller anvandning av
vald.

Uppfaorandekoden har inte antagits officiellt av generalférsamlingen eller nadgon annan del
av FN. Det rader fortsatta meningsskiljaktigheter ifall koden, om den antogs, skulle kunna
leda till en formalisering av regler och bli en védgledande tolkning av folkrétten. Dartill har
det uppstatt fragor kring vilka typer av fora och aktorer som &r relevanta for en fortsatt
utveckling av normerna — mellanstatliga eller flerpartsarrangemang — samt hur staters
suveranitet ska balanseras mot individers fri- och rattigheter.>® Roigas papekar ocksa pa tva
mycket viktiga korrigeringar mellan upplagorna i uppforandekoden.5! Forst och framst
stroks det icke vedertagna och tvetydiga begreppet informationsvapen ur avsnittet om staters
skyldigheter att avsta aggressionshandlingar i andra upplagan. Sedan tillades en skyldighet
for stater med en dominans pa IKT omradet att inte utnyttja sin formaga mot andra staters
politik eller ekonomi. Saledes framstar det som att uppforandekoden delvis mist sin
anknytning till militar verksamhet.

4 UNGA. (2011). Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General. A/66/359
fran: https://ccdcoe.org/sites/default/files/documents/UN-110912-CodeOfConduct_0.pdf. senast 21/11/2017.

49 UNGA. (2015). Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan,
Kyrgyzstan, the Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed to the
Secretary-General. fran: https://ccdcoe.org/sites/default/files/documents/UN-150113-CodeOfConduct. pdf.
senast 21/11/2017.

50 Henry Rdigas. (2015). An Updated Draft of the Code of Conduct Distributed in the United Nations — What's
New? fran: https://ccdcoe.org/updated-draft-code-conduct-distributed-united-nations-whats-new.html. senast
21/11/2017.

51 Henry Rdigas. (2015). An Updated Draft of the Code of Conduct Distributed in the United Nations — What'’s
New? fran: https://ccdcoe.org/updated-draft-code-conduct-distributed-united-nations-whats-new.html. senast
21/11/2017.
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3.1.3 Vagledningar om cyber- och rymdverksamhet

| FOl-rapporten ”Cybersidkerhet pd rymdarenan” uppmérksammade Westman, Zouave och
Valassi de folkréattsliga aspekterna av motespunkterna mellan cyber- och rymdarenorna.5?
Dér uppmérksammades att FN:s Kommitté for fredligt nyttjande av yttre rymden
(COPUOQS), sarskilt dess Underkommitté for vetenskapliga och tekniska fragor, anvands
som internationellt forum for normutveckling kring cybersékerhetsaspekter av
rymdverksamhet.>® COPUOS arbete har dven vidrort fragor med anknytning till krigets
lagar och aktiv cyber, sérskilt ett eventuellt ansvar att respektera (cyber)sakerheten i andra
landers rymdinfrastruktur samt avsta fran att stora infrastrukturen.>* Storningarna som
diskuteras inom COPUS omfattar stérningar mot hardvara, mjukvara, samt
informationsfloden vilket gor att dessa diskussioner &ven beror eventuella cyberoperationer
som riktar sig mot rymdinfrastruktur. COPUOS é&r (likt expertgruppen inom IKT och
sékerhetspolitik) en GGE inom FN-systemet med statliga expertrepresentanter, som bland
annat utforskar fragor om reglering av fredlig rymdverksamhet.>® Underkommittén
forhandlar om ett antal vagledningar med relevans for cybersékerhet och cyberoperationer
med potential att paverka fredlig rymdverksamhet, de sa kallade Guidelines for the long-
term sustainability of outer space activties:®

Riktlinje 1 - Anta, revidera och vid behov &ndra nationella regelverk for yttre
rymdverksamhet, inklusive nationella regler om och ansvar for sakerhet och tillforlitlighet.>’

Riktlinje 9 - Genomfor policy som syftar till att forhindra stérningar av driften av objekt i
yttre rymden genom obehorig atkomst till deras inbyggda hardvara och programvara,
inklusive nationell policy for att avsta indirekt eller direkt deltagande i sddana stérningar. 58

Riktlinjerna 18 och 19 - Sékerstall sakerheten for den markbundna infrastrukturen, inklusive
deras informationsfléden, som stdder driften av orbitalsystem och respektera sakerheten for
utlandsk rymdrelaterad mark- och informationsinfrastruktur, inklusive genom att pa
internationell och nationell niva genomféra policy for att forebygga, identifiera, undersoka
och avskracka skadlig anvandning av informations- och kommunikationsteknologi och
annan verksamhet med negativ paverkan pa infrastrukturen.5®

Medan Riktlinje 1 redan ar antagen bor det uppmarksammas att om 6vriga riktlinjer antas
skulle detta kunna innebéra en icke-bindande internationell foreskrift som fortydligar ett
pabud mot vissa typer av aktiva och offensiva cyberoperationer riktade mot fredlig
rymdverksamhet.

52 Jonatan Westman, Erik Zouave, Christian Valassi (2017) Cybersakerhet p& rymdarenan. (FOI-D--0820--SE)

53 UNOOSA. (2017). Committee on the Peaceful Uses of Outer Space and its Subcommittees. fran:
http://www.unoosa.org/oosa/en/ourwork/copuos/comm-subcomms.html. senast 17/10/2017.

5 UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L..362

5 Jonatan Westman, Erik Zouave, Christian Valassi (2017) Cybersakerhet p& rymdarenan. (FOI-D--0820--SE)

% UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L.362

5" UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L.362; Jonatan Westman, Erik Zouave, Christian Valassi (2017)
Cybersékerhet pa rymdarenan. (FOI-D--0820--SE)

5 UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L.362; Jonatan Westman, Erik Zouave, Christian Valassi (2017)
Cybersékerhet pa rymdarenan. (FOI-D--0820--SE)

59 UNGA Committee on the Peaceful Uses of Outer Space (2018) Guidelines for the long-term sustainability of
outer space activities. A/AC.105/C.1/L.362 18.1; Jonatan Westman, Erik Zouave, Christian Valassi (2017)
Cybersékerhet pa rymdarenan. (FOI-D--0820--SE)
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3.1.4 Rapporter, rekommendationer och forskning for
autonoma vapensystem och artificiell intelligens i
cyberoperationer

Dddliga autonoma vapen anses i generell bemdrkelse vara system med teknisk styrning
snarare an mansklig; till exempel genom anvéandning av artificiell intelligens.®® Vissa
experter anser att det vore kontraproduktivt att forsoka enas om en definition med hanseende
till teknologins och i synnerhet den snabba utvecklingen av artificiell intelligens.5!
Internationella Rodakorskommittén foreslar daremot att dessa vapen bor betraktas som
vapensystem som, oavsett om de ar verksamma inom luften, pa land eller till sjoss, med
kritiska funktioner (som att upptécka, identifiera, spara, valja och anfalla mal, till exempel
for att neutralisera, skada eller forstéra malet) som realiseras utan mansklig intervention.5?
Vanliga exempel &r fysiska system som dronare, robotar, missilsystem, eller farkoster. Den
internationella normutvecklande verksamheten kring dessa vapensystem kan saledes verka
marginellt relevant fér cyberoperationer som typiskt sett ar icke-fysiska (inte ar fysiskt
verksamma till land, luft eller sjoss) och icke-dodliga. En nyligen pabérjad utredning pavisar
emellertid tekniska och normativa likheter mellan fysiska autonoma system som anvander
artificiell intelligens och cyberoperationer som anvénder artificiell intelligens.®® Troligtvis
kommer alltsd den normativa utvecklingen kring artificiell intelligens i dodliga autonoma
vapen att f3 6kad betydelse for cyberoperationer. Detta marks inte minst i arbetet som
bedrivs inom Institutet for nedrustningsforskning inom FN (UNIDIR) som bedriver
forskning parallellt med expertgruppers arbete.

I och med att flera stater, inklusive Sverige, diskuterat ett férbud mot dédliga autonoma
robotar,®* upprattades en GGE bildades under FN:s Genévekontor.5® Expertgruppen har
varit verksam sedan 2013 och har haft ett Gppnare och stérre format &n expertgruppen pa
IKT och sakerhetspolitik.56

Expertgruppen pa dodliga autonoma vapen har skissat ut flera normativa fragor. Det rader
daremot ingen gemensam syn inom Expertgruppen om dddliga autonoma vapen kan verka
i enlighet med folkrattsliga regler. Den sa kallade Martensklausen fran IV:e
Haagkonventionen (1907), som faststéller att humanitara krav ska beaktas i krig aven vid
avsaknad av folkrattsliga regler,’” framstar som relevant men sarskilt svartillampad.

8 Group of Governmental Experts of the High Contracting Parties to the Convention on Prohibitions or
Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to Be Excessively
Injurious or to Have Indiscriminate Effects (2017) Report of the 2017 Group of Governmental Experts on
Lethal Autonomous Weapons Systems (LAWS). (CCW/GGE.1/2017/3); se &ven Guillaume Fournier (2016)
Towards a definition of lethal autonomous weapons systems. (CCW/GGE.1/2017/WP.3, inlamnad av Belgien)

61 Group of Governmental Experts of the High Contracting Parties to the Convention on Prohibitions or
Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to Be Excessively
Injurious or to Have Indiscriminate Effects (2017) Report of the 2017 Group of Governmental Experts on
Lethal Autonomous Weapons Systems (LAWS). (CCW/GGE.1/2017/3)

62 |CRC (2015) International humanitarian law and the challenges of contemporary armed conflicts Report
Document prepared by the International Committee of the Red Cross. (321C/15/11), 44-45

83 UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies: Autonomous Weapon
Systems and Cyber Operations. Report No. 7

64 Campaign to Stop Killer Robots. (2018). Consensus: killer robots must be addressed. fran:
https://www.stopkillerrobots.org/2013/05/nations-to-debate-Kkiller-robots-at-un/. senast 10/12/2018.

8 Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons which may be
deemed to be Excessively Injurious or to have Indiscriminate Effects (adopted10 October 1980, eneterd into
force 2 December 1983) UNTS 1342, p. 137

% UNOG. (2018). Background on Lethal Autonomous Weapons Systems in the CCW. fran:
https://www.unog.ch/80256EE600585943/(httpPages)/8FA3C2562A60FF81C1257CE600393DF6?0penDocu
ment. senast 11/12/2018; UNOG. (2018). 2018 Group of Governmental Experts on Lethal Autonomous
Weapons Systems (LAWS). fran:
https://www.unog.ch/80256 EE600585943/(httpPages)/7C335E71DFCB29D1C1258243003E8724?0penDocu
ment. senast 11/12/2018; UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies:
Autonomous Weapon Systems and Cyber Operations. Report No. 7, sid 2.

87 For ytterligare forklaring av Martensklausulen, se till exempel Rupert Ticehurst. (1997). The Martens Clause
and the Laws of Armed Conflict. fran:
https://www.icrc.org/en/doc/resources/documents/article/other/57jnhy.htm. senast 01/04/2019.
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Dessutom anses distinktion (att skilja mellan militara och civila mal),®® proportionalitet (att
risken for civila intressen star i proportion till betydelsen av det militdara malet)®® och
forsiktighet (att vidta atgarder for att undvika skada mot civila intressen)’ vara de mest
relevant folkréttsliga principerna for dédliga autonoma vapen. For det fjarde, utreds ett antal
nya principer for dodliga autonoma vapen avseende mansklig tillsyn, inklusive ménsklig
kontroll och ménskligt omdome i det annars automatiserade forfarandet for att doda.
Slutligen, dven om beddémningar av vapensystem enligt Artikel 36 inte utgor uttmmande
folkréttsliga analyser av dodliga autonoma vapen anses bedémningarna vara relevanta for
teknologin.”

Institutet for nedrustningsforskning inom FN (UNIDIR), som forser FN-systemet med
oberoende forskning pa nedrustningsfragor, har bedrivit tematisk forskning pa relevanta
teknologiska aspekter av internationell sakerhet och folkratt. Till exempel utforskas de
rattsliga aspekterna av cyberkrig,’? inklusive dator- och natverksoperationer,”® samt
kopplingarna mellan autonomteknik och cyberoperationer. " Till exempel behandlar
Melzers “Cyberwarfare and International Law” cyber och valdsanvéndning mellan stater
(jus ad bellum), neutralitet vid konflikt, samt krigets lagar (jus in bello) for att skildra
folkrattsliga begransningar, kontroverser, och konsekvenser av cyberkrig.”> UNIDIR har
aven skrivit tematiska observationsrapporter’® parallellt med expertgruppen’” om dodsliga
autonoma vapens verksamhet, vilka sammanstalls i nedanstaende tabell:

Tabell 1 Rapporter frdn UNIDIR om militar autonom teknik

Rapportering fran UNIDIR

Rapportnummer/ar | Amne

Report no. 1 (2014) Framing Discussions on the Weaponization of Increasingly
Autonomous Technologies

Report no. 2 (2014) The Weaponization of Increasingly Autonomous Technologies:
Considering how Meaningful Human Control might move the
discussion forward

68 Se exempelvis Protocol additional to the Geneva Conventions 0f12 August 1949, and relating to the
protection of victims of international armed conflicts (Protocol I) (adopted on 8 June 1977) UNTS 17512,
Artikel 48

89 Se exempelvis Protocol additional to the Geneva Conventions 0f12 August 1949, and relating to the
protection of victims of international armed conflicts (Protocol I) (adopted on 8 June 1977) UNTS 17512,
Artikel 51(5)(b)

70 Se exempelvis Protocol additional to the Geneva Conventions 0f12 August 1949, and relating to the
protection of victims of international armed conflicts (Protocol I) (adopted on 8 June 1977) Artikel57(1)

L UNOG (2017) Report of the 2017 Group of Governmental Experts on Lethal Autonomous Weapons Systems
(LAWS). CCW/GGE.1/2017/3

2 UNIDIR. (2019). Cyber. fran: http://www.unidir.org/est-cyber. senast 07/01/2019.

3 Nils Melzer. (2011). Cyberwarfare and International Law. fran:
http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. senast 07/01/2019.

" UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies: Autonomous Weapon
Systems and Cyber Operations. Report No. 7

5 Nils Melzer. (2011). Cyberwarfare and International Law. Available:
http://unidir.org/files/publications/pdfs/cyberwarfare-and-international-law-382.pdf. Last accessed
07/01/2019.

6 UNIDIR. (2018). Research project: The Weaponization of Increasingly Autonomous Technologies. Available:
http://www.unidir.org/programmes/security-and-technology/the-weaponization-of-increasingly-autonomous-
technologies-phase-iii. Last accessed 12/12/2018.

7 Se dven Expertgruppens sammanstallning av vetenskapliga artiklar och rapporter pa amnet UNOG.

(2018). Lethal autonomous weapons systems (LAWS): Articles and papers on lethal autonomous weapons
systems. Available:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/4C452E8607E0FBC3C12581D400341DE1/$file/CC
W+Website_Articles LAWS_Archive.pdf. Last accessed 04/01/2019.
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Report no. 3 (2015). The Weaponization of Increasingly Autonomous Technologies:
Considering Ethics and Social Values

Report no. 4 (2015) The Weaponization of Increasingly Autonomous Technologies in
the Maritime Environment: Testing the Waters

Report no. 5 (2016) Safety, Unintentional Risk and Accidents in the Weaponization of
Increasingly Autonomous Technologies

Report no. 6 (2017) The Weaponization of Increasingly Autonomous Technologies:
Concerns, Characteristics and Definitional Approaches

Report no. 7 (2017) The Weaponization of Increasingly Autonomous Technologies:
Autonomous Weapon Systems and Cyber Operations

Report no. 8 (2018) The Weaponization of Increasingly Autonomous Technologies:
Artificial Intelligence

Report no. 9 (2018) Algorithmic Bias and the Weaponization of Increasingly
Autonomous Technologies

UNIDIR argumenterar for att utbyten mellan expertgrupperna for IKT och sékerhetspolitik
samt dodliga autonoma vapensystem och forskningsomradena behdvs.” Det mest konkreta
inslaget kring cyberoperationer inom expertgruppen for dddliga autonoma vapens
rapportering ar att papeka att dodliga autonoma vapen kan ha sarbarheter som kan
exploateras for cyberangrepp.” Ytterst ar inte vapensystem, som operativ del av en
definition exkluderande for potentiella cyber- eller informationsvapen.®® Aven en
begreppsapparat som fokuserar pa land-, luft- och sjodoméanerna utan att likstalla den
militéra betydelsen av cyber- eller informationsdoménen med dessa, blir det inte tydligt att
cyberoperationer inte kan omfattas av dessa doméner ndr de mdjliggbrs av deras
infrastruktur. Snarare ar det ett formativt exemplifierande av begreppsapparaten med fysiska
system som skulle utesluta autonoma informationsvapen ur diskussionerna. Det ar ocksa
anmarkningsvart att diskussionerna tar avstamp i operationer med dodligt utfall. Trots att
cyberoperationer hittills inte tenderat att ha utfall som &r direkt vadliga for mansklig halsa
och liv sa ar det en aterkommande farhaga fran sakerhetsexperter, sarskilt i diskussionerna
kring cyberangrepp mot industriella kontrollsystem.8! Det andra centrala foremalet for
diskussionerna, det vill sdga autonomi, sarskilt artificiellt intelligent automatisering, kan
mojligtvis fad bredare implikationer bortom dodligt vald och i synnerhet for
cyberoperationer. Expertgruppen uppmadarksammar &ven denna potentiella militara

8 UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies: Autonomous Weapon
Systems and Cyber Operations. Report No. 7

" UNOG (2014) Report of the 2014 informal Meeting of Experts on Lethal Autonomous Weapons Systems
(LAWS). CCW/MSP/2014/3, 7; UNOG (2015) Report of the 2015 Informal Meeting of Experts on Lethal
Autonomous Weapons Systems (LAWS). CCW/MSP/2015/3, sid 7

80 Se till exempel Gary D. Brown and Andrew O. Metcalf. (2014). Easier Said than Done: Legal Reviews of
Cyber Weapons. Journal of National Security Law and Policy. 7 (1), 115-138; Colonel David Wallace (2018)
Cyber Weapon Reviews under International Humanitarian Law: A Critical Analysis. (Tallinn Paper no 11)

81 Nicole Perlroth and Clifford Krauss. (2018). A Cyberattack in Saudi Arabia Had a Deadly Goal. Experts
Fear Another Try. Available: https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-
cyberattacks.html. Last accessed 12/12/2018; Andrew Tsonchev. (2018). The implications of TRITON for the
future of ICS security. Available: https://www.darktrace.com/en/blog/the-implications-of-triton-for-the-future-
of-ics-security/. Last accessed 12/12/2018; Riskinsight. (2018). INDUSTRIAL CONTROL SYSTEM
CYBERSECURITY NEWS #1 — WHAT TO REMEMBER FROM 20177?. Available: https://www.riskinsight-
wavestone.com/en/2018/03/ics-news-1-en/. Last accessed 12/12/2018; Thomas Nuth. (2018). Cybersecurity
concerns intensify for critical infrastructure worldwide: A combination of evolving 10T and lack of security
spending in ICS space can be lethal. Available:
https://www.securityinfowatch.com/cybersecurity/information-security/article/12399943/cybersecurity-
concerns-intensify-for-critical-infrastructure-worldwide. Last accessed 12/12/2018; Steven P. Lee. (2014).
The Ethics of Cyberattack. The Ethics of Information Warfare. 14 (1), sid 105-122.
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anvandning av artificiell intelligens.®? Flera aspekter av skadlig kod automatiseras redan i
dagslaget.? Forskning inom artificiell intelligens bedrivs dven i syfte att automatisera cyber-
och informationsoperationer.2* Dartill ar de grundlaggande folkrattsliga principerna
distinktion, proportionalitet och forsiktighet samt artikel 36-bedémningar &r inte bara
avgransade till dodligt vald utan dven till mer generella avvagningar sasom fragor kring
distinktion mellan militara och civila mal, samt skydd av egendom,. Saledes bor relevanta
nya lardomar om folkrattsliga aspekter av automatisering, till exempel principer om
mansklig kontroll, dven utredas for icke-dodliga cyberoperationer.8

3.1.5 Policydiskussioner vid Internet Governance Forum
(IGF)

Internet Governance Forum (IGF) &r en intressentplattform inom FN-systemet som
faciliterar diskussioner om internationell internetpolicy.8 Enligt Tunis Agenda for the
Information Society®” (fran varldstoppmotet om informationssamhallet) som begéarde
Oppnandet av IGF, innefattar IGF:s mandat att diskutera offentlig policy och framvaxande
problem for internetstyrning. Under 2018 har IGF, tillsammans med Global Commission on
the Stability of Cyberspace (GSCS) diskuterat internationell cybersékerhet, normer och
fortroendeskapande atgarder.® GSCS &r en internationell kommission med 25
kommissionarer, som likt IGF anordnar méten for olika intressenter med syfte att framja
sakerhet och stabilitet i cyberrymden.® Diskussionerna vid IGF fokuserade pa ett antal
foreslagna normer med relevans for militara cyberoperationer:

» skyddet av ”Internets offentliga kdrna”,

» skydd av infrastruktur vid val,

» norm for statliga och icke-statliga aktorer att undvika att modifiera produkter fore
deras frislappande,
norm mot dvertagande av IKT-enheter till botnat,
norm for stater att skapa en sarbarhetbedémningsprocess,
norm for att minska och atgardabetydande sarbarheter,
norm fér grundlaggande cyberhygien som grundférsvar samt en

YV VYV

82 UNOG (2015) Report of the 2015 Informal Meeting of Experts on Lethal Autonomous Weapons Systems
(LAWS). CCW/MSP/2015/3, 7; UNIDIR (2017) The Weaponization of Increasingly Autonomous
Technologies: Autonomous Weapon Systems and Cyber Operations. Report No. 7, sid 1.

8 Se till exempel Curtis Franklin Jr. (2018). DanaBot Malware Adds Spam to its Menu. Available:
https://www.darkreading.com/threat-intelligence/danabot-malware-adds-spam-to-its-menu/d/d-id/1333454.
Last accessed 12/12/2018; Kelly Sheridan. (2018). Anti-Botnet Guide Aims to Tackle Automated
Threats. Available: https://www.darkreading.com/threat-intelligence/anti-botnet-guide-aims-to-tackle-
automated-threats/d/d-id/1333371?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple. Last accessed 12/12/2018.

84 GAO (2018) Long-Range Emerging Threats Facing the United States As Identified by Federal Agencies.
GAO-19-204SP; Curtis Franklin Jr. (2018). Al Poised to Drive New Wave of Exploits. Available:
https://www.darkreading.com/application-security/ai-poised-to-drive-new-wave-of-exploits/d/d-id/1333289.
Last accessed 12/12/2018; Dustin Fraze. (2016). Cyber Grand Challenge (CGC). Available:
https://www.darpa.mil/program/cyber-grand-challenge. Last accessed 12/12/2016.

8 UNIDIR (2017) The Weaponization of Increasingly Autonomous Technologies: Autonomous Weapon
Systems and Cyber Operations. Report No. 7, sid 1-3.

8 UNGA Resolution 70/125 Outcome document of the high-level meeting of the General Assembly on the
overall review of the implementation of the outcomes of the World Summit on the Information Society.
(A/RES/70/125); IGF. (2018). About the IGF. Available:
https://www.intgovforum.org/multilingual/tags/about. Last accessed 09/12/2018.

87 World Summit of the Information Society (2005) Tunis Agenda for the Information Society. (WSIS-
05/TUNIS/DOC/6(Rev. 1)-E, 18 November 2005)

8 |GF. (2018). IGF 2018 Global Commission on the Stability of Cyberspace. Available:
http://www.intgovforum.org/multilingual/content/igf-2018-global-commission-on-the-stability-of-cyberspace.
Last accessed 09/12/2918.

89 GCSC. (2018). THE COMMISSION. Available: https://cyberstability.org/about/. Last accessed 09/12/2018.
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> norm mot offensiva cyberoperationer av icke-statliga aktorer.*

Dessa forslag har utvecklats av GCSC inom ramen for deras Singapore Norm Package
(paketet) som ytterligare fortydligar innehallet av normerna.®® Flera av férslagen grundar
sig pa GCSC-intressenternas gemensamma forstaelse av folkratten. Till exempel anser man
att det vore en folkrattsstridig handling om en stat gav uppdrag at icke-statliga aktorer att
genomfora offensiva cyberoperationer. Paketet havdar alltsd att endast stater bor tillatas
utfora sadana operationer under strikta folkrattsliga forutsattningar.?? De flesta av de
foreslagna normerna ar emellertid nytankande och hamtar inte stod fran folkrattsliga
normer. Till exempel foreslar paketet att stater inte avsiktligt bor bygga in sarbarheter i
teknologi som &r kritisk for internets fungerande genom leverantérskedjan.®® Paketet
hanvisar dessutom till det amerikanska exemplet for en sarbarhetbedomningsprocess dar
sarbarheter som skulle kunna anvandas av underrattelse- och forsvarsmyndigheterna i
cyberoperationer bedéms under vissa kriterier for att avgéra om de ska komma till
kannedom for aktorer som kan atgarda dem med sakerhetsuppdateringar.®* Dessa normer ar
inte utvecklade pa& internationell nivda och har hittills inte figurerat som
implementeringsatgarder for folkratten.

3.2 Europeiska unionen

Europeiska unionen (EU) har sedan 1990-talet fort en gemensam policy for okad
cybersakerhet. Detta framgar till exempel av tidig lagstiftning (samt rigords uppdatering) av
dataskyddslagar,®® gemensam kriminalisering av it-relaterad brottslighet,®® gemensam
exportkontroll  for vissa sakerhetsrelaterade tekniska produkter,” gemensamma
bestammelser for informations- och natverkssékerhet i samhallsviktiga tjanster®® och senast
ett gemensamt system for standardisering, ackreditering och certifiering for cybersékerhet i
IKT.® Ar 2013 antog Europaparlamentet och Europeiska radet unionens forsta
gemensamma cybersakerhetsstrategi; Cybersecurity Strategy of the European Union: An
Open, Safe and Secure Cyberspace.® Strategin inneh6ll ett antal strategiska prioriteringar

% |GF. (2018). IGF 2018 Global Commission on the Stability of Cyberspace. Available:
http://www.intgovforum.org/multilingual/content/igf-2018-global-commission-on-the-stability-of-cyberspace.
Last accessed 09/12/2918.

1 GCSC (2018) Norm Package (Singapore, November 2018)

92 GCSC (2018) Norm Package (Singapore, November 2018), sid 9

93 GCSC (2018) Norm Package (Singapore, November 2018), sid 9

9% GCSC (2018) Norm Package (Singapore, November 2018), sid 13

% Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pé& behandling av personuppgifter och om det fria flodet av sddana uppgifter;
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allmén dataskyddsfoérordning) (Text av betydelse for EES) OJ L 119,
4.5.2016, sid. 1-88

% Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av radets rambeslut 2005/222/RIF OJ L 218, 14.8.2013, sid 8-14S

97 Radets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprattande av en gemenskapsordning for
kontroll av export, Gverféring, formedling och transitering av produkter med dubbla anvandningsomraden
(omarbetning); Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL setting up a Union regime for the control of exports, transfer, brokering, technical assistance and
transit of dual-use items (recast) COM/2016/0616 final - 2016/0295 (COD)

9 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hég gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen

EUT L 194, 19.7.2016, sid 1-30

9 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on ENISA,
the "EU Cybersecurity Agency"”, and repealing Regulation (EU) 526/2013, and on Information and
Communication Technology cybersecurity certification ("Cybersecurity Act")

COM/2017/0477 final - 2017/0225 (COD)

100 Europeiska Kommissionen (2013) Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace (JOIN(2013) 1 final , 7.2.2013)
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for unionen, inklusive utvecklingen av en europeisk cyberforsvarspolicy samt en gemensam
internationell cyberpolicy som &r enhetlig med unionen vérderingar.

Traditionellt sett har EU haft ett relativt forsiktigt normativt avtryck pa medlemsstaternas
forsvars- och sakerhetspolitik i jamforelse med andra policyomraden. Forsvars- och
sékerhetspolitik var inte del av den ursprungliga europeiska gemenskapen och nationell
sakerhet och territoriell integritet ar fortsatt medlemsstaternas ansvar i unionen.'®* Med
Maastrichtférdraget ~ (1992),  Saint-Malo-deklarationen ~ (1998) och  senare
Lissabonfordraget (2019) fick unionen ett utdkat mandat for en Gemensam utrikes- och
sakerhetspolitik (GUSP) samt Gemensam sékerhets- och forsvarspolitik (GSFP). Saledes
antogs ett ramverk for europeisk cyberforsvarspolicy (EU Cyber Defense Policy
Framework)!%? 2014 under GUSP-GSFP for att tillampa unionens cyberséakerhetsstrategi,
103 vilken sedan uppdaterades 2018.1%* Ramverkens prioriteringar innefattar att:

utveckla medlemsstaternas GSFP-formaga,

starka skyddet for kommunikationsnat inom GSFP,

civil-militéart och privat-offentligt samarbete,

forskning och utveckling,

forbattra mojligheterna att tréna, utbilda och 6va, samt

utdka samarbetet med relevanta internationella parter.1%

YVVVYVYY

Den europeiska policyn syftar till bade samstammighet med europeiska vérderingar som
harstammar ur folkratten samt till utvecklingen av folkrattslig tillampning. Policy och lag
som utvecklas inom unionen ska ocksa vara samstammiga med unionens grundlaggande
varderingar, &ven nér de galler cyberrymden:

For cyberspace to remain open and free, the same norms, principles and
values that the EU upholds offline, should also apply online. Fundamental
rights, democracy and the rule of law need to be protected in cyberspace.'%

Detta &r vart att namnas da unionens stod till medlemsstaternas cyberformaga &ven
inbegriper stod till nationell doktrinutveckling.®” 2018 ars ramverk papekar aven att
cyberforsvarslagstiftningen bland medlemsstaterna ar diversifierad och i behov av en
gemensam syn pa cyberforsvar.’%® Saledes ska Europeiska forsvarsbyran (European
Defence Agency — EDA) studera medlemsstaternas behov och lagstiftning for cyberforsvaret
for att utveckla béasta praxis.’®® Utover detta ska Europeiska kommissionen framja
normutvecklande och fortroendeskapande verksamhet som syftar till implementeringen av
gallande folkratt, &ven mot samarbetspartners som Europaradet, OCECD, FN, OSSE,
NATO, AU, ASEAN, OAS och USA. .0 Cybersakerhetsstrategin pakallar ett brett ansvar

101 Artikel 3a, Lissabonfordraget (C 306/1, 17.12.200)

102 Europeiska Réadet (2014) EU Cyber Defense Policy Framework. (15585/14, 18 November 2014)

103 Eyropeiska Radet (2014) EU Cyber Defense Policy Framework. (15585/14, 18 November 2014), sid 2

104 Europeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018)

105 Eyropeiska Radet (2014) EU Cyber Defense Policy Framework. (15585/14, 18 November 2014); Europeiska
Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November 2018)

196 Europeiska Kommissionen (2013) Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace (JOIN(2013) 1 final , 7.2.2013, 2; Se dven Eurpoeiska Radet (2017) Draft Council Conclusions
on a Framework for a Joint EU Diplomatic Response to Malicious Cyber Activities ("Cyber Diplomacy
Toolbox". (9916/17, 7 June 2017)

197 Europeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 9

108 Eyropeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 10

109 Europeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 11

110 Eyropeiska Kommissionen (2013) Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace (JOIN(2013) 1 final , 7.2.2013, 15; Se dven Europeiska Réadet (2018) EU Cyber Defense Policy
Framework (2018 update). (14413/18, 19 November 2018), sid 8
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for alla internets anvéandare, fran individ till stat, att folja gallande lagar'* och att unionens
perspektiv &r att nya traktat och folkrattsliga instrument inte behdvs for cyberrymden.
Unionens manniskorattsliga fokus ligger pa implementeringen av FN:s konvention om
medborgerliga och politiska rattigheter, den Europeiska konventionen om skydd for
de méanskliga rattigheterna, och den Europeiska unionens stadga om de grundléaggande
rattigheterna. Dessutom géller bade krigets lagar och de manskliga rattigheterna om en
konflikt utspelar sig i cyberrymden.*!?

Det uppdaterade cyberforvarsramverket uppméarksammar betydelsen av FN-stadgan (i sin
helhet) i cyberrymden®® och framhaller staters folkrattsliga ansvar for sina handlingar i
cyberrymden. 1** Den gemensamma utvecklingen av formagorna och skyddet av GSFP-nat
innebdr aven att antagonister som bedriver illvillig cyberverksamhet maste hallas
ansvariga.!'® Viljan att halla antagonistiska aktorer, inklusive stater, ansvariga for sina
handlingar ledde till att Europeiska radet bérjade utforska en sé kallad “cyberdiplomatisk
verktygsladda® 2017.1%6 Verktygsladan uttrycker unionens stod for slutsatserna om
statsansvar fran FN:s GGE pa IKT och sdkerhetspolitik. Ansvaret innebér alltsa att stater
bor bade avsta och forebygga illvillig cyberverksamhet pa internetinfrastrukturen; det vill
sdga att stater inte medvetet bor upplata sitt territorium sa att det kan anvandas for sadan
verksamhet.!” Den illvilliga cyberverksamhetens hinforbarhet (iiven kallad “attribution”
inom cyberrelaterade studier), som generellt syftar till att identifiera vem eller vilka som &r
ansvariga for handlingen, ar fortsatt medlemsstaternas ansvar. Hanforbarhet ska sparas pa
medlemsstaternas eget initiativ, med stod av flera typer av underréttelsemetodik (”all-source
intelligence”) och enligt folkrittspraxis for hanférbarhet av folkrattsstridiga handlingar. Ett
gemensamt europeiskt svar pa illvillig cyberverksamhet &r daremot inte beroende av
hénforbarhet.

Ett aktivt agerande framstdr inte som en tydlig del av europeisk policy. Den
cyberdiplomatiska verktygsladan klargor ett antal avgransningar for gensvar pa illvillig
cyberverksamhet, till exempel att de bygger pa gemensamma atgéarder inom GUSP samt att
de &r proportionerliga jamtemot “omfattning, varaktighet, intensitet, komplexitet,
sofistikation och inverkan av cyberverksamheten”.}® Cyberdiplomatiska verktygsladan
framhaller att internationella tvister i cyberrymden ska losas med fredliga medel.1®
Dessutom antyder de flesta av de operativa skyddsatgarderna inom ramverket ett defensivt
(snarare an offensivt) stallningstagande; exempelvis atgarder for att sakerstalla
motstandskraft, situationsmedvetenhet, informationsdelning, samt forbygga, upptacka och
hantera incidenter. Dartill foresprakar ramverket gemensamma it-sékerhetsvagledningar for
GSFP-operationer med mera.'?°

111 Se dven Europeiska Radet (2017) Draft Council Conclusions on a Framework for a Joint EU Diplomatic
Response to Malicious Cyber Activities (“Cyber Diplomacy Toolbox"). (9916/17, 7 June 2017), sid 4

12 Eyropeiska Kommissionen (2013) Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace (JOIN(2013) 1 final , 7.2.2013, sid 15-16

113 Europeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 8

114 Europeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 8

115 Eyropeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 9

116 Europeiska Réadet (2017) Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox"). (9916/17, 7 June 2017), sid 4

117 Europeiska Radet (2017) Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox"). (9916/17, 7 June 2017), sid 4

18 Eyropeiska Radet (2017) Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox"). (9916/17, 7 June 2017), sid 5

119 Europeiska Radet (2017) Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to
Malicious Cyber Activities ("Cyber Diplomacy Toolbox"). (9916/17, 7 June 2017), sid 4

120 Eyropeiska Radet (2018) EU Cyber Defense Policy Framework (2018 update). (14413/18, 19 November
2018), sid 12-14
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3.3 Nordatlantiska fordragsorganisationen

Nordatlantiska fordragsorganisationen (Nato) ar en multinationell allians som bildades med
Nordatlantiska fordraget 1949,12! bestaende i grova ordalag av stérre delen av Europa,
Nordamerika, samt Turkiet. Cyberforsvar har blivit en central del av alliansen,*??> och har
fatt en tilltagande betydelse sedan toppmaétet 2007 och i synnerhet i och med toppmotena

2014 i Wales och 2016 i Warszawa.

Figur 1 Tidslinje 6ver cyberinitiativ i Nato
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Innehallet i de tidiga dokumenten fran 2007 ar inte offentligt men forhallningssattet till
cyberforsvar inom Nato har blivit allt mer transparent med tiden. Redan innan Sverre Myrlis
skrift!? hade medlemsstaterna diskuterat huruvida cyberangrepp kunde foranleda kollektivt
sjalvforsvar enligt artikel 5 i Nordatlantiska fordraget. Myrli etablerade ett forsiktigare
tillvagagangssatt varvid cyberangrepp mot Nato-medlem motiverade konsultation enligt
artikel 4 i fordraget. Konsultationen skulle da utgora en grund for att gemensamt bedéma
huruvida cyberangreppet kan utgora ett hot mot medlemsstatens territoriala integritet eller
politiska oberoende. En tudelad normutvecklande
medlemsstaterna dels skulle revidera nationella lagar for att tillgodose ett adekvat skydd vid
cyberangrepp samt bista uppbygganden av det s& kallade Cooperative Cyber Defence Centre
of Excellence (CCDCOE). CCDCOE har sedan dess fatt okande betydelse for forskning om
krigets lagar och folkrétt. National Cyber Security Framework Manual redogjorde fér Nato-
medlemstaternas respektive forhallningssatt till folkrattsliga aspekter av cyberangrepp,
cyberoperationer och utvecklingen av normer inom FN-systemet, utan att representera en
gemensam standpunkt fran Nato som organisation.

verksamhet

paborjades

da

Mest utmarkande for denna studie &r att paragraf 72 av Wales Summit Declaration och
paragraf 70 av Warszawa Summit Declaration markerar medlemsstaternas samstdmmiga
syn pa flera punkter. Till exempel anser man att Natos cyberforsvar primart syftar till skydd
av egna natverk (vilket kan tolkas som en bekraftelse av det folkrattsliga valdsforbudet).?

121 Se dven “Washingtonfordraget” och ”Atlantpakten”.

122 NATO. (2018). Cyber defence. Available: https://www.nato.int/cps/en/natohqg/topics_78170.htm. Last

accessed 09/12/2018.
123 Sverre Myrli (2019) 173 DSCFC 09 E bis

124 Se artikel 2(4) FN-stadgan; UNGA (1970) Declaration on Principles of International Law concerning
Friendly Relations and Co-operation among States in accordance with the Charter of the United Nations.
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Dessutom belégger deklarationen att folkratten, inklusive krigets lagar, ménskliga
rattigheter och FN-stadgan géller i cyberrymden. Dérutdver faststiller man att ett
cyberangrepp kan foranleda medlemsstaternas rétt till kollektivt sjalvforsvar, vilket &ven
betyder att Nato-medlemstaterna anser att cyberangrepp kan, i vissa fall, likstallas med
vapnat angrepp och darmed utg6ra en aggressionshandling.?

Natos cyberpolicy implementeras av medlemsstaterna, Natos egna tekniska avdelningar, till
exempel Nato Military Authorities och NCIRC Technical Centre, med tillsyn fran
Nordatlantiska  radet. ~Natos hogkvarter ~kommer byggas ut med ett
Cyberoperationscenter.'?6  Utover detta har Nato och EU ett samarbete for
konceptualisering, standardisering, traning, évningar och innovation for cyberforsvar.?’

Det bor inte minst uppmarksammas att experter inom Nato diskuterar huruvida offensiva
cyberoperationer kan, eller redan har, integreras i Natos verktygslada i och med det nya
cyberoperationscentrat och dess méjlighet att samordna férmagor fran medlemsstaterna.!?®
Ett sddant stallningstagande kan anses vasentligt for hur valdsforbudet'? tillampas av Nato-
medlemmar.

3.3.1 Cooperative Cyber Defence Center of Excellence

Natos CCDCOE ar ett tvarvetenskapligt centrum belaget i Tallinn. Centret bidrar till
kontraktsparternas malsattning att framja fredliga och stabila internationella forbindelser,
fria institutioner och i synnerhet att utveckla forstaelse for principerna som institutionerna
vilar pa enligt artikel 2 i fordraget. Centret fokuserar pa teknik, strategi, verksamhet samt
lag och utvecklar forstaelsen for folkrattsliga aspekter av cyberforsvar. 1 CCDCOE
sammanstallde aven den sa kallade Tallinnmanualen.

3.3.1.1 Tallinnmanualen

Tallinnmanualen ar bland de mest omfattande akademiska verken som publicerats om cyber
och folkratt. Den forsta upplagan av manualen, som utgavs 2013, riktar sig mot sa kallad
cyberkrigforing, det vill sdga folkratten som omfattar staters rétt till att fora krig (jus ad
bellum) och staters skyldigheter i krig (jus in bello). Den andra upplagan av manualen, som
utgavs 2017, som uppdaterar den tidigare manualen, riktar sig aven till cyberoperationer i
fredstid. Manualen &r akademisk och icke-bindande och saknar darmed den normativa
relevans den skulle haft om den utvecklats under FN-stadgan. | dagslaget ar den &nda
formodligen den mest auktoritativa folkrattsliga studien géllande cyberoperationer.
Sammantaget utvecklar manualen analyser kring cyberrymden, cyberoperationer och
foljande delar av folkratten.

Tabell 2 Innehall i Tallinnmanualen

125 Artikel 5 Nordatlantiska fordraget (Washington D.C. - 4 April 1949); Artikel 51 FN-stadgan

126 NATO. (2018). Cyber defence. Available: https://www.nato.int/cps/en/natohg/topics_78170.htm. Last
accessed 09/12/2018.

127 NATO/Europeiska Kommissionen (2016) Statement on the implementation of the Joint Declaration signed
by the President of the European Council, the President of the European Commission, and the Secretary
General of the North Atlantic Treaty Organization

128 James A. Lewis. (2015). THE ROLE OF OFFENSIVE CYBER OPERATIONS IN NATO'S COLLECTIVE
DEFENCE (Tallinn Paper No. 8) Available:
https://ccdcoe.org/sites/default/files/multimedia/pdf/TP_08_2015_0.pdf. Last accessed 09/12/2018; Thomas E.
Ricks. (2017). NATO's Little Noticed but Important New Aggressive Stance on Cyber Weapons. Available:
https://foreignpolicy.com/2017/12/07/natos-little-noticed-but-important-new-aggressive-stance-on-cyber-
weapons/. Last accessed 09/12/2018; Nato News. (2017). NATO Secretary General, Press Conference at
Defence Ministers Meeting, 8 NOV 2017, 1/2. Available: https://www.youtube.com/watch?v=8SNEOJn1qg4.
Last accessed 09/12/2018

129 Se artikel 2(4) FN-stadgan

130 NATO CCDCOE. (2017). About Cyber Defence Centre. Available: https://www.ccdcoe.org/about-us.html.
Last accessed 18/10/17.
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Fred
Statssuveranitet
Forsiktighet
Jurisdiktion
Statsansvar

Nodvandighets- och
proportionalitetsprincipen

Statsansvar for folkrattsstridiga
handlingar

Internationella
sammanslutningars ansvar

Cyberoperationer som inte i sig
regleras

Méanskliga rattigheter

Sakerhet
Fredlig tvistelésning

Icke-
interventionsprincipen

Valdsforbudet
Sjalvforsvar

Kollektiv sékerhet

‘ Krig
Krigets lagar generellt
Deltagande i fientligheter
Anfall generellt
Anfall mot personer
Anfall mot objekt

Medel och metoder for
krigféring

Upptradande vid angrepp
Forsiktighetsatgarder
Forradiskt forfarande
Blockader

Medicinska och religitsa

Diplomat- och konsularratt resurser
Havsratt Fangar
Luftratt Barn
Rymdratt Journalister

Anléggningar och
installationer som innehaller
farliga krafter

Telekommunikationsratt

Objekt som &r oumbérliga for
civilbefolkningens 6verlevnad

Kulturegendom
Miljon

Kollektiv bestraffhing
Humanitér assistans
Ockupation
Neutralitet

D& Tallinnmanualen utkom efter delbetankandet SOU 2010:22 aterfinns den inte i
delbetankandets kartlaggning av tillampliga manualer angdende krigets lagar, sdsom till
exempel San Remo-manualen och Luftkrigsmanualen.

3.4 Organisationen for sdkerhet och
samarbete i Europa

Organisationen for sékerhet och samarbete i Europa (OSSE) bedriver normutvecklande
verksamhet i fortroendeskapande syfte.*3! Organisationens verksamhet omfattar policy for
IKT-sdkerhet, it-brottshekdmpning och cyberterrorism. Det fortroendeskapande arbetet
inom it-sékerhet omfattar bland annat atgarder for att férebygga angrepp och eskalerande
konflikt pd cyberdomanen.'®? Diskussionerna inom IKT och sékerhet ledde till att de

131 OSSE. (2018). Cyber/ICT Security. Available: https://www.osce.org/secretariat/cyber-ict-security. Last
accessed 01/07/2019.

132 OSSE. (2014). Cyber/ICT security. Available: https://www.osce.org/secretariat/106324. Last accessed
07/01/2019.
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deltagande staterna antog ett beslut om initiala interdimensionella fértroendebyggande
atgarder; Decision No. 1106 Initial set of OSCE confidence-building measures to reduce the
risks of conflict stemming from the use of information and communication technologies.**?
Ett ytterligare beslut om interdimensionella fortroendebyggande atgarder, foljde 2016;
Decision No. 1202 OSCE confidence-building measures to reduce the risks of conflict
stemming from the use of information and communication technologies.'** Bada besluten
inleder med att framhalla folkrattens betydelse, sarskilt med hanvisning till FN-stadgan,
FN:s konvention om medborgerliga och politiska réattigheter, samt OSSE:s egna avtal;
Helsingforsdeklarationen (1975). Medan besluten inte uppgav nagra sarskilda folkrattsliga
implementeringsatgarder for aktiva och offensiva cyberoperationer innehaller
Helsingforsdeklarationen fortydliganden om tio relevanta principer:

I. Staters suverdna likstélldhet och respekt for suverénitet.

I1. Att avsta fran hot och aggression.

I11. Statsgrénsernas okrénkbarhet.

IV. Staters territoriella integritet.

V. Fredlig l6sning av tvister.

VI. Icke-intervention i staters interna angelagenheter.

VII. Respekt for ménskliga réttigheter och grundldggande friheter.
VIII. Folkens lika rattigheter och sjalvbestammanderatt.

IX. Samarbete mellan stater.

X. God tro i efterlevnad av folkrétten.

Det ar d&ven namnvart att Ryssland begarde att deras tolkning av beslutet fran ar 2012 skulle
bifogas. | denna tolkning stéller sig Ryssland likasinnad till beslutet men trycker vidare pa
vikten av icke-intervention, staters suverdna likstélldhet i diskussioner om internetstyrning,
folkrattens betydelse och sarskilt de manskliga rattigheterna.'3®

133 OSSE. (2013). Decision No. 1106 Initial set of OSCE confidence-building measures to reduce the risks of
conflict stemming from the use of information and communication technologies. (PC.DEC/1106, 3 December
2013)

134 OSSE. (2016). Decision No. 1202 OSCE confidence-building measures to reduce the risks of conflict
stemming from the use of information and communication technologies. (PC.DEC/1202, 10 March 2016)

135 OSSE. (2013). Decision No. 1106 Initial set of OSCE confidence-building measures to reduce the risks of
conflict stemming from the use of information and communication technologies (Russian Federation,
interpretative statement. (PC.DEC/1106, 3 December 2013)
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4 Sammanfattning

Det internationella normutvecklande arbetet sammanfaller ofta med en diplomatisk vilja att
uppratta atgarder for internets sakerhet och stabilitet. Nagra generella trender ar aven tydliga
i utvecklingen. For det forsta tenderar det att finnas en dvergripande konsensus att folkrétten
géller och i synnerhet FN-stadgan, krigets lagar och ménskliga rattigheter. Statssuveranitet,
icke-aggression och fredlig tvistelosning framstar som sarskilt starka angelagenheter. For
det andra finns det, trots denna Overgripande konsensus, en avsaknad av Omsesidig
forstaelse om lamplig tillampning for dessa normer, sarskilt i relation till aktiva och
offensiva cyberoperationer. Tillampningen fortydligas typiskt sett genom icke-bindande
vagledningar, utspridda 6ver organisationer for likasinnade samt olika internationella
expertgrupper. Aven om dessa kallor &r icke-bindande ar de formativa i det att de séatter
agendan for vilka lagrum och principer som bor prioriteras i normutvecklingen, samt skapar
en grundlaggande forstaelse for tillampningsalternativ. Dessutom kan de i vissa fall leda till
initiativ for bindande forslag, till exempel att EU ska verka for ett nytt kapitel till 1980 ars
vapenkonvention.3 Det bor dven papekas att internationella domstolar och tribunaler annu
inte har domt i nagot fall som relaterar till militara cyberoperationer stater emellan. Medan
instrument som manualer och akademisk tolkning kan citeras i tvistefall ar sadana
domstolsprévningar relativt ovanliga medel for 16sning av tvister mellan stater. Saledes
forefaller sannolikheten till normativt styrkande av den aktuella forstaelsen av folkratten
anda begransad i nartid. For det tredje ar diskussionerna i stort forankrade i traditionell
folkratt med inslag av nya framvaxande normer for militara cyberoperationer. Exempel pa
nya normer inbegriper upprattandet av bedémningsprocesser for sarbarheter som skulle
kunna anvéndas i militdr- och underréttelseverksamhet, samt mansklig kontroll &ver
artificiell intelligens. Slutligen pavisar studien att det finns komplexa samband mellan hur
normativ utveckling i angransande lagrum, sasom i rymdratten och i ratten for
konventionella vapen, kan komma att paverka normer for aktiva cyberoperationer.

136 Europaparlamentets resolution om autonoma vapensystem (2018/2752(RSP)); Europaparlamentets resolution
om autonoma vapensystem (2018/2752(RSP))
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