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Sammanfattning

Fungerande radiokommunikationssystem dr en forutsttning for att forband ska kunna 16sa sina
uppgifter. For att mota det 6kade informationsbehovet 6kar antalet radiosystem pd moderna plattformar.
Aven med ett vil genomfort elmiljdarbete uppstar samexistensproblem, bade for radiosystemen
sinsemellan och med andra system som har betydelse for plattformens skydd, verkan och rorlighet.

Tvéa viktiga begrinsningar som paverkar vilka atgéirder som dr mdjliga r minskande militért
frekvensutrymme och brist pd bra antennplaceringar, vilket leder till att kompromisser méste goras.

I takt med att allt fler radiosystem tillfors och fler tjénster ska samsas inom samma frekvensutrymme
blir ett lyckat integrationsarbete allt mer kritiskt for att uppritthélla funktionssékerheten. Ett tydligt
exempel pé detta dr inverkan av utombandsegenskaper hos samlokaliserade frekvenshoppande nit.

Maitmetoder for att verifiera funktionssidkerheten hos integrerade radiosystem é&r en viktig del i
integrationsarbetet. Grunden till detta ar ett val utfort EMC-arbete, men det behovs dven ytterligare
métmetoder for att kontrollera att samlokaliserade radiosystem inte paverkar varandra negativt eller
paverkas av andra emittrar. Viktigt r att dessa mdtningar upprepas och f6ljs upp i samband med att ny
materiel tillfors en plattform.

Metoder for att behandla antennen som en systemkomponent presenteras i rapporten. Dessa metoder
nyttjas for att bedoma hur antenners placering inverkar pa funktionssdkerheten. Vidare beskrivs en
statistisk metod for utvédrdering av antennprestanda vid olika typer av frekvenshopp.

P& en militér plattform finns storkdllor som ger upphov till impulsaktigt brus. For att uppskatta effekten
av denna typ av brus pa en digital radiomottagare behovs metoder som tar hénsyn till brusets karaktér. I
rapporten presenteras metoder for att skatta mottagarprestanda i impulsaktigt brus, med och utan
felrdttande kodning, samt en metod for att identifiera dominerande storkéllor.

Systemintegration och samexistens dr komplext och det finns ingen universallosning som loser alla
problem. Rapporten visar att det finns manga olika forbattringsatgarder for att 16sa olika delar av
problemet, exempelvis metoder for sindare och mottagare, design och placering av antenner, samt
kravstéllning och verifiering. Ingen av dtgérderna l9ser alla samexistensproblem, men alla atgarder kan
vara en del i helhetslosningen.

Nyckelord: Samexistens, systemintegration, frekvenshopp, EMC, méatmetoder, stérkallor, frekvens.
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Summary

Reliable wireless communication systems are crucial in order for the armed forces to fulfil their
mission. The number of radio communications systems on board modern military platforms increases,
to meet a growing need for sharing information. Despite assuring electromagnetic compliance (EMC)
for subsystems on the platform, there are risks for co-location problems. These problems can manifest
both between different radio communications systems, and between a communications system and
another system vital for the mobility, effect/firepower and protection of the platform.

Two important factors that limit the possible measures and compromises are the decreasing availability
of military spectrum and a small number of possible antenna locations. The increasing number of
integrated radio systems and the fact that more and more systems need to share the same spectrum
slices, means that the importance of system integration increases. One particular example, detailed in
the report, is the effects of out-of-band emissions on co-located, frequency-hopping radio networks.

Measurement methodologies for verifying the reliability of integrated radio systems is an important part
in the integration of systems on a platform. This includes, but is not limited to, measurements to verify
that EMC standards are fulfilled. Further measurements, to verify that co-located radio systems do not
negatively impact each other, are also needed. Further, it is crucial that these measurements are repeated
and followed up when new systems are integrated to a platform during its life cycle.

Methods for treating the antenna as a system component are presented. These methods can be used to
determine how the placement of antennas on a platform affects the reliability of the integrated radio
systems. More specifically, a statistical method for estimating antenna performance for frequency
hopping systems is presented.

There are systems on a military platform that generate noise with impulsive character. Determining the
effect of impulsive noise sources on digital radio receivers requires methods that considers the character
of the noise. The report presents methods for estimating radio receiver performance, with and without
error correction coding, in impulsive noise; methods for identifying the dominant noise sources; and a
tool for finding acceptable solutions in scenarios with multiple impulse noise sources.

System integration and co-existence are complex problems and there is no universal solution that solves
all of the problems. This report points out some possible improvements that solve different parts of the
studied problems, for example methods for the transmitter and the receiver, design and placement of
antennas, and finally requirements and verification. None of the methods solve all co-existence
problems, but all methods could be parts of the complete solution.

Keywords: Co-located systems, system integration, frequency hopping, EMC, measurement
methodology, noise sources, frequency.
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1. Inledning

Fungerande telekommunikationssystem ar viktiga for att militdra forband ska ha forméga att 16sa sina
uppgifter. Antalet kommunikationssystem pa moderna plattformar har 6kat, for att méta det 6kade
informationsbehovet. Aven med ett vil genomfort elmiljdarbete uppstar ofta samexistensproblem. Detta
giéller bade for kommunikationssystemen sinsemellan och med andra system som har stor betydelse for
plattformens skydd, verkan och rorlighet. Problemen forstérks ytterligare av de nya krav som kan bli
foljden av fordndrad tillgang till militart spektrum. Integrationsarbetet for att uppna dnskad
kommunikationsformaga ar komplext och innebar kompromisser mellan olika 16sningar och atgarder.
En atgérd kan vara teknisk, som innefattar bade hard- och mjukvara, men den kan ocksé besta av att
infora en metod fOr att undvika eller hantera problem.

Denna studie har gjorts inom ramen fér FoT-projektet KORINT (Kompromisshantering vid
systemintegration av tradldsa kommunikationssystem). Projektet ska utveckla metoder och studera
tekniska dtgérder for att hantera kompromisser vid systemintegration av trddlosa kommunikations-
system. Metoderna ska baseras pé resultat och erfarenheter frén projekt RICOM [1]. Av sérskild vikt ar
att metoderna kan hantera ofdrutsiigbara grupperingssituationer som ir typiska for arméfordon. Aven
organisatoriska atgarder &r viktiga for att hantera samexistensproblem, men att studera dessa typer av
atgérder mer omfattande ligger utanfor detta projekt.

Verksamheten inom KORINT har delats upp i tva delar betrdffande interferensscenarier och atgérder: en
del definierat som det statiska fallet och en del kallat det dynamiska fallet. Denna rapport redovisar
metoder fOr att hantera det statiska fallet. I en avslutande rapport frin KORINT kommer metoder for det
dynamiska fallet och metoder fér kompromisshantering att redovisas och detta behandlas dérfor inte i
denna rapport.

I denna rapport belyses nedanstaende fragestéllningar:
1. Hur paverkas radioprestandan av minskad frekvenstillgdng?

Hur péverkar utombandsemission samlokaliserade radiosystem?

2
3. Hur kan interferenskéllor utvérderas och atgirder for dessa prioriteras?
4. Hur péaverkas radioprestandan av antennernas placering?

5

Hur verifieras prestandan hos radiosystemen efter att de har integrerats pa plattformen?
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2. Bakgrund

Detta kapitel beskriver statiska och dynamiska interferensscenarier, systemintegration,
funktionssikerhet, statiska tekniker och metoder samt tjanstehantering.

21

Verksamheten inom KORINT é&r uppdelad i tva delar betrdffande interferensscenarier och atgirder: en
del definierat som det statiska fallet och en del kallat det dynamiska fallet.

Statiska och dynamiska interferensscenarier

Statiska scenarier dr sddana som é&r likartade 6ver tid, vilket gor det mojligt att manuellt méta upp
interferenser och vidta lampliga atgérder. Interferenser i ett statiskt scenario kommer vanligen frén
samma plattform som mottagaren sitter pa. Det statiska fallet omfattar atgéirder och metoder som i forsta
hand avser att ta hand om problem och storkéllor redan frén borjan, exempelvis genom:

o telekonfliktanalyser

e val av systemkomponenter med 1ag icke avsiktlig emission
e lag grannkanalsinterferens fran sdndare

e filteranvindning

e metoder for att minska effekterna av begrénsad frekvenstillgdng (de flesta metoderna har
dynamiskt karaktér)

e antennintegration med hidnsyn tagen till plattformen och dess delsystem

e cttiOvrigt val utfort integrationsarbete.

Dessa metoder tar hand om det som gér att forutséiga och vars utfall ofta &r mdjligt att prediktera. I
Ovrigt utmirks dessa dtgérder av att det finns ett stort behov av kompromisser och att utfallet av
atgirderna maste virderas utifran ett helhetsperspektiv. Dessutom kan statiska atgérder inte i nigon
storre utstrackning anpassa sig till &ndrade forhallanden nér de vél ar inforda.

I det dynamiska fallet tillkommer metoder som behévs for att ta hand om en varierande
elektromagnetisk miljo, exempelvis att ett arméforband ror sig frén en gles gruppering med langt mellan
fordonen och liten paverkan mellan dessa, till en tétare gruppering med ett fatal meter mellan fordonen
med risk for att fordonen stor varandra (Figur 1). De dynamiska metoderna ska dérfor ta hand om mer
oforutsdgbara situationer som varierar dver tid. For att hantera storningar i dynamiska scenarion kravs
adaptiva atgirder vilket innebir system som kan anpassa sig efter raidande forhallanden. Aven dessa
atgirder utmérks av att det finns ett stort behov av kompromisser samt behov av prioriteringsfunktioner
och slutligen att utfallet av atgdrderna dven maste virderas utifran ett helhetsperspektiv. Vi dr vil
medvetna om att det finns metoder och situationer som hamnar i grinslandet mellan det statiska och
dynamiska fallet. Detta gor dock inget i vart fall d& uppdelningen frimst anvénds for att skilja pa vad
som orsakas av faktorer inom en plattform respektive faktorer orsakade av plattformens omgivning.

--
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- EI - -=" = m
- - = L4
==
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o . -——— - . Cmm , - -
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Figur 1. Ett exempel pa en statisk och en dynamisk situation. Till vanster en mekaniserad bataljon under forflyttning,
till hdger bataljonen under anfall i bebyggelse. | det senare fallet &ndras avstanden mellan fordonen kontinuerligt och
i vissa fall &r fordonen mycket nara varandra.
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2.2 Systemintegration - problembeskrivning

Systemintegration dr i sig inte ett problem, men kan ldtt skapa problem

Problem med interferenser kan fa som konsekvens att radiosystemen inte kan anvéndas som det var
tankt eller kan nyttjas med den forméga som de i grunden besitter. Det kan innebéra kraftigt begrdnsad
rackvidd och minskad motstandskraft mot telekrigsinsatser eller att vissa frekvenser inte far anvéndas. |
virsta fall innebar det att vissa radiosystem inte kan anvéndas samtidigt med andra system eller att de
inte fungerar alls. Brister i systemintegrationen paverkar saledes ytterst forbandens formaga att
genomfOra sin uppgift. Brister i systemintegrationen ar ett komplext och vixande problem, sérskilt for
plattformar dir flera kommunikationssystem samlokaliseras med andra emitterande kéllor, en situation
som for ovrigt &r mycket vanlig idag.

Om brister i systemintegrationen leder till bristfdllig kommunikationsprestanda behovs atgérder for att
eliminera eller reducera problemen. Generellt géller att en optimal 16sning nést intill aldrig ar rimlig att
strava efter eller ar ekonomiskt férsvarbar. Den stora méngden av svarjamforbara parametrar,
plattformsbegrinsningar samt taktiska, praktiska, verifieringsméssiga och arbetsmiljomaéssiga krav
medfor att den slutliga 16sningen méste vara en rimlig kompromiss. Lagg dér till behovet av
interoperabilitet bade internationellt och nationellt, sa blir problemet &nnu mer komplext. Konsekvensen
ar att det finns ett stort behov av ett systematiskt integrationsarbete ddr kompromisser 4r absolut
nddvéindiga. Detta har tidigare beskrivits i en annan rapport utgiven inom ramen for projekt RICOM [1].

En komplicerande faktor &r att genomforda atgérder, inklusive modifieringar och underhall, kan
medfora nya odnskade problem om inte hinsyn samtidigt tas till hela plattformens funktion. Typiska
exempel pé saddana dtgirder kan vara att flytta (eller byta) antenner, infora nya system eller
(del)komponenter, eller att byta kablage.

Troskeleffekter i de tjanster som anvinds dver radiosystemet kan innebéra att en atgérd som ger en
signifikant forbéttring i radiosystemets prestanda inte ger ndgon forbéttring alls 1 tjinstens prestanda,
eller att en liten fordndring 1 radiosystemets prestanda har avgorande betydelse for att tjinsten ska
fungera eller inte. Detta innebér att alla planerade atgarder behover utvarderas tillsammans for att
avgora om de ger en tillridckligt stor forbattring utan att orsaka nya forsdmringar.

Projektet KORINT studerar tekniska metoder och teknik for att mojliggora en effektivare
systemintegration av kommunikationssystem pa militdra plattformar. Det dr dock viktigt att betona att
det &r mycket mer dn teknik som behdvs for att 4stadkomma en systematisk systemintegration.
Dessutom, detta projekt &r en liten del i detta arbete dér det ar viktigt med samverkan mellan alla
berdrda parter: Forsvarsmakten med bland annat Hogkvarteret, skolor och forband samt FOI och FMV
med dess kontakter mot industrin (Figur 2).

Funktionssakerhet

Figur 2. Systemintegration ar mycket mer an bara teknik.
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2.3 Funktionssakerhet

For att 6ka sannolikheten att radiosystemen kan anvidndas som det var tinkt och fa den forméga som de
i grunden besitter ndr de &r integrerade pa en plattform, behdver begreppet Funktionssdkerhet for
radiosystem inforas. Redan 1 kravstallningen for vad en plattform ska ha for formaga till att samverka
tradlost med andra enheter bor funktionssékerhet inforas. Funktionssidkerhet definieras generellt som

formdgan hos en enhet eller ett system att utféra en krdvd funktion under givna
forhallanden under ett givet tidsintervall. [2]

En utmaning med funktionssdkerheten for radiokommunikation pa olika plattformar ar att plattformar
och radiosystem upphandlas vid separata tillfillen och har olika langa livscykler. Detta gor att de inte
kan upphandlas samtidigt och att deras krav inte alltid kan anpassas till varandra. Radiosystemen &r
generellt avsedda for att anvindas pa ett flertal olika typer av plattformar. Plattformarna i sig ar
framtagna som en basplatta for att tillhandahalla en given militdr forméga. Basplattan bestyckas sedan
med olika system for t.ex. verkan och ledning (radiosystemen). Detta kan gora att krav pa
emissionsnivéer for en plattform kan bli for hoga eller for 14ga beroende pa vilket radiosystem den
bestyckas med.

I vissa fall dr det radiosystemet som &r grinsséttande for vilken prestanda som dr mojligt att uppna,
medan det i andra fall kan vara plattformen eller radiosystemets integration pa plattformen som blir
granssittande. Denna diskrepans mellan emissionsnivéer for en plattform och mottagarkénslighet hos ett
radiosystem innebér att det finns en resurs, antingen i radiosystemet eller i plattformen, som inte nyttjas
fullt ut och dérmed troligen varit onddigt kostsam vid anskaffningen. Att pressa ner emissionsnivierna
lite extra eller att 6ka mottagarkénsligheten innebér ofta stora kostnader.

2.4 Allmant om statiska tekniker och metoder

Det finns generellt tre olika tillvigagingssitt att angripa ett interferensproblem efter att det identifieras.
Interferensproblemet kan angripas genom att:

e begrinsa emitterad effekt fran en storkilla eller annan séndare,
e begrinsa overford effekt mellan emitterande killa och radiomottagare,
e begrédnsa oonskad effekt in i mottagaren.

Ibland kan 10sningen vara att kombinera olika atgédrder fran samtliga eller tvéd av de ovan ndmnda
angreppssatten. Tabell 1 innehaller exempel pé vanliga atgérder for att minska interferens mellan
radiosystem pé en plattform. Samtliga atgérder syftar till forbéttrad samexistens genom minskad
interferens mellan system, men har olika for- respektive nackdelar. Varje atgérd innebér en kostnad som
kan vara en faktor som gor att dtgérden prioriteras bort. Generellt géller att kostnaden dkar desto senare
en atgird genomfors inom ett systems livscykel. Tabell 1 visar exempel pa forsvarande omsténdigheter
dér det kan bli nodvéndigt att kompromissa betraffande om det &r vért att utfora atgédrden eller ej. Vid
kompromisser behdvs dven en Gversyn goras av samtliga system pa plattformen, sé att inga odnskade
konsekvenser intraffar for ndgot system hos plattformen.

Filter dr ett exempel pa en beprovad metod for att hantera paverkan fran odnskade signaler, bade 1
siandare och mottagare. Ménga radiosystemtillverkare tillhandahaller filterlosningar for att hantera
samlokaliseringsproblem. Filterlosningar &r ofta dyra, darfor erbjuder tillverkarna detta som optioner
och det kan dérfor vara frestande att vilja bort dessa. En nackdel med filterlésningar &r att de ofta inte
blir flexibla 1osningar eftersom det dr svért att dndra filtret till andra frekvenser eller frekvensband.
Filterbankar med ménga elektromagnetiska komponenter ger hogre flexibilitet, men tar ocksé mer plats.
Filter for sédndare, och f6r mottagare néra starka sdndare, behdver hantera hoga effekter. De blir dérfor
ofta storre och klumpigare dn mottagarfilter som inte har krav pa att tala hoga effekter. For frekvens-
hoppande system blir utmaningarna én storre. Det finns mottagarfilter som kan klara hoga frekvens-
hoppstakter, men for séindare med hoga uteffekter ar det svart att hantera hog hopptakt.
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Tabell 1 Atgarder fér att minska interferens mellan radiosystem och andra elektroniska system.

Forsvarande Stor-
omstédndigheter kéllor
e el Er?1rr1éindertas
EMC-standarder  emissionsnivaer fran redan vid
elektrisk utrustning .
upphandling
. .. Bor
Ettgrﬁg;ggv & Minskar omhandertas
Begrédnsa L utombandsemission redan vid
: emission .
emitterad upphandling
effekt fran
enstorkalla o os sindare MINSKAT Mindre flexibilitet
eller annan utombandsemission
sandare
Predistorsion Minskar
(slutsteg) utombandsemission
Paverkar
Antennval forstarkning av Kraver flera olika
onskad signal och antenntyper
stérning
. . = . . Bor tas omhand
Zonindelning, Okar ddmpning av . .
skarmning storeffekten V2 ElENEIE) Y
plattform
Begrédnsa ) . .
sverford Flytta storkalla Okar démpning av Begransningar i
eller e plattformens
effekt - storeffekten lek
mellan sandarantenn storle
emitterande .
killa och Flytta Okar dampning av Elr;tc);zﬁnw:aér
radiomotta mottagarantenn  stéreffekten P il 9
gare mojliga
EMC-arbete Mlns_kar
kring kablage 'eF.’”'FngL!”d”a
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signal mojlig
2.5 Tjanstehantering

Tjanstehantering ar inte direkt en uppgift som projekt KORINT ska studera. For att fa ett helhetsgrepp
pa problematiken kring robust tradlds telekommunikation maste dock dven andra faktorer &n de teknik-
relaterade beaktas, exempelvis hur olika tjanster hanteras. Det betyder exempelvis kompromisser
betrdffande vilka tjénster som ska stottas av sambandssystemet och att dessa tjénsters prioritet,
omfattning, tidsfordrdjningar och krav pa storskydd maste vigas in i helheten. Resultatet av dessa
kompromisser kan sedan bli viktiga indata till den mer teknikrelaterade kompromisshanteringen,
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alternativt blir resultatet fran de teknikrelaterade kompromisserna indata till tjanstehantering. En
genomgang av tjanstebegreppet finns i [3].

I ett lage med minskande frekvenstillgang och med ett tuffare nationellt sékerhetsldge ar det dessutom
viktigt att, atminstone for de mest kritiska systemen, 6ka storskyddet. Detta sker dock till priset av att
den Gverforbara informationsméingden per tidsenhet méste minska med antagandet att bandbredden ér
konstant. Det reella behovet av att fora 6ver vissa typer av information maste darfor ses 6ver mer noga
dn vad som sker idag. Till exempel tilldelas idag ofta alla ndt paA VHF samma kapacitet, alldeles oavsett
typ och karaktir pa den trafik som utvéxlas. Situationen fOrstirks ytterligare av att det hela tiden
tillkommer nya tjdnster som har behov av &nnu mer spektrum, en del av dessa 4r drivna av
internationella ataganden.

De atgérder som maste till kan vara ndgra av foljande:

e  Prioritering av vilka system och tjanster som dr nddvindiga i krig och fred.

e Designa informations- och ledningssystem sé att de stéller ldgre krav pd overforingskapacitet.
Ofta innebér detta en vég bort fran COTS-16sningar for denna typ av system.

e Designa informations- och ledningssystem sé att de kan fungera vid kraftigt varierande
Overforingsprestanda, t.ex. vixla mellan Satkom och HF.

e Kapacitetstilldelning, helst dynamisk, baserad pé behov.

e  Prioritering, helst dynamisk, av sambandstrafiken.

e Dir sé dr mojligt, 6vervig om informationsméngden kan minska genom att enbart skicka
skillnadsinformation.

e Infor feltolerant komprimering dér s& dr mdjligt (och inte anvénds redan idag).

e Satsa pd mer avancerade antennldsningar, vilket 6kar mojligheten till spatiell dteranvandning
av frekvenser.

e Nyttja routingprotokoll for flerhoppsnét med 1ag overhead och fordrojning.

e Npyttja civila kommunikationssystem i hogre grad 4n idag, dock med beaktande av
informationssdkerhetsrisker och risken for avsiktlig storning.

e Nyttja kortvag (HF) 1 hogre grad én idag, 4&ven inom armén.
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3. Utombandsemission

En radioséndare &r inte ideal i den meningen att den sénder all sin effekt inom den tilldelade kanalen.
Generellt spiller en sdndare ut energi i intilliggande kanaler, sa kallad utombandsemission. Den utsdnda
effekten som spiller dver i intilliggande kanaler avtar med frekvensen, dirmed paverkas de ndrmaste
kanalerna mest av denna utombandsemission. Pé liknande sétt r inte en mottagare ideal. En mottagare
har generellt en viss kénslighet dven i intilliggande kanaler, vilket gor att icke dnskvirda sdndningar i de
nirmaste kanalerna uppfattas som en stérning av mottagaren. I Figur 3 illustreras hur en samlokaliserad
sdandare paverkar en mottagare da sindaren sénder pa en grannkanal. Tva typer av interferenser uppstar,
dels pa grund av sdndarens utombandsemission och dels pa grund av och mottagarens (begrénsade)
selektivitet.

Det ovan ndmnda problemet med interferenser fran ett annat radiossystem péa grund av
utombandsemission och mottagarselektivitet, blir extra patagligt d tva system samgrupperas pa en och
samma plattform och ska operera i samma frekvensomréade. Ett konkret exempel ar nir tva likadana
radiosystem placeras pi en och samma plattform och de ska fungera parallellt och samtidigt. Ar
radiosystemet dessutom ett modernt taktiskt ad hoc radiosystem kommer trafik att skickas utan att
anvindare trycker in push-to-talk knappen. Detta gor det svart for anvandare att kontrollera att
radiosystemen inte anvédnds pé ett sddant sétt att de stor varandra.

De typer av interferenser som illustreras i Figur 3, kan uppsta bade for ett fix-frekvenssystem och for ett
frekvenshoppande system i ett givet tidsogonblick. Problematiken ar ddrmed densamma, oberoende av
om systemet ir frekvenshoppande eller e;.

Sandare

Interferens pga Interferens pga

Mottagare o -
o | utombandsemission mottagarselektivitet ke
o o
: : w

/: :
= _tffm \"\\\\_ - —

Frekvens

Figur 3. Interferenser som uppstar pa grund av utombandsemission och mottagarselektivitet i en mottagare som ar
samlokaliserad med en sandare.

3.1 Samlokaliserade frekvenshoppande nat

I det frekvenshoppande fallet blir det avgdrande hur manga hoppfrekvenser som anvinds samt hur
frekvenshoppsmonstret dr konfigurerat for hur sannolikt det dr att tva narliggande kanaler anviands
samtidigt. Varje frekvenshoppande system kan sdgas tillhora ett frekvenshoppande ndt, som definieras
av en uppsittning kanaler som nétet kan hoppa mellan. En frekvenshoppsnyckel styr i vilken ordning
kanalerna anvénds. Flera frekvenshoppande nét kan verka samtidigt inom samma frekvensband,
antingen genom unika kanaltilldelningar per nét eller genom olika hoppmonster (nycklar) per nit. Det
senare dr vanligtvis att foredra eftersom varje nét da far ett storre totalt antal kanaler att hoppa 6ver och
dédrigenom battre storskydd. Utmaningen ar att generera frekvenshoppsmdnster som dels garanterar att
tva frekvenshoppande nit inte anvéinder samma kanal samtidigt (direktkrock), dels minimerar risken att
samlokaliserade nét anvinder nérliggande kanaler. Ju fler frekvenshoppande nét som ska samsas inom
samma frekvensband, desto storre ér riskerna for interferensproblem.

13 (40)



FOI-R--4780--SE

For ett icke-ortogonalt frekvenshoppande system finns en viss sannolikhet att direkta kollisioner sker
mellan tvé eller flera nit om en mottagare i det ena nétet befinner sig néra en séndare i det andra nitet,
exemplevis vid samgruppering pé en plattform.

Ortogonalt frekvenshopp &r en teknik som anvénds for att sdkerstilla att inga direkta frekvenskrockar
sker mellan flera frekvenshoppande nét, det vill séga frekvenshoppsmonstren dr inbordes ortogonala.
Ortogonalt frekvenshopp 16ser dock inte problemen med interferenser pa grund av mottagarselektivitet
och utombandsemission. Dessa problem kommer att uppsta dnda i de fall da nédten anvander nérliggande
kanaler.

I dagens militdra system é&r icke-ortogonalt frekvenshoppande system vanligare 4n de ortogonala, minga
nya system anvander ddremot ortogonalt frekvenshopp.

I Figur 4 illustreras forenklat tva ortogonalt frekvenshoppande nit som ar samlokaliserade pa en
plattform. Vardera nit representeras av en farg, mottagning ska ske pa ena nitet medan séndning sker pa
det andra nitet. Vid tidpunkt O &r néten tillrackligt separerade, men i tidpunkt 2 och 3 anvinds
nirliggande frekvenser varpa interferenser mellan de tva néten uppstér pa platformen.

A

3

2
i)
= ™N

1 Interferens mellan

naten
0
0 1 2 3 >
Frekvens

Figur 4. Interferenser som kan uppsta pa grund av utombandsemission och mottagarselektivitet mellan tva
ortogonalt frekvenshoppande nat.

3.2 Mata utombandsemission

Inom projektet har det utvecklats en miatmetod anpassad for att méita utombandsemission och
emissionernas karakteristik for frekvenshoppande radiosystem. Metoden har testats pa ett radiosystem
[4] och kommer att testas ytterligare under 2019.

MIL-STD-461 CE106 ér det krav som idag tillimpas gillande utombandsemission och ska métas pé
antennutgangen hos en radio [5]. CE106 specificerar att den tillatna effekten for frekvenser pa ett
avstdnd motsvarande + 5 % av centerfrekvensen ska vara 80 dB légre &n centerfrekvensens effekt.
Kravet ar mycket grovt och innebér att manga grannkanaler inte kan anvindas om frekvensplaneringen
gors utifran kravet. Déarfor ar det viktigt att utombandsemissionen méts upp for ett radiosystem. De
uppmatta nivaerna dr sedan ett viktigt underlag vid till exempel telekonfliktanalyser pd en plattform och
vid frekvensplanering av exempelvis flera parallella ortogonala frekvenshopsnit. I manga fall kan det
vara mojligt att allokera kanaler ndrmare varandra én vad kravet CE106 medger. Utombandsemissionen
ar avgorande for hur manga oanvénda kanaler det méste vara mellan tva anvénda kanaler for att inte
orsaka egenstorningar.

CE106 forutsatter dock att det ar ett fixfrekvenssystem. Principen for denna typ av métning for ett
frekvenshoppande system dr densamma, men en annan typ av médtmottagare maste anvindas. En
spektrumanalysator kan anvéndas som métmottagare for att méita utombandsemissionen hos ett
fixfrekvenssystem, men inte for ett frekvenshoppande system da spektrumanalysatorn sveper sitt
“métfonster” 1 frekvensledd mycket langsammare én radion frekvenshoppar.
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For att méta utombandsemission hos ett frekvenshoppande system anvénds dérfor istéillet en realtids
signalanalysator (RSA). En RSA arbetar med en hog samplingstakt vilket gor att den momentant kan
méta over tiotals megahertz och starta en mitning pé signaler med kort varaktighet, vilket &r ett krav for
att kunna méita emissionsnivéer fran ett enskilt hopp. Méttuppstillningen for fix- och frekvenshoppade
system ar densamma (Figur 5). RSA ansluts till radions slutsteg via en riktkopplare, dels for att
begrinsa signalen fran radion in i RSA och dels for att kunna urskilja vilken av de tva radioapparaterna
som for tillféllet sinder. Mellan riktkopplaren och métinstrumentet kan det vara nodvandigt med ett
bandspaérrfilter for att kunna méta pa lagre effekter (utombandsemission) ut fran den sdndande radion.
Bandspérrfiltret anvénds for att ddmpa den storsta effekten i huvudkanalen, s& métinstrumentets
dynamik kan anpassas till effektnivaerna i grannkanalerna och pé sé vis fas en stoérre dynamik i
mitningen. Tva radioapparater anvénds for att de ska bilda ett ndt med en granne och pé sé vis sédnda
mer trafik &n enbart synkroniseringsinformation. Om radion sénder med hog effekt &r det nddvéandigt
med en viss ddmpning av signalen for att dels skydda den mottagande radion men &ven métinstrument
mot for hoga effekter.

Maitinstrumentets trigger-funktioner anvénds for att enbart méta pa en frekvens och ett hopp at gangen.
En spektrummask definieras for att starta métningen, da effekt finns inom det definierade omréadet
(Figur 6). Spektrummasken dteranvinds for samtliga hopp-frekvenser da spektrummasken ar definierad
relativt métinstrumentets centerfrekvens. En radio kan anvinda olika typer av tidluckor for olika typer
av information och dessa kan ha olika langd. For att enbart méta pa en typ av tidslucka kan en
tidstrigger utdver spektrummasken anvéndas for att starta en métning. Tidstriggern aktiveras (to) da
effekt finns inom spektrummasken. Sjilva triggerpunkten, T, sker dé t;< T<t,, dér t; respektive t, &r
16ptiden relativt to. Detta illustreras av Figur 7.

_|Bandsparr-
filter

—»| Matinstrument

Riktkopplare »| Ddmpare Radio 2

A 4
Y

Radio 1 »| Dampare

Figur 5. Matuppstallning vid matning av utombandsemissionsnivaer.

Amplitud

Frekvens
Figur 6. lllustration av en spektrummask for att starta matningen pa endast en hopp-frekvens.

to tl T t2

Figur 7. lllustration av en tidstrigger for att starta matningen for en tidslucka med specifik tid.
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Néar mitinstrumentet val dr instdllt att méta pa en specifik hopp-frekvens och tidlucka, méts
frekvensspektra upp. Vissa métinstrument har ocksa mojligheten att spara basbandssignalen for vilket
instrumentet berdknar frekvensspektra. Med basbandssignalen gar det sedan att gora djupare analyser av
spektrat i grannkanalerna.
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4. Verifiering av radioprestanda

For att verifiera radioprestandan krivs miatmetoder med fokus pa funktionssikerhet och tjanstekvalitet
for de prioriterade kommunikationssystemen och de viktigaste driftsfallen. Metoderna ska kunna
anvindas nér system tillfors eller modifieras pé plattformar och dér risken for paverkan pé
kommunikationssystemen bedoms som stor. I de fall pdverkan har noterats ska metoderna kunna
anviandas for att avgdra hur stor inverkan pa funktionssékerheten och tjanstekvaliteten blir. Metoderna
ska inte ersdtta nuvarande elmiljokrav. Ett gott elmiljoarbete &r en forutséttning for att metoderna ska
fungera i praktiken.

41 EMC och radioprestanda

Vid anskaffning samt modifiering av plattformar genomfors méitningar for att verifiera att plattformen
och systemen ombord uppfyller militdra standarder for elektromagnetisk kompabilitet (EMC). Dessa
krav reglerar hur mycket plattformen far strala (emissionskrav), samt talighet mot elektromagnetiska
signaler (immunitetskrav). EMC-standarder for militéra system som anvénds dr huvudsakligen MIL-
STD-461 "Requirements for the control of electromagnetic interference characteristics of subsystems
and equipment” [5] och DEF-STAN 59-411 “Electromagnetic compatibility” [6]. AECTP-500 [7] 4r en
inom NATO framtagen EMC-standard som innehaller motsvarande krav.

De krav inom MIL-STD-461 som framst relaterar till formégan hos plattformens kommunikations-
system dr RE102 (emissionskrav) och RE103/CE106 (spurioser). Ett viktigt test definierat i DEF-STAN
59-411, kallat "!DRE04 — DREO4 Electric (E) Field Radiated Emissions Installed Antenna (1.6 MHz to
450 MHz)”, som miter plattformens emissioner i plattformens installerade antenner. DRE04 skall
dessutom genomforas med en métbandbredd som motsvarar det radiosystem som é&r anslutet till
antennen. Mitdata fran DRE04 ger ddrmed en bild av hur plattformens emissioner uppfattas av de
installerade radiosystemen, till skillnad frén RE102 som snarare ger en bild av plattformens emissioner.

En begrinsning med samtliga av dessa métstandarder dr att de enbart méter nivaer pd emissioner;
huruvida emissionerna dr av AWGN-typ, impulsaktiga eller CW-signaler fangas inte upp av dessa
tester. Standarderna ar i huvudsak framtagna for analoga radiosystem; for en digital radiomottagare har
storningens karaktér stor inverkan pé dess prestanda. Impulsaktiga storningar kan, for vissa typer av
mottagare, leda till avsevért kortare rickvidd &n AWGN med motsvarande medelniva. Om méitningarna
gOrs sa att det gar att estimera karaktiren pa plattformens emissioner sa finns mdjligheter att anpassa
radiomottagarna och systemintegrationen till den aktuella situationen.

En annan begrinsning med exempelvis RE102 dr att emissionskraven enbart géller oavsiktliga
interferenser och inte andra avsiktliga sindare. En plattform bestyckad med avsiktliga séndare,
radiosystem, ska ha dessa i standby-ldge dé testerna utfors. Dessa emissionsmétningar dr alltsé inte
dmnade att verifiera att olika radiosystem pa samma plattform inte paverkar varandra negativt.
Radiosystems emissionsnivaer regleras med till exempel CE106 eller RE103 i MIL-STD-461.

Vid métning av spurioser enligt MIL-STD-461 anvénds antingen CE106, som &r effekten som uppmaitts
vid radions antennutgang eller RE103, som &r den utstralade effekten fran radions antenn. Vilken av
mitmetoderna som anvénds beror pd om antennen gar att koppla ifrén radion eller ej. De bada kraven
specificerar att den tillatna effekten for frekvenser pé ett avstdnd motsvarande + 5 % av center-
frekvensen ska vara 80 dB ldgre én centerfrekvensens effekt. Denna problematik har analyserats
tidigare, i bl.a. [8].

I Figur 8 visas vad CE106 och RE103 skulle innebéra for centerfrekvensen 350 MHz; forst 17.5 MHz
frén centerfrekvensen gér det att forvénta sig att utombandsemissionen ar 80 dB léngre &n den utsénda
effekten. Detta ger att inom 35 MHz kring centerfrekvensen kravstélls inte vilka nivaer utombands-
emissionen tillats ha. Om vi antar att kanalen dr 1 MHz innebér det att de 17 ndrmaste frekvenserna kan
vara utsatta for kraftig egenstorning, pa vardera sidan om kanalen. Om vi vidare antar att saindaren har
en uteffekt pd 50 Watt (47 dBm), ger kravet att 17 kanaler bort tillats -33 dBm i effekt. Under antagande
om en bra antennisolation pd 50 dB (t.ex for tva plattformar grupperade i nérheten av varandra) blir
effekten in till en samlokaliserad mottagare -83 dBm, pé en grannkanal minst 17.5 MHz bort fran
siandarens centerfrekvens. For en samlokaliserad mottagare pa en och samma plattform och som ofta
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uppvisar en betydligt simre antennisolation, typiskt av storleksordningen 20 dB, blir effekten in i
mottagaren istéllet -53 dBm. I manga fall dr signalstyrkan hos nyttosignalen mindre &n -83 dBm,
speciellt om kommunikationen sker 6ver ldnga avstdnd néra rackviddsgransen, vilket gér mottagning av
den onskade signalen omgjlig. I fallet med -53 dBm blir detta dnnu mer uttalat. Detta exempel visar pa
vikten av bra undertryckning av utombandsemissonen hos sidndare.

Den begrinsade spektrumtillgdngen gor att det i praktiken inte dr rimligt att separera olika radiosystem
eller olika nét enligt vad som specificeras med CE106 eller RE103. Dampningen pa 80 dB ar inte heller
tillracklig om flera radiosystem ska kunna samexistera pd en och samma plattform eftersom
antennisolationen blir for liten d& antennerna placeras pé plattformen. Antennernas placering och den
begriansade spektrumtillgdngen gor att tuffare krav pa utombandsemission maste stéllas i framtiden.

De standarder som finns &r EMC-standarder, det vill sdga standarder med krav for att uppna
elektromagnetisk kompabilitet mellan olika system och plattformar. Vad som saknas &r standarder eller
vedertagna métmetoder for att sékerstélla en viss niva av prestanda hos ett radiosystem som &r integrerat
i en plattform, med andra ord funktionssékerheten. Bara for att plattformen i sig sjilv uppfyller
relevanta EMC-normer dr det ingen garanti for att ett radiosystem kan uppna forvintade radioprestanda
i form av riackvidd, datatakt, tillgénglighet etc. efter att det integrerats pa plattformen.

Pé en plattform finns flertalet emittrar och andra system som konkurrerar om radiosystemens
antennplaceringar pa plattformen, alla emittrar pa plattformen paverkar dessutom varandra sinsemellan i
olika utstrackning detta &r aspekter som t.ex. inte beaktas av nuvarande EMC-standarder.

A 17,5 MHz

47 _r >

Amplitud [dBm]

. | |
| | |

332,5 350 367,5
Frekvens [MHz]

v

Figur 8. lllustration av innebérden av kraven CE106 och RE103 i MIL-STD-461 for centerfrekvensen 350 MHz och
uteffekten 50 Watt. De réda och blaa kurvorna ar exempel pa olika signaler som bada uppfyller kravet.

4.2 Matningar for okad funktionssakerhet

Det dr manga fler faktorer 4n de som kravstélls med EMC som péaverkar radioprestandan for
samlokaliserade radiosystem pa en och samma plattform. Nagra av de faktorer som paverkar mottagaren
har i Tabell 2 delats in i tre olika grupper: radiosystem, integration och metod.
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Tabell 2. Uppdelning av nagra av de faktorer som paverkar en samlokaliserad radiomottagare.

Radiosystem Integration Metod

Motttagarselektivitet Isolationen mellan antennerna Frekvensavstand mellan
hoppfrekvenserna i de olika
néaten

Utombandsemissions effekt Sannolikheten for samtidig

sandning och mottagning

Felrattande kodning och Antal hoppfrekvenser
redundans

De faktorer som grupperar under Radiosystem gar endast att paverka vid upphandling av nya system.
Det ar dérfor viktigt att relevanta krav stélls vid nyanskaffning. De tvé andra grupperna gar att paverka
till viss del efter anskaffning. Isolationen mellan antennerna paverkas av typen av antenn och var
antennerna intalleras pa en plattform. De faktorer som dr grupperade under Metod gar att paverka i hur
plattformarna upptrader och hur Férsvarsmaktens tilldelade frekvensband nyttjas av systemen. En
utmaning &r att Forsvarsmaktens tilldelade spektrum kontinuerligt minskar, vilket gor att krav-
stillningen pa nya radiosystem blir &n viktigare. Detta forstérks av att det tillkommer nya system och
tjénster, en del av dessa drivna av internationella dtaganden, och som har behov av &nnu mer spektrum.
De kommande radiosystemen maéste kravstillas sa att de anvander spektrumet mer effektivt for att de
ska ga att samlokalisera flertalet system pa en och samma plattform. Hur antennen och dess integration
pa plattformen paverkar radioprestanda behandlas i kapitel 0.

4.3 Verifieringsmatningar for operativa plattformar

En verifieringsmétning pa plattform kan genomforas vid leverans av en plattform for att sékerstilla att
leverantdren uppnatt de stdllda kraven. Resultaten frdn den genomforda verifieringsmétningen kan
dérefter anvindas som en referensniva vid framtida verifieringsmétningar pa plattformen. Efter storre
eller betydande modifieringar av plattformen ska nya verifieringsmétningar genomforas. Dessa resultat
ska sedan jaimforas med de erhéllna resultaten fran verifieringsmitningarna som utférdes vid leveransen
av plattformen for att sékerstélla att inte genomforda modifieringar av plattformen reducerat radio-
systemens funktionssdkerhet. Om det visar sig att genomforda modifieringar pa plattformen gav upphov
till en forsdmrad radiosystemprestanda méste ett beslut fattas och dokumenteras vil om modifieringens
nytta och om funktionen &r vird en sdmre radiosystemprestanda &n den ursprungliga.

Resultaten fran verifieringsmétningen kan ocksa anvéndas vid kravstédllningen infor modifieringar. Ett
krav kan d& vara att resultaten fran nya verifieringsmétningar efter modifikationen inte far var sdmre dn
de resultat som erholls innan modifieringen. Detta for att sékerstélla att modifieringen inte har ndgon
negativ paverkan pa funktionssikerheten hos radiosystemet pa plattformen.

Maitningarna enligt ovan bor genomforas med en métmetod som ger god information om hur
radiosystemet paverkas prestandamissigt, foljer standarder dé det ar ldmpligt och som i mojligaste man
speglar verkliga driftférhallanden utan att ta 1ang tid att genomféra. Det senare ar av stor vikt vid
méitning pé operativa plattformar.

Det omgivande bakgrundsbruset och andra sandare é&r alltid besviérligt vid métningar av
emissionsnivéer, speciellt for frekvenser pd HF- och VHF-bandet. For markplattformar finns det
skdrmrum som sténger ute det omgivande bakgrundsbruset men for marina plattformar ar inte alltid sa
fallet, da det inte finns tillrickligt stora skdrmrum. Att genomfOra emissionsmétningar pa fartyg i
hamnomréaden ger med stor sannolikhet icke-relevanta resultat dé det finns en stor risk att eventuella
interferenser hiarstammar fran elektronik i hamnen. Det &r darfor mer lampligt att genomfora denna typ
av métning till sjoss, 14ngt ifrdn bebyggelse. Fordelaktigt dr ocksd om det parallellt &r mdjligt att
Overvaka fjarinterferenser, dé framst i HF-bandet vid denna typ av métning.
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5. Frekvenshantering

Tillgéng till enskilda frekvenser och frekvensomraden dr en mycket visentlig forutsittning for att
sambandssystemen ska leverera onskad formaga till ledningssystem etc. I detta kapitel behandlas
konsekvenser av frekvensbrist och vilka atgdrder som kan och bor vidtas for att hantera detta.

5.1 Frekvensbrist

Den bandbredd som kan nyttjas av ett radiosystem skapar forutsittningar for datatakt, antalet anvéindare
och redundans eller stortalighet. Forsvarsmaktens tillgang till frekvenser har dock under lang tid
minskat samtidigt som behovet av bade datatakt och storskydd har 6kat (Figur 9). Frekvensomradet 30-
2000 MHz i figuren &r ett av de viktigaste frekvensomradena for militdra sambandssystem samtidigt
som det innehdller en méngd andra system s& som TV, FM-radio, mobiltelefonisystem och GNSS.

S I E R

30 MHz 2000 MHz

3G, 4G, 5G, TV, FM-Radio, Radar, Ra,
radiolank, TETRA, GNSS, PPDR, PMSE,
SRD, ....

-_

m s | i ——",e__R=- ®!

30 MHz 2000 MHz

Figur 9. Exempel pa civil och militar frekvenstilldelning (radio och radiolank) i frekvensomradet 30-2000 MHz. Rott
anger frekvensomraden med i férsta hand militar tilldelning medan rédstreckade omraden delvis ar tilldelade for
militart bruk. OBS; schematisk bild, allt inte med!

Frekvensbristen gor att risken for att stora egna anvéndare 6kar och mdjligheterna till ett gott storskydd
minskar. For att ett frekvenshoppande radiosystem ska kunna skapa en viss forméga till stérskydd mot
avsiktliga storsdndare krévs att det frekvenshoppande radiosystemet hoppar snabbt och pa ett stort antal
frekvenser och med sé stor spridning som mdjligt mellan ldagsta och hogsta frekvensen. Problemet &r
patagligt pa bland annat Forsvarsmaktens UHF-band (240-400 MHz) dér det i simsta fall endast finns
20-30 MHz att tilldela for Forsvarsmaktens mobila bredbandiga tjdnster, vilket gor att risken for
konflikter (interferens) mellan systemen ar stor och mojligheten till storskydd liten.

Den faktiska frekvenstillgangen paverkar mojligheten till stérskydd mot avsiktlig storning och att
radiosystemen ska kunna samexistera, och avgor ddrigenom den faktiska rickvidden och
systemtillgdngligheten. Det dr darfor viktigt att forsikra sig om tillgangen till frekvenser redan vid
upphandling av radiosystem.

Forsvarsmaktens frekvenstillgdng har dndrats med tiden och tyvirr 4ven minskat. Darfor dr det onskvért
att radiosystemen dr flexibla i sin frekvensanvédndning. Undantaget taktiska lénkar,
kortvigskommunikation (HF) och satellitkommunikation s& har mer och mer av den militidra sambands-
trafiken i Sverige koncentrerats till 30-88 MHz och 240-400 MHz. Anvéndningen av det 6vre bandet
méste dessutom i hog grad samordnas med NATO (harmonisering gentemot NATO UHF-plan) vilket
gor att flexibiliteten i utnyttjandet av frekvensbandet dr begriansad.
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5.2 Systemintegration och frekvensbrist

Hur paverkas dd kommunikationen av att tillgéngligt frekvensomrade krymper? Figur 11-Figur 14 visar
ett exempel pa vad som kan hidnda da tillgdngligt frekvensomrdde minskar for tvéa frekvenshoppande nét
(béde ortogonala och icke-ortogonala) och med olika krav pa utombandsemission. Tva olika spektrum-
masker har anvénts, dir den ena &r en forenklad modell (Modell 1) ofta anvind i prestandaberdkningar
och den andra ar tinkt att paAminna mer om verkliga scenarier (Modell 2) (Figur 10). I Figur 11 och
Figur 12 anvénds tio hoppfrekvenser jamnt utspridda inom ett frekvensomrade. Nar tillgédngligt
frekvensomréde minskar, minskar ocksa avstdndet mellan frekvenserna i frekvenshoppet vilket okar
risken for interferens fran sidband samt dven risken for direktkrock, vid icke-ortogonala hopp.

I fallet med den forenklade spektrummasken, dr sannolikheten for stérningar frén sidband i stort sett
densamma bade for bade ortogonalt och icke-ortogonalt frekvenshopp. En betydande skillnad ar dock
att for icke-ortogonalt frekvenshopp finns det 4ven en risk att bada niten anvinder samma frekvens,
med kraftig interferens till f61jd. Detta ses i Figur 11, som det moérkrdda bandet konstant kring 10 %.
Férgskalan i figuren visar nivan pa storeffekten normaliserad till utséind effekt och den 6msesidiga
kopplingen mellan antennerna antas vara -25 dB. Parametrarna i dessa modeller dr estimat och bara till
for att illustrera problemet.

Béde Figur 11 och Figur 12 uppvisar en trappstegsformad kurva som beror pé att sidbanden nar fler
grannkanaler nér det tillgdngliga frekvensomrédet minskar. Figur 12 visar samma uppstillning som i
Figur 11, men med den exponentiellt avtagande spektrummasken. Dar Figur 11 hade konstant storeffekt
har nu Figur 12 istéllet en glidande skala skapat av de olika dimpningarna pd grannkanalerna. Det
storda frekvensomradet dr dessutom storre till foljd av att masken stricker sig ldngre ut fran
centerfrekvensen. Dessa tva figurer visar pa prestandaforsdmring da tillgdngligt frekvensomrade
krymper. I Figur 11 och Figur 12 &r hoppfrekvenserna jamnt utspridda pa tillgéngligt frekvensomrade,
alltsd med sa stor separation som mdjligt. I praktiken dr sé oftast inte fallet. I Figur 13 och Figur 14 har
istillet hoppfrekvenserna genererats slumpmassigt inom tillgéingligt frekvensomrade!. Det innebir att
avstandet mellan nagra av de anvéinda frekvenserna i vissa fall kan vara stérre men totalt sett blir
medelseparationen mindre, med hogre storeffekt till f61jd.

0l Modell 1| |
Modell 2
20
o
S 40
=2}
c
s
£
@ 60
]
,80 [
-100 \‘
0 2000 4000 6000 8000 10000

Frekvensavstand fran nyttosignal [kHz]

Figur 10. Spektrummasker som anvants vid simuleringarna. Bada ar symmetriska kring nyttofrekvensen. Modell 1 &r
samma som anvands i [9] tilldampad pa 1 MHz breda kanaler.

! Frekvensomradet har delats in i diskreta kanaler med 1 MHz bandbredd. Av dessa har 10 stycken unika kanaler genererats
slumpmassigt fran en likformig fordelning.
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Figur 11. Figuren visar hur risken for grannkanalpaverkan féorandras med krympande frekvensomrade fran 100 MHz
till 10 MHz for icke-ortogonalt frekvenshopp (till vanster) och ortogonalt frekvenshopp (till héger). Den férenklade
spektrummasken ar anvand, liksom jamnt utspridda frekvenser.
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Figur 12. Figuren visar hur risken fér grannkanalpaverkan férandras med krympande frekvensomrade fran 100 MHz
till 10 MHz for icke-ortogonalt frekvenshopp (till vanster) och ortogonalt frekvenshopp (till hoger). Den exponentiella
spektrummasken ar anvand, liksom jamnt utspridda frekvenser.
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Figur 13. Figuren visar hur risken for grannkanalpaverkan féorandras med krympande frekvensomrade fran 100 MHz
till 10 MHz for icke-ortogonalt frekvenshopp (till vanster) och ortogonalt frekvenshopp (till héger). Den férenklade
spektrummasken ar anvand och frekvenserna ar stokastiskt placerade.
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Figur 14. Figuren visar hur risken fér grannkanalpaverkan férandras med krympande frekvensomrade fran 100 MHz
till 10 MHz for icke-ortogonalt frekvenshopp (till vanster) och ortogonalt frekvenshopp (till hoger). Den exponentiella
spektrummasken ar anvand och frekvenserna ar stokastiskt placerade.
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Resultaten visar att det dr viktigt att ha tillrdcklig separation mellan hoppfrekvenserna for att undvika
interferens. En storre bandbredd att hoppa Over ér alltid fordelaktigt men for att undvika interferens-
problem krivs dven att kanalerna &r vél separerade inom bandet. Om flera av kanalerna ligger néra i
frekvens kommer hoga interferensnivaer att upplevas dven om den totala bandbredden ar stor. Jamfors
Figur 11 och Figur 12, dér frekvensseparationen har maximerats, med Figur 13 och Figur 14, dir
frekvensseparationen ofta dr betydligt 14gre beroende pa vilka kanaler som har anvints, ses att
sannolikheten for storning &r hogre i det senare fallet.

En konsekvens av detta dr att de militéra systemen maste bli mer spektrumeffektiva och integrationen
av sambandssystem pa en plattform méste ske mycket noga sa att frekvensutnyttjandet effektiviseras sa
langt det gar. Givetvis géller detta under en plattforms hela livscykel och en felaktigt utférd modifiering
kan litt leda till, en 1 vissa fall kraftig, forsdmring.

I rapporten “Overgripande studie - Atgirder i olika stadier for att sékerstiilla radioprestanda” [10], finns
en rad andra frekvensrelaterade atgirder beskrivna som pa lang och kort sikt bor (maste?) vidtas for att
Oka, och i vissa fall kunna vidmakthélla, de militdra sambandssystemens funktionssikerhet och
storskydd. Nedan listas nagra av dessa, plus nagra ytterligare:

e Forsvarsmaktens organisation for frekvenshantering bor forstarkas.

e Militdra behov méste virderas, stillas mot varandra och prioriteras béttre (se dven kapitel 2.5).

e Det reella informationsbehovet maste ses dver (se dven kapitel 2.5).

e Metoder for effektivare meddelandehantering bor utvecklas.

e Generellt bor all radiomateriel som anskaffas

o kravstillas att kunna arbeta inom ett mycket stort frekvensomréde (helst storre 4n vad
som frekvenstilldelningsméssigt 4r mojligt idag)

o kunna omprogrammeras for nya kanalplaner etc. med mycket kort varsel
(féltanpassat).

e  Mojligheten till “nya” storskyddsmetoder méste studeras.

e Frekvensanvindningen behdver planeras utifran olika perspektiv och bor ske i flera olika
skeden i materielprocessen.

e Mgjligheten att anvénda ett visst frekvensband &r viktigt att sékerstalla s tidigt som mojligt i
materielprocessen och Forsvarsmaktens Frekvensarbetsgrupp (FAG) méste involveras tidigt.

e Blandning av frekvenshoppsystem (FH) och fixfrekvenssystem (FF) i ett och samma band bor
ske med viss forsiktighet da de for FF nddvéndiga skyddsbanden gentemot FH-systemen annars
kan konsumera en stor del av tillgingligt frekvensutrymme. Oberoende frekvensallokering
mellan FF/FH 4r med andra ord inte OK. Frekvensplaneringen skiljer dessutom rent allmént
mellan FF och FH och vem som skall skyddas i forsta hand, FF eller FH, bor klargoras tidigt.

5.3 Interferensbaserat frekvensval

Vagutbredningsforhallanden och interferensmiljon hos mottagaren kan starkt paverka ett radiosystems
mojligheter till kommunikation. I dag sker automatiskt frekvensval i HF2000-systemet. HF2000
genererar automatiskt en frekvenspool baserat pa typstrickor och vigutbredningsprognoser for ett
omrade. I projektet ROAM 2011-2013 studerades att ocksa ta hdnsyn till den faktiska interferensmiljon
pa plattformar for att forbattra valet av frekvenser [11].

De principer for att ta hdnsyn till lokal storningsmiljo i valet av frekvens som diskuteras i detta avsnitt
ar exemplifierade pa kortvagsbandet, men géller d&ven for kommunikation pa andra frekvensband som
till exempel VHF och UHF. Vinsterna som kan goras med ett forbéttrat frekvensval dr exempelvis hogre
datatakter, kortare fordrojningar och en 6kad robusthet for transmissionen.

5.3.1 Lokal stérningsmiljo

Den lokala storningsmiljon dr i ménga fall mycket besvérlig pa militdra marina plattformar [12], [13].
I Figur 15 visas exempel pa hur den lokala storningsmiljon kan se ut pa kortvagsbandet hos en marin
plattform. Figuren visar uppmatta storningsnivaer pa kortvagsbandet pa tva olika antenner. I samma
figur visas dven nivaerna for ITUs kategorier for olika typer av storningsmiljoer: Business, Residential
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och Rural [14]. Figurerna illustrerar att storningsnivéerna kraftigt dverstiger ITU-R Business for ett stort
antal frekvenser. Storningsnivaerna kan for vissa frekvenser 6verstiga ITU-R Business med 6ver 30 dB.
De allra hogsta nivaerna pa kortvagsbandet kommer normalt frén andra avldgsna sdndare men den
lokala storningsmiljon fran plattformen kan typiskt 6verskrida ITU-R Business med 10-20 dB.
Langvéga signaler och den lokala stdrningsmiljon &r tvd komponenter som inte tas hinsyn till vid
traditionell prognostiserad prestanda for de olika frekvenserna.
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Figur 15. Exempel pa& uppmatta stdrningsnivaer dver kortvagsbandet pa en militdr marin plattform, fér en stavantenn
(6verst) och en aktiv antenn (nederst).

5.3.2

Forbattrat frekvensval pa HF

HF2000 ar ett kortvagssystem inom det svenska totalforsvaret som automatiskt véljer frekvens for att
etablera en sd bra radioforbindelse som mojligt. Valet av frekvens sker i flera steg. Forst skapas en
frekvenspool bestaende av lampliga frekvenser. Alla noder i nitet skannar synkront frekvenserna i
frekvenspoolen och d& ndgon av noderna har meddelanden att sinda viljs en frekvens frén den givna
frekvenspoolen for sandning (Figur 16).
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Figur 16. Frekvensval i HF2000.

Frekvenspoolen genereras med jamna tidsintervall, till exempel varje timme eftersom vag-
utbredningsforhéllandena skiljer sig vid olika tidpunkter p& dygnet. De faktorer som paverkar valet av
frekvenser i frekvenspoolen i HF2000 &r prognoser for vagutbredningsvigar for olika fiktiva ldnkar
baserat pa ITU-R P.533 samt regelverk som anger obligatoriska och férbjudna frekvenser. HF2000
skattar dven bakgrundsbruset hos mottagarna enligt olika nivéaer (Rural, Business etc.) i ITU-R P.372-8
for att berékna ett kvalitetsmatt for alla frekvenser. Detta dr en mycket grov uppskattning och kanske till
och med lite for optimistisk i vissa fall. Figur 15 visar bland annat att den uppmétta stérningsmiljon
ligger ndrmast Business-nivan, men storningsnivaerna kan variera kraftigt fran den tabellerade nivan i
verkligheten. Dessutom varierar kommunikationsldankens kvalitet inte bara med brusets effekt utan
ocksa med dess karakteristik. Genom att istdllet mita det faktiska lokala bakgrundsbruset hos
mottagarna kan en béttre skattning goras av brusets niva och karakteristik och darmed erhalls ett battre
frekvensval. H2000 gor detta indirekt genom att minnas hur kvalitén var {or varje frekvens, men detta
sker forst efter att det varit kommunikation pd den frekvensen. Ett forbéttrat val av vilka frekvenser som
anviands kan ge 6kad datatakt och 6verforingskvalitet [11], [15].
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6. Hantering av impulsaktiga storkallor

I verkliga fall dir flera storkillor existerar i anslutning till ett kommunikationssystem é&r det onskvirt att
pa ett effektivt sitt berdkna den totala storningens paverkan pa kommunikationsprestanda. Ofta
beriknas padverkan pé en mottagare baserat pa att storning bestar av termiskt brus som antas vara
normalfordelad (Gaussisk). Detta kan dock ge stora fel i uppskattningen av mottagarpaverkan om
storkdllorna egentligen dr av annan karaktér. Déarfor behovs metoder for att uppskatta mottagarpaverkan
i fall dér flera storkéllor av olika karaktér finns i nérheten av mottagaren.

Syftet med denna aktivitet har darfor varit att utveckla en systematisk metod for att uppna tillrickligt
bra integration av tradlsa kommunikationssystem. Den utvecklade metoden 16ser inte alla problem
med systemintegration, men kan vara en viktig del av en helhetslosning. Den foreslagna metoden bestér
av tvé delar:

1) Uppskatta systemprestanda genom att berdkna approximativ bitfelssannolikhet (BEP, bit error
probability) for en mottagare som paverkas samtidigt av flera impulsiva storsignaler.

2) Berdkna nédvéndiga krav pd ddmpning av varje enskild interferens for att uppné onskad
bitfelshalt.

Metoden kan anvéndas for att utvirdera systemprestanda for en radiomottagare som dr samlokaliserad
med andra radiosystem och elektronisk utrustning, och ddrmed paverkas av elektromagnetisk
interferens. Dessutom kan metoden anvéndas for att utvérdera och vélja lampliga tekniska atgérder for
att uppna tillracklig systemprestanda. I de fall det inte gar att utfora atgirder som leder till att alla krav
pa systemprestanda uppfylls dr det nédvéndigt att gdra kompromisser. Metoden kan ocksé bista med att
analysera konsekvenserna av sddana kompromisser.

For att uppskatta bitfelshalt och berdkna nddvandig ddmpning krévs kunskap om radiosystemet och
interferenskéllornas egenskaper. Information om radiosystemets vagform kréivs for att uppskatta hur
storningen paverkar systemets bitfelshalt. Kunskap om de krav tjdnsten stiller pa bitfelshalt krivs for att
berikna nodvindig dimpning av interferenser och ddrmed kunna vélja 1ampliga atgarder.

Kunskap om interferenskillornas niva och impulskaraktér fis exempelvis genom métning pé
radiomottagarens antenningéng. Desto mer kunskap som finns om radiosystemet och alla interferensers
egenskaper, desto noggrannare kan de nédvéndiga atgirderna beréknas och viljas.

I samband med utvecklingsarbetet av verktyget GENESIS vid FOI har dven olika typer av
parameterreducerade berdkningsmodeller utvecklats for att kunna gora tidseffektiva berdkningar med
tillracklig noggrannhet for storningspaverkan. En del av de framtagna modellerna &r idag
implementerade i GENESIS, medan andra anvidnds separat. GENESIS ar for 6vrigt ett verktyg som bor
ingd 1 verktygslddan for hantering av statiska interferensscenarier.

6.1 Approximation av BEP i system utan felrattande kodning

I manga fall nér storkéllor identifieras och karakteriseras s& méts enbart storkéllans medeleffekt, och
mdjligen frekvensegenskaper, for att bedoma paverkan pa ett radiosystem. Ofta har interferenser fran
olika typer av elektronisk utrustning eller fran andra transmitterande system kraftig impulskaraktir. Om
det bara finns en storkélla dr det mojligt att ungeférligen berdkna vilken paverkan den har pa systemets
bitfelshalt genom att kompensera for dess impulskaraktir med hjdlp av en impulsiveness correction
factor (ICF) [16] eller genom uppmitning av amplitudfordelningen (APD, amplitude probability
distribution). ICF kan berdknas baserat pa métningar av medeleffekt och maximal amplitud for varje
interferens. Denna ungeférliga bitfelssannolikhet géller utan inverkan av felrdttande kodning.
Approximationen &r alltsd giltig for mottagen information innan felréttning tilldimpas, eller for system
som inte alls anvinder felrdttande kodning.

Aven om de flesta moderna digitala radiosystem idag anvinder felrittande kodning sa r det okodade
fallet intressant att studera. Felrittande koder dimensioneras typiskt for att hantera olika variationer pa
kanalen, som exempelvis fadning, storning fran andra kidnda anvindare i systemet eller avsiktlig
storning. Om andra oavsiktliga storningar uppstar pa grund av plattformens dvriga egenskaper, eller den
nira omgivningen, sd kommer dessa storningar att stjila felrittningsforméga som ar avsedd for att
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hantera andra storningar pa radiokanalen. Analysen av det okodade fallet ger dirfor en uppfattning om
hur mycket felrittningsforméaga som behover tas i ansprak for att hantera en viss typ av storning.

Nér det finns flera impulsaktiga storkéllor som samtidigt skapar interferens i en mottagare kan den
totala paverkan diremot bli svar att analysera. Darfor har metoder utvecklats for att berdkna den totala
paverkan som flera storkillor har pd en mottagare [17]. Detta gérs genom att utnyttja kunskap om
exempelvis storkéllornas individuella ICF [16]. En enkel metod, som fungerar vél for impulsstorningar,
ar att approximera den totala bitfelshalten med summan av de individuella bitfelshalterna som orsakas
av enskilda storkéllor. Detta kan forstas genom foljande resonemang. Lite forenklat sa uppstér bitfel for
en impulsstérning nér impulserna intréffar. For impulsaktig stérning sker impulser ganska sillan, och
med flera oberoende storningskéllor intraffar impulser darfor ndstan aldrig samtidigt. Det totala antalet
bitfel som uppstar av flera storningskéllor dr darfor ungefar lika med summan av antalet bitfel som
orsakas av varje individuell storningskélla.

6.2 Approximation av BEP i system med felrattande kodning

Den approximation av bitfelssannolikhet som diskuterades i avsnitt 6.1 géller utan inverkan av
felrdttande kodning. I de flesta kommunikationssystem anvénds ndgon form av felrdttande kodning. For
att berdkna bitfelssannolikheten efter att felrdttning har utforts kriavs en ytterligare korrigering som
beror pé vilken kod som anvinds. Den metod som beskrivs nedan kan anvindas for att bedoma
systemprestanda och ndodvéndiga atgérder av storkéllor pa liknande sétt som metoden i avsnitt 6.1, men
dér kraven istéllet stélls pa felsannolikheten efter felrdttning.

Studier har funnit att den korrigering som krévs, for faltningskoder och avkodning med mjuk
information, har ett ungefarligt linjart samband med ICF. Figur 17 visar detta forhallande mellan ICF
och korrigeringsfaktorn I for ett antal olika faltningskoder (bendmnda A till H). Fér denna typ av
avkodning, och med péverkan av impulsiv stérning, kan alltsa bitfelssannolikheten beréknas ungefarligt
pa ett liknande sitt som for okodad information genom att utnyttja en uppmatt ICF och det linjdra
sambandet for koden.

For samma typ av koder, men med avkodning av hard information (bitar) géller det linjira sambandet
enbart for storning med relativt svag impulskaraktér. For kraftigt impulsaktig storning (ungefar ICF >
10 dB) dr sambandet inte ként. Detta beror pa att bitfelssannolikheten varierar mycket for kraftigt
impulsaktig storning mellan olika typer av koder med héard avkodning. Eftersom approximationen
fungerar ganska daligt i dessa fall, kan de behdva analyseras mer exakt fran fall till fall med mer
berdkningskrdvande metoder. For svagt impulsaktig stérning tillfér dock inte en linjdr approximation av
felsannolikheten ndgon extra noggrannhet jaimfort med att berdkna bitfelssannolikheten genom det
vanligen anvénda antagandet att storningen dr normalfordelad (Gaussisk). Hur sambandet ser ut for
andra typer av koder har inte studerats och &r darfor oként.
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Figur 17. Relation mellan uppmatt ICF, /,, och korrigeringsfaktor for felrattande kodning, /.. Relationen ar ungefar
linjar for alla olika koder A till H.

6.3 Identifiering av dominant storkalla

For att kunna prioritera nddvindiga atgarder i verkliga fall dér flera storkéllor existerar i anslutning till
ett kommunikationssystem é&r det onskvirt att identifiera den storkdlla som orsakar storst paverkan pa
mottagaren. Dessa typer av berdkningar eller mitningar dr ofta komplexa och tidskravande.

1[18] och [19] foreslogs en metod for att identifiera den storkélla som har storst negativ paverkan pa
kommunikationsformagan. Den foreslagna metoden ar enkel att applicera i praktiken. Den dominanta
storkallan identifieras genom att berdkna ICF och dessutom korrigera for den mottagna effekten for
varje storning. For att berdkna korrigeringsfaktorn for en given storkélla behdvs endast méitningar av
medeleffekt och maximal amplitud for kéllan. Storleken pé kéllornas effektkorrigerade ICF &r analogt
med hur stor paverkan killan i friga orsakar pa mottagaren i det aktuella BEP-omréadet. Den statistiska
fordelningen och specifika fordelningsparametrar behover inte skattas. Metoden medfor ett kraftfullt
verktyg for att analysera storningssituationer, dir storkdllorna méts genom en métprocess dér kéllor
systematiskt slas pa och av. Med den dominanta storningskallan identifierad kan insatser for att
motverka effekten av killan paborjas.

6.4 Berakning av nodvandig dampning av storkallor

Baserat pa metoderna att uppskatta den totala bitfelshalten, som beskrevs i avsnitt 6.1 och 6.2 utan
respektive med felrdttande kod, kan den dimpning av interferenser som ar nddvéandig for att nd 6nskad
bitfelshalt beréknas [20]. Det kan finnas ménga olika kombinationer av ddmpning av interferenskéllor
som gor att kravet pa bitfelhalt uppnas. Exempelvis, med tva interferenskillor kan en 16sning vara att
helt eliminera en av interferenskillorna, medan en annan 16sning kan vara att dimpa bada kéallorna lika
mycket.
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Figur 18. Kurvorna visar minsta nédvandig dampning av tva interferenskallor for att na ett givet krav pa bitfelshalt.
Alla I6sningar i det graa omradet uppfyller kravet pa dampning for att fa énskad prestanda ("sant varde”), och den
roda kurvan visar den féreslagna approximationen av samma omrade. Prickarna &r exempel pa atgarder, dar grona
ar tillrackliga och réda ar ofillrackliga atgarder.

Med den foreslagna metoden beréknas alla kombinationer av dimpningar som uppnar kravet pa
bitfelhalt. Detta illustreras av kurvorna i Figur 18. De grona punkterna i figuren illustrerar exempel pa
atgdrder som skulle 16sa integrationsproblemet. Det kan dven finnas atgérder som inte hamnar inom det
giltiga omrédet, illustrerat av den roda punkten. Med kunskap om vilka kombinationer av dimpning
som (minst) krévs, kan lampliga tekniska atgérder viljas for att uppna dessa ddmpningar.

Den foreslagna metoden for att uppskatta den totala bitfelssannolikheten &r speciellt utvecklad for
impulsaktig stdrning. Metoden fungerar bést for ett fatal impulsaktiga storningar. Detta behdver dock
inte vara ndgon begriansning i praktiken, eftersom problemet dr mindre komplext om stérningarna inte
ar impulsaktiga. Om impulserna dr manga ndrmar sig storningen dessutom den vanliga
normalfordelningen. Bitfelssannolikheten kan dé berdknas exakt.

6.4.1 Exempel pa tillampning

For att tydliggora metoden att berdkna nddviandiga ddmpningar av interferenskillor och sedan vélja
tekniska atgarder for att forbéttra systemintegrationen, presenterar vi ett tillimpningsexempel.

Anta att det pé en plattform sitter en radiomottagare. Det finns ocksa tva olika typer av elektronisk
utrustning som skapar elektromagnetisk interferens i det frekvensband dér mottagaren arbetar. Denna
situation visas i Figur 19. Mottagaren antas ta emot en BPSK-modulerad nyttosignal med -80 dBm
effekt, och paverkas av termiskt brus i mottagaren med -110 dBm effekt. Storningskéallornas
medeleffekt pd mottagarens antenningéng har matts till -96 dBm respektive -90 dBm. Dessutom har
storningskéllornas impulsaktighet bestdmts genom métningar, och deras ICF har berdknats till 12 dB
respektive 18 dB.
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Figur 19. Exempel med en radiomottagare samt ytterligare tva interferenskallor. Bild: Genesis.

Med dessa antaganden har radiosystemet en bitfelshalt utan felrdttande kodning som uppskattas med
den foreslagna metoden 6.1 till ca 102, Anta att radiosystemet kriver en bitfelshalt pa ca 10~ for att
fungera.

D4a maéste nagon atgird genomforas for att minska storningskallornas paverkan pa mottagaren. Med den
foreslagna metoden berdknas alla kombinationer av ddmpningar av de tva storningskillorna som skulle
ge en bitfelshalt pd 10~ (Figur 18). En ytterligare 6kad dimpning av ndgon av storkillorna kommer
naturligtvis att medfora en ndgot minskad bitfelshalt, och dirmed ocksa att uppfylla kravet att
bitfelshalten ska vara ligre dn 107, Detta illustreras av det grimarkerade omradet i Figur 18. Bland
tillgéngliga tekniska atgdrder som &r mdjliga att utfora, kan de véljas som astadkommer ddmpningar
inom det grdmarkerade omradet. En utforligare beskrivning av exemplet finns ocksé i [21].
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7. Antennintegration

Antennen i en kommunikationsldnk bor ses som en systemkomponent dir den del som utgdr den
egentliga antennen &r en av flera delkomponenter. Detta illustreras i Figur 20. Integrationen av en
antenn pa en plattform kommer att medfora dels en forstarkning av signalen och dels att brusnivan i
radion paverkas. Darfor bor kraven som stélls pa antennen vara pa formen av att ett lagsta forhéllande
mellan systemforstarkning och brusniva ska garanteras med en viss sannolikhet.

Sandare
pa samma
Storning  plattform

P e e e o - - '-———————1

Vagutbredning \ / \\ /
N/

v

Impedansanpassning

Kabel

T

Plattform 1 Plattform 2

Figur 20. Antennuppstallning som efterliknar kommunikationen mellan tva plattformar.

Forskningen inom KORINT och nérliggande projekt pa FOI syftar till att forstd hur antenner for
radiokommunikation péverkas av att integreras pa en plattform och till att utveckla en strategi for att
uppné en god kompromiss mellan olika antenners prestanda i en samlokaliseringssituation pa en mindre
plattform.

Bakgrunden ér att den information som behovs for att avgéra antennens prestanda ofta inte finns i de
specifikationer som tillverkarna tillhandahéller [22]. Det pdgar 1 begrdnsad omfattning internationell
forskning relaterat till integration av flera antenner pa en plattform. Av intresse dr samlokaliseringen av
olika satellitbaserade kommunikationssystem pa en militér plattform analyseras [23] och designen av en
VHF/UHF-antenn f6r montering pd skrovet pd en obemannad flygande farkost [24]. Dessa artiklar dr av
intresse da de berdr dels antenner pd militéra plattformar [23] och for att samma frekvensomrade som ar
av intresse for forsvarsmakten berors [24]. Dock &r fokus i bada dessa artiklar pa en fardig design av
plattform med antenner och en analys av den prestanda som uppnés i dessa specifika fall.

7.1 Generella egenskaper

Hur vl en antenn har integrerats pa en plattform kan beskrivas med férhallandet mellan system-
forstarkningen och den totala bruseffekten i mottagaren. Systemforstarkningen ér den totala forstirkning
som har byggts in i antennsystemet och paverkas av antennens stralningsdiagram, forluster i antennen
och tillhérande impedansanpassning och kabelforluster mellan antennen och mottagaren. Den totala
bruseffekten dr summan av bruset internt i mottagaren, bruset fran externa kéllor och bruset pa grund av
omsesidig koppling mellan olika antennsystem p& samma plattform eller mellan plattformar.

Integrationen av antennen (och val av antenntyp) paverkar prestandan genom:

o  Reflektionsforluster: Vid bristande impedansanpassning kommer en del av den infallande
energin att reflekteras tillbaks ut fran antennen (eller tillbaks till sindaren vid sindning). Detta
ar direkt relaterat till stdende-vag-forhallandet (VSWR) som oftast anges i specifikationer.
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o Antenneffektivitet: En del av den inkommande energin kommer att forloras genom
viarmeforluster 1 antennen pa grund av begrinsad ledningsformaga i antennen och eventuellt
jordplan, i impedansanpassningen, m.m. Det ar ibland nddvéndigt att medvetet tillfora forluster
for att uppna kravet pa bandbredd i termer av VSWR.

e  Direktivitet: For antenner av typen monopol eller dipol paverkas direktiviteten endast i
obetydlig omfattning av antenntillverkaren, det ar istillet vid integrationen som vinster och
forluster kan goras.

o  Mottagarbrus: Mottagarbruset paverkas av mottagarens design och av hur vil antennen &r
integrerad pa plattformen samt av typ av kablage mellan mottagare och antenn. For kraftiga
reflektioner kan brusnivaerna bli mycket hoga.

e Omsesidig koppling: Den émsesidiga kopplingen mellan tva antenner medfor att
brus/interferens fran en antenn som sénder pa en viss frekvens kommer att ta sig in i en annan
antenn som tar emot pé en annan frekvens och dérigenom 6ka brusnivén i den mottagaren. Blir
kopplingen stark kan det dven innebéra att mottagaren blockeras och till och med att
mottagaringangen kan fysiskt forstoras.

7.2 Utvarderingsmetodik

Den utvirderingsmetodik som har anvints bygger pa att se antennen, nér den &r integrerad pa en
plattform, som en systemkomponent som skall fungera tillfredsstillande med en tillrackligt hog
sannolikhet. Detta synsitt illustreras i Figur 21 dér antennens direktivitet visas dels som direktiviteten
som funktion av riktning och dels som en sannolikhetsfunktion dir sannolikheten for att uppna en viss
lagsta direktivitet berdknas. Det senare synséttet dr 1 princip detsamma som anvands inom
funktionssikerhet och kan darfor anvindas for att analysera tillforlitligheten hos hela eller delar av ett
system. Utvarderingsmetodiken finns beskriven i [25] och [26].
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Figur 21. Direktiviteten som funktion av riktning (till vanster) och sannolikheten for att uppna en viss lagsta direktivitet
(till hoger).

7.3 Integration av monopolantenner

Integrationen av monopol-antenner pa ett litet jordplan har studerats i bl.a. [25], [10] och [27]. Eftersom
monopolerna ir beroende av ett ledande jordplan kommer storleken pa jordplanet och antennens
placering pé detta ha stor betydelse for antennprestandan.

Om en monopol placeras mycket néra kanten pa ett jordplan kan effekten bli forsdmrad direktivitet i
horisontalplanet. Antennens impedans kommer ocksa att paverkas, vilket kommer att innebéra 6kade
reflektionsforluster. Det senare kan vara ett problem for framforallt smalbandiga antenner i HF-bandet.

For monopoler rekommenderas att antennen inte placeras néra kanten for att minska problemen med lag
direktivitet, ca 0.1 vaglangder eller sé langt fran kanten som mojligt ar rimligt. [ synnerhet hdrnen pa
jordplanet bor undvikas.
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7.4 Integration av dipolantenner

1[26] gors en jamforelse mellan tva varianter pa isotropa antenner och en simulerad antenn for en enkel
antennuppstillning. Tva identiska dipoler &r placerade nira varandra vilket &r tankt att efterlikna tva
antenner pa samma plattform. Denna antennkonstellation kommunicerar med en liknande uppstéllning
langre bort (Figur 20), ddr kommunikationen mellan plattformarna kan stéras av den egna plattformens
siandning. [ modellen anvénds frekvenshopp vilket innebér att 1dnkarna byter frekvens i en forutbestdmd
frekvensserie.

Tre olika modeller finns representerade:
e Inga kollisioner: Séndaren pa plattform 2 &r avstingd eller anvénder alltid en vél separerad
frekvens.
e Ortogonalt frekvenshopp: De tva sindarna anvander frekvenshopp inom samma
frekvensomrade men tillater inte att samma frekvens anviands samtidigt.
e Icke-ortogonalt frekvenshopp: De tva sdndarna anvinder frekvenshopp inom samma
frekvensomrade.

Spektrummask 1 fran Figur 10 har anvénts dven i dessa simuleringar vilket betyder att tre olika typer av
interferens kan forekomma i modellerna. Dels da kanalerna anvénder sé vil separerade frekvenser att de
kan antas inte stora varandra, dels da de bada kanalernas hoppfrekvenser hamnar sa néra att utombands-
emissionerna ldcker 6ver mellan kanalerna. Den sista typen av interferens sker da hoppsekvenserna
sammanfaller och de bada sindarna anvinder samma frekvens, vilket orsakar stark interferens. Det sista
fallet sker bara vid icke-ortogonalt frekvenshopp.

Trappstegsformen i Figur 22 illustrerar dessa interferenstyper. Figuren visar sannolikheten att fa ett
signal-till-interferens-och-brus-forhallande (SINR) som ér storre dn vérdet pa x-axeln. Till exempel ar
sannolikheten att fa ett SINR-virde som é&r storre &n 120 dB for ortogonalt och icke-ortogonalt
frekvenshopp 60.5 % respektive 57.8 % men s& mycket som 100 % for fallet utan kollisioner. SINR-
vérdet utan interferens och med en isotrop antenn ar 144.0 dB. Anledningen till att SINR-vérdena &r sa
hoga beror pd att linkddmpningen &r utlimnad ur berdkningarna och figuren kan dérfor ses som ett matt
pa hur stor marginal som blir kvar for utbredningsforluster. Figuren visar att forsamringen av
prestandan vid bade kollision med sidband och direkttraff dr betydande och bor i mojligaste man
undvikas.

Intressant i Figur 22 &r ocksé spridningen for fallet inga kollisioner, illustrerad av lutningen i figuren.
Denna spridning ar i detta forenklade fall pa cirka 4 dB och beror pa riktningsberoendet i stralnings-
diagrammet och att de olika frekvenserna paverkar antennegenskaperna olika. Denna kurva kan
jamforas med en isotrop antennmodell vilken skulle ha en lodrdt kurva kring 144 dB. Férutom att inte
fanga spridningen, sa &r den isotropa modellen relativt bra.
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Figur 22. Sannolikheten att signal 6ver interferens och brus (SINR) skall Gverstiga ett givet varde X for olika testade
fall. SINR motsvarar i detta fall den marginal som finns for t.ex. vagutbredningsforluster.

7.5 Flera antenner pa en plattform

Vid samlokalisering av antenner for olika &ndamal pa sma plattformar, som till exempel olika
frekvensband, finns en risk att prestandan hos ett eller flera system forsdmras avsevért. Det faktum att
plattformen 4r liten kan i sig ha en mycket stor inverkan pé prestandan, eftersom plattformen utgér
antennens jordplan. Detta diskuteras i [25] dér prestandan hos antenner i frekvensomradet HF till UHF
placerade pé ett kvadratiskt jordplan i fri rymd analyseras. Resultaten visar som véntat att antennens
placering pé jordplanet kan péverka prestandan kraftigt bade avseende impedans och direktivitet.

Vid samlokalisering av olika antenntyper kommer storst paverkan pé prestandan att vara interferens fran
antenner av samma typ, se foregaende avsnitt. I fallet da tva dipoler och en monopol ska integreras pa
samma plattform dr det med andra ord viktigast att avstandet mellan dipolerna maximeras. Da dipoler
inte dr beroende av jordplan finns inget hinder for att placera dessa i jordplanets horn eller om mojligt
nagot utanfor.

7.6 Omgivningens paverkan pa en dipol

Hur stralningsdiagrammet for en dipol paverkas av omgivningen &r undersokt med négra simuleringar.
I detta fall har en aktiv dipol placerats omgiven av identiska men avstéingda dipoler. En antenn paverkas
frimst av metallforemal av samma langd och som é&r placerade parallellt med séndaren s& dérfor stor
denna uppstillning dipolen maximalt.

Under simuleringarna har antalet antenner, omradets storlek och sédndarens placering (om den &r
placerad i mitten pa omrédet eller lings en l&ngsida) undersokts. Vad som verkar vara viktigast for
stralningsdiagrammet dr dock avsténdet till den ndrmaste dipolen vilket indirekt paverkas av antalet,
omradets storlek och séndarens relativa placering. I Figur 23 visas medelvirdet, 95:e och 99:e
percentilen (de sdmsta 1 och 5 %) av strdlningsdiagrammet plottad som funktion av avstindet till den
nirmaste dipolen for 5000 dipoluppstéllningar med fem dipoler stokastiskt placerade i varje realisering
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pad UHF (240-350 MHz). Detta visar att det ar viktigt att inte placera dipoler for nira varandra. Ett
avstdnd pa minst en meter till den ndrmaste dipolen &r att rekommendera.

Aven om dessa simuleringar #r gjorda med dipoler kommer resultaten troligtvis vara likartade
oberoende av vilken typ av foreméal som placeras ut sa linge foremalet dr ndgorlunda litet (mindre dn en
vaglangd). Det innebér att om ett antal foremal monteras pé taket pa ett fordon kommer prestandan till
storsta del att begrénsas av avstandet till det ndrmaste foremalet.

2 L 4
0 [
@ -2r
5oF
z
g
=
B -
-8 r . 99:e percentil | 1
. +  95:e percentil
Medelvarde
_10 1 1 1 1
0 2 4 6 8 10

Avstand till ndrmaste dipol [m]

Figur 23. Percentiler av direktiviteten som funktion av avstandet till narmaste dipol vid frekvenshopp mellan 240 och
350 MHz.
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8. Slutsatser

I denna rapport har metoder for hantering av statiska interferensproblem beskrivits. Statiska
interferenser &r likartade 6ver tid och harrér i huvudsak till hur olika system har integrerats pa
plattformen. Nedan foljer en diskussion av de frdgor som har belysts i rapporten, se kapitel 1.

1. Hur paverkas radioprestandan av minskad frekvenstillgang?

Forsvarsmaktens tillgang till frekvenser har under lang tid minskat samtidigt som behovet av bade
datatakt och storskydd okat. Den faktiska frekvenstillgdngen paverkar mdjligheten till stérskydd mot
avsiktlig storning och radiosystemens formaga att kunna samexistera, och avgor darigenom den faktiska
rackvidden och systemtillgéngligheten. Problemen med interferenser fran grannkanaler 6kar med
krympande frekvensomride och fler samlokaliserade radiosystem, till mycket hoga nivéer som paverkar
radiosystemens rdckvidd vésentligt. Vi ndrmar oss den gréns dé interferensproblemen blir sa stora att
radiosystemens prestanda sjunker s& mycket att de inte kan leverera 6nskad militér formaga.

Konsekvenser av minskad tillgéng till frekvenser blir exempelvis att:
e de militdra systemen maste bli mer spektrumeffektiva,
o striktare emissionskrav pa grannkanaler maste stillas i framtiden,
e utombandsemissionen fran radiosystem bor métas upp,
e det reella behovet av information som skickas idag i de tradlosa niten maste ses dver,

e kompromisser betriffande vilka tjanster som skall kunna stottas av radiosystemet och att dessa
tjénsters prioritet, omfattning, tidsférdrojningar samt att vikten av storskydd for respektive
tjdnst behdver goras.

2. Hur paverkar utombandsemission samlokaliserade radiosystem?

En radiomottagare paverkas negativt, till exempel med hogre bitfelhalt och missade meddelanden, av
utombandsemission frén en samlokaliserad sdndare. Konsekvenserna blir mer patagliga nir de
samlokaliserade radiosystemens kanaler nédrmar sig i frekvens. Effekterna kan dock déljas av systemen
for anvéndare pa grund av att routingprotokoll, felrittande kodning etc. hanterar de uppkomna felen.
Funktioner som normalt sett ar till for att hantera varierande utbredningsfoérhallanden i kanalen och
fungera som storskydd.

De emissionskrav pa grannkanaler som anvinds idag &r inte lampade for att sékerstélla samexistens
mellan flera samgrupperade, frekvenshoppande system som utnyttjar ett gemensamt frekvensband.
Kraven &r helt enkelt for generost definierade, till exempel for en sédndare pa 300 MHz ar det forst 17.5
MHz fran centerfrekvensen som utombandsemissionerna ska vara undertryckta med 80 dB relativt
radions uteffekt.

Inom projektet har det visats att befintliga standarder for att méta utombandsemission kan anpassas till
att fungera for frekvenshoppande system samt hur emissionernas karakteristik kan méts upp. Metoden
har testats pa ett radiosystem och kommer att testas ytterligare under 2019.

3. Hur kan interferenskdllor utvirderas och dtgdrder for dessa prioriteras?

Att berdkna storkéllors paverkan pa kommunikationsprestanda kan vara komplext och berdknings-
kravande. Metoder har dérfor utvecklats inom ramen for projekten RICOM och KORINT {6r att gora
ungeférliga uppskattningar av systemprestanda i syfte att dels bedoma kommunikationsférmagan och
dels kunna prioritera och atgédrda problemen pa bista sitt. Metoderna baseras pa interferensernas
bruskarakteristik och effekt. Kénnedom om radiosystemen ar ocksd nddvéndig for att genomfora
utvérderingarna.

4. Hur pdaverkas radioprestandan av antennernas placering?

Genom att anvénda statistiska metoder for utvirderingen kan antennens prestanda vid olika typer av
frekvenshopp analyseras. Utvirderingsmetoden mdjliggér dven en analys av antennprestandan i termer
av funktionssdkerhet vilket &r en stor fordel vid exempelvis kravstillning av systemprestanda.
Resultaten bekriftar dter den vilkdnda grundregeln om att monopoler bor placeras s langt fran kanten
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pa jordplanet som mojligt. For dipoler ér det viktigast att maximera avstandet till andra dipoler for att
minska kopplingen och dérigenom begrénsa interferensproblematiken.

5. Hur verifieras prestandan hos radiosystemen efter att de har integrerats pd plattformen?

For att sékerstélla en viss radioprestanda hos en plattform bor begreppet funktionssdkerhet for
radiosystem inforas, redan i kravstéllningen for vad en plattform ska ha for forméga att samverka
tradlost med andra enheter. Funktionssdkerheten hos radiosystemen ska sedan uppréitthallas under hela
plattformens livscykel eller medvetet anpassas efter nya behov.

Nuvarande EMC-standarder 4r inte tillrackliga for att verifiera radioprestandan, de skapar dock goda
grundforutsittningar for radiosystemen hos en plattform och dr nédvéndiga. Standarderna ar i huvudsak
framtagna for analoga radiosystem; for en digital radiomottagare har bruskaraktiren stor inverkan pa
dess prestanda vilket inte standarderna tar hénsyn till. Vad som saknas &r standarder eller vedertagna
mitmetoder for att sidkerstilla en viss niva av prestanda hos ett radiosystem som &r integrerat i en
plattform.

I dag anskaffas radiosystem och plattformar separat och vid olika tidpunkter, vilket 4r naturligt. Radions
prestanda kan darfor skilja sig at mellan vilka plattformar den integrerats pa, eftersom olika
plattformstyper och plattformsindivider kan ha olika interferensproblem. Radiosprestanda kan ocksa
komma att fordndras 6ver tid da plattformens konfiguration modifieras. Antennens placering pa
plattformen péverkar dessutom i stor grad ocksa radioprestandan.

Verifieringsmitningar bor genomforas med en médtmetod som ger god information om hur radio-
systemet paverkas prestandamaissigt. Mdtmetoden bor i mojligaste mén f6lja standarder och spegla
verkliga driftférhillandena utan att ta ldng tid att genomfora. Det senare &r av stor vikt vid métning pa
operativa plattformar. En sddan metod, med fokus pa funktionssikerhet bor utvecklas, speciellt for
Marina plattformar.
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