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Sammanfattning

Risk- och sérbarhetsanalyser (RSA) utgdr en betydande del av det svenska
beredskapssystemet. Alla statliga myndigheter, regioner och kommuner &r dlagda
av Regeringen att arbeta med RSA. I denna rapport undersoker vi om RSA har
haft avsedd effekt pa uppbyggnaden av beredskapen mot samhallsstdrningar
samt vilka fordndringar som bor goras for att 6ka nyttan med RSA-systemet.

RSA inf6rdes for att analysera en bred hotbild dér bland annat naturkatastrofer
och terrorism ingar. Arbetet, som styrs genom lagstiftning, foreskrifter och
véagledningar, forviantas anviandas som beslutsunderlag for verksamhetsplanering
och samhéllsplanering samt generera en riskbild for samhéllet for savil ansvariga
myndigheter som allménheten. I rapporten redovisas en enkitundersdkning stélld
till samtliga aktorer samt en intervjuundersokning med experter. Resultaten visar
bland annat att RSA sillan anvénds som underlag for verksamhetsplanering och
att manga aktorer anser att den statliga styrningen maste oka for att sékerstélla att
arbetet leder till att atgirder vidtas och beredskapen stirks.

Rapporten avslutas med ett forslag om att uppgifter fordelas mellan olika nivéer i
beredskapssystemet sa att riskanalys huvudsakligen gérs hdgre upp 1 hierarkin
och tillhandahalls som underlag till de aktorer som befinner sig pé lagre nivéer.
Dessa kan i storre utstrackning istéllet 4gna sig at kontinuitetshantering for att
upprétthalla verksamheten vid samhéillsstérningar.

Nyckelord: RSA, risk- och sarbarhetsanalys, risk, sdrbarhet, kontinuitetshan-
tering, kontinuitetsplanering, krisberedskap, beredskapssystem, extraordinira
héndelser, sdkerhet.
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Summary

Risk and Vulnerability Assessments (RVA) make up a significant part of the
Swedish contingency planning system. It is mandatory for all state authorities,
counties, and municipalities to carry out RVA. In this report, we investigate
whether the introduction of RV A has delivered its intended effects as well as if,
and if so what, changes should be introduced to make the system more useful.

RVA’s were introduced to analyse a broad range of threat scenarios including
natural catastrophes and terrorism. The work is governed through legislation and
regulations and is expected to be used in operations planning as well as to inform
national risk assessments. In this report, we account for a questionnaire sent to all
actors who report RVA’s and an interview study with experts. Our results show
that the RVA is rarely used as a basis for planning and that many actors argue
that the governance of RVA’s should be stricter in order to ensure that the work
results in capacity building measures.

We propose a new division of tasks in the contingency planning system where
risk analysis are carried out mainly by central authorities, to be used by counties
and municipalities for continuity planning.

Keywords: Risk and Vulnerability Assessments, risk, vulnerability, continuity
planning, crisis management, contingency system, safety.
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Forord

Mot bakgrund av den viktiga funktion som arbetet med risk- och
sarbarhetsanalys ar tankt att ha for uppbyggnaden av beredskap i Sverige har
Totalforsvarets forskningsinstitut, FOI, utfort denna studie pa uppdrag av
Regeringskansliet (Justitiedepartementet). Studien syftar till att underséka om
inférandet av risk- och sérbarhetsanalyser haft avsedd effekt pa uppbyggnaden av
beredskapen mot samhéllsstdrningar samt om, och i sé fall hur, RSA-systemet
bor forbattras for att stirka denna beredskap. Studien har definierats inom ramen
for projektet Samhéllets beredskap for kris och krig (SABEK), som utgér en del
av Regeringskansliets inriktning till FOI avseende Sdkerhets- och
forsvarspolitisk forskning och analys (SOFFA).

Vi vill rikta ett varmt tack till alla som har svarat p& enkdtunders6kningen samt
till er som har deltagit i intervjustudien for att ni tagit er tid att besvara vara
fragor. Vi vill ocksé tacka alla som agerat bollplank under arbetet med att ta fram
enkitfragorna — var samarbetspartner Anna Toérneke och hennes grupp pa
Statistiska Centralbyran (SCB), Johan Bengtsson, Pér-Anders Albinsson, Johan
Nordstrom och Per Larsson pa FOIL, Eva Leth pa Region Skéne, Ulrika Kumlien
pa Region Uppsala, Jim Kronhamn och Jacob Nordfors pA MSB, Lina Ringberg
pa Malmo stad, Tiina Saksman pé Svenska Kraftndt, Andreas Lundberg pa
Linsstyrelsen Ostergotland, Hannes Sonnsjd pa Linsstyrelsen Skane samt
Fredrik Lindgren pa Léansstyrelsen i Uppsala léan.

Ett sdrskilt tack riktas dven till Bjorn Nevhage och Anna Sundberg som har
bidragit med viktiga underlag till arbetet, Peter Backstrom som har
kvalitetsgranskat var statistiska bearbetning av materialet samt Ester Veibdck
som har kvalitetsgranskat rapporten som helhet.
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1 Inledning

1.1 Bakgrund

Inom krisberedskapen har risk- och sarbarhetsanalyser (RSA) inforts for att
utgora ett kunskapsunderlag samt ett beslutsunderlag for beredskapsstérkande
atgirder. Krisberedskap ar den bendmning som sedan borjan av 2000-talet har
anvants for den verksamhet samhéllet bedriver for att ha en beredskap for
samhillsstorningar. Dessforinnan samordnades séddant arbete under bendmningen
civilt forsvar, som tog sin utgdngspunkt i hot om krig. Arbetet med krisberedskap
tar sin utgangspunkt i en bredare forstaelse av hot mot samhéllets sékerhet, som
inkluderar exempelvis naturkatastrofer och terrorism.

I det senaste forsvarspolitiska inriktningsbeslutet fran 2015 Forsvarspolitisk
inriktning - Sveriges forsvar 2016-2020 (Prop. 2014/15:109) beslutades att
planeringen for civilt forsvar ska aterupptas och att det ska bygga pa arbetet inom
krisberedskapen. Det gor att det finns anledning att undersdka och vérdera hur
vil styrningen av arbetet med och redovisning av RSA fungerar idag for att det i
framtida utvecklingsarbete ska gé att avgdra hur RSA kan samordnas med eller
inga 1 totalforsvarsplaneringen.

Alla kommuner, regioner och myndigheter under staten &r alagda att genomfora
RSA enligt krisberedskapsforordningen (SFS 2015:1052), samt lagen (SFS
2006:544) om kommuners och landstings' atgirder infor och vid extraordinéra
hindelser i fredstid och hdjd beredskap. Samtliga kommuner, regioner och
lansstyrelser men enbart ett urval av statliga centrala myndigheter ska redovisa
sitt arbete med RSA regelbundet, i huvudsak till Regeringskansliet och MSB. De
som ska redovisa RSA dr de bevakningsansvariga myndigheterna. [ tilldgg till
dessa kan MSB besluta att ytterligare myndigheter ska redovisa sitt arbete med
RSA ett visst ar.

Arbete med RSA har varit obligatoriskt sedan 2002 for statliga myndigheter och
sedan 2006 for kommuner och regioner. RSA utgdr en viktig del av dessa
aktorers verksamhet inom krisberedskap och forvéintas utgora ett underlag for
beslutsfattande och forméageutveckling, dir det sistndmnda &r oumbdérligt for att
aktorer enskilt och samhéllet som helhet, ska kunna forebygga och hantera
samhillsstorningar samt aterhdmta sig efter dessa.

Inférandet av RSA har darmed gett upphov till en omfattande verksamhet hos
aktdrerna med att analysera och vérdera risker och sérbarheter samt att redovisa

! Sedan den 1 januari 2019 anviinder alla landsting bendmningen region. Vi anvéinder dirfor
generellt bendmningen region i rapporten, men nér vi redogér for dldre dokument eller redovisar
direkta citat som anvénder bendmningen landsting har vi inte dndrat bendmningen.

9
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dessa. Myndigheten for samhéllsskydd och beredskap (MSB) har foreskriftsratt
pa omrédet och styr saledes arbetet utifran foreskrifter men ocksé med mjukare
styrformer sdsom vigledningar, utbildningar och konferenser.

Nagra aktorer har dessutom till uppgift att sammanstélla och analysera andra
aktorers redovisning av RSA. Lénsstyrelserna ska sammanstélla RSA-
redovisningar som gors av kommuner inom ldnet, Socialstyrelsen ska
sammanstélla de RSA-redovisningar som gors av regionerna och MSB ska
sammanstélla RSA-redovisningar som gors av statliga myndigheter. Dartill
analyserar dven Regeringskansliet de statliga myndigheternas RSA-
redovisningar. Den verksamhet som inférandet av RSA har gett upphov till —
aktorernas arbete med och redovisning av RSA, sammanstillningar av RSA,
lagstiftningen inklusive foreskrifterna och den 6vriga styrningen, véljer vi i
denna studie att definiera som RSA4-systemet.

1.2 Syfte och fragestallningar

Denna studie syftar till att underséka om inférandet av risk- och
sarbarhetsanalyser haft avsedd effekt pa uppbyggnaden av beredskapen mot
samhillsstorningar samt om, och i sa fall hur, RSA-systemet bor forbattras for att
stidrka denna beredskap. Foljande fragestallningar har varit styrande for arbetet:

1. Hur har den statliga styrningen av RSA forindrats over tid?
2. Vilken effekt har RSA-systemet gett?
3. Pavilka sétt bor RSA-systemet fordndras for att 6ka nyttan med arbetet?

Studien avgrénsas till att utvdrdera om styrningen av arbetet med och
redovisningen av RSA, enligt aktorerna sjilva, har skapat forutséttningar for att
uppna syftet med RSA-systemet — att starka Sveriges beredskap mot
samhillsstorningar. De redovisningar av RSA som aktorerna gor eller de atgirder
eller andra effekter som dessa har gett upphov till har i sig inte utvirderats,
darmed inte heller de uppfoljningar som MSB gor av projekt som beviljats inom
anslag 2:4 Krisberedskap (se exempelvis MSB 2018). Samtliga aktorer som
redovisar och sammanstiller RSA ingér i studien, det vill siga kommuner,
regioner, lansstyrelser, centrala myndigheter som antingen har bevakningsansvar
eller &r av MSB utsedda att redovisa RSA samt MSB och Regeringskansliet.
Déremot har inte mer vergripande arbetsformer som berér arbetet med RSA
undersdkts, som exempelvis det arbete som utfors inom MSB:s
samverkansomrdden som bland annat bereder anslag 2:4 Krisberedskap.

Den forsta fragestéllningen, hur den statliga styrningen av RSA har fordndrats
over tid, undersoks genom att dels fokusera pa grunderna till att RSA infordes
samt vilka hotbilder som RSA skulle bidra till att hantera, dels hur lagstiftning
och foreskrifter har vuxit fram for att reglera arbetet med RSA. Detta gors i

10
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huvudsak genom en dokumentanalys av offentliga utredningar, foreskrifter,
véagledningar och andra styrdokument, men ocksd genom en intervjustudie med
tjanstemén som arbetade med att konceptuellt utveckla den statliga styrningen av
RSA nir det infordes.

Nér det géller den andra fragestillningen, vilken effekt RSA-systemet har gett, sa
har vi valt att operationalisera effekt pa tre sétt. For det forsta i termer av vilken
typ av organisation som inforandet av RSA har gett upphov till samt hur den
arbetar, for det andra vilken nytta RSA-systemet anses generera, och for det
tredje 1 vilken mén arbetet med RSA anses kunna resultera i att dzgdrder vidtas.
Detta undersdks genom en enkétundersokning dér samtliga aktorer som redovisar
RSA har inbjudits att svara.

Den tredje fragestéllningen om hur RSA-systemet bor fordandras for att 6ka
nyttan med arbetet har undersokts i den enkdtundersdkning som anvénts dven for
att besvara den andra fragestédllningen. Dessutom har en intervjustudie med
tjiinstemén som sammanstiller RSA-redovisningar pa Regeringskansliet, MSB,
Socialstyrelsen och lénsstyrelser genomforts.

1.3 Disposition

I kapitel 2, Metod och material, redogor vi for materialinsamlingen som har
gjorts inom studien samt de metoder som har anvénts for att analysera materialet.
I kapitel 2.1 ges en redogorelse for de val och dverviganden som har gjorts nér
det giller kvantitativ metod under arbetet med enkatundersdkningen. I avsnittet
ges en beskrivning av population, framtagandeprocessen och distributionen av
enkiten, svarsfrekvens och bortfall samt uppliagg for redovisning av resultat. |
kapitel 2.2 redogdr vi for de tva typer av kvalitativt primdrmaterial som samlats
in i studien — dels intervjustudien med representanter fran lénsstyrelser,
Socialstyrelsen, MSB och Regeringskansliet, dels fragor i enkédten som enbart
kunde besvaras med fritext. Aven dokumentanalysen av styrdokument beskrivs
ndrmare hér. I kapitel 2.3 fors en metoddiskussion om potentiella begrénsningar i
den kvantitativa respektive kvalitativa analysen.

I kapitel 3, Tidigare studier, ger vi en Oversikt av tidigare studier om RSA av
relevans for var studie. I det forsta avsnittet beskrivs viktiga forskningsprogram
som finns eller har funnits tillsammans med den relativt stora litteratur som finns
om hur RSA bor genomforas . I den litteratur som vi har valt att redovisa mer
djupgéende har vi fokuserat pa tva huvudfragor (som foljer vér fragestéllning 2
respektive 3). Dels vad tidigare studier sdger om de arbetssétt som vuxit fram,
samt om och i sé fall hur arbetet med RSA kan leda till att atgérder vidtas for att
stirka beredskapen (kapitel 3.2). Dels vad litteraturen séger om systemkritik samt
forbattringsforslag av RSA-systemet (kapitel 3.3). Litteraturdversikten ligger,

11
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tillsammans med enkét- och intervjusvar samt dokumentanalysen, till grund for
analysen 1 kapitel 7.

Rapportens resultatkapitel utgors av kapitel 4, 5 och 6. Dér redovisas resultatet
av det insamlade materialet. Framstéllningen foljer de tre fragestéllningar som
styrt arbetet. Den forsta fragestillningen, hur den statliga styrningen av RSA har
forandrats Over tid star i fokus i kapitel 4. Kapitlet baseras i huvudsak pé
dokumentanalysen men ocksé pa intervjustudien med tjansteméan som arbetar
eller har arbetat med att utforma den statliga styrningen av RSA.I kapitel 5
redovisas relevanta resultat for den andra fragestillningen, om vilken effekt
RSA-systemet haft. I kapitlet anvénds savil den kvantitativa och kvalitativa
analysen av enkdtundersokningen som intervjustudien med tjinstemén som
arbetar med att sammanstilla RSA-redovisningar. Detsamma giller for kapitel 6
dér relevanta resultat for att besvara den tredje fragestdllningen, hur RSA-
systemet bor forindras, redovisas. Aven hir har samtliga insamlade
primdrmaterial anvéints, men tyngdpunkten ligger pa den kvalitativa analysen av
enkitundersokningen.

I kapitel 7, Analys och diskussion, sammanfattar, analyserar och diskuterar vi den
bild som har tritt fram i resultatkapitlen (kapitel 4, 5 och 6), utifran den tidigare
litteraturen (kapitel 3). I det forsta avsnittet ssmmanfattas vad som har
identifierats som sdrskilt intressanta resultat fran de tre resultatkapitlen och en
diskussion fors kring vilka monster som kan skonjas i materialet. I kapitel 7.2
presenterar vi vart forslag pa hur en ny struktur for arbetet med RSA skulle
kunna se ut baserat pa den framforda kritiken.

I det avslutande kapitlet, kapitel 8, dras slutsatserna pa vara tre fragestéllningar.
Kapitel 8 kan dven kan ldsas som en sammanfattning av rapportens resultat.

12
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2 Metod och material

I foljande kapitel beskriver vi ansats och tillvigagéngssitt for de tre typer av
material som har insamlats i studien: en enkit som har skickats till samtliga
aktdrer som redovisar RSA, intervjuer med experter pad de myndigheter som har
till uppgift att ssmmanstilla RSA-redovisningar och med tjinstemén som arbetar
eller har arbetat med att utforma den statliga styrningen p& omradet, samt en
dokumentanalys av styrdokument. Enkéten (se bilaga 1) inneholl i huvudsak
fragor med fasta svarsalternativ som har analyserats kvantitativt, men den
inneholl ocksa ett antal fritextfragor som har analyserats kvalitativt.

Metodbeskrivningen ar uppdelad i tva avsnitt. Det forsta avhandlar den
kvantitativa analysen som har gjorts av enkdtundersdkningen. Framstéllningen
bygger pa och ar delvis samma som redovisningen av metoden i den separata
rapporten Uppf6ljning av risk- och sérbarhetsanalyser (Mickelsson 2020) dér
deskriptiv statistisk for samtliga variabler i enkéten redovisas. I foreliggande
rapport redovisas enbart de variabler som é&r av sirskild vikt for de
fragestillningar som har véglett arbetet (se kapitel 1.2).

2.1 Kvantitativ analys

Population

En enkdtundersokning har genomforts for att undersoka RSA-systemets aktorers
arbete med, och redovisning av, risk- och sérbarhetsanalyser. Enkéten (se bilaga
1) skickades ut till kommuner, lénsstyrelser, regioner och bevakningsansvariga
centrala myndigheter samt de myndigheter som MSB hade beslutat skulle
redovisa RSA-arbetet vid det senaste rapporteringstillfallet 2018 (MSB 2017) —
sammantaget 374 aktorer.

De statliga myndigheter som forvisso ar dlagda att arbeta med RSA, men som
inte dr alagda att redovisa RSA, har inte betraktats som ingédende i populationen.
Detta pa grund av att de myndigheter som &r alagda att redovisa sitt arbete med
RSA ér de som regeringen och MSB anser ér sirskilt viktiga for det svenska
beredskapssystemet. De myndigheter som inte ingér i detta har dérfor ocksa
beddmts vara mindre viktiga for syftet med var studie.

Undersokningens population utgoérs dirmed av de aktorer som redovisar RSA.
Varje aktor som redovisar RSA har utsett en person som mottagare av enkéten
genom ett forfarande som beskrivs mer i detalj i nésta avsnitt. Enkéten har alltsa
skickats enbart till en person vid varje organisation. Inget krav har stéllts pa hur
stor erfarenhet mottagaren ska ha for att besvara enkéten, enbart att personen
arbetar i RSA-systemet och har identifierats som rétt mottagare av den egna
organisationen. Enkéten har dirmed skickats till mottagare som arbetar pa

13
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organisationer som ska redovisa arbetet med RSA men personligen kanske aldrig
har gjort det vid tidpunkten for enkétbesvarandet. Det finns inget krav att
organisationer som ska redovisa RSA ska ha en dedikerad person som arbetar
med detta. Det skulle med andra ord kunna skilja sig fran &r till &r vem eller vilka
1 organisationen som arbetar med RSA.

Med detta i atanke &r det var uppfattning att en totalundersdokning har genomforts
da hela populationen, som innehaller en representant for varje aktér som
redovisar RSA, vid undersokningstillfallet gavs mdjlighet att delta i
enkdtundersokningen.

Framtagande av enkaten

Processen att utforma enkiten genomfordes i flera steg. Projektgruppen
(rapportens forfattare) har ansvarat for att utforma enkétfragorna. Statistiska
Centralbyran (SCB) har anlitats for att kvalitetssdkra enkéten och for att
distribuera och samla in enkétsvaren samt gora en forsta sammanstillning av
resultat samt bortfallsanalys.

Arbetet med att ta fram enkéten inleddes med att flera gruppdiskussioner
genomfordes inom projektgruppen dér det Gvergripande syftet — om arbetet med
risk- och sarbarhetsanalyser har haft avsedd effekt pa uppbyggnaden av
beredskapen mot samhéllsstorningar samt om, och i sa fall hur, RSA-systemet
bor forbattras — operationaliserades till en uppséttning empiriska fragor. Dessa
fragor omsattes sedan till ett forsta utkast av enkétfragor.

Det forsta enkatutkastet genomgick ddrpd intern och extern remiss dér en
expertgrupp av totalt tretton foretrddare for olika aktdrer och med omfattande
erfarenhet av arbete med och utveckling av RSA ldmnade synpunkter. Av dessa
tretton kom fyra personer fran FOI, en fran Region Skane, en fran Region
Uppsala, tva fran MSB, en fran Malmo stad, en fran Svenska kraftndt samt tre
fran linsstyrelser varav en fran Linsstyrelsen i Ostergdtland, en fran
Lansstyrelsen i Uppsala ldn samt en fran Lansstyrelsen Skane. Deltagarna i
expertgruppen gav aterkoppling pa utformningen av enkéten individuellt.
Aterkopplingen togs om hand av projektgruppen varpa ett andra utkast av
enkétfragor upprattades.

I ett tredje steg skickades enkétutkastet till SCB for att genomgé en métteknisk
granskning. Granskningen &r en djupgdende analys av frageblankettens
disposition, frageformuleringar och svarsalternativ (SCB 2019, s. 3). Efter den
granskningen genomfordes en ytterligare revidering av enkéten.

Statliga myndigheter har skyldighet att samrada med Sveriges kommuner och
regioner (SKR)? vid statistikinsamling frdn kommuner eller regioner. Efter att

2 SKR har tidigare hetat Sveriges kommuner och landsting (SKL).
14
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projektgruppen hade omhéndertagit SCB:s méttekniska granskning och ett tredje
utkast av enkatfragor hade fardigstillts skickades detta darfor till SKR for
samrad. Efter omhéndertagande av SKR:s synpunkter genererades det slutgiltiga
enkétformuléret som redovisas i bilaga 1.

Insamling av e-postadresser till respondenter skedde i borjan av 2019 genom att
sdnda e-post till registraturen for respektive organisation. I e-posten redovisades
uppdraget som FOI hade atagit sig fran Justitiedepartementet. Registraturen
ombads att identifiera ritt person inom organisationen som mottagare av enkéiten
och meddela oss dennes kontaktuppgifter (utskicket finns som bilaga i
Mickelsson 2020). Viss handpaldggning gjordes for att finna en mottagande
adress till samtliga organisationer i form av paringning till respektive
organisations vixelfunktion.

Enkiten skickades ut av SCB den 20 maj 2019 till 374 mottagare som en
webbenkdt med ett medfdljande missiv som hade tagits fram gemensamt av SCB
och FOI (missivet finns som bilaga i Mickelsson 2020). Insamlingen och all
administration under tiden enkéten var 6ppen forvaltades av SCB. Enkiten
stingdes den 16 september 2019 och sammanlagt utgick tre pAminnelser
elektroniskt fran SCB under perioden.

Enkiten bestod av 51 numrerade fragor, med delfragor uppgick det totala antalet
fragor till 107. Enkéten var frivillig att besvara och det var mdjligt att klicka sig
vidare i webbverktyget utan att besvara en specifik fraga. Nir enkéten stingdes
genomfordes en sista kvalitetskontroll av SCB genom frekvenstabeller for att
sdkerhetsstilla att det bara fanns valida virden i resultatet (SCB 2019, s. 5). FOI
fick sedan resultatet levererat i en Excelfil for vidare bearbetning och analys.

Svarsfrekvens och bortfall

Av 374 respondenter besvarades enkéten av 232 vilket ger en sammanlagd
svarsfrekvens pa 62 procent, se tabell 2.1. Kategorin 6vriga myndigheter avser de
myndigheter som MSB uppmanade att redovisa RSA i den senaste
rapporteringsomgangen 2018 (MSB 2017). Kategorin bevakningsansvariga
myndigheter avser nationella bevakningsansvariga myndigheter exklusive
lansstyrelserna som redovisas for sig. Svarsfrekvensen ar sérskilt hog bland
lansstyrelser och nationella bevakningsansvariga myndigheter. Av de 232
svarande &r 172 anstéllda vid en kommun i Sverige, vilket betyder att de utgor
sammanlagt 74 procent av de som svarade pé enkéten.
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Tabell 2.1. Sammanstéllning av svarsfrekvens.

Antal i Antal

Typ av organisation population svar Svarsfrekvens
Bevakningsansvarig myndighet 25 18 72
Ovriga myndigheter 17 11 65
Lansstyrelse 21 19 91
Region 21 12 57
Kommun 290 172 59
Totalt 374 232 62,0

Kélla: SCB, undersokning om risk- och sarbarhetsanalys. Data bearbetat av FOI.

Bortfallet dr hogst bland kommuner och regioner. Av de 118 kommuner som inte
svarat dr det kommuner i Kalmar ldn, Blekinge 1dn och Jamtlands ldn som
framforallt utmérker sig i 1ag svarsfrekvens, se tabell 2.2 f6r en sammanstillning
av svarsfrekvensbortfall bland kommuner fordelat efter 1an. Geografiskt &r dessa
kommuner utspridda och det kan dérfor inte anses att det 4r ett systematiskt
bortfall bland sérskilda omréden i Sverige. Nér det kommer till storlek pa
kommunen finns ingen tendens att specifika typer av kommuner skulle ha valt att
inte besvara enkéten, se tabell 2.3 for en sammanstéllning av
svarsfrekvensbortfall bland kommuner fordelat efter SKR:s
kommungruppsindelning (SKL 2016).

Nagra enkdtmottagare fran kommuner har kontaktat SCB eller FOI under tiden
enkdten varit 6ppen och meddelat att de har svarat en gang pa enkéten men att de
arbetar med RSA pé flera kommuner och har angetts som mottagare for flera
kommuners enkédt. SCB och FOI:s projektgrupp har da bett personen besvara en
enkét per kommun eftersom det dr aktoren, i detta fall kommunen, som ses som
en svarande, inte personen. En mojlig forklaring till bortfall dr dock att personer
som har varit mottagare for flera kommuner eller andra organisationers enkét har
valt att inte besvara enkdten mer dn en gang. Det dr dock omdjligt att faststilla i
hur hog grad detta ar orsak till bortfall.

Det partiella bortfallet, nér den svarande av olika skél har valt att inte besvara en
fraga, varierar for de allra flesta frigorna mellan 0 och 2 procent forutom
fritextsvaren dér det finns en hogre andel partiella bortfall (SCB 2019, s. 5).
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Lén Antal totalt Antal svar Svarsfrekvens
Stockholms |an 26 15 58
Uppsala lan 8 6 75
Sédermanlands 1an 9 6 67
Ostergotlands 1an 13 9 69
Jonkdpings lan 13 8 62
Kronobergs lan 8 5 63
Kalmar lan 12 4 33
Gotlands 1&n 1 1 100
Blekinge lan 5 2 40
Skane 1an 33 20 61
Hallands lan 6 4 67
Vastra Gétalands lan 49 27 55
Varmlands lan 16 12 75
Orebro I&n 12 6 50
Véastmanlands |an 10 5 50
Dalarnas lan 15 10 67
Gavleborgs lan 10 8 80
Vasternorrlands 1an 7 5 71
Jamtlands lan 8 3 38
Vasterbottens 1an 15 8 53
Norrbottens 18n 14 8 57
Totalt 290 172 59

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys. Data bearbetat av FOI.
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Tabell 2.3. Svarsfrekvensbortfall efter kommungruppsindelning.

Typ av kommun Antal totalt  Antal svar Svarsfrekvens

Storstader och storstadsnara

kommuner 46 26 57
Storre stader och kommuner

nara storre stad 108 71 66
Mindre stader/tatorter och

landsbygdskommuner 136 75 55
Totalt 290 172 59

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys. Data bearbetat av FOI.

Bearbetning av statistik

Resultatet av enkdtundersdkningen redovisas med hjélp av tabeller. I resultat-
redovisningen presenteras oviktad deskriptiv data, i regel for alla
aktorskategorier sammanlagt men i vissa fall uppdelat pa typ av organisation for
att tydligare se skillnader mellan de svarande vid respektive aktdrskategori.
Resultatet dr redovisat genom andelar (i procent) eller antal svar och det framgér
i eller vid varje tabell hur manga som har svarat pa respektive fraga. I varje tabell
framgar dven vilken fraga som redovisas.

I nagra fall har vi valt att testa om det finns ett samband mellan tva enkét-
fragor/variabler, utifran hypoteser som har uppkommit i samband med analysen
av fritextsvaren och intervjuerna. For att undersoka sambanden har korstabeller
dé skapats. For alla samband uppstéllda i korstabeller har &ven Spearmans
rangkorrelation anvénts for att testa sambandens riktning och styrka. Spearmans
korrelation dr ett vanligt forekommande korrelationsmatt for variabler pa
ordinalskala, vilken &r den niva som majoriteten av fradgorna i enkéten befinner
sig pa. Spearmans korrelation kan anta ett virde ndgonstans mellan -1 till 1, dér -
1 indikerar ett perfekt negativt samband och 1 ett perfekt positivt samband
(Dahmstrom 2011, s. 245f.).

All bearbetning av data har genomf6rts i Stata version 15.1 och Excel. Notera att
pa grund av att avrundning till ndrmaste heltal har gjorts summerar totalen inte
alltid till 100. Svensk avrundning har anvénts, det vill séga att alla tal under 0,5
avrundas ned och alla tal som &r 0,5 eller 6ver avrundas uppét.
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2.2 Kvalitativ analys

Enkatundersokning - fritextsvar

I enkdten ingick sex fragor som enbart kunde besvaras genom fritextsvar. Tabell
2.4 visar vilka frdgor som har analyserats med kvalitativa metoder. I varje ruta
anges det antal svar som har getts pé respektive enkétfraga fran varje
aktorskategori. I rapporten refererar vi till fritextsvaren genom att skriva Fritext
foljt av enkitfraga (se bilaga 1) och en forkortning for vilken typ av organisation
som har avgett svaret. En referens till exempelvis Fritext 390 innebir allts4 att
det &r ett svar pa frdga 39 fran kategorin 6vriga myndigheter som redovisas.

Fritextsvar fran enkéten refereras alltsa enbart till aktorskategori, det vill sdga
kommun eller ldnsstyrelse och sa vidare, inte till en specifik aktor. Detta gors i
syfte att viarna de svarandes integritet. Det dr var uppfattning att risken hade dkat
att en viss persons identitet rojs om det hade varit mgjligt att ligga samman alla
svar fran en viss svarande. Nér direkta citat gors till fritextsvaren dr svaren
atergivna sasom de &r skrivna i original, forutom att de milt redigerats for
lasbarhet nir sprékliga eller grammatiska misstag férekommit.

Fristextsvaren har analyserats kvalitativt i NVivo, som &r en programvara
utvecklad for kvalitativ analys. De inkomna svaren har kodats utifran prioriterade
teman for analysen. Kodningen har anvénts for att se generella monster och
tendenser i intervjusvaren kring fragor som vilken nytta det nuvarande RSA-
arbetet medfor, vilka faktorer som anses vara avgoérande for att fa till stdnd
atgérder respektive hindrar att atgérder vidtas samt hur arbetet bor fordandras for
att 6ka nyttan. Fragor dér det rader en hog grad av samstdmmighet har pa sé sitt
kunnat sérskiljas fran fragor dér det finns tydliga skiljelinjer i vilka synpunkter
som framforts.

Intervjustudie

Vi valde att genomf6ra en intervjustudie som komplement till enkét-
undersokningen. Dels ville vi samla information om vad orsakerna var till att
RSA inférdes fran tjinstemén som arbetade med att utforma systemet kring
millennieskiftet. Dels ville vi finga upp asikter fran de som arbetar med att
sammanstélla andra aktorers RSA-redovisningar pd hur systemet fungerar samt
eventuellt bor fordndras. Dértill har intervjuerna fungerat som tillfallen for mer
djupgaende diskussioner med centrala aktorer inom RSA-systemet kring studiens
fragestillningar samt for de intervjuade tjinsteménnen att framfora synpunkter
kring fragor de sjdlva har valt att lyfta.
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Eftersom enkétundersokningen enbart har skickats till dem som arbetar i RSA-
systemet idag utgdr intervjuerna med tjdnstemén som arbetade med RSA kring
tiden nér det infordes ett komplement till enkdtundersdkningen. Det ingick inga
fragor kring sammanstillning av RSA i enkédtundersdkningen vilket innebér att
intervjustudien ska ses som ett komplement kring denna aspekt av RSA-arbetet.

Samtliga intervjuade personer har valts ut for att de haft sérskild kompetens och
erfarenhet av inforandet av statlig styrning av RSA-arbete samt med att samman-
stdlla redovisningar av RSA fran andra aktorer. Tabell 2.5 visar vilka aktSrer som
har intervjuats. I rapporten anges inte personnamn eller tjanstetitlar pa de inter-
vjuade tjdnsteménnen i syfte att virna deras integritet. I rapporten refererar vi till
intervjuerna genom att skriva Intervju + aktérsnamn i enlighet med tabellen. En
referens till exempelvis Intervju, MSB ska alltsé utldsas som att informationen
bygger pa vad ndgon av experterna sagt vid ndgon av de tva intervjuerna som har
genomforts med experter pA MSB.

En av intervjuerna med MSB gjordes med tva tjdnstemén som bland annat
arbetar med att analysera RSA-redovisningar som underlag for den nationella
risk- och formégebedomningen (NRFB) som gors vid MSB varje ar. De ses alltsa
1 var studie som sammanstillande aktorer. Den andra intervjun gjordes med tre
tjiinstemén som arbetar med att utveckla MSB:s arbete med foreskrifter och
végledningar for kommunernas, regionernas och myndigheternas RSA. De har
med andra ord intervjuats for sin roll i systemet som utformare av den statliga
styrningen av RSA.

Fran Regeringskansliet har vi pd motsvarande sitt intervjuat tvd nuvarande
myndighetshandlaggare for tva olika bevakningsansvariga myndigheter. Dessa
handlaggare betraktar vi som sammanstillande aktorer. For att kunna stélla
fragor kring vilken effekt inforandet av RSA forvintades ha nér det infordes har
vi intervjuat tva tidigare anstillda vid enheten for samordning av samhillets

Tabell 2.5: Intervjuade aktorer.

Antal Antal
Aktor Funktion intervjuade intervjutillfallen
Regeringskansliet Myndighets- 2 2
handlaggare
SSK Experter 2 2
MSB Experter 5 2
Socialstyrelsen Experter 2 1
Lansstyrelsen Experter 2 2
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krisberedskap (SSK) pé Justitiedepartementet som vi ddrmed betraktar som
tjiinstemén som har bidragit till att utforma den statliga styrningen. Bada dessa
personer arbetade med civila beredskapsfragor ndr RSA infordes, pa
motsvarigheten till den enhet som idag heter SSK. Idag arbetar ingen av dem
kvar pa Regeringskansliet. For ldsbarhetens skull refereras dessa dnda till i texten
som Intervju, SSK.

Intervjuerna har fokuserat pa frdgor om hur RSA-rapporterna har tagits om hand
vid myndigheten, vilken aterkoppling som ges till rapporterande aktdrer samt
asikter om hur arbetet med RSA eventuellt bor fordndras for att 6ka nyttan for
krisberedskapen i stort. Intervjuerna har varit semistrukturerade samtalsintervjuer
(se exempelvis Kvale & Brinkmann 2014), styrda av en pa forhand utformad
intervjuguide (bilaga 2) med teman som vi ville diskutera under samtalet.
Informanterna har ocksa getts mdjlighet att sjélva initiera diskussion kring fragor
som de har ansett viktiga att belysa. Intervjuerna har i likhet med fritextsvaren
analyserats i NVivo for att underldtta analysen av vilka fragor det har funnits stor
samstdmmighet respektive tydliga skiljelinjer kring.

Dokumentanalys

I analysen av styrdokument har vi fokuserat pa att undersoka vilka ursprungliga
syften som ligger till grund for aktdrernas aldggande att genomfora risk- och
sarbarhetsanalyser. Dessutom undersoktes vilken effekt RSA-systemet
forvantades generera nir det infordes. Resultatet av dokumentanalysen redovisas
i kapitel 4.

Dokument som har analyserats &r lagar och férordningar, statliga utredningar
samt vigledningar och foreskrifter fran MSB och den tidigare Krisberedskaps-
myndigheten (KBM). Relevanta dokument har identifierats genom flera olika
forfaranden, till exempel genom genomgéngar av tidigare litteratur vid upp-
starten av projektet. Dokument har dven identifierats genom slagningar pa sdkord
som “risk- och sérbarhet” pé lagrummet.se samt genom sdkningar i Svensk
forfattningssamling och pA MSB:s hemsida (dér bland annat foreskrifterna for
RSA och MSB:s 6vriga styrdokument sasom vigledningar aterfinns).

I arbetet med dokumentanalysen har vi dven tillgodogjort oss opublicerade
underlag som har tillhandahallits av Bjorn Nevhage, som under 2018 inom ramen
for SABEK?® genomforde en analys av hur syftet med RSA har foréndrats dver
tid. Aven opublicerade underlag fran Anna Sundberg som under 2019 har
analyserat centrala myndigheters RSA-redovisningar, dven det inom ramen for
SABEK har anvints som bakgrundsmaterial till rapporten.

3 SABEK star for ”Samhiillets beredskap for kris och krig” vilket dr det projekt som dven denna
studie utforts inom. SABEK utgdr en del av Regeringskansliets inriktning till FOI avseende
Sékerhets- och forsvarspolitisk forskning och analys (SOFFA).
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2.3 Metodreflektion

Intervjuundersékningen som har genomforts i denna studie har, nér det giller
intervjuade experter pA MSB samt tidigare anstéllda vid enheten for samordning
av samhdllets krisberedskap (SSK) pa Justitiedepartementet, genomforts med
informanter som vi sedan tidigare vet har stor erfarenhet och kunskap att tillféra
studien. Nar det giller intervjuer med lansstyrelserna samt myndighets-
handlaggare pa Regeringskansliet utgér de ddremot ett stickprov. Ytterligare
intervjuer med fler representanter fran lansstyrelserna respektive Regerings-
kansliet hade troligtvis breddat var forstaelse for vilka utmaningar som finns med
och synpunkter som finns pa arbetet med sammanstéllning av andra aktorers
RSA-redovisningar. Syftet med att genomfora intervjuundersokningen ar dock
inte att skapa generaliserbara resultat. Samtliga utlatanden, bedomningar och
synpunkter som fors fram av de intervjuade experterna ska ses som exempel pa
vad experter som arbetar med frdgorna anser — inte som en generell bild av vad
alla personer som arbetar med fragorna anser.

Detta giiller dven for fritextsvar — de fritextsvar som vi redogér for hir ska inte
betraktas som representativa for alla personer som arbetar med frigorna. Aven
dessa svar ska alltsé ses som exempel pé vad personer som arbetar med fragorna
anser. Till skillnad fran intervjuerna sa har vi dock i enkiten stillt samma fragor
till 232 personer, vilket mojliggor att se monster och tendenser i vilka synpunkter
som framf6rs samstimmigt av manga svaranden respektive kring vilka fragor det
finns tydliga skiljelinjer i de inkomna svaren.

Enkatundersokningar &r, liksom andra metoder, forenade med utmaningar som
kan bli foremal for diskussion. Webbenkéter ar generellt behdftade med en risk
om lagt deltagande (Eljertsson 2014, s. 10). Medvetna om detta valde projekt-
gruppen adnda i konsultation med SCB att genomfora en webbenkit med
anledning av att enkéten har skickats direkt till tjinstemén som arbetar med RSA
och att deras motivation att besvara enkéten dirmed kan antas vara hog. Med
tanke pé enkitens stora omfattning och antal mottagare anségs ocksa direkt-
inmatning frn de svarande vara ett fordelaktigt alternativ (se Eljertsson 2014, s.
10f.). Att enkédten har skickats direkt till den som arbetar med RSA, inte till
registraturen, utifran en egeninsamlad och dirmed aktuell kontaktlista &r ockséa
en atgird som medfort att risken for bortfall har minskat.

En viktig frdga &r om och i sé fall hur bortfallet (38 procent) har paverkat
resultatet i en viss riktning. Det dr svart att utan kostsamma utvérderingsinsatser
(exempelvis ytterligare utskick eller telefonintervjuer) veta om resultaten som
presenteras Overskattar eller underskattar det sanna vérdet. Fragan blir istéllet om
det &r skligt att anta att uppfattningarna om RSA-systemet skiljer sig mellan de
organisationers respondenter som har svarat och de som inte har svarat pa
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enkdtundersokningen. Slutsatser fran enkdtundersdkningen bor alltsd dras med
viss forsiktighet.

Ett sétt att hantera bortfall ar att vikta enkétsvaren frin dem som har svarat pa
undersokningen si att svaren blir representativa for hela populationen. Det skulle
ha varit mgjligt att exempelvis vikta resultaten efter typ av organisation for att
kompensera for bortfallet nir redovisning av resultat gors for den sammanlagda
populationen. Vid redovisning av enkétresultaten i denna rapport anvdnds dock
oviktade resultat. Anledningen till detta &r att de fragor som anses sérskilt viktiga
for uppfoljningen av RSA har redovisats uppdelat pa organisation. Kontroller
mot ett viktat resultat frin SCB har dock gjorts och endast sméa avvikelser pa
totalniva har kunnat upptickas.

Vad giller enkdtundersokningens validitet kan en begrénsning folja av att RSA-
systemet har manga definitioner som kan tolkas olika av personer som arbetar i
systemet. | kapitel 4 redogor vi for komplexiteten i RSA-systemet som visar
bland annat att syftet med RSA har fordndrats 6ver tid och att det finns manga
uppfattningar om vad systemet &r ténkt att leverera. For enkéten har detta
inneburit utmaningar varfor instruktioner har skrivits till vissa fragor och olika
delar av enkiten som innehéller beskrivande definitioner eller klargéranden* (se
bilaga 1).

I och med detta bedomer vi att validitetsproblem har motverkats. Det gér dnda
inte att utesluta att missforstdnd och oklarheter kan ha uppstatt.

4 Som exempel kan enkitfraga 12, Hur mdnga personer ingdr i gruppen som har i uppgift att arbeta
med RSA i din organisation?, ha uppfattats olika beroende pé hur den svarande definierar saval
har i uppgift som arbeta med RSA dé det finns olika tolkningar vad giller exempelvis om
workshopdeltagare ska réknas in, eller vad som ingar i arbete med RSA. Enkitens instruktion 16d:
Nu kommer ndagra fragor om den grupp av personer som i sin tjdnst i din organisation arbetar
med RSA. Vanligtvis arbetar dessa personer vid en del av organisationen som har ansvar inom
sdkerhet och beredskap, inklusive RSA. Om arbetet vid din organisation organiseras pd annat sdtt,
tink pd de personer som inom sin tjdnst arbetar med RSA som den grupp du svarar for nedan.
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3 Tidigare studier

I det hér kapitlet gér vi igenom tidigare forskning och analys av RSA-systemet
av relevans for var studie. Vi har fokuserat pa forskning och utredningar som pa
olika sitt relaterar till vara fragestdllningar genom att beskriva de effekter av
inférandet av RSA, den kritik mot RSA-systemet och de forbattringsforslag som
har lyfts i forskningen. Kapitlet inleds med en oversikt av forskningsléget.

3.1 Oversikt av forskningsliget

Relevanta forskningsprogram

Det finns bara ett fatal tidigare studier gjorda av relevans for véra fragor om hur
arbetet med RSA har styrts over tid, vilken effekt systemet har gett samt hur det
bor fordndras for att ge maximal nytta. Den litteratur som finns har i huvudsak
fokuserat pa utveckling av metoder for RSA.

Det finns dock ett par forskningsprogram som har varit av sérskild betydelse for
utvecklingen av arbetet med RSA. Béda éterfinns vid centrumbildningen Lund
University Centre for Risk Assessment and Management (LUCRAM). Det forsta
ar forskningsprogrammet Framework Program on Risk and Vulnerability
Analysis (FRIVA) som péagick mellan 2004 och 2011 och producerade ett antal
relevanta arbeten. Det andra dr det MSB-finansierade ramforskningsprogrammet
Program for Risk and Vulnerability Analysis Development (PRIVAD) mellan
2011 och 2015.

PRIVAD har varit organiserat i fyra kluster dér i forsta hand klustret Risk- och
sdrbarhetsanalys i ett horisontellt och vertikalt samhdllsperspektiv? ir relevant
for syftet med var studie. Resultaten fran detta kluster ssmmanfattas i Mansson
(2015). Bade FRIVA och PRIVAD har studerat risker och sarbarheter savél som
teorier och metoder kopplat till manga olika samhéillssektorer och nivéer i det
svenska beredskapssystemet.

Studierna inom FRIVA och PRIVAD ir inte i forsta hand utvirderande med
avseende pa det svenska RSA-systemet utan har en mer allmén riskinriktning
med fokus pa metodutveckling och tillimpning av teorier pa olika delar av
samhiillet, inte minst teknisk infrastruktur. Bland de arbeten som ar av mer direkt
relevans for vér studie méarks en rapport av Abrahamsson (2009) och en
avhandling av Hassel (2010). Abrahamsson (2009) foreslar en metod for att
analysera och utvirdera RSA-system och anvéinder i en senare studie

5 Ovriga kluster dr “Risk- och sérbarhetsanalys for beroende kritiska infrastrukturer”, ”Utveckling
av samhdllets resiliens genom multi-organisatoriska forberedelser” och “Informationssékerhet i
verksamhet och krishantering”.
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(Abrahamsson & Tehler 2013) denna metod pa svenska RSA-redovisningar.
Abrahamsson drar bland annat slutsatsen att nigra av de studerade
redovisningarna saknar de nodvandiga egenskaperna for att analysen ska kunna
ge en nationell bild av risker, sarbarheter och krishanteringsformaga. Hassel
(2010) utvirderar hur vél kommunala RSA-redovisningar méter tva av de syften
som framstélls i MSB:s foreskrifter (att RSA ger nytta via processen i sig,
respektive genom att processen leder till anvdndbara beslutsunderlag). Arbetet
har dérmed stor relevans for vara dandamal, med reservation for att det &r omkring
tio ar gammalt.

Litteratur om hur en RSA bor genomforas

Det finns en médngd studier som har malsittningen att tillféra RSA-konceptet en
ny dimension, inkludera en specifik riskkategori eller tillimpa teorierna pa ny
teknik. Exempel ar Hallins (2013) arbete med sociala risker, rapporten
Omprddesbaserad risk- och sarbarhetsanalys av Blom et al. (2013) samt
rapporten Integrering av klimatanpassning i risk- och sarbarhetsanalyser av
Mossberg Sonnek ef al. (2011). Andra studier belyser och diskuterar RSA-
metoders analytiska sérdrag, exempelvis Metoder for risk- och sarbarhetsanalys
ur ett systemperspektiv av Johansson & Jonsson (2007) eller Fem kommunala
riskanalyser — en granskning och diskussion av Harms-Ringdahl (1995).

Det finns dven en omfattande produktion av rapporter och handbdcker fran
exempelvis MSB, FOI, SKR (tidigare SKL) och Forsvarshogskolan (FHS) som
syftar till att ge metod- och processtdd. En omfattande kartldggning av RSA-
relevant metodstod gjordes av FOI pa uppdrag av Lénsstyrelsen i Véstra
Gotaland och aterfinns i Albinsson och Bengtsson (2016). Dir beskrivs stod som
ORSA, FORSA, MVA, IBERO och ROSA, stdd for t.ex. beroendeanalyser, samt
véagledningar och standarder. Dessa kommer dock inte att berdras ndrmare hir.

De tre mest relevanta kallorna for var studie

Vi har identifierat tre huvudkéllor som har en utvirderande och granskande
karaktir, vilka &r speciellt relevanta for vér studie. Den forsta dr en artikel av
Cedergren ef al. (2018) som utgor ett aggregat av tva storre studier utforda av
FOI respektive LUCRAM som var och en bygger pa intervjuer med ett tjugotal
kommunrepresentanter, samt ett stort ackumulerat kunskapsmaterial (Swaling et
al. 2016, Malmé stad 2018, Albinsson ef al. 2019). Den andra ér en rapport av
Eriksson (2016) om kommunala risk- och sarbarhetsanalyser. Den tredje &r
Riksrevisionens (2015) rapport Léinsstyrelsernas krisberedskapsarbete — skydd
mot olyckor, krisberedskap och civilt forsvar. Syftet med Riksrevisionens
granskning var att beddma om det finns brister i lansstyrelsernas regionala
krisberedskapsarbete samt att bedoma om resurserna for regional krisberedskap
kan anvindas mer effektivt (Riksrevisionen 2015, s. 9).
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Tva av véra huvudkéllor (Cedergren et al. 2018, Eriksson 2016) har alltsé fokus
pa kommunal RSA medan en (Riksrevisionen 2015) har fokus pa den regionala
nivan. Det dr i huvudsak dessa tre dokument som ligger till grund for redo-
visningen i foljande avsnitt. Ovrig litteratur redovisas mer dversiktligt, sisom
Hassel (2010) och Ménsson (2015). Genom att redogéra i ndrmare detalj for
denna, forvisso begrinsade litteratur, tacker vi in relevanta delar av éldre arbeten
antingen for att forfattarna ar desamma (gruppen svenska forskare och analytiker
med intresse for detta omrade ar 6verskadlig) eller att dvrig litteratur utgdr ett
viktigt kunskapsunderlag och refereras i dessa tre mer nyutkomna arbeten.

3.2 Arbetet med RSA

Hur ska arbetet med RSA avgransas?

Eriksson (2016) avser med sin rapport att beskriva hur arbetet med kommunala
risk- och sarbarhetsanalyser fungerar och om, och i sa fall hur, resultatet av
arbetet kommer till anvéndning. Eriksson menar att férberedelse- och
planeringsarbete paverkar hanteringen av kriser positivt men att detta arbete
samtidigt inte 4r ett enkelt recept for en lyckad hantering av en kris. ”Vi har inte
en full forstaelse for kopplingen mellan planering och hantering” konstaterar
Eriksson (2016, s. 7). Eriksson papekar att det parallellt med utvecklingen av
lagstiftningen inom omradet i Sverige har skett en utveckling av metoder for
genomforandet av risk- och sérbarhetsanalyser, och att det bedrivs omfattande
forskning inom riskomradet (med hénvisning till FRIVA och PRIVAD) men att
det trots detta till stor del saknas studier om hur arbetet med risk- och sarbarhets-
analyser genomfors och utnyttjas i svenska kommuner.

Kopplat till krishantering papekar Eriksson (2016) att det enligt MSB:s
vigledning finns “tva perspektiv som risk- och sarbarhetsanalyserna maste
tillgodose, dels egennyttan for den egna organisationen eller verksamheten, dels
att tillgodose behovet av att kunna ge en samlad riskbild for hela samhéllet”
(Eriksson 2016, s. 57). Eriksson drar slutsatsen att egennyttan borde vara det
viktigaste pa bdde kommun- och ldnsstyrelseniva och att larandet ar en aspekt
som ofta gloms bort, liksom frdgan om hur arbetet med risk- och
sarbarhetsanalyser kan leda till en 6kad krishanteringsforméaga.

Eriksson menar att det ”finns en tendens att arbetet slutar nér analysen &r klar och
att spridning ses som en uppgift som skoter sig sjalv” (Eriksson 2016, s. 57) och
vidare att (ibid.):
Mojligheten till aggregering av risker och skapande av riskbilder for hela Sverige maste
ifragasittas. Fokus bor istéllet ligga pa att skapa ett larande genom analysarbetet hos de

aktorer och organisationer som ska forebygga och forbereda for kriser och hur olika aktorer
kan bidra till detta ldrande.
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Enligt Eriksson (2016) bor man ocksa fundera pa om nagot av malen, egennytta
respektive samlad riskbild for hela samhéllet, &r viktigare &n det andra. Enligt
Eriksson argumenterar framforallt lansstyrelserepresentanterna i hennes studie
for att det viktiga dr att kommunerna kénner egennytta med arbetet. Eriksson
frégar sig vidare om skapandet av en samlad riskbild for hela samhéllet ens &r
mojligt (2016, s. 49). Riksrevisionens granskning visar att lansstyrelserna tar
fram analyserna i enlighet med de formella kraven, men att de inte alltid ar fullt
anvindbara, varken som underlag for att vidta atgérder i ldnen eller som underlag
for nationella riskbilder och beddmningar av samhéllets krisberedskap
(Riksrevisionen 2015, s. 11f.).

Enligt Eriksson (2016) finns det tva aspekter av RSA-arbetet dér kommunen kan
vilja inriktning. Det handlar dels om huruvida kommunen ska fokusera pa
sdkerhet i vardagen eller pa storre potentiella kriser, dels om i vilken utstrickning
analysen ska omfatta enbart den kommunala verksamheten eller hela det
geografiska omradesansvaret (Eriksson 2016, s. 46).

Den dominerande uppfattningen nér det géller sdkerhet i vardagen eller potenti-
ella kriser &r enligt Eriksson att det viktiga &r sdkerhet i vardagen. Detta, papekar
Eriksson, ligger i linje med det 6kande intresset for kontinuitetshantering, dven
om det alltsedan attackerna mot World Trade Center dven i Sverige finns en
motriktad trend att fokusera pa det som verkar osannolikt. Enligt Eriksson finns
en diskussion om hur l&ngt scenarierna ska drivas och hur osannolika de ska
vara, ddr en uppfattning ir att genom fokus pa en séker vardag blir kommunen
dven béttre pa att hantera osannolika hiandelser. Det finns ocksa de som anser att
analys av osannolika héndelser ar svart i sig och dessutom innebér ett sémre
utnyttjande av resurser (Eriksson 2016, s. 46ft.).

Nir det giller avgriansning av analysen till kommunens verksamhetsomrade eller
det geografiska omradet tycks den dominerande uppfattningen enligt Eriksson
(2016, s. 18) vara att externa aktorer ska tas med i analysen men att de flesta
kommuner bara involverar kommunorganisationen i risk- och sarbarhetsanalys-
arbetet. Att studera enbart den egna kommunorganisationen kan dock, enligt
Eriksson, ses som en hanterbar avgrinsning for att fa ett grepp om arbetet,
sarskilt i ett uppstartskede. Utmaningen med att enbart analysera de egna
kommunala verksamheterna &r ddremot att det i en sddan analys saknas ett
helhetsbegrepp 6ver samhéllets komplexitet. Eriksson papekar att det dr extra
viktigt att hela kommunens geografiska omrade studeras eftersom det svenska
samhillet idag préglas av decentralisering och privatisering, vilket innebér att
olika funktioner som kan vara kritiska for krisberedskapen i manga fall har ut-
kontrakterats (Eriksson 2016, s. 43f.).
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RSA har manga parallella processer

Enligt Eriksson (2016, s. 52f) &r det svart att uttala sig om hur RSA-arbetet
anvinds i kommunerna, vad i arbetet som anvands och hur det gar till. En
kommunrepresentant i Erikssons studie beskriver att den kontinuerliga
krishanteringsprocessen ger nytta for verksamheterna, men att de RSA-
redovisningar som skickas till lansstyrelsen och MSB inte &r ndgot de sjélva har
nytta av (Eriksson 2016, s. 23). Med den kontinuerliga krishanteringsprocessen
avses arbete enligt lagen om extraordinira héndelser, LEH (SFS 2006:544, 2
kap., 1 §) som anger att kommunen ska “med beaktande av risk- och sarbarhets-
analysen, for varje ny mandatperiod faststélla en plan for hur de skall hantera
extraordindra héndelser”.

Cedergren et al. (2018) papekar att det, forutom att forstd och beméstra olika
begrepp, dr viktigt att kunna orientera sig i de manga nérliggande och ibland
parallella processerna till arbetet med RSA. Olika typer av riskrelaterade
analyser utfors, utdver LEH, &ven inom andra lagrum sdsom lagen om skydd mot
olyckor (LSO), samhillsplanering, informationssikerhet och farliga &mnen.
Cedergren et al. (2018) menar att RSA ofta utfors separat fran dessa processer,
vilket kan resultera i dubbelarbete och ineffektivitet, och att mojligheten for
kvalitetsstyrning och uppf6ljning minskar.

Enligt Eriksson (2016) &r det otydligt hur olika forberedelse- och krishan-
teringsaktiviteter hinger ihop. Eriksson tar som exempel hur RSA hénger ihop
med de andra aktiviteter som ska genomforas enligt LEH (SFS 2006:544), sdésom
ovningar och utbildningar. Eriksson menar ocksa att det &r oklart hur kopplingen
mellan forberedelse- och krishanteringsarbetet och 6vrig kommunal verksamhet
ser ut i praktiken. Ett exempel ar risk- och sarbarhetsanalysernas mdjliga relation
till de riskanalyser som gors inom samhéllsplaneringen eller stadsplaneringen.
Eriksson papekar att det i MSB:s véigledning star att risk- och sérbarhetsanalysen
syftar till att ”ge underlag for samhéllsplaneringen” (MSB 2011, s. 16).

I Erikssons studie &r det endast ett fatal kommuner som tycks anvénda, eller har
som mal att anvénda, risk- och sarbarhetsanalyserna som ett underlag i
samhillsplaneringen. I de fall detta gors &dr det dock inte nddvandigtvis sjilva
RSA-redovisningen utan exempelvis underlag som anvénts for analysen som
anvinds. Andra informanter beskriver att arbetet inte anvinds alls eller att det ar
otydligt om och hur det anviinds. Aven nir det giller samhillsviktig verksamhet
gar uppfattningarna isdr. I ndgra kommuner tycks det inte finnas nagon tydlig
koppling, medan andra beskriver samhéllsviktig verksamhet som en viktig
utgéngspunkt (Eriksson 2016, s. 29f.).

Fa kommuner i Erikssons (2016) studie beskriver kopplingen mellan RSA och
planen for extraordindra hindelser. En av informanterna beskriver att de har
anvint analysprocessen som grund for en generell ledningsplan medan andra
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beskriver att ndgon koppling inte finns. I LEH ndmns ocksé att kommuner ska
arbeta med krishanteringsdvningar, men det stir inget om kopplingen till RSA.
Erikssons informanters beskrivningar av kopplingen mellan analys och 6vning ar
emellertid 6verlag tydligare dn mellan analys och plan. Vidare beskriver nigra
kommuner i Erikssons studie att de arbetar relativt integrerat med arbetet for
LSO (SFS 2003:778) och LEH (SFS 2006:544) genom att exempelvis utdka det
LSO-baserade handlingsprogrammet till att ocksé innehalla LEH-aspekter.

Leder RSA till atgarder?

Beskrivningar och analyser i RSA-redovisningar préglas enligt Riksrevisionen
(2015) 1 storre utstrackning av bredd dn av djup vilket de ser bekriftat av flera
lansstyrelser. I deras granskning har MSB uppgett att de anser att flera RSA-
redovisningar i for stor utstrickning har haft karaktdren av en punktvis redo-
visning baserad pa de étta rubrikerna i foreskrifterna (se kapitel 4.3) och att det
saknas en klar koppling mellan a ena sidan de hot, risker och sarbarheter som har
identifierats av linsstyrelserna och & andra sidan planerade atgirder. Aven flera
lansstyrelser har i Riksrevisionens granskning bedémt att kopplingarna mellan
risker och planerade atgérder &r eller har varit otillrickliga. Analyserna har ocksa
i praktiken mindre betydelse vid krisberedskapsfunktionens verksamhets-
planering &n ett flertal andra aspekter, exempelvis tillgédngliga medel fran
forvaltningsanslag. Nar RSA-redovisningar anvinds, sa utnyttjas de framfor allt
av funktioner som ansvarar for krisberedskap, kommunikation samt klimat och
milj6. De flesta ldnsledningar har ddremot en begrinsad anviandning av dessa
analyser (Riksrevisionen 2015, s. 25).

En av lansstyrelserepresentanterna i Erikssons (2016, s. 53f.) studie beskriver att
RSA-arbetet idag blir véldigt analystungt. Fokus i foreskriften ligger pa att
identifiera, analysera och redovisa och for en kommun kan det innebéra att
“energin inte alltid récker till att &ven astadkomma de forandringar och atgérder
som kommunen identifierat under arbetets gdng” (citat atergivet i Eriksson 2016,
s. 53). Det papekas ocksa att det bara &r en av punkterna i redovisningen som
fokuserar pa atgirder och att kommunerna istillet borde redovisa atgdrderna
forst, eftersom det ar det viktigaste.

Liknande argument fors fram av Cedergren et al. (2019, s. 787). Har hanfors
svarigheterna med att genomfora atgérder till bristande ekonomiskt utrymme,
men framforallt till sociala och organisatoriska faktorer. I brist pA mandat att
sékerstilla att atgéarder blir genomforda blir den RSA-ansvariges status i
organisationen, personliga nitverk och tillgang till ledningen i den egna och i
andra organisationer, avgorande. En annan viktig faktor ar att den politiska
ledningen med sitt fyradriga mandat, vanligen prioriterar kortsiktiga
investeringar snarare &n riskreducerande atgérder som har langre avraknings-
horisont, eller vars nytta kanske inte later sig méitas i pengar. Franvaron av
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konkret avkastning pé investeringar gor att riskreducerande initiativ anses svéra
att anvénda i politiskt styrda verksamheter dir opinionsbildningen ges stor vikt.
Behovet av bred politisk enighet kring risk- och sdkerhetsfragor skapar en
motstravighet hos ledningen att engagera sig i dessa fragor. En risk med
utebliven implementering av atgérder &r att hela processen forlorar sin legitimitet
och att deltagarna ddrmed tappar engagemang och kénsla av dgarskap.

Enligt Cedergren et al. (2018, s. 788) dr RSA-arbetets kvalitet i kommuner i stor
utstrackning beroende av hur vil samordnaren lyckas involvera aktorer inom det
geografiska omradesansvaret. Det giller sdvél den egna ledningen som
myndighetsforetradare, kommunala bolag, sektorsmyndigheter, offentlig
forvaltning och néringsliv. Det rader enligt Cedergren et al. (2018) en stor
konsensus om att detta dr av avgdrande betydelse, likvil som att det dr en av de
storsta utmaningarna. Speciellt utmanande 4r det att engagera forvaltningar och
privata bolag som inte &r alagda att delta och som kanske inte ens uppfattar sig
sjdlva som en viktig del av kommunens krisberedskap. Enligt Eriksson (2016,
s.16) ar det avgorande att deltagarna ser en nytta med arbetet. Nagra av de
faktorer som enligt Eriksson paverkar engagemanget positivt dr ledningens
engagemang, involvering av verksamheter och erfarenheter av tidigare kriser.

Eftersom det bara ska goras en storre uppdatering av RSA i och med redo-
visningen vart fjarde ar dr det enligt Eriksson (2016, s. 45) ndrmast naturligt att
bara ett fatal av kommunerna har ett arbete som kan kallas en kontinuerlig
process. Kontinuitet kan enligt Cedergren et al. (2018, s. 788) vara svart att
astadkomma i praktiken, sarskilt med tanke pa den hdga personalomséttningen
som 1 sin tur beror pé att RSA-samordnaren har 1ag status i organisationen, hog
arbetsbelastning, och arbetar mer eller mindre isolerad med otydliga uppgifter.
Cedergren ef al. (2018) menar att dterkommande &ndringar i lagstiftning och
végledningar och den stindiga uppkomsten av nya ord och begrepp bidrar till den
bristande kontinuiteten, sa att nésta gang arbetet ska rapporteras s maste det
goras om mer eller mindre fran borjan.
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3.3 Systemkritik och forbattringsforslag

Behov av stod

Riksrevisionens (2015) granskning visar att manga kommuner efterfragar stod
fran lansstyrelserna, framfor allt vad giller 6vningar och utbildningar och for att
prioritera insatserna inom krisberedskapsomradet. Granskningen indikerar ocksé
att kommuner uppfattar att de inte fatt tillrackligt stod i sitt arbete, vare sig av
lansstyrelserna eller av MSB (Riksrevisionen 2015, s. 23). Enligt Eriksson (2016,
s. 19) finns det olika asikter om huruvida det behovs fler metoder och mer
styrning for RSA-arbetet. Medan somliga argumenterar for behov av mer
styrning och hjilp anser andra att det idag finns en alltfor stor tilltro till fardiga
metoder. Négra informanter efterfrdgar fardiga metoder och nagra efterfragar
dven att lansstyrelsen, MSB eller ndgon annan 1dmplig aktor gor de delar av ana-
lyserna som dr giltiga for alla aktdrer. En uppfattning som fors fram i Eriksson
(2016) studie ar ocksa att lansstyrelsen borde kunna beskriva vad de vill ha for
att sjdlva kunna gora en bra analys pa regional niva baserat pd de kommunala
analyserna.

Cedergren et al. (2018) konstaterar att existerande vigledningar inte &r anpassade
for att méta behoven hos manga kommuner, och att framforallt smé kommuner
har svart att hanga med i utvecklingen inom praxis och metod. Detsamma géller
kunskap om héndelsers sannolikheter, samhéllets och medborgarnas formaga
samt beroenden och aktdrer utanfor det geografiska omradesansvaret. Sméa
kommuner har heller inte samma tillgéng till aktorer pa nationell och
internationell niva.

Eriksson (2016) papekar, som tidigare ndmnt, att det ar viktigt att designa ett stod
sa att larande som skapas genom arbetet kommer den egna organisationen
tillgodo. En relaterad aspekt ar att procedurer och liknande behdver baddas in i
den praktiska verksamheten av de personer som ska anvinda dem. Om externt
stdd anvénds i arbetet genom exempelvis en konsult, dr det viktigt att arbetet inte
helt delegeras till de externa aktdrerna, utan fortfarande lever kvar i
organisationen (s. 47f.).

Niér det géller mojligheten att skapa ett battre beslutsunderlag konstaterar Hassel
(2010) att kommunen bor involvera relevant expertis inom olika risker och hot
och att striva efter att anvinda faktiska data och vetenskapliga resultat. Hassel
(2010) menar, a ena sidan, att eftersom kommunerna har begransade resurser ar
det viktigt att myndigheterna erbjuder denna typ av stod. A andra sidan, for att
inte motverka den nytta som processen i sig kan ge, sé anser Hassel att det &r
viktigt att expertkunskap och vetenskapliga data pa 1dmpligt sitt integreras i
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analysen. Andra forslag pa forbéttringar ror mdjligheten till 6kad interaktion
mellan personer fran olika organisationsenheter, och mojligheten att involvera
fler externa aktorer, inklusive allménheten.

Alternativa metoder och begrepp

Att nya begrepp och koncept hela tiden dyker upp inom riskanalysen tas upp av
bade Eriksson (2016) och Cedergren et al. (2018). Tva begrepp som anses ha fatt
genomslag pa senare tid &r resiliens och kontinuitetshantering (ibland -
planering).

Nir det giller resiliens papekar Eriksson (2016) att det idag finns en uppsjo olika
definitioner pa resiliens diar ménga mer eller mindre beskriver dagens
riskhantering, fast med ett nytt namn. Andra menar att resiliens handlar om ett
nytt sétt att tinka, ett paradigmskifte, och ifrdgasitter de antaganden som finns i
dagens sékerhetsarbete och menar att vi behdver tinka om. Dessa synsitt pa
resiliens kopplar enligt Eriksson (2016) ofta till diskussionen om komplexitet,
som en beskrivning av dagens samhélle (s. 45).

Kontinuitetshantering kommer fran niringslivets business continuity
management och beskrivs av Eriksson (2016) som en metod som “syftar till att
upprétthalla verksamheten pa en acceptabel niva oavsett vilka hindelser som
drabbar organisationen” (Eriksson 2016, s. 15). Eriksson lyfter i sin studie (2016)
fram ett flertal argument som anfors for kontinuitetshantering pa kommunal niva.
En kommunrepresentant beskriver fordelen med kontinuitetshantering som att
det &r givande att identifiera de grundliaggande dtagandena, och vad de behdver
upprétthalla i en krissituation, samt att kontinuitetsplanering &r ett sétt att bli
bittre samordnade mellan forvaltningarna inom kommunen och att de inom
kommunen far en béttre bild av beroenden (s. 15).

En annan kommunrepresentant i Erikssons (2016) studie framhaller kon-
tinuitetsplaneringens fordelar i férhallande till problemen med att arbeta med
scenarier, eftersom ett specifikt scenario kanske inte &r relevant for alla
kommunens verksamheter. Genom kontinuitetsplaneringen utgar de idag helt
och héllet ifran sin verksamhet och beddmer risker som é&r relevanta for sin
verksamhet” (Eriksson 2016, s. 15). En tredje av Erikssons informanter anser att
ett problem med att arbeta med scenarier &r att det finns ett odndligt antal men att
det inte spelar nagon roll vad det &r som far verksamheterna att gi ner eftersom
det viktiga dr vad kommunen ska kunna uppritthélla for verksamheter eller
ataganden (ibid.).

Informanterna i Erikssons studie 4r oense om huruvida det ar tillrdckligt att
arbeta med kontinuitetshantering eller om det ocksa finns ett behov av att
analysera storre krisscenarier. En av lénsstyrelserepresentanterna stéller sig
tvekande till om kontinuitetsplanering helt kan ersétta risk- och
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sarbarhetsanalyserna eftersom kontinuitetshanteringsarbetet missar storre
krissituationer (Eriksson 2016, s. 15). Andra informanter ser inga motséttningar
utan anser att det finns en tydlig koppling mellan risk- och sérbarhetsanalyser
och kontinuitetshantering. En sékerhetssamordnare ser t.ex. kontinuitetshantering
som en fortsdttning pa, eller som ett extra steg pa, risk- och sarbarhetsanalysen
for att lagga in en analys av beroenden mellan olika aktorer (Eriksson 2016, s.
15).

Svart att uppna en aggregerad nationell riskbild

Eriksson (2016) papekar att det i MSB:s vigledning for RSA uttrycks en 6nskan
att aggregera kommunala riskanalyser for att i slutindan ta fram en riskbild 6ver
hela Sverige. Eriksson (2016, s. 54ff.) lyfter fram att det bade i en proposition om
krisberedskapens utveckling (Prop. 2013/14:144, s. 31) och i Riksrevisionens
(2015, s. 25) granskningsrapport patalas brister i samordning mellan
krisberedskapssystemets olika nivaer och svarigheter att utnyttja varandras
arbeten. Darvid vdcks fradgan om vad aggregering dr och om och i sé fall hur det
fungerar, en frdga som dven &r framtradande hos Mansson (2015). I MSB:s
véagledning (2011) beskrivs att det handlar om att l&nsstyrelsen pé ett enkelt sétt
ska kunna anvénda kommunernas och landstingens analyser vid framtagandet av
den regionala analysen” (MSB 2011, s. 57).

Eriksson (2016) anser inte att nagon av de studerade lansstyrelserna aggregerar
kommunernas analyser, men att de ”samordnar och jamfor dem” (s. 55). Enligt
Eriksson (2016) ser lansstyrelserna egennyttan, det vill sdga nyttan for den egna
organisationen med att genomfora RSA, som den huvudsakliga podngen med
kommunernas analyser. Aven Hassel (2010) drar slutsatsen att processen i sig
uppfattas som viktigast av kommunerna sjdlva, snarare dn data och formella
beslut som resultat av processen. Hassel (2010) papekar att processens roll 4ven
betonas i litteraturen om katastrofberedskap, men att den generellt sett inte
brukar framhéllas som syftet med riskanalys.

Enligt Riksrevisionen (2015, s. 11, 25) forsvaras MSB:s arbete med att ta fram
nationella riskbilder och dvergripande bedomningar av samhéllets krisberedskap
av att RSA-redovisningarna brister i enhetlighet och jamforbarhet. Motsvarande
giller Lansstyrelsens mojligheter att anvdnda de kommunala RSA-
redovisningarna, som enligt Riksrevisionen utgor ett av de viktigare underlagen
till de regionala RSA-redovisningarna (s. 26).

Lénsstyrelserepresentanterna i Erikssons (2016) studie menar diaremot att de inte
kan anvinda kommunanalyserna for att skapa sin egen analys. Ingen av
lansstyrelserna i Erikssons studie anvinder kommunernas analyser som enda
kélla till sina egna analyser. En av ldnsstyrelserepresentanterna beskriver till och
med att det dr délig koppling mellan kommunernas risk- och sarbarhetsanalyser
och lansstyrelsens. En annan av linsstyrelserepresentanterna beskriver att som
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det ser ut idag dr det inte mdjligt att aggregera kommunernas analyser.
Svérigheterna anses bero pa att kommunerna ar for olika, bade geografiskt och
organisatoriskt, och har helt olika forutsittningar och behov vilket oundvikligen
leder till olika analyser (Eriksson 2016, s. 40f.).

Enligt Riksrevisionen (2015, s. 27) skiljer sig kommunernas analyser &t avseende
form och kvalitet, och analyserna har brister. De stora variationerna antas bero pa
att kommunerna har olika forutséttningar nér det géller hur manga som arbetar
med krisberedskap samt pé att de gor olika prioriteringar och riskbedémningar.

Naégot som Eriksson (2016) uppfattar att lansstyrelserna skulle ha mer nytta av ar
korta och koncisa RSA-redovisningar, som fokuserar pé att beskriva vad
kommunerna inte sjélva kan hantera och behover ha hjilp med. Lansstyrelsen
skulle d& fa en bild av var griansen for kommunernas formaga gar. Vidare kan
lansstyrelsen hjdlpa till med att sammanfora olika kommuner som skulle kunna
ta hjélp av varandra. En av informanterna i Erikssons studie menar att
lansstyrelsernas uppgift da borde vara att beskriva var gransen for lénets formaga
gér och rapportera det till central niva (Eriksson 2016 s. 40f.).

Bristande uppféljning och aterkoppling

Nir det géller uppfoljningen av LEH, lagen om extraordindra hiandelser (SFS
2006:544) och den éterkoppling som kommunerna far for att kunna utveckla sitt
arbete beskriver Eriksson (2016) att det ar svart for ldnsstyrelserna att genomfora
uppfoljning och aterkoppling dé det inte ar tydligt vad de ska beddma mot
eftersom anvisningar for uppfoljningen saknas. Vidare ifragasétter Eriksson
aterkopplingen kommunerna far och hur den stundtals kan uppfattas som
obefintlig eller fokuserad pa fel aspekter. Eriksson fragar sig vilka aspekter som
faktiskt stottar kommunerna i att skapa ett ldrande i organisationen och inte bara
rapporter som &r enkla att kontrollera (s. 55f).

Erikssons (2016) informanter kritiserar MSB:s aterkoppling till ldnsstyrelserna
som de menar fokuserar pa detaljer i sjélva rapporteringen, till exempel huruvida
de har med rétt rubriker (Eriksson, 2016, s. 40). Riksrevisionens (2015)
granskning visar att lansstyrelserna dverlag dr nojda med MSB:s aterkoppling,
exempelvis vid tillsynsbesdk, men flera lansstyrelser efterfragar aterkoppling om
sitt eget samlade krisberedskapsarbete, framfor allt i form av en béttre dialog
med, och tétare besok av, MSB. En lidnsstyrelse foreslar att MSB en till tva
génger under en fyradrsperiod gor en samlad stodjande uppfoljning av respektive
lansstyrelses arbete. Det finns ocksa efterfragan pa aterkoppling fran MSB vad
giller lansstyrelsens metoder, prioriteringar och arbetssétt (Riksrevisionen 2015,
s. 599).
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Nagot som delvis kopplar till frigan om uppfoljning och aterkoppling &r fragan
om spridning av RSA-redovisningen och integreringen av arbetet i all verk-
samhet. P4 vissa lansstyrelser har RSA-redovisningen inte anvénts i ndgon storre
utstrackning och &r heller inte kénd i organisationen (Riksrevisionen 2015, s. 24).
Eriksson (2016, s. 51f.) poéngterar att det inte dr helt enkelt att undersdka om
arbetet integreras i kommunen, eller i samhillet, eftersom det inte &r tydligt vad
integrering betyder. P& samma sitt anser Eriksson att det 4r svart att undersoka
om det finns en kdnnedom om RSA-arbetet i kommunerna.

Eriksson (2016) framfor ocksé en kritik mot vad hon uppfattar som ett alltfor
stort fokus pa métning och metod, som hon bendmner revisionssamhéllet.
Kritiken gar ut pa att influenserna inom RSA-systemet i forsta hand kommer fran
New Public Management (NPM) som styrnings- och ledningsmetodik inom
offentlig verksamhet. NPM slar enligt Eriksson inte helt ritt inom RSA-systemet
eftersom det dr komplext och snarast kan ses som ett wicked problem, i den
meningen att ”bilden av bade problemet och 16sningen fordandras under arbetets
géng och ar beroende av varandra” (s. 44). Eftersom det ar ett vl integrerat
arbete som efterfrdgas, menar Eriksson att om integreringen kopplas till idén att
vi lever i ett revisionssamhille uppstar ett problem i och med att ett vl integrerat
arbete dr svérare att gora revision pa (ibid.).

Cedergren et al. (2018) lyfter ett annat perspektiv pa informationsspridning, dér
fokus istéllet dr pa balansen mellan att 6ka medvetenheten bland berdrda aktorer
och risken att forse illasinnade aktorer med information som kan utnyttjas for att
orsaka skada. En vil genomférd kommunal RSA involverar manga aktdrer vars
vittgdende interna kopplingar mojliggor spridningen av information om risker
och konsekvenser over deras respektive organisatoriska grénser. For att fa en
komplett riskbild maste relevant information spridas och kommuniceras mellan
dessa aktorer. I detta perspektiv ér det enligt Cedergren et al (2018, s. 789).
viktigt att forstd vilken information som faktiskt behovs i den lokala kontexten.
Snédva snarare dn generdsa avgransningar kan bidra till mer framgangsrika
kommunala RSA-redovisningar, och en nyckelfaktor &r att forstd behoven hos de
som ska anvinda och ta del av analysen.
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4 Hur har den statliga styrningen av
RSA forandrats over tid?

Det hér kapitlet inleds med att sétta in inforandet av risk- och sarbarhetsanalyser
i sin kontext vad géller vilka hotbilder som RSA &r avsett att hantera. Dérefter
foljer en genomgang av hur den statliga styrningen av RSA har véixt fram over
tid nér det giller samordnande myndighet, lagstiftning och finansiering. I det
sista avsnittet ges en dverblick av vad detta resulterat i genom att beskriva hur
RSA-systemet fungerar idag med avseende pé vad det tinkta syftet med RSA ir,
vad foreskrifterna for RSA innehaller samt hur rapporteringssystemet &r

uppbyggt.

4.1 Det civila forsvarets hotbilder vidgas

Fran militart hot till svara pafrestningar i fred

Under hela det kalla kriget var arbetet med beredskap for samhéllsstorningar
styrt av militdra hotbilder: hot om militért angrepp av Sverige eller krig i vart
niaromrade. Under borjan av 1990-talet borjade begreppet “svéra pafrestningar i
fredstid” bli alltmer vanligt férekommande i den svenska forvaltnings-
organisationen (Intervju, SSK).

I regeringens proposition Beredskapen mot svdra pdfrestningar pd samhdllet i
fred (Prop. 1996/97:11) aterberittas att behovet att utoka den fokus som varit pa
militdra hotbilder till fredstida pafrestningar forst viacktes i samband med 1992
ars totalforsvarsbeslut (Prop. 1991/92:102). I december 1992 tillsatte regeringen
en parlamentarisk kommitté for att utreda péfrestningar och risker i det fredstida
samhéllet, vilken fick namnet Hot- och riskutredningen som 1995 presenterade
utredningen Ett sdkrare samhdlle (SOU 1995:19).

Utredningens huvudbetidnkande delar i stort in de fredstida héndelserna i tva
kategorier: stora olyckor (inom vilka rdddningstjansten har ett ansvar att agera)
samt allvarliga storningar i viktiga samhéllsfunktioner. Betdnkandet
argumenterar for en integrering av atgirder med inriktning mot hela hotskalan
mellan fred och krig (SOU 1995:19, s. 19):

Utredningen anser det naturligt att statsmakterna som ett nista steg i den hér utvecklingen
formulerar en ny syn — en helhetssyn — pa ansvar och befogenheter for civila organ inom
omradet sdkerhet och skydd i fred och krig. En helhetssyn utgar fran att samhéllet ar berett
att ingripa vid alla slag av plotsligt intrdffade pafrestningar. Kriget &r den allvarligaste av
dessa péfrestningar. De myndigheter och andra organ som anvénder sina resurser for att
vidta beredskapsatgérder ska gora det i hela hotskalan fred-krig.

Direfter foljde propositionen Totalforsvar i fornyelse (Prop. 1995/96:12), som
betonade behovet av att kunna hantera svara péfrestningar i fred vid sidan av
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hanteringen av vdpnat angrepp samt formagan att genomfora internationella
insatser. Hot- och sékerhetsutredningens forslag omsattes dock tydligast i
propositionen Beredskapen mot svdara pdfrestningar pd samhdllet i fred (Prop.
1996/97:11). I propositionen valdes foljande svara pafrestningar ut som sarskilt
viktiga att ta hénsyn till, med utgangspunkt i resonemang fran Hot- och
riskutredningen (s. 13f.):

* nedfall av radioaktiva &mnen
e svdra storningar i viktiga infrastruktursystem:
— elforsorjning
— telekommunikationer
— hélso- och sjukvérdens el- och vattenforsorjning
— radio och TV
— forsorjning med vatten
e Oversvamningar och dammbrott
e massflykt av asyl- och hjélpsokande till Sverige
e allvarlig smitta
* terrorism
e kemikalieolyckor och utslipp av farliga &mnen till sjoss m.m.
e storningar i samhillsviktiga datasystem.

Dessa svara pafrestningar anges som dimensionerande for uppbyggnaden av
beredskapen mot bakgrund av ett resonemang om att en uppbyggd beredskap
mot dessa svara péfrestningar kommer att mojliggora att 4ven andra typer av
storningar kan hanteras. I samband med detta skriver regeringen foljande (s.12):

Naturligtvis bor en beredskap finnas for alla de svara pafrestningar som kan intriaffa. Det ar
emellertid, enligt regeringens mening, inte mojligt att i forvag forutse alla de handelser som
kan innebdra en svar pafrestning pa vart samhélle. Det &r inte heller mdjligt att uttrycka ett
generellt behov av beredskapsatgirder mot svéara pafrestningar pa samhiillet i fred. De tank-
bara situationerna far nimligen mycket olikartade konsekvenser for samhéllet.

I samma proposition (Prop. 1996/97:11, s. 13) ges departementen i uppdrag att
arligen, i budgetpropositionen till riksdagen, redovisa beredskapsliaget for de
utvalda svara péfrestningarna (for exempel pa sddana redovisningar se Skr.
1998/99:33, Skr. 2000/01:52).

Den rddande tidsandan under 1990-talet innebar alltsa att arbetet med civilt
forsvar skulle utvecklas, inte avvecklas, genom att skapa ett sammanhéllet arbete
med beredskap for svéra storningar (Intervju, SSK). En av de intervjuade
experterna uttryckte det som att det fanns en kénsla av att bygga upp nigot nytt,
samtidigt som det som fungerade bra med planeringen av civilt férsvar skulle
behéllas (Intervju, SSK).

En utmaning var att fa till en fungerande finansiering, eftersom den finansiering
som fanns for utvecklingen av civilt forsvar, den civila ekonomiska
planeringsramen, ofta kallad civila ramen, inom totalférsvarsplaneringen, endast
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fick anvindas for uppbyggnad av beredskap mot krigshot. Det gick alltsé inte att
under rddande budgetarbete gora den dnskade utvidgningen till arbete for att
stirka beredskapen for svara péafrestningar i fred. Sddan planering fick utforas
inom departementens och myndighetens ordinarie verksamhet efter
ansvarsprincipen (Intervju, SSK). Om ansvarsprincipen skriver Statskontoret
(2014, s. 13):

Grunden for samhéllets krisberedskap utgdrs av ansvarsprincipen. Principen innebir att den
myndighet eller utforare som har ansvar for en verksamhet under normala férhallanden &ven
har motsvarande ansvar i en krissituation.

De intervjuade tjinsteménnen som arbetade med fragorna vid Regeringskansliet
vid denna tid ansag dock att det skulle krdvas en sirskild budget for att realisera
ambitionen om en ny beredskap for svéra péfrestningar. Eftersom den nya hot-
bilden skulle kréva deltagande fran ménga fler aktorer 4n det tiotal centrala
myndigheter som tidigare hade ansvarat for totalforsvarsplaneringen skulle den
behova utdkas fran vad som da fanns inom den civila ramen. Den myndighet som
samordnade det civila forsvaret vid denna tid, Overstyrelsen for civil beredskap
(OCB) var enligt en av de intervjuade tjinsteminnen padrivande i frigan om att
den civila ramen skulle kunna anvindas for andra hotbilder &n krigshot, men
fragan fick inte sin 16sning forrdn Krisberedskapsmyndigheten (KBM) inrdttades
(Intervju, SSK). Vi kommer att dterkomma till detta under kapitel 4.2.

Ytterligare en utredning tillsattes i juni 1999 for att utreda hur den nya
helhetssynen pé beredskap for krig och svéra pafrestningar i fred skulle
organiseras. Arbetet redovisades i Sdrbarhets- och séikerhetsutredningen 2001
(SOU 2001:41). Det dr i denna utredning som begreppet risk- och
sarbarhetsanalyser for forsta gdngen sitts i ett sammanhang, d&ven om viss
metodutveckling for denna typ av analyser tidigare hade pagatt i OCB:s och
Svenska kommunforbundets regi (SOU 2001:41, s. 102).

Utredningen var omfattande och rekommenderade bland annat ett nytt
planeringssystem att ersitta den planeringsprocess som dittills hade anvénts inom
det civila forsvaret. Kritiken mot det civila forsvarets planeringsprocess bestod i
att den uppfattades som ”... starkt koncentrerad pé fragor som avser fordelningen
av den ekonomiska planeringsramen och att processen endast omfattar ett knappt
tiotal myndigheter pa central niva” (SOU 2001:41, s. 97).

Lésaren bor notera att manga, men inte samtliga, av Sarbarhets- och sékerhets-
utredningens forslag implementerades. Eftersom Sarbarhets- och sikerhetsut-
redningen (SOU 2001:41) har lagt grunden for dagens svenska beredskapssystem
anser vi att utredningens forslag &r relevanta att redogora for oavsett graden av
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implementering, da de ger insikter kring vad utredningen ville dstadkomma med
ett nytt beredskapssystem. I f6ljande avsnitt gér vi darfor igenom utredningens
huvudforslag.

Sarbarhets- och sdkerhetsutredningen

Sarbarhets- och sikerhetsutredningens (SOU 2001:41) huvudforslag var att
infora ett nytt planeringssystem for att mota den utvidgade hotbilden och bygga
ett nytt svenskt beredskapssystem for att ta hand om séval fredstida som militdra
hotbilder. Det nya planeringssystemet foreslogs omfatta fler myndigheter (SOU
2001:41, s. 97) och bygga pa fyra delar:

e en malformulerings- och inriktningsprocess for samhéllets
krishanteringsarbete

e ett system for kunskapsuppbyggnad

e ett system for uppfoljning och utvéirdering

e ctt system for avvigning och resursstyrning.

Inom arbetet med en mdlformulerings- och inriktningsprocessen for samhdllets
krishanteringsarbete foreslogs att mal skulle formuleras for 1)
krishanteringssystemets forméga, 2) den grundldggande sikerhetsnivan inom
samhéllsviktiga omradden samt 3) kompletterande atgirder for civilt forsvar och
hojd beredskap. Utredningen betraktade dessa tre mélkategorier som starkt
sammankopplade och forordade att dessa skulle tas fram i en sammanhallen
maélformuleringsprocess som dessutom skulle bejaka en malhierarki i fyra nivaer
(SOU 2001:41, s. 991).

Planeringssystemets andra komponent foreslogs besté av ett system for
kunskapsuppbyggnad som ... behdver finnas till for att det ska vara mojligt att
ge planeringsverksamheten en lamplig inriktning pa langre sikt” (SOU 2001:41,
s. 101). Har understroks vikten av att exempelvis kunna identifiera och vérdera
trender i samhéllsutvecklingen som kan dka sérbarheten inom olika omraden
eller ha inverkan pé sikerheten hos viktiga samhéllsverksamheter. Vidare
foreslogs ett forbattrat underlag vad géller omvérldsanalyser som ett viktigt
inslag i ett planeringssystem. Utredningen framhdll att material som tas fram dels
bor tjdna som ... underlag for totalforsvarsbesluten och andra beslut av
statsmakterna inom sdkerhets- och beredskapsomradet dels styra myndigheternas
planering inom detta omrade” (SOU 2001:41, s. 101). Utredningen foreslog att
analyserna skulle genomforas inte bara pa central niva utan dven pa kommunal
och regional niva. Vidare noterade utredningen behovet av risk- och
sarbarhetsanalyser inom specifika omrédden av den tekniska infrastrukturen, t.ex.
elforsorjning, telekommunikationer och IT-omradet (SOU 2001:41, s. 102).

Angdaende nista punkt, system for uppfoljning och utvirdering understrok
utredningen vikten av att utarbeta metoder for att beddma den svenska samlade
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krishanteringsorganisationens forméga att hantera hiandelser, men ocksa att
kunna bedoma effekten av insatser for att hoja sdkerhetsnivan inom
samhillsviktiga omraden. Utredningen noterade ocksé behovet av systematiska
utvérderingsstudier for att forsta effekten av sarbarhetsreducerade atgarder (SOU
2001:41, s. 106).

Niér det géller den sista punkten, System for avvdgning och resursstyrning,
konstaterade utredningen att det dven fortsittningsvis fanns ett behov av att
avsitta riktade medel for sékerhets- och beredskapsomradet. Detta motiverades
av sakomradets karaktir, i form av risker med 1ag sannolikhet men allvarliga
konsekvenser, dir erfarenheterna visade att arbete for att mota sddana situationer
nedprioriterades till férmén for annat som upplevs som mer konkret och
nidrliggande i tid. For att sdkra beredskapen rekommenderade utredningen séledes
sarskilt riktade medel. Den ekonomiska planeringsramen foreslogs omfatta
kostnader for 1) den specifika krishanteringsorganisation utredningen foreslog,
2) statens insatser for att skapa en grundliaggande sékerhet inom samhéllsviktiga
omraden samt 3) for de beredskapsétgéirder som skall vidtas inom det civila
forsvaret (SOU 2001:41, s. 1021f.).

For att samordna det nya planeringssystemet foreslog utredningen att en ny
planeringsmyndighet skulle inforas. En sidan myndighet foreslogs dven arbeta
med omvérldsbevakning samt risk- och sarbarhetsanalyser pa samhallsniva med
tonvikt pa forhéllanden inom och utom landet som kan generera allvarliga kriser”
(SOU 2001:41, s. 150). Utredningen patalade, med forbehéllet att sekretess
skulle kunna anvéndas vid behov, att stor 6ppenhet borde tillimpas avseende
risk- och sarbarhetsanalysernas resultat for att aktorer skulle fa mojlighet att
genomfora atgérder (SOU 2001:41, s. 77).

Utredningen foreslog dven vilken roll de centrala myndigheterna, lansstyrelserna,
landstingen samt kommunerna bor fa nér det giller uppgiften att genomfora risk-
och sarbarhetsanalyser. For myndigheter pé central niva bedomdes att
analysbehov fanns inom specifika omradden inom den tekniska infrastrukturen,
t.ex. elforsorjning, telekommunikationer och IT-omradet (SOU 2001:41, s. 102).
Utredningen foreslog att vissa myndigheter skulle fa ett samverkansansvar
respektive ett bevakningsansvar. Samverkansansvar skulle innebéra att en
myndighet aldggs att samverka i syfte att tillgodose de krav pa samordning som
finns inom de aktuella sakomrédena” (SOU 2001:41, s. 127). Bevakningsansvar
skulle innebéra att en central statlig myndighet alaggs att bedriva
omvirldsbevakning inom sitt verksamhetsomrade (ibid.).¢

© Detta forslag om att ge vissa centrala statliga myndigheter ett samverkansansvar respektive
bevakningsansvar infordes i viss utstrackning men berors inte ndrmare i foreliggande rapport. For
en beskrivning av hur ansvarsforhéallanden utformats se exempelvis Denward et al. (2017) eller
Lundgren (2007).
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Lénsstyrelserna foreslogs genomfora risk- och sarbarhetsanalyser som en del av
sitt geografiska omradesansvar. Arbetet kunde bedrivas ... med inriktning pé
alla de forhallanden som kan ge upphov till allvarliga kriser inom ldnet” (SOU
2001:41, s. 155) varpa utredningen menade att en risk- och sarbarhetsanalys
exempelvis skulle kunna ligga till grund f6r handlingsplaner (SOU 2001:41, s.
153).

Kommunerna foreslogs ocksa genomfora risk- och sarbarhetsanalyser som en del
av sitt geografiska omrédesansvar’ ... med inriktning pé forhéllanden som kan
generera allvarliga kriser i kommunen” (SOU 2001:41, s. 158). I detta
sammanhang ndmner utredningen ocksa lampligheten i att samordna
lansstyrelsernas och kommunernas insatser avseende risk- och sarbarhetsanalyser
pa regional och lokal niva (SOU 2001:41, s. 153f). Kommunerna skulle enligt
utredningen tillskrivas ett planeringsansvar. Syftet med att reglera detsamma var
(SOU 2001:41, s. 158):

... 1 forsta hand att ldgga fast att risk- och sarbarhetsanalyser skall genomforas. Detta &r ett
sétt att ange en miniminiva for kommunernas arbete inom detta omrade. Arbetets inriktning
och upplaggning far sedan anpassas till forhallandena i varje sérskild kommun. Det &r dock
viktigt att verksamheten kopplas till de regionala risk- och sarbarhetsanalyser som
utredningen har foreslagit att lansstyrelserna skall genomfora. Léansstyrelserna bor ockséa
kunna ge metodstdd till kommunernas planeringsarbete.

Notera att utredningen uttrycker att risk- och sarbarhetsanalyser bor vara en form
av miniminiva for kommunernas beredskapsarbete.

Sarbarhets- och sékerhetsutredningen fick ocksa ett tilliggsuppdrag att foresla
fordndringar i den détida beredskapsforordningen (SFS 1993:242) som ocksé
skulle forhallas till lagen (SFS 1994:1720) om civilt forsvar (SOU 2001:86, s. 3).
Detta gjordes i en ny utredning, Férordning om dtgdrder for fredstida
krishantering och héjd beredskap (SOU 2001:86). Dar fanns bland annat forslag
om en ny krisberedskapsforordning samt forslag pa vad risk- och
sarbarhetsanalyser bor omfatta, vilka i stort genomfordes.

Den nya krisberedskapsforordningen och andra forandringar i styrningen
gillande RSA beskrivs ndrmare i foljande avsnitt som innehéller en kortfattad
genomgang av hur inférandet av risk- och sérbarhetsanalyser har styrts genom
lagstiftning. Stora delar av lagstiftningen hérstammar sannolikt frén slutsatserna i
Sarbarhets- och sikerhetsutredningen (SOU 2001:41), samt fran slutsatserna i
tillaggsuppdraget (SOU 2001:86). Det gar dock inte att inom ramen for denna
studie utesluta att lagstiftning ocksa kan ha inforts av andra skél eller med andra
underlag.

7 Se rapporten Kommunerna och det lokala geografiska omrddesansvaret (Eriksson et al. (2019) for
en analys av kommunernas arbete med RSA utifrdn det geografiska omréddesansvaret.
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4.2 Styrningen av RSA vaxer fram

Ny planeringsmyndighet for ett nytt utvidgat beredskapsarbete

Sérbarhets- och sédkerhetsutredningens (SOU 2001:41) forslag om inrdttande av
en ny planeringsmyndighet forverkligades i och med bildandet av
Krisberedskapsmyndigheten (KBM) 2002, som da ersatte OCB. KBM fick i
uppdrag att bland annat samordna risk- och sarbarhetsanalysverksamhet.

I KBM:s myndighetsinstruktion (SFS 2002:518) beskrivs myndigheten som en
”central forvaltningsmyndighet for frigor om samhéllets sédkerhet nir det géller
krishantering och civilt forsvar” (SFS 2002:518, 1 §). I instruktionen tilldelas
dven uppgiften att arbeta med sammanstéllning och analys av risk- och
sarbarhetsanalyser (SFS 2002:518, 2 §), att utveckla metoder for risk- och
sarbarhetsanalyser (SFS 2002:518, 3 §) samt att bistd regeringen med
omradesvisa ldgesbeskrivningar (SFS 2002:518, 8 §). Darmed blir KBM formellt
den myndighet som fér ansvaret att sammanstélla risk- och sérbarhetsanalyser pa
nationell niva.

Vidare skulle KBM bland annat samordna planeringen av krishantering och civilt
forsvar genom att utarbeta planeringsinriktningar och inkomma med forslag pa
fordelning av medel for utveckling av krishantering och civilt férsvar (SFS
2002:518, 3 §) samt stddja Forsvarsmakten med beslutsunderlag och aktuellt 1age
inom det civila forsvaret (SFS 2002:518, 11 §).

Ar 2009 ersattes KBM av MSB, som utéver KBM iven ersatte Riddningsverket
och Styrelsen for psykologiskt forsvar vilket innebar att den samordnande
myndigheten for civil beredskap nu inte enbart var en planeringsmyndighet utan
den dven fick operativa resurser (Intervju, SSK). I MSB:s myndighetsinstruktion
anges att MSB har ansvar for (SFS 2008:1002, 1 §):

fragor om skydd mot olyckor, krisberedskap och civilt férsvar, i den utstrickning inte ndgon
annan myndighet har ansvaret. Ansvaret avser atgarder fore, under och efter en olycka, kris,
krig eller krigsfara.

Darutover ska MSB arbeta for samordning mellan de samhéllsaktorer som ar
relevanta for uppdraget, samt ’ha formégan att bistd med stodresurser i samband
med allvarliga olyckor och kriser och vid h6jd beredskap” (SFS 2008:1002, 7 §).
Till skillnad frén i KBM:s myndighetsinstruktion ségs inget explicit om risk- och
sarbarhetsanalyser i MSB:s instruktion.

Forandrad lagstiftning — alaggande att genomféra RSA infors

Efter att Sérbarhets- och sikerhetsutredningen hade redovisat sitt tilliggsuppdrag
om hur beredskapsforordningen bor forandras (SOU 2001:86) foljde ocksa
fordndringar i lagstiftningen. Beredskapsforordningen (SFS 1993:242) kom att
ersittas av forordningen (SFS 2002:472) om atgérder for fredstida krishantering
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och hojd beredskap. I forordningen inférs de anvisningar for vad en risk- och
sarbarhetsanalyser bor beakta vilka hade foreslagits i Sarbarhets- och
sakerhetsutredningens tilldggsuppdrag (SOU 2001:86, s. 91):

e situationer som uppstar hastigt, ovéintat och utan forvarning

e situationer som kriver brddskande beslut och samverkan med andra
samhillsorgan

e situationer som allvarligt paverkar samhéllets funktionsférméga eller
tillgang pa nddvéandiga resurser

e fOrmégan att hantera allvarliga situationer inom myndighetens
ansvarsomréde.

I och med forordningen fick samtliga statliga myndigheter uppgiften att
genomfora risk- och sarbarhetsanalyser. Uppgiften atfoljdes av ett krav pa arlig
rapportering till Regeringskansliet i samband med arsredovisningen (SFS
2002:472, 3 §). Ett annat av de forslag fran Sékerhets- och sarbarhetsutredningen
som genomfordes var att inféra bevakningsansvariga myndigheter. Dessa fick i
uppgift att (SFS 2002:472, § §):

e planera for att kunna anpassa verksamheten infor en férdndrad
sdkerhetspolitisk situation

e genomfora den omvirldsbevakning och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som krivs for att myndigheten skall klara
sina uppgifter vid hojd beredskap.

Négra manader senare samma ar fick lansstyrelserna ansvaret att frimja arbetet
med kommunala risk- och sérbarhetsanalyser (SFS 2002:864, s. 8):

52 § Lansstyrelsen skall inom lénet 1. bevaka att risk- och beredskapshénsyn tas i
samhdllsplaneringen samt frimja arbetet med kommunala risk- och sarbarhetsanalyser.

Krisberedskapsforordningen kom dérefter att revideras ett antal ganger. Genom
revideringen under 2006 (SFS 2006:942) utdkades lansstyrelsens roll att inom
sitt geografiska omrade verka for att RSA sammanstills regionalt med hjalp av
lokala aktorer, inklusive landstingen och néringslivet (SFS 2006:942, 7 §).
Denna revidering fordndrade ocksé rapporteringskravet for risk- och
sarbarhetsanalyser. Kravet att inkomma med en érlig rapportering gillde frén och
med 2006 enbart de myndigheter som har ett sirskilt ansvar for
krisberedskapen” enligt forordningens bilaga med en lista pa berdrda
myndigheter, samt de myndigheter som regeringen beslutar om (pé forslag fran
KBM) i tilldgg till dessa (SFS 2006:942, § 11). Férordningen stipulerade ocksé
att myndigheterna skulle skicka redovisningen till Regeringskansliet med kopia
till KBM (SFS 2006:942 § 9).

Sammanfattningsvis kvarstod kravet pa att samtliga statliga myndigheter skulle
genomfOra risk- och sarbarhetsanalyser — det var snarare inriktningen avseende
vilka myndigheter som &lades ett rapporteringskrav som fordndrades.
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En ytterligare revidering genomfordes 2015 (SFS 2015:1052) som justerade
rapporteringsfrekvensen for de centrala myndigheternas och lénsstyrelsernas
risk- och sarbarhetsanalyser (SFS 2015:1052, 8 §):

Myndigheten ska minst vartannat ar vardera och sammanstilla resultatet av arbetet i en risk-
och sarbarhetsanalys. De myndigheter som har ett sérskilt ansvar for krisberedskapen enligt
10 § och de myndigheter som Myndigheten for samhéllsskydd och beredskap beslutar i
enskilda fall, ska senast vid utgangen av oktober manad varje jaimnt artal ldmna en
sammanfattande redovisning baserad p4 analysen till Regeringskansliet och Myndigheten
for samhéllsskydd och beredskap. Redovisningen ska innefatta vilka dtgdrder som planeras
och en bedomning av behovet av ytterligare atgérder.

I och med denna justering fordndrades det érliga rapporteringskravet for risk- och
sarbarhetsanalyser till vartannat ar, en forfattningsfordndring som troligtvis
genomfordes for att ge myndigheterna mer tid till att arbeta med atgérder.

Det drojde fyra ar efter att myndigheterna hade fétt uppdraget att genomfora risk-
och sarbarhetsanalyser innan kommunerna och landstingen formellt fick
motsvarande uppgift. I lagen (SFS 2006:544) om kommuners och landstings
dtgdrder infor och vid extraordindra héndelser i fredstid och héjd beredskap
anges att (SFS 2006:544, 1 §):

Kommuner och landsting skall analysera vilka extraordindra hindelser i fredstid som kan
intraffa i kommunen respektive landstinget och hur dessa héndelser kan paverka den egna
verksamheten. Resultatet av arbetet skall virderas och sammanstillas i en risk- och
sarbarhetsanalys.

Kommunerna och landstingen alades dock en annorlunda rapporteringsfrekvens
som, till skillnad frén vad som géllde for de statliga myndigheterna, knéts till de
fyradriga mandatperioderna. Rapporteringsfrekvensen fastslogs i MSB:s
foreskrifter, men nimns ocksa i lagen (SFS 2006:544) samt i 6verenskommelsen
mellan KBM och davarande Svenska kommunférbundet (KBM 2004).

Finansiering av krisberedskapen

Riksdagen beslutade 2002 om inforandet av ett samlat anslag for att finansiera
krisberedskap (Prop. 2001/02:158, Bet. 2001/02:F6U10). En anledning var att
Regeringen anség att ”den planeringsstruktur som nu skapas maste, for att kunna
upprétthalla en tillricklig formaga oavsett hotbild, vara mer flexibel &n den
tidigare funktionsindelningen” (Bet. 2001/02:F6U10, s. 15f). For det nya
anslaget blev de sé kallade samverkansomradena centrala, samtidigt som ett
deltagande fran den samordnande myndigheten, vilken fran och med 2002 var
KBM, forutsattes.

Inriktningen for anslaget omarbetades genom antagandet av propositionen Stdrkt
krisberedskap — for sdkerhets skull (Prop. 2007/08:92, Bet. 2007/08:F6U12).
Den nya anslagsinriktningen lade vikten pa tvérsektoriella satsningar och
projektverksamhet. Regeringen menade att samhéllets samlade krisberedskap
aven fortséttningsvis hade behov av ett ssmmanhallande anslag, men att ...
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huvudinriktningen bor vara att anslaget ska anvéndas for storre tvérsektoriella
satsningar eller projekt”. Hér framhélls i propositionen dirutéver ambitionen att i
sammanhanget undvika langsiktiga investeringar:

Okad flexibilitet kan dstadkommas genom att lingsiktiga investeringar som lser stora

summor i mdjligaste mén undviks. P4 sé sétt kan ett storre utrymme for sérskilda satsningar

successivt skapas, men dven framdver méste medel finnas for ldngsiktiga investeringar och
forebyggande atgarder, t.ex. robusthetssatsningar i infrastruktur (Prop. 2007/08:92, s. 40f).

Detta medforde att anslaget omdanades for att ersittas av ett bidragssystem:
”Planeringsprocessen bor effektiviseras och anslaget 7:5 Krisberedskap bor
avvecklas i sin nuvarande form och ersittas av ett bidragssystem. Forutsittningar
for rationalisering skulle kunna finnas i och med att planeringsprocessen
avskaffas och att medel for verksamhet fors over till andra myndigheter” (Prop.
2007/08:92, s. 39). Det nya anslaget kom s& smaningom att bendmnas anslag 2:4
Krisberedskap.

MSB ansvarar idag for hanteringen av anslag 2:4:s bidragsmodell som styrs
genom myndighetens regleringsbrev, dir regeringen uppdrar till MSB att 1dmna
forslag till inriktning, férdela medel och f6lja upp satsningar. For detta uppdrag
har MSB en av regeringen faststilld uppséttning principer och villkor att forhélla
hanteringen av anslaget till.

Statskontoret noterar att regeringens inriktning av anslag 2:4 ar forhallandevis
overgripande (Statskontoret 2014, s. 27). Regeringen anger i
Budgetpropositionen 2013 (Prop. 2012/13:1) att anslaget exempelvis bor
anvindas for att stimulera tvéirsektoriell samverkan, samtidigt konstateras i ett
flertal budgetpropositioner att myndigheters risk- och sérbarhetsanalyser bor
anvindas for att fordela medel. Som exempel skrevs f6ljande i
budgetpropositionen for 2012 (Prop. 2011/12:1 UO6, s. 17):

Regeringen betonar dock att det maste finnas en tydligare koppling mellan resultaten frén
risk- och sérbarhetsanalyser och fordelning av medel frén anslaget 2:4 Krisberedskap.

Tva ar senare framfordes samma synpunkt aterigen i budgetpropositionen, denna
ging med ett mer utvecklat resonemang kring huruvida identifierade atgérder i
RSA-redovisningar har f6ljts upp (Prop. 2013/14:1 UO6, s. 93):

Risk- och sérbarhetsanalyserna bor kunna anviandas som ett beslutsunderlag for prioritering
och genomfGrande av atgérder som krévs for att stérka samhéllets krisberedskap. Arbetet
med risk- och sérbarhetsanalyser bor 1 hogre grad fokusera pa att f6lja upp om tidigare
identifierade brister har atgirdats. Aven vid ansokan om bidrag ur anslaget 2:4
Krisberedskap med utgangspunkt i de villkor som géller for anslaget, bor risk- och
sarbarhetsanalyser kunna anvidndas som underlag.

Anvindningen av anslag 2:4 dr omgérdat av riktlinjer. Den viktigaste principen
rérande anslagets anvdndning sammanfattas s hér av Statskontoret (2014, s. 31):

Regeringen har beslutat att anslaget endast ska anvindas som komplement till varje
myndighets ansvar att upprétthélla en grundldggande formaga enligt ansvarsprincipen.
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Darfor bor atgérder for att upprétthélla den grundlaggande formagan finansieras inom
ramen for myndighetens ordinarie verksamhet, enligt regeringen.

Ur detta foljer att anslag 2:4 kan tolkas som ett innovationsanslag, som inte kan
anvindas for ordinarie verksamhet. Anslaget far dock anvindas for
tvirsektoriella indamal och som komplement till ordinarie verksamhet. Atgérder
som har att géra med den egna beredskapsformagan ska bekostas av den enskilda
aktorens ordinarie verksamhetsbudget.

Statskontoret (2014, s. 83) rekommenderade 2014 till £61jd av sin granskning att
ytterligare granskning bor goras av MSB:s hantering av alla delar av anslag 2:4,
som d& omfattade cirka 1 100 miljoner kronor. Riksrevisionen forbereder under
2019 en granskning av anslaget, avseende ”... om anslag 2:4 effektivt stirker
samhillets samlade beredskap och forméga att hantera allvarliga kriser och deras
konsekvenser” (Riksrevisionen 2019). Innan anslag 7:5 Krisberedskap och
anslag 2:4 Krisberedskap, finansierades den civila beredskapen som ndmnts ovan
genom den sé kallade civila ramen, som for jamforelse uppgick till 2 489
miljoner kronor budgetaret 1999 (Prop. 2000/01:1 UOG6, s. 57). Anslag 2:4
Krisberedskap dr dock medel avsedda i forsta hand for tvarsektoriella projekt och
samverkan, som beskrivet ovan tilldelas medel for att upprétthalla
beredskapsformégor via myndigheternas ordinarie verksamhetsbudget. Detta gor
att vi inom ramen for denna studie inte drar négra slutsatser kring den totala
storleken pa budgeten for beredskapsuppbyggnad i det tidigare systemet och det
som finns idag.

4.3 RSA-systemet idag

RSA-systemets syfte

Mot bakgrund av de ambitioner som fanns om ett nytt beredskapssystem for
fredstida kriser under 1990-talet samt hur lagstiftningen och finansieringsformen
har véxt fram, kvarstér en grundldggande fraga — varfor finns RSA-systemet?
Systemets existensberittigande gér att undersdka nirmare genom hur syftet med
RSA beskrivs i propositioner, RSA-vigledningar och utredningar.
Vigledningarna ar sirskilt intressanta eftersom de har till uppgift att forklara for
utforare av risk- och sérbarhetsanalyser — de enskilda aktdrerna — inte bara hur en
analys kan genomforas, utan ocksa varfor en analys dr nddvindig att géra. Nedan
redogors for ett urval av de syften som RSA-systemet &r tinkt att uppfylla.

I KBM:s forsta vigledning for statliga myndigheter angavs foljande syfte (KBM
2003, s. 6):

Syftet med analyserna ar att skapa en systematisk och nationellt ssmmanhéngande process
for att identifiera risker och sarbarheter. Sedan kan vi rangordna dessa och védga kostnaden
och effekten av eventuella forbéttringsatgdrder mot vardet av det vi vill skydda.
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I en senare version skrevs syftet fram s hir (KBM 2006a, s. 6):
Tanken &r att analyserna ska kunna anviandas som underlag for inriktning och prioritering.

I vigledningen for kommuner och landsting skrev KBM sa hir (KBM 2006b, s.
9):
Syftet med risk- och sérbarhetsanalyserna &r att minska sarbarheten i samhaéllet och 6ka

formégan att hantera kriser. Detta genom att analyserna ger oss kunskap att bade férebygga
och forbereda oss infor kriser.

Formuleringen i samtliga exempel ovan pévisar att KBM anser att RSA-arbetet
ska leda till att atgarder vidtas for att forebygga och hantera kriser.

Négra ar senare, efter bildandet av MSB som i likhet med KBM hade gett ut
végledningar, sammanfattas syftet med RSA sa har (MSB 2011, s. 16):

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

e ge ett underlag for information om samhéllets risker till allménheten
e ge underlag for samhéllsplaneringen

e bidra till att ge en riskbild for hela samhéllet.

Vidare pétalar MSB att arbetet med RSA ska tillgodose tva olika perspektiv —
”dels egennyttan for den egna organisationen eller verksamheten och dels att
tillgodose behovet av att kunna ge en samlad riskbild for hela samhéllet” (MSB
2011, s. 15). I MSB:s definitioner av syftet ar fokus pa atgérder inte lika
framtrddande som hos KBM.

De syftesbeskrivningar som gors av MSB och KBM svarar till del mot vad som
hade efterfragats i Sarbarhets- och sékerhetsutredningen. Utredningen anforde
tillskapandet av risk- och sarbarhetsanalyser som en del av en
kunskapsuppbyggnadsprocess inom ett storre planeringssystem (SOU 2001:41, s.
97ft.). Den kunskapsuppbyggnad som RSA skulle bidra med var tinkt att
samverka med de tre andra systemkomponenterna: inriktning, resursstyrning och
uppfoljning. En av de intervjuade tjinstemidnnen pd MSB konstaterar att RSA
idag har koppling till utredningens kunskapsuppbyggnadsprocess men att de tre
ovriga benen inte finns pa plats (Intervju, MSB).

Sammanfattningsvis gér det att konstatera att risk- och sarbarhetsanalyser har ett
antal olika syften, som var och ett via en kortare eller lingre kedja av handelser
ar tinkta att leda till att kunskapen om risker och sarbarheter 6kar samt att
beredskapsformagan dkar och att sarbarheterna minskar. Sarbarhets- och
sdkerhetsutredningen sitter risk- och sarbarhetsanalyserna i en mer tydlig, om &n
forhéllandevis abstrakt, kontext — risk- och sarbarhetsanalyserna &r tinkta att
verka i ett storre planeringssystem. Utifran utlatandet ovan att de ovriga tre
systemkomponenterna inte &r pa plats dr frdgan vad RSA ensamt kan
astadkomma.
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Foreskrifter for vad RSA ska innehalla

For att kunna anvénda risk- och sarbarhetsanalyserna som underlag for beslut om
beredskapsatgirder och resursfordelning argumenterade KBM 1 Sa vill vi
utveckla krisberedskapen (KBM 2005, s. 155) for att bemyndigas med
foreskriftsrétt i syfte att ” ... uppnd en god kvalitet och jaimforbarhet i
myndigheternas risk- och sérbarhetsanalyser”. KBM erhéll dock ingen
foreskriftsrétt. Arbetet med att omhanderta den nationella riskbilden och
sammanstélla risk- och sarbarhetsanalyser drvdes av MSB néir myndigheten
bildades 2009. MSB blev i KBM:s stille den forsta myndigheten med
foreskriftsrétt for risk- och sérbarhetsanalyser. MSB bemyndigades med
foreskriftsrétt den 1 januari 2009 och tog 2010 fram de forsta foreskrifterna
(MSB 2010).

KBM anvinde i avsaknad av foreskriftsritt vigledningar for att samordna
aktorernas arbete med risk- och sarbarhetsanalyser. Sadana utformades
exempelvis for statliga myndigheter (se KBM 2003, 2006a) och kommuner och
landsting (se KBM 2006b). Vigledningar har anvénts dven av MSB som ett
komplement till foreskrifterna (se MSB 2011; MSB 2019).

MSB:s forsta foreskrifter fanns i tva utféranden, for att efter en senare revision
utvidgas till tre varianter inriktade mot var och en av de tre aktorskategorier
kommuner, landsting och statliga myndigheter. Foreskrifterna och revisionen av
dessa sammanfattas i tabell 4.1.

De forsta foreskrifterna tridde i kraft 2010 och reglerade dels tidpunkt for
redovisningen, dér statliga myndigheter alades att inrapportera arligen medan
kommuner och landsting skulle rapportera en gang per fyraarig mandatperiod,
dels innehall och disposition for inrapporterade dokument. Aktdrerna skulle
tillhandahalla information under atta punkter (MSBFS 2010:6, 2010:7):

e Overgripande beskrivning av aktoren och dess ansvarsomrade

e Overgripande beskrivning av arbetsprocess och metod

e Overgripande beskrivning av identifierad samhallsviktig verksamhet inom
aktorens ansvarsomrade

¢ identifierade och virderade hot, risker och sarbarheter samt kritiska
beroenden inom aktdrens ansvarsomréde

e (vergripande beskrivning av viktiga resurser som myndigheten kan
disponera for att motsta allvarliga storningar och hantera risker

¢ bedomning av formagan inom aktdrens ansvarsomrade att motsta och
hantera identifierade hot och risker

e sarskild formagebedomning enligt forutséittningar som MSB beslutar

e planerade och genomforda atgirder, samt en bedomning av behov av
ytterligare atgdrder med anledning av risk- och sarbarhetsanalysens
resultat.
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Férmagebeddmningen under punkt 6 skulle géras med utgédngspunkt i
fordefinierade indikatorer inom omrédena krishanteringsformaga och férméga i
samhillsviktig verksamhet att motsta allvarliga storningar. Den sirskilda
formagebedomningen under punkt 7 skulle goras for ett forutbestdmt scenario.
Exempelvis tog den sirskilda formagebeddmningen under 2014 utgdngspunkt i
ett omfattande skyfallsscenario (se Socialstyrelsen 2014, s. 42). I de nu géllande
foreskrifterna dr formagebeddmningen borttagen. En av de intervjuade
tjiinsteméannen pa MSB kommenterade anvindningen av den typen av scenarier
for formagebeddmning som nigot som bor plockas upp igen, men att ett problem
med hur det fungerade 2014 var att det inte fanns ndgon metod framtagen for hur
arbetet med scenariot skulle goras och att det darfor inte anségs fungera
(Intervju, MSB).

Under 2014 redovisade MSB tvé konsekvensutredningar dér foreskrifterna for
RSA utvérderades i termer av om de gett avsedd effekt (MSB 2014a, 2014b).
Under 2015 utfdrdades reviderade foreskrifter till foljd av
konsekvensutredningarna. I foreskriften fér myndigheters RSA (MSBFS 2015:3)
angavs nagot olika innehdll och disposition for centrala myndigheter och
lansstyrelser. Landsting och kommuner fick varsin foreskrift (MSBFS 2015:4
respektive MSBFS 2015:5). I denna revidering togs formagebeddmningarna bort.
Den allménna férmagebeddmningen i punkt 6 ersattes dock av en beddmning av
myndighetens generella krisberedskap med ett fyrtiotal tillhdrande indikatorer
(med ja/nej-svar) inom omradena ledning, samverkan, kommunikation,
kompetens och resurser. En sista revidering gjordes 2016 for den foreskrift som

Tabell 4.1: Overblick av MSB:s foreskrifter for risk- och sirbarhetsanalyser.

Aktors- Foreskrifterna Foreskrifterna Foreskrifterna
kategori inrattas 2010 revideras 2015 revideras 2016
Statliga MSBFS 2010:7 MSBSFS 2015:3 MSBFS 2016:7
myndigheter foreskrifter om statliga foreskrifterna Ho6jd beredskap
myndig-heters risk- kompletteras med inkluderas
och allmanna rad
sarbarhetsanalyser
Kommuner MSBFS 2010:6 MSBFS 2015:5
féreskrifter om féreskrifterna Ingen revision
kommuners och kompletteras med
landstings risk- och allmanna rad
sarbarhetsanalyser
Landsting MSBFS 2015:4 Ingen revision

foreskrifterna
kompletteras med
allménna rad
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ber6r de statliga myndigheterna. Hér infordes perspektivet hojd beredskap, som
vid sidan av krisberedskap ocksé skall omhindertas i arbetet med risk- och
sarbarhetsanalyser (MSBFS 2016:7, 3 §). En annan féréndring i denna revision
bestod i att myndigheterna framéver ska beakta sérskilda scenarier, beslutade av
MSB, i arbetet med risk- och sérbarhetsanalyser (ibid.). En ny végledning for
statliga myndigheters arbete med RSA inférdes 2019 (MSB 2019) som till stor
del fokuserar pa hur arbetet med RSA kan samordnas med totalf6érsvars-

planeringen och perspektivet hojd beredskap.

Rapporteringssystemet

Niér det géller RSA-redovisningarnas rapporteringsvig sa kopplas de enskilda
aktdrerna via ett rapporteringssystem, reglerat via MSB:s foreskrifter for RSA,
samman med ett fatal sammanstéllande aktorer. De sammanstéllande aktorerna
genomfOr utdver, 1 de flesta fall, ett RSA-arbete vid den egna organisationen
ocksa uppgiften att sammanstilla RSA-redovisningar frén aktorer pa
underliggande nivéer.

Figur 4.1 illustrerar hur redovisningarna av RSA-arbetet rapporteras mellan
aktorerna i RSA-systemet. Samtliga myndigheter under staten, samt alla
kommuner och alla regioner &r som tidigare ndmnts alagda att bedriva arbete
med risk- och sérbarhetsanalys. Samtliga kommuner och regioner samt de
statliga myndigheter som listas i bilagan till forordning (SFS 2015:1052) om
krisberedskap och bevakningsansvariga myndigheters dtgdrder vid hijd
beredskap ska dessutom redovisa sitt arbete med RSA regelbundet. Har ingér
lansstyrelserna samt de av regeringen utsedda nationella myndigheter av sérskild
vikt for beredskapen. Att kommuner och regioner ska redovisa RSA regleras i
Lag (SFS 2006:544) om kommuners och landstings dtgdrder infor och vid
extraordindra hindelser i fredstid och hojd beredskap.

Kommunerna och regionerna ska redovisa sitt arbete med RSA under det forsta
aret i varje mandatperiod till lansstyrelsen. Regionerna ska @ven rapportera till
Socialstyrelsen och MSB. De bevakningsansvariga myndigheterna rapporterade
fram till 2015 varje &r men dérefter vartannat ér till MSB och Regeringskansliet.
Lénsstyrelserna rapporterar utover sitt eget RSA-arbete en sammanstillning av
de kommuner som ingér i lanet till MSB.

Dérmed rapporterar 290 kommuner, 20 regioner, 21 ldnsstyrelser och 26 centrala
bevakningsansvariga myndigheter — totalt 357 aktorer i krisberedskapssystemet —
sitt RSA-arbete pa tva- eller fyradrsbasis. MSB har darutdver mgjlighet att vid
varje rapporteringstillfalle utstracka rapporteringsskyldigheten till ytterligare
statliga myndigheter utdver de bevakningsansvariga, vilket vid senaste
rapporteringstillfillet 2018 uppgick till 17 stycken (MSB 2017). De aktorer som
ar skyldiga att bedriva analysverksamhet har frihet att anpassa arbetet till sitt eget
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Figur 4.1: Dagens rapporteringssystem for RSA-redovisningar.

Observera att MSB:s rapporteringar i form av NRFB och NRA bygger pa ett
bredare informationsunderlag dar inrapporterade redovisningar av RSA utgor en
delmangd. Denna bild illustrerar rapporteringen som en envagskommunikation
utan aterkopplingsmekanismer, vilket inte ger en fullstandig bild av all
kommunikation som sker.

behov. Det innebér exempelvis att de sjdlva véljer hur och med vilken metod de
analyserar risker och sarbarheter.

Till de aktorer som sammanstéller andra organisationers RSA-redovisningar
raknas lansstyrelserna, Socialstyrelsen, MSB och Regeringskansliet. Det dr dock
enbart MSB som har foreskriftsrétt pa omradet.

Lénsstyrelserna bedriver ett analysarbete inom sitt geografiska omrade for vilket
kommunernas inrapporterade risk- och sarbarhetsanalyser utgér en delméngd av
underlaget. Lansstyrelserna rapporterar dérefter sina risk- och sarbarhetsanalyser
till Regeringskansliet samt till MSB. MSB:s foreskrift (MSBFS 2016:7, 5 §)
foreskriver vad lénsstyrelsernas sammanstillning ska innehalla:

e beskrivning av ldnsstyrelsen och det geografiska omradet

e  beskrivning av arbetsprocess och metod

e identifierad samhéllsviktig verksamhet inom det geografiska omradet
som dr av regional betydelse

e identifierade kritiska beroenden for den identifierade samhéllsviktiga
verksamheten

e identifierade och analyserade hot och risker for lansstyrelsen och lanets
geografiska omrade
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e bedomning av myndighetens generella krisberedskap enligt indikatorer
som framgar av bilagan

e beskrivning av identifierade sarbarheter och brister i1 krisberedskap inom
lansstyrelsen och dess geografiska omrade

e genomforda, pagéende och planerade atgirder sedan foregdende
rapportering

e behov av ytterligare tgérder med anledning av risk- och
sarbarhetsanalysens resultat.

Socialstyrelsen omhéndertar regionernas inrapporterade material. Darefter
rapporterar myndigheten, liksom lénsstyrelserna och 6vriga centrala myndig-
heter, till Regeringskansliet samt till MSB.

MSB ombhindertar lénsstyrelsernas och de centrala myndigheternas underlag,
inklusive Socialstyrelsens. MSB anvidnder RSA-redovisningarna for att bland
annat ta fram den arliga nationella risk- och formagebedémningen (NRFB). I
NRFB sammanstélls material frén olika kéllor, ddr RSA-redovisningarna utgor
en del. NRFB rapporteras érligen till Regeringskansliet, varpa en Sppen version
publiceras pa myndighetens webbplats.

Utover detta anvinder MSB redovisningarna av RSA som underlag dven for den
nationella riskredovisningen (National risk assessment, NRA) som skickas vart
tredje ar till EU (se Prop. 2013/14:1 UO6, s. 93). For detta &ndamal har EU
utformat ett antal riktlinjer till medlemsldndernas myndigheter med ansvar for
nationella riskbedomningar (Europeiska kommissionen 2010). Exempelvis
utgjorde RSA-redovisningar ett extra viktigt underlag i MSB:s NRA frdn 2012
som fokuserade pa att inventera olika hot (MSB 2012). RSA-redovisningarna
anvinds dven som ett bland flera underlag (till exempel NRFB) for inriktning av
anslag 2:4 Krisberedskap, och bidrag fran anslaget kan sedan sokas av aktdrerna
for att exempelvis vidta atgirder som identifierats i RSA-redovisningen (Intervju,
MSB). En mer fullstdndig bild av hur MSB anvédnder RSA-redovisningarna se
MSB:s végledning for statliga myndigheters RSA (MSB 2019, s. 6f.).

Regeringskansliet har en sérskild roll i RSA-systemet i och med att de inte
genomfor ett eget RSA-arbete utan istéllet anvéinder inkommen rapportering som
informationsunderlag i sitt kontinuerliga arbete. De centrala myndigheternas
rapportering omhéndertas hos det departement som skoter handldggningen av
respektive myndighet. Finansdepartementet mottar lénsstyrelsernas rapportering.
Regeringskansliets arbete med krisberedskap och civilt forsvar samordnas av
enheten for samordning av samhillets krisberedskap (SSK) pa
Justitiedepartementet.
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5 Vilken effekt har inforandet av
RSA gett?

I kapitlet redovisas resultat fran enkdtundersokningen samt de intervjuer som har
gjorts inom studien med béring pa fradgan om vilken effekt inforandet av RSA har
haft. Kapitlet inleds med en 6versikt av vilken typ av organisation som har vuxit
fram, nér det géller vilka som arbetar med RSA och vilka arbetssétt de anviander
sig av. Dérefter ges en redovisning av vilken nytta RSA-systemet anses generera
idag utifrdn det insamlade materialet. Kapitlet avslutas med en genomgéng av
vad som anses vara avgdrande for att fa till stdnd atgérder respektive vad som
anses hindra att atgarder kommer till stand i arbetet med RSA.

5.1 Vem gor risk- och sarbarhetsanalysen och
hur?

Vilka arbetar med RSA?

Nir olika aktorer dlades att redovisa RSA innebar det ocksa att de som arbetar
med beredskapsfriagor fick en ny arbetsuppgift. I enkéten stéllde vi ngra
bakgrundsfragor kring den enhet eller arbetsgrupp hos de olika aktdrerna som
arbetar med RSA och om den svarande sjélv for att utrona vilken effekt
inforandet av RSA har haft i termer av vilken typ av organisation som har véxt
fram kring den nya arbetsuppgiften. De frdgor som stélldes rér hur ménga som ar
involverade i arbetet med RSA, vilken utbildnings- och erfarenhetsbakgrund som
ar vanlig, vilken alder de som arbetar med RSA &r i samt om nagot kon ar
overrepresenterat bland de som arbetar med RSA. Vi stéllde ocksa fragor om de
arbetssétt som anvinds vid arbete med RSA och hur de svarande uppfattar att
arbetet hanger samman med andra processer och organisationens verksamhet i
stort.

Enkitresultatet visar att en fjardedel av alla svarande arbetar ensamma med RSA
1 sin organisation, se tabell 5.1. Det &r generellt en jimn konsfordelning bland de
som arbetar med RSA — 48 procent av de svarande ar kvinnor och 53 procent av
de svarande har angett att det &r jamn konsfordelning i arbetsgruppen (i de fall en
grupp finns). Aldersfordelningen i gruppen ir enligt en fjirdedel av de svarande
spridd, och enligt ndstan 60 procent av de svarande i spannet 30-50 &r
(Mickelsson 2020, s. 15).

Den enskilt vanligaste utbildningsbakgrunden ar en samhillsvetenskaplig
examen fran universitet eller hogskola, se tabell 5.2. Lite mer &n hilften har en
total arbetslivserfarenhet pa 21 ér eller mer (51 procent). Knappt hilften har
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Tabell 5.1. Antal anstillda i organisationer som arbetar med RSA.

Bevaknings- )
Antal ansvarig Ovriga Lans-
anstéllda myndighet myndigheter styrelse Region Kommun | Totalt
1 1 3 8 1 46 59
2 3 2 0 5 23 33
3 2 2 3 5 16 28
4 0 1 2 0 9 12
5 2 1 2 0 0 5
6 2 1 1 0 9 13
7 0 0 0 0 5 5
8 0 0 1 0 3 4
9 eller fler 7 0 1 1 56 65
Vet inte 1 1 0 0 5 7
Totalt 18 11 18 12 172 231

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 12.
Data bearbetat av FOI.

Tabell 5.2. Andel svarande med respektive hogsta uppnadda examen.

Examen Antal Andel
Gymnasieexamen 35 15
Examen i naturvetenskapligt amne

. . . A 12 5
fran universitet/hdgskola
Examen i samhallsvetenskapligt/humanistiskt
= . . ; o 89 39
amne fran universitet/hdgskola
Hogskole- eller civilingenjérsexamen 38 17
Juristexamen 2 1
Officersexamen 9 4
Polisexamen 15 7
Annan 27 12
Saknar examen 3 1
Totalt 230 100

Kalla: SCB, undersokning om risk- och sarbarhetsanalys, enkatfraga 9.
Data bearbetad av FOI.
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svarat att de arbetat upp till tre &r inom nuvarande organisation (46 procent). Pa
frdgan om hur méanga ar den med storst erfarenhet av arbete med RSA har arbetat
i gruppen har drygt hélften svarat att det ar sex ar eller mer, medan en dryg
tredjedel har svarat att det dr upp till fem ar (Mickelsson 2020, s. 18). Vidare
uppger nistan hilften av de svarande att de har ledarskapserfarenhet (48 procent)
samt kompetens inom sikerhetsskydd (42 procent) och informationssékerhet (34
procent). Resultatet visar ocksé att manga organisationer har erfarenhet av att ga
upp i stabsldge under de senaste fem aren, det &r bara bland de tillfalligt rapporte-
ringsskyldiga myndigheterna som mindre dn hélften har den erfarenheten (se
tabell 5.3).

Vi stéllde ocksé fragor om behov av kompetensutveckling. Tabell 5.4 visar vilka
kompetensutvecklingsomraden som den svarande bedomt att det finns utvec-
klingsbehov inom. Den svarande har fatt markera varje kompetensutvecklings-
omrade dér den har bedomt att behov finns. Det svar som flest svarande har
angett som individuellt kompetensutvecklingsbehov dr metoder for riskbed-
6mning. De svarande som har angett att fler 4n en arbetar med RSA fick en
separat fraga om hela arbetsgruppens kompetensutvecklingsbehov, dven dar har
drygt hélften svarat att det finns behov av kompetensutveckling inom metoder
for riskbedomning och knappt hélften anger att det finns kompetensutvecklings-
behov inom sekretess och informationsklassificering (Mickelsson 2020, s. 22).

Vi stéllde dven fragor om personalomsittningen i gruppen som arbetar med RSA
ar hog och om detta orsakar problem med att behalla kompetens. Nastan en
tredjedel (31 procent) anser att det 4r hdg personalomsittning inom gruppen som
arbetar med RSA vid organisationen. Av dessa tycker en stor majoritet (87
procent) att det dr svart att upprétthalla kompetensen i gruppen nir ndgon ldmnar

Tabell 5.3. Erfarenhet av att g& upp i stabsldge under de senaste 5 aren.

Bevaknings- .
Erfarenhet ansvarig Ovriga Lans-
av stabslage myndighet myndigheter  styrelse  Region = Kommun  Totalt
Ja 11 5 18 12 104 150
Nej 5 6 1 0 57 69
Vet inte 2 0 0 0 10 12
Totalt 18 11 19 12 171 231

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 21.
Data bearbetat av FOI.
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Tabell 5.4. Eget kompetensutvecklingsbehov.

Kompetensutvecklingsbehov Andel
Processledning 38
Metoder for riskanalys 52
Sekretess och informationsklassning 48
Annat omrade 9
Ingen kompetensutveckling dnskas 18
Osaker pa om kompetensutveckling behévs 6

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 11. Antal
svar: 232. Data bearbetat av FOL.

(Mickelsson 2020, s. 22). I ett fritextsvar beskriver en kommun hur hog
personalomsittning orsakar problem med att behélla kompetens inom
organisationen (Fritext 31K):

Pa grund av personalbrist och bristfélliga dverldmningar finns det ménga oklarheter, som

det ser ut nu sa &r arbetet mycket personberoende och mycket kunskap och information
forsvinner nir nagon avslutar sin tjanst.

Naéstan tva tredjedelar (62 procent) av alla svarande har inte rapporterat in RSA
mer in tva ganger® men bland bevakningssansvariga myndigheter har nistan en
tredjedel svarat att de rapporterat sex ganger eller fler. Mer &n hélften av de
svarande har uppgett att de lagger mycket mer tid pa arbetet med RSA de é&r
rapportering sker (Mickelsson 2020, s. 21).

I enkéten stéllde vi ocksa fragor kring hur mycket tid som laggs ned pa arbetet
med risk- och sarbarhetsanalyser. Niastan hélften av de svarande (43 procent)
anger att de anvinder upp till 20 procent av sin totala sysselsittningsgrad pa
arbete med RSA (tabell 5.5). Nar det géller hela arbetsgruppen har en tredjedel
av de svarande angett att arbetsgruppen ldgger upp till 500 timmar varje ar pa
arbetet med RSA och 17 procent att de ldgger mer &n 1000 timmar per ar (se
Mickelsson 2020, s. 20).

8 Som vi nimnt i kapitel 4.3 sa skiljer sig redovisningsskyldigheten at mellan organisationerna, dir
kommunerna och regionerna redovisar vart fjérde &r och bevakningsansvariga myndigheter
inklusive ldnsstyrelserna sedan 2015 redovisar vartannat ar (dessforinnan varje ar).
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Tabell 5.5. Arbetstid under ett &r som laggs pa RSA-arbete.

Andel av .

arbetstiden Bevaknings- Ovriga

som laggs ansvarig myndig-

pa RSA myndighet heter Lansstyrelse Region Kommun Totalt
Upp till 20 % 10 8 3 5 74 100
21-40 % 4 1 9 3 53 70
41-60 % 2 0 7 3 17 29
61-80 % 0 0 0 0 3 3
81-100 % 1 0 0 1 1 3
Vet inte 1 2 0 0 23 26
Totalt 18 11 19 12 171 231

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 2.
Data bearbetat av FOI.

Utveckling av interna arbetssatt och rutiner

Nér det kommer till hur arbetet med RSA utfors har vi i1 enkéten stéllt frigor om
stdd och arbetssitt som anvinds i arbetet med RSA. Det finns tydliga
indikationer pa att rutiner for arbetet med RSA har vuxit fram och att ménga
aktorer ser det egna arbetssittet som nagot som fungerar bra med RSA idag. En
region skriver exempelvis Det finns en ganska bra rutin for det nu. Men ett
battre metodstod kan behovas” (Fritext 39R). En ldnsstyrelse skriver foljande
(Fritext 39L):

Metodiken dr vl forankrad i organisationen efter flera genomforda RSA-processer. Arbetet
ar forankrat pa ett battre vis dn tidigare RSA-processer. RSA-processen tillats ta tid.

Det finns dock dven ett fatal exempel pa svar som pavisar att rutiner och arbets-
sdtt Annu inte dr framtagna hos alla aktorer. Dessa svar aterfinns i huvudsak
bland de svarande kommunerna. En svarande skriver exempelvis att det ar forsta
gangen som hen deltar i arbetet med att redovisa RSA och att rutiner och
organisation dnnu dr under uppbyggande (Fritext 39K). En annan nyanstélld
skriver (Fritextsvar 39K):

Det jag har kunnat se dr att min organisation inte har arbetat aktivt med RSA under

mandatperioden i den meningen att den anvénts aktivt som ett underlag i planering och

beslutsfattande. Den har uppréttats infor mandatperioden och darefter har den sannolikt inte
anvants.
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Nir det géller vilka underlag som anvénds och uppskattas i arbetet med RSA
verkar de allra flesta anse att egen informationsinhdmtning vid respektive
organisation ar mycket vardefullt for arbetet (tabell 5.6). Drygt 70 procent tycker
att interna workshoppar ar mycket vardefullt i arbetet, (tabell 5.7). Arbetet &r ofta
samordnat med kontinuitetsplaneringen vid organisationerna och i mindre
utstrackning sammankopplat till budgetprocessen (tabell 5.8).

En stor majoritet (84 procent) av de svarande upplever att arbetet med RSA ar
meningsfullt (tabell 5.9) och Gver hélften anser ocksa att arbetet tas pa allvar i
organisationen. Daremot anser mindre &n hélften (46 procent) att arbetet med
RSA har hog status och bara 30 procent att arbetet ges stor vikt i organisationens
verksamhetsstyrning.

Tabell 5.10 visar i hur stor utstrickning de svarande instdmmer i olika pa-
staenden géllande arbetet med RSA (for en uppdelning av svaren per ak-
torskategori, se Mickelsson 2020, s. 32ff.). Over tre fjirdedelar av de svarande
uppfattar att deras RSA-arbete i huvudsak ar inriktat pa den egna organisationens
verksamhet. En dryg tredjedel svarar att det ar svért att avgora vilka
verksamheter utanfor den egna organisationen som bor ingd i RSA. Detta dr
intressant i ljuset av hur exempelvis kommuner eller centrala myndigheter ska
beakta sitt omrades- respektive verksamhetsansvar i RSA-arbetet nér det géller
hantering av samhéllsviktig verksamhet.

Endast en fjardedel anger att resultatet anvénds i stor utstrackning i orga-
nisationens verksamhetsplanering. Nir det géller fragan om arbetet med RSA har
en bra balans mellan riskanalys och arbete med atgdrder svarar drygt hélften att
detta stimmer ganska bra eller mycket bra. Mindre 4n hélften anser dock att de
som arbetar med RSA har stor mdojlighet att genomdriva atgardsforslag.

Vi kommer att aterkomma till frigorna om vilka faktorer som bidrar till att
beredskapsstdrkande atgirder genomfors i kapitel 5.3, men dessforinnan
redovisar vi vad vart insamlade material har visat nér det géller vilken nytta
RSA-systemet anses generera idag. I analysen av vilken nytta RSA-systemet har
framforallt enkdtfraga 39 anvénts (se tabell 2.4), om vad som anses fungera bra i
arbetet med RSA idag.
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Tabell 5.7. Hur vérdefulla olika arbetssétt 4r i RSA-arbetet.

Inte alls Inte s& Ganska Mycket Fdérekom-
Arbetssatt vardefullt vardefullt vardefullt vardefullt mer inte | Totalt

Enkater 4 28 22 10 37 100
Intervjuer 1 10 28 38 23 100

Kvalitetssakring
av rapporten, 0 7 43 41 9 100
t.ex. remiss-
hantering

Workshops
med
deltagare fran 0 3 19 73 5 100
din egen
organisation

Workshops
med externa 0 12 28 32 28 100
deltagare

Kélla: SCB, undersokning om risk- och sarbarhetsanalys, enkatfraga 25. Antal svar: 232
for samtliga. Data bearbetat av FOI.

Tabell 5.8. Samordning av. RSA med andra processer och arbetsomraden.

Vet
Mycket Ganska Mycket inte/
Samordnat med liten stor stor Kan
andra utstrack- Ganska liten utstrack- utstrack- inte
processer ning utstrackning ning ning svara | Totalt
Budgetarbete 36 36 13 6 7 100
Civilt forsvar 10 22 37 28 4 100
Sakerhetsskydd 6 24 39 26 4 100
Informations- 9 20 44 25 2 | 100
sakerhet
Kontinuitets- 6 16 28 47 3 | 100
planering

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 26. Antal svar: 232,
forutom ett partiellt bortfall pa fragan Budgetarbete dar 231 svarat. Data bearbetat av FOI.
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Tabell 5.9. Hur vil den svarande tycker att foljande pastdenden stdmmer.

Vet
Stdmmer Stadmmer Stdmmer inte/Kan

Pastaenden: Arbetet Stdmmer intesd ganska  mycket inte
med RSA... inte alls bra bra bra svara | Totalt
... har hog status. 8 39 39 7 6 100
... ar meningsfullt. 2 12 44 40 2 100
tas. pa.allvar i min 4 24 48 19 4 100
organisation.
... ges stor vikt i min
organisations dvergripande 13 45 24 6 13 100

verksamhetsstyrning.

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 38. Antal svar: 232 for

samtliga. Data bearbetat av FOI.

Tabell 5.10. Hur vél den svarande tycker att foljande pastdenden stdmmer.

Vet
Stam Stam- Stam- inte/
-mer  Stam- mer mer Kan
inte merinte ganska mycket inte
Pastaende alls sabra bra bra svara | Totalt
Vi har en bra balans mellan
riskanalys och atgardsarbete i vart 6 29 43 9 13 100
arbete med RSA.
Vi som arbetar med RSA i
organisationen har stora mojligheter 6 35 37 9 13 100
att genomdriva atgardsforslag.
Identifieringen av risker och
sarbarheter |nr.|kta.s huvudsakligen 4 18 37 39 3 100
mot min organisations egen
verksamhet.
Det ar latt att avgora vilka
verksamheter utanfér min egen
organisation som arbetet med RSA 9 2 42 16 6 100
ska omfatta.
Resultaten fran vart arbete med
RSA anvands i stor utstrackning i 14 45 22 4 15 100

organisationens overgripande
verksamhetsplanering.

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, urval av pastaenden i enkatens
fraga 36. Antal svar: 232 for samtliga. Data bearbetat av FOI.
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5.2 Vilken nytta genererar RSA-systemet?

Statlig finansiering och styrning

Arbetet med RSA ér styrt i och med att aktorerna &r dlagda att redovisa RSA i
enlighet med MSB:s foreskrifter. Foreskrifterna styr dock bara sjélva
redovisningen av RSA, och ldmnar stora friheter for aktorerna att sjdlva avgdra
hur arbetet ska organiseras, vilken metod som ska anvindas och s vidare. Bland
fritextsvaren pa fraga 39 om vad som fungerar bra med RSA (se tabell 2.4) dr
detta i sig nagot som kommenteras som positivt, som i dessa exempel, bdda
skrivna av lansstyrelser: ”Att det inte dr detaljstyrt fran hdgre niva” respektive
”Ett fritt arbete med stora mojligheter till samverkan och utbyte med andra
organisationer” (Fritext 39L). Liknande svar aterfinns dven bland kommunernas
svar, exempelvis: ”Det &r valdigt fritt” (Fritext 39K). Det finns dock ockséa
manga svar dar 6nskemal ldggs fram om att styrningen bor dka néar det géller
metod och riskanalys, vilket vi aterkommer till i kapitel 6.3.

I flera svar ndmns édven att det dr positivt att det finns statlig finansiering,
exempelvis (Fritext 39R):
En forutsittning for att det ska finnas utrymme for att dgna sig & RSA inom regionen &r den

statliga finansieringen. Utan den ser man inte behovet av den hér typen av arbete (svart att
belysa egennyttan nir varden &r sé trangd gillande besparingskrav och resursbrist).

En kommun svarar att det troligtvis inte skulle bedrivas nagot arbete med RSA
om det inte fanns inskrivet i krisberedskapsforordningen (Fritext 39K). En annan
kommun skriver ”Bra att det dr lagkrav. Ger organisationen legitim tid att arbeta
gemensamt och strukturerat med risker och sarbarheter” (Fritext 39K). Den
kvantitativa analysen visar att drygt hélften av de svarande instimmer i
pastaendet “om rapportering inte kriavdes skulle arbetet med RSA vid min
organisation avstanna”, medan 40 procent anser att det inte stimmer sé bra eller
inte alls (tabell 5.11).

Vidare ser vi i den kvantitativa analysen att de som har svarat pa enkéten i stor
utstrackning anser att de fyra olika delsyften med RSA som anges i MSB:s
véagledning (MSB 2011) uppnés. Detta giller sérskilt syftet att RSA bidrar till att
ge en riskbild for hela samhillet dir 78 procent svarar att detta stimmer i ganska
stor eller mycket stor utstrackning. For syftet att RSA ska ge ett underlag till
samhillsplaneringen anser ddremot bara 48 procent att detta stimmer i ganska
stor eller mycket stor utstrackning, se tabell 5.12.

Det finns dven exempel pa svar som ror MSB:s foreskrifter for RSA-
redovisningarna, till exempel skriver en av regionerna: ”Vad som forvéntas i
rapportleverans utgar fran tydliga foreskrifter” (Fritext 39R). En kommun ger ett
liknande svar: ”Tydlighet i vad som ska rapporteras in enligt foreskriften”
(Fritext 39K). En annan kommun skriver att det dr foljande som &r bra med hur
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Tabell 5.11. Hur vil den svarande tycker att foljande pastdenden stimmer.
Stdmmer Stammer Stammer Vet
Stdmmer intesd ganska mycket inte/Kan
Pastaende inte alls bra bra bra inte svara | Totalt
Foreskrifterna for
rapporteringen ar tydliga 1 24 49 22 4 100
och latta att folja.
Varje gang en ny
rapportering gors sa 9 31 34 12 14 | 100
upptacks fler potentiella
risker.
Varje gang en ny
rapportering gors sa 8 19 42 21 10 100
utformas forslag till nya
atgarder.
Rapporteringen ar ett
verktyg som bidrar till ett 1 22 40 19 9 100
battre arbete med RSA.

Om rapportering inte
krévdes skulle arbetet med

RSA vid min organisation 15 22 29 24 9 100
avstanna.

Arbetet med rapporteringen
ar meningsfullt fér min 9 23 38 25 6 100
organisation.

Kalla: SCB, undersokning om risk- och sarbarhetsanalys, urval av pastaenden i enkatfraga
46. Antal svar: 232, forutom ett partiellt bortfall pa pastaendet Varje gang en ny rapportering
g6rs sa utformas forslag till nya atgérder. Data bearbetat av FOI.

Tabell 5.12. Uppnéar RSA-arbetet MSB:s syften?

Mycket Ganska Ganska Mycket
liten liten stor stor Vet

Syfte utstrackning utstrackning utstrackning utstrackning inte | Totalt
Bidra till att ge en
riskbild for hela 4 13 56 22 6 | 100
samhallet
Ge beslutsunderlag
for beslutsfattare och 3 24 43 27 3 | 100
verksamhetsansvariga
Ge ett underlag for
kommunikation om 6 26 49 14 4 | 100
samhallets risker till
allmanheten
Ge underlag fill 9 34 36 12 8 | 100
samhallsplaneringen

Kalla: SCB, undersdkning om risk- och sarbarhetsanalys, enkatfraga 35. Antal svar: 232 for
samtliga. Data bearbetat av FOI.
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RSA fungerar idag: ”Tydligt rapporterings- och uppféljningsansvar och den
statliga ersdttningen som mojliggor resurser for arbetet. Bra stod i det nya
styrdokumentet” (Fritext 39K).

En bevakningsansvarig myndighet tar upp att det dr bra att rapporteringen inte
behover goras varje ar ldngre (sedan 2015 rapporterar statliga myndigheter
vartannat ar), samt vikten av att deras analys tas om hand nationellt i form av den
nationella risk- och formagebedomning (NRFB) som MSB sammanstiller
(Fritext 39B):

Bittre att rapportera arbetet vartannat dr da det ofta inte hunnit hinda sa mycket under ett
enstaka ar. Vetskapen om att uppgifterna omhéndertas av NRFB ér positivt och
motiverande. Aterkopplingen av NRFB:n till organisationen har hdjt motivationen att arbeta
med RSA:n.

En annan bevakningsansvarig myndighet tar &ven den upp flera av dessa aspekter
i sitt svar (Fritext 39B):

Bra att det &r reglerat, dvs. att vissa organisationer maste arbeta med RSA. Det har blivit
béttre med rapportering vartannat ar. Positivt att det finns en foreskriven disposition for
redovisningen.

Samma typ av synpunkt kom &ven fram i intervjuerna, exempelvis siger en av de
intervjuade tjanstemdnnen pd MSB att det 4r bra att det finns ett
institutionaliserat sétt att kridva att alla tinker pa beredskap och fragor om var
sarbarheter och formaga att mota samhéllsstdrningar finns, plus en ansats att dela
informationen om detta inom forvaltningen. Det ar i grunden nagot bra, 4&ven om
det kan finnas brister i hur systemet fungerar i praktiken (Intervju, MSB).

Det &r dock tydligt att de allra flesta enkdtsvar om vad som fungerar bra inte ror
den statliga styrningen i forsta hand utan fokuserar pa att det finns en stor
upplevd egennytta med att arbeta med RSA — risker och sarbarheter kommer till
kédnnedom inom organisationen vilket mojliggdr att atgirder kan vidtas for att
stirka beredskapen. De svar som pa olika sitt lyfter att det finns en egennytta
med att arbeta med RSA berdr i huvudsak tva olika aspekter, dels att interna
arbetssitt och arbetsprocesser fungerar bra, dels att samverkan mellan olika
aktorer fungerar bra. Nedan kommer vi att redogdra mer i detalj for dessa tva
kategorier av svar.
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Arbete med RSA ger egennytta

Bland de som ndmner vad det dr som fungerar bra s ndmns ofta att arbetet med
RSA har stdd frén ledningen och att flera avdelningar eller enheter deltar i
arbetet vilket gor att arbetet ar forankrat i hela organisationen. En
bevakningsansvarig myndighet uttrycker det sa hér (Fritextsvar 39B):
Jéttebra att vi fatt in arbetet med samhallsviktiga verksamheter i
verksamhetsplaneringsprocessen och fatt verksamheten involverad. Arbetet med RSA:n leds
fran var utvirderingsavdelning, vilket har stirkt metodutvecklingen, arbetet f6r mél och

utvirdering av formagan. Det betyder att de som arbetar operativt med att planera och
genomfora dtgirder inte sjélva gor hela utvarderingen av arbetet. Det tror vi &r bra.

Att involvera hela verksamheten nimns som en framgangsfaktor 4ven i ménga
svar fran kommuner. Ett exempel dr ”Arbetet involverar alla verksamheter i
kommunen och hela ledningsgruppen. Den som ansvarar for arbetet sitter centralt
och har tillgang till ledningsgrupp och kommunstyrelse”. En annan kommun ser
det faktum att arbetet med RSA spénner 6ver hela verksamheten i sig som
positivt (Fritextsvar 39K):

Det omfattar hela kommunkoncernen (férvaltningar och kommunala bolag). Det omfattar
delvis kommunala forbund (rdddningstjanst). Det f6ljer en antagen process och ger darfor
ett resultat som gar att aggregera. Det ger forvaltningarna och bolagen ett underlag for sitt
kontinuitetsarbete.

Flera kommuner ndmner att de anvéinder sig av ett underifranperspektiv dér de
olika kommunala verksamheterna genom exempelvis workshoppar far géra
riskanalysen samt identifiera vilka atgdrder som bor vidtas.

Flera kommuner pekar pa att arbetet med RSA har lett till en 6kad risk-
medvetenhet och 6kad kompetens inom organisationen. En kommun skriver:
”Det har lett till en viss effekt avseende kéinnedom om brister i
krishanteringsférmégan”. En annan kommun ger svaret: “Forvaltnings- och
bolagsovergripande arbete/process som dppnar végar till forbattringar for
invanarna och for organisationen som helhet”. En tredje svarar att (Fritext 39K):

Forvaltningarna ser nyttan av denna analys om de drabbas av en hindelse som kraver
atgérder utanfor normal arbetssituation. Manga forvaltningar ser dven vilka brister som
véntar dem samt hur kort tid de klarar av att leverera den service som éligger dem.

I ett fritextsvar ndmns anviandande av konsultfirma som en faktor som gor att
arbetet med RSA fungerar bra. | samma svar anges att det har funnits problem
med hog personalomséttning bland de som normalt ansvarar for RSA-fragorna
(Fritext 39K). En annan aktor papekar att det finns en risk att anvindandet av
konsulter gor att arbetet med RSA inte forankras ordentligt i organisationen
(Fritext 40K):

Vi har haft konsulter involverade i arbetet med genomforande av workshops, det ska vi inte
ha i framtiden. Det ger resultatet av RSA:n en storre legitimitet om det 4r en helt egen kom-
munprodukt.
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En av de intervjuade tjdnstemdnnen vid MSB har samma bild av anvéindandet av
konsulter som denna kommun. Tjdnstemannen menar att RSA &r ett redskap for
beredskapsplanering, och &r tinkt att vara en analytisk process dér risker kan
upptéckas i forhand. Om den produkten kops eller om ledningen inte ar delaktig i
verksamheten s kommer det inte att fungera som tinkt (Intervju, MSB). En
annan av de intervjuade tjanstemdnnen pd MSB gér dnnu lidngre i sin kritik och
menar att det vore bittre att skicka in en tom RSA och beskriva att det inte har
funnits tid for personalen att gora analysen jamfort med att anvidnda en extern
konsultfirma (Intervju, MSB).

I de kvantitativa enkétresultaten ser vi att dessa uttalanden stimmer val 6verens
med en mer generell tendens. I enkétfraga 23 har de svarande vérderat hur
vardefulla olika typer av stod &r i arbetet med RSA, dér stod fran extern
konsult” sticker ut i sammanstéllningen som inte sérskilt viardefull i jimforelse
med de andra stoden. Under hilften (40 procent) har svarat att stdd fran extern
konsult inte &r sa vardefullt eller inte alls vardefullt, medan ungefar lika manga
(38 procent) har angett att de inte har tillgang till den typen av stod (Mickelsson
2020, s. 25).

I flera svar frdn kommuner framkommer att RSA ses som en del av en stdrre
helhet av arbete med fragor kring sékerhet och beredskap, och att det arbetet som
helhet fungerar bra. En kommun skriver ”Det som fungerar bra &r helhetsbilden,
med allt ifran internt skydd, brottsférebyggande, LSO och LEH-delen
kombinerad” (Fritext 39K), en annan (Fritext 39K):

En bra process har borjat fa faste i delar av organisationen dér verksamheterna sjélva styr
och bestdmmer takten, det borjar i dessa verksamheter bli en del av det ordinarie arbetet.
Delar av atgirderna som har beaktats i arbetet har trots att det ar kostsamt prioriterats. Vi
har i samma it-stod lyckats integrera kontinuitetsplaneringen med materialet fran
riskanalyserna. De verksamhetsbaserade analyserna ger bra underlag for en aggregerad
overgripande analys och mycket grundmaterial till sdkerhetskyddsanslysen. Sekretessen
runt de fardiga rapporterna har respekterats i organisationen.

Flera svar fran kommuner, men ocksa andra aktorer, pekar pé att de har lyckats
med att integrera arbetet med RSA i annat arbete som berdr sékerhet och
beredskap, vilket kan ses som en foljd av att det &r fritt att bestimma hur arbetet
med RSA laggs upp. Ett exempel pa det ges i foljande svar (Fritextsvar 39K):
Vi har en samsyn att sjdlva RSA-rapporten inte dr i fokus. Vi arbetar istillet systematiskt
och langsiktigt med kartldggning av verksamheter och dess beroenden samt bedémning av
acceptans av sarbarheter/krav pa kontinuitet. Respektive forvaltning driver arbetet sjélva
med stdd fran stadskontoret. Vi har ett titt samarbete med forskning och far stod i
utvecklandet av RSA-processen. RSA inkluderar dven vért arbete med OP DP
[Oversiktsplanering respektive detaljplanering] dér vi arbetar for ett beredskapsperspektiv.
Det genomf6rs analyser av hogt havsvattenstand, skyfall, oljeskydd i ordinarie verksamhet.

I enkétsvaren har vi ocksé sett i hur stor utstrickning RSA-arbetet anses vara
samordnat med budgetarbete, civilt forsvar, sédkerhetsskydd, inform-
ationssikerhet och kontinuitetsplanering, se tabell 5.8 1 foregaende avsnitt. |
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tabellen ser vi att frigan om kontinuitetsplanering sticker ut dir 75 procent anser
att kontinuitetsplanering i ganska stor eller mycket stor utstrackning ar samordnat
med RSA-arbetet.

Aven i fritextsvaren tar kommuner ofta kontinuitetsplanering som exempel pa en
process som hénger ihop med RSA. En kommun ndmner till exempel att de ser
RSA som en process som hénger ihop med kontinuitetshantering, dir de ser
rapporteringen av RSA som en liten del av det totala arbetet (Fritext 39K). Det
finns dock exempel pa kommuner som ser motséttningar mellan arbetet med
RSA och kontinuitetshantering, som detta svar avsldjar (Fritext 39K):

I stor utstrdckning har kommunen gatt dver till att arbeta med kontinuitetshantering vilket
innebdr att vi inte ldngre gor fler fordjupade RSA. P4 sikt kommer det att innebéra att vara
riskanalyser kanske blir mer ytliga.

Kommunernas svar ger dven indikationer pa att flera kommuner ar inne i ett
utvecklingsskede, som i vissa svar explicit kopplas till arbetet med planering av
civilt forsvar (Fritext 39K):

Den kommun som jag arbetar for har tidigare inte hanterat RSA-arbetet pa ett seridst sétt.
Detta har i och med denna mandatperiod genom nyligt antaget program for krisberedskap
och civilt forsvar forandrats. Vi har nu en tydlig process som involverar berdrda
verksamhetsansvariga och nyckelpersoner i arbetet. Det ger forutsittningar for en god
forstaelse och de deltar aktivt i identifiering, riskbedémning och framtagandet av forslag pa
och prioritering av atgérder. Tidigare RSA-arbete har endast gjorts for att redovisa till
lansstyrelsen, dvs. inte anvénts i organisationen.

En svarande fran en annan kommun pekar pa att ett pAgaende utvecklingsarbete
med RSA dr en mojlighet att utveckla hela organisationens sdkerhetskultur
(Fritext 39K):

Min organisation har under lang tid haft en bristféllig sakerhetskultur, jag/vi i RSA-gruppen
forsoker att bygga upp den fran grunden med det arbete vi gér nu, hela organisationen ska
involveras i arbetet med RSA, fran anstélld till ledning. Hoppas fa gehor i ledningen.

Val fungerande samverkan

En annan typ av svar som aterkommer pé fragan om vad som fungerar bra med
RSA (fraga 39, se tabell 2.4) fokuserar pé att arbetet med RSA gors i samverkan
med andra aktorer, sarskilt mellan kommuner och mellan kommuner och
lansstyrelsen. Flera kommuner ndmner exempelvis att de samarbetar med
grannkommuner i arbetet med RSA vilket de ser som en framgéngsfaktor. Flera
kommuner skriver ocksa att samarbetet med lénsstyrelsen fungerar bra, som till
exempel i denna kommuns svar (Fritext 39K):

Tycker det &r véldigt bra att vi i ldnet tagit fram ett gemensamt stdd, om hur vara RSA:er

ska vara uppbyggda, skrivna. Det ger en lattare 6verblick for hela ldnet, och bittre samlad

bild 6ver lanets risker och sarbarheter. Léttare att jamfora vara olika RSA:er och fa en
samlad overgripande bild. Vart arbetssétt med enkédter och méten med respektive
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verksamhetschef i kommunledning och vara kommunala bolag, har givit en bra samlad bild
Over vara risker och sarbarheter och hur vi ska hantera dessa for att minska sarbarheterna
och riskerna samt skydda det som &r skyddsvart.

I det kvantitativa enkétresultatet ser vi att dver hélften (54 procent) av de
svarande samarbetar med andra i arbetet med RSA i ganska stor eller mycket stor
utstrickning. Daremot samarbetar endast 28 procent av de svarande med andra
organisationer i ganska stor eller mycket stor utstrackning nér det giller arbetet
att genomfora atgéarder (Mickelsson 2020, s. 29).

Aven linsstyrelserna lyfter vikten av samarbete och samverkan. En linsstyrelse
skriver: ”Samarbete mellan organisationer for att f4 en gemensam RSA ar viktigt
for det geografiska omradet” som svar pa fragan om vad som fungerar bra med
RSA idag, en annan ”Bra att vi driver linsgemensamma utvecklingsprojekt for
RSA-arbetet” och en tredje "hur vi arbetar med framfor allt externa aktorer
fungerar bra” (Fritext 39L).

Lénsstyrelsen har dock en uttalad uppgift att de ska sammanstélla och stotta
kommunernas arbete med RSA, vilket gor att deras svar kan vara kommentarer
pa i huvudsak kontakter de har i den rollen, snarare én vilket samarbete de har
med centrala myndigheter. Ett svar fran en ldnsstyrelse visar pa detta: "Dock
handlar det arbetet fraimst om att Lansstyrelsen stottar de externa aktdrerna och
det &r ibland svart att fa nagot tillbaka” (Fritext 39L).

Manga lyfter att dven det interna samarbetet inom den egna organisationens olika
delar fungerar bra och dr en framgangsfaktor. Ett exempel &r detta enkétsvar
(Fritext 39K): Vi har ett brett samarbete inom kommunen med samtliga
verksamheter vilket ger en bra samlad bild av RSA”. Detta géller &ven andra
aktorer, en region svarar exempelvis: ”’Samverkan mellan regionens
forvaltningar” (Fritext 39R) och en bevakningsansvarig myndighet: ’Det som
fungerar bra idag &r att vi har en bred uppslutning bland de som arbetar med
RSA. Vi jobbar horisontellt och utbyter information mellan avdelningar och
enheter”. En annan kommun ger f6ljande svar (Fritextsvar 39K):

Det som fungerar bra ar att samtliga forvaltningars ledningsgrupper deltar i arbetet samt
berérda kommunala bolag. Det gor att riskmedvetenheten vidmakthélls eller 6kar ute i
verksamheterna.

Sammanfattningsvis kan vi konstatera att ett arbete med RSA som upplevs
vélfungerande i forsta hand hdnger samman med att man har utvecklat egna
arbetssitt for RSA, vilket gor att resultaten kan komma till anvéindning i den
egna organisationen, samt att alla relevanta delar av organisationen deltar i
arbetet. Dértill 4r ett vdlfungerande samarbete med och samverkan mellan olika
aktorer en framgangsfaktor for att arbetet med RSA ska fungera bra.

Déremot pekar vissa svarande pa att det faktum att deras eget analysarbete
fungerar bra inte sjdlvklart innebér att analysen dven omsitts till atgérder, vilket
det finns exempel pé i svar fran alla typer av aktorer. Ett exempel &r: ”Ganska
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bra nér géller genomforandet men inte bra nér det giller uppfoljning och
atgirder” (Fritext 390) eller ”Organisationen for arbetet ir bra, behdver bara fa
mer forstaelse i organisationen” (Fritext 39R) samt ”Arbetet med och kring RSA
fungerar bra, det dr dock svért att fa riktigt gensvar nér resultatet &r klart da
verksamheterna &r fullt upptagna med att slicka briander varje dag (Fritext 39K).

Eftersom fragan om arbetet med RSA leder till beredskapshojande atgérder ar
avgorande for var huvudfraga om vilken effekt RSA leder till, stillde vi i enkédten
tva sérskilda fragor kring arbetet med atgéirder (se tabell 2.4), for att kunna
utrona vad som anses avgorande for att arbetet med RSA ska kunna leda till att
atgirder vidtas respektive vad som forhindrar att dtgérder kan komma till stand,
vilket redovisas i1 de tva foljande avsnitten.

5.3 Leder arbetet med RSA till att atgarder
genomfors?

Avgorande for att fa till stand atgarder

I enkitresultatet ser vi att arbetet med RSA skapar en forstéelse for risker och
sarbarheter i organisationen, men att detta inte nddvandigtvis innebér att atgirder
genomfors, se tabell 5.13. En stor majoritet (87 procent) instimmer i pastaendet
att arbetet med RSA skapar en forstaelse for risker och sarbarheter i
organisationer, medan 40 procent svarar att det inte stimmer sé bra eller inte
stimmer alls att de atgérder som har identifierats i regel genomfors.

Jamfort med andra enkatfragor dir det varit mojligt att svara genom fritextsvar,
sa finns en mycket storre samsyn i svaret pa frigan om vad som anses vara
avgorande for att fa till stand atgéirder till f6ljd av arbetet med RSA. Hos alla
aktorer &r det enskilt vanligaste svaret att det dr avgdrande att ledningen har
insikt om och intresse for beredskapsfragorna. Ett annat vanligt svar ar att det dr
avgorande att hela verksamheten &r involverad i arbetet med RSA. Det &r en typ
av svar som ligger i linje med de svar som gavs pa fragan om vad som fungerar
bra i dag som redovisats i kapitel 5.2. Ett tredje vanligt svar som férekommer hos
alla aktorskategorier &r att arbetet med RSA é&r vl utfort och vdl dokumenterat,
sa att det kan fungera som beslutsunderlag.

Vi kommer hér att gora nagra djupdykningar for att nirmare visa vad som menas
med att ledningen &r engagerad, att hela verksamheten ar delaktig och att RSA-
arbetet och redovisningen &r vil genomfort samt visa upp nigra mer ovanliga
eller unika svar som énda fordjupar bilden av vad som ar avgorande for att fa till
stand atgarder.
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Att ledningen méste ha forstaelse for och vara engagerade i arbetet med RSA ér
som sagt tydligt i manga svar. Samtidigt svarar 42 procent att ledningen inte far
regelbundna rapporteringar av hur arbetet med RSA fortskrider (Mickelsson
2020, s. 26), 45 procent svarar att ledningsgruppen® i ganska eller mycket liten
utstrackning tar hansyn till RSA-arbetet (Mickelsson 2020, s. 27) och att resul-
taten inte anvénds i verksamhetsplaneringen i ndgon stor omfattning (tabell
5.10).

En aspekt som lyfts av de som har patalat vikten av att ledningen &r engagerad ar
att det dr viktigt att de som arbetar med RSA aktivt arbetar for att sprida

Tabell 5.13. Hur vl den svarande tycker att foljande pastdenden stimmer.

Vet
Stammer Stammer Stammer inte/kan
Stammer intesa ganska mycket inte
Pastaende inte alls bra bra bra svara | Totalt

Vart arbete med RSA
skapar en forstaelse i
organisationen for vilka
risker och sarbarheter som
finns inom vart
verksamhetsomrade.

Vart arbete med RSA
skapar en forstaelse i
organisationen for vilka 1 15 53 28 3 100
atgarder som behdver
vidtas.

2 9 49 38 2 100

De atgarder som har
identifierats som
nédvandiga genom arbetet 5 35 39 5 16 100
med RSA genomfors i
regel.

Vart arbete med RSA har
resulterat i ?tgarder som 3 21 46 17 13 100
reducerat sarbarheterna i
vart verksamhetsomrade.

Arbetet med RSA har
r?sulserat i en forbattrad 3 13 49 25 12 100
férmaga att hantera

oonskade handelser.

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys, urval av pastaenden i
enkatens fraga 36. Antal svar: 232 for samtliga. Data bearbetat av FOI.

° For den politiska ledningen i kommuner och regioner &r motsvarande siffra 48 procent,
(Mickelsson 2020, s. 29).
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resultaten till ledningsgruppen och pé olika sétt engagerar ledningsgruppen i
frdgorna, som exempelvis detta svar visar: "Eget engagemang och padrivande
gentemot verksamheterna av mig som sékerhetschef och ansvarig for arbetet med
RSA” (Fritext 31K). En annan kommun svarar att det dr avgorande att (Fritext
31K):

”Vardagsnitverka” med politiker, ledningsgrupp, chefer, medarbetare. Skapa en trygghet av

att du har koll pa ldget” och forsitt inte mojligheten att repetera dina budskap. Lar dig att

hantera den formella beslutsprocessen ”fran utkast till beslut i fullméaktige”. Talamod och
systematiskt arbete dr viktigt.

I flera svar motiveras utmaningen med att engagera hela organisationen, eller
som i kommunernas och regionernas fall hela verksamheterna, med att det
handlar om att verksamheterna ofta ar sjdlvstindiga med egen beslutsritt och
budgetprocess vilket i praktiken innebér att det &r manga olika ledningsgrupper
dér beslut om atgdrder maste forankras. P4 motsvarande sétt finns svar fran
lansstyrelser som visar att det for den regionala RSA-redovisningen &r viktigt att
arbetet dr forankrat hos kommunerna. Ett sétt att skapa denna nodvindiga
forankring som kommer fram i svar fran alla aktorer &r att engagera sa manga
som mdjligt i arbetet med RSA sé att de ocksa kénner att de dger
atgardsforslagen, som i detta exempel fran en kommun (Fritext 31K):

Att verksamheterna har deltagit i tva dagar vid workshops har hojt kvalitén pa arbetet, men
det har ocksé inneburit att deltagarna kénner att de dger de atgardsforslag som har tagits
fram och ett vérde av att jobba vidare med dessa. Om RSA:n bara tagits fram centralt och
sedan presenterats hade atgérderna kanske upplevts som patvingade uppgifter.

Ett snarlikt svar pekar tydligare pé att det 4r avgdrande att den som har ansvar for
verksamheten ocksé har egen insikt om vilka atgérder som maste vidtas for att
hdja beredskapen (Fritext 31K):

Att den verksamhetsansvarige deltar i RSA-arbetet och kommer till egen insikt om vikten
av de identifierade behoven med tillhdrande atgardsforslag [ar avgorande for att fa still
stand atgérder]. D4 driver verksamheten sjélv pa utvecklingsarbetet och jag som
stodfunktion kan komma med rekommendationer och folja upp arbetet.

En nérliggande typ av svar ror befogenheten hos de som arbetar med RSA att
sjdlva se till att tgirder genomfors. I ett svar frdn en kommun beskrivs vikten av
att sdkerhetsenheten har mandat att arbeta med fragorna (Fritext 31K):

Séakerhetsenheten har mandat att sammankalla de grupper/befattningar som kravs for
uppdraget utan att nagon ifragasatter varfor. Sdkerhetsenheten bistar dven med hjilp och
stottning for de verksamheter som behover tips och rdd hur de sjélva ska arbeta med risker i
sin verksamhet for att skapa uthéllighet vid krishindelser.

Den tredje typen av svar ror vikten av att arbetet med RSA har hog kvalitet och
att dokumentationen &r god. En kommun skriver att: "Nar akuta &tgirder behovs
som r 'roda’ i riskmatrisen da &r det léttare att fa till stdnd atgédrder” (Fritext
31K). En annan kommun formulerar det s& har (Fritext 31K):
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Tydliga beslutsunderlag med konsekvensanalyser kopplade till att inte vidta atgérder samt
kostnad och nyttoanalys pa genomforande. Men detta kopplas mer till vara kontinuitets-
planer snarare dn den nagot forlegade formen av RSA som vi forvéntas genomfora vart 4 ar.

Bland de svar som faller utanfor de tre tydliga grupperingarna av svar hor svar
som har mer att géra med att organisationen paverkas av skarpa hiandelser som
utloser att atgérder vidtas (Fritext 31B), vilket dven kan vara omvéarldshindelser
som inte direkt ror den egna organisationen men gor att samhéllsdebatten
forandras (Fritext 31L,K). Andra pekar pa vikten av att tydliga atgirdsplaner har
upprittats (Fritext 310), samt att tgirder bara kommer till stind om de antingen
kan genomf6ras inom ramen for befintlig budget eller genom att externa
utvecklingsmedel tilldelas (Fritext 31L).

Vilka svarigheter finns for att fa till stand atgarder?

Niér det géller svarigheter att fa till stand atgérder skiljer sig svaren mer &t
beroende pa vilken aktor som svarar. Bland svaren fran kommuner ér det
vanligaste svaret med stor marginal (ett tjugotal svar) fokuserade pa resursbrist.
Hos 6vriga aktorer — statliga myndigheter inklusive lansstyrelserna samt
regionerna — dr svaren mer spridda men ett av de vanligaste svaren har att gora
med brist pa tillsyn och tydligt ansvar. Svar som pekar pé resursbrist som den
mest avgdrande faktorn forekommer dock hos samtliga aktorer, som i detta
exempel fran en av de bevakningsansvariga myndigheterna (Fritext 32B):

Resursbrist. Fokus blir pa att avrapportera (slutprodukt) till MSB enligt férordningen,

snarare 4n pa den interna processen att forebygga identifierade sarbarheter och att hoja

formaga.
En lansstyrelse skriver: ”Ofta har personer som jobbar med RSA lite tid och
resurser for att gora det” (Fritext 32L). Bland kommunernas svar ses orsaken till
resursbristen lite olika ut i olika svar. En kommun betonar att arbetet inte
prioriteras (Fritext 32K):

Det &r svart att f4 verksamheterna att prioritera tid for att utreda atgérderna. Det finns inte
ekonomi att genomfora atgarderna. De skjuts pa framtiden. Vid uppdatering av RSA sa ser
vi samma brist och dtgdrdsbehov igen.

En annan kommun betonar att arbetet inte blivit en del av det ordinarie
budgetarbetet (Fritext 32K):

Svart att fa arbetet att bli en del i ordinarie budgetarbete, sa att det drivs av respektive
verksamhet och f6ljs upp regelbundet. Svart att fa till beslut om dtgérder pa ritt niva, vissa
kan verksamheterna driva sjdlva och vissa kriver beslut och budget fran politiken. En
kommunoévergripande RSA blir vildigt dvergripande och dr dirmed inte alltid ett tillrackligt
bra underlag for beslut eller vidare atgérder.
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En tredje menar att problemet dr att det &r oklart var ansvar bor utkrédvas for att
atgérder vidtas (Fritext 32K):

En aterkommande fréga fran vissa héll dr ”vem betalar for det?”. Det “problemet” forstérks
till viss del genom att staten avkraver resultat fran "kommunen” vilket ofta blir rdddnings-
tjénsten eller en enskild funktion under KS [Kommunstyrelsen], vilka inte har mandat eller
insyn i enskilda verksamheters styrning. Manga av de samhéllsviktiga verksamheterna
regleras/styrs redan med inriktning mot kontinuitetstanke eller riskminimering. Exempelvis
socialstyrelsens foreskrifter for vard och omsorg, NIS-direktivets inverkan pa en rad
verksambheter, for att inte tala om livsmedelslagstiftningen. Darmed uppfattas det ocksa
ibland som att RSA-arbetet kommer som en extra pélaga dér en enskild funktion avkréver
redovisning ur ett perspektiv som inte utgar fran den egna verksamheten, dér tid och
resurser laggs pa att identifiera sddant som redan behover ha atgarder utifran den styrning
som finns pa verksamheten bara att det heter nagot annat da.

Den utmaning som kommuner har i att engagera alla olika kommunala
verksamheter i arbetet med atgérder till foljd av RSA &r dock inte alltid kopplad
till resursbrist 1 forsta hand, utan kan vara mer organisatoriska och komplexa som
detta svar pavisar (Fritext 32K):

Manga av atgédrderna kriver staden dvergripande insatser ddr manga forvaltningar och bolag
(som till stora delar &r sjélvstyrande med egna politiska nimnder/styrelser) &r involverade.
Organisatoriskt svart att fa till detta arbete, savil personellt som budgetmassigt.

Bevakningsansvariga myndigheter, 6vriga centrala myndigheter, ldnsstyrelser
samt regionerna vicker alla frigan om att det saknas tillsynsansvar eller
motsvarande styrning for arbetet med atgarder inom RSA. En central myndighet
skriver: ”Aterkommande brister i formaga rapporteras utan att det leder till nigra
konsekvenser. Tillsyn saknas” (Fritext 320). En bevakningsansvarig myndighet
skriver (Fritext 32B):

Fragorna &r inte ndgon del i den myndighetsdialog som fors mellan myndigheten och
departementet varfor fragorna inte dgnas samma prioritet inom myndigheten som vissa
andra fragor och som departementet foljer upp och bevakar.

Bristen pé kontroll och ansvar tas dven upp i flera svar fran regioner, som i detta
fall (Fritext 32R):

Att RSA inte foljer 6vrig verksamhetsplanering inom regionen och att det inte ar tvingande
eller pa nagot stt styrande att ta hinsyn till RSA-rapporteringens atgérdsforslag.

Bland andra svar som ges finns en typ av svar som férekommer hos olika aktorer
att problemet ligger i den egna organisationen och organisationskulturen, som i
detta svar (Fritext 32L):

Tystnadskultur, att man inte skyltar med &tgérdsbehov utan hellre pratar om det som
fungerar. Ibland saknas radighet 6ver de verksamheter dir det foreligger atgérdsbehov.
Saknas systematik och resurser for att arbeta systematiskt och ldngsiktigt med atgiardsbehov.
Ocksa problem med vem som ska utfora eller folja upp atgard/atgardsbehov.
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Ett annat exempel ges av en kommun som lyfter svarigheterna med orga-
nisationens sékerhetskultur samt med att prioritera arbetet med beredskap i en
liten kommun (Fritext 32K):

Svarigheten att fa in den i kommunens verksamheters verksamhetsprocesser. Vilket
egentligen &r en ledningsfraga. Dir ledningen maste vara féregangare for en
sakerhetskultur, vilket innebdr att de behdver en béttre forstéelse for vad frdgorna innebar.
Detta kraver tid att fa information samt att forsté for att kunna prioritera atgiarder och
genomfora dessa. Dock finns det en svérighet i mindre kommuner att fa till tiden samt fa
personer som kan genomfora dtgdrderna. Detta pa grund av att kommunen ocksé bedriver
verksamhet manga ganger med lagkrav som inte gar att prioritera bort.

Aven en av de bevakningsansvariga myndigheterna lyfter aspekter kring
organisationskultur nir det géller att ritt information nar den hogsta ledningen
(Fritext 32B):

En stor risk for vart RSA-arbete &r att risker tvéttas ur innan den nér var hogsta ledning. Vi
kompenserar detta genom att inforliva vara kontinuitetsrisker i vp-arbetet.

P& motsvarande sitt som en god dokumentation ses som avgorande for att fa till
stand atgérder, finns dven svar som pekar pé att det &r brister i dokumentationen
som forhindrar arbete med atgirder. En kommun skriver att den frimsta
svarigheten ar: ”Att fi dokumentet att innehélla den kvaliteten si det kan vara det
viktiga underlag i planarbete och verksamhetsplanering som det syftar till”
(Fritext 32K). En bevakningsansvarig myndighet skriver att ”Ledningsgruppens
intresse 4r inte 14gt. Den gemensamma bedomningen &r att vi som myndighet har
svart att se atgérder som behdver genomforas” (Fritext 32B). En kommun lyfter
en nérliggande aspekt, ndmligen att det kan vara svéart att omsétta en for Gvergri-
pande RSA till konkreta atgirder i verksamheterna (Fritext 32K):

RSA blir pa en sddan dvergripande nivd, medan de flesta faktiska atgérderna ligger pa
enhetsniva vilket ger en otydlighet i dtgérdslistan. Kontinuitetshantering dr mer vardefullt
for verksamheterna.

Avslutningsvis finns 1 ett fatal svar en ambivalens infor sjilva fragestéllningen
(om vilka svarigheter som finns med att fa till stind atgérder till foljd av RSA-
arbetet), som i detta exempel (Fritext 32L):
Att atgdrder genomfors &r ofta inte en f6ljd av RSA-arbetet utan dessa genomfors dnda. Det
saknas en systematik i RSA-arbetet for att kunna prioritera och f6lja upp atgéarder. Ofta blir

det att de atgiarder som kommer upp i RSA-arbetet ar atgirder som énda skulle ha
genomforts. Det blir sdledes en i efterhand konstruerad process.

Att atgérder inte ses som en direkt foljd av arbetet med RSA ér en fraga som
forekommer dven i andra svar, som detta fran en annan lansstyrelse: “Fragan ar
egentligen fel stilld. I olika delar av krisberedskapsarbetet konstateras
atgirdsbehov. Dessa tas sedan upp i RSA:n. Vildigt séllan &r det tvirtom”
(Fritext 32L). Detta indikerar att alla aktorer inte ser arbete med RSA som nagot
som inbegriper mer &n sjédlva rapporteringen. Det tydligaste exemplet &terfinns i
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detta svar pa den avslutande enkétfragan "till sist — finns det nagot du vill
tillagga?” (Fritext 51K):
RSA ér en rapport, det &r inte kontinuitetsplanering eller ndgot annat arbete for att
genomfora atgirder eller sjdlva planeringsarbetet som leder fram till en fardigstilld produkt.
RSA ir ett statiskt dokument som uppdateras en gang per mandatperiod, sedan bedrivs det

en méingd andra arbeten kontinuerligt for att hela tiden utveckla redundansen i
verksamheterna.

Vad som inbegrips i begreppet RSA definieras olika'® bland olika aktérer. Detta
kan ha péverkat resultatet av denna undersdkning genom att det kan ha medfort
att det for vissa svarande har varit svart att besvara eller ta stéllning till var
enkitfraga om vilka svarigheter som finns for att fa till stdnd atgérder.

Analys av samband mellan atgarder och forankring i ledningen

Att atgérder vidtas nir sérbarheter har identifierats till foljd av arbetet med RSA
eller nagon annan process &r naturligtvis avgorande for att stirka beredskapen.
Ur fritextsvaren kan vi utlédsa att det verkar finns ett samband mellan huruvida
ledningen tar hinsyn till arbetet med RSA och att atgirder genomfors inom den
egna organisationen. Vi har darfor undersokt om det finns stod for ett sadant
samband i enkitsvaren.

I tabell 5.14 visas sambandet mellan tvéa enkatfragor: om ledningsgruppen tar
hinsyn till RSA arbetet i beredningen av fragor (enkétfraga 28) och i vilken
utstrickning RSA-arbetet leder till att atgirder genomfors inom den egna
organisationen (enkétfraga 30), angett i antal svarande samt andelar i parenteser.

Tabellen indikerar att om ledningen tar hénsyn till arbetet med RSA verkar det
leda till att &tgérder i storre utstrackning genomfors. Av de som har svarat att
ledningen tar hdnsyn till RSA-arbetet i mycket stor utstrackning har 89 procent
ocksé svarat att atgérder genomfors i ganska stor eller mycket stor utstrackning.
Motsvarande siffra for de som har svarat att ledningen tar hénsyn till RSA-
arbetet i mycket liten utstrackning har bara 15 procent svarat att atgarder
genomfors 1 ganska stor eller mycket stor utstrickning. Det finns alltsa ett
positivt samband mellan variablerna. Svaranden som har angett att ledningen tar
hénsyn till arbetet tenderar ocksa att svara att dtgirder genomfors.

Detta indikerar att det kan vara en viktig forutsittning att arbetet med RSA har
forankring i1 ledningen och att de som arbetar med RSA har mdjlighet att paverka
viktiga beslutsorgan och verksamhetsprocesser vid organisationen om atgéarder i
hogre utstrackning ska ha mdjlighet att komma till stand i framtiden.

107 enkiiten definierade vi arbete med RSA som allt arbete som gérs inom ramen for risk- och
sarbarhetsanalys. Definitionen vi gav pa rapportering av RSA var att sammanstdlla och forfatta
rapporten, dvs. det arbete som krdvs for att rapportera arbetet enligt MSB:s foreskrifter (se
bilaga 1).
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Tabell 5.14.

Atgarder genomfors

Ledningen tar

hansyn till Mycket liten Ganska liten Ganska stor Mycket stor
RSA-arbetet utstrackning utstrackning utstrackning utstrackning | Totalt
Mycket liten

utstrackning 11 (42 %) 11 (42 %) 4 (15 %) 0 (0 %) 26
Ganska liten

utstrackning 6 (8 %) 53 (67 %) 18 (23 %) 2 (3 %) 79
Ganska stor

utstrackning 0 (0 %) 19 (27 %) 48 (67 %) 3 (4 %) 70
Mycket stor

utstrackning 0 (0 %) 1(11 %) 1(11 %) 7 (78 %) 9
Totalt 17 84 71 12 184

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys. Data bearbetat av FOI.
Observationer: 184, svarsalternativ "vet inte” exkluderat.
Spearmans korrelation: 0,6, statistiskt signifikant pa fem procents signifikansniva.

Tabell 5.15 visar sambandet mellan att politiska ledningen i regioner och
kommuner tar hdnsyn till relevanta resultatet av arbetet med RSA vid be-
slutsfattande (enkétfraga 29) och i vilken utstrdckning RSA arbetet leder till att
atgirder genomfors inom den egna organisationen (enkétfrdga 30), angett i antal
svarande samt andelar i parenteser. Tabellen indikerar att om den politiska
ledningen i regioner och kommuner tar hénsyn till arbetet med RSA verkar det
dven leda till att atgérder i storre utstrickning genomfors. Av de som har svarat
att ledningen tar hdnsyn till RSA-arbetet i mycket stor utstrackning har 88
procent ocksé svarat att tgirder genomfors i ganska stor eller mycket stor
utstrackning. Motsvarande siffra for de som svarat att ledningen tar hénsyn till
RSA-arbetet i mycket liten utstrackning &r 13 procent. Det finns pa sa vis ett
positivt samband mellan variablerna. Svaranden som har angett att den politiska
ledningen tar hinsyn till arbetet tenderar ocksa att svara att atgérder genomfors.

Tabell 5.16 visar en korstabell for sambandet mellan att arbetet med RSA ges
stor vikt vid 6vergripande verksamhetsstyrningen (enkétfraga 38) och i vilken
utstrackning RSA arbetet leder till att dtgdrder genomfors inom den egna
organisationen (enkétfraga 30), angett i antal svarande samt andelar i parenteser.
Tabellen indikerar att om arbetet med RSA ges stor vikt vid den dvergripande
verksamhetsstyrningen verkar det dven leda till att atgdrder 1 storre utstrickning
genomfors. Av de som har svarat att det stdmmer mycket bra att arbetet med
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Tabell 5.15.
Atgirder genomfors

Politiska

ledningen

tar hansyn

till RSA- Mycket liten Ganska liten Ganska stor Mycket stor
arbetet utstrackning utstrackning utstrackning utstréckning | Totalt
Mycket liten

utstrackning 11 (46 %) 10 (42 %) 3 (13 %) 0 (0 %) 24
Ganska liten

utstrackning 2 (3 %) 43 (66 %) 18 (28 %) 2 (3 %) 65
Ganska stor

utstrackning 0 (0 %) 9 (26 %) 24 (59 %) 2 (6 %) 35
Mycket stor

utstrackning 0 (0 %) 1(13 %) 1(13 %) 6 (75 %) 8
Totalt 13 63 46 10 132

Kélla: SCB, undersdkning om risk- och sarbarhetsanalys. Data bearbetat av FOI.
Observationer: 132, svarsalternativ "vet inte” exkluderat.
Spearmans korrelation: 0,6, statistiskt signifikant pa fem procents signifikansniva.

Tabell 5.16.

Arbetet med
RSA ges stor

Atgirder genomfors

vikt vid

overgripande Ganska

verksamhets- Mycket liten liten Ganska stor Mycket stor
styrning utstrackning utstrackning utstrackning utstréckning | Totalt
Stdmmer inte

alls 10 (33 %) 15 (50 %) 5 (17 %) 0 (0 %) 30
Stdmmer inte

sa bra 6 (6 %) 54 (56 %) 34 (35 %) 2(2 %) 96
Stammer

ganska bra 1(2 %) 12 (25 %) 32 (65 %) 4 (8 %) 49
Stammer

mycket bra 0(0 %) 3 (25 %) 4 (33 %) 5 (42 %) 12
Totalt 17 84 75 11 187

Kalla: SCB, undersdkning om risk- och sarbarhetsanalys. Data bearbetat av FOI.
Observationer: 187, svarsalternativ "vet inte” exkluderat.
Spearmans korrelation: 0,5, statistiskt signifikant pa fem procents signifikansniva.
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RSA ges stor vikt vid overgripande verksamhetsstyrningen har 75 procent ocksé
svarat att atgirder genomfors i ganska stor eller mycket stor utstrackning.
Motsvarande siffra for de som har svarat att det inte stdmmer alls att arbetet med
RSA ges stor vikt vid 6vergripande verksamhetsstyrning ar 17 procent. Det finns
dérmed ett positivt samband mellan variablerna. De som har svarat att arbetet
med RSA ges stor vikt vid 6vergripande verksamhetsstyrning tenderar ocksé att
svara att atgérder genomfors.

Vér sambandsanalys har ddrmed kunnat pavisa att det finns ett stod for de
fritextsvar som pekar pé att forankring i ledningen, savél verksamhetsledningen
som den politiska ledningen 1 politiskt styrda organisationer, och forankring i
verksamhetsstyrningen ar kopplat till att atgérder genomfors till foljd av arbetet
med RSA.
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6 Hur bor RSA-systemet forandras?

I detta kapitel redovisar vi hur aktorerna sjélva anser att RSA-systemet bor
fordndras. Har redogor vi for den kritik respektive de forbéttringsforslag som
aktorerna har lyft i enkdtundersdkningen samt i de intervjuer vi har genomfort. [
det forsta avsnittet 14ggs fokus pa vad aktdrerna har sagt om sitt eget arbete med
RSA och hur det bor foréndras. Dérefter skiftar vi fokus till vad som har sagts
gillande rapporteringssystemet och samverkan mellan de olika aktdrerna i
systemet. I den avslutande delen fokuserar vi pa vad materialet visar géllande hur
den statliga styrningen av arbetet med RSA bor fordndras, det vill sédga vad
regeringen eller MSB, som dr den myndighet som har foreskriftsrétt for arbetet
med RSA bor fordndra eller utveckla.

6.1 Mindre analys och mer atgardsarbete

Fokusera mer pa beredskapsstarkande atgarder

Det &r viktigt att tinka pa att RSA:n bara &r en pappersprodukt. Det viktigaste arbetet
genomfors i det arbete som inte finns nedskrivet pa nagot papper. Mindre fokus pa pappers-
produkten och mer pé det faktiska arbete som genomf6rs inom krisberedskapsomradet
(Fritext 50K).

Det svar som ges ovan ar typiskt for manga svar pa vara fragor om hur arbetet
med och redovisningen av RSA bor fordndras. Det 4r ménga som vill se att mer
fokus ldggs pa arbetet med atgérder istillet for inventering och rapportering av
risker. En region skriver kort och gott: ”Mer fokus pa arbetet med atgirder
istdllet for nya analyser” (Fritext 40R). En kommun ger detta mer utvecklade
svar (Fritext 51K):

For stort fokus 1dggs ibland pa RSA:n. En analys bor géras och ldggas som grund, ddremot
behdver fokus skifta till att besluta om och genomfora atgérder for att minska sarbarheten
och oka hanteringsformagan, dar verklig effekt skapas. Vidare bor fokus pé att kommunerna
ska rapportera uppat i systemet for att bidra till att hela samhallets riskbild minskar. S som
systemet dr utformat idag 4r inte det mélet relevant.

En annan kommun skriver att rapporteringen har for stort fokus pé formalia
(Fritext 50K):

Fokus har oftare varit pa kapitelordning dn pa innehall och nér det géllt innehall snarare pa
sprakbruk eller definition &n problem och 16sningar. Efterlyser fokus pa att forbéttra kris-
beredskapen istéllet for former for rapportering.

En tredje kommun betonar att effekten pa riskreducerande atgarder &r for
liten(Fritext 51K):

Dokumentet blir bara stérre och stérre for varje ar. Detta da Isty krdver mer och mer. Man
lagger ner jatte mycket arbetstid (resurser), med mycket ringa uteffekt kopplat till faktisk
riskreducering genom atgéarder.
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En region skriver att atgérdsforslag inte forverkligas (Fritext SIR):

Forenkla omfattningen av RSA-rapporteringen for att ge stérre utrymme for nyttan inom
egen organisation. Den kan upplevas som administrativt tung och endast som en pappers-
produkt som blir liggande utan forverkligade dtgardsforslag.

Bland den mer konkreta kritiken som har framkommit mot hur arbetet med RSA
ska redovisas aterfinns bland annat att syftet med att rapportera arbetet uppét i
systemet inte ar tillrdckligt motiverat. En kommun beskriver problemet s& hér
(Fritext 50K):

Om nyttan av att rapportera in den visas sd kinns det mer meningsfullt. Att arbetet bor goras
inom organisation oavsett r inte ndgon diskussion men sjélva rapporteringen till annan
aktor borde motiveras mer.

En bevakningsansvarig myndighet fokuserar pa att syftet med RSA &r otydligt
(Fritext 50B):

Virdet av rapporteringen skulle forbéttras avsevért om: - huvudsyftet med risk- och
sarbarhetsanalysen tydliggors - syftet med redovisningen fortydligas samt - vilken betydelse
RSA:erna har for samhallsutvecklingen (formégan) i stort liksom for utvecklingen av
totalforsvaret.

Att det forekommer kritik mot att nyttan med rapporteringen inte ar tydligt
motiverad kan formodas ha ett samband med att manga aktdrer har svarat att de
inte far, men vill ha, &terkoppling frén den aktdr de redovisar RSA for. Kritik
mot att ingen eller for lite aterkoppling sker &r det enskilt vanligaste svaret pa
fraga 50, om vad som bor fordndras med rapporteringssystemet fran alla aktorer.
En kommun skriver s hir (Fritext S0K):

Tyviarr har vi upptackt att ldnsstyrelsen inte kontrollerar mot féregdende RSA och inte heller
foljer upp om de atgdrderna genomforts. Detta har gjort att andra aktorer 'kommit undan'
genom att klippa och klistra...

En lansstyrelse skriver s har (Fritext S0L):

Jag kénner inte till hur vi far aterkoppling pa var RSA mer #n att vi ibland brukar fa 'betyg' i
natt sammanhang. Jag skulle gérna ta emot samma typ av aterkoppling som jag sjélv ger
vara kommuner tex hur vl man foljer foreskriften? Hur vdl man har en rod trdd mellan
risk/sérbarhet och atgiard? Ténkbara utvecklingsomraden? Mgjliga samarbetsmojligheter
med andra organisationer med liknande intressen?

I den kvantitativa bearbetningen forstérks bilden av att aterkoppling séllan gors
mellan de olika aktdrerna i RSA-systemet, se tabell 6.1. Andelen som anger att
de far aterkoppling ganska ofta eller kontinuerligt varierar mellan 9 och 24
procent pa de olika typer av aterkoppling som har funnits som svarsalternativ i
enkdten, dir kompetensutveckling ér den typ av aterkoppling som flest svarande
har fatt. En relativt stor andel, omkring en fjérdedel, svarar att de inte vet om de
far aterkoppling.
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Tabell 6.1. Aterkoppling.

Pastaende: hur ofta sker Inte Enstaka Ganska Vet
aterkoppling géllande... alls _tillfallen  ofta  Kontinuerligt inte | Totalt
...omdélme om rapportens 24 36 5 12 23 | 100
utformning?

...omdoéme om eller synpunkter

pa kvaliteten i arbetet med RSA? 25 35 7 11 22 | 100
...fragor om arbetet med RSA 37 27 5 4 27 | 100
genererar nytta?

...prioritering av atgarder? 42 22 5 4 27 | 100
- .s_tlijd for att genomféra 36 25 10 5 25 | 100
atgarder?

...st6éd for kompetensutveckling? 28 25 14 10 23 | 100

Kélla: SCB, undersokning om risk- och sarbarhetsanalys, enkatfraga 48. Antal svar: 232 for
samtliga. Data bearbetat av FOI.

Pa en separat enkétfraga om den svarande efterfragar aterkoppling frén den
myndighet de rapporterar till svarade knappt hélften ja (44 procent) och drygt
hilften nej (56 procent). Pa en f6ljdfrdga om den aterkoppling som ges ar
tillrdcklig, som stilldes till de som hade svarat att de vill ha aterkoppling, svarade
en tredjedel ja (32 procent), ungefar hélften nej (46 procent) och en fjardedel (24
procent) att de inte vet eller kan svara pa fragan (Mickelsson 2020, s. 40).

Nagra svarande vill att rapporteringskravet helt ska tas bort eller minska. En
svarande skriver att: "RSA i sin nuvarande stelbenta form har inget praktisk
véarde. Den genomfors endast for att rapportera mot MSB” (Fritext 31K). En
annan svarande motiverar varfor rapporteringen kan minskas (Fritext SOR):

Nu nér vi vet vara svagheter, som dr desamma i stort sett vilket scenario vi analyserar,
kénns det som att rapporteringen kan minska.

Andra ser dock kravet pa rapportering som en garant for att arbetet prioriteras
och blir gjort, som denna svarande (Fritext 51K):

Statsbidrag och rapportering &r nédvandigt for att denna process inte ska drunkna i lokala
fragor om vard, skola, omsorg och samhéllsbyggnad.

Att det finns 6nskemal fran vissa svarande om att rapporteringen ska tas bort
eller minska ska inte nddvéndigtvis tolkas som en kritik av arbetet med RSA som
helhet. Onskemal om att dra ner pa kravet pa redovisning kan exempelvis bero pé
att det inte ar tydligt for de aktdrer som redovisar vad redovisningarna faktiskt
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anvénds till av de sammanstillande aktdrerna och ddrmed om sjilva
rapporteringen av arbetet tillfor ndgot extra viarde utdver den egennytta som
arbetet med RSA redan ger for aktdren. Detta gors tydligt exempelvis i detta svar
(Fritext SOR):

Att resultaten av en genomarbetad RSA kan anvéindas som ett planeringsunderlag i den egna
organisationen &r uppenbart, men vad de centrala myndigheternas faktiska nytta av RSA-
resultaten &r kénns véldigt otydligt. Framforallt Socialstyrelsen och MSB beh&ver tydligare
kommunicera hur RSA-resultaten anvéinds i deras planeringsarbete, i vilken utstrackning
RSA-rapporteringen anvinds, och hur mottagarkompetensen ser ut frén deras héll. Det &r
helt enkelt svart att avgora i vilken utstrackning MSB och Socialstyrelsen faktiskt har
anvéndning for rapporteringen, eller om den mest gors for att den 'ska' goras.

En lansstyrelse skriver foljande (Fritext SOL):

Hela organisationen behover fé och ta till sig kunskap om vad andra organisationer
anvander RSA:n till. Kommunen behdver forsta varfor deras RSA ar viktig och vad
Lansstyrelsen gor med den och anvénder den till. Detsamma géller mellan Lénsstyrelse och
MSB/Regeringskansli. Aterkoppling blir hir ett viktigt verktyg som behovs i alla led fran
kommun upp till MSB och ned igen.

Det ar alltsé oklarheten kring vad de sammanstillande aktdrerna har for nytta av
redovisningarna som gor att vissa svarande ifragasétter vikten av att redovisa sitt
arbete med RSA. Utover att ddrmed utgora ett onddigt extra arbete, kritiserar en
av de svarande att organiserandet av hela arbetet med RSA i praktiken styrs av
MSB:s foreskrifter for redovisningen (Fritext 40L):

Hittills har planering av RSA-arbetet i f6r hog utstrickning bade tagit hdnsyn till
myndighetens och lénets behov och MSB/RK:s behov av rapportering. Foreskrifterna och
de allménna raden inkl. de rubriker som rapporteringen ska utgé fran gor det egna RSA-
arbetet onodigt komplicerat.

I flera svar framfors &sikter kring rapporteringsfrekvens. Det finns dock ingen
samstdmmig &sikt bland de svarande. Vissa kommuner och regioner anser att de
bor rapportera lika ofta som de statliga myndigheterna, det vill sdga vartannat ér,
andra anser att det dr bra som det &r nu, det vill sdga en géng per mandatperiod.
Ett exempel pa det forra, att kommunerna och regionerna bor rapportera lika ofta
som de statliga myndigheterna motiveras sa hir av en lansstyrelse(Fritext SOL):

Foreskrifterna ar fordldrade och bor uppdateras. Kommuner/Regioner bor rapportera med
samma intervall som Lansstyrelsen. Efter 2 ar 4r kommunernas/Regionens rapporter
foréldrade. En tétare rapportering skulle innebéra att det fanns en mer aktuell riskbild att
tillga.

En annan ldnsstyrelse anser dock att alla bor rapportera mer séllan (Fritext 40L):

Rapporteringen av risk och sarbarhetsanalysen borde vara mer séllan. 2 ar ar for kort tid for
nya riskanalyser. Foreskrifterna kunde bli mer tydliga. Tillgdngligheten for andra att ta del
av RSA:n dr idag begréinsad.

Likasé anser en av de bevakningsansvariga myndigheterna: ”Léngre rap-
porteringscykler for att skapa mer tid for att atgérda identifierade sarbarheter i
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verksamheten” (Fritext 50B). En kommun anser dock att huvudproblemet ar att
tidpunkten for nir det ska rapporteras under mandatperioden ligger fel (Fritext
51K):

Arbetet med [RSA] ér for komprimerat i tid. Det gors forsta aret i mandatperioden nér
kommunen har som mest att géra med helt nya politiker. Kommunen har linga
beslutsprocesser och RSA maste vara fardigstélld i maj for att skickas in 31 oktober. Vi
hinner dé inte med att skicka rapporten till nimnderna for synpunkter.

Onskemal om stod

I flera olika svar efterfragas olika typer av stod. Ett exempel dr behov av
utbildning och annat kunskapshdjande stod, som exempelvis denna kommun
(Fritext 51K):

Behov av mer stdd géllande utbildningar osv for att f4 mer tyngd i fragorna, kopplade till
RSA 1 hela organisationen.

En annan kommun skriver att de vill ha stdd i att identifiera vad som ger bést
effekt i arbetet med RSA utifrdn LEH, Lagen om extraordinéra héndelser:
”Onskar mer stdd i att hitta riitt nivd pA RSA enligt LEH samtidigt som den ska
ge resultat. Vad ger egentligen bést effekt?” (Fritext 51K). En ldnsstyrelse anser
att stod saknas inom flera viktiga omraden for arbetet med RSA (Fritext 51L):

Jag onskar mer stod (exempelvis genom foreskrifter, vigledningar, mallar etc.) och
samverkan for RSA-arbetet. Det behdver inte nodvandigtvis goras for alla delar av arbetet
men for vissa. Jag ser RSA-arbetet som en process av flera delar: samhéllsviktig
verksamhet, riskbeddmning, sarbarhetsbedomning och atgédrdshantering etc. Inom
exempelvis arbetet med samhallsviktig verksamhet tycker jag att arbetet fungerat jattebra
och vi har hér fatt bra stod frain MSB. Jag onskar att man skulle ha liknande stdd och
tydlighet f6r andra delar av RSA-arbetet.

En kommun lyfter frAgan om att alla kommuner inte har samma forutsittningar
att genomfora arbetet med RSA utifran storleken pa kommunen och dédrmed
kommunens budget for arbete med sikerhet och beredskap. Det kan darfor finnas
anledning att ta fram enklare metoder for mindre organisationer (Fritext 51K):

Det finns stora skillnader i de resurser en organisation kan ldgga pa att genomfora och
rapportera RSA. De stdd och metoder f6r RSA-arbete som finns &r ofta omfattande och
beskriver arbetssdtt och genomforande som tar stora resurser i ansprak. Det vore onskvart
med enklare modeller for mindre organisationer men som fortfarande ger ett rimligt gott
resultat.

Det framkommer dven synpunkter kring vilka som bor arbeta med RSA och
redovisa RSA. Exempelvis tycker en svarande som arbetar pa en myndighet som
inte dr bevakningsansvarig att fler myndigheter borde vara skyldiga att
rapportera sitt RSA-arbete” (Fritext 400). En kommun lyfter att dven
néringslivet borde involveras (Fritext 40K):

Privata samhéllsviktiga aktorer exempelvis inom naringslivet bor fa ett tydligare uppdrag att
arbeta med RSA.
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Avslutningsvis vill vi lyfta fram att inte alla svarande vill se stora forandringar i
styrningen eller 6kad styrning. I tabell 5.11 i foregéende avsnitt sag vi att 71
procent av de svarande anser att det stimmer ganska bra eller mycket bra att
MSB:s foreskrifter dr tydliga och létta att folja. Néstan lika manga anser ocksa att
rapporteringen &r ett verktyg som bidrar till ett battre arbete med RSA. Drygt
hilften instimmer med péstdendet att arbetet med RSA vid den egna
organisationen skulle avstanna om rapportering inte krdvdes. Bland fritextsvaren
skriver en kommun att inga fordndringar bor goras géllande instruktionen for
rapportering (Fritext 40K):

Foréndra inte rapportering eller arbetsmodell. Lat denna struktur finnas som den 4r idag.
Ska vi hela tiden fordndra och forbittra olika metoder och hitta nya rapporteringsbrister blir
det svart for den personal som sammanhéller detta arbete. An virre blir det for den personal
som ska medverka i RSA-arbetet. Denna personal har svart nog idag att forsta och ta till sig
de dndringar som har gjorts under senaste aren. Vi far lagga mycket tid pa att forklara
'varfor' vissa dndringar har gjorts och det tar lite udden av RSA-processen.

En annan kommun papekar att om och nér fordndringar gors, r det viktigt att de
gors med lang framforhallning: ”Det viktiga ér att det i god tid &r tydligt nér och
hur den ska rapporteras eftersom arbetet i organisationen startas upp lang tid fore
den ska rapporteras. Det dr svart att gora justeringar i informationsinhdmtningen
och arbetsprocessen om de kommer samma ar som rapporteringen ska ske”
(Fritext 50K). Det finns &dven svar som betonar att systemet fungerar bra som det
ar idag och inte behover fordndras, foljande svar péavisar detta (Fritext 51K):

MSB:s foreskrifter om RSA, punkterna som ska rapporteras, ger ett utmérkt stod for hur
arbetet, analysen och rapporteringen kan ldggas upp. Det &r bra att MSB beslutat att fore-
skrifterna ska bibehallas i nuvarande form, det gor att vi kan jimfora RSA:er frén ér till r
samt gor att arbetsgruppen kénner igen sig i arbetet och vi behdver inte starta frén noll varje
gang.

Goda exempel

Bland enkétsvaren framkommer flera exempel pa aktorer som ar mer ndjda én
andra med hur arbetet med RSA fungerar. Hur dessa beskriver sitt arbetssitt kan
utgora en utgangspunkt for reflektion kring hur arbetet med RSA kan organiseras
for att optimera nyttan med RSA-arbetet inom ramen for nuvarande foreskrifter.
Ett exempel 4r detta enkitsvar (Fritext 390):

Det funkar mkt bra att kora enligt denna modell: En framgangsfaktor i vart
kontinuitetsarbete &r att de risker som identifieras foljs upp i vart risk- och kontrollarbete.
Riskerna som identifieras i samhéllskritiska leveranser foder dven till stor del
redovisningsunderlaget till RSA enligt krisberedskapsforordningen. Vi fér ett mer
sammanhéllet arbetssétt och gemensamma begrepp inom omradena risk-, kontinuitet- och
krishantering. Eftersom vi arbetar med framtagna risker i vart kontinuitetsarbete far vi
genomslag i form av atgérder.
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Andra pekar pé att de har lyckats med att integrera RSA-arbetet i verk-
samhetsplaneringen, som i detta exempel (Fritext 39L):

Fran érsskiftet sa ligger ansvaret for myndighetens interna RSA (dvs. inte den for det
geografiska omrédet) pa den del av organisationen som jobbar med verksamhetsstod, vilket
jag tror kan vara bra. D4 fér arbetet en chans att komma in i linjen och forankras pa rétt satt.

Ytterligare andra pekar pa vikten av att arbetet leds av den hogsta ledningen i
organisationen (Fritext 39R):

Arbetet organiseras och leds fran centralt hall (Regiondirektorens stab), vilket ger goda
forutsattningar for att sakerstélla att arbetet framgent involverar bade organisationens
operativa verksamheter och den hogsta beslutsfattande nivin. Regionens sékerhetschef,
tillika sékerhetsskyddschef, 4r hogst delaktig i RSA-arbetet vilket sékerstéller att
sékerhetsskyddsfragorna integreras i RSA-arbetet.

En av lansstyrelserna beskriver ett ledningssystem som hjélper dem att folja upp
identifierade atgérder (Fritext 39L):

Det som jag anser fungera bra idag kopplat till hur arbetet &r organiserat idag &r att det finns
ett regionalt ledningssystem ( i ldnet) for hur identifierade atgérder kan omhéndertas i ett
aktorsgemensamt forum. I ledningssystemet finns &ven en funktion av en uppfoljning om
hur arbetet gér med de prioriterade uppgifterna, vilket dven det ger indata till hur utveckl-
ingen fortldper inom beredskapsutvecklingen. Har skapas det mojligheter att dver tid se hur
utvecklingen fortloper mot gemensamt satta mal pa ett systematiskt sitt. Avvikelser tas
tillvara for att om mojligt korrigera och foréndra.

Aven en av kommunerna ger exempel p4 hur ett gemensamt stdd for alla
kommuner inom lénet och regionen har tagits fram, vilket har forenklat arbetet
med RSA. Den svarande beskriver arbetet med att ta fram stédet som larorikt och
intressant, samt att (Fritext 51K):

Det har hjalpt till véldigt i mitt eget arbete med att goéra var RSA pa 'hemmaplan', och jag
tror att det underldttar nér sedan lansstyrelsen ska sammanstélla alla kommuners RSA:er om
de dr uppbyggda pa likadant sétt.

Detta med att det vore bra att arbetet med och redovisningar av RSA bor goras pé
samma sétt terkommer i ménga svar, vilket vi kommer att redovisa i kapitel 6.3
om framkomna forslag att 6ka den statliga styrningen.
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6.2 Fortydliga RSA-arbetets roll inom
beredskapsarbetet

Integrera RSA battre med andra delar av krisberedskapsarbetet

For att forenkla en bred forankring i en organisation vore det bra om RSA-arbetet naturligt
dockade med andra uppdrag, t ex krav pa egen riskanalys enligt FISK:en (férordning intern
styrning och kontroll) och sikerhetsskyddsanalys. Har skulle ett mer koordinerat regelverk
(lagkrav och férordningar) underlétta (Fritext 40L).

Svaret ovan &r typiskt for manga svar pa de fragor som har stillts om vad som
bor fordndras med hur arbetet med RSA &r organiserat idag (i forsta hand fraga
40 men dven fraga 39 och 50 beror detta, se tabell 2.4). Samtliga aktorer men i
synnerhet kommuner pekar pa att arbetet med RSA maste ses som en del av allt
arbete som gors inom beredskaps- och sékerhetsomrédet, och att foreskrifter och
anvisningar ska skrivas for att de ska passa in i andra processer sd bra som
mojligt. I ménga svar fran kommuner lyfts just kontinuitetshantering fram, som i
detta exempel (Fritext 39K):

Generellt ar jag skeptisk till RSA sa som det dr utformat. Ett effektivare arbete med
kontinuitetsplanering som ocksa kan utgé frén de lagar och regler som styr de olika
sambhéllssektorerna skulle fa langt mycket storre utdelning. For mycket fokus ligger pa att
komma fram till riskmatriser med bedomningar av om en skogsbrand ar 3:a eller 4:a pa
allvarlighetsskalan.

I en regions svar ges ytterligare exempel pa processer som RSA bor samordnas
med (Fritext 40R):

Nyttan med RSA bor fortydligas. Idag fokuseras arbetet pa framtagandet av en rapport som
l4tt blir en pappersprodukt. Fokus bor vara pé identifiering av samhéllsviktig verksamhet
och kritiska beroenden for att fa stdrre biring pa kontinuitetshantering, krisberedskap,
sékerhetsskydd och civilt forsvar. Just nu kraver omradet att flera olika analyser genomfors,
dar sékerhetsskyddsanalys och risk- och sérbarhetsanalys ér framtradande exempel. Dessa
skulle kunna ha mycket storre baring pd varandra med tanke pa att grinsen mellan fred och
krig suddats ut och riskbilden &r 4n mer dimensionerad. Kan dessa kombineras?

En annan region svarar sa hér (Fritext SOR):

Arbetet bor synkroniseras i hogre omfattning med andra omraden inom
krisberedskapsarbetet. Som det ser ut nu sa &r det flera separata processer som skulle kunna
innebéra vinster om de koordinerades. Sékerhetspolitiska laget ser inte likadant ut langre.
Skulle man kunna franga extraordindra héndelser i fredstid till att &ven inkludera grézon och
hojd beredskap skulle arbetet inom organisationer kunna effektiviseras och dubbelarbete
minimeras. Resurserna &r redan anstréangda.

Flera aktorer pekar ocksa pé vikten av att RSA ses som ett kontinuerligt
pagéende arbete och inte bara en redovisning, som i detta svar (Fritext 40K):

RSA ska vara en del av det systematiska sikerhetsarbetet. Det ska vara en del av ett arbete
som alltid pagér, inte bara nar RSA rapporteras.
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Andra svar indikerar att RSA ses som nagot dverspelat — manga kommuner
namner att de idag gar over till att arbeta med kontinuitetshantering eller
planering for civilt forsvar, vilket av vissa ses som en utvidgning av arbetet med
RSA medan andra definierar det som nagot annat, som gor att de prioriterar ned
vad de definierar som arbete med RSA. Féljande svar dr ett exempel pa det
senare (Fritext 5S1R):

Nyttan av RSA som det utformades for sddar 10-12 &r sen har minskat. Vi kdnner val till
vara svagheter och det som idag ar aktuellt, planering for civilt forsvar &r det vi fokuserar pa
idag. En del av det tidigare RSA-arbetet kan till mindre del anvindas i det arbetet.

Andra svar visar dock pa en stridvan att fa ihop alla olika processer till en och
samma, som denna kommun: "RSA ensamt &r bortkastat. RSA integrerat med
kontinuitetsplanering och annat kvalitetsarbete, med ett tydligt mal och pa rtt
niva kan nog bli riktigt bra” (Fritext 51K). Foljande svar ger ytterligare ett
exempel pé detta (Fritext 51K):

Det &r viktigt att i RSA-arbetet hitta en rdd trdd mellan kontinuitetshantering, RSA for
extraordindra hiandelser och RSA for vardagshéndelser. Vi har kommit en bit pa vag i detta.

Att vissa svar antyder att de ser RSA som en del av allt beredskapsarbete dér
kontinuitetshantering ingar medan andra ser det som négot annat, skiljt fran
kontinuitetshantering och annat beredskapsarbete visar att det inte finns en ensad
definition av vad som réknas till arbete med RSA hos alla aktorer. Svaret fran en
lansstyrelse indikerar att begreppsforvirringen kring vad som ingér i arbete med
RSA och inte till viss del kanske kan ses som en fraga om hur arbetet med RSA
beskrivs och kommuniceras, av alla de aktorer som ingér i RSA-systemet (Fritext
51L):

Man maste mer beskriva RSA som vart generella krisberedskapsarbete, och rapporteringen

som en sammanstéllning av det arbete som gjorts pé krisberedskapsomradet. Darfor har jag
svért att se 'framingen’ med att RSA ir ett eget omréade; det &r det inte.

I flera svar tas problem som ror behovet av sekretess upp i diskussioner kring att
krisberedskapen ska utvidgas till att omhénderta planering for hojd beredskap.
Det ar tydligt att det finns en motsittning mellan att ett framgangsrikt arbete med
RSA 4 ena sidan dr avhéngigt ett brett deltagande i organisationen, men att
planeringen av civilt forsvar & andra sidan gor att en storre och storre del av
arbetet omfattas av sekretess. Sekretessen begransar mojligheten att vara
inkluderande nér det géller sdvil delaktighet i processen som spridning av
resultat. En lansstyrelse skriver att (Fritext 40L):

Underlaget bor tydligare integreras i samtliga enheters planering. Detta &r dock svart med
hénsyn till sekretessbeddmning. I och med att vi hdjer nivdn avseende informationssakerhet
exkluderas l4tt medarbetare och sakomraden.
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En av de bevakningsansvariga myndigheterna lyfter att det pa grund av dkad
sekretess bor tydliggoras vad som kan ingé i redovisningen av RSA och inte
(Fritext 40B):

Det har dven skett en glidning fran allriskperspektiv mot civilt forsvar i RSA vilket
forsvarar hanteringen av sekretess. Har bor en tydlig gransdragning tas fram om vad vi
rapporterar i RSA respektive inte rapporterar i RSA. Ett nytt forsok med elektroniskt
inrapporteringsstod onskas med beaktande av sekretess.

En av de intervjuade tjansteménnen pa MSB betonade att det ar svart att exakt
sdga vad RSA har for roll i krisberedskapssystemet, eftersom sévil arbetet med
RSA som krisberedskapssystemet i stort hela tiden fordndras. Generellt praglades
den forsta tiden efter att redovisningen av RSA hade inforts av att aktdrerna
forsokte forstd vad RSA var och hur man kunde arbeta med det. Efter nagra ar
har de flesta aktorer natt en mognadsniva dir etablerade arbetssitt har utvecklats
men & andra sidan har vissa aktorer blivit rapporteringstrotta och borjat anse att
RSA bara dr en pappersprodukt. PA MSB marker tjansteménnen detta genom att
ambitionsnivan i rapporteringen sénkts. Planeringen av civilt forsvar som
péaborjades 2016 har dock gjort att intresset for RSA har atervént (Intervju,
MSB).

Vidare menar en av de intervjuade tjansteminnen att en generell utmaning med
arbetet med RSA &r att det &r ténkt att vara ett proaktivt sétt att arbeta med
beredskap for samhéllsstorningar. Tanken ar att genom analysarbete och
forberedande atgirder kan vi forbereda oss innan nagot hiander. Det finns dock
tendenser till att krisberedskapen snarare fungerar reaktivt. Det dr efter att
samhéllsstorningar har intrdffat som beredskapen byggs upp for att det inte ska
kunna hénda igen (Intervju, MSB).

Det ar svart att sammanstilla en nationell riskbild utifran
RSA-redovisningar

I intervjustudien har flera synpunkter framkommit kring svarigheten med att
anvianda RSA-redovisningarna for att sammanstélla en nationell riskbild. En
lansstyrelsetjansteman patalar exempelvis att RSA-redovisningarna &r for
generella for att kunna anvéndas som planeringsunderlag, och kvalitén och vad
som redovisas i olika kommuners RSA-redovisningar skiljer sig sd mycket &t att
det inte gar att sammanstélla dem till en regional riskbild. Lénsstyrelsens arbete
har darfor stort fokus pa kunskapsuppbyggnad och pa att utveckla battre RSA-
redovisningar, snarare @n pa arbete med att inventera och atgérda risker i sig
(Intervju, lansstyrelse).

En liknande kritik fors fram av en av de intervjuade myndighetshandldggarna vid
Regeringskansliet som péatalar att RSA-redovisningarna har bristande innehall
och kwvalitet vilket forsvarar forutséttningarna att skapa en helhetsbild. Analysen
brister ofta i struktur och detaljniva (Intervju, Regeringskansliet).
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En annan lansstyrelsetjinsteman anser att det storsta virdet med att sammanstélla
kommunernas RSA-redovisningar dr att det ger en bild av kommunernas forméga
att arbeta med risker och sarbarheter inom sitt omrade. Genom RSA-
redovisningarna far de en inblick i hur kommunerna arbetar och kan upptécka
behov av kompetensutveckling eller utveckling av analysarbetet. Om RSA-
redovisningarna ska fungera for att ge en sammanstilld bild av risker och
atgirdersbehov pa regional eller nationell niva anser den intervjuade
tjiinstemannen diremot att de skulle behdva vara mer enhetliga och jdmna i
kvalitet (Intervju, ldnsstyrelse).

Kritik och forbattringsforslag gallande rapporteringssystemet

De intervjuade tjinstemédnnen pé alla myndigheter har generellt varit positiva till
att det finns ett rapporteringssystem. En av de intervjuade tjinstemédnnen pd MSB
uttryckte exempelvis att det &r viktigt och en styrka for Sverige att arbete med
och redovisning av RSA ar inskrivet i krisberedskapsforordningen (SFS
2015:1052). Det innebér att Sverige har ett informationssystem mellan alla
offentliga aktorer 1 krisberedskapssystemet som manga andra lander ar
avundsjuka pa (Intervju, MSB).

Det har dock framkommit kritik mot detaljer i rapporteringssystemet. Strst
kritik kring svarigheter med hur rapporteringssystemet ar utformat bland de
intervjuade tjanstemdnnen har framforts av Socialstyrelsen. De intervjuade
tjansteménnen pa Socialstyrelsen anser att deras uppdrag enbart bor rora hélso-
och sjukvérdens samt socialtjdnstens omraden och att det i praktiken ar svart for
dem att skapa en sammanstélld bild av deras sektor genom de RSA-
redovisningar de dr mottagare av. Idag dr Socialstyrelsen inte mottagare av
kommunernas RSA-redovisningar vilket gor att de inte far nagra underlag vad
géller kommunernas socialtjanst och hélso- och sjukvard. De dr ddremot
mottagare av regionernas RSA-redovisningar, men dér dven exempelvis
regionala utvecklingsfragor och infrastrukturfragor ingar, vilket gor att
redovisningen av hélso- och sjukvarden inte alltid ar tillrdckligt genomgripande
(Intervju, Socialstyrelsen). Socialstyrelsens exempel visar att det finns behov av
att redovisa och rapportera RSA sektorsvis styrt efter att relevant information nér
ritt mottagare, medan systemet idag gor att all verksamhet inom kommunernas,
regionernas och lénsstyrelsernas breda verksamhetsomraden ska redovisas
sammantaget och relativt kortfattat for alla mottagare.

Konsekvensen for Socialstyrelsen av nuvarande ordning &r att de i sitt RSA-
arbete omhindertar och arbetar till 6vervigande del med vad de sjélva bendmner
generell krisberedskap — det vill sdga samhéllets sarbarhet for risker och hot,
vilket de intervjuade tjanstemannen anser &r MSB:s expertomrade.
Socialstyrelsens expertis inom beredskapsfragorna finns inom
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katastrofmedicinens omrade, men arbetet med katastrofmedicin har inte
integrerats i RSA-arbetet och efterfragas inte i MSB:s foreskrifter (Intervju,
Socialstyrelsen). Aven ett fritextsvar frin en region pétalar att det
katastrofmedicinska omréadet bor integreras i arbetet med RSA (Fritext S1R):

Lagen (SFS 2006:544) beskriver att de handelser som kan bli extraordindra ska hanteras
(inventeras, atgérdas). Sedan lagen kom har knappast ndgon region haft nagon hindelse som
klassats som extraordinér. Ddremot har ett flertal hindelser intréffat som klassats som
allvarlig héndelse enligt lagstiftning (2013:22 foreskrift om katastrofmedicinsk beredskap),
men det efterfragas inte i rapporteringen. Den lagstiftningen styr ocksa endast hélso- och
sjukvardens verksamhet. Nu har alla landsting bildat regioner och verksamheten &r betydligt
bredare n hilso- och sjukvérd. Det r olyckligt att dessa lagstiftningar ej hanger ihop pa ett
bittre sétt.

De intervjuade tjinsteménnen anser att Socialstyrelsen bor fa en mer tydligt
definierad roll i RSA-systemet med ett uppdrag att sammanstélla en
katastrofmedicinsk RSA pé basis av underlag frin kommuner, landsting (enbart
underlag av relevans for katastrofmedicin) och andra relevanta aktdrer som kan
lamna underlag till ett sddant arbete medan de generella krisberedskapsfragorna
inte rapporteras till Socialstyrelsen utan tas om hand av lansstyrelserna, MSB och
Regeringskansliet (Intervju, Socialstyrelsen).

Fran Regeringskansliets myndighetshandldggare framfors ocksé kritik mot att
deras roll 4r otydlig i RSA-systemet. Det géller framforallt fragan om ansvar dér
de tror att det finns en risk att de aktorer som skickar sin RSA-redovisning och
dér har patalat brister av olika slag anser att de har ldmnat dver ansvaret for
fragan till Regeringskansliet.

I dagslédget ér varje departement mottagare av sina myndigheters RSA-
redovisningar. Enheten for samordning av samhallets krisberedskap (SSK)
hiamtar in information fran respektive departement i syfte att skapa en overblick
av hur utvecklingen av arbetet med beredskap ser ut. Myndighetshandldggarna
gor till skillnad fran MSB déremot ingen sammanstillning av underlagen utan
underlagen anvénds for fortlopande dialog med myndigheterna om utveckling av
beredskapsarbetet samt i Regeringskansliets arbete i stort.

Asikterna mellan de tvA myndighetshandliggare pa Regeringskansliet som har
intervjuats skiljer sig at nér det géller vilken typ av underlag de bor fa in. Den
ena anser att departementen bor motta en mer riktad sammanfattning av de fragor
som den redovisande aktoren vill lyfta till departementsniva, medan den andra
anser att det ir bra att de &r mottagare av hela RSA-redovisningen eftersom det
ger ett underlag for att bedoma hur arbetet med beredskap fortloper inom
myndigheterna. Daremot ser d4ven denna tjinsteman ett behov av att det ingar en
sammanfattning i RSA-redovisningarna som riktar sig till vad departementen bor
ta fasta pa.
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6.3 Oka den statliga styrningen

En gemensam metod for arbete med RSA samt
mer styrd rapportering

Det finns ett stort stdd for att infora en gemensam metod for arbetet med RSA i
de enkétsvar som har getts pa vara frdgor om hur arbetet med och redovisningen
av RSA bor fordndras. Forslag om att infora en gemensam metod forekommer i
ett trettiotal svar och finns fran alla olika aktdrer i RSA-systemet. Det finns fyra
argument som aterkommer frekvent: 1) det ar ett tids- och resurssloseri att alla
ska uppfinna sin egen metod, 2) det skulle underlitta arbetet med RSA, 3) att
sammanstéllningen av redovisningarna skulle underlittas och 4) att kvalitén pé
den aggregerade bilden som kan genereras av alla redovisningar skulle dka. I
detta avsnitt visar vi ndgra exempel pa hur olika aktdrer har uttryckt dessa
argument med sina egna ord.

Om behovet av att inféra en gemensam metod skriver en bevakningsansvarig
myndighet sa hér: ”Forslagsvis ska en och samma metod anvéndas av alla
organisationer for att mojliggdra jamforelser mellan organisationer och &ver tid”
(Fritext 40B). En region motiverar istillet inférandet av en gemensam metod pa
foljande sitt: ”En ensad metod for RSA-arbetet skulle underlétta och forbéttra
bade organisationernas eget arbete och kvaliteten pé resultat och rapportering”
(Fritext 51R). En myndighet har mindre betoning pé att metoden méste vara
gemensam utan uttrycker istillet att det dr viktigt att det &r tydligt vad som ska
inga (Fritext 500):

Man borde faststdlla vad RSA:n ska omfatta, lampligen skulle man kunna specificera vilka

delar som ska tas om hand /.../ Viktigt att vara tydlig och ta fram bra underlag for att spara

skattepengar inom staten. Idag uppfinner alla hjulet. MSB:s sidor om

informationssékerhetsarbete ar ett foredomligt exempel pa hur man kan hitta stod som
myndighet.

Ett liknande resonemang gors av en kommun enligt foljande: ’Sammanfoga
sikerhetsanalys, kontinuitetshantering och RSA 1 sé stor utstrackning som
mojligt i en mer riktad metodik. Det &r ytterst kostnadsineffektivt att 290
kommuner ska gora detta arbete utifrdn eget tink med stod av en rad luddiga
handbdcker och med ett oklart syfte” (Fritext 40K). En annan kommun betonar
istéllet virdet av den sammanstéllning som skulle kunna géras om
redovisningarna av RSA foljde en gemensam metod (Fritext 51K):

Att det inte finns ett gemensamt faststéllt upplagg for RSA-arbetet (dvs. metod (ROSA

motsvarande)) borde rimligtvis medfora en enorm variation av bade resultat och omfattning

pa de RSA:er som skickas in - gar det ens att gora en séker, generell bedomning utifrén
dessa olika metoder och resultat?
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En av de svarande kommunerna foreslar att en helt ny metod bor tas fram som
svarar mot behovet att forankra arbetet med RSA i verksamhetsplaneringen
(Fritext 40K):

Ja, hela metodiken behdver ses 6ver och det dr helt nodvandigt att forsoka koppla in detta
som en naturlig del i verksamhetsstyrningen. Om inte RSA &r kopplat mot den vardagliga
och arliga verksamhetsstyrningen, bryr sig inte tillrickligt manga och trovirdigheten i
skattningar och metodik forblir lag. Jag ser ocksa ett behov av att 6ka vetenskapsgraden i
arbetet, MSB och FOI bor finansiera framtagandet av en vetenskapligt standardiserad
metodik for RSA som ér inkopplat i daglig styrning av verksamheter.

Flera av de foreslagna inriktningarna for en ny gemensam metod ger uttryck just
for att en ny metod ska l6sa de problem som har beskrivits i kapitel 5.1 om att
RSA bor integreras béttre med dvrigt arbete inom sékerhet och beredskap. En
kommun skriver féljande (Fritext 51K):

Att alla kommuner i Sverige identifierar samhéllsviktiga verksamheter och beroenden kénns
ineffektivt. Vi ar trots allt valdigt lika. Saknar en metod for att sammanstilla resultat fran
riskanalysdelen, beroendeanalysdelen, erfarenheter fran 6vningar och erfarenheter fran
héndelser. Vilka sarbarheter 4r viktigast att hantera? Analysarbetet &r for omfattande i
forhallande till output. Erfarenheter fran 6vningar och hindelser ger minst lika mycket
underlag till dtgérder.

Andra uttrycker att det &r sjdlva rapporteringen som bdr vara mer strom-
linjeformad. Hér ges flera exempel pa olika varianter av ett sadant forslag:

Rapporteringen skulle kunna vara mer likriktad och formaliserad for att underlétta
Lansstyrelsens sammanstéllning. Vi kan utforma vara egna RSA-dokument, med véra
grafiska profiler etc., men sjdlva avrapporteringen bor vara mer formulérstyrd. Det skulle
oka jamforbarheten (Fritext 50K).

Det behovs tydligare riktlinjer och foreskrifter avseende innehallet i rapporteringen sarskilt
avseende hur man ska rapportera kring ett ansvarsomrade, t.ex. omradena nationell stral-
skyddsberedskap eller kdrnenergiberedskap. Det behdvs dven riktlinjer kring
bedomningskriterier (Fritext S0B).

Ja ett tvingande gemensamt system/verktyg sé att RSA rapporterna ser lika ut for alla 290
kommunerna, men valfri modell for genomférande av utbildningar och workshops (Fritext
50K).

I nagra svar foreslés att en mall for rapporteringen bor tas fram. En myndighet
skriver foljande: ”Om man vill ha likvérdig rapportering och kunna gora
jamforelser mellan olika myndigheter eller enklare kunna aggregera data bor det
tas fram en mall for rapportering med exempel pa hur fragestéllning och svar
skall se ut” (Fritext 500). En kommun foreslar en mall enligt foljande (Fritext
50K):

Ja, det skulle kunna finnas en digital mall som ar den samma for alla kommuner som en latt
kan fylla i for att rapportera. Skulle underlétta, inte minst for sm& kommuner. Jag tycker
ocksa att fokus bor vara pa forflyttningar som har skett, dvs hur formégan har f6réndrats
och vad det beror pa.
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Generellt nimns MSB som den myndighet som bor ta fram en gemensam metod
for arbetet med RSA respektive mall for redovisningen av RSA, men en kommun
foreslar att en mall bor tas fram av Sveriges kommuner och regioner, SKR
(Fritext 40K).

Riskanalysen boér goras av och delges av central aktor

Frén flera kommuner framkommer kritik mot att RSA inriktas pa riskanalys som
binder upp resurser bort fran arbete med kontinuitetshantering i de kommunala
verksamheterna. Gemensamt for dessa svar ar att de vill att risk- eller
hotscenarierna tillhandahalls av de centrala myndigheterna istéllet, medan
kommunen kan dgna sig at att analysera hur de skulle hantera ett sadant scenario
ur ett kontinuitetshanteringsperspektiv. Ett exempel pa detta resonemang finns i
foljande svar (Fritext 40K):

Om en vill att RSA arbetet ska syfta till en analys av kommunens forméga att hantera en rad
scenarion sd ge dé utvalda sddana varje dr som ska bedomas, &r det formaga att upprétthélla
samhillsviktig verksamhet oavsett hotbild sé ar det kontinuitetshantering som bor begéras.

En annan kommun foreslér att gemensam information om risker ska finnas i ett
nationellt system: ”Enklare modeller, s att inte RSA blir en skrivbordsprodukt.
Borde vara ett nationellt system dér mycket av 'datan’ finns redan. Alla
kommuner sitter nu pé sin hemmaplan och uppfinner hjulet sjalv” (Fritext 40K).
En tredje kommun skriver att fokus bor skifta fran egen riskanalys till
gemensamma riskscenarier och fokus pa forméga att hantera beskrivna
situationer (Fritext 40K):

Det blir mycket gissningar i riskvardering och fokus pé specifika scenarion istéllet for
generella 16sningar. Vi borde skjuta fokus fran specifika scenarion till generell formaga och
motstandskraft som vi sen kort och enkelt kan testa med specifika scenarion med jamna
mellanrum. Sjélva scenariobeskrivningen och riskvirderingen tar oproportionerligt med
resurser med tveksam kvalitet i resultatet.

I foljande svar foreslas att fokus skiftas fran risk till hot och fran riskanalys till

kontinuitetsplanering (Fritext 39K):
Terminologin med risk upplevs fel - att enskilda eller ett begrinsat antal individer ska
avgora risken for exempelvis en tagursparning eller hur ofta en viss vdderhédndelse intraffar
torde leda till fler felaktiga resultat dn korrekta. Béttre att prata om hot i en 6vergripande
terminologi och fokusera pa kontinuitetsplanering. En samhillsviktig verksamhet (ex ett
dldreboende) bryr sig inte, eller borde inte bry sig, om vilken typ av vdderrelaterad héndelse
(eller annat hot) som orsakar ett stromavbrott - fokus bor vara pa hur man hanterar en
oonskad hiandelse, oaktat vad som orsakar den.

Ett ytterligare virde som har lyfts med att arbeta med kontinuitetshantering
istdllet for riskanalys &r att det innebér att de verksamhetsansvariga automatiskt
blir mer aktiva i det beredskapshdjande arbetet.
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Foéljande svar fordjupar ett sadant resonemang (Fritext 50K):

Jag anser att den tiden som lagts pA RSA kunde fokuseras pa kontinuitetshantering istéllet.
Det skulle gora betydligt storre skillnad 1 praktiken dé varje enskild enhet far fokusera pa
fragor som de rader ver bade vad giller ekonomi och mandat, vilket skulle ge en helt
annan genomslagskraft pa genomfdrandet.

Ett liknande svar ges av en kommun som fokuserar pa hur arbetet med RSA bor
laggas upp for att involvera verksamheterna pa deras egna villkor (Fritext 40K):

Kommunen bestar av en rad olika forvaltningar och detta arbete behdver anpassas utifran
dem i stérre utstrickning. Konkreta fragestéllningar att analysera vore for dem ett bra
alternativ, exempelvis: vilka samhallsviktiga verksamheter bedriver er organisation? Hur
vl kan ni upprétthalla dessa vid elavbrott ldngre dn 24h? Vad skulle konsekvenserna av ett
sadant avbrott bli f6r era medborgare... osv. osv. beroende pé vilket syfte RSA:n ska ha pa
lokal nivd. Det maste vara ldtt att gora rétt och beredskapspengarna méste anvéndas smart
och effektivt i svensk forvaltning.

En kommun ger ett forslag pa hur arbetet bor laggas upp med gemensamma
standardbeskrivningar av risker samt en mojlighet att lagga till specifika lokala
risker (Fritext 40K):

Analysen borde egentligen vara i tvé delar, en som géller for hela Sverige, med risker som
omfattar alla, alltsé en standardbeskrivning av vilka risker som finns (exempelvis storm, el-
avbrott osv) sa att inte varje organisation behdver uppfinna hjulet. Sen en lokal del med
specifika lokala risker och konsekvenser péa nationell forekommande risker.

Det dr dock inte enbart kommunerna som ger forslag pd gemensamma
riskscenarier. En lansstyrelse motiverar behovet av att scenarier tillhandahélls av
andra aktdrer genom att peka pa att det &r otydligt vad som bor inga i arbetet med
RSA inom ett geografiskt omrade, och att det finns sektorsmyndigheter som har
den kunskap som behdvs for att analysera risker inom en viss sektor: ”Jag skulle
dven girna se att ansvariga sektorsmyndigheter kunde bista ldnen med t.ex.
sannolikhetsbedomningar eller enklare scenarioanalyser inom deras
kompetensomrade” (Fritext 51L). Ett mer utvecklat resonemang ges i foljande
svar (Fritext S0L):

Nuvarande foreskrift, allmédnna rdd och végledning ger obefintligt stod avseende ett
geografiskt omrdde motsvarande ett 1an. Forslagsvis avgrinsas identifieringen och fokus for
lanens analys till verksamheten regionala ledning och samverkan under fredstida kriser och
hojd beredskap. Om identifiering ska beakta all annan potentiell samhéllsviktig verksamhet
av regional betydelse inom samtliga samhéllssektorer s bor MSB forslagsvis stimma av
identifieringsbehovet med de mest berdrda centrala myndigheterna. For exempelvis sektorn
livsmedel torde det vara Livsmedelsverket och Jordbruksverket.

Samma forslag 1dmnas dven av en bevakningsansvarig myndighet: "Eventuella
framtida sektorer och sektorsansvariga myndigheter bor ges ett tydligt ansvar och
storre mandat nir det giller samlade analyser och bedomningar per sektor och
inriktning 1 atgardsarbetet och prioritering av de resurser som krévs for
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formagehojande atgérder” (Fritext 40B). En region skriver att: Ja, alla regioner
4r ju ritt lika. Borde kunna finnas en samsyn i metod. Aven att det hogre ifran
borde kunna foreslas vad som dr samhéllsviktig verksamhet inom Regionerna”
(Fritext 40R).

Aven en av de intervjuade tjinsteminnen pA MSB anser att analyserna bor goras
pa samma sétt utifran dimensionerande scenarier framtagna av MSB eller annan
central aktor. Det dr orimligt att varje aktdr ska uppfinna hjulet och leta fram
grunddata, utan det ska kunna serveras av expertis pa nationell niva, anser
tjidinstemannen (Intervju, MSB).

Det bor stillas krav pa att atgarder genomfors

Relaterat till att ménga svarande anser att fokus pa arbete med atgérder bor
forstérkas och fokus pa redovisning bor minska, vilket har visats i foregdende
avsnitt, anser manga dven att den statliga styrningen av arbetet med atgérder bor
oka. En kommun skriver till exempel sa har: ”’Stéll hogre krav pa att redovisa vad
som astadkommits konkret, inte bara analys och konstaterande” (Fritext 50K). En
annan kommun ger ett mer utvecklat svar (Fritext 40K):

Kommunerna bor fa ett tydligare ansvar att vidta atgirder for att arbetet med RSA:n ska
kannas meningsfullt. Nu &r vi dock medvetna om vara utvecklingsomraden men sé lange
inget séger att organisationen &r tvungna att vidta de identifierade atgérderna stills detta mot
andra ekonomiska krav. I kommunala bolag blir detta oerhért tydligt.

Samma typ av resonemang forekommer hos flera olika aktorer, exempelvis
skriver en region att "RSA-arbetet behover kopplas till ett tydligare mandat att
folja upp och implementera utvecklingsomraden och atgirdsforslag”
(Fritextssvar 40R). En annan region skriver att (Fritext 51R):

Myndigheterna som ska ta del av rapporterna bor 6nska att atgérdsplaner ska tas fram for att
fa okad tyngd till atgardsforslagen (att de realiseras i organisationen). Pa sa vis far RSA:n
okad tyngd som styrmedel, vid exempelvis budgetprocess och verksamhetsplanering.

En lansstyrelse konstaterar att ett skifte fran scenarioanalys till kontinui-

tetshantering redan pagér, och foreslér att det senare blir uttalat fokus i fo-

reskrifterna i fortsdttningen sa att arbetsbordan inte dkar (Fritext S1L):
Forvéantningarna pa rapporteringen utifran foreskrifterna bér kanske ses dver sa de inte blir
for omfattande. Kravet har varit pa scenarioanalys, nu gér det mer mot samhéllsviktig verk-
samhet och kontinuitetsplanering oavsett vad hotet dr. Detta behover inte vara daligt, men
sett till resurser for organisationerna ska man kanske dverviga att flytta fokus fran scenario-
analys till kontinuitetsplanering, inte begéra att bada delarna gérs med hoga krav pa
genomforandet.

Flera kommuner efterfragar nationella mélséttningar for kommunens beredskap
som inriktning for arbetet, som i detta svar ”Jag anser att det borde vara tydligare
krav pa vad kommunen ska uppné. T ex hur lénge ska vi klara ett elavbrott, hur
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lange ska vi klara att leda kommunen vid en hdndelse osv.” (Fritext 50K). En
annan kommun ger ett mer fordjupat resonemang (Fritext S50K):
Jag skulle vilja ha en djupare dterkoppling fran den Nationella formégebedémningen. Sen
vill jag ha tydligare nationella mél, vilken forméaga ska kommunen ha? T.ex. ska
hemtjénsten klara sig 7 dagar utan fungerande drivmedelsforsorjning. Vilka krav ska vi
stdlla pa serverhallar? Indikatorerna i formagebedomningen kan alltsd konkretiseras och
aterkoppla till de nationella mélen for krisberedskap och civilt forsvar (som idag &r allt for

fluffiga for att vi ska kunna gora nagot seridst av dem). Vilka ambitioner ska vi ha i
kommunen?

I foljande svar fran en lansstyrelse knyts fragan om okat fokus pa arbete med
atgdrder ihop med kraven pa rapportering (Fritext SOL):

MSB och Regeringskansliet bor dven tydliggora vilken typ av atgardsbehov man vill ha
rapport om, och gora en tydligare koppling till vad de sjdlva gor med dessa identifierade at-
girdsbehov. Exempelvis skulle MSB kunna fréga efter sadana risker och sarbarheter som
inte kan atgérdas pa lokal eller regional niva utan bor hissas till en hdgre niva. Det kan
handla om enskilda problem eller mer strukturella problem.

Aven en av de intervjuade myndighetshandliggarna pa Regeringskansliet var av
asikten att det bor stéllas tydligare krav pé att dtgirdslistor ska inga i
redovisningen av RSA-arbetet. Rapporteringen har inforts som ett sétt att visa for
myndigheterna att detta &r ett prioriterat arbete, och att rapporteringen ska leda
till atgérder — ”annars vore det tragiskt”, menar den intervjuade tjanstemannen.
Det bor finnas en prioritering av atgirder och handlingsplan i varje RSA-
redovisning (Intervju, Regeringskansliet).

Den andra intervjuade myndighetshandlaggaren vid Regeringskansliet patalar att
syftet med att infora obligatoriska RSA-redovisningar &r att organisationerna ska
gora detta arbete for att utveckla sin egen beredskap, for att inventera vilka risker
som finns och vilka atgirder som behdver goras. Planerade atgirder och
atgirdsbehov saknas ofta helt i RSA-redovisningar enligt tjanstemannen. Det
finns ocksa en obalans mellan krisberedskapsforordningen, som anger att risker
och sérbarheter ska sammanfattas, och MSB:s foreskrifter som stiller mer
omfattande krav pa rapporteringen. RSA-redovisningarna kunde alltsa vara
kortare och ha storre fokus pa vad myndigheten planerar att atgérda och, inte
minst, vad som ar gjort sedan forra RSA-redovisningen. I dagsliget far de
sammanstéllande aktorerna inget “’kvitto” pa att tidigare redovisade atgiardsbehov
ar atgirdade (Intervju, Regeringskansliet).

Vidare anser samma myndighetshandldggare vid Regeringskansliet att det
framgar i RSA-redovisningarna att arbetet med RSA ofta inte 4r integrerat i
arbetet med budget och verksamhetsplanering som tiankt. RSA borde fungera mer
som ett styrverktyg for myndigheterna och inte bara en redovisning som gors pa
sidan av ordinarie arbete, vilket kanske kréver att RSA integreras i Forordning
om intern styrning och kontroll (SFS 2007:603), anser den intervjuade
tjanstemannen (Intervju, Regeringskansliet).
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Aven en av de intervjuade tjinsteminnen pA MSB lyfter fram RSA som ett
potentiellt styrverktyg. RSA dr det starkaste gemensamma planeringsunderlaget
som finns i Sverige ndr det géller krisberedskap och sedan 2016 anvinds det
aven for planeringen av civilt forsvar. Ur det perspektivet anser tjdnstemannen att
det &r synd att inte fler anvénder sin RSA som ett viktigt planeringsverktyg for
utveckling av beredskap. Styrningen av arbetet med RSA tvingar inte fram att
arbetet integreras i verksamhetsplaneringen vilket gor att det pa vissa hall
fungerar sé att arbetet med RSA sker i en ”’silo” som inte fir ndgot genomslag pa
verksamheten i stort och inte leder till att dtgirder vidtas (Intervju, MSB).

Forandra finansieringen av beredskapsarbetet

I flera av intervjuerna framfors kritik mot hur anslag 2:4 Krisberedskap &r
utformat. En av de intervjuade tjdnsteminnen pd MSB anser att forfarandet som
anvinds idag dir aktorerna ska sdka pengar for specifika projekt bor bytas mot
ett fordelningssystem dér prioriterade fragor styr vilka aktorer som ska fa medel
for vad (Intervju, MSB).

Aven de intervjuade tjinsteméinnen pé Socialstyrelsen lyfte samma friga, de ser
bidrag ur anslag 2:4 som administrativt betungande for aktdrerna att soka och har
sjdlva minimerat sin anvdndning av anslaget. Eftersom regioner inte kan soka
men medverka i projekt har Socialstyrelsen vid flera tillfdllen sokt medel for
projekt tillsammans med regioner for att mojliggora regionernas satsningar pa
beredskap. Det finns manga framgéngsrika 2:4-projekt papekar de, men det &r i
slutdndan inte viért arbetet med att soka och administrera medlen (Intervju,
Socialstyrelsen).

Myndighetshandlaggarna pa Regeringskansliet har uppfattat samma signal fran
de myndigheter de ansvarar for — att anslag 2:4 &r administrativt betungande.
Den ena av de intervjuade myndighetshandldggarna anser att det vore béttre att
myndigheterna fér ett forvaltnings- och sakanslag for att bedriva
beredskapsarbete for att ge dem frihet att planera sitt arbete med personella
resurser och langsiktighet (Intervju, Regeringskansliet).
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7 Analys och diskussion

Detta kapitel innehaller tva delar. I den forsta delen, 7.1, sammanfattas,
analyseras och diskuteras det framlagda resultatet i kapitel 5 och 6 utifran
studiens fragestéllningar — hur den statliga styrningen har fordndrats &ver tid,
vilken effekt inforandet av RSA har gett samt hur systemet bor fordndras. Har
fors ocksa en diskussion kring hur vi kan bedoma effekten av RSA, samt hur
nagra av de utmaningar som har presenterats kring arbetet med atgarder kan
bemdtas eller omhéndertas.

I den avslutande delen, 7.2, foreslar vi en ny struktur for arbetet med RSA som
grundar sig i var analys av den kritik som har framforts i det insamlade
materialet. Vart forslag om en ny struktur syftar till att tjdina som underlag for en
forbéttring av RSA-systemet. Den foreslagna strukturen fordelar arbetet med
riskanalys och kontinuitetshantering till olika nivéer i beredskapssystemet som
helhet.

7.1 RSA-arbetets effekter

Uppfyller RSA sitt syfte?

RSA-systemets effekter ar svara att méta eller faststilla, i synnerhet ndr MSB:s
véagledning (2011) anger flera syften med RSA som inte uppenbart gar hand i
hand. Som vi redogjort for i kapitel 3.2 fragar sig Eriksson (2016) exempelvis
huruvida det 4&r mdjligt att uppnd samtliga syften med bara en typ av analys. Den
omvénda fragan dr ocksa relevant, det vill siga om de effekter som RSA anses
generera ocksa dr de som MSB avsett.

I kapitel 6.1 ség vi tydligt att arbetet med RSA kan uppfattas som antingen en
process eller en produkt, det senare i form av RSA-redovisningen. Ibland stéar
process och produkt i konflikt med varandra, exempelvis genom att rapporten
och framstéllandet av den upplevs ta uppmérksamhet och tid fran processen, som
i sin tur ofta uppfattas vara det som genererar beredskapsstirkande atgirder.
Detta resultat gér i linje med vad Cedergren et al. (2018) och Eriksson (2016) har
pavisat. Darmed inte sagt att inte processen och produkten (redovisningen) kan
samexistera och stirka varandra.

RSA-systemets fordndringsbehov kan diskuteras utifran i vilken grad de
syftesformuleringar som anges i MSB:s vigledning uppnis. MSB sammanfattar,
som Vi tidigare visat, syftet med RSA s& har (MSB 2011, s. 16):

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga
e ge ett underlag for information om samhéllets risker till allménheten
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e ge underlag for samhéllsplaneringen
e bidra till att ge en riskbild for hela samhéllet.

MSB anger alltsé fyra syften som RSA-systemet ska uppfylla — men det framgar
inte lika tydligt med vilken ambitionsnivd eller hur respektive syfte bidrar till
svensk beredskapsutveckling. Hur innebér i detta sammanhang en logisk kedja
av hindelser som slutar i en forbéttring av beredskapen.

Den insamlande empirin indikerar att samtliga syften i ndgon mén uppfylls. Nar
det kommer till hur RSA-arbetet bidrar till MSB:s angivna syften i vigledningen
ar en majoritet av de svarande pa enkétundersokningen positiva. En stor majoritet
av de svarande har dessutom instdmt i pastaendet att RSA-arbetet 4r meningsfullt
(tabell 5.9). Samtidigt svarade ungefar en tredjedel att arbetet i mycket liten, eller
i ganska liten utstrackning bidrar till respektive syfte (tabell 5.12).

Att bidra med beslutsunderlag for samhéillsplanering, verksamhetsplanering och
atgirder ar formodligen RSA-systemets centrala bidrag — men detta &r enbart
meningsfullt om forutséttningar finns att faktiskt genomfora atgérderna. Vidare
krévs en bredare diskussion om vilka dtgirder systemet ska bidra till — ar det
tillrackligt att enskilda organisationer genomfor atgérder som ligger inom ramen
for deras egen ekonomi och ansvarsramar? I sa fall kommer atgirder som
inbegriper stora organisationsforandringar, uppbyggnad av nya verksamheter
eller stora investeringar inte att kunna genomforas i samma utstrickning.
Atgirder och utvecklingsforslag som de enskilda aktdrerna inte kan hantera
kréver att ndgon central aktor utformar ett system for att omhénderta dessa.

Niér det géller syftet att RSA ska bidra med underlag for att ge information till
allménheten kan det diskuteras vad allmédnheten behdver veta om samhéllets
risker och sarbarheter — vilken information som genereras vid arbete med RSA ar
intressant for allmédnheten, och hur bor den kommuniceras? Dessutom bor
pépekas att den forvintan som nu finns om att arbetet med RSA ska samordnas
med totalforsvarsplaneringen (se MSB 2019) kan komplicera uppfyllandet av
detta syfte eftersom en storre del av arbetet kommer att behova omfattas av
sekretess.

Syftet att bidra till en riskbild for hela samhéllet &r omhéndertaget i och med att
foreskrifterna finns och darmed ett krav pé aktorerna att redovisa sin RSA. De
sammanstillande aktorerna har dock pétalat att det &r svért att anvinda RSA-
redovisningarna for att sammanstélla en aggregerad nationell riskbild pa grund
av att redovisningarna har bristande kvalitet och att alla aktorer anvénder olika
tillvigagangssatt (kap. 6.2). Det dr ocksa oklart hur den nationella riskbilden rent
praktiskt anvinds for att bidra till beredskapsutveckling. Rapporteringssystemet
behdver formodligen en starkare dterkopplingsmekanism, som inte enbart
handlar om att aterkoppla rapporteringarnas form, utan dven om aterkoppling i
form av omhéndertagande av atgirdsforslag.
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Det dr svart att svara pa fragan om hur RSA-systemet ska uppfylla varje enskilt
syfte och vilken ambitionsgrad som ar 6nskvérd — och hur detta i nésta steg bor
foljas upp. Syftena behdver, likt hela RSA-systemet, sittas i en storre kontext
som forklarar hur det de facto kan leda till beredskapsutveckling i allménhet och
atgérder i synnerhet. Vilken analysverksamhet behover ske hos de aktorer som
berdrs av beredskapen, och vilka delar av analysverksamheten behdver
kommuniceras till systemets hdgre nivéer for att dessa ska kunna inrikta det
samlade beredskapssystemet?

Leder redovisningen av arbetet med RSA till
en nationell riskbild?

Maénga aktorer, fraimst bland kommunerna, ser gérna att arbetet med RSA gar i
riktning mot kontinuitetshantering eftersom kontinuitetshantering ligger néira
ordinarie verksamhetsutveckling. Av flertalet svar som redovisas i kapitel 5.2
framgar att manga aktdrer anser att RSA har sitt stora virde som process, inte
som produkt, och att den som sadan i vissa fall ocksé hénger ihop med
kontinuitetshantering. Redovisningen ses som en mindre del av arbetet, &ven om
vissa anser att den &nda tar for mycket tid. Andra uppfattningar om rapporten ar
att den &r ett statiskt dokument” (se fritextsvar sid. 77), att den har liten nytta for
den egna organisationen och att den inte anvinds i det kontinuerliga arbetet utan
maste goras om fran borjan i varje ny analys. Dessa uppfattningar uttrycks &ven
av savil Eriksson (2016) som Cedergren et al. (2018). Over hilften av de
svarande i var studie anger emellertid att redovisningen &r ett verktyg som bidrar
till ett battre RSA-arbete for den egna organisationen och en majoritet uppger att
det vid varje ny rapportering utformas forslag till nya atgérder (se tabell 5.11).
Har tycks alltsd meningarna ga isir.

Intervjuade tjdnstemén pa Regeringskansliet respektive ldnsstyrelserna uttrycker
a sin sida att de far ett underlag fran aktdrerna som ar svart att anvinda, dels
eftersom det rapporterade materialet &r mycket omfattande, dels eftersom bade
kvaliteten och omfattningen 4r ojimn och jaimforbarheten dirmed lag (se kapitel
6.2). Som vi sag i kapitel 3.3 tas dessa aspekter upp av bade Eriksson (2016) och
i Riksrevisionens granskning (Riksrevisionen 2015). Riksrevisionen (2015) lyfter
dven att MSB anser att manga lénsstyrelsers redovisningar av RSA foljer
rubrikerna i foreskrifterna men inte pé ett tydligt sétt visar hur atgérdsforslag och
riskanalys hénger ihop.

En av de intervjuade myndighetshandléggarna pa Regeringskansliet papekar att
de endast efterfragar en dversiktlig sammanstillning i enlighet med férordningen,
inklusive de atgérdsforslag som inte kan hanteras pa ldgre nivaer (se kapitel 6.2).
I likhet ddrmed konstaterar Eriksson (2016) att lansstyrelserna skulle ha nytta av
kortare mer sammanfattande redovisningar med fokus pa vad kommunen vill
fora uppat i systemet (se kapitel 3.3).
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Kopplat till redovisningen och sammanstillningen av denna anger aktdrerna att
aterkopplingen &r knapp, oavsett om den sker i form av ett omddéme om inldmnad
RSA-redovisning eller stdd for att genomfora atgirder eller
kompetensutveckling. I kapitel 6.1 framgar ocksé att manga aktorer anser att det
ar oklart vad informationen som strémmar uppat i RSA-systemet ska anvéndas
till. Troligen beror det pa att det inte &r uppenbart hur informationen ar ténkt att
bidra till en utveckling av beredskapen — vem behdver vilken information, och
for vilket &ndamaél?

Vi har sett att de redovisande aktdrerna ser aldggandet att redovisningar ska
goras som 1 grunden bra eftersom det gor att arbete med RSA inte kan prioriteras
bort. Samtidigt ser vi att manga svarande vill att det ska bli tydligare vad som
efterfrigas, och varfor, av de sammanstillande aktdrerna. Motsvarande ses fran
de sammanstéllande aktdrerna, exempelvis Socialstyrelsens synpunkt att de bor
omhénderta fragor av relevans for hilso- och sjukvard samt socialtjdnst, inte for
generell krisberedskap. Detta kan forvéntas & dnnu hogre aktualitet nér den nu
pagaende utredningen om ansvar, ledning och samordning inom civilt férsvar
(Dir. 2018:79) redovisats. Fordndringar kravs alltsé for att ratt mottagare ska fa
den information som &r relevant for just den. Det finns ddrmed en sam-
stimmighet kring att innehéllet i RSA-redovisningarna och rapporterings-
systemet behover fordndras, men dialogen mellan aktorerna verkar inte riktigt
fungera eftersom sé inte har skett.

Vad avgor om atgarder genomfors eller inte genomfors?

Kapitel 5.3 har visat att frigan om huruvida arbetet med RSA anses vara
nyttogenererande eller inte i stor utstrdckning beror pa hur det kan komma till
anvdndning i den egna organisationen. De frdmsta framgéngsfaktorerna anses
vara att arbetet kan samordnas med andra processer och att ménga delar av
organisationen och ménga kompetenser deltar och samverkar. Féljande ar
exempel (samtliga frén kapitel 5.2) pa vad de svarande uppger att arbetet med
RSA bidrar med nir det finns ett sidant arbetssétt:

e ¢kad riskmedvetenhet och 6kad kompetens inom organisationen

e kinnedom om brister i krishanteringsféormégan

e att (kommunala) forvaltningar ser vilka brister de har och hur kort tid de
klarar av att leverera

e att riskmedvetenheten vidmakthalls eller 6kar ute i verksamheterna

e underlag for en aggregerad 6vergripande analys

e att (kommunala) forvaltningar och bolag far ett underlag for sin
kontinuitetshantering

e grundmaterial till sikerhetskyddsanalysen.

Satillvida tycks arbetet med RSA, nér det fungerar, kunna generera nytta i termer
av O0kad kunskap och medvetenhet, samt i viss man dven som beslutsunderlag. I
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redovisningen av enkétresultaten sag vi att arbetet med RSA skapar forstaelse
inom organisationen for vilka atgirder som behover vidtas (se tabell 5.13).

Som vi sett i kapitel 6.1 leder detta ddaremot inte nddvandigtvis till att &t-
girdsforslag genomfors. Utifran tolkningen att RSA-systemets framsta bidrag
inom beredskapen ar att leda till att atgérder genomfors, utgor detta ett
grundlaggande problem. Det gar dock att invinda att det 4r omojligt att
identifiera atgérder som 4r specifikt beroende av just RSA-arbetet. Som framgér i
kapitel 5.3 finns en uppfattning om att atgirder som faktiskt genomfors inte
genomfors pa grund av RSA-arbetet utan hade genomforts dnda. Men
uppfattningarna gér isér. Néstan tva tredjedelar av de svarande anger att arbetet
med RSA har lett till att sdrbarheterna i verksamhetsomréadet har reducerats
(tabell 5.13).

Det som utifran kapitel 5.3 framstir som avgorande for att fa till stind atgérder
ar, forutom en god arbetsprocess enligt ovan, att ledningen har insikt om och ett
intresse for beredskapsfragorna, samt att RSA-arbetet ér vl utfort och
dokumenterat. De exempel pa tydliga beslutsunderlag som ges, t.ex. riskmatriser,
konsekvensanalyser och kostnad-nyttoanalyser (se fritextsvar pa s. 74), kopplas
emellertid inte 1 forsta hand till arbetet med RSA, utan (atminstone av vissa)
snarare till kontinuitetshantering. I det avseendet kan arbetet med RSA vara for
overgripande och svart att integrera med ordinarie budgetarbete for att det ska
kunna drivas av respektive verksamhet och f6ljas upp regelbundet. Som vi sett i
tabell 5.8 anger 6ver 70 procent av de svarande att samordning med budgetarbete
sker 1 mycket liten utstrackning eller ganska liten utstrickning.

Som framgar i kapitel 5.3 ar en hog kvalitet i dokumentationen, dér det framgér
vilka atgédrder som behover genomforas, i sjdlva verket svér att uppné. Fé av de
svarande pa enkétundersokningen upplever att ledningen &r engagerad i arbetet
med RSA (se kapitel 5.3), vilket forvisso skulle kunna vara sammankopplat med
svarigheten att ta fram bra underlag. Andra foreteelser (samtliga himtade fran
kapitel 5.3) som anses gora det svart att fa till stand atgarder ar:

e resursbrist (leder till att fokus ldggs pa redovisning enligt foreskrifterna
snarare dn pa den interna forebyggande och formagehdjande processen)

e att tillsyn och styrning saknas

e att arbetet med RSA inte foljer 6vrig verksamhetsplanering och att det
dérmed inte dr tvingande att ta hdnsyn till atgardsforslagen

e att man hellre visar upp det som fungerar dn det som inte fungerar

e att det saknas en systematik i RSA-arbetet for att kunna prioritera och
folja upp atgérder.

Utover detta framhéller Cedergren et al. (2018) betydelsen av den RSA-
ansvariges personliga nétverk liksom den strategiska kortsiktighet som de
politiska mandatperioderna medfor.
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Slutligen tycks det finnas en uppfattning om att RSA som process och
kopplingen till andra verksamheter inom en organisation inte &r hela 18sningen. I
ménga av de svar som redovisas i kapitel 6.3 uttrycks ett behov av stod med
exempelvis fordjupad analys av specifika scenarier, och att kraven pa att tgérder
genomfOrs dkar. Det uttrycks ett behov av héardare” eller tydligare styrning,
vilket ligger i linje med att ett verksamhetsnéra perspektiv, manifesterat i t.ex.
kontinuitetshantering, inte per automatik genererar en riskbild for hela samhéllet
(ett av de syften som MSB har stillt upp). Det uttrycks ocksa onskeméal om en
gemensam metod eller mall som alla kan f6lja, eftersom analysen &r gemensam
for alla verksamheter som dessutom i manga avseenden liknar varandra, men
ocksa for att delar av analysarbetet (kanske framst riskanalysen) uppfattas som
komplicerad och tidsddande med gissningar och analys av specifika scenarier
istdllet for generella 16sningar. Den senare uppfattningen kommer kanske allra
tydligast till uttryck i orden Sjdlva scenariobeskrivningen och riskvérderingen
tar oproportionerligt med resurser med tveksam kvalitet i resultatet” (se
fritextsvar sid. 95).

Hos Cedergren et al. (2018) och Eriksson (2016) savil som hos Riksrevisionen
(2015) uttrycks att riskanalyser &r svara och tidsédande och att det behovs
standardisering och stdd uppifran i form av gemensamma mallar, metoder och
scenarier. Men den bild som ges &r inte entydig. Eriksson (2016) pévisar till
exempel en alltfor stor tilltro till metoder med tanke pa hur olika kommunerna ar
geografiskt och organisatoriskt. Eriksson (2016) vécker fradgan om vilka aspekter
som stottar kommunerna i att ’skapa ett ldrande i organisationen och inte bara
rapporter som ar enkla att kontrollera” (se kapitel 3.3).

Behov av ett sammanhallet planeringssystem

I kapitel 4 redogjorde vi for det planeringssystem som Sikerhets- och sérbarhets-
utredningen (SOU, 2001:41) foreslog, som vi sammanfattat i figur 7.1. RSA var
dar tankt att fungera som en komponent i en storre kontext bestdende av en
inriktningsprocess, en kunskapsuppbyggnadsprocess, en resurstilldelningsprocess
och en utvérderings- och uppfoljningsprocess. I detta system bidrar RSA med
kunskapsuppbyggnad som med hjilp av de ovriga processerna forvéntas bidra till
det dnskvirda resultatet. Som vi visat i kapitel 4 ar det oklart om detta
planeringssystem inforts fullt ut men det finns indikationer pa att sa inte &r fallet.
En planeringsmyndighet skapades i och med KBM, sedermera MSB, men dess
arbete har inte uttryckligen styrts med utgdngspunkt i det tdnkta planeringssyste-
met.

Idag styrs arbetet med RSA av de mélséttningar och anvisningar som regleras i
MSB:s végledningar (MSB 2011; MSB 2019) och foreskrifter (MSBFS 2016:7,
2015:5, 2015:4). Fragan om vilken effekt arbetet med RSA har avgors dock i hog
grad av hur motiverade aktorerna ar att bekosta identifierade atgirder (se kapitel
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6.1). Att aktdrerna ar alagda att genomfora och redovisa RSA utgor en
grundlaggande kontrollfunktion som sékerstéller att aktdrerna arbetar med
inventerade risker och sarbarheter. Detta har aktorerna sjélva lyft fram som
positivt. Det dr dock inte tillrackligt att de som i sin tjdnst arbetar med RSA
forstar riskerna och har en vilja att dtgirda problem. For att de identifierade
atgirderna ska genomforas krivs att ledningsgruppen tar hdnsyn till frigorna och
att arbetet med RSA integreras i verksamhetsplaneringen. Forst da kan arbetet
med RSA resultera i stirkt beredskap. Pa central niva saknas dock de styrmedel
som krivs for att sékerstilla att s& sker. Det blir istéllet upp till aktérerna sjélva.

Vidare har studien visat att de sammanstillande aktdrerna har svért att anvénda
inkomna RSA-redovisningar som underlag for att skapa en nationell riskbild, och
redovisningarna anvénds bara i begransad omfattning for att avvédga och
finansiera beredskapshéjande dtgérder. I den man detta sker dr det genom anslag
2:4 Krisberedskap.

Sarbarhets- och sékerhetsutredningen &r snart tva decennier gammal. Trots det
anser vi att det sammanhéllna planeringssystemet innehaller tankegods som &r
vérdefullt i utformningen av dagens beredskap. Behovet av en sammanhéllen
planering har aktualiserats av den aterupptagna planeringen av civilt forsvar, som
enligt det senaste forsvarsbeslutet (Prop. 2014/15:109) ska bygga pa
krisberedskapen. I MSB:s nya végledning for statliga myndigheters RSA finns
exempelvis instruktioner for hur hdjd beredskap bor beaktas och omhéndertas
inom ramen for arbetet med RSA (MSB 2019). For att arbetet med RSA ska

Planeringssystem

E.n malf_ormulenngs- (.).Ch Ett system for System for System for
inriktningsprocess for A N
samhallets kunskaps- avvagning qch uppfq!Jnlng och
krishanteringsarbete uppbyggnad resursstyrning utvardering
A
Omvarldsanalys

och risk- och
sarbarhetsanalys
pa central, regional

och lokal niva

Figur 7.1: Sarbarhets- och sakerhetsutredningens (SOU 2001:41) forslag pa nytt
planeringssystem for krisberedskap. Risk- och sarbarhetsanalys ingar har som en del av
ett system for kunskapsuppbyggnad.
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komma till stdrre nytta behover det i hdgre grad integreras i de utférande
organisationernas verksamhetsplaneringar och budgetprocesser. Det finns tydliga
onskemal om att enskilda aktorer inte bara ska identifiera atgdrdsbehov, utan
ocksa ges forutsittningar att kunna genomfora dessa och att arbetet med RSA i
hogre grad ska omsittas 1 atgérder. En tydligt utformad process enligt Sarbarhets-
och sdkerhetsutredningens forslag med en mal- och inriktningsprocess, en
resurstilldelningsprocess och en uppfoljning svarar alltsé vl mot de dnskemal
som RSA-aktorerna har uttryckt.

7.2 En ny struktur for arbetet med RSA

Utmaningen — att 6ka bade egennyttan och nyttan
pa nationell niva

Sévél det empiriska underlaget som litteraturstudien indikerar att RSA-arbetet
skulle tjdna pa att inriktas mer mot kontinuitetshantering, dvs. aktiviteter som
verksamhetskartlaggning, beroendeanalys och skydd mot olyckor, snarare dn
sannolikhetskalkyler och extrema scenarier. Ett processorienterat
verksamhetsnira arbete ser ut att kunna méta de flesta av RSA-arbetets uttalade
syften, utom mdjligen det som handlar om att skapa en dvergripande riskbild for
hela samhéllet.

Som ett av fritextsvaren (se sid. 95) uttrycker anses det fa ”en helt annan
genomslagskraft pd genomforandet”, om aktorer far fokusera pa fragor som de
har forutséttningar att rida dver nir det géller ekonomi och mandat. Onskemalet
om en inriktning mot kontinuitetshantering tycks dock inte handla om att de
RSA-genomforande aktdrerna vill att den statliga styrningen ska minska eller att
andra perspektiv dn det specifikt egna &r ointressanta. Tvéartom tycks idéerna ga
hand i hand med 6nskemél om tydligare styrning och uppfoljning. En utbredd
uppfattning hos frimst kommuner (kapitel 6.3), ar att risk- eller hotscenarierna
ska tillhandahallas av centrala myndigheter sa att kommunen kan dgna sig at att
analysera hur de skulle hantera ett sddant scenario ur ett
kontinuitetshanteringsperspektiv. Flera kommuner efterfragar nationella
malsittningar for kommunens beredskap som inriktning for arbetet.

Som framgér i kapitel 5.2 ses det som motiverande att redovisningen av RSA tas
omhand inom MSB:s arbete med NRFB, men kravet pa rapportering ses ocksa
som en garant for att arbetet prioriteras och blir utfort (se kapitel 6.1). Det finns
ocksé onskemal om bittre dterkoppling fran den aktor som &r mottagare av
redovisningen. Som papekats tidigare vet aktorerna inte alltid om det har skett

nagon uppfoljning (se kapitel 6.1).

Onskemalet om mer kontinuitetshantering och tydligare uppfoljning av RSA-
arbetet kan kopplas till onskemal om krav pa att atgarder ska genomforas samt
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oOkad transparens kring vad sammanstillande aktorer behover. Det kan tolkas
som att aktorer som utfor RSA tydligt vill kunna se och forsta nyttan for den
egna verksamheten, men ocksé for samhillet. For att tillgodose bagge dessa
Onskemal kravs rimligen en process som spanner over flera ansvarsnivaer,
eftersom den detaljkunskap som mdjliggor kontinuitetshantering liksom det
perspektiv som krivs for en dvergripande analys aterfinns pa olika nivaer i
beredskapssystemet som helhet.

Den struktur som skisseras nedan syftar till att férdela uppgifter mellan nivaerna
pa ett sétt som dr battre anpassat till forutsittningarna och behoven pa respektive
niva. Strukturen innebdr en perspektivforskjutning mot kontinuitetshantering pa

de lagre nivaerna och mot riskanalys pa de hogre.

Riskanalys och kontinuitetshantering som kompletterande
uppgifter pa olika nivaer

Kontinuitetshantering tar inte utgangspunkt i risker och hot utan snarare i kritiska
beroenden av exempelvis infrastruktur eller andra resurser som krévs for att
uppritthalla verksamheten. Istéllet for att vara robust mot vissa specifika
héndelser strdvar organisationen, enkelt uttryckt, efter att vara robust mot alla
héndelser genom att sé ldngt som mdjligt minimera antalet kritiska beroenden.
Denna ansats har dock den naturliga begrénsningen att det blir véldigt kostsamt
att dven ta hojd for extrema héndelser, som sitter manga beroenden pa spel och
som dessutom dr ovanliga. P4 motsvarande sitt dr en begransning med en
renodlad riskhanteringssansats att det &r omojligt att analysera alla tinkbara
héndelser.

Forslaget som skisseras nedan tar fasta pa att det i sjélva verket &r en
kombination av riskanalys och kontinuitetshantering som behdvs, och att den
enskilda organisationen i nigon man bor anldgga bagge perspektiven, det vill
sdga vara medveten om sina beroenden av infrastruktur och andra resurser, men
ocksé om risker, och vilka konsekvenserna blir om organisationen inte lyckas
uppfylla sina ataganden.

I krisberedskapssystemet som helhet finns det dessutom forutséttningar att
”skikta” analysen sé att kontinuitetsperspektivet dominerar pa de lagre nivaerna
och riskperspektivet pa de hogre. Lansstyrelsen kan forslagsvis inrikta
kommunerna avseende vilka hiandelser och vilken samhéllskritisk verksamhet
som bor analyseras, och samtidigt bidra med scenarier for att underlétta och ensa
arbetet. En annan mdjlighet ar att MSB kan ta fram scenarier ytterligare en
abstraktionsniva upp for att tillgodose ménga lansstyrelsers behov. Pé
motsvarande sétt kan en kommun stétta forvaltningar, som i sin tur kan fokusera
pa kontinuitetshantering, internt sédkerhetsarbete, sédkerhetsskydd,
informationssékerhet och annat som ligger verksamhetsutvecklingen nira.
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Forhéllandet mellan de olika perspektiven i systemet som helhet illustreras i
Figur 7.2.

Léngst ner i systemet skulle alltsé analysen i en sddan struktur likna den som
manga verksamheter dgnar sig at dagligdags och dér behovet av att kontinuerligt
upprétthalla samhéllsviktig verksamhet och andra prioriterade taganden &r
tillrackliga incitament eftersom brister i dessa ger mer eller mindre omedelbar
aterkoppling i form av exempelvis materiella och personella skador eller stora
kostnader.

Den foreslagna strukturen skulle ocksé kunna bidra till en starkt dialog mellan
systemnivaerna. Om en niva i systemet &r intresserad av formégan pé nivan
under, givet ett visst scenario, s ges detta scenario som analysunderlag. Det blir
pa sa vis tydligt vad som efterfragas, och det blir tydligt huruvida fragan
besvaras. Om dértill myndigheterna vill ha del av resultaten av underliggande
nivaers kontinuitetshantering s begérs detta underlag i syfte att aggregeras eller
som en kontroll av att ett &ndamalsenligt sdkerhetsarbete bedrivs. En skillnad
mot nuvarande system &r att underlaget redan ar forberett i termer av risker,
sarbarheter och 6nskvirda formagor, som resultat av en kontinuerligt pagaende
kontinuitetsanalys. En aktor behdver exempelvis inte uppleva att analysen gors
for nagon annan utan att de sjélva har nytta av den eller som idag, utan att forsta

Riskanalys

SUBLOKALT

Kontinuitetshantering

Figur 7.2: Samspelet mellan risk- och kontinuitetsperspektiven. Riskperspektivet
dominerar pa nationell niva och kontinuitetsperspektivet pa sublokal niva.

110



FOI-R--4804--SE

vilken nytta den kommer att ha for den sammanstéllande aktoren. Den analys
som gors, gors 1 forsta hand for kommunens egen skull, samtidigt som andra
aktorer kan ta del av resultatet. Dértill kan en verksamhetsnéra och for
kommunen bekant begreppsapparat anvindas. Om diremot ett annat mer
riskanalysorienterat arbete ska goras, som inte i forsta hand kommer kommunen
sjalv till del, sa gors forarbetet i stor utstrickning av nivan ovanfor, genom
tillhandahallande av exempelvis scenarier.

I var studie ar det i forsta hand kommunerna som uttrycker 6nskeméal om att ga i
riktning mot kontinuitetshantering. Tolkat som ett perspektiv med utgdngspunkt i
den egna verksamheten och analys av kritiska beroenden &r kontinuitetshantering
dock relevant och viktig pé alla nivéer. Var poédng dr att den &r mer relevant och
framforallt naturlig pé lagre nivéer i beredskapssystemet, och att det omvénda
giller riskanalyser. Om modellen i figur 7.2 ska kunna tillimpas maste varje
organisation kartliggas utifran sin tillhdrighet i nivahierarkin nationellt-
regionalt-lokalt-sublokalt. Som regel &r centrala myndigheter med eller utan
bevakningsansvar att betrakta som nationella medan privata aktorer, kommunala
bolag och forvaltningar &r typiska sublokala aktdrer. Regioner har regional savil
som lokal forankring. Bland undantagen finns organisationer som spanner dver
manga nivaer som exempelvis Polismyndigheten. Det géller dven vissa
verksamhetsspecifika risker av nationell karaktir, som exempelvis
skolskjutningar dér aktoren finns pa sublokal niva, eller en kiarnkraftsolycka dir
anldggningsagaren dr en sublokal aktér inom det kommunala omradesansvaret,
men skyddsansvaret finns pé regional niva.

Till denna foreslagna struktur kan ocksa fogas en atgérdshanteringsprincip som
avser att sortera ut de atgirdsforslag som kan tas om hand i den egna
organisationen medan forslag som kréver samverkan mellan olika aktorer
vidarebefordras uppét i systemet. Denna hanteringsprincip skulle kunna vara i
nagon mén tvingande, i enlighet med 6nskemal fran nagra av kommunerna i
studien, och skulle dessutom tillgodose de 6nskemal som
myndighetshandlédggare pa Regeringskansliet har framfort om en sortering och
prioritering av atgérderna.

Forslag pé en séddan atgiardshantering finns beskriven 1 Handbok for kommunalt
RSA-arbete (Albinsson et al. 2019). Dér definieras tre atgérdsnivéaer kopplat till
om budget och mandat att genomfora atgiarderna finns pa sublokal niva, lokal
niva eller hogre upp i beredskapssystemet. Till modellen hor ocksé en algoritm (i
form av ett beslutstrid) som stddjer beslut om till vilken niva en viss atgérd bor
adresseras. Atgirdshanteringsprincipen ir ett exempel pa hur man kan beméta
onskemalet om att alla ska arbeta efter en gemensam metod, vilket lyftes fram i
kapitel 6.3. D4 kan resultaten bli jimforbara och hjulet behover inte uppfinnas pa
nytt av varje enskild aktor.
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8 Slutsatser

Denna studie har i syfte att undersdka om inférandet av risk- och sérbar-
hetsanalyser har haft avsedd effekt pa uppbyggnaden av beredskapen mot
samhéllsstorningar samt om, och i sé fall hur, RSA-systemet bor forbattras for att
stirka denna beredskap fokuserat pa att besvara tre fragestillningar:

1. Hur har den statliga styrningen av RSA foréndrats dver tid?
2. Vilken effekt har RSA-systemet gett?
3. Pavilka sétt bor RSA-systemet forandras for att 6ka nyttan med arbetet?

Fragorna har utforskats med hjélp av tre typer av insamlade material — en
enkdtundersokning stélld till samtliga aktorer i RSA-systemet, en intervjustudie
med tjdnstemén som arbetar med att sammanstélla RSA-redovisningar och
tjidinstemén som arbetade med inférandet av RSA under &ren kring
millennieskiftet samt en dokumentanalys av styrdokument sdsom framvéxten av
utredningar, propositioner, lagstiftning, foreskrifter och véagledningar dar RSA
regleras. I f6ljande avsnitt gar vi igenom de sammanvégda slutsatserna for var
och en av de tre fragestillningarna.

Slutsatserna pé den forsta fragestéillningen bygger huvudsakligen pé redovisade
resultat i kapitel 4 samt diskussionen i kapitel 7.1, slutsatserna pa den andra

fragestillningen pa kapitel 5 samt diskussionen i kapitel 7.1 och slutsatserna pé
den tredje fragestdllningen pa kapitel 6 samt diskussionen i kapitel 7.1 och 7.2.

Hur har den statliga styrningen av RSA forandrats over tid?

Nir det géller fragan om hur den statliga styrningen av RSA har foréndrats dver
tid kan vi konstatera att arbetet med RSA har sin upprinnelse i att det inom
planeringen for civilt forsvar i mitten av 1990-talet identifierades ett behov av att
utvidga arbetet till att inkludera vad som da bendmndes svéra pafrestningar i
fredstid. Det fanns en uttalad ambition att utveckla samhéllets beredskapssystem
for att méta nya typer av hot, vilket tydligast finns beskrivet i forslagen fran
Sérbarhets- och sdkerhetsutredningen som redovisas i kapitel 4.1.

For att forverkliga ambitionen om ett nytt svenskt beredskapssystem anség
tjiinstemén som arbetade med att konceptuellt utveckla det nya systemet att det
kravdes ett nytt planeringssystem och en ny finansieringsstruktur. Detta till f6ljd
av att den utvidgade hotbilden medforde att manga fler aktorer ansags behova
involveras i beredskapssystemet én tidigare, bade fler myndigheter och
kommunerna och regionerna. I Sarbarhets- och sékerhetsutredningen (SOU
2001:41) skissades ett forslag pa ett sédant system.

Manga av de forslag som togs fram inom arbetet med Sérbarhets- och
sdkerhetsutredningen har genomforts, sirskilt nér det géller inforandet av RSA
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som ett obligatoriskt arbete for myndigheter under staten inklusive lansstyrelser,
kommuner och regioner. RSA var dock i utredningen avsett att utgéra endast en
delkomponent i ett system for kunskapsuppbyggnad, som i sin tur enbart var en

av fyra komponenter i ett nytt tdnkt planeringssystem.

Avseende de 6vriga komponenterna: en mélformulerings- och inriktningsprocess
for samhéllets krishanteringsarbete, ett system for avvigning och resursstyrning
samt ett system for uppf6ljning och utvérdering ér det mer oklart till vilken grad
de har genomforts. Var studie indikerar att dessa inte har genomforts alternativt
inte har genomforts pa det sitt som motsvarar den ambition som fanns i
Sékerhets- och sarbarhetsutredningen, men att det forslag som da togs fram
fortfarande kan vara intressant att ta stillning till infor en framtida utveckling av
det svenska beredskapssystemet.

Till £6ljd av Sérbarhets- och sdkerhetsutredningen infordes redovisning av RSA i
lagstiftning i form av Krisberedskapsforordningen (SFS 2002:472) och en ny
planeringsmyndighet, KBM, upprittades som 2009 ersattes av MSB. KBM och
MSB har styrt arbetet med RSA genom att utfirda vigledningar. Sedan MSB
fick foreskriftsrétt for RSA 2009 styrs arbetet 4ven genom foreskrifter. |
vagledningarna har syftet med RSA formulerats och anvisningar getts kring hur
arbetet ska bedrivas, medan foreskrifterna bland annat anger hur arbetet med
RSA ska redovisas. Den kanske storsta forandringen som skett sedan RSA
infordes &r att arbetet sedan 2016 for sérskilt de statliga myndigheternas del ska
beakta perspektivet hojd beredskap (MSBFS 2016:7) och samordnas med
totalforsvarsplaneringen (MSB 2019).

Vilken effekt har RSA-systemet gett?

Nir det géller studiens andra fragestéllning, vilken effekt RSA-systemet gett, har
vi valt att dela upp resultaten efter vilken typ av organisation och vilka arbetssitt
inforandet av RSA har gett upphov till, vilken nytta som RSA-systemet anses
generera idag, samt i vilken man arbetet leder till att atgérder vidtas.

Inférandet av RSA har resulterat i att en organisation for arbete med RSA har
vuxit fram, som dock ser olika ut pa olika organisationer. En grovt generaliserad
bild &r att de som arbetar med RSA ofta har en samhillsvetenskaplig utbildning,
att minst tva personer inom organisationen arbetar med RSA som en del av sin
tjénst och att arbetsgruppen har en jimn kdnsfordelning.

De personer som arbetar med RSA har ofta kompetens inom ledarskap och
sakerhetsskydd men upplever ett kompetensutvecklingsbehov inom metoder for
riskbeddmning och sekretess samt informationsklassning. Arbetet med RSA ar i
regel inriktat mot den egna organisationens verksamhet, och interna workshoppar
anvinds ofta och ses som en virdefull metod i arbetet. Daremot ar arbetet med
RSA sillan integrerat med budgetarbetet och verksamhetsstyrningen och mindre
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an hélften av de som har svarat pa var enkdtundersokning anser att de som
arbetar med RSA har stor mojlighet att genomdriva atgérdsforslag.

Vidare har inforandet av RSA resulterat i att det sker en kunskapsuppbyggnad
hos aktdrerna gillande risker och sérbarheter inom det egna verksamhetsomradet.
Interna arbetssitt och rutiner for arbetet med att kartldgga risker och sérbarheter
har utvecklats hos ménga aktorer &ven om manga efterfragar en tydligare
styrning av metodval och riskanalys fran centrala aktorer.

Det finns ett starkt stod bland de aktdrer som arbetar med RSA for att arbetet
med RSA ir infort i lagstiftning eftersom det gor att arbetet prioriteras. Studien
visar ocksa att foreskrifterna fran MSB for hur redovisningen ska fungera
upplevs som tydliga och litta att folja. Aven att det finns statlig finansiering
(anslag 2:4 Krisberedskap) ses som bidragande till att det sker arbete kring
uppbyggnad av beredskap. En majoritet av dem som har svarat pa enkat-
undersokningen anser att de syften som har formulerats i MSB:s végledning for
RSA-arbetet (se kapitel 4.3) uppfylls i stor utstrickning. Vidare har inforandet av
RSA haft en effekt i termer av att det finns en samverkan mellan olika aktorer i
rapporteringssystemet kring arbetet med RSA och uppbyggnaden av beredskap.

Det omrade dér det finns storst brister i arbetet med RSA i termer av att ge effekt
pa uppbyggnaden av beredskap ar inom arbetet med de atgdrdsbehov som
identifieras i analysen. Det finns ett starkt stod i undersdkningen for att
framgangsfaktorer for att bedriva ett effektivt atgardsarbete ar att lednings-
gruppen r involverad i arbetet, att hela verksamheten &r involverad i arbetet
samt att analysen &r vél utford och dokumenterad. Daremot visar denna studie att
omkring hélften av de svarande aktorerna anser att ledningsgruppen i liten
utstrackning tar hansyn till RSA-arbetet och att RSA-arbetet inte anvands i
verksamhetsplaneringen i ndgon stor omfattning. Har finns alltsa ett identifierat
forandringsbehov som i studien har getts tydligast uttryck i dnskemal om 6kad
statlig styrning av arbetet med atgérder.

Pa vilka satt bor RSA-systemet forandras for att
o6ka nyttan med arbetet?

Nir det géller studiens tredje fragestdllning, hur RSA-systemet bor fordndras,
kan tre overgripande slutsatser dras: mer fokus bor ldggas pa arbete med atgérder
pé bekostnad av arbete med analys av risker och sarbarheter, RSA-arbetets roll
inom beredskapsarbetet bor fortydligas och den statliga styrningen bor 6ka.

Niér det géller den forsta slutsatsen, att mer kraft bor 1aggas pa arbete med
atgirder och mindre av de resurser som finns tillgéingliga for arbete med RSA
bor ldggas pa analysen av risker och sérbarheter, dr detta en fordndring som i
princip kan genomforas av aktdrerna sjilva. Den underliggande kritiken som gor
denna fordndring 6nskvird av de aktorer som framfor den &r att det nuvarande
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arbetet inte ger tillrackligt stor effekt i termer av beredskapsstirkande arbete utan
arbetet med RSA stannar vid en nedskriven analys av risker och sérbarheter. Att
stirka arbetet med atgdrder och mojligheten att genomdriva atgérder av aktrerna
sjdlva forutsatter dock att, som framkommit ovan, ledningsgruppen i de olika
organisationerna och hela organisationen deltar aktivt i arbetet med RSA och att
resurser finns for ett ambitidst arbete med savél analys som arbete med atgarder.
Att sé inte sker indikerar att en forédndring bor goras nér det giller den statliga
styrningen av arbetet. Undersokningen visar att detta i forsta hand bor goras
genom att de aktorer som Onskar gora denna fordndring far mer stod i arbetet
med riskanalys av centrala aktorer for att frisitta egna resurser till arbete med
atgérder.

Niér det giller synpunkter om att RSA-arbetets roll i beredskapssystemet bor
fortydligas ar resultaten mer spridda. En del svarande anser att RSA bor inte-
greras béttre med angrinsande processer inom beredskapsarbetet sdsom exem-
pelvis lagen om extraordinédra hindelser, LEH, medan andra anser att nuvarande
styrning ger mdjlighet att gora denna integrering av arbetet. Slutsatsen som kan
dras nér det géller arbetet med att sammanstilla en nationell riskbild utifran
RSA-redovisningar (kapitel 6.2.) &r att detta inte fungerar tillfredstdllande pa
grund av att RSA-redovisningarna genomfors pa sa olika sétt att de inte ar
jamforbara eller kan adderas till varandra for att skapa en aggregerad bild. De
sammanstéllande aktorerna anvinder istdllet RSA-redovisningarna for att utforma
stodatgérder for att forbattra de rapporterande aktorernas redovisningar av RSA.

Kapitel 6.3 pavisar att det finns en stor efterfrigan pd mer handfast statlig
styrning som adresserar den kritik som har sammanfattats ovan. Tre huvud-
sakliga forslag fors fram av ett stort antal aktorer: 1) att det bor finnas en
faststélld gemensam metod for arbetet med RSA som alla ska f6lja, 2) att risk-
analysen eller hotscenarier ska goras av ndgon central aktdr och ldmnas till
ovriga aktorer som underlag for bedomning av risker i det egna verksamhets-
omréadet, 3) att arbete med och uppfdljning av atgdrder bor ingé i krisberedskaps-
forordningen och alltsa styras genom lagstiftning.

Avslutande reflektioner kring den fortsatta
utvecklingen av RSA-systemet

Denna studie har visat att mgjligheten att tgédrda brister som upptéckts inom det
analysarbete som gors inom ramen for arbetet med RSA ér kringskuren pé olika
sitt. Det finns ett behov av att se dver vilka forutsittningar aktorerna behover for
att kunna utveckla beredskapssystemet och genomfora atgérder till f61jd av det
arbete med analys som har reglerats i lagstiftning.

Rapporteringssystemets aterkopplingsmekanismer dr dessutom otydliga eller
okdnda. Det ar otydligt hur det i dagsldget i huvudsak enkelriktade informations-
flodet, i form av redovisning av RSA, bidrar till att dtgédrder vidtas och att ett
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beredskapssystem som dr kapabelt att hantera samhéllsstérningar byggs.
Redovisad information kan anvindas av centrala myndigheter, i synnerhet MSB,
for att kanalisera stod i olika former — som i sin tur kan forbattra aktdrernas
forutsittningar att utverka beredskap, men en kanalisering kan ocksa anvindas
for att inrikta beredskapssystemets samlade formégor. Detta kraver dock att
centrala aktorer kan verka forutsdttningsskapande — det vill sdga att resurser
tillgdngliggdrs. En tydligare koppling mellan informationsflodet och beredskaps-
utveckling skulle kunna renodla rapporteringsforfarandet, det vill sdga att de
sammanstéllande aktorerna med hogre precision kan efterfraga den information
som verkligen behdvs och har en hog relevans for andamalen.

I kapitel 7.2 redovisade vi ett eget foreslag pa en ny struktur for det framtida
arbetet med RSA som bygger pa att ansvaret for riskanalys och kontinuitets-
hantering fordelas mellan aktorerna i RSA-systemet efter den niva de befinner
sig pa. Har har vi tagit fasta pa det dnskemal som ménga svarande fran framst
kommuner framfor om ett storre fokus pé kontinuitetshantering och mindre fokus
pé riskanalys i sitt arbete med RSA, samt de dnskemal om mer sammanfattad och
relevant information som har efterfragats av sammanstillande aktdrer som
Socialstyrelsen och Regeringskansliet. Med den foreslagna strukturen hoppas vi
pa att bidra till en diskussion om roller, ansvar och uppgiftsfordelning i det
framtida arbetet med att stirka Sveriges beredskap mot samhaillsstdrningar.
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Bilaga 1: Enkaten

Risk- och sarbarhetsanalys: femton ar senare

Den hir enkiten véander sig till den person som ansvarar for att samordna arbetet
med RSA vid kommunen, regionen eller myndigheten, i enkéten bendmnd
organisation. For de fall ddr samma person ansvarar for arbetet vid flera
organisationer, exempelvis genom att ha delad tjanst vid flera kommuner, ber vi
personen svara pa en enkdt per organisation.

Offentliga aktorers genomforande av risk- och sérbarhetsanalys (RSA) har i
drygt femton r utgjort en viktig del av svensk krisberedskap. Over tid har
foreskrifter och anvisningar for arbetet med RSA foriandrats. Idag har
Myndigheten for samhallsskydd och beredskap (MSB) foreskriftsrétt. I enkdten
stills nagra fragor om de nu géillande foreskrifterna. De dokument vi avser dr
MSB:s foreskrifter och allménna rdd om risk- och sarbarhetsanalys for
kommuner (MSBFS 2015:5), regioner (MSBFS 2015:4) respektive myndigheter
(MSBFS 2016:7).

Enkéten dr uppdelad i fyra delar:

- Din egen bakgrund. Hér stills nagra bakgrundsfragor for att etablera en
forstaelse for vilken bakgrund och erfarenhet de personer som ansvarar
for RSA har.

- Om arbetsgruppen. Dessa fragor stills for att skapa en bild av hur
omfattande arbetet med RSA ér vid din organisation samt vilka
kompetenser och bakgrunder som finns i gruppen.

- Arbete med risk- och sdarbarhetsanalys. De fragor som stills hir géller hela
arbetsprocessen kring risk- och sérbarhetsanalys.

- Rapportering av risk- och sarbarhetsanalys. Hér stills fraigor om den
rapportering av arbetet med RSA som kommuner, regioner och
myndigheter ar dlagda att gora till lansstyrelsen, Socialstyrelsen, MSB
eller Regeringskansliet.
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Din egen bakgrund

1. Arbetar du heltid eller deltid? [ Heltid
[J Deltid, skriv antal procent:

2. Ungefér hur stor andel av din arbetstid lagger du pa arbete med RSA i
genomsnitt per ar?

O Upp till 20 %
[121-40 %
[141-60 %
[161-80 %

[ 81-100 %

[] Vet inte

3. Hur ménga génger har du deltagit i att rapportera arbetet med RSA?
Rékna dven med de ganger du eventuellt har rapporterat for andra
organisationer.

Rullista med svarsalternativen 0,1,2,3,4,5,6 eller fler gdnger.

4. Arbetar du med att sammanstélla andra organisationers RSA-rapporter?

* Denna frdaga stdills bara till regioner, ldnsstyrelser och myndigheter, inte
kommuner.

[l Ja
[J Nej

5. Har du en chefsbefattning?
[]Ja
[ Nej

6. Ar du man eller kvinna?

0 Man
(] Kvinna
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7. Ungefér hur manga ars total arbetslivserfarenhet har du?

O Upp till ett ar

[J1-3 ar

[]4-6 ar

0 7-9 ar

[110-15 ar

[ 16-20 ar

[J 21 ar eller mer

8. Ungefér hur ménga ar har du arbetat i din nuvarande organisation?

Med organisation avser vi kommunen, regionen eller myndigheten du
arbetar inom.

O Upp till ett ar
U 1-3 ar

[J 4-6 ar

[J 7-9 ar

[J 10 ar eller mer

9. Vilken ér den hogst uppnadda examen du har?
Markera endast ett alternativ. Om du har flera examina ange den som du
anser dr mest relevant for dina nuvarande arbetsuppgifter. Om du har en

utldndsk examen, forsok att 6versdtta denna till motsvarande svensk
examen.

[] Gymnasieexamen
[ Examen i naturvetenskapligt &mne fran universitet/hdgskola

[] Examen i samhéllsvetenskapligt/humanistiskt amne fran
universitet/hdgskola

[1 Hogskole- eller civilingenjorsexamen
[J Juristexamen

[J Officersexamen

[J Polisexamen

U Annan, skriv vilken:

[ Saknar examen
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10. Har du arbetslivserfarenhet inom négot eller nigra av dessa omraden?
Flera alternativ kan markeras.

[ Civilt forsvar fore 2002
[ Sékerhetsskydd

U Informationssédkerhet

U Juridik

[J Ledarskap

[J Militart forsvar

[J Polisidrt arbete

[1 Raddningstjénst

[1 Inte nagot av dessa omraden

11. Onskar du kompetensutveckling inom nagot eller ndgra av foljande omraden
for att béttre kunna utfora dina uppgifter inom RSA?
Flera alternativ kan markeras.

[1 Ja, inom processledning

[ Ja, inom metoder for riskanalys

[J Ja, inom sekretess och informationsklassning
] Ja, annat omrade. Skriv vilket eller vilka:

[ Nej

[ Vet inte
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Om arbetsgruppen

Nu kommer ndgra fragor om den grupp av personer som i sin tjdnst i din
organisation arbetar med RSA. Vanligtvis arbetar dessa personer vid en del av
organisationen som har ansvar inom sdkerhet och beredskap, inklusive RSA.

Om arbetet vid din organisation organiseras pd annat sdtt, tink pd de personer
som inom sin tjdnst arbetar med RSA som den grupp du svarar for nedan.

12. Hur manga personer ingér i gruppen som har i uppgift att arbeta med RSA i
din organisation?

Rullista med svarsalternativen: 1,2,3,4,5,6,7,8,9 eller fler, samt vet inte. Om
svaret blir I person, ga vidare direkt till fragan ”Har din organisation
erfarenhet av att gd upp i stabsldge for att hantera en hindelse under de
senaste fem dren?”

13. Hur ser aldersfordelningen ut i gruppen?
] Merparten &r under 30 ar
] Merparten &r mellan 30 och 50 ar
] Merparten &r 6ver 50 ar
(1 Det &r en spridd aldersfordelning
] Kan inte svara, kommentera girna:

14. Hur ser konsfordelningen ut i gruppen?
] Enbart kvinnor
[J Merparten &r kvinnor
[1 Ungefar lika manga kvinnor som mén
[] Merparten dr méan
[J Enbart mén
0 Vet inte
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15. Ungefdr hur ménga arbetstimmar lagger gruppen sammanlagt pé arbetet med
RSA i genomsnitt?

En person som arbetar heltid arbetar i regel omkring 1700 timmar per dr.
[ 0-500 timmar

1 501-1 000 timmar

[11001-1 500 timmar

11 501-2 000 timmar

12 001-4 000 timmar

14 001-6 000 timmar

16 001-8 000 timmar

(18 001-10 000 timmar

(110 001 timmar eller mer

[ Vet inte

] Kan inte svara, kommentera girna:

16. Hur mycket arbetstid ldggs pa arbete med RSA under ett &r da rapportering
ska goras jamfort med mellanliggande &r?

1 Mycket mer tid

(1 Nagot mer tid

[J Ingen skillnad

[J Nagot mindre tid
[J Mycket mindre tid
[ Vet inte

17. Ungefar hur manga &r har den med storst erfarenhet av arbetet med RSA
arbetat i gruppen?

0 Upp till ett ar
J1-3 ar

[J 4-5 ar

[ 6-9 ar

[ 10 ar eller mer
U Vet inte
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18. Anser du att personalomsittningen &r hog i gruppen?
[ Ja
[1 Nej
[ Vet inte

19. Anser du att det ar svart att upprétthalla kompetensen i gruppen da personer
slutar?

Detta dir en foljdfrdaga till de som svarat Ja pa foregdende frdaga (Anser du
att personalomsdttningen dr hog i gruppen?)

0 Ja
[J Nej
[J Vet inte

20. Anser du att gruppen behover kompetensutveckling inom négot eller ndgra
av dessa omraden for att béttre kunna utfora arbetet med RSA?
Flera alternativ kan markeras.

[J Ja, inom processledning

(1 Ja, inom metoder for riskbedomning

[1 Ja, inom sekretess och informationsklassning
(] Ja, annat omrade. Skriv vilket eller vilka:

[J Nej

[ Vet inte

21. Har din organisation erfarenhet av att gé upp i stabslige for att hantera en
héndelse under de senaste fem aren?

U Ja, skriv vilken eller vilka héndelser:
[ Nej
[J Vet inte
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Arbete med risk- och sarbarhetsanalys (RSA)

Nu kommer ndgra fragor om arbetet med RSA i dess helhet, det vill séiga allt
arbete som gors inom ramen for risk- och sarbarhetsanalys. Hit riknas dven det
arbete som gors for att utveckla exempelvis underlag och verksamhetsanalyser.

22. Hur virdefulla anser du att féljande underlag &r i arbetet med RSA?

Fraga i tabellform med foljande svarsalternativ: Inte alls virdefullt;
Inte sa virdefullt; Ganska vdrdefullt; Mycket virdefullt; Har inte haft
tillgang till detta underlag

[J Andra organisationers RSA-rapporter
[ Din egen organisations tidigare RSA-rapporter

[1 Egen informationsinsamling i organisationen, exempelvis genom
workshops

[J Forskning/rapporter

[1 Hotbildsunderlag

(1 Nationella risk- och formagebedémningen (NRFB)
[J Utvérderingar fran intriffade héndelser

[J Utvérderingar och erfarenheter fran 6vningar

[ Annat, skriv vilket:

U Annat, skriv vilket:

U Annat, skriv vilket:

23. Hur virdefulla anser du att foljande stod &r i arbetet med RSA?

Fraga i tabellform med foljande svarsalternativ: Inte alls virdefullt;
Inte sd vardefullt, Ganska vérdefullt; Mycket viirdefullt; Har inte haft
tillgang till detta stod

[] Material frain MSB

[ Material fran andra myndigheter

[ Samarbete med andra organisationer
[] Stod fran extern konsult

U Utbildningar

"1 Ovningar

[ Annat, skriv vilket:

[ Annat, skriv vilket:

[ Annat, skriv vilket:
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24. Anvinds nagon specifik metod i arbetet med RSA?
[1 Ja, skriv vilken eller vilka:
[ Nej

25. Hur vérdefulla anser du att foljande arbetssétt &r i arbetet med RSA?

Fraga i tabellform med foljande svarsalternativ: Inte alls véirdefullt; Inte sd
vdrdefullt; Ganska virdefullt; Mycket virdefullt; Arbetssdittet forekommer
inte i arbetet med RSA

1 Enkéter

] Intervjuer

[1 Kvalitetssékring av rapporten, t.ex. remisshantering
1 Workshops med deltagare fran din egen organisation
1 Workshops med externa deltagare

Annat, skriv vilket:

Annat, skriv vilket:

Annat, skriv vilket:

26. I vilken utstrickning anser du att arbetet med RSA 4r samordnat med
foljande processer eller arbetsomraden?

Frdaga i tabellform med foljande svarsalternativ: Mycket liten utstrdckning;
Ganska liten utstrdckning, Ganska stor utstrdckning, Mycket stor
utstrdckning; Vet inte/kan inte svara

[1 Budgetarbete

U Civilt férsvar

[] Sékerhetsskydd

[J Informationssékerhet
[J Kontinuitetsplanering
U Annat, skriv vilket:

U Annat, skriv vilket:

[J Annat, skriv vilket:

27. Brukar din organisations ledningsgrupp regelbundet i rapporter om hur det
gér i arbetet med RSA?
Med rapporter avses savdl skriftliga som muntliga rapporter.

O Ja
[ Nej
(] Vet inte
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28. I vilken utstrdckning anser du att ledningsgruppen tar hénsyn till relevanta
resultat av arbetet med RSA 1 sin beredning av fragor?

[ Mycket liten utstrickning
[ Ganska liten utstrackning
[1 Ganska stor utstrickning
[1 Mycket stor utstrackning
[J Vet inte

29. I vilken utstrdckning anser du att den politiska ledningen tar hdnsyn till
relevanta resultat av arbetet med RSA vid beslutsfattande?

* Denna fraga stdlls till kommuner och regioner.
[ Mycket liten utstrickning

[1 Ganska liten utstrickning

[1 Ganska stor utstrickning

[J Mycket stor utstrickning

[J Vet inte

30. I vilken utstrackning bedomer du att arbetet med RSA resulterar i att atgérder
genomfors i din organisation?

Med dtgdrder avses fordndringar i verksamhet som reducerar en risk eller
stdrker beredskapen.

[1 Mycket liten utstrackning
[J Ganska liten utstrackning
[ Ganska stor utstrackning

[J Mycket stor utstrickning

[ Vet inte

31. Vilken eller vilka anser du har varit de avgdrande framgangsfaktorerna for att
fa till stand atgirder?
Utveckla gdrna ditt svar.

* Denna frdaga ska enbart stdllas som foljdfirdga till de som svarat "I mycket
stor utstrdckning” resp "I ganska stor utstrdckning” pd fraga 31. De som
svarat “vet inte” i fraga 31 far ingen foljdfirdga.
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32. Vilken eller vilka svarigheter har du upplevt nér det géller att 4stadkomma
atgérder till f6ljd av arbetet med RSA?
Utveckla gdrna ditt svar.

*Denna fraga ska enbart stdllas som foljdfrdaga till de som svarat "I ganska
liten utstréckning” resp "I mycket liten utstrdckning” pd fraga 31. De som
svarat “vet inte” i fraga 31 far ingen foljdfirdga.

33. I vilken utstrackning samarbetar din organisation med andra organisationer
inom ramen for arbetet med RSA?

Med samarbete avses bdade formella och informella samarbeten.
[ Mycket liten utstrickning

[ Ganska liten utstrackning

[1 Ganska stor utstrackning

[1 Mycket stor utstrackning

[J Vet inte

34. I vilken utstrackning samarbetar din organisation med andra organisationer

for att genomfora de atgirder som uppkommit i samband med arbetet med
RSA?

[J Mycket liten utstrickning
[J Ganska liten utstrackning
[ Ganska stor utstrackning
[1 Mycket stor utstrackning
[ Vet inte

35. I MSB:s Vigledning for risk- och sarbarhetsanalyser (MSB245, 2011) anges
nedanstaende syften med arbetet med RSA. I vilken utstrickning anser du att
respektive syfte uppnas i arbetet med RSA vid din organisation?

Frdaga i tabellform med foljande svarsalternativ: Mycket liten utstrdckning;
Ganska liten utstrdckning,; Ganska stor utstrdckning;
Mycket stor utstrdckning; Vet inte

[1 Bidra till att ge en riskbild for hela samhallet

[ Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

[1 Ge ett underlag for kommunikation om samhéllets risker till allménheten
[ Ge underlag till samhéllsplaneringen
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36. Hur vl anser du att dessa pastdenden stimmer?

Frdga i tabellform. Féljande svarsalternativ: Stimmer inte alls; Stimmer
inte sd bra; Stimmer ganska bra; Stimmer mycket bra; Vet inte/kan inte
svara

[J Vart arbete med RSA skapar en forstaelse i organisationen for vilka risker
och sérbarheter som finns inom vart verksamhetsomrade.

[J Vart arbete med RSA skapar en forstaelse i organisationen for vilka
atgérder som behover vidtas.

[J Vi har en bra balans mellan riskanalys och atgérdsarbete i vért arbete med
RSA.

U De atgérder som har identifierats som nddvéindiga genom arbetet med
RSA genomf6rs i regel.

[J Vi som arbetar med RSA i organisationen har stora mojligheter att
genomdriva atgérdsforslag.

[ Identifieringen av risker och sarbarheter inriktas huvudsakligen mot min
organisations egen verksamhet

U Det &r 14tt att avgora vilka verksamheter utanfér min egen organisation
som arbetet med RSA ska omfatta

[ Resultaten fran vért arbete med RSA anvénds i stor utstrickning i
organisationens dvergripande verksamhetsplanering.

[ Resultaten frén vart arbete med RSA anvénds i stor utstrickning i
organisationens egen kunskapsuppbyggnad.

[] Véart arbete med RSA har resulterat i atgirder som reducerat sarbarheterna
i vart verksamhetsomréde.

[ Arbetet med RSA har resulterat i en forbéttrad forméga att hantera
oonskade hindelser.

[J Arbetet med RSA 4r motiverat och meningsfullt.

37. Finns funktionen for sékerhet och beredskap representerad i ledningsgruppen
vid din organisation?
[ Ja

[J Nej
[] Vet inte
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38. Hur vil anser du att foljande pastdenden stimmer? Arbetet med risk och
sarbarhetsanalys. ..

Frdaga i tabellform. Féljande svarsalternativ: Stimmer inte alls; Stammer
inte sd bra; Stimmer ganska bra; Stimmer mycket bra; Vet inte/kan inte
svara

[ ... har hog status.

[ ... dr meningsfullt.

[ ... tas pé allvar i min organisation.

[ ... ges stor vikt i min organisations dvergripande verksamhetsstyrning.

39. Vad anser du fungerar bra med hur arbetet med RSA &r organiserat idag?
Utveckla gdrna ditt svar.

40. Anser du att organiseringen av arbetet med RSA bor fordndras? I s fall hur?
Utveckla gdrna ditt svar.

Rapportering av risk- och sarbarhetsanalys
Nu kommer ndgra fragor om den rapportering som ska géras av arbetet med
RSA till linsstyrelsen, Socialstyrelsen, MSB eller Regeringskansliet.

Med rapportering menas hdr att sammanstdlla och forfatta rapporten, dvs. det
arbete som krdvs for att rapportera arbetet enligt MSB:s foreskrifter.

41. Ungefdr hur stor andel av den totala tiden som ldggs ner pa arbete med RSA i
din organisation anvénds till rapporteringen?

[0 Upp till 20%
[121-40%
[141-60%

[J 61-80%

[J 81-100%

[J Vet inte

[J Kan inte svara, kommentera girna:
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42. Ungefér hur ménga timmar anvéndes vid den senaste rapporteringen av
RSA? Med rapportering menas hdr att sammanstdlla och forfatta

rapporten, dvs. det arbete som krdvs for att rapportera arbetet enligt MSB:s
foreskrifter.

(] Antal timmar:
[0 Vet inte

43. Bedomer du att rapporteringen av RSA ér till nytta for ndgot av foljande?
Flera alternativ kan markeras.

[ Kunskapsuppbyggnad i min egen organisation

[1 Forméageuppbyggnad i min egen organisation

[1 Den aktor din organisation direkt rapporterar till om annan dn MSB
[1 MSB

[ Regeringen och Regeringskansliet

[ Annat, skriv vilken eller vilka:

[1 Nej, jag ser ingen nytta med rapporteringen
[J Vet inte

44. Vilken eller vilka typer av publicering av RSA gors utdver rapporteringen till
den myndighet ni &r rapporteringsskyldiga till? Flera alternativ kan
markeras.

[ Rapport/sammanfattning/populérversion utlagd pa organisationens
hemsida

[1 Utskick till privatpersoner
[ Utskick till ndringslivet
[1 Annan, skriv vilken eller vilka:

[1 Ingen ytterligare rapportering gors
[J Vet inte

45. Hur ofta, jamfort med idag, anser du att rapportering av arbetet med RSA bor
ske till den myndighet ni &r rapporteringsskyldiga till?
Markera endast ett alternativ.

[J Mer sillan &n idag

[] Med samma intervall som idag

[] Oftare 4n idag

[1 Jag anser inte att en regelbunden rapportering &r nddvéndig
[J Vet inte/Kan inte svara
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46. Hur vil anser du att dessa pastdenden stimmer?

Fraga i tabellform. Féljande svarsalternativ: Stdmmer inte alls; Stdmmer
inte sd bra,; Stimmer ganska bra; Stimmer mycket bra; Vet inte/kan inte
svara

[ Foreskrifterna for rapporteringen &r tydliga och létta att f6lja.
[1 Varje gang en ny rapportering gors sa uppticks fler potentiella risker.
[1 Varje gang en ny rapportering gors sa utformas forslag till nya atgérder.

[1 Det finns ingen anledning att skriva in atgdrdsforslag som inte kommer att
finansieras.

"1 Aterkopplingen pa var rapportering av arbetet med RSA fran relevanta
myndigheter &r bra och tillricklig.

[1 Rapporteringen anvinds som ett sitt att begéra stod fran relevanta
myndigheter for att genomfora nddvéndiga atgirder.

[1 Det ar latt att avgora vilka handelser rapporteringen bor omfatta.
[1 Rapporteringen 4r ett verktyg som bidrar till ett béttre arbete med RSA.

[J Om rapportering inte krdvdes skulle arbetet med RSA vid min
organisation avstanna.

[1 Arbetet med rapporteringen dr meningsfullt fér min organisation.

47. Efter att rapporteringen dr genomford, efterfragar ni ndgon typ av
aterkoppling fran den myndighet ni har rapporteringsskyldighet till?

Med dterkoppling avses synpunkter pd inskickad rapport, men ocksd stod till
exempelvis dtgdrder.

[]Ja
[ Nej

48. Hur ofta far ni dterkoppling fran den myndighet ni har
rapporteringsskyldighet till vad giller...

Frdga i tabellform. Féljande svarsalternativ: Inte alls; Vid ndgra enstaka
tillfillen; Ganska ofta; Kontinuerligt; Vet inte

U ...omddme om rapportens utformning?

U ...omddme om eller synpunkter pa kvaliteten i arbetet med RSA?
[ ...frgor om arbetet med RSA genererar nytta?

[] ...prioritering av atgarder?

[ ...stdd for att genomfora atgirder?

O ...stdd for kompetensutveckling?
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49. Anser du att den aterkoppling ni far fran den myndighet ni har
rapporteringsskyldighet till ar tillracklig?

* Denna frdga ska inte stdllas till de som svarat "Nej” pd fragan: “Efter att
rapporteringen dr genomford, efterfragar ni ndgon typ av daterkoppling fran
den myndighet ni har rapporteringsskyldighet till? ”

[1Ja

[ Nej
[J Vet inte

50. Anser du att rapporteringen av arbetet med RSA bor fordndras? I sé fall hur?
Utveckla gdrna ditt svar.

51. Till sist: finns det nagot du vill tilligga?
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Bilaga 2: Intervjuguide

Om informanten

e Kan du beritta lite om dig sjélv och din roll?

e  Hur kommer du (alt. har du kommit) i kontakt med risk- och
sarbarhetsanalyser?

Bakgrund

Kan du med egna ord beskriva RSA-systemet/ordningen med risk- och
sarbarhetsanalyser?

Om nytta

e Kan du med egna ord beskriva nyttan med RSA-systemet?

— Nyttan for de utférande/rapporterande aktdrerna...
— Nyttan for sammanstillningen/analysen pa nationell niva?

e [ MSB:s Vigledning for risk- och sarbarhetsanalyser (MSB245, 2011)
anges nedanstaende syften med RSA-arbetet. Anser du att dessa syften
uppnés i RSA-arbetet?

—  Ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

—  Ge ett underlag for information om samhéllets risker till allmdnheten
— Ge underlag for samhéllsplaneringen

— Bidra till att ge en riskbild for hela samhallet

e Tycker du att foreskrifterna &r utformade for att tillgodose ovan
(del)syften?

Effekt

e Kan du beskriva hur rapporterna tas omhand vid din myndighet?

e Vilka direkta effekter/atgdrder har RSA-sammanstéllning/analys gett
upphov till?

e Vilka indirekta effekter/atgarder har RSA-sammanstéllning/analys gett
upphov till?

* Vilken aterkoppling ges till rapporterande aktorer?

e Hur mycket tid och resurser anvénds for att sammanstilla och analysera
underlag?
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Forbattringspotential

e Kan du beskriva, i egna ord, vad du tycker fungerar bra i RSA-systemet?

e Hur tycker du att systemet med risk- och sérbarhetsanalyser kan eller bor,
forbattras?

* Finns det ndgra alternativa sétt att uppna motsvarande nytta som
nuvarande system genererar?

e Ar det din uppfattning att ni genom RSA-redovisningarna forstar vad
aktorerna behdver hjalp med?

— Varfor/varfor inte?
— Upplever du att ni kan svara upp pé vad de behover hjilp med?

e Tycker du att arbetet vid din myndighet, att arbeta med underlaget, ar
meningsfullt?

e Finns det ndgon sirskild person/myndighet du tycker vi bor intervjua?

e Finns det nagot sérskilt underlag/dokument du tycker vi bor ldsa?
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