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Sammanfattning

I rapporten beskrivs hur kemiska sdkerhetsaspekter, chemical security,
hanteras och frimjas i nagra utvalda lénder inom EU, i USA, Australien
samt inom nagra dverstatliga organisationer. Internationella security-
program och initiativ framtagna for att forebygga och hantera hotet fran
terrorister och andra antagonistiska aktorer diskuteras och deras betydelse
for okad sikerhet for personal, anldggningar samt forbattrad hantering av
kemiska &mnen. Utldndska erfarenheter av dessa security-program
beskrivs i syfte att denna information kan fungera som underlag vid
nationella diskussioner om hur hantering och forebyggande arbete kan
forbéttras vid berdrda myndigheter och inom kemisektorn i Sverige. Av
Oversikten framgér att de flesta lander nu ansluter sig till det frivilliga
initiativet Responsible Care, dér det ocksa finns en Security Code. Fa
lander har infort lagkrav for den kemiska industrin. Lander som bade har
lagstadgat och som baserar férebyggande atgdrder mot antagonistiska hot
pa frivilliga initiativ &r exempelvis USA och Tyskland.

Baserat pa denna internationella 6versikt limnas nagra forslag och
rekommendationer som kan vara av intresse for myndigheter och svensk
kemiindustri.

Nyckelord: Sékerhet, security, Seveso-anldggning, kemiindustri,
kemikalieolycka, CBRNE, terrorism, antagonistiska hot, Cefic,
Responsible Care, CFATS

3(84)



FOI-R--4805--SE

Summary

The report describes how chemical security aspects are managed and
promoted in the chemical industry in selected countries within the EU,
the United States and Australia as well as by some multinational
organizations. It is discussed how existing international initiatives and
established programs handle security matters, that is, security for
personnel, facilities and the handling of chemicals as to reduce
susceptibility to criminal acts, terrorist targeting or threats from other
adversaries. Furthermore, foreign experience and proposals are described
that may serve as a basis for national discussions on how this type of
antagonistic threats and risks could be handled by corresponding
authorities and by the chemical industry in Sweden. The overview shows
that most countries now have joined the optional Responsible Care
initiative, where there is also a Security Code. So far, few states have
introduced national legislation covering chemical security. Countries with
legislation that cover preventive measures against antagonistic threats in
addition to voluntary initiatives are, for example, the United States and
Germany.

Based on the report's international overview, some suggestions and
recommendations are presented that can be of interest to national
authorities and the Swedish chemical industry.

Keywords: Security, Seveso-facility, chemical industry, chemical
accidents, CBRNE, terrorism, antagonistic threats, Cefic, Responsible
Care
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1 Inledning

Denna rapport ingar som en del i projektet Antagonistiska hot mot
anldggningar som hanterar och lagrar kemiska &mnen och har finansierats
av MSB:s! krisberedskapsanslag (anslag 2:4) inom CBRNE-omrédet.
Rapporten utgdr en sammanfattning av de mest tongivande initiativen och
atgérderna som ror kemisk sdkerhet (chemical security) mot antagonis-
tiska hot som nagra ldnder och internationella organisationer tagit fram
och implementerat. Flera av dessa initiativ riktar sig inte enbart till den
kemiska industrin utan till hela den kemiska sektorn och till distributions-
kedjan avseende kemikalier, fran tillverkare till terforsiljare. Verksam-
heten i 2:4-projektet Antagonistiska hot mot anldggningar som hanterar
och lagrar kemiska dmnen har, utover denna rapport, resulterat i ytter-
ligare en delrapport, Antagonistiska hot och kemiindustrin, som beskriver
aktuell och dimensionerande hotbild [Tunemalm 2019] samt ett forslag pa
mall for en praktisk végledning. Projektet som helhet har sammanstéllts
och slutrapporterats [FOI Memo 6679, 2019].

Denna internationella 6versikt baseras pa ett urval och dr inte avsedd att
vara heltickande. Avsikten har varit att visa pa nagra tillvigagingsitt for
att framja kemisk sékerhet, chemical security, kopplat till hur giftiga,
brandfarliga och explosiva kemikalier hanteras. Oversikten syftar till att
vara ett led 1 den nationella mélséttningen att 6ka medvetenheten,
begrinsa riskerna for antagonistiska handlingar och motivera inférandet
av en lamplig security-kultur vid kemiindustrier. Nagra av dessa initiativ
och program ér frivilliga, andra reglerade i lagstiftning. De lander som
har valts ut 4r ndgra EU-ldnder samt USA och Australien. Ett antal inter-
nationella organisationers hantering av security-aspekter inom kemisk
industri beskrivs, t.ex. EU, Interpol, European Chemical Industry Council
(Cefic) och Organisationen for forbud mot kemiska vapen (OPCW).
Vilka dessa organisationer &r beskrivs lingre fram. Urvalet har baserats
pa ldnder som har en forhallandevis omfattande kemisk industri och
erfarenheter av antagonistiska handlingar och terrorism, vilket motiverat
landerna att implementera security-program som omfattar dessa kemiska
hot. Baserat pa denna genomgéng diskuteras nagra angreppssatt och 6ver-
viganden, vilka kan vara av virde att titta ndrmare pa i en svensk kontext.
Dessutom diskuteras aspekten att stirka securify inom kemiindustrin
genom frivilliga respektive lagstadgade krav pé atgérder.

Begreppet sikerhet anvinds i vardagligt tal 1 vid bemérkelse, vilket kan
skapa en oklarhet nér det finns ett behov att poéngtera skillnader mellan
olyckshéndelser och avsiktliga antagonistiska hdndelser. P4 engelska kan

! MSB - Myndigheten for samhéllsskydd och beredskap.
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ordet sikerhet bendmnas bdde safety och security. 1 denna rapport har
dérfor det engelska ordet security anvints genomgéende for att definiera
sdkerhet forenat med antagonistiska hot.

Rapporten vénder sig i forsta hand till myndigheter som ett underlag vid
overviagande av eventuella atgiarder och rekommendationer for svensk
del. Den vénder sig dven till svenska kemiforetag och andra som hanterar
farliga kemikalier och prekursorer (utgdngsdmnen) for att uppmuntra till
egna atgirder och for att ge information om hur andra nationer och inter-
nationella organisationer hanterar denna typ av sdkerhetsaspekter som en
orientering.

I bilaga 1 finns, som en illustration, en sammanstillning av ett urval
kemikalieolyckor och avsiktligt initierade incidenter i de behandlade
staterna.

1.1 Bakgrund

I en FOI-rapport [Roffey 2015] som gjordes pd uppdrag av Justitie-
departementet gavs en dversikt av hur kemisk industri som hanterar
farliga kemiska dmnen, inklusive Sevesoverksamheter, arbetar med
risker, hot och brottsforebyggande atgérder. Studien, som genomfordes
2015, behandlade hur svenska foretag arbetar med sékerhet och rapporte-
rar sina genomforda riskbeddmningar. Vidare analyserades hur ansvariga
myndigheter pa lokal, regional och central niva behandlar erhallen
information avseende sikerhetsatgérder i sina risk- och sérbarhetsanalyser
samt i handlingsprogram for rdddningstjanster. Befintlig lagstiftning pa
omradet nationellt liksom EU:s regelverk beskrevs och diskuterades.

Ett av motiven for studien var att allt fler lainder uppmérksammar kemisk
industri som potentiellt mél for antagonister inklusive terrorister. De
olyckor som skett med farliga kemikalier inom industrier och vid trans-
porter visar pa den typ av risker som finns. Europeiska Unionen (EU) har
prioriterat att dtgérder gdrs for att forhindra att antagonister inklusive
terrorister far tag pa och kan anvénda CBRN-idmnen? och bedémer dir-
med detta som ett hot. Atgirderna ska bidra till att minska tillgiinglig-
heten av CBRN-material, sdkerstdlla mer robust beredskap for CBRN-
incidenter, stirka samverkan fran lokal till internationell EU-niva samt
forbittra kunskapen om CBRN-risker. [Europeiska kommissionen 2017]
EU har tagit initiativ for att stdrka skyddet mot CBRN-terrorism och
pekat pé behovet att 6ka sékerheten vid anldggningar som hanterar farliga
kemiska &mnen. EU har vidare, for att forbéttra skyddet mot kemiska

2 CBRN-dmnen — kemiska, biologiska, radiologiska oh nukledra &mnen.
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olyckor, infort Seveso I1I-direktivet [Europaparlamentets och radets
direktiv 2012/18] som omfattar anléggningar som hanterar storre
mingder av vissa farliga kemiska &mnen.

Ndgra slutsatser fran studien fran 2015 var:

e Det finns anledning att i hdgre grad, dn vad som gors idag, beakta
risker for antagonistiska handlingar inklusive terrorism mot kemisk
industri och att inkludera security-perspektivet i regelverk eller
Seveso-lagstiftningen.

e Risken for att antagonister ska rikta attentat mot kemisk industri, eller
fa tillgang till farliga kemiska &mnen att sprida, bor 1 hogre grad
inkluderas i arbetet med risk- och sarbarhetsanalyser.

e Processen for att arbeta med helhetsbilden pa nationell nivé kopplat
till hot, risker och sarbarheter kring Sevesoverksamheter behdver
forbéttras och fortydligas.

En nationell kartldggning och vérdering av security-risker i Sverige for
Seveso-verksamheter pa hogre kravniva bor genomforas. [DHS 2015]

1.2 Syfte och avgransningar

Syftet med foreliggande rapport var att beskriva hur sékerhetsaspekter,
chemical security, hanteras och frimjas inom kemisk industri i nagra
utvalda ldnder, inom EU, USA och Australien samt nagra internationella
organisationer. Uttrycket chemical security borjar bli allt mer etablerat i
dessa sammanhang internationellt. Arbetet med chemical security syftar
till att forhindra och lindra konsekvenserna vid antagonistiska dad som
kan resultera i stold, skadegorelse eller utslapp av farliga kemikalier.
Avsikten var att belysa hur internationella initiativ och strukturerade
program har valt att hantera fragor kring security, dvs. sdkerhet for perso-
nal, anldggningar och hanteringen av kemiska d&mnen sé att de inte ska bli
foremdl for kriminella intrdng, hot eller utgéra mal for terrorister. Ett mal
med att visa pa utldndska erfarenheter och forslag var att andra ldnder och
organisationers initiativ kan fungera som underlag till nationella diskus-
sioner om hur denna typ av antagonistiska hot och risker kan hanteras av
motsvarande aktorer, myndigheter och inom kemisektorn i Sverige.

Studien fokuserar pa farliga kemiska &mnen (giftiga, brandfarliga och
explosiva) som kan komma till anvdndning for att medvetet orsaka
explosioner och andra utslépp som kan leda till forgiftning eller
omfattande materiella skador. Fokus har frimst legat pd giftiga &mnen.
Kortfattat berors de krav som bl.a. stills i EU:s aktuella atgérdsplan
(Action Plan) for CBRN (kemiska, biologiska, radiologiska och
nukledra), EU:s terrorismstrategi, Seveso Ill-direktivet samt EU:s
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program for skydd av kritisk infrastruktur dar kemisk industri ingar. I
rapporten beskrivs ndgra organisationers verksamhet som syftar till att
Oka sékerheten inom kemisk industriavseende C-terrorism och andra
antagonistiska handlingar, exempelvis den europeiska branchorgani-
sationen Cefic, Interpol och OPCW.

Arbetet som ligger bakom denna rapport har ingétt som en delstudie i ett
projekt som fokuserat pa antagonistiska sdkerhetsfragor kopplat till
farliga kemiska &mnen. Denna rapport dr begréinsad till att beskriva
security-arbete for utldndsk kemisk industri. I rapporten anvénds istillet
for uttrycket sékerhet det engelska ordet security. Sdkerhet i denna
rapport inbegriper inte skydd mot olyckor (eng. safety). Med farliga
kemiska &mnen avses giftiga, brandfarliga och explosiva &mnen liksom
deras prekursorer. Flertalet av dessa &mnen ticks av nationella eller inter-
nationella listor inom arbetsmiljdomradet, Seveso I1I-direktiv, export-
kontrollagstiftning, handlingsplanerna for CBRNE, Konventionen mot
kemiska vapen (CWC) m.fl. Med kemisk industri i denna rapport avses
industrier som tillverkar, lagrar eller distribuerar farliga kemiska &mnen
enligt ovan. Det finns ingen enhetlig syn pa vad som tacks av uttrycket
farliga kemiska dmnen utan det varierar fran land till land och olika
nationella eller internationella regelverk.
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2 Europeiska Unionen - initiativ
och organisationer

Efter flera stora kemikalieolyckor, bl.a. i Seveso i Italien 1976, inleddes
ett arbete inom EU f0r att ta fram gemensamma regler avseende kemi-
kalieolyckor. Ar 1982 antogs det forsta Sevesodirektivet med syfte att
forebygga allvarliga olyckor inom den kemikaliehanterande industrin och
begrinsa foljderna for manniskor och miljé om sadana olyckor skulle
intrdffa [Europaparlamentets och radets direktiv 1982]. Med ikraft-
tradandet av det reviderade Seveso II-direktivet (96/82/EG) 1996 och det
efterfoljande Seveso I1I-direktivet (2012/18/EU) fran 2015 &r medlems-
staterna skyldiga att se till att den som driver en anldggning som omfattas
av direktivets krav utarbetar en policy for att forebygga storre olyckor
[Europaparlamentets och radets direktiv 1996 och 2012/18]. Denna policy
ska utformas for att garantera ett bra skydd fér ménniskor och mil;jé.

EU:s Sevesodirektiv som ligger till grund for Sevesolagstiftningen i med-
lemsstaterna kommer fran Generaldirektoratet for milj6 med ansvar
endast for perspektivet skydd mot olyckor inom industrin. Till f61jd av
uppdelningen i direktorat har EU medvetet hallit isdr begreppen skydd
(safety) och sékerhet (security). Fragor om sékerhet hanteras i detta
sammanhang av Generaldirektoratet for réttsliga fragor och konsument-
frdgor och betraktas ddrmed inte som en EU-gemensam angelédgenhet
utan som en i huvudsak nationell angeldgenhet. Historiskt sett framgér
ocksa att den svenska Sevesolagstiftningen har kretsat kring skydd mot
olyckor. Vad giller sdkerhetsrapporter och siakerhetsledningssystem star
det inget 1 Sevesolagstiftningen om att inte beakta antagonism, att t.ex. en
olycka har en bakomliggande avsikt, men det &r heller inte tydligt formu-
lerat att man bor gora det. For omréadet transport av farligt gods betonas
daremot vikten av skalskydd och sercurity-perspektivet lyfts [Roffey et
al. 2015,s. 117-118].

I samband med arbetet infor Seveso I11-direktivets tillkomst férordade
forgives flera medlemsstater att security-perspektivet skulle inkluderas,
déribland Sverige, Storbritannien och Nederldnderna. Andra medlems-
stater har motsatt sig forslaget med stdndpunkten att detta ar en rent
nationell polisidr frdga. Ndgra medlemsstater har dock valt att inkludera
security-perspektivet i den egna lagstiftningen eller foreskrivit att indu-
strin ska beakta det i sina sdkerhetsrapporter. Hur security-perspektivet
tolkas och hanteras ar ocksé kopplat till om landerna avgransat industri
som tillverkar springdmnen frén annan kemisk industri. I Norden &r det
endast Norge som &vervigt att tydligt inkludera security-perspektivet vid
tillsyn av bl.a. Sevesoverksamheter [Roffey et al. 2015, s. 117-118]
Sverige hade 2015 inte vidtagit ndgra sddana dtgérder.
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Sevesodirektivet anger bl.a. troskelvirden (grainsméngder) for ett antal
riskkemikalier och ar tillampligt pd samtliga verksamheter dar fore-
komsten av dessa &mnen 1 miangder som Overskrider direktivets troskel-
virden, och bendmns ddrmed Sevesoverksamheter. Det finns tva krav-
nivéer for Sevesoverksamheter - en hdgre och en ldgre. Vilken kravnivé
en verksamhet omfattas av dr beroende av vilken typ och mingd av
farliga &mnen som forekommer i verksamheten.

Det behover inte nddvindigtvis vara ett specifikt &mne som innebdr att en
verksambhet blir en Sevesoverksamhet, utan om flera &mnen enligt Seveso
I11-direktivet hanteras kan dessa summeras och dérigenom &verskrida
gransen for att verksamheten ska bli en Sevesoverksamhet. Dessa dmnen
kan &ven vara sddana som &r reaktiva eller kan bildas i hdndelse av en
olycka. [MSB 2017]

Sevesodirektivet dr ett minimidirektiv. Det innebér att en medlemsstat har
ratt att infora strangare regler dn vad som foljer av direktivet. Sverige har
ocksa valt att genomfora Industriolyckskonventionen [Regeringens
Proposition 2014/15:60] I Industriolyckskonventionen och Seveso-
direktivet finns dmneslistor med kemikalier och grinsvérden for vilka
krav som stills pé industrin. Parterna till konventionen har enats om att
revidera &mneslistan i konventionen med avsikt att ensa kravnivaerna i
forhallande till Sevesodirektivet.* [MSB 2012]

Samtliga verksamhetsutdvare ar skyldiga att upprétta ett handlings-
program for hur riskerna for allvarliga kemikalieolyckor ska hanteras.
Inom verksamheter pd hogre kravniva dr man skyldig att ta fram en séker-
hetsrapport (eng. safety report) och att ldmna in denna till behdrig
myndighet samt att upprétta en intern plan for riddningsinsatser samt
ldmna information for planering av externa raddningsinsatser och till-
géingliggora relevant information om risker till allménheten [Forsvars-
departementet 2011] Direktivets malsittning ar att en kontinuerlig
forbattringscykel for forebyggande arbete, beredskap och hantering av
stora olyckor skapas, dér cykeln sluts genom erfarenhetsaterforing
[European Commission, Environment 2017]

Olyckskonventionen fokuserar sirskilt pa gransoverskridande samarbete for
forebyggande, beredskap och hantering av effekterna av industriolyckor liksom att
samarbeta om forskning och utveckling samt delge information och teknik, se OECD
Policy guidance for the prevention, preparedness and response to chemical accidents
information: www.oecd.org/chemicalsafety/chemical-accidents (hamtad 2019-03-06).
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. Figur 1. Cykeln for att férhindra
Pfeve”t-‘On olyckor. For att forhindra allvarliga
olyckor kravs att man tar lardom
av intréffade incidenter sa att
beredskapen standigt forbattras.
Kalla European Commission,
Environment (2017) Major acci-
dent hazards The Seveso llI-
Directive - Summary of require-
ments,
http://ec.europa.eu/environment/
seveso/legislation.htm
(uppdaterad 2017-08-22).
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Branscher med Sevesoverksamheter i Sverige ér bl.a. de som har tillverk-
ning av kemikalier och kemiska produkter, lagrar drivmedel och kemiska
produkter, har stél- och metallframstéllning och verksamheter med
massa- och papperstillverkning samt de som gor kemisk, elektrolytisk
eller termisk ytbehandling av metall. [Statens offentliga utredningar SOU
2013]

21 Seveso lll-direktivet, EU-strategier och
andra regelverk

Seveso IlI-direktivet om dtgirder for att forebygga och begrinsa faran for
allvarliga olyckshéndelser dér farliga &mnen ingér, antogs den 4 juli 2012
samt tradde i kraft den 13 augusti 2012 och ersatte Seveso II-direktivet
fran 1996 som upphorde att gélla den forsta juni 2015. [Europa-
parlamentets och radets direktiv 1996 och 2012]

Fran EU:s utgdngspunkt var en revidering av Seveso I[I-direktivet motive-
rad med hénsyn till den utveckling som skett inom EU-rdtten saval i fra-
gor som ror kemikaliekontroll som allméinhetens tillgdng till milj6-
information.

Seveso IlI-direktivet innebdr en kraftig ambitionshdjning nar det géller
tillsynen och tillsynsbesoken. I direktivet finns bestimmelser pa att iden-
tifiera effekter som kan uppkomma pga. verksamheternas lokalisering och
nérhet till varandra (domino-effekt). Allmdnheten ska fa 6kad information
om risker som Seveso-verksamheter i ndrheten kan orsaka [Rdddnings-
tjdnsten Skane Nordvést 2014 och Europeiska gemenskapernas officiella
tidning 1999]. I Seveso IlI-direktivet infors ett krav pa att alla verksam-
heter ska omfattas av en tillsynsplan. Fran och med den forsta juni 2015
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géller Seveso IlI-direktivet i svensk lagstiftning. [SOU 2014 och Europa-
parlamentets och radets direktiv 2012]

Inom ramen for Sevesodirektivet rapporterar medlemsstaterna frivilligt in
data till Major Accident Reporting System (MARS) som skots av EU:s
Joint Research Centre, Major Accident Hazards Bureau (MAHB).4 Inrap-

porterade incidenter inom EU finns dirmed sammanstillda, se bilaga 1.

En handbok med scenarier for beddmning av allvarliga risker for kemiska
olyckor har producerats av EU:s Joint Research Centre (JRC) i samarbete
med en arbetsgrupp bestadende av representanter fran industrier och beho-
riga myndighetsexperter frdn EU: s medlemsstater. Handboken beskriver
gemensamma referensscenarier som gor det mojligt for de nationella
myndigheterna att 6vervéga hela skalan av mojliga effekter vid bedom-
ning av riskerna. Handboken ger rekommendationer baserat pa storre
olycksscenarier i form av scenariotrdd. Det finns referensscenarier for var
och en av de sex typer av farliga &mnen som vanligtvis anvénds i hela
EU. [Gyenes 2017]

Arbetet mot terrorism inom EU har resulterat i en dvergripande strategi
mot terrorism [European Council 2005, 2018] och en Action Plan
(atgérdsplan) som uppdateras med viss regelbundenhet, senast i oktober
2017 [European Council 2011]. Manga lédnder har liksom EU ocksa prio-
riterat dtgérder for att forhindra att antagonister inklusive terrorister far
tag pa och kan anvinda CBRN-dmnen [Roffey 2010]. Direktivet om
bekdmpande av terrorism frén 2017 [Europaparlamentets och radets
direktiv 2017/541] innehaller for forsta gangen bestimmelser om alla
delar av CBRN-terrorism. Det dldgger medlemsstaterna att agera nér det
giller insatser vid en terroristattack.

Inom EU utarbetades ett sirskilt handlingsprogram nér det géllde arbetet
mot CBRN-terrorism med en lista pa 124 atgdrder som medlemsstater
uppmanades genomfora under perioden 2011 till 2015. [European
Council november 2009] Ansvaret for att hantera CBRN-incidenter vilar
pa medlemsstaterna men det dr nédvéndigt att pd EU-niva utveckla
stabila forfaranden och verktyg for krishantering for att stodja medlems-
staterna vid eventuella kriser med gransoverskridande verkningar.
[Europaparlamentets och radets beslut 2013] Inom EU finns dven the
Scientific Committee on Health, Environmental and Emerging Risks,
SCHEER, vars arbete ocksd omfattar att utarbeta en vigledning for

4 European Commission, JRC (2017) The SPIRS (Seveso Plants Information Retrieval
System) database, https://espirs.jrc.ec.ecuropa.eu/en/espirs/content (hdmtad 2019-03-06).

5 European Commission, JRC (2017) Major Accident Reporting System (MARS),
https://emars.jrc.ec.europa.eu/en/emars/content (hdmtad 2019-03-06).
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snabba riskbeddmningar vid plotsligt uppkomna gransdverskridande
kemiska hot mot ménniskors hélsa inom EU [SCHEER 2017]. Medlems-
landerna har uppmanats att i sin planering inkludera risken for antagonis-
tiska hot med CBRN-inslag. Det finn en CBRN Advisory Group for att
implementera EU:s dtgirdsplan for CBRN, dir dven Sverige har repre-
sentanter, en vardera fran MSB och Polismyndigheten [EBSA 2010,
Ekstromer och Kanth 2019].

Den forsta atgirdsplanen for CBRN 16pte ddrmed ut 2015 [European
Council 2012, European Commission 2012, 2014]. EU har pekat pa
behovet att identifiera och 6vervaka anldggningar som hanterar farliga
kemiska &mnen. [European Commission 2009] Daremot har inte fragor
kopplade till risker for att antagonister kan rikta attacker mot kemiska
industrier varit foremal for mer omfattande analyser. P4 EU-nivéa har det
dven tagits fram en dtgérdsplan for att forbattra sékerheten kring spriang-
dmnen, Action Plan on Enhancing the Security of Explosives. Atgirds-
planen bidrar till EU:s Survey mode Counter Terrorism Strategy (2005)
och foljer the Internal Security Strategy (2010) [European Council juni
2009, European Comission 2010]. Planen har ett brottsférebyggande per-
spektiv, framfor allt med fokus pa hotet frén terrorism.

EU angav 2017 att det finns ett behov av att forbéttra EU:s motstands-
formaga och oka beredskapen for att hantera CBRN-hot under de
kommande &ren. Beddmningen av EU:s sdkerhetspolitik [European
Commission Staff Working Document 2017] visar pa behovet av okat
samarbete pd EU-nivé, pd grundval av bittre forstdelse av CBRN-hotet
och samlade resurser i syfte att ha béttre beredskap infor eventuella
CBRN-attacker (CBRN Action Plan 2017).°

Syftet med den nya CBRN-atgardsplanen frén 2017 &r att 6ka det euro-
peiska samarbetet for att stirka CBRN-sdkerheten (security) med inrikt-
ning pa forebyggande av, beredskap infor och insatser vid uppkomna
CBRN-hot och terroristattacker. Utgangspunkten for den nya CBRN-
planen ér det arbete som inleddes i EU for 2010-2015. Den beaktar de
brister som konstaterats i genomforandet samt nya hot enligt European
Commission Staff Working Document (2017).

En viktig del dr 6kat utbyte av information, bl.a. det europeiska bomb-
datasystemets IT-plattform, didr medlemsstaterna kan dela nya och rele-
vanta uppgifter och underrittelser om sprangdmnen och CBRN-material
och incidenter med dessa amnen. Eftersom det krdver en hogre niva av
sdker anslutning har Europol inrittat en kompletterande online-baserad

6 Atgirdsplan for att forbittra beredskapen infor kemiska, biologiska, radiologiska and

nukleéra sdkerhetsrisker, Bryssel 2017-10-18 COM (2017) 610 final.
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expertplattform, ddr anvéndarna kan interagera och samarbeta med
varandra. [European Commission Staff Working Document 2017]

For att forbattra samordningen pad EU-niva dr det ténkt att ett EU-ndtverk
for CBRN-sékerhet ska samla alla aktorer pA CBRN-omradet pa bade
strategisk (beslutsfattande) och operativ niva for att komma till rdtta med
insatsernas fragmentering. Det kommer att sammanfora medlemsstater,
EU-institutioner och relevanta byraer, och dir det dr 1ampligt kommer
aven viktiga internationella partner och den privata sektorn att inga. Nét-
verket kommer att vila pa tre pelare:

1) en sérskild rddgivande grupp for EU, Advisory Group on EU
CBRN Security, som omfattar medlemsstaternas CBRN-
sikerhetskoordinatorer som ocksa fungerar som kontaktpunkt for
genomfdrandet av planen’,

2) ett stodndtverk som bestér av befintliga CBRN-centrum runtom i
EU (EU CBRN Support Network), och

3) ett CBRN-kunskapscentrum (CBRN knowledge hub) som inrittas
vid europeiska centrumet mot terrorism (ECTC) vid Europol. Pa
operativ niva kommer ett EU-néitverk for CBRN-st6d som bestar
av befintliga kompetenscentrum och nitverk pA CBRN-omradet
att bidra till den radgivande gruppen for CBRN-sékerhet.

Information om detta finns i CBRN Action Plan. Utdver verksamheten
inom Advisory Group on EU CBRN Security finansierar EU genom poli-
sens fond for inre sikerhet (ISF, the Internal Security Fund-Police) upp-
rattandet av stodndtverket. Tanken &r att kommissionens sponsrade pro-
jekt eNotice ska genomfora arbetet med att uppritta EU CBRN Support
Network.® CBRN Knowledge Hub vid Europol handhar bl.a. det euro-
peiska bombdatasystemet som mdjliggor att kénslig CBRN-relaterad
incidentinformation kan delas.

211 Reach

Forutom Sevesodirektivet finns ytterligare kemikalielagstiftning inom
EU, vilket 6kar komplexiteten. I syfte att 6ka skyddet for ménniskor och
miljo skirptes EU:s kemikalielagstiftning med kemikalieférordningen
Reach (fran engelskans: Registration, Evaluation, Authorisation and
Restriction of Chemicals) och CLP-forordningen, (fr&n engelskans
Classification, Labelling and Packaging) som géller klassificering, méark-
ning och forpackning av &mnen och blandningar. [Reachforordningen

7 Sveriges nationella koordinatorer utses av Justitiedepartementet i samarbete med MSB

och Polismyndigheten.

8 https://www.h2020-enotice.eu/.
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2006, Europaparlamentets och radets férordning 2008] Vidare uppréttar
den europeiska kemikalieinspektionen ECHA i enlighet med Reach-
forordningen ovan tva listor som definierar vilka &mnen som ska betrak-
tas som sérskilt farliga &mnen, en tillstdndsforteckning och en kandidat-
fdr‘[eckning.9 Reach som antagits for att forbéttra skyddet av manniskors
hilsa och miljon fran risker som kan fororsakas av kemikalier, reglerar
alltsa inte enbart de kemiska dmnen som anvénds industriellt, utan dven
kemikalier i rengdringsprodukter och malarfarger samt i varor som
klader, mobler och hushallsapparater. Darfor inverkar férordningen pa de
flesta foretag 6ver hela EU. Sevesodirektivet ddremot syftar till att fore-
bygga och begrinsa foljderna av allvarliga storre industriella kemikalie-
olyckor for ménniskor och miljo inom EU. Europeiska programmet for
skydd av kritisk infrastruktur - EPCIP.

Inom EU finns dven ytterligare lagstiftning av betydelse inom det
kemiska omradet. Ett r direktivet om identifiering av kritisk infra-
struktur, EPCIP fran 2006, som delvis behandlar behovet av att security-
aspekter bor beaktas inom industrin [Argomaniz 2015]. European
Chemical Industry Council - Cefic och Responsible Care

Cefic dr kemiindustrins europeiska branschorganisation och representerar
knappt 30 000 kemifdretag'®. Cefic och dess medlemmar antog 2010
European Responsible Care Security Code, en uppforandekod vars syfte
ar att beskriva tillvigagangssitt for att skydda ménniskor, infrastruktur,
produkter, processer, informations- och informationssystem mot alla
typer av brottsliga, skadliga och cyberhandlingar. Detta omfattar industri-
aktiviteter i samband med produktion, lagring, distribution och transport
av produkter savdl som relevanta kontakter med leverantorer och kunder.
Det overgripande Responsible Care dr den globala kemiska industrins
initiativ for att forbéttra hilsa, miljo och sdkerhet. Responsible Care &r ett
frivilligt program som initierades 1985 i syfte att driva och utveckla
forbéttringar inom miljo, hélsa, safety och security. Pa global niva skots
Responsible Care-programmet av International Council of Chemical
Associations (ICCA), dér Cefic 4r medlem (fér mer information om

Den som tillverkar, importerar eller dr nedstromsanvéindare maste ha tillstand for att
anvénda eller sldppa ut ett tillstdndspliktigt &mne p&d marknaden. Det giller bade rena
dmnen och dmnen som ingar i en blandning. Se https://www.kemi.se/hitta-direkt/lagar-
och-regler/reach-forordningen/tillstand. Den som tillverkar, importerar eller distribuerar
varor eller kemiska produkter inom EU och EES maste kontrollera om produkterna
innehaller ndgot amne pa kandidatforteckningen eftersom det kan innebéra sarskilda krav.
Se https://www.kemi.se/hitta-direkt/lagar-och-regler/reach-
forordningen/kandidatforteckningen.

Cefic, European Responsible Care Security Code,
http://www.cefic.org/Documents/ResponsibleCare/Feuillet%20RC_SecurityCode_V4.pdf

19 (84)



FOI-R--4805--SE

Responsible Care, se avsnittet om ICCA International Council of
Chemical Associations). Cefic:s roll ar att frimja ansvarsfull omsorg i
Europa som framjar och sédkerstéller genomforandet i nationella med-
lemsforbund. Varje Cefic-medlemsférbund ansvarar for att utveckla och
driva sitt eget nationella Responsible Care-program med sina medlems-
foretag och dvervaka hur det genomfors hos dessa foretag. Cefic fokuse-
rar ocksé pé att engagera sig med intressenter, 6ka medverkan av smé och
medelstora foretag och utvidga Responsible Care genom hela distri-
butionskedjan. I Sverige ligger Responsible Care-verksamheten under
branschorganisationen IKEM, Innovations och kemiindustrierna i
Sverige!!.

Cefic:s initiativ European Responsible Care Security Code ar utformat for
att hjélpa foretag att uppné kontinuerliga forbéattringar av security med
hjdlp av en riskbaserad metod for att identifiera, beddma och adressera
sarbarheter, forhindra eller mildra incidenter, forbéttra utbildningen och
krisberedskapen samt upprétthalla och forbéttra relationerna med viktiga
intressenter och myndigheter. Koden kommer att genomforas under forut-
sattning att security uppfattas vara ett gemensamt ansvar som kréver
atgérder dven av andra parter sdsom kunder, leverantdrer, tjdnste-
leverantorer och statliga sdkerhetsorgan. Regelbundet bor analyser
genomfOras av hot, srbarheter och konsekvenser med hjélp av adekvata
riskvérderingsmetoder, som Cefic tagit fram inom EU-projektet
IMPROVE [IMPROVE Consortium 2010]. Foretagen bor utveckla och
implementera security-atgirder i forhallande till de risker som identifi-
erats. Dessutom bor enligt Cefic industrier delta i informationsutbyte om
effektiva rutiner med andra industrier och ha en bra samverkan med
brottsbekdmpande myndigheter. Cefic férordar att ny lagstiftning om
kemiska &mnen inom EU bor fokuseras pé séker hantering i stillet for
individuella kemiska dmnen. [Smith 2017]

IKEM, Responsible Care (tidigare i Sverige bendmnt Ansvar & Omsorg) &r ett
internationellt program med nationell férankring. International Council of Chemical
Associations, ICCA, faststiller den gemensamma grunden. Varje land utformar sitt
nationella program anpassat till den egna industrikulturen utifran den gemensamma
grunden som faststills av International Council of Chemical Associations, ICCA. P&
europeisk niva forvaltas Responsible Care av European Chemical Industry Council, Cefic,
http://www.ikem.se/vi-arbetar-med_1/responsible-care/internationellt.
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Konsekvens for

Hot och sdrbarhet foretag

Regelbunden 6versyn Sakerhetsatgarder

Impiementera
sakerhetsatgarder

Figur 2. Processen for att 6ka sakerheten (security) inom ett féretag. Kalla: Cefic (2010)
European Responsible Care, Security Code. Kélla: Roffey et al. (2015) FOI-R--4167--
SE.

Cefic har tagit fram en végledning for foretag for tillimpning av proce-
durerna [Cefic 2013].

Enligt vigledningen bor foretagsledningen:

- Betona sédkerhet (security) som en fundamental del i lednings-
systemet.

- Skapa en befattning med ansvar och resurser for security-
programmet inom foretaget, vilken rapporterar direkt till
ledningen.

- Skapa ett sdrskilt internt nitverk for security-fragor, i synnerhet
om foretaget finns pa flera platser.

- Satta upp mal och informera om arbetet.

Med jamna mellanrum bor riskanalyser nér det géller hot, sarbarhet,
sannolikheter och konsekvenser genomforas. Det finns manga verktyg
och metoder for detta. Inom ramen for det ovan ndmnda EU-projektet
IMPROVE, i vilket Cefic medverkat, har ett verktyg tagits fram med vars
hjdlp en kemisk industri kan vérdera egen security i sex steg [IMPROVE
Consortium 2010]. Végledning foér bedomning av sékerhet vid transporter
har utarbetats.'? Ett annat exempel pé riskbedomningsverktyg av kemiska
incidenter har tagits fram inom ramen for EU-projektet
ECHEMNET|[Europaparlamentets och radets beslut 2013]. Detta verktyg

Industry Guidelines for the Security of the Transport of Dangerous Goods by Road,
http://www.cefic.org/Documents/IndustrySupport/RC%20tools%20for%20SMEs/Docume

nt%20T001%20Box/Security%20Guidelines%200{%20the%20transport%200f%20danger
ous%20goods.pdf?epslanguage=en (hamtad 2018-11-20).

21 (84)



FOI-R--4805--SE

beddmer risker utan att ta hinsyn om hindelsen dr avsiktlig eller en
olycka.

21.2 European Association of Chemical Distributors -
Fecc

Fecc foretrader kemiska distributionsforetag i Europa och representerar
cirka 1 600 foretag, varav manga ir sma och medelstora.'* Aven i Fecc
frimjas Responsible Care-initiativet for sdker handel och distribution.
Framjandet av Responsible Care Security Code &r en prioritet for Fecc
och en ansvarskommitté har inréttats for att stdrka och samordna koden i
medlemsldnderna. Kommittén samlar arligen in underlag inom Europa
(prestationsindikatorer), informerar och erbjuder support och praktisk
hjilp med implementering av Responsible Care program. Globalt drivs
detta arbete av ICTA, se 4.2.

13 Fecc, European Association of Chemical Distributors, https://www.fecc.org.
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3 Lander

I detta avsnitt beskrivs ett urval l&nder avseende deras kemiska sékerhets-
arbete (security). Dessa lander har en forhallandevis omfattande kemisk
industri och har erfarenheter av antagonistiska handlingar och terrorism,
vilket motiverat dem att implementera program som adresserar dessa
kemiska hot.

3.1 Storbritannien

En hogt uppsatt brandchef i Storbritannien varnade i ett uttalande 2017
for att en kemisk attack i landet var mojlig och nagot raddningstjénsten
maste vara battre rustad for [Pells 2017]. Denna kommentar filldes efter
att sikerhetsministern Ben Wallace varnat for att jihadister planerat att
anvinda kemiska vapen i en masskadeattack pa brittisk mark [Merrick
2017]. Enligt en brittisk nyhetsartikel frdn december 2018 bedémde
landets Joint Terrorism Analysis Centre (JTAC) att sannolikheten for en
kemisk attack i Storbritannien utforda av jihadistiska aktorer hade dkad
fran 25 % till mer #n 50 % efter hiindelsen i Salisbury'*, med stérst far-
hagor for en klorgasincident utford av Daesh [Mendick 2019]. Som stéd
for detta pastdende angavs uppfangad dialog mellan seniora individer
inom terrororganisationen som péstods inspirerade av hur omfattande
effekter pa samhillets funktioner &ven en mindre kemisk héndelse som
den i Salisbury kan ha [Nicol 2018].

Enligt en representant for Office for Security and Counter Terrorism,
Storbritanniens inrikesministerium (Home Office), har den brittiska rege-
ringen genomfort en dversyn av sin strategi for att forhindra CBRN-
terrorism i linje med sin nationella sékerhetsstrategi, the National
Security Strategy frdn 2009. Regeringen publicerade i juni 2018 den
fjarde versionen av Storbritanniens counter-terrorism strategy
CONTEST." I Storbritannien genomfor the Cabinet Office nationella
riskbeddmningar som omfattar alla typer av hot och risker (a// hazard
approach), bade naturliga och sddana som kan initieras avsiktligt, bl.a.
terrorism. Man har skapat ett National Risk Register (NRR), dir sanno-
likheten och konsekvenserna bedéms for allvarliga risker och hot.!® Den
brittiska regeringen uppdaterar CONTEST och foretagsvérlden hoppas pé

Novichok nerve agent use in Salisbury: UK government response, March to April 2018,
officiell information fran Storbritanniens regering, 18 april 2018, www.gov.uk.

CONTEST: Counter-terrorism Strategy 2018, www.gov.uk (hdmtad 2018-10-05).

16 National Risk Register of Civil Emergencies 2017, Cabinet Office, september 2017,
https://www.gov.uk/government/collections/national-risk-register-of-civil-emergencies
(hamtad 2018-11-17).
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en bittre privat/offentlig samverkan framdver. Man efterlyser mer
adekvat information om potentiella hot mot foretag, personal och
tillgangar. [Roffey 2012]

Utover regeringens nationella sékerhetsstrategi utarbetas vartannat ar en
nationell riskbeddmning, National Risk Assessment (NRA), som dr
hemlig, men som dven finns i en &ppen version, den ovanstiende NRR
som identifierar alla signifikanta risker och hot vilka Storbritannien bor
planera for att kunna mdta inom en femarsperiod. Riskbedémningen gors
systematiskt med en utarbetad riskbedomningsmetod och mot bakgrund
av fem konsekvensnivaer, vilka framgar av Civil Contingencies Act fran
2004. Var och en av de fem nivderna beddms i en skala frén 0-5.
Konsekvensen bedéms sedan som ett medelvérde for dessa fem nivéer.
Scenarier, Reasonable Worst Case Scenarios, utgor basen for bedom-
ningen. Dessa utformas av ansvariga ministerier for respektive risk base-
rat pa historiska och vetenskapliga data, modelleringsstudier, trend-
analyser och expertbedomningar. Arbetet leds av the Civil Contingencies
Secretariat inom the Cabinet Office och omfattar myndigheter, forskare
och akademin liksom ansvariga for kritisk infrastruktur. Detta arbete
omfattar bade olyckor och avsiktligt orsakade incidenter. Den nationella
riskbeddmningen NRA utgor sedan basen for planering av krisbered-
skapen frén nationell till lokal nivd. Bedémningen klassificeras som
hemlig och har dirmed begrénsad tillgdnglighet. Darfor publicerar
Cabinet Office ocksa den 6ppna versionen, NRR, som finns tillgédnglig pa
Internet. [City of London 2016]

I Storbritannien har 13 infrastruktursektorer definierats, av vilka kemisk
industri dr en. Ansvarigt ministerium for denna sektor dr Department for
Business, Innovation and Skills, BIS. Frigor kring fysisk och personlig
sikerhet kommer fortsatt hanteras av CPNI.[CPNI 2017, Conor Ward
2016] Inom den brittiska polisen finns organisationerna NaCTSO och
CPNI. I organisationerna arbetas det d&ven med att forbéattra sakerheten vid
arbete och hantering av CBRN-dmnen. CPNI:s arbete paverkas av rege-
ringens nationella sékerhetsstrategi, och de ovan beskrivna NRA och
CONTEST. For att skydda IT mot cyberattacker finns The National
Cyber Security Centre, NCSC, sedan 2016 inom GCHQ som ansvarar for
underrittelseinhdmtning genom signalspaning. CPNI och NCSC arbetar
for gemensam sak i fragor som ror skydd fran cyberattacker. Det finns
inom CPNI en strategi frdn 2010 avseende CBRN. [HM Government
2010]

Sedan 1980-talet har mycket av kritisk infrastruktur overgatt till privat
dgo (80-90 %), varfor den brittiska regeringen i 6kande grad dr beroende
av att foretagen sjdlva genomfor sékerhetshdjande atgirder. Det finns en
rad olika sdkerhetsforetag, ett dr foretaget CNIguard, vilket bildades
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2005'7 och arbetar néira regering och industri for att utveckla smarta
16sningar for vatten, el, olja och gas, kemiindustri, telekommunikationer,
granskontroll och forsvar. Dess verksamhet kontrolleras av CPNI och
DHS i USA. En av deras framsta produkter &r CNI12000, Intruder
Detection System (IDS), som utformats for att stodja kritiska infra-
strukturer. [Brassett och Vaughan-Williams 2015]

NaCTSO har nyligen utarbetat ett nytt hjalpmedel for industrin, ACT
Awareness eLearning, vilket kommer att ge védgledning for industrin att
bittre forstad och motverka risker for terrorism. Modulerna kommer att
innehélla [UK National Counter Terrorism Security Office 2018]:

e Introduktion om terrorism.

*  Identifiera security-problem.

* Identifiera och svara pa missténkt beteende.
*  Vad ska man gora vid ett bombhot.

* Identifiera och hantera ett misstinkt objekt.

*  Hur man reagerar pa ett angrepp mot skjutvapen eller andra
vapen.

Det finns ocksé speciella Counter Terrorism Security Advisors (CTSA),
som finns vid regionala polisorganisationer i Storbritannien med uppgift
att ge rad till foretag och bidra till att minska sarbarheten vid anldgg-
ningar [CPNI 2017]. CTSA medverkar till att forbéttra sikerheten vid
ungefir 2 000 anldggningar dér farliga &mnen hanteras eller lagras. I en
informationskampanj har NaCTSO upplyst foretag om att de bor vara
extra uppmérksamma om nya tidigare okiinda kunder efterfrigar PDA!®
eller CBRN-dmnen. Kampanjer har ocksa riktats mot den akademiska
varlden for att uppméarksamma den pa riskerna med spridning av kunskap
och material som kan anvindas for att framstilla massforstorelsevapen.
Speciella sikerhetsitgirder har vidtagits for laboratorier som hanterar
CBRN-dmnen."”

Den brittiska sékerhetstjansten MI5 anger att de kan bidra med informa-
tion om att forbéttra security inom brittisk industri nir det géller anta-
gonistiska hot som terrorism och spionage.20

http://www.cniguard.com.

PDA - Produkter med dubbla anvindningsomréaden (eng. dual-use products).

19 The United Kingdom’s Strategy for Countering CBRN Terrorism, 2010 och The United
Kingdom’s Strategy for Countering International Terrorism, Annual Report 2010 (HM
Government).

20 MIS, https://www.mi5.gov.uk/resources-and-links samt via kontakt under 2018.
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Ett exempel pa initiativ dr de riktlinjer som MI5 har tagit fram i sam-
verkan med en foretagsgrupp i Londonregionen som stod for hur foretag
kan forbéttra sin sdkerhet. Dessa riktlinjer anger en rad utgangspunkter
for arbetet. Grundlaggande &r att alla inom ett foretag har ansvar for
sdkerheten inom foretaget. Man behdver ocksa bedoma potentiella hot
som kan riktas mot foretaget och dess sarbarhet samt vilka konse-
kvenserna kan bli vid en antagonistisk hdndelse.

En viktig roll i Storbritannien for foretag som hanterar kemikalier nér det
géller chemical security har den brittiska branchorganisationen CBA och
relationen med International Chemical Trade Association (ICTA).ZlDen
svenska motsvarigheten till CBA skulle organisationen IKEM, kunna
siigas vara. Aven den brittiska myndigheten HSE, Health and Safety
Executive, arbetar med security-relaterade fragor 4ven om safety ar
fokus.?? HSE:s huvuduppgift dr forebyggande verksamhet for att minska
arbetsrelaterade olyckor inklusive arbete med kemikalier i hela distribu-
tionskedjan. HSE &r representerande sdkerhetsansvarig myndighet mot
EU:s COMAH (Control of Major Accident Hazards) som &r den instans

som implementerar Seveso I1I-direktivet.?’

Fran forsta juni 2015 ska de som ansvarar for verksamheten vid en befint-
lig COMAH-anldggning och fortsatt uppfyller kraven ldmna en ny
COMAH-notifiering enligt den nya regleringen.24 Ansvariga myndigheter
ar HSE och antingen Environment Agency i England, Natural Resources
Wales (NRW) i Wales eller the Scottish Environment Protection Agency
(SEPA) i Skottland. Enligt den nya regleringen ska anldggningar ange de
farliga kemikalier de har eller som kan komma att innehas vid anlédgg-
ningen enligt Schedule 1 i COMAH 2015.

F6r medlemmar i den brittiska branchorganisationen CBA utfors, utdver
de rittsliga kraven i COMAH & CDG, sikerhetsrisksbedomningar for
medlemsforetagen kopplat till det frivilliga globala initiativet Responsible
Care. Foretagens rekommenderas anvénda en integrerad security-modell

2 CBA representerar den brittiska kemiska leveranskedjan - fran distributorer och

detaljhandel till tillverkare och kemikalieberedningsforetag samt logistik- och
tjansteleverantorer. For mer om ICTA, se avsnitt 4.2.

2 http://www.hse.gov.uk/comah/sragtech/techmeassecurity.htm (hdmtad 2018-11-08) och

information via direkt kontakt under 2017.
z COMAH 2015 verkstills i Storbritannien av COMAH competent authority (CA). For
varje COMAH 2015 anlidggning representeras CA av HSE (eller ONR vid karnkraftverk)
vilka arbetar tillsammans med lampliga myndigheter pé varje ort
http://www.hse.gov.uk/comah/authorityindex.htm (hdmtad 2018-11-08).
COMAH notifications, http://www.hse.gov.uk/comah/notification/index.htm#existing
(hédmtad 2018-11-18).
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dar inbordes beroenden mellan fysisk sdkerhet, personal och cyber-
sdkerhet ska omfattas. For medlemmarna i CBA:s Security Code ar det
obligatoriskt att genomfora en sékerhetsriskbedomning [Leech 2017]:
Den kan innefatta att:

+ Identifiera sékerhetshot.

*  Identifiera vad som ska skyddas och hur det &r sarbart.

* Identifiera och genomfora proportionella riskbegransande

atgérder.

*  Dokumentera riskbedomningen.

*  Granska riskbeddmningen regelbundet.
CBA sikerhetsriktlinjer innebér att:

* Ange vem som har det 6vergripande ansvaret for sakerheten.

* Implementera sékerhetspolicyn.

*  Genomfora riskbeddmning.

*  Genomfora proportionella riskminskande atgérder.

*  Genomfora kontroll vid rekrytering och urval av personal.

*  Kontroll av entreprendrer.

*  Kontroll av forséljning av reglerade kemikalier.

*  Kontroller inpasserande.

*  Sékra transporter.

+  Oka medvetenhet om sikerhetsrisker.

*  Inf6ra rapporteringsmekanism for misstiankt aktivitet.

»  Skydda information och IT-system.

*  Begrinsa risk for cyberhot.

* Se dver brandvéggar och antivirusprogram.
Ett resultat frin en EU-undersokning visade att sékerhet, security, togs
upp framfor allt genom det brittiska partnerskapet med branschorganisa-
tionerna. Minimala sdkerhetsbestimmelser finns for anldggningar som
inte klassificeras som kritisk nationell infrastruktur. I stéllet 4r bransch-
organisationerna inblandade i utarbetandet av riktlinjer och bésta praxis
som de sedan rekommenderar sina medlemmar att f6lja. For att stodja
genomforandet finns rddgivning och support som tillhandahalls pa lokal
nivé, i ett ndtverk av de speciella polisradgivare, som ndmnts ovan.
Atgirder och rekommendationer dr svart att bedéma, eftersom avtalet ir
frivilligt och verkstillighetsmekanismen oklar [Hedlund 2017]. Det
uppfattas som viktigt for ett foretag att uppratthalla medlemskap i

branschorganisationer och t.ex. félja Responsible Care for kemiforetag,
for att behalla sitt goda rykte som ett ansvarigt foretag.
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3.2 Nederlanderna

Nederlanderna har en 1dng historik som kemiindustriland, inte minst pga.
sina hamnar for transporter och att landet 4r den fjérde storsta kemi-
producenten i Europa. Den nederlédndska sékerhetsstyrelsen (Safety
Board) undersoker industriolyckor, tillsammans med flyg, jarnvagstrafik
och hélsovardshiandelser, dir malet &r att forbattra skydd och forebygga
framtida olyckor. [C&EN 2016] I samband med att Seveso II-direktivet
upphorde i juni 2015 inférde Nederldnderna den nya forordningen Seveso
III. [BRZO 2015]

Det finns ett nederlindskt CBRN-program fran 2008 kopplat till
terrorism?>2° och det gors en nationell hotbeddmning vart tredje &r. Man
har sérskilt pekat pa behovet att forbéttra det forebyggande skyddet och
sdkerheten vid forskningsanldggningar och kemisk industri som hanterar
farliga kemiska d&mnen samt att forbattra skyddet av transporter med
saddana dmnen. Det rdcker inte med att stirka sdkerheten utan bedom-
ningen &r att &ven underréttelseinhdmtningen behdver forbéttras. Ett annat
omrade som anségs viktigt att prioritera 4r kommunikation med allmén-
heten.?’

Responsible Care-programmet ér ocksa verksamt i Nederldnderna sedan
1992 och The Royal Association of the Dutch Chemical Industry (VNCI)
ar ansvarig organisation.28 VNCI ombesoérjer en informationssida, som &r
tillgénglig for medlemmar, dér de kan se sina egna och dvriga foretags
information och statistik for att jamfora sina ataganden och resultat med
Ovriga medlemmars.

Forsvarsforskningsorganisationen TNO, som kan motsvaras av FOI i
Sverige, har utvecklat databasen FACTS, Failure and ACcidents
Technical information System, som registrerar incidenter med farliga
amnen inklusive antagonistiska handlingar, vilka indelas i ett stort antal
kategorier.2’ Databasen innehaller mer én 25 700 industrirelaterade

z Addressing the risk of terrorist attacks with non-conventional weapons, National

Coordinator for Counterterrorism and Security, Ministry of Security and Justice, Den
Haag, http://english.nctb.nl/themes/Counterterrorism/CBRN_terrorism/ (hdmtad 2017-11-
05).

Countering CBRN terrorism and responding to disasters 2005 progress report, Version 6,
14 March 2006, http://english.nctb.nl/themes/Counterterrorism/CBRN_terrorism/ (himtad
2017-11-05).

Besok vid det nederlidndska inrikesministeriet och centret for krishantering 2012, FOI-R-
3536,20125.185-186.
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2 FACTS, http://www .factsonline.nl/.
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incidenter 90 &r bakét. Tjénsten dr en betalservice och dr tdnkt att anvén-
das for riskanalyser, i forebyggande arbete och for statistikstudier. Data-
basen ombesdrjs inte langre av TNO utan av Unified Industrial &
Harbour Fire Department i Rotterdam-Rozenburg, dock har inte
inmatningen varit sédrskilt aktiv efter 2014.

Fran information tillgdnglig i FACTS gar det att utldsa att landet har prio-
riterat att ha en snabbinsatsformaga for CBRN-hdndelser baserad pa
resurser vid the National Institute of Public Health and the Environment
(RIVM) och TNO. Det finns ocksé kunskap och resurser inom sex centra
for brandforsvaret. Ar 2004 inrittades en central enhet, National Coordi-
nator of Counterterrorism and Security (NCTV), {or att forbéttra koordi-
neringen mellan olika aktorer nir det géller skyddet mot terrorism. Ett
antal nationella projekt har genomforts for att stirka sékerheten inom
olika omréden. Rapporter presenteras regelbundet om hur detta forbéttras.
Ett omréade &r att forsoka bidra till att artiklar och information i media fér
en saklig inriktning nér det géller terrorism och att férsdka minimera
desinformation.

Inom CBRNE har explosivimnen (E) getts hdg prioritet under senare tid
avseende potentiella prekursorer. Exempelvis har initiativ att skapa olika
barridrer for anskaffning realiserats i syfte att ldttare uppticka olovlig
verksamhet. Det sker dven arbete for att oka security-arbetet inom olika
organisationer med fokus pé det biologiska (B)- och radiologisk-nukledra
(RN)-omradena for att stirka skyddet mot st6ld och verksamhet som
innebér sidkerhetsrisker.

3.3 Frankrike

Den 30 juli 2015 presenterade den franska regeringen en instruktion for
att stirka sdkerheten (security) vid Seveso-anldggningar for att férhindra
antagonistiska incidenter. Upprinnelsen till detta var tva terrorattacker
mot Seveso-anldggningar i Frankrike sommaren 2015, se bilaga 1 och
Tunemalm ef al. 2019. I denna instruktion rekommenderas en rad
atgirder som effektiva medel for att skydda Seveso-anldggningar. Varje
Seveso-anldggning fick efter de tva incidenterna sommaren 2015 ett
exemplar av Sarbarhetsanalysguiden for kemiska industriella anldgg-
ningar som stér infor hot och terrorism. Guiden har producerats av det
franska Institutet for miljoteknik och risker (INERIS,). Baserat pa det
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frageformulér som bifogades instruktionen skulle den verksamhets-
ansvarige gora en egenbeddmning av sin sékerhetsorganisation och ldmna
in denna innan oktober 2015. [CNPP 2015]*°

Inspektioner genomfors av varje anldggning som tillhor den ovre eller
lagre kravnivan enligt Seveso IlI-direktivet, vilket skulle ha genomforts
fore utgdngen av 2015 for att verifiera att de uppfyller kraven for miljo-
skydd och skydd mot sékerhetsbrott som foreskrivs av nationella fore-
skrifter eller prefekturbestimmelser.

I en rapport beskrivs den franska riskbeddmningsmetoden vid licensiering
av anldggningar for hantering av farliga kemiska &mnen som uppfyller
kraven enligt Seveso Ill-direktivet [Salvi 2004]. Responsible Care-
programmet drivs i Frankrike av den nationella kemiorganisationen

Union des Industries Chimiques (UIC).31

Virt att nimna dr den franska databasen ARIA (Analysis, Research and
Information on Accidents) som underhélls av det franska miljoministeriet
Bureau d’Analyses des Risques et des Pollutions Industrielles (BARPI). I
databasen har incidenter eller olyckor sammanstillts, vilka varit eller kan
bli allvarliga och skada ménniskor eller miljo [ARIA Newsletter 2017]*.
ARIA-databasen innehaller uppgifter om kemisk industri och av antalet
hindelser som registrerats mellan 1992 och juni 2015 berdrde 2 555
kemiska industrier, varav 35 stycken eller cirka 1 % av hiandelserna,
orsakades av antagonistiska handlingar. Bland dessa héndelser var endast
15 Seveso-anlidggningar, varav fem intraffade ar 2015.[IMPEL2016]

3.4 Tyskland

Tyskland utvecklade 2006 ett sdkerhetskoncept och en metod som kallas
Baseline protection concept (BMI), som syftar till att ge riktlinjer for
verksamhetsutdvare att ta fram skyddsatgérder. Riktlinjerna omfattar
metoder for att vidta skyddsédtgérder och minimikrav pé skydd. En
kontrollista for prov tillhandahalls for att hjdlpa den privata sektorn att
komplettera eller uppgradera sina planer {or infrastrukturskydd i
praktiken [OPCW 2012].

30 Vulnerability analysis guide for industrial chemical sites faced with threats of wanton

misconduct and terrorism, produced by French National Institute for Environmental
Technology and Hazards (INERIS).

31 Union des Industries Chimiques (UIC), http://www.uic.ft/Archives-OLD/UIC.

2 The ARIA Database, https://www.aria.developpement-durable.gouv.fr/the-barpi/the-aria-
database/?lang=en (hdmtad 2018-11-21).
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Det tyska genomforandet av Seveso II-direktivet intrdffade sent, ndstan
tva ar efter den genomforandedag som faststilldes i EU Seveso I11-
direktiv och efter EU-kommissionens hot mot att inleda dvertradelse-
forfaranden mot Tyskland. Det introducerades nya tillstdnds-, anmaél-
nings- och informationskrav i utslidppskontrollagen®* och Seveso-
forordningen German Hazardous Incident Regulation®*. Seveso I11-
direktivet infordes i tysk lagstiftning 2015 [Tank Storage Magazine
2017]. Ett resultat fran en EU-undersdkning visar att Tyskland har
genomfort en utvidgad version av Seveso II-direktivet. Federal lag defi-
nierar en héndelse (Storfall) som en farlig hdndelse som kan uppsta
antingen av

o tekniska orsaker eller andra olyckshindelser,
e naturliga orsaker som jordbédvningar, eller

e avsiktliga handlingar.

Svaret pa en enkit tyder pa att sdrskilda sdkerhetsbestimmelser oftast
saknas. Inga bestimmelser finns for staket, sarbarhetsanalys etc.
[Hedlund 2017].

Ataganden kopplade till Responsible Care ombesdrjs av Verband der
Chemischen Industrie (VCI) och 2012 beslutades att mer kraft skulle
laggas pé security. Mer dn 70 % av kemiforetagen ar anslutna. I Tyskland
finns en olycksdatabas, ZEMA®>, dir olyckor som enligt tysk lag méste
registreras, utvirderas och utgér underlag till en rapport som ges ut pa
arsbasis [Infosis ZEMA].

3.5 Australien

Australiens regering och industri har arbetat tillsammans for att minimera
riskerna i samband med olaglig anvandning av listade hogriskkemikalier
for att allmént 6ka sikerheten och bidra till nationens sikerhet.*® I Au-
stralien betonar man vikten av att i den del i sékerhetsarbetet som ar
kopplad till antagonistiska hdndelser tar hansyn till det nationella och
globala sikerhetspolitiska ldget. Vidare fasts vikt vid att personer som &r
involverade i tillverkning, import, transport, forséljning och anvéindning

33 Bundesimmissionsschutzgesetz BImSchG.

3 Storfall-verordnung BImSchV.

35 Zentrale Melde- und Auswertestelle fiir Storfalle und Storungen in verfahrenstechnischen

Anlagen eller Central Reporting and Evaluation Office for Major Accidents and Incidents
in Process Engineering Facilities.

36 Australian National Security, Chemical Security, https://www.nationalsecurity.gov.au

(hamtad 2018-12-05).
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av kemikalier rapporterar forekomst av avvikande beteende nir det géller
forsiljning och/eller anvindning av kemikalier till de nationella siker-
hetsorganen sa att den informationen kan vivas in.>” Det finns inget
sammanhallet ramverk ndr det giller lagar och reglering avseende kemi-
kalier utan det finns manga regelverk beroende pa fragestillning.

I Australien har Council of Australian Governments (COAG) identifierat
96 kemikalier som kréver prioriterad riskbedomning (explosivimnen och
gifter samt deras prekursorer).’® Forst genomfordes i samrad med intres-
senter en kemisk sékerhetsriskbedémning for var och en av 11 prekursor-
kemikalierna vilka kan anvindas for hemmagjorda spriangidmnen. Ater-
koppling frén samradsprocessen resulterade i det slutliga forslaget. Senare
har ytterligare fyra hogriskkemikalier lagts till. Riskbeddmningen genom-
fordes genom att anvéinda metoden the Chemical Security Risk Assess-
ment Methodology (CSRAM), som virderar fyra egenskaper hos varje
kemiskt dmne. Denna metod stdds av en véigledning. Riskbedémningen
bygger pa en analys av fyra omraden [Australian Government 2016]:

e Paverkan, kemikaliens potentiella paverkan om den
anvinds som ett vapen.

e Anvindbarhet, hur litt det r att anvinda kemikalien
som ett vapen.

e Security-nivaer, hur intresserade terrorister ar av kemi-
kalierna och hur litt de kan skaffa och anvdnda dem.

e  Sarbarhet, hur litt kan kemikalien avledas fran den legi-
tima forsorjningskedjan.

Riskvirdering har gjorts for olika anvéndare for samtliga kemikalier och
for jordbrukskemikalier. Efter kemiska sdkerhetsriskbeddmningar av de
aterstdende 84 kemikalierna utgavs en forordning om konsekvens-
bedomning (RIS) i november 2014. [ PricewaterhouseCoopers Australia
(PwC) 2014]

Det har dven utarbetats en nationell uppférandekod, National Code of
Practice for Chemicals of Security Concern, for 15 hogriskkemikalier for
vilka extra hinsyn bor tas.’® Koden #r utformad for att forhindra att kemi-
kalier hamnar i fel hdnder. Den uppmuntrar féretag och privatpersoner
som innehar eller hanterar hogriskkemikalier om vilka security-atgérder

37 Australian Government, telefon eller via hotline@nationalsecurity.gov.au.

38 Chemicals of Security Concern,

https://www.nationalsecurity.gov.au/Securityandyourcommunity/ChemicalSecurity/Docu
ments/Chemicals%200f%20Security%20Concern.pdf (hdmtad 2018-12-05).
Australiska myndigheternas information om chemical security,

https://www.nationalsecurity.gov.au/Securityandyourcommunity/ChemicalSecurity/Pages/
default.aspx (hamtad 2019-03-06).
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som bor tas och man anmodas att beakta risken for terrorism i sina sdker-
hetsplaneringsprocesser. Koden ger lattfattlig vigledning och information
om en rad praktiska security-atgarder som kan vidtas och baseras pa god
affdrspraxis som forhindrar forlust och stéld av kemikalier. I koden upp-
muntras organisationer att granska sina egna risker ur ett nationellt sdker-
hetsperspektiv och att vidta atgérder for att minska riskerna for att séker-
stélla att kemikalier inte stjéls eller avleds for terroristindamal. Koden
lanserades 1 juli 2013 och uppdaterades i maj 2016. Négra av de sétt som
de 15 hogriskkemikalierna vanligen anvénds i Australien listas.

3.6 USA

I borjan av 2000-talet genomfordes ett flertal studier i USA som belyste
antagonistiska hot mot industrin med betoning pé terrorism. Ett motiv till
detta var det 6kade hotet om terrorattacker efter den 11 september 2001. I
dessa studier uppges att industri och verksamhet som hanterar eller
producerar stora mdngder farliga kemikalier kan vara attraktiva som mal
for terrorister som kan ha for avsikt att orsaka ekonomisk skada eller
stora forluster av liv. Terrorattacken i USA den 11 september 2001
medforde att landet genomforde en rad forebyggande dtgirder och
mycket mer fokus ladggs idag pa organisationssidkerhet. USA har utarbetat
flera véigledningar och uppforandekoder for att stirka och utvérdera
security vid industriella anldggningar, vilka finns 6ppet tillgdngliga [se
dven Bajpaj 2007, Hedlund 2012]40’41. Detta har medfort att foretag med
delar av verksamheten i USA generellt &r mer medvetna om riskerna én
europeiska foretag [GAO 2006, Capuano 2006]. Det har som exempel
uppskattats i analyser och bedémningar att det i USA finns hundratals
kemiska anldggningar som enligt worst case-scenarier beddms kunna
orsaka utsléapp déar mellan 100 000 och 1 miljon méanniskor riskerar att
befinna sig i riskzonen for att exponeras for ett moln av hogtoxisk gas.
Det finns ungefér 2 000-3 000 anldggningar som pa samma sétt kan
drabba 10 000 till 100 000 personer i olika stor utstrackning. [DHS 2003,
Schierow 2005, Lippin 2006]

Olje- och gasindustrier 4r exempel pd mal som bedomts intressera en
angripare med insikt i att energin i dessa typer av produkter kan resultera

4 American Petroleum Institute (API) (2013) ANSI/API Standard 780 — Security risk
assessment methodology for the petroleum and petrochemical industry, American
Petroleum Institute, Washington, DC, https://standards.globalspec.com/std/1603209/api-
ansi-api-std-780 (hdmtad 2019-03-06).

4 Center for Chemical Process Safety (CCPS) (2003) Guidelines for analysing and
managing the security vulnerabilities of fixed chemical sites. American Institute of
Chemical Engineers, Center of Chemical Process Safety, New York, USA.
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1 stora skador med begrinsade insatser och sekundirt paverka samhéllets
energiforsorjning [Bajpaj 2007]. Exempel finns pé hot riktade mot ameri-
kansk oljeindustri och amerikanska intressen [Ulph 2006]. I en studie av
olyckor med oljetankar konstaterades att den fjarde vanligaste orsaken
(7,4 %) var sabotage [Chang 2005].

Négon helhetsbedomning av riskerna for den hér typen av industrier om
de skulle utsittas for avsiktliga terrorattacker har inte gjorts i USA, inte
heller inom EU. Det uppges att 21 fall av riktade attacker har utforts mot
kemisk industri i USA fram till 2003 [Boureston 2003]. Ett antal scena-
rier som beskriver vad terrorister kan astadkomma vid attack mot
kemiska industrier har tagits fram. Ett mél som pekas ut 4r Houston Ship
Channel 1 Texas, dir den storsta koncentrationen av raffinaderier och
andra kemiska industrier som hanterar stora kvantiteter farliga kemikalier
samt explosivimnen finns. Exempelvis har ett scenario med en attack pé
en fraktcontainer fylld med springmedel tagits fram [Texas Monthly
2004].

3.6.1 Department of Homeland Security - DHS och The
Chemical Sector-Specific Agency - SSA

USA har utndmnt 16 sektorer vilka bedomts innefatta kritiska infra-
strukturer vars tillgangar, system och nétverk (fysiska och virtuella) &r sa
vitala for landet att om de skulle slas ut skulle ha allvarligt forsvagande
effekt pa sikerhet, ekonomi, hilsa samt en kombination av dessa. Var och
en av de 16 sektorerna har en utsedd Sector-Specific Agency (SSA)
utpekad 1 Presidentens policydirektiv 21 (PPD-21): Critical Infrastructure
Recurity and Resilience. Den kemiska sektorn ér en av dessa 16

sektorer.*?

SSA, som huserar under avdelningen National Protection and Programs
Directorate, Office of Infrastructure Protection pa DHS, ar utsedd att vara
kemisektorns sektorspecifika organisation. Med detta uppdrag fungerar
DHS-avdelningen som huvudkoordinator mellan den privata sektorn, via
the Chemical Sector Coordinating Council (SCC), och den offentliga
sektorn via the Chemical Government Coordinating Council (GCC). I
rollen som Chemical-SSA samverkar, samordnar och implementerar DHS
frivilliga program som syftar till att forbéttra security och motstands-
kraften inom sektorn. Man ska ocksa formedla kunskap om regelverk,
normer och varderingar och expertkompetens. DHS har ocksa uppdrag att
leda och stodja kemisektorns security-arbete och program, frédmja att

42 U.S. Department of Homeland Security, Sector Specific Agencies, www.dhs.gov/sector-

specific-agencies.
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bittre motsta negativa hdndelser och fungera som informationskanal i
hindelse av olyckor och antagonistiska kemiska incidenter.

3.6.2 DHS foreskrift Chemical Facility Anti-Terrorism
Standards - CFATS

Ar 2007 infordes foreskriften CFATS i USA, som reglerar siikerheten for
kemiska anldggningar av hogrisktyp [CFATS, ACC 2001, DHS
2007].*Information om landets anliggningar samlas in av DHS vilka
sedan faststéller om en anldggning tillhor den hogsta hogriskkategorin
eller inte (se figur 3). Dessa anldggningar maste da 1dmna en sérskild
sdkerhets- och sarbarhetsanalys. Anldggningar indelas i fyra riskkate-
gorier [ACC 2001, US Congress 2003].

USA har en lista pé toxiska industrikemikalier bestdende av ca 325 farliga
kemiska dmnen som kategoriseras i hog, mellan och 1ag riskniva. [U.S.
Department of Justice DOJ 2001, CFATS COI list] Dessa kemikalier lyfts
ocksé fram som potentiella hot kopplade till terrorism**. Férutom att driva
CFATS ansvarar DHS éven for reglering och séker hantering av ammo-
niumnitrat som dr anvandbar som bombkemikalie. Det finns ocksa ett
presidentdirektiv for 6kad security for kritisk infrastruktur fran 2013,
vilket DHS svarar for att implementera, PPD-21 [Office of the Press
Secretary 2013]. Efter en rad allvarliga olyckor i USA utfdrdade
dévarande president Obama detta direktiv i augusti 2013 for att forbéttra
sikerheten vid kemiska industrianlidggningar. Aret fore hade en brand
forekommit vid Chevrons raffinaderi 1 Richmond, varvid 15 000 invénare
uppsoOkte vard men det var oklart hur ménga som verkligen hade expone-
rats [The Louisiana Weekly 2014]. Vid oljeraffinaderier i USA har man
uppmanats att lra av Europa hur man kan minska antalet olyckor.

I CFATS-programmet identifieras och regleras kemiska anldaggningar
med hog risk, dvs. de som 6verskrider en viss kvantitet av farliga kemiska
amnen, for att sdkerstélla att de har infort sékerhetsatgérder for att minska
riskerna med dessa kemikalier. Kemiska sékerhetsinspektorer fran DHS
arbetar i alla 50 stater for att sékerstdlla att anldggningar har sékerhets-
atgérder for att motsvara CFATS-krav. [Caldwell 2014, DHS 2016]

s Chemical Facility Anti-Terrorism Standards: Overview, DHS,

https://www.dhs.gov/sites/default/files/publications/fs-cfats-overview-cisa-508.pdf.

4 U.S. Department of Labor Occupational Sofety and Health Standards,
https://www.osha.gov/SL TC/emergencypreparedness/guides/chemical.html (hdmtad
2018-10-05).
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Initiate CFATS Process Complete Top Screen Complete SVA or ASP

T S S ™ OO P S
Facility with chemicalof ~ CFATS Help Desk FacilitycompletesTop-  DHSrewievsTop-Screen  DHS sendsfacilityaPreliminary ~ Covered (high-risk)
Interest (cOl) ater registersthe facilityand  Screen identifying informationand Tier letterand deadline for facilitly completesan
above id IDand ch Isand facility's i SVAor ASP to provide
threashold quantity password titiesand yTier staus or (svA)oran more detailed
(STQ) recognisesthe providing other irmis facilitesis i g aboutcol
needtosubmita Top- relevantinformation. ot high-risk. (SVA), forTierd facilities (ifthey  and vulnerabilityto
Screenand completes. choose). IfDHS has determined  attack.
CVitrainingand CSAT that the facility isnot high risk
userregistration the facility is sent a letter

releasingitfrom further
regulation.

SVA/ASP Review Complete SSP or ASP Authorization Inspection and approval
S S N N i

DHS reviewsSVAOrASP  DHS notifiesthe facility  Facility DHS revi PorASP IFSSP or ASPis
information provided ofits final status and or ASP detailingsite- and (a) issuesan ll available
and tiered facili letter for ion,and eitherissuesa  conducts compliande
facility’sfinal Tierorthat ~ provided deadlinesfor ~ measurestosatisfy ssporAspand Letterof Approval, fortheSspor  inspections onaregular
facilityisnothigh-risk. completingansite applicable Risk-Based scheduelsaninspection  ASPor issuse noticetothe and recurring basisto
SecurityPlan (SSP)or  Performance Standards or (b) tice to Facility y
ASP. resolve deficiencies. Failuretoresolve deficiencies compliance with
Failure toresolve may resultindisapproval. the approved Ssp
deficiencies may result or ASP.

indisapproval.

Figur 3. Processen for bedémning av kemianlaggningar enligt DHS CFATS. Kalla: The
Office of Infrastructure Protection, National Protection and Programs Directorate
Department of Homeland Security, Chemical Facility Anti-Terrorism Standards (CFATS)
Overview, presentation vid bestk hos DHS i december 2014.

Den 18 december 2014 undertecknade presidenten lagen om skydd och
sakerstéllande av kemikalieanldggningar mot terroristattacker (CFATS-
lagen), och den amerikanska kongressen forlingde da CFATS ytterligare
fyra ar [Kolasky 2014]. Lagen innebér bl.a. att kemianldggningar som till-
hor de lagsta riskkategorierna (Tiers 3 och 4) snabbare kan f sina séker-
hetsplaner godkinda av DHS®. Forst under 2019 forlingde kongressen
det fyraariga tillstdndet fram till april 2020 via the Chemical Facility
Anti-Terrorism Standards Program Extension Act. Det har dven inréttats
en sirskild e-postadress dit brott mot CFATS regelverk kan anmélas*®
som komplement till en tidigare inrapporteringskanal, Chemical Facility
Security Tip Line. All personal inklusive konsulter har rétt att anméila
brott mot regelverket och enligt lag far inte kemiforetaget straffa en
person som gor det. Det dr enheten SSA inom DHS som ansvarar for
samverkan mellan det offentliga och privata industrier, som dédrmed &r
skild fran myndighetens reglerande funktion.

SSA sitter upp malsittningar, utvecklar hjalpmedel som exempelvis
Chemical Security Assessment Tool, identifierar anldggningar, gor risk-
bedomningar och virderar anldggningars sdkerhet samt system for
information. Det finns ockséd en Helpdesk. I september 2017 uppdaterade
DHS sitt verktyg for att sdkerhetsbedoma personal och besokare till kins-
liga delar av anldggningar genom CFATS Personnel Surety Program

4 Anldggningarna klassas i 4 klasser, Tiers1-4, dar Tier 1 ar hogst risk och Tier 4 lagst.

46 Till CFATSTips@hq.dhs.gov.
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(PSP). 4T Den 9 juli 2019 annonserades ett tilligg till PSP for alla hogrisk-
anldggningar, inklusive Tier 3 och 4-anldggningar. Detta tilldgg ska han-
tera tidigare brister i regleringarna angaende personkontroll pa individer
som kan fa tillgang till kritisk infrastruktur och materiel med koppling till
terrorism. Det finns dven ett PSP Toolkit och en demonstrationsvideo till-
géinglig. [CFATS PSP, CFATS PSP Federal Register notice 2019] Det
finns ocksa ett Chemical Security Analysis Center inom DHS. Avseende
cyberhot finns Critical Infrastructure Cyber Community Voluntary Pro-
gram. Foretag kan dven fa hjdlp med att virdera cyberhot, t.ex. av Cyber
Security Evaluation Tool.*¥4 Konferensen Chemical Sector Security
Summit, som anordnades &rligen mellan 2013 och 2017, men som nu avi-
serats att genomfOras vartannat ar i USA syftar till att skapa ett forum for
utbyte av erfarenheter och information. Den senaste konferensen arrange-
rades i juli 2019°°.

DHS och FBI ér ocksa nagra av de mer drivande bakom Interpols kon-
gress Global Congress of Chemical Security of Emerging Threats, som
holls forsta gdngen i oktober 2018 i Interpols lokaler i Lyon (se avsnitt
Internationella organisationer — Interpol).

Det har dven tagits fram en végledning for att forbéttra security inom
oljeindustrin [API 2003]. Forutom fabriker som producerar eller hanterar
kemiska &mnen omfattas olje- och gasindustrier, foretag for lagring och
distribution av kemikalier, fargtillverkare, vinproducenter, halvledar-
tillverkare samt hogskolor och universitet [DHS 2016].

Erfarenheter av tio 4r med CFATS

I samband med diskussioner om att uppdatera CFATS-programmet fram-
fordes fran industrin att programmet var for komplicerat och betungande
for industrin utan att ndmnvért forbattra security-aspekterna [Zuckermann
2012]. En synpunkt dr att CFATS framst &r inriktat pa anldggningars
fysiska skydd samt att data Gver kritiska anldggningar gors tillgénglig och
ar darmed en security-risk i sig [Trager 2008]. En undersékning for den
amerikanska kongressen visade att trots att 595 miljoner dollar anvénts
inom CFATS for att stirka security vid 4 011 kemiska anldggningar
under atta ar har bara ett fatal inspektioner genomforts. DHS ansags inte

4 CFATS PSP, https://www.dhs.gov/cisa/cfats-personnel-surety-program.

48 DHS (2011) Securing Industrial Control Systems in the Chemical Sector, April.

¥ The Chemical Sector Security Awareness Guide, U.S. Department of Homeland Security
(DHS). September 2012. https://www.dhs.gov/sites/default/files/publications/DHS-
Chemical-Sector-Security-Guide-Sept-2012-508.pdf and ChemicalSector@dhs.gov.

50 Chemical Sector Security Summit 2019 https://www.dhs.gov/cisa/chemical-sector-
security-summit.
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veta vilka anldggningar som kunde innebéra stor risk om dessa inte sjélv-
mant hade anmalt sig till myndigheten. Det var inte klart for vare sig
myndigheter eller industri om anldggningarna hade tillfredstdllande
skyddsatgirder. Det hade dven visats att det fanns inneboende fel i DHS
verktyg for riskvardering av anlédggningar. Enligt vissa bedomare har inte
DHS lyckats bygga upp ett fortroendeskapande forhallande mellan indu-
strin och myndigheten. [US Congress 2012, GAO 2013, Office of the
Inspector Genera 2013, Homeland Security Studies & Analysis Institute
2013, Ackerman 2014, Coburn 2014, Shea 2014]

USA:s naturvardsverk Environmental Protection Agency (EPA) har kriti-
serats fOr sitt system Integrated Risk Information System (IRIS) for risk-
vérdering av kemiska hélsorisker [Trager 2017]. Trump-administrationen
har fordrojt EPA:s implementering efter industriprotester mot president
Obamas reglering for att forbéttra det federala Risk Management Program
(RMP). Detta omfattar skyddsaspekter for 12 500 anlédggningar som han-
terar stora kvantiteter farliga kemikalier [Halpering 2017, Darly 2017,
Trager 2016]. Regleringen avsag bl.a. att paskynda arbetet med att for-
bittra skyddet for kemisk industri, forbittra samverkan mellan myndig-
heter och 6ka antalet inspektioner av de dver 3 000 anldggningar som
hanterar de farligaste kemikalierna. [US White House 2013, Tierny 2013]

Forslaget har kritiserats av sdkerhetsforskare och analytiker som otillrdck-
ligt och man bor istéllet stilla ytterligare krav pa de anldggningar som
arbetar med farliga kemikalier, t.ex. att de behdver se 6ver sina processer
och om det finns mdjligheter att féréndra tekniker och rutiner sé att
mindre farliga kemikalier anvénds eller produceras [Trager 2016]. Presi-
dent Trumps administration har emellertid medgett att mindre strikta
hilsoriskbeddmningar ska goras av EPA efter patryckningar fran den
amerikanska kemiindustrin [Lipton 2018]. I en rapport frdn den ameri-
kanska tankesmedjan Center for American Progress finns ett forslag att
industrier som hanterar farliga kemikalier bor forsoka finna alternativa
processer, som utnyttjar mindre farliga kemikalier. Rapporten What You
Don’t Have Can’t Leak, or Be Blown Up by Terrorists foreslar stirkta
security-atgarder och i den finns en Oppet tillgidnglig lista pa de 101
anldggningar i USA som hanterar de farligaste kemikalierna. En inter-
aktiv karta som visade var dessa industrier fanns i landet &r inte langre
tillgdnglig pa internet (december 2018) [Orum 2008, Trager 2008]. Tidi-
gare har EPA fitt kritik for att pa internet 6ppet publicera forekomst av
farliga kemikalier vid kemiska anlaggningar [Trager 2011, 2012].

President Trump har i sin budget foreslagit att den oberoende organisa-
tionen US Chemical Safety Board, som sedan 2001 utvirderat olyckor
inom kemisk industri, inte ldngre ska fa nagot anslag frdn amerikanska
staten [Zornick 2017]. Annu har inte kongressen fattat nigot beslut, men
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det har skapat oro inom organisationen dér personal slutar. Organisa-
tionen har en databas som visar att minst 8 000 kemiska olyckor, som
resulterande i utslépp, ldckage och explosioner, har intréffat i USA sedan
2001 [Musgrave 2013].

3.6.3 American Chemistry Council - ACC

ACC ér en organisation for kemisk industri i USA, vars 160 medlemmar
representerar 85 % av den amerikanska kemiska produktionen i volym.
Viktiga omraden ar uppforandekoder: sikerhetskod, processikerhetskod
och produktsidkerhetskod. ACC verkar for implementeringen av
Responsible Care Security Code och dess tretton atgdrdsomraden, som
ocksa omfattar cyber-, transport- och distributionskedjan, dér foretag
maste genomfora omfattande security- och sarbarhetsbeddmningar och
genomfOra forbéttringar enligt en strikt tidslinje med hjélp av metoder
som godkénts av nationellt erkdnda sikerhetsexperter. Foretagen méste
ocksa fa oberoende verifiering for att bevisa att de har gjort nddvindiga
fysiska security-atgirder som identifierats.!

3.6.4 Sandia National Laboratories riskhanterings-
modell - Chem-SAM

Chem-SAM iér en kostnadsfri, frivillig sjalvbedomningsmodell for
kemisk riskhantering utformad for att anvidndas av sdkerhetsansvariga och
chefer for medelstora till sma kemiska anléggningar eller laboratorier
4dven utanfor landets grinser.’? Modellen ir tinkt att anvindas for att
utvirdera security-risker kopplat till riskkemikalier med hjilp av ett stan-
dardiserat frageformuldr. Chem-SAM &r framtagen av Sandia National
Laboratories International Chemical Threat Reduction Department pé
uppdrag av USA:s utrikesdepartement.

Chem-SAM-metoden innehéller sex steg:
1. Definiering av tillgdngar av intresse for antagonistiska aktorer,
2. definiering av antagonister som har intresse av dessa tillgangar,

3. definiera scenarier baserade pa dessa tillgangar och potentiella
antagonister.

st ACC Responsible Care Security Code,
https://responsiblecare.americanchemistry.com/ResponsibleCare/Responsible-Care-
Program-Elements/Responsible-Care-Security-Code/ (hamtad 2019-08-07).

Sandia National Laboratories, Chemical Security Program, Chemical Risk Management
Self-Assessment Model (Chem-SAM) http://www.csp-state.net/resources/chem-sam/.

52
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4. Ddrefter bedoms anléggningens sérbarheter baserade pa dessa
scenarier.

5. Sedan berdknas risken for varje scenario baserat pa sérbar-
heterna.

6. Slutligen bestdms om risken &r acceptabel.

Modellen ger en visualisering av de relativa security-riskerna och hjélper
till att identifiera riskreducerande atgérder. Denna modell har inforlivat
bésta praxis for kemisk riskhantering och bygger pa en peer review och
allmént accepterad ram for riskhantering. Chem-SAM ska stddja bedom-
ningen av risken for stold och efterféljande missbruk av kemikalier fran
anlédggningen och den risk som personal och lokal befolkning kan utséttas
for pga. kemisk fristtning genom sabotage.

Chemical Security Program - CSP

CSP, som initierats av U.S Department of State, har som malséttning att
forhindra globala kemiska hot genom formagehdjande initiativ for
myndigheter, kemisk industri, universitet, olika kemiska samfund och
internationella organisationer.5 3 Man anordnar symposier och workshops
for myndigheter, industri och akademisamt arrangerar utbildningar exem-
pelvis inom indikering och forensik for bléljuspersonal. CSP tillhanda-
héller praktiska system for kemikalieinventering, riskbedémningsstod
samt anslag for forbattrat security-arbete.

53 CSP — Chemical Security Program, http://www.csp-state.net/.
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4 Internationella organisationer

Avsnittet dr inte en heltdckande beskrivning av organisationer och
initiativ som belyser chemical security i sin verksamhet. Syftet dr att visa
utmaningarna med safety vs. security och ge exempel pa hur organisa-
tioner bemoter det faktum att farliga kemikalier kan vara attraktiva for
antagonistiska aktorer i avsikt att skada.

4.1 International Council of Chemical
Associations - ICCA

Sammanslutningen ICCA &r en varldsomspannande organisation for
kemisk industri. ICCA och dess medlemsorganisationers kemiska produ-
center arbetar tillsammans for att frimja en mer hallbar framtid och séker-
stélla skyddet for ménniskors héilsa och miljo. Medlemmarna star fér mer
4n 90 % av den globala kemiska forsiljningen.>*

Responsible Care ar en viktig del av ICCA:s bidrag till the Strategic
Approach to International Chemicals Management (SAICM).
Responsible Care lanserades i Kanada 1985 pga. allménhetens oro for
risker kopplade till tillverkning, distribution och anvdndning av kemika-
lier. Sedan dess har Responsible Care spridit sig till mer &n 60 lander.
Responsible Care Global Charter lanserades 2006.>> Malséttningen ir att
alla kemikalier ska produceras och anvéndas pa ett sdtt som minimerar
riskerna for ménniskors hélsa och miljo.

Genom Responsible Care atar sig globala kemikalietillverkare att fraimja
sdker kemikaliehantering och producera hogkvalitativa produkter ver
hela virlden. Engagemanget bidrar till att 6ka allminhetens fortroende
och att lita pa branschens engagemang for att sdkert hantera kemikalier
under hela livscykeln och fortsétta bidra till en hdlsosammare miljo. Alla
som undertecknat Responsible Care Global Charter dr engagerade i att
standigt forbéttra prestanda och att samla in och rapporterar data om
miljo, hélsa och sikerhet.

ICCA har ocksa upprittat GPS Chemicals Portal for att ge allmédnheten
tillgang till vetenskaplig baserad, tillforlitlig information om kemikalier.
Hittills finns mer &n 4 500 GPS-sékerhetsdversikter tillgingliga.>¢

54

ICCA, International Council of Chemical Associations, https://www.icca-chem.org/about-
us/.

5 Responsible Care Global Charter,
http://www.cefic.org/Documents/ResponsibleCare/RC_GlobalCharter2006%5b1%5d.pdf.

56 GPS stér for Global Production Strategy.
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4.2 International Chemical Trade Association
- ICTA

For ICTA ér chemical security och sékra transporter 1 den internationella
distributionskedjan en av de storsta globala utmaningarna som den
kemiska leveranskedjan konfronteras med. ICTA vill 6ka skyddet av dis-
tributionskedjan genom att fa in processer och protokoll for att férhindra
olaglig tillgang till kemikalier som é&r intressanta for en terrorist. Redan
nu har svenska distributdrer pabdorjat arbetet med att hoja sdkerheten i sin
verksambhet. Ett annat securify-relaterat damne som ér viktigt for ICTA é&r
att skydda de tekniska systemen som anvinds i kontakten med anldgg-
ningarna och kunddatabaser fran en potentiell cyberattack. I Europa drivs
arbetet av Fecc.. ICTA samverkar ocksa med flera globala organisationer
for att frimja bésta praxis och av sérskild betydelse &r OPCW och G7
Chemical Safety Working Group, se nedan.

4.3 Organisationen for forbud mot kemiska
vapen - OPCW

OPCW, vars huvuduppgift ar att se till att CWC efterlevs, har sedan 2011
arbetat med att hitta former for att na ut till medlemsstaterna for att inven-
tera behovet av verktyg, informationsutbyte och utbildning inom chemi-
cal security och safety . Av OPCW:s egen dokumentation att doma verkar
det finnas en vilja att sammanfora de bada begreppen och arbeta med
bada fragorna samtidigt. Organisationens mal &r att identifiera bra arbets-
metoder inom omradet, sprida dessa och agera plattform f6r konsultation
och samarbete mellan medlemsstaterna, och i forlangningen dven ge
konkreta rad. Inom programmet har det anordnats &tminstone en utbild-
ningsinsats med stor geografisk spannvidd som mal. En undersékning
bland medlemsstaterna visade att det i ménga ldnder helt saknas fore-
byggande arbete inom chemical security, och att det ur ett internationellt
perspektiv dr viktigt att borja fran botten for OPCW:s del. Storbritannien
och USA ér de véstldnder som fram tills nu engagerat sig mest i frigan
inom OPCW. [OPCW 2011, 2013, 2016]

Ar 2017 anordnade OPCW ett storre arbetsmdte med syfte att utreda hur
koordinering av internationellt arbete inom chemical security kan
bedrivas. Man kom under métet bl.a. fram till att OPCW bor

1) inventera vilka aktdrer och aktiviteter som finns pd omradet,
2) utdka arbetet med att sprida bra arbetsmetoder,

3) eventuellt aktivt ta en koordinerande roll for att bést utnyttja de
resurser som finns,
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4) ta fram verktyg for beddmning av risker, hot, och forméga att
begriansa dessa hos medlemsstaterna. [OPCW 2017, GAO 2006]

Vid OPCW:s fjarde 6versynskonferens i november 2018 anordnade
Sverige ett mote med titeln Support to States Parties efforts to combat the
threat of chemical terrorism. [VERTIC 2018]

4.4 International Centre for Chemical Safety
and Security - ICCSS

ICCSS etablerades 2007 i Polen och &r tdnkt att fungera som ett utbild-
ningscenter for att dela kunskap och etablerad praxis om chemical secu-
rity och stodja nationella och internationella nidtverk for
sdkerhetsansvariga. Centret fraimjar ett integrerat system for kemiskt
skydd och sékerhet, inklusive miljo- och hédlsoskydd med fokus pa att
forbittra sdkerheten avseende kemisk produktion, lagring, anvindning,
transport och avfallshantering.’” Man stddjer internationella insatser for
att 6ka medvetenheten om PDA-kemikalier och de risker som uppstar vid
anvindningen av kemikalier som strider mot deras identifierade syfte.

EU:s exportkontrollregler uppdaterades i juni 2012 med en ny produkt-
lista géillande produkter med dubbla anvindningsomraden (PDA, eng.
dual-use products). Inom EU sker exportkontrollarbetet med fragor om
PDA i arbetsgruppen Working Party on Dual-Use Goods (WPDU).
[Europaparlamentets och radets forordning 2009]

Vidare har man planerat att skapa en permanent plattform for att dela
erfarenheter inom kemikaliesékerhet. Processen for globalt samarbete for
att forbattra kemiskt skydd och security initierades genom ICCSS Global
Chemical Safety and Security Summit CHEMSS och konferenser hélls
fram till 2017.%

ICCSS Global Team, som bestar av representanter fran linder som
Ukraina, USA, Kenya och Bangladesh, var sdrskilt inbjudna fran USA att
delta i 2019 ars Chemical Sector Security Summit (se avsnittet om USA).
Dir presenterade ICCSS sitt syfte och sin verksamhet. [ synnerhet lyftes
chemical safety och security-projekt som drivs i Jordanien, Ukraina och
ovriga Osteuropa, dir vikten av motstandskraft mot cyberhot och dkad
tillforlitlighet lyftes fram. Under CSS Summit hélls bilaterala méten
mellan DHS och ICSS Global Team for att diskutera ett dkat stod fran
amerikanska experter inom chemical security till ICCSS aktiviteter.

57 www.iccss.eu (hiimtad 2019-06-04).

58 www.chemss2017.org.
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Den 1 juli 2019 arrangerade ICCSS i1 Warszawa, Polen, for forsta gdngen
det internationella métet Contemporary Faces of Chemical Safety. Under
motet initierades internationell samverkan mellan akademi, industri och
Overstatliga organisationer rorande chemical safety och security. Hit intill
ar det enbart instanser i Polen och didrmed inte internationell samverkan i
storre utstrackning. Material frin métet kommer att publiceras pa
WWwWw.science.iccss.eu.

4.5 Global Partnership inom G7

Inom det globala partnerskapet mot spridning av massforstorelsevapen i
G7 bedrivs arbete dir en sérskild arbetsgrupp for kemikalier inréttats, G7
Chemical Security Working Group. Verksamheten leds gemensamt av
USA och Kanada och har engagerat bl.a. kemisk industri, akademiska
institutioner och olika Centres of Excellence. Denna undergrupp kommer
att ge en mojlighet for nationerna att diskutera hur de kan finansiera och
stodja chemical security i olika delar av virlden.>

4.6 Interpol

Interpols CBRNE-program bedriver stodverksamhet for forebyggande av
terrorism som innefattar hélsofarliga kemikalier och explosivdmnen.
Interpol stodjer nationell polis i sina 190 medlemslénder {or att forebygga
kemisk terrorism genom ett hotbaserat och underréttelsestyrt arbetssitt.
Detta syftar bl.a. till att férhindra internationell smuggling och spridning
av riskkemikalier samt anvindning av kemiska vapen, toxiska industri-
kemikalier och explosivimnesprekursorer. Utover underrittelseanalys
och beddomningar verkar Interpol dven for kapacitetsuppbyggnad och
utbildning inom blaljusmyndigheter, tull och migrationsmyndigheter samt
tillhandahaller operativt stod till dessa. Inrdttandet av en ChemEx-enhet
gor det mojligt att battre stodja medlemslidndernas polis att forebygga hot
om avsiktliga handlingar som involverar anvindning av kemiska d&mnen.
Interpol driver denna verksamhet inom ett antal projekt:Chase (Chemical
Anti-smuggling Enforcement), Chasm (Chemical Awareness and Scene
Management), Chief (Chemical investigation, examination and forensics
course), Crimp (Chemical Risk Identification and Mitigation Project),
Litmus (Detecting early indicators of a chemical attack) och projekt
Watchmaker (Identifying and tracking individuals involved in the manu-
facture or use of explosives).

» https://www.gpwmd.com/about (himtad 2019-08-21)
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I samverkan med FBI, DHS och G7 anordnade Interpol for forsta gdngen
i oktober 2018 en internationell konferens: Global Congress on Chemical
Security and Emerging Threats, som planeras att genomforas varje ar.
Nétverket med representanter fran olika linder som som kongressen
syftade till att etablera ska arbeta for att motverka kemisk och explosiv-
amnesterrorism och forhindra dessa aktorers tillgang till kemiska strids-
medel, giftiga industriella kemikalier, explosivimnesprekursorer och
andra potentiella kemiska hot. [Interpol 2018]

4.7 United Nations Interregional Crime and
Justice Research Institute - UNICRI

I samverkan med andra internationella organisationer inledde UNICRI
2004 ett program for CBRN Risk Mitigation and Security Governance.
Programmet omfattar att optimera delning och anvéndning av interna-
tionella och nationella erfarenheter inom omradet CBRN-riskreducering,
inklusive tillimpning av kunskaper och ldrdomar avseende sidkerhet
(security) fran karnkraftsomradet till det kemiska och biologiska

omradet.%°

€ UNICRI United Nations Interregional Crime and Justice Research Institute,

http://www.unicri.it/.
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5 Diskussion och slutsatser

Syftet med denna rapport har varit att beskriva hur négra utvalda ldnder
och internationella aktorer med kopplingar till kemisektorn arbetar med
sdkerhetsaspekter och risker inom kemisk industrin, handel och distribu-
tion ur ett antagonistiskt perspektiv. Studien har bedrivits inom ramen for
ett tvaarigt projekt, Antagonistiska hot mot anldggningar som hanterar
kemikalier, finansierat av MSB genom 2:4 Krisberedskapsanslaget (2017-
2018). Projektet har syftat till att 6ka medvetenhet hos kemiindustri,
andra nérliggande verksamheter och vid berdrda myndigheter avseende
antagonistiska kemiska hot mot den svenska kemisektorn. En malsittning
var att ta fram forslag pd verktyg och informationsunderlag till stod for
forebyggande sikerhetsarbete avseende security-fragor. Ordet sékerhet
har en vid betydelse och kan skapa otydlighet med vad som syftas dér det
finns ett behov att sdrskilja mellan det som ror olyckshindelser respektive
avsiktliga antagonistiska hindelser. I engelskan anvinds bade safety och
security for det som técks in av ordet sédkerhet. Nir rapporten syftar pa det
antagonistiska perspektivet har uttrycket (chemical) security anvénts for
att fortydliga.

Bakgrunden till att chemical security uppmérksammats allt mer inom EU
och 6vriga virlden dr det patagliga terrorhotet mot vést och risken att
aven kemiindustrin ska utsittas for terrorattentat. Tv4 attentat som skedde
i Frankrike 2015 har medfort att arbete med chemical security initierats,
inte bara i Frankrike utan dven inom internationella organisationer som
exempelvis Interpol. Inom EU har behovet av att stirka sikerheten (secu-
rity) vid kemiska anldggningar pa frivillig basis betonats. Dartill har
mycket gjorts lagstiftningsvégen for att bekdmpa terrorism utéver att for-
battra skyddet mot svéra kemiska olyckor inom industrin som inférandet
av Seveso IlI-direktivet inom EU och CFATS-programmet i USA.

Allt kvalitetsarbete syftar till stindig forbattring. Sdkerhetshantering och
atgdrder inom kemisk industri kan och bor bli béttre. Sékerhetsatgérder
bor vidtas utifrdn riskanalyser, inte ad hoc. Utgéende fran aktuell hotbild
kan kostnaderna for 6kad sékerhet mot antagonistiska hot som terroratten-
tat tyckas vara omotiverade. Men for att dimensionera skyddsétgarder
mot de negativa konsekvenser som ett attentat kan orsaka &r det fore-
byggande sidkerhetsarbetet och rutiner i hindelse av en avsiktlig incident
vil motiverat och d&ven motiverat av att atgirderna dessutom kan fore-
bygga andra sdkerhetsrisker.

Den akademiska forskningen avseende security inom industrier dr spar-
sam. Verksamhetsutdvare tar inte fullt ut till sig att deras industrisektor
kan bli foremal for ett verkligt stort hot &ven om medvetenheten om att
det kan hénda 6kar. Dessutom spretar lagstiftningen.
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Allmint kan konstateras att det hittills dr fa l&nder som 1 nationell lagstift-
ning infort lagkrav for industrin avseende att 6ka securify mot antagonis-
tiska hot. Lander som gjort det &r USA och Tyskland. Av 6versikten
framgar att de flesta landers kemiska industrier nu ansluter sig till det
frivilliga initiativet Responsible Care dir det ocksé finns en Security
Code. Inom kemisk industri finns en allmin uppslutning bakom detta
initiativ, som inom EU forvaltas av branchorganisationen Cefic och i
Sverige genom branschorganisationen IKEM i sin hélsa, sidkerhet och
miljoverksamhet, tidigare benimnd Ansvar och Omsorg, A&O. Det
avgorande &r naturligtvis hur vél security-aspekter inom Resposible Care
implementeras respektive foljs upp av industrin och myndigheter. Det har
inte inom ramen for denna studie varit mojligt att studera hur vl detta
frivilliga initiativ har implementerats.

Baserat pd den internationella dversikten sammanfattas f6ljande forslag
och rekommendationer som kan vara av intresse for myndigheter och
svensk kemiindustri:

» Skapa en sprakgemenskap nér det giller begrepp och termi-
nologi inom sékerhetsomradet.

* Vid insamling av data pa kemolyckor bor det noteras om
hindelsen orsakats avsiktligt.

* Kemiindustrin boér genomfora riskanalyser som innefattar
security-aspekter avseende antagonistiska hot.

» Implementera Responsible Care Security Code i svenska
kemiforetag.

o Utarbeta viagledning om hur man kan stdrka security-fra-
gorna och utforma en uppforandekod som vénder sig till
dessa.

+ Riktlinjer behdvs som stdd till foretag och kommuner nér de
ska utforma material till allmidnheten om potentiella risker
kopplat till kemiska industrier.

* Vid tillsyn av anldggningar bor &ven chemical security
foljas upp.

5.1 Kemiska handelser

I FOI-rapporten Antagonistiska hot och kemiindustrin [Tunemalm ef al.
2019] finns en sammanstillning och en utforlig analys av kemiska inci-
denter (1980-2018) dér det funnits en bakomliggande avsikt att utféra en
brottslig handling. Aven for denna delstudie har en sammanstéllning
gjorts over relevanta avsiktligt orsakade hiandelser kopplat till kemi-
industrin samt nagra utvalda olyckor, som orsakat utslapp av farliga
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kemiska &mnen eller medfort explosion eller brand, se bilaga 1. Det kan
konstateras att det &r fa fall av avsiktligt orsakade olyckor som har iden-
tifierats i studien. Om detta stimmer eller snarare ar ett resultat av ett
bristfalligt rapporteringssystem eller att man inte rapporterar sidana inci-
denter frén industrins sida kan diskuteras. Ibland forekommer i databaser
rapportering av olyckor med okind orsak.

Det finns relativt fa studier som fokuserat pa antagonistiska héndelser
inom kemiindustrin och de som finns ar timligen avgriansade. En orsak
kan vara att denna typ av incidenter dr fa. Dessutom sker oftast en hop-
blandning av vilken typ av handling som ligger bakom, exempelvis stold,
sabotage etc.. Den mest omfattande studie som vi har identifierat indi-
kerar att ca 1 % av dokumenterade héndelser i Frankrike orsakas avsikt-
ligt. I en annan, i tid, mer avgrénsad studie avseende Storbritannien iden-
tifierades ca 5 % avsiktligt orsakade hindelser. I denna studie har dven
t.ex. sjalvmord genom forgiftningar inkluderats i statistiken.

5.2 Incidentdatabaser

Det finns nagra olika databaser, sisom FACTS i Nederldnderna, ZEMA i
Tyskland och ARIA i Frankrike, dir héndelser som innefattar kemikalie-
incidenter dokumenteras. P4 EU-niva finns eMARS och 1 USA finns U.S.
Chemical Safety Boards databas. En gemensam nédmnare &r att dessa
fokuserar pa kemikalieolyckor och inte alltid formar fanga upp hiandelser
som ér, eller kan vara, avsiktligt orsakade. Ett undantag &r det neder-
landska FACTS, som har ett omfattande antal underrubriker som kan
indikera antagonistiska héndelser, uppdateringen av databasen ar dock
bristféllig. Ett ytterligare undantag géller Profiles of Incidents Involving
CBRN Use by Non-state Actors (POICN) Database, som drivs av
National Consortium for the Study of Terrorism and Responses to
Terrorism (START) i USA. I databasen katalogiseras ideologiskt motive-
rade CBRN-incidenter (genomférda och misslyckade attacker, anstiftan
och planer) mellan 1990-2016 i huvudsak baserat pa nyhetsartiklar
[Binder och Ackerman 2019]. Det kan rekommenderas att insamling av
olycksstatistik i Sverige och EU sker pd ett sddant sdtt att det dr mojligt
att ange om det misstinks att hindelsen orsakats avsiktligt genom sabo-
tage eller antagonistisk handling.

Erfarenhetsmiéssigt enligt sakkunniga p4 MSB finns det en del efter-
slapning av data i databasen eMARS, varfor information for de senaste
aren ar mycket osdkra. Bidragande ar att medlemsstater och verksamhets-
utdvare ofta ligger efter med att rapportera in data. Ytterligare en orsak
kan vara att det ibland blir fordrdjningar i rapporteringen for att man forst
ska komma &verens om vad som dr lampligt att publicera. Det ar inte
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heller alltid fordelaktigt for foretagen att visa pa brister i sédkerheten. Det
kan noteras att sammanstéllningar 6ver olyckor under flera 4r inte stim-
mer med data per & som summeras, orsakerna till detta &r okdnda. Mot
bakgrund av osdkerheten i data visas inte olycksstatistik inom EU. Det
behdvs med andra ord béttre upplosning pd informationen i databaser.
Detta pekar pd behovet att fortsatt arbeta med att forbdttra tillforlitlig-
heten i materialet i databasen eMARS, dven nationellt, och dven fundera
kring hur data kan presenteras utan att vara en potentiell inspirations-
kdlla for individer och grupper med antagonistiskt uppsadt.

Sikerhetshdjande atgiirder genom frivilliga alternativt genom
lagstiftade atgéirder

Det frivilliga Responsible Care-initiativet som frimjas av den kemiska
industrin genom ICCA och regionala och nationella kemiska bransch-
organisationer haller pa att utvecklas till en de facto varldsstandard med
stor acceptans inom kemisk industri 6ver hela vérlden.

Frivilliga atgérder som Responsible Care Security Code &r bra, i synner-
het nir den Gversitts till svenska forutsattningar och konkretiseras
avseende vilka krav den stéller pa foretagen. Storre foretag som ingér i
multinationella koncerner har sannolikt l4ttare att implementera kraven da
de har kompetens och resurser att avsitta. Det kan vara svarare att fi sma
och medelstora foretag att engagera sig, har skulle praktiskt stod och till-
géng till vigledning som bygger pa tydlighet om vad som behover beak-
tas vara en hjélp. Viktigt ar att implementering av security-atgirder foljs
upp av oberoende part eller genom tillsyn fran myndigheter. For industrin
kan frivilliga initiativ vara att foredra d& det kan minska risken for lag-
stiftningsatgirder. Myndigheter vill forsdkra sig att kemiindustrin beaktar
security-aspekter i tillricklig omfattning beroende pé risker och typ av
verksamhet och dess omfattning.

I USA regleras visst forebyggande security-arbete i lag enligt CFATS
medan EU hittills forlitar sig pa det frivilliga initiativet Responsible Care,
med visst undantag 1 Tyskland (se avsnittet om Tyskland). Det som inte
har framkommit i studien ar hur vil atgirder enligt Responsible Care
Security Code eller motsvarande sdkerhetskoder har implementerats och i
vilken grad sdkerhetsnivén har hojts vid kemianldggningar som antagit
dessa. American Chemistry Council (ACC) i USA forvaltar implemente-
ringen av Responsible Care Security Code dir foretagen avkrivs obe-
roende verifiering for att bevisa att de har gjort nédvéndiga security-
atgdrder. Négot i linje med dessa forslag bor dven kunna utvecklas vidare
for svenska forhallanden. Det kan rekommenderas att svensk myndighet
far i uppdrag att vid tillsyn av kemianldggningar dven folja upp och
kunna ge rdd specifikt om security-aspekter
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Implementeringen av Responsible Care har sannolikt frimst skett inom
storre foretag. Atgirder vidtas nu for att frimja inforandet dven inom sma
och medelstora foretag. Arbetet med att informera om, éversdtta till
svenska och implementera Responsible Care Security Code inom svenska
kemiforetag bor intensifieras och uppmuntras.

5.3 Sakerhetsbeddomningar

Internationellt har fokus for sékerhetsarbeten legat pa storre kemianlidgg-
ningar motsvarande de som klassas som Seveso-anldggningar, da Seveso-
direktiv inforts inom EU och liknande anldggningar tidcks i USA under
CFATS-programmet avseende terrorhot. Det har inneburit att andra typer
eller storlekar pa kemianldggningar vanligen inte diskuterats interna-
tionellt med avseende pé security [Reiners 2011]. Aven mindre foretag
och anldggningar som hanterar farliga kemikalier kan attrahera en
terrorgrupp, ett motiv kan just vara att arbete med denna typ av security-
aspekter inte prioriteras och f6ljs upp pa samma sitt som for Seveso-
foretag och dédrmed kan brister finnas. Det kan ddrfor rekommenderas att
studier genomfors for att virdera riskerna, bl.a. antagonistiska hot mot
och krav for smd och medelstora kemiforetag. Kemiindustrin bér dven
allmdnt uppmuntras att genomfora riskanalyser som innefattar aspekter
ndr det giller hot, sarbarhet, sannolikheter och konsekvenser som kopp-
lar till antagonistiska handlingar genom utnyttiande av limplig metodik

och anvinda vdgledningar.61

Ett annat verktyg for att underlétta for foretag att sjdlva forbattra séker-
heten (security) kan vara att virdera specifika typhéndelser och genom-
fora scenariobaserade 6vningar kopplade till de typhindelser som identi-
fierats som mest relevanta for den egna verksamheten. Ett arbetssitt kan
vara att anvinda metodik med roda lag (antagonisten) och bla lag (fore-
tagen) for stresstester.®?

En security-risk som diskuteras &r att fast och tillféllig personal utnyttjar
sin position for atkomst av kemikalier och material, attack pa en anldgg-
ning for att erdvra material for kemiska och explosiva vapen samt hackare
som paverkar datorsystem for att stora verksamheten, stjdla digitaliserat
material eller underldtta dtkomsten av kemikalier. Personer kan ocksa
utséttas for hot eller radikaliseras. Ett exempel pa ett verktyg for security-
bedomningar av individer ar en app for mobiltelefon som tagits fram for

o1 MSB arbetar med att utveckla en sadan typ av védgledning (2019), presenteras pa den

arliga Sevesokonferensen i september 2019.

o2 Cybersecurity Red Team Versus Blue Team — Main Differences Explained,

https://securitytrails.com/blog/cybersecurity-red-blue-team (hamtad 2019-08-01).
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anldggningar 1 USA. Foretaget Ident Solutions har utvecklat denna app,
FedCheck, som i realtid identifierar potentiella individer som kan utgéra
en sékerhetsrisk genom att anvidnda data fran FBI genom att skanna indi-
videns personnummer (korkort).%

Kemianldggningar &r ofta lokaliserade inom samma omréade i kluster dér
de &r starkt beroende av varandra, exempelvis 1 Stenungssund eller
Houston, Texas i USA. Det konventionella tillvigagéngssattet for bedom-
ning av sikerhet och skydd mot olyckor bor ocksé betraktas frén perspek-
tivet industriklusterniva, utdver det traditionella tillvigagangssattet
begrinsat till enskilda anliggningar. Aven nirheten till befolkningstita
omraden, viktiga végar och annan sirbar infrastruktur ér viktigt att inklu-
dera. Hotbeddmningar och befintliga procedurer i riskreducerande arbete
bor utvecklas med tanke pé hela den kedja som integrerar med verksam-
heten, t.ex. innebér transporter av farliga &mnen. Multisektoriella bero-
enden bor identifieras och onskvirt dr att ett systemdynamikperspektiv
bor introduceras for scenarioidentifiering [Cozzani 2017]. Konsekvens-
bedomningen bér utvidgas till att ta hinsyn till kaskadeffekter genom
starka multisektoriella beroenden och indirekta effekter som kan paverka
savdl befolkning, industri och samhdllets sarbarhet i stort.

5.4 Radgivning och informationsspridning

I Seveso IlI-direktivet dr det angivet att allmidnheten bor f& mer informa-
tion om eventuella risker vid en Seveso-anldggning i deras ndrhet. I sam-
band med detta har diskuterats hur mycket och hur detaljerad information
som bor ges. En avviagning maste goras avseende allménhetens rétt till
information och risken for att viss information kan komma att utnyttjas av
antagonister. En sddan diskussion har forts i USA kopplat till CFATS-
programmet. Det kan rekommenderas att for svensk del bor centrala rikt-
linjer utarbetas som stéd till foretag och kommuner ndr de ska utforma
material till allmédnheten om potentiella risker kopplat till en verksamhet.
Riktlinjer kan dven behévas for hur informationen i sdkerhetsrapporter
ska delges respektive forvaras med tanke pad innehallets natur.

Den franska regeringens initiativ med en vigledning, Sérbarhetsanalys-
guiden for kemiska industriella anldggningar som stér infor hot och
terrorism (Gversatt fran franska), som delgivits alla Seveso-anlaggningar
skulle kunna appliceras dven i Sverige. Etf forslag kan vara att utveckla
en vdgledning som skickas ut till foretag om hur man bor och kan stirka

03 www.ident.solutions, Ident Solutions’ FedCheck Program Assists Critical Infrastructures

with Security Checks, PR Underground, 30 januari 2018, www.prunderground.com/ident-
solutions-fedcheck-program-assists-critical-infrastructures-with-security-
checks/00116843/.
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security mot antagonistiska attentat vid kemiska industrier och att upp-
muntra till egeninspektioner.

Flera lénder har tagit fram security codes 1 form av enkla handledningar
till stéd. Dessa kan vara inriktade pa industri, transporter eller mot detalj-
handel. Speciellt géller det linder som utsatts for terrorangrepp. Det finns
en del tips och forslag som kan utgéra exempel pa hur information till
svensk industri och allménhet kan utformas. Det australiska initiativet
med en konkret uppforandekod utformad for att forhindra att kemikalier
hamnar i fel hinder &r intressant. Den uppmuntrar foretag och privat-
personer som innehar eller hanterar hogriskkemikalier for vilka sidkerhets-
hinsyn bor tas, att dverviga risken for terrorism i sina sikerhetsplane-
ringsprocesser. Koden ger lattfattlig vigledning och information om en
rad praktiska atgérder som foretag och privatpersoner kan vidta. Aven
DHS och FBI i USA har tagit fram enkla informationsblad och videor. En
uppforandekod (security code) i modifierad form kan rekommenderas for
den svenska kemiindustrin. Kopplat till att implementera en sddan kod vid
foretag dr att infora en security-kultur bland personalen. Detta finns
redan hos vissa foretag. Det kan rekommenderas att stéd och utbild-
ningar tas fram som hjdlp for foretagens eget arbete med detta. En sdr-
skild e-postadress och tipsfunktion (t.ex. via mobiltelefon) liknande den
som inrdttats inom CFATS (USA) kan vara en funktion som ocksd kan
vara intressant att infora i Sverige.

I Storbritannien finns funktioner som kan ge rad i fridga om risken for
terrorism och for stod med att stirka skyddet for kritisk infrastruktur
[Ward 2016]. Liknande rddgivande funktioner i ndgon form kan behévas i
Sverige och placeras exempelvis vid MSB. Detta ligger diven i linje med
att security vid myndigheter och foretag generellt behéver stdrkas inom
ramen for arbetet med ett stirkt civilt forsvar.

5.5 Verksamheter kopplade till kemisk indu-
stri och hantering av farliga amnen

Andra aktorer inom kemiomradet har inte behandlats i den hér studien.
Ett sadant omrade r farligt gods transporter, vilket industrirepresentanter
ofta framhallit som en storre risk. Har har en hel del arbete redan utforts
och pagér dven i Sverige. Internationellt har dessutom distributionskedjan
for kemikalier uppméirksammats och dess branschforeningar har antagit
Responsible Care-initiativet. Detta bor distributérer i Sverige notera om
det inte redan gjorts.

Security avseende antagonistiska hot inom universitet och hogskolor har
inte berorts i denna studie. Allmént kan konstateras att biosékerhet
(Biosecurity) uppmirksammats i detta sammanhang men inte chemical
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security i samma omfattning. Ett problem ar hur man fér ut information
som berorda verkligen tar del av. Har finns erfarenheter att ldra fran det
biologiska omradet, t.ex. fran Storbritannien.

Ett sdtt att uppméarksamma security inom foretag, universitet och hog-
skolor dr att ansvariga for en verksamhet initierar arbete med att inféra en
security-kultur inom verksamheten pa liknande sitt som har gjorts
avseende arbetarskydd och skydd mot olyckor. Inom vissa foretag har
man redan genomfort detta i samverkan med personalen.

Tankesmedjan Center for American Progress har foreslagit att kemiska
industrier som hanterar farliga kemikalier bor uppmuntras att finna alter-
nativa processer som utnyttjar mindre farliga kemikalier [Orum 2008].
Andra atgirder som foreslagits ér att forhindra transporter med farliga
kemikalier genom att producera prekursorer pa plats och anpassa pro-
cesserna sé att stora volymer lagrade kemikalier undviks.
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Bilaga 1 - Exempel pa allvarliga
olyckor och incidenter i kemisk
industri

Kemiska industriolyckor exemplifierar de konsekvenser som dven kan
ske vid en attack som syftar till farliga kemikalieutsldpp. Mellan 2004
och 2013 i USA skedde 1 500 kemiska utslapp eller explosioner, vilka
orsakat 17 000 skadade och 58 dodsfall. Sedan 2013 har ytterligare
hundratals incidenter intridffat inom kemisk industri.** Fran 2009 till 2014
intrdffade 27 allvarligare incidenter, som orsakade 75 dodsfall forutom
andra skador.%

I denna bilaga ges exempel pa nagra identifierade avsiktligt orsakade
hindelser inom kemiska industrier och nagra utvalda olyckor, som
orsakat utslépp av farliga kemiska &mnen, explosioner eller brand, for att
illustrera den typ av olyckor som kan intrdffa och vilka konsekvenserna
kan bli. Vidare exemplifieras hur héndelser rapporteras och sammanstills
(databaser) i de olika linderna. Databaserna 4r i allt vasentligt fokuserade
pa olyckor, dven om det i nagot fall gar att identifiera avsiktliga héndel-
ser. Ofta ér orsaken dock okénd, varvid ett morkertal kan vara mojligt.

Det bor dock papekas att risken for antagonistiska hindelser (hotet) inte
ska hérledas ur de konsekvenser som olyckorna orsakar utan till angripar-
nas avsikt och forméga att genomfora exempelvis ett attentat mot en
anldggning eller en st6ld av prekursorer eller farliga &mnen.

EU

Antalet Sevesoverksamheter inom EU 2018 uppges vara 6 767 pé lagre
och 5 080 pa hogre kravniva enligt eSPIRS®, dvs. totalt 11 847 stycken.
Mellan 2000 och 2014 rapporterades totalt 490 olyckor (inklusive stora
olyckor) till eMARS-databasen. Av de 490 olyckorna var 421 stora
olyckor. I genomsnitt har 33 nya olyckor rapporterats i eMARS-data-
basen per ar sedan 2000, baserat pa alla data. Medelvérdet for stora
olyckor ér cirka 30 arligen mellan 2000 och 2014.

% Huffington Post (2017) Burning Houston Chemical Plant Highlights Trump-Pruitt Refusal
To Improve Chemical Safety, 1 september, http:/www.huffingtonpost.com/entry/burning-
houston-chemical-plant-highlights-trump-pruitt us_59a838fde4b096fd8876¢11f (hamtad
2017-09-06).
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(hamtad 2017-10-15).
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Storbritannien

Mellan 2003 och 2016 har i Storbritannien publicerats rapporter dver
kemiska incidenter som skett i syfte att ge information till sjukvard och
rdddningstjénst som arbetar med att hantera och forebygga kemiska inci-
denter.” HSE utvirderar stora och smé olyckshindelser inom bl.a. indu-
strin och utférdar korta rapporter och bulletiner.®®

Avsiktliga héindelser

En undersokning som Public Health England PHE genomfort av kemiska
incidenter i England och Wales mellan 2011 och 2015 visade att ca 5 %
av hiindelserna var avsiktliga.®

Olyckor

Buncefield 2005

I december 2005 intrédffade en serie explosioner och brénder pa en
oljedepd i Buncefield norr om London, den femte storsta av landets 108
oljedepéer. Olyckan intrdffade turligt nog en sondagsmorgon kl. 06.00,
vilket innebar att ingen skadades. Orsaken till olyckan var att ett mycket
stort &ngmoln av bensin antidndes vid en parkeringsplats utanfor depa-
omradet. P4 industriomradet fanns 92 foretag. Antdndningen ledde till en
serie explosioner som i sin tur orsakade briander i cisterner och byggna-
der. Den kraftigaste av explosionerna medforde ett skalv motsvarade 2,4
pa Richterskalan. Vid olyckan forvarades 194 miljoner liter bensin, diesel
och flygbrénsle pa depan. Brianderna som f6ljde av explosionerna invol-
verade 23 storre cisterner. Tryckvigorna fran explosionerna skadade
fonster och fasader pa byggnader som 18g upp till 8 km frédn depén. Det
tog 32 timmar att fd huvudbranden under kontroll. Férutom stora ekono-
miska skador ledde olyckan till omfattande miljoskador i form av bl.a.
fororening av luften fran branden och att 800 000 liter férorenat sldck-
vatten lackte ut i en flod. Fororening av grundvattnet méttes upp sa langt

o7 CHaP Chemical Hazards and Poisons Report,
https://www.gov.uk/government/collections/chemical-hazards-and-poisons-reports.

o8 C&EN (2016) The uneven world of chemical accident investigation, Volume 94 Issue 34,

pp. 18-20, Issue Date: August 29, 2016, https://cen.acs.org/articles/94/i34/uneven-world-
chemical-accident-investigation.html.
0 CHaP (2016) Chemical Hazards and Poisons Report, Issue 26 April, pp. 6-17,

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/522065/CH
aP_Report 26 _V2.pdf.

70 (84)



FOI-R--4805--SE

som 2 km fran depan. Trots de omfattande skadorna pa egendom och
miljo skadades endast 43 personer lindrigt.”®"!-72

Flixborough 1974

I Flixborough i Storbritannien intraffade 1974 en olycka, ddr &mnet
cyklohexan ldckte ut varvid ett angmoln anténdes och exploderade. Vid
olyckan dog 28 ménniskor och ca 100 personer skadades i den explosion
och brand som utbrét. 1 800 byggnader skadades och om olyckan hade
intréffat pd en vardag hade troligen dver 500 personer dott. Det brann pa
anldggningen 1 tio dagar efter olyckan. Vid olyckan drabbades dven
intilliggande industri inom omrédet. ’>747.76

Nederlanderna

TNO har en databas, FACTS, som registrerar incidenter med farliga
amnen inklusive antagonistiska handlingar, vilka indelas i ett stort antal
kategorier. Tjdnsten ir en betalservice. 77787

Avsiktliga hdndelser

Inga identifierade (men FACTS-tjénsten har inte anviénts i studien pga.
kostnaden).

70 The Buncefield incident, 11 December 2005, The final report of the Major Incident
Investigation Board, 11 December 2008,
http://www.buncefieldinvestigation.gov.uk/reports/volume2a.pdf (hamtad 2017-10.12).

7' Buncefield explosion official investigation website,

http://www.buncefieldinvestigation.gov.uk/index.htm (hdamtad 2017-10-21).
2 International Herald Tribune (2005) Huge Explosions at Oil Depot North of London leave
43 Hurt, 22 December.
AV (2013) Rutiner for identifiering och bedomning av risker, Tillsynsstod vid
Sevesotillsyn, Arbetsmiljoverket.

73

74

MSB (2017) Samhéllsplanering och riskhantering i anslutning till storskalig
kemikaliehantering, MSB1053 - reviderad november 2017,
https://www.msb.se/RibData/Filer/pdf/28411.pdf (hamtad 2019-08-07).

s Process Safety Facility Planning and Siting (2011) 23 March, http://aiche-
philadelphia.org/wp-content/uploads/events/0323presentation.pdf (hdmtad 2017-10-05).

e SOU (2013:14) En &versyn inom Sevesoomrédet, s. 53.

77 FACTS chemical accident database, http://www.factsonline.nl/.

78 Personlig kommunikation med Pieter C van Beek, FACTS database manager, 2018-05-23.

7 FACTS is a database which contains information on more than 24000 (industrial)

accidents (incidents) involving hazardous materials or dangerous goods worldwide.
(restricted access).

71(84)



FOI-R--4805--SE

Olyckor

Enschede 2000

Explosion av ett lager med fyrverkerier den 13 maj 2000 i Enschede.
Lagret, som ursprungligen byggdes for att rymma 18 ton fyrverkerier, var
vid tidpunkten for dessa handelser ett lager for néstan 180 ton fyrverke-
rier. Resultatet av olyckan var katastrofalt: 22 dédsfall varav fyra brand-
main. Totalt skadades 974 personer, varav 50 allvarligt. Hus och andra
strukturer slogs ut inom en radie pa 250 m runt platsen. Totalt blev 500
hem eller foretag forstorda eller skadade och Enschede kommun
beslutade att evakuera och riva dessa. Fastighetsskador bedomdes till 1
miljard floriner, dvs. 500 miljoner Euro.*

Rotterdam 2003

Vid lossning av fartyg till en lagertank lackte 17 000 ton ortho-cresol ut
den 16 januari 2003 i Rotterdam. Detta resulterade i ett &angmoln som
rorde sig mot stadsdelen Vlaardingen i nirheten. Amnet ir fritande,
giftigt och har en obehaglig doft redan i laga koncetrationer. Ingen person
blev allvarligt skadad. Grannbolag maste stoppa sin verksambhet, i staden
Vlaardingen 1j6d sirenerna, kollektivtrafiken stoppades och myndig-
heterna sa till befolkningen att skydda sig och hélla fonster och dorrar
stangda. Floden Nieuwe Maas trafik avbrots och jarnvégstrafiken i

Rotterdam, Hoek van Holland Stoppaldes.81

Frankrike

I Frankrike finns databasen ARIA dér incidenter eller olyckor samman-
stélls, vilka var eller kan bli allvarliga och skada méanniskor eller
miljo.8%8384 ARIA-databasen innehéller uppgifter om kemisk industri och
av antalet hindelser som registrerats fran ar 1992 till juni 2015 berdrde

80 French Sustainable Development Ministry - DGPR / SRT / BARPI (2009) Explosion of a
fireworks warehouse, May 13, 2000 Enschede The Netherlands, Aria Report No. 17730,
September, https://www.aria.developpement-durable.gouv.fr/wp-
content/files_mf/FD_17730enschede2000_ang.pdf (h&mtad 2017-11-14).

French Inspectorate/IMPEL (2003) Lessons Learnt from Industrial Accidents, Seminar —
DIJON, 4th and 5™ November, Ministére de I’Ecologie et du dévelopement durable
France, http://www.impel.eu/wp-content/uploads/2016/06/accidents_Dijon 2003_en.pdf
(héamtad 2017-11-19).

The ARIA Database, https://www.aria.developpement-durable.gouv.fi/the-barpi/the-aria-
database/?lang=en.

ARIA Newsletter (2017) Geographical distribution of industrial accidents in France,

September, https://www.aria.developpement-durable.gouv.fr/wp-
content/uploads/2017/08/2017-08-11_FLASHARIA _localite JEM_Vfinale-EN.pdf

(hdmtad 2017-11-21).
ARIA Database, www.aria.developpement-durable.gouv.fr (hdmtad 2017-11-21).
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2 555 kemisk industri varav 35 stycken, eller cirka 1 % av hindelserna,
orsakades av antagonistiska handlingar. Bland dessa héndelser var endast
15 Seveso-anliggningar, varav fem intriffade ar 2015.%

Det dr mojligt att denna andel ar underskattad, ungefér 30-40 % av
olyckorna har inte en tydligt identifierad orsak och vissa av dessa kan
dirfor tinkas vara kopplade till avsiktliga incidenter.36-%7

Avsiktliga hdndelser

Marseilles 2015

Tre avsiktligt initierade explosioner intrdffade vid raffinaderiet Berre
L’Etang i Marseilles den 14 juli 2015. Explosionerna orsakade brand i tva
stora tankar med raffinerat nafta beldgna 500 m frén varandra och det
krévdes insats med 50 brandbilar under en dag for att sldcka bréinderna.
Franska myndigheter uppger att de har hittat resterna av en elektronisk
detonator och ett uppskuret hal i staketet runt tankarna. En tredje enhet
exploderade pé en annan tank men orsakade ingen brand, enligt tidningen
Le Parisien. Tjuvarna kunde fritt vandra runt p4 omradet och 6ppnade
dorrarna till 12 byggnader for att leta efter tjuvbyte innan de oantastade
lamnade platsen. Detta var den andra stora attacken pa en fransk Seveso-
anliggning pa tre veckor 5889

8 IMPEL, Preventing and minimizing acts of malicious intent, IMPEL - French Ministry of

Sustainable Development/DGPR/SRT/BARPI, https://www.aria.developpement-

durable.gouv.fi/wp-content/uploads/2017/06/50_2016-12-28_FT_malveillance EN.pdf

(hamtad 2017-11-22).

Gilles Deleuze, Eric Chatelet, Patrick Laclemence, Julien Piwowar, Bastien Affeltranger

(2008) Are safety and security in industrial systems antagonistic or complementary

issues? In Safety, Reliability and Risk Analysis: Theory, Methods and Applications, Vol.

4, pp. 3039-3102, https://www.scribd.com/document/318290327/Safety-Reliability-and-

Risk-Analysis-pdf (hdmtad 2017-11-19).

87 S. Descourriere (2004) Eléments de réflexion sur la malveillance, DRA 34, INERIS,
Décembre.

88 ARIA N° 46801 - 14/07/2015 - FRANCE - 13 - BERRE-L'ETANG,

https://www.aria.developpement-durable.gouv.fr/fiche detaillee/46801 en/?lang=en

(hdmtad 2017-11-19).

Ministry of the Environment, Energy and the Sea (2017) Lessons Learnt from Industrial

Accidents, 31 May and 1 June 2017 — Lyon 12th SEMINAR,

https://www.aria.developpement-durable.gouv. fr/wp-

content/uploads/2017/06/Brochure IMPEL2017_ EN.pdf (hdmtad 2017-11-19).

Reuters World News (2015) Criminal intent seen in petrochemical fire on French Bastille

Day, July 14, https://uk.reuters.com/article/uk-france-fire-intent/criminal-intent-seen-in-
french-petrochemical-fires-source-idUKKCNOPO0S420150714 (hamtad 2017-11-19).
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Lyon 2015

Ett exempel pd en terrorattack mot en kemisk fabrik, en Seveso-anlégg-
ning som omfattas av den ligre kravnivan, intridffade i franska Saint-
Quentin-Fallavier ndra Lyon den 26 juni 2015. Foretaget, Air-products,
var amerikanskt och producerade industriell syrgas och vitgas. En terro-
rist som arbetade med leveranser till fabriken forsokte sedan han kommit
in pa omradet ramma en gasfylld tank, men nédgon gas lackte aldrig ut. I
samband med dédet halshdgg han chefen pd anlédggningen. Férdvaren
hade tidigare av franska myndigheter kopplats till en extrem islamist-
grupp19293:9495

I ARIA finns dven exempel pé stolder inom kemikalieindustrin.
Bland annat misstinks en terrororganisation ligga bakom en stold av
2 000 liter nitrometan fran en kemikalietillverkare.!®” Andra hiindelser
involverar anlagda brinder'®!,'°? och misstinkt avsiktliga utslapp av

cyanid.!%%104

96,97,98,99

ol ARIA N° 46767 - 26/06/2015 - FRANCE - 38 - SAINT-QUENTIN-FALLAVIER,
https://www.aria.developpement-durable.gouv.fr/accident/46767_en/?lang=en

92 Ministry of the Environment, Energy and the Sea (2017) LESSONS LEARNT from
INDUSTRIAL ACCIDENTS, 31 May and 1 June 2017 — Lyon 12" SEMINAR,

https://www.aria.developpement-durable.gouv. fr/wp-
content/uploads/2017/06/Brochure IMPEL2017_EN.pdf

93 ITV (2015) Man found decapitated in France terror attack, 26 June.

%4 Daily Star (2015) French factory terrorist ’took a selfie with boss he had just beheaded,
28 June.

Chemistry World (2015) Failed terror attack raises alarms about chemical plant security,
2 July.

95

% ARIA N° 31218 - 22/12/2005 - FRANCE - 27 - HEUDEBOUVILLE,
https://www.aria.developpement-durable.gouv.fr/accident/31218_en/?lang=en

o7 ARIA N° 24426 - 14/03/2003 - FRANCE - 33 - BARSAC,
https://www.aria.developpement-durable.gouv.fr/accident/24426_en/?lang=en

o8 ARIA N° 23459 - 31/10/2002 - FRANCE - 74 — CLUSES,
https://www.aria.developpement-durable.gouv.fr/accident/23459 en/?lang=en

9 ARIA N° 25665 - 01/10/2003 - FRANCE - 31 - TOULOUSE,
https://www.aria.developpement-durable.gouv.fr/accident/25665_en/?lang=en

100 ARIA N° 34096 - 10/10/2007 - FRANCE - 42 — LORETTE,
https://www.aria.developpement-durable.gouv.fr/accident/34096_en/?lang=en

11 ARIA N° 7485 - 27/09/1995 - FRANCE - 78 - LES MUREAUX,
https://www.aria.developpement-durable.gouv.fr/accident/7485_en/?lang=en

102 ARIA N° 10584 - 10/01/1997 - FRANCE - 14 - HEROUVILLE-SAINT-CLAIR,
https://www.aria.developpement-durable.gouv.fi/accident/10584_en/?lang=en

13 ARIA N° 16025 - 07/04/1998 - FRANCE - 68 — ALTKIRCH,
https://www.aria.developpement-durable.gouv.fi/accident/16025_en/?lang=en

104 ARIA N° 16040 - 14/04/1998 - FRANCE - 68 — ALTKIRCH,
https://www.aria.developpement-durable.gouv.fi/accident/16040_en/?lang=en
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Olyckor

Saint Auban 2003

Den 12 januari 2003 skedde ett utsldpp av klorgas fran en kemisk fabrik i
Saint Auban, Alpes de Haute Provence. Anldggningen syntetiserar tre
typer av produkter: polyvinylklorid (PVC), klorerade 16sningsmedel
(trikloretan, trikloretylen) och syror (saltsyra, monoklorittiksyra). Denna
anldggning klassificeras som en Seveso-anldggning som tillhor den hogre
kravnivan for anvandning och/eller tillverkning av klor, brom, saltsyra,
vinylkloridmonomer och l6sningsmedel. Cirka 2 kg klor slépptes ut i
atmosfaren, dvs. ungefar 600 liter gas.'?5!1%

Wittelsheim 2002

Den 10 september 2002 brann det i ett underjordiskt forrad for farligt
industriellt avfall i Wittelsheim 1 Alsace-regionen i Frankrike, néra staden
Mulhouse. Lagringen sker 600 m under marknivan med en maximal til-
laten kapacitet pa 320 000 ton avfall varav en hogsta arlig mingd pé

50 000 ton. Avfallet innehaller olika &mnen, bl.a. forbranningsavfall,
arsenik, krom, kvicksilveravfall, laboratorieavfall och avfall som inne-
haller asbest. Branden utbrot i en del som innehéll 1 800 ton avfall: trum-
mor av arsenikfororenad jord, behdllare med hushalls- och industriavfall
samt asbestavfall. Vid ingangen till anldggningen maéttes betydande
koncentrationer av svaveldioxid. Analyser som genomfordes visade
virden som oversteg de godkédnda normerna for tvd cancerframkallande
fororeningar, bensen och benspyren. Handelsen resulterade inte i ndgon
hilsorisk for boende nira anldggningen, men flera arbetare utsattes for
rok under brandbekdmpningen och klagade Gver irritation i luft-
viigar,07:108

105 ARIA N° 23854 - 12/01/2003 - FRANCE - 04 - CHATEAU-ARNOUX-SAINT-AUBAN,
https://www.aria.developpement-durable.gouv.fr/fiche_detaillee/23854 en/?lang=en

106 French Inspectorate/IMPEL (2003) Lessons Learnt from Industrial Accidents, Seminar —

DIJON, 4" and 5" November, Ministére de I’Ecologie et du développement durable
France, http://www.impel.eu/wp-content/uploads/2016/06/accidents_Dijon 2003_en.pdf
(héamtad 2017-11-15).

107 ARIA N° 23030 - 10/09/2002 - FRANCE - 68 — WITTELSHEIM,
https://www.aria.developpement-durable.gouv.fr/fiche_detaillee/23030_en/?lang=en

108 French Inspectorate/IMPEL (2003) Lessons Learnt from Industrial Accidents, Seminar —

DIJON, 4th and 5th November, Ministére de I’Ecologie et du dévelopement durable
France, http://www.impel.eu/wp-content/uploads/2016/06/accidents_Dijon 2003_en.pdf
(héamtad 2017-11-15).
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Toulouse 2001

Den 21 september 2001 upplevde Toulouse i Frankrike en av landets
storsta industriolyckor. En massiv explosion av ammoniumnitrat intréf-
fade i en anldggning som producerar gddselmedel och en mangd kemiska
produkter, bara 3 km frén staden Toulouse. Omkring 200-300 ton ammo-
niumnitrat férvarades i anldggningen nér explosionen intrdffade och man
uppskattar att 40-80 ton av materialet detonerade. Explosionen gav upp-
hov till en 7-8 m djup krater med en yta pa 65 x 54 m. Explosionen orsa-
kade att 30 personer dog (varav 10 utanfor industrin) och 2 240 personer
skadades. Totalt 500 hus fick sddana skador att man inte kunde bo i dem
och kostnaderna for olyckan uppskattades till flera miljarder Euro. I efter-
spelet av hindelsen uppmanade Toulouse borgmistare att alla anldgg-
ningar med hantering av farliga &mnen omlokaliseras bort frain omraden
dir ménniskor bor och vistas. 10%110.111.112

Tyskland
ZEMA, den databas dér olyckor enligt tysk lag maste registreras,
utvirderas. Databasen utgdr Aven underlag till en arsrapport.'!?

Avsiktliga hdndelser

Tvé avsiktligt orsakade hindelser finns registrerade i ZEMA, en anlagd
brand i en anliiggning for mellanlagring for avfall''* och en hiindelse nér
ventilerna pé lagringstankar i en produktionsanlaggning for fenolharts
och polyuretanskum avsiktligt ppnades och orsakade ett utslapp.''®

199 ARIA N° 21329 - 21/09/2001 - FRANCE - 31 - TOULOUSE,
https://www.aria.developpement-durable.gouv.fr/fiche detaillee/21329_en/?lan;

Taveau, Jérome (2010) Risk assessment and land-use planning regulations in France
following the AZF disaster, Journal of Loss Prevention in the Process Industries 23:
813e823.

Dechy, Nicolas, Thomas Bourdeaux, Nadine Ayrault, Marie-Astrid Kordek, Jean-
Christophe Le Coze (2004) First lessons of the Toulouse ammonium nitrate disaster, 21st
September 2001, AZF plant, France, Journal of Hazardous Materials, Vol. 111, s. 131—
138.

110

111

12 BBC News (2001) Anger at Toulouse blast location, 22 September, 2001,

http://news.bbc.co.uk/2/hi/europe/1557644.stm

13 hitp://www.infosis.uba.de/index.php/en/site/13947/zema/index.html

114 ZEMA - Detailansicht fiir Storfall vom 22.05.2011, 2011-05-22 Brand in einem
Sonderabfallzwischenlager,
https://www.infosis.uba.de/index.php/de/site/12981/zema/index/16034.html

15 ZEMA - Detailansicht fiir Storfall vom 19.12.1993, 9340 (1993-12-19 Explosion von
Leichtbenzin mit Folgebrand),
https://www.infosis.uba.de/index.php/de/site/12981/zema/index/291 1 .html
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Kategorin okénd orsak dr dock tamligen vanlig och skulle kunna innebéra
att det finns ett morkertal avseende avsiktliga handlingar och intrang.!''®

Olyckor

Ludwigshafen 2016

Fyra personer dog och flera skadades vid en explosion i BASF kemi-
anldggning i Ludwigshafen 2016. Dér finns virldens storsta kemianlagg-
ningar som téicker en yta pa 10 km? och har 36 000 anstillda. Man
stingde 14 anldggningar och tva krackningsanldggningar omedelbart efter
explosionen. Polisen har uteslutit att det var ett terrorattentat utan orsaken
bedoms vara att en underleverantor kapade fel rérledning av misstag.
Nyheten om explosionen kom bara tva timmar efter en explosion i BASF
anldggning i Lampertheim.'!7:!18

USA

US Chemical Safety Board har sedan 2001 utvérderat olyckor inom
kemisk industri i USA. Organisationen har en databas som visar att minst
8 000 kemiska olyckor har intréffat mellan 2001 till 2012, vilka resulte-
rande i utsliipp, lickage och explosioner.'!’

Avsiktliga hdndelser

I en studie av olyckor med oljetankar konstaterades att den fjarde
vanligaste orsaken (7,4 %) var sabotage.'*

16 Personlig kommunikation med Michael Kleiber, Safety of Installations,

Umweltbundesamt (German Environment Agency), 2018-05-30
7 DW (2017) Fourth person dies after BASF chemical plant blast in Ludwigshafen,
29 October, http://www.dw.com/en/fourth-person-dies-after-basf-chemical-plant-blast-in-
ludwigshafen/a-36198889 (hamtad 2017-11-22).
118 Reuters (2016) At least two dead in explosion at German BASF chemical plant,
17 October, https://www.reuters.com/article/us-basf-blast-fire/at-least-two-dead-in-
explosion-at-german-basf-chemical-plant-idUSKBN12H12R (hdmtad 2017-11-22).
Muckrock News (2013) Database shows at least 8,000 chemical accidents nationwide
since 2001, 18 June, https://www.muckrock.com/news/archives/2013/jun/18/chemical-
safety-board-least-8000-chemical-accident/ (hdmtad 2017-10-09).
120 Chang James I, et.al. (2005) A Study of Oil Tank Accidents, Journal of Loss Prevention in
the Process Industries, Vol. 19, Issue 1, pp. 51-59.

119
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Texas 2013

2013 intrdffade en explosion i en anlidggning i vistra Texas med ammo-
niumnitrat varvid 15 personer dog och 160 skadades. Undersdkningar
visade att orsaken var sabotage.12 1,122,123

Kalifornien 1999

Ar 1999 planerade tre min att springa en av USA stdrsta anliggningarna
med stora kvantiteter propan (Elk Grove, Kalifornien). Anldggningen
hade tv4 stora tankar med 45 miljoner liter propan och flera mindre tankar
med propan samt tre jirnvigsvagnar med 150 000 liter propan. Lyckligt-
vis misslyckades attentatet, men om det lyckats kunde en mycket
omfattande eldstorm ha drabbat stora befolkade omraden, 24123126

Texas 1997

Ar 1997 intriffade Sour-Gas Plot, nir nigra medlemmar i en grupp med
koppling till Ku Klux Klan planerade att spranga en anldggning som
hanterade naturgas i Texas for att orsaka utslépp av stora kvantiteter

12l Selam Gebrekidan and Joshua Schneyer (2013) Texas fertilizer plant had a history of

theft, tampering, Milwaukee Wisconsin Journal Sentinel, May 4,
http://www.jsonline.com/news/usandworld/at-texas-fertilizer-plant-a-history-of-theft-
tampering-ar9qv80-206104341.html (hdmtad 2017-09-12).

122 Babrauskas, V. (2017) The ammonium nitrate explosion at West, Texas: A disaster that

could have been avoided. Fam Fire and Materials, Volume 42, Issue 2, March 2018, p
164-172, https://doi.org/10.102/fam.2468

123 U.S. Chemical Safety and Hazard Investigation Board, Final Investigation Report Board

Vote Copy, West Fertilizer Company Fire and Explosion (15 Fatalities, More Than 260
Injured) APRIL 17, 2013, Report 2013-02-1-TX,
https://www.asmark.org/NewsLetters/attachments/WestFertilizer-CSB-Report.pdf

124 Gary Ackerman, Markus Binder, and Robert Denaburg (2014) Are U.S. chemical facilities
still open to terrorist attacks? 28 August, START Consortium, National Consortium for
the Study of Terrorism and Responses to Terrorism, University of Maryland

http://www.start.umd.edu/news/are-us-chemical-facilities-still-open-terrorist-attacks
(hdmtad 2017-09-18).

125 Chemical and Biological Non-State Adversaries Database (CABNSAD), (College Park,
MD.: National Consortium for the Study of Terrorism and Responses to Terrorism, 2014).

126 Tom Coburn, Chemical Insecurity: An Assessment of Efforts to Secure the Nation’s

Chemical Facilities from Terrorist Threats, U.S. Senate Homeland Security &
Governmental Affairs Committee (July 29", 2014).
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svavelvite fran tankar pd omradet. Avsikten var avleda uppméarksamheten
for att kunna utfora ett penningtransportrn i en angrinsande stad.'?"12

Olyckor

Texas 2017

Orkanen Harvey 2017 orsakade stor forodelse, ddribland en 6versvim-
ning och brand i en kemianldggning som 4gs av den franska Arkema-
gruppen nédra Houston i Texas. Anldggningen hade stora kvantiteter véte-
peroxid och organiskt material samt producerar organiska peroxider.
Manga av dessa peroxider ar instabila och méste forvaras vid lag tempe-
ratur. I samband med stormen slogs strommen ut inklusive mojligheter till
reservkraft, varvid temperaturen steg och kemikalierna sjélvan-
tande.'?>13%131 P4 grund av orkanen fick 61 % av etylen, 65 % av poly-
propylen, 51 % polyetylenproduktionen for USA stoppas pga. Harvey.!*?
350 000 pounds, ca 159 000 kg, organiska peroxider brann upp och

200 personer som bodde néra det drabbade omradet evakuerades och fick
aterviinda hem forst efter en vecka.!*?

127" Gary Ackerman, Markus Binder, and Robert Denaburg (2014) Are U.S. chemical facilities
still open to terrorist attacks? 28 August, START Consortium, National Consortium for
the Study of Terrorism and Responses to Terrorism, University of Maryland
http://www.start.umd.edu/news/are-us-chemical-facilities-still-open-terrorist-attacks
(hdmtad 2017-09-18).

128 Chemical and Biological Non-State Adversaries Database (CABNSAD), College Park,
MD.: National Consortium for the Study of Terrorism and Responses to Terrorism, 2014.

129

Chemistry World (2017) What’s happening at the Arkema chemical plant, 2 September.
130 Huffington Post (2017) Burning Houston Chemical Plant Highlights Trump-Pruitt Refusal
To Improve Chemical Safety, 1 September,

http://www.huffingtonpost.com/entry/burning-houston-chemical-plant-highlights-trump-
pruitt_us_59a838fde4b096fd8876¢11f (hamtad 2017-09-28).

Chemistry World (2017) Hurricane hammers US chemical industry, 1 September.

132 MSN News (2017) Texas Explosions Show Chemical Industry Pushed to Its Limits, 31
August, https://www.msn.com/en-us/news/us/texas-explosions-show-chemical-industry-
pushed-to-its-limits/ar-AAr1 AKL (hdmtad 2017-09-27).

131

133 CSB Investigation Report, May 13 2018, Organic Peroxide Decomposition, Release, and

Fire at Arkema Crosby Following Hurricane Harvey Flooding Crosby, Texas Incident
Date: August 31, 2017 Exposures to Emergency Responders, Community Evacuation, and
Property Damage, www.csb.gov/file.aspx?Documentld=6068
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Deepwater Horizon 2010

Ar 2010 rakade oljeplattformen Deepwater Horizon ut for explosion,
brand och oljeutsldpp i Mexikanska Golfen, varvid elva arbetare omkom.
Det var det storsta oljeutsldppet i USA:s historia.!**!33

Texas 2005

Den 23 mars 2005 utbrot brand och explosion vid BP:s Texas City
Raffinaderi i Texas City, 15 personer dog och 170 skadades.!¢

Georgia 2008

Ar 2008 intriiffade en explosion i sockerraffinaderiet Imperial Sugar i
Port Wentworth, Georgia. Tretton personer dog och 42 skadades pga. en
dammexplosion.'?’

Florida 2007

En olycka intriffade i en kemisk tillverkningsanldggning (tillsatser till
bensin) i Jacksonville, Florida den 19 december 2007. En kraftig explos-
ion och brand d6dade 4 anstédllda och skadade 32, varav 4 anstillda och
28 medborgare som arbetade i nirliggande foretag. Denna anldggning
blandade och sélde 16sningsmedel och framstillde bl.a. metylcyklo-
pentadienyl och mangantrikarbonyl.'3

Texas 1989

Den 23 oktober 1989 intraffade vid Phillips 66 Co i Pasadena i Texas,
som producerade polyetylen, en explosion och brand brot ut med utslépp
av >38 500 kg brannbar processgas. Tre personer dog och mer dn 130

134 EHS Database, Case studies, http://www.ehsdb.com/case-studies.php (himtad 2017-09-
12).

135 C. Cleveland, Deepwater Horizon oil spill. (2011).The Encyclopedia of Earth,
http://www.eoearth.org/article/Deepwater Horizon_oil_spill (hdmtad 2017-09-12).

13¢  Listverse (2010) Top 10 Recent American Industrial Disasters, 1 June,

http:/listverse.com/2010/06/01/top-10-recent-american-industrial-disasters/ (hdmtad
2017-09-17).

Listverse (2010) Top 10 Recent American Industrial Disasters, 1 June,
http://listverse.com/2010/06/01/top-10-recent-american-industrial-disasters/ (hdmtad
2017-09-17).

Daniel A. Crowl and Joseph F. Louvar (2011) Introduction to Chemical Process Safety, 1-
8 Seven Significant Disasters, July, in Chemical Process Safety: Fundamentals with
Applications, 3 Edition,
http://www.informit.com/articles/article.aspx?p=1717264&seqNum=8b (hédmtad 2017-11-
23).
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skadades samt materiella forluster pé dver en miljard USD
fororsakades.'®

Texas 1987

I oktober 1987 ldckte vid en olycka 24 040 kg fluorvitesyra ut i en petro-
kemisk industri i Texas. Utsldppet bildade ett moln dver ett omrade med
41000 invénare, av vilka 939 personer fordes till sjukhus och 94 fick
stanna pa sjukhus for vard.!4

Nevada 1986

Ar 1986 intriiffade en explosion i en fabrik for raketbrinsle (ammonium-
perkolat) i Henderson, Nevada. Explosionens styrka uppmadttes till 3,5 pa
Richterskalan och noterades 10 mil bort. Det &r en av de storsta explo-
sionerna som &gt rum i en kemisk fabrik fore 2013.'4!

Texas 1947

Ar 1947 bérjade det brinna p ett franskt fartyg, SS Grandcamp, i hamnen
i Texas City. Branden resulterade i att 2 300 ton med ammoniumnitrat
exploderade, vilket ledde till kedjereaktioner med fler explosioner och
brinder varvid 581 personer dog.'%?

Australien

Olyckor

Longford 1998

Ar 1998 exploderade Esso Longford naturgasanliggningen ca 200 km
Oster om Melbourne. Longford dr en mottagningsanldggning for offshore

139 David H Blakey et.al. (2013) A screening tool to prioritize public health risk associated

with accidental or deliberate release of chemicals into the atmosphere, Table 2, BMC
Public Health; 13: 253. Published online 2013 Mar 21. doi: 10.1186/1471-2458-13-253,
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3751112/ (hdmtad 2017-09-19).

40 Wing, J. S., L. M. Sanderson, J. D. Brender, et al. (1991) Acute health effects in a
community after a release of hydrofluoric acid, Arch. Envir. Health, Vol. 46, No. 3,
pp.155-160.

41" TIndustry tap (2013) 5 Chemical Plant Explosions, The Causes & How To Avoid Future

Disasters, 20 November, http://www.industrytap.com/5-chemical-plant-explosions-and-

what-caused-them/16655 (hdmtad 2017-09-30).

Listverse (2010) Top 10 Recent American Industrial Disasters, 1 June,

http://listverse.com/2010/06/01/top-10-recent-american-industrial-disasters/ (himtad
2017-09-12).

142

81 (84)



FOI-R--4805--SE

olje- och gasproduktionsanlidggningar. Ett mekaniskt fel pa en virme-
vixlare ledde till ett utslapp av naturgas, som exploderade och resulte-
rande i brand. Tva arbetare dog och branden varade flera dagar. Esso
skyllde pa operatorsfel, men en kommission fann bolagets sékerhets-
reglering, arbetstagarutbildningar och sékerhetsdvervakning pa arbets-
platsen bristfillig. En effekt av olyckan var att Melbourne inte fick till-
géng till naturgas pa tre veckor. 43144

Exempel pa databaser med olycksstatistik

Nedan ges exempel pa databaser som innehéller information om kemika-
licolyckor. ¥ MARS, numera eMARS, grundades forst av EU:s Seveso-
direktiv 1982. Syftet ar att underlitta utbytet av lardomar fran olyckor
och néra missar som inbegriper farliga &mnen for att forbattra fore-
byggandet av kemiska olyckor och mildra potentiella konsekvenser.
eMARS ir en offentlig databas som innehéller 6ver 900 rapporter om
kemiska olyckor och tillbud rapporterade av EU, EES, OECD och
UNECE-lénder. Rapportering av stora olyckor i eMARS é&r obligatorisk
for EU:s medlemsstater nér olyckan uppfyller kriterierna enligt defini-
tionen i bilaga VI till Seveso-direktivet. For OECD- och UNECE-lander
utanfor EU &r rapportering av olyckor till eMARS-databasen frivillig.
Olyckor analyseras regelbundet for att extrahera lardomar. Tidskriften
Lessons Learned Bulletin som utkommer med tvd nummer per ar, inne-
haller de lardomar som &r relevanta for en viss substans, branschtyp,
orsaksfaktor eller sikerhetshanteringsproblem. '

ARIA Database, Analysis, Research and Information on Accidents.
(2012). French Ministry of Ecology, Energy, Sustainable Development,
http://www.aria.developpement-durable.gouv.fr/index_en.html.

143 C&EN (2016) The uneven world of chemical accident investigation, Volume 94 Issue 34,

pp. 18-20,Issue Date: August 29, 2016, https://cen.acs.org/articles/94/i34/uneven-wo rld-
chemical-accident-investigation.html (hamtad 2018-08-21)

Nicol James (2001) Have Australia's Major Hazard Facilities Learnt from the Longford
Disaster? An Evaluation of the Impact of the 1998 ESSO Longford Explosion on Major
Hazard Facilities in 2001, The Institution of Engineers, Australia, of
http://158.132.155.107/posh97/private/Case/ESSO.Longford. Explosion(1998).pdf
(hémtad 2018-08-25)

145 Efthimia K. Mihailidou, Konstantinos D. Antoniadis, Marc J. Assael (2012) The 319
Major Industrial Accidents Since 1917, International Review of Chemical Engineering
(LRE.CH.E.), Vol. 4, N. 6, November,
http://www.hristov.com/jordan/pdfs/The%20319%20Major%20Industrial %20Accidents%
20Since%201917-IRECHE_VOL_4 N_6.pdfn (hidmtad 2018-08-26)

146 MARS Database, Major Accident Reporting System (2012),
http://mahb.jrc.it/index.php?id=39.
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FACTS, Hazardous materials accidents knowledge base, (2012),
http://www.factsonline.nl/browse-chemical-accidents-in-database.

INRS Database, Institute National de Recherche et de Securite. (2012),
http://en.inrs.fr/.

ZEMA, Database, Zentrale Melde- und Auswertestelle fiir Storfalle und
Storungen in verfahrenstechnischen Anlagen. (2012),

http://www.umweltbundesamt.de/nachhaltige-produktion-
anlagensicherheit-e/zema/index.html

CCPS Database, Center for Chemical Process Safety.
http://www.aiche.org/ccps.

NTSB Database, National Transportation Safety Board.
http://www.ntsb.gov/investigations/databases.html.

JST Database, Japan Science and Technology Agency.
http://sciencelinks.jp/j-east/.
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Bilaga 2 - Exempel pa security-
hanteringsprincip

Avskrdcka: En strategi for att forebygga eller motverka forekomsten av
brott genom fysiska skyddssystem, sdsom stingsel, varningsskyltar,
lampor, uniformerade vakter etc. r exempel pa system som ger
avskrackning.

Uppticka: En strategi for att identifiera en antagonist som forsoker bega
en skadlig handling eller annan brottslig verksamhet genom att
tillhandahélla observation i realtid, avlyssning och analys i efterhand av
antagonists aktiviteter och identitet.

Neka: Syftet med att neka tilltrade till ett sdkerhetsklassat omréade &r att
hélla obehdriga personer utanfor, samtidigt som auktoriserade personer
kan komma in. For detta finns identifieringssystem, biometrisk eller
passerkort, for kontroll och/eller bemannad grind vid ingangen.

Férdroja: Genom att skapa olika hinder for att sdnka framfarten hos en
antagonist att na sdkerhetsklassat omréde for att forhindra en attack eller
stold eller fordroja mojligheten att 1amna ett sdkerhetsklassat omrade for
att underlétta gripande och forebyggande av stold.

Férsvara: Det forsvarade sikerhetsklassade omradet &r ett ansvar for
behorig sdkerhetspersonal som ska forsoka gripa inkriktare. Overvakning
anvinds for att registrera ovilkommen aktivitet.'*’

47 G. Reniers (2015) Presentation, Security can and must be improved in the Dutch chemical
industry, 1 December, Challenge the future, Delft University of Technology,
http://www.gevaarlijkelading.nl/sites/default/files/default/safety en security genserik re
niers.pdf (hdmtad 2017-11-22).
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