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Sammanfattning

Sverige och svensk forvaltning genomgar enligt manga utredningar och analyser
en digital transformation. Digitaliseringen av offentlig sektor antas medftra stora
potentiella vinster i form av exempelvis effektiviseringar, kostnadsbesparingar och
battre service. Samtidigt &r det ingen sjalvklarhet att digitalisering ger dessa
fordelar da det finns manga fallgropar langs vagen. Misslyckad digitalisering kan
ocksa leda till hogre kostnader, onddig administration och inte minst okade
sarbarheter.

Denna rapport utforskar digitaliseringens problem och sarbarheter snarare &n dess
mojligheter. Nagra exempel som tas upp ar 6kat beroende av digital infrastruktur,
bristande samordning och riskhantering och en stérre exponering av skyddsvérda
tillgadngar. Med utgangspunkt i digitaliseringens komplexitet och nagra av de
forandringsparadigm som digitaliseringen medfér sammanfattas de huvudsakliga
problem som Sverige maste hantera for att mojliggéra en andamalsenlig digitali-
sering inom offentlig forvaltning.

De flesta av dessa problemomraden ar inte tekniska i sin natur utan handlar om
utmaningar pa samhallsniva, sasom samordning av infrastruktur, kompetensfor-
sorjning och hur transparensen kan uppratthallas i automatiserade beslut.

Nyckelord: digitalisering, data, Al, loT, infrastruktur, automatisering, risker,
sarbarheter, hot
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Summary

As commonly described in national strategy and policy documents, Sweden is
undergoing a digital transformation. From the point of view of the public
administration system, the potential of this transformation is declared to be huge,
whether in terms of greater efficacy, reduced costs or in terms of better services to
the citizens. However, there is no guarantee that digitization will actually bring
about these improvements as there are many pitfalls on the way. In fact, failed
digitization projects can lead to increased costs, more administration and new
security risks.

This report explores potential vulnerabilities and problems related to the digital
transformation, focusing particularly on society’s increasing dependencies on
digital infrastructures and services, and the related challenge of coordinating and
addressing risk assessments. It is argued that the rapid deployment of new digital
technologies give rise not only to new layers of complexity but also to new types
of vulnerabilities and threats.

The main point of the analysis is that the challenges of digitization are often not
technical in nature but exists on a societal level, where issues of coordination,
expectations, security and ethics must be addressed.

Keywords: digitization, data, automation, Al, 0T, threats, vulnerability, risk
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1 Inledning

Digitalisering presenteras ofta som en stor moéjlighet — for Sverige, for befolk-
ningen, foretagen, staten, landstingen och kommunerna. Kort sagt, digitalisering
ses som ett tdg som inte far missas. Detta tdg ar samtidigt beroende av en
fungerande digital infrastruktur och en genomténkt riskhantering. Den infra-
strukturmodell som véxt fram i Sverige har av Kungl. Ingenjérsvetenskaps-
akademien (IVA) liknats vid en lasagne dar aktérerna verkar horisontellt snarare
an i stupror.® Lite forenklat behdver inte varje aktor bygga ett eget stupror dar
denne sjalv &ger all nédvandig infrastruktur och alla tjanster utan kan fokusera pa
sin specialitet, 1 sitt eget “lager”. I denna modell innehdller det dversta lagret
tjnsterna, mellanlagren kommunikationsoverféringen och de undre lagren olika
slags infrastruktur. Anvandningen av denna lasagnemodell har visat sig ha manga
fordelar (i termer av exempelvis innovationsmajligheter) men som IVA papekar
rymmer den i praktiken ocksa svagheter som bland annat handlar om hur risker
hanteras och bristande samordning ur ett samhéllsperspektiv.

Problematiken kanns igen fran krisberedskapssystemet i stort dar fragan om
samordning mellan och inom olika samhéllssektorer har varit féremal for manga
analyser.? | ett risk- och sarbarhetsperspektiv tillfér den ckande digitaliseringen
nya dimensioner som dock inte bara beror pa att sektorer digitaliseras var for sig,
utan ocksa pa att digitala system numera i praktiken utgor en tvargdende
infrastruktur som all annan infrastruktur ar beroende av. Fragan ar hur robust och
hur sammanhéngande denna digitala infrastruktur &r.

Denna rapport fokuserar pé digitaliseringens risker och problem snarare an pa dess
mojligheter. Titeln har inspirerats av IVA:s lasagnemodell for digital infrastruktur,
men precis som i det klassiska barnprogrammet fran 1975, Vilse i pannkakan,
utforskas dven en storre varld utanfor lasagnen, som rymmer saval hotbilder som
inslag av surrealism. Att fenomen som artificiell intelligens, big data och Internet
of Things (1oT) redan nu samspelar i formandet av nya affarsmodeller, relationer,
samhallsstrukturer och etiska forhallningssatt star klart.> Mot den bakgrunden
utforskas i rapporten saval férandringsparadigm och problem som behovet av nya
riskhanteringsstrategier.

Studien &r genomford av Totalférsvarets forskningsinstitut (FOI) inom ramen for
anslaget Sakerhets- och forsvarspolitisk forskning och analys (SOFFA). Projektet
har bedrivits under 2019 pa uppdrag av Regeringskansliet utifran den 6vergripande
inriktningen att belysa omradet digitala sarbarheter.

LIVA, 2019.

2 Se t.ex. MSB, 2009; Denward m.fl. 2017.

% Inneborden av dessa begrepp kommer att forklaras och exemplifieras i rapportens kommande
kapitel.
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1.1  Syfte och fragestallningar

Digitalisering, det digitala samhallet, den smarta staden, Industri 4.0 — begreppen
som vill beskriva var tids teknikskiften flodar. Da och da stélls fragan om den nya
tekniken ocksa medfor nya hotbilder. Syftet med denna rapport ar dock inte att
lista olika typer av hot och cyberattacker — sadana sammanstallningar finns redan.*
Avsikten ar istallet att undersoka ett antal grundlaggande men anda komplexa
fragor som handlar om varfor digitalisering sker och, framfor allt, om vilka
sarbarheter och risker som den digitala teknikutvecklingen medfor. De fragor som
har véglett studien har formulerats enligt féljande:

e Vad innebér det att ”digitalisera™? Vilka &r drivkrafterna att digitalisera?

e Varfor och hur uppstar risker och sarbarheter nar processer digitaliseras?

¢ Vilka férandringsparadigm, eller trender, kan vi urskilja som formar
dagens och morgondagens utveckling och anvandning av digital teknik?

e Hur ser digitaliseringens problem ut i en svensk kontext?

¢ Vilka strategier finns eller kan utvecklas for att mildra digitaliseringens
sarbarheter?

1.2 Teoretiska utgangspunkter, metod och
material

Som framgar av ovanstaende fragestallningar betraktas i denna rapport vare sig
digitaliseringen eller dess sarbarheter ur ett rent tekniskt perspektiv. Var
utgangspunkt ar istallet att framvéxten av tekniska system ar beroende av manga
aktorer, intressen, malkonflikter, praktiker, processer, normer och ideal.> Denna
ansats har utvecklats teoretiskt inom den akademiska inriktning som kallas Science
and Technology Studies (STS). Sheila Jasanoff, professor i vetenskaps- och
teknikstudier vid Harvard Kennedy School, har beskrivit STS som ett falt som
riktar sarskild uppmarksamhet pa “hur tekniska och sociala osakerheter hanteras,
och pa vad som gar forlorat eller blir forenklat i anstrangningen att producera
trovardiga berattelser”.® Av sarskilt intresse, menar Jasanoff, r ”sadana beslut som
asidosatter tvivel och deklarerar att ett tekniskt system kommer att fungera

4 Se t.ex. World Economic Forum, 2019; Verizon 2018; OWASP, 2018.

5 Felt, Fouché, Miller & Smith-Doerr, 2017. Studier av teknikutveckling utifran denna bredare
ansats har formats utifran en kritik av tidigare forsknings smalare fokus pa framgangsrika pionjarer
och "heroiska aktorer”. Se Summerton, 1998, s. 34.

6 Jasanoff, 2016, s. 26. ”STS analysis demands, in particular, close attention to the ways in which
technical and social uncertainties are resolved, and to what gets lost or simplified in the effort to
produce believable accounts of the world.”
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tillréckligt sdkert och effektivt.”” Hur osakerheter (och tvivel) hanteras dr av sar-
skilt intresse ocksa for denna studie som syftar till att belysa digitala sarbarheter.

Aven om tekniken i sig inte star i fokus for rapporten, s ar det samtidigt viktigt
att forstd vad olika teknologier innebar, bade for att kunna bedéma vad som star
pa spel (och inte), och for att undvika missuppfattningar om vilka losningar som
kan vara gangbara. Av denna anledning har vi valt att vid behov infoga kortare
beskrivningar av olika tekniska begrepp och fenomen liksom exempel pa
desamma.

Studiens fragestéllningar har undersokts dels genom lasning av relevant litteratur®
(akademisk forskning, myndighetsdokument och rapporter), dels genom ett
mindre antal intervjuer. Syftet med intervjuerna, som har genomforts med
representanter for Myndigheten for samhallsskydd och beredskap (MSB),
Internetstiftelsen® och Netnod,'® har varit att tdcka upp perspektiv som
textlasningen inte har fangat in liksom att uppna en fordjupad forstaelse av
samband och sammanhang som ofta & mycket komplexa. Urvalet av litteratur
liksom intervjuade organisationer har gjorts utifran en onskan att fanga in analyser
som kombinerar ett brett samhallsperspektiv med kunskap om den digitala
teknikens utveckling och konsekvenser.

1.3 Rapportens struktur

Denna rapport innehaller manga perspektiv, problemomraden och exempel som
ofta ar 6verlappande och pa olika satt sammanhangande. Det finns en poéng med
att belysa fragor fran flera perspektiv, sarskilt teknikutveckling tenderar att praglas
av en dubbelhet dar samma drivkrafter som skapar varden ocksd kan skapa
sarbarheter.’* Samma skyddsvérde kan dessutom belysas ur flera hotperspektiv. |
korthet introduceras i rapporten anvéndningen och innebdrden av vissa
nyckeltermer, med fokus pa digitaliseringsbegreppet i kapitel 2 och fokus pa
begreppen risker, sarbarheter och hot i kapitel 3. | kapitel 4 analyseras ett antal
breda tekniktrender, eller férandringsparadigm, som idag formar den digitala
arenan, medan kapitel 5 fokuserar pd problemomraden i en svensk kontext.

" Ibid. "Of particular interest to STS are the decisions that sideline doubt and declare that a
technological system will function safely and effectively enough.”

8 Langre citat p& engelska har ¢versatts av rapportforfattarna om inget annat sags.

% Internetstiftelsen ansvarar for internets svenska toppdoman .se och skoter drift och administration
av toppdomanen .nu. Stiftelsen arbetar dven for att framja forskning, utbildning och undervisning
med inriktning pa internet.

10 Netnod Internet Exchange i Sverige AB, som dgs av den icke-vinstdrivande TU-stiftelsen
(Stiftelsen for Telematikens utveckling), driver de centrala knutpunkterna i Sveriges del av
internet.

1 Ransbotham, Fichman, Gopal & Gupta, 2016.
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Rapporten innehaller &ven avslutningsvis i kapitel 6 exempel pa sakerhets-
strategier.

Nedan beskrivs narmare var studiens olika fragestallningar aterfinns i rapportens
disposition.

| kapitel 2 analyseras fragestallningarna vad det innebdir det att “digitalisera” och
vilka drivkrafterna ar att digitalisera. | detta kapitel presenteras ett antal bredare
perspektiv pa digitalisering med fokus pa digitaliseringsbegreppets innebdrd och
anvandning i en svensk kontext. Kapitlet avslutas med en beskrivning av
framstegstankandets arv liksom utvecklingen av feministiska perspektiv pa digital
teknikutveckling.

Kapitel 3 beslyser fragan om varfor och hur risker och sarbarheter uppstar nar
processer digitaliseras. Har beskrivs vad komplexitet innebar med fokus pa
digitala sarbarheter och risker. Att digital teknik och dess anvandande skapar
komplexitet betraktas har mer som ett faktum &n nagot som i sig gar att atgarda.
Komplexitet beskrivs dock inte som enbart en teknisk frga utan som resultatet av
ett samspel mellan teknik, kultur och samhélle.

Kapitel 4 beskriver vilka forandringsparadigm, eller trender, som vi kan urskilja
som formar dagens och morgondagens utveckling och anvéndning av digital
teknik. I detta kapitel gors en analys av digitala tekniktrender och relaterade risker
och sarbarheter. Analysen presenteras i form av tre typer av férandringsparadigm,
namligen cyber/fysiskt, manniska/maskin och data/individ. Utgangspunkten ar har
att fenomen som tidigare har varit atskilda alltmer har borjat dverlappa varandra
eller sammansmalta, samt att dessa trender tillsammans driver och skapar nya
digitala sarbarheter.

| kapitel 5 analyseras fragan om hur digitaliseringens problem ser ut i en svensk
kontext. Vissa av dessa kan kopplas till de fordndringsparadigm som beskrivits i
foregaende kapitel, medan andra snarare har sina rotter i férhallanden som rader i
Sverige. Med stod av genomforda intervjuer samt aktuella rapporter och litteratur
identifieras har nio problemomraden som paverkar eller kan fa konsekvenser for
utvecklingen och anvandningen av digital teknik i Sverige.

| kapitel 6 ges exempel pé strategier for att mildra digitaliseringens sarbarheter.
| detta kapitel beskrivs principer for sakerhetsarbete inom omraden som relaterar
bade till de problem som beskrevs i kapitel 5 och till de férandringsparadigm som
beskrevs kapitel 4. Kapitlet ar pd inget satt heltackande nar det géller mojliga
atgarder och sakerhetsstrategier utan syftar till att lyfta intressanta principer,
exempel och vagar framat. Dessa exempel kan sammantagna ses som en skiss till
en framtidsinriktad sakerhetskarta som kan forfinas i vidare studier.

Rapporten avslutas med nagra sammanfattande reflektioner 6ver studiens resultat
(kapitel 7).

10
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2 Perspektiv pa digitalisering

... utvecklingen har gatt med en sddan hastighet, att vi hava svart att folja med, trots att vi
vistas mitt i brannpunkten.*?

Att utvecklingen gar snabbt har varit en sanning under hela den industriella
epoken.®® Citatet ovan kommer fran Bonniers Veckotidning ar 1926 och handlar
om “samhillets automobilisering” (dér brainnpunkten syftar pa Stockholm). Trots
att massbilismen enligt historieskrivningen intraffar i Sverige forst under 1950-
talet!® upplevdes alltsa bilismen redan under 1920-talet som en valdig kraft som
var i fard med att stopa om samhallet i grunden — bade tid och rum krympte nar
platser blev tillgangliga som aldrig forr genom explosionsmotorns drivkraft och
automobilens bekvamlighet.'> Men samtidigt som automobilismen av manga sags
som en progressiv kraft som slutgiltigt skulle slunga Sverige in i moderniteten och
knyta samman landet och dess befolkning, luftades ocksa farhagor.
Trafikstockningar, buller, fororeningar, trafikolyckor och sa alla dessa damer
bakom ratten — var bilkérning verkligen forenligt med kvinnligheten?16

Var tids digitalisering jamfors inte sallan med bilismens barndom.!” Liknelsen
handlar kanske framfor allt om hastighet och en teknisk utveckling som tycks
skena, men ocksa om behovet av kontroll och famlandet efter regler. Sa lange
bilarna var fa och langsamma spelade det inte sa stor roll vilken sida av vagen man
korde pa, men redan pa 1920-talet hade det blivit tydligt att fungerande regler var
en fraga om liv och dod. Idag diskuteras om aven digitaliseringen har natt en punkt
dar liv star pa spel — har handlar det inte bara om skrackscenarier om sjalvkérande
bilar som l6per amok utan kanske snarare farhagan om att sjukhus, larmsystem
eller annan grundlaggande infrastruktur skulle kunna slas ut genom t.ex. hacker-
attacker.

Automobilism-metaforen &r pd manga satt belysande, dven om den kanske inte
riktigt haller fullt ut. Till skillnad fran bilismens initiala regelutmaningar ar det
exempelvis inte sjalvklart att staten pa nagot enkelt sétt kan lagstifta (eller utlysa
en folkomrodstning) for att avgdra hur digitaliseringens spelregler ska se ut.
Digitaliseringens globala och gransdverskridande karaktar paverkar alla
samhallssektorer men begransar samtidigt enskilda staters makt i forhallande
exempelvis till globalt verkande foretag. Icke desto mindre har det offentliga

12 »Krdnika som denna vecka handlar om samhillets automobilisering”, Bonniers Veckotidning, 31
oktober 1926, s. 13.

13 |_ofgren, 2000; Berman, 2001 [1982].

14 Se t.ex. Lundin, 2014.

15 Om 1920-talets debatter om automobilismen, se Ingemarsdotter, 2019, s. 141-188.

16 1bid.

17 Se t.ex. Per Runesson, ”Du skona digitala varld — vad behdver vi kunna om dig?”, den 29
december 2015. Hamtad 2019-12-04 frén https://www.Ith.se/digitalth/news/article/du-skoena-
digitala-vaerld-vad-behoever-vi-kunn/.

11
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fortfarande ett ansvar eftersom enskilda foretag inte nédvandigtvis tar ansvar for
helheten eller konsekvenser som uppstar i andra eller tredje ledet. Alternativet ar
att den enskilda individen, konsumenten, eleven eller patienten ytterst far betala
priset nar nagot gar snett.

Hur var det da med kvinnorna bakom ratten? Om nagonstans ar det val anda dar
liknelsen mellan automobiliseringen och digitaliseringen haltar mest? Forvisso har
mycket hént sedan 1920-talet vad géller samhallets instéllning till kvinnliga
bilfoérare (och teknikentreprendrer). Samtidigt finns ocksa monster som kan kannas
igen. For den som betanker konsfordelningen pd de mest omtalade Al-
konferenserna, eller skapandet av mediala hjalteberéttelser kring den manliga IT-
entreprendren, star det klart att det fortfarande finns genuspraglade strukturer som
paverkar attityder och villkor pa informations- och kommunikationsteknikomradet
(IKT).®® I manga fall bildas darfor fortfarande parallella kvinnoféreningar som
syftar till att sttta kvinnors majligheter i manligt dominerade branscher.?® Vi
aterkommer i slutet av detta kapitel till automobiliseringens metafor och
teknikhistoriens bredare debattlinjer. Dessforinnan gar vi igenom vad som idag
brukar menas med digitalisering. Kapitel 2 adresserar darmed fragestallningarna
vad digitalisering inneb&r och vilka drivkrafterna ar att digitalisera.

2.1 Vad ar digitalisering?

Begreppet digitalisering har blivit ett ledord for manga aktorer som vill lyfta fram
innovation, utveckling, framtid, forandring och kanske rentav en pagaende
revolution: ”Digitaliseringen innebdr en mycket snabb och genomgripande
samhallsforandring, en fjarde industriell revolution.”?® Inneborden av denna
revolution brukar beskrivas i termer av djupgaende forandringar som paverkar
individer saval som strukturer. | ett av sina betankanden konstaterade den statliga
Digitaliseringskommissionen att digitaliseringen innebér “en strukturomvandling
dar information, kommunikation och interaktion sker pa nya satt, dar varor och
tjanster produceras och distribueras pa nya satt och dar analys av stora mangder
data kommer att pdverka var kunskap och forstaelse.” %

18 P4 engelska forkortat ICT, Information and Communications Technology. Om genus och
teknikutveckling med fokus pa ICT, se Ahuja, 2002; Hill, Corbett & St. Rose, 2010; Felt m.fl.
(2017). Om stereotypa bilder av entreprendrer, se t.ex. dven Lianne Taylor, "How gender
stereotypes are still undermining the capability of female entrepreneurs”, World Economic
Forum, 26 maj 2017. Hamtad 2019-12-04 fran https://www.weforum.org/agenda/2017/05/why-
female-entrepreneurs-are-cursed-with-male-only-business-attributes.

19 Se t.ex. Women in Al (https://www.womeninai.co/), Women in Science
(http://womeninscience.se/), Womengineer (http://womengineer.org/), Women in data science and
Al - Hub (https://www.turing.ac.uk/about-us/equality-diversity-and-inclusion/women-data-
science-and-ai).

2 VA, 2019, s. 7. Uttrycket fjarde industriella revolutionen hirstammar fran Schwab, 2016.

21 SOU 2015:28, s. 97.

12
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Figur 2.1. IBM 650, kallad forsta generationens dator, invigs 1958 av Generaldirektéren for
SJ, Erik Upmark.?? Fotograf: Walther Seved. Ingér i samling Jarnvagsmuseets foton.

I vid mening syftar alltsd digitalisering pa processer som forandrar eller skapar
nagot nytt genom anvandning och integrering av digital teknik. En forutsattning
for att digitalisera ar att information finns tillganglig i digitalt format. Arbetet med
att overfora befintliga (t.ex. pappersbaserade) system till digitala motsvarigheter
kallas ibland digitisering.?® Digitaliseringskommissionen har istallet kallat detta
“informationsdigitalisering” vilket avser en process dédr analog information
transformeras till digital information som sedan blir strukturerad, sékbar och
tillganglig genom digitala kanaler och verktyg.?* Inget av dessa begrepp
(digitisering, informationsdigitalisering) har blivit sérskilt etablerat, men ndmns
har eftersom de pekar pa att digitalisering kréver en slags basal datoriseringsfas
dar information blir digitalt tillgénglig.

Att byta lagringsmedium kan vara en tidskrdvande process som dock inte i sig
nodvandigtvis medfor nadgra omvalvande forandringar av sjalva verksamheten. Ett
exempel pa skillnaden mellan digitisering och digitalisering ar musiktjansten
Spotify som har skapat en ny modell for hur vi lyssnar pa musik. Till skillnad fran

22 Bilderna i denna rapport utgérs av foton fran datoriseringens historia i Sverige. Med detta urval
vill vi paminna om att digital teknik, som brukar framstéllas med en mycket futuristisk estetik,
ocksa har historiska rotter.

23 Ekholm, Jebari & Markovic, 2018, s. 6.

24 30U 2015:28, s.17.
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évergangen fran vinylskiva till CD-skiva, som kan betraktas som en digitiserings-
fas, utgor skiftet fran skivor till streaming ett exempel pa digitalisering. Den nya
tjansten byggde inte bara pa streamingtekniken (en teknik som fanns &ven innan
Spotify), utan ocksa pa en annorlunda affarsmodell: Genom att uppratta avtal med
ett stort antal innehavare av musikrattigheter skapades en attraktiv tjanst som
samtidigt forandrande musikindustrins villkor.?

Den nya myndigheten for digital forvaltning (DIGG), inrattad i september 2018,
beskriver hur forvantningarna har ckat aven pa offentlig sektor att digitalisera
innovativt, dvs. att géra mer an att ersétta blanketter pa papper med PDF.?6 Man
betonar att arbete med digitalisering idag inriktas ”pé att helt stopa om hur det
offentliga interagerar med privatpersoner och foretag”.?’ | enlighet med denna
transformativa malbild tenderar digitalisering generellt att beskrivas i termer av
nagot nytt, t.ex. nya satt att arbeta, konsumera, undervisa, kommunicera eller ge
service.?® Detta understryks ocksa av DIGG som beskriver sig sjalv som “en ny
myndighet, skapad for att tdnka nytt, hantera nya utmaningar och se nya mojlig-
heter.”29

Mer konkret kan det nya innebédra att nya/andra kunskaper efterfragas, att
personalsammansattningen blir annorlunda eller att rutiner andras. Visioner om
smarta, digitaliserade losningar genererar dock inte alltid lyckade
forandringsprocesser. For manga i Stockholm racker det med att sdga
”skolplattformen”, som é&r ett system som ska hantera kommunikation och
information mellan skola och fordldrar/elever. Bristerna i plattformen (som
rapporterats handla om savil sakerhet som anvéandarvanlighet) har inte bara skapat
stor frustration hos foraldrar, elever och larare utan har ocksa kostat betydligt mer
an planerat.

De lyckade exemplen blir mindre omskrivna, vilket kan ha att géra med att de
snabbt blir en del av en ny och sjalvklar vardag. Ett exempel &r Skatteverkets
inférande av e-deklaration vilket inte bara var en teknisk férandring — for att skapa
en valfungerande digital deklarationstjanst kravdes ocksa hantering av en rad
fragor relaterade till sékerhet, juridik och regelverk. En viktig faktor i

25 Ekholm, Jebari & Markovic, 2018, s. 22.

% »Den digitala forvaltningen”, Myndigheten for digital forvaltning. Himtad 2019-12-04 fran
https://www.digg.se/digitalisering-av-offentlig-sektor/den-digitala-forvaltningen.

27 1bid.

28 Ekholm, Jebari & Markovic, 2018, s. 22.

2 0m oss”, Myndigheten for digital forvaltning. Himtad 2019-12-04 fran https://www.digg.se/om-
0sS.

%0 »Farsenade IT-tjinster kan leda till miljonkostnader for skolor i Stockholm”, Dagens nyheter, 8
oktober 2019. Hamtad 2019-12-04 fran https://www.dn.se/sthim/forsenade-it-tjanster-kan-leda-
till-miljonkostnader-for-skolor-i-stockholm/; ”’Stockholm panikstinger skolplattform —
>Chockerande att sikerheten ir s& dalig™”, Ny Teknik, 21 augusti 2019. Hiamtad 2019-12-03 fran
https://www.nyteknik.se/sakerhet/stockholm-panikstanger-skolplattform-chockerande-att-
sakerheten-ar-sa-dalig-6968823.
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Skatteverkets arbete anses ha varit ett tydligt verksamhetsansvar och en
sammanhangande férandringsprocess.3!

Ett annat exempel ar den sd kallade Trelleborgsmodellen som syftar pa det
forandringsarbete som Trelleborgs kommun har genomfort kring hur man arbetar
med arbetslivsfragor. Som en del i denna modell digitaliserades och
automatiserades besluten om forsérjningsstod under varen 2017. Digitaliseringen
visade sig vara lyckad i manga avseenden, till exempel resulterade den i okad
upplevd professionalism, o©kad effektivitet och forbattrad service till
medborgarna.®? Samtidigt fanns en viss kritik mot systemet da transparensen i hur
besluten tas upplevdes som samre da besluten automatiserats.>® Trelleborgs-
modellen har fatt stor uppmarksamhet runt om i Sverige och manga kommuner har
diskuterat att infora den. Detta har dock inte alltid gatt smartfritt, som i exempelvis
Kungsbacka dar 12 av 16 socialsekreterare valde att saga upp sig, delvis pa grund
av hur digitaliseringen skulle genomféras.3* En viktig aspekt i detta fall ar att
digitaliseringen endast ar en liten del i ett storre forandringsarbete. Det har &r ocksa
nagot som patalas i den utvardering av projektet som Trelleborgs kommun har latit
genomfora:

Digitaliseringen sker alltsd som en logisk foljd av ett avancerat organisatoriskt effektivi-
seringsarbete, inte tvartom. Trelleborgsmodellen kan darfor beskrivas som en ypperlig metod
for att skapa en kapacitet for att digitalisera delar av verksamheten, snarare &n att vara ett
resultat av att ha digitaliserat ett arbetsmoment.3

Aterigen betonas alltsd vikten av att borja med méalet med verksamhets-
forandringen, och att inte lata digitalisering vara ett mal i sig.

2.2 Drivkrafter — valfardsperspektivet

Vilka ar da drivkrafterna bakom digitaliseringssatsningarna? Ur det offentligas
perspektiv finns flera uttalade mal med att digitalisera verksamheter, vare sig det
handlar om olika slags tjanster, administration eller omsorg. Potentialen att
effektivisera fors ofta fram, liksom den narliggande férhoppningen om kostnads-
besparingar, men ocksd mojligheten att uppna dkad kvalitet.3¢ Sarskilt artificiell

31 Netnod, intervju, 2019-09-23.

%2 Ranerup & Henriksen, 2019.

33 1bid.

34212 av 16 socialsekreterare séiger upp sig i protest”, SVT Nyheter Halland, 17 januari 2018,
hamtad 2019-12-03 fran https://www.svt.se/nyheter/lokalt/halland/robot-tar-over-i-kungshacka;
”Succémodellen i Trelleborg méter motstand: *Man kopierar’”, Arbetsvarlden, 12 januari 2018,
hamtad 2019-12-03 fran https://www.arbetsvarlden.se/succemodellen-i-trelleborg-moter-
motstand-man-kopierar/.

3 Rakar, 2018.

3 Se t.ex. Digitaliseringskommissionens temarapporter ssmmanfattade i SOU 2016:85 samt
slutbetdnkandet SOU 2016:89. For kommunala och regionala perspektiv, se SKL, 2018a och
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intelligens (Al) har de senaste aren diskuterats i flera rapporter som lyfter fram
teknikens potential att avlasta, utveckla eller forstarka olika typer av ménskliga
formégor och arbetsuppgifter i offentlig sektor.3” Aven robotisering diskuteras
som ett alternativ for att avlasta delar av omsorgen.®® | det féljande beskrivs
argumenten for att digitalisering kan leda till effektiviseringar, dkad kvalitet
och/eller kostnadsbesparingar, samt &ven hur ett antal relaterade antaganden har
problematiserats. Att forsta denna typ av nyttoargument (och kritiken av dem) kan
vara relevant i en bredare kontext av hur risker och sarbarheter uppstar, eftersom
styrkan i drivkrafterna kan paverka hur osakerheter bedoms i forhallande till
potentiella vinster.

2.2.1 Effektiviseringsargumentet

Begreppet effektivisering forekommer i manga policynéra digitaliseringsanalyser.
Digitaliseringsradet menar att den svenska forvaltningen “behdver moderniseras
och effektiviseras” och drar vidare slutsatsen att offentlig sektor behdver kunna
“svara upp mot véxande krav pd bade okad effektivitet i verksamheterna,
informationssakerhet och pa okad servicegrad och digitala tjanster fran med-
borgarna”.®® Regeringens delmal digital ledning pekar pa vikten av att “verk-
samheter effektiviseras, utvecklas och far hogre kvalitet genom styrning, métning
och uppféljning.”#°

Idén att digitalisering kommer att dka effektiviteten i offentlig sektor bygger i
manga fall pa antagandet att olika typer av uppgifter, ofta av administrativ art, gar
att automatisera.** Analyser av tillganglig statistik indikerar dock att de admi-
nistrativa uppgifterna under de senaste tva decennierna har okat snabbare an vad
de har kunnat automatiseras.*? Ekholm, Jebari och Markovic, som har studerat
kommunsektorn, menar att den Okande administrationen i kommunerna kan
harledas till nya arbetsuppgifter men ocksa till nya statliga krav pa dokumentation

Ekholm, Jebari & Markovic, 2018. For regeringens digitaliseringspolitik, se
https://www.regeringen.se/regeringens-politik/digitaliseringspolitik/.

37 Se t.ex. Andersson, Lindsjoé & Hagberg, 2018; SKL, 2017; Vinnova, 2018.

38 Som pépekas i Vinnovas (2018, s.28) rapport Artificiell intelligens i svenskt naringsliv och
samhalle: Analys av utveckling och potential finns dock fortfarande stora utmaningar for
robottekniken att reproducera basala motoriska funktioner.

% Digitaliseringsradet, 2018b, s. 49.

40 Regeringskansliet, 20174, s. 6.

41 Konsekvenserna av automatisering i ett arbetsmarknadsperspektiv ar omdebatterad, sarskilt vad
géller risken for 6kad arbetsldshet om vissa jobb kan automatiseras helt. | sin dversikt dver ett
antal internationellt uppmarksammade rapporter p& temat automatisering konstaterar Sveriges
kommuner och landsting (SKL) dock att det snarare handlar om att delar av yrken och specifika
uppgifter kan komma att automatiseras. Dessutom medfar utvecklingen ocksa att nya
yrkeskategorier tillkommer, som t.ex. jobb for att bygga och underhalla digital teknik. SKL,
2018a, s. 12.

42 Ekholm, Jebari & Markovic, 2018, s. 7; Hall, 2007.
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eller lokalt initierade uppfoljningar.® Trenden i detta sammanhang ar att allt
mindre andel av personalens tid spenderas tillsammans med eleven, vardtagaren,
klienten osv.** Aven om digitalisering ofta anfors som ett satt att vinda denna
utveckling, uttrycks ocksa en oro for att det kan bli tvartom: Som Sveriges
kommuner och regioner (SKR)* skriver finns en tendens att digitaliseringsprojekt,
tvartemot intentionen, skapar mer, snarare an mindre, administration:

Digitaliseringen har hittills ofta drivits i kombination med en styrningskultur med manga mal,
regler och krav pa &terrapportering. De investeringar som gjorts i digital teknik har darfor inte
alltid bidragit till den forvéntade produktivitetsokningen utan snarare till 6kad administration
och minskande tid for vardeskapande arbete.*®

Att administrationen okar tycks alltsa sta klart, men fragan &ar ocksa vilken typ av
administration som okar. Som Ekholm, Jebari och Markovic skriver &r det
“intressant att notera att den typ av administratdrer som hjélper mikrosystemets
utforare tvirtom minskar i antal, t.ex. likarsekreterare.”’ Vad géller den typ av
administration som daremot har okat i omfang beskriver Forssell och Ivarsson
Westerberg i artikeln Granskningens (glémda) kostnader uppkomsten av flera nya
administrativa yrken, som t.ex. ekonomer, controllers, informatérer, HR-personal,
strateger, upphandlare och kommunikatorer. Istéllet for en administrativ personal
dar de flesta hade relativt lag utbildning menar Forsell och Westerberg att
utvecklingen har gatt mot en administrativ professionalisering (6verbyggnad) dar
de administrativa experternas uppgifter handlar om utveckling och inférande av
nya former av styrning och kontroll i organisationerna, vilket ocksa far
administrativa konsekvenser for karnverksamheten:

Ett viktigt resultat av dessa managementbyrakraters arbete ar att de policies de utarbetar
skapar administrativt arbete for andra, ldngre ned i den organisatoriska hierarkin. [...] Under
bade arbetet med att installera ett system och darefter i det kontinuerliga driftsarbetet kan en
mangd personer dras in i arbetet, och ofta géller det personer som ar sysselsatta direkt i
kdrnverksamheten, allts& den verksamhet som organisationen i fraga formellt ar skapad att
syssla med. Det betyder att yrkesgrupper som larare, lakare, sjukskoterskor, poliser, domare
och ingenjorer dras in detta administrativa arbete. Denna forandring har vi kallat
amatorisering av det administrativa arbetet, och inom manga omréden &r detta mycket
pétagligt.*®

| ett automatiseringsperspektiv vacker denna utveckling darmed fragor om vad
som avses nir “administrationen” ska automatiseras, dvs. vilken niva i organisa-
tionen och vilka uppgifter som avses. | de fall dér inférandet av olika typer av
digitala system har orsakat onddig administration for k&rnverksamhetens utforare
finns forstas effektiviseringsmdjligheter. Ett exempel pd “arkaiskt” system som

43 Ekholm, Jebari & Markovic, 2018, s. 7.

4 Ibid.

4 Sveriges kommuner och regioner (SKR) hette tidigare Sveriges kommuner och landsting (SKL).
4 SKL, 2019, s. 64.

47 Ekholm, Jebari & Markovic, 2018, s. 28.

8 Forssell & Westerberg, 2016, s. 28-29.
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ges av Ekholm, Jebari och Markovic ar arbetsscheman som gors i Excel som varje
medarbetare sedan maste mata in i ett annat system, som dessutom har vantetider
pa att logga in pa flera minuter: ”Den typen av sma ineffektiviteter i stora
organisationer blir snart till heltidstjanster i tidsspillan.”*°

=
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Figur 2.2. Persondator. IBM lanserade sin forsta PC (Personal Computer) 1981. Modellen
hette 5150 och blev en stor succé. Ingér i samling Tekniska museets saker.
Fotograf: Ellinor Algin/Tekniska museet.

Automatisering brukar dock inte bara presenteras i termer av behov utan ocksa i
termer av nya mojligheter. Bland annat Vinnova har i en rapport om artificiell
intelligens (Al) betonat att utvecklingen av nya affarsmodeller, varor, tjanster och
systemlosningar inom savél naringsliv som offentlig sektor rymmer en stor
potential for sdval vardeskapande som 6kad effektivitet.** | Al-sammanhanget tar
Vinnova dven upp ett antal utmaningar och risker, bland annat risken att omogna
Al-l6sningar baseras pa felaktiga data och algoritmer liksom sékerhetsrisker som
kan uppstd genom medvetet skadlig dataanvandning och datamanipulering.5!
Sammantaget formedlas dock i manga rapporter att potentialen till (bland annat)
Okad effektivitet, oavsett om det galler Al eller digitalisering i allménhet, véager
tyngre an riskerna. Begreppet effektivitet tenderar att i dessa sammanhang sta listat

49 Ekholm, Jebari & Markovic, 2018. s. 64.
%0 Vinnova, 2018, s. 8, 9. Se dven Andersson, Lindsjo & Hagberg, 2018 for konkreta exempel.
51 Vinnova, 2018, s. 8.
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sida vid sida med begrepp som kvalitet och vardeskapande, men det finns anda
anledning att titta narmare pa kvalitetsargumentet i separat ordning.

2.2.2 Kvalitetsargumentet

Kvalitetsargumentet kan syfta pa en onskan att forbattra den offentliga forvalt-
ningens service inom en rad omraden, som t.ex. myndigheters kommunikation
med invanarna eller olika typer av arendehantering.5? Det kan ocksa handla om
helt nya tillampningar, som exempelvis individanpassade lésningar inom skolan
eller omsorgen. Den senare typen av tilldmpningar beskrivs ibland i termer av 6kad
precision, dar myndigheter genom att exempelvis dela data skulle kunna bli béattre
pa att anpassa losningar efter olika individers (t.ex. elevers eller vardtagares)
behov och forutsattningar.5® Som har papekats finns dock ett antal hinder for att
realisera denna typ av tillampningar vilka bland annat har att géra med restrik-
tioner i myndigheters mojlighet att dela data med varandra.>* Detta blir ett problem
eftersom data manga ganger skapas pa en plats medan dess varde uppstar nagon
annanstans.*

I vilken grad digitalisering kan 6ka kvaliteten i vélfarden, eller svara pa olika typer
av samhalleliga utmaningar, ar en fraga som naturligtvis inte &r begransad till
juridiska eller tekniska aspekter. Avgoérande &r samtidigt hur samhéllets
utmaningar ser ut och vad som menas med begrepp som kvalitet och effektivitet.
Ett vanligt forekommande argument for en tkad digitalisering av valfardssektorn
utgar, som beskrevs i foregaende avsnitt, fran idén att mer automatisering kommer
att kunna frigtra personal att arbeta med sina kdrnuppgifter snarare &n rutinartad
administration.®

For att forsta i vilken grad digitaliseringssatsningar kan komma att frigéra mer sa
kallad vardeskapande (icke-administrativ) tid behdver man samtidigt begrunda
administrationens motivation och innehall. Den administration som syftar till att
mata och kontrollera resultat i det offentliga har av filosofen Jonna Bornemark i
en Kritisk ansats beskrivits i termer av ”forpappringens dubbla verkligheter”: & ena

52 ESV, 2018; SKL 2018b.

53 Ekholm, Jebari & Markovic, 2018, s. 32.

% 1bid., s. 8. | Digitaliseringsradets (20193, s. 18) rapport Data som strategisk resurs noteras att
Statskontoret lyfter fram framst tre hinder for de offentliga aktorerna att tillgangliggora 6ppna
data: resursbrist, att verksamhetssystem som gor det enkelt att tillgangliggora informationen
saknas och svarigheter att identifiera den relevanta informationen samt att f& myndigheter,
kommuner och landsting att se arbetet med att framja vidareutnyttjande som en del av sitt
uppdrag. Myndigheten for digital forvaltning har ett regeringsuppdrag att undersdka hur den
offentliga férvaltningens formaga att tillgangliggora 6ppna data kan ckas, se
https://www.digg.se/utveckling--innovation/oppna-data-och-datadriven-
innovation/regeringsuppdrag-oppna-data-datadriven-innovation-och-ai.

5 Digitaliseringsradet, 2019a, s. 43.

% SKL, 2018a.
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sidan en vardagsrealitet for personal och brukare, och & den andra en pappers-
exercis av kvalitetsredovisningar, resultatrapporter med mera®’:

Langsamt har syftet med verksamheterna forskjutits, fran att till exempel inom &ldreomsorgen
handla om att varda de &ldre till att varda register och checklistor genom att flja manualer.
Det har blivit viktigare att fokusera pa vad det star i papprena &n att fokusera pa de aldre. Det
har ar en till synes oskyldig glidning, alla papper ar ju dar for att det ska bli s& bra som mojligt
for den aldre. Sakerstalla att de far den omsorg de ska ha och inte vara utsatta for personalens
godtycke. Men det ar en glidning som i langden far 6desdigra konsekvenser. Kvalitetsarbetet
tar plats i papprena, inte i verkligheten. Och det gor att ndgon utanfor verksamheten ska
sikerstalla kvaliteten, inte de som &r pd plats, de ska bara lyda order. P4 s& satt har vi skapat
ett system som ger allt mindre plats for ett professionellt omdéme.%®

Kvaliteten i vard och omsorg har forstas varit foremal for debatt och kritik dven i
ett langre historiskt perspektiv; i Sverige under hela vélfardsstatens uppbyggnad.®®
De reformer som har genomforts under arens lopp har som regel tillkommit, som
Bornemark ocksa noterar, just i syfte att astadkomma forbattringar. Men oavsett
om det var béttre eller sémre forr &r det alltid viktigt att betrakta teknikutveckling
i en bredare kontext, sarskilt om den framfors som ldsningen pa manga problem.
Digitalisering har a ena sidan en uppenbar potential att automatisera processer som
innebér rutinartade Gverflyttningar av data, men har & den andra sidan den lika
uppenbara begrénsningen att vara beroende av information som ar kvantifierbar
och métbar. Risken finns ddrmed, som dven Ekholm, Jebari och Markovic har tagit
upp, att sddant som “tyst kunskap” och ménskligt omdome oavsiktligt faller bort
nar verksamhetens olika delar ska kategoriseras, sorteras och digitiseras.®® Att i
forvag definiera vad kvalitet ar later sig alltsa inte enkelt goras, och ar kanske inte
heller alltid, utifran Bornemarks resonemang om professionellt omdome,
efterstravansvart.

I sin granskning av digitalisering i offentlig sektor har Ekonomistyrningsverket
dragit slutsatsen att digitaliseringsprojekt behover i langt storre utstrackning ske
med anvéndaren i fokus for att skapa tjanster och processer som ger okad
anvéndar- och samhéllsnytta.” Med anvindaren avser ESV i sin undersékning i
forsta hand medborgaren, men samma argument torde galla for personalen som &r
anvandare av systemen i sin yrkesroll.

Digitalisering behdver dock inte nddvandigtvis syfta pa stora och komplexa
verksamhetsforandringar. Inom varden finns manga exempel pd smalare
tillampningar av exempelvis Al som fokuserar pa specifika problem (som t.ex.
skiktrontgenanalys).5? Tillampningarna bygger i allmanhet pa tillgang till stora
mangder medicinsk data, sjalvlarande algoritmer och olika typer av avancerad

5 Bornemark, 2018, s. 53.

%8 Bornemark, 2019.

%9 Hirdman m.fl., 2012, s. 273-284.

60 Ekholm, Jebari & Markovic, 2018, s. 19.
61 ESV, 2018, s. 6.

62 Danielsson, 2017.
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bildanalys.®® For den enskilde kan denna typ av innovationer i varden, som alltsa
har potential att tidigt identifiera eller till och med férebygga hélsoproblem, géra
stor skillnad i termer av halsa och livskvalitet. Aven SKR papekar att
digitaliseringen, ratt hanterad, kan bidra pa olika satt till battre resultat och kvalitet
i valfarden. Nagra exempel som listas av SKR ar monitorering av personer med
kroniska sjukdomar, diagnosmetoder for cancer och depression, anvéndning av
artificiell intelligens for att tidigt upptacka las- och skrivsvarigheter hos barn samt
uppkopplade fastigheter som sanker driftkostnader och minskar miljopaverkan.®*

Samtidigt som kvalitetsargumentet alltsa kan kritiseras baserat pa historiska
erfarenheter av offentlig forvaltnings administrationskultur (’forpappringen”),
finns manga goda exempel pa konkreta innovationer som pekar i en annan riktning.
Lite forenklat skulle man kunna siga att digitaliseringens framgangspotential i
grunden beror pa i vilken grad metoderna (t.ex. automatisering) kommer att leda
fram till mélen (t.ex. okad kvalitet). Uppgiften att koppla samman dessa tycks vara
icke-trivial.

2.2.3 Kostnadsbesparingsargumentet

Mojligheten att automatisera olika processer kan ocksa handla om férhoppningar
om okad kostnadseffektivitet och besparingar.5> Som framgar av de ekonomiska
prognoser som gors av Sveriges kommuner och regioner (SKR) star Sverige idag
infor en betydande demografisk utmaning som kommer att sétta (ytterligare) press
pa manga kommuners ekonomi.®® | samhallsdebatten hors ofta argumentet att 6kad
digitalisering kommer att vara en del av losningen pa denna utmaning.’” Manga
utredningar och rapporter argumenterar for att en digitaliserad valfardssektor, som
arbetar med storre precision och tydligare fokus pa personalens karnuppgifter, kan
skapa storre kostnadseffektivitet.58 Forskning om kostnader for implementering av
nya tekniska system visar dock att det kan dréja lange innan ny teknik ger
avkastning i termer av 0kad produktivitet och/eller minskade kostnader.%® Vad

63 Modlitba, 2018, s. 16.

64 SKL, 2019, s. 64.

85 SOU 2015:28, 294; SOU 2016:85, s. 50, Andersson, Lindsjo & Hagberg, 2018, s. 24.

% SKR (tidigare SKL) konstaterar att befolkningen i Sverige kar snabbt vilket innebir “krav pa
kommuner och landsting att tillhandahalla ett 6kande utbud av sjukvard, skola, dldreomsorg,
bostader, kollektivtrafik, individ- och familjeomsorg, vatten, vagar med mera — det som ibland
brukar benamnas valfard. Alla verksamheter paverkas, tittar vi framét 6kar antalet unga och &ldre
kraftigt. Antal invanare som ar 80 ar eller &ldre berdknas 6ka med cirka 230 000 de kommande 10
aren (2017-2027) vilket motsvarar en okning pa 44 procent. Antalet barn i skolaldern beréknas
oka med cirka 240 000, vilket motsvarar 11 procent.” SKL, 2019, s. 5.

67 Se t.ex. Anders Wahlberg m.fl., ’Ska vi klara framtidens vilfird maste vi digitalisera”,
debattartikel publicerad i Dagens Samhalle, den 7 februari 2019. Hamtad 2019-12-16 fran
https://www.dagenssamhalle.se/debatt/ska-vi-klara-framtidens-valfard-maste-vi-digitalisera-
25889.

8 Ekholm, Jebari & Markovic, 2018, s. 23; Digitaliseringsradet 2019b.

8 Polak, 2017; Ekholm, Jebari & Markovic, 2018, s. 23.
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galler digitalisering av komplexa verksamheter kan i sjalva verket kostnaden vara
avsevard, menar Ekholm, Jebari och Markovic, som papekar att inférandet av ny
teknologi och nya arbetssatt ofta innebér en lang process dar manga olika mal och
behov ska beaktas samtidigt.”® Dartill kommer, som SKR paminner om, de
langsiktiga forvaltningskostnaderna.”™

Mot bakgrund av detta konstaterar Ekholm, Jebari och Markovic att digitalisering
dessvarre har lag potential att vara kostnadsbesparande pa kort sikt, men menar
samtidigt att potentialen for att tackla vélfardens problem &r stor pa langre sikt (i
rapporten talas om 50 ars sikt).”> Denna potential hanfors, som vi har sett ovan, till
anvandandet av digitala verktyg som kan skapa 6kad precision och effektivare
samhallsplanering och férvaltning, men ocksa om helt nya tillimpningar och satt
att arbeta. Nya arbetssatt, som t.ex. bygger pa nya tekniska mojligheter att samla
in stora mangder data, kan dock dven fora med sig nya risker och sarbarheter. |
betdnkandet av digitaliseringsrattsutredningen 2018 konstaterades att den politiska
inriktningen i Sverige ar att den offentliga forvaltningen ska leda végen nar det
galler den digitala omvandlingen och att ny teknik garna ska tas i bruk tidigt.”
Som beténkandet papekade satter detta mal samtidigt ljuset pa att det kommer att
finnas “ett vdxande behov av ett stabilt informationssikerhetsarbete som ett
fundament i myndigheternas informationshantering”.” Det &r inte orimligt att anta
att ett vaxande behov av informationssakerhetsarbete ocksa kommer att generera
kostnader (vilket dock tenderar att utgéra ett franvarande perspektiv i kostnads-
besparingssammanhang).

Om kostnadsbesparingar utgér den dominerande drivkraften for att digitalisera
finns en uppenbar risk att andra motiv och vérden i praktiken hamnar i skymundan.
Exempelvis konstaterar ESV att offentlig sektors drivkraft att effektivisera inte i
forsta hand tycks handla om att 6ka den externa effektiviteten, dvs. att forbattra
medborgarservicen, utan om att uppna interna effektiviseringar i besparingssyfte:
”En hel del tyder pa att det &r kostnadsbesparingar snarare an medborgarfokus som
driver utvecklingen.”’®

Det finns alltsa en risk att sadant som pa kort sikt ses som kostnadsdrivande, som
t.ex. sakerhetsaspekter, asidosatts nar nya digitaliseringsprojekt ska sjosattas. Ur
ett risk- och sarbarhetsperspektiv kan dirmed kostnadsbesparingsargumentet
innebdra en risk, om sakerhetsarbetet darmed prioriteras ned.

0 Ekholm, Jebari & Markovic, 2018, s. 22.

1 SKL, 2019, s. 64.

72 Ekholm, Jebari & Markovic, 2018, s. 23.

3 SOU 2018:25, s. 140.

" 1bid. ESV konstaterar néir det géller den offentliga sektorns arbete med informationssikerhet att i
stort sett alla” har pabdrjat en diskussion eller ett arbete inom sina respektive organisationer, men
konstaterar samtidigt att det bara ar 36 procent inom statlig sektor och 15 procent inom kommun-
sektorn som uppger att de har implementerat en modell for arbetet. ESV, 2018, s. 44.

SESV, 2018, s. 59.
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2.3 Svenska digitaliseringsstrategier

Sverige har tagit fram en rad strategier for att tillvarata digitaliseringens mojlig-
heter. Det 6vergripande malet i Sveriges nuvarande digitaliseringsstrategi, FOr ett
hallbart digitaliserat Sverige, beslutad av regeringen i maj 2017, dr “att Sverige
ska vara bist i virlden pa att anviinda digitaliseringens mojligheter.”’® For att nd
detta mal har fem delmal satts upp, bendamnda digital kompetens, digital trygghet,
digital innovation, digital ledning och digital infrastruktur, som formulerats enligt
foljande:’”

¢ D-kompetens: i Sverige ska alla kunna utveckla och anvanda sin digitala
kompetens.

e D-trygghet: i Sverige ska det finnas de bésta forutsattningarna for alla att
pa ett sakert satt ta del av, ta ansvar for samt ha tillit till det digitala
samhéllet.

e D-innovation: i Sverige ska det finnas de bésta forutsattningarna for att
digitalt drivna innovationer ska utvecklas, spridas och anvéndas.

e D-ledning: i Sverige ska relevant, malmedveten och rattssaker
effektivisering och kvalitetsutveckling ske genom digitalisering.

o D-infrastruktur: hela Sverige bor ha tillgang till infrastruktur som
medger snabbt bredband och stabila mobila tjanster och som stoder
digitalisering.

Som st6d i arbetet med att forverkliga dessa mal inrattade regeringen i mars 2017
Digitaliseringsradet som fortlopande bevakar omraden av relevans for digitali-
seringspolitiken.’® Den évergripande digitaliseringsstrategin ar dock inte den enda
strategin av relevans for digitaliseringsfragor.

I Digitaliseringsradets nyligen utkomna rapport En Iagesbild av digital ledning ges
en Oversikt av narliggande strategidokument som ocksa har baring pa
digitaliseringsfragorna.” Har listas Informations- och cybersékerhetsstrategin,
Demokratistrategin, Smart industri — en ny industrialiseringsstrategi for Sverige,
Strategin for skolans digitalisering, Regeringens strategi for standardisering,
Bredbandsstrategin, Vision e-hdlsa 2025 (inte formellt en strategi), Nationell
inriktning for artificiell intelligens (inte formellt en strategi) samt Med
medborgaren i centrum: Regeringens strategi for en digitalt samverkande
statsforvaltning. Som ndmnts ovan har en ny myndighet inréttas, Myndigheten for
digital forvaltning (DIGG), som ska st6dja digitaliseringen av offentlig sektor.

"6 Regeringskansliet, 2017a.

™7 Citerade fran Regeringskansliet, 2017b.

8 »Vart uppdrag”, Digitaliseringsradet. Himtad 2019-12-04 fran https://digitaliseringsradet.se/vi-
aer-digitaliseringsraadet/vaart-uppdrag/.

" Digitaliseringsradet, 2019b.
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Digitaliseringsradet konstaterar att det ser ut ungefar pa samma sétt i andra
undersokta lander, “det vill sdga det finns en digitaliseringsstrategi men &ven ett
antal andra strategier som ber6r specifika aspekter av digitaliseringen och ofta pa
liknande omréden som i Sverige.”® Sverige anses placera sig bra i internationella
digitaliseringsindex samtidigt som en oro uttrycks att utvecklingen tycks ga
snabbare i andra lander.8*

Nationella strategier har aven formulerats for att hantera olika typer av it-relaterade
risker och sarbarheter.8? Regeringen planerar aven att inratta ett nytt nationellt
cybersakerhetscenter vars huvudsyfte blir att “’stéarka Sveriges samlade formaga att
forebygga, upptéacka och hantera antagonistiska cyberhot mot Sverige och minska
sarbarheter” 83

MSB:s dvergripande arbete med att stédja och samordna arbetet med samhallets
informationssakerhet inriktas pa strategisk niva av den nationella informations-
och cybersékerhetsstrategin, som listar sex strategiska prioriteringar:8

o Sakerstélla en systematisk och samlad ansats i arbetet med informations-
och cybersékerhet.

o Oka séakerheten i natverk, produkter och system.

o Starka formagan att forebygga, upptacka och hantera cyberattacker och
andra it-incidenter.

o Oka mojligheterna att forebygga och bekéampa it-relaterad brottslighet.

o Oka kunskapen och framja kompetensutvecklingen.

e Stdrka det internationella samarbetet.

Forutom MSB finns en rad statliga aktérer som har olika roller for det nationella
arbetet med informations- och cybersakerhet, bland annat Post- och telestyrelsen
(PTS), Forsvarsmakten, Forsvarets radioanstalt (FRA), Polismyndigheten och
Sakerhetspolisen.®> Myndigheternas arbete samordnas genom SAMFI, dvs
samverkansgruppen for informationssékerhet. | en nyligen utkommen rapport gav
SAMFI 77 forslag pa olika atgarder som kan starka Sveriges arbete med
informations- och cybersdkerhet.® Dessa forslag konkretiserar behov och

8 Ibid., s. 17.

81 ESV 2018:31, s. 8. Se dven SOU 2016:89, s. 69. | EU:s digitaliseringsrapport Indexet for digital
ekonomi och digitalt samhélle (Desi) 2019 ars landsrapport Sverige framgar att Sverige ligger
fortfarande efter andra EU-lander nér det giller 6ppna data (22:a plats).” (s. 12). Samtidigt
framgar ocksa att Sverige ligger pa andra plats av de 28 EU-medlemsstaterna vad galler helheten.
Hamtad 2019-12-04 frén https://ec.europa.eu/digital-single-market/en/scoreboard/sweden.

82 SFS 2008:1002.

8 »Regeringen inleder arbetet med att inriitta nationellt cybersikerhetscenter”, Regeringskansliet,
pressmeddelande, 27 september 2019. Hamtad 2019-12-04 fran
https://www.regeringen.se/pressmeddelanden/2019/09/regeringen-inleder-arbetet-med-att-inratta-
nationellt-cybersakerhetscenter/.

84 Regeringskansliet, 2016.

85 For en beskrivning av dessa aktérers roller, se SOU 2015:23.

8 MSB, 2019, s. 9.
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rekommendationer som identifierats pa en mer 6vergripande niva i den nationella
informations- och cybersékerhetsstrategin.

Sammantaget finns alltsd en rad inriktande dokument och initiativ som alla
signalerar vikten av att digitalisering sker i Sverige.

Digitaliseringsstrategier i backspegeln

Dagens digitaliseringsstrategier foregas av en rad kommissioner och utredningar under
1980- och 90-talen som har behandlat frdgor om ADB (automatisk databehandling) och
sedermera it.8” Bland annat inrdttade den sa kallade IT-kommissionen ett
"observatorium for IT-infrastrukturfragor” i slutet av 1990-talet i syfte att skapa ett forum
for diskussioner och rekommendationer kring frdgor rérande den grundlaggande
infrastrukturen for it.%8

IT-kommissionens arvtagare Digitaliseringskommissionen, som bildades av regeringen
i juni 2012, fick till uppgift "att verka for att det it-politiska malet uppnas och att
regeringens ambitioner inom omradet fullféljs” (dir. 2012:61).8° Digitaliserings-
kommissionen har utkommit med en rad delbetankanden pa temat Sveriges digitala
agenda.®® Kommissionen arbete sammanfattades med slutbetankandet For digitali-
sering i tiden (SOU 2016:89).°*

De rapporter som publicerats av Digitaliseringskommissionen och andra aktorer visar
tydligt hur analyserna har vidgats fran ett teknik- och infrastrukturfokus till mycket breda
samhallsperspektiv som vill betrakta digitaliseringen som en transformerande kraft som
paverkar individer och samhéllet pa alla nivder. Man kan ocksa tydligt se en begrepps-
vandring vad galler terminologin, frAn ADB till IT till dagens digitalisering.

87 Barck-Holst, 2005.

8 Kommissionens arbete sammanfattades i rapporten Framtidssaker 1T-infrastruktur for Sverige
med forslag om hur regeringens mal om tillgang till “en vil utbyggd bredbandig digital
infrastruktur” skulle kunna forverkligas.” SOU 1999:134.

8 »Digitaliseringskommissionen - en kommission for den digitala agendan”, Niringsdepartementet,
Dir 2012:61. Hamtad 2019-12-04 fran https://www.regeringen.se/rattsliga-
dokument/kommittedirektiv/2012/06/dir.-201261/.

% Digitaliseringskommissionen har utkommit med féljande publikationer: En digital agenda i
manniskans tjanst — Sveriges digitala ekosystem, dess aktorer och drivkrafter (SOU 2013:31); En
digital agenda i manniskans tjanst — en ljusnande framtid kan bli var (SOU 2014:13); Gor
Sverige i framtiden — digital kompetens (SOU 2015:28); Om Sverige i framtiden — en antologi om
digitaliseringens mojligheter (SOU 2015:65); Digitaliseringens transformerande kraft — vagval
for framtiden (SOU 2015:91) samt Digitaliseringens effekter pa individ och samhalle — fyra
temarapporter (SOU 2016:85). Kommissionens arbete avslutades i och med slutbetankandet For
digitalisering i tiden (SOU 2016:89).

%1 SOU 2016:89.
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Det kan slutligen noteras att det finns en grupp av relativt nybildade myndigheter
som fokuserar pa digitaliseringens mojligheter, t.ex. ur ett effektiviserings-
perspektiv, och en annan grupp som ska fokusera pa olika typer av risker och
sarbarheter. | takt med okad digitalisering torde samverkan mellan dessa grupper
att fa betydelse for utvecklingen i sin helhet.

2.4  Debattlinjer

Vi avslutar detta kapitel med att vidga blicken och beskriva nagra aterkommande
teman i talet om digital teknik och digitalisering. Historiskt sett har ny teknik
betraktats bade som ett 16fte och ett hot. Digital teknik beskrivs ofta som en
l6ftesrik vision av framtiden. Samtidigt &r ord som ’d6d” och “haveri” inte helt
ovanliga, t.ex. i termer av “butiksddden” eller farhdgor om bokens ddd, eller om
misslyckade forsok att digitalisera varden eller skolan.?? Den resulterande debatten
hamnar ofta i en retorik som pendlar mellan utopi och dystopi.® | popularkulturens
morkaste framtidsbilder beskrivs ett dystert samhalle styrt av iskalla algoritmer
och mordar-dronare.® | de mest positiva forutsagelserna kommer den nya smarta
tekniken, som t.ex. Al, att losa var tids stora samhallsutmaningar, inklusive
klimatkrisen, och dessutom skapa helt nya oanade tillampningar som vi knappt ens
kan forestélla oss idag.%

Liknande pendelrérelser mellan optimism och pessimism har funnits bland fors-
kare och debattorer som har lagt ett genusperspektiv pa teknikutvecklingen: medan
somliga har sett Internet som en arena for total frigorelse fran gamla (inte minst
biologiska) kategoriseringar, har andra tyckt sig se hur patriarkala strukturer
reproduceras i it-branschernas mansdominerade styrelserum och kanske till och
med i de nya algoritmernas sorteringsmekanismer. | det foljande beskrivs dessa
debattlinjer narmare, framstegstron och dess kritiker, liksom de genushistoriska
skiftningarna mellan optimism och pessimism.

2.4.1 Framstegsperspektivet

I Sverige ackompanjerades det statliga valfardsbygget tidigt av en framtids-
orienterad teknikoptimism.% Att vara ett modernt land innebar redan under borjan
1900-talet att se framat, att anvanda rationella, vetenskapliga metoder i samhalls-
planeringen, att samla statistik for framjandet av folkhélsan liksom att omfamna

%2 Se t.ex. “Butiksddd véntar nér digitala handeln viixer”, Svenska dagbladet, 14 maj 2018; ”Sju ar
kvar — sen dor pappers-boken”, Sundsvalls Tidning, den 7 februari, 2013; ”Haveri i
digitaliseringen av varden”, Svenska dagbladet, debattartikel Marten Blix m.fl., 2 december 2018.

9 Wormbs, 2018.

9 Quarsell, 2015, s. 144-163.

% Om Al i popularkulturen, se dven Royal Society, 2018.

% Om teknikoptimismen i Sverige under efterkrigstiden, se Skovdahl, 1998, s. 145-165.
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och utveckla ny teknik.®” Efterkrigstidens expansiva valfardssatsningar och stora
industriprojekt forstarkte ytterligare den svenska sjalvbilden av att vara en modern
nation i framkant.®® Mattstocken pa framgang lag ofta i jamforelser med andra
lander, inte minst i sammanhanget av den 6kande mekaniseringen och motori-
seringen. Ar 1969 konstaterades exempelvis att Sverige hade blivit Europas mest
motoriserade land.®®

Sverige har alltsa lange praglats av en teknikoptimism som ofta kombinerats med
en slags kapplopningsretorik. | ett idéhistoriskt perspektiv kan det svenska
modernitetsprojektet beskrivas som préglat av framstegstanken, det vill sdga en tro
pa teknikens utveckling och samhallets standiga framatskridande mot Okat
valstand.'® Denna tradition ar tydlig dven i dagens visioner om samhallets digi-
talisering. Som vi har sett &r malet i den svenska digitaliseringsstrategin att Sverige
”ska vara bast i varlden pa att anvanda digitaliseringens mojligheter”.1%t P3
Digitaliseringsradets hemsida kan man félja hur det gar:
Sverige ligger i framkant vad géller den digitala utvecklingen. Sveriges befolkning beskrivs

i internationella index som digitalt mogen. Det finns daremot omraden och trender som
behover hanteras om utvecklingen ska bestd.1%?

Samtidigt som det ofta sags att Sverige ligger i framkant uttrycks i debatten ocksa
en oro for att Sverige ska “halka efter”, atminstone i relation till hur snabbt
utvecklingen sker i andra lander.2%® Under rubriken Sveriges digitalisering
beskriver Digitaliseringsradet den kommande utvecklingen som nagot av en 6des-
fraga: "Men om Sverige ska bli bést i véirlden pé att ta tillvara digitaliseringens
mojligheter behdvs nyfikenhet, intresse och vilja. Det ar inte langre en IT-fraga
utan en bred utvecklingsfriaga for att stidrka samhillets chanser.”%* Viljan att bli
bast atfoljs i detta fall av viss oro for hur detta ska ga till — ett ”men” 4tfoljd av en
uppfordran om samhéllelig uppslutning. Vetenskapshistorikern Nina Wormbs har
beskrivit var tids digitaliseringsretorik i termer av ett digitalt imperativ, dvs. en

9 Hirdman, Lundberg & Bjérkman, 2012.

% Schon, 2017.

99 Sigsteen, 1969, s. 24.

100 Runeby, 1998.

101 Regeringskansliet, 2017a.

102 Digitaliseringsradet, 2019.

103 Se t.ex. ESV 2018:31, s. 8: Vi vet diremot att vi halkar efter i jamforelse med andra lander. Inte
for att vi blir sémre utan for att andra ldnder utvecklas i snabbare takt &n Sverige”. Ett par typiska
rubriker: ”Sverige bést pa digitalisering? Nej, sanningen ar snarare det motsatta.” (Joakim Arstad
Djurberg, Computer Sweden, 25 november 2016, hamtad fran
https://computersweden.idg.se/2.2683/1.670187/sverige-efter-digitalisering); ”Sverige halkar
efter — nu maste vi snabba pé digitaliseringen” (Sofia Mirjamsdotter, Sundsvalls Tidning, 19
mars 2018, hamtad fran https://www.st.nu/artikel/sofia-mirjamsdotter-sverige-halkar-efter-nu-
maste-vi-snabba-pa-digitaliseringen).

104 »Sveriges digitalisering”, Digitaliseringsradet. Himtad 2019-12-04 frén
https://digitaliseringsradet.se/sveriges-digitalisering/.
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uppmaning som inte ar férhandlingsbar (ménniskor forvantas vilja dessa forand-
ringar).1% Aven mediehistorikern Pelle Snickars har uppmarksammat hur talet om
internet snabbt utvecklades till en slags allomfattande och normativ agenda som
alla behovde anpassa sig till.1%

Konsekvensen av att anvénda en retorik dar ordet digitalisering i praktiken
fungerar som en synonym for det nya, moderna, smarta, effektiva och framtida kan
bli, menar Wormbs, att satsningarna inte behéver motiveras, tekniken blir ett mal
i sig, snarare ett medel for att uppna nagot annat.!°” Det digitala imperativet ar
dock inte ett fenomen unikt for Sverige — tilltron till innovativa tilldmpningar av
digital teknik ar globalt spridd och har beskrivits som “en hornsten i modernt
regeringsarbete inom alla omraden av service, omsorg och kontroll”.2% | synnerhet
inom omradet Al har antalet nationella strategier och policydokument exploderat
de senaste aren.1® Inte sallan & malen i dessa strategier formulerade i termer av
att bli bast eller forst — inte i termer av vad som ska uppnas. Detta géller dven for
Sveriges inriktning for Al vilken upprepar att ”Sverige ska vara bast i varlden pa
att anvanda digitaliseringens mojligheter och i internationell jamforelse ligger
Sverige i absolut framkant.”'° Ett annat exempel &r regeringens och SKR:s Vision
e-halsa 2025 som slar fast att Sverige ar 2025 ska vara “bast i vérlden pa att
anvanda digitaliseringens och e-halsans mojligheter”. 1t

Samtidigt hors ocksa kritik mot det som uppfattas som ett alltfor okritiskt
anammande av ny digital teknik. P4 Al-omradet ar debatten livlig vad galler saval
etiska som sakerhetsmassiga konsekvenser av datainsamling och algoritmer som
inte &r transparenta eller majliga att paverka for konsumenter (vilket vi
aterkommer till i kapitel 4). En nérliggande debatt handlar om hur nétets
rekommendationsalgoritmer (exempelvis pa plattformar som Facebook) bidrar till
att skapa filterbubblor dar de egna asikterna standigt bekraftas och forstarks.
Fragestallningarna kan ocksa handla om samhéllets sarbarheter i mer fysisk
bemérkelse — vad hander i handelse av en kris, exempelvis ett langre strdmavbrott,
om allt har digitaliserats utan reservrutiner?*?

Ibland vécks till och med fragan om hur innovativa digitaliseringsprojekt
egentligen &r. | Danmark har en tankesmedja med namnet Analogiseringsstyrelsen
skapats med syfte att vicka debatt om vad man kallar ”en huvudlos och o6vervigd

105 \Wormbs, 2010.

106 Spjckars, 2014.

107 \Wormbs, 2010, s. 148-149.

108 Prins, Broeders & Griffioen, 2012, s. 273: “Innovative use of new technologies is rapidly
becoming a cornerstone of modern government policy in every area of service, care and control”.

109 Cussins Newman, 2019.

110 Regeringskansliet, 2018a, s. 4.

11 Regeringskansliet och SKL, 2016, s. 9.

112 »Vad hiinder i samhéllet nir it-systemen rdimnar?”, Computer Sweden, 1 maj 2017. Hamtad 2019-
12-04 fran https://computersweden.idg.se/2.2683/1.681417/it-system-sverige-haveri.
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tvangsdigitalisering av det offentliga.”**® Utgangspunkten &r inte teknikfientlighet
eller nostalgi, betonar man, utan en kritik mot “digitalismen” som man menar
innebér att digitalisering alltid &r svaret, oavsett fragan.'*4

Figur 2.3. Interior frdn Siemens datacentral i Stockholm, artal okant. Fotograf:
okand/Tekniska museet. Ingar i Tekniska museets samlingar.

Kritiken av den uppfordrande retoriken negerar forstas inte majligheten att
digitalisering faktiskt rymmer stora utvecklingsmdjligheter for olika verksamheter
— alltifran innovationer inom hélso- och sjukvarden till nya satt att kommunicera
eller konsumera. Samtidigt kan det medfdra risker om tekniksatsningar stressas
igenom utan hansyn till grundlaggande fragestallningar som kan rora sjalva syftet
med satsningen eller fragor om etik och sékerhet. Har finns en historisk parallell
till automobilismen, sarskilt s& som den utvecklades i Sverige under 1960 och
1970-talen da inte bara Stockholm utan i praktiken hela det svenska samhallet
byggdes om for att passa bilakandet. Da var det bilismen som formulerades som

113 Anders Colding-Jergensen, ”"Mandag Morgen: Digitalismen er ded”, Analogiseringsstyrelsen,
blogginlagg. Hamtad 2019-12-04 fran https://analogist.dk/digitalismen-er-doed/. ** en hovedlos
og uovervejet tvangsdigitalisering af det offentlige”.

114 Se dven Merete Mazerella, ”De luddigas revansch i en teknologisk virld”, Svenska dagbladet, 9
augusti 2019, s. 26.
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ett imperativ, som en transformerande kraft och en symbol for utveckling,
innovation och modernitet.

2.4.2 Feministiska perspektiv

Debatter om den digitala teknikutvecklingens relation till etik och manskliga
rattigheter har pa senare tid foranletts bland annat av risken for partiskhet (bias)
och diskriminering i olika slags algoritmbaserade beslutsprocesser. Ett
uppmérksammat exempel & Amazons rekryteringsalgoritm som visade sig sortera
bort kvinnor da systemet tranats pa data som visade sig vara partisk.!> Genus och
mangfaldsfragor har fatt mycket uppmarksamhet i Al-sammanhang, inte minst pa
grund av incidenter som i fallet med Amazon. Men fragestallningarna handlar inte
bara om tekniskt bristfalliga algoritmer. Manga debatt6rer har uppmarksammat att
den grupp som utvecklar och tar beslut om ny teknik ar valdigt homogen — ungefér
nio av tio Silicon Valley-chefer & mén, och av deras anstéllda programmerare har
ungefar 3% afroamerikanskt ursprung.'*® Som forfattaren Ellen Broad (bland
andra) har papekat #r digital teknik inte “neutral”: Algoritmer designas av
manniskor i en social kontext, vilket innebér att ett antal stérre och mindre beslut
fattas under utvecklingens gang. Om chefer och utvecklare befinner sig inom en
snav sféar av erfarenheter, intressen och vérderingar finns en uppenbar sannolikhet
att de fragor som stalls och de beslut som fattas ocksa préaglas av kulturen i denna
sfar.'7 En storre mangfald och jamstalldare fordelning bland chefer och
programmerare skapar utrymme for fler erfarenheter och intressen att motas, vilket
har visat sig vara bra for resultaten papekar Broad.!18

Sett i ett langre tidsperspektiv har feministisk forskning om genus och teknik
tenderat att vaxla mellan optimism och pessimism.'*® Internets frigérande potential
var nagot som manga tog fasta pd under 1990-talet da ett vanligt argument
handlade om att den kroppsliga basen for konsskillnader hade blivit irrelevant i
cyberrymdens virtuella varldar.'?° Sadie Plant argumenterade exempelvis 1998 i
boken Zeros and Ones: Digital Women + The New Technoculture for att digitala
tekniker kommer att sudda ut granserna mellan inte bara manniska och maskin
utan ocksa mellan man och kvinnor i och med att Internet Gppnat upp for var och
en att experimentera med nya/alternativa identiteter. ?* Denna optimism, ibland
benamnd feministisk teknofori'??, har sedermera kritiserats for att bortse fran att

115> Amazon scraps secret Al recruiting tool that showed bias against women”, Reuters, 10 oktober
2018.

116 Susskind, 2018, s. 8. Se aven Boman, 2018, s. 9.

17 Empiriska studier har visat att marginaliseringen av kvinnor i tekniksammanhang paverkar
design, innehall och anvandning av tekniken (Wajcman, 2007, s. 293).

118 Broad, 2018, s. 130.

19 Wyatt, 2008, s. 112; Wajcman 2007.

120 Wajcman, 2007, 291.

121 plant, 1998; Wajcman, 2007, s. 291; Wyatt, 2008, s. 119.

122 \Wyatt, 2008, s. 119.
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virtuella varldar trots allt &r villkorade och praglade av den materiella varlden.*?®
Som Judy Wajcman konstaterade tio ar efter Plants bok hade inte minst realiteten
i it-branscherna forandras mindre &n vad manga trott, och kvinnor var fortfarande
tydligt underrepresenterade i design- och utvecklingssammanhang.'?*

Awven idag bryts optimism mot pessimism i debatten om den digitala teknikens
framtid. A den ena sidan beskrivs hur mobilkommunikation och sociala medier
har mojliggjort att tidigare osynliggjorda grupper nu kan gdra sig horda,
kommunicera och bilda intressegrupper pa ett satt som ar historiskt unikt.!25 A den
andra sidan tycks skepticismen samtidigt vaxa vad géller den digitala teknikens
frigérande potential. Diskriminerande algoritmer, spridandet pa sociala medier av
hatretorik liksom forekomsten av krankande deep fake-filmer (som vi aterkommer
till i kapitel 4) har tagits upp som ett vaxande hot mot saval tilliten i samhallet som
manskliga rattigheter. | Sverige har flera debattérer lyft risken for att utvecklingen
inom Al — tvartemot l6ften om neutralitet — faktiskt har en potential att motverka
jamstalldhet om systemen lar sig att reproducera konsstereotypa forestallningar
om kvinnor och man.'?® | dessa sammanhang paminner manga ocksa om bristen
pa mangfald i teknikbranscherna: Enligt en kartlaggning gjord av World Economic
Forum &r bara cirka 22% av vérldens Al-specialister ar kvinnor.*?” | Sverige ar
andelen kvinnor som jobbar i IT-branschen cirka 20% och andelen som l&aser
tekniska utbildningar 35%.'28

Orsakerna till dessa monster ar flera och komplexa, dar saval kommersiella
faktorer (t.ex. att reklam for datorer historiskt sett riktats till pojkar) som
organisatorisk diskriminering har paverkat kénsfordelningen i teknikbranscher.?
Fortfarande 4r manga populdrkulturella berattelser om teknik liksom
representationer av ingenjorer och vetenskapsman praglade av konsstereotyper.t3
For att fa fler kvinnor att soka it-relaterade utbildningar och jobb initieras ofta olika
typer av program, pa savél lokal och nationell niva som pd EU-niva. Problemet

123 \Wajcman, 2007, s. 292.

124 |bid., s. 295.

125 Broad, 2018, s. 120.

126 Se t.ex. Tone Marie Wahlstrom och Dilan Kaya, *’Utan kvinnliga utvecklare riskerar Al att
motarbeta jimstélldhet”, Computer Sweden, debattartikel, 6 mars 2019, hamtad 2019-12-03 fran
https://computersweden.idg.se/2.2683/1.715694/artificiell-intelligens-jamstalldhet; Malpuri
Groth, "Debatt: 100 ar med kvinnlig rostrétt — nu behdver vi kampa for jamstélld AI”, Dagens
Industri, debattartikel, 24 maj 2019. Hamtad 2019-12-03 fran https://digital.di.se/artikel/debatt-
100-ar-med-kvinnlig-rostratt-nu-behover-vi-kampa-for-jamstalld-ai.

127 “The Global Gender Gap Report 2018, World Economic Forum, 2018, s. viii. Himtad 2019-12-
04 fran http://reports.weforum.org/global-gender-gap-report-2018/.

128 »yrkesregistret med yrkesstatistik 20177, Statistiska Centralbyrén, 7 mars 2019. Himtad
2019-12-03 fran
https://www.sch.se/contentassets/1fe7f957920f4eaf97hddcc0270553f2/am0208_2017a01_sm_a
m33sm1901.pdf.

129 Broad, 2018, s. 121; Ahuja, 2002; Hill, Corbett & St. Rose, 2010.

130 Royal Society, 2018, s. 15.
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med sadana program, menar somliga feministiska forskare, &r att de lokaliserar
problemet hos flickor och kvinnor och inte i hur arbete organiseras eller hur
utbildning och traning genomfors.13! Istéllet for att enbart fokusera pa de som ar
franvarande (som t.ex. kvinnor) menar t.ex. Wajcman att en djupare forstaelse
kraver att blicken ocksa riktas pa de praktiker som tycks leda fram till denna
franvaro.13?

For att inte falla in i forenklade optimism- eller pessimismspar har feministisk
forskning sedan 1990-talet bland annat hamtat inspiration fran den forsknings-
inriktning som kallas STS (Science and Technology Studies), som utgar fran att
samhalle och teknik formar varandra i ett standigt fordnderligt samspel mellan
teknikanvandning, manniskor, organisationer och kulturella betydelser. Detta
inneb&r, menar Wajcman med flera, att teknik och genus inte kan ses som fixerade
poler av maktforhallanden. Istallet betonas sadant som foranderlighet och
motsagelser, och att teknik kan vara bade en kalla till och en konsekvens av genus-
relationer.t33
*

Som detta kapitel visat dr debatterna om digitalisering och digital teknik livaktiga
och berér manga omraden. Detta har sin grund i att digitala innovationer pa manga
satt redan har forandrat var vardag. Att smarttelefoner idag kan anvandas for
véagbeskrivningar, restaurangtips, bank&renden, shopping och som ett sétt att hitta
information om i princip vad som helst i hela vérlden &r ett exempel pa en teknisk
utveckling som hade varit svar att forutse for ett par decennier sedan. Lika svart ar
det att idag forutse hur den tekniska utvecklingen kommer att ha forandrat var
vardag tjugo ar framat i tiden. Poangen med att belysa olika typer av debatter,
farhagor och forhoppningar ar att visa att det finns manga fler perspektiv pa
digitalisering an de rent tekniska. Sarskilt nar det galler fragestallningar om nya
risker och sarbarheter star det klart att sddana sallan ar begransade till tekniken i
sig utan existerar i ett falt av fragor om varfor, vad, hur och for vem.

131 Wyatt, 2008, 120.
132 Wajcman, 2007, s. 295.
133 1bid., s. 293.
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3 Digitala sarbarheter — begrepp och
typer

Code is the stuff nightmares, as well as dreams, are made of.13

| det forra kapitlet introducerades digitaliseringsbegreppet utifran saval nutida
debattlinjer som historiska perspektiv. Detta kapitel introducerar innebodrden av
sarbarhet och risk i ett digitaliseringsperspektiv, dels ur ett begreppsanvandnings-
perspektiv (3.1), dels ur ett bredare samhallsperspektiv dar sarbarheter kan har-
ledas till olika slags komplexitet (3.2.) liksom till strukturella och organisatoriska
faktorer (3.3).

Att it-system ar komplexa, sarbara och utsatta for olika typer av angrepp &r ingen
nyhet. Konsekvenserna av beroenden mellan olika system har varit foremal for
manga studier inom ramen for svensk krisberedskap.'*®> Samtidigt har de senaste
arens digitaliseringssatsningar rest fragor om vi nu star infor nya, eller &n mer
komplexa, typer av sarbarheter. Till att borja med kan man fraga sig om de begrepp
vi &r vana vid att anvanda i risk- och sarbarhetssammanhang, sisom ”system” och
“beroenden”, idag ar tillrickliga for att beskriva utvecklingen. | sammanhanget av
ett framvéxande sakernas internet (Internet of Things) anvénds i den
engelsksprakiga litteraturen ofta begreppen ubiquitous and pervasive” (ungefir
¢verallt och inuti allt”).1*¢ Som konstateras i en artikel pa detta tema genomsyrar
digital teknik numera nastintill varje aspekt av individuell, organisatorisk, social
och ekonomisk aktivitet. Ett resultat av denna allndrvaro (ubiquity) &r att nya
sarbarheter skapas som vi annu inte till fullo forstar.13”

Samtidigt ar inte allt ok&nd mark — det finns trots allt koncept och modeller att ta
stod av vid analyser av de risker och sarbarheter som kan uppsta som féljd av ny
digital teknik. Till att borja med introduceras darfor inneb6rden av begreppen
sarbarheter, hot och risker med exempel fran det digitala teknikomradet.

3.1 Sarbarheter, hot och risker

Alla system — savél tekniska som organisatoriska — har ndgon form av skyddsvarda
tillgangar i sig. Det kan vara personers liv och hélsa, information, pengar, fysiska
resurser och mycket annat som &r skyddsvart. | Sveriges nationella
sékerhetsstrategi formuleras denna bredd av skyddsvarden i termer av ett antal

134 Mackenzie & Vurdubakis, 2011, s. 9.

135 Sp t.ex. MSB, 2009.

136 Ransbotham, Fichman, Gopal & Gupta, 2016.
137 1bid.
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nationella intressen. Dessa inbegriper saval malet att ”sikra forsorjning och skydd
av samhillsviktiga funktioner” som ”att uppritthalla grundliggande véarden:
demokrati, rattsstat, manskliga fri- och rattigheter”.**® Mot bakgrund av att digital
teknik anses paverka alla delar av samhéllet foljer darmed ocksa ett behov av att
studera uppkomsten av nya typer av risker och hot som kan drabba hela spektrumet
av skyddsvarden.

Det skyddsvdarda med informationsobjekt brukar beskrivas med termerna
konfidentialitet,® riktighet och tillganglighet, vanligtvis forkortade CIA efter
motsvarande ord pa engelska.'*® Konfidentialitet innebar att informationen
behover skyddas sa att obehdriga inte kan ta del av den. Riktighet betyder att
informationen inte far forvanskas eller manipuleras. Tillganglighet avser att
informationen ska vara atkomlig for den som behéver den vid den tidpunkt nar den
behdvs.

Med skyddsvarda tillgangar foljer aven risker for att nagot av dessa skyddsvarden
asidosatts, exempelvis genom att ett hot effektueras via en sarbarhet i systemet.
Det finns manga olika definitioner av termerna sarbarhet, hot och risk. Med
utgangspunkt i den internationella standarden ISO 27000, som beskriver en
vokabular for omradet informationssakerhet och it-sakerhet, gar det att beskriva
dem pa foljande satt.14!

e En sarbarhet!*2 ar en svaghet i ett system eller en organisation som kan
leda till att en skyddsvard tillgang™*® utsatts for skada som foljd av ett
hot.

e Ett hot** utgor en bakomliggande orsak till en handelse som (via en
sarbarhet) foranleder skada.

e En risk!® beskriver hur osékerheter kopplade till hoten paverkar
systemet eller organisation och dess malsattningar, ofta i form av de
uppskattade skadekostnader som associeras med hoten. | dessa fall
beskrivs en risk som kombinationen av sannolikheten for att hotet

138 Regeringskansliet, 2017c.

139 Ofta anvands ordet sekretess i stillet for konfidentialitet. Sekretess har dock en juridisk betydelse
i Offentlighets- och sekretesslagen (2009:400) och darmed en delvis annan innebérd &n
konfidentialitet.

140 Eng. confidentiality, integrity och availability.

141 “Information technology — Security techniques — Information security management systems —
Overview and vocabulary”, ISO/IEC 27000:2016, International Organization for
Standardization, 2016.

142 Definition av vulnerability: “weakness of an asset or control that can be exploited by one or more
threats”. Ibid., s. 14.

143 1SO/IEC 27000:2016 saknar intressant nog definition av termen “asset” trots att den anvéinds pa
manga stallen i standarden.

144 Definition av threat: “potential cause of an unwanted incident, which may result in harm to a
system or organization”. Ibid., s.13.

145 Definition av risk: “effect of uncertainty on objectives”. Ibid., s. 10.
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verkstalls och den konsekvens som i sa fall foljer av den odnskade
handelsen.

I FOI-rapporten Civilt férsvar i grazon (2019) lyftes dven begreppet hotbild som
definierades som en aktors tolkning av ndgonting som ett hot.26 Att ndgonting
tolkas som ett hot &r inte liktydigt med att detta faktiskt &r ett hot, och omvént kan
ett faktiskt hot foreligga utan att nagon har uppfattat en hotbild.!4” Detta
perspektiv pa hot och hotbilder, med betoning pa tolkningar och osékerheter, ar
kanske sarskilt relevant pa cyberarenan som just karaktariseras av en standig
mojlighet att hot kan komma att férverkligas, i form av t.ex. cyberattacker.

Hoten mot systemet eller organisationen kan vara antagonistiska eller icke-
antagonistiska. Ett antagonistiskt hot innebar att ndgon hotagent forsoker orsaka
skada genom att nyttja nagon sarbarhet. For att ett antagonistiskt hot ska kunna
realiseras maste angriparen nyttja en sa kallad attackvektor, det vill séga en vag in
till systemet, mot en sarbarhet i systemet som pa nagot sitt exponerats mot
omvaérlden. Ett icke-antagonistiskt hot innebar att det antingen saknas hotagent helt
eller att agenten inte har nagon avsikt att orsaka skada. Ett exempel pa ett
antagonistiskt hot ar de bedragare som ringer upp aldre personer med avsikt att
lura till sig pengar. Ytterligare ett exempel pa ett antagonistiskt hot &r
utpressningsforsok mot offentliga organisationer, som i fallet dar 120 franska
sjukhus drabbades av utpressningsvirus (sa kallat ransomware).148

Icke-antagonistiska hot uppstar pa grund av sadant som misstag, olyckor och
naturkatastrofer. Brander, dversvdmningar och kablar som skadas vid grévarbeten
ar nagra exempel pa icke-antagonistiska hot. En sadan handelse ar det omfattande
regnvader som drabbade Kopenhamn den 2 juli 2011, dar regn motsvarande tva
manaders normalnederbord foll under ett par timmar. Webbhotellet Surftown hade
vid tillfallet sitt primara datacenter i K6penhamns hamn, dér de stora regnmang-
derna ledde till att kallaren — med datacentrets elcentral — Gversvammades.'4?
Foljden blev ett omfattande driftavbrott och det tog 6ver en vecka att aterstélla
funktionen, da placerad i ett nytt datacenter pa annan plats.>°

Det finns aven nagot som gar att se som en hybrid mellan antagonistiska och icke-
antagonistiska hot, ndmligen de handelser som leder till sekundérskador (eng.
collateral damage) som foljd av olika angrepp. Ett exempel pa detta ar angreppet

146 Jonsson, Ingemarsdotter, Johansson, Rosshach, Wedebrand, Eriksson, 2019, s. 65

147 1bid.

148 Jarvis Wagner, “120 hospitals in France affected by massive ransomware attack: Health systems
are down”, Information Security Newspaper, 14 august 2019. Hamtad 2019-12-04 fran
https://www.securitynewspaper.com/2019/08/14/120-hospitals-in-france-affected-by-massive-
ransomware-attack-health-systems-are-down/.

149 Kresten Bach Sendergaard, P4 vig ut ur vattenmassorna”, Surftown blogg, 4 juli 2011. Himtad
2019-12-04 fran https://blogg.surftown.se/6/.

150 Kresten Bach Sendergaard, ~Aterstillning avklarad — uppdaterad”, Surftown blogg, 10 juli 2011.
Hamtad 2019-12-04 fran https://blogg.surftown.se/aterstallning-avklarad/.
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med den skadliga koden Notpetya i juni 2017, dar angriparna modifierade en
uppdatering av ett ukrainskt skatteprogram sa att den skadliga koden féljde med.
Angreppet var sannolikt inte riktat mot enstaka organisationer, utan tycks ha haft
en malgrupp i form av foretag i allmanhet i Ukraina.*>! Notpetya var aggressivt
och spred sig snabbt inom de drabbade organisationerna, daribland det danska
rederiet Maersk som fraktar stora mangder med containrar éver hela vérlden. Stora
delar av Maersks datorsystem slogs ut helt och foretaget forlorade tillgangen till
all information om fraktoperationerna under flera dagar.'> Maersk var inte nagot
direkt mal med drabbades anda mycket hart av angreppet.

Hotbilden mot it-system ar hdg, oavsett om det ligger nagra aktiva, riktade hot mot
systemen eller inte. Den allménna hotbilden mot systemen blir hdg bland annat
genom den stora spridning som manga cyberangrepp far. | manga fall &r angriparna
inte intresserade av nagot specifikt system, utan siktar snarare pa en stor bredd i
angreppen for att fa den Onskade effekten. Detta ar vanligt for exempelvis
utpressningsvirus, dar det kan vara betydligt mer I6nsamt att fa manga drabbade
att betala en liten summa for att komma at sina data snarare &n att sikta pa ett stort
belopp fran en enskild drabbad individ eller organisation. Allmanna hot av detta
slag ar svara att varja sig mot da det alltid finns en risk att angreppen nyttjar en
nyupptackt sarbarhet eller nagot som ar kant men annu inte atgardats i it-systemen.

Asymmetrin mellan angripare och férsvarare reflekteras dven i Forsvarshered-
ningens rapport Motstandskraft fran 2017:
Det pagar standigt intrangsférsok mot internetanslutna system. Sarbarheter méste hanteras pa

béde hard- och mjukvarusidan. Den som ansvarar for ett it-system maste utga fran att intrang
och attacker kan lyckas, trots att en stor mangd faktiskt avvarjs.'%

Hotbilden inom it-omradet beskrivs narmare av World Economic Forum som
genomfor en arlig undersokning Gver de storsta riskerna som varlden star infor.15
I rapporten for 2019 ligger cyberangrepp pa femte plats nar det galler sannolikhet
och sjunde plats nar det géller konsekvens.'®® Detta innebér att de som har svarat
pa undersokningen bedémer att riskerna kring cyberangrepp nastan ligger i paritet
med risker kopplade till extrema vaderhandelser eller risken att manskligheten
misslyckas med att hantera klimatférandringarna.

For att ett hot ska kunna forverkligas maste det finnas ndgon form av sarbarheter.
Dessa séarbarheter kan forekomma pd manga olika nivaer i ett system eller i en
organisation, fran de lagsta tekniska nivaerna till den 6vergripande processnivan.

151 Greenberg, 2018.

152 bid.

158 Fgrsvarsberedningen, 2017, s. 116.

154 Undersokningen bygger pa svar fran knappt 1000 personer som benamns som beslutsfattare inom
offentlig sektor, privat sektor, akademin och civilsamhallet. Mer information om undersékningen
gar att hitta pa https://www.weforum.org/reports/the-global-risks-report-2019.

155 World Economic Forum, 2019.
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Pa den lagsta nivan kan det vara ett enkelt programmeringsfel i ett it-system som
gor att en angripare kan ta kontroll 6ver it-systemet. Ett exempel pa en sadan
sarbarhet &r Heartbleed, dar mjukvaran OpenSSL inte kontrollerade mottagen data
pa ratt satt. Effekten av detta blev att en angripare med natverksanslutning till
systemet (exempelvis via internet) i vissa fall kunde lasa ut kénslig data ur
systemet.1%6

Pa den hdgsta nivan kan brister i en process potentiellt ge langtgdende konse-
kvenser. Ett sadant exempel ar nar Transportstyrelsen lade ut driften av stora delar
av sina it-system till ett privat bolag med verksamhet utanfor Sveriges granser. |
systemen fanns ett antal olika register, bland annat végtrafikregistret som
inkluderar information om exempelvis fordon och kérkort.15” Utlaggningen av it-
driften gjordes efter interna beslut om avsteg fran tvingande lagstiftning kring
bland annat sakerhetsskydd och sekretess.!® Detta exempel utgér en sarbarhet som
inte ar teknisk i sig da det inte finns nagra direkta problem i de tekniska systemen.
Sarbarheten har i stallet uppkommit i kolvattnet av digitaliseringen genom att
systemen har hanterats felaktigt sett utifran gallande lagstiftning. Mellan dessa tva
extremer — Heartbleed och Transportstyrelsens utlaggning av it-drift — finns manga
andra exempel pa sarbarheter i bade processer och it-system, saval inom offentlig
forvaltning som privat verksamhet.

Sarbarheterna kan dven vara tekniska men bygga pa sadana tekniska beroenden att
det ar svart for en organisation eller verksamhet att se kopplingen innan det &r for
sent. | oktober 2016 skedde en omfattande Overbelastningsattack mot hamnupp-
slagningstjansten DNS hos det amerikanska foretaget Dyn. Pa grund av angreppet
gick det inte att na ett stort antal webbplatser pa internet under ett antal timmar.
Forutom ett antal kommersiella aktorer, exempelvis Netflix och Amazon, sa
drabbades dven samhallsviktiga svenska webbplatser sasom regeringen.se och
krisinformation.se.’®® | detta fall var det en extern aktor som traffades av det
direkta angreppet medan de olika webbplatserna endast drabbades indirekt — men
effekten blev i praktiken att de aktuella webbplatserna blev helt odtkomliga
samtidigt som de ansvariga for respektive webbplats inte kunde géra mycket mer
an att véanta.

Digitaliseringen har alltsd en omfattande paverkan pa bade privata och offentliga
verksamheter som i praktiken ofta &r sammanvavda. Hur digitaliseringen paverkar
Sverige tas upp i Forsvarsberedningens rapport Varnkraft fran 2019 som bland

1%6 “The Heartbleed Bug”, Heartbleed, 2014. Hamtad 2019-12-04 fran http://heartbleed.com/

157 Regeringskansliet, 2018b.

158 |bid.

159 “Hacked Cameras, DVRs Powered Today’s Massive Internet Outage.”, Krebs On Security, 21
oktober 2016. Hamtad 2019-12-04 fran https://krebsonsecurity.com/2016/10/hacked-cameras-
dvrs-powered-todays-massive-internet-outage/. Se &ven ”Sa sénktes Twitter och Regeringen.se i
attacken”, Sveriges Radio, 24 okt. 2016. Hamtad 2019-12-04 frdn
https://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=6547041.
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annat beskriver hur forutsittningarna for samhallsviktig infrastruktur har
forandrats:

Olika typer av industriella informations- och styrsystem &r centrala for exempelvis energi-
och vattenforsorjning, transporter, sjukvard, industri och livsmedelsforsorjning. Méanga av
dessa system stracker sig saval tekniskt som organisatoriskt Gver nationsgranser. De &r
uppbyggda av och handhas av personal fran olika delar av varlden, och utveckling av
systemen sker i en mangd olika lander. Datavolymer och bearbetningsférmégor i elektroniska
kommunikationsnat, it-system och styrsystem okar kontinuerligt, inte minst inom
samhéllsviktiga verksamheter. Sammantaget innebér denna utveckling att mojligheterna till
antagonistisk paverkan genom cyberattacker och andra former av intrng blir mangfalt fler
samtidigt som risken for andra allvarliga it-incidenter i form av rena olyckor ocksa ¢kar. Hot
blir svarare att upptacka, riskerna blir mer svarbedémda och beroenden blir svérare att
dverblicka.®®

I och med digitaliseringen blir dven den digitala kommunikationsinfrastrukturen
allt viktigare. Nar verksamheterna forlitar sig pa digitala system féljer ofta att de
aven maste forlita sig pa digitala kommunikationer. Infrastrukturen &r dock nagot
som verksamheterna sallan styr 6ver sjélv, utan denna kops in fran externa aktorer.
Nér de digitala kommunikationsvagarna blir essentiella for olika verksamheters
operativa formaga foljer aven kade sarbarheter i verksamheterna till fljd av detta
beroende. Som Farsvarsberedningen skriver i rapporten Motstandskraft fran 2017
har internet “’gatt fran att vara viktig infrastruktur till att bli infrastrukturen for all
annan infrastruktur.”16?

Digitaliseringen innebar allts att verksamheter forandras och att allt storre del av
verksamheternas funktion blir beroende av att it-system och kommunikationsnat
fungerar. Darmed tillfor digitalisering latt sarbarheter da den nya, tekniska
I6sningen ofta for med sig saval tekniska som organisatoriska sarbarheter. Av
denna anledning kravs att bade it-systemen och de sammanhang som de anvands i
ar val fungerande for att den digitaliserade verksamheten ska fungera bra. Med
professor emeritus i informatik Géran Goldkuhls ord: ”Digitala resurser kan aldrig
bli battre &n sina externa forutsittningar”™.*6?

3.2 Komplexitet som sarbarhet

Komplexitet behover inte nodvandigtvis innebara sarbarheter — internet kan
exempelvis beskrivas som komplext med dess miljoner servrar och datorer men
just tack vare det stora antalet noder fallerar inte hela systemet om en nod
blockeras. Komplexitet i meningen decentralisering och heterogenitet kan alltsa
innebéra viss robusthet. Men i detta avsnitt fokuserar vi pad komplexitet ur ett

160 Fgrsvarsberedningen, 2019, s. 29.

161 Forsvarsberedningen, 2017, s. 44.

162 Goran Goldkuhl, ”Férandring och digitalisering — Varfor ar det sa svart?”, Linkdpings
Universitet, filmad presentation, 15 oktober 2019. Hamtad 2019-12-03 frén
https://liu.se/artikel/strimman---inspelade-forelasningar.
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sarbarhetsperspektiv, och fragar oss vad det &r, narmare bestamt, som skapar eller
fordjupar den typ av sarbarheter som beskrevs i foregaende avsnitt. Varfor blir den
totala systembilden sa komplex?

Till att borja med karaktériseras tekniken i sig — datorerna — av en hdg grad av
teknisk komplexitet, som dessutom har 6kat dver tid.'6® Redan 1965 skrev Gordon
E. Moore, en av grundarna till Intel, en artikel dar han férutspadde att det maximala
antalet transistorer som far plats pa en integrerad krets skulle 6ka exponentiellt.164
Moores lag, som detta kommit att kallas, har inneburit en férdubbling ungeféar
vartannat ar. Dagens processorer ar extremt komplexa, exempelvis rymmer
Qualcomm Centriq 2400 cirka 18 miljarder transistorer i en och samma krets.'%
Antalet transistorer per krets har sedan den integrerade processorns introduktion
for snart 50 ar 6kat med ungefar 10 miljoner ganger.166

Mjukvaran har gatt en liknande vag, dar den alltmer kraftfulla hardvaran har gett
mojlighet att implementera allt fler funktioner och finesser (en vanlig kontorsdator
har i storleksordningen 100 miljoner rader kallkod). Komplexiteten hos saval
hardvara som mjukvara innebér att det blir omajligt for slutkunden att inspektera
och testa systemet for att se till att det &r fritt fran brister och sarbarheter. Ta dartill
med den komplexa leveranskedjan for it-systemen och deras komponenter sa blir
det uppenbart att systemen innehaller brister, atminstone sadana som har
tillkommit oavsiktligt.16”

Utgaende fran komplexiteten i en enskild dator gar det att vidga resonemanget till
it-system bestaende av sammankopplade datorer eller ssmmankopplade system av
datorer. Aven om datorerna till stor del bestar av liknande hardvara och mjukvara
sa finns det i manga fall variationer mellan dem, exempelvis olika delar i hardvaran
och olika versioner av mjukvara. Interaktion mellan olika datorsystem och
kommunikation 6ver otillforlitliga kanaler (sésom internet) lagger till ytterligare
komplexitet. Dessutom interagerar system ofta med anvéandare av olika bakgrund,
med olika kompetens, med olika drivkrafter och med olika vérderingar. Detta ger
ytterligare en dimension av komplexitet i den totala systembilden.

Att digitalisering medfor okad komplexitet innebér ett faktum snarare an ett
problem som kan atgérdas. I sin analys av det “digitala risksamhillet” skriver
Deborah Lupton att denna insikt har skapat en djup ambivalens i férhallande till

163 Detta avsnitt bygger p& FOIl-rapporten Sékra leveranskedjor for IT-system (Eidenskog, Bildsten
& Endres, 2019) som beskrivit den digitala teknikutvecklingen i storre detalj.

164 Moore, 1965.

165 “Qualcomm Datacenter Technologies Announces Commercial Shipment of Qualcomm Centriq
2400 — The World’s First 10nm Server Processor and Highest Performance Arm-based Server
Processor Family Ever Designed.”, Qualcomm, pressmeddelande, 8 november 2017. Hdmtad
2019-09-09 fran https://www.qualcomm.com/news/releases/2017/11/08/qualcomm-datacenter-
technologies-announces-commercial-shipment-qualcomm.

166 Eidenskog, Bildsten & Endres, 2019.

187 1bid.
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den digitala utvecklingen: A den ena sidan tycks den digitala tekniken utlova nya
I6sningar pa svara problem, men & den andra sidan tycks vart vardagliga liv kunna
raseras mycket snabbt just pa grund av vart djupa beroende av de digitala I6sning-
arna.1®

Fler exempel pa digitaliseringens inneboende motségelser ges i artikeln ”Ubiqui-
tous IT and Digital Vulnerabilities” skriven av Ransbotham, Fichman, Gopal och
Gupta (2016) som bland annat tar upp konsekvenserna av den digitala teknikens
minskade kostnader.'®® Den positiva sidan handlar om att individer eller upp-
startsforetag kan prova idéer som tidigare skulle ha kravt betydligt stérre inve-
steringar och resurser. Den morkare sidan ar att aven individer med illasinnade
motiv har tillgang till de billiga digitala verktygen. Exempelvis sprids kunskap om
sékerhetsluckor snabbt bland hackers, medan andra utnyttjar mojligheten att sétta
igang storskaliga cyberattacker som inte ar riktade mot nagot sarskilt system men
som kan drabba manga.”

Ett annat exempel som tas upp av Ransbotham, Fichman, Gopal och Gupta handlar
om den digitala teknikens mgjliggorande av saval okad synlighet som
osynlighet.'”* Den o6kande synligheten handlar om de spar som maénniskor eller
organisationer lamnar efter sig genom att anvanda mobiltelefoner, browsers och
sociala medier, men det kan ocksa handla om fysiska ting som genom den 6kande
anvandningen av inbaddade sensorer och tradlés uppkoppling har blivit alltmer
synliga. Som artikelforfattarna papekar finns flera fordelar med detta: saval
organisationer som produkter kan tjdna oss battre om de vet mer om oss, samtidigt
som vi kan gora mer informerade val. Smarta saker kan goéra mycket som
”dumma” saker inte kan. Den negativa sidan &r att den 6kade synligheten kan spéra
och avsl6ja en hel del information som vi skulle foredra att halla for oss sjélva,
och som vi ofta har en rétt att halla for oss sjalva. Detsamma galler for foretag och
organisationer.

Samma dubbelhet finns i det parallella exemplet om 6kad osynlighet. Paradoxalt
nog mojliggor ju digital teknik ocksa stor potential att halla sig osynlig eller dold.
Den negativa sidan av detta handlar om risken for sikerhetsintrang, pahittade
identiteter, bedrégerier, falska konton, olaglig handel, nd&tmobbning och falska
recensioner. Listan kan goras lang pa problem som bottnar i méjligheten att halla
sin egen identitet eller agenda dold pa den digitala arenan. Samtidigt utgor
mojligheten att vara privat eller anonym en motvikt till de problem som den 6kade
synligheten medfor i termer av 6kad exponering och o6nskad sparning. Det ar dock
denna typ av dubbelheter och paradoxer som gor det si komplext att hantera
sarbarheterna: “Denna dialektiska motsittning, dir samma mekanismer som

168 |_upton, 2016.

169 Ransbotham, Fichman, Gopal & Gupta, 2016.
170 1pid., s. 4.

17 bid.
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skapar varde aven forstarker sarbarheter, ar kruxet; det ar detta som gor det sa
utmanande att mildra sarbarheterna” 172

3.3 Strukturella sarbarheter

De sarbarheter som beskrevs i féregaende avsnitt har en teknisk grund men uppstar
framfor allt i praktikerna — hur tekniken anvédnds och tillampas. Bortom
anvandarperspektivet finns ocksa en an storre samhéllelig kontext dar sjalva
organiserandet av den digitala teknikens utveckling paverkar hur sarbarheter
uppstar eller hanteras. Det kan handla om hur den digitala infrastrukturen byggs
ut, om samordningsbehov mellan olika akttrer eller om hur incitamenten ser ut for
att arbeta med sakerhet. Som beskrevs i foregaende kapitel kan &ven sjalva
drivkrafterna att digitalisera innebéara risker, om exempelvis en évertro pa digitali-
seringens mojligheter till kostnadsbesparingar eller effektivitetsokningar leder till
att risker och problem inte beaktas i tillréckligt hog grad.

I den svenska kontexten har Kungl. Ingenjorsvetenskapsakademien (IVA)
uppmérksammat flera av dessa faktorer. Digitaliseringens strukturella
forutsattningar beskrivs av IVA i termer av ”lasagnemodellen” 73 | korthet innebar
denna att drift och kontroll av Sveriges digitala infrastruktur har gatt fran en
stuprorsmodell dar en aktor kontrollerar alla nivaer for sin tjanst till en situation
dér olika aktorer samverkar i olika lager —en lasagne. Specialiserade aktorer verkar
och konkurrerar alltsd pa en och samma niva (lager). Exempelvis sékerstaller
kommunikationsoperatérer transmission och 6verféring av data medan andra
aktorer (foretag, myndigheter och andra) erbjuder olika typer av tjanster som
webbétkomst, e-post och appar.t’

Denna struktur, som har sina rétter i 1980-talets avregleringar, har visat sig ha flera
fordelar menar IVA. Enskilda aktérer behover t.ex. inte sjalva forfoga Over alla
lager vilket ar kostnadseffektivt och leder till 6kad konkurrenskraft. Dessutom
skapas utbytbarhet i systemet genom att gemensamma standarder garanteras.'’”®
Den lasagneliknande marknadsstruktur som véxt fram 6ver tid verkar dock i
praktiken inte vara sa sammanhéangande och vélfungerande som aktérerna skulle
onska. Som IVA papekar fungerar marknaderna daligt pa flera olika satt:

172 1bid., s. 2.

3 |VA, 2019, s. 20-25.

174 p3 ett satt som paminner om lasagnemodellen beskrivs i Norges digitaliseringsstrategi Digital 21
(2018), hur digitaliseringens tvargéende karaktar kraver att kompetenser och férmagor ocksa
utvecklas pa tvirs: Det betyr at vi ma tenke annerledes om organisering. Vi ma bygge
kompetanse pa tvers — vi ma utvikle teknologier som fungerer pa tvers — vi ma utvikle bedrifter
som opererer pé tvers — vi ma utvikle regelverk pa tvers — og vi ma sgrge for at forvaltningen
ogsa kan operere pa tvers.” Se Digital21, 2018, s. 1.

175 1VA, 2019, 24.
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Infrastrukturens utbyggnad lider av bristande styrning och planering, bestéllar-
kompetensen ar alltfor lag och riskhanteringen ar bristfallig. Detta far en rad
konkreta konsekvenser, bland annat har det visat sig vara svart att hitta
affarsmodeller som sakerstéller det politiska malet att 95 procent av alla svenska
hushall ska ha fiberanslutning ar 2020. Ur ett samhallsperspektiv blir bristen pa
helhetssyn sarskilt problematisk nér det galler just infrastrukturens utbyggnad:
Bristen p& samordning kan darfor leda till onédiga kostnader eller losningar som inte 4r de
basta tekniskt och systemmassigt sett ur ett samhéllsperspektiv. Detta kan bli problem

eftersom det 4r manga aktorer — privata och offentliga — som i sina enskilda verksamheter
driver, underhaller och investerar i infrastrukturen.’

Den laga bestallarkompetensen vid upphandlingar &r ocksa problematisk, menar
IVA, da det idag ar avgorande att ordentliga konsekvensanalyser gors for den egna
verksamheten. En potentiellt sett mycket allvarlig brist handlar om systemets
riskhantering. Som IVA konstaterar klarar marknadsaktorerna visserligen av
héndelser som vantas intréffa relativt ofta, men for héndelser som beréknas intraffa
mer séllan kravs atgarder och ett ansvarstagande fran staten.!”” Bristen pa
samordning och helhetssyn gor dock att inte heller riskhanteringen blir optimal ur
ett samhallsperspektiv.

Liknande slutsatser dras &ven i andra rapporter som har studerat digitaliseringens
strukturella forutsattningar i Sverige. Exempelvis har OECD rekommenderat
Sverige att 0ka robustheten i fiberndtverk liksom att stdrka samordningen av
nationella, regionala och lokala digitaliseringsstrategier.’®

Sammanfattningsvis reser dessa analyser av svenska forhallanden ett antal frage-
tecken: Hur kan specialiseringens fordelar bevaras samtidigt som det sakerstalls
att den digitala infrastrukturen byggs ut pa ett ssmmanhangande satt? Hur hantera
risker och sarbarheter som ar nya, som kan uppsta pa langre sikt eller som ar kianda
men berdknas uppstd mer séallan? Dessa fragor kan ocksa kompletteras med ett
ansvarsperspektiv. | vissa fall ar det bara staten som har mdjlighet att ta ett
overgripande ansvarstagande for risker och sarbarheter i ett samhallsperspektiv.
Samtidigt krdvs samverkan och samordning med privata aktdrer som driver och
utvecklar infrastrukturen och tjansterna. Aven om dessa fragor ar komplexa saknas
det inte forslag om atgarder och végar framat vilket vi aterkommer till i kapitel 6.

3.4 Sarbarheter i sammanfattning

Exemplet med den mycket aggressiva Notpetya-attacken ger en illustration av den
hotpotential som idag foreligger pa den digitala arenan liksom vilka medel som &r
tillgangliga for cyberkrigforing. Som exemplet visar kan denna typ av angrepp sla

176 |pid.
17 1bid., s. 25.
178 OECD, 2018.
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brett, hart och oférutsagbart. | kombination med att manga foretag och
myndigheter anvander samma system och tjansteleveranttrer kan konsekvenserna
av cyberangrepp bli mycket stora. | Sverige finns dessutom, som beskrevs i
foregaende kapitel, starka drivkrafter att oka digitaliseringstakten. Detta innebar
att lampliga motatgarder och sékerhetsstrategier blir nodvandiga for att inte 6ka
sarbarheterna i samhallet.

Som detta kapitel har visat kan digitala sarbarheter finnas pa olika nivaer i
samhallet. Sarbarheter pa teknisk niva kan syfta pa felaktig kod eller olika slags
luckor i sékerhetsskydden som mojliggor att cyberangrepp kan effektueras.
Sarbarheter pa anvandarniva och ledningsnivad kan uppstd genom oavsiktliga
anvandarmisstag eller genom att regler och rutiner som syftar till skydd av system
och tillgangar inte efterfoljs. Dessa typer av sarbarheter handlar framfor allt om
hur systemen hanteras av ménniskor. Samtidigt finns alltid ett samspel mellan
teknik och teknikanvandning. Som visades i avsnitt 3.2 rymmer datorer en hog
grad av komplexitet som i kombination med en komplex omgivning (olika
anvandare, olika normer och kulturer, olika organisationer osv.) skapar ytterligare
dimensioner av komplexitet i den totala systembilden. Detta forhallande, dvs.
digitaliseringens inneboende komplexitet, utgor i sig en sarbarhet eftersom det ofta
ar svart att forutse exakt var och hur problem kan uppsta.

Slutligen finns séarbarheter dven péa en strukturell nivd som handlar om hur
organiseringen av den digitala teknikutvecklingen sker. Mot bakgrund av den stora
mangd aktérer som verkar for att driva, forvalta och utveckla digital infrastruktur
och digitala tjanster finns ett behov av att delarna utvecklas pa ett sdant satt att
det gynnar systemet i helhet. Detta galler inte minst hantering av risker och
sarbarheter i ett samhallsperspektiv. Som beskrevs i avsnitt 3.3. finns en risk att en
bristande samordning av digitaliseringens utbyggnad kan skapa eller forvarra olika
typer av sarbarheter genom att infrastrukturen inte blir tillrackligt robust eller
genom att sakerhetsskyddet blir bristfalligt.
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4 Digitala forandringsparadigm

Tekniska forbattringar och metodologiska framsteg rapporteras i en takt, som gor det svart att
hélla sig & jour med utvecklingen, och redan skymtar nista datamaskingeneration, som torde

komma att fodas under 1960-talet och kénnetecknas av ytterligare radikala framsteg.'”®

I det forra kapitlet introducerades innebdrden av begreppen risker, sarbarheter och
hot i det digitala perspektivet. | detta kapitel behandlas fragan om vilka
forandringsparadigm, eller trender, som formar utvecklingen och anvandningen
av digital teknik. I ett tekniskt och kommersiellt innovationsperspektiv finns
naturligtvis ordkneliga trender som driver utvecklingen, men héar har vi velat
fokusera pa évergripande tendenser som okar komplexiteten och svarigheten i att
bedéma risker och sarbarheter. Vi har valt att strukturera analysen utifran var
observation att fenomen som forr var atskilda har bérjat 6verlappa varandra allt
mer. Detta beskriver vi genom tre begreppspar, eller forandringsparadigm som vi
valt att kalla dem:

e cyber/fysiskt — saker kopplas upp
« manniska/maskin — datorer blir intelligenta
e data/individ — data driver samhallet

Dessa begreppspar utgdr, menar vi, tre typer av forandringsparadigm som
tillsammans skapar saval nya mojligheter som nya sarbarheter. | det forsta fallet
beskrivs hur uppdelningen i cyber och fysiskt tidigare fungerade som en
underforstadd kategorisk skillnad — cyberhot ansdgs i forsta hand riktas mot
information och data, inte mot fysiska ting som bilar och fabriker. I och med
utvecklingen mot en alltmer uppkopplad varld, dar dven samhallskritisk
verksamhet riskerar att bli exponerad mot internet, kommer denna distinktion att
bli allt svarare att uppréatthalla.

Begreppsparet manniska/maskin fokuserar pa utvecklingen av artificiell
intelligens. Visserligen &r det (a4nnu) inget problem att skilja pa manniskor och
robotar, men nér det handlar om beslutsprocesser dar algoritmer avgor vissa
delsteg och ménniskor andra delsteg kan det bli problem att forsta var ansvaret
ytterst ligger eller hur ett visst beslut eller en viss handelseutveckling ska forklaras.
Detta begreppspar kan forstds handla om mycket mer &n sa, som t.ex. frdgor om
autonoma robotsystem eller om olika typer av manniska-maskin-interaktion. Utan
att fordjupa oss alltfor mycket i specifika forskningsfélt presenteras i detta avsnitt
ett antal bredare principiella fragestillningar som péaverkar den sammantagna
riskbilden.

1% SOU 1962: 32, s. 27.
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Begreppsparet data/individ handlar om konsekvenserna av att allt mer data,
exempelvis gallande individers hdlsa, vanor och intressen, blir tillgdngliga for
sammanstaliningar och analys. Som forandringsparadigm betraktat syftar detta
avsnitt till att belysa innebdrden av det datadrivha samhéllet och de nya
analysmdjligheterna riktade mot den enskilda individen.

4.1 Cyber/fysiskt — saker kopplas upp

Det kommunicerande kylskapet ar ett sa vanligt forekommande exempel pa vad
Internet of Things (loT) &r att det kanske rentav har blivit sjalva sinnebilden av
10T, eller sakernas internet som &r den svenska bendmningen. Andra tilldmpningar
som ofta lyfts fram handlar om sjélvkorande bilar och hjalpmedel inom varden.
Mindre ként dr kanske att begreppet “cyberfysiska system” i industrisammanhang
istallet brukar syfta pa industriella informations- och styrsystem, forkortat ICS fran
engelskans Industrial Control Systems.'® Termen cyberfysiska system definieras
sallan men brukar asyfta nagot som overskrider gransen mellan cyberrymden och
den fysiska varlden,'8! eller kopplar samman den digitala véarlden med den
analoga.’®? Darmed kan termen ocksa anvandas om loT som syftar pa fysiska ting
som via uppkoppling utnyttjar de fordelar som “smarta algoritmer” och stora
mangder data kan ge.

Pa grund av oklarheterna kring begreppet cyberfysiska system kommer vi har att
behandla 10T och ICS var for sig. Vi beskriver drivkrafterna bakom utvecklingen
liksom vilka risker och sarbarheter som denna medfor. Avslutningsvis kommer vi
att fora en diskussion om vad digitalisering innebér for den cyberfysiska doménen
som helhet.

4.1.1 Internet of Things (IoT)

Aven om 10T inte finns entydigt definierat &r utgéangspunkten enkel — 10T syftar
pa fysiska enheter och apparater (eng. devices) som &r kopplade till internet. Dessa
enheter kan besta av sma anordningar med en egen tradlds transmissionskanal men
mer karaktaristiskt ar att systemen atminstone till viss del ar inbyggda (eng.
embedded) och styr eller dvervakar nagot i sin omgivning. En definition som
inkluderar &ven denna aspekt kommer fran USA:s departement for inrikes sékerhet
(Department of Homeland Security) som beskriver [oT som fysiskt méatande,

180 |pland aven IACS, Industrial Automation and Control Systems.

181 | standarden 1SO/IEC 27032 Information technology, Security techniques — Guidelines for
cybersecurity definieras inte “cyberfysiska system”, men vél “cyberspace” som “a complex
environment resulting from the interaction of people, software and services on the Internet by
means of technology devices and networks connected to it, which does not exist in any physical
form.”

182 Holm, 2017.
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avlasande eller paverkande system och enheter som via interoperabla protokoll,
ofta implementerade i inbyggd elektronik, sammankopplas med informations-
natverk”,183

Samtidigt som IoT i flera avseenden &r ett nytt fenomen papekar manga att det inte
ar teknologin i sig som &r ny utan forutsattningarna att tillampa den som féréndrats
med exempelvis snabbare natverk, béattre sensorer och billigare hardvara.
Utvecklingen mot allt fler uppkopplade enheter manifesteras inom mobiltelefonin
med smartare plattformar, inom tradlos kommunikation med utvecklingen av 5G
och inom datakommunikation med 1Pv6 (Internet Protocol version 6) som tillater
varje enskild sak att ha en unik IP-adress. Enligt International Data Corporation
(IDC) sker utvecklingen framst inom konsumentelektronik och sensorer (bland
annat inom industriproduktion och sjukvard) och man bedomer att Sverige ar det
EU-land som kommer att sta for den storsta procentuella tillvaxten inom IoT.84

4.1.1.1 Betydelse och tendenser

Som beskrivits i FOI-rapporten NCS3 Forstudie — Bortom sakernas internet
(2018) handlar mycket av loT-diskussionen om privatkonsumtion och saker som i
forsta hand ar smarta ur ett individperspektiv.1®® Det kan dock vara svart att i
forvag fa en bild av hur en teknik faktiskt kommer att anvandas och till vad.
Mdjligheterna att utbyta information med omgivningen kommer att dka, liksom
mojligheten att styra saker omkring oss utifran vilka vi ar och vad vi vill, men
exakt hur, vilka saker, och i vilket syfte ar svart att sia om. Drivkrafter kan handla
om upplevda effektiviserings- och rationaliseringsbehov, men &ven den sociala
aspekten &r viktig — vi konsumerar inte bara produkter och tjanster for att vinna
praktiska eller ekonomiska fordelar, utan ocksa for att fa status eller for att vi har
vissa personliga preferenser. En “pryl” kan starka var kénsla av social tillhérighet.

Diskussionen om loT handlar ocksa om att effektivisera samhallet och industrin
pa olika satt.'% Bland annat langsiktig planering avseende klimatforandringar och
en aldrande befolkning utgor viktiga drivkrafter for innovation. Inom industrin
finns samtidigt ett naturligt incitament att effektivisera for att maximera kapacitet
och vinst. Trenden mot Okad digitalisering, som beror saval affars- som
produktdimensionen, ar saledes stark inom industrin. Begreppet Industri 4.0 gor
gallande att vi nu ar inne i den fjarde industriella revolutionen efter angmaskinen,
elektriciteten och elektroniken.'® Digitaliseringsvisionerna handlar bland annat
om att na sjalvorganiserande fabriker som gor kundanpassade produkter i sma
serier till konkurrenskraftiga priser.

183 Frf, dversattn. Se Kamrani, Wedlin & Rodhe, 2016, s. 7.
184 Swaling & Andersson, 2018, s. 14-16.

185 |bid., s. 16.

186 |pid., s. 16-17.

187 Schwab, 2016.
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Sammantaget finns alltsa flera faktorer som driver pa utbyggnaden av loT -
konsumenter som onskar kdpa smarta saker och tjanster, foretag som vill sélja
dessa saker och tjénster, industrier som vill effektivisera sin produktion och
offentliga aktorer som vill effektivisera sin verksamhet. Ett exempel pa det
sistndimnda dr satsningar pa att utveckla den ”smarta staden” som innebir att
manga funktioner och ting kopplas upp mot ett centralt system, allt fran
trafiksensorer till soptunnor och I3s. Denna typ av upp- och sammankoppling
skapar samtidigt manga potentiella vagar in vilket gor att en angripare potentiellt
kan sla ut manga funktioner samtidigt. Detta leder in pa fragan om vilka risker och
sarbarheter loT-utvecklingen medfor.

4.1.1.2 Risker och sarbarheter

Nar en angripare lyckas gora intrang i en loT-enhet kan denne sedan forsoka ta sig
vidare in i andra enheter kopplade till natverket. Dar kan angriparen fa ytterligare
tillgang till uppgifter, manipulera data och inféra skadlig kod. En och samma
attack kan alltsd drabba flera av elementen i den sa kallade CIA-triaden, dvs.
potentiellt bade sekretess, riktighet och tillganglighet. Samtidigt finns flera
samverkande faktorer som gor traditionella it-sékerhetslosningar otillrackliga -
den starka exponeringen, kommunikationen éver flera olika protokoll, svaga (ofta
fabriksinstallda) 16senord samt att enheterna i manga fall aldrig stangs av.188

Som beskrevs i kapitel 3 beror risken for att ett antagonistiskt hot ska realiseras i
ett tekniskt system dels pa attackvektorn (det satt pa vilket systemet angrips), dels
pa systemets inneboende sarbarheter och brister, men dven pa hur systemet &r
exponerat. | synnerhet exponeringen men &ven teknologins heterogenitet och
designforutsattningar ar viktiga faktorer i loT-sammanhang. Vad detta innebdr
preciseras nedan:

e Mangfald och heterogenitet: Antalet uppkopplade loT-enheter ar redan
stort och beddémningen &r att tillvaxttakten kommer att vara hog under de
narmaste aren. Jamfort med dagens datornatverk forvantas ocksa IoT bli
langt mer heterogent ifrdga om tillverkare, mjukvaruplattformar och
kommunikationsprotokoll. Eftersom det finns en stor variation av
uppgifter som en enhet kan ha uppstar ocksd manga olika typer av
datainnehdll och dataformat. Detta innebér utmaningar vad géller saval
kompatibilitet som att uppratthéalla den systemforstaelse som kravs for att
hélla systemet sakert.18

» Designforutsattningar: loT-enheter &r ofta batteridrivna och tillgangen pa
energi darmed en starkt begransande faktor. Generellt sett har de ocksa

188 Schneier, 2017.
189 Kamrani, Wedlin & Rodhe, 2016, s. 8.
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liten processorkraft och minne jamfért med konventionella natverk-
senheter. Dessa begransningar gor att det kan bli svart att tillampa till-
rackligt bra sakerhets- och anonymiseringslésningar.'®® I mobilt internet
anvénds sékerhetsprotokoll som &r nast intill omgjliga att anvénda i de
resursbegransade loT-noderna. loT-noder kommunicerar dérfor generellt
via langsammare och mindre sakra tradlésa media.'°* Dessutom tillverkas
enheterna ofta av mindre foretag som inte har samma resurser att lagga pa
kvalitetssékring som storre foretag, t.ex. att felsoka mjukvara innan den
slapps ut pa marknaden.192

¢ Exponering: Servrar och arbetsstationer &r ofta skyddade rent fysiskt (i ett
serverrum, en kontorsbyggnad eller liknande) medan persondatorer och
mobila enheter skyddas i &garens nérvaro. | ett loT-nétverk kan daremot
de ingaende komponenterna finnas pd obevakade och svarskyddade
platser.'®® Det pépekas ofta att IoT forvdntas bli “ubiquitous and
pervasive” (ungefir “6verallt och inuti allt”).*% Uppkopplade enheter
kommer att béras av 0ss och integreras i varlden omkring oss. De kommer
att samla in data och kommunicera och interagera med andra enheter utan
vart tillstand och ibland utan att vi & medvetna om det.*% Informationen
kan bland annat réra var manniskor befinner sig geografiskt, deras
hélsotillstdnd och deras levnadsvanor. Eftersom det manga ganger saknas
sékerhetsfunktionalitet i 10T kan en antagonist relativt enkelt extrahera
och avsl6ja manniskors personliga data.

4.1.2 Industriellainformations- och styrsystem (ICS)

Industriella informations- och styrsystem (ICS) omfattar flera typer av system for
styrning, kontroll och process6vervakning. Sadana system &r vanligt fore-
kommande inom kritisk infrastruktur sdsom el, drivmedel, VA, transport och livs-
medelsférsorjning, men ocksa inom industrisektorer som olja-gas, kemisk industri,
och fordonstillverkning.®” I MSB:s Véagledning till okad sékerhet i industriella

190 Ipid., s. 9. I allménhet finns bara utrymme att anvinda enkla algoritmer for att uppna battre
sakerhet eftersom berakningskraft och energiférbrukning behdver balanseras mot varandra.

91 Jing, Vasilakos, Wan, Lu & Qui, 2014.

192 Schneier, 2017.

193 |hid.

194 Ransbotham, Fichman, Gopal & Gupta, 2016.

195 Kamrani, Wedlin & Rodhe, 2016, s. 9.

1% Jing, Vasilakos, Wan, Lu & Qui, 2014. Nagot som bidrar till exponeringen &r att individer ofta
anvander samma inloggningsuppgifter for alla andaméal, samt att fabriksinstallda l6senord ofta ar
kanda eller enkla att knécka och séllan &ndras av anvandaren. Stafford, 2016.

197 Andra vanliga, mer eller mindre Gverlappande benamningar ar processkontrollsystem,
processautomation, process-it, tekniska it-system, anldggnings-it, distribuerade kontrollsystem
och inbyggda realtidssystem (RTE). Ibland finns det ocksé& branschspecifika Iésningar eller
bendmningar. Swaling & Sonnek, 2016, s. 18-19.
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informations- och styrsystem omfattar ICS all automatisering som kontrolleras
eller stods med hjalp av informationsteknik.%

Industriella informations- och styrsystem ar designade for att uppfylla hogt stallda
krav pa tillforlitlighet. Systemen har traditionellt varit separerade fran omgivande
nétverk, med patentskyddad maskinvara och kommunikationsprotokoll for enkel
felsdkning, men inte med de forutsattningar for saker kommunikation som kravs i
dagens it-system.%® Natverksbaserade tekniker gjorde sitt intdg inom ICS-design
under sent 90-tal. ICS designas och implementeras numera med standardiserade
datorer (t.ex. olika pc-plattformar), operativsystem, nédtverk och protokoll, vilket
gor att de alltmer liknar rena it-system. Ofta kopplas de samman med verksam-
hetens administrativa it-system for att samla in processdata och méjliggora fjarr-
anslutning, allt i syfte att optimera processen och oka effektiviteten.?%

Vad ar ICS?

Industriella informations- och styrsystem (ICS) kan fdrenklat delas in i process,
kontrollcenter, och kommunikation. Dértill kommer i allménhet en kontorsdel, dvs. en
administrativ nivd som kan ha kopplingar till vriga delar.2

Processen innefattar de teknologier som 6vervakar och styr fysiska maskiner. Exempel pa
sadana teknologier & Remote Terminal Units (RTU), Programmable Logical Controllers
(PLC), Intelligent Electronic Devices (IED) och dataundercentraler (DUC). Dessa datorer
har i regel specialskrivna uppgifter, &r robusta mot véder och ar val testade gallande
vanliga programvarufel. De &r dock oftast inte hardade mot it-attacker.

Kontrollcentret involverar centraliserad loggning, 6vervakning och styrning av processen.
Oftast innebéar detta en kombination av datalagring, dataprocessande och mansklig
overvakning. Typiskt nyttjas vanliga commercial-off-the-shelf (COTS) produkter sdsom
Microsoft Windows och Linux Red Hat for detta andamal. Supervisory Control and Data
Aquisition (SCADA) ar en vanlig benamning for system som anvéands inom kontrollcentret.
SCADA anvands typiskt i system for vattendistribution samt dvervakning av rér- och
transportledningar inom olja-gas, elkraftnat och jarnvagsnat.

Kommunikationen omfattar teknologier som nyttjas for att slussa data, dvs. faltbussar,
routrar, switchar och modem.

19%8 MSB, 2014.

199 1pid.

200 |pid.

201 For en mer detaljerad beskrivning av ICS, se Swaling & Sonnek, 2016.
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4.1.2.1 Betydelse och tendenser

Att styrsystemsvarlden narmar sig it-varlden beror i grunden pa att allt storre krav
stalls pa sankta kostnader och Okad funktionalitet, exempelvis géllande
Overvakning och styrning. D&rmed har specialisering och isolering ersatts med
generalisering och sammankoppling.2%? Tendensen &r ocksa att farre kundspecifika
I6sningar anvands och att systemen istéllet bygger pa fardiga produkter. Detta har
inte bara medfort ett allt starkare leverantorsoligopol utan ocksa att kunskapen idag
ar ytligare om hur systemen fungerar.

Situationen kan liknas vid ett slags digitaliseringsspiral dar effektivisering (med
allt vad det innebdr av mojligheter till fjarranslutning och fjérrstyrning, insamling
av stora datamangder, etc.) driver pa integrationen mellan industriella
informations- och styrsystem och it. Nar tekniken exponeras mot internet skapas
sarbarheter vilket i sin tur kraver nya systemldsningar och mer integration, som
Oppnar for nya sarbarheter. Detta &r en ny situation for ICS-sékerhetsarbetet, men
ocksa for it-sékerhetsarbetet da hoten riktas mot fysiska processer istallet for
information.2%3

$%. 37738
7-3074

Figur 4.1. "Elektronisk computer fér numerisk styrning av en industriprocess (Toledo).”
Fotograf: oké&nd/Tekniska museet. Artal: okant. Ingér i samlingen Tekniska museets arkiv.

202 Holm, 2017, s. 9.
203 Ross Anderson, “Internet of Things Problems — Computerphile”, videofilmad intervju, 17 maj
2017. Hamtad 2019-10-21 fran https://www.youtube.com/watch?v=PLiEONr8VOE.
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Genom att de administrativa systemen ofta har kopplingar mot internet 6ppnas en
mojlighet att komma at styrsystemen och i vérsta fall stora eller sla ut processen. |
sarskilt kritisk verksamhet & man fortsatt noga med att isolera ICS fran internet.2%
Samtidigt kan det i praktiken vara svart att skilja ICS fran it eftersom de ofta ar
starkt integrerade.?® En drivkraft kan ocksa vara s enkel som att nagot gors for
att det gar: De senaste aren har exempelvis inneburit en explosionsartad 6kning av
antalet ICS-enheter som &r forberedda for tradlés kommunikation, dvs. med en
direkt anslutningsmajlighet till publika nitverk. Aven om denna i utgéngslaget inte
anvands, sa finns den dar.?%® Vilka risker det kan innebéra diskuteras i nasta
avsnitt.

4.1.2.2 Risker och sarbarheter

Samtidigt som det finns lésningar for att hantera sakerhetsproblem i typiska it-
system, sa maste sarskild forsiktighet iakttas nar dessa introduceras i 1ICS-miljo.
ICS &r t.ex. ofta realtidssystem som inte tolererar oplanerade avbrott. Ofta kan de
inte startas och stoppas utan att produktionen paverkas. De hoga kraven pa
tillganglighet, tillforlitlighet och underhdllsmajlighet innebar att typiska it-
strategier som t.ex. aterstart inte ar acceptabla.?’” Att ett system inte ar uppkopplat
mot internet utgor dock ingen garanti for sékerheten. Om det finns en anslutnings-
mojlighet kan det racka att nagon (t.ex. en servicetekniker) ansluter en laptop eller
ett USB-minne, eller gldommer att koppla ur en tillfallig anslutning, for att skadan
ska vara skedd. Stuxnet &r ett exempel pa att fysisk separation, genom exempelvis
luftgap, inte alltid ger relevant skydd.?%®

En sarskild aspekt inom industriella informations- och styrsystem handlar om att
den ICS-utrustning som anvands inom svensk industri &r gammal.2%® Aldern i sig
ses dock inte som ett problem — i manga fall uppges att man har val fungerande
utrustning kvar fran 80-talet och sa lange reservdelar finns tillgangliga kan
utbyten, underhall och reparationer ske vid planerade revisioner och i manga fall
under drift. Fysiskt aldrande?'® far darmed séllan effekter i form av produktions-
bortfall, haverier, personskador eller dylikt.?** Daremot kan motet mellan gammal

204 Se t.ex. Josef Nylén, “Efter larm om cyberhot: *Gar inte att fjarrstyra Forsmark’”, Uppsala Nya
Tidning, hamtad 2020-01-14 fran https://www.unt.se/nyheter/osthammar/efter-larm-om-
cyberhot-gar-inte-att-fjarrstyra-forsmark-4825556.aspx.

205 Swaling & Sonnek, 2016, s. 18-19.

206 \/alassi & Karresand, 2019.

207 Swaling & Sonnek 2017, s. 18-19.

208 Har spreds skadlig kod bl.a. genom USB-minnen som lamnats pa en parkeringsplats och
plockades upp av personal pa anlaggningen.

209 | Swaling, Andersson & Mork, 2016 uppgav en aktér inom VA-sektorn att styrsystemsparken
utgors av cirka 1015 procent “vildigt gamla” system (25-30 &r och aldre) och ca 70 procent
”medelalders” system (cirka 20 &r).

210 Typiska exempel pé fysiskt aldrande &r termisk paverkan pa instrumentering, kablage och
elektroniska delar sdsom integrerade kretsar och 1/0-Kort.

211 Swaling, Andersson & Mork, 2016.
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och ny teknik skapa sarbarheter. Det finns manga andra orsaker till att ny teknik
infors, exempelvis &ndrade anlédggningsforutsattningar, otillracklig funktionalitet,
andringar i sakerhetskriterier och myndighetskrav samt utfasning av obsolet ut-
rustning, sa kallat teknologiskt aldrande.

Digitaliseringen ar ett exempel pa en utveckling som i forsta hand medfor tekno-
logiskt aldrande med vidhangande behov av storskaliga utbyten.?'? | FOI-studien
Gammal ar inte aldst fran 2016 ges exempel pa vilka problem detta kan medfora:

Kompatibilitetsproblem: Samfunktion mellan olika system blir mer
komplicerad nér gammal och ny teknik mots. Det &r inte ovanligt att upp-
dateringar och uppgraderingar av vissa systemdelar ger kaskadeffekter i
form av byten i andra delar av systemet (som i sig inte behover bytas).?*
Kompabilitetsproblem kan ocksa uppsta med system fran olika leveran-
torer.2* De kan fungera pa olika sétt, i vissa fall via leverantorsspecifika
protokoll eller granssnitt. Mixen av gammalt och nytt, olika leverantorer,
standarder och protokoll, kan gora systemet instabilt, men det kan ocksa
bli omdjligt att fa supportgarantier for kombinationerna.?%

Leverantdrsberoende: Moderna it- och mjukvarukomponenter har en
relativt kort supporthorisont. | regel erbjuder leverantorerna heller inte
garantier eller supportavtal for att kora gamla styrsystem pa nya
operativsystem vilket medfor att &ven styrsystemen byts ut i snabbare
takt.218 | takt med att komponenter byts ut mot digitala, mjukvarubaserade
motsvarigheter andras betingelserna for systemens livscykler. Det handlar
dels om att mjukvaruleverantérer uppdaterar med kortare intervaller, dels
om att operatdrerna sjalva i allt mindre grad har kompetens om, eller
tillgang till, den underliggande tekniken, och darmed i mindre
utstrackning sjalva kan géra modifieringar, sakerhetsuppdateringar och
liknande. Systemen kan i vérsta fall bli ”svarta lddor” som ingen vet hur
de fungerar.?’

212 |hid.

213 T ex. kan ny utrustning medfora higre hastigheter i kommunikationskanalerna vilket leder till att
andra komponenter méste uppgraderas eller bytas ut. Andra exempel som ges ar nér de
introducerade komponenterna kommunicerar med modernare protokoll, nér 64- bitarsteknik ska
ersatta delar av system som kors i 32-bitar, eller med 1/0-kort som inte &r kompatibla med ny
mjukvara. | andra fall beskrivs hur den nya mjukvarubaserade tekniken inte hanger med i de
gamla, snabbare, hérdvarubaserade losningarna, exempelvis i stallverk. Ibid., s. 29.

214 | ett exempel fran processindustrin ar ca 10 procent av anlaggningen fran Siemens och 90 procent
fran ABB vilket uppges racka for att skapa bekymmer. Ibid., s. 29.

215 |pid.

216 Generellt Gverlever komponenter langre narmast processen (decennier) och kortare langst ifran
den (nagra &r). Som en av de intervjuade kommenterade i namnda FOIl-studie: “Ju ldngre frin
Microsoft man kommer, desto ldngre kan grejerna sitta.” Swaling, Andersson & Mork, 2016, s.

31
27 |bid.
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« Kompetensbrist tas ofta upp som en viktig utmaning kopplat till system-
forvaltning och underhall. Nyutexaminerade ICS-ingenjorer lar sig hellre,
och arbetar hellre med, nya system &n system som ar gamla eller pa
utgaende. Vissa system uppges redan vara sa gamla att endast en handfull
personer i Sverige kan ge support pa dem.?!® Samtidigt har de aldre
ingenjorerna sma mojligheter att ta till sig allt det nya. Detta kompe-
tensglapp gor att operatdrerna riskerar att bli beroende av externa resurser
(sdsom konsulter), oavsett om det handlar om ny eller gammal teknik.?°

e Feltillstdnd, dvs. satt som en komponent kan ga sonder eller felfungera,
upplevs som mer komplexa i ny utrustning an i aldre utrustning. Vid val
av utrustning forséker man ofta minimera onédiga funktioner for att
minska antalet potentiella feltillstand.??

Sammantaget innebar detta att styrsystemsmiljon har blivit bade mer komplex och
mer exponerad samtidigt som det har uppstatt olika typer av kompetensbrist. Till
denna bild kan laggas att upphandlingskrav, for de aktérer som omfattas av sadana,
upplevs som en forsvarande omstandighet nar det géller majligheterna att fa till en
enhetlig styrsystemstruktur. Upphandlingskraven kan innebdra att supportkvalitet,
supporttillgang och systemkompabilitet i praktiken inte kan avgora vilken leve-
rantor som valjs. Man kan inte heller dberopa supportstdd eller kompatibilitetsskal
for att vélja samma leverantor varje gang man ska inforskaffa nya komponenter,
vilket leder till att man i slutdndan riskerar att sitta med ett svardverskadligt
lapptacke av delar med varierande grad av kompatibilitet.??*

4.1.3 Den uppkopplade vérlden

Det finns mycket som forenar utvecklingen inom ICS och 10T och som kan ses
som uttryck for digitaliseringen av cyberfysiska system generellt. Men det finns
ocksa vasentliga skillnader.

ICS-sakerhet handlar i forsta hand om att skydda processen, dvs. sakerhet i
Klassisk safety-bemarkelse (funktionell sékerhet). Systemen kopplas i vissa fall
upp av effektiviseringsskal, men nér de inte gor det kan det anda finnas dolda eller
latenta exponeringar mot yttervérlden genom att kopplingar finns till it-doménen,
eller att utrustningen ar forberedd for uppkoppling ifall det skulle behdvas senare.
Precis som att it och ICS alltmer smélter samman kan man givetvis tanka sig att
det successivt, mer eller mindre avsiktligt, introduceras loT-enheter i ICS-
utrustning. Det har dven visats hur o6nskade funktioner pa ett svarkontrollerbart

218 System som namns &r bl.a. ABB-systemen AC 110 och AC 450. Ibid., s. 29.
219 |pid.

220 Swaling & Sonnek, 2016, s. 38-39.

221 |pid.
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satt smyger sig in i utrustning langt bak i leverantorskedjan.??? Syftet kan ha
antagonistiska motiv, men det kan ocksa handla om att sékerhetsperspektivet far
sta tillbaka for en vilja att vara forst (eller en radsla for att bli sist) med det nya i
kombination med effektiv marknadsforing, lobbying etc. |1 dessa fall kan
funktionerna vara fullt synliga och transparenta, men likval svara eller oméjliga
att valja bort nar de val ar pa plats.

Sarbarheter kan éppna sig for den enskilda anlaggningen, men de kan ocksa fa
betydelse pa samhallsniva om manga aktorer har samma underleverantorer samt
ett storre inslag av standardiserad mjukvara. Det kan rdra sig om latenta fel med
baring pa tillganglighet och riktighet, men leverantdrsheroendet och kopplingen
till it gor ocksa att det finns ett storre inslag av kritiska data och darmed ett
informationssakerhetsproblem.

Né&r det galler 10T &r uppkopplingen forutsatt och det &r snarare mangden upp-
kopplade saker, vad som kopplas upp och hur detta gors som kan ha kritiska
implikationer. Saledes kan man tinka sig att en stor mangd uppkopplade
Iasfunktioner i en stad sammantaget utgor en samhéllsviktig funktion, medan en
enstaka uppkopplad dorr inte nddvandigtvis ar lika kritisk (savida den inte Gppnar
upp till en kritisk produktionsanlaggning). Utvecklingen inom big data och
artificiell intelligens kan dessutom innebéra att kritisk kunskap uppstar om ett stort
antal enheter eller anvandare, och darmed finns ocksa risken for oonskade
handelser (bade antagonistiska och icke-antagonistiska). Om kritisk utrustning &r
uppkopplad och om uppkopplingen ar saker eller inte paverkar ocksa riskbilden.

Jamfort med dagens datornatverk forvantas loT bli langt mer heterogent ifrdga om
tillverkare, mjukvaruplattformar och kommunikationsprotokoll. N&r det géller ICS
finns denna tendens ocksa, pa grund av det dkande it-inslaget, men mot denna
tendens star den starkare trenden att ett fatal aktorer (som t.ex. ABB, Siemens,
Honeywell och Emerson) tar éver marknaden i vad som kan ses som ett
leverantorsoligopol.?? 1CS-omradet var tidigare diversifierat, men stabilt och
kontrollerat i kraft av skrdddarsydda I6sningar, en djup kunskap hos de enskilda
aktdrerna och en tydlig, safety-orienterad, riskbild. Med uppkopplingen tenderar
I6sningarna att antingen bli svarta lador med begransad insyn for operatéren, eller
lapptacken dar en aktér med Overblick saknas, vilket illustreras i figur 4.2.

222 Eidenskog, Bildsten & Endres, 2019.
223 Swaling, Andersson & Mork, 2016.
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.  BLAcCK Box

= flera leverantdrer pga manga = en enda leveranttér som ger
upphandlingar vilket skapar en helhetslésning, men svart fa
blandsystem och svdrigheter insikt/kontroll

med supportavtal

Figur 4.2. Lapptéacke vs Black box.

Pa loT-omradet syns inte denna utveckling lika tydligt, troligen for att omradet ar
sa pass omoget. Nar tekniken har mognat och vi far en konvergens ifraga om
tillampningar och riskbild kan det handa att vi ocksa ser en tydligare koncentration
av aktorer. En sadan koncentration kan i sig utg6ra en sarbarhet, i synnerhet om
manga samhallsviktiga verksamheter forlitar sig pd en och samma tjanste-
leverantor. Den sa kallade Tieto-incidenten 2012 innebar att datalagringen slutade
att fungera pa ett stort antal servrar vilket orsakade stora driftstérningar hos ett
stort antal myndigheter och foretag under olika lang tid, vissa under nagra dagar
och andra i flera veckor.??* P4 myndighetsniva kan det samtidigt vara svart att ha
tillsynsansvaret for en verksamhet med en komplex beroende- och sarbarhets-
struktur orsakad av en tjansteleverantorsstruktur som inkluderar alltifran lapp-
tacken till svarta lador.

Att ett system &r cyberfysiskt innebdr att det dverskrider gransen mellan analogt
och digitalt. Men var det ena borjar och det andra slutar ar inte tydligt nar i princip
vad som helst kan kopplas upp och nar uppkopplingen flyttas fran it-system, till
molnet och vidare ut i en okénd cyberrymd. Tingen som vi k&nner dem, var borjar
och slutar de? Vad &r en pryl i framtiden? VVad &r ndrmare bestdmt cyber, och vad
ar fysiskt ndr dessa varldar borjar forutsétta varandra?

224 MSB, 2012.
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4.2 Manniska/maskin — datorer blir
intelligenta

Fokus i detta avsnitt &r pa utvecklingen inom artificiell intelligens (Al) som kan
ségas ha en rad transformativa egenskaper. Med transformativ menas har en
teknologis potential att forandra samhéllen och ménniskors levnadssétt, ofta pa
oférutsedda satt.?? | ett sarbarhetsperspektiv uppstar flera fragor: Hur hantera
oftrutsedda konsekvenser relaterade till AI? Vem har kontrollen och vad innebar
egentligen kontroll? Vad kan illvillig anvéndning av Al innebéra?

Begreppsmassigt fungerar Al idag narmast som ett samlingsnamn for en rad olika
fenomen.?26 Som matematikern Olle Haggstrom papekar finns mojligen ocksa en
tendens att olika aktorer dveranvander denna typ av trendiga begrepp i syfte att
vinna finansiering eller rikta uppmarksamheten mot en ny produkt eller tjanst.??
Stora forhoppningar har dven uttryckts inom offentlig sektor gallande Al:s
potential att avhjalpa vélfardens utmaningar genom olika typer av automatisering
och effektiviseringar (se kapitel 2). Samtidigt hors ocksa kritiska roster som
snarare ser Al-utvecklingen som ett hot mot grundlaggande varden som méanskliga
rattigheter, jamstalldhet, demokrati och samhallets sékerhet.

Som sa ofta i framtidsinriktade teknikdebatter ar det latt att argumenten faller in i
faror av stark optimism eller mérk pessimism. Med utgangspunkt snarare i att
samspelet mellan teknik och samhélle & komplex, beskrivs i detta avsnitt Al-
utvecklingens drivkrafter liksom risker och sarbarheter.

Det kan inledningsvis &ven noteras att vad som avses med Al historiskt sett har
forandrats — kreativa uppgifter som tidigare beddémts som oméjliga for en dator att
utfora har i manga fall visat sig vara mojliga. Samtidigt &r tendensen att Al-
baserade applikationer som anvands i vardagen ganska snabbt tappar sin aura av
magi — och darmed sin status av att vara Al. Gransen for vad Al ar flyttas alltsa
hela tiden framat.??8

225 Cussins Newman, 2019, s. 11.

226 Broad, 2018, s. Xix, Cussins Newman, 2019, s.11.
227 Haggstrom, 2019, s. 14-19.

228 Bostrom, 2016, 14.
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Vad ar Al?

Artificiell intelligens &ar, som manga konstaterat, notoriskt svart att definiera.?®
Detta beror bland annat pa det finns manga olika uppfattningar om vad intelligens
ar. Forskarna Stuart Russel och Peter Norvig har beskrivit hur definitioner av Al
tenderar att variera enligt tvd nyckeldimensioner: p& den ena axeln syftar
intelligens antingen pa tankeprocesser eller pa beteenden, pa den andra syftar
intelligens antingen p& mansklig intelligens eller pa en slags idealférestallning av
intelligens.3°

Sjalva begreppet artificiell intelligens myntades i samband med det s& kallade
sommarprojektet i Darthmouth 1956 da en grupp forskare formulerade 6ver-
tygelsen att datorer kan laras att I6sa problem som man téanker sig att bara
méanniskor kan l6sa.?®* Sedan dess har éver 70 olika definitioner pa artificiell
intelligens foreslagits.?3?

En definition av Al som ofta citeras idag ar att “artificiell intelligens handlar om att
gora maskiner intelligenta, och intelligens &ar den kvalitet som mojliggor att ndgot
kan fungera p& meningsfulla satt och med framsynthet i forhallande till sin
milj6.2%2 Artificiell intelligens kan ocksa beskrivas i termer av sin nytta dar vanliga
tillampningsomréden handlar om optimering, sékningar/ rekommendationer och
diagnoser/prediktion.?** Stora framsteg har ocksa gjorts inom omradet monster-
igenkanning dar tillampningar kan handla om ansiktsigenkanning och
oversattning mellan olika sprak.23®

Kritik finns ocksd mot att Gverhuvudtaget anvanda begreppet intelligens om
datorer. Den svenske filosofen Hans Ruin menar att bilden av intelligens som
bara abstrakt symbolhantering, utan koppling till kropp och livssammanhang, ar
alltfér snav.2%8 Fragan ar ocksd, menar Ruin — och pdminner har om vad filosofen
Martin Heidegger tog upp redan 1953 i skriften Teknikens vasen — vad tron pa
maskinell intelligens gér med manniskans sjalvforstaelse. Om vér forstaelse av
teknik leder till en teknisk forstielse av oss sjélva riskerar vi kanske ocksa att
lattare avsaga oss ansvar och omdomesférmaga.?3”

229 |pid.

230 Russell & Norvig, 1995.

231 Bostrom, 2014, s. 6-8.

232 Cussins Newman, 2019, s. 11.

233 Formulerat av Nilsson, 2010, citerat i Renda, 2019.

23 Renda, 2019. Exempel pa tillampningar &r optimering av logistikkedjor, diagnosticering av
sjukdomar, eller skraddarsydda rekommendationer till slutanvéndare.

235 Cussins Newman, 2019, s. 8.

236 Ruin, 2018.

237 pid.
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4.2.1 Betydelse och tendenser

Tva faktorer brukar anges som en forklaring till de senaste arens snabba utveckling
inom Al, dels den 6kade tillgangen till datorkraft och dels den 6kade tillgangen till
stora datamangder.?3® | kombination har dessa faktorer mojliggjort att den metod
som kallas maskininlarning fatt stora framgangar. Maskininlarning innebar i
korthet att systemet 10ser en uppgift genom att trdnas” pa stora dataset istillet for
att folja hardkodade regler.23 Sarskilt anvandningen av sa kallade djupa neuronnét
har varit framgangsrik inom omraden som sprakoversattning, datorseende,
talsyntes och rekommendationssystem.?*° Denna typ av maskininlarning, sa kallad
deep learning, anvander sig av manga processande lager som sammantaget
utvinner information fran data.?*! | detta sammanhang férekommer &dven begreppet
algoritm; i dess mest basala mening ar en algoritm helt enkelt kod (ett program)
designat i enlighet med vissa logiska samband.?*?> En algoritm kan syfta pa allt
ifrdn en enkel statistisk formel till ett avancerat sok- och rekommendationssystem.

De Al-baserade system som finns idag ridknas alla till vad som brukar kallas smal
AI” som klarar av att 16sa valdefinierade smala uppgifter (som att spela schack
eller framfora ett fordon). Forhoppningar (och farhagor) finns dock om att Al-
system i framtiden kommer att klara av att hantera mer generella problem. Steget
fran olika typer av prediktiva eller ménsterigenkannande berakningar, baserade pa
stora datamangder, till kontextberoende bedomningar ar dock fortfarande langt:
dagens Al-system forlitar sig i grunden pa kvantitativa analyser men har svarare
att gora kvalitativa analyser som kraver en forstaelse av kultur och samman-
hang.?#

En tillampning som ofta lyfts fram som ett omrade med stor potential handlar om
Al-assisterat beslutsstod. Vad galler formagan att fatta beslut ar det valkant att
manniskor tycks vara ohjalpligt daliga pa att fatta rationella och objektiva beslut —
de ar inte bara fordomsfulla och kénslosamma utan &r dessutom lattpaverkade av

238 Cussins Newman, 2019, s.11; Andersson, Gustavi & Karasalo, 2019, s. 75.

239 Royal Society, 2017, s. 19.

240 Nilsson, Luotsinen, Schubert & Svenmarck, 2017.

241 Cussins Newman, 2019, s.11. En mer precis beskrivning r att djupa neuronnat bestar av ett
system med ett stort antal seriekopplade lager av parallellkopplade neuroner, dar ett neuron &r en
enkel berdkningsenhet (en funktion som processar in- och utsignaler). Se Nilsson, Luotsinen,
Schubert & Svenmarck., 2017, s. 3.

242 Broad, 2018, s. xviii.

243 Amerikanska DARPA (The Defense Advanced Research Projects Agency) skiljer i detta
sammanhang pé tre nivaer, eller ”vagor” av Al: Den forsta vigen beskrivs i termer av manuell
kunskap som syftar pa system som kan Igsa avgransade problem och beskriva ett resultat. Den
andra vdgen handlar om statistiskt larande vilket inbegriper neurala nat med férméga att lara och
gora prediktioner. Dessa system har dock fortfarande inte ndgon formaga att forsta de kontexter
inom vilka de agerar. Den tredje vagen, som annu inte intraffat, kallar DARPA for kontextuell
anpassningsférméga. Antagandet &r har att denna typ av system ska kunna utvecklas med en
kontextuell modell av sig sjélva och varlden, vilket skulle ge dem formaga att resonera och géra
abstraktioner. Se Cussins Newman, 2019, s. 9.
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faktorer som maskiner inte paverkas av som t.ex. hunger och trotthet.?** Men, som
vi aterkommer till i avsnitt 4.3., kan inte heller data eller algoritmer betraktas som
helt neutrala.?*®> Data kan t.ex. utgora ett snedvridet urval samtidigt som
algoritmerna som ska anvéndas for beslutsstodet har utvecklats och designats av
just ménniskor. Forslag som syftar till att minska risken for partiskhet (eng. bias)
i Al-baserade beslutsstddsystem handlar ofta om att frdmja en 6ppenhet och
transparens for hur algoritmer designats och data samlats in.?46

Figur 4.3. Datacentral IKEA, Almhult, 1971. Fotograf: okand/Jarnvagsmuseet. Ingar i sam-
ling: Jarnvagsmuseets foton.

Enligt vissa beddmare ligger den storsta nyttan med Al i dagslaget i kombinationen
av maskinella och ménskliga styrkor, dér den artificiella intelligensen anvands for
att hitta monster, medan manniskan star for kreativ analys och hogre besluts-
fattande. Ett exempel &r ldkarens stod av Al for medicinsk diagnos, dar Al-
systemets styrka &r dess mdjlighet att utfora statistiska analyser av stora mangder
bilder i kombination med andra medicinska data, medan l&karens styrka utgors av

244 Kahneman, 2013.

245 Fall med upptéckt av algoritmer som genererat snedfordelning och partiskhet i resultaten (bias)
har vackt en debatt om anvandning av Al for prediktiva och beslutande funktioner. Se t.ex.
O’Neil, 2017; Catherine Tucker, “Algorithmic Bias or Fairness: The Importance of the
Economic Context”, The Ethical Machine, Shorenstein Center, 13 november 2018. Hamtad
2019-12-03 fran https://ai.shorensteincenter.org/ideas/2018/11/12/algorithmic-bias-or-fairness-
the-importance-of-the-economic-context.

246 Broad, 2018.
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erfarenhet och forstaelse for det unika sammanhang som varje patient
representerar.?’

Al-tillampningar kan existera i virtuella miljéer saval som inbaddade i fysiska
objekt.?*® Att fungera med framsynthet i forhallande till sin miljé, som en av
definitionerna av Al formulerar det, kraver framfor allt nagon grad av sjalv-
standighet i systemet.?*®> Men vad som exakt menas med sjalvstandiga, eller
autonoma, system ar dock ofta oklart. Mer eller mindre autonoma system finns i
manga produkter idag — en vanlig bil bestar av flera funktioner som i nagon man
ar autonoma, som t.ex. bromssystem, adaptiv fartkontroll och sjélvparkerings-
system. Bilar kors fortfarande av manniskor men en rad funktioner kan alltsa
assistera foraren eller till och med ta dver kontrollen for en kortare stund. En
grundlaggande fraga blir darmed nar vi egentligen anser att ett system &r autonomt
(eller semi-autonomt). 250

For att reda ut vad som menas med autonoma system skiljer Paul Scharre i boken
Army of None (2018) pa tre dimensioner av autonomitet. For det forsta vilken typ
av uppgift maskinen utfor, for det andra vilken roll ménniskan har i systemet, och
for det tredje vilken grad av komplexitet som ligger bakom maskinens
beslutsfattande.?>* Den forsta dimensionen ar betydelsefull eftersom inte alla
uppgifter har samma tyngd och risk. En termostat ar ett autonomt system som ges
kontroll éver temperaturreglering medan Terminator-filmens Skynet gavs kontroll
Over karnvapenkoderna.

Den andra dimensionen, enligt Scharres indelning, handlar om vilken méjlighet
till kontroll manniskan har i systemet. En beslutsloop kan forenklat sett sagas besta
av momenten observera, orientera, besluta och agera.?>? Scharre beskriver i detta
sammanhang hur ménniskan kan vara i loopen, ovanpa loopen eller utanfor
loopen.?%3 | det forsta fallet kravs ett manskligt beslut innan maskinen kan agera, i
det andra fallet 6vervakar manniskan processen och kan avbryta om sa skulle
behdvas, medan ménniskan i det tredje fallet inte har mojlighet att ingripa i tid. |
detta senare fall &r systemet alltsa helt fristéende fran mansklig inblandning,
forutom vad géller de ingdende parametrar som systemet fatt i designstadiet.

247 Modlitba, 2018, s. 21

248 Renda, 2019, s. 4

249 Njlsson, 2010.

250 Scharre, 2018, s. 27.

1 pid.

22 | militdra sammanhang anvands den sé& kallade OODA-loopen for att beskriva ett beslutsforlopp i
termer av Observe, Orient, Decide och Act (Scharre, 2018, s. 23). Gustavi, Karlholm, Oskarsson,
Beran m.fl. (2019) beskriver hur omradet artificiell intelligens kan delas upp i delomraden som
val matchar OODA-loopens komponenter: Observe: Sensordatabehandling, perception och
informationsinhdmtning, Orient: Kunskapsrepresentation, omvarldsuppfattning, Decide:
Planering, problemldsning, slutledning, Act: Styrning.

253 Scharre, 2018, s. 29-30.
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Den tredje dimensionen handlar om intelligens och vilken komplexitet i sin
omgivning som maskinen klarar av att hantera. En enkel mekanisk termostat som
stéllts in med en 6nskvard temperatur har tva val: att aktivera varmesystemet om
temperaturen har blivit for 1ag eller aktivera kylsystemet om temperaturen har
blivit for hdg. En sjalvkorande bil har manga fler parametrar att ta hansyn till.
Eftersom det inte &r mojligt att programmera i forvag exakt hur en bil ska agera
under en fard maste den ges flexibilitet att sjalv bestimma nar den exempelvis ska
bromsa, kora vidare, svanga eller byta fil. Som Scharre papekar &r den hogre
komplexiteten i autonoma system ett tveeggat svérd. | praktiken kommer
komplexa system att upplevas som svarta lador vars handlande inte nddvandigtvis
kan forutses. Om maskinerna beter sig pa ett ovantat satt finns darfor en risk for
obehagliga dverraskningar ur anvandarnas perspektiv. Fragan ar vilka mojligheter
till kontroll som finns eller borde byggas in — och om blandningen av ménskliga
och maskinella beslut i sig kan medfora risker.

I grunden vacker tanken pa sjalvstandigt agerande maskiner eller system fragor
om nar mansklig intervention ar onskvard och i sa fall hur sddana méanniska-
maskin-system ska utformas.

4.2.2 Risker och sarbarheter

Anviandning av Al kan bade minska, dka och skapa nya sarbarheter. Stora
forhoppningar finns om att olika typer av automatiserade Al-baserade verktyg
skulle kunna minska de sarbarheter som oundvikligen finns i komplexa it-system.
System som utvecklats under ldng tid kan i ménga fall liknas vid “’spretiga
vidunder”, sammansatta av en mingd olika delsystem vars underhall ofta &r
eftersatta.?>* Som en konsekvens tenderar darfor manga system att vara mer eller
mindre osékra. | kombination med brist pd personal med rétt kompetens finns
darfor en stor lockelse att underséka majligheterna att anvanda olika slags Al-
verktyg i syfte att 6ka sékerheten (ett exempel ar automatiserad sokning efter
sarbarheter i mjukvaran).?>> Men mojligheten att anvanda Al for identifiering av
sarbarheter i mjukvaran kan ocksa anvandas for att latta pa arbetsbordan for de
som planerar intrdng och attacker.?>® Det finns darfor incitament till en
accelererande kapplopning, eftersom Al kan anvandas for bade forsvar och attack.

Pa temat forsvar och attack har mycket uppmarksamhet dven riktats mot utveck-
lingen av mer eller mindre autonoma vapensystem.’ Risken att en accelererande
kapprustning kommer att skapa allt mer avancerade och dddliga autonoma
vapensystem har vackt en internationell debatt som mynnat ut i krav pa ett
internationellt forbud eller reglering av s kallade LAWS (Lethal Autonomous

2% Brundage m.fl., 2018, s. 31.
25 |pjid., s. 33.

256 pid.

257 Scharre, 2018, s. 75.
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Weapon Systems).?58 Debatten om denna typ av vapensystem, som har saval folk-
rattsliga som etiska och militara dimensioner, fors i manga forum, bland annat i
FN:s nedrustningskommission for konventionella vapen.?%®

Bortom den orovéackande tanken pa en accelererande utveckling mot dédliga
autonoma vapensystem finns ett antal andra oklarheter relaterade till fragan om
mansklig kontroll ver Al-system.

4.2.2.1 "Datorn sager nej” — kontrollproblemet

”Datorn sdger nej”-frasen har kommit att beteckna en stelbent attityd hos stora
organisationer eller foretag som, baserat pa felaktig eller bristfalligt lagrad
information, nekar kunder service.?®® Pa senare tid har farhagor vackts gallande
algoritmer som anvands for att exempelvis gora kreditvéarderingar eller sélla bland
so6kande till en tjanst eller till en utbildning. A ena sidan har Al-system visat sig
effektiva for hantering av denna typ av stora mangder rutinartade beslut. A andra
sidan kan ett beslut som &r rutinartat pa systemniva uppfattas som livsavgorande
pa individniva. Ur ett etiskt perspektiv kan darfor frdgan uppstd om vilken
acceptans som finns for beslut som avgors av en algoritm som man inte forstar
eller kanske misstanker baseras pa skeva premisser.26!

Mdjligheterna for offentlig sektor att tilldmpa innovativ digital teknik, som Al,
inom omraden som service, omsorg och kontroll har vackt stora férhoppningar om
effektiviseringar och forbattrad kvalitet, men har ocksa rest fragor om hur denna
tekniska utveckling paverkar individens kontroll i forhallande till den statliga
kontrollen.?®? Fragan om individens mojlighet att navigera i stora byrakratiska
system ar forstas inte ny. Stephen Cave, chef for Leverhulme Centre for the Future
of Intelligence (CFI), pdminner om den vision Franz Kafka formulerade kring
1915 i sin roman Processen, en parodisk berattelse om en likgiltig byréakratisk
statsapparat dar beslut fattas med stora konsekvenser for en méanniskas
framtidsutsikter utan att denne sjalv har mojlighet att paverka.?®® | Kafkas

28 Hagstrom, 2016.

259 Som pépekas av Gustavi, Karlholm, Oskarsson, Beran m.fl. (2019) finns ingen vedertagen
definition av LAWS, och det kan vara oklart om termen inkluderar system som redan finns eller
om det handlar om mojliga framtida system. Malsokande robotar utvecklades redan under andra
vérldskriget, men utvecklingen av Al har sedan dess gett mojlighet till ett mer komplext
autonomt upptradande (lbid.)

260 Denna catch phrase har sitt ursprung i den brittiska humorserien Little Britain dar en
banktjansteman (sedermera hotellreceptionist) bemdéter kunder genom att knappa in deras &rende
i datorn for att sedan leverera svaret att datorn séger nej (“computer says no”), oavsett kundens
fraga “Computer says no”, Wikipedia. Hamtad 2019-12-03 fran
https://en.wikipedia.org/wiki/Computer_says_no.

261 |_upton, 20186, s. 5.

262 prins, Broeders & Griffioen, 2012, s. 273.

263 Stephen Cave, “To save us from a Kafkaesque future, we must democratise AI”, The Guardian,
debattartikel, 4 januari 2019.
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beréttelse &r systemet komplext och ogenomtréngligt; det sorterar ménniskor i
vinnare och forlorare, men sorteringens Kkriterier forblir oklara; de som utvérderas
vet inte vilka data systemet har samlat om dem, eller med vilken data de jamfors.
Ingen verkar heller vilja ta ansvar for systemets beslut, den som tillfragas hanvisar
enbart till sin kugge i systemet.

Hundra ar senare, menar Cave, har vi datoriserade system som beskrivs pa
liknande satt av dess kritiker — system som kan fa stora konsekvenser for den
enskilda individen men som anda ar otransparenta och svara att stalla till svars.?%*
Med detta vidgade historiska perspektiv belyser Cave ett annorlunda perspektiv pa
intelligens som inte tar sin utgangspunkt i jamforelser med mansklig intelligens
utan med en slags byrakratisk systemintelligens som har sina rétter i 1900-talets
byrakratier:
Med andra ord, intelligens i artificiell intelligens &r inte intelligensen hos en ménniska — inte
den hos en kompositér, en vardgivare eller doktor — det &r systemintelligensen hos en
byrékrati, hos maskinen som processar stora mangder data om manniskors liv for att sedan
kategorisera dem, satta dem i fack, ta beslut om dem och placera dem dér de passar in. Al:s

problem liknar den kafkaeska statens eftersom de &r en produkt av dem. Josef K skulle
omedelbart kiinna igen “datorn siiger nej”-Kulturen i var tid.?%

Detta perspektiv pa intelligens som byrakratisk kontroll paminner om Jonna
Bornemarks resonemang om samhéllets fixering vid métbarhet (se kapitel 2).
Samtidigt finns stora mojligheter med Al inom en rad olika omraden som ger
utrymme for just det som ofta efterfragas, namligen mer tid for omsorg och méten
mellan manniskor. Ett exempel dr den sa kallade Trelleborgsmodellen dar
inférandet av Al-stéd for rutinartade beslut om forsérjningsstdd frigjorde tid for
personalen att traffa sina klienter.?6® Ur ett demokratiperspektiv diskuteras
samtidigt fortsatt om det ar rimligt att algoritmer som paverkar manga manniskor
ofta ar affarshemligheter som inte medger méjligheter till transparens och insyn.?%’

| den populérvetenskapliga litteraturen om Al brukar kontrollproblemet handla om
mansklighetens kontroll éver sin framtid i vidare mening.?68 De exempel som
diskuterats i detta avsnitt har alla handlat om sa kallad smal Al, dvs. program som

264 1bid.

265 Cave, 2019: “In other words, the ‘intelligence’ in ‘artificial intelligence’ is not the intelligence of
the human individual — not that of the composer, the care worker or the doctor — it is the systemic
intelligence of the bureaucracy, of the machine that processes vast amounts of data about
people’s lives, then categorises them, pigeonholes them, makes decisions about them, and puts
them in their place. The problems of Al resemble those of the Kafkaesque state because they are
a product of it. Josef K would immediately recognise the ‘computer says no’ culture of our
time.”

266 Ranerup & Henriksen, 2019.

27 “Digitala utanforskapet: Minister ifrdgasétter techbolagens affirshemligheter”, Dagens Nyheter,
26 augusti 2019. Hamtad 2019-12-03 fran https://www.dn.se/ekonomi/digitala-utanforskapet-
minister-ifragasatter-techbolagens-affarshemligheter. Se aven Susskind, 2018, s. 150.

268 Bostrom, 2014; Tegmark, 2017.
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syftar till att I6sa vissa valdefinierade uppgifter. Pa sikt forutspas dock en
utveckling mot generell Al (artificial general intelligence, eller AGI) som likt en
méanniska kan ta sig an en mangd olika typer av problem och uppgifter. Farhagan
i detta sammanhang handlar om att en sadan generell Al skulle kunna utveckla en
superintelligens vars mal och agerande inte sakert kan forutses eller nodvandigtvis
sammanfalla med mansklig etik och varderingar.

For att undvika globala katastrofala handelseutvecklingar har manga debattérer
rekommenderat mer forskning kring den sa kallade alignment-problematiken, det
vill sdga fragan hur man kan sékerstélla att agerandet hos generella Al-system inte
kommer att hota mansklighetens existens.?®® Detta utgor det yttersta kontroll-
problemet vilket ocksa har varit foremal for manga bocker, filmer och tv-serier.27
Filosofen Hans Ruin menar dock i detta sammanhang att det stora intresset for
superintelligens riskerar att dverskugga de mer vardagliga problem som redan
finns har och nu, fragor som t.ex. ror arbetslivets paverkan, politisk kontroll eller
hur den ménskliga sjalvforstaelsen paverkas av Al-utvecklingen: Snarare én dver
’superintelligens’ borde vi kanske oroa oss dver den *superdumhet’ som hotar nér
manniskan inte langre anser sig behova ténka for att hon tror att hennes verktyg
gor det at henne.”?"1

4.2.2.2 Of6rutsedda konsekvenser

En risk inom all teknikutveckling handlar om oférutsedda eller oavsiktliga konse-
kvenser. Ett valkant exempel fran den digitala sfaren ar den sa kallade flash crash-
incidenten som intraffade ar 2010 pa den amerikanska borsen da en triljon dollar
raderades fran marknaden genom ett olyckligt samspel mellan saljalgoritmer och
tradingprogramvara. 2’2 Raset kunde aterstallas, delvis tack vare en automatiserad
stoppfunktion, men handelsen illustrerar hur svart det kan vara att forutse hur algo-
ritmer — mahanda enkla var for sig — kommer att samverka under specifika
omstandigheter.

De senaste aren har utvecklingen inom Al méjliggjort fler och &4n mer avancerade
varianter av automatisering i en rad olika branscher. Den hdga graden av
komplexitet kan samtidigt medféra svarigheter for manniskor att forsta,
kontrollera eller verifiera hur systemen har kommit fram till sina resultat. System
som bygger pé t.ex. maskininldrning har kallats ”svarta lador” av denna anledning.
Den sa kallade black box-problematiken rymmer savél sakerhetsmassiga som

269 |hid.

210 For exempel, se “Artificial Intelligence in fiction”, Wikipedia. Himtad 2019-12-18 fran
https://en.wikipedia.org/wiki/Artificial_intelligence_in_fiction.

21 Ruin, 2018.

212 Bostrom, 2014, s. 20-21. Se #ven Felix Salmon & John Stokes, “Algorithms Take Control of
Wall Street,” Wired, 27 december 2010. Hamtad 2019-12-03 fran
https://www.wired.com/2010/12/ff-ai-flashtrading/.
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etiska dimensioner: inom branscher med hdga sékerhetskrav (som t.ex. flygplans-
tillverkning) maste varje komponent eller delsteg kunna isoleras och kontrolleras
pa ett verifierbart satt, medan beslut inom varden eller i militara sammanhang som
handlar om liv och dod maste kunna forklaras och harledas. O6verblickbara black
box-system uppfyller inget av dessa krav. Forskning pagar i detta sammanhang
som syftar till att skapa transparens i Al-system och hitta sétt att integrera metoder
for att aterskapa beslutsvagar och begripliggora resultat.?”

En aspekt som brukar tas upp i detta sammanhang ar ocksa Al:s potential for dual
use, dvs. dubbla anvandningsomraden. Produkter som ursprungligen tagits fram
for ett visst syfte kan flyttas 6ver till andra anvandningsomraden. Ett exempel ar
ansiktsigenkanning som skulle kunna anvéndas for att identifiera eftersokta
terrorister lika val som politiska dissidenter. Ytterligare ett exempel handlar om
forhoppningen att Al-verktyg ska kunna stérka sékerheten i komplexa it-system
som namnts ovan, men denna typ av utveckling stimulerar sannolikt ocksa mer
sofistikerade attacker.?”* Hur balansen i denna kapplopning kommer att falla ut ar
svart att forutse.

Hotperspektivet i detta avsnitt har sammanfattningsvis utgatt fran systemet i sig
som hot, dvs. risken att en Al-tillampning skapar oklarheter kring exempelvis
beslutsfattande eller att mojligheten till kontroll och forutsédgbarhet (figur 4.4). 1
nasta avsnitt byter vi perspektiv och beskriver hot som uppfattas komma utifran
och riktas mot det system som vi vill skydda (figur 4.5).

X1

X2 X3

Figur 4.4. Hot inifrAn systemet: | detta fall uppfattas hotet komma fran sjalva systemet, som
kan uppfattas som en black box som antas oavsiktligt kunna rubba viktiga principer och
sakerhetsaspekter (X1-X3), som t.ex. tydligt ansvarstagande, rattvist beslutsfattande och
maojligheten till kontroll och férutsagbarhet. Jamfor figur 4.5.

273 Gustavi, Karlholm, Oskarsson, Beran m.fl., 2019, s. 10.
274 1bid., s. 12.
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4.2.2.3 llivillig anvandning

Ivillig anvandning av artificiell intelligens kan potentiellt féra med sig allvarliga
konsekvenser for en rad olika skyddsvarden.?”> Genom att skaffa sig tillgang till
data, algoritmer och trdnade modeller kan en angripare relativt enkelt manipulera
exempelvis monsterigenk&nningsfunktioner som darmed kommer att ge felaktiga
resultat. Ett bildigenkanningssystem kan pa detta satt fas att tro att en bild pa en
skapbil (fordon) forestaller en Siberian husky (hund) genom att insignalen till
systemets neuronnat manipuleras.?’®

Anvandning av Al kan ocksa mojliggora att sofistikerade attacker kan utféras pa
en storre skala &n tidigare. | rapporten The Malicious Use of Artificial Intelligence
beskrivs bland annat hur automatiserade spear phishing-system kan anvandas for
att skraddarsy tweets baserat pa anvandares intressen, vilket i sin tur kan genera
en stor mangd klicks pa en illvillig lank.?”” Al-baserade sprakgenereringstekniker
kan ocksa anvandas for att rikta budskap mot grupper av manniskor som anvander
ett visst sprakbruk. Med andra ord mojliggor Al attacker som &r storskaliga men
anda personliga (customized).?’® Rapportforfattarna beskriver i sin slutsats att Al
forandrar hoten pa tre olika satt:2"®

e Genom att existerande hot forstarks: | och med att kostnaden sjunker for
att utfora storskaliga, avancerade angrepp (som tidigare kravde méansklig
expertis och arbete) blir gruppen av méjliga angripare ocksa storre.

e Genom att nya hot uppstar: Al kan anvandas pa nya satt som manniskor
inte skulle ha kunnat tillampa, och kan ocksa anvéndas for att dverlista
forsvararens system.

e Genom att karaktaren pa hoten dndras: Angrepp med hjalp av Al kan bli
effektivare, mer precisa, svarare att harleda. Angreppen kan ocksa bli
béttre pa att utnyttja sarbarheter i andra Al-system.

Samspelet mellan dessa hot och utvecklingen pa andra omraden, som t.ex. ett
vaxande loT, skapar ocksa nya sarbarheter — Al-understodda attacker i den
cyberfysiska miljon skulle kunna orsaka stor skada pa infrastruktur och andra
samhallsfunktioner.?®® Utvecklingen av autonoma robotar och dronare som
potentiellt kan anvandas for att attackera manniskor eller materiella mal utgor ett
annat exempel pd hot som egentligen uppfyller alla tre ovan beskrivna
forandringsfaktorer: angrepp fran luften ar inget nytt fenomen i sig, men kan med
billiga drénare bli méjliga att utféra av i princip vem som helst (forstarkning);
hotet ar samtidigt nytt eftersom drénare kan konfigureras pa nya satt, t.ex. genom

275 Brundage, Avin, Clark, Toner m.fl., 2018, 53.

276 Nilsson, Luotsinen, Schubert & Svenmarck., 2017.
217 Brundage, Avin, Clark, Toner m.fl., 2018, s. 33.
278 |pjd,

219 |pid., s. 5.

280 hjid. s. 40.
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att sattas samman i svarmar eller skickas in i utrymmen dar andra farkoster tidigare
inte natt, och karaktaren av hotet andras nar precisionen av angreppet okar
samtidigt som angriparen kan halla sig gomd.?8

Sammantaget gér mojligheten till illvillig anvandning av Al att hotbilden blir mer
komplex liksom att spektrumet av skyddsvarden som kan drabbas utokas i
jamforelse med vad traditionell krisberedskap brukar fokusera pa: Illvillig
anvandning av Al &r inte bara ett hot mot fysiska tillgangar (som Kkritisk
infrastruktur) utan &ven mot demokratiska varden och nationell sékerhet. | detta
sammanhang kan sarskilt ndmnas samspelet mellan automatisering och Al: genom
anvandning av bots och botnets kan algoritmer manipuleras till att gora felaktiga
prediktioner eller rekommendationer (Facebook har uppskattat att plattformen &ar
“infekterad” av cirka 60 miljoner bots).?8? Anvandningen av bots i det amerikanska
presidentvalet 2016 visar tydligt att det finns en marknad for teknik som kan
forstarka och sprida negativ eller falsk information.

Aven fenomenet deep fake har fatt 6kande uppméarksamhet den senaste tiden. 2 |
korthet handlar deep fake om majligheten att manipulera ljud och video pa séatt
som gor att aktdrer ser ut att séga och gora saker som de inte har gjort. Med hjélp
av avancerade maskininlarningsmetoder, baserade pa deep learning, blir resultaten
idag s bra att det kan vara nastintill omdjligt att skilja pa autentiskt och fabricerat
material .28

Implikationerna av deep fake &r potentiellt ett allvarligt hot mot saval enskilda
individer som demokratiska processer och tilliten i samhallet i stort menar
forfattarna till rapporten Deep Fakes: A Looming Challenge for Privacy,
Democracy, and National Security:

Idéernas marknadsplats lider redan av ett sanningsforfall i takt med att vara natmiljoer inter-
agerar pa forgiftande sétt med vara kognitiva tendenser att vara partiska. Deep fakes kommer
att forstarka detta problem avsevart. Individer och foretag kommer att méta nya former av
utnyttjande, skramseltaktiker och personligt sabotage. Aven riskerna for var demokrati och
var nationella sakerhet ar djupgaende.?®

281 Regleringar pa detta omrade har inforts de senaste aren bade i USA och i EU: USA:s Federal
Aviation Administration (FAA) inforde ett regelverk for dronare i augusti 2016 och i juni 2019
antog den europeiska flygsakerhetsbyran regler for civila dronare som kommer att borja gélla
inom EU frén juni 2020. MSB, 2018a, s. 65-66. For information om EU:s regelverk for dronare,
se "EU wide rules on drones published”, EASA, pressmeddelande, 11 juni 2019, himtad
2019-12-03 fran https://www.easa.europa.eu/newsroom-and-events/press-releases/eu-wide-rules-
drones-published.

282 Chesney & Citron, 2018, s. 12. En bot (ordet kommer fran ordet robot) ar enkelt uttryckt ett
automatiserat program som kors pa internet.

283 Marcus Jerring, “Deepfakes ir det liskigaste pa niitet just nu — och ett tydligt exempel pa
riskerna med AI”, ComputerSweden, 31 januari 2018. Hamtad 2019-12-12 frén
https://computersweden.idg.se/2.2683/1.696965/deepfakes-riskerna-med-ai.

284 Ajder, Patrini, Cavalli & Cullen, 2019.

28 Chesney & Citron, 2018, s. 1: “The marketplace of ideas already suffers from truth decay as our
networked information environment interacts in toxic ways with our cognitive biases. Deep fakes
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Ett mojligt scenario &r att en video med en politiker dyker upp dagen fore ett val
dar denne sager nagot upprorande eller skandal6st.?®6 Risken ar har att den
politiska kandidaten ifraga liksom den demokratiska processen hinner ta stor skada
innan videons falskhet hinner avslojas. Paradoxalt nog uppstar en annan typ av
risk ju hogre allmanhetens medvetenhet blir om deep fakes — genom att utnyttja
manniskors skepsis kan dven &kta inspelningar avfardas om de inblandade pastar
att de har blivit utsatta for fabricering.?8” Deep fakes skulle alltsa kunna géra det
enklare att undga ansvar for sadant som faktiskt har hant. Denna légnarens fordel
("liar’s dividend”) kan i lingden utgéra ett hot mot tilliten i samhéllet och
demokratiska processer.?%

Det dominerande anvandningsomradet hitintills for fabricerat videomaterial har
dock inte varit politiskt utan pornografiskt, vilket paminner om att det finns en
tydlig genusdimension pa deep fakes. Typiskt handlar det om att kanda
skadespelerskors ansikten klipps in pornografiska filmer som sedan gors
tillgangliga via olika typer av siter pa internet. Rapporten The State of Deepfakes,
som kartlagt hur deep fakes anvands och sprids, visar att detta har blivit ett
etablerat fenomen pa internet med manga miljoner visningar for de filmer som
innehaller kanda skadespelerskor.?% Juristen Danielle Citron har i detta samman-
hang betonat allvaret i att deepfake-teknik relativt enkelt kan forvandlas till ett
vapen mot kvinnor som ar skrammande, krdnkande och férnedrande och som kan
leda till en kénsla av otrygghet.2% Ironiskt nog har alltsa en teknik utvecklats under
samma tidsperiod som me too-rérelsen (som riktade ljuset mot sexuella 6vergepp)
som utgor en ny attackvektor riktad framst mot kvinnor.

Med sin kapacitet att skapa falska digitala identiteter utgér deep fakes och
fabricerat material &ven ett vaxande cybersakerhetsproblem.?®* Under 2019
upptacktes exempelvis visuella anomalier i profilfotot pa tva olika Linkedin-
konton som visade sig vara pahittade identiteter (med syntetiskt genererade foton).

will exacerbate this problem significantly. Individuals and businesses will face novel forms of
exploitation, intimidation, and personal sabotage. The risks to our democracy and to national
security are profound as well.”

286 1hid., s. 3.

287 1bid, s. 28.

288 |pid., s. 4. Se dven Jennifer Finney Boylan, “Will Deep-Fake Technology Destroy Democracy?”,
The New York Times, debattartikel, 17 oktober 2018. Hamtad 2019-12-03 fran
https://www.nytimes.com/2018/10/17/opinion/deep-fake-technology-democracy.html.

289 Ajder, Patrini, Cavalli & Cullen., 2019, s. 7. Diskussioner och inlagg pé online-forum visar ocksé
att det finns ett intresse bland anvandare som vill producera denna typ av filmer forestallande
fore detta flickvanner. Chesney & Citron, 2018, s. 17.

20 Danielle Citron citerad i Ajder, Patrini, Cavalli & Cullen, 2019, s. 6: “Deepfake technology is
being weaponized against women by inserting their faces into porn. It is terrifying, embarrassing,
demeaning, and silencing. Deepfake sex videos say to individuals that their bodies are not their
own and can make it difficult to stay online, get or keep a job, and feel safe.” Se &ven Chesney &
Citron, 2018, s. 18.

291 Ajder, Patrini, Cavalli & Cullen., 2019, s. 13.
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Det ena kontot forsokte samla information relaterad till foretaget Tesla, det andra
forsokte fa kontakt med amerikanska regeringstjansteman (bada kontona togs bort
fran Linkedin). Att olika slags manipulering (social engineering) anvands for
atkomst av information, vare sig det handlar om affarshemligheter eller spioneri,
ar forstas ingen nyhet. Det nya ar att deep fakes och syntetiskt genererade bilder
kan forstarka, eller skapa nya, metoder for att uppna dessa mal.?%?

De exempel som anforts i detta avsnitt utgor langt ifran en heltackande beskrivning
av mojlig illvillig anvandning av Al. En slutsats som kan dras ar dock att Al ser ut
att mojliggora attacker som bade ar mer storskaliga och sofistikerade (skraddar-
sydda) samt att granserna haller pa att suddas ut inte bara mellan méanniska och
maskin utan ocksa mellan akta och falskt.

B 6

Figur 4.5. Hot mot systemet: Perspektivet i detta fall handlar om hot som kommer utifran
mot n&got skyddsvart (X), t.ex. ndgon typ av digital infrastruktur eller samhallsfunktion, som
vi vill skydda. Hotverktygen (1-3) kan handla om storskaliga automatiserade attacker,
riktade attacker eller manipulation. Jamfor figur 4.4.

4.3 Data/individ — data driver samhallet

Analys av aggregerade datakallor med stora dataméngder, sa kallad big data, har
vaxt till ett stort teknikomrade pa senare ar. Analysféretaget Gartner definierar big
data som “informationstillgingar med stor volym, stort informationsflode
och/eller stor variation som kréver kostnadseffektiva och innovativa satt att
bearbeta informationen for att mojliggora forbattrad insikt, beslutsfattande och
processautomation”.?%3

Big data ar ett omrade med stor potential for att kunna hitta nya satt att ta fram och
analysera information inom alla upptankliga omraden. Big data-analyser kan

292 |pid.
293 «“Bjg Data”, Gartner Glossary. Himtad 2019-07-10 fran https://www.gartner.com/it-glossary/big-
data/.
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anvandas for att stodja forskning, underlatta sjukdomsdiagnoser, spara epidemier,
hitta efterlysta personer, minska trafikstockningar och otaliga andra andamal. Som
med alla storre tekniska innovationer foljer dven ett antal problem som maste
hanteras for att tekniken ska ge maximal nytta utan att utsatta vare sig samhéllet
eller enskilda individer for oacceptabla risker. Detta avsnitt diskuterar nagra
Overgripande risker med big data.

4.3.1 Betydelse och tendenser

Data har blivit en vara som séljs och kops pa en global marknad, dar datamaklare
(eng. data brokers) ar foretag som specialiserat sig pa att kopa, aggregera och salja
vidare data. Aggregeringen tillfér vérde i processen genom att ytterligare
information gar att extrahera ur den aggregerade datamangden jamfort med
indatamangderna var for sig. Ett exempel pa en dataméklare &r amerikanska
Acxiom, som ar 2018 sade sig ha omfattande data om 700 miljoner konsumenter
runt hela varlden.?®* Enligt amerikansk lagstiftning behdvs i dagslaget inte
samtycke for att behandla sa kallad icke-kanslig data (Acxiom 2018), vilket
innebér att foretagen fritt kan behandla stora mangder personlig data utan att
informera berorda personer eller att de far godkanna behandlingen.?%

Tva stora anvandningsomraden for konsumentdata & marknadsforing och risk-
bedomningar.?6 Riktade marknadsforingskampanjer &r mer kostnadseffektiva an
bredare kampanjer, vilket ar en stark drivkraft fér massanalyser av konsumentdata.
Med allt mer riktad marknadsforing foljer risken att mindre nograknade foretag
kan rikta reklam for tveksamma produkter och tjanster till avgransade men sarbara
konsumentgrupper, exempelvis i form av dyra krediter riktade till aldre personer
med spelmissbruk.2%”

Privatpersoner delar med sig av personlig data till manga olika foretag da det ofta
ar ett villkor for att anvanda foretagens produkter och tjénster. Delningen kan ske
genom uttrycklig interaktion, som pa sociala medier, och genom tyst datain-
samling i samband med exempelvis webbsurfning, mobilapplikationer, aktivitets-
klockor, uppkopplade bilar och andra loT-enheter. Stora foretag som interagerar
med slutanvandare — sasom Amazon, Google och Facebook — har tillgang till
mycket omfattande datamangder som técker en stor del av befolkningen i Sverige.
Mdjligheterna att dra intressanta slutsatser vid dataanalyser 6kar med mangden
data som finns tillganglig. Aven relativt smd mangder information fran sociala
medier kan racka for att kunna dra slutsatser om anvandaren nar det galler sadant

2942018 Annual Report”, Acxiom. Himtad 2019-08-22 fran
http://www.annualreports.com/HostedData/AnnualReports/PDF/NASDAQ_ACXM_2018. pdf

2% |hid.

2% Christl, 2017.

297 Favaretto, De Clercq & Elger, 2019.
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som politiska och religitsa dvertygelser, etniskt ursprung, personlighetsdrag och
sexuell laggning.2°®

Aven myndigheter och andra aktorer inom den offentliga forvaltningen har
tillgang till enorma méangder data om landets medborgare, foretag, geografi, vader
och mycket mer. For medborgare finns det exempelvis data om fodelsedatum,
inkomst, bostadsadress, slaktskap, anstallningar, utdémda straff, bidrag, studielan,
skulder och fastighetsinnehav. Diskussioner om samkdérning av olika register
brukar dyka upp i debatter om exempelvis bidragsfusk, da det ar normalt sett inte
ar tillatet att gora samkorning inom offentlig forvaltning av integritetsskal.?*® Inom
det privata naringslivet ar olika typer av samkérning, det vill sdga mer omfattande
och avancerad aggregering av datamangder, ett stort och vaxande affarsomrade.
Problemet med samkérning — som alltsa gréansar till teknikerna inom big data — ar
att det potentiellt gar att missbruka den sammantagna informationsmangd som
uppstar nar olika register aggregeras.

Naér flera datakéllor kopplas samman kan det ge mojligheter som inte &r uppenbara
sett till respektive kalla. Som en forskargrupp har visat kan en kombination av data
ur olika mangder anvandas for att positionera en mobiltelefon utan anvandning av
telefonens inbyggda positioneringsfunktioner.3®® Genom att kombinera exempel-
vis kartdata och vaderdata fran internet med telefonens tidzon, lufttryck och
accelerometerdata kan de lokalisera telefonen med god noggrannhet efter att den
har forflyttat sig en kortare stracka. Detta exempel visar hur kreativ analys i kombi-
nation med nya sétt att ldgga samman data kan ge information som till synes inte
finns i datamangden. Om stora méangder data av manga olika typer kombineras blir
potentialen for analyser och slutsatser enorm.

4.3.2 Risker och sarbarheter

Riskbeddmningar av olika slag utgdr beslutsunderlag nar konsumenter exempelvis
tar 1an, tecknar forsakringar, hyr lagenhet och soker arbete. Riskbeddmningarna
kan darfor paverka enskilda konsumenter stort, till exempel om ett 1an nekas eller
godkanns pa felaktiga premisser. Med allt storre datamangder tillgangliga for dem
som genomfor riskbeddmningarna foljer mojligheten att ta fram battre besluts-
underlag men dven faran att underlagen vager in irrelevanta faktorer eller diskri-
minerande varderingar. Det finns alltsa risker med denna typ av riskbedémningar
da det inte ar sakert att data forbattrar vara beslut:

298 Kosinski, Stillwell & Graepel, 2013.
29 50U 2017:39.
300 Mosenia, Dai, Mittal & Jha, 2018.
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Data préaglas av rérighet och komplexitet. Data kan vara ofullstandig, partisk, bedréglig. Den
kan vara foraldrad. Den kan utgéra en dalig representation av det som vi faktiskt vill méata.
Data kan vara ett dokument dver det forflutna utan att vara en forutsagelse av framtiden. 30

Samtidigt finns en risk att den information som kommer ut fran ett datorsystem, i
form av exempelvis underlag och beslut, &nda ses som sanningen da det ar en
maskin som producerat informationen.2%2 Argumentet &r att manniskors uppfatt-
ning férgas av erfarenheter, kénslor och varderingar medan algoritmer maskinellt
bearbetar data och darmed ofta ses som ofelbara i sina slutsatser. Men da &ven
algoritmer och dataméngder kan vara behaftade med olika brister, inklusive
explicita eller implicita varderingar, finns det risk for att slutsatserna paverkas av
dem.303

For en utomstaende kan det vara mycket svart att fa insyn i algoritmer som anvands
for analys av big data. Algoritmerna &r ofta mycket komplexa och &r darmed
svaranalyserade. De utgor dessutom i regel affarshemligheter, varfor externa
parter inte far ta del av och undersoka algoritmerna. Alla algoritmer tas fram med
ett syfte och det finns risk for att olika typer av varderingar byggs in i dem. Det
kan vara saval explicita som dolda varderingar fran exempelvis bestallare och
utvecklare, men &ven varderingar eller avvikelser som féljer med algoritmens
eventuella traningsdata.®® Dessutom baseras resultaten fran manga algoritmer pa
egenskaper pa gruppniva, snarare an individniva, samtidigt som gruppindelningen
kan vara implicit och oklar.3%

Hur data samlas in kan fa stor paverkan pa hur val besluten speglar verkliga
forhallanden. Ett illustrerande exempel ar Boston Street Bump App, en mobilapp-
likation som lanserades 2011 och som anvénde sensorer i anvandarnas smarta
mobiltelefoner for att detektera och rapportera hal i Bostons gator. Det blev snabbt
tydligt att data som rapporterades fran mobilapplikationen var snedvriden da
oproportionerligt manga rapporter géllde omraden med rikare och yngre befolk-
ning, dar anvandningen av smarta mobiltelefoner var betydligt hogre &n i andra
delar av staden.3®

Fallet med Boston Street Bump App illustrerar hur orattvisor kan uppstd som
effekt av den digitala klyftan, det vill sdga skillnaden mellan personer som har
tillgang till och intresse av att anvanda it och de som inte har det. | detta fall
reagerade myndigheten bakom applikationen snabbt, men fallet visar tydligt hur

301 Broad, 2018, xiii. ”But data doesn’t always improve our decisions. Data is messy and
complicated. It can be incomplete, biased, fraudulent. It can be out of date. It can be a poor proxy
for the thing we’re actually trying to measure. It can be a record of the past without being a
prophecy of the future.”

302 Favaretto, De Clerq & Elger, 2019.

308 I pid.

304 \/edder & Naudts, 2017.

305 McGregor, Murray & Ng, 2019; Favaretto, De Clerq & Elger, 2019.

3% Gent, 2016.
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bristande dataunderlag riskerar att leda till felaktiga, oréattvisa eller
diskriminerande beslut. |1 andra lagen, dar bristerna i insamlad data inte &r
uppenbara eller dar manga olika kallor aggregeras, finns en markbar risk att det
leder till beslut med motsvarande brister. Sadana fall kan leda till att saval nya
orattvisor uppkommer som att befintliga strukturer befésts i samhallet.
Automatiserad analys kan ocksa leda till att nya grupper, som inte &r sammansatta
pa uppenbara séatt, utsatts for orattvisor eller diskriminering.3%”

Som McGregor, Murray och Ng (2019) betonar maste utdata fran algoritmer i form
av beslut eller beslutsunderlag anvandas med forsiktighet nar det galler fragor som
kan paverka exempelvis individens ratt till frinet (sasom beslut inom rattsvasendet)
eller skydd mot diskriminering (sasom riskbedomningar dar etniskt ursprung
indirekt vags in). De konstaterar att algoritmer blir allt mer sofistikerade och att
transparensen sjunker, vilket forsvarar sparbarhet och beddmningar av om
algoritmernas resultat ar férenliga med de manskliga rattigheterna.3®

307 Favaretto, De Clerq & Elger, 2019.
308 McGregor, Murray & Ng, 2019.
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5 Digitaliseringens problem — den
svenska kontexten

Vi har i socknen vill inte vara sist. Vi ar istallet fore pa manga omréaden. Vi ar pionjarer.3%

| féregdende kapitel beskrevs tre forandringsparadigm som karaktariserar den
digitala utvecklingen — cyber/fysiskt, manniska/maskin och data/individ. | detta
kapitel atervander vi till den svenska kontexten och undersoker ett antal
problemomraden som uppstatt i digitaliseringens svallvagor. Som vi ska se har
dessa omraden ofta en direkt koppling till forandringsparadigmen, men i vissa fall
tycks dven inhemska traditioner, attityder och végval spela en roll for vilka
problem och sarbarheter som forstarks just i den svenska kontexten.

Baserat pa saval aktuell litteratur som genomforda intervjuer fordjupar vi i detta
kapitel nio problemomraden som vi benamner som foljer: (o)takten, kompetensen,
infrastrukturen, exponeringen, asymmetrierna, tilliten, styrningen och samord-
ningen, forvantningarna samt Plan B.

51 (O)takten

Gar digitaliseringen for snabbt i Sverige? Eller kanske for langsamt? Svaret pa
dessa fragor beror pa vilket perspektiv som anléggs. De strategier och visioner som
betonar digitaliseringens mojligheter varnar framfor allt for att utvecklingen i
Sverige verkar ga langsammare jamfort med andra lander.®° Samtidigt noteras
ocksa att det ibland tycks ga for fort nar verksamheter ska digitaliseras, exempelvis
genom att sakerhetsfragorna fors in alltfor sent i processen.®!* Detta kan resultera
i att digitaliseringssatsningar hamnar i ett gasa/bromsa-monster nér problem val
maste hanteras.3*2

Ett grundldggande problem tycks handla om underskattningar av den tid som krévs
for att skapa sdkra och anvandarvénliga system, vilket medfor, som det uttrycks i
en av vdra intervjuer, att det “slarvas med grunden”. 3'® Detta kan fa allvarliga
foljdverkningar: dels att tjanster skapas som motverkar sitt syfte (genom att de

399 Jvar Lo-Johansson (1951), Analfabeten: en beréttelse frén min ungdom, Stockholm: Bonnier.
Publicerad som e-bok 2013 av Albert Bonniers forlag.

810 Se t.ex. Digitaliseringsradet, 2018b, s. 48; ESV 2018:31, s. 8.

31 Internetstiftelsen, intervju, 2019-09-02; MSB, intervju, 2019-09-27.

312 MSB, intervju, 2019-09-27.

313 Internetstiftelsen, intervju, 2019-09-02.

75



FOI-R--4814--SE

skapar 0kade kostnader, ineffektivitet och frustration snarare @n nytta), dels att
sarbarheter och sakerhetsbrister byggs in i de nya systemen.3'4

En forcerad digitalisering av offentlig sektor med huvudfokus pa férenklingar och
service snarare dn korrekthet och sékerhet riskerar ocksa, som Delegationen for
korrekta utbetalningar fran valfardssystemen nyligen konstaterat, att leda till storre
felaktiga utbetalningar fran vélfardssystemen (se dven avsnitt 5.7).31

Samtidigt som signalen fran strategidokumenten ar att myndigheterna ska vara
drivande vad galler digitalisering tycks det alltsa finnas ett gap mellan behovet av
sakerhet och forutsattningarna att bedriva sakerhetsarbete.316

5.2 Kompetensen

En god kunskaps- och kompetensforsorjning brukar lyftas fram som en nyckel-
faktor i it-sammanhang. | Sverige har dock olika typer av kompetensbrister
patalats pa detta omrade, som inte enbart handlar om brist pa ingenjérskompetens.
Aven vikten av humanistisk och samhéllsvetenskaplig forskning har diskuterats pa
senare tid, sarskilt i Al-sammanhang. Ytterligare en typ av kompetensfraga
handlar om de 6kande kraven pa bestallarkompetens i offentlig sektor. Bristerna
inom dessa tre kompetensomraden beskrivs narmare nedan:

¢ Humanistisk och samhallsvetenskaplig kompetens: Behovet av mer huma-
nistisk och samhéllsvetenskaplig kompetens inom Al brukar motiveras
med att de nya tillampningarna berdr hela samhéllet inom en rad doméner,
inklusive de politiska, sociala, juridiska och ekonomiska.?*” Digitali-
seringsradet skriver i lagesrapporten Digital kompetens att Sverige
behdver ta sig an utmaningen kring Al utifran andra aspekter an enbart
tekniska och rekommenderar darfor sarskilda satsningar pa forskning
inom hallbar Al. 318

314 Ett uppmarksammat exempel i Stockholm &r den s kallade skolplattformen som orsakat ett stort
missnoje bland foraldrar, personal och elever. Kritiken har dock inte enbart handlat om dalig
anvandarvénlighet utan dven om sékerhetsbrister som gjorde det mojligt for obehdriga att
komma &t personuppgifter och annan kénslig information om bade elever och lirare (’Stockholm
paniksténger skolplattform — *Chockerande att sékerheten &r sa dalig’”, Ny Teknik, 21 augusti
2019. Hamtad 2019-12-03 fran https://www.nyteknik.se/sakerhet/stockholm-panikstanger-
skolplattform-chockerande-att-sakerheten-ar-sa-dalig-6968823; ”Omfattande kritik mot
Skolplattformen”, SVT Nyheter, 22 augusti 2019. Himtad 2019-12-03 fran
https://www.svt.se/nyheter/lokalt/stockholm/omfattande-kritik-mot-skolplattformen.).

315 S0U 2019:59, s. 22.

316 1VA, 2019.

317 Emma Byrne, ”From ethics to accountability, this is how Al will suck less in 20197, Wired, 27
december 2018. Hamtad 2019-12-03 fran https://www.wired.co.uk/article/artificial-intelligence-
2019-predictions; Stefan Larsson, "Breddad Al-forskning kan végleda politikerna”, Svenska
Dagbladet, debattartikel, 17 oktober 2018. Hamtad 2019-12-03 fran https://www.svd.se/breddad-
ai-forskning-kan-vagleda-politikerna.

318 Digitaliseringsradet, 2018b, s. 33.
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» Ingenjors- och specialistkompetens: Samtidigt som mer bredd efterfragas
tycks Sverige &ven ha en utmaning vad géller de tekniska k&rnkompe-
tenserna.®!® Visserligen har Sverige i en internationell jamforelse en hog
andel specialister pa omradet informations- och kommunikationsteknik,
men efterfrdgan ar betydligt storre an utbudet, och ingenjorsbristen
forvantas oka de narmaste aren.3? Mot bakgrund av dessa trender, samt
att regeringen har utpekat digital kompetens som en strategisk fraga for
Sverige, rekommenderar Digitaliseringsradet att antalet utbildnings-
insatser och examinerade inom informations- och kommunikationsteknik
utokas.??! Det bedoms dven rada en allt storre brist pa specialistkompetens
for att bedéma och hantera risker. IVA konstaterar att antalet specialister
pa detta omrade &r fa och minskar jamfért med behovet.3?

e Bestallarkompetens: En tredje typ av kompetensbrist som manga lyfter
fram handlar om det offentligas upphandlingar av olika typer av it-system.
Utan tydliga krav pa sakerhetsnivaer eller krav pa efterfljande kontroller
riskerar redan sjalva upphandlingsprocessen att lagga en alltfor 1ag ribba
pa sakerhetsarbetet.32® Som framkommit i vara intervjuer ar det viktigt att
hogre ledningsnivaer forstar att en godtagbar sdkerhetsniva maste
uppratthallas genom hela kedjan av leverantorer och underleverantérer. 324
Aven IVA noterar i detta sammanhang att en samlad hog bestallar-
kompetens ar avgorande for formagan att vid upphandlingar gora konse-
kvensanalyser for den egna verksamheten: ”Man maéste forsta vilka drifts-
och sakerhetsnivaer som verkligen ligger bakom leverantérens 16fte om
16sningar som en ’fungerande infrastruktur’ eller bra molntjanst™.32°

Digitaliseringsradet menar dven att det ar alarmerande att sa fa kvinnor jobbar
inom it-omradet eftersom bristen pa arbetskraft inte skulle vara lika stor ”om &ven
kvinnor betraktade det som intressant att jobba som it-specialist.”3?
Formuleringen &r ett exempel pa det som noterades i kapitel 2, att skulden generellt
brukar laggas pd de franvarande i it-sammanhang istillet for att undersoka
orsakerna till frAnvaron (se kapitel 2.4.2.).

319 VA, 2019, s. 31.

320 \/innova, 2018, IVA, 2019, s. 32.

%21 Digitaliseringsradet, 2018b, s. 32.

S22 VA, 2019, s. 28.

323 Tidigare avdelades exempelvis resurser for att aka ut och “provskjuta” brandvaggar, som en av
vara intervjupersoner beskriver det, men denna typ av kontroll férekommer séllan idag.
Internetstiftelsen, intervju, 2019-09-02.

324 Netnod, intervju, 2019-09-23; Internetstiftelsen, intervju, 2019-09-02.

325 |VA, 2019.

326 Digitaliseringsradet, 2018b, s. 87.
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5.3 Infrastrukturen

Enligt IVA:s rapport Digitalisering for 6kad konkurrenskraft (2019) finns idag ett
gap mellan infrastrukturens kapacitet och de digitala tjansternas faktiska behov av
kapacitet. Hos viktiga beslutsfattare saval som i samhéllet i stort saknas dock
kunskap om att detta gap existerar.®?” Detta ar allvarligt menar IVA, som gor
liknelsen med fungerande vatten- och avloppssystem: Skillnaden &r att for VA-
system finns en omfattande kontroll av kvalitet och driftsakerhet men nagon
motsvarande samlad planering finns inte for den digitala infrastrukturen.3?® Det
innebdr, som IVA konstaterar, en mycket stor riskaggregering nar vi antar att
manga funktioner helt enkelt “bara ska fungera”.®®® En bakgrund till dessa
forhallanden tycks bland annat handla om bristande samordning av infrastruktur-
utbyggnaden. Pilotprojektet Sarimner, som syftade till att underséka moéjligheterna
att bygga en robust internetinfrastruktur, konstaterade i sin slutrapport att:

Dagens svenska IT-infrastruktur har framforallt byggts ut dér det funnits affarsmassiga skél
som talat for detta, och bristande koordinering har medfort att det finns for f& maétesplatser
for fiber, vilket i sin tur leder till bristande redundans. Néagra f& operatorer har etablerat
redundanta vagar, men langt ifrdn i den utstrackning samhéllet behover.3*°

Problemet med otillracklig infrastruktur tas dven upp i rapporten Forbjuden
framtid? som tagits fram av Institutet for framtidsstudier.33! Rapporten poangterar
att olika typer av data, som t.ex. text, ljud, bild, video och sensordata, kraver
valdigt olika kapacitet i hardvara liksom att teknisk infrastruktur (natverk, routrar
och fiber) for hanteringen av alla dessa datatyper ar otillrdcklig. Kommunerna har
hittills nastan enbart hanterat text, vilket inte kraver sarskilt stora resurser. Inte
heller ljudfiler eller bilder tar idag sérskilt stor plats. Men dataméngderna vaxer.
Attzooma in en bild pa ett hudprov for att kunna se forandringar i cellkarnor kraver
“ohyggliga dataméngder”, och sjukhus som gar 6ver till digitaliserad patologi
maste darfor bygga ut servrar och natverk.332 Strommande video fran kameror som
overvakar sopforbranningsanlaggningar, sovande vardtagare pa dldreboenden och
den allménna ordningen pa torget, &r andra exempel pa tekniska I6sningar som
kraver natkapacitet och lagringsutrymme.

Infrastrukturperspektivet lyfts ocksa i de intervjuer vi har genomfort.33 Vid sidan
av sakerhetsfragorna, som ofta ar svara att motivera ekonomiskt, tycks det som att
aven erforderliga investeringar i den helt nédvéandiga infrastrukturen har kommit

327 1VA, 2019, s. 7.

328 |pid, s. 23

329 | bid.

330 Vetenskapsréadet, 2018, s. 2.

331 Ekholm, Jebari & Markovic, 2018.

332 |bid., s. 19.

333 Internetstiftelsen, intervju, 2019-09-02; Netnod, intervju, 2019-09-23; MSB, intervju, 2019-09-
27.
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pa skam. Det ansvar, mandat och perspektiv som krévs for att bygga grunden tycks
i manga fall ha saknats, och avsaknaden pa infrastruktur tycks i manga fall vara en
fullt utvecklad flaskhals. Ett exempel kan hamtas fran halso- och sjukvarden dar
digitalisering ofta framfdrs som en 16sning pa i synnerhet glesbygdens utmaningar
med stora avstand och brist pa personal. Mot denna bakgrund installerades ny
digital teknik pa Halsocentralen i Funasdalen som skulle mojliggora lakar-
undersokningar pa distans. Men som Ostersunds-Posten kunde rapportera i
september 2019 kunde inte den nya tekniken anvandas eftersom brist pa fiberupp-
koppling gjorde att dverféringen mellan parterna inte fungerade. Sedan dess har
tekniken inte haft ndgon annan funktion an att den har stétt och tagit plats.33

Figur 5.1. IBM-maskinerna anlander till Skogsbrukets datacentrals nybyggda lokaler pa
Sédra Allén, Sundsvall. Artal:1963. Fotograf: Norrlandsbild/Ragge Ellefsson. Ingar i
samling: Sundsvalls museum.

334 »Tekniska problem for vard pa distans”, Ostersunds-Posten, 30 sept. 2019.
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5.4 Styrningen och samordningen

Flera rapporter och utredningar har identifierat behovet i Sverige av att stirka
samordningen och styrningen i digitaliseringssammanhang, sérskilt nar det géaller
utbyggnad av infrastruktur och samordning av informationssakerhetsarbetet.33
Mot bakgrund av mangden offentliga aktérer &r uppgiften icke-trivial. Som
Digitaliseringsradet konstaterar:

Sverige bestar av 290 kommuner, 21 linsstyrelser, 20 landsting/regioner, fler 4n 200 statliga
forvaltningsmyndigheter, 37 laroséten, 80 domstolar samt 40 heldgda statliga bolag. Det &r
en omfattande forvaltning som kompliceras av stora skillnader mellan verksamheterna vad
géller storlek, geografi, uppdrag, finansiella resurser och kompetens. Alla ska dock med i den
digitala transformationen.3%

Dessutom tillkommer alla de privata foretag som pa nagot satt driver och forvaltar
samhallets infrastruktur. Som IVA péapekar har Sverige en avreglerad marknad
med olika skikt av infrastrukturproducenter, operatdrer och tjansteutvecklare, som
a ena sidan har manga fordelar men som & andra sidan lider av bristande helhetssyn
och samordning:
Sverige &r mycket ndra en situation dér alla vitala samhallsfunktioner kréver en vélfungerande
digital infrastruktur. Denna forutsatts fungera minst lika sékert som vattenledningar och elnét.
Men for dessa typer av infrastruktur finns regler och planer for drift och utbyggnad.

Motsvarande systematik finns inte for de digitala. Ansvaret ligger istallet pA manga hander.
Samordningen brister pa bade statlig och kommunal niva. %7

Grundléggande infrastruktur for digital kommunikation i Sverige ar enligt IVA ett
av de viktigaste omradena att styra och samordna (se dven féregdende avsnitt).
Den svenska digitala infrastrukturen &ar, menar IVA, uppbyggd enligt en
lasagnemodell (se kapitel 3) med olika lager av verksamheter, men styrning och
samordning ar inte fullt ut anpassade till detta. Modellen forutsatter att statliga
myndigheter och kommuner bade investerar och utévar tillsyn, samtidigt som
privata aktorer &r ansvariga for vitala delar av infrastrukturen. Syftet med sam-
ordning och styrning ar att se till att bade befintliga och nya delar av infrastrukturen
har tillracklig robusthet och kapacitet. Styrningen och samordningen av digitali-
seringsfragorna inom regeringskansliet &, menar IVA, dock svag och otill-
racklig.338

335 VA, 2019, s. 49-50; Vetenskapsradet, 2018; ESV 2018:31.

336 Digitaliseringsradet, 2018b, s. 48.

337 Tuula Teeri, Jan Nygren, Karl Bergman, Patrik Filtstrom & Pia Sandvik, ”Akut brist pa kunskap
hotar viktig digitalisering”, Ny Teknik, debattartikel, 3 maj 2018. Hamtad 2019-12-03 frdn
https://www.nyteknik.se/opinion/akut-brist-pa-kunskap-hotar-viktig-digitalisering-6912528.

338 VA, 2019, s. 49-50.
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Figur 5.2. Skeppsbron 2. Kabelintag till 6verkopplingen. Telefonstationen Skeppsbron 2
"Centralen" var i drift till & 1929, da den automatiserades och flyttades till Jakobsbergs-
gatan 24. Fotograf: okand. Ingar i samling: Tekniska museets arkiv.

Sett ur ett informationssakerhetsperspektiv noterade utredningen Reboot — omstart
for den digitala forvaltningen 2017 risken for att de informationssakerhetskrav
som utfardas i praktiken fordrojs eller aldrig blir utférda pa grund av oklara
ansvarsforhallanden.®° Utredningen papekade att det finns en risk for okad
fragmentering av kravstéllningar nér fler aktdrer utan samordning utfardar regler
pa omrédet, ndgot som kan leda till att ”samma typ av information riskerar att fa
helt olika skydd beroende pé var i forvaltningssystemet som den hanteras.”340

Bristen pa styrning och samordning har ocksa identifieras som ett problem i ett
datadelningsperspektiv. Ekonomistyrningsverket (ESV) har understrukit vikten av
att fler forvaltningsgemensamma tjanster och strukturer skapas men att (bland
annat) bristande tillgang till gemensamma grunddata utgor ett hinder for detta.3*
ESV konstaterar att runt halften av de offentliga aktorerna fortfarande hamtar
uppgifter direkt fran privatpersoner eller foretag trots att uppgifterna redan finns
hos en annan offentlig aktér. Som jamforelse noteras att i Estland far endast en
offentlig aktor lagra grunddata — medan andra aktérer hamtar information fran

339 50U 2017:114, s. 164,

340 |bid.

341 ESV 2018:31, 53. Myndigheten for digital forvaltning har ett regeringsuppdrag att undersoka hur
den offentliga forvaltningens formaga att tillgangliggora 6ppna data kan 6kas, se
https://www.digg.se/utveckling--innovation/oppna-data-och-datadriven-
innovation/regeringsuppdrag-oppna-data-datadriven-innovation-och-ai.
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denna nar de behover tillgang till data i sin verksamhet. En sadan losning begransar
kravet pa den enskilde att lamna in samma uppgifter till olika offentliga aktorer.
ESV drar slutsatsen att arbete behdver goras i Sverige for att skapa okad
interoperabilitet och en modern lagstiftning som tillater en effektivare
informationsforsorjning.3+

Styrnings- och samordningsaspekter tas ocksa upp i vara intervjuer. Det betonas
att det ar viktigt att ledningsnivaerna forstar vad digitalisering innebar och inte
minst vad som kravs for att tillgodose sdkerheten. Att sakerstélla kvalitet i upp-
handlingar liksom att genomfora strukturomvandlingar &r ytterst ledningens
ansvar och inte en enskild it-avdelnings.®*3

5.5 Exponeringen

En sarbarhet som brukar lyftas nar det géller Internet of Things handlar om
exponeringen, dvs. att tekniken blottas for angrepp och intrdng. Ménga nya
tekniker bar pa olika typer av barnsjukdomar som i sig innebér sarbarheter. Darfor
ar det viktigt att ny teknik testas i skyddade miljéer och introduceras med
forsiktighet och i lagom takt. For att 4stadkomma en kontrollerad och strukturerad
utbyggnad av ett nytt system, eller en ny teknik, kravs nagon form av genomtankt
agenda. Tekniska standarder kan fylla denna funktion och tillampas ofta just med
det syftet. Ett dilemma &r att det kan finnas olika incitament att bygga ut eller
exploatera teknik, och att alla incitament inte innebar att tekniken blir sdker nar
den val &r pa plats. Om teknik byggs ut i stor skala, med manga latenta fel eller
sarbarheter kan samhéllet na en punkt dar det &ar svart att backa. Utvecklingen av
loT bedoms dessutom bli explosionsartad vilket betyder att denna punkt kan nas
Overraskande fort.

Om tekniken, och darmed dess sarbarheter, sprids okontrollerat kan problem
uppsta. | basta fall atgardas sarbarheterna langs vagen, men om utvecklingen &r
snabb kan detta vara svart (sarskilt om sarbarheterna &r okanda). Ett sadant
exempel skulle kunna vara slarvigt genomforda satsningar pa ’smarta stader” som
inte har tagit hansyn till riskerna med att koppla upp och ihop manga olika typer

342 ESV 2018, 7, 54. | Ekholm, Jebari & Markovic, 2018 ségs titeln pa rapporten ("Forbjuden
framtid?”’) komma sig av “det faktum att vi idag inte far anvénda data for att hantera
sammansatta komplexa samhallsproblem med metoder som involverar informationséverféring
over sekretessgranser.” (s. 8). Se dven ”Hinder for att anvanda myndigheternas 6ppna data”,
Statskontoret, 2018:6. Hamtat 2019-12-03 frdn
http://www.statskontoret.se/publicerat/publikationer/2018/hinder-for-att-anvanda-
myndigheternas-oppna-data/.

343 Netnod, intervju, 2019-09-23.
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av sensorer och funktioner.®** Denna typ av digitala tjanster mojliggor potentiellt
effektiviseringar men ocksa att manga funktioner kan slas ut samtidigt.

Hur skulle da sarbarheter kunna uppsta mer konkret genom 6kad exponering? Vi
ser har atminstone tva potentiella problem. For det forsta finns det exempel pa att
produkter forses med uppkopplingsmdjligheter utan nagon specifik anledning,
utan helt enkelt for att det gar. Detta ger utrymme for tekniken att anvandas som
om den inte vore uppkopplingsbar, t.ex. i en sakerhetskritisk tillampning eller
miljo, men sedan kanske &nda kopplas upp. An mer problematiskt blir det om
uppkopplingsmojligheten ar okand. Kanske har den inforts langt bak i
leverantdrskedjan med sma moéjligheter till sparbarhet? | detta fall ar risken att de
tekniska installationerna, sarskilt om de & mangfaldigade, blir en (i vérsta fall
dold) havstang for angrepp mot t.ex. kritisk infrastruktur.

For det andra finns en risk att digital teknik kopplas till sarbar infrastruktur pa ett
problematiskt satt. Ett exempel kan hamtas fran energisektorn och den begynnande
utvecklingen av framtidens ”smarta elndt” vars hdga prestanda bland annat kraver
synkroniserad, exakt tid.3*> GPS-satelliter kan ge sadan stabil tid eftersom de har
atomur ombord, men GPS-signaler ar ocksa latta att stora ut. An sa lange &r kraven
i elnaten relativt sett 1aga, men i framtiden kan detta komma att andras. Om GPS
da kommer att anvandas som enda tidskalla har en ny sarbarhet introducerats i en
samhallskritisk funktion. Risken ar, omvant mot féregdende exempel, att
infrastrukturen blir en havstang for attacker mot tekniska installationer.

| bagge fallen riskerar inlasningen att underbldsas av mer eller mindre teknik-
offensiva kampanjer, dar malet ar viktigare an véagen dit, t.ex. att forestallningen
om Stockholm som vérldens smartaste stad inte atfoljs av en idé om hur den blir
séker i motsvarande grad. Om en teknik ska byggas ut for att tillgodose framtidens
krav sd maste infrastrukturen, och den redundans som kravs, starkas i motsvarande
takt och omfattning. For detta kravs nagon form av medveten agenda eller policy,
till exempel med stod i nagon teknisk standard. Alternativet &r organisk utbyggnad
vilket inte ger nagra sakerhetsgarantier.34

344 Nar SVT under varen 2019 undersokte 22 svenska digitaliseringsprojekt kopplat till idén om den
smarta staden framkom att inget av projekten hade en egen sikerhetsbudget. Aven om allt
sikerhetsarbete inte speglas i budget betonar kritiker att hoten och riskerna &r s pass omfattande
att de inte kan analyseras planlost eller som en eftertanke. Emil Hellerud, ”Stdderna blir smartare
— experter varnar for sikerhetsbrister”, SVT Nyheter, 1 april 2019. Hamtat 2019-12-03 fran
https://www.svt.se/nyheter/lokalt/stockholm/stockholm-vill-bli-smart-stad-men-saknar-budget-
for-it-sakerheten.

345 Se Swaling, 2015.

346 Ett annat exempel ar hur sakerhetskritiska eller potentiellt sékerhetskritiska funktioner har borjat
kopplas upp mot olicensierade band, som inte kraver nagon speciell tilldtelse men inte heller
négon garanti for att kommunikationen kommer att fungera. Detta kan tolkas som att bristen pa
infrastruktur har ett samband otillbdrlig exponering. Swaling, Wiklundh & Fors, 2017, s. 10.
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5.6 Asymmetrierna

Pa den digitala arenan finns manga typer av asymmetrier, sdsom skeva makt-
forhallanden eller glapp mellan forvantningar och verklighet. En sadan allvarlig
obalans &r det 6kande beroendet av allt farre tjansteproducenter.3*” Tva exempel
utgors av Swish och Bankid som pa relativt kort tid natt en mycket hog
anvandningsgrad i Sverige. Om dessa skulle sluta att fungera skulle konsekvens-
erna bli omedelbara och omfattande — ett viktigt betalningsmedel skulle forloras
om Swish inte &r tillgangligt och det skulle vara svart att skota bankaffarer och
myndighetskontakter om Bankid inte fungerar.3*® Andra exempel &r produkter och
tjanster med manga anvandare, sasom operativsystem, molntjanster och
sokverktyg. Nar manga &r beroende av funktion och sakerhet i en enda produkt
eller tjanst kan en sarbarhet dér orsaka stora konsekvenser om den nyttjas med ont
uppsat (eller pa annat satt utsatts for ovantade handelser).

Digitalisering driver ofta fram nya asymmetrier, t.ex. genom att distribuerade icke-
digitala system ersétts med centraliserade digitala system, vilket innebdr att det latt
uppstar felkritiska systemdelar.3*® Ett sadant exempel ar fallet med larmnumret
911 i USA, dar ett enkelt programmeringsfel ledde till att numret inte gick att nd i
sju delstater under sex timmar i april 2014. Felet gjorde att 6000 samtal till
larmnumret inte kom fram.%° Denna typ av felkritiska systemdelar och de
foljdeffekter som de kan ge nar nagot gar fel maste alltid tas i beaktande nar en
kritisk verksamhet digitaliseras. Det kan vara mycket svart for verksamheten att
forsta hur systemen ar uppbyggda och vilka beroenden som finns, speciellt om de
upphandlas fran en extern part. En forstarkande faktor kan vara att en enskild
leverantor star for funktioner hos manga verksamheter, till exempel inom manga
olika kommuner.

347 MSB, intervju 2019-09-27; Internetstiftelsen, intervju, 2019-09-02.

348 VA, 2019, s. 28

349 En felkritisk systemdel (eng. single point of failure) &r en svag lank i systemet som méste fungera
for att systemet som helhet eller kritiska funktioner i systemet ska fungera. Om ett system &r
beroende av en enda punkt for sin funktion kan konsekvenserna bli stora om denna slas ut. |
manga fall &r dock inte diversifiering mjlig nar det galler val av systemkomponenter. Detta &r
extra tydligt for operativsystem, sdisom Microsoft Windows eller Apple MacOS, da ménga
applikationsprogram endast finns tillgangliga for ett operativsystem. Angripare som nyttjar
kritiska sakerhetsbrister i systemen kan orsaka stora skador pé kort tid. Bristen pa diversifiering
ar ett globalt problem som paverkar svenska verksamheter i stor utstrackning.

0 Bishr Tabbaa, “Busy Signal: Behind CenturyLink’s 911 Service Outage of 2014”, The Startup,
Medium, 22 april 2019. Hamtat 2019-11-03 frén https://medium.com/swih/the-counter-
overflowth-behind-centurylinks-911-service-outage-of-2014-58eb30ca6252.
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Figur 5.3. Datasal. Fotograf: okand/ Jarnvagsmuseet. Fotografering 1975 - 1985 (1985).
Ingér i samling: Jarnvagsmuseets foton.

En dvergripande typ av asymmetri & den mellan de stora teknikbolagen och i
princip alla andra, inklusive enskilda stater. Idag ar det ett fatal stora teknikbolag
som tillsammans har stor makt dver det som sker pa internet. De sa kallade big five
eller GAFAM - det vill sdga Google, Amazon, Facebook, Apple och Microsoft —
star for en signifikant del av den informationshantering, nathandel och teknik som
anvénds idag. | Kina finns det ytterligare tre foretag — Baidu, Alibaba och Tencent
—som har liknande dominans inom sina branscher i den delen av vérlden. Sa som
marknaden fungerar ar denna oligopolsituation ett faktum som saval politiker som
verksamheter maste forhalla sig till och hantera.

Med de stora informationsbolagen foljer en asymmetri &ven mellan individen och
foretagen.®! Individen blir i manga avseenden beroende av foretagen for att kunna
fa tillgang till information, men som anvandare har de liten mojlighet att paverka
vilken information som féretagen samlar in fran dem. Slutligen kan asymmetrier
aven uppstd mellan individen och staten. Den sa kallade digitala klyftan, det vill
sdga skillnaden mellan de som forstar och kan anvanda digitala system och de som
inte har den formagan, har tidigare bestatt mestadels i tillgang till datorer och
internetuppkoppling samt hur dessa ska anvandas. Pa senare tid har dock
forskningen visat att digitalisering av offentliga tjanster riskerar att lagga till
ytterligare lager pa denna klyfta. En viktig funktion som handlaggarna har haft i
samband med personliga moten eller telefonkontakt &r att hjélpa medborgarna med

351 Lupton, 2016, s. 4.
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information for att navigera den offentliga férvaltningen, exempelvis nar det galler
vilka réttigheter de har och vem de ska kontakta. En effekt av digitaliseringen &r
att medborgaren till viss del blir sin egen handlaggare da de maste veta vilka
myndigheter de ska kontakta och hur de ska hitta de digitala tjansterna for att gora
detta.3%?

5.7 Tilliten

| februari ar 2019 uppdagades att 2,7 miljoner inspelade samtal till VVardguiden
(1177) under flera ar hade legat helt 6ppet pa en oskyddad webbserver.35 Den sa
kallade 1177-skandalen ar ett av manga exempel pa uppmarksammade incidenter
i digitala sammanhang med berattelser om system som har slutat fungera, om
system som inte fungerar som de ska, eller om kanslig data som lackt. Fragan ar
hur denna typ av skandaler i langden paverkar allmanhetens fortroende for digital
teknik. | ett scenario med ett stérre sammanbrott i samhallets funktionalitet,
exempelvis inom sjukvarden eller elforsorjningen, skulle det kunna bli svart att
ateruppratta detta fortroende. En konsekvens pa sikt skulle kunna bli en backlash
for Sveriges ambitioner vad galler digital utveckling.3>

Tillit kan ocksa avse medborgarnas fortroende for vélfardssystemen i ett bredare
perspektiv. | den kartlaggning som Delegationen for korrekta utbetalningar fran
valfardssystemen har genomfort framkommer att de felaktiga utbetalningarna
totalt uppskattas till cirka 5,5 procent av de totala utgifterna (exklusive alders-
pensionssystemet), vilket motsvarar 18 miljarder kronor arligen.3%® Delegationens
kartlaggning visar ocksa att potentialen &r stor for att minska felaktiga utbetal-
ningar med hjélp av digitalisering och Al. Samtidigt beskrivs hur myndigheterna
inte tar tillvara denna potential: “Mycket talar for att dagens satsningar pa
digitalisering och Al istéllet riskerar att leda till storre felaktiga utbetalningar fran
valfardssystemen.” 3% Delegationen konstaterar vidare att perspektivet korrekta
utbetalningar inte lyfts inom regeringens styrning inom digitaliseringsomradet

32 |indgren, Madsen, Hofmann & Melin, 2019.

353 «2 7 miljoner inspelade samtal till 1177 Vardguiden helt oskyddade p4 internet”, Computer
Sweden, 18 februari 2019. Hamtad 2019-12-03 fran
https://computersweden.idg.se/2.2683/1.714787/inspelade-samtal-1177-vardguiden-oskyddade-
internet. Handelsen fick stor uppméarksamhet da strianga krav géller for uppgifter som ror
individers hdlsa. Sedan avsldjandet har Datainspektionen inlett tre separata granskningar av 1177
Vardguiden. ~Datainspektionen inleder tre nya granskningar kring 1177 Vardguiden”,
Datainspektionen, 28 juni 2019. Hamtad 2019-12-03 fran
https://www.datainspektionen.se/nyheter/datainspektionen-inleder-tre-nya-granskningar-kring-
1177-vardguiden/.

354 Internetstiftelsen, intervju, 2019-09-02.

35 50U 2019:59, s. 19.

36 |bid., s. 22-23.
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samt att korrekta utbetalningar ar ”lagt prioriterat i myndigheternas digitaliserings-

arbete i forhallande till service och effektivisering av de egna processerna”.%’

Det gér inte att utesluta att denna typ av prioriteringar pa sikt kan komma att
paverka medborgarnas installning till digitalisering. Sveriges kommuner och
regioner (SKR) genomfor sedan nagra ar tillbaka en arlig undersokning 6ver
invanarnas installning till digital service inom valfarden. I undersokningen fran
2018 ingick for forsta gangen en frisvarsfrdga om vad respondenterna anser som
viktigt nar samhallsservicen blir allt mer digital. De tva omraden som forekom
mest frekvent bland svaren var sékerhet och integritet samt att personlig kontakt
inte gloms bort.358

5.8 Fo6rvantningarna

Ett av de problem som aterkommer i savél litteratur som intervjuer &r skillnaden
mellan forvantningar och verklighet. Har finns en koppling till kompetens-
problemet: Nar bestallarkompetensen brister finns en 6éverhangande risk att
verksamheten inte forstar vilken serviceniva som bestéllts och vad den innebr.
Nar digitala system ersatter manuella rutiner, exempelvis nar aldrevarden infor
digitala system for att upptéacka om nagon vardtagare ramlat, sa kravs teknik och
infrastruktur som matchar ambitionerna. Om ambitionerna dverstiger tillganglig
teknik och infrastruktur riskerar digitaliseringsprojekten att fallera. Det kan
innebdra att systemet aldrig kan driftsattas men det kan &ven innebdra att systemet
blir ineffektivt, opalitligt, dyrt eller arbetskravande; effekter som dessutom
riskerar att leda till svikna forvantningar.

Forvantningar kan ocksa handla om missforstand géllande vad digital teknik kan
astadkomma. Som Agneta Gulz, professor i kognitionsvetenskap, har observerat
ar det inte ovanligt med felstallda férvantningar nar det géller digitaliseringen av
skolan.®® Gulz tar i detta sammanhang upp motiv som handlar om att digitalisering
skulle spara pengar eller 6ka likvardigheten:

Inte minst &r det naivt att tro att digitaliseringen Okar likvéardigheten. Det som styr &r
fortfarande elevernas bakgrund och om de har foéraldrar som stottar och féljer upp skolarbetet.
I Sverige finns tyvarr en kanske alltfor stark tilltro till tekniken, som kommer ur var tradition
och historia med manga starka uppfinningar.3®°

Den forskargrupp som Gulz tillhér, Educational Technology Group, &r tvarveten-
skaplig och bestdr av flera svenska larosaten och aven en forskargrupp vid

357 1bid.

38 Malin Annergérd, “Invanarnas instillning till digital service i vilfirden”, Sveriges Kommuner
och Regioner, 27 november 2019. Hamtad 2019-12-03 fran
https://skr.se/naringslivarbetedigitalisering/digitalisering/sammanhallendigitalservice/invanarnasi
nstallningdigitalservice.16155.html.

359 »Teknik ger inte billigare skola”, Pedagogiska magasinet, nr 4, 20 november 2019.

360 1hid.
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Stanford.®6* Forskarna &r inte kritiska till den digitala tekniken i sig — tvartom ser
man intressanta maéjligheter med digitala laromedel som bygger in pedagogernas
kunnande och kéanner av vad den enskilda eleven behover. Dit ar det dock langt
kvar, menar Gulz.36?

Glappet mellan forvéntningar och realitet kan &ven vara en faktor i ett mer grund-
laggande infrastrukturperspektiv. Drivkrafterna for aktorerna pa den oppna mark-
naden — som i manga avseenden styr hur it-systemen och infrastrukturen ser ut —
ar ofta effektivitet och laga kostnader, snarare an sékerhet pa samhallsniva och
genomténkt systemfunktion for offentlig verksamhet. Dessa faktorer leder till en
signifikant risk att alldeles for lite tankekraft laggs pa tillforlitlighet pa den hogre
systemnivan, dar dven systemets kontext i en bred mening tas med inkluderande
kommunikationer, elforsorjning, kompetens, anvandare och samhallseffekter.
Samtidigt forvéantar sig sannolikt systemens anvéndare, dvs. medborgarna, att de
grundlaggande samhaéllsfunktionerna helt enkelt ska fungera. Om brister finns i
samordningen av den digitala infrastrukturen finns alltsa en risk att medborgarnas
forvantningar pa densamma inte kommer att métas.

59 PlanB?

For den som vill vara i framkant kan det ocksa behdvas perspektiv pa vad det
innebér att sta allra langst ut pa kanten. Vad hander om nagot gar riktigt fel — om
systemen av nagon anledning slutar fungera? Vilka backup-system finns, vilka
reservplaner kan sattas igang, vilka alternativ finns att tillga?

Valdigt fa it-system byggs idag for riktigt hog driftsakerhet och tillganglighet da
detta &r kraftigt kostnadsdrivande. Det har galler speciellt ndr it-systemen &r
distribuerade Over flera platser och darmed kraver en kommunikations-
infrastruktur. De generella kraven pa tillganglighet i bredbandsnat och mobilnat ar
generellt sett 1ag, dar exempelvis Post- och telestyrelsens foreskrifter tillater drift-
avbrott pa 12-18 timmar for utrustning med farre &n 2000 aktiva anslutningar.3%3
I en undersokning som Bredbandsforum har genomfért angaende digitala
trygghetslarm poéngterade operatorerna att kravstallningen pa tillganglighet och
redundans ibland har varit orimligt hog vid upphandlingar.®®* Vissa operatorer
avradde fran att ansluta trygghetslarm och liknande tjanster via deras nat da de inte

361 Om Educational Technology Group, se https://www.lucs.lu.se/etg/.

362 Gulz framfor ocksa forslag pé hur ink6p och val av digitala laromedel skulle kunna styras mot en
hogre kvalitet, och foreslar en checklista bestaende av ett antal fragor att stélla infor ett nytt
digitalt laromedel, dar fraga nummer ett handlar om huruvida produkten &r systematiskt
utvarderad av personer som inte har kommersiella intressen av den. For checklistan, se
https://pedagogiskamagasinet.se/vagen-mot-en-digital-skola/.

%3 PTSFS 2015:2.

364 Bredbandsforum, 2019.
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kan garantera tillgangligheten.®®°> Det har visar vikten av att ratt kunskap finns i
bestallar- och anvandarled angaende vad tekniken och leverantdrerna kan utlova,
exempelvis i form av servicenivaavtal.

Att samhallet i stort blir mer och mer beroende av datorer noterades med oro redan
pa 1970-talet, bland annat i totalférsvarssammanhang och sedermera i utredningar
om ADB och samhallets sarbarhet.3¢ P& 1980-talet diskuterades om
myndigheterna behovde ha en utlistningsberedskap”, dvs att de i héndelse av
krigshot skulle skriva ut viktiga dokument och register pa papper for sakerhets
skull.%67 Just papper har setts som en grundldggande plan B i beredskaps-
sammanhang, i form av viktiga parmar, blanketter, kuponger, informations-
broschyrer osv. | MSB:s beredskapsbroschyr, Om krisen eller kriget kommer
(2018) rekommenderas Sveriges invanare att ha kontanter hemma, en papperslista
med viktiga telefonnummer liksom utskrifter pa papper av exempelvis
forsakringsbrev och bankuppgifter.

Figur 5.4. Stenografi 14 januari 1967. Fotograf: Orebrokuriren/Orebro lans museum. Ingér i
samling: Orebro kuriren, Orebro lans museum.

Kontanter har lange setts som det viktigaste reservsystemet om de digitala
betalmedlen inte langre skulle fungera. Nu pagar arbete med att utreda en digital
krona, en e-krona, som eventuellt ska kunna fungera off-line.3%® Men en viktig
princip i riskhantering ar att plan B ska vara olik plan A, sa kallad diversifiering.

365 |bid.

366 SOU 1979: 93; SOU 1986: 12.
367 Barck-Holst, 2005, s. 33.

368 Sveriges Riksbank, 2018.
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Om alltsa var tidigare plan B, dvs. kontanterna, nu ska bli digitala, kan man fraga
sig om det dven behovs en plan C, om betalningssystemen trots allt fallerar.
Svenska folket &r i en klass for sig nar det géller att rata kontanter som betal-
medel.3%° Men dr Sverige verkligen moget for en e-krona?

En skillnad idag jamfort med it-erans barndomsar pa 1980- och 90-talen &r att
mycket skapas digitalt fran forsta borjan. Ofta finns ingen analog back-up (inget
papper). Beroendet blir darmed totalt till det nya systemet. Idag &r ocksa fragan
om vem som har kunskap om systemet, eller processerna. Ar det handlaggarna
(som inte langre utfor de automatiserade processerna), utvecklarna som har
implementerat processerna (men som knappast jobbar pa myndigheten), nagon
annan eller ingen alls? Vad hander nar automationen gar sénder och man behéver
arbeta manuellt under en period? Ett nérliggande perspektiv handlar om hur
medborgarna ska hantera sina arenden, som t.ex. att hamta ut medicin, fa sin
pension eller fa kontakt med myndigheter.

Aven om mycket av den digitala infrastrukturen och tjansterna drivs av privata
aktorer kan det digitala samhallets plan B inte axlas av enskilda privata aktorer;
hér krévs ett samlat grepp och ett statligt helhetsansvar.

369 Sveriges Riksbank, 2019.
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6 Strategier for att minska risker och
sarbarheter

Datoriseringen ger mojlighet till nya och effektiva metoder att med sm& medel skapa
forvirring och kaos i samhallet.3"

Om problemen med digital teknik tycks orakneliga sa finns som tur &r lika manga
analyser som forsoker 16sa dem. | detta kapitel finns egentligen bara utrymme att
skumma pa ytan av de manga forslag, strategier och idéer som fokuserar pa olika
sétt att minska riskerna och sarbarheterna med digital teknik. Till att bérja med ger
vi exempel pa forslag i den svenska kontexten med koppling till de nio problem
som beskrevs i foregaende kapitel. Darefter ges ett antal strategiexempel for 10T-
sakerhet (som relaterar till vart ovan beskrivna omrade cyber/fysiskt), Al-sékerhet
(som relaterar till omradet manniska/maskin) samt dataskydd (som relaterar till
omradet data/individ).

6.1 Nio problem, manga l6sningar?

For en enskild aktor kan det vara svart att skaffa sig en 6verblick éver mangden
potentiella sarbarheter, hotbilder och kritiska beroenden. Darfor blir det an
viktigare att det finns tydliga strukturer for sékerhetsarbetet och visioner som
formedlar att det viktigaste kanske inte alltid &r att vara “bdst i vérlden®"?, som
dagens svenska strategier pa digitaliseringsomradet deklarerar, utan att skapa
andamalsenliga I6sningar som bade ar anvandarvanliga och sékra. En sadan
attitydforandring skulle méjligen kunna mildra problemet med den ryckighet i
svenska digitaliseringssatsningar som beskrevs i avsnitt 5.1, dar ett vanligt
problem tycks vara en underskattning av den tid som kvalitets- och sékerhets-
analyser kraver.

Som forskning inom féltet STS (Science and Technology Studies) har belyst ar
teknik och samhalle i standig forandring och formar varandra.®’? Detta innebéar
ocksa att de problem som uppstar i digitaliseringens kélvatten aldrig kan bli helt
fardiglosta. Arbetet for att starka sakerheten maste istallet vara en standigt
pagaende process. Kvaliteten i denna process kan hojas om de rétta kunskaps- och
kompetensmaéssiga forutséattningarna finns. Som beskrevs i avsnitt 5.2. diskuteras
flera typer av kompetensbrister i Sverige. Rekommendationerna som framkommit
handlar bade om att stddja humanistisk och samhallsvetenskaplig forskning och
om att 6ka antalet utbildningsinsatser och examinerade inom informations- och

370 Sekretariatet for sakerhetspolitik och langsiktsplanering inom totalforsvaret (1976), Svensk
samhallsutveckling: Datorerna, Férsvarsdepartementet.

371 Regeringskansliet, 2017a.

872 Jasanoff, 2016; Felt, Fouché, Miller & Smith-Doerr, 2017.
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kommunikationsteknik.®”® Att aven tilldela resurser for att hoja bestallar-
kompetensen inom offentlig sektor har framforts som viktigt.37

En trend internationellt &r satsningar pa tvarvetenskapliga centrumbildningar och
natverk: Ett framgangsrikt sddant exempel &r universitetet i Montreal i Kanada
som har etablerat ett varldsledande Al-centrum som for samman forskare fran
olika falt i syfte att integrera sociala konsekvenser av tekniken i projekten.3”® Flera
nya initiativ finns ocksa i Storbritannien som syftar till att féra samman forskare
fran olika discipliner.36 Det finns dven exempel pa sarskilda forskningssatsningar
i Sverige, sasom det flerariga forskningsprogrammet Wallenberg Al, Autonomous
Systems and Software Program (WASP) dar ett spar fokuserar pa humanistisk och
samhallsvetenskaplig forskning.3"

Nér det géller bristerna inom digital infrastruktur, som beskrevs i avsnitt 5.3, har
IVA rekommenderat en effektivare politisk samordning och att statens verktygs-
lada anvands pa ett mer offensivt satt (till exempel genom anvéndning av
regleringsbrev, agardirektiv, foreskrifter, regler och lagar).®”® Just styrnings- och
samordningsperspektivet, som beskrevs i avsnitt 5.4. aterkommer i manga strategi-
forslag. | Digitaliseringsradets rapport En lagesbild av digital ledning efterlyses
framfor allt en storre tydlighet vad géller genomfdrandet av regeringens digitala
strategi:

Det ar ocksa nodvandigt att regeringen tydligt star bakom visionen. | detta avseende har dven

Digitaliseringsradet och DIGG uppgifter att fylla men det saknas mandat och resurser

gentemot respektive sakomrade. Flera andra lander har tydligare mal vilket ocksa gor att
uppféljningen blir enklare.3”®

Digitaliseringsradet tar upp Storbritannien som ett land som arbetar aktivt med att
underlétta for offentliga organisationer att utvecklas digitalt, bland annat genom
den sa kallade “’Digital Service Standard” med 18 kriterier som hjalper staten att
ta fram bra digitala tjanster (alla tjanster som anvands av allmanheten maste folja
denna standard). Ett annat exempel &r den norska digitaliseringsstrategin Digital

373 Digitaliseringsradet, 2018b, s. 32.

874 Internetstiftelsen, intervju, 2019-09-02.

875 » Artificial intelligence”, Université de Montreal. Hamtad 2019-12-03 fran
https://www.umontreal.ca/en/artificialintelligence/.

376 Exempelvis Future of Humanity Institute vid universitetet i Oxford och Ada Lovelace Institute. |
USA finns sedan 2016 Al Now Institute som studerar sociala konsekvenser av Al.

877 “\WASP - Humanities and Society”, Wallenberg Al, Autonomous Systems and Software
Program. Initiativet I6per under &ren 2019—-2028. Hamtat 2019-12-03 fran https://wasp-
sweden.org/research/wasp-hs/. Som Andersson, Gustavi och Karasalo (2019, s. 79) noterar utgor
forskningsprogrammet WASP den enskilt storsta Al-satsningen i Sverige, men man konstaterar
ocksa att WASP &r ett privat initiativ, finansierat av Knut och Alice Wallenbergs Stiftelse, som
inte kan forvéantas técka svenska statens intressen och som bor ses som ett komplement till
statliga satsningar.

378 VA, 2019, s. 25.

37 Digitaliseringsradet, 2019, s. 14.
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21, som anger ett antal praktiska rekommendationer for sédkerhetsarbetet: bland
annat att sma och mellanstora organisationer ges battre verktyg for sékerhets-
arbetet (t.ex. i form av checklistor for att kunna goéra en “enkel hilsokontroll” av
den digitala sakerheten); att informationsdverféring mellan privata och offentliga
aktorer om it-incidenter starks i syfte att samhallet ska bli battre pa att avvirja
angrepp; att en minimistandard for cybersakerhet tas fram som ska galla for
leveranser till det offentliga.38°

| Sverige ansvarar den nya myndigheten for digital forvaltning, DIGG, for vagled-
ning for webbutveckling som d&r de officiella riktlinjerna for arbete med
webbplatser i offentlig sektor, men som Digitaliseringsradet papekar ar den
svenska vagledningen just riktlinjer som framst har fokus pa utvecklingsarbete och
tillganglighetsaspekter.38!

Nar det galler fragan om exponering, som beskrevs i avsnitt 5.5, som handlar om
att allt fler saker och processer kopplas upp, riskerar Sverige att bli sarskilt sarbart
genom de manga satsningarna pa “’smarta” l6sningar, exempelvis ’smarta stider”,
som innebar att manga funktioner kopplas upp mot en central enhet. Som visats i
tidigare FOI-studier finns manga forslag pa hur sékerheten kan forbattras pa loT-
omradet.3® Ett av dessa exempel beskrivs narmare i avsnitt 6.2

Fragan om asymmetrier, som vi beskrev i avsnitt 5.6, & komplex eftersom den har
att gora med globala strukturer och marknadsforhallanden som har skapat en trend
mot allt farre tjansteleverantdrer som allt fler & beroende av. IVA har i detta
sammanhang foreslagit en kartlaggning av konsekvenserna av dagens mono-
kulturer i syfte att minska risken med “single point of failure” .38 | sammanhanget
asymmetrier tog vi dven upp risken for att en digital klyfta skapas mellan de i
samhallet som har kapacitet och méjlighet att anvanda sig av den digitala tekniken
och de som inte har detta. Det saknas dock inte aktdrer och traditioner som kan
motverka en sadan negativ utveckling. Sérskilt biblioteken kan fa, och har redan,
en viktig roll nér det galler att tillgangliggdra digitaliseringens nya verktyg och
forhallningssatt. Som beskrivs i den nationella biblioteksstrategin:

Biblioteken ska spela en stor roll for att 6verbrygga de digitala klyftorna och fortsatta det
framgangsrika arbete som pagar, inte minst i samverkan med folkbildningen. De som inte har
tillgdng pa annat vis ska fa tillgang till datorer och annan digital utrustning pé biblioteken. P&
sd satt ska biblioteken ses som samhallets vag till allas mojlighet att bli del i det digitala
samhéllet.38

Nar det galler frdgan om tillit och férvantningar, som beskrevs i avsnitt 5.7 och 5.8
handlar detta aterigen mer om kultur och attityder an teknik. Har handlar det

380 Digital21, 2018, s. 82.

381 Digitaliseringsradet, 2019, s. 24.

382 Se t.ex. Swaling & Johansson, 2018.

383 VA, 2019, s., 29.

384 Fichtelius, Persson & Enarson, 2019, s. 12.
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kanske inte om att hitta losningar och svar utan mer om att andra séttet att stalla
fragor. Istallet for att borja med malet att digitalisera kan det vara rimligt att stélla
fragor om vad verksamheten vill uppna och hur digitaliseringen kan stodja detta.

En av de kanske svaraste fragorna som denna rapport har stallt beskrevs i avsnitt
5.9, Plan B? Fragan handlar om vilken eventuell back-up-plan samhéllet bor, vill
eller kan ha for den héndelse att en allvarlig samhallsstorning intraffar dar
stromforsorjningen slas ut och de digitala Iésningarna inte langre ar tillgangliga.
Ytterst handlar detta om vilken risk vi &r villiga att acceptera liksom vilka
kostnader for redundans vi ar redo att bara. Ju hogre risk vi accepterar, desto féarre
reservsystem och alternativa rutiner kommer vi att ha pa plats, och desto storre
kommer ocksa standardsankningen att bli i handelse av en kris.

En sammanstallning som denna av problem och utmaningar férmedlar mojligen
en dyster utblick 6ver det digitala risklandskapet. Men som papekas i Verizons
arliga undersokning Data Breach Investigations Report finns ingen anledning att
ga och gémma sig. Battre &r att acceptera att &ven om det inte finns nagot sadant
som total sékerhet, sa finns trots allt mojligheten att agera proaktivt for att skydda
det man varderar. %% Med utgangspunkt i detta avslutas kapitlet med tre fordjup-
ande exempel pa strategier inom IoT, Al och dataskydd.

6.2 Strategier for loT-sakerhet

Trenden att koppla upp ett stort antal objekt mot néatet och med varandra har
identifierats som en sékerhetsrisk i forskning och litteratur. Som beskrevs i kapitel
4.1 ar den inbyggda sdkerheten ofta lag, med svaga l6senordsskydd och ogenom-
tdnkta sammankopplingar mellan icke-skyddsvérda och skyddsvarda objekt eller
funktioner. Denna problematik har dven borjat uppmarksammas pa nationsniva,
dar ett exempel &r de grundldggande principer for loT-sékerhet som tagits fram av
USA:s departement for inrikes sékerhet, U.S. Department of Homeland Security
(DHS). DHS kriterier har analyserats och bearbetats i en FOI-rapport som ocksa
har legat till grund for publikationer om loT-sakerhet som MSB har givit ut.3

Principerna ar riktade till utvecklare, tillverkare, tjnsteleverantdrer och akttrer
med ett dvergripande sékerhetsansvar inom samhéllsviktig verksamhet, industri
och statlig styrning.

385 \/erizon, 2018, s. 4.
386 Swaling Hedtjarn & Johansson, 2018. Se aven MSB, 2018b.
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For att organisera sitt satt att tanka kring loT-sakerhet foreslar DHS att aktérerna
ska

verka for sakerhetsuppdateringar och sarbarhetshantering

bygga in sakerhet redan i designfasen (s.k. ”’security by design”)
ansluta enheter genomténkt och med forsiktighet

bygga pa beprovad praxis

prioritera sakerhetsatgarder utifran potentiell paverkan

verka for transparens inom loT.

ok whN P

Det finns vasentligen tva satt att eliminera risker — antingen genom att minska
sannolikheten for en hdndelse genom férebyggande riskhantering, eller att mildra
konsekvenserna genom konsekvenslindrande riskhantering. Hur harmonierar
DHS principer med dessa strategier? | det foljande beskrivs olika typer av atgarder
kopplat till dessa 6 principer.

Principen om att verka for sékerhetsuppdateringar och sarbarhetshantering (1)
harmonierar med en strategi for forebyggande riskhantering. Denna maste i sin tur
fokusera antingen pa attackvektorerna som utnyttjar sarbarheterna, eller pa
sarbarheterna i sig. | bagge dessa fall ar begransad access en nyckelparameter. Det
kan noteras att manga attacker forutsatter nagon form av informationsinhamtning
eller sekretessovertradelse. Angrepp mot riktighet och tillganglighet sker manga
ganger i ett andra steg, med effekter i samhéllsviktiga funktioner som tankbar
foljd. Manga angrepp skulle darmed kunna férhindras om sjalva informations-
inhamtningen eller intranget forhindrades. Sarbarheter i loT-enheter som det
tydligt gar att gora nagot at ar svaga lésenord och fysisk exponering.

Aven principerna om att bygga in séakerhet i designfasen (2) och ansluta enheter
genomténkt och med forsiktighet (3) ar vésentligen av forebyggande karaktér.
Losenord bor vara séakra som standard, och om nodvandigt kunna éndras till nagot
enklare och eventuellt mindre séikert, inte tvartom. P4 motsvarande satt ska en
enhet inte levereras med nagra andra uppkopplingar &n de som &r nédvandiga for
dess grundlaggande funktion och syfte. Inte minst inom industriella tillampningar
géller att enheter inte ska vara uppkopplade i onddan.

Nar det galler konsekvenslindrande atgarder sa handlar dessa mycket om tradi-
tionell it- och ICS-sékerhet eftersom den stora risken med loT-enheter ar att de
kan utnyttjas for att ta sig in i it- och 1CS-system. En vettig strategi torde darmed
vara att stirka det ordinéra it- och 1CS-sékerhetsarbetet i samhéllsviktig verk-
samhet for att begransa konsekvenserna om ett intrang lyckas. Principerna om att
bygga pad beprovad praxis (4) och att prioritera sdkerhetsatgarder utifran
potentiell paverkan (5) harmonierar med en sadan strategi. Rent konkret kan de
konsekvenslindrande atgarderna handla om att 6ka robustheten genom att redun-
dans byggs in och genom robust hantering av feltillstdnd i viktig utrustning, dvs.
att det finns felsakra reservrutiner for viktiga funktioner.
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Principen om att verka for transparens inom loT (6) kan tolkas i termer av att syftet
med att en enhet &r uppkopplad tydligt ska kommuniceras till anvandarna. Det kan
ocksa betyda att information om handelser och sarbarheter ska kunna delas av
manga utan att detta dventyrar grundlaggande kommersiella incitament. Nagra av
de forslag som DHS ger handlar om att bygga upp certifieringsmojligheter,
regelverk och standarder samt att stdrka mojligheterna att stalla aktorer till svars
for loT-handelser. Det galler att skapa incitament sa att “sakerhet I6nar sig”.
Genom att se sakerhet som ett attribut hos natverksuppkopplade enheter har det
havdats att bade tillverkare, leverantorer och tjansteleverantorer ges en mojlighet
till marknadsdifferentiering. Har finns sékerligen utrymme for flera tekniska
certifieringar.

6.3 Strategier for Al-sdkerhet och
automatiserat beslutsfattande

Som beskrevs i kapitel 4.2 har utvecklingen inom Al (dar begreppet forstas i vid
mening) baring pa saval infrastruktur och nationell sakerhet som demokrati och
manskliga rattigheter. Detta innebér att det finns manga olika dimensioner av Al-
sékerhet. Andersson, Gustavi och Karasalo (2019) konstaterar att sakerhet kopplat
till Al idag ar ett vaxande forskningsomréade som studerar fragor som exempelvis
berdér transparens (hur intelligenta system kan designas som samtidigt ar
transparenta); véldefinierade mal (hur man kan sakerstalla att det mal som sétts for
ett intelligent system verkligen leder till 6nskat resultat utan allvarliga bieffekter);
robusthet och stabilitet (hur man kan sékerstédlla att ovéntade forandringar i
systemets forutsattningar inte leder till allvarliga negativa effekter) och hantering
av sarbarheter (hur man kan skapa och trana system for att minimera risken for
felbedémningar pa grund av avsiktlig manipulation).8”

Ett omrade som fatt relativt stor uppmérksamhet de senaste aren beror
automatiserat beslutsfattande (och relaterade transparensfragor). | svensk offentlig
forvaltning har frdgan om automatiserat beslutsfattande i stor skala varit aktuell
sedan atminstone 2004, da forsoken med trangselskatt i Stockholm borjade
planeras.®® Lagen som infordes for dessa forsok inkluderade en skrivning om att
besluten tas genom automatiserad behandling. Numera dr automatiserade beslut
uttryckligen generellt tillatna inom offentlig forvaltning, sedan en andring av
Forvaltningslagen tradde i kraft den 1 juli 2018.3% Férandringen innebar att
automatiserade beslut kan anvéndas utan speciella undantag eller tillagg i andra
forfattningar.3° Lagen gor ingen skillnad pa automatiserade och manuella beslut,
utan dessa omfattas av samma skyldigheter och ansvarsforhallanden som icke-

387 Andersson, Gustavi & Karasalo, 2019, s. 78.
388 Prop 2003/04:145.

389 SFS 2017:900.

3% Prop. 2016/17:180.
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automatiserade beslut. Exempelvis ska besluten dokumenteras enligt samma
principer som om de hade tagits av en mansklig handlaggare.®**

AlgorithmWatch®®? och Bertelsmann Stiftung®® har tillsammans tagit fram
rapporten Automating Society, dar de undersoker laget kring automatiserat besluts-
fattande i EU:s medlemslander.3%* Rapporten noterar att automatisering av beslut
kan vara fantastiskt, men att det &ven kan innebdra negativa konsekvenser som
exempelvis att beslut fattas pa diskriminerande grunder. De trycker pa att system
for automatiserade beslut inte kan ses som enbart tekniska system, utan att de
maste ses i ett sociotekniskt sammanhang som dven inkluderar beslutsmodeller,
algoritmer, indata samt den politiska och ekonomiska omgivning som systemet
verkar i. Utifran resultaten som presenteras i Automating Society presenteras
foljande rekommendationer, riktade brett till politiker, intresseorganisationer och
foretag inom EU.3%

e Fokusera diskussionen pa de aspekter som &r politiskt relevanta.

e Avgransa debatten kring Al till den utveckling som pagar eller ligger
nara i tiden.

« Overvig automatiserade beslutssystem som en helhet, inte bara som en
teknik.

e Utbilda medborgarna sa de har mojlighet att anpassa sig till de nya
utmaningar som tekniken for med sig.

o Se till att offentlig forvaltning har den kompetens som kravs for att
anpassa sig.

o Stark civilsamhéllets engagemang i fragor kring automatiserat
beslutsfattande.

e Se till att lampliga tillsynsmyndigheter finns och att de har ratt
kompetens.

¢ Minska skillnaderna mellan medlemslénder.

e Tafram de regelverk som behovs utéver dataskydd.

¢ Inkludera ett brett spann av intressenter och intresseorganisationer,
inklusive medborgarrattsorganisationer, nar kriterier utvecklas for vad
som &r bra designprocesser och tillsyn.

En &nnu mer évergripande diskussion i Al-sammanhang handlar om huruvida mer
reglering och kontroll &r en god eller délig idé. Vilken stdndpunkt som intas beror

31 |bid.

392 AlgorithmWatch ar en icke vinstdrivande organisation med syftet att undersoka och belysa
algoritmbaserade beslutsprocesser som har inflytande pa samhallet, se
https://algorithmwatch.org/en/what-we-do/.

39 Bertelsmann Stiftung &r en politiskt obunden stiftelse som grundades av Reinhard Mohn, &garen
till Bertelsmann AG. Stiftelsens syfte ar att verka for allménhetens bésta (eng. common good)
och att alla ska kunna delta i samhéllet, se https://www.bertelsmann-stiftung.de/en/.

39 Speilkramp, 2019.

3% |bid.
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pa hur olika aktorer bedoémer riskerna och sannolikheten att olika hot ska
realiseras. Har finns en bred skala dar somliga lutar at att stora 6verdrifter vidhaftar
Al-debatten, medan andra manar till forsiktighet med tanke pa de véarden som star
pa spel. Historiskt ar det inte ovanligt att regleringar inforts inom nya teknik-
omraden utifran forsiktighetsprincipen: forskning om manskligt DNA och utveck-
ling av biologiska vapen utgor exempel pa omraden som tidigt reglerades.®® De
senaste aren har sett en stor produktion av policys och riktlinjer for utveckling och
tillampning av Al-system, dokument som har tagits fram av saval foretag som
enskilda lander och organisationer.®” Fokus i dessa sammanhang tenderar att vara
pa tillvaxt och etik snarare an traditionella sakerhetsfragor. Regleringar av digital
teknik via lagstiftning &r &n sa lange relativt ovanligt, med undantag av fragor som
galler skydd av data och/eller personlig integritet.3%

Ett argument for mer reglering ar att Al &r ett typiskt teknikomrade med dual use-
karaktar, vilket innebér att godvilliga tillampningar lika val kan omstdpas till
illvilliga sddana.®®® Det antas aven finnas ett behov av att dampa starka kommer-
siella drivkrafter som inte har sakerhet eller de stérre samhallsperspektiven som
framsta fokus.*®° Det har i detta sammanhang papekats att det stora intresset hos
globala foretag att ta fram policys om etik kan ha att géra med en 6nskan om att
undvika tvingande regleringar och lagstiftning.4®* Samtidigt finns ocksa exempel
pa foretagsledare som tvartom betonat vikten av regleringar. Till exempel sade
Elon Musk, en av grundarna till OpenAl,*%? i juli 2017 att “AlI utgér det ovanliga

fallet ddr vi behdver vara proaktiva vad giller reglering, snarare én reaktiva”.403

Argumenten mot reglering handlar bland annat om att lagstiftarna, pa grund av sin
bristfalliga forstaelse for tekniken, riskerar att Gverreglera (eller reglerera fel saker)
vilket skulle kunna lagga en blét filt dver ett teknikomrade som pa manga satt
skulle kunna gynna manskligheten. En problematik i detta sammanhang handlar
om teknikutvecklingens hastighet — ny lagstiftning kan vara obsolet redan nér den
trader i kraft. Om lagstiftningsinstrumentet ska anvandas maste den alltsa vara
principiell nog for att vara relevant utan att for den skull bli fér luddig och darmed
verkningslos. 04

Fragan om regleringsbehov handlar i grunden om beddmning av risk. 1 EU-
kommissionens utkast till Ethics Guidelines (2018) drogs slutsatsen att ”Pa det

3% Yudkowsky, 2008.

397 Se kartldggning i Cussins Newman, 2019.

3% Ett exempel &r EU:s nyligen implementerade GDPR-lagstiftning.

3% Brundage, Avin, Clark, Toner m.fl., 2018, s. 16.

400 Broad, 2018, s. 140.

401 Men som papekas i Broad, 2018, s. 140: ”You cannot have ethics without justice.”

402 OpenAll &r ett Kalifornien-baserat foretag som vill framja utvecklingen av god Al. Se
https://openai.com/about/.

403 Elon Musk, citerad i Cussins Newman, 2019, s. 34: “Al is a rare case where we need to be
proactive about regulation instead of reactive.”

404 Wahlgren, 2018.
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hela taget Overvager Al-utvecklingens mojligheter dess risker...”.4% Detta
uttalande har kritiserats av matematikern Olle Haggstrdm som menar att
dokumentet saknar en systematisk analys av just riskerna och déarmed utgor ett
exempel pa hur vagskalen med risker tenderar att bagatelliseras i politisk
mainstreamretorik. Sarskilt problematiskt blir detta, menar Haggstrém, i samman-
hanget av autonoma vapen och anfér som exempel en debatt under en konferens
ar 2017 da kognitionsvetaren Steven Pinker framholl att det skulle krévas “en
galning” for att konstruera nagot sd hemskt som “en svirm av robotinsekter avsedd
att attackera enskilda ménniskor baserat pa ansiktsigenkidnning”.4% Enligt Pinker
finns det idag inte langre utrymme for sddana enstaka galningar da ju alla
betydande ingenjorsprojekt numera genomfors i stora samarbeten. Men som
Haggstrom papekar ignorerar denna optimism helt den inre logiken i
kapprustningar och ”forbiser att minst lika hemska vapen har utvecklats i éver 70
ars tid — inte av ensamma galningar, utan just i stora samarbetsprojekt (varav
Manbhattanprojektet ir det mest kiinda).”*%7

Nagot som kan konstateras &r att Al-system, precis som annan teknik, ar behaftade
med en uppsattning mojliga fel, brister och sarbarheter som maste hanteras. Det
kan ocksa antas att detta forhallande blir viktigare att beakta ju mer kontroll som
lamnas Over till tekniken dar utvecklingen av generell (superintelligent) Al i
forlangningen kan innebdra mycket stora risker om inte kontrollproblematiken
hanteras. En komplicerande faktor i detta sammanhang &r, som Hdaggstrom
papekar, den kapplopningsmentalitet som allmént rader inom Al-omradet och som
ar vanligt forekommande dven i den svenska Al-diskursen. Faran hér ligger i att
sakerhetsfragorna kommer som en eftertanke nar de istallet skulle behdva
integreras i utvecklingsarbetet pa ett tidigt stadium, saval vad galler de mer
vardagliga tillampningarna som forskningen om generell Al.4%®

Vad galler framtagandet av strategier for att hantera risker och sarbarheter
relaterade till Al kommer det att finnas behov av att dela upp och konkretisera
dessa pa olika teknikomraden och domaner. Det ar exempelvis skillnad mellan att
utforma strategier for att hantera deep fakes eller for att hantera illvillig anvand-
ning av drénare. Inom varje omrade finns dessutom en hel verktygslada av
motatgarder. For att ta exemplet med deep fakes beskrivs i rapporten Deep Fakes:
A Looming Challenge for Privacy, Democracy, and National Security (2018) saval

405 Haggstrom, 2019, s. 14-19. Se dven “Draft Ethics guidelines for trustworthy AI”, Europeiska
kommissionen, Al HLEG, 18 december 2018, hamtad 2019-12-03 fran
https://ec.europa.eu/digital-single-market/en/news/draft-ethics-guidelines-trustworthy-ai. Denna
formulering finns dock inte med i den slutliga versionen av riktlinjerna: ”Ethics guidelines for
trustworthy AI”, Europeiska kommissionen, 8 april 2018, himtad 2019-12-03 frdn
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai.

408 Haggstrom, 2019, s. 17.

407 1hid.

408 1pid., s. 18-19.
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tekniska och juridiska som kommersiella lésningar pa problemet med manipu-
lerade eller falska film- och ljudinspelningar.*®® Ett exempel pa forsok med ny
lagstiftning ar initiativet att inratta ett slags partiellt férbud som pagar just nu i
Kalifornien dar en lag har tillkommit som gor det olagligt att distribuera
manipulerade videor som har som syfte att misskreditera en politisk kandidat och
lura viljare 60 dagar fore ett val.40

I sin kartlaggning av nationella Al-strategier noterar Jessica Cussins Newman
slutligen att manga regeringar betonar vikten av privat-offentliga partnerskap.
Samtidigt, papekar Cussins Newman, har policymakare i detta sammanhang ett
unikt ansvar for att skydda allménhetens intressen, ett ansvar som &r &n tyngre i
tider av stor teknisk foridndring.”*** Andersson, Gustavi och Karasalo (2019), som
skrivit om Al i en svensk totalférsvarskontext, betonar att &ven om Sverige i
grunden har goda forutsattningar att ta sig an de utmaningar som Al-utvecklingen
medfor sa ar det riskabelt att i for hog grad forlita sig pa att industrin och privata
forskningsinitiativ ska ta ansvar for fragor av nationellt intresse. Sarskilt viktigt
blir det i detta sammanhang, menar Andersson, Gustavi och Karasalo, att
sékerstalla kompetensforsorjningen — for att inte Sveriges nationella sakerhet ska
bli helt beroende av utlandsk expertis behdver en inhemsk kompetens inom
avancerad databehandling byggas upp och bibehallas.*1?

6.4 Strategier for dataskydd

Dataskydd innebdr att insamling, hantering och behandling av data kopplad till
individer ska goras pa ett sakert satt. Dessutom ska eventuella beslut kopplas till
att sidana data tas pa ett rattssakert satt. Principerna for dataskydd utgar fran etiska
hansyn till individen och dennes réttigheter. Forenta Nationernas general-
forsamling noterar 2018 att den snabba tekniska utvecklingen innebar en 6kad risk
for att foretag, stater och individer bryter mot de manskliga réttigheterna genom
exempelvis 6kad dvervakning eller insamling av data.**

409 Chesney & Citron, 2018. Som rapportforfattarna papekar ar inte alla deepfakes illvilliga —
experiment med filmteknik kan tankas tillampas inom konst, vetenskap, utbildning och
nojesindustrin (ett exempel pa det senare ar Stars Wars-filmen The Last Jedi dar en scen med
prinsessan Leia tillkom efter Carrie Fischers déd, genom deep learning-teknik). Ibid., s. 15.

410 agtexten kan lasas har:
https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtmlI?bill_id=201920200AB730. Enskilda
medborgare ska ocksé kunna stimma den som skapar en video dar de placeras utan samtycke.
https://computersweden.idg.se/2.2683/1.724587/kalifornien-politiska-deepfakes.

411 Cussins Newman, 2019, s. 4: ”Policymakers have the unique primary responsibility to protect the
public interest, and this responsibility carries even greater weight during periods of significant
technological transformation.”

412 Andersson, Gustavi & Karasalo, 2019, s. 80.

413 “The right to privacy in the digital age”, United Nations General Assembly,
AJC.3/73/L.49/Rev.1, 14 november 2018. Hamtad 2019-12-03 fran
https://undocs.org/pdf?symbol=en/A/C.3/73/L.49/Rev.1.
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FN utarbetade riktlinjer for insamling och behandling av data redan ar 1990. Dessa
riktlinjer antogs som resolution av FN:s generalférsamling, vilket innebéar att
samtliga medlemslénder uppmanas att arbeta in riktlinjerna i sina respektive
lagstiftningar.**4 Riktlinjerna bestar av sex grundprinciper for datahanteringen:
laglighet och réttvisa, precision, andamalsenlighet, atkomst till information om
egna personen, icke-diskriminering samt att data ska skyddas mot sékerhetshot.*1°
Dartill finns fyra principer som ror lagstiftningens utformning och som berdr
mojligheten att géra undantag fran grundprinciperna, att det ska finnas 6ver-
vakning och sanktionsmgjligheter, hur reglering av gransoverskridande datafléden
ska utformas samt inom vilka omraden som riktlinjerna ska appliceras.**6

FN:s riktlinjer ligger pa en hog niva vilket gor att det kan vara svart att se exakt
hur dessa ska appliceras for olika fall. EU:s byréa for grundlaggande rattigheter®!’
(FRA) ger ut handbdcker och rad inom bland annat dataskyddsomradet. | deras
rapport om laget kring de grundlaggande rattigheterna ar 2019 tar de upp att senare
tids utveckling inom Al och big data har lett till manga initiativ som fokuserar pa
att maximera de ekonomiska fordelarna med tekniken.*® De sdger att endast ett
rattighetsbaserat forhallningssatt kan garantera en hog skyddsniva mot de faror
som tekniken for med sig.**® Darmed bor EU:s medlemsstater utga ifran de
grundlaggande rattigheterna nar de tar fram nationella strategier kring Al och big
data och att arbetet ska inkludera experter fran alla relevanta omraden. De noterar
aven att etik kan komplettera ett rattighetsbaserat forhallningssatt, men inte ersatta
det.#20

EU:s stadga om de grundlaggande rattigheterna fastslar foljande grundprinciper
for dataskydd.*?*

e Var och en har ratt till skydd av de personuppgifter som rér honom eller
henne.

414 “General Assembly — Forty-fifth Session: 45/95. Guidelines for the regulation of computerized
personal data files”, FN:s generalforsamling, 14 december 1990. Himtad 2019-13-03 frén
https://undocs.org/A/RES/45/95.

415 “Guidelines for the Regulation of Computerized Personal Data Files”, Office of the United
Nations High Commissioner for Human Rights, 1990. Hamtad 2019-12-03 fran
https://www.refworld.org/pdfid/3ddcafaac.pdf.

416 |bid.

417 EN:s term manskliga réttigheter och EU:s term grundlaggande rattigheter avser bada individens
rattigheter.

418 “Fundamental Rights Report”, European Union Agency for Fundamental Rights, juni 2019,
5.166. Hamtad 2019-11-20 fran https://fra.europa.eu/en/publication/2019/fundamental-rights-
2019.

419 |bid., s. 166.

420 |pid.

421 »Buropeiska unionens stadga om de grundliggande rittigheterna”, EU 2012/C 326/02. Himtad
frén https://eur-lex.europa.eu/legal-
content/SV/TXT/HTML/?uri=CELEX:C2012/326/02&from=HR.
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» Dessa uppgifter ska behandlas lagenligt for bestdmda dndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim
och lagenlig grund. Var och en har rétt att fa tillgang till insamlade
uppgifter som rér honom eller henne och att fa rattelse av dem.

e En oberoende myndighet ska kontrollera att dessa regler efterlevs. (EU
2012/C 326/02, artikel 1).422

Sedan maj 2018 galler EU:s dataskyddférordning GDPR*® i samtliga
medlemslander inom EU. GDPR utgar fran de grundlaggande rattigheterna och
fortydligar dessa genom ett antal principer for behandling av personuppgifter.
Bland annat anges att uppgifterna om den registrerade ska samlas in for séarskilda,
uttryckligt angivna och beréattigade andamal och inte senare behandlas pa ett sétt
som ar ofdrenligt med dessa &ndamal.*?* Principerna innebér i praktiken att
systemen ska utga fran att den personliga integriteten ska bevaras och att all
insamling och behandling av personuppgifter ska minimeras till de fall dar den &r
nodvandig eller beréttigad. Lagen foreskriver dven ansvarsskyldighet dar exem-
pelvis ett foretag som bryter mot GDPR kan paféras kannbara sanktionsavgifter —
maximalt belopp &r det hdgre beloppet av antingen 20 miljoner euro eller 4 % av
foretagets globala arsomsattning.#?> Denna majlighet har nyttjats av CNIL, den
franska motsvarigheten till Datainspektionen, som i januari 2019 beslutade att
paféra Google en sanktionsavgift pd 50 miljoner euro for att de har brutit mot
GDPR.#2¢

Som forskaren och debattéren Wolfie Christl papekar ar individens medgivande
och dennes valmoéjlighet att avsta datainsamling nédvandiga forutsattningar for att
hantera de mest bradskande problemen med patrangande datainsamling.*?”
Medgivande och valmojlighet kan dock ge en illusion av valfrihet, da priset for att

422 Ett specifikt rattsfall som EU:s byra for grundlaggande réttigheter tar upp ar EU-domstolens
utslag angdende lagring av trafikdata hos teleoperatorer. Efter att EU-domstolen annullerade EU-
direktivet om datalagring ar 2014 blev foljden att vissa EU-lander justerade de egna lagarna
inom omradet sé att de foljde domstolens utslag, medan andra EU-lander fortfarande behdll
lagstiftning motsvarande det ogiltiga EU-direktivet. | ett uppmarksammat fall frn 2016 slog EU-
domstolen fast att nationell lag inte far foreskriva datalagring som star i strid med de
grundléggande rattigheterna eller med EU-lagar. Dom av den 21 december 2016, Tele2 mot
Watson, C-203/15 och C-698/15, ECLI:EU:C:2016:970. Hamtad fran https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A62015CJ0203. Byran for grundlaggande
rattigheter anser att medlemslanderna maste se till att de nationella lagarna ar i linje med EU-
domstolens utslag och att de maste ta hansyn till proportionalitet. FRA, 2019, s. 165.

423 General Data Protection Regulation.

424 “Buropaparlamentets och radets forordning (EU) 2016/679”, EU 2016/679, artikel 5. Himtad
fran https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016R0679.

425 |pid, artikel 83.

426 «“Deliberation of the Restricted Committee SAN-2019-001 of 21 January 2019 pronouncing a
financial sanction against GOOGLE LLC”, Commission Nationale de 1’Informatique et des
Libertés (CNIL). Hamtad 2019-12-04 fran https://www.cnil.fr/sites/default/files/atoms/files/san-
2019-001.pdf.

427 Christl, 2017.
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avsta ar att individen inte kan nyttja en tjanst som exempelvis ar ekonomiskt
fordelaktig.*?® Brist pa valmojligheter blir extra tydlig i de fall dar individen star i
beroendestéllning gentemot den som samlar in personuppgifter. | augusti 2019
utfardade Datainspektionen sin forsta sanktionsavgift enligt GDPR till en
gymnasieskola som pa forsok testade automatiserad, kamerabaserad ansiktsigen-
kanning for att registrera elevernas narvaro.*?° Beslutet motiverades delvis med att
eleverna befann sig i beroendestalining mot skolan och att samtycke darfor inte
kan utgora en laglig grund for personuppgiftsbehandlingen.*® Dessutom ar de
biometriska data som samlades in att betrakta som kansliga personuppgifter.3*

Ett specifikt omrade dar potentiellt mycket kanslig information samlas in om
individer i utsatta positioner ar medicinsk forskning. The Belmont Report fran
USA:s hélso- och socialdepartement faststéllde tre grundlaggande etiska principer
for att skydda ménskliga forskningssubjekt: respekt for individen, godhet (eng.
beneficence) och réattvisa. En aspekt som lyfts fram ar vikten av att skydda
personer med begransad mojlighet till eget bestimmande.*32

Den Europeiska lakemedelsmyndigheten (EMA) har bildat en arbetsgrupp
tillsammans med Heads of Medicines Agencies (HMA) for att undersoka big data-
omradet. Avsikten med arbetsgruppen ar att ta fram rekommendationer och
riktlinjer for hur regelverk kan utformas kring big data, for att tekniken ska kunna
ge battre forstaelse av sjukdomar, mediciner och effektiviteten hos medicinska
produkter. De slutliga rekommendationerna fran arbetsgruppen ar inte publicerade
nar denna rapport skrivs, men daremot finns delresultat i form av nio
nyckelomraden med tillnérande preliminara rekommendationer. Bland dessa kan
namnas att standardisera till nagra fa dataformat, forbattra bedémning och
dokumentation av datakvalitet, 6ka datadelningen inom hélso- och sjukvard,
uppmuntra sammanlénkning av data samt utveckla ramverk for att mojliggéra nya
analysmetoder.*3

Policyer pa hog niva, exempelvis baserade pa de grundlaggande rattigheterna,
maste kompletteras med rekommendationer och riktlinjer pa en betydligt mer

428 |pid.

429 »Tillsyn enligt EU:s dataskyddsforordning 2016/679 — ansiktsigenkanning for narvarokontroll av
elever” , DI-2019-2221, Datainspektionen.

430 |bid.

431 |hid.

432 Ryan, Brady, Cooke, Height, Jonsen, King, Lebacgz, Louisell, Seldin, Stellar & Turtle, 1979.

433 “HMA-EMA Joint Big Data Taskforce: Summary report”, Heads of Medicines Agencies (HMA)
och European Medicines Agency (EMA), 13 februari 2019. Hamtad 2019-12-04 fran
https://www.ema.europa.eu/en/documents/minutes/hma/ema-joint-task-force-big-data-summary-
report_en.pdf.
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teknikndra niva. ENISA** har genomfort en studie dar de fokuserat pa informa-
tionssékerheten vid insamling och hantering av stora dataméangder. Rapporten tar
upp fem rekommendationer till de organisationer som arbetar med big data:4%

» Beslutsfattare bor fokusera pa att ge riktlinjer for séker anvandning av
big data i kritiska sektorer.

e Foretag bor folja relevanta sdkerhetsstandarder nar de utvecklar
produkter inom big data.

¢ Myndigheter med sektorsansvar bor uppmuntra foretagen att anvanda
sékra protokoll och autentiseringsmekanismer i deras produkter.

e Standardiseringsorgan bor anpassa existerande sakerhetsstandarder eller
skapa nya sakerhetsstandarder for big data-omradet.

e Foretag bor investera mer i att forbattrad personalens kunskap kring
teknisk sakerhethet for big data, exempelvis genom utbildningar och
certifieringar.

For att motverka att medborgarna i allt storre utstrackning maste bli sina egna
handlaggare som foljd av digitalisering krdvs en betydande samordning av olika
myndigheters verksamheter och system. Samtidigt finns hinder for offentliga
verksamheter da det i de flesta fall inte &r tillatet att dela information mellan dem.
En proaktiv samordning kan exempelvis innebara att ingangen till olika
myndigheters tjanster blir gemensam och att medborgarna far méjlighet att mata
in sina data en gang oavsett antalet inblandade myndigheter.

Ett svenskt exempel pd gemensam ingang ar Verksamt.se, en webbplats for
Bolagsverket, Skatteverket, Tillvaxtverket och Arbetsformedlingen.*¢ Webb-
platsen innehaller dock bara ett mindre antal egna tjanster for anvindarna. Ovriga
tjanster aterfinns pd webbplatserna som tillhor respektive myndighet, vilket
innebér att anvandaren blir vidareskickad dit for att utféra sina arenden. Estland
har kommit langre genom sin portaltjénst Eesti.ee, dar medborgare kan hitta manga
digitala tjanster inom exempelvis halsa- och sjukvard, fordonsregister, med-
borgarskap, utbildning, familjefrdgor och foretagande.**” Riksrevisionens
granskning Enklare att starta foretag visar att denna typ av samverkansplattform
inte &r oproblematisk i Sverige, med exempelvis olika prioriteringar hos de in-
blandade parterna, komplicerade finansieringsfragor och rattsliga hinder att utbyta
information mellan aktorer.43® For att ge battre forutsattningar for digitaliseringen
av offentlig forvaltning rekommenderar Riksrevisionen att Regeringen ska

... fortsatt vidta &tgarder for att underlitta digital samverkan mellan myndigheterna. Fokus
bor laggas pa [...] till exempel réttsliga forutsdttningar for digitala tjanster, mal- och

434 Europeiska unionens cyberséakerhetshbyra (European Union Agency for Cybersecurity).
435 Naydenov, Liveri, Dupre, Chalvatzi & Skouloudi, 2015.

436 https://www.verksamt.se/.

437 https://www.eesti.ee/en/.

438 RIR 2019:14.
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prioriteringskonflikter vid digital samverkan samt finansieringsutmaningar vid utveckling
och drift av forvaltningsgemensamma digitala tjanster.*3°

Den etiska utgangspunkten och de méanskliga rattigheterna genomsyrar flera
arbeten med principer for att skydda individen nar det galler data. Nagra grund-
principer som omndmns dar rattvisa, transparens och ansvarsskyldighet.*4
Databehandling ska ske rattvist for individen, pa ett rattssakert satt utan diskri-
minering eller annan negativ sarbehandling. For att sékerstalla att databehand-
lingen &r rattvis sa kravs transparens, det vill sdga insyn, i verksamheterna och hur
de hanterar data. | fall dar rattvisan eller transparensen inte uppratthalls maste det
finnas sanktionsmajligheter for att utkrava ansvarsskyldighet fran ansvariga.

439 |pid.
440 vVedder & Naudts, 2017.
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7 Avslutande reflektioner

Begreppet digitalisering har kommit att sta i centrum fér manga framtidsinriktade
diskussioner och dokument i den svenska offentligheten. Digitalisering har
presenterats bade som ett nodvandigt satt att mota den ekonomiska och
demografiska utmaning som manga kommuner star infor, och som vagen in i en
helt ny verklighet, karaktariserad med ord och uttryck som Industri 4.0, den smarta
staden, Al och IoT etc. Enligt Sveriges digitala strategi ska landet bli ”bast i
virlden” p4 att tillvarata digitaliseringens méjligheter.**! Samtidigt tycker sig olika
aktorer se tecken pa att Sverige haller pa att halka efter relativt andra landers
framsteg pa digitaliseringsomradet.**> Sammantaget tycks dessa forhallanden ha
skapat en kansla av det ar brattom. Som vi har visat i denna rapport innebar det
dock risker med att ha for brattom. Forutom risken att ogenomtankta satsningar
riskerar att skapa frustration snarare an anvandarvanlighet finns ocksa en risk att
otillrackliga sékerhetsanalyser gor att sarbarheter byggs in eller negligeras. Sadana
projekt hamnar latt i ett gasa/bromsa-maénster nar problem till slut uppstar som
maste hanteras.

Digitalisering handlar i grunden, som papekats i vara intervjuer, om processer som
forandrar eller skapar nya varden. Tack vare nya digitala teknologier och it-
verktyg har det helt enkelt blivit mojligt att gora saker pa annat satt. Om och hur
denna forandring sker &r dock inte avhangigt verktygen: Istéllet krdvs en
helhetssyn pa den verksamhetsforandring som digitaliseringen innebar — varfor,
hur och for vem sker digitaliseringen? Vilka risker och sarbarheter maste hanteras?
Inte minst finns anledning att atervanda till fragan om varfor. Vanligt fore-
kommande argument i den politiska retoriken &r att digitalisering kan spara pengar
och effektivisera valfarden. Men dessa motiveringar har ifrdgasatts — att
digitalisera kan atminstone initialt vara mycket kostsamt, och frdgan om Gkad
effektivitet beror pa om digitaliseringen i praktiken leder till 6kad administration
for personalen och darmed mindre tid for vardeskapande arbete.*3 En tredje vanlig
motivering handlar om att digitaliseringen kan skapa storre jamlikhet och rattvisa.
Aven detta har ifrgasatts, bland annat mot bakgrund av att de data som samlas in
i sig aldrig &r neutrala — data utgér alltid ett urval som kan vara bristfalligt pa olika
sétt, eller i varsta fall spegla diskriminerande strukturer i samhallet.

Den kritik som exemplifierats ovan handlar inte om att vara emot digitalisering
utan om att den tycks goras pa fel satt och ibland av fel orsaker. For den som
forsoker ta sig an mangden av rapporter pa detta omrade ar det dock svart att fa en
helhetshild av digitaliseringens problem. Manga rapporter fokuserar pa en viss
pusselbit, eller ett visst perspektiv (som forvisso kan vara brett, som det vanligt

441 Regeringskansliet, 2017a; Regeringskansliet, 2017b.
442 Se t.ex. Digitaliseringsradet, 2018b, s. 48; ESV 2018:31, s. 8.
43 SKL, 2019, s. 64.
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forekommande tillvaxtperspektivet). I denna studie har vi velat ta oss an ett antal
grundlaggande fragestallningar som har baring pa digitalisering i ett risk- och
sarbarhetsperspektiv: Vad innebér det att digitalisera”? Vilka dr drivkrafterna att
digitalisera? Varfor och hur uppstar risker och sarbarheter nar processer digitali-
seras? Vilka fordndringsparadigm, eller trender, kan vi urskilja som formar dagens
och morgondagens utveckling och anvéndning av digital teknik? Hur ser digitali-
seringens problem ut i en svensk kontext? Vilka strategier finns eller kan utvecklas
for att mildra digitaliseringens sarbarheter?

Nagra grundlaggande aspekter som beskrevs i kapitel 3 handlade om inneb6rden
av risker, sarbarheter och hot i ett digitaliseringsperspektiv. Har beskrevs ocksa
den digitala teknikens inneboende komplexitet liksom samhéllets komplexa
marknadsstruktur. IVA har i detta sammanhang beskrivit hur samhallet tidigare
fungerade enligt en stuprérsmodell dar en enskild aktér hade kontroll éver hela
kedjan av infrastruktur.**4 Sedan 1980-talet har istallet en avreglerad, horisontell
struktur vuxit fram med manga konkurrerande aktorer i varje skikt. Denna modell,
som IVA liknat vid en lasagne, har skapat fordelar men ocksa en stor samordnings-
komplexitet.

| kapitel 4 analyserades tre typer av forandringsparadigm med utgangspunkt i
begreppsparen cyber/fysiskt, ménniska/maskin och data/individ. Med dessa tre
begreppspar ville vi belysa ndgot mer an tekniktrender. Forandringsparadigmen
signalerar framfor allt att ytterligare lager av komplexitet tillkommer nér gréanserna
mellan kategorier som tidigare har varit tydligt atskilda blir alltmer suddiga eller
oklara. | det forsta fallet beskrevs hur utvecklingen mot en alltmer uppkopplad
varld, dar aven samhéllskritisk verksamhet riskerar att bli exponerad mot internet,
har gjort uppdelningen i cyber och fysiskt alltmer problematisk i ett hot- och
riskperspektiv. |1 det andra fallet, pd temat manniska/maskin, diskuterades
konsekvenserna av en 6kad anvandning av artificiell intelligens i samband med
exempelvis automatiserade beslutsprocesser, dar risker for oklarheter kan uppsta
nar det géller att forsta var ansvaret ytterst ligger eller hur ett visst beslut eller en
viss handelseutveckling ska forklaras. Aven riskerna med illvillig anvéndning av
Al diskuterades inom ramen for detta forandringsparadigm.

| det tredje fallet, pd temat data/individ, analyserades konsekvenserna av att allt
mer data, exempelvis géllande individers hélsa, vanor och intressen, blir tillgdng-
liga for sammanstéliningar och analys. Sammantaget belystes hur dessa forand-
ringsparadigm skapar nya sarbarheter samtidigt som de ibland ocksé forstarker
eller andrar karaktaren pa gamla hot i en redan komplex miljo.

Digitaliseringens problem i den svenska kontexten relaterar p& olika satt till
forandringsparadigmen, men har ofta sina rétter i forhallanden som rader i Sverige.
I kapitel 5 presenterade vi en analys av nio identifierade problemomraden varav

444 1VA, 2019.
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fyra kan héanféras till digitaliseringens praktiska genomfdrande i Sverige:
(O)takten syftade bland annat pa den ryckighet som uppstar nar konsekvens- och
sékerhetsanalyserna brister i digitaliseringsprojekt; under rubriken kompetens-
problemet beskrevs bland annat hur en Iag bestéllarkompetens kan bli en riskfaktor
nar otillrackliga krav stélls pa sakerhet och robusthet; infrastrukturen handlade om
hur otillrackliga investeringar i nodvéandig digital infrastruktur kan leda till osékra
system liksom ett gap mellan faktisk kapacitet och ambitioner; styrningen och
samordningen handlade om en problematik néra relaterad till infra-
strukturproblemet — vem tar ansvar for att lasagnen hanger ihop? Om alltfler
samhallsfunktioner kraver en valfungerande digital infrastruktur kravs ocksa ett
tydligt samordningsansvar for denna, liksom en plan fér hantering av risker som
enskilda privata aktorer inte kan forvantas ta ansvar for. Pa detta omrade finns
dock i Sverige betydande oklarheter som detta avsnitt visade.

Att bristen pa samordning och helhetssyn gor att riskhanteringen inte blir optimal
ur ett samhallsperspektiv illustrerades vidare under problemen exponering och
asymmetrier som i grunden handlar om konsekvenser av forandringsparadigmen.
Exponeringsproblemet handlar om de sarbarheter som skapas genom att olika
verksamheter, i varsta fall samhallskritiska sadana, blottas fér angrepp genom att
manga objekt kopplas upp eller ges uppkopplingsméjligheter (som baddar for
misstag langre fram). Asymmetriproblemet handlar egentligen om flera typer av
asymmetrier, bland annat om det 6kande beroendet av allt farre tjansteproducenter
och om den relaterade sarbarheten att system ofta ar beroende av en enda punkt
for sin funktion. Konsekvenserna kan darmed bli stora om denna felkritiska
systemdel slas ut (single point of failure). Men asymmetrier kan ocksa handla om
alltmer skeva maktforhallanden mellan individer och foretag, dar utvecklingen
inom Al bland annat har skapat nya mojligheter att analysera och sortera
manniskor med hjalp av algoritmer som ses som affarshemligheter. Asymmetrier
kan ocksd uppstd mellan individer och staten, dar komplexa digitaliserade
byrakratier riskerar att skapa en klyfta mellan de som har kapacitet och majlighet
att anvanda sig av de digitala méjligheterna och de som inte har detta.

Under rubrikerna tilliten och férvéntningarna beskrevs ett problematiskt glapp
mellan ambitioner och realitet. Nar forvantningarna 6verstiger tillgénglig teknik
och infrastruktur riskerar digitaliseringsprojekten helt enkelt att fallera. Miss-
lyckade digitaliseringsprojekt kan sedan skada tilltron till digitaliseringens
mojligheter vilket skulle kunna sla 6ver i en tillbakagang for offentliga satsningar
pa digitalisering. Risken med detta ar att digitaliseringens potential att faktiskt
forbattra samhallsservice och skapa tillvaxt forspills eller fordréjs. Under rubriken
Plan B? lyfte vi till slut frdgan om det digitala samhéllets behov av reservplaner
och alternativ i den handelse att ndgot gar riktigt fel — om systemen av nagon
anledning slutar fungera, eller, for att 1na titeln pd MSB:s beredskapsbroschyr,
om krisen eller kriget kommer. Aven har kravs en helhetsblick pa forutsattningarna
att skapa robusthet.
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De oOverlappande sambanden mellan drivkrafter att digitalisera, fordnd-
ringsparadigm och problemomraden illustreras i figur 7.1.

¢ Framstegstro

Drivkrafterna e Kapplopningslogik
e Valfarden

Forandrings- ° €Yber/frsiskt
e manniska/maskin

paradlgmen e data/individ

Problem e Samordningen
e Infrastrukturen
(exempel) e PlanB?

Figur 7.1. lllustration av 6verlappande faktorer som skapar sarbarheter. En typ av sarbarhet
grundlaggs redan genom drivkrafterna att digitalisera som i Sverige praglas dels av ett
kapplopningsfargat framstegstankande, dels vilja att effektivisera och hantera vélfardens
utmaningar. Ingen av dessa drivkrafter har sdkerhet och robusthet som huvudfokus.
Samtidigt skapar teknikens forandringsparadigm nya risker och sarbarheter. Konsekvens-
erna av dessa forhallanden blir ett antal problem som bland annat handlar om bristande
samordning av, liksom robusthet i, den digitala infrastrukturen.

I denna studie har fokus varit pa att forsta problemen snarare an att hitta 1osning-
arna. Men vi samlade dven avslutningsvis nagra exempel pa strategier for att
minska riskerna och séarbarheterna, kopplade saval till de nio problemen som till
forandringsparadigmen. Vad dessa strategiexempel visar &r att 16sningar séllan &r
rent tekniska utan handlar om varfér och hur den nya tekniken utvecklas och
tillampas liksom &ven om férmaga att bedéma risker och stalla krav. Ur ett svenskt
perspektiv blir det avgorande att skapa forstaelse for hur den digitala teknikens
forandringsparadigm samspelar med de forutsattningar som rader i Sverige. Om
denna orienteringsforméaga utvecklas minskar risken att ga vilse i lasagnen.
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