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Sammanfattning

Sedan 2016 dr det obligatoriskt for statliga myndigheter att rapportera allvarliga
IT-incidenter till MSB. Under &ren 20162018 rapporterade en tredjedel av
myndigheterna IT-incidenter, ndgot som MSB beddmer 4r en underrapportering.
Denna studie undersoker anledningar till att myndigheter inte rapporterar
intrdffade IT-incidenter samt att de inte polisanméler intrdffade IT-incidenter
med ursprung i brottsliga giarningar.

Genom en enkdt riktad till samtliga rapporteringsskyldiga myndigheter samlade
studien information om myndigheternas forutséttningar for IT-
incidentrapportering samt deras egen bedomning av potentiella anledningar till
utebliven rapportering och polisanmaélan.

Analysen av enkétunderlaget visar att det inte finns en anledning som forklarar
den l&ga rapporterings- och anmélningsgraden. Nuvarande situation beror istillet
pa flera faktorer som, enskilt och i samspel, bidrar till att rapportering uteblir.
Nagra faktorer som framtriader &r: bristande interna rutiner for identifiering av
IT-incidenter samt rutiner for 6verforing av sekretessbelagd information, hog
arbetsbelastning, svarigheter i att bedoma incidenters allvarlighetsgrad, bristande
aterkoppling fran MSB samt bristande kunskaper rérande
rapporteringsskyldigheten. Faktorer for utebliven polisanmélan &r framfor allt
svarigheter i att bedoma allvarlighetsgraden, icke inarbetade rutiner for
polisanmélan samt 1ag upplevd nytta med en polisanmélan.

Rapporteringsskyldiga myndigheter 4r inte en homogen grupp. Dérfor &r inte alla
orsaker bakom utebliven rapportering av IT-incidenter relevanta i samma
utstrackning for samtliga myndigheter.

Nyckelord: IT-incidenter, IT-incidentrapportering, rapporteringsskyldiga
myndigheter, informationsséikerhet, ldgesbild
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Summary

Since 2016, it has been mandatory for government agencies to report serious IT
incidents to MSB. During the years 20162018, one third of the agencies
reported IT incidents, which MSB estimates is an under-reporting. This study
examines reasons why agencies do not report IT incidents and why they do not
report IT incidents originating from criminal acts to the police.

Through a survey directed to all reporting agencies, the study gathered
information about the agencies' prerequisites for IT incident reporting as well as
their own assessment of potential reasons for not reporting to MSB or the police.

The analysis of the survey data shows that there is no single reason to explain the
low reporting rates. The current situation is instead due to several factors that,
individually and in collaboration, contribute to the failure of reporting. Some
factors that emerge are; lack of internal routines for identifying IT incidents and
routines for the transmission of classified information; high workload;
difficulties in assessing the severity of incidents; lack of feedback from MSB;
and lack of knowledge regarding reporting obligations. Factors for not reporting
to the police are, above all, difficulties in assessing the severity; non-established
routines for reporting to the police; and low perceived benefit of reporting to the
police.

The government agencies are not a homogeneous group. Therefore, not all the
reasons behind the failure to report IT incidents are relevant to the same extent to
all agencies.

Keywords: IT incidents, IT incident reporting, situational awareness, information
security.
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1 Inledning

Den 1 april 2016 infordes ett krav pa statliga myndigheter under regeringen att
rapportera intriffade IT-incidenter till Myndigheten for samhéllsskydd och
beredskap (MSB). Kravet pa myndigheter att rapportera intrdffade IT-incidenter
aterfinns 1 20§ 1 forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgérder vid hojd beredskap
(Justitiedepartementet, 2015b). Enligt denna ska myndigheter till MSB
skyndsamt rapportera IT-incidenter som intrdffat i den rapporterande
myndighetens informationssystem och som allvarligt kan paverka sikerheten i
den informationshantering som myndigheten ansvarar for, eller som intrdffat i
tjidnster som myndigheten tillhandahdller dat en annan organisation. Enligt
samma forordning 3§ géller rapporteringskravet samtliga myndigheter under
regeringen, med undantag for Regeringskansliet, kommittévasendet,
Sakerhetspolisen, Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt och Totalférsvarets forskningsinstitut. !

Syftet med den obligatoriska IT-incidentrapporteringen &r, enligt regeringen, att
mojliggdra en forbattrad lagesbild 6ver informationssékerheten i statlig
forvaltning (Justitiedepartementet, 2015a). Den forbattrade lagesbilden forvintas
ge forutsittningar att vidta rétt skyddsatgirder samt bidra till att utveckla
formégan att forebygga, uppticka och hantera IT-incidenter.

For att forordningen om IT-incidentrapportering ska kunna fa dnskad effekt
kréavs att myndigheterna rapporterar att allvarliga IT-incidenter har intriffat.
MSB gor bedémningen att det finns anledning att tro att myndigheterna inte
rapporterar alla allvarliga IT-incidenter. MSB:s arliga sammanstéllningar av IT-
incidentrapporteringen (MSB, 2018; MSB 2019) visar pa att bara cirka en
tredjedel av myndigheterna rapporterar minst en IT-incident under ett ar.
Rapporterande myndigheter kan variera mellan aren, men den totala
rapporteringsgraden ir relativt konstant.? Tva tredjedelar av myndigheterna
rapporterar saledes inga allvarliga incidenter under ett helt &r. Av de IT-
incidenter som rapporteras ar dessutom andelen som polisanméls ldg. Under

! Undantag giller dven for myndigheter som har delar av sin IT-drift utkontrakterad till en ickestatlig
aktor och avtalet for detta omférhandlades innan april 2016 dd MSB:s foreskrifter om
incidentrapportering (9§ MSBFS 2016:2) tridde i kraft.

22016 och 2017 var 244 myndigheter rapporteringsskyldiga medan det under 2018 var 256. Antalet
unika myndigheter som gjort minst en incidentrapport har arligen legat i intervallet 77-87
myndigheter.
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2018 polisanméldes exempelvis endast 11 procent av de rapporterade IT-
incidenter som klassades som angrepp.

Sedan forordningen om obligatorisk rapportering av IT-incidenter trddde i kraft
har forbattringsarbete pagatt for att 6ka rapporteringen av IT-incidenter samt
polisanmélan av de IT-incidenter som har sin grund i en brottslig garning. MSB
har exempelvis utvecklat ett metodstdd, gett aterkoppling till myndigheter,
genomfort kunskapshdjande insatser och haft Gversyn av foreskrifterna. Vid
arsskiftet 2019/2020 kommer nya reviderade foreskrifter for IT-
incidentrapporteringen.

I strédvan efter att ytterligare forbattra genomslaget av IT-incidentrapporteringen
har Justitiedepartementet uppdragit &t Totalforsvarets forskningsinstitut (FOI) att
inom ramen for anslaget Sékerhets- och forsvarspolitisk forskning och analys
(SOFFA) 2019 genomfora en studie som syftar till att undersoka vad som orsakar
den nuvarande rapporteringsgraden och polisanmélningsgraden.

1.1 Malsattning

Uppdraget fran Justitiedepartementet inkluderade f6ljande tva fragor som i
studien har undersokts.

1. Vad kan vara anledning till att myndigheterna inte rapporterar IT-
incidenter till MSB?

2. Vad kan vara anledning till att myndigheterna inte polisanméler IT-
incidenter?

Malséttningen med att genomfora studien &r att, om mojligt, hitta forklaringar till
det av MSB upplevda laga antalet rapporterade IT-incidenter och polisanmélda
IT-incidenter. Svar pé fragorna forviantas kunna bidra till bade
Justitiedepartementets och sirskilt MSB:s arbete med att uppna hogre
rapporteringsgrad och polisanmélningsgrad.

1.2 Malgrupp

Malgruppen for denna rapport dr primért de personer pé Justitiedepartementet
och MSB som é&r involverade i arbetet med IT-incidentrapporteringen i enlighet
med forordning 2015:1052 (Justitiedepartementet, 2015b). Ytterligare
intressenter kan innefatta de rapporteringsansvariga personerna pa
myndigheterna som omfattas av forordningen.
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1.3 Lasanvisning

Rapporten inleds med en beskrivning av det rapporteringsforfarande som de
rapporteringsskyldiga myndigheterna forvéantas anvéanda (kapitel 2).

Den metod som har anvints for att genomfora studien beskrivs i kapitel 3.
Metodbeskrivningen ger insikt i det analysramverk som har anvénts och som lag
till grund for den enkét som anvéindes for datainsamling.

I kapitel 4 presenteras ett bearbetat resultat av enkétundersdkningen utifran
analysramverkets sex olika omraden.

I kapitel 5 gors en sammanvégning av resultaten i form av en diskussion med
aterkoppling till studiens tva ursprungliga fragestillningar om varfor
myndigheter inte rapporterar respektive polisanmaéler IT-incidenter.

I kapitel 6 presenteras studiens slutsatser. Dessutom ges forslag pé fortsatta
studier.

Inkluderat i rapporten finns dven tre bilagor vars innehall kompletterar innehéllet
i rapportens kapitel. I Bilaga A aterfinns den enkédt med tillhdrande foljebrev som
anvindes i studien. I Bilaga B ges en komplett presentation av resultatet fran
enkatstudien fraga for fraga. I enkdten gavs de svarande myndigheterna
mdjligheten att formedla egna forslag pd fordndring som de anser att MSB borde
genomfora. Dessa fordndringsforslag presenteras i Bilaga C.
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2 Rapportering av IT-incidenter

Enligt MSB:s foreskrifter (MSBFS 2016:2) om statliga myndigheters
rapportering av IT-incidenter ska en IT-incident rapporteras till MSB senast 24
timmar efter att den rapporteringspliktiga incidenten uppticktes (MSB, 2016¢).
Rapportering sker genom ifyllandet av ett rapporteringsformulir som via e-post
skickas till MSB. For incidentrapporter som bedoms innehélla sekretessbelagda
uppgifter, vilket de oftast gor, tillhandahaller MSB en kryptoldsning som skydd
vid e-postandet. 3

For att utgora en komplett IT-incidentrapport ska den enligt MSB:s foreskrifter
innehalla:

e en beskrivning av incidenten

e tidpunkt for nir incidenten intrdffade och nér den uppticktes

e information om huruvida incidenten dr pagaende eller avslutad

e information om vilken kategori som incidenten tillhor

e myndighetens initiala bedémning av incidentens omfattning och

konsekvenser.

Myndigheten ska utdver punkterna ovan dven ange en bedomning av sekretess
for inlamnade uppgifter. Om en myndighet inte har mdjlighet att ldmna en
rapport enligt ovan inom 24 timmar finns mdjlighet att i samrdd med MSB fa en
forlangd rapporteringstid pa upp till tva veckor efter det att den
rapporteringspliktiga incidenten upptacktes.

3 Enligt MSB:s arsrapport omfattas huvuddelen av informationen i de inkomna incidentrapporterna
av sekretess (MSB 2019, s. 9).

11
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I MSB:s foreskrifter (MSB, 2016c¢) listas tio olika kategorier av
rapporteringsskyldiga IT-incidenter, vilka &r:

[u—

storning i mjuk- eller hardvara

storning i driftmiljo

informationsforlust eller informationsldckage
informationsforvanskning

hindrad tillgang till information

sdkerhetsbrist i en produkt

angrepp

handhavandefel

oonskad eller oplanerad storning i kritisk infrastruktur

D AR o ol

10. annan plétslig oforutsedd héndelse som lett till skada.

Det dr myndigheterna sjdlva som avgdr om en intréffad IT-incident &r sa pass
allvarlig att den ska omfattas av rapporteringsskyldigheten. Som st6d for
myndigheternas bedémning har MSB genom CERT-SE* tagit fram ett antal
exempel pé allvarliga IT-incidenter (MSB, 2016a). Dértill finns skriftligt stod i
form av Allménna rad som tillagg till foreskrifterna, samt ytterligare information
pé hemsidan for CERT-SE (CERT-SE, u.a.). Myndigheterna kan ocksa vénda sig
till CERT-SE for att & r&d om och operativt stod i hanteringen av den intraffade
IT-incidenten.

Nir IT-incidentrapporten mejlas till MSB far myndigheten ett automatiskt svar
som tackar for rapporteringen och uppmanar myndigheten att polisanmala
incidenten om det kan antas att den har sin grund i en brottslig gérning. Om
myndigheten istéllet redan har polisanmalt incidenten &r det tillrdckligt att MSB
far en kopia av polisanmélan som substitut for en ifylld IT-incidentrapport.

For att orientera myndigheter om IT-incidentldget skickar MSB ménadsvis ut
information baserad pé rapporterade incidenter till myndigheternas
kontaktpersoner. I akuta ldgen kan MSB ocksa skicka ett blixtmeddelande for att
informera myndigheterna om intriffade incidenter. MSB ldmnar ocksé arligen en
rapport till regeringen som sammanstéller och analyserar den IT-
incidentrapportering som har skett.

En del av de myndigheter som omfattas av kravet pa IT-incidentrapportering har
inga egna informationssystem. Istéllet anvinder myndigheten

4 CERT-SE ir Sveriges nationella Computer Security Incident Response Team (CSIRT) med uppgift
att stodja samhdllet i arbetet med att hantera och forebygga IT-incidenter. Verksamheten bedrivs
vid MSB.

12
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informationssystem tillhérandes en sé kallad virdmyndighet.® Det varierar frén
fall till fall i vilken omfattning som virdmyndigheten tillhandahéller system som
myndigheten nyttjar. Skyldigheten att rapportera IT-incidenter som drabbar
myndighetens verksamhet kvarstar dven i fallet om det finns en virdmyndighet.
En myndighet kan dock komma 6verens med sin virdmyndighet om hur
rapporteringen till MSB ska ske ifall en IT-incident intrdffar som drabbar
myndighetens och/eller virdmyndighetens verksamhet. Bara for att myndigheter
delar samma informationssystem &r det inte sikert att en myndighet och dess
vardmyndighet drabbas lika vid en intrdffad IT-incident.

5 Regeringen kan bestimma att en myndighet skall agera virdmyndighet &t en nimndmyndighet
genom att exempelvis upplata lokaler och skdta administrativa (som IT-miljo) eller handlaggande
uppgifter at nimndmyndigheten. Vardmyndigheten ansvarar infor regeringen for de uppgifter som
den skall skéta. Se 18 § myndighetsférordning (2007:515).
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3 Metod

For att besvara studiens fragestéllningar har information primért inhdmtats
genom en enkédtundersdkning som har skickats ut till samtliga rapporterings-
skyldiga myndigheter. Valet foll pa en allomfattande enkédtundersdkning for att
kunna fénga in den stora spridningen av myndigheter som den studerade
populationen utgdr. Dartill har kunskapsunderlaget fran enkatundersokningen
kompletterats med skriftliga kéllor fran framst MSB.

Utformningen av enkdtundersokningen behdvde ta hénsyn till att frdgor om
myndigheters IT-incidentrapportering kan omfattas av sekretess®. Mot den
bakgrunden har det inte varit mojligt att stilla direkta fragor angdende
myndigheternas rapporteringshistorik da dessa svar skulle omfattas av sekretess.
Det har darfor inte varit mojligt att jamfora enkétsvaren fran myndigheter som
rapporterar in en stor andel IT-incidenter med sddana som inte gor det.

For att hantera balansen mellan att undvika direkta fragor som samlar in ett
underlag som omfattas av sekretess, men samtidigt kunna besvara
fragestillningen konstruerades ett analysramverk. Analysramverket bestar av tva
delar. Den forsta delen beskriver myndigheternas bakomliggande forutséttningar
for att kunna rapportera och polisanméla allvarliga IT-incidenter. I rapporten har
studieforfattarna utgatt fran att polisanmélan av IT-incidenter kréver
motsvarande forutsittningar som rapportering av IT-incidenter till MSB, dérav
har ett storre fokus lagts pa fragan om rapportering snarare &n polisanmélan.

Den andra delen bestér av tva hypotetiska scenarier som mdjliggor for
myndigheterna att peka pa mojliga orsaker till utebliven rapportering och
utebliven polisanmaélan utan att svaren blir sekretessbelagda. De hypotetiska
scenarierna omfattas inte av sekretess d& det handlar om ténkbara situationer
snarare dn om nagot som faktiskt har intréffat.

Bada delarna i analysramverket har legat till grund for enkéten.

3.1 Analysramverk och bedomningsgrund

Den del av analysramverket som avhandlar bakomliggande forutséttningar bestér
av fyra omraden som av studieforfattarna beddms vara grundldggande for att
mdjliggora ett fungerande rapporteringsforfarande. Beddmningen utgar fran
kunskap och information som inhdmtats genom bland annat rapporter, lagrum,

6 Offentlighets- och sekretesslag (2009:400), frimst 18 kap. 8 § som avser scikerhets- eller
bevakningsatgdrd.
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information fran CERT-SE och i diskussion med MSB. Dessa ér:
e Interna rutiner (avsnitt 3.1.1)
¢ Interna forutséttningar och forankring (avsnitt 3.1.2)
e Genomforande (avsnitt 3.1.3)
e Upplevd nytta (avsnitt 3.1.4).

Tillsammans med tva hypotetiska scenarier (avsnitt 3.1.5) utgor ovanstdende
omraden det analytiska ramverket.

Interna rutiner Interna
forutsattningar och
férankring

Bakomliggande
forutsattningar

Genomforande Upplevd nyita

Anledningar till att
myndigheter inte rapporterar
och polisanmaler sina
allvarliga IT-incidenter till MSB
respektive Polisen

it

Hypotetiska scenarier

Figur 1: Visualisering av hur analysramverkets fyra omraden och de hypotetiska
scenarierna relaterar till studiens tva fragestallningar.

I enkéten stélldes fragor inom alla fyra omrdden som beskriver de
bakomliggande forutsittningarna, dvs. for interna rutiner, interna forutsittningar
och forankring, genomférande och upplevd nytta. Dessa omraden beskrivs mer i
detalj i avsnitten 3.1.1-3.1.4. I enkiten efterfragades ocksd mdjliga orsaker till att
rapportering inte sker vid tva hypotetiska scenarier. Enkdten med dess fragor och
scenarier redovisas i helhet 1 Bilaga A.
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I enkdten uppmanades myndigheterna att instimma i en rad pastdenden enligt
skalan i Figur 2.

Instdammer Instammer Instammer Instammer Instammer Vet ej
inte alls i lag grad delvis i hog grad helt
(] (] (] (] 1 (]

Figur 2: Svarsalternativen for hur val myndigheterna stdmde in med ett pastaende.

Svarsalternativen i enkdtundersokningen definieras som positiv respektive
negativ paverkan pa rapporteringsgraden enligt foljande:

Positiv inverkan pa rapporteringsgraden: Instimmer i hog grad samt
instdmmer helt.

Negativ inverkan pa rapporteringsgraden: /nstimmer inte alls samt
instdmmer i ldg grad.

Dé det inte 4r mojligt att avgdra om svarsalternativet instdmmer delvis betyder
delvis negativt eller delvis positivt, alternativ en neutral &sikt, tas denna
svarskategori inte med i bedomningen. Daremot kan en betydande andel som
svarat delvis pé en fraga indikera att osékerheten hos de svarande myndigheterna
ar stor, vilket 1 sig kan vara en intressant observation.

Nedan ges en ndrmare beskrivning av respektive omrade samt en fordjupning av
vad som bedoms vara positiv respektive negativ inverkan pa rapporteringsgraden
for varje kategori.

3141 Interna rutiner
For att rapportering av allvarliga IT-incidenter ska kunna ske bedémer
studieforfattarna att det dr en grundlaggande forutsittning att myndigheter har
interna rutiner for detta &ndamal. Definitionen av interna rutiner hiimtas frén
foreskriften MSBFS 2016:1 om statliga myndigheters informationssékerhet
(MSB, 2016b). Enligt foreskriften ska myndigheter ha rutiner for att:

e identifiera

e bedoma

e hantera

¢ dokumentera

e rapportera intriffade incidenter.”

7 MSBFS 2016:1 5.3.
17
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I studien har vi utgatt fran att det &r positivt for rapporteringsgraden ju storre
andel myndigheter som uppger att de har interna rutiner enligt ovan. Dértill
beddms effekten pé rapporteringsfrekvensen av respektive rutin vara beroende av
foregdende rutin i ordningen. Med det menas att om en myndighet exempelvis
uppger sig ha bra rutiner for att beddma IT-incidenter, men betydligt sdmre
rutiner for att identifiera dem blir effekten pa rapporteringsgraden inte bittre dn
rutinen for att identifiera IT-incidenten.

3.1.2 Interna forutsattningar och férankring

Det ricker inte med att endast ha interna rutiner pa plats for att rapporteringen
ska komma till stand. For att teori ska kunna dversittas i praktik bedomer
studieforfattarna att det dr ndodvandigt att arbetet har givits interna forutséttningar
som mojliggor rapporteringen samt att det finns en forankring for uppgiften.
Interna forutséttningar och forankring definieras i analysramverket som att:

e det har tillhandahallits information till myndighetens medarbetare om
krav pa myndigheten att rapportera IT-incidenter till MSB

e det finns en utpekad ansvarig for hanteringen av IT-
incidentrapporteringen till MSB

e det finns resurser for att hantera rapporteringen av IT-incidenter till MSB

e det &r uttalat fran ledningsniva att det dr viktigt att IT-incidenter
rapporteras till MSB

e et finns inarbetade rutiner for 6verforing av sekretessbelagd information
mellan myndigheter.®

Till de interna forutséttningarna hor saledes att medarbetare har tillhandahallits
information om MSBFS 2016:2 (MSB, 2016c¢) och dess innebérd. Om sé inte har
skett undergravs mojligheten att bidra till att IT-incidenter rapporteras. Vidare
ska myndigheten ha registrerat en ansvarig person for att skdta rapporteringen.
Risken bedoms annars vara 6verhdngande att uppgiften hamnar mellan stolarna.

Studieforfattarna bedomer dven att det r en basal forutsittning att det finns
avsatta resurser for att hantera IT-incidentrapporteringen. Om IT-
incidentrapportering ska konkurrera med redan befintliga arbetsuppgifter om
tillgdngliga resurser finns en risk att IT-incidentrapportering fér sta tillbaka i
konkurrens med andra uppgifter.

En fragas tyngd i en organisation beddms i studien dven vara behjélpt av ett
uttalat stod fran ledningsniva. Om IT-incidentrapporteringen inte har ett uttalat

8 Detta pastaende ligger under Genomforande i enkiiten men har sedan flyttats for att béttre passa in
i analysramverket.
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stod fran ledningen bedoms det vara mindre sannolikt att rapporteringen sker i
onskvard omfattning. Slutligen behdver det finnas inarbetade rutiner for 6ver-
foring av sekretessbelagd information mellan myndigheter i de fall en IT-incident
inte bedoms kunna rapporteras enligt ett 6ppet forfarande.

3.1.3 Genomforande

Genomforande preciseras i analysramverket utifrén foljande fem aspekter,
namligen:

e  hur enkelt myndigheterna bedomer att det ar att avgora vad som utgdr en
allvarlig IT-incident som ska rapporteras till MSB

e  hur enkelt myndigheterna bedomer att det &r att avgoéra nér en IT-
incident ska polisanmalas

e hur enkelt myndigheterna bedomer att det &r att avgora om uppgifter
rorande en IT-incident omfattas av sekretess

e  hur enkelt myndigheterna bedomer att det &r att fylla i MSB:s formulér
for IT-incidentrapportering

e om det stddmaterial som erbjuds frin MSB och CERT-SE beddms vara
tillrackligt for att myndigheten ska kunna uppfylla kravet pa
rapportering av IT-incidenter.

Valet av ovanstdende aspekter motiveras av studieforfattarna med att de personer
som genomfor sjdlva IT-incidentrapporteringen behdver en ha grundldggande
forméga att genomfora rapportering i enlighet med MSBFS 2016:2 (MSB,
2016c¢). Déri framgar att det ar respektive myndighet som sjélv ska bedoma
huruvida en IT-incident dr allvarlig och om den ska polisanmélas. Det blir darfor
centralt att ha kunskapen for att genomfora detta. IT-incidentrapporteringen
omgirdas dven av sekretess i vissa delar. Darfor méste ansvariga for IT-
incidentrapporteringen ha grundldggande kunskap att avgora nér uppgifter
omfattas av sekretess. Det ar slutligen nodvéndigt att kunna fylla i MSB:s
formulér for IT-incidentrapportering.

Det bedoms dven vara intressant att i analysramverket finga upp om det
uppfattas finnas tillrdckligt med stodmaterial pA CERT-SE for att kunna
genomfora punkt a-d i listan ovan.

3.1.4 Upplevd nytta

Det fjarde omradet som studieforfattarna bedomer vara grundlaggande for att IT-
incidentrapportering ska ske dr motivation och drivkraft. I rapportens
analysramverk oversitts detta till myndigheters uppfattade nytta med IT-
incidentrapporteringen.
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Upplevd nytta fangas i analysramverket upp av foljande pastaenden:

P& myndigheten upplevs nyttan med myndigheternas rapportering av IT-
incidenter till MSB vara att:

e andra myndigheter som riskerar att drabbas av motsvarande IT-incident
kan varnas

e bli férvarnad om intraffade IT-incidenter hos andra myndigheter

e ge underlag till MSB:s ldgesbild

e handla i enlighet med myndighetens rapporteringsskyldighet

e bidra till att 6ka svenska myndigheters IT-sékerhetsniva

e (ka medvetenheten internt inom myndigheten om IT-incidenter.

Utover att ta stdllning till ovanstaende kategorier gavs dven myndigheterna
mojlighet att i fritext ange dvriga nyttor i enkéten.

3.1.5 Hypotetiska scenarier

Den sista bestdndsdelen i analysramverket &r tva hypotetiska scenarier. Det forsta
scenariot 4r att en allvarlig IT-incident har intraffat pA myndigheten och det
andra scenariot &r att en IT-incident med ursprung i en brottslig gérning intréffat
pa myndigheten. Till respektive scenario ges ett antal pastdenden om mojliga
orsaker till att rapportering av IT-incidenten till MSB respektive anmailan till
Polisen inte sker. Enkitrespondenterna uppmanas ta stdllning till i vilken grad de
instimmer att dessa orsaker skulle kunna vara en anledning till utebliven
rapportering.

Enkitens péastdenden gillande rapportering till MSB och anmalan till Polisen
listas nedan. De tre pastdendena som dr markerade med asterisk (*) géller endast
for det forsta scenariot som ror rapportering till MSB.

1. Sjdlva rapporteringsforfarandet att fylla i och mejla
incidentrapportmallen till CERT-SE ar krangligt.*

2. Att rapportera/anmaéla IT-incidenter till MSB/Polisen medfor merarbete
for myndigheten.

3. Hog arbetsbelastning pd myndigheten vid tillfallet for IT-incidenten.

Myndigheten far inte tillricklig dterkoppling pa IT-incidenter som
rapporteras till MSB.*

5. Att rapportera/anmila IT-incidenter till MSB/Polisen dr inte en
prioriterad uppgift pd myndigheten.

6. Myndigheten upplever inte ndgon nytta med att rapportera/anméla IT-
incidenten till MSB/Polisen.
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7. Myndigheten kénner sig inte trygg i att sekretessbelagd information
lamnar myndighetens kontroll.*

8. Att rapportera/anméila IT-incidenter till MSB/Polisen kan medftra
oonskad exponering av myndighetens IT-relaterade problem.

9. Myndigheten saknar rutiner for att rapportera/polisanmaila IT-incidenter.

10. Myndighetens rutiner for att rapportera/polisanmaéla IT-incidenter &r inte
inarbetade.

11. IT-incidenten bedoms initialt inte vara tillrickligt allvarlig for att behova
rapporteras/anmdlas till MSB/Polisen.

12. Nodvandig kompetens for att rapportera/polisanméla IT-incidenter
saknas pa grund av omséttning av nyckelpersoner.

Pastaendena syftar till att ge myndigheterna en mdjlighet att svara pa tédnkbara
anledningar till att rapportering till MSB eller polisanméilan inte sker, utan att
avslgja information om négon intriaffad IT-incident som kan omfattas av
sekretess. De hypotetiska scenarierna kan ge en kompletterande och nyanserad
bild av vilka orsaker myndigheterna uppfattar kan ligga bakom utebliven
rapportering.

3.2 Mer om enkaten och dess respondenter

Enkéten skickades ut till alla rapporteringsskyldiga myndigheter. Totalt sett var
det 249 myndigheter. Svarsfrekvensen lag pa drygt 70 procent.

For att mojliggora for rapporteringsskyldiga myndigheter att svara pé enkiten pa
ett sa fritt siatt som mojligt besvarades den anonymt. Det i sin tur medforde att
enkdten skickades ut i pappersformat da ett elektroniskt forfarande inte kunde
garantera anonymitet. Enkéten skrevs ut pa papper och skickades till respektive
myndighets registratur med ett foljebrev som informerade om enkétens tillténkta
mottagare (se Bilaga A). Adresser till rapporteringsskyldiga myndigheter
hamtades fran Statistiska centralbyrans myndighetsregister (SCB, u.a.).

I enkétens inledande fragor uppmanas respondenterna att vilja mellan fem olika
storlekskategorier baserat pa hur ménga anstillda respektive myndighet har.’
Valet av storleksspann pé kategorierna baserades pa hur storleksférdelningen ser
ut bland myndigheter, och syftar till att f4 en s& jamn férdelning av potentiella
svar i varje kategori som mdjligt. Bevakningsansvariga myndigheter'’

° Valda storlekskategorier utifrén antal anstéllda: 0-25, 26-100, 101-300, 301-1000, >1000 samt
bevakningsansvariga myndigheter.
10 De bevakningsansvariga myndigheter som omfattas av rapporteringsskyldigheten spinner
storleksmassigt mellan ca 50 och drygt 10 000 anstéllda.
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uppmanades att inte fylla i frigan om antalet anstéllda for att minska
sannolikheten att kunna identifiera vilken bevakningsansvarig myndighet som
hade besvarat enkéten.

Respondenterna gavs dessutom mdjlighet att besvara foljande tvé fragor med
fritext:

e Anser du att MSB bor fordndra nagot avseende IT-incidentrapporteringen
for att myndigheten ska borja rapportera eller 6ka rapporteringen av IT-
incidenter?

e Har du négra ytterligare synpunkter eller kommentarer som inte fingas
upp av enkéten?

Efter att enkéten skickats ut blev studieforfattarna uppmarksammade pé att nio
myndigheter felaktigt var med pé utskickslistan. En myndighet hade inkluderats
av misstag, resterande dtta bedomdes i samrad med MSB vara undantagna
rapporteringsskyldigheten d de har Regeringskansliet som virdmyndighet!!. 1
sammanhanget bor ndmnas att MSB hittills har inkluderat de atta myndigheterna
i sin lista dver rapporteringsskyldiga myndigheter, vilket inneburit att
myndigheterna finns representerade i den statistik 6ver rapporteringsgraden som
MSB presenterar i sina arsrapporter.

Av de nio myndigheter som felaktigt har fatt enkéten skickad till sig har fyra
myndigheter varit i kontakt med FOI, och det har darfor kunnat sékerstéllas att
dessa inte har svarat pa enkédten. Det innebér att bland de enkétsvar som inkom
till FOI kan fem vara frdn myndigheter som egentligen inte &r att betrakta som
rapporteringsskyldiga. Samtliga av de myndigheter som berdrs dr sma
myndigheter och faller inom kategorin 0-25 anstéllda.

I en enkétundersokning far man rdkna med att vissa enkéter inte dr fullstédndigt
eller korrekt ifyllda. I denna enkdtundersdkning har ofullstindiga svar hanterats
genom att utesluta svaret pa de delfragor dér blanka svar har forekommit.

1 Regeringskansliet dr undantaget frdn rapporteringsskyldigheten.
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4 Resultat

I detta kapitel presenteras ett bearbetat resultat av enkétundersokningen utifran
analysramverket. Enkétresultatet i sin helhet aterfinns i de tvé bilagorna B och C.

Av 249 utskickade enkiter!'? inkom 176 svar till FOI, vilket ger en svarsfrekvens
pa 70,7 procent. Figur 3 illustrerar hur fordelningen ser ut gillande vilka
myndigheter som uppger att de &r rapporteringsskyldiga enligt MSBFS 2016:2
(MSB, 2016c). Av de 176 inkomna enkitsvaren uppger 12 myndigheter att de
inte &r rapporteringsskyldiga. Figuren visar dven att svarsfrekvensen for
respektive storlekskategori dr relativt jamn med 21 till 35 svarande per kategori.

Ar myndigheten skyldig att rapportera IT-incidenter?
40
35

30

25

2

1

1

0 L

P P N N X S
N N ;{z}\ N {z}\ N

v O Uu1 O

HJa ENej mVetej mBlanksvar

Figur 3: Diagrammet visar myndigheternas svar pa fragan om de ar rapporteringsskyldiga
enligt MSBFS 2016:2, med enkatsvaren grupperat efter myndighetskategori.

12 Siffran #r korrigerad for felaktiga samt kompletterade enkitutskick, se Metodkapitlet.

23



FOI-R--4815--SE

4.1 Interna rutiner

I detta avsnitt presenteras enkétresultaten med avseende pa vilka interna rutiner
som myndigheter uppger att de har.

Interna rutiner definieras enligt analysramverket som rutiner for att:

e identifiera

e beddéma

e hantera

e dokumentera

e rapportera IT-incidenter.
Som framkommer av Figur 4 visar enkdtsvaren for samtliga myndigheter att den
rutin som flest myndigheter instimmer med att de har i hég grad eller helt ar for
att rapportera IT-incidenter, medan de rutiner som minst antal myndigheter

instimmer med att de har i hég grad eller helt ar for att identifiera samt bedéma
IT-incidenter.

Samtliga myndigheters interna rutiner

50%
45%
40%
35%

30%
25%
20%
15%
10% I
o M [ | m n . | |

Identifiera Bedoma Hantera Dokumentera Rapportera

X

M Instdammer inte alls W Instdmmer i lag grad M Instammer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 4: Fordelningen av hur val myndigheterna instammer med att de har interna rutiner
relaterat till IT-incidentrapportering.
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Ur enkitresultaten framkommer att andelen myndigheter som instimmer helt
eller i hog grad samt instimmer i ldg grad eller inte alls fordelas 6ver de interna
rutinerna enligt Tabell 1. I tabellen kan ses att myndigheter i ldgre utstrackning
har rutiner for att identifiera och bedoma IT-incidenter dn for att rapportera dem.

Tabell 1: Andel av samtliga myndigheter som instimmer i hég grad eller helt,
samt instdimmer i ldg grad eller inte alls till att de har respektive rutin.

Identifiera Bedoma Hantera Dokumentera | Rapportera

Instdmmer i h6g 60 % 57 % 69 % 63 % 74 %
grad eller helt

Instémmer i lag 15 % 16 % 13 % 15 % 8 %
grad eller inte alls

En analys av enkétresultatet visar att 46 procent av alla myndigheter svarat att de
instdimmer helt eller i hog grad for samtliga fem rutiner. Det betyder att det &r
knappt hélften av myndigheterna som genomgéaende har rutiner pa plats for att
identifiera, bedéma, hantera, dokumentera och rapportera IT-incidenter. Om
utgéngspunkten &r att alla rapporteringsskyldiga myndigheter forvintas ha
samtliga rutiner for att kunna uppfylla sin skyldighet att rapportera in allvarliga
IT-incidenter till MSB &r 46 procent en relativt 1ag siffra. Det faktum att mer dn
hélften av myndigheterna har en eller flera rutiner som brister utgdr en sannolik
killa till negativ inverkan pa rapporteringsfrekvensen.

Nir resultatet studeras for respektive myndighetskategori visar enkétsvaren
tydligt att det genomgéende 4r bevakningsansvariga myndigheter samt
myndigheter med fler 4n 1000 anstédllda som har storst andel med samtliga
rutiner pa plats. Omvént visar enkétresultaten att det &r de minsta myndigheterna
med 0-25 anstéllda som har minst andel myndigheter med interna rutiner pa
plats.

Skillnaden i rutiner mellan de minsta och storsta samt bevakningsansvariga
myndigheter framkommer tydligt i Figur 5. Forutséttningarna for sma
myndigheters rapporteringsforfarande &r med andra ord méirkbart simre &n for de
storsta samt bevakningsansvariga myndigheterna.
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Andel myndigheter som intsammer i hég grad eller helt gallande
interna rutiner

100%

80%
60%
40%
=l ol ol ol
0

Identifiera Beddma Hantera Dokumenteras Rapporteras

X

B Myndigheter med 0-25 anstallda B Myndigheter med >1000 anstallda

Bevakningsansvariga myndigheter

Figur 5: Fordelningen av myndigheter som instdmmer i hdg grad eller instdmmer helt med
att de har respektive rutin, grupperat efter myndighetskategorierna: myndigheter med 0-25
anstallda, fler &n 1000 anstallda och bevakningsansvariga myndigheter.

4.2 Interna forutsattningar och forankring

Enligt analysramverket studeras myndigheternas interna forutséttningar och
forankring enligt féljande parametrar:

e att det har tillhandahallits information till myndighetens medarbetare om
krav pad myndigheten att rapportera IT-incidenter till MSB

e att det finns en utpekad ansvarig for hanteringen av IT-
incidentrapporteringen till MSB

e att det finns resurser for att hantera rapporteringen av IT-incidenter till
MSB

e att det dr uttalat frén ledningsniva att det dr viktigt att IT-incidenter
rapporteras till MSB

e att det finns inarbetade rutiner for 6verforing av sekretessbelagd
information mellan myndigheter.

Som framkommer av Figur 6 visar resultatet for samtliga myndigheter att en
relativt stor andel uppger att de instdimmer #4elt eller i hog grad 1 pastdendena om
att det finns en utpekad ansvarig samt resurser for att hantera rapporteringen av
IT-incidenter till MSB. For 6vriga pastaenden, att information har tillhandahéllits
medarbetare, att det finns ett uttalat stdd frén ledningen samt férekomsten av
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inarbetade rutiner for 6verforing av sekretessbelagd information mellan
myndigheter, 4r motsvarande andelar mindre.

Resultatet for respektive myndighetskategori dverensstimmer pé det stora hela
med resultatet for samtliga myndigheter.

80%
70%
60%
50%
40%
30%
20%
10%

0%

Samtliga myndigheters interna férutsattningar och férankring

Information Ansvarig Resurser Stod Rutiner
ledningsniva sekretess
H Instdmmer inte alls M Instdammer i lag grad Instammer delvis
Instammer i hog grad M Instammer helt H Vet ej

Figur 6: Fordelning av hur val myndigheterna instdmmer med att de har interna
forutsattningar och férankring for IT-incidentrapportering.

Enkétresultatet for myndigheternas interna forutséittningar och forankring ger
sdledes en tudelad bild. A ena sidan dr det en styrka att det i hog utstrickning
finns en utpekad ansvarig samt att resurser upplevs finnas, och ar ndgot som
torde ha en positiv inverkan pa rapporteringsfrekvensen. Men & andra sidan &r
det svaga stodet for informationsspridning till medarbetare ndgot som sannolikt
undergréver rapporteringsmojligheten da det &r medarbetarna som till del
uppticker och delvis orsakar IT-incidenter.

Hir kan det vara vért att stanna upp och stilla sig fragan vilka medarbetare som
ar i behov av informationen angéende den obligatoriska IT-
incidentrapporteringen till MSB for att rapporteringen ska fungera som det &r
tankt. Varje anstilld vid en myndighet &r en potentiell méltavla for angrepp som
exempelvis nitfiske, och kan dven vara orsaken till IT-incidenter genom
handhavandefel. For andra kategorier av IT-incidenter dir enskilda medarbetare
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inte nodvéndigtvis dr méltavla, som exempelvis storning i driftmiljon eller
hindrad tillgang till information, ar det inte givet att information till varje enskild
medarbetare om IT-incidentrapportering har ndgon storre inverkan pa
rapporteringsfrekvensen.

Vad giller rutiner for 6verforing av sekretessbelagd information mellan
myndigheter 4r dven denna parameter ett tinkbart hinder for rapporteringen. Det
kan sannolikt vara utmanande att hinna rapportera in IT-incidenter inom 24
timmar om dessa rutiner inte finns pa plats.

4.3 Genomforande

Som beskrivs i rapportens metodavsnitt viljer studieforfattarna att finga aspekter
som ror att genomfora en rapportering i enlighet med direktiv 2016:2 utifran
foljande:

e hur enkelt myndigheterna bedomer att det &r att avgora vad som utgor en
allvarlig IT-incident som ska rapporteras (detta eftersom det i MSBFS
2016:2 framgar att det &r respektive myndighet som sjélv sjdlva ska
beddma huruvida en IT-incident &r allvarlig eller inte)

e  hur enkelt myndigheterna bedomer att det &r att avgéra om en IT-
incident ska polisanmaélas (likt foregadende punkt 4r det myndigheten
sjdlv som ska gora denna beddmning)

e  hur enkelt myndigheterna bedomer att det &r att avgéra om uppgifter
rorande en IT-incident omfattas av sekretess (detta eftersom uppgifter i
IT-incidentrapporteringen kan omfattas av sekretess och dirmed behover
overforas till MSB pa ett darfor lampligt sétt)

e  hur enkelt myndigheterna bedomer att det &r att fylla i MSB:s formulér
for IT-incidentrapportering (detta eftersom det for att rapportering ska
kunna ske dr nodvandigt att exempelvis forstd vilken information som
efterfragas i formuléret)

e om det stddmaterial som erbjuds frin MSB och CERT-SE beddms vara
tillrackligt (detta da det &r en forutsittning att MSB och CERT-SE
tillhandahaller tillrdckligt med végledning i form av instruktioner,
exempel och stoddmaterial for att myndigheterna ska kunna rapportera
IT-incidenter i enlighet med MSBFS 2016:2).

I detta avsnitt analyseras resultaten for enkétens fragor rérande ovanstaende
punkter. I Figur 7 ges en 6vergripande bild av hur myndigheterna har svarat.
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Aspekter rorande genomférande av IT-incidentrapportering

45%
40%
35%
30%
25%
20%

15%

10%
- I I I I

Enkelt avgéra Enkelt avgéra Enkelt avgora  Enkelt fyllai Tillrackligt med

X

allvarlighetsgrad polisanmalan sekretess formular stod
M Instdmmer inte alls M Instdammer i lag grad Instammer delvis
Instdmmer i hog grad M Instammer helt H Vet ej

Figur 7: Férdelning av hur val myndigheterna instdmmer med de fem aspekterna rérande
genomfdrande av IT-incidentrapportering.

Huruvida det dr enkelt att avgdra vad som &r en allvarlig IT-incident som ska
rapporteras och vad som inte #r det verkar det rdda delade meningar om. Aven
om det dr fler myndigheter som anser att det dr relativt enkelt (34 procent) ar det
samtidigt 20 procent som svarat att de inte alls eller i ldg grad instimmer i detta
pastaende. De minsta myndigheterna utmérker sig i sammanhanget som de som
verkar uppleva de storsta utmaningarna i att avgora allvarlighetsgraden. '3
Enkétresultaten visar i 6vrigt inget samband mellan myndighetens storlek och
hur enkelt myndigheterna uppger att det ar att bedoma incidenterna.

1334 procent av myndigheterna i storlekskategorin 0-25 anstillda instimmer inte alls eller i 13g grad
i pastdendet att det dr enkelt att avgdra om en IT-incident ar rapporteringsskyldig eller ej.
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Vad giller polisanmaélan sé visar enkétresultaten att myndigheterna dverlag anser
att det dr ndgot enklare att avgdra om en IT-incident ska polisanmélas &n att
avgora om den ér av sddan karaktér att den ska rapporteras till MSB.!* Likt for
formagan att avgdra om en IT-incident ska rapporteras till MSB utmaérker sig de
minsta myndigheterna som de som i minst grad instimmer. Det finns dock inget i
enkitresultaten som visar pa att det finns ndgot samband mellan myndighetens
storlek och hur de svarat pa denna enkétfraga.

Gallande sekretessfragan visar resultaten att det &r markant fler myndigheter som
upplever att det ar relativt enkelt att avgora om uppgifter rorande en intraffad IT-
incident omfattas av sekretess d4n de som inte anser det (50 procent instimmer
helt eller i hog grad, 13 procent instimmer inte alls eller i ldg grad). Framfor allt
ar det de mindre myndigheterna som inte instimmer (28 procent i kategorin 0-25
anstillda, och 18 procent i kategorin 26-100 anstéllda).

Det dr ocksa markant fler myndigheter som instdmmer i att det &r enkelt att fylla
1 MSB:s formulér for IT-incidentrapportering én de som inte gor det (49 procent
instimmer helt eller i hég grad, 5 procent instimmer inte alls eller i lag grad).
Det finns dock stora skillnader mellan hur de olika myndighetskategorierna
svarat. Medan minst 70 procent av myndigheter med fler &n 300 anstéllda
instdimmer i hég grad eller helt 1 pastaendet, 4r motsvarande andel bara 14
procent for myndigheter med 0-25 anstillda.

Slutligen, som framgar av enkétresultaten svarar fler &n hilften av myndighet-
erna att de helt eller i hog grad instimmer 1 pastdendet om att det finns tillrack-
ligt med stodmaterial rérande IT-incidentrapporteringen. I grova drag kan man
saledes beskriva myndigheternas instéllning till det befintliga utbudet som att
hilften av dem anser att det &r ndgorlunda tillfredsstidllande, medan hélften anser
att det finns brister av varierande grad. Virt att notera &r att det finns pafallande
skillnader mellan olika kategorier av myndigheter. 71 procent av de bevaknings-
ansvariga myndigheterna instimmer helt eller i hég grad 1 pastaendet, att jaimfora
med 24 procent av de allra minsta myndigheterna (0-25 anstéllda).

4.3.1 Kommentarer pa resultatet

For alla fragor som behandlas i detta avsnitt utmérker sig de allra minsta myndig-
heterna (0-25 anstillda) med att en betydande andel av dem besvarat enkétens
frdgor med alternativet Vet ej. Det kan tolkas som ett tecken pé att myndig-
heterna hittills inte har rapporterat eller polisanmaélt nagra allvarliga IT-
incidenter, alternativt att den som fyllt i enkéten inte har kinnedom om tidigare

14 44 procent av myndigheterna anser att de helt eller i hég grad haller med om pastiendet att det dr
enkelt att avgdra nér en IT-incident ska polisanméilas. Motsvarande 17 procent uppger att de inte
alls eller i ldg grad instimmer.
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inrapporterade och polisanmélda incidenter och ddrmed inte vet hur enkelt det ar
att bedoma exempelvis allvarlighetsgrad och sekretess. Oavsett anledning &r an-
delen som har svarat Vet ej betydligt hogre &n for ndgon av de andra
myndighetskategorierna.

4.4 Upplevd nytta

Myndigheternas upplevda nytta med rapportering av IT-incidenter till MSB
skulle kunna paverka deras motivation och drivkraft att rapportera intriffade IT-
incidenter. Eftersom myndigheterna sjdlva avgor om en IT-incident &r tillrackligt
allvarlig for att rapporteras skulle en bristande upplevd nytta kunna ha en negativ
inverkan pa motivationen att inom organisationen prioritera rapportering.

Som kan ses i Figur 8 som sammanfattar resultaten for enkétens fragor om
upplevd nytta med rapporteringen, anger myndigheterna dverlag en (hog) nytta
med IT-incidentrapporteringen. Av 176 enkétsvar ar det endast fyra myndigheter,
tva procent, som konsekvent angett att de inte alls eller i ldg grad instimmer
med att IT-incidentrapporteringen skulle bidra till ndgon av de i enkéten angivna
nyttoaspekterna. Ingen av dessa fyra myndigheter har heller i enkétens relaterade
fritextfraga angivit ndgon annan form av nyttoaspekt med rapporteringen. Av
samtliga myndigheter angav 157 stycken, det vill sdga 89 procent, att de helt
eller i hog grad instimde med minst en av de i enkéten angivna nyttoaspekterna.

Den nyttoaspekt som minst antal myndigheter haller med om ér att hela
rapporteringssystemet skulle bidra till att kunna bli forvarnad om intréffade IT-
incidenter hos andra myndigheter. Studieforfattarnas kommentar till det &r att
myndigheterna kanske inte upplever att den information som ges frin MSB om
intréffade IT-incidenter é&r tillrickligt detaljerad for att kunna vara till nytta i
organisationen, alternativt att informationen om intréffade IT-incidenter kommer
for sent.

Nar myndigheterna i fritextsvar fick mégjlighet att uttrycka nytta, utover de i
enkdten foreslagna aspekterna som visas i Figur 8, framholl ndgra myndigheter
att de rdd och det stdd som tillhandahalls fran MSB upplevdes vara till nytta. En
myndighet menade att arbetet med att rapportera IT-incidenterna ger en samlad
historik av intrdffade IT-incidenter, vilket skapar ett bra underlag for
myndighetens egen uppfoljning och for att forbéttra IT-sdkerheten.

I fritextsvaren lyfter dven ett tiotal myndigheter fram att skyldigheten att
rapportera IT-incidenter till MSB aktualiserar IT-sdkerhetsarbetet ytterligare och
visar pa vikten med detta arbete dnda upp pa ledningsniva. Genom skyldigheten
att rapportera patalas vikten av att ha en bra beredskap for att hantera IT-
incidenter, vilket resulterar i bade tid och stéd fran myndighetens ledning for att
atgérda eventuella brister som identifieras.
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Upplevd nytta med att rapportera IT-incidenter till MSB
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Figur 8: Fordelning av hur val myndigheterna instdmmer med att de upplever nytta med IT-
incidentrapporteringen.
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4.5 Anledningar att inte rapportera

I syfte att finga upp mdjliga anledningar till att myndigheter inte rapporterar IT-
incidenter till MSB innehdll enkiten ett hypotetiskt scenario som beskriver att
det vid en myndighet intriffat en allvarlig IT-incident men att rapportering av
denna uteblivit. Kopplat till scenariot fanns 12 pastaenden som beskriver mojliga
anledningar till varfor rapporteringen uteblivit (se avsnitt 3.1.5). I enkiten fick
myndigheterna ta stillning till i vilken utstrickning som de bedémde att
respektive pastdende kunde utgdra anledningar till att rapportering, ur deras egen
myndighets perspektiv, uteblivit i scenariot.

En genomgéng av enkétsvaren for de tolv pastaendena visar att det generellt ar fa
myndigheter som svarar att de instimmer i hég grad eller helt med respektive
pastaende. Det finns med andra ord inte nagot enskilt pastdende som utmérker
sig som en huvudsaklig anledning till varfor rapportering av IT-incidenter skulle
kunna utebli.

Figur 9 visualiserar hur manga pastdenden som myndigheterna instimde med i
hog grad eller helt. Av totalt 176 myndigheter instimde 90 (dvs. 51 procent) med
minst ett av pastdendena. Resultaten tyder séledes pa att det kan vara flera olika
anledningar som var och en bidrar lite grand till det av MSB upplevda laga
antalet rapporteringar av [T-incidenter.

Antalet myndigheter fordelat Over antalet pastadenden de
instammer med i h6g grad eller helt
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Figur 9: X-axeln visar antalet pastadenden som en myndighet har instdmt med i h6g grad
eller helt. Y-axeln visar antalet myndigheter. Totalt antal svarande myndigheter var 176.
Ingen myndighet svarade att de instdmde i hdg grad eller helt med fler &n atta pastaenden
(av de tolv stycken angivna).
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I Figur 10 visas andelen myndigheter per myndighetskategori som instdmde i
hog grad eller helt med minst ett av de tolv pastdendena. Den fordelning som
sdgs pa overgripande niva, med 51 procent som instdimde positivt, har 4ven en
motsvarande fordelning sett till de sex myndighetskategorierna. Det verkar
saledes inte ha ndgon betydelse hur stor myndigheten dr nir det kommer till att se
mojliga anledningar till att incidentrapportering till MSB kan utebli.

Andelen myndigheter som instdmt i h6g grad eller helt med minst
ett pastaende
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Figur 10: Andelen myndigheter, grupperat utifrdn myndighetskategori, som instdmmer i h6g
grad eller helt med minst ett av de tolv pastdendena som utgjorde det hypotetiska
scenariot.

For att fa en samlad bild av vilka pastdenden som myndigheterna instimmer med
i hog grad eller helt har dessa sammanstillts i Figur 11. Grafens staplar visar
utover antalet myndigheter som instimmer per pastaende dven fordelningen
mellan de sex myndighetskategorierna. Det framgar dven av Figur 11 att det
finns en stor spridning mellan vilka mdjliga anledningar till att inte rapportera
som de olika myndighetskategorierna instimmer med. Det finns alltsé inga
tydliga tecken pa att det skulle finnas ndgon koppling mellan myndighetskategori
och en specifik anledning till att inte rapportera. De tre pastienden som flest
myndigheter instimmer med i 26g grad eller helt &r:

1. IT-incidenten bedomdes initialt inte vara tillrdckligt allvarlig for att
behova rapporteras till MSB
hog arbetsbelastning pd myndigheten vid tillfallet for IT-incidenten

3. myndighetens rutiner for att rapportera IT-incidenter &r inte inarbetade.
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Antalet myndigheter som instammer i hég grad eller helt med
respektive pastaende
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Figur 11: Antalet myndigheter som instdmmer i h6g grad eller helt med respektive
pastaende, grupperat utifran de tolv pastaendena som utgjorde det hypotetiska scenariot.

4.6 Anledningar att inte polisanmala

I syfte att finga upp mojliga anledningar till att myndigheter inte polisanméler
allvarliga IT-incidenter med ursprung i en brottslig gérning inneholl enkéten
ytterligare ett hypotetiskt scenario dér en allvarlig IT-incident har intréffat.
Myndigheterna fick svara pa i vilken utstrackning som nio olika pastdenden
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(avsnitt 3.1.5) skulle kunna utgdra méjliga anledningar till att polisanmaélan inte
gors.

Likt det hypotetiska scenariot med anledningar till att rapportering av IT-
incidenter till MSB uteblir (avsnitt 4.5) sa saknas det dven i detta fall ett enskilt
pastéende som utmérker sig som en huvudsaklig anledning till varfor
polisanmélan av allvarliga IT-incidenter inte sker. En analys av hur ménga
pastdenden som varje myndighet instimde med i hdg grad eller helt (Figur 12)
visar att 36 procent av myndigheterna instimmer med minst ett av dessa
pastaenden. Det ser saledes ut som att det kan finnas flera anledningar till att inte
polisanméla en IT-incident som var och en bidrar lite grand till det av MSB
upplevt laga antalet polisanmilningar.

Antalet myndigheter fordelat dver antalet pastaenden de
instammer med i hog grad eller helt
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Figur 12: X-axeln visar antalet pastdenden som en myndighet har instdmt med i hég grad
eller helt. Y-axeln visar antalet myndigheter. Totalt antal svarande myndigheter var 176.

Ingen myndighet svarade att de instdmde i hdg grad eller helt med fler &n sex pastaenden
(av de nio angivna).

De 63 myndigheter som instdmmer i hog grad eller helt med minst ett av de nio
pastédendena har en jimn fordelning 6ver de olika myndighetskategorierna, vilket
visualiseras i Figur 13. Det verkar saledes inte ha ndgon betydelse hur stor
myndigheten &dr nir det kommer till att se mojliga anledningar till att polisan-
mélan kan utebli.
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Andelen myndigheter som instdmt i hdg grad eller helt med minst
ett pastaende
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Figur 13: Andelen myndigheter, grupperat utifran kategori, som instdmmer i hég grad eller
helt med minst ett av de nio pastadendena som utgjorde det hypotetiska scenariot.

For att f4 en samlad bild av vilka pastdenden som myndigheterna instimmer med
i hog grad eller helt har dessa sammanstéllts 1 Figur 14. I figuren gér inte bara att
utldsa antalet myndigheter som instimmer i hég grad eller helt med varje
pastaende, utan dven fordelningen mellan de sex myndighetskategorierna. Det
ser inte ut att finnas négra tydliga samband mellan myndighetens kategori och
vilka pastdenden som myndigheterna instimmer med.

De tre pastaenden som flest myndigheter instimmer med i hog grad eller helt &r:

1. IT-incidenten beddms initialt inte vara tillrickligt allvarlig for att behova
polisanmélas
2. myndighetens rutiner for att polisanmaila IT-incidenter 4r inte inarbetade

3. myndigheten upplever ingen nytta med att polisanméla IT-incidenten.
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Antalet myndigheter som instammer i hég grad eller helt med
respektive pastaende
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Figur 14: Antalet myndigheter som instammer i hdg grad eller helt med respektive
pastaende, grupperat utifran de nio pastdendena som utgjorde det hypotetiska scenariot.
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5 Diskussion

Det avslutande steget i den genomforda studien r att diskutera kring de
framkomna resultaten. I avsnitt 5.1 till 5.5 diskuteras mojliga anledningar till att
myndigheter inte rapporterar IT-incidenter till MSB, medan avsnitt 5.6 diskuterar
mojliga anledningar till att myndigheter inte polisanméiler IT-incidenter med
ursprung i brottsliga gérningar.

5.1 Bristande interna rutiner?

For att kunna rapportera allvarliga IT-incidenter till MSB behdver myndigheter
ha interna rutiner som mdjliggor detta. Sett till samtliga myndigheter dr det dock
knappt hélften som uppger att de har alla fem studerade rutiner i £6g grad eller
helt. Bland de minsta myndigheterna &r det endast 35 procent som uppger att de
har samtliga rutiner i #0g grad eller helt medan, motsvarande andel hos de storsta
och bevakningsansvariga myndigheterna dr ungefar 70 procent. De interna
rutinerna brister séledes i storre omfattning hos de minsta myndigheterna, 4n hos
myndigheter med fler &n 1000 anstdllda samt hos bevakningsansvariga
myndigheter.

Vidare visar enkétresultatet att en storre andel myndigheter uppger att de har
rutiner for att rapportera, dokumentera och hantera IT-incidenter dn de har for att
identifiera och beddma dem. En tdnkbar slutsats dr darfor att en storre andel
myndigheter med rutiner for att identifiera och bedéma incidenter skulle
mojliggora att fler allvarliga IT-incidenter blir féremal for rapportering.

Resultatet for det hypotetiska scenariot for utebliven rapportering nyanserar dock
frdgan om rutiner nagot. Det forekommer namligen inte nagot patagligt stod for
pastaendet om att bristande rutiner kan leda till att rapportering uteblir (Figur 11 i
avsnitt 4.5). Det talar for att det finns myndigheter som har bristande rutiner, men
som inte sjdlva upplever det som ett hinder for att rapportera IT-incidenter. Det
pastéende i det hypotetiska scenariot som ddremot fick tredje starkast medhall
bland myndigheterna som en mdjlig anledning till utebliven rapportering var ej
inarbetade rutiner for att rapportera IT-incidenter.

Fragan blir da hur de tvé perspektiven, rutiners befintlighet respektive rutiners
inarbetning, paverkar att rapportering inte sker. Ett sammanvégt svar pa fragan
kan vara att for de myndigheter som uppger att de har rutiner, om &n i varierande
utstrackning, ar det avsaknaden av erfarenhet att anvinda dem som paverkar
rapporteringsgraden negativt. For de myndigheter som déremot saknar rutiner
helt eller i stor utstriackning, dr frigan om de inarbetade eller ¢j inte relevant. For
dessa myndigheter &r det troligtvis avsaknaden av rutiner som ar den framsta
anledningen till att rapporteringen av allvarliga IT-incidenter inte sker.
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5.2 Bristande interna forutsattningar och
forankring?

Pa vilket sitt och i vilken utstrickning myndigheternas interna forutséttningar
och forankring paverkar rapporteringsgraden av allvarliga IT-incidenter till MSB
och anmélningar till Polisen, 4r ndgot som resultatet ger ett tudelat svar pa.

Det framgar av resultatet att de interna forutséttningarna har brister géllande
informationsdelning till medarbetare och rutiner for dverforing av
sekretessbelagd information. Det uttalade stddet fran ledningsniva ar dven det
relativt svagt.

Det svaga stddet for informationsspridning till medarbetare kan vara en
bidragande orsak till utebliven rapportering, men sannolikt frimst i de fall
enskilda medarbetare orsakar en IT-incident eller utgdr maltavlor for IT-attacker.

Gillande det uttalade stodet fran ledningsniva nyanseras analysen med resultatet
for enkétens hypotetiska scenario. Pastdendet om att IT-incidentrapportering till
MSB skulle kunna utebli pa grund av att rapporteringen inte prioriteras pa
myndigheten, far i enkéten 14gst medhall av samtliga pastdenden som presenteras
(Figur 11 i avsnitt 4.5). Det resultatet talar for att ett uttalat stod fran
ledningsniva inte har en lika pataglig negativ inverkan pa rapporteringsgraden
som resultatet forst pekade pa.

Figur 11 i avsnitt 4.5 visar dock ett stérre medhall for pastdendet att Myndigheten
kénner sig inte trygg i att sekretessbelagd information limnar myndighetens
kontroll som en tdnkbar orsak till utebliven rapportering. Det svaret kan tolkas
utifran tva perspektiv. Det kan antingen betyda att myndigheten inte kénner sig
trygg med sina egna rutiner for hanteringen av sekretessbelagd information. Eller
sa ar det tankbart att myndigheten inte kinner sig trygg med att den
sekretessbelagda informationen hanteras pa korrekt sétt hos mottagaren.

Dé det inte gér att avgéra om myndigheterna syftar pa sina egna eller
mottagarens rutiner i sina svar, ar det svart sdga i vilken utstrackning som stddet
for pastaendet i det hypotetiska scenariot om hantering av sekretessbelagd
information bekréftar slutsatsen att bristande rutiner for 6verforing av
sekretessbelagd information har en negativ inverkan pa rapporteringsgraden. Det
torde dock vara rimligt att pasta att stodet for pastdendet i det hypotetiska
scenariot inte talar emot slutsatsen att brister 1 rutiner for dverforing av
sekretessbelagd information har en negativ inverkan pa rapporteringsgraden.

Slutligen kan det dven konstateras att hég arbetsbelastning pa myndigheten vid
tillfillet for IT-incidenten &r det pastdende i det hypotetiska scenariot som nést
flest myndigheter uppger som mdojlig orsak till utebliven rapportering. Det skulle
kunna tolkas som att det vid en IT-incident inte &r prioriterat att rapportera till
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MSB. Resultatet for pastdendet att rapporteringen inte dr en prioriterad uppgifi
pd myndigheten visar dock att det har, med god marginal, minst antal instim-
mande myndigheter (Figur 11 i avsnitt 4.5). Det verkar saledes vara sa att det ses
som viktigt att rapportera till MSB, men att prioritet nog snarare ligger pa att
hantera IT-incidenten. Hog arbetsbelastning kan &ven tdnkas paverka
rapporteringsgraden indirekt genom att behovet av inarbetade rutiner okar for att
rapporteringen ska klaras av att genomforas under tidspress.

Sammanfattningsvis visar resultatet pa att de interna forutsattningar som har en
negativ inverkan pa rapporteringsgraden av allvarliga IT-incidenter till MSB
framst &r bristande informationsdelning till medarbetare, bristande rutiner for att
hantera 6verforing av sekretessbelagd information samt hog arbetsbelastning.

5.3 Brister i genomforandet?

Som framgar av resultaten upplever myndigheterna svarigheter i att avgora vad
som utgor en allvarlig IT-incident. Detta géller framfor allt de minsta
myndigheterna men &ven bland de storsta finns myndigheter som anser att det dr
svart. Relaterat till detta visar dessutom enkétresultaten i avsnitt 4.5 att
pastéendet att /T-incidenten initialt inte bedomdes vara tillrdckligt allvarlig for
att behova rapporteras till MSB var det som allra flest myndigheter instdmde i
som en mojlig anledning till att rapportering uteblir.

Det kan finnas flera anledningar till att en incident inte korrekt bedéms som
tillrdckligt allvarlig. Det kan exempelvis vara svart att gora en korrekt
beddmning om relevant information saknas, eller om man har bristande
kunskaper i att avgdra incidenters allvarlighet. De myndigheter som upplever
svarigheter i att bedoma IT-incidenters allvarlighet anser dock inte att det
tillgdngliga stddmaterialet fran MSB och CERT-SE pé nagot sitt dr mer
bristande jamfort med hela svarspopulationen.

Det faktum att myndigheter upplever svarighet kring bedomningen av IT-
incidenters allvarlighetsgrad ar rimligtvis en bidragande orsak till varfor
rapportering av intrdffade IT-incidenter inte sker. For en myndighet som kénner
sig osdker pa om en intrdffad incident ska bedomas som allvarlig eller inte kan
det helt enkelt vara en enklare vig att bedéma den som icke allvarlig, speciellt
om det samtidigt rader andra omstindigheter som forsvarar eller inte motiverar
rapportering (som hog arbetsbelastning). En ovisshet kring allvarlighetsgraden
skulle dven i kombination med en eventuell feltolkning av kravet att rapportera
IT-incidenter inom 24 timmar kunna leda till att rapportering uteblir. Kanske
kanner myndigheterna av nagon anledning motstand mot att rapportera en IT-
incident vid en tidpunkt som ligger langt senare &n tidpunkten da IT-incidenten
forst upptéicktes. Kravet i foreskrifterna syftar dock pé att incidenten ska
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rapporteras 24 timmar fran det att incidenten bedomdes som tillrdckligt allvarlig,
inte 24 timmar efter att den forst upptdcktes.

Vad giller de dvriga aspekterna, enkelheten i att avgdra om uppgifter rorande en
IT-incident omfattas av sekretess samt enkelheten i att fylla i MSB:s formular for
IT-incidentrapportering, beddms brister i dessa ocksa som potentiella
anledningar till utebliven rapportering, om an i ndgot mindre utstrackning.
Overlag anser myndigheterna att det &r ndgot enklare att beddma om
incidentuppgifter omfattas av sekretess, én att bedoma om incidenter ar allvarliga
eller ej. Aterigen ir det de minsta myndigheterna som upplever de storsta
svarigheterna. Om en myndighet inte kénner sig trygg i att avgdra om uppgifter
rorande en intréffad IT-incident kan omfattas av sekretess kan det vara en
anledning till att rapportering inte sker. Framfor allt om myndigheten inte har
inarbetade rutiner for att dverfora sekretessbelagd information till annan
myndighet.

Vad giller MSB:s formuldr for rapportering ér det bara 5 procent som inte alls
eller i ldg grad instimmer i att det &r enkelt att fylla i formuliret. Aven for denna
aspekt dr det de minsta myndigheterna som upplever de storsta svarigheterna.
Relaterat till rapporteringsformuléret visar enkétresultaten ocksa att ett krangligt
rapporteringsforfarande var forst den sjunde mest angivna mdjliga anledningen
till att rapportering kan utebli (avsnitt 4.5). Att en upplevd svarighet med att fylla
1 formuléret skulle utgdra ett generellt hinder for att myndigheter rapporterar IT-
incidenter verkar dirmed mindre troligt.

Sammantaget visar studiens resultat pa brister i genomforandet av de
bedomningar och arbetsmoment som dr nddvandiga for en IT-
incidentrapportering. Bristerna i att bedoma allvarlighetsgraden pa IT-incidenter
bedoms av studieforfattarna vara den starkast bidragande orsaken till att
rapportering kan utebli. Svarigheter rorande sekretessbeddmning samt att fylla i
MSB:s rapporteringsformulér bedoms ocksa som potentiella anledningar, om 4n
ndgot mindre starka i jimforelse.

5.4 Ingen upplevd nytta?

Som framgar av enkétresultaten dr det f4 myndigheter, tva procent, som uppger
att de inte ser ndgon ndmnvérd nytta med nuvarande IT-incidentrapportering. Det
talar emot att en bristfallig motivation skulle vara en starkt bidragande orsak till
varfor rapportering uteblir. Samtidigt uppger sju procent av myndigheterna att
just en upplevd avsaknad av nytta kan vara anledning till utebliven
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rapportering.' En intressant iakttagelse i sammanhanget dr att samtliga av dessa
myndigheter, med undantag for en, samtidigt bedomer nyttan med rapporteringen
som hog for minst en av de nyttoaspekter som fragas om i enkéten. Det gor
resultaten nagot svartolkade. Myndigheterna ser nytta med rapporteringen, men
bedomer samtidigt att avsaknaden av nytta kan gora att de i samband med en
intrdffad IT-incident viljer att inte g& vidare med rapportering. For att ytterligare
nyansera aspekten om bristféllig motivation ar bristande aterkoppling frin MSB
pa rapporterade incidenter den fjirde mest angivna anledningen till varfor
rapportering skulle kunna utebli (se avsnitt 4.5).

Att rapportera allvarliga IT-incidenter &r ett obligatorium. Men, om en
myndighet inte kénner nagon storre drivkraft till att rapportera, for att den varken
upplever nagra storre positiva interna eller externa effekter, dr det inte svért att se
att det kan leda till utebliven rapportering. Speciellt som det 4r upp till
myndigheterna sjdlva att avgora om en incident &r sa pass allvarlig att den ska
rapporteras eller inte.

Den sammantagna bilden &r att bristféllig motivation kan vara en forekommande,
om an kanske inte den allra storsta anledningen, till varfor rapportering uteblir.

5.5 Andra anledningar?

Det har framkommit anledningar under arbetet med denna studie som inte
sorterar under diskussionskapitlets vriga fragestéllningar (avsnitt 5.1-5.4), men
som likvil kan bidra till att forklara varfor rapportering av IT-incidenter inte
sker. Att IT-incidentrapporteringen skulle innebéra odnskad exponering av
myndighetens IT-relaterade problem ér en mdjlig anledning. ' Myndigheterna
som upplever att oonskad exponering skulle kunna vara en orsak till att inte
rapportera dr inte manga till antalet, men det kan &nda utgora en viktig faktor for
denna grupp.

En annan bidragande anledning till utebliven rapportering dr okunskap om
rapporteringsskyldigheten. Det dr sju myndigheter som svarat vet ej pa enkédtens
frdga huruvida myndigheten ar rapporteringsskyldig. Det dr mojligt att de
svarande varit osdkra pa huruvida myndighetens interna IT-drift ar
utkontrakterad och myndigheten ddrmed under dessa premisser dr undantagen

15 Ingen upplevd nytta var den sjétte mest angivna mgjliga anledningen till varfor rapportering skulle
kunna utebli (se Figur 11 i avsnitt 4.5).

16 Att rapportering medfor oonskad exponering av myndighetens IT-relaterade problem ir den
tionde mes angivna mojliga anledningen till varfor rapportering skulle kunna utebli (se Figur 11 i
avsnitt 4.5).
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rapporteringsskyldighet.!” Det kan dven bero pa bristande kdnnedom om MSB:s
foreskrifter, vilket kan paverka dessa sju myndigheters rapportering av IT-
incidenter till MSB.

En tredje anledning som kan bidra till att forklara den rddande
rapporteringsfrekvensen &dr upplevda oklarheter gédllande virdmyndigheters roll
och ansvar gentemot MSB och den myndighet som denne agerar vird at. Som
framkommit upplevs det finnas oklarheter angédende rapporteringen av allvarliga
IT-incidenter till MSB — géllande bade forvantningar pa virdmyndigheten och
ansvar gentemot MSB.

Flera myndigheter som kontaktade studieforfattarna i och med utskicket av
enkiten hade en forvéntan att rapportering av eventuella allvarliga IT-incidenter
till MSB skots av deras vardmyndighet da det dr denne som har kontroll 6ver IT-
miljon och dven dr den som hanterar en eventuell incident. Det upplevdes dven
vara oklart huruvida rapportering enbart ska goras for vairdmyndigheten eller
dven for de myndigheterna vars IT-miljoer hanteras om en IT-incident intraffar i
virdmyndighetens IT-miljo.

Ett ytterligare fall som noterats i och med enkétutskicket dr d4 en myndighet har
en virdmyndighet som ar undantagen fran den obligatoriska IT-
incidentrapportering, exempelvis Regeringskansliet. De myndigheter, vars
viardmyndighet inte ska rapportera IT-incidenter, hamnar mellan stolarna. Enligt
MSB:s statistik rdknas dessa som rapporteringsskyldiga, men i praktiken ar de
inte det. Har uppstar séledes en situation dér dessa myndigheter har rdknats med i
statistiken over rapporteringsskyldiga, men det kan alltsd vara nagot som ger en
missvisande bild.

5.6 Varfor uteblir polisanmalan?

For att en myndighet ska ha nddvindiga forutséttningar for att kunna polisanméla
en allvarlig IT-incident sa krdvs motsvarande forutséttningar som for
rapporteringen av IT-incidenter till MSB. Det krivs exempelvis att myndigheten
har rutiner for att kunna identifiera, bedéma, hantera och dokumentera IT-
incidenter. Forst nir rutiner for dessa forsta fyra steg finns pa plats blir det
aktuellt med rutiner for att genomfora sjélva polisanmélan. Resonemanget i 5.1
kring bristande rutiner dr séledes dven relevant nér det géller polisanmélan av IT-
incidenter.

17 Undantag giller for myndigheter som har delar av sin IT-drift utkontrakterad till en ickestatlig
aktor och avtalet for detta omforhandlades innan april 2016 da MSB:s foreskrifter om
incidentrapportering (9§ MSBFS 2016:2) tridde i kraft.
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P4 samma sétt som for rapportering till MSB sa &r for polisanmélan ej inarbetade
rutiner en av de mest uttalade anledningarna till att polisanmélan kan utebli. Det
blir séledes dven tydligt i detta sammanhang att det inte bara krdvs att rutiner
finns, utan de behdver dven vara inarbetade for att de ska ge ett stod i ett skarpt
lage. For myndigheter som har varit forskonade fran IT-incidenter med ursprung
1 brottsliga gérningar, och ddrmed inte har behdvt anvénda rutinerna, kan det vara
relevant att 6va pé att anvinda rutinerna.

En ytterligare nddvéndig forutsittning &r att kunna beddma om en intraffad IT-
incident &r allvarlig. Néar det giller polisanmélan spelar troligtvis sjélva
beddomningen av huruvida IT-incidenten har sitt ursprung i en brottslig garning
en viktigare roll, men incidentens allvarlighet bor d&ven kunna paverka viljan att
polisanméla. Resultaten som framkom i avsnitt 4.3 tyder pé att majoriteten av
myndigheterna inte upplever det som svart att avgdéra om en IT-incident ska
polisanmélas. Samtidigt visar det hypotetiska scenariot om polisanmélan (avsnitt
4.6) pa att den mest uttryckta anledningen till att polisanméilan kan utebli ar att
IT-incidenten initialt inte bedémdes vara tillrdckligt allvarlig for att behova
polisanmdlas.

Nagot som dock skiljer polisanmélan fran rapporteringen till MSB ér att nyttan
med att polisanméla upplevs vara ldgre. Just att det inte upplevs vara ndgon nytta
med att polisanméla en intrdffad IT-incident som har sitt ursprung i en brottslig
girning 4r den tredje mest uttryckta anledningen till att polisanméilan kan utebli.

Den sammantagna bilden av varfor myndigheter inte polisanmailer IT-incidenter
som har sitt ursprung i en brottslig gérning ar att IT-incidenter initialt kanske inte
bedoms vara tillrickligt allvarliga, att rutiner for att polisanméla dem inte ar
inarbetade samt att inte upplevs finnas ndgon nytta med att gora en polisanmélan.
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6 Slutsatser

Studiens resultat visar att det inte finnas ndgon anledning som ensamt forklarar
den bedomt laga rapporteringsgraden av allvarliga IT-incidenter till MSB. Istillet
visar studien att det finns flera olika anledningar som enskilt och i samspel med
varandra bidrar till att myndigheters rapportering av allvarliga IT-incidenter kan
utebli. For att aterkoppla till studiens analysramverk presenteras i Figur 15 de
anledningar som tydligast framtrétt.

Interna forutséttningar och
forankring

Rutiner for att identifiera, bedéma, Hog arbetsbelastning pa
hantera, dokumentera och rapportera | myndigheterna

gi-lsrt]%ﬁiegter saknas eller ar Bristande rutiner for att hantera
g Overforing av sekretessbelagd
Befintliga rutiner ar inte inarbetade information

Bristande intern informationsdelning

Interna rutiner

Anledningar till
utebliven
rapportering

Genomforande Upplevd nytta

Svarigheter i att bedéma IT- Ingen upplevd nytta med rapportering

incidenters allvarlighetsgrad

Svarigheter rérande bedémning och
hantering av sekretessbelagd
information

Otillracklig aterkoppling fran MSB

Figur 15: Overgripande bild av identifierade anledningar till varfér rapportering av
IT-incidenter till MSB kan utebli.

Utover slutsatserna som framkommer i Figur 15 har dven oklarheter kring
rapporteringsskyldighet och otydligheter géllande ansvarsfordelning i relationen
mellan smd myndigheter och deras virdmyndigheter, visat sig vara anledningar
som kan paverka rapporteringsgraden.

Det ar viktigt att ha i atanke att de rapporteringsskyldiga myndigheterna inte &ar
en homogen grupp. Myndigheterna skiljer sig &t i manga avseenden. Darfor ar
inte alla anledningar till utebliven rapportering relevanta i samma utstrackning
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for alla myndigheter. Som resultaten och diskussionen visar &r en del anledningar
mer framtridande bland mindre myndigheter, exempelvis bristen pé interna
rutiner och svarigheten att bedéma IT-incidentens allvarlighetsgrad, medan det i
andra fall inte finns nadgon koppling till myndighetens storlek. Resultaten tyder
dock pa att det ar lika stor andel bland sma myndigheter som bland stora
myndigheter (ungefar hilften) som uppger att det finns potentiella anledningar
till att rapportering av allvarliga IT-incidenter till MSB kan utebli.

P& motsvarande sitt som for utebliven rapportering &r slutsatsen for utebliven
polisanmélan av IT-incidenter med ursprung i brottslig garning att det inte finns
ett enskilt svar. Aven for denna friga visar studien pa att det ir flertalet
anledningar som enskilt och tillsammans bidrar till att férklara den rddande
anmilningsfrekvensen. Foljande tre anledningar betonades starkare &n andra: att
en IT-incident initialt inte bedéms vara tillrdckligt allvarlig for att polisanmalas,
att rutiner for att polisanmaéla IT-incidenter inte 4r inarbetade, samt att det inte
upplevs finnas ndgon nytta med att géra en polisanmaélan.

6.1 Forslag pa fortsatta studier

Den hir studien har haft ett brett angreppssitt med ambition att nd samtliga
rapporteringsskyldiga myndigheter genom en allomfattande enkétundersokning.
Det dataunderlag som samlats in har mojliggjort for att dra slutsatser utifrén ett
mer Overgripande perspektiv. For den fortsatta kunskapsuppbyggnaden gillande
myndigheters rapportering och polisanmélan av allvarliga IT-incidenter bor
studien kompletteras med en kvalitativ ansats. Mer djuplodade intervjuer skulle
exempelvis kunna nyansera och konkretisera slutsatserna som dras i denna
studie.

Ett intressant spar att folja som framkommit av denna studie &r skillnaderna i
forutséttningar mellan olika kategorier (storleksméssigt) av myndigheter att
uppfylla den obligatoriska IT-incidentrapporteringen. Det &r en studie som skulle
kunna bidra till att utforma atgérder for att 6ka rapporteringsgraden.

Slutligen har 4ven myndigheterna bidragit med forbattringsforslag genom
fritextsvar i enkétundersokningen (se Bilaga C). Dessa kan ge virdefulla uppslag
pa handlingsvégar framét for en forbattrad rapporteringsgrad.
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Bilaga A. Foljebrev och enkat

I avsnitten som foljer aterges det foljebrev och den enkét som skickades ut till de
rapporteringsskyldiga myndigheterna.

A1 Féljebrev

Hej,

Den bifogade enkéten ar avsedd for den person pad myndigheten som ansvarar
for, eller &r insatt 1, rapporteringen av intrdffade IT-incidenter till MSB 1 enlighet
med 20 § i Férordningen (2015:1052) om krisberedskap och

bevakningsansvariga myndigheters dtgdrder vid hojd beredskap. Besvarad enkét
Onskas i retur senast 2019-06-20.

Vinliga hélsningar,
Ann-Sofie Stenérus Dover

Totalforsvarets forskningsinstitut

A.2 Enkat

Undersékning om myndigheters rapportering av IT-
incidenter

Totalforsvarets forskningsinstitut (FOI) genomfor pa uppdrag av
Justitiedepartementet en studie kring myndigheters rapportering av IT-incidenter
till MSB. For att fa en forstaelse for rapporteringsskyldiga myndigheters syn pa
rapporteringen av IT-incidenter genomfors en enkdtundersokning. Denna
enkdtundersokning skickas till samtliga myndigheter som é&r skyldiga att
skyndsamt rapportera IT-incidenter till MSB enligt 20 § i forordning 2015:1052
och riktar sig till den person vid myndigheten som ansvarar for, eller &r insatt i,
denna rapportering.

Myndigheternas rapporteringsskyldighet omfattar IT-incidenter som intraffar i
deras informationssystem och som allvarligt kan paverka sikerheten i den
informationshantering som myndigheten ansvarar for, eller som intraffar i
tjdnster som myndigheten tillhandahaller at en annan organisation.
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Dina svar ar viktiga

Vi uppskattar om du tar dig tid att besvara enkéten sa snart som mojligt. Dina
svar ar betydelsefulla och bidrar till att resultaten blir mer tillforlitliga. Svar fran
savil stora som smd myndigheter &r viktigt for att fa en réttvisande bild. Detta
géller 4ven de myndigheter vars IT-drift &r utkontrakterad till antingen privat
aktor eller annan statlig myndighet.'® Med din medverkan bidrar du till kunskap
om hur rapporteringen av IT-incidenter fungerar idag och hur den i
forlangningen kan forbattras for att fungera dnnu béttre.

Resultaten fran enkétundersdokningen kommer att rapporteras till
Justitiedepartementet i slutet av 2019. Aven MSB kommer att fa ta del av
resultaten.

Sa har gor du

Besvara pappersenkéten och skicka in den i det portofria svarskuvertet. Vi ber
dig besvara fragorna sa snart som mdjligt. Sista svarsdatum ar 2019-06-20. Nar
det i enkiten refereras till hur myndigheten ser pa nagot avses den myndighet du
representerar och hur du upplever att man pd myndigheten ser pa aktuell fraga.

Skydd av lamnade uppgifter

For att du som respondent ska kénna dig helt trygg i besvarandet av
enkdtfragorna genomfors undersdkningen med hjilp av anonyma enkdéter.
Enkiten har ingen mirkning som identifierar dig som respondent. Inga
personuppgifter kommer att behandlas.

Var noga med att du i enkétens fritextfragor inte anger information som omfattas
av sekretess eller kan anvindas for att identifiera den myndighet du
representerar. Har du fragor om enkéten dr du vilkommen att kontakta Ann-Sofie
Stenérus Dover (ann-sofie.stenerus.dover@foi.se alternativt via FOI:s véxel 08-
555030 00).

Stort tack for din medverkan!
Med vinlig hélsning
Ann-Sofie Stenérus Dover

Projektledare
FOI

18 Myndigheter dr undantagna rapporteringsskyldigheten i de fall en myndighet har delar av sin
IT-drift utkontrakterad till en ickestatlig aktdr och avtalet for detta omforhandlades innan
april 2016 da MSB:s foreskrifter om incidentrapportering (9§ MSBFS 2016:2) tridde i kraft.
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Bakgrund
1. Ar myndigheten en bevakningsansvarig myndighet?
OJa
O Nej
O Vet ej

Om

du har svarat Ja pa fraga 1 vanligen ga vidare till fraga 3.

2. Hur stor d&r myndigheten?
Besvara enbart fragan om myndigheten inte &r bevakningsansvarig.
O Fler an 1000 anstillda
O 301-1000 anstéllda
O 101-300 anstéllda
O 26-100 anstallda
O 0-25 anstillda

3. Ar myndigheten skyldig att rapportera IT-incidenter enligt 20 § i forordning
2015:1052? Myndigheter kan i nuldget vara undantagna
rapporteringsskyldigheten i de fall delar av IT-driften ar utkontrakterad och
avtalet for detta omférhandlades innan april 2016 da MSB:s foreskrifter om
incidentrapportering (MSBFS 2016:2) tradde i kraft.
O Ja
O Nej
O Vet ej

Om du har svarat Nej pa fraga 3 och myndigheten inte frivilligt rapporterar IT-

incidenter till MSB, vénligen ga vidare till fraga 11.
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Myndighetens rapportering av IT-incidenter

4. Hur val stimmer nedanstaende pastaenden in pa myndigheten?
Myndigheten har interna rutiner for hur IT-incidenter ska...
Instammer Instam- Instdm-  Instdmmer Instam- Vet
inte alls merildg mer delvis ihoég grad mer ej
grad helt
a) identifieras 0 0 O 0 0 O
b) beddmas O O O O O O
c) hanteras 0 0 O 0 0 O
d) dokumenteras 0 0 O 0 0 O
e) rapporteras 0 0 O 0 0 O
5. Hur vdl stammer nedanstaende pastaenden in pa myndigheten?
Pa myndigheten...
Instdm Instam Instdm Instdm Vet ej
mer mer i mer i mer
inte lag hoég helt
alls grad grad
a) ... har det tillhandahallits 0 O 0 0 0
information till myndighetens
medarbetare om krav pa
myndigheten att rapportera
IT-incidenter till MSB.
b) ... finns det en utpekad 0 O 0 0 0
ansvarig for hanteringen av
IT-incidentrapporteringen till
MSB.
c) ... finns det resurser for att 0 O 0 0 0
hantera rapporteringen av IT-
incidenter till MSB.
d) ... &rdet uttalat fran O O O O O

ledningsniva att det ar viktigt
att IT-incidenter rapporteras
till MSB.
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f)

Hur val stammer nedanstaende pastaenden in pa myndigheten?

Pa myndigheten anses att...

... det ar enkelt att avgora vad
som utgdr en allvarlig IT-
incident som ska rapporteras till
MSB.

... det ar enkelt att avgora nar

en IT-incident ska polisanmalas.

... det ar enkelt att avgéra om
uppgifter rorande en IT-incident
omfattas av sekretess.

... det finns inarbetade rutiner
for overforing av
sekretessbelagd information
mellan myndigheter.

... det finns tillrackligt med st6d-
material fran MSB och CERT-
SE for att myndigheten ska
kunna uppfylla kravet pa
rapportering av IT-incidenter™®.

... det ar enkelt att fylla i MSB:s
formular for IT-
incidentrapportering.

Instam Instam Instdm Instdm Instim Vet €j
mer mer i mer mer i mer
inte alls lag delvis hoég helt
grad grad
O O | | O |
O O a a O a
O O | | O |
O O | | O |
O O a a O a
O O a a O a

19 S&som exempelvis MSB:s foreskrift MSBFS 2016:2 om statliga myndigheters rapportering av IT-
incidenter, skriften ”Exempel pa IT-incidenter — Typexempel inklusive beddmning” utgiven av
MSB, samt information och FAQ om IT-incidentrapporteringen pd www.cert.se.
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a)

b)

d)

e)

f)

Hur vil stimmer nedanstidende pastaenden in pa myndigheten?
Pa myndigheten upplevs nyttan med myndigheternas rapportering av IT-
incidenter till MSB vara att...

Instdm Instdm Instdm Instdm Instdm Vet ej

mer mer i mer mer i mer

inte lag delvis hoég helt

alls grad grad
... andra myndigheter som 0 0 0 0 0 0
riskerar att drabbas av
motsvarande IT-incident kan
varnas.
... bli férvarnad om intraffade 0 0 0 0 0 0
IT-incidenter hos andra
myndigheter.
... ge underlag till MSB:s 0 0 0 0 0 0
lagesbild.
... handla i enlighet med 0 0 0 0 0 0
myndighetens rapporterings-
skyldighet.
... bidra till att 6ka svenska 0 0 0 0 0 0
myndigheters IT-
sakerhetsniva.
... det 6kar medvetenheten 0 0 0 0 0 0
internt inom myndigheten om
IT-incidenter.
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Nyttan med rapportering av IT-incidenter

8. Ser du annan nytta for myndigheten med rapporteringen av IT-incidenter
an forslagen i fraga 7?

Hypotetiska scenarier

9. Om det vid myndigheten skulle intraffa en allvarlig IT-incident, i vilken
utstriackning skulle nagot eller nagra av foljande pastaenden kunna vara

anledningar till att rapportering till MSB inte sker?

Instam Instdm Instdm Instdm Instam Vetej

mer mer i mer mer i mer
inte lag delvis hog helt
alls grad grad
a) Sjalva O O O O O O

rapporteringsforfarandet att
fylla i och mejla incident-
rapportmallen till CERT-SE
ar krangligt.
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b)

d)

e)

f)

g)

h)

Om det vid myndigheten skulle intraffa en allvarlig IT-incident, i vilken
utstriackning skulle nagot eller nagra av foljande pastaenden kunna vara

anledningar till att rapportering till MSB inte sker?

Instdm Instdam Instdm Instim Instam Vetej
mer mer i mer mer i mer
inte lag delvis hoég helt
alls grad grad

Att rapportera IT-incidenter 0 O 0 0 O O
till MSB medfér merarbete
for myndigheten.

Ho6g arbetsbelastning pa O O O O O O
myndigheten vid tillfallet for
IT-incidenten.

Myndigheten far inte 0 O 0 0 O O
tillracklig aterkoppling pa IT-

incidenter som rapporteras

till MSB.

Att rapportera IT-incidenter 0 O 0 0 O O
till MSB &r inte en prioriterad
uppgift p& myndigheten.

Myndigheten upplever inte 0 O 0 0 O O
nagon nytta med att

rapportera IT-incidenten till
MSB.

Myndigheten kanner sig inte
trygg i att sekretessbelagd
information Iamnar
myndighetens kontroll.

O
O
O
O
O
O

Att rapportera IT-incidenter 0 O 0 0 O O
till MSB kan medféra

odnskad exponering av

myndighetens IT-relaterade

problem.

Myndigheten saknar rutiner O O O O O O
for att rapportera IT-
incidenter.

Myndighetens rutiner for att 0 O 0 0 O O
rapportera IT-incidenter ar
inte inarbetade.
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9. Om det vid myndigheten skulle intraffa en allvarlig IT-incident, i vilken
utstriackning skulle nagot eller nagra av foljande pastaenden kunna vara
anledningar till att rapportering till MSB inte sker?

Instam Instdm Instdm Instdm Instam Vetej
mer mer i mer mer i mer
inte lag delvis hog helt
alls grad grad

k) IT-incidenten bedéms initialt O O 0 O O O
inte vara tillrackligt allvarlig
for att behdva rapporteras
till MSB.

I)  No6dvandig kompetens for O O 0 O O O
att rapportera IT-incidenter
saknas pa grund av
omsattning av nyckel-
personer.

10. Om det vid myndigheten skulle intraffa en allvarlig IT-incident som har
sitt ursprung i en brottslig gérning, i vilken utstriackning skulle nagot
eller nagra av féljande pastaenden kunna vara anledningar till att IT-
incidenten inte polisanmals?

Instam Instdm Instdm Instdm Instam Vet ej
mer mer i mer mer i mer
inte lag delvis hoég helt
alls grad grad

a) Att polisanmala IT-incidenter O 0 O 0 O O
medfér merarbete for
myndigheten.

b)  Att polisanmala IT-incidenter ar O 0 O 0 O O
inte en prioriterad uppgift pa
myndigheten.

c) IT-incidenten beddms initialt inte O 0 O 0 O O
vara tillrackligt allvarlig for att
behdva polisanmalas.

d) Myndigheten upplever ingen O 0 O 0 O O
nytta med att polisanmala IT-
incidenten.
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10. Om det vid myndigheten skulle intraffa en allvarlig IT-incident som har
sitt ursprung i en brottslig gérning, i vilken utstrackning skulle nagot
eller nagra av féljande pastaenden kunna vara anledningar till att IT-

incidenten inte polisanmals?

Instam Instdm Instdm Instdm Instdam Vet €j

mer mer i mer mer i mer
inte lag delvis hoég helt
alls grad grad
e) Hoég arbetsbelastning pa O 0 O 0 O O
myndigheten vid tillfallet for IT-
incidenten.
f)  Myndigheten saknar rutiner for O 0 O 0 O O
att polisanmala IT-incidenter.
g) Myndighetens rutiner for att O 0 O 0 O O
polisanmala IT-incidenter ar inte
inarbetade.
h)  Att polisanmaéla IT-incidenter O 0 O 0 O O
kan medféra odnskad
exponering av myndighetens IT-
relaterade problem.
i)  Nodvandig kompetens for att O 0 O 0 O O

polisanmala IT-incidenter
saknas pa grund av omsattning
av nyckelpersoner.

Ovriga kommentarer

11. Anser du att MSB bor forandra nagot avseende IT-
incidentrapporteringen fér att myndigheten ska borja rapportera eller
oka rapporteringen av IT-incidenter?

Forandringsforslag kan exempelvis avse nuvarande stodmaterial eller
rapporteringsforfarande.
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12. Har du nagra ytterligare synpunkter eller kommentarer som inte
fangas upp av enkaten?
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Bilaga B. Enkatresultat

I denna bilaga redovisas resultaten for enkitens fragor 4-7 samt 9—10. Ovriga
enkitsvar redovisas enligt f6ljande: resultaten for fraga 1-3 redovisas i
inledningen av kapitel 4, en sammanstéllning av fritextsvaren till fraga 8
redovisas i avsnitt 4.4, och en sammanstéllning av fritextsvaren till fraga 11 och
12 i Bilaga C.

B.1 Interna rutiner

B.1.1 Interna rutiner for att identifiera IT-incidenter
Enkétresultaten visar att 60 procent av myndigheterna instimmer i h6g grad eller
helt i pastdendet om att myndigheten har rutiner for att identifiera IT-incidenter.
Motsvarande procentsats for de som uppger att de inte alls eller i ldg grad
instimmer ir 15 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska

identifieras
35%
30%
25%
20%
15%
10%
o I
Instéammer Instammeri Instdmmer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 1: Fordelning av hur val myndigheterna instdmmer med att de har en rutin for att
identifiera |T-incidenter.

Den storsta andelen myndigheter som angett att de i h0g grad eller helt
instdimmer aterfinns bland myndigheter med fler &n 1000 anstillda samt
bevakningsansvariga myndigheter. Bland dessa uppger 76 respektive 75 procent
att de instimmer i hog grad eller helt i pastidende att de har interna rutiner for hur
IT-incidenter ska identifieras. Tétt foljt 4r myndigheter med 101-300 anstéllda
dar andelen uppgar till 71 procent.
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Myndigheten har interna rutiner for hur IT-incidenter ska

identifieras
100%

[]

80% -

60%

40%

-

0% [ — | - - _

0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

H Instdmmer inte alls W Instdmmer ilag grad ™ Instdmmer delvis

Instémmer i hog grad B Instammer helt H Vet gj

Figur 2: Férdelning av hur val myndigheterna instdmmer med att de har en rutin for att
identifiera 1T-incidenter grupperat efter myndighetskategorier.

Myndighetsgruppen med lagst andel som instimmer i Adg grad eller helt &r den
med 0-25 anstéllda dir andelen dr 34 procent. Nést ldgst andel aterfinns hos
myndigheter med 301-1000 anstédllda med 50 procent.

Andelen myndigheter som uppger att de inte alls eller i lag grad instimmer ar
storst 1 kategorin med 0-25 anstillda. I denna uppgar andelen till 37 procent. Hos
bevakningsansvariga myndigheter dr motsvarande andel 14 procent, och for 301-
1000 anstéllda uppnér densamma till 13 procent. Hos 6vriga ligger andelen pa
mellan 6 och 9 procent.

B.1.2 Interna rutiner for att bedoma IT-incidenter

I resultatet for samtliga myndigheter uppger 57 procent att de instimmer i h6g
grad eller helt 1 pastaendet att myndigheten har interna rutiner for hur IT-
incidenter ska bedomas. Motsvarande siffra for svarsalternativen instimmer inte
alls eller instdimmer i ldg grad &r 16 procent.
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Myndigheten har interna rutiner for hur IT-incidenter ska bedémas

35%

30%

25%

20%

15%

10%

: B

o
Instammer Instammeri Instammer Instammeri Instammer Vet gj
inte alls lag grad delvis hog grad helt

Figur 3: Férdelning av hur val myndigheterna instdmmer med att de har en rutin for att
beddma IT-incidenter.

Storst andel myndigheter som instdmmer i hog grad eller helt 1 pastdendet att
myndigheten har interna rutiner for hur IT-incidenter ska beddmas finns hos
myndigheter med fler 4n 1000 anstillda samt bevakningsansvariga myndigheter.
Andelen uppgar till 81 respektive 75 procent.

Myndigheter med 0-25 anstillda dr den myndighetskategori med 1dgst andel som
instdimmer i hég grad eller helt, med en andel om 30 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska bedémas

T om m .
60%

40%

0% - - . I -
26-100 101-300 301-1000 >1000 Bev.ansv.

H Instimmer inte alls W Instammer i lag grad M Instdmmer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 4: Férdelning av hur val myndigheterna instdmmer med att de har en rutin for att
bedbéma IT-incidenter grupperat efter myndighetskategorier.
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Storst andel myndigheter som anger instimmer inte alls eller i lag grad i
pastaendet om rutiner for att bedoma IT-incidenter aterfinns hos de minsta
myndigheterna (0-25 anstéllda) med en andel om 40 procent. Hos myndigheter
med 301-1000 anstéllda uppges 21 procent instimma i ldg grad eller inte alls.
Hos 6vriga kategorier dr motsvarande siffra mellan 6 och 9 procent.

B.1.3 Interna rutiner for att hantera IT-incidenter

For samtliga myndigheter uppger 69 procent att de instimmer i h6g grad eller
helt 1 pastaendet att myndigheten har interna rutiner for att hantera IT-incidenter.
Motsvarande siffra for svarsalternativen instdmmer inte alls och instimmer i ldg
grad @r 13 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska hanteras

40%

35%

30%

25%

20%

15%

10%

5% l

0% —
Instdmmer Instammeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 5: Foérdelning av hur val myndigheterna instdmmer med att de har en rutin for att
hantera |T-incidenter.

De myndigheter dar storst andel har angett att de instimmer i h6g grad eller helt
i pastdendet att de har interna rutiner for att hantera IT-incidenter tillhor
kategorierna myndigheter med fler 4n 1000 anstéllda samt bevakningsansvariga
myndigheter. Hos dessa grupper svarar 90 respektive 87 procent att de instimmer
i hog grad eller helt. Lagst andel aterfinns hos de minsta myndigheterna (0-25
anstéllda) med 37 procent.

Storst andel som inte alls eller i ldg grad instimmer aterfinns hos de minsta
myndigheterna (0-25 anstillda), dir 40 procent har valt dessa alternativ. Hos
ovriga myndighetskategorier uppger 5-8 procent att de inte instimmer alls eller i
ldg grad.
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Myndigheten har interna rutiner for hur IT-incidenter ska hanteras

100% -
cEmu g B
60%

40%

20%
0% || [ || — ||
0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

H Instdmmer inte alls W Instdmmer ilag grad ™ Instdmmer delvis

Instdmmer i hog grad B Instammer helt H Vet gj

Figur 6: Férdelning av hur val myndigheterna instdmmer med att de har en rutin for att
hantera |T-incidenter grupperat efter myndighetskategorier.

B.1.4 Interna rutiner for att dokumentera IT-incidenter

For samtliga myndigheter uppger 63 procent att de instimmer i h6g grad eller
helt i pastaendet att myndigheten har interna rutiner for att dokumentera IT-
incidenter. Motsvarande siffra for de som inte instimmer alls eller i ldg grad ar
15 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska
dokumenteras

40%

35%

30%

25%
20%
15%
10%
5%
0% | —

Instammer Instammeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 7: Fordelning av hur val myndigheterna instdmmer med att de har en rutin for att
dokumentera IT-incidenter.
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Den myndighetskategori dir storst andel anser sig ha interna rutiner for hur IT-
incidenter ska dokumenteras dr myndigheter med fler 4n 1000 anstéllda. Bland
dessa instimmer 86 procent i hég grad eller helt.

Den myndighetskategori dér ldgst andel myndigheter har angett att de instimmer
i hog grad eller helt ar den med 0-25 anstéllda. I denna grupp ar det 37 procent
som instimmer i h6g grad eller helt.

Det ér dven bland de minsta myndigheterna som storst andel har valt
svarsalternativen instdmmer inte alls eller i ldg grad med 37 procent. Darefter
foljer myndigheter med 301-1000 anstéllda med 21 procent, samt myndigheter
med 101-300 anstillda med 17 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska

dokumenteras

100% - —

N ERN

60%

40%

20%

0% || - . — |
0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

H Instdmmer inte alls B Instammer i lag grad M Instdmmer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 8: Fordelning av hur val myndigheterna instdmmer med att de har en rutin for att
dokumentera IT-incidenter grupperat efter myndighetskategorier.

B.1.5 Interna rutiner for att rapportera IT-incidenter

For samtliga myndigheter uppger 74 procent att de instimmer i h0g grad eller
helt 1 pastaendet att myndigheten har interna rutiner for att rapportera IT-
incidenter. Motsvarande siffra for de som inte instimmer alls eller i ldg grad ar 8
procent.
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Myndigheten har interna rutiner for hur IT-incidenter ska

50% rapporteras

40%

30%

20% I

10% I

0% | |
Instammer Instémmeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 9: Férdelning av hur val myndigheterna instdmmer med att de har en rutin for att
rapportera IT-incidenter.

De myndigheter dar storst andel instimmer i h6g grad eller helt &r de med fler 4n
1000 anstéllda, med en andel om 90 procent. Bevakningsansvariga myndigheter
samt myndigheter med 101-300 anstillda ligger i ndrheten med 85 respektive 84
procent. Myndighetskategorin dir lagst andel myndigheter instimmer i 20g grad
eller helt dr de med 0-25 anstéllda, med en andel om 40 procent.

Storst andel myndigheter som uppger att de infe alls eller i ldg grad instimmer
aterfinns ocksé hos de minsta myndigheterna med 23 procent. Hos de ovriga
myndighetskategorierna ligger andelen pa 3-5 procent.

Myndigheten har interna rutiner for hur IT-incidenter ska

rapporteras
100% -
60%
40%
20% .
0% — —
0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

M Instdammer inte alls W Instdmmer i lag grad ® Instammer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 10: Foérdelning av hur val myndigheterna instdmmer med att de har en rutin for att
rapportera IT-incidenter grupperat efter myndighetskategorier.
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B.2 Interna forutsattningar och forankring

B.2.1 Information till medarbetare om IT-incidentrapportering

Bland samtliga myndigheter uppger 46 procent att de instimmer i h6g grad eller
helt i pastdendet att medarbetare har tillhandahallits information om IT-
incidentrapporteringen. Motsvarande andel for de som instimmer i ldg grad eller
inte alls ar 20 procent.

Pa myndigheten har medarbetare tillhandahallits information om
IT-incidentrapportering

40%

35%

30%

25%

20%

15%

10%

- u |

0% —
Instdammer Instammeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 11: Fordelning av hur val myndigheterna instdmmer med att medarbetare
tillhandahallit information om IT-incidentrapportering.

Den storsta andelen som instdimmer i hég grad eller helt aterfinns i kategorin
101-300 anstdllda med 57 procent, f6ljt av bevakningsansvariga myndigheter
med 54 procent. Lagst andel myndigheter som instimmer i h0g grad eller helt
finns hos myndigheter med 0-25 anstéllda med en andel pa 28 procent.

Andelen myndigheter som instimmer i ldg grad eller inte alls 1 pastaendet att
medarbetare har tillhandahallits information om IT-incidentrapporteringen &r
relativt jimn 6ver myndighetskategorierna. Bland de fyra forsta kategorierna
(fran 0-25 till 301-1000 anstéllda) uppméter andelen till 21-28 procent. Hos
myndigheter med fler 4n 1000 anstéllda samt bevakningsansvariga myndigheter
ar motsvarande spann 10-12 procent.
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Pa myndigheten har medarbetare tillhandahallits information om
IT-incidentrapportering

100% —

A g gu=p
60%

40%

“ B 0 B
0% . | |
0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

M Instdammer inte alls W Instdmmer i lag grad M Instammer delvis

Instammer i hog grad B Instammer helt H Vet ej

Figur 12: Foérdelning av hur val myndigheter instdmmer med att medarbetare tillhandahallit
information om IT-incidentrapportering grupperat efter myndighetskategorier.

B.2.2 Utpekad ansvarig pa myndigheten

Hos samtliga myndigheter ar det 91 procent som uppger sig instimma i hég grad
eller helt i pastaendet att det finns en utpekad ansvarig for hantering av IT-
incidenter pa myndigheten. Motsvarande andel for dem som svarat instimmer
inte alls eller i lag grad ar 7 procent.

Pa myndigheten finns det en utpekad ansvarig for hantering av it-
incidentrapporteringen till MSB

80%

70%

60%

50%

40%
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0% | | |
Instammer Instammeri Instammer Instdmmeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 13: Férdelning av hur val myndigheterna instdmmer med att det finns en utpekad
ansvarig for hantering av IT-incidentrapportering till MSB.
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Andelen som uppger att de instimmer i A6g grad eller helt ar stor hos samtliga
myndighetskategorier. Hos myndigheter med 0-25 anstillda ar andelen négot
lagre pa 79 procent, hos de Ovriga ligger spannet pa 84-100 procent. Andelen
myndigheter som instimmer i ldg grad eller inte alls i pastiendet att det finns en
utpekad ansvarig for hantering av IT-incidentrapportering &r storst hos
myndigheter med 0-25 anstéllda med 17 procent. Hos de 6vriga ligger spannet pa
0-8 procent.

Pa myndigheten finns en utpekad ansvarig for hantering av IT-
incidentrapporteringen till MSB

100%
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60%
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— — || |

20%

0%
0-25

N

6-100 101-300 301-1000 >1000 Bev.ansv.
H Instdmmer inte alls W Instdmmer ilag grad ™ Instdmmer delvis

Instammer i hog grad B Instammer helt H Vet ej

Figur 14: Férdelning av hur val myndigheterna instdmmer med att det finns en utpekad
ansvarig for hantering av IT-incidentrapportering till MSB grupperat efter
myndighetskategorier.
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B.2.3 Resurser for IT-incidentrapportering

Andelen som instimmer i hég grad eller helt 1 pastaendet att det finns resurser pa
myndigheten for att hantera rapporteringen av IT-incidenter uppgar till 77
procent. Motsvarande andel for dem som instimmer i ldg grad eller inte alls ar 9
procent.

Pa myndigheten finns det resurser att hantera IT-
incidentrapporteringen till MSB
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inte alls lag grad delvis hog grad helt

Figur 15: Fordelning av hur val myndigheterna instdmmer med att det finns resurser att
hantera rapporteringen av IT-incidenter till MSB.

Storst andel myndigheter som instdimmer i hdg grad eller helt finns bland dem
med fler 4n 1000 anstéllda med en andel pa 95 procent. Hos dvriga kategorier
ligger motsvarande andel pa 65-81 procent, dir de med 0-25 anstillda svarar for
den ldgre andelen.

Storst andel myndigheter om angett att de instdmmer i ldg grad eller inte alls
finns bland de med 0-25 anstillda med 15 procent, foljt av 101-300 anstillda
med 13 procent.
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Pa myndigheten finns resurser att hantera IT-
incidentrapporteringen till MSB
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Figur 16: Foérdelning av hur val myndigheterna instdmmer med att det finns resurser att
hantera rapporteringen av IT-incidenter till MSB grupperat efter myndighetskategorier.

B.2.4 Uttalat stod fran ledningsniva

For samtliga myndigheter dr det 60 procent som instimmer i #0g grad eller helt
att det finns ett uttalat stod fran ledningsniva om att det &r viktigt att IT-
incidenter rapporteras till MSB. Motsvarande andel for de som instimmer i ldg
grad eller inte alls &r 22 procent.

Pa myndigheten ar det uttalat fran ledningsniva att det ar viktigt
att IT-incidenter rapporteras till MSB

45%

40%

35%

30%

25%

20%

15%

10%

‘0

0% .
Instammer Instammeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 17: Foérdelning av hur val myndigheterna instdmmer med att det ar uttalat fran
ledningsniva att det ar viktigt att IT-incidenter rapporteras till MSB.
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Myndigheter med 26-100 anstdllda har hogst andel som svarat att de instimmer i
hog grad eller helt med 71 procent. Dérefter foljer de med 101-300 anstéllda och
fler &n 1000 anstillda med 68 respektive 67 procent. Lagst andel som instimmer
i hog grad eller helt géllande uttalat stod fran ledningsniva dr myndigheter med
0-25 anstéllda med 41 procent, foljt av de med 301-1000 anstillda med 55
procent.

Bland myndigheterna som instimmer i ldg grad eller inte alls aterfinns storst
andel bland myndigheter med 0-25 anstéllda. Hos dessa &r andelen 44 procent.
Hos 6vriga myndighetskategorier &r spannet 6-28 procent dir
bevakningsansvariga myndigheter svarar for den lagre andelen och de med 101-
300 anstdllda for den hogre andelen.

Pa myndigheten ar det uttalat stéd fran ledningsniva att det ar
viktigt att IT-incidenter rapporteras till MSB
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0-25 26-100 101-300 301-1000 >1000 Bev.ansv.
M Instdammer inte alls W Instdmmer i lag grad M Instammer delvis

Instdmmer i hog grad B Instammer helt B Vet ej

Figur 18: Férdelning av hur val myndigheterna instdmmer med att det pa myndigheten ar
uttalat fran ledningsniva att det ar viktigt att IT-incidenter rapporteras till MSB, grupperat
efter myndighetskategorier.
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B.2.5 Rutiner for 6verforing av sekretessbelagd information
For samtliga myndigheter dr det 38 procent som uppger att de instimmer i #10g
grad eller helt 1 pastaendet att det finns inarbetade rutiner for overforing av
sekretessbelagd information mellan myndigheter. Motsvarande siffra for andelen
myndigheter som instimmer i /dg grad eller inte alls ar 37 procent.

Pa myndigheten anses att det finns inarbetade rutiner for
Overforing av sekretessbelagd information mellan myndigheter

25%

20%
15%
10%
B
0%
Instammer Instdmmeri Instammer Instammeri Instammer Vet ej
inte alls lag grad delvis hog grad helt

Figur 19: Fordelning av hur val myndigheterna instammer med att det finns rutiner for
Overforing av sekretessbelagd information.

Hogst andel myndigheter som uppger att de instimmer i hog grad eller helt
aterfinns hos bevakningsansvariga myndigheter med en andel om 60 procent.
Légst andel star myndigheterna med 301-1000, 26-100, samt myndigheter med
fler an 1000 anstéllda for med ett spann pa mellan 26 och 29 procent.

De myndigheter som i storst utstrackning anger att de instimmer i ldg grad eller
inte alls ar myndigheter med 0-25 anstédllda med en andel pa 59 procent. Lagst
andel aterfinns bland bevakningsansvariga myndigheter och myndigheter med
101-300 anstdllda med 19 respektive 22 procent. For dvriga myndigheter ligger
spannet pd mellan 39 och 43 procent.

Myndigheter som uppger att de infe vet huruvida det finns inarbetade rutiner for
overforing av sekretessbelagd information mellan myndigheter aterfinns i tre
storlekskategorier. Storst andel aterfinns hos myndigheter med 101-300 anstillda
med 17 procent. De tva andra grupperna ar de med 26-100 samt 301-1000
anstéllda dér andelen hos dem bada uppgar till 9 procent.
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Pa myndigheten anses att det finns inarbetade rutiner for
Overforing av sekretessbelagd information mellan myndigheter
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M Instammer inte alls W Instdmmer i ldg grad M Instammer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 20: Foérdelning av hur val myndigheterna instdmmer med att det finns rutiner for
Overforing av sekretessbelagd information grupperat efter myndighetskategorier.

B.3 Genomforande

B.3.1 Enkelheten i att avgéra vad som utgor en allvarlig IT-
incident

Enkétresultaten visar att 34 procent av de svarande myndigheterna instimmer

helt eller i hog grad i pastaendet att det ar enkelt att avgdra vad som utgor en

allvarlig IT-incident som ska rapporteras till MSB. Motsvarande procentsats for

de myndigheter som inte alls eller i lag grad instimmer i pastaendet dr 20

procent.

Pa myndigheten anses att det ar enkelt att avgoéra vad som utgor
en allvarlig IT-incident som ska rapporteras till MSB
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Figur 21: Fordelning av hur val myndigheterna instammer med att det ar enkelt att avgora
vad som utgér en allvarlig IT-incident som ska rapporteras till MSB.

76



FOI-R--4815--SE

I vilken man som myndigheterna haller med om péstaendet att det ar enkelt att
avgora om en IT-incident ska rapporteras varierar mellan storlekskategorierna.
Storst andel myndigheter som instaimmer helt eller i hég grad aterfinns i
kategorierna 101-300 samt fler &n 1000 anstéllda med 48 respektive 43 procent.
Lagst andel aterfinns bland de mista myndigheterna (0-25 anstillda) dir
sammantaget 21 procent instimmer helt eller i hog grad. Det &r dven bland de
minsta myndigheterna som den storsta andelen av de som inte alls eller i lag
grad instimmer 1 pastdendet (34 procent).

Pa myndigheten anses att det ar enkelt att avgdra vad som utgor
en allvarlig IT-incident som ska rapporteras
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0-25 26-100 101-300 301-1000 >1000 Bev.ansv.
M Instammer inte alls W Instdmmer i lag grad M Instammer delvis
Instdmmer i hog grad B Instammer helt H Vet gj
Figur 22: Foérdelning av hur val myndigheterna instammer med att det ar enkelt att avgora

vad som utgoér en allvarlig IT-incident som ska rapporteras till MSB grupperat efter
myndighetskategorier.

B.3.2 Enkelheten i att avgora om en IT-incident ska
polisanmalas

Sammantaget svarar 44 procent av myndigheterna att de kelt eller i hog grad

héller med om péstéendet att det dr enkelt att avgdra nér en IT-incident ska

polisanmélas. Motsvarande 17 procent uppger att de inte alls eller i lag grad

instimmer.
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Pa myndigheten anses att det ar enkelt att avgéra nar en IT-
incident ska polisanmalas
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inte alls lag grad delvis hog grad helt

Figur 23: Férdelning av hur val myndigheterna instdmmer med att det ar enkelt att avgéra
nar en IT-incident ska polisanmalas.

Bevakningsansvariga myndigheter r den kategori med storst andel (59 procent)
som helt eller i hog grad instimmer i pastdendet om att det &r enkelt att avgora
om en IT-incident ska polisanmélas. Légst andel, med 14 procent, aterfinns bland
de minsta myndigheterna med 0-25 anstéllda.

De minsta myndigheterna dr de som i storst utstrackning inte alls eller i ldg grad
héller med om péstdendet, med en andel om 31 procent. Dérefter foljer
kategorierna 26-100 anstidllda med 24 procent och bevakningsansvariga
myndigheter med 19 procent.

Pa myndigheten anses att det ar enkelt att avgéra nar en IT-
incident ska polisanmalas
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Instdmmer i hog grad B Instammer helt H Vet ej

Figur 24: Fordelning av hur val myndigheterna instammer med att det ar enkelt att avgora
nar en |T-incident ska polisanmalas grupperat efter myndighetskategorier.
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B.3.3 Enkelheten i att avgéra om uppgifter rérande en IT-
incident omfattas av sekretess

Pé fragan om myndigheten anser att det dr enkelt att avgdra om uppgifter rérande

en IT-incident omfattas av sekretess uppgav 50 procent av myndigheterna att de

helt eller i hog grad instimmer. Motsvarande 13 procent uppgav att de inte alls

eller i 1ag grad instimmer med péstaendet.

P& myndigheten anses att det ar enkelt att avgéra om uppgifter
rérande en IT-incident omfattas av sekretess
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Figur 25: Férdelning av hur val myndigheterna instdmmer med att det ar enkelt att avgéra
om uppgifter rérande en IT-incident omfattas av sekretess.

Bland myndigheter som kel eller i hog grad instimmer i pastaendet aterfinns
storst andel bland bevakningsansvariga myndigheter (med 66 procent) och
myndigheter med 101-300 anstillda (med 61 procent). Légst andel, med 24
procent, aterfinns bland myndigheter med 0-25 anstllda.

De minsta myndigheterna &r ocksé de som i storst utstrackning inte alls eller i lag
grad haller med om péstaendet, med en andel om 28 procent. Léagst andel
myndigheter som inte haller med pastaendet aterfinns bland myndigheterna i
storlekskategorierna 301-1000 och fler &n 1000 anstéllda med 4 respektive 5
procent.
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Pa myndigheten anses att det ar enkelt att avgéra om uppgifter
rérande en IT-incident omfattas av sekretess

100% - _—— -
60%
40%

20% .
. L] — — - —

0-25 26-100 101-300 301-1000 >1000 Bev.ansv.

M Instdammer inte alls W Instdmmer i lag grad ® Instammer delvis

Instdmmer i hog grad B Instammer helt H Vet ej

Figur 26: Fordelning av hur val myndigheterna instdmmer med att det ar enkelt att avgora
om uppgifter rérande en IT-incident omfattas av sekretess grupperat efter
myndighetskategorier.

B.3.4 Stodmaterial fran MSB och CERT-SE

Enkétresultaten visar att 53 procent av de svarande myndigheterna instimmer
helt eller i hog grad i péastédendet att det finns tillrickligt med stddmaterial fran
MSB och CERT-SE for att myndigheterna ska kunna uppfylla kravet pa IT-
incidentrapportering. Motsvarande procentsats for de myndigheter som inte alls
eller i ldg grad instimmer i pastdendet 4r 11 procent.

Pa myndigheten anses att det finns tillrackligt med stédmaterial
fran MSB och CERT-SE f6r att kunna uppfylla kravet pa
rapportering av IT-incidenter
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Figur 27: Foérdelning av hur val myndigheterna instdmmer med att det finns tillrackligt med
stddmaterial fran MSB och CERT-SE.
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De myndigheter som i enkdtundersdkningen i storst utstrackning kel eller i hog
grad instimmer i pastdendet dr bevakningsansvariga samt myndigheter med 301-
1000 anstéllda, med andelar om 71 respektive 65 procent. I kategorin 0-25
anstéllda ar andelen som lagst, med 24 procent. Samma storlekskategori, 0-25
anstillda, har darutdver storst andel myndigheter, 31 procent, som inte alls eller i
ldg grad haller med i pastdendet samt storst andel som svarat Vet ej (17 procent).

Pa myndigheten anses att det finns tillrackligt med stdédmaterial
fran MSB och CERT-SE for att kunna uppfylla kravet pa
rapportering av IT-incidenter
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Figur 28: Fordelning av hur val myndigheterna instammer med att det finns tillrackligt med
stddmaterial fran MSB och CERT-SE grupperat efter myndighetskategorier.

B.3.5 Enkelheten i att fylla i MSB:s formular for rapportering
av IT-incidenter

Enkétresultaten visar att 49 procent av de svarande myndigheterna instimmer

helt eller i hog grad i pastéendet att det dr enkelt att fylla i MSB:s formuldr for

IT-incidentrapportering. Motsvarande procentsats for de myndigheter som inte

alls eller i lag grad instimmer i pastidendet ar 5 procent. Sammantaget svarar

ocksé 24 procent av myndigheterna att de infe vet.
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Pa myndigheten anses att det ar enkelt att fylla i MSB:s formular
for IT-incidentrapportering
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Figur 29: Foérdelning av hur val myndigheterna instammer med att det ar enkelt att fylla i
MSB:s formular for IT-incidentrapportering.

Storst andel myndigheter som Aelt eller i hog grad instimmer i pastdendet
aterfinns bland de tre myndighetskategorier som alla har fler 4n 300 anstillda.
Andelen for dessa kategorier varierar mellan 71 och 74 procent. Minst andel har
kategorin 0-25 anstillda med en andel om 14 procent.

Storst andel myndigheter som svarat att de inte alls eller i lag grad héller med i
pastaendet aterfinns bland bevakningsansvariga myndigheter med en andel om
10 procent. Andelen i respektive kategori som svarat vet ¢j pa pastdendet varierar
kraftigt, fran 59 procent for myndigheter med 0-25 anstéllda till O procent for
myndigheter med fler 4n 1000 anstéllda.

P& myndigheten anses att det ar enkelt att fylla i MSB:s formular
for IT-incidentrapportering
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Figur 30: Férdelning av hur val myndigheterna instdmmer med att det &r enkelt att fylla i
MSB:s formular for IT-incidentrapportering grupperat efter myndighetskategorier.
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B.4 Upplevd nytta

B.4.1 Att andra myndigheter som riskerar att drabbas av
motsvarande IT-incident kan varnas

Pé fragan om myndigheten upplevde att en nytta med IT-incidentrapporteringen

till MSB ér att andra myndigheter som riskerar att drabbas av motsvarande IT-

incident kan varnas instimde sammantaget 63 procent av myndigheterna helt

eller i hog grad. Motsvarande 15 procent svarade att de inte alls eller i ldg grad

instdmde.

Nytta - att andra myndigheter som riskerar att drabbas av
motsvarande IT-incident kan varnas
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Figur 31: Férdelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter ar att andra myndigheter som riskerar att drabbas av motsvarande
incident kan varnas.

Myndigheter med 26-100 anstéllda samt bevakningsansvariga myndigheter dr de
kategorier med storst andel myndigheter som svarat att de instimmer #elt eller i
hog grad (74 respektive 69 procent). Lagst andel har myndigheter med fler dn
1000 anstéllda samt 101-300 anstéllda (48 respektive 54 procent). Dessa tva
storlekskategorier har dérutover storst andel myndigheter som inte alls eller i ldg
grad instimmer med fradgan (24 respektive 25 procent).
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Nytta - att andra myndigheter som riskerar att drabbas av
motsvarande IT-incident kan varnas
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Figur 32: Fordelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter &r att andra myndigheter som riskerar att drabbas av motsvarande
incident kan varnas, férdelat efter myndighetskategori.

B.4.2 Att bli forvarnad om intraffade IT-incidenter hos andra
myndigheter

Sammantaget svarar 57 procent av myndigheterna att de helt eller i hog grad

haller med om att en nytta med IT-incidentrapporteringen &r att bli forvarnad om

intrdffade IT-incidenter hos andra myndigheter. Motsvarande 20 procent uppger

att de inte alls eller i ldg grad instimmer.

Nytta - att bli férvarnad om intraffade IT-incidenter hos andra

myndigheter
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Figur 33: Férdelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter ar att bli férvarnad om intraffade IT-incidenter hos andra
myndigheter.
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De myndigheter som i enkédtundersdkningen i storst utstrdckning kel eller i hog
grad instimmer om nyttan med rapporteringen dr myndigheter med 26-100
anstillda, med en andel om 71 procent. I kategorin fler &n 1000 anstéllda ar
andelen som ldgst, med 38 procent. Samma storlekskategori, fler &n 1000
anstillda, har darutdver storst andel myndigheter, 43 procent, som inte alls eller i
ldg grad instimmer om den forvarnande nyttan med rapporteringen.
Motsvarande ldgst andel aterfinns bland de minsta myndigheterna, 0-25
anstillda, med 10 procent.

Nytta - att bli férvarnad om intraffade IT-incidenter hos andra
myndigheter
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Figur 34: Fordelning av hur val myndigheterna instammer med att nyttan med att
rapportera IT-incidenter ar att bli férvarnad om intraffade IT-incidenter hos andra
myndigheter, grupperat efter myndighetskategorier.

B.4.3 Att ge underlag till MSB:s lagesbild

Enkétresultaten visar att 78 procent av de svarande myndigheterna instimmer
helt eller i hog grad i att en nytta med IT-incidentrapporteringen &r att ge
underlag till MSB:s ldgesbild. Motsvarande procentsats for de myndigheter som
inte alls eller i ldg grad instimmer om nyttan &r 7 procent.
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Nytta - att ge underlag till MSB:s lagesbild
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Figur 35: Fordelning av hur val myndigheterna instammer med att nyttan med att
rapportera |T-incidenter ar att ge underlag till MSB:s lagesbild.

Storst andel myndigheter som helt eller i hég grad instimmer om nyttan med
rapporteringen aterfinns bland de tre mellersta myndighetskategorierna, det vill
sdga myndigheter med 26-1000 anstéllda. Andelen for dessa kategorier varierar
mellan 88 och 92 procent. Minst andel har kategorin 0-25 anstdllda med en andel
om 55 procent.

Storst andel myndigheter som svarat att de inte alls eller i lag grad héller med i
pastéendet aterfinns bland de minsta myndigheterna samt myndigheter med fler
an 1000 anstédllda, med en andel om 14 procent.

Nytta - att ge underlag till MSB:s lagesbild
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Figur 36: Fordelning av hur val myndigheterna instammer med att nyttan med att
rapportera |T-incidenter ar att ge underlag till MSB:s lagesbild, grupperat efter
myndighetskategori.
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B.4.4 Att handla i enlighet med myndighetens
rapporteringsskyldighet

Sammantaget svarar 73 procent av myndigheterna att de helt eller i hég grad

héller med om att en nytta med IT-incidentrapporteringen ar att handla i enlighet

het myndighetens rapporteringsskyldighet. Motsvarande 6 procent uppger att de

inte alls eller i ldg grad instimmer.

Nytta - att handla i enlighet med myndighetens rapporterings-

skyldighet
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Figur 37: Férdelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter &r att handla i enlighet med myndighetens rapporteringsskyldighet.

Myndigheter med 301-100 anstidllda samt bevakningsansvariga myndigheter ar
de kategorier med storst andel myndigheter som svarat att de instimmer /el eller
i hog grad (88 respektive 87 procent). Lagst andel har myndigheter med 0-25
anstillda med 41 procent. Myndigheter med 101-300 anstillda har storst andel
myndigheter som inte alls eller i ldg grad instimmer med nyttan (13 procent).
Tillaggas bor att 38 procent av de allra minsta myndigheterna har svarat vet ej pa
fragan.
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Nytta - att handla i enlighet med myndighetens rapporterings-

skyldighet
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Figur 38: Fordelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter &r att handla i enlighet med myndighetens rapporteringsskyldighet,
grupperat efter myndighetskategori.

B.4.5 Att bidra till att 6ka svenska myndigheters IT-
sadkerhetsniva

Pé fragan om myndigheten upplevde att en nytta med IT-incidentrapporteringen

till MSB ér att bidra till att 6ka svenska myndigheters IT-sdkerhetsniva instimde

sammantaget 71 procent av myndigheterna /elt eller i hog grad. Motsvarande 8

procent svarade att de inte alls eller i ldg grad instimde.

Nytta - att bidra till att 6ka svenska myndigheters IT-sakerhetsniva
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Figur 39: Fordelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter &r att bidra till att 6ka svenska myndigheters IT-sékerhetsniva.
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De myndigheter som i enkdtundersdkningen i storst utstrackning kel eller i hog
grad instimmer om nyttan med rapporteringen dr myndigheter med 26-100
anstillda, med en andel om 89 procent. I kategorin fler &n 1000 anstéllda ar
andelen som ldgst, med 52 procent. Samma storlekskategori, fler &n 1000
anstillda, har darutdver storst andel myndigheter, 14 procent, som inte alls eller i
ldg grad instimmer om den forvarnande nyttan med rapporteringen.
Motsvarande ldgst andel aterfinns bland myndigheter med 26-100 samt 101-300
anstillda, bdda med en andel om 4 procent.

Nytta - att bidra till att 6ka svenska myndigheters IT-sékerhetsniva
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Figur 40: Fordelning av hur val myndigheterna instammer med att nyttan med att
rapportera |T-incidenter ar att bidra till att 6ka svenska myndigheters IT-sakerhetsniva,
grupperat efter myndighetskategori.

B.4.6 Att det 6kar medvetenheten internt inom myndigheten
om IT-incidenter

Enkitresultaten visar att 49 procent av de svarande myndigheterna instimmer

helt eller i hog grad i att en nytta med IT-incidentrapporteringen ar att det bidrar

till att 6ka medvetenheten internt inom myndigheten om IT-incidenter.

Motsvarande procentsats for de myndigheter som inte alls eller i ldg grad

instdmmer dr 15 procent.
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Nytta - att det 6kar medvetenheten internt inom myndigheten om

IT-incidenter
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Figur 41: Férdelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter &r att det 6kar medvetenheten internt inom myndigheten om IT-
incidenter.

Storst andel myndigheter som helt eller i hog grad instimmer om nyttan med
rapporteringen aterfinns bland myndigheter med 26-100 samt 101-300 anstillda
(med 66 respektive 67 procent). Minst andel har kategorin 0-25 anstidllda med en
andel om 28 procent.

Storst andel myndigheter som svarat att de inte alls eller i lag grad héller med i
pastéendet aterfinns bland de bevakningsansvariga myndigheterna, med en andel
om 28 procent.

Nytta - att det 6kar medvetenheten internt inom myndigheten om

IT-incidenter
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H Instammer inte alls M Instdammer i |ag grad Instdmmer delvis
Instdmmer i hog grad M Instammer helt B Vetej

Figur 42: Férdelning av hur val myndigheterna instdmmer med att nyttan med att
rapportera IT-incidenter ar att det 6kar medvetenheten internt inom myndigheten om IT-
incidenter, grupperat efter myndighetskategorier.
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B.5 Hypotetiskt scenario — Utebliven
rapportering

I avsnitten som foljer presenteras resultaten fran det hypotetiska scenario som
beror rapportering av IT-incidenter till MSB. Scenariot utgdrs av tolv pastdenden
som respondenten beddmer var for sig avseende i vilken utstrickning pastaendet
skulle kunna utgoéra anledning till att rapportering av IT-incident inte sker till
MSB.

B.5.1 Krangligt rapporteringsforfarande

Bland samtliga myndigheter uppger 7 procent att de instimmer i hog grad eller
helt med péstaendet att sjdlva rapporteringsforfarandet att fylla i och mejla
incidentrapportmallen till CERT-SE dr krangligt skulle kunna vara en anledning
till att rapportering av IT-incident till MSB inte sker. Motsvarande andel som
instdmmer i ldg grad eller inte alls &r 78 procent.

Sjalva rapporteringsforfarandet att fylla i och mejla
incidentrapportmallen till CERT-SE &r krangligt
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Figur 43: Férdelning av hur val myndigheterna instdmmer med pastaendet om att ett
krangligt rapporteringsférfarande kan vara anledning till att IT-incidentrapportering uteblir.

Den storsta andelen som instimmer i £6g grad eller helt med pastaendet aterfinns
i kategorin 0-25 anstéllda med 24 procent, foljt av kategorin fler &n 1000
anstillda med 5 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 301-1000 anstillda med 92 procent, f6ljt av kategorin
fler an 1000 anstéllda med 90 procent.
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Sjalva rapporteringsforfarandet att fylla i och mejla
incidentrapportmallen till CERT-SE ar krangligt
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Figur 44: Férdelning av hur val myndigheterna instdmmer med pastaendet om att ett
krangligt rapporteringsférfarande kan vara anledning till att IT-incidentrapportering uteblir,
grupperat efter myndighetskategorier.

B.5.2 Merarbete for myndigheten

Bland samtliga myndigheter uppger 6 procent att de instimmer i hog grad eller
helt med péstaendet att rapportera IT-incidenter till MSB medfor merarbete for
myndigheten skulle kunna vara en anledning till att rapportering av IT-incident
till MSB inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller
inte alls ar 76 procent.

Att rapportera IT-incidenter till MSB medfoér merarbete for
myndigheten
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Figur 45: Férdelning av hur val myndigheterna instdmmer med pastaendet om att ett
medfért merarbete med IT-incidentrapporteringen kan vara anledning till att IT-
incidentrapportering uteblir.

92



FOI-R--4815--SE

Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 101-300 anstéllda med 9 procent, f6ljt av kategorin
301-1000 anstéllda med 8 procent.

Den storsta andelen som instdmmer i /dg grad eller inte alls med pastaendet
aterfinns 1 kategorin 101-300 anstillda med 87 procent, foljt av kategorin fler 4n
1000 anstéllda med 86 procent.

Att rapportera IT-incidenter till MSB medfér merarbete for
myndigheten
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Figur 46: Férdelning av hur val myndigheterna instdmmer med pastaendet om att ett
medfért merarbete med IT-incidentrapporteringen kan vara anledning till att IT-
incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.3 Hog arbetsbelastning pa myndigheten

Bland samtliga myndigheter uppger 18 procent att de instimmer i h6g grad eller
helt med péstendet hog arbetsbelastning pd myndigheten vid tillfdllet for IT-
incidenten skulle kunna vara en anledning till att rapportering av IT-incident till
MSB inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller
inte alls ar 57 procent.
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Hog arbetsbelastning pa myndigheten vid tillfallet for IT-incidenten
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Figur 47: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att hog
arbetsbelastning pa myndigheten vid tillfallet fér en IT-incident kan vara anledning till att IT-
incidentrapportering uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin fler an 1000 anstéllda med 29 procent, oljt av
kategorin 26-100 anstidllda med 26 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med pastadendet
aterfinns i kategorin bevakningsansvariga myndigheter med 69 procent, f6ljt av
kategorin fler &n 1000 anstillda med 67 procent.

Hog arbetsbelastning pa myndigheten vid tillfallet for 1T-

incidenten
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Instammer i hég grad W Instammer helt H Vet gj

Figur 48: Fordelning av hur val myndigheterna instdmmer med pastaendet om att hog
arbetsbelastning pa myndigheten vid tillfallet for en IT-incident kan vara anledning till att IT-
incidentrapportering uteblir, grupperat efter myndighetskategorier.
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B.5.4 Otillracklig aterkoppling

Bland samtliga myndigheter uppger 12 procent att de instimmer i h0g grad eller
helt med pastdendet myndigheten far inte tillréicklig aterkoppling pd IT-
incidenter som rapporteras till MSB som mojlig anledning till att rapportering av
IT-incident till MSB inte sker. Motsvarande siffra for andelen som instimmer i
ldg grad eller inte alls &r 63 procent.

Myndigheten for inte tillracklig aterkoppling pa IT-incidenter som
rapporteras till MSB
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Figur 49: Fordelning av hur val myndigheterna instdmmer med pastadendet om att
otillracklig aterkoppling fran MSB pa rapporterade IT-incidenter kan vara anledning till att
IT-incidentrapportering uteblir.

Den storsta andelen som instimmer i £6g grad eller helt med pastaendet aterfinns
1 kategorin fler 4n 1000 anstéllda med 19 procent, {6ljt av kategorin 101-300
anstdllda med 13 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 301-1000 anstdllda med 75 procent, f6ljt av kategorin
101-300 anstdllda med 74 procent.
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Myndigheten far inte tillracklig aterkoppling pa IT-incidenter som
rapporteras till MSB
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Figur 50: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att
otillracklig aterkoppling fran MSB pa rapporterade IT-incidenter kan vara anledning till att
IT-incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.5 Ej prioriterad uppgift

Bland samtliga myndigheter uppger 1 procent att de instimmer i hog grad eller
helt med péstaendet att rapportera IT-incidenter till MSB dr inte en prioriterad
uppgift pa myndigheten skulle kunna vara en anledning till att rapportering av IT-
incident till MSB inte sker. Motsvarande siffra for andelen som instimmer 7 ldg
grad eller inte alls &r 83 procent.

Att rapportera IT-incidenter till MSB ar inte en prioriterad uppgift pa

myndigheten
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Figur 51: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att IT-
incidentrapporteringen inte betraktas som en prioriterad uppgift vid myndigheten som
anledning till att IT-incidentrapportering uteblir.
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Den storsta andelen som instimmer i hdg grad eller helt med pastadendet aterfinns
1 kategorin 301-1000 anstéllda med 4 procent, f6ljt av kategorin 26-100 anstillda
med 3 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorierna 301-1000 anstéllda samt bevakningsansvariga
myndigheter, bada med 88 procent.

Att rapportera IT-incidenter till MSB ar inte en prioriterad uppgift pa
myndigheten
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Figur 52: Férdelning av hur val myndigheterna instdmmer med pastaendet om att IT-
incidentrapporteringen inte betraktas som en prioriterad uppgift vid myndigheten som
anledning till att IT-incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.6 Ingen upplevd nytta

Bland samtliga myndigheter uppger 8 procent att de instimmer i #0g grad eller
helt med pastdendet myndigheten upplever inte ndgon nytta med att rapportera
IT-incidenter till MSB som mdjlig anledning till att rapportering av IT-incident
till MSB inte sker. Motsvarande siffra for andelen som instdmmer i ldg grad eller
inte alls ar 80 procent.
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Myndigheten upplever inte nagon nytta med att rapportera IT-
incidenten till MSB
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Figur 53: Férdelning av hur val myndigheterna instdmmer med pastaendet om att oupplevd
nytta med IT-incidentrapporteringen kan vara anledning till att IT-incidentrapportering
uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med pastaendet aterfinns
1 kategorin fler 4n 1000 anstéllda med 14 procent, {oljt av kategorin 0-25
anstdllda med 10 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 26-100 anstéllda med 91 procent, foljt av kategorin
301-1000 anstéllda med 88 procent.

Myndigheten upplever inte nagon nytta med att rapportera IT-
incidenten till MSB
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Figur 54: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att oupplevd
nytta med IT-incidentrapporteringen kan vara anledning till att IT-incidentrapportering
uteblir, grupperat efter myndighetskategorier.
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B.5.7 Hantering av sekretessbelagd information

Bland samtliga myndigheter uppger 9 procent att de instimmer i hdg grad eller
helt med péstdendet myndigheten kinner sig inte trygg i att sekretessbelagd
information ldmnar myndighetens kontroll som mdjlig anledning till att
rapportering av IT-incident till MSB inte sker. Motsvarande siffra for andelen
som instimmer i ldg grad eller inte alls &r 74 procent.

Myndigheten kanner sig inte trygg i att sekretessbelagd
information lamnar myndighetens kontroll
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Figur 55: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en
otrygghet i att sekretessbelagd information lamnar myndighetens kontroll kan vara
anledning till att IT-incidentrapportering uteblir.

Den storsta andelen som instaimmer i hég grad eller helt med pastaendet aterfinns
i kategorin 0-25 anstéllda med 28 procent, foljt av kategorin 101-300 anstillda
med 17 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastadendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 301-1000 anstéllda med 88 procent, f6ljt av kategorin
26-100 anstillda med 83 procent.
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Myndigheten kanner sig inte trygg i att sekretessbelagd
information ldAmnar myndighetens kontroll
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Figur 56: Férdelning av hur val myndigheterna instdmmer med pastaendet om att en
otrygghet i att sekretessbelagd information lamnar myndighetens kontroll kan vara
anledning till att IT-incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.8 Oodnskad exponering

Bland samtliga myndigheter uppger 5 procent att de instimmer i hog grad eller
helt med péstaendet att rapportera IT-incidenter till MSB kan medfora oonskad
exponering av myndighetens IT-relaterade problem skulle kunna vara en
anledning till att rapportering av IT-incident till MSB inte sker. Motsvarande
siffra for andelen som instimmer i lag grad eller inte alls ar 80 procent.

Att rapportera IT-incidenter till MSB kan medfora o6nskad
exponering av myndighetens IT-relaterade problem
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Figur 57: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en
medférd exponering av myndighetens IT-relaterade problem kan vara anledning till att IT-
incidentrapportering uteblir.
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Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 101-300 anstdllda med 13 procent, f6ljt av kategorin
301-1000 anstéllda med 8 procent.

Den storsta andelen som instdmmer i /dg grad eller inte alls med pastaendet
aterfinns 1 kategorierna 301-1000 anstéllda samt bevakningsansvariga
myndigheter, bada med 88 procent.

Att rapportera IT-incidenter till MSB kan medféra odnskad
exponering av myndighetens IT-relaterade problem
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Figur 58: Fordelning av hur val myndigheterna instdmmer med pastaendet om att en
medférd exponering av myndighetens IT-relaterade problem kan vara anledning till att IT-
incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.9 Rutiner saknas

Bland samtliga myndigheter uppger 7 procent att de instimmer i #0g grad eller
helt med péstaendet att myndigheten saknar rutiner for att rapportera IT-
incidenter skulle kunna vara en anledning till att rapportering av IT-incident till
MSB inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller
inte alls ar 85 procent.
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Myndigheten saknar rutiner for att rapportera IT-incidenter
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Figur 59: Férdelning av hur val myndigheterna instdmmer med pastaendet om att en
avsaknad av rutiner for IT-incidentrapportering kan vara anledning till att IT-
incidentrapportering uteblir.

Den storsta andelen som instimmer i hdg grad eller helt med pastidendet aterfinns
1 kategorin 0-25 anstéllda med 14 procent, foljt av kategorin
bevakningsansvariga myndigheter med 6 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin 101-300 anstillda med 92 procent, foljt av kategorin
bevakningsansvariga myndigheter med 91 procent.

Myndigheten saknar rutiner fér att rapportera IT-incidenter
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Figur 60: Férdelning av hur val myndigheterna instdmmer med pastaendet om att en
avsaknad av rutiner for IT-incidentrapportering kan vara anledning till att IT-
incidentrapportering uteblir, grupperat efter myndighetskategorier.
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B.5.10 Ej inarbetade rutiner

Bland samtliga myndigheter uppger 12 procent att de instimmer i h6g grad eller
helt med pastaendet att myndighetens rutiner for att rapportera IT-incidenter dr
inte inarbetade skulle kunna vara en anledning till att rapportering av IT-incident
till MSB inte sker. Motsvarande siffra for andelen som instdimmer i ldg grad eller
inte alls ar 65 procent.

Myndighetens rutiner fér att rapportera IT-incidenter ar inte

inarbetade
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Figur 61: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att icke
inarbetade rutiner for IT-incidentrapportering kan vara anledning till att IT-
incidentrapportering uteblir.

Den storsta andelen som instimmer i hdg grad eller helt med pastadendet aterfinns
1 kategorierna 26-100 anstillda samt 301-1000 anstéllda, bdda med 17 procent.

Den storsta andelen som instdmmer i /dg grad eller inte alls med pastaendet
aterfinns 1 kategorin bevakningsansvariga myndigheter med 75 procent, foljt av
kategorierna 301-1000 anstéllda samt fler &n 1000 anstéllda, bada med 71
procent.
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Myndighetens rutiner for att rapportera IT-incidenter ar inte

inarbetade
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Figur 62: Férdelning av hur val myndigheterna instdmmer med pastaendet om att icke
inarbetade rutiner for IT-incidentrapportering kan vara anledning till att IT-
incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.5.11 Initialt inte tillrackligt allvarlig

Bland samtliga myndigheter uppger 24 procent att de instimmer i h6g grad eller
helt med péstaendet att [T-incidenten bedoms initialt inte vara tillrdckligt
allvarlig for att behdva rapporteras till MSB skulle kunna vara en anledning till
att rapportering av IT-incident till MSB inte sker. Motsvarande siffra for andelen
som instimmer i /dg grad eller inte alls ar 33 procent.
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IT-incidenten beddms initialt inte vara tillrackligt allvarlig for att
behdva rapporteras till MSB
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Figur 63: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en initial
beddmning att IT-incidenten inte ar tillrackligt allvarlig kan vara anledning till att IT-
incidentrapportering uteblir.

Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin fler &n 1000 anstidllda med 33 procent, foljt av
kategorin 26-100 anstillda med 29 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin bevakningsansvariga myndigheter med 41 procent, foljt
av kategorierna 101-300 anstéllda samt 310-1000 anstéllda, bdda med 38
procent.
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IT-incidenten beddms initialt inte vara tillrackligt allvarlig for att
behdva rapporteras till MSB
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Figur 64: Fordelning av hur val myndigheterna instdmmer med pastaendet om att en initial
beddmning att IT-incidenten inte ar tillrackligt allvarlig kan vara anledning till att IT-incident-
rapportering uteblir, grupperat efter myndighetskategorier.

B.5.12 Omsittning av nyckelpersoner

Bland samtliga myndigheter uppger 5 procent att de instimmer i #0g grad eller
helt med péstiendet att nodvdindig kompetens for att rapportera IT-incidenter
saknas pd grund av omsdttning av nyckelpersoner skulle kunna vara en
anledning till att rapportering av [T-incident till MSB inte sker. Motsvarande
siffra for andelen som instimmer i ldg grad eller inte alls &r 75 procent.

Nodvandig kompetens for att rapportera IT-incidenter saknas pa
grund av omsattning av nyckelpersoner
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Figur 65: Fordelning av hur val myndigheterna instdmmer med pastaendet om att avsak-
nad av nédvandig kompetens pa grund av personalomsattning av kan vara anledning till att
IT-incidentrapportering uteblir.
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Den storsta andelen som instimmer i hdg grad eller helt med pastiendet aterfinns
1 kategorin 301-1000 anstédllda med 17 procent, f6ljt av kategorin 26-100
anstillda med 9 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastdendet
skulle kunna vara en anledning till att rapportering av IT-incident till MSB inte
sker aterfinns i kategorin fler &n 1000 anstidllda med 95 procent, foljt av
kategorin 26-100 anstdllda med 80 procent.

Nodvandig kompetens for att rapportera IT-incidenter saknas pa
grund av omsattning av nyckelpersoner
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Figur 66: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att avsak-
nad av nddvandig kompetens péa grund av personalomsattning av kan vara anledning till att
IT-incidentrapportering uteblir, grupperat efter myndighetskategorier.

B.6 Hypotetiskt scenario — Utebliven
polisanmalan

I avsnitten som foljer presenteras resultaten fran det hypotetiska scenariot som
ber6r polisanméilan av IT-incidenter. Scenariot utgors av nio pastdenden som
respondenten beddomer var for sig avseende i vilken utstridckning péstaendet
skulle kunna utgora anledning till att polisanmélan av I[T-incident inte sker.

B.6.1 Merarbete pa myndigheten

Bland samtliga myndigheter uppger 5 procent att de instimmer i hog grad eller
helt med péstaendet att polisanmdla IT-incidenter medfor merarbete for
myndigheten skulle kunna vara en anledning till att polisanmélan av IT-incident
inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller inte alls
ar 89 procent.
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Att polisanmala IT-incidenter medfér medarbete pa myndigheten
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Figur 67: Férdelning av hur val myndigheterna instdmmer med pastaendet om att ett
medfért merarbete med polisanmalan av en IT-incident kan vara anledning till att
polisanmalan uteblir.

Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns 1 kategorin 301-1000 anstéllda med 13 procent, foljt av kategorin 0-25
anstdllda med 7 procent.

Den storsta andelen som instdmmer i ldg grad eller inte alls med pastaendet
aterfinns i kategorin bevakningsansvariga myndigheter med 100 procent, foljt av
kategorin fler &n 1000 anstillda med 95 procent.

Att polisanméla IT-incidenter medfér merarbete for myndigheten
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Figur 68: Fordelning av hur val myndigheterna instdmmer med pastaendet om att ett
medfoért merarbete med polisanmélan av en IT-incident kan vara anledning till att
polisanmalan uteblir, grupperat efter myndighetskategorier.
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B.6.2 Ej prioriterad uppgift

Bland samtliga myndigheter uppger 5 procent att de instimmer i dg grad eller
helt med péastaendet att polisanmdla IT-incidenter dr inte en prioriterad uppgift
pd myndigheten skulle kunna vara en anledning till att polisanmélan av IT-
incident inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller
inte alls ar 88 procent.

Att polisanmala IT-incidenter ar inte en prioriterad uppgift pa
myndigheten
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Figur 69: Fordelning av hur val myndigheterna instdmmer med pastadendet om att
polisanmalan av IT-incidenter inte betraktas som en prioriterad uppgift vid myndigheten
som anledning till att polisanmalan uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmaélan av IT-incident inte sker
aterfinns i kategorin 301-1000 anstillda med 13 procent, f6ljt av kategorin 0-25
anstillda med 10 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns 1 kategorin bevakningsansvariga myndigheter med 100 procent, f6ljt av
kategorin 26-100 anstdllda med 97 procent.
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Att polisanmala IT-incidenter ar inte en prioriterad uppgift pa
myndigheten
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Figur 70: Férdelning av hur val myndigheterna instdmmer med pastaendet om att polis-
anmalan av IT-incidenter inte betraktas som en prioriterad uppgift vid myndigheten som
anledning till att polisanmalan uteblir, grupperat efter myndighetskategorier.

B.6.3 Initialt inte tillrackligt allvarlig

Bland samtliga myndigheter uppger 19 procent att de instimmer i h6g grad eller
helt med péstdendet att IT-incidenten bedoms initialt inte vara tillrdckligt
allvarlig for att behdva polisanmdlas skulle kunna vara en anledning till att
polisanmélan av IT-incident inte sker. Motsvarande siffra fér andelen som
instdmmer i ldg grad eller inte alls ir 43 procent.

IT-incidenten bedémndes initialt inte vara tillrackligt allvarlig fér att
behdva polisanmalas
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Figur 71: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en initial
bedémning att IT-incidenten inte ar tillrackligt allvarlig for att polisanméalas kan vara anled-
ning till att polisanmalan uteblir.
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Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin bevakningsansvariga myndigheter med 25 procent, f6ljt av
kategorin 301-1000 anstillda med 21 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin bevakningsansvariga myndigheter med 56 procent, f6ljt av
kategorin fler &n 1000 anstillda med 48 procent.

IT-incidenten bedémdes initialt inte vara tillrackligt allvarlig for att
behdva polisanmalas
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Figur 72: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en initial
bedémning att IT-incidenten inte ar tillrackligt allvarlig for att polisanmalas kan vara
anledning till att polisanmalan uteblir, grupperat efter myndighetskategorier.

B.6.4 Ingen upplevd nytta

Bland samtliga myndigheter uppger 12 procent att de instimmer i h6g grad eller
helt med péstaendet att myndigheten upplever ingen nytta med att polisanmdla
IT-incidenten skulle kunna vara en anledning till att polisanmélan av IT-incident
inte sker. Motsvarande siffra for andelen som instimmer i ldg grad eller inte alls
ar 75 procent.
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Myndigheten upplever ingen nytta med att polisanmala IT-
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Figur 73: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att icke
upplevd nytta med polisanmalan kan vara anledning till att polisanmalan uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin fler &n 1000 anstéllda med 19 procent, foljt av kategorin
101-300 anstdllda med 17 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmaélan av IT-incident inte sker
aterfinns i kategorin 0-25 anstillda med 86 procent, foljt av kategorin 26-100
anstillda med 83 procent.

Myndigheten upplever ingen nytta med att polisanmala IT-

incidenten
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Figur 74: Férdelning av hur val myndigheterna instdmmer med pastaendet om att icke
upplevd nytta med polisanmalan kan vara anledning till att polisanmalan uteblir, grupperat
efter myndighetskategorier.
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B.6.5 Hog arbetsbelastning pa myndigheten

Bland samtliga myndigheter uppger 8 procent att de instimmer i ~dg grad eller
helt med péstaendet hog arbetsbelastning pd myndigheten vid tillfdllet for IT-
incidenten som mojlig anledning till att polisanmélan av IT-incident inte sker.
Motsvarande siffra for andelen som instimmer i ldg grad eller inte alls ar 77
procent.

Hog arbetsbelastning pa myndigheten vid tillfallet for IT-incidenten
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Figur 75: Fordelning av hur val myndigheterna instdmmer med pastaendet om att hog
arbetsbelastning pa myndigheten vid tillfallet fér en IT-incident kan vara anledning till att
polisanmalan uteblir.

Den storsta andelen som instimmer i £6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmaélan av IT-incident inte sker
aterfinns i kategorin 101-300 anstillda med 13 procent, foljt av kategorin fler &n
1000 anstéllda med 10 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmaélan av IT-incident inte sker
aterfinns 1 kategorin bevakningsansvariga myndigheter med 91 procent, foljt av
kategorin fler &n 1000 anstillda med 86 procent.
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HoOg arbetsbelastning pa myndigheten vid tillfallet for IT-
incidenten
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Figur 76: Fordelning av hur val myndigheterna instdmmer med pastaendet om att hog
arbetsbelastning pa myndigheten vid tillfallet for en IT-incident kan vara anledning till att
polisanmalan uteblir, grupperat efter myndighetskategorier.

B.6.6 Rutiner saknas

Bland samtliga myndigheter uppger 7 procent att de instimmer i #0g grad eller
helt med pastdendet att myndigheten saknar rutiner for att polisanmdla IT-
incidenter skulle kunna vara en anledning till att polisanméilan av IT-incident inte
sker. Motsvarande siffra for andelen som instdmmer i ldg grad eller inte alls ar
75 procent.

Myndigheten saknar rutiner fér att polisanmala IT-incidenter
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Figur 77: Férdelning av hur val myndigheterna instdmmer med pastaendet om att en
avsaknad av rutiner for polisanmalan av IT-incidenter kan vara anledning till att
polisanmalan uteblir.
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Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin 26-100 anstéllda med 12 procent, foljt av kategorin 0-25
anstillda med 10 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin bevakningsansvariga myndigheter med 84 procent, f6ljt av
kategorin fler &n 1000 anstillda med 81 procent.

Myndigheten saknar rutiner for att polisanmala IT-incidenter
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Figur 78: Fordelning av hur val myndigheterna instdmmer med pastaendet om att en
avsaknad av rutiner for polisanmalan av IT-incidenter kan vara anledning till att
polisanmalan uteblir, grupperat efter myndighetskategorier.

B.6.7 Ej inarbetade rutiner

Bland samtliga myndigheter uppger 13 procent att de instimmer i h6g grad eller
helt med péstaendet att myndigheten saknar rutiner for att polisanmdla IT-
incidenter skulle kunna vara en anledning till att polisanméilan av IT-incident inte
sker. Motsvarande siffra for andelen som instdmmer i ldg grad eller inte alls &r
69 procent.

115



FOI-R--4815--SE

Myndighetens rutiner for att polisanmala IT-incidenter ar inte

inarbetade
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Figur 79: Férdelning av hur val myndigheterna instdmmer med pastaendet om att icke
inarbetade rutiner for polisanmélan av IT-incidenter kan vara anledning till att polisanmalan
uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin 26-100 anstéllda med 18 procent, foljt av kategorin fler dn
1000 anstéllda med 14 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmaélan av IT-incident inte sker
aterfinns 1 kategorierna fler an 1000 anstéllda samt 301-1000 anstéllda, bdda med
71 procent.

Myndighetens rutiner for att polisanmala IT-incidenter ar inte
inarbetade
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Figur 80: Férdelning av hur val myndigheterna instdmmer med pastaendet om att icke
inarbetade rutiner for polisanmélan av IT-incidenter kan vara anledning till att polisanmalan
uteblir, grupperat efter myndighetskategorier.
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B.6.8 Oonskad exponering

Bland samtliga myndigheter uppger 5 procent att de instimmer i hdg grad eller
helt med péstiendet att polisanmdla IT-incidenter kan medféra oonskad
exponering av myndighetens IT-relaterade problem skulle kunna vara en
anledning till att polisanmilan av IT-incident inte sker. Motsvarande siffra for
andelen som instimmer i ldg grad eller inte alls &r 83 procent.

Att polisanmala IT-incidenter kan medféra o6nskad exponering av
myndighetens IT-relaterade problem
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Figur 81: Fordelning av hur val myndigheterna instdmmer med pastaendet om att en
medférd exponering av myndighetens IT-relaterade problem kan vara anledning till att
polisanmalan av IT-incidenter uteblir.

Den storsta andelen som instimmer i h6g grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin fler &n 1000 anstéllda med 10 procent, foljt av kategorin
bevakningsansvariga myndigheter med 6 procent.
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Den storsta andelen som instdmmer i ldg grad eller inte alls med pastaendet
aterfinns 1 kategorierna bevakningsansvariga myndigheter samt 26-100 anstillda,
bada med 88 procent.

Att polisanmala IT-incidenter kan medféra odnskad exponering av
myndighetens IT-relaterade problem
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Figur 82: Foérdelning av hur val myndigheterna instdmmer med pastaendet om att en
medférd exponering av myndighetens IT-relaterade problem kan vara anledning till att
polisanméalan av IT-incidenter uteblir, grupperat efter myndighetskategorier.

B.6.9 Omsattning av nyckelpersoner

Bland samtliga myndigheter uppger 4 procent att de instimmer i hog grad eller
helt med péstaendet att nodvindig kompetens for att polisanmdla IT-incidenter
saknas pd grund av omsdttning av nyckelpersoner skulle kunna vara en
anledning till att polisanmélan av IT-incident inte sker. Motsvarande siffra for
andelen som instimmer i /dg grad eller inte alls ar 88 procent.

Nédvandig kompetens for att polisanmala IT-incidenter saknas

. pa grund av omsattning av nyckelpersoner
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Figur 83: Férdelning av hur val myndigheterna instdmmer med pastaendet om att
avsaknad av nddvandig kompetens pa grund av personalomsattning av kan vara anledning
till att polisanmalan av IT-incidenter uteblir.
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Den storsta andelen som instimmer i hog grad eller helt med att pastdendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin 26-100 anstéllda med 9 procent, f6ljt av kategorin 301-1000
anstillda med 8 procent.

Den storsta andelen som instimmer i ldg grad eller inte alls med att pastaendet
skulle kunna vara en anledning till att polisanmélan av IT-incident inte sker
aterfinns i kategorin fler &n 1000 anstéllda med 100 procent, foljt av kategorierna
bevakningsansvariga myndigheter samt 101-300 anstéllda, bdda med 91 procent.

Nodvandig kompetens for att polisanmala IT-incidenter saknas
pa grund av omsattning av nyckelpersoner
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Figur 84: Fordelning av hur val myndigheterna instdmmer med pastaendet om att
avsaknad av nddvandig kompetens pa grund av personalomsattning av kan vara anledning
till att polisanmalan uteblir, grupperat efter myndighetskategorier.
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Bilaga C. Myndigheternas
forbattringsforslag

De enkétsvar som mottogs fran de svarande myndigheterna resulterade i
ytterligare ett resultat utdver de som aterges i rapporten. Myndigheterna fick
mojligheten att i fritext ge forslag pa fordndringar som de anser att MSB bor
genomfora och som beddms kunna leda till att myndigheternas rapportering av
IT-incidenter okar. I avsnitten som f6ljer aterges en sammanstillning av de
inkomna fritextsvaren. Sammanstéllningen aterges inte nodvandigtvis utifran hur
manga respondenter som har uttryckt det beskrivna, utan syftar snarare till att
forsoka aterge de forslag som har inkommit fran myndigheterna. |
sammanstéllningen har det inte heller gjorts ndgon beddmning av de foreslagna
forandringarnas rimlighet eller realiserbarhet.

C.1 Vad ska rapporteras?

Det upplevs kunna vara svért att avgora nér en [T-incident &r tillrickligt allvarlig
for att den ska behdva rapporteras till MSB. Att myndigheterna sjélva har fatt
definiera var grinsen gér for nér en IT-incident blir tillrdckligt allvarlig for att
behova rapporteras till MSB nimns som en mojlig orsak till att myndigheterna
rapporterar i sa olika utstrdckning. En ytterligare mojlig orsak till skillnad i
beddmning som ndmns &r att det varierar vilka méngder skyddsvard information
myndigheterna hanterar samt vilket ansvar for service de har mot allménheten.
En intraffad IT-incident kan darfor bedomas ha olika dignitet beroende pa aktuell
myndighets verksamhet.

Ett 6nskemal som lyfts fram ar tydliga exempel pa hur MSB skulle bedoma
allvarligheten for olika typer av hindelser. MSB har i dagslidget en publikation®®
med exempel pa hur olika typiska hdndelser skulle kunna bedémas, men fler och
bittre exempel efterfragas. Foljande forslag ges pa hur beddmningsstodet av 1T-
incidenters allvarlighet skulle kunna forbttras.

e Anvind praktiska exempel fran verkligheten dér tveksamheter om
beddmningen av allvarlighet har uppstatt, gdrna fran olika typer av
verksambheter for att forbéttra stodet for myndigheter 1 att kalibrera vilka
IT-incidenter som ska rapporteras.

20 Exempel pé IT-incidenter — Typexempel inklusive bedémning,
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-
sakra-kommunikationer/it-incidentrapportering/exempel-pa-it-incidenter-april-2016.pdf
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e Ha med exemplen pa typiska incidenter som MSB inte anser ska
rapporteras.

e Tydliggor att rapporteringsskyldigheten dven omfattar allvarliga
avvikelser som skulle kunnat ha resulterat i allvarliga storningar.

o Aterkoppla till myndigheterna pa inséinda IT-incidentrapporter si att
myndigheterna vet om det &r rétt typ av incidenter de rapporterar.

e Infor krav pa att varje myndighet har en incidenthandldggare som ingér i
ett MSB-forum dér regelbundna méten och utbildningar anvénds som ett
sétt att harmonisera bedomningskriterier och anvianda metoder 1 syfte att
né 6nskad inrapporteringskvalitet.

C.2 Rapporteringsforfarandet

Dagens krav pé att en IT-incident ska rapporteras till MSB inom 24 timmar fran
det att den bedomts som allvarlig &r for snévt. I en situation dér en incident har
intréffat och det ar skarpt ldge sé har inte rapporteringen hdgsta prioritering. Det
kan dven vara sa att rapporteringsansvarig pad myndigheten arbetar normal
kontorstid och att det inte finns mdjlighet att ha beredskap dygnet runt for
rapportering. Detta beskrivs dock inte som anledningar att inte rapportera, utan
kan snarare vara forklaringar till varfor rapporteringar inkommer sent. Féljande
forslag ges pa hur problemet med for sndv rapporteringstid skulle kunna
hanteras.

e Andra tidsgrinsen for rapportering till 72 timmar, vilket ir samma som
Datainspektionen har.

e Mojliggor rapportering av ofullstindiga rapporteringsunderlag som kan
kompletteras vartefter mer fakta om IT-incidenten finns tillgénglig.

e Andra s4 att tidsgriinsen pa 24 timmar enbart giller incidenter som kan ha
bédring pa andra aktorer och ha istillet en tidsgréns pa 72 timmar for
incidenter som i huvudsak blir statistik pa aggregerad niva.

Dagens rapporteringsforfarande med en blankett som ska fyllas i och mailas till
MSB anses omstandligt. Istéillet efterfragas ett forenklat forfarande dér
rapporteringen sker via ett webbaserat granssnitt. Med ett webbaserat grinssnitt
skulle det vara mojligt att ha smartare formuldr som anpassas utifran vad som
rapporteras. I dagsldget kan krdvas att rapporteringen hanteras i flera olika
system. Det foreslas darfor att det webbaserade systemet tillgéngliggor ett APT?!

2! Applikationsprogrammeringsgrinssnitt (eng. Application Programming Interface), vilket 4r en
specifikation av hur viss programvara kan anvindas av annan programvara.
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som myndigheterna kan anvinda for enklare samordning mellan rapportering till
olika IT-system.

For att hantera att information om en intrdffad IT-incident kan omfattas av
sekretess sker rapportering i dagsldget med hjélp av Kurir, vilket lyfts fram som
en forlegad och icke-flexibel 16sning. Det nimns dven att det kan vara fa
personer inom organisationen som har tillgang till Kurir, vilket 6kar
personberoendet nér rapportering ska genomforas. Som ett alternativ till
rapportering med Kurir foreslas att ovan foreslagna webbaserade granssnitt
exempelvis tillhandahélls via Swedish Government Secure Intranet (SGSI). P4 sé
sitt bedoms fler av inblandad personal, exempelvis IT-tekniker, kunna
genomfOra rapporteringen till MSB, vilket skulle kunna minska den
administrativa bordan och leda till snabbare inrapportering till MSB.

Avseende sekretess efterfragas att inkomna IT-incidentrapporter inte blir
offentliga da det anses kunna avskricka myndigheter fran att rapportera
incidenter om det finns en risk att information om myndighetens brister och
svagheter blir publika. Forslagsvis ges myndigheten stérre méjligheter att
sekretessklassificera IT-incidentrapporteringarna och darmed dven hur rapporten
ska hanteras av MSB.

I syfte att forbéttra rapporteringsforfarandet ges dven foljande forslag:

e Tillhandahall en forbéttrad support pA MSB som kan stodja i
grundldggande bedomning av huruvida rapportering ska ske.

e Infor ett forenklat rapporteringsforfarande for handelser som &r av mindre
allvarlig art alternativt for hdndelser som redan &r kéinda genom media
och som redan har spritts till ménga organisationer.

e Koordinera rapporteringen av IT-incidenter till MSB med rapportering
till Polismyndigheten och Datainspektionen, vilket i sin enklaste form
skulle kunna ske genom korsreferenser till respektive
rapporteringssystem.

e Skapa en lathund for rapporteringsforfarandet som myndigheterna kan
anvinda nér en IT-incident har intraffat d& det kan upplevas som en
stressig situation nér rapporteringsansvariga har mycket att gora.

C.3 Aterkoppling

Dagens aterkoppling fran MSB upplevs primért utgoras av den rapport som
CERT-SE varje ménad skickar ut till de rapporteringsskyldiga myndigheterna.
Att en manadsrapport skickas ut lyfts fram som positivt, men primért fran
bevakningsansvariga myndigheter efterfragas hogre detaljeringsgrad for att
rapporten ska kunna fylla funktionen att informera myndigheter om hur risker
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kan hanteras. Manadsrapporten foreslas aterrapportera mer avseende hot och
hindelser som MSB har fatt information om via myndigheternas IT-
incidentrapportering. For att myndigheterna ska kunna ldra sig av varandras IT-
incidenter foreslds att manadsrapporterna blir mer fylliga och inkluderar
information om vad som har orsakat incidenter, vilka sarbarheter som
mojliggjorde incidenten samt vilka skydd eller atgérder som hade kunnat
forebygga incidenten. Med sadan information har myndigheterna ett underlag de
kan agera pa som bidrar till forbéttrat IT-arbete eller forméga att uppticka och
forhindra IT-incidenter i sin IT-milj6. Om rapporterna avidentifieras for mycket
sa tillfor de i princip inte nagot.

Det papekas att dagens manadsrapporter hamnar hos myndighetens registratur,
vilket gor det omsténdligt att fa tillgang till dem. Alternativ 16sning som foreslas
ar att CERT-SE tillhandahéller en egen app dér berorda personer pa
myndigheterna med hjilp av Bank ID kan ta del av information.

Nér myndigheter rapporterar in IT-incidenter till MSB upplevs det som att de
inte far ndgon aterkoppling pa det som har rapporterats in. Som en f6ljd kan det
upplevas som att rapporteringen huvudsakligen ar av statistisk betydelse, vilket
inte bor vara fallet. Om MSB skulle ge direkt aterkoppling till berérd myndighet
om den bedomning de gor av varje rapporterad IT-incident skulle den upplevda
nyttan 6ka. Om aterkopplingen dven skulle kombineras med forslag pa atgérder,
alternativt uppfoljning av att l1ampliga atgérder har vidtagits, skulle den upplevda
nyttan 0ka ytterligare. Genom aterkoppling pa rapporterade IT-incidenter skulle
de rapporteringsskyldiga myndigheterna kunna arbeta tillsammans med MSB pa
ett sitt som inte ar mdjligt utan aterkoppling. Forbéttrad aterkoppling pa
rapporterade IT-incidenter anses dven kunna gynna fortroendet for MSB:s IT-
sakerhetsarbete och understryka nyttan med sjélva rapporteringen.

Som ett forsta steg i att forbattra aterkopplingen foreslas att det for alla
rapporterade IT-incidenter skickas en bekréftelse till berérd myndighet att
rapporteringen har mottagits. Bekréftelsen foreslas innehélla ett 16pnummer eller
diarienummer som framdver kan anvidndas som referens.

C.4 Utbildning

Myndigheternas tillgingliga IT-resurser varierar, exempelvis utifran
myndighetens storlek. Det lyfts att information om IT-incidentrapporteringen
tydligare bor spridas till nya myndigheter som inte har hunnit skapa rutiner for
IT-incidentrapportering. Det foreslas dven att MSB tillhandahaller lattillgéngliga
webbutbildningar som ger en introduktion till IT-sdkerhetsarbete och IT-
incidentrapportering. Det kan &ven vara sé att det krivs en tydligare uppsokande
verksamhet hos MSB for att erbjuda utbildningar till rapporteringsskyldiga
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myndigheter. Regelbundet dterkommande tillfdllen for utbildning och dvning i
IT-incidentrapportering i MSB-regi foreslés.

MSB foreslas i storre utstriackning bjuda in till informationsdagar eller seminarier
for att ge mer allmén uppdatering och utbildning till myndigheterna.
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