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Sammanfattning

Den sékerhetspolitiska situationen priglas idag av instabilitet och oforutsdgbarhet.
Antagonistiska aktorer anvinder konventionella och okonventionella metoder pa
ett samordnat sétt for att uppné sirskilda mal i fredstid. Sverige behover dka sin
forméga att motverka dessa sé kallade hybridhot.

Utifran EU:s gemensamma ram for att motverka hybridhot foreslas ett ramverk for
en svensk strategisk verktygslada. For att konkretisera den teoretiska diskussionen
om hybridhot och det foreslagna ramverket presenteras ett fiktivt scenario med
hybridangrepp mot Sverige. Scenariot redogor bade for handelseutvecklingen och
mojliga motatgirder.

Med ramverket for en strategisk verktygslada mot hybridhot som utgangspunkt
redogors for ett antal forslag pa hur Sveriges forméga att motverka hybridhot kan
stirkas. Bland annat foreslds en nationell strategi for hybridhot, forstarkt
6vningsverksamhet, etablering av en nationell forstirkningsresurs, utveckling av
kommunikativ beredskap, en 6versyn av lagstiftningen for att motverka hybridhot
samt forstirkt erfarenhetshantering.

Nyckelord: hybridhot, hybridkrigféring, grazon, paverkanskampanj, informations-
paverkan.
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Summary

Instability and unpredictability are key characteristics of the present security
situation. In peacetime, antagonistic actors use conventional and unconventional
means in a coordinated way to achieve specific goals. Sweden needs to increase
its ability to counter these so called hybrid threats.

Based on the EU framework for countering hybrid threats, a framework for a
Swedish strategic toolbox is proposed. In order to operationalise the theoretical
discussion on hybrid threats, and the proposed framework, the report presents a
fictitious scenario with hybrid threats aimed at Sweden. The scenario describes
both the course of events and possible countermeasures.

With the framework for a strategic toolbox for countering hybrid threats as a
starting point, a number of suggestions for strengthening Sweden's ability to
counter hybrid threats are presented. Suggestions such as a national strategy for
mitigating hybrid threats, enhanced exercises, the establishment of a national rein-
forcement capacity, the development of communicative preparedness, a review of
relevant legislation for countering hybrid threats, and improved capabilities for
hybrid threat investigation and evaluation.

Keywords: hybrid threats, hybrid warfare, grey-zone, influence campaign,
information influence.
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1 Inledning

Det forsamrade sakerhetspolitiska laget stiller 6kade krav pa svensk formaga att
motverka antagonistiska hot. Myndigheter, regioner och kommuner har aterupp-
tagit planeringen for civilt forsvar for att 6ka svensk férmaga att motsta ett véipnat
angrepp. Okade resurser liggs dven péd att motverka organiserad brottslighet,
extremism, cyberangrepp och informationspaverkan. Samtidigt saknas det en
sammanhallen strategi for att motverka ett av de hot som i stor utstrdckning
kommit att dominera den sdkerhetspolitiska debatten de senaste fem aren; hybrid-
hot.

I den allménna debatten, hos myndigheter, inom forskningen och i litteraturen
anvénds en rad olika begrepp for att beskriva samma eller liknande foreteelser som
det vi i denna rapport har valt att kalla hybridhot — exempelvis hybridkrigforing,
icke-linjar krigforing, grazonsproblematik och péverkanskampanjer. Nar ett
fenomen — oavsett om det ar nytt eller gammalt — uppmérksammas pé bred front
ar det vanligt att begreppsforvirring uppstar. Begreppsforvirringen dr en del i
processen for att forstd och hantera fenomenet.

1.1 Syfte

Det sékerhetspolitiska samtalet har under de senaste aren priglats av diskussioner
om hur stater kan méta hybridhot. Den europeiska unionen (EU), Nordatlantiska
fordragsorganisationen (Nato) och ett antal stater i vart ndromrade har tagit fram
rad och riktlinjer inom omradet, men hitintills har det saknats ett sammanhéllet
grepp om hur dessa utmaningar paverkar Sverige och hur de bést bor hanteras.

Alla lander har olika syn pa vad som hotar och vad som ar hotat, grinsdragningar
mellan inre och yttre sédkerhet, militért och civilt. Denna rapport &r ett forsok att
konceptualisera hybridhot utifrdn en svensk kontext. Genom att strukturera
malsdttningar, principer, strategier, formagor och verktyg utifrdn en svensk
kontext hoppas vi kunna bidra till en okad forstéelse for Sveriges sidkerhets-
politiska och strategiska verktygsldda for att motverka hybridhot och méta
hybridangrepp.

Rapporten riktar sig huvudsakligen till svenska beslutsfattare och tjanstemén pa
strategisk niva.

Totalforsvarets forskningsinstitut (FOI) har for detta projekt beviljats projektstod
fran Utrikesdepartementet (UD).
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1.2 Metod

Rapporten bygger huvudsakligen pé analys av ett antal rapporter, artiklar, studier
och policydokument om hybridhot. Sérskild vikt har lagts vid de rdd och rekom-
mendationer som utarbetats av EU, det Europeiska kompetenscentret for motverk-
andet av hybridhot (Hybrid CoE) samt av Multinational Capability Development
Campaign (MCDC) Hybrid Warfare Project.

For att oka forstaelsen for olika aktdrers begreppsanvéandning, rollférdelning och
samordning genomfordes en nationell konferens om hybridhot ur ett sidkerhets-
politiskt och strategiskt perspektiv. Vid konferensen deltog bland andra Regerings-
kansliet, Myndigheten for Samhéllsskydd och Beredskap (MSB), Forsvarsmakten,
Polismyndigheten, Sékerhetspolisen (Sdpo), Sveriges Riksbank, Riksgilden,
Tullverket och Forsvarets radioanstalt (FRA).

Forfattarna har dven besokt och samverkat med en rad kunskapscentrum sasom the
European Center of Excellence for Countering Hybrid Threats (Hybrid CoE),
NATO Strategic Communications Center of Excellence (StratCom CoE) och the
Development, Concepts and Doctrine Center (DCDC) for att diskutera fragestill-
ningar och utmaningar inom omradet hybridhot.

Slutligen har forfattarna genomfort interna seminarier for att med stod av sak-
kunniga experter analysera policy, begreppsanvindning och verktyg utifrdn en
svensk kontext.

1.3 Disposition

Rapporten beskriver inledningsvis vad hybridhot och hybridangrepp &r, den séker-
hetspolitiska kontexten och mdjliga antagonister.

Utifran denna genomgéng foreslar rapporten ett ramverk for en svensk verktygs-
lada for att motverka hybridhot och méta hybridangrepp, samt diskuterar verktygs-
ladans olika bestandsdelar.

Huvudfokus for rapporten ligger pa Sveriges nationella strategier och de verktyg
som Regeringskansliet och dess departement redan har till sitt forfogande for att
motverka hybridhot. Genomgéngen beskriver savil det svenska réttsliga ram-
verket for att motverka hybridhot som nu géllande ansvarsfordelning for hantering
av hybridangrepp. For att konkretisera savil hybridhot som mojliga verktyg for att
motverka ett hybridangrepp sa presenteras dérefter ett fiktivt scenario for att mota
hybridangrepp.

Med den foreslagna verktygsladan som utgangspunkt redovisas tankar kring den
svenska verktygsladans styrkor och svagheter samt forslag pa hur forméagan kan
starkas.
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2 Hybridhot

Detta kapitel redogor for den fordndrade sikerhetspolitiska hotbild som bidragit
till att hybridhot kommit att ta en allt storre plats pd den sdkerhetspolitiska dag-
ordningen. Kapitlet beskriver dven fenomenet hybridhot och etablerar den
begreppsforstdelse som anvinds i rapporten.

2.1 Ny sakerhetspolitisk hotbild

Idag utmanar ett antal stater véstvarldens traditionellt dominerande stillning i det
internationella systemet. Nar framvéxande stormakter vill ta stérre plats och ha
mer inflytande Okar konkurrensen och konfliktytorna i det internationella
systemet. Sammantaget har detta medfort en tilltagande polarisering och bristande
tilltro till demokratiska institutioner, och demokratin befinner sig nu pa tillbaka-
gang i ett flertal ldnder.'

Den sékerhetspolitiska situationen har fordndrats och forsdmrats sedan borjan av
2000-talet och préglas idag av instabilitet och of6rutsigbarhet.? Det faktiska
trendbrottet gar det att tvista om, men Georgienkriget i augusti 2008 beskrivs ofta
som en véndpunkt.®> Om Georgienkriget var trendbrottet, ses idag Rysslands
angrepp mot Ukraina och annektering av Krim 2014 som den faktiska vatten-
delaren dir Ryssland fullt ut pavisade en vilja och férmaga att anvénda sig av alla
till buds stdende medel — inklusive militdra — for att nd sina mal.*

Sedan annekteringen av Krim har Rysslands anvindning av hybridangrepp i olika
former fatt en hel del uppmérksamhet. Belysande exempel dr Rysslands forsok att
paverka det amerikanska presidentvalet 2016, mordforsoket pa den ryske fore detta
underrittelseofficeren Sergej Skripal och hans dotter i Storbritannien med hjélp av
ett kemiskt stridsmedel samt cyberangreppet mot Organisationen for forbud mot
kemiska vapen (OPCW) 2018.

Rysslands patagliga likgiltighet infoér dverenskomna internationella normer och
spelregler har forandrat Sveriges sikerhetspolitiska hotbild.

Det centrala i den sékerhetspolitiska utvecklingen ar hur en rad konventionella och
okonventionella metoder nu anvénds pé ett sammansatt sétt for att paverka andra
lander.®

2.2 Perspektiv pa hybridhot inom EU och
Nato

I Europeiska unionens gemensamma ram for att motverka hybridhot beskrivs
hybridhot som en blandning av tvangsétgéirder och omstortande verksamhet som
en aktdor, genom béade konventionella och okonventionella metoder, pa ett
samordnat sétt anvinder for att uppné sérskilda mal. Detta gor aktoren utan att
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overskrida gransen for krigforing, men genom att utnyttja den angripna statens
svagheter och skapa osékerhet for att forsvara den utsatta statens beslutsfattande.’

Enligt Nato ar hybridhot en kombination av militéra och icke-militdra, savil dolda
som Oppna, metoder. Exempelvis desinformation, cyberattacker, ekonomiska
patryckningar, utplacering av oregelbundna vipnade grupper och anvindning av
reguljira styrkor. Nato menar att hybridhot anvinds for att gora grdnsen mellan
krig och fred oskarp och for att sa ett fro av tvivel hos den angripna staten.®

Natos kunskapscentrum for strategisk kommunikation (NATO StratCom CoE)
beskriver hybridhot som nyttjandet av en bredd av verktyg, koordinerade,
synkroniserade och medvetet riktade mot demokratiska stater och institutioners
inneboende sarbarheter. Hybridhot anses exploatera grinsen mellan upptéckt och
attribution och mellan krig och fred. Angriparen forsoker paverka olika former av
beslutsfattande pa bade lokal, regional och internationell niva for att uppna egna
mal pd den angripnes bekostnad.’

Det europeiska kompetenscentret for motverkande av hybridhot (Hybrid CoE)
beskriver ocksd hybridhot som samordnade och synkroniserade atgdrder som
medvetet riktas mot demokratiska staters och institutioners systemiska sarbarheter.
Syftet med hybridhot beskrivs som att paverka beslutsfattande pa alla samhilleliga
nivder och undergridva den angripna staten for att uppnd egna strategiska mal.
Enligt kunskapscentret utmanar hybridhot, forutom gransdragningar mellan krig
och fred, ockséd grinsdragningar mellan internt och externt, nationell och inter-
nationell, och mellan vin och fiende.!°

23 Svenska perspektiv pa hybridhot

I den forsvarspolitiska propositionen fran 2015 anvénder regeringen begreppet
paverkanskampanj for att beskriva en sammanhéllen och centralt styrd verksamhet
som nyttjar ett brett spektrum av savél 6ppna som dolda kanaler. En péverkans-
kampanj, enligt propositionen, "kan inkludera politiska, diplomatiska, ekonomiska
och militdra maktmedel, bade 6ppet och dolt, for att né sé stor effekt som majligt.
[...] Det kan kompletteras med falska dokument, smutskastning och hot, inklusive
med militdra medel, styrkedemonstrationer samt dolda operationer sasom fiktiva
personer i sociala medier, falska dokument, frontorganisationer eller planterade
nyheter. Pa detta sdtt kan exempelvis vinklad, vilseledande eller oriktig
information formedlas som paverkar mottagarens vilja, forstaelse, beteenden och
attityd.” !

Regeringen beddmer i propositionen att Sverige bor utveckla sin forméga att
identifiera och mdta paverkanskampanjer samt att berérda myndigheter och
aktorer maste ha formaga att kunna hantera paverkanskampanjer i fred och vid
hojd beredskap. 1
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Forsvarsberedningen anvénder i sina rapporter Motstandskraft'3 och Varnkraft'4
savil hybridhot som ett antal andra begrepp for att beskriva en breddad hotbild dir
militdra och icke-militdra maktmedel anvénds for att paverka vart beslutsfattande
och uppnd politiska och militira syften.!> Forsvarsberedningen hinvisar bland
annat till “ryktesspridning, motsigelsefull information, vilseledning och 6ver-
raskning” dir angriparen striavar efter att forsvara eller omdjliggora vart besluts-
fattande och agerande.'¢

I Forsvarsmaktens militédrstrategiska doktrin (MSD 16)!7 anvinds hybridhot och
ett antal andra begrepp for att beskriva en hot- och riskbild som ar bredare dn den
traditionellt militdra. MSD 16 beskriver att den traditionella forstaelsen av krig och
fred utmanas nir stater skapar allianser med icke-statliga aktorer for att utvidga
det strategiska handlingsutrymmet och for att dolja sitt agerande och undvika att
situationer eskalerar.'®

I Forsvarsmaktens och MSB:s gemensamma grundsyn anvédnds inte begreppet
hybridhot, men myndigheterna konstaterar att ’Sverige kan utséttas for 6ppna och
dolda péatryckningar som utovas med olika medel som politiska, psykologiska,
ekonomiska och militdra”. Paverkansoperationer beskrivs som ”samordnad
anvindning och skridddarsydd blandning av diplomatiska aktiviteter, informations-
operationer, militira operationer och ekonomiska [...] aktiviteter bortom en stats
Oppna, accepterade och lagliga aktiviteter for att uppna sina politiska mal”.!?

Sdpo och Must anvénde tidigare begreppet paverkansoperation for att beskriva
”[s]amordnad och fornekbar verksamhet som initieras av en statsaktor [...],
huvudsakligen genom spridande av vilseledande eller oriktig information, ofta
kompletterad med annan for dndamalet sérskilt anpassat agerande.?°

Den militdra underrittelse- och sdkerhetstjdnsten (Must) beskriver i sin senaste
arsrapport hur Ryssland utvecklar och anvinder icke-militira och militdra medel
som kombineras for att uppnd bestimda mal.?! Must anvinder begreppet icke-
linjar krigforing for att beskriva nér ”icke-militdra och militdra medel kombineras
for att uppna ett bestimt mal utifran en specifik situation.”.?? Sépo anvénder i sin
senaste arsbok paverkansoperationer for att beskriva “vilseledande eller oriktig
information som sprids via sociala och traditionella medier.”?3

Sakerhetspolisen anvinder inte heller bendmningen hybridhot i sina senaste
arsbocker, men fastslar att "hotet mot Sverige r bredare och djupare én tidigare
och kommer i ménga skepnader.” Hotet beskrivs som 6ppen och dold péverkan av
frimmande makt vilken riktar sig mot grundliggande individuella réttigheter,
ekonomi, det politiska oberoendet och mot den territoriella suveréniteten.

Sdpo ndmner bland annat desinformation och strategiska uppkop av vérdefull
infrastruktur, teknik eller kunskap som tva av flera metoder frimmande makt
anvénder. Vidare podngteras att “oforutsdgbarheten 6kat och frimmande makt
agerar mer aggressivt i samhéllet, under troskeln for vapnad konflikt.”?*
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MSB anvinder begreppen informationspaverkan, paverkanskampanj och pé-
verkansaktivitet. Informationspaverkan definieras som potentiellt skadlig kom-
munikation som frimmande makt eller deras ombud ligger bakom (medvetet eller
omedvetet). [...] Informationspaverkan kan genomforas som enskilda aktiviteter
eller som en del av en storre paverkanskampanj.” Paverkanskampanj definieras
som ”[...] en fran frimmande makt koordinerad verksamhet som innefattar
vilseledande eller oriktig information eller annat for d&ndamalet sérskilt anpassat
agerande och som syftar till att paverka beslut av politiska eller andra svenska
offentliga beslutsfattare, opinioner hos hela eller delar av den svenska befolk-
ningen, beslut eller opinioner i ett annat land, dir Sveriges suverénitet, mélen for
var siikerhet eller andra svenska intressen kan komma att pdverkas menligt.”?’

Regeringen anvinder lopande i sin externa kommunikation savil hybridhot?® och
hybridkrig 2?7 som péaverkansoperationer ?® och péverkanskampanjer 2° for att
beskriva i huvudsak snarlika fenomen.

24 Begreppets innebord

Savil inom EU och Nato, som inom Sverige, anvénds hybridhot for att beskriva
flera olika fenomen. Sdsom redovisats ovan anviands dven andra begrepp mer eller
mindre synonymt for att beskriva likartade fenomen. Denna varierande, och
foranderliga, anviandning av begrepp for att beskriva vad som i huvudsak kan
betraktas som samma fenomen pavisar att det saknas gemensamma, eller veder-
tagna, definitioner inom detta omrade.

Men dven om det saknas en allmént accepterad definition sa tycks manga trots allt
vara dverens om vilken typ av hotbild det handlar om. Nedan listas ndgra av
hybridhotens mest centrala och vanligast forekommande teman.

2.4.1 Kombination av olika medel

Ordet “hybrid” betyder korsningsform eller ndgot som bestir av skilda arter,3°
vilket later oss forstd att hybridhot utgérs av en kombination av flera olika
maktmedel. Oaktat om det déarfor ska anses fel att bendmna enstaka héndelser eller
separata medel for hybridhot,?! verkar i alla fall de flesta anse att hybrid innebér
att mer dn en metod anvinds.??

Antagonistens val och kombination av maktmedel beror pa antagonistens intention
och kapacitet, samt vilka tillfdllen som presenterar sig i form av sarbarheter hos
den stat som angrips.

Eftersom formagan att kombinera konventionella och okonventionella maktmedel
vanligtvis dr central for begreppsdefinitionen s& anses antagonisten ofta vara en
stat, en statsliknande aktor, eller dess ombud.?? I Sverige pekas ofta Ryssland och
Kina, eller dess ombud, ut som mojliga antagonister med intention och kapacitet
att utfora ett hybridangrepp mot Sverige.*
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242 Samordnat for att na strategiska mal

Maktmedel kan anpassas sé att intensiteten hojs eller sdnks genom att antalet
maktmedel som anvinds Okas eller minskas. Detta styrs av vilka effekter som
efterstrivas.® Ett eller flera maktmedel kan anvindas for att uppmuntra en specifik
attityd eller beteende — eller for att bestraffa andra attityder eller beteenden.?®

Anviéndningen av olika maktmedel kan koordineras for att uppna ett syfte eller en
malsattning. Det kan handla om specifika malséttningar, sdsom att paverka en
annan stats besluts- och handlingsférmaga eller att uppna ekonomisk vinning. Det
kan ocksa rora sig om bredare méal sdsom att langsiktigt undergrava demokratiska
virderingar och radande styrelseskick.?’

Oavsett vilka mélséttningar angriparen kan ténkas ha, kan de uppnas genom att pa
olika sétt utnyttja eller angripa en stats sarbarheter, det vill sdga de skyddsvirden
som en stat inte kan skydda pa grund av bristande medvetande, resurser eller
exponering. Kritiska funktioner och sarbarheter i en stat och dess samhélle kan
finnas Over ett brett spektrum av omraden.*® Det kan handla om tekniska
sarbarheter i IT-system, sérbarheter kopplade till skydd av nyckelpersoner eller
sarbarheter i mediesystem, opinionsbildning eller kognition.**

243 Direkta angrepp eller genom ombud

Hybridangrepp kan utforas direkt eller indirekt genom ombud som bade medvetet,
omedvetet eller genom hot och tvang tjdnar angriparens intressen. Allt fran
underrittelse- och sdkerhetstjanster, kriminella natverk, foretag och foreningar kan
anvindas for att dolja vem som ligger bakom ett angrepp.** Anvindningen av
ombud, i form av statliga eller icke-statliga aktdrer, gor det mojligt for angriparen
att undvika upptéckt och ddrmed dven undvika en riktad motreaktion.

244 Fornekbarhet och svarighet att se helheten

Hybridangrepp kan skrdddarsys for att undvika detektion och attribution for att i
sa stor utstrickning som mgjligt ligga under troskeln for en kraftfull motreaktion
frén den angripna staten. Detta gor att det kan vara bade svart och ta lang tid att
tolka och forstd om och hur enskilda hindelser hanger ihop och vem de utfors av.*!

2.5 Forslag till begreppsanvandning

Ett antal olika aktorer anvinder olika begrepp och definitioner for att beskriva
antagonistisk samordning av konventionella och okonventionella metoder for att
paverka stater. Aven om flertalet definitioner ir pafallande lika s #r det lika tydligt
att det inte finns samstdmmighet krig begreppsanvindningen, varken nationellt
eller internationellt. I Sverige anvinder flera av de centrala aktorerna olika
begrepp. Paverkanskampanj, paverkansoperation, icke-linjér krigféring, hybridhot
och grazonsproblematik dr de mest frekvent forekommande.

13 (48)



FOI-R--4816--SE

Det &r kanske inte avgdrande att alla anvdnder samma begrepp sé lange det finns
samforstind om de utmaningar begreppen relaterar till. Risken &r dock att den
breda begreppsfloran gor diskussionen svarbegriplig eller missvisande, vilket
riskerar att leda till att samverkan kring hybridhot forsvéras, undergrivs eller
permanent fastnar i en begreppsdiskussion. Att i denna situation foresla ett begrepp
och en definition som alla kan stélla sig bakom é&r troligen inte mdjligt.

Vi konstaterar att bdde EU och Nato anviinder sig av begreppet hybridhot.*2 Aven
ett antal lander som Sverige har ett néra sikerhetspolitiskt samarbete med, sdsom
Finland,® anvinder sig av begreppet. Detta indikerar att hybridhot internationellt
har etablerat sig som en géngse term for att beskriva det aktuella fenomenet inom
den kontext Sverige vanligen agerar. Eftersom hybridhot inte kan métas enbart
nationellt, utan i mangt och mycket &r beroende av internationell samordning,
underldttar det troligen sévil nationellt som internationellt om Sverige anvinder
samma begrepp som vara samarbetsparters.

En definition av hybridhot, for en svensk strategisk verktygslada, foreslas darfor
utgd ifran EU:s definition av hybridhot. Samtidigt 4r det viktigt att understryka att
eftersom hotet hela tiden fordndras, behdver vi kontinuerligt omprova vara
definitioner i takt med att hotet forandras.*

For att definiera hybridhot krévs ett antal avvigningar for att avgrinsa det hot vi
avser utifran aktor, intention, kapacitet och tillfdlle — en sdédan definition bor ocksa
vara tydligt avgransad mot andra typer av hot. Definitionen kan vara antingen sniv
eller bred.

En snév definition av hybridhot utgér fran att hotaktdren ar en stat med betydande
kapacitet att kombinera 6ppna och dolda metoder, militdra och icke-militéra,
syftande till att paverka andra stater (direkt eller indirekt) genom att utnyttja stater
eller malgruppers inneboende sarbarheter. Den avgrinsar hybridangrepp till staters
komplexa koordinerade angrepp pa andra stater for att tydliggora att det inte ror
sig om enbart diplomati, subversion eller desinformation.

En bred definition speglar en &vergripande problemforstaelse och kan vara
relevant dven om mal och metoder utvecklas. En bred definition &r politisk snarare
an analytisk, da den bidrar till problemfOrstaelse snarare &n att vara ett praktiskt
redskap for att identifiera och motverka hybridangrepp.

Vart forslag till begreppsanvindning for denna rapport utgar ifrdn en bred
definition. En sddan definition &r inte anvédndbar for alla aktérer, alla tillfdllen och
for alla syften. Vi tror dock att en bred definition passar vért foreslagna ramverk
for att motverka hybridhot och méta hybridangrepp eftersom ramverket syftar till
att skapa en helhetssyn snarare &n att etablera en metod for att identifiera hybrid-

angrepp.
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2.6 Hybridhot och hybridangrepp

I denna rapport anvinds hybridhot for att beskriva en aktors intention, kapacitet
och mojliga tillfillen att anvinda konventionella och okonventionella
metoder pa ett samordnat sitt for att nd sina maélsittningar i fredstid.
Verkstéllande av hotet bendmns hybridangrepp. Exempel pa hybridhot ar bland
annat samordnad anvéndning av cyberangrepp, valmanipulation, desinformations-
kampanjer och underrittelseoperationer. Militdra maktmedel kan forekomma i
begransad utstrickning; exempelvis i form av militdr underrittelseinhdmtning,
fram- och omgruppering av militira forband eller andra &tgidrder som projicerar
hot.

Med aktor avses hér en stat eller dess ombud, som har férmaga att kombinera kon-
ventionella och okonventionella metoder. Konventionell ska i denna definition
forstds som Oppna och direkta metoder; exempelvis diplomati, ekonomiska
sanktioner och konventionella militdira metoder. Med okonventionell avses
metoder som dr dolda, asymmetriska eller indirekta; exempelvis subversion,
underrittelseoperationer, informationspaverkan, anvindning av ombud. I krig-
foringssammanhang kan okonventionell dven syfta pa vapensystem som anvinder
kemiska, biologiska, radiologiska och nukleéra tekniker, men detta dr inte vad som
asyftas i detta sammanhang.

I vanligt sprékbruk &r ett hot antingen en varning om en negativ pafoljd riktat mot
ett objekt, eller en inneboende fara for negativ utveckling hos en person eller ett
objekt.* I sddana sammanhang sérskiljs ofta hotet (varningen eller kapaciteten)
fran aktiviteten (verkstéllandet av hotet).

I denna rapport definierar vi hot utifran ett sikerhetsskyddsperspektiv, det vill séga
att hot dr en sammanvigning av angriparens intention, kapacitet och tillfélle.*¢
Eftersom hotet &dr aktorsdrivet, ska det ses som en funktion av antagonistens
medvetna agerande. Intention bestdr av den uttalade eller pavisade vilja som
angriparen innehar for ett angrepp.*’ Kapacitet ir tillgingliga resurser for ett
angrepp, vilket kan bestd av exempelvis personal, organisation, ekonomi och
utrustning. *® Tillfélle 4r tids- och rumsaspekter, det vill siga nir en angripare har
mojlighet att realisera angrepp.

2.7 Hybridangrepp eller hybridkrig?

En central del av hybridbegreppet dr hur det forhéller sig till begreppen krig och
fred. En skiljelinje som framtréder i diskussioner ar i vilken utstridckning vipnat
angrepp ska inforlivas i definitionen, och i vilken mén ett hybridangrepp ska
forstas som ett forstadium till krig.

Krig och fred &r rittsliga begrepp som, forvisso utan att definieras, anvinds i
svensk forfattning. Sverige dr enligt var grundlag i fred fram tills dess att
regeringen forklarar att riket ar i krig. Regeringen fér avge en sadan krigsforklaring
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vid viipnat angrepp mot landet, i annat fall krivs riksdagens medgivande.>® Aven
om foreteelsen idag kan anses vara fordldrad d& formella krigsforklaringar i
praktiken inte lingre anvénds, medfor den viktiga nationella rittsverkningar for
Sverige. Ar Sverige i krig blir vissa forfattningar automatiskt tillimpliga, medan
vissa andra for fredstid anpassade forfattningar upphor att gélla.’' De utredningar
och forarbeten som ligger till grund for idag gillande grundlag kom fram till att
det varken var mojligt eller efterstrdvansvért att definiera de hiandelser eller hand-
lingar som kan anses innebéra att krig rader, utan det anségs att det &r regeringens
konstitutionella ansvar att avgora vad krig &r.>?

Begrepp som inkorporerar suffixet ”-krig” eller -krigforing” anvinds ofta for att
beskriva situationer dér icke-militira maktmedel nyttjas for att stodja vépnad strid.
Begrepp som inkorporerar ”-hot” eller ”-angrepp” anvénds ofta for att beskriva
paverkan dir militdra maktmedel endast delvis ingér.

Utifran en svensk kontext finns det fordelar med en tydlig begreppsanviandning
kopplat till frdgan om ”-hot” eller ”-krig”. Svensk lagstiftning gor en tydlig
distinktion mellan krig och fred, vilket medfor att anvéindandet av ”-krig” eller
”-krigforing” medfor betydande legala konsekvenser. Det dr viktigt att notera att
det i Sverige redan finns en omfattande verktygslada for att forbereda infor, och
att hantera, kriget — i form av totalforsvaret.

Det finns ett betydande internationellt regelverk for hur krig far foras — krigets
lagar. For att inte utarma det internationella regelverket bedomer vi att det finns
anledning att begrinsa anvindningen av bendmningen -krig” eller ”-krigforing”
for att beskriva maktmedel som nyttjas i fredstid och som kanske inte innebér
valdsanvandning.

En mojlig 16sning pd grinsdragningsproblematiken ar att sérskilja begrepps-
anvdndningen av hybridhot och hybridkrigforing utifran en svensk definition av
krig och fred. Utifran en sddan uppdelning kan hybridkrigforing definieras som
konventionella och okonventionella metoder en aktor anvénder pa ett samordnat
satt for att uppna sina malsittningar under vépnad konflikt eller i en utstrackning
som dr att betrakta som ett vipnat angrepp. Exempel pa hybridkrigforing &r da
vépnat angrepp mot Sverige understdds av sanktioner, subversion och informa-
tionspaverkan. Om Sverige utsétts for hybridkrigforing rader krig.

Grénsdragningen utifran en sédan definition blir sdledes skarp och understryker att
det dr regeringen, mojligen med riksdagens godkidnnande, som avgdér om en
hindelseutveckling ska klassificeras som hybridkrigforing.
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3 Verktygslada mot hybridhot

Ett sdtt att konkretisera hanteringen av hybridhot &r att betrakta alla Sveriges
tillgdngliga resurser for att motverka hybridhot och méta hybridangrepp som
verktyg i en verktygsldda. For att kunna anvdnda verktygen behdvs dven
maélséttningar, principer, strategier, roller och ansvar. En verktygslada innehéaller
alltsé inte bara verktyg, utan dven instruktionsbocker.

Nedan presenteras ett forslag for hur ett ramverk for en svensk strategisk verktygs-
lada for hantering av hybridhot skulle kunna se ut. Indelningen har inspirerats av
EU:s gemensamma ram for att motverka hybridhot®* med efterfoljande riktlinjer.*
Verktygslddan tar dven hinsyn till andra relevanta aktorers tillvigagangssatt for
att mota hybridhot, sésom MCDC Hybrid Warfare Project.>® Dédremot utgér
forslaget fran ett svenskt perspektiv och vad som skulle kunna anses vara anvind-
bart for svenska forhéllanden.

Vart forslag ér att verktygsladan bor innehélla malsattningar, principer, strategier,
roller och ansvar samt formagor och verktyg.

e Malsittningar — VAD som ska uppnas och vad som ska vérnas.

¢ Principer och strategier — HUR vi ska motverka hoten och bemota
angreppen.

e Roller och ansvar — VEM som gor vad for att motverka hoten och
bemdta angreppen.

e Formagor och verktyg — MED VAD ska vi motverka hoten och beméta
angreppen.

3.1 Malsattningar

Sveriges sikerhet handlar om mer &n att enbart skydda landets territorium — ytterst
ska sdkerhetspolitiken garantera Sveriges politiska oberoende och sjilvstindig-
het.> Malen for Sveriges sikerhet ér att vdrna befolkningens liv och hilsa,
samhillets funktionalitet, milj6 och ekonomiska vérden, forméagan att upprétthéalla
grundlaggande virden som demokrati, rittssdkerhet och ménskliga fri- och réttig-
heter samt nationell suverinitet.>’

Mélen for Sveriges sékerhet ér styrande for savél totalforsvaret som den svenska
krisberedskapen. Totalforsvar dr den verksamhet, bestdende av militirt och civilt
forsvar, som behovs for att forbereda Sverige for krig, forsvara Sveriges terri-
torium och bidra till stabilitet och sidkerhet i norra Europa.>® Sveriges kris-
beredskap syftar till att virna malen for Sveriges sdkerhet genom att skapa en
forméga att fore, under och efter en kris forebygga, motstd och hantera kris-
situationer.*”
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Utifran mélen for Sveriges sdkerhet har regeringen bestimt att malen for sam-
hillets krisberedskap ska indelas i ett forebyggande perspektiv och ett hanterande
perspektiv med mélséttning att minska risken for olyckor och kriser som hotar var
sdkerhet, virna ménniskors liv och hilsa samt grundlédggande virden som demo-
krati, réttssdkerhet och ménskliga fri- och réttigheter genom att upprétthalla
samhillsviktig verksamhet och hindra eller begrénsa skador pa egendom och miljé
om olyckor och krissituationer intriffar. ¢

Statliga myndigheter har ett ansvar for att minska sérbarheten i samhéllet och
utveckla en god forméga att hantera sina uppgifter under fredstida krissituationer
och hojd beredskap, vilket medfor att detta dven géller for hybridhot.5!

Krisberedskapsarbetet ska ocksé utgéra en utgdngspunkt for arbetet med det civila
forsvaret, vilket innebdr att vdrna civilbefolkningen, sdkerstilla de viktigaste
samhillsfunktionerna och bidra till Forsvarsmaktens formaga vid ett vdpnat
angrepp eller krig i Sveriges ndromrade.5

Viér definition av hybridhot utgar frdn metoder som anvinds i fred. Dérmed é&r det
definitionsméssigt malen for krisberedskapen snarare &n mélen for totalforsvaret
som &r vigledande for motverkande av hoten och bemotandet av angreppen. Det
bor dock dvervigas om malen for krisberedskapen ér fullgoda mélséttningar dven
vid hybridangrepp och om eventuella 6verlapp eller brister gentemot de mal som
giller for totalforsvaret finns. Det bor dven utredas hur bemdtande av hybrid-
angrepp péaverkas ifall regeringen fattar beslut om hojd beredskap och aktiverar
totalforsvaret (se avsnitt om legala grunder).

Det saknas idag specifika maélsattningar for att motverka hybridhot. Detta kan
behova utredas, och det ar rimligt att anta att ett antal myndigheter behdver ut-
veckla sdrskilda malsittningar for arbetet med att motverka hybridhoten och mota
hybridangrepp.

3.11 Fore, under och efter angrepp

Utdver att mota och motverka, gér det att i enlighet med MCDC Hybrid Warfare
Project dela in mal for bemétandet i faserna fore, under och efter ett angrepp.5

Fore ett angrepp 4r malbilden att forberedelser och férebyggande arbete bygger
motstdndskraft genom att reducera sarbarheter och oka formégan att hantera
effekterna av hybridhot. Forberedelser och forebyggande arbete bor avskricka en
antagonist fran att angripa Sverige. Om ett angrepp sker s& ska det sékerhets-
skyddande arbetet vara tillrackligt effektivt for att angreppet inte fullt ska kunna
verkstillas och syftet med angreppet ddrmed inte uppnas.

Under ett angrepp har avskrickning och eget forbyggande arbete delvis eller helt
misslyckats. Malbilden ar nu att Sverige effektivt ska kunna identifiera, motsta och
hantera angreppet. Sverige kan ocksad behdva sikerstélla att EU handlar gemen-
samt, och om sa krédvs, mobiliserar tillgdngliga verktyg till stod for Sverige och
europeiska intressen. I detta arbete dr den svenska utrikespolitiken av betydande
vikt.64
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Efter ett angrepp dr malbilden att aterstillning efter angreppet har skett, att
effekten av angreppet, savil kortsiktigt som l&ngsiktigt, har minimerats och att
antagonisten ska ha avskréckts fran ytterligare angrepp. Detta giller savil fysiska
angrepp som informationspaverkan mot beteenden och attityder hos svenska och
utldndska malgrupper.

3.2 Principer

De forslag till principer som presenteras nedan bygger huvudsakligen pé ett svensk
synsitt pa internationella relationer sdsom uttryckt i den senaste utrikespolitiska
deklarationen,® samt pa generella rdd och rekommendationer som etablerats av
MCDC Hybrid Warfare Project,’ EU:s gemensamma ram for att méta hybridhot®’
och Hybrid Threats: A Strategic Communications Perspective publicerad av Natos
kunskapscentrum for strategisk kommunikation.®

Sverige bor utgd ifrdn principer som grund for hanteringen av hybridhot.%® Dessa
principer kan forslagsvis ta sin utgdngpunkt i vart demokratiska styrelseskick,
legalitetsprincipen (att all offentlig makt ska utévas i enlighet med lagen),”®
respekten for de ménskliga rittigheterna och det svenska synsittet att

“ett véilfungerande internationellt samarbete och folkrétten ar grunden for en varldsordning
ddr réttsstaten, regler och avtal gar fore den starkes rétt.””!

3.21 Legalitet

All svensk verksamhet for att motverka hybridhot maste respektera de grund-
laggande rittigheterna, inkluderat skyddet av personuppgifter, yttrandefriheten,
informationsfriheten och foreningsfriheten. > Grundvalen for internationella
relationer dr att eventuella tvister ska 16sas med fredliga medel; det ar forbjudet
for stater att anvénda, eller att hota om att anvidnda, vald i deras forbindelser med
varandra.”

Verktyg for att mota ett hybridangrepp kan exempelvis vara ekonomiska sank-
tioner, utvisning av diplomater eller straffréttsliga atgirder.”* Medan det finns ett
brett utbud av potentiella motatgérder, avrdder Europaradet fran motatgérder som
bryter mot den Europeiska konventionen om ménskliga rattigheter och
understryker att alla motitgérder maste vara lagliga, proportionella och ndd-
vindiga i en demokrati.”

Konsekvensen av dessa utgéngspunkter ar troligen att Sverige inte kommer att
anvinda sig av vissa verktyg som angriparen kan ténkas anvidnda mot oss, till
exempel subversiv verksamhet.
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3.2.2 Tillsammans med andra

Aven om stater 4r enskilt ansvariga for frigor som ror nationell sikerhet,”® star
manga EU-stater infor en gemensam eller likartad problembild ndr det géller
hybridhot. EU &r Sveriges viktigaste utrikes- och sidkerhetspolitiska arena och
regeringen beskriver i senaste utrikesdeklarationen att ingen annan aktor [dn EU]
ar i sé stor utstrickning en garant for svensk ekonomi, sikerhet och fred”.”” Det
finns en mdjlighet for Sverige att aberopa den sé& kallade solidaritetsklausulen
(artikel 222 i EUF-fordraget’®) och be andra medlemsstater om hjilp ifall en all-
varlig kris till f6ljd av hybridangrepp behdver hanteras.”

Samordnade insatser pa EU-niva, genom EU:s politik och instrument, med
utgangspunkt i europeisk solidaritet kan vara avgorande for sma nationers forméaga
att hantera hybridhot frin resursstarkare motsténdare.®

Sverige sikerhetspolitiska linje bygger pa en aktiv utrikes- och sékerhetspolitik i
kombination med fordjupade forsvarssamarbeten, i synnerhet med Finland.®!
Sverige har néra relationer med Ovriga linder i Norden, Baltikum, EU och
Storbritannien samt en néra sikerhetspolitisk relation med USA.%

3.3 Strategier

Utifran en forstaelse av hybridhot behdver Sverige utveckla en strategi for att mot-
verka hybridhot. Hur denna strategi ser ut dr i grunden beroende av nationella
forutséttningar och prioriteringar och kan innefatta allt fran att inte géra nigot alls,
till en strategi som 1 sin ytterlighet bygger pa férmaga till kraftfull vedergéllning
for att avskricka eller bestraffa en angripare militért.

Den strategi som utvecklas kommer delvis att vara beroende av en forstielse och
bedomning av ett specifikt hot samt hotaktdrens formaga och bevekelsegrunder.
Samtidigt krdvs en overgripande strategi for att motverka hybridhot som bygger
pa svenska malsittningar, strukturer och principer.

Utdver en overgripande strategi lyfter EU®, MCDC 8, Hybrid CoE® och
StratCom CoE®® tv4 strategiska prioriteringar som dr sérskilt viktiga: Att reducera
egna sarbarheter och att sdkerstilla egen forméga att detektera hybridhot.
Detektion hanteras i avsnittet om forméagor.

3.31 Reducera egna sarbarheter

En utgéngspunkt for hanteringen av hybridhot ar god forstaelse av det egna sam-
hillets styrkor och svagheter.®” En antagonist kan komma att anpassa sitt
forhéllningssatt och inrikta sig pd omraden dér riskkalkylen framstar som for-
delaktig for syftet som ska uppnas. For att forvigra antagonister angreppspunkter
ar det darfor viktigt att betrakta oss sjélva och atgirda de sarbarheter en antagonist
annars riskerar att angripa.®
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Ett 6ppet demokratiskt samhille kommer alltid att kunna utsittas for hybrid-
angrepp, men god sjilvkdnnedom om nationella, regionala och lokala forut-
sattningar 0kar mojligheterna att motverka hybridhot. Utifran kunskap om vart
eget samhilles styrkor och svagheter gar det att genomfora ett langsiktigt arbete
for att atgirda vara sarbarheter.®’

Till skillnad frén kriser och samhéllsstorningar som &ar icke-antagonistiska
(exempelvis naturkatastrofer) dr det formodligen svarare att forutspa ett optimalt
bemotande av hybridangrepp, eftersom antagonisten medvetet kommer att utnyttja
de sarbarheter som finns i den svenska organisationen och samordningen.

Att identifiera svenska styrkor och svagheter ur en méjlig motstandares perspektiv
ar svart. Daremot finns det goda mojligheter att utveckla scenarier, samt
genomfOra Ovningar och penetrationstester som systematiskt provar och utvecklar
var motstandskraft och forméga att mota hybridangrepp. Saddana dvningar skulle
kunna ge uppslag till viktiga forstirkningsatgirder och prioriteringar i verksam-
heten.?%!

3.4 Roller och ansvar

Fredstida kriser och samhéllsstorningar ska hanteras i enlighet med likhets-,
ansvars- och nérhetsprincipen, samt det geografiska omradesansvaret. For
situationer som krigsfara och krig har Sverige beredskap i grundlag och annan
forfattning som mdjliggdr balanserade fordndringar i styrningen av landet och som
underléttar samhéllets omstillning. Beroende pé vilket begrepp som anvénds for
att definiera en situation blir alltsé olika lagrum tillimpliga. Det hir avsnittet syftar
till att ga igenom de réttsliga premisser under vilka Sverige kan méota hybridhot.

3.41 Krisberedskapssystemet

Enligt nu gillande lagstiftning &r hybridhot och hybridangrepp primért en
utmaning for samhéllets krisberedskap och rittsvdsendet. Sverige har en starkt
decentraliserad krisberedskap, baserad pa samverkan och samordning mellan
sjdlvstindiga myndigheter, sjdlvstyrande kommuner och regioner, ideella
organisationer och néringsliv. Fredstida kriser och samhillsstérningar hanteras
alltsd inom ramen for ordinarie regelverk och forvaltningsstrukturer och grundar
sig pa likhets-, ansvars- och nérhetsprincipen och pa det geografiska omrades-
ansvaret.”?

Ansvarsprincipen innebir att den som har ansvar for en viss verksamhet under
normala forhallanden har samma ansvar dven i kris och &r dlagt att samverka med
andra aktorer.”3 Nérhetsprincipen innebir att krisen ska hanteras dér den intriffar
och av ndrmast ber6rda aktérer. Likhetsprincipen innebér att samhaéllet, sa langt
det dr mojligt, ska fungera pd samma sitt vid stdrningar som vid normala
forhdllanden. Det geografiska omradesansvaret dr uppdelat pa lokal, regional och
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nationell niva och innebér att utpekade aktorer har ett ansvar inom ett geografiskt
omrade for inriktning, prioritering och samordning av tvérsektoriella atgirder
infor, under och efter en kris.*

Pa lokal niva ansvarar kommunerna for delar av krisberedskapen och ska exempel-
vis inom ramen for sitt geografiska omradesansvar se till att kommunens aktorer
samverkar och uppnér samordning under extraordinira handelser.”

Pé regional niva ar lansstyrelserna geografiskt omrddesansvariga myndigheter och
fungerar som den sammanhallande ldnken mellan olika aktorer inom lénet och
gentemot sévél andra l&n som nationell niva. Lénsstyrelserna dr ansvariga for att
sammanstéilla en samlad regional lagesbild i respektive ldn och ska ha en
tjiinsteman i beredskap (TiB) som initierar och samordnar det inledande arbetet for
att uppticka, verifiera, larma och informera vid allvarliga kriser som rér linet.%

Pé nationell niva ar regeringen geografiskt omradesansvarig, vilket innebdr att det
ar regeringens uppgift, med stdd av Regeringskansliet, att pa &vergripande
nationell niva sékerstilla effektiv krishantering. Regeringen ska ockséd kommuni-
cera med allminheten, media och med internationella aktorer.®’

Stora delar av det operativa krisarbetet har regeringen delegerat till berérda myn-
digheter dér ansvaret for ledning och samordning ligger.”® Statliga myndigheter
ska genom sin verksamhet minska sarbarheten i samhillet och utveckla en god
formaga att hantera sina uppgifter under kris.”” Myndigheter ska samverka vid kris
och MSB ska stodja andra myndigheter med samordning, kommunikation,
prioritering och ldgesbildsarbete. MSB ska dven kunna stodja och effektivisera
krishanteringen, samt bistd Regeringskansliet med underlag och information i
samband med kriser.'%

Vissa bevakningsansvariga myndigheter har ett sérskilt ansvar for att planera och
vidta forberedelser for att skapa forméga att hantera en kris, att forebygga sarbar-
heter och att motsta hot och risker. Myndigheterna ska samverka med lansstyrelser,
andra statliga myndigheter, kommuner, regioner och néringsliv samt halla
regeringen informerad om héndelseutvecklingen, tillgéngliga resurser och atgirder
vid kriser. Dessa myndigheter har ocksa ett ansvar att vidta de ytterligare forbere-
delser som kriivs inom respektive ansvarsomrade vid hojd beredskap.!?!

Naringslivet dr ocksa en viktig del av samhillets krisberedskap eftersom mycket
av den verksamhet som ar samhaéllsviktig idag drivs av privata foretag. Nérings-
livets roll i krisberedskapen &r dock i mangt och mycket oreglerad.'?

3.4.2 Rattsvasendet

Rittsvasendet (polis, aklagare, domstol och kriminalvéard) upprétthéller den en-
skildes rittssdkerhet och rattstrygghet genom att férebygga och bekédmpa brottslig
verksambhet, utreda brott, verkstilla paféljder och ge stdd till brottsoffer.!%?
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Hybridangrepp innefattar ofta aktiviteter som kan betraktas som brottslig verksam-
het, sdsom spioneri, olaga hot, olovlig underrittelseverksamhet, dataintrdng och
allménfarlig verksamhet. '* Detta medfor att rittsvdsendet har ett betydande
ansvar for att forebygga, identifiera, utreda och lagfora verksamhet inom ramen
for hybridhot. Det handlar bdde om att hantera specifika héndelser sdvil som att
kartldgga och bidra till en dvergripande ldgesbild. Sikerhetspolisen har dessutom
ett sdrskilt ansvar for att forebygga, forhindra och uppticka verksamhet som
innefattar brott mot rikets sékerhet.!%

Polisen ansvarar for att bemota all véldsanviandning som utfors av icke-statliga
aktorer, eller till synes icke-statliga aktorer i Sverige.!% Forsvarsmaktens ansvar
ar tydligt avgransat till frimmande makts krdnkningar av den svenska territoriella
integriteten. Polisen har dock nyligen uttryckt ett behov av att utoka mojligheterna
till stod fran Forsvarsmakten till att omfatta fler situationer &n vad nu géllande
ordning medger — huvudsakligen for att stirka polisens formaga att hantera
hybridangrepp. '7 Forindringen #r angelidgen eftersom nuvarande regelverk
skapar osdkerhet kring Forsvarsmaktens mdjlighet att stodja polisen for att mota
ett hybridangrepp som inte kan attribueras till frimmande makt.

3.4.3 Det militdra forsvaret

I fred ska Forsvarsmakten forsvara Sverige och frdmja svensk sdkerhet, bland
annat genom att bidra till att forebygga att konflikter uppstar, forvérras eller sprids.
For att verka avhallande mot angrepp pa Sverige ska Forsvarsmakten upprétta och
vidmakthalla en militdr troskel som avskriacker ett angrepp. Vid inre och yttre
irreguljara och subversiva hot ska Foérsvarsmakten kunna nyttja delar av sin
formaga for att stodja andra aktorer. Forsvarsmakten ska dven kunna ldmna stod
till det civila samhillet i hindelse av samhillsstorningar, ! samt att bedriva
omvirldsbevakning och uppticka och identifiera yttre hot mot Sverige och
svenska intressen. '%°

Om Sverige utsitts for hybridangrepp i form av begriansade krinkningar av den
territoriella integriteten sa mots dessa av Forsvarsmakten, som har ett stiende
uppdrag att anvidnda vald for att hdvda Sveriges territorium under fred och
neutralitet. ' Denna ritt till valdsanvindning géller endast vid krénkningar
utforda av en annan stat eller vad som dtminstone kan antas vara en annan stat.

344 Totalforsvaret och hojd beredskap

Skulle Sverige utsittas for allvarliga hybridangrepp, dven utan att krigshandlingar
nddvéndigtvis inletts, skulle atgirder for att hoja forsvarsberedskapen i hela eller
vissa delar av landet kunna beho6vas. I en sadan situation blir det totalforsvaret, det
vill siga bade det militira och det civila forsvaret, som ska hantera hybrid-
angreppen om det foreligger krigsfara.'!!
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Regeringen kan besluta om skarpt eller hogsta beredskap i hdndelse av krigsfara,
ifall det rader utomordentliga forhallanden pa grund av att det ar krig utanfor
Sveriges grénser, eller pa grund av att Sverige tidigare har befunnit sig i krig eller
krigsfara.!!?

Under samma forutsittningar som ger regeringen rétt att besluta om hdjd bered-
skap, kan regeringen ocksa besluta att de sé kallade fullmaktslagarna ska tillimpas.
Det &r lagar som till exempel mdjliggér omdisponering av personella och
materiella resurser och ingripanden i néringslivets och enskilda medborgares fri-
och rittigheter.!!3

Vid hojd beredskap ska bevakningsansvariga myndigheter inrikta sin verksamhet
pé uppgifter av betydelse for totalforsvaret, halla regeringen informerad om
héndelseutvecklingen, om vidtagna och planerade atgérder och lamna underlag till
Forsvarsmakten. ''* Ordinarie verksamhet ska myndigheterna fortsitta med sé
langt det dr mojligt, med hénsyn till personal och dvriga forhdllanden.!' Léns-
styrelsen ska som hogsta civila totalforsvarsmyndighet inom ldnen verka for att
storsta mojliga forsvarseffekt uppnés. MSB foretrader civilt forsvar pa nationell
niva och ska stodja myndigheters samordning av &tgdrder vid hojd beredskap.!'®

345 Behov av speciallagstiftning?

Det pagér en diskussion om huruvida nuvarande krisberedskapslagstiftning ar till-
racklig for att samhéllets aktorer ska kunna vidta 1ampliga atgirder for att mota
antagonistiska hot i fredstid.!'” Det finns historiska exempel pa krissituationer som
kréavt ett effektivt beslutsfattande eller en anpassning av arbetsformer dér befintlig
lagstiftning inte upplevts tillricklig. Viss hantering av dessa kriser har da skett
utanfor lagen, det har bland annat handlat om att enskilda statsrad fattat beslut for
regeringens riakning eller ingripit i myndighetsutovning. Att offentlig makt ska
kunna utovas i strid med lagen och adndé anses vara godtagbar pid grund av
situationens krav, sd kallad konstitutionell nodrétt, har avfardats i grundlags-
utredningar och liknande, men har ofta accepterats i praktiken.!''®

Vid tidigare grundlagsutredningar!!® har det konstaterats att krishantering inte bor
innefattas i grundlagen. Det har antingen ansetts onddigt eller s& har enighet inte
uppnétts om vilka situationer sddana regler ska tdcka in. Vilken reglering som
behovs 1 annan forfattning dn grundlag 6vervigdes daremot inte. Vi bedomer att
det finns behov av att ytterligare utreda huruvida viss speciallagstiftning méste
utformas for att tydliggdra roller och ansvar for att motverka och moéta hybrid-

angrepp.

3.4.6 Behov av omorganisering?

En fraga som ofta stélls 4r om det nuvarande svenska krishanteringssystemet, som
i grunden skapades for att hantera icke-antagonistiska héndelser, ar tillrdckligt for
att motverka hybridangrepp? Klarar systemet av att detektera, analysera, samordna
och styra ett stort antal departement och myndigheter for att prioritera och koordi-
nera en konsekvensbegriansning av ett angrepp — savél som att samordna svenska
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och multilaterala motatgérder for att paverka en motstdndare att avsta fran, eller
upphoéra med, angreppet?

Den i skrivande stund péagaende kris till f61jd av Covid-19-pandemin har pavisat
att regeringen har goda mojligheter att pa relativt kort tid styra myndigheter med
regeringsbeslut, savil som att anpassa lagstiftning och tilldela extra ekonomiska
resurser med hjilp av en dndringsbudget.'?’ Ett omfattande hybridangrepp skulle
kunna stélla motsvarande krav pd en sammanhallen krishantering pa regerings-
nivé, dock med ett betydligt storre fokus pa de utrikespolitiska dimensionerna for
att mojliggora ett multilateralt bemotande.

Eftersom regeringen ansvarar for utrikes- och sékerhetspolitiken, kommer arbetet
med att genomfora motatgarder for att motverka ett hybridangrepp att behdva ledas
och samordnas av regeringen. Detta stiller stora krav pa ett nira och omfattande
nationellt samarbete for att detektera, analysera och motverka hybridangrepp.
Utrikesdepartementets formaga att foretrdda Sverige och samordna de inter-
nationella kontakterna kommer att vara avgorande for att sékerstélla ett multi-
lateralt bemé&tande.

3.5 Formagor

For att motverka hybridhot och mota hybridangrepp krévs ett antal specifika for-
magor. Det forslag till formégor som foreslas nedan utgér fran de rekommenda-
tioner som EU,"?! MCDC!?2, Hybrid CoE!? och StratCom CoE'?* utvecklat. De
ar indelade i motstandskraft och motétgérder.

Motstiandskraft skapas genom att reducera egna sarbarheter och genom forméga
att reducera konsekvenserna av ett hybridangrepp.

Motatgérder handlar om att paverka antagonistens vilja och formaga att genom-
fora ett hybridangrepp.

Formagan att skapa motstandskraft och formagan att vidta motatgérder gar hand i
hand. Syftet med badde motstdndskraft och motatgérder ar inledningsvis att fore-
bygga sérbarheter och avskriacka den som hotar (fore), for att darefter sikerstilla
effektiv hantering av angreppet (under och efter).

3.5.1 Motstandskraft

Motsténdskraft'? &r proaktivt forberedande atgérder'?® mot hybridhot, vilka inte
ar vedergéllande eller bestraffande i sig. Forebyggande atgirder bygger forméagor
som r grundlaggande for fortsatt bemotande av hybridhoten. Centrala delkompo-
nenter for att bygga motstandskraft 4r medvetenhet, detektion och attribution.'?’
Dirtill tillkommer ett antal foreslagna formégor som kommunikativ beredskap,
forstiarkt erfarenhetshantering och en nationell forstirkningsresurs som troligen
kan bidra till att stirka svensk motstandskraft mot hybridhot.
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3.5.1.1 Medvetenhet

Medvetenhet dr nddvindig for snabb och effektiv planering och behandlas ofta
som en funktion av utbyten mellan aktdrer som har relevant information och kan
anvinda informationen for att bemdta hoten; det vill siga mellan multinationella
organisationer, stater, myndigheter och privat sektor.'?® Medvetenhet innefattar
daven kunskap om vilka motatgirder som kan detektera och minimera konse-
kvenserna av hybridhot, och ar dirfor en viktig del av arbetet med att vélja [amp-
liga strategier och atgirder for att motverka hybridhot.!?

Mycket kan komma att vara otydligt vid ett hybridangrepp och komplett eller
tillforlitlig information kommer troligen att saknas. '3° Sverige kan dérfor behova
utveckla formagan att agera handlingskraftigt dven i ett osékert l4ge, for att kunna
ta initiativet och sjélvstdndigt sétta agendan for hiandelseutvecklingen.

Formaga att agera handlingskraftigt dven i ett osékert lage krdver medvetenhet om
hotet, planering, utbildning, och 6vning. Denna forméga kan forstirkas med ytter-
ligare Gvningsverksamhet.!3! For att forstirka den nationella ¢vningsverksam-
heten for att 6ka formagan att méta hybridhot skulle ett antal nationella scenarier
for hybridhot kunna utvecklas. Sddana scenarier kan mdjliggéra bade en tydligare
kravstillning gentemot enskilda myndigheter och en sammanhéngande gemensam
problemformulering och planering.

3.5.1.2 Detektion

Hybridhot utmanar var férméga att upptécka antagonistisk verksamhet riktad mot
Sverige. Utvecklad och anpassad underrittelseforméga som klarar av att uppticka
hybridangrepp mot sévil kritiska sarbarheter som samhéllet i stort dr sannolikt
visentlig for var formaga att hantera hybridhot.!* Att detektera hybridangrepp ar
inte enbart en friga om att generera kunskap om att ett angrepp pagéar och vem
som dr ansvarig for angreppet, utan dven att sammanstilla information som kan
anvindas for att dvertyga och samordna interna och externa aktorer.!??

Detektion syftar till att sékerstélla tidig férvarning om hybridangrepp och bygga
underlag for beslut om motatgérder.'3* Eftersom hybridangrepp &r en samman-
sittning av olika maktmedel som riktar sig mot olika sarbarheter och manifesteras
genom olika typer av maktutdvning, behovs olika sensorer, formégor och resurser
for att detektera angrepp. Darfor kriaver effektiv detektion formaliserade sam-
arbeten, utbyte av information samt mandat och resurser for att producera natio-
nella analyser och bedémningar.!33

Att uppticka angrepp handlar exempelvis om att identifiera monster och samman-
stilla indikatorer.'3® Arbetet med att upptidcka angrepp kan vara beroende av en
god forméga till tidig varning och ldgesbild.!3” Tidig forvarning handlar om att
detektera tidskritisk information om motstandares styrkor, formégor, aktiviteter,
normalbeteenden och avvikelser i syfte att forvarna om antagonistiska avsikter. '3
Légesbilder ar ett overgripande beslutsunderlag som beskriver den ké&nnedom
berérda aktorer, exempelvis myndigheter, innehar om hybridhot eller hybrid-
angrepp vid en viss tidpunkt.'’
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3.5.1.3 Attribution

Attribution'4? handlar om att koppla péstdenden, handlingar och héndelser till
specifika stater, organisationer eller individer. Attribution kan vara bade teknisk
och politisk.'#! Offentlig attribution kan i vissa fall vara nddvandig for att mobili-
sera nationella eller internationella resurser for att mota ett hybridangrepp. 42
Eftersom hybridangrepp kan vara utformade for att undvika detektion, kan det vara
svart att uppna tillricklig kunskap om sérskilda fall som mdjliggor tillforlitlig
attribution. 43

Attribution har visat sig vara sérskilt svart vid exempelvis cyberangrepp och digital
paverkan. '# Samtidigt attribuerar bade sociala mediebolag'* och grupper av
undersokande journalister!#® framgéngsrikt olika typer av hybridangrepp. Det kan
i vissa fall ocksé finnas en risk for falsk eller felaktig attribution, vilket riskerar att
undergrava fortroendet for en stat och forsvara motverkandet av hybridhot. Sam-
tidigt visar ett antal exempel, sdsom Skripal-fallet, pa att framgangsrik attribution
kan skapa nationell och internationell enighet. Attribution kan dven bidra till att
bygga 6kad motstandskraft genom att 6ka medvetenheten hos beslutsfattare och
allménhet.'#’

3.514 Strategisk kommunikation

En betydande del av den svenska strategin for hybrida hot kommer troligen behéva
bygga pa véar forméga att paverka antagonisten och att sdkra intern och extern
sammanhallning. For att framgéngsrikt paverka olika malgrupper behover Sverige
ha en god formaga att malgruppsanpassa och formedla kommunikationen.

I hiandelse av hybridangrepp kan Sverige dessutom behdva en forstirkt forméaga
att ta emot ett stort antal journalister, inklusive logistik, tilltrdde och stod for att
forsta och tolka den svenska kontexten. Utrikesdepartementet (UD) stddjer idag
utlindska journalister inom ramen for UD:s internationella presscenter, men
troligtvis kan behov av ytterligare resurser tillkomma i hiandelse av ett omfattande
angrepp. S&dana resurser kan pé forviag behova sékerstillas i dialog med andra
aktorer i samhéllet.

3.5.1.5 Erfarenhetshantering

Eftersom hybridhot konstant utvecklas, dndras och anpassas sé finns det god anled-
ning att sdkerstilla att det finns en godtagbar forméga for att kontinuerligt och
systematiskt folja och analysera ldrdomar frén andra ldnder, vad de vidtar for
skyddsatgirder och hur de agerar nir de utsitts for hybridangrepp.!4

Det finns dérfor anledning att ytterligare studera hur Sverige kan utveckla en for-
beredd och dvad formaga att analysera genomférda hybridangrepp for att lang-
siktigt hantera effekterna av angrepp och ddrmed minimera dess negativa konse-
kvenser.'#
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3.5.1.6 Nationell férstarkningsresurs

Under och efter ett hybridangrepp kommer det att vara viktig att kunna identifiera
och kommunicera att det sker, eller har skett, ett hybridangrepp. Trovérdig och
effektiv attribution kraver att flera aktorer ar involverade, inkluderat privata
foretag, nyhetsmedia, forskningsinstitut och akademin. Det kan medfora ett behov
av att bygga upp en forstirkningsorganisation av savil statlig som privat analys-
formaga som snabbt kan mobiliseras for att bidra med identifikation, attribution
och kommunikation. Regeringen kan dven behdva styra och prioritera tillgiangliga
statliga utredningsresurser for att kunna mota ett snabbt héndelseforlopp. For
effektiv krishantering kan en sédan struktur behdva upprittas och 6vas regel-
bundet.

En nationell forstirkningsresurs skulle dven kunna nyttja multinationella sam-
arbeten, ramverk och resurser.'>° Det finns flera exempel pa sddana samarbeten.
Inom EU bidrar bland annat EU Hybrid Fusion Cell, EU:s underrittelse-
analyscentrum (EU INTCEN), EU:s snabbvarningssystem for desinforma-
tionskampanjer (Rapid Alert System), East Stratcom Taskforce, EU:s Computer
Emergency Response Team (CERT-EU) och Critical Infrastructure Information
and Warning Network (CIWIN) med analyser och delar information om indika-
torer for tidig varning.'>! Nato:s gemensamma underrittelse- och sikerhets-
avdelning (Joint Intelligence and Security Division) etablerades bland annat for att
Oka alliansens formaga att forstd och analysera hybridhot. !

3.5.2 Motatgarder

Att paverka en angripares vilja handlar om att paverka angriparen genom att
antingen pavisa att den angripna staten kan motsté tdnkbara angrepp pa ett sétt som
blockerar en angripares mdjligheter att nd framgang med ett angrepp (deterrence
by denial) eller genom att pavisa att den angripne har forméga att bestraffa ett
angrepp pa ett sitt som fordndrar en motstandares kostnadskalkyl (deterrence by
punishment).'>

Att paverka en angripares forméga innebédr offensiv verksamhet som riktar in sig
pé att reducera angriparens mojlighet att genomféra hybridangrepp. Det kan
exempelvis handla om att utvisa underréttelsepersonal, att identifiera och avbryta
sakerhetshotande verksamhet eller att motverka antagonistens utnyttjande av
tekniska plattformar.

For att kunna paverka en angripare behdver den som angrips ha en god uppfattning
om antagonistens forutsdttningar, styrkor och svagheter. I detta ingar bland annat
en forstaelse for antagonistens historia, kultur, strategiska ténkande och kostnads-
kalkyl. Det som gor ont for oss eller skadar vart sétt att leva behdver inte vara
detsamma som gor ont for angriparen. Samtidigt dr det nodvéndigt att ha god
kdnnedom om effekterna av svarsdtgérderna i det egna samhéllet.'>*
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Effektiva motatgdrder behdver dessutom kunna mdtas eller utvdrderas for att
avgora om avskrackning faktiskt uppnas, vilket medfor att motatgérder kan forstés
som en process med stegvis utvirdering tills dess att angriparens vilja och formaga
andrats.!>

3.6 Verktyg

I denna rapport véljer vi att kategorisera de verktyg som anvinds for att mota hy-
bridhot efter MPECI.'>® Militdra-, politiska- (iven diplomatiska), ekonomiska-,
civila- (dven legala och underrittelsebaserade) och informationsverktyg.

Hybridhot dr samordnande och kraver ofta ett samordnat bemotande. Det medfor
att flera kategorier av verktyg kan behdva anvidndas gemensamt for att uppné de
effekter och mal vi strévar efter. Kombinationsmdjligheterna for den angripnes
svarsatgirder dr i princip odndliga. Gemensamt for alla verktyg for att mota
hybridhot &r att de maste skraddarsys utifran varje enskilt fall och de mal som ska
uppnas pa kort och lang sikt.

I detta kapitel redovisas ett urval av specifika verktyg inom ett antal kategorier.
Ytterligare kategorier och specifika verktyg kan komma att behdva utvecklas for
att motverka ett specifikt hybridangrepp, utifrdn dess unika forutséttningar och
mél.

3.6.1 Militara verktyg

Militdra verktyg syftar ofta till att pdverka motstandarens vilja och féormaga att
angripa Sverige med militdra medel. Styrkeuppvisningar och faktisk uppbyggnad
av militdr forméga kan syfta till att Gvertyga motstdndaren att Sverige har vilja och
formaga att nyttja militdra verktyg i sddan utstrackning att angriparens kostnads-
kalkyl for ett angrepp fordndras.

Med var definition (se avsnitt 2.6) av hybridhot och hybridangrepp som medel i
fred, dr det militdra verktyget mindre framtrddande. Fér den som anvénder
begreppet hybridkrig som utgéngspunkt, kommer det militdra instrumentet
déremot att vara centralt.

I fred har Forsvarsmakten en viktig roll nér det géller savil att forsvara territoriet
mot krdnkningar som att bista krisberedskapen med resurser for att hantera extra-
ordinéra hiandelser.

I en del resonemang om hanteringen av hybrida hot lyfts mdjligheten till s.k. ”force
projection” upp, det vill sdga att med militira styrkedemonstrationer sadsom
ovningar och omflyttning av forband pavisa kapacitet och intention att vid behov
anvinda militért vald.
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Militdra verktyg kan saledes anvindas for savdl motstdndskraft som motatgarder.
Det kan handla om allt fran att vérna svenskt territorium med vald till att bygga en
avskriackande militdr formaga.

Exempel pé militéra verktyg:
e Militdra 6vningar
e  Militdr styrkeuppbyggnad
e Defensiv militdr verksambhet.

3.6.2 Politiska verktyg

Eftersom hybridhot och hybridangrepp syftar till att paverka staters politiska
beslutsfattande spelar den politiska nivan en central roll for att motverkan hybrid-
hot.

Politiska verktyg inkluderar styrning och prioritering av statens resurser, samt
exempelvis utvisning av diplomater, inférande av reserestriktioner och diplomati.
Diplomati innehéller i sig ett stort antal specialverktyg, déribland strategisk
kommunikation, folkrittsliga beddmningar, utpekande av frimmande makt och
internationellt samarbete. Fler av de diplomatiska verktygen handlar om att sam-
ordna och mojliggdra andra verktyg i den Overgripande strategiska verktygs-
ladan.!>7

Exempel pé politiska verktyg:

e Politisk signalering

¢ Nationell prioritering, styrning och samordning

¢ Diplomati

¢ Gemensamma aktioner med andra stater och organisationer
e Politisk utpekning av antagonister.

Med utgéngspunkt i svenska forvaltningsprinciper har den politiska nivan (huvud-
sakligen riksdag, regering och Regeringskansliet) nedanstiende ansvarsomraden.

Fore ett hybridangrepp ansvarar den politiska nivan for att prioritera, styra och
samordna svensk motstdndskraft mot hybridangrepp. Ansvaret innefattar resurs-
tilldelning, 6vning och utvirdering av svensk formaga att motsta och motverka ett
angrepp. Ett sérskilt ansvar tillfaller den politiska nivén for att tillse att det finns
internationella samarbeten for informationsutbyte och hantering av hybridangrepp.

Under ett hybridangrepp ansvarar den politiska nivan for strategisk kommunika-
tion, operativ samordning, nationell sammanhallning, diplomati och internationell
samordning, samt eventuell offentligt utpekande av angriparen.

Efter ett hybridangrepp ansvarar den politiska nivén for att tilldela och prioritera
resurser for att sékerstélla aterstéllning. Langsiktigt ansvarar den politiska nivan
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for att utvardera och tillvarata erfarenheter fran angreppet, samt att stirka for-
magan infor framtida angrepp.

Offentlig diplomati samt intern- och extern kommunikation ar viktiga verktyg for
att sdkra egen och extern sammanhallning likvél som for att bemdta antagonistens
informationspdverkan. Forméga att genomfora effektiv offensiv kommunikation
kan ocksa verka avskriackande om den angripne kan uppvisa betydande férméga
att attribuera och skapa politiska kostnader for antagonisten.

3.6.3 Ekonomiska verktyg

Ekonomiska verktyg forknippas ofta med sanktioner och handelsrestriktioner
gentemot lander, organisationer eller individer. Ekonomiska verktyg kan dven vara
ekonomiskt bistand eller reduktion av ekonomiska barridrer for att paverka olika
malgrupper. Inom kategorin ekonomiska verktyg ryms dven en rad direkta och
indirekta finansiella verktyg, sdsom att frysa ekonomiska tillgdngar eller forhindra
in- eller utldning frén finansiella institutioner.'>®

Exempel pé ekonomiska verktyg:

¢ Ekonomiska sanktioner

¢ Ekonomiskt bistdnd

¢ Handelshinder och handelslattnader
¢ Finansiella hinder och regleringar

¢  Frysning av ekonomiska tillgangar.

Ekonomiska verktyg anvidnds ofta som en bestraffande, eller mojligt bestraffande,
atgird gentemot stater eller individer som &r centrala for genomforande av ett
hybridangrepp. Ekonomiska verktyg kan dven anvédndas som beloning for att
uppmuntra ett specifikt beteende eller forebyggande for att paverka antagonistens
forméga till hybridhot, exempelvis genom att identifiera och stoppa finansiella
overforingar till grupper verksamma i Sverige.

3.6.4 Civila verktyg

Civila verktyg anvénds ibland som ett samlingsbegrepp for allt fran rittsprocesser
till underrittelseverksamhet. Har riknas sévil polisidra resurser, som atal, offent-
liga utredningar, underrittelseinhimtning och lagstiftning in.!>

Exempel pé civila verktyg:
¢ Underrittelseinhdmtning
e Polisidra resurser
e Raittsprocesser
e Offentliga utredningar
e Lagstiftning.
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I en réttsstat som Sverige &r réttsprocesser av sin natur oberoende fran den verk-
stillande och lagstiftande makten och den politiska nivén kan inte anvinda rétts-
processer som verktyg for att na statens malsattningar. Daremot &r det ett politiskt
ansvar att tillse att rédttsvisendet har tillrdckliga resurser och att det finns vél
fungerande lagar pa plats. Rittsvisendets formaga &r viktig for att bygga mot-
standskraft mot hybridangrepp. Underrittelseinhdmtning 4r i sin tur ofta avgor-
ande for att kunna detektera och attribuera ett hybridangrepp.

3.6.5 Informationsverktyg

Informationsverktyg innefattar reglering, kontroll och anvéndning av informa-
tionsmiljon. Utifran ett defensivt perspektiv kan information anvindas for att mota
informationspaverkan. Cyberforsvar och cyberangrepp som verkansmedel i
informationsmiljon faller ocksd inom denna verktygskategori. %0

Exempel pé informationsverktyg:

e Cyberforsvar
¢  Psykologiskt forsvar
e Reglering av informationsmiljon.

Formagan att skydda sig mot cyberangrepp ar en central komponent for att bygga
motstdndskraft mot hybridhot — samtidigt kan en offensiv cyberférmaga verka
avskrackande for en antagonist. Det dr dock viktigt att notera att en offensiv
cyberforméga dven kan anvéndas for att hindra eller stora antagonistens forméga
att genomfora hybridangrepp. Digital attribution har dessutom visat sig vara en
viktig komponent for att kunna peka ut ansvariga aktorer.!6!

Atgirder inom ramen for psykologiskt forsvar 4r ocksd viktiga verktyg inom
informationsdoménen. Det kan handla om att sikerstélla befolkningens forsvars-
vilja i fred, att saklig information snabbt och effektivt kan férmedlas &ven under
storda forhallanden, samt att myndigheter kan identifiera, analysera och mota
informationspéverkan. Psykologiskt forsvar innefattar 4ven atgirder for att stodja
oberoende media och genomfora satsningar for att stirka forskning och utbild-
ning.'6?

Reglering av informationsmiljon for att motverka manipulation av sociala medie-
plattformar fortsétter vara en viktig komponent for att bygga motstandskraft mot
informationspaverkan och hybridangrepp.'®?
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4 Scenario med hybridhot

Detta kapitel redogor for ett mojligt scenario med hybridangrepp mot Sverige och
vart ndiromrade. Scenariot syftar till att konkretisera den teoretiska diskussionen
om hybridhot och vért foreslagna ramverk for en strategisk verktygsldda for att
motverka hybridhot. Det dr viktigt att patala att ett mojligt scenario inte sdger ndgot
om sannolikheten for att ett scenario ska utspela sig just pa det sittet.!64

Scenariot bygger pa “Typfall 5: Utdragen och eskalerande grazonsproblematik™!%3
som FOI, pd MSB:s uppdrag, tagit fram for planeringen av civilt férsvar. Typfallet
har anpassats for att avgrinsas till var foreslagna beskrivning av hybridangrepp,
vilket medfor att scenariot formulerats som ett forlopp utan eskalation mot en
konfliktsituation dir nista steg kan forvintas vara ett vipnat angrepp. Hanteringen
sker ddrmed inom ramen for regelverket avseende krishantering. Scenariot
utspelar sig alltsé inte i ett forstadium till krig. Syftet med antagonistens handlande
i detta scenario &r att lamsld svenskt beslutsfattande, att isolera Sverige
internationellt och att férdndra EU:s politik gentemot antagonisten.

4.1 Ett fiktivt scenario

Den senaste tiden har Sveriges relation till frimmande makt forsdmrats markant.
For att fordndra den politiska inriktningen anvénder frimmande makt hybrid-
angrepp mot ett antal ldnder inom EU. Konsekvenserna av frimmande makts
agerande &r att Sverige, tillsammans med de andra sirskilt utsatta landerna, blir
allt mer isolerade och det allménna stodet for Sverige inom Europa och EU
minskar.

Den sidkerhetspolitiska situationen i ndromradet &r anstrangd och det har skett en
rad dolda angrepp sédsom cyberangrepp och sabotage mot samhéllsfunktioner i
savil Sverige som i Finland.

Forekomsten av forvrangd information och korrupta data i system som anvénds av
beslutsfattare, operatorer och specialister inom en rad samhillssektorer 6kar, vilket
tyder pa avancerade dataintrdng. Péverkan pa samhéllets funktionalitet ar
begransad men bland allménheten sprider sig 4nda viss oro.

Spridandet av desinformation, som ibland oreflekterat sprids vidare i svenska
traditionella medier, formedlar en skev bild av Sverige. Den svenska allmidnheten
utsdtts for informationspaverkan i frigor som berdr ordning och trygghet,
migration och integration, krisberedskap och forsvar, samt utrikes- och sékerhets-
politik.

Informationspaverkan, som i forsta hand utnyttjar Sveriges dppna informations-
infrastruktur 1 form av sociala medier och bloggar, liksom indirekt TV, radio och
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tidningar, far negativ paverkan pé allméinhetens fortroende for myndigheter och
politiker.

Frammande makts underréttelseverksamhet i Sverige och i grannldnderna okar.
Det gor dven en allt mer konfrontativ diplomatisk retorik i kombination med
spridning av desinformation via frimmande makts statskontrollerade medier.
Eftersom Sveriges grannldnder ocksé ar drabbade forstirks problemen ytterligare
av gransoverskridande effekter. Den upplevda otryggheten leder till indirekta
effekter sdsom ordningsstorningar och 6kad belastning pa raddningstjanst.

Nar den anstrangda situationen pagatt i ungefér ett halvar blir frimmande makts
diplomatiska utspel allt mer aggressiva. Angreppen intensifieras for att forhindra
en gemensam héllning, i synnerhet inom EU. Denna paverkan sker bland annat via
diplomatiska utspel, hot om indragna energileveranser och subversiv verksamhet.
Sverige och de nordisk-baltiska grannldnderna vill gemensamt med EU peka ut en
statsaktdr som ansvarig och vidta sanktionsatgédrder, men EU ér politiskt splittrat.

Péfrestningen pa samhéllet och bristen pa information om ”vad som egentligen
hénder?” ger pétagliga psykologiska effekter. Teorier om inhemsk terrorism och
att hiandelserna skulle vara frukten av en konspiration for att fa Sverige att 6verge
sin traditionella sdkerhetspolitik far visst faste, vilket ocksa underblases av fraim-
mande makts informationspaverkan via savil frimmande makts statskontrollerade
medier som via internationella sociala medier.

Den svenska krisberedskapen provas tidvis hart; lokala sabotage utfors regel-
bundet. Vissa forsok till patryckningar mot olika beslutsfattare genomfors via
epost, brev och hembesdk. Har drabbas inte bara myndighetspersoner utan éven
nyckelpersonal inom privat samhéllsviktig verksamhet. Samtidigt 6kar frimmande
makts militdira G&vningsverksamhet och forflyttning av militira forband i
ndromrédet, liksom omfattande krankningar av svenskt luft- och sjéterritorium.

4.2 Fiktiv hantering av scenariot

Vart forslag till mojlig hantering dr fiktivt och naturligtvis spekulation, dd
liknande hdndelseforlopp inte intrdffat i Sverige tidigare. Forslaget bygger pd vdr
tolkning och forstdelse av befintliga lagar, ramverk och principer samt pd hur
dessa skulle kunna anvdndas for att hantera ett mer omfattande hybridangrepp.

Media, forsvarsbloggare och sidkerhetspolitiska experter har under en ldngre tid
rapporterat Oppet om den forsdmrade sékerhetspolitiska situationen i ndromradet.
Underréttelsemyndigheterna har under en tid i savil 6ppna som hemlig rapporter
analyserat det forsdmrade sékerhetspolitiska ldget och Sékerhetspolisen har tillsatt
en sérskild kommendering for att folja handelseutvecklingen.

De inledande sabotagen och IT-angreppen plockas snabbt upp av media och ett
flertal experter borjar tidigt spekulera i om det finns ett samband. Misstankarna
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riktas mot frimmande makt, men det saknas konkreta bevis. I den inledande fasen
hanteras storningarna av enskilda myndigheter, men det blir snart tydligt att det
finns ett behov av sévil samordning som en gemensam lagesbild.

MSB begir in information frén alla berorda aktorer for att paborja arbetet med att
uppritta en gemensam lagesbild. Nér situationen forsdmras gar MSB upp i sérskild
organisation for att stirka beredskapen och tilldela ytterligare resurser till lages-
bildsproduktion, stdd till samverkan samt formedling och prioritering av stod-
resurser.

Flera av de vérst drabbade myndigheterna gér upp i stabslige for att kunna
prioritera resurser och se till att den dagliga hanteringen av stdrningarna fungerar
relativt friktionsfritt.

Omfattande informationspaverkan gor att bilden av hiandelseforloppet blir svéar-
kontrollerad. Myndigheterna lagger darfor mycket resurser pa att beméta felaktig
information med korrekt information. Det blir dock allt mer uppenbart att det ror
sig om informationspaverkan fran resursstarka grupper. Trots betydande sam-
verkan med de sociala medieplattformarna, gar det inledningsvis inte att bringa
klarhet i vem som kan ligga bakom verksamheten.

Lokala medier och ett internationellt natverk for gravande journalistik lyckas till
slut pavisa att observerad informationspaverkan ér koordinerad fran frimmande
makt. Flera lokala aktorer dr involverade, men troligtvis har de sjdlva inte forstatt
vem som har finansierat och understott deras verksambhet.

Trycket okar pa sociala medieplattformar att tillgingliggéra information som
mojliggor kartldggning av frimmande makts informationspaverkan. Sikerhets-
polisen pébdrjar en forundersdkning for att utréna om lokala aktorer tagit emot
erséttning fran frimmande makt for att paverka opinionen i Sverige.

Med hjilp av underrittelseinformation fran underrittelsemyndigheterna, gemen-
sam lagesbild fran MSB, information fran andra stater och analys av 6ppna kéllor
sa framgar det tydligt for Regeringskansliets kansli for krishantering vilken
frimmande makt det &r som ligger bakom hybridangreppen.

Inrikesministern sammankallar gruppen for strategisk samordning och kris-
hanteringsradet for att samordna informationen till och fr&n myndigheterna.
Regeringen fattar en rad regeringsbeslut for att ge uppdrag till ett antal berérda
myndigheter att prioritera fragan och stddja andra myndigheter. Extra resurser
fordelas till de mest berérda myndigheterna. Regeringen beslutar dven att flera
myndigheter far en utokad anslagskredit for att kortsiktigt kunna hantera de
pagéende pafrestningarna. En dndringsbudget forbereds for att vid behov kunna
tillféra myndigheterna ytterligare medel.

Regeringen forbereder dven en diplomatisk offensiv for att sékerstélla stod fran
EU:s 6vriga medlemsstater. En grupp myndigheter far till uppgift att tillhandahélla
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16pande och fordjupande information och material till Utrikesdepartementet och
Svenska institutet. Ett antal svenska PR-byrder direktupphandlas for att stodja
regeringens arbete och diplomatiska offensiv.

For att understryka allvaret i situationen, samt for att sdkerstilla stod fran andra
medlemsstater, aberopar Sverige solidaritetsklausulen (artikel 222 i EUF-
fordraget) for att hantera den kris som uppstatt pga. frimmande makts hybrid-

angrepp.

Tack vare ett omfattande arbete lyckas Sverige vinda opinionen i unionen och EU
ndrmar sig beslut om sanktioner och handelshinder mot frimmande makt.
Frammande makt utsétts for allt storre intern press d& befolkningen borjar
ifrdgasitta den egna regeringens handlande pa grund av den stora méangd
information som publiceras internationell och som tydliggér frimmande makts
involvering — och skuld — i den pagéende hindelseutvecklingen.

For en langsiktigt avskriackande effekt, koordineras samtidigt en unionsgemensam
utvisning av frimmande makts diplomater och for ett stort antal individer med
koppling till frimmande makts regering infors ocksd en stegvis frysning av
tillgdngar samt inreseférbud. For att tydliggdra att detta &r en aktion mot
frimmande makts regering — och inte mot frimmande makts befolkning — infors
visumlittnader for frimmande makts befolkning och ett omfattande program for
utbytesstudier i Europa initieras.

Frammande makt trappar ner sina hybridangrepp nir det blir uppenbart att an-
greppen inte nar 6nskad framgéng — samtidigt som det blir tydligt for frimmande
makt att konsekvenserna av fortsatt agerande &r betydande, savil internt som
externt.
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5 Vagen framat

Vart fiktiva scenario slutar med framgéang for Sverige.

Framgéang kriver bade motstdndskraftiga myndigheter som kan hantera angrepp
sjalvstiandigt, sdvdl som forméaga att agera samordnat med alla till buds stdende
medel i verktygsladan.

Den svenska modellen med sjilvstindiga och oberoende myndigheter har vissa
fordelar for att motverka hybridhot. Den bidrar troligen till att skapa motstands-
kraft genom att sdkerstilla att centrala offentliga funktioner har mandat att
motverka ett hybridangrepp oberoende av politiskt beslutsfattande.

Samtidigt kraver en langsiktig och intensifierad hantering av ett hybridangrepp ett
forberett och dvat politiskt beslutsfattande. Regeringen kan komma att behova ta
ett betydande ansvar for att motverka hybridangrepp genom att styra myndigheter,
upphandla resurser, genomfora kraftfull extern kommunikation och samverkan
och, i ett synnerligen allvarligt lage, besluta om hdjd beredskap och att aktivera
fullmaktslagar. Detta méste 6vas och provas regelbundet for att Sverige ska vara
redo om ett storskaligt hybridangrepp sker.

Arbetet med att motverka hybridhot kommer troligen att krdva anpassning och
omstéllning — inte minst dd hybridhot utmanar var syn pa traditionella hot,
inklusive inre respektive yttre hot, och kopplar ihop utrikes- och sékerhetspolitiken
med nationell krishantering och réttsvisendet. Hybridhot medfor att lokala fragor
far utrikespolitiska konsekvenser, samtidigt som effektiv nationell, regional och
lokal hantering i allt storre utstrickning beror pa internationella samarbeten for att
effektivt detektera, analysera och motverka hybridangrepp.

En av de utmaningar som identifierats ar att olika myndigheter och aktorer i
Sverige anvinder sig av olika begrepp och definitioner for att beskriva vad som i
huvudsak 4r samma problem. Det dr inte sjdlvklart att detta i sig 4r ndgot som
underminerar forutséttningarna for att méta hybrida hot. Daremot bedémer vi att
det bor overvégas att tydligare definiera Sveriges Gvergripande prioriteringar for
att fortsatt inrikta utvecklingsarbetet. En nationell strategi skulle kunna skapa
langsiktiga forutsittningar och bidra till att hja medvetenheten och 6ka kun-
skapen i hela samhiéllet om dessa utmaningar. En nationell strategi bor dven bidra
till att ytterligare definiera begrepp, roller och ansvar for regering, myndigheter,
regioner och kommuner.

Den hér rapporten har foreslagit att det bor utvecklas en gemensam nationell
definition f6r hybridhot, en svensk strategisk verktygslada for att motverka hybrid-
hot och en nationell strategi for arbetet med att motverka hybridhot. Vér for-
hoppning ér att detta forslag till ramverk for en strategisk verktygslada for att mota
hybridhot kan bidra till denna utveckling.
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