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Sammanfattning

Den aterupptagna totalforsvarsplaneringen med syfte att oka beredskapen infor kriser
och krig innebar okade anstrangningar for manga samhallsaktorer med olika roller,
ansvar och uppgifter. Detta har aktualiserat behovet av ett fortydligat sektorsansvar.

I denna rapport diskuteras vilka bestandsdelar ett sektorsansvar kan ha, med energi-
sektorn som exempel, inklusive de styrningskedjor som kan anvéndas for att bygga
beredskap i nuvarande och framtida energisystem. En sektorsneutral arbetsmodell med
fokus pa sektorsansvarets ramar och innehall snarare an pa ansvariga aktorer foreslas.
Arbetsmodellen ar uppdelad i fem olika steg: 1) etablera sektorsforstaelse; 2) tydliggora
kravbild; 3) ta fram formagesystem; 4) foresla sektorsansvarets innehall; 5) dialogisera
med regeringsnivan kring sektorsansvarets innehall.

En slutsats &r att presumtiva sektorsmyndigheter behdver vara proaktiva i utformningen
av sektorsansvarets innehall, inte minst vad galler att omsatta abstrakta malsattningar i
konkreta formagefomuleringar.

Nyckelord: sektorsansvar, totalforsvar, civilt forsvar, beredskap, formaga, myndigheter,
energi, drivmedel, metod, arbetsmodell

3 (61)



FOI-R--4819--SE

Summary

Due to the reactivation of the total defence planning efforts, Swedish governmental
bodies and various actors within the public sphere are required to increase their efforts
concerning their respective preparedness responsibilities. This has highlighted the
importance of the Swedish so-called sector responsibility structure, which concerns a
number of central governmental bodies and authorities.

In turn, this report includes a normative discussion on the concept and key components
of the sector responsibility structure, based on the specific case of the energy sector
preparedness. Following the energy sector case, the report proposes a sector generic
working model, which focuses on the sector responsibility’s inner content and
surrounding framework, in favour of proposing which preparedness actors who are to
fill what responsibilities. The model subsequently rests on five steps, namely to: 1)
establish a sector understanding; 2) establish a set of preparedness requirements; 3)
propose a system of sector capabilities; 4) propose the sector responsibility content; 5)
convey and discuss the proposed content in dialogue with policy makers and the Swedish
Governmental offices.

The report concludes that the central governmental bodies themselves are probably the
actors with the best possibilities to formulate their respective sector responsibility
proposals in order to connect the sector responsibility content with a credible sector
capability system.

Keywords: sector responsibility structure, total defence, civil defence, preparedness,
capability, governmental bodies and authorities, energy, fuels, method, working model
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1 Inledning

Beredskapsfragor spelar i dag en storre roll i det allmanna medvetandet 4n under de narmast
foregaende decennierna. MSB:s broschyr ”Om kriget eller krisen kommer” (Myndigheten
for samhallsskydd och beredskap, 2018) innebar féor manga en paminnelse om att
samhaéllsviktiga system kanske inte alltid kommer att fungera som vanligt och att det behévs
en beredskap for att kunna hantera det. Inom det offentliga har den av regering och riksdag
anmodade prioriteringen av totalforsvaret inneburit att manga aktorer i allt hogre grad fatt
Oka sina anstrangningar for att uppna en battre beredskap for kris och krig.

Det finns dock oklarheter kring vad som &r en rimlig ambitionsniva for beredskapsomradet
och vilka roller och vilket ansvar olika akttrer har for att beredskap byggs. | ssmmanhanget
talas det ibland om behovet av ett fortydligat sektorsansvar men alltfér ofta utan att riktigt
klarlagga vad ett sektorsansvar egentligen innebar.! Det finns da en risk att fokus i alltfor
stor grad hamnar pa ett vem snarare an ett vad.

Detta innebar inte att fragan om vem som ska gora vad ar ointressant. Utan en tydlig ansvars-
och rollférdelning finns en risk att ingen tar tag i existerande brister och behov. Men var
utgangspunkt ar att man behdéver ha en nagorlunda tydlig bild av vad ett sektorsansvar ska
syfta till innan det &ar aktuellt att peka ut vem som ska spela vilken roll. Och det krdvs en
tydlig konceptuell bild av om ansvaret ar ett ansvar for enbart offentliga aktorer eller om
ansvaret aven faller pa olika privata aktorer inklusive hushall och individer. Innebar
sektorsansvar att en aktor har sektorsansvaret eller innebér sektorsansvaret att olika aktorer
tillsammans tar ett ansvar inom sektorn men med olika roller och uppgifter?

Ett sektorsansvar kan i sig ocksa vara av olika slag. Det kan rora sig om ett ansvar for
normbildning, till exempel att argumentera for att energiberedskap behdver beaktas och vad
samhallet forvantar sig fran olika aktorer. Sektorsansvaret kan ocksd innebéra att ha
dverblick inom omradet, att genomfora utvardering, uppféljning och planering samt utifran
detta foresla lampliga atgarder och styrmedel. En del av sektorsansvaret kan vara att agera
padrivande och stodjande for att aktorerna, i exempelvis energisektorn, ska genomfora
nodvandiga atgarder. Slutligen kan en sektorsansvarig myndighet vara ansvarig for ett antal
direkt operativa uppgifter.

En ytterligare nyckelfrdga ar hur en sektor ska avgransas. Sektorer ar mer eller mindre
intuitiva konstruktioner som kan utga fran olika former av funktioner, befintliga natverk,
existerande regleringar, regeringsdepartementens indelningar, statsbudgetens utgifts-
omraden m.m. For energiomradet &r ett viktigt val om en uppdelning ska goras utifran
anvandningsomraden eller utifran energibérare. Oavsett vilken avgransning som gors ar den
inte oproblematisk och granserna mellan olika sektorer kommer med nédvandighet att
behdva vara elastiska och anpassas efter de olika typer av problem som ska hanteras.

1.1  Syfte, mal, utgangspunkter och

. I o e
tillvagagangssatt
Det huvudsakliga syftet med denna studie, som har finansierats av Energimyndigheten, ar
att stddja Energimyndigheten i dess arbete att stérka energiberedskapen. Detta gérs genom
att belysa vilken roll ett tydliggjort sektorsansvar for krisberedskap och civilt férsvar kan ha
i detta arbete. Det ar forfattarnas syn pd vad som kan utgora ett sektorsansvar som
presenteras i rapporten, da nagon allmant vedertagen syn pa vad som utgor ett sektorsansvar
inte finns i dagslaget.

! Se t.ex. MSB 2018b. Nationell risk och formagebedémning 2018. MSB 1221, s. 5; Férsvarsheredningen 2017.
Motsténdskraft. Inriktningen av totalforsvaret och utformningen av det civila forsvaret 2021-2025. Forsvars-
departementet, Ds 2017:66, s. 96.
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Vi anvénder i rapporten begreppen sektorsansvarig myndighet, eller sektorsmyndighet, i
betydelsen presumtiv eller eventuellt framtida. | skrivande stund finns annu inte nagot for
totalférsvaret andamalsenligt fortydligat sektorsansvar men den pagaende utredningen om
Ansvar, ledning och samordning inom civilt forsvar ska beakta sektorsansvaret genom att
bl.a. ”lamna forslag pa en struktur med statliga myndigheter indelade i sektorer och
sektorsansvariga myndigheter”.?

Malséattningarna med foreliggande studie, som redovisas i den har rapporten, ar att
o tydliggora vilka bestandsdelar ett sektorsansvar kan ha

e exemplifiera hur nagon av bestandsdelarna skulle kunna konkretiseras i energi-
sektorn

o Oversiktligt beskriva nuvarande styrningskedjor inom beredskapsomradet som kan
anvandas for att bygga beredskap i nuvarande och framtida energisystem

e ta fram en arbetsmodell till stod for att utveckla sektorsansvarets innehall i linje
med en god beredskap.

En central utgangspunkt for denna studie ar att sektorsansvaret inte ar ett mal i sig utan ett
medel for att uppna hog beredskap och formaga. Argumentet for detta utvecklas vidare i
kapitel 2. Det &r dessutom sektorsansvarets innehall snarare dn dess form som star i centrum
for studien.

For att kunna forsta sektorsansvaret och identifiera sektorsansvarets innehall har vi forhallit
oss till ett styrningsperspektiv som innehaller olika delar — en styrningskedja som kan
mojliggora uppfyllelse av beredskapsmalen. Den styrningskedja som vi utgar fran innehaller
foljande: aktorer, mal, styrmedel och atgarder samt dartill kopplad utvardering och
uppféljning.

Nér det géller energisektorn kan vi konstatera att de aktdrer som kan bidra till byggandet av
energiberedskap, uppbéara de formagor som krévs och berdras av ett eventuellt sektorsansvar
har olika karaktérer och kan ha nationell eller internationell hemvist. Det handlar om
energianvandare, energiforetag, myndigheter inom energiomradet, myndigheter med ansvar
for krisberedskap och aktorer i angransande sektorer. Dessa kan pa olika sétt tilldelas roller
och ansvar for energiberedskapen i styrningskedjan. Kadnnedom om styrningskedjor och
relevanta aktorer inom en specifik sektor ar en central del av sektorsforstaelsen, som ocksa
inbegriper de krav som kan stéllas pa sektorsberedskapen och de resurser och mandat som
foljer ett visst ansvar. Detta utgér sammantaget de grundldggande forutsattningarna for
sektorsansvaret.

Rapporten lagger ett stort fokus pa formagor och formagesystem som en central del av
sektorsansvarets innehall. Trots att energiforsorjning och energiberedskap ar denna studies
primara fokus sa har saval Energimyndigheten som FOI under studiens gang forsokt att
bejaka att detta arbete ska kunna nyttiggéras &ven i andra sektorer och av andra berérda
myndigheter. Exempelvis ar den foreslagna arbetsmodellen for att utveckla ett sektors-
ansvars innehall till sin karaktar forhallandevis generell d&ven om den anvander formagor
och férmagesystem i energisektorn som exempel. Dessutom &r energiférsérjningen en
funktion som manga 6vriga sektorer &r starkt beroende av och dessa sektorer kan darfor i
vissa avseenden behova forhalla sig till energisektorns formagesystem nar de ska utforma
sina egna férmagesystem.

2 Dir. 2018:79, s. 1
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Det tillvagagangssatt som har anvants for att utforma en arbetsmodell for att formulera
sektorsansvarets innehall kan beskrivas som ett antal iterationer forankrade i féljande
moment:

e litteraturférdjupningar, avseende bade &ldre och nyare litteratur pa beredskaps- och
energiomradena

e  forutsattningslos men malinriktad kreativ brainstorming

e dialog och avstamningar med var uppdragsgivare Energimyndigheten, avseende
inriktning och underlag.

En given utgangspunkt for arbetet har varit FOI-studien Sektorsansvar — ansvarssystem eller
semantik? 3 En annan FOIl-rapport som har tjanat som utgangspunkt ar Att skydda civil-
befolkningen mot krigets verkningar*, som laborerar med olika férmagor och ambitions-
nivaer for ett nytt befolkningsskydd. Vi har ocksa i detta sammanhang sett en tydlig
kontinuitet och ett mervarde av tidigare kunskapsutvecklande FOI-studier pa uppdrag av
Energimyndigheten.®

Vidare gjordes ett explorativt praglat forarbete under hosten 2018 i en genomlysning av det
gamla FOA-arkivetS. | detta arkivsonderingsarbete aterfanns olika aspekter pa roller och
ansvar i 1900-talets totalforsvar. Att stalla historiska forhallanden mot dagens utvecklings-
processer inom den aterupptagna totalforsvarsplaneringen i allmanhet och fortydligandet av
ansvarsforhallanden i synnerhet har varit fruktbart, inte minst i aterkommande dialogméten
i samverkan med uppdragsgivaren Energimyndigheten.

1.2 Rapportens struktur och lashanvisningar
Rapportens struktur &r enligt foljande:

| kapitel 2 diskuteras, fran ett Gvergripande perspektiv, vad ett sektorsansvar kan innebara
och vilka avgransningar som kan goras nér det galler saval innehall som vem ett ansvar kan
tankas berora. | kapitlet diskuteras ocksa ett antal begrepp som anvands vidare i rapporten.

| kapitel 3 beskrivs hur energiberedskap kan forstds. Denna beskrivning skapar en
Overgripande bild av vad ett sektorsansvar for energiberedskap ska syfta till. Vi diskuterar
relevanta aspekter for energiberedskap men vi varken varderar, foreslar eller fastslar nivan
avseende vad som kan vara en nddvéndig, tillrécklig eller énskvérd energiberedskap. Den
normativa nivan av energiberedskap ar inte ndgot som analytiskt kan definieras utan &r i
huvudsak en prioriteringsfraga dar avvagningar behdver goras av ndgon som har ett politiskt
mandat att gora detta.

| kapitel 4 ligger fokus pa de styrningskedjor av aktorer, mal, styrmedel och atgarder, samt
dartill hérande utvardering och uppféljning, som &r centrala vid utformningen av form for
och innehall i ett sektorsansvar och som ytterst majliggor uppfyllelsen av beredskapsmal pa
energiomradet. Styrningskedjornas olika komponenter beskrivs 6versiktligt i kapitlet.

| kapitel 5 presenteras en arbetsmodell som kan anvéndas for att definiera och fylla ett
sektorsansvar med innehall. Arbetsmodellen &r sektorsneutral men vi anvander energi-
beredskapsrelaterade element som exempel, med fokus pa drivmedel och drivmedels-
stationer. Arbetsmodellen &r inriktad pa sektorsansvarets ramar och innehall (vad) snarare
an pa ansvariga aktorer (vem) och ar uppdelad i fem olika steg: 1) Etablera sektorsforstaelse,

3 Denward, C. m.fl. 2017. Sektorsansvar — ansvarssystem eller semantik? FOI-R--4552--SE. Studien finansierades via
regeringsanslag med enheten fér Samordning av samhallets krisberedskap (SSK) vid Justitiedepartementet som
uppdragsgivare.

4 Larsson, P., Denward, C. 2017. Att skydda civilbefolkningen mot krigets verkningar. FOl Memo 6121

5| synnerhet Veiback, E. m.fl. 2016. Energi och formaga — analytiska perspektiv och empiriska erfarenheter inom
drivmedelsomrédet. FOI-R--4241--SE; Jonsson, D.K. m.fl. 2017. Scenariobaserad planering for civilt férsvar inom
energiomradet. FOI-R--4356--SE; Johansson, B., Jonsson, D.K 2018. Beredskap i framtida energisystem — en analys
med utgangspunkt i Energimyndighetens “Fyra framtider”. FOI-R--4589--SE.

® FOA, Forsvarets forskningsanstalt, (1945-2000) var FOI:s foregéngare.
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2) Tydliggora kravbild, 3) Ta fram formagesystem, 4) Foresla sektorsansvarets innehall, 5)
Dialogisera med regeringsnivan kring sektorsansvarets innehall.

| kapitel 6 presenteras studiens huvudslutsatser och rekommendationer till presumtiva
sektorsmyndigheter. Bland annat fors en argumentation om varfor sektorsmyndigheter
behdver vara proaktiva i utformningen av sektorsansvarets innehall. Vidare diskuteras
arbetsmodellens anvandbarhet och behovet av konkreta formageformuleringar.

Rapporten riktas saval till lasare med intresse for energisektorn som till lasare med ett
bredare intresse for beredskap, totalférsvar och sektorsansvar.
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2 Sektorsansvar — begrepp, ursprung
och syfte i ett beredskapssammanhang

Syftet med detta kapitel ar att fran ett 6vergripande perspektiv belysa och problematisera
vad ett sektorsansvar kan innebéra och vilka avgrénsningar som kan géras nar det galler
saval innehall som vem ett ansvar kan tankas berora. | kapitlet definieras ocksa ett antal
begrepp som anvands vidare i rapporten.

2.1 Sektorsbegreppet

I sin enklaste betydelse ar en sektor inte mer an en del av en helhet. Begreppet ar mangtydigt
och anvénds ofta utan ndgon ndrmare operationalisering och kan allmént likstillas med “ett
omrade”.” Hur en person intuitivt uppfattar en sektor varierar — & ena sidan kan en sektor
ses som en “tartbit” av samhéllet i form av ett antal verksamheter inom ett omrade. Ett
exempel kan vara halso- och sjukvardssektorn. A andra sidan kan en sektor ses som en fraga
eller ett perspektiv som ska spanna over samhéllet — i form av en “tartbotten”, exempelvis
miljofragor eller rattsvasendet.® Detta forhallande illustreras i Figur 1:

Ar sektorer tdrtbottnar... ...eller tartbitar?

N
N

\/
——

Figur 1: Sektorer som tartbottnar eller tartbitar?®

Om en sektor ska ses som en tartbit eller tartbotten beror pa vad man ska anvanda begreppet
till. Tartbottenresonemanget kan vara hjalpsamt for att beskriva en tvarsektoriell fraga som
sa gott som samtliga aktorer i samhallet ska ta i beaktande. Exempel pa tvarsektoriella fragor
ar miljo, jamstalldhet, informationssakerhet eller beredskap. Tartbitresonemanget kan vara
anvéndbart for att avgrénsa ett sérskilt urval av aktdrer som arbetar med snarlika
verksamheter, eller vars verksamheter tillsammans bidrar till sarskilda funktioner i
samhallet. For dessa kan den gemensamma sektorsforstaelsen bidra till att man gemensamt
kan utveckla verksamheten inom ett omrade som t.ex. beredskap, som inte ar att se som
sektorsakttrernas huvuduppgift.

| vart sammanhang ligger det narmast till hands att anvanda oss av den senare forstaelsen,
dvs. att utifran ett tillforselperspektiv se sektorer och delsektorer som tartbitar. Men utifran
ett anvandarperspektiv med behoven i fokus kan tartbottenperspektivet vara minst lika
relevant. | ett sddant perspektiv ar det mindre meningsfullt att tala om specifik
energianvandning utan snarare om energitjanster sasom belysning, transporter, uppvarm-
ning etc., som mojliggors av energibarare sdsom el, drivmedel, varme etc.1°

Sektor &r ett begrepp som ursprungligen har anvénts inom svensk statlig verksamhet for att
i ett makroekonomiskt syfte beskriva skillnaden mellan primarproduktion (t.ex. jordbruk,

" Denward, C. m.fl. 2017. Sektorsansvar — ansvarssystem eller semantik? FOI-R--4552--SE, s. 21

8 Naturvardsverket 2003. Myndigheternas sektorsansvar for ekologiskt hallbar utveckling. Rapport 5268, s. 16

® Med utgdngspunkt i Naturvardsverket 2003, s. 44

10 Se t.ex. Jonsson, D.K. m.fl. 2011. Energy at your service: Highlighting Energy Usage Systems in the context of
energy efficiency analysis. Energy Efficiency, 4:3, s. 355-369

11 (61)



FOI-R--4819--SE

skogsbruk och gruvdrift) och den industriella tillverkning som primérproduktionen forsorjer
med ravaror. Déarefter tillkom en "tredje sektor” i form av tjanstesektorn, som komplement
till primérproduktion och industritillverkning. Uppdelning i sektorer har dven senare gjorts
med andra utgangspunkter — till exempel baserat pa den statliga byrakratins konstruktion,
exempelvis riksdagsutskotten, regeringskansliets departementsindelning eller stats-
budgetens politik- och utgiftsomraden.!!

2.2 Olika perspektiv pa sektorsansvar

Sektorsansvar innebar att en eller flera aktérer inom en sektor tillfors nagon form av, 6ver
tid bestaende, ansvarsforknippad uppgift. Ansvaret kan laggas pa samtliga eller merparten
av de aktorer som verkar inom sektorn eller fordelas till ett fatal (foretradelsevis statliga)
aktorer, som ges uppgifter att pa olika satt och i olika situationer paverka resterande aktérer
i syfte att uppna ett givet mal. Dessa tva ansvarstyper kan i olika grad vara reglerade i
lagtext eller myndighetsinstruktioner. | denna studie arbetar vi framst utifran den senare
forstaelsen, dvs. ett sektorsansvar som ett ansvarsforhallande som tillskrivs statliga
myndigheter.

Ett sektorsansvar kan innebara olika uppgifter — fran att i praktiken ansvara for verksamhet
och drift inom en viss sektor till att ansvara for samordning for en viss fraga (dar andra
aktorer har mer konkreta ansvarsuppgifter) eller att ge kunskaps- och informationsstdd till i
sektorn verksamma aktorer (se vidare avsnitt 2.4). Som tidigare ndmnts finns ingen, ur ett
svenskt styrningsperspektiv, tydlig definition av vad ett sektorsansvar ar eller vad det
innehaller.!? Det har funnits anstrangningar for att inom vissa sammanhang formalisera ett
sektorsansvar, men dessa anstrangningar har efter en tid overgivits. Ett exempel &r
transportomradet, dar sektorsansvaret sags som ett grepp for att konsolidera och inrikta
trafikaktorernas verksamhet mot ett antal olika typer av malsattningar.13

A T
Ansvarsférdelning

mellan eventuella
myndigheteri

Myndigheten
M,

samma sektor A
o e
I
Ansvarets 0(95”
innehdll och o
T O
medel ¢
: <
(3(\5 e\g&o‘e/
St

Rdckvidd - Vilka aktorer som ingar

Figur 2: Sektorsansvarets parametrar.'4

1 Lundgren (numera Deschamps-Berger), J. 2007. Sektorsansvar. CRISMART. Dnr. 519/7:4,s. 9

2 Denward, C. m.fl. 2017, s. 23

1% Se t.ex. SOU 2003:104. Jarnvag for resenérer och gods; SOU 2008:128. Tydligare uppdrag — istéllet for
sektorsansvar

4 Denward, C. m.fl. 2017, s. 60
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Foljande parametrar torde vara grundlaggande for att tydliggora vad som ingar i ett
sektorsansvar, och definierar den sektor som ansvaret ska forhallas till. Parametrarna
beskrivs nedan och illustreras ocksa i Figur 2.

1) Ansvarsférdelning. Det vill sdga huruvida ansvaret &r fordelat till en myndighet, till
flera myndigheter eller till andra offentliga och privata aktorer.

2) Ansvarets rackvidd. Med réckvidd menas i sammanhanget vilka aktdrer inom
sektorn som den sektorsansvariga myndigheten ska ha nagon form av relation till.
I ansvarets rackvidd ingar sektorns avgransningar (var borjar och slutar sektorn),
beroendeforhallanden till andra sektorer (hur kopplar sektorn till andra sektorer)
samt hur avgransning mot andra sektorer gors.

3) Ansvarets innehdll och medel. Det vill sdga en precisering av vad ett ansvar
innehallsmassigt bestar av, dvs. vilka fragor och aspekter som ingar. Har ingar
ocksa ett klargorande av vilka medel (tvingande, icke-tvingande, stodjande,
kunskapsformedlande, etc.) som star den sektorsansvariga myndigheten till buds
for att paverka och interagera med de inom sektorn relevanta verksamma aktérerna.

4) Nar ansvaret géaller. En precisering av i vilka situationer eller tillstand ansvaret
géller, exempelvis vid daglig normal verksamhet inklusive fredstida kriser eller
kanske endast vid hojd beredskap och krig. Det ar tdnkbart att ett ansvar kan se
olika ut beroende pa vilka situationer och tillstand det handlar om.>

Sjalva begreppet sektorsansvar kan dessutom forstas olika. Ibland avses ett sektorsansvar i
termer av ett enskilt avgrénsat utférande medan ibland avses hela ansvarssystemet, dvs. ett
system av enskilda utféranden. Se exempel i Figur 3.

< >

Sektorsansvar = enskilt utforande
Preciserat sektorsansvar for en
specifik sektor/ett omrade.

Drivmedel

\/

Sektorsansvar = system av enskilda utféranden
Ett system av enskilda preciserade sektorsansvar for ett antal olika
sektorer/omraden.

< >y >

Livsmedel
Vatten
Transporter
sjukvard
Energi

o
2
©

x 9
2 8
g
£%
<

v E
W g
S
4

Halso- och
Finansiella
tjanster

Figur 3: Exempel p& sektorsansvaret som enskilt utférande respektive system av enskilda
utféranden.

> Denward, C. m.fl. 2017, s. 59
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2.3 Forvantningar pa sektorsansvar inom civilt

forsvar

Tidigare FOI-studier visar att det hos beredskapens akttrer finns en uppfattning om att
sektorsansvaret utgor ett ansvarsstrukturellt forhallande (dvs. en formell fordelning av
ansvar mellan berdrda aktdrer) som garanterar engagemanget hos de centrala myndigheter
som verkar inom de sektorer som ar av betydelse for beredskapen.'® Med ansvarsstrukturellt
forhallande avses mer konkret att det finns lagstiftning, eller motsvarande reglering, som
reglerar en central myndighets ataganden gentemot sin sektor avseende beredskap. Inom
denna studie menas med beredskap bade krisberedskap och civilt forsvar som en del av
totalforsvaret, framst i en civil kontext (se var tolkning av energiberedskap i kapitel 3).

Denna uppfattning kan bero pa att man har erfarenheter fran det fredstida krisberedskaps-
systemet, som bygger pa samverkan mellan ett horisontellt geografiskt omradesansvar pa
olika nivaer i samhallet, och ett vertikalt sektorsansvar for sarskilda omraden som centrala
myndigheter verkar inom,*’ se Figur 4.

Geografiskt
omradesansvar
*
vVYYy

Figur 4: Relationen mellan sektorsansvar och geografiskt omradesansvar.®

Uppfattningen kan ocksd bero pa erfarenheter och kannedom om det tidigare civila
forsvarets sa kallade funktionsindelning (1986-2002), dar myndigheter tilldelades ett
funktionsansvar. Funktionerna hade specifika uppgifter och innehéll en eller flera funktions-
ansvariga myndigheter, se Tabell 1.

16 Denward, C. m.fl. 2017, s. 55
" Denward, C. m.fl. 2017, s. 36
8 Denward, C. m.fl. 2017, s. 37
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Tabell 1: Civila forsvarets tidigare funktionsindelning.®

Funktioner

Civil ledning

Ordning och sékerhet

Utrikeshandel

Befolkningsskydd och raddningstjanst
Psykologiskt férsvar

Socialforsakring

Halso- och sjukvard

Postbefordran

Telekommunikationer

Transporter
- Transportsamordning
- Landsvagstransporter
- Véaghallning
- Banhallning och jarnvagstransporter
- Flygtransporter
- Sjétransporter

Finansiella tjanster

Skatte- och uppbérdsvasende
Livsmedelsforsorjning

Arbetskraft

Flyktingverksamhet

Landskaps- och fastighetsinformation
Energiforsorjning

- Bransle- och drivmedelsférsorjning
- Elférsorjning

Forsorjning med industrivaror

Fragan om ett sektorsansvar for centrala myndigheter har i samband med den &terupptagna
planeringen av ett civilt férsvar uppméarksammats av Forsvarsberedningen (2017):

For att ytterligare stirka ledningen och samordningen inom det civila férsvaret pa den centrala myndig-
hetsnivéan bor vissa av de bevakningsansvariga myndigheternas mandat och uppgifter ses over. Likas&
bor samverkansomradena ses Gver nar det galler struktur och ansvar.?°

Beredningen anser harvid att:

[...] en indelning av de bevakningsansvariga myndigheterna i samhéllssektorer utgdr en mer lamplig
struktur for beredskapsplanering. Inom varje sektor bor en sektorsansvarig myndighet utses. En
sektorsansvarig myndighet ska ges tydligt ansvar och resurser att samordna verksamheten inom sektorn,
saval i fred som under hojd beredskap. | detta arbete ingar bl.a. att samordna beredskapsforberedelser och
atgarder (sdval for krisberedskap som for hojd beredskap), samordna och genomféra operativ
planlaggning, svara for att personal utbildas och for att vningar genomfors. Myndigheten med ansvar
for sektorn ska &ven tillse att ngdvéndiga avtal och 6verenskommelser med andra myndigheter, néringsliv
m.fl. upprattas inom ramen for den samordning och ledning som utdvas av den centrala myndigheten for
det civila forsvaret [...]%

19 OCB 2001. Arshok civilt férsvar 2001. Dnr. 5-398/2001

2 Fyrsvarsberedningen 2017. Motstandskraft. Inriktningen av totalférsvaret och utformningen av det civila forsvaret
2021-2025. Forsvarsdepartementet, Ds 2017:66, s. 95

2L Fgrsvarsberedningen 2017, s. 96
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Har framgar att Forsvarsberedningen forordar en utveckling av svensk beredskap som
bygger pa nagon form av fortydligat och reglerat funktions- eller sektorsansvar — och som
inte enbart inkluderar ett formellt ansvarsutdelande, utan ocksa tilldelning av resurser for att
kunna samordna. Forsvarsberedningens stéllningstaganden har i skrivande stund (2019) inte
resulterat i nagra formella politiska beslut &ven om den pagaende utredningen om Ansvar,
ledning och samordning inom civilt forsvar ska beakta sektorsansvaret genom att bl.a.:

[...] lamna forslag pa en struktur med statliga myndigheter indelade i sektorer och sektorsansvariga
myndigheter.?

2.4  Fran sektor till beredskap — studiens
begreppsapparat i en sammanfattande

diskussion

En sektor bestar av verksamheter med nagon slags gemensam namnare. Syftet med att utdela
vissa typer av ansvarsforhallanden inom sektorn, dvs. sektorsansvar, ar i detta sammanhang
att mojliggora, utveckla och vidmakthalla en god beredskap. Beredskapen kraver ett antal
formagor som ofta behover samordnas eller samspela i formagesystem for att uppfylla
beredskapens olika mal. Sektorsansvarets innehall ska dock inte ses som synonymt med
formagorna i sig. Det handlar snarare om att skapa och vidmakthalla 6nskvarda formagor
oavsett vem eller vilka som uppbér formagorna. For detta kravs adekvata forutséttningar,
verktyg, mandat och resurser, vilket slutligen kréver fungerande styrningskedjor i termer av
aktorer, mal, styrmedel och atgarder, samt utvardering och uppféljning.

| detta delavsnitt introduceras studiens begreppsapparat samt diskuteras hur begreppen
relaterar till varandra, varav nagra av de dvergripande begreppen aterfinns i Figur 5.

Sektors-
ansvarets Sektors-

innehall &
Sektorsansvar aktorer

Styrnings-
kedjor

Beredskap

Formage-
system

Delsektor

Férmagor

Figur 5: Sammanfattning av begrepp som kan anvéndas for att spegla och analysera sektorers
beredskap. (Beredskap och energiberedskap fordjupas i kapitel 3. Styrningskedjor for energi-
beredskapen beskrivs i kapitel 4. Formagesystem fordjupas och exemplifieras i kapitel 5.)

2 Dir. 2018:79, s. 1
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Sektor

Utgangspunkten i denna studie ar, som tidigare har diskuterats, att sektorer (inom en
beredskapskontext) i forsta hand bor ses som tartbitar. Saledes valjer vi i detta sammanhang
att definiera en sektor som:

Ett omrade som innehaller ett avgransat urval av aktorer som enskilt
eller tillsammans uppratthaller en funktion som &r av sarskild betydelse
for samhallets beredskap.

Energiforsorjningen ar ett exempel pa en sadan funktion. Energiforsorjningen och dess
inneboende offentliga och privata aktérer, kan ses som en sektor.
Delsektor

Sektorer kan i sin tur delas upp i delsektorer, exempelvis utifran energislag och/eller
energitjanster. Detta sammanhang illustreras i Figur 6.

Gas El

Drivmedel

telekommunikation

Figur 6: lllustrativt exempel pa olika sektorer och delsektorer av relevans for beredskapen. Energi-
sektorn ar i denna figur uppdelad i gas, el, drivmedel och varme.

Sektorsaktorer

Inom varje sektor och delsektor verkar ett antal aktorer (sektorsaktorer) som star for olika
typer av verksamheter som &r mer eller mindre beroende av varandra — och ofta av aktdrer
inom andra sektorer. Inom och mellan sektorer och delsektorer kan det férekomma olika
typer av beroendeforhallanden mellan aktorer och deras respektive verksamheter.
Beroendena kan vara svaga eller starka, och variera i relevans beroende pa vilken fas i ett
héndelseforlopp som avses.

Aktorerna ar en del av den styrningskedja (se nedan) som behovs vid utformningen av form
for och innehall i ett sektorsansvar (se nedan) och for att méjliggora uppfyllelsen av
beredskapsmal. En eller flera myndigheter som har &lagts ett sektorsansvar — dvs.
sektorsansvariga myndigheter eller sektorsmyndigheter — &r i detta sammanhang centrala
aktorer.

Sektorsansvar

Sektorsansvar kan pa Gvergripande samhallelig niva, som tidigare namnts, ses som ett
ansvarsstrukturellt forhallande — en formell fordelning av ansvar mellan berorda aktorer
som reglerar centrala myndigheters ataganden gentemot respektive sektor. Till sektors-
ansvaret hor tydligt specificerade uppgifter och dértill hérande verktyg i form av resurser
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och befogenheter, exempelvis foreskriftsratt inom ett visst omrade. (Sektorsansvarets
innehall diskuteras vidare nedan.)

Formaga

Det huvudsakliga syftet med ett sektorsansvar inom beredskapsomradet ar att det ska
underlatta en effektiv kraftsamling av ingaende aktorers verksamhet mot en eller flera
bestamda malsattningar. Dessa malsattningar behdver métas av en uppséattning av konkreta
och andamalsenliga formagor (som tillgodoser de behov som malsattningarna anger). Med
formaga menar vi i detta sammanhang:

En enskild aktors eller ett helt system samlade kunskap och resurser att
forebygga och hantera ett eller flera specifika hot och risker.

Generella och specifika féormagor

Formagor kan ha olika karaktar, exempelvis generella respektive specifika formagor.2
Skillnaden mellan generella och specifika formagor kan forstas pa tva satt, dels utifran i
vilken grad formagorna &ar generaliserbara mellan olika sektorer eller om de &r sektors-
specifika, dels i vilken grad de ar generella for en bred uppséattning handelser eller om de &r
mer h&ndelsespecifika.

Priméara och stédjande formagor

Vidare kan man tala om priméra respektive stodjande formagor. Primara formagor dr sddana
som ar direkt kopplade till en handelse, t.ex. att forhindra, motsta och hantera, medan
stodjande formagor &r sddana som kan bidra till de primara formagorna. De stodjande
formagorna kan da exempelvis handla om férmaga att forutse, forbereda, upptacka och
varna, se Figur 7.

Till stodjande formagor raknas verksamheter som inte har nagon direkt béring pa att hantera
specifika handelser, eller verksamheter som syftar till att understodja anvéndningen av de
primara formagorna. Exempel pa stédjande formagor kan saledes vara strukturer for ledning
eller samband och kommunikation.

Stédaktivitet Forutse
(Stodjande Forbereda
férmaga) Upptacka
Varna
Hantera
effekter
Vad man ska Forhindra Motsta
. ) Avhjalpa problem
klara av allvarliga allvarliga o "
. L . Aterstélla system
(Primar formaga) storningar storningar

v

Fore hdndelse Handelse Efter handelse

Figur 7. Olika typer av aktiviteter for vilka olika aktorer och system behéver en forméga.?

2 \Veiback, E. m.fl. 2016. Energi och formaga — analytiska perspektiv och empiriska erfarenheter inom
drivmedelsomradet. FOI-R--4241--SE
2 Utvecklad med utgangspunkt i Veiback, E. m.fl. 2016, s. 49
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Riskhanteringsformaga

Ett formageperspektiv som inte ar handelseorienterat utan snarare belyser ett allrisk-
perspektiv for en specifik verksamhet eller ett avgransat system kan bendmnas som risk-
hanteringsformaga. Denna sammantagna formaga karaktariseras av ett antal 6vergripande
systemegenskaper (eller férmagor) och som byggs upp av ett antal byggstenar som kan
kategoriseras i fem grupper namligen tekniska strukturer, naturresurser, ekonomiska
resurser, institutioner och aktorer, se Figur 8.

Systemets riskhanterings-
férmdga

SYstem- | ycirlitlighet  Robusthet Flexibiltet  Adaptivitet - rorotalinings- och
egenskaper hanteringsférmaga
Byeastenar Tekniska Natur- Ekonomiska Institutioner Aktérer

YES strukturer resurser resurser (Lagar, normer, etc.)

Figur 8. lllustration av hur riskhanteringsformaga kan forstas.?

Tekniska strukturers bidrag till systemets riskhanteringsformaga kan besta av tillracklig
infrastruktur med en diversitet som bidrar till systemets robusthet vid en stérning. For detta
krévs grundldggande ekonomiska resurser, samtidigt som resurser kan krévas for att foretag
och individer ska kunna klara de Okade kostnader som en stérning ger upphov till.
Institutioner kan forstds som system av etablerade och existerande regler som styr
samhalleliga interaktioner.?6 Exempel pa viktiga institutioner &r lagar och normer som kan
vara centrala for att klargora olika akt6rers ansvar under en krissituation och olika former
av natverk som i sin tur kan underlatta samarbeten under kravfyllda férhallanden och
tidspress. Har finns en tydlig koppling till de enskilda aktorerna, vars uppratthallande av
kompetens, planering och beredskap for att hantera handelser och kriser ar mycket viktig
for (kris)beredskapen.?’

Oversiktlig, konkret och praktisk formageformulering

For att forméagebegreppet ska vara meningsfullt i skarp planering, vilket syftar till reali-
serade beredskapsatgarder, ar det nddvandigt att kunna beskriva en formaga i relation till
vad sektorn faktiskt forvantas klara av, dels pa ett 6versiktligt satt, dels mer verksamhetsnara
och konkret, dels ett mer aktorsnara och praktiskt. Den dversiktligt formulerade férmagan
”att mojliggéra tankning vid elbortfall”, till exempel, behdver kunna fordjupas och
konkretiseras. Det vill sdga, den behdver brytas ner i vilka verksamheter som enskilt eller
tillsammans ska kunna uppbara formagan, exempelvis “drivmedelsstationer med
reservsystem pa ett antal specifika geografiska platser”. Direfter behdver det ocksa rent

2% Utvecklad med utgangspunkt i Veiback, E. m.fl. 2016, s. 44, samt Johansson, B., Jonsson, D.K 2018. Beredskap i
framtida energisystem. FOI-R--4589--SE, s. 40

% Hodgson, G.M. 2006. What Are Institutions? Journal of Economic Issues, 40:1, s. 1-25

21 Hur de olika byggstenarna bidrar till de 6nskade systemegenskaperna fordjupas i FOI-studien Johansson, B., Jonsson,
D.K 2018

19 (61)



FOI-R--4819--SE

praktiskt kunna beskrivas avseende exempelvis den personal/kompetens, utrustning, rutiner,
etc. som verksamheterna behdver for att kunna leverera formagan. Se exempel i Figur 9.

Oversiktlig Verksamhetsndra och konkret Aktorsnara och praktisk
férmageformulering formageférmulering formageformulering
N It y )\ y J

”MGjliggora tankning ”Utvalda drivmedelsstationer "Reservkraftverk underhalls,

vid elbortfall.” har reservsystem i form av servas och testas avseende
fast installerad reservkraft, funktionalitet och effektkapacitet.
mojlighet att ansluta mobil Dieselbranslet omsétts enligt
reservkraft eller schemalagd rutin. Personalen har
handpumpsmojligheter for att behorighet och kompetens att
mojliggdra tankning vid anvanda utrustningen, har
elbortfall, med hjalp av regelbundet Gvat pa detta och ar
utbildad personal.” informerade om senast

uppdaterade rutiner, inklusive
tilldelningsprioritering av
drivmedel. Praktiska
forutsattningar for att efterleva
sakerhetsskydd avseende
anlaggning, utrustning och
informationstillgangar finns, vilket
tillses i samverkan med ansvarig
myndighet.”

Figur 9. Exempel pa abstrakt, konkret och praktisk formageformulering via exemplet “tankning vid
elbortfall”. OBS! Detta &r inte en beskrivning av nuvarande formagor och system utan ett illustrativt
exempel.

Formagesystem

Formagor &r i manga fall beroende av varandra — en enskild formaga kan skapa forutsatt-
ningar for andra formagor. De samlade formagorna inom en sektor, delsektor eller funktion
skapar sammantaget den beredskap som ar onskvard. Vidare paverkas aven sektorn av
drivkrafter utanfor sektorn som ger forutsattningar och begransningar for formagearbetet.

Med bakgrund i detta definieras i arbetsmodellen i kapitel 5 de formagor som ryms inom en
delsektor, eller ett visst omrade som majliggor en viss funktion, som ett formagesystem, det
vill saga en genomtéankt uppséttning formagor som i vissa avseenden samverkar, eller pa
annat vis beror av varandra, for att astadkomma dndamalsenlig beredskap.

Sektorsansvarets innehall

I ljuset av ovanstéende &r en eller flera statliga myndigheters sektorsansvar ett verktyg for
att forma sektorsaktorerna att skapa och vidmakthalla énskvérd formaga. Sektorsansvarets
innehall kan ses pa olika nivaer. Pa en 6vergripande niva skulle sektorsansvarets innehall
kunna forstas som att:

e Vara normbildande, t.ex. genom att argumentera for behovet av energiberedskap
och foresla lampliga formagemalsattningar

e Ha 6verblick inom omradet, att genomféra utvéarderingar och uppféljningar och
planering

e  Utifran ovanstaende foresla lampliga atgarder och styrmedel
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e Fungera padrivande och stédjande for att aktorerna i energisektorn ska genomfora
nodvandiga atgarder

e Ansvara for genomforandet av vissa konkreta atgarder t.ex. investeringar i infra-
struktur och beredskapsmateriel

e Vara ansvarig for tillsyn och utdva foreskriftsrétt enligt befintlig lagstiftning
o Vara helt eller delvis drifts- eller verksamhetsansvarig inom sektorn.

Denna overgripande ansvarsinriktning kan sedan konkretiseras i form av specifika ansvars-
typer avseende exempelvis att bedriva informationskampanjer, initiera sektorsdvergripande
planering, ha ett operativt ansvar for olika former av styrmedel, samt ha ansvar for olika
samverkansfora och annan privat-offentlig samverkan. Sektorsansvaret behdver samman-
lankas med sarskilda befogenheter och resurser utifran respektive sektors sarskilda
forhallanden och grundforutsattningar, vilka ger upphov till ett antal styrningskedjor.

Styrningskedjor

Styrningskedjor ar centrala vid utformningen av form for och innehall i ett sektorsansvar
och for att mojliggora uppfyllelsen av beredskapsmal. Styrningskedjor bestar, som tidigare
har namnts, av aktorer, mal, styrmedel och atgarder, samt dartill hérande utvardering och
uppfoljning. En styrningskedja kan dock se ut pa olika vis, med olika tyngdpunkter,
exempelvis avseende aktorer eller styrmedel. | en komplett styrningskedja bér dock samtliga
ovan ndmnda komponenter finnas. (Se férdjupning om styrningskedjor i kapitel 4.)

Beredskap

Vad ska beredskapen astadkomma och hur kommer man dit? | kapitel 5 redog6r vi for en
arbetsmodell som syftar till att stodja en sektorsansvarig myndighet (eller konstellation av
myndigheter) att definiera sin sektor och eventuella delsektorer, ta fram malsattningar for
beredskapsformagor och formulera dessa samt foresla vad ett sektorsansvar konkret kan
innehalla i termer av arbetsformer, befogenheter och resurser.

Avslutningsvis konstaterar vi att beredskap ar det 6vergripande centrala begreppet i denna
studie. Med beredskap menar vi i detta sammanhang bade krisberedskap och den beredskap
som ska skapas till forman for civilt forsvar. Sektorsansvarets mal ar i detta sammanhang
en god beredskap. Vi dgnar nastfoljande kapitel 3 at beredskapsbegreppet och utvecklar vad
som for energisektorn skulle kunna uttryckas som en god energiberedskap.
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3 En god energiberedskap —
sektorsansvarets mal

Syftet med detta kapitel &r att ge en kortfattad men 6vergripande bild av vad ett sektors-
ansvar for energiberedskap mer precist ska syfta till. Har diskuterar vi relevanta aspekter for
energiberedskap men vi definierar inte uttryckligen vad god energiberedskap ar. God
energiberedskap &r inte nagot som analytiskt kan definieras utan ar i huvudsak en priori-
teringsfraga dar avvagningar behdver goras av ansvariga beslutsfattare med ett direkt eller
indirekt politiskt mandat.

Kapitlet borjar med en avgransning av hur vi i denna studie valjer att forsta begreppet
beredskap i relation till de sékerhetsmal och skyddsvarden som &r mest relevanta att beakta
i ett beredskapssammanhang. Vi ger sedan exempel pa tankbara orsaker till storningar som
det ska finnas beredskap att férebygga och hantera, men &ven vilka egenskaper hos
energisystemet och samhallet i stort som &r av betydelse for formagan att forebygga och
hantera storningarna.?®

3.1 Energiberedskap i relation till sakerhetsmal

och skyddsvarden

Vad som ska inga i begreppet beredskap &r inte sjalvklart. | denna rapport valjer vi att
associera beredskap i forsta hand till skeenden som kan medfora svara pafrestningar for
samhallet — saval i fredstid som under hojd beredskap. Detta omfattar saledes fredstida
kriser, extraordinara handelser, grazonsproblematik och krig. Beredskap forstar vi som hur
system (tekniska och institutionella) kan etableras som kan forebygga krisers uppkomst,
minska omfattningen av stérningar, samt hantera de stérningar som anda uppkommer.

Pa energiomradet maste ett beredskapsperspektiv forstas i relation till de tre malomraden
som utgdr grunden i EU:s och Sveriges energipolitik: miljo, konkurrenskraft och forsorj-
ningstrygghet — dar sarskilt forsorjningstrygghet i mangt och mycket tangerar begreppet
beredskap. Trygg energiforsorjning ar relevant for saval fredstida krisberedskap som for
hojd beredskap och krig, liksom for grazonen mellan fred och krig. Men arbetet med trygg
energiforsorjning ar nagot bredare &n krisberedskap eftersom det ocksa innefattar en stravan
att minska relativt sett begransade storningar i energiforsorjningen, aven da dessa storningar
inte uppfattas som en del av en kris. Samtidigt kan forutsattningarna under kris och krig
innebéra att de mal som generellt galler for trygg energiférsérjning inte ar rimliga att
uppfylla fullt ut utan att andra prioriteringsordningar da kan gélla.

Samhallets kollektiva behov och forutséttningar, liksom energianvandarnas individuella
behov och férutsattningar, styr det som kan anses vara en trygg energiférsérjning. Samtidigt
varierar saval behov som forutséttningar éver tid, sa det ar inte mojligt att i alla lagen avgora
vad som &r en trygg energiforsorjning.?°

Energimyndighetens mal och grundlaggande syn pa vad som utgor en trygg energiforsorj-
ning uttrycks som féljande:

Malet med en trygg energiférsorjning ar att, avwagt med andra samhillsmél, forebygga och lindra
negativa konsekvenser for samhélle och energianvandare som uppkommer pd grund av stérningar och
avbrott i energiférsorjningen. Detta uppnas genom robusta forsorjningskedjor och en vélplanerad och
6vad krishanteringsforméga i vardag, vid kris samt infor och under hojd beredskap. %

2 Kapitlet baseras pa den tidigare FOI-studien Johansson, B., Jonsson, D.K 2018. Beredskap i framtida energisystem.
FOI-R--4589--SE, s. 13-20, men har uppdaterats med bl.a. nya underlag fran Energimyndigheten.

2 Energimyndigheten 2018a. Energimyndighetens principiella syn pé trygg energiforsorjning. Dnr. 2018-016316

30 Energimyndigheten 2018a, s.1
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Stérningar i energisystemet kan i princip kondenseras ner till tva huvudtyper av effekter i
konsumentledet: leveransavbrott och priseffekter. Dessa storningar leder i sin tur till effekter
pa prioriterade eller skyddsvarda aspekter som individers livsforhallanden, foretagens
ekonomi, samhallsviktig verksamhet och andra samhélleliga varden. Aven om utgangs-
punkten &r att energisystemet i sa hdg utstrackning som majligt ska kunna leverera energi
aven under svarare kriser och krig sa forskjuts fokus i riktning mot samhallsviktig
funktionalitet och skydd av individers liv och hélsa mot akuta hot. Det innebdr i sin tur att
vad som ar "acceptabelt” under dessa anstrangda forhallanden kan skilja sig fran vad som
galler under "normala” forhallanden. Detta innebar att samhéllets dvergripande skydds-
varden och sakerhetsmal,3* samt mal for civilt forsvar, har ett delvis annat perspektiv an de
overgripande energimalen. Skillnaderna ska i sig inte tolkas som att vissa mal ar éver-
ordnade andra mal. Vilken relativ vikt som ska laggas pa de olika malen ar ytterst en politisk
fraga.

Var avgransning av energiberedskap som nagot som framst beror svarare pafrestningar
innebér inte att mindre “vardagsstorningar” dr ointressanta. Vi anser att de flesta av de
atgarder och principer som ar relevanta utifran ett beredskapsperspektiv ar tillampliga i hela
hotskalan. Sa istallet for att endast definiera energiberedskap utifran de hot, handelser och
skeenden energiberedskapen ska maéta ar det ocksa fruktbart att vagledas av de faststéllda
skyddsvardena for krisberedskapen och det civila forsvaret.?

Skyddsvardena dverlappar varandra och handlar sammantaget om liv och hélsa, demo-
kratiska varden, samhallsfunktionalitet, miljo och ekonomiska véarden samt nationellt
oberoende. Det skyddsvarde som i ett krissammanhang ar ménniskors liv och hélsa uttrycks
inom civilt forsvar som att vérna civilbefolkningen. Skyddsvérdet samhéllets funktionalitet
avgransas i en krigssituation som att sakerstélla endast de viktigaste samhéllsfunktionerna,
vilket Forsvarsberedningen (2017) fortydligar som att uppratthalla en nédvandig forsorj-
ning. Forsvarsberedningen framhaller ocksa uppgifterna uppratthélla samhallets motstands-
kraft mot externa patryckningar och bidra till att starka forsvarsviljan, vilket knyter an till
skyddsvarden sasom nationell suveranitet, demokrati, rattssakerhet och manskliga fri- och
rattigheter. Utdver dessa mal och skyddsvarden tillkommer det civila forsvarets uppgift att
bidra till Forsvarsmaktens formaga vid vapnat angrepp eller krig i var omvarld. P4 omvant
vis foreslar Forsvarsberedningen vidare att det civila forsvaret ocksa ska bidra till att starka
samhallets formaga att férebygga och hantera svara péfrestningar pa samhallet i fred.

Vi later sdledes ocksa denna mal-, uppgifts- och skyddsvardeskontext avgransa var
forstaelse for vad energiberedskap omfattar. Med andra ord, det handlar i forsta hand inte
om konsumenters relativa bekvamlighet och néjdhet i det normala vardagslivet i ett svenskt
samhalle dar det mesta oftast fungerar riktigt bra. Beredskap handlar i detta sammanhang i
forsta hand om att mota svarare pafrestningar som hotar liv, livsviktiga system och de hogre
varden som mojliggor var livsforing i ett demokratiskt baserat samhallssystem.

3.2 Orsaker till stoérningar i energiférsdérjningen

samt hur samhallet kan paverkas

Det finns ett flertal potentiella hot mot energifoérsdrjningen som kan leda till storningar.
Dessa kan vara av olika karaktar sdsom naturolyckor, tekniska fel, handhavandefel,
marknadsstorningar, fysisk antagonism samt effekter av andra landers handels-, utrikes- och
sakerhetspolitik.®

31 Se t.ex. Regeringen 2017a. Nationell sékerhetsstrategi. Regeringskansliet, Statsradsberedningen

%2 MSB 2014a. Overgripande inriktning for samhéllsskydd och beredskap. MSB publikation 708; MSB 2014b.
Gemensamma grunder for samverkan och ledning vid samhéllsstérningar. MSB publikation 777; Prop. 2014/15:109.
Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020; Forsvarsheredningen 2017. Motstandskraft. Inriktningen av
totalférsvaret och utformningen av det civila forsvaret 2021-2025. Forsvarsdepartementet, Ds 2017:66

3 Hot mot energiférsorjningen i allmanhet utvecklas i exempelvis Johansson, B., Jonsson D.K. m.fl. 2010.
Energisakerhet och energiberoenden pa kort och lang sikt. En pilotstudie. FOI-R--2979--SE; Johansson, B. 2013a. A
broadened typology on energy and security. Energy, 53, s. 199-205; Jonsson, D.K. m.fl. 2016. Oljekrishantering - en
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Exempel pa mer konkreta hot ges i féljande punktlista:

e  Extrema vaderhandelser som slar ut viktiga delar av energisystemet. Ett typexempel
ar effekterna av stormen Gudrun. Extrema véaderhandelser utomlands kan &ven
paverka Sverige indirekt, exempelvis genom att stoppad oljeproduktion i delar av
varlden paverkar oljemarknaden.

e Cyberangrepp eller fysiska angrepp mot exempelvis karnkraftverk, oljedepaer,
transformatorstationer och andra delar av elnatet.

e Storda oljefloden som foljd av en sdkerhetspolitisk kris eller krig. Storningen kan
vara en foljd av atgarder direkt riktade mot Sverige genom exempelvis blockader
eller i form av indirekta effekter via energimarknaden.

e Storningar i distributionssystem pa grund av tekniska fel, handhavandefel, brist pa
personal eller fordon. Detta kan bero pa flera saker: Bristande investeringar i
distributionssystemen kan leda till storre risk for fel. Svarigheter att kompetens-
forsorja kan leda till 6kad risk for handhavandefel. Under krig och hdjd beredskap
finns en dkad risk att utlandska distributions- och transportfordon inte kommer att
finnas tillgangliga for energidistribution. Okade fysiska risker for personal i till
exempel raffinaderier vid krigssituationer kan ocksa paverka forutsattningarna for
att bemanna viktiga tjanster.

e Otillrackligt utbyggda system for energitillforsel som skapar obalans pa energi-
marknaden. Den bristande utbyggnaden kan bero pa dalig ekonomi hos foretagen
eller bristande tilltro till marknaden pd grund av otydliga regelverk, politiska
signaler och liknande.

e Avsiktlig nedstangning som foljd av enstaka héndelse, t.ex. en olycka i ett karn-
kraftverk som medfor att samtliga verk av sakerhetsskal stangs ned. Just kérnkraft-
verkens sakerhet kan ocksa paverkas av bristande investeringsvilja som en foljd av
till exempel oklarheter néar det géller politisk inriktning och utveckling av
konkurrerande teknik. Men sikerheten kan dven paverkas av svarigheter med att
l6sa kompetensforsorjningen.

Oavsett hot eller handelseférlopp, som orsakar en stérning i energisystemet, sa blir den
direkta foljden, som har beskrivits ovan, antingen leveransavbrott eller stigande priser.®* Vid
avbrott kan inte marknaden, genom priset, fungera som balanseringsfunktion mellan en
otillracklig tillforsel och efterfragan. Féljderna av leveransavbrott ar direkta och kan vara
potentiellt stora men effekterna kan inte matas som energibortfallets omfattning (matt i
exempelvis MWh) utan bor associeras med den skada som bortfallet leder till. Bortfallet av
energileverans till en storkonsument behdver inte nodvandigtvis leda till allvarligare
effekter &n vad bortfallet till en liten men samhallsviktig energianvéndare medfor.

Vid stérningar som inte innefattar totalavbrott kan en bristande tillférsel modereras genom
marknadsmekanismer. En otillrécklig oljetillférsel kan leda till 6kade priser som i sin tur
paverkar efterfragans omfattning. P& sa satt balanseras marknaden, dock med en hogre
prisniva an vad den skulle ha varit utan stérningen. For att denna balansering ska vara mojlig
kravs dock att prissignalerna nar konsumenterna tillrackligt snabbt for att dessa ska kunna
reagera. Inom elomradet, dar systemet kraver momentan balansering, kan det vara svart att
Klara en effektbrist i systemet med enbart prissignaler vilket & en orsak till olika
kompletterande system som har konstruerats, t.ex. effektreserv, samt automatisk och

nordisk utblick med fokus pa forbrukningsdampande &tgarder. FOI-R--4229--SE; Jonsson, D.K. m.fl. 2017.
Scenariobaserad planering for civilt forsvar inom energiomradet. FOI-R--4356--SE; Johansson, B., Jonsson, D.K
2018. Beredskap i framtida energisystem. FOI-R--4589--SE; Jonsson, D.K. 2018a. Grazonsproblematik och
hybridkrigforing — péverkan pa energiférsorjning. FOI-R--4590--SE. Fornybara energikallor diskuteras mer ingdende
i exempelvis Johansson, B. 2013b. Security aspects of future renewable energy systems — a short overview. Energy,
61, s. 598-605; Johansson, B. m.fl. 2014. Klimatpolitik och energisakerhet: konflikter och synergier. FOI-R--3896--SE.

34 Se utvecklad diskussion i exempelvis Johansson, B. 2013a. A broadened typology on energy and security. Energy, 53,
s. 199-205.
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manuell frankoppling. Kompletterande system for drivmedelsforsorjningen ar exempelvis
beredskapslagring.

Aven om marknaden kan klara av balanseringsproblematiken kan de prisforandringar som
uppkommer, om de &r langvariga, vara svara att hantera for resurssvaga konsumenter och
samhallsviktiga verksamheter med hog energiintensitet. Effekterna av prishdjningarna kan
darfor uppfattas som oacceptabla och fordra insatser i form av exempelvis prioritering eller
ransonering. En mgjlig foljd av en knapphet och dértill hérande prishdjningar kan i nésta
steg bli ett minskat fortroende for samhéllet och dess institutioner, vilket i sig kan innebéra
ett hot mot samhéllets skyddsvérden.

3.3 Motstandskraft mot storningar i
energiforsdrjningen

Motstandskraften mot stérningar kan vara av tva olika slag. Motstandskraft kan vara en
inneboende egenskap i energisystemet som gor att storningarnas paverkan pa det 6vriga
samhallet begransas. Men det kan ocksa vara samhéllets motstandskraft att klara av de
leveransavbrott och omfattande prishéjningar som kan bli féljden av storningen.

3.3.1 Energisystemets motstandskraft

Flexibilitet, redundans och lagringsméjligheter ar centrala egenskaper hos energisystemet
som kan minska de negativa konsekvenserna av en storning. Det minskar beroendet av
enskilda energislag, anlédggningar och energileverantorer. Ett stort icke-substituerbart
beroende av en energibdrare kan innebéra stora konsekvenser vid ett bortfall eller kraftiga
prishojningar pa det energislag man ar beroende av. Exempel pa detta skulle kunna vara om
en dominerande aktor slutar leverera till en icke valfungerande marknad.

Importberoende behéver normalt sett inte vara ett problem, men kan vara det om olika
tillforselvagar hindras genom blockader eller osakra forhallanden, exempelvis attacker mot
fartyg eller infrastruktur.

Flexibilitet indikeras exempelvis genom i vilken grad olika energislag och leverantérer ar
utbytbara. Redundans kan besta av parallella distributionskanaler i form av elledningar eller
alternativa transportldsningar for drivmedelsleveranser. Byggandet av redundans innebér
ofta en extra kostnad och darfor sker alltid en avvagning mellan redundans och risken for
en kris.

Lagringsmajligheter kan, aven pa systemniva, fungera som en buffert mot stérningar for
saval kortsiktig balans av elsystemet som langsiktig buffert mot storningar i energi-
tillférseln.

Tekniska system, till exempel smarta elsystem, kan riskera att skapa nya sarbarheter. Smarta
system som syftar till effektivitetsvinster och ¢kad stabilitet i systemet kan daven bidra till
okade risker om fientliga aktérer kommer at dessa.®

Regelverk och valfungerande institutioner, som marknader, bor fungera stabiliserande for
energisystemet. Institutionella brister kan i stallet fungera destabiliserande och forsvara
krishanteringen. Det kan handla om daligt fungerande marknader och otydliga regelverk nar
det galler till exempel prioritering, ransonering och aterstallande.

Vart att notera ar att saval flexibilitet, lager och redundans ar relevanta faktorer for 6kad
beredskap pé saval energisystemniva, samhallsniva som individuell aktérsniva. Samtliga
dessa faktorer medfor dock en extra kostnad.

En atgard som ligger i granslandet mellan energisystemets och samhéllets motstandskraft ar
energieffektivisering. Men energieffektivisering ar inget allméngiltigt verktyg for dkad

3 Se t.ex. Andersson, M., Westerdahl, L. 2017. Sveriges elférsorjning — hur moter vi en 6kad sarbarhet, s. 63-68 i Hull
Wiklund, C. m.fl. (red.), Strategisk utblick 7. Naromradet och nationell sakerhet. FOI-R--4454--SE
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motstandskraft eller forbattrad forsorjningstrygghet eftersom effekten av effektiviserings-
atgarder &r situationsberoende. Exempel pa positiva effekter avseende motstandskraft kan
vara att ett valisolerat hus har ett mindre behov av energi for att kunna hallas varmt och kan
dessutom halla varmen langre vid ett totalt avbrott. Vidare kan kraftigt 6kande energipriser
som en f6ljd av en stérning komma att i mindre grad drabba konsumenter som har genomfért
effektiviseringsatgarder. Exempel pa en negativ effekt kan vara att kraftverk tas ur drift som
en foljd av effektiviseringar i séval konsumtions- som produktionsledet. Aven om det ter sig
logiskt att produktionen i forsta hand ska méta normal efterfragan sa kan situationer uppsta
dar forsorjningstryggheten bara kan sadkras med viss Overkapacitet (relativt normala
forhallanden).

3.3.2 Sambhallets motstandskraft

Hur samhéllet kan anpassa sig till, acceptera och hantera storningar i energisystemet kan
paverka vad dessa storningar egentligen innebar for samhéllets krisberedskap och forutsatt-
ningarna att hantera exempelvis grazonssituationer och krig. Darmed kan aven samhallets
motstandskraft betraktas som relevant del av energiberedskapen.

Den direkta effekten pa individer och samhallsviktig verksamhet beror pa vilka
forberedelser som har gjorts for att hantera avbrott och kraftiga prishjningar avseende
energi. Avbrott kan hanteras genom egna reserver som gor att det gar att klara sig en period
utan energi, att elforsorjning kan klaras med egen produktion inklusive reservkraft eller
energilager, samt med flexibla energisystem (kombipannor, laddhybridfordon, flexi-
fuelfordon). De ekonomiska konsekvenserna av en stérning beror i sin tur pa hushalls eller
organisationers ekonomiska resurser. Olika konsumenter kommer att drabbas olika mycket.
Darmed blir aven samhallets sociala skyddssystem relevanta.36

Utdver de rent materiella effekterna av storningar i energiférsérjningen och skenande
energipriser kan en viktig aspekt vara hur detta paverkar fortroendet mellan medborgare och
samhalle. Ett Iagt fortroende under normalhallanden kan knappast vandas till ett hogre
fortroende i en krissituation. Men samtidigt kan en Iag tilltro till samhallet innebéra att fler
hushall, organisationer och foretag ser till att sékra sin tillforsel pa egen hand, vilket i vissa
sammanhang kan minska sarbarheten for systemrelaterade storningar, dvs. paradoxalt nog
en potentiell, sammantaget okad, samhallelig motstandskraft.

Hotforstaelse kan ocksa vara av betydelse for hur acceptansen for strningar i energi-
forsorjningen ser ut liksom paverka vilken syn man har pa det egna ansvaret att hantera en
storning. Det kan till exempel finnas skl att tro att det finns st6rre acceptans for storningar
i en krigssituation an under fredstida normalférhallanden.®’

3.4 Energiberedskapens samspel med marknaden

Nagot tillspetsat kan man havda att de internationella marknadsprinciperna ar éverordnade
de flesta nationella politikomraden, exempelvis energi och beredskap. Det har aldrig varit
mojligt att designa ett energisystem dar just svensk beredskap optimeras och sa heller inte
idag, givet de senaste decenniernas globalisering, samhallsutveckling, internationalisering
och marknadsliberalisering.

Energimyndighetens principiella syn pa trygg energiférsorjning kan sammanfattas enligt
foljande tre nivaer:®

Trygg energiforsorjning sakerstalls i forsta hand genom val fungerande energimarknader, dvs. genom att
marknaderna har en férméga att kunna tillgodose samhallets och naringslivets behov av energi [...].

36 Jamfor t.ex. diskussionen om utsatta konsumenter och energifattigdom i Johansson, B. m.fl. 2015. Energifattigdom,
trygg energiforsorjning och offentligt agerande. FOI-R--4020--SE

87 Se t.ex. Wedebrand, C. 2019. Allmanheten och totalforsvaret. FOI-R--4771--SE, kap. 2 och 4

3 Energimyndigheten 2018a, s. 1-2.
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Om energimarknaderna inte pa ett tillfredstallande satt kan forebygga och lindra konsekvenser av
storningar som intraffar, maste det finnas férberedda och val kanda krishanteringsatgarder. | forsta hand
ska dessa atgarder bygga pa och forstdrka befintliga marknadsfunktioner.

Nar marknaden inte ens med hjalp av dessa atgérder Klarar av att uppratthdlla sin funktion, kan atgarder
som ingriper kraftigt pA marknadens funktion anvdndas. Ransonering dr exempel pa en sddan étgird. [...]
dessa atgarder [behover] vara planerade och val kinda i forvag.

Var forstaelse av energiberedskap, som i forsta hand inte omfattar vardagsstorningar som
energimarknaderna sjalva hanterar, ligger saledes framst i linje med de hogre nivaerna ovan,
dvs. att det kravs krishanteringsatgarder av nagot slag som paverkar marknadsfunktionerna.
Energiberedskapen kan arrangeras pa olika satt sa lange som den moter uppstallda
nuvarande forvéntningar och krav — men vilken principiell inriktning utvecklingen av
energiberedskapen bor ha ar en mer intrikat fragestallning:

- Ska energiberedskapen framst anpassas till hur energimarknaderna utvecklas, eller
ska ansvariga myndigheter forsoka styra marknaderna for att dstadkomma en god
beredskap?

Den kanske nagot provocerande fragan har givetvis inget entydigt svar, men torde narmast
bli bade och. Givet att vissa forutsattningar svarligen kan forandras av en enskild stat av
Sveriges storlek maste energiberedskapen ta hansyn till marknaderna. Samtidigt maste
Sveriges individuella forutsattningar att hantera kriser och krig genomsyra utvecklingen av
energiberedskapen, vilket i sin tur kan krdva marknadsingrepp. Detta kréver avvagningar
som inte ar nagot unikt for just politikomradet energi (som omfattar flera dvergripande
malsattningar, bl.a. miljomassig hallbarhet och god forsorjningstrygghet).

Den balansgdng som kravs maste baseras pa forstaelse for, & ena sidan, marknadsmeka-
nismernas fortjanster avseende en valfungerande energiforsorjning, 4 andra sidan att
marknadernas konstruktioner &ar anpassade och optimerade efter just vélfungerande
forhallanden — inte kriser och krig. Balansgangen kraver ocksa forstaelse, insyn och
paverkansmojligheter i andra parallella processer som paverkar energisektorn. Fore-
byggande atgarder (for att inte kriser ska intraffa) och lindrande atgarder (for att minska
negativa effekter av en intraffad kris) maste vagas mot varandra i ett kostnads-nytto-
perspektiv, som ibland innebar anpassning till och ibland styrning av energimarknaderna.®

Att privata marknadsaktorer skulle vara principiella motstandare till reglering och styrning
ar en delvis felaktig forestallning som behdver nyanseras. Naringslivet efterlyser dock ofta
tydliga och langsiktiga spelregler som verksamheterna utvecklas mot, kan forhalla sig till
och agera inom for att i slutdindan generera vinst till &garna.*® Utifran det perspektivet ar den
intressanta fragan inte framst om energiberedskapen ska anpassas till marknaden eller
tvartom. Det handlar snarare om att energiberedskapens utvecklingsprinciper bor vara
langsiktiga och robusta men samtidigt genomsyras av ett flexibelt forhallningssitt.
Robustheten avser har exempelvis konkreta och 6ver tid bestaende formagemal, en koherent
lagstiftning, en begriplig ansvarsfordelning med tydliga mandat, samt en langsiktig och
stabil finansiering. Flexibilitet kravs for att kunna anpassa strategier och atgarder efter
energisystemens utveckling, t.ex. nya energitekniker och energianvandningsmdénster, samt
for att kunna mota nya uppkomna hot. Ett flexibelt forhallningssatt ar ocksa nodvandigt for
att kunna stédja den foranderliga energimarknadens olika aktorer (med olika forutsatt-
ningar) i deras enskilda arbeten med beredskap.

39 Om krisers och samhallets komplexitet i relation till ansvarsférhéllanden, se t.ex. Toll, M. 2016. Ansvar for
krisberedskap? Folk och Férsvar, Opinion 2016-01-12
40 Qlsson, M. m.fl. 2017. Naringslivet syn pa roller och ansvar i totalférsvaret. FOI-R--4551--SE
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4 Styrningskedjor for sektorsansvar och
energiberedskap

Syftet med detta kapitel ar att belysa och peka pa vikten av att ha god insikt om sektorns
aktorer, mal, styrmedel och atgarder, samt dartill hérande utvardering och uppféljning, som
sammantaget och i olika kombinationer kan utgora sa kallade styrningskedjor. Styrnings-
kedjor ar centrala vid utformningen av form for och innehall i ett sektorsansvar och i
forlangningen for att méjliggora uppfyllelsen av beredskapsmal pa energiomradet.

En styrningskedja kan se ut pa olika vis, med olika tyngdpunkt pa exempelvis aktorer eller
styrmedel. | en komplett styrningskedja bor dock samtliga ovan ndmnda komponenter
beaktas.

Tva exempel pa styrningskedjor inom energiomradet ar dagens system for oljekrishantering
och planeringsprocessen for Styrel (prioritering av samhallsviktiga elanvandare, se nedan).

Oljekrishanteringen styrs av oljekrislagen, lag om beredskapslagring av olja samt
ransoneringslagen, som beror ett antal aktorer.*! Syftet med oljekrislagen ar att tillampa det
internationella energiprogrammet (IEP). Oljekrislagen innehaller regler for ransonering,
forfogande och erséttning. En sarskild oljekrisndmnd finns utpekad for att svara for att
bestamma ersattningsnivaer vid i ansprakstagande av resurser i enlighet med denna lag. |
lagen om beredskapslagring regleras kraven pa oljelagring av olja. Syftet ar att trygga
tillgangen till olja vid allvarliga forsorjningsavbrott. Energimyndigheten &r enligt
forordning utpekad tillsynsmyndighet for beredskapslagringen. I lagen pekas ocksa ut vilka
som &r lagringspliktiga.

Syftet med Styrel, ar att minska de negativa konsekvenserna av en effektbrist. Styrel kan
sammanfattas som den planeringsprocess dar statliga myndigheter, l&nsstyrelser,
kommuner, privata aktorer och elnatsforetag samarbetar for att ta fram underlag for att
kunna prioritera samhéllsviktiga elanvandare vid en manuell frankoppling (MFK).*? Styrel
regleras genom ellagen, forordning (1994:1806) om systemansvaret for el, férordningen
(2011:931) om planering och prioritering av samhallsviktig verksamhet samt Energi-
myndighetens foreskrifter (2013:4). | detta sammantagna regelverk fordelas ansvaret mellan
flera olika aktorer, bl.a. Energimyndigheten, Svenska kraftnat, Myndigheten fér samhalls-
skydd och beredskap, lansstyrelser, kommuner, samt regionala och lokala natkoncessions-
innehavare. Styrel tydliggor att det finns ett stort antal aktdrer som har sitt utpekade ansvar
inom omradet prioritering av elanvandare. Energimyndigheten har ett tydligt dvergripande
ansvar for planeringsmetodiken medan Svenska kraftnét har ett operativt ansvar genom att
ha mandat att beordra frankoppling. Aven om prioriteringsgrunderna styrs pa nationell niva
ar den specifika prioriteringen delegerad till regional och lokal niva genom kommuner och
lansstyrelser.

I det foljande ges en Gversikt av de komponenter som kan inga i styrningskedjor i energi-
sektorn, namligen aktorer, mal, styrmedel och styrningsformer, beredskapshojande atgarder,
samt uppféljning och utvardering.

4.1 Aktorer

Ett sektorsansvar for energiberedskap behover aktorer som ansvaret kan laggas pa. Har ska
darfor olika aktorer med betydelse for energiberedskapen och deras forutséttningar for att ta
ansvar belysas. Fokus ligger pa traditionella energisystemaktorer men vi diskuterar aven

41 For en djupare analys kring oljekrisantering hanvisas till Jonsson D.K. m.fl. 2016. Oljekrishantering — en nordisk
utblick med fokus pa férbrukningsdampande atgarder. FOI-R--4229--SE

42 Energimyndigheten 2018b. Styrel — prioritering av samhallsviktiga elanvandare. www.energimyndigheten.se/trygg-
energiforsorjning/el/eleffektbrist/styrel/
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andra aktorer i enlighet med de resonemang kring energiberedskap och beredskapsmal som
fordes kapitel 3.

Aktorer delas har upp utifran deras roller som energianvandare, energiforetag, reglerare,
krishanteringsaktér och aktorer i angransande sektorer med betydelse for energi-
beredskapen. Det kan noteras att en del akttrer kan spela flera roller och darfor kan dyka
upp pa flera stallen i beskrivningen nedan. Till exempel ar en kommun bade en viktig
energianvandare och en central aktor inom krishanteringsomradet. Vid genomgangen nedan
gors huvudsakligen en allmén beskrivning av olika aktorer. | vissa fall diskuteras dven deras
forutsattningar vad avser mojligheterna att agera utifran deras institutionella kontext, deras
beroenden av externa forhallanden, samt deras praktiska och ekonomiska forutsattningar att
ta pa sig de uppgifter som ett ansvar implicerar.

I det har avsnittet beaktar vi i diskussionen energiomradets traditionella struktur, som tar sin
utgangspunkt i olika energislag som el, varme, gas, drivmedel etc. Aven om vi ser fordelar
med ett energitjansteperspektiv nar beredskap diskuteras, finns det skal att ocksa beakta
aktorer relaterat till olika energislag, eftersom manga institutionella strukturer idag ar
uppbyggda med detta som utgangspunkt.

4.1.1 Energianvandare

Det ar ur manga aspekter relevant att ta en utgdngspunkt hos energianvandarna nar
energiberedskapen diskuteras. Det ar energianvandarna som framfor allt drabbas av
storningar i energiforsorjningen saval i vardagen som i kris och krig. Det finns darfor skal
for energianvandarna att vérdera i vilken grad de behdver agera for att bygga robusthet.

Olika anvéndare har olika behov och prioriteringar och de skiljer sig at saval nar det galler
kéanslighet for storningar som formaga att forbereda sig for och hantera dessa stérningar,
vilket kan ses som energianvandarnas ansvar. Energimyndigheten uttrycker det pa foljande
satt:

Alla energianvandare har [...] ett ansvar for att kunna hantera eventuella konsekvenser som uppkommer
vid stérningar och avbrott i energiférsorjningen.*

I det foljande diskuterar vi energianvandarna utifran kategorierna hushall, foretag och
offentlig verksamhet.

Hushallens energianvandning kan delas upp pa flera anvandningsomraden. Centrala delar i
beredskapshénseende &r uppvéarmning, matberedning, belysning, informationsinhdmtning
och transporter. El ar centralt for flera av dessa anvandningsomréaden &ven om uppvarmning
till stor del i dag sker med hjalp av fjarrvarme, varmepumpar och biobranslen beroende pa
lokalisering och bostadsutformning. Beroendet av energi for transporter skiljer sig ocksa at
mellan hushallen utifrdn bland annat tillgang till kollektivtrafik och pendlingsméonster.
Tillforsel av energi till hushallen sker oftast fran allmanna drivmedelsstationer, fran
lokalnaten i elsystemen, fran fjarrvarmenat och genom hemleverans av eldningsolja och
pellets.

Hushallens majligheter att hantera storningar beror delvis av vilken flexibilitet som finns i
hushallens energiforsorjning, t.ex. genom dubbla uppvarmningssystem eller fordon som kan
anvanda flera drivmedel. Exempel pa I6sningar som kan minska sarbarheten for olika former
av avbrott ar kaminer, batterier, lokala elproduktionsanldggningar, spritkok etc. Information
om hur hushéllen kan starka sin energiberedskap ges av saval Energimyndigheten som
MSB.

Foretag ar i olika grad beroende av oavbruten energitillforsel. Viss energiintensiv
processindustri ar ytterst kanslig for avbrott och plétsliga avbrott kan skada processerna.*

43 Energimyndigheten 2018a. Energimyndighetens principiella syn pa trygg energiférsérjning. Dnr. 2018-016316, s. 1

4 Till exempel skulle aluminiumforetaget Kubal behéva en manads forvarning for att en nedsténgning av processerna
skulle kunna genomfdras utan att anlaggningen skadas. Svenska Dagbladet 2018-12-06. Nytt stdngningshot mot Kubal.
www.svd.se/nytt-stangningshot-mot-kubal
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Det kan da finnas behov av ordnad nedstiangning. Annan verksamhet som behdver stanga
ner under avbrott kan forlora ett stort produktionsvérde under tiden, men kan utan vidare
atgard starta produktionen igen efter avbrott. Kostnaden for ett bortfall behover inte vara
proportionellt av den mangd el som ett foretag inte far tillgang till utan bestams av forlorat
foradlingsvarde och extra aterstallningskostnader. En del foretag har méjlighet att starka sin
beredskap for stérningar sasom egen elproduktion, 6kade energilager, och strategier for att
hantera avbrott. Vissa foretag har mot erséttning, som en del av Svenska kraftnéts
effektreserv, avtalat om att vid behov minska efterfragan pa el.*®

Transportforetagen ar beroende av en regelbunden tillforsel av drivmedel. Storre akerier har
vanligen en egen cistern och hamtar vid eller far levererat fran depa.*6

Offentlig verksamhet ar liksom foretag olika sarbara for energiavbrott. Vissa delar maste
var funktionsduglig kontinuerligt och &r darmed kénslig for storningar. Det galler till
exempel vard och omsorg, de sa kallade blaljusmyndigheterna och Forsvarsmakten. Har ar
behoven av reservlisningar som kan uppratthalla funktionerna av sérskild betydelse.
Energimyndigheten principiella syn &r foljande:

Energianvandare, som har behov som gar utéver vad marknadsfunktionen kan garantera, behéver skaffa
sig en egen formaga att forebygga och lindra konsekvenser som kan uppsta vid storningar eller avbrott i
energiforsorjningen. Detta galler i sérskilt hog grad energianvandare som bedriver nagon form av
samhallsviktig verksamhet.*”

For andra delar, till exempel diverse forvaltningsmyndigheter och skolor, ger uppehall i
verksamheten inte lika betydande konsekvenser, och energistorningar kan da hanteras med
enklare medel.

Ut6ver att konsekvenserna av storningar skiljer sig at for olika aktorer kan ocksa
acceptansen for att ta pa sig kostnader for beredskapsatgarder skilja sig at mellan olika
energianvandare. Aven medvetenheten om riskerna for storningar och kunskaper och
resurser att atgarda de egna sarbarheterna kan skilja sig kraftigt at.

4.1.2 Energiféretag

I beskrivningen av energiféretagen véljer vi att dela upp dem energislagsvis eftersom de
agerar utifran olika regelverk som i stor grad ar definierade just energislagsvis. Det hindrar
inte att en del foretag agnar sig at flera energislag sdsom el och gas.

Det &r inte sjélvklart vilka foretag som ska ses som energiforetag och vi kan se vissa
potentiella avgransningsproblem. I vilken grad ska till exempel utrustningsleverantorer ses
som energiforetag, alltifran stora tillverkare av kraftutrustning som ABB till mindre firmor
inom VVS- och elbranschen? Valet av avgrénsning kan vara av sérskild betydelse om man
valjer en bred definition av sektorn och sektorsansvaret.

El

Elmarknaden karaktériseras av stora ihopkopplade nét. En konkurrensutsatt marknad
avseende produktion och elleveranser kombineras med naturliga monopol i elndten. Kraven
pa standig balans mellan tillférsel och anvandning i naten gor att de olika aktorerna i
systemen blir beroende av varandra.

Det finns foretag som ar helt inriktade pa elproduktion, elhandel respektive eldistribution.
Men manga foretag ar involverade i flera delar, till exempel kan elhandlare ocksa dga
produktionsanldggningar. Eldistribution ska enligt lagstiftningen vara oberoende av
elhandel for att mojliggora fri konkurrens pa marknaden men delarna kan mycket val finnas
inom samma koncern. Elproduktionen i Sverige domineras av tre olika aktorer, det statliga

4 Svenska kraftnat 2019a. Effektreserv. www.svk.se/drift-av-stamnatet/drift-och-elmarknad/effektreserv/

46 Combitech 2014. GSN Energi — Nulagesanalys inom drivmedelsforsorjning. Energimyndighetens Dnr. 2012-9068, s
15

47 Energimyndigheten 2018a, s. 2
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Vattenfall, Uniper/E.ON och Fortum (dar finska staten ar majoritetsdgare) som svarar for
mer an 70 % av produktionen.*®

Né&tagarnas roll &r att distribuera el till konsumenten oavsett vilken elleverantér som har
valts av konsumenten. Elleverantérerna ansvarar for att leverera el till uttagspunkt och att
strava efter att lika stor mangd el tillfors systemet som tas ut. Elleverantdren kan antingen
sjélv ta det ansvaret, och darmed bli balansansvarig aktor, eller anlita ett féretag som redan
ar en sadan aktor. Svenska kraftnat som forestar det nationella transmissionssystemet, dvs.
det hogspéanda elstamnatet, har det dvergripande balansansvaret:

[...] det &r sillan en balansansvarig aktor lyckas planera sig till perfekt balans och dd méste Svenska
kraftnat gripa in. Det gor vi genom att kopa in eller sélja av el under de timmar som balansen inte gar
ihop. Den aktor som orsakat en obalans far betala for vad det kostar for Svenska kraftnat att dteruppratta
balansen.*

Det svenska elsystemet ar kopplat till saval Norden som resten av Europa. Elen pa den
gemensamma nordiska elmarknaden handlas pa en gemensam bors, Nordpool, som ags av
de nordiska och baltiska ansvariga for transmissionssystemen. Svenska elféretag har ocksa
néatverk via sin intresseorganisation Energiforetagen Sverige, déar &ven varmeforetag &ar
medlemmar. Andra intresseféreningar &r Svenska Energiforeningars riksorganisation som
organiserar intressenter i férnybar energi och energieffektivisering och Svebio som
organiserar bioenergiaktorer.

Ar 2017 fanns det cirka 120 elhandelsféretag varav de tre stérsta hade en andel av antalet
slutkunder om cirka 40%.%° Slutligen fanns det 2017 cirka 155 elnatsforetag.5

Agandeforhéllanden &r av olika karaktar. Det finns kommunala bolag, privata mindre bolag,
ett statligt bolag (Vattenfall), samt stdrre bolag med utl&ndskt &gande t.ex. Uniper/E.ON och
Fortum.

Gas

Den gas som anvands for energiandamal kan huvudsakligen delas upp fossilbaserad
naturgas respektive biogas som produceras fran olika biologiska strommar.

Naturgasmarknaden &r begrénsad till en liten del av Sverige. Det finns sju gasnatsforetag
och sju gashandelsbolag sedan 2015.5? Swedegas® ar systembalansansvarig.

Naturgas kommer huvudsakligen genom ledning frdn Danmark. En allt stérre méangd
kommer som LNG (Liquified Natural Gas) och terminaler har byggts i Lysekil och
Nynashamn och ytterligare planeras.>*

Dartill finns ett stort antal biogasproducenter varav vissa levererar sin produktion till naten.
Sammantaget fanns ar 2017 275 biogasproducerande anlaggningar. Av den producerade
biogasen injiceras cirka en fjardedel i befintliga gasnat.>

Bade naturgas och biogas &r metangas. Det finns dven andra energigaser sasom exempelvis
gasol (huvudsakligen propan och butan) och vatgas. Energigas Sverige &r bransch-
organisation for aktorer inom biogas, fordonsgas, gasol, naturgas och vatgas.

“8 Energimarknadsinspektionen 2018. Sveriges el- och naturgasmarknad 2017. Ei 2018:08

49 Svenska kraftnat 2019b. Balansansvar. www.svk.se/aktorsportalen/elmarknad/balansansvar/

% Energimarknadsinspektionen 2018.

51 Energiféretagen 2018. Energidret 2017. https://www.energiforetagen.se/statistik/energiaret/

52 Konsumenternas energimarknadsbyra 2019. Gasmarknaden i Sverige.
https://www.energimarknadsbyran.se/gas/gasmarknaden-i-sverige/

58 Swedegas ags av European Diversified Infrastructure Fund (EDIF 11) som férvaltas av First State Investment. EDIF
11, dar investerarna framst ar europeiska pensionsfonder, fokuserar p& langsiktiga investeringar i europeiska
infrastrukturforetag.

5 Konsumenternas energimarknadsbyra 2019

% Energimyndigheten och Energigas Sverige 2018. Produktion och anvandning av biogas och rétrester. ES 2018:01
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Fjarrvarme

Fjarrvarmemarknaderna ar lokala och i huvudsak monopol. Foretagen &r i manga fall
kommunalagda ¢ eller delvis kommunaldgda. Fjarrvarmen kommer oftast fran egna
anlaggningar men relativt stora delar ar spillvarme fran naraliggande industri. Naten bestar
ofta av flera olika vdrmeproduktionsanldggningar med skilda karaktaristika.

Det fanns 2012 drygt 200 fjarrvarmeforetag i Sverige.>” Fjarrvarmebolagen har sedan 2016
en gemensam intresseorganisation med elbolagen i form av Energiforetagen Sverige.

Drivmedel

Drivmedelsleveranserna domineras av ett begransat antal foretag dér de fyra storsta (OK-
Q8, CircleK, Preem och St1) star for ca 99% av leveranserna av bensin och diesel.® P&
raffinaderiomradet dominerar Preem som svarar for den storre delen av produktionen av
drivmedel for saval inhemsk forbrukning som for export. En stor del av de
petroleumprodukter som forbrukas i Sverige kommer fran Preems tva raffinaderier. Aven
Finskégda St1 har ett raffinaderi for petroleumprodukter i Sverige. Det fjarde raffinaderiet i
Sverige som &r bel&get i Nyndshamn producerar inga drivmedel.

Ar 2018 fanns drygt 2700 férsaljningsstéllen av drivmedel.®® Samma fyra stora foretag star
for cirka 65 % av forsaljningsstallena.®

Forutom fossila drivmedel (bensin, diesel och naturgas) finns olika fornybara drivmedel
bl.a. etanol, HVO (hydrogenated vegetable oil), FAME (fettsyrametylester), biogas. Aven
el bor i detta sammanhang rédknas som ett icke-fossilt drivmedel med ¢kande betydelse.
Biodrivmedel svarar idag for néstan 20% av drivmedelsanvandningen men endast en mindre
andel produceras i Sverige.

Inom omradet drivmedel verkar intresseorganisationen SPBI, Svenska petroleum- och
biodrivmedelsinstitutet.

Ovriga branslen

Utdver ovanstaende energislag anvands en viss mangd kol i framfor allt stalindustrin.
Dessutom svarar biobranslen for ett betydande tillskott till hushallens uppvarmning samt ar
viktiga i exempelvis massa- och pappersindustrin. Dessa ¢vriga branslen behandlas dock
inte vidare har.

4.1.3 De offentliga energiaktérernas myndighetsroller

Staten (regering, riksdag och myndigheter) har en central roll nar det galler energibered-
skapen. Riksdagens och regeringens roll rérande malsattningar, lagstiftning och Gver-
gripande finansiering ar central. Energimyndigheten, Affarsverket Svenska kraftndt och
Energimarknadsinspektionen har idag olika ansvarsomraden som pa olika satt paverkar
energiberedskapen.

Energimyndigheten som har ett brett och Overgripande ansvar for energiomradet, ar
forvaltningsmyndighet for tillférsel och anvéndning av energi och ska verka for att trygga
tillgdngen pa energi pa kort och lang sikt.6! Svenska kraftnat ar ansvarigt for stamnatet och
for att se till att det standigt &r balans mellan tillférsel och anvéndning i elsystemet. Svenska
kraftnat ar ocksa beredskapsansvarig for elsystemet enligt elberedskapslagen. Energi-
marknadsinspektionen ansvarar for el- och naturgasmarknadernas funktion inklusive

% Se t.ex. Energimarknadsinspektionen och Energimyndigheten 2012. Uppvarmning i Sverige 2012. El R:2012:09

57 Energimyndigheten 2012. El- och fjarrvarmeproduktion. ER 2012:30

% SPBI 2019a. SPBI Branschfakta 2019. Svenska Petroleum och Biodrivmedel Institutet

% Vilket kan jamforas med knappt 9000 forsaljningsstallen ar 1968, cirka 4200 &r 1990 och cirka 3800 &r 2005.

6 SPBI 2019b. Forséljningsstallen. https:/spbi.se/statistik/forsaljningsstallen/. Ovriga aktorer ar bl.a. Shell, Tanka,
Gulf, Bilisten och Dalvik Oil.

81 Energimyndigheten 2013. Ansvar och roller for en trygg energiférsorjning. Energimyndighetens analys. ER 2013:25;
Energimyndigheten 2018c. Trygg energiférsorjning for civilt férsvar. Dnr. 2018-1862
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reglering av prissattningen. Elsakerhetsverket ansvarar for fragor om elsékerhet och
elektromagnetisk kompatibilitet. Stralsakerhetsmyndigheten ar ansvarig for karnkraftens
sékerhet. Myndigheten har rétt att beordra karnkraftverk att avbryta sin elproduktion av
sakerhetsskal utan hansyn till elsystemets 6vriga behov av elkraft.®?

EU spelar en viktig roll inom delar av energipolitiken, inte minst sedan inférandet av
energiunionen som bl.a. syftar till forbattrad forsérjningstrygghet i kombination med en
framatsyftande klimatpolitik. % Aven om energiunionen innebar en i viss man 6kad
Overstatlighet har nationella prioriteringar fortsatt stor betydelse. En central del av EU:s roll
i detta sammanhang &r uppbyggnaden av en gemensam el- och gasmarknad vilket skett
genom inforandet av en serie av energimarknadsdirektiv.®* EU satsar ocksa ekonomiska
resurser pa strategiska energiinfrastrukturinvesteringar. Den pagaende omvandlingen av
energisystemet styrs ocksa i hog grad av EU genom bland annat klimatmal med
bordefordelning, direktiv om frdmjandet av fornybara energikéllor som i viss grad styr
utvecklingen inom det omradet, samt EU:s system for handel med utslappsratter. EU staller
ocksa krav pa branslelagring.®

Utdver detta kan EU:s informationssdkerhetsdirektiv (NIS) nédmnas, vilket infordes i
Sverige 2018 och som stéller krav pa sékerhet i natverk och informationssystem. Reglerna
omfattar leverantorer av samhallsviktiga tjanster och vissa digitala tjanster.®6

Oljeberedskapen styrs annars till stor del genom avtal med IEA (International Energy
Agency) som paverkar savil lagerhallning som en forvantan att hantera olika forbruknings-
begransande atgarder med fokus pa globala storningar.®”

Dessutom paverkas dven svensk energipolitik indirekt via det svenska partnerskapet med
Nato. Detta avser sammanhanget krisheredskap, civilt forsvar och sa kallat vardlandsstod,
dar Natos sju baskrav, seven baseline requirements staller krav, alternativt uttalar 6nskemal,
avseende enskilda landers energiberedskapsplanering.®®

Aven globala aktérer som t.ex. vérldshandelsorganisationen WTO kan vara relevanta
eftersom vissa atgarder for byggande av beredskap kan ha inverkan pa frihandel etc.

4.1.4  Aktorer for samhallsberedskap

Energiberedskapen har som tidigare indikerats en nara koppling till bredare beredskaps-
fragor och flera aktorer med ett Gvergripande ansvar dar ar av betydelse for att minska de
negativa konsekvenserna av omfattande storningar inom energiomradet.

Myndigheten for samhéllsskydd och beredskap (MSB) har ett évergripande ansvar for
normbildning kring samhéllets beredskap i vidare bemarkelse. Exempel pa specifika
omraden med betydelse for energiberedskapen dar MSB har en sarskild roll &r att skapa
foreskrifter for risk- och sarbarhetsanalyser, att definiera vad samhallsviktig verksamhet ar

62 Energimyndigheten 2013

88 EU 2015. Energy Union Package. A Framework Strategy for Resilient Energy Union with a Forward-Looking Climate
Change Policy. European Commission. COM(2015) 80 final

6 Se t.ex. EU 2009a. Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler
for den inre marknaden for el

% EU 2009b. Rédets direktiv (Dir 2009/119/EG) av den 14 september 2009 om skyldighet for medlemsstaterna att inneha
minimilager av raolja och/eller petroleumprodukter

% EU 2016a. Europaparlamentets och rédets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder for en hog
gemensam nivd pa sdkerhet i natverks- och informationssystem i hela unionen; EU 2018. Kommissionens
genomforandeforordning (EU) 2018/151 av den 30 januari 2018 om tillampningsforeskrifter for Europaparlamentets
och radets direktiv (EU) 2016/1148 om atgarder for en hég gemensam nivd pd sakerhet i natverks- och
informationssystem [...]; Lag (2018:1174) samt F6rordning (2018:1175) om informationssékerhet for samhallsviktiga
och digitala tjanster

87 Se vidare beskrivning i Jonsson, D.K. m.fl. 2016. Oljekrishantering — en nordisk utblick med fokus pa
forbrukningsdampande &tgarder. FOI-R--4229--SE.

%8 Regeringen 2017b. Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF. 2017-06-22
Ju2017/05646/SSK; Nato 2018. Resilience and Article 3. https://www.nato.int/cps/en/natohg/topics_132722.htm. Se
&ven Shea, J. 2016. Resilience: a core element of collective defence. Nato Review magazine 2016; Roepke, W.D.,
Thankey, H. 2019. Resilience: the first line of defence. Nato Review magazine 2016
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och att fordela krisberedskapsmedel, de sa kallade 2:4-medlen. Man har ocksa en Gver-
gripande samordningsroll inom det civila forsvaret.

Lansstyrelserna ar geografiskt omradesansvariga pa regional niva for krisberedskapen vilket
innefattar saval forebyggande/forberedande beredskapsarbete som arbete under en kris.
Dessutom finns ytterligare ansvar som uppkommer kopplat till hojd beredskap. Direkt
relaterat till energiomradet ar lansstyrelsens roll inom Styrel att 1amna beslutsunderlag till
Svenska kraftnat. Energimyndigheten noterar att lansstyrelsen idag inte har nagot formellt
ansvar for att medverka i planering eller genomftrande av ransonering men i tidigare system
hade saval lansstyrelsen som kommuner utpekade uppgifter.°

Kommunerna har en tydlig roll vid krishantering bade genom sitt verksamhetsansvar (t.ex.
genom socialtjansten) och genom sitt geografiska omradesansvar. Kommunen har det
geografiska omradesansvaret pa lokal niva vilket innebar att kommunen, vid en extraordinar
handelse, ska verka for att olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsestadiet, se till att de krishanteringsatgarder som vidtas av olika
aktorer samordnas samt samordna information till allménheten. Ansvaret for att hantera
extraordinara handelser regleras genom Lagen om extraordinara handelser.”

Ansvarsfordelning och befogenheter som berdr energiberedskapen tar sammantaget
utgangspunkt i ett antal lagar och férordningar, huvudsakligen med ursprung i 1900-talets
totalforsvar. Energimyndigheten efterlyser en dversyn for att utreda i vad man nuvarande
forfattningsstod faktiskt ar praktiskt tillampbart under nutida forhallanden.”™

415 Aktorer i angransande sektorer

For en fungerande energiforsorjning krévs att flera "hjélpsystem” fungerar. Detta innebér
att det finns ytterligare ett antal akttrer vilka blir relevanta att ta hansyn till inom ramen for
energiberedskapen. Nagra exempel féljer nedan:

e Energisystemen blir alltmer beroende av stddsystem som utnyttjar infrastruktur for
kommunikationer som inte dgs av energibolagen. De bolag som driver denna
kommunikationsinfrastruktur blir pa sa satt viktiga for en god energiberedskap.”?

e Energiforetagen dger oftast inte de fordon och farkoster som transporterar branslen
och olika akerier och andra transportforetag blir pa sa satt viktiga aktorer for att
sékra energiberedskap. Dessa &r i vissa fall utlandsdgda och &r inte sjalvklart
tillgangliga vid till exempel en krigssituation.

4.2 Mal

Malstyrning sker ofta pa olika nivaer och kan vara mer eller mindre specificerad nar det
galler energi. Energipolitiken har malet for trygg energiforsorjning, vilket Energimyndig-
heten tolkar som att forebygga och lindra negativa konsekvenser for samhélle och
energianvandare pa grund av storningar och avbrott i energiférsorjningen (se aven avsnitt

% Energimyndigheten 2013

0 |ag (2006:544) om kommuners och landstings &tgarder infér och vid extraordindra handelser i fredstid och hojd
beredskap

™ Energimyndigheten 2019a. Aterupptagen planering civilt férsvar. Dnr. 2018-15416, s.16, namner bl.a. féljande:
Forfogandelagen (1978:262), med tillhdérande forordning (1978:558); Lagen (1982:1004) om skyldighet for
naringsidkare arbetsmarknadsorganisationer m.fl. att delta i totalférsvarsplaneringen, med tillhrande férordning
(1982:1005); Foérordning (1992:390) om forberedelser for leverans av varor och tjanster; Forordning (1992:391) om
uttagning av egendom for totalférsvarets behov osv.; Ransoneringslagen (1978:268); Lagen (2012:806) om
beredskapslagring av olja; Lagen (2012:273) om trygg naturgasforsorjning; Lagen (1977:439) om kommunal energi-
planering.

72 Den sérbarhet som potentiellt kan uppkomma genom den ¢kade digitaliseringen av energisystemet har analyserats av
bland annat Andersson, M., Westerdahl, L. 2017. Sveriges elférsérjning- hur méter vi en ékad sarbarhet, s. 63-68 i
Hull Wiklund, C. m.fl. (red.), Strategisk utblick 7. Naromréadet och nationell sakerhet. FOI-R--4454--SE
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3.1).7 Dock finns fa specifika och kvantitativa mal for energiberedskapen utan de mal som
finns galler samhéllet som helhet i de fall dér inte sérskilda funktionskrav har faststéllts.

MSB foreslog 2011 resultatmal for samhéllets krisberedskap inom ett antal sektorer, varav
varme var en.’”* Resultatmalen berér bl.a. fjarrvarmeaktorernas atgarder for att minska
risken for allvarliga stérningar i varmeforsorjningen baserat pa risk- och sarbarhetsanalyser
och férmagebedomningar samt att hantera effekter om avbrott 4nda intraffar. Energi-
myndigheten har vidareutvecklat detta arbete och konkretiserat malen i termer av méjliga
tillampningar for branschorganisationer, fjarrvarmeféretag, kommuner och landsting samt
fastighetsdgare och bostadsrattsforeningar.”™ Det handlar bl.a. om tillampningar for att
aterfa funktionalitet for att undvika frysskador pa byggnader och infrastruktur samt att
tillgangliggodra alternativa uppvarmda utrymmen for individer for att undvika hélsorisker.

Pa en mer overgripande niva bestar det civila forsvarets mal enligt den forsvarspolitiska
inriktningspropositionen av tre delar, namligen:

e varna civilbefolkningen
o sékerstalla de viktigaste samhallsfunktionerna
e bidra till Férsvarsmaktens formaga vid vapnat angrepp eller krig i var omvarld.

Forsvarsberedningen foreslar saval ett fortydligande som en utvidgning av malen for civilt
forsvar. De ursprungliga tre malen har kompletterats med féljande:””

e uppratthalla en nodvandig forsorjning

e uppratthalla samhallets motstandskraft mot externa patryckningar och bidra till att
stérka forsvarsviljan

o bidratill att starka samhallets formaga att forebygga och hantera svara pafrestningar
pa samhallet i fred

e med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser.

Dessa mal ar skrivna pa en overgripande niva och saknar tillracklig konkretion for
malstyrning och kan snarare ses som ett klargérande inom vilka omraden arbetet ska ske.
Vilken ambitionsniva som galler &r inte klarlagt och inte heller tolkas innehallet i malen pa
en mer operativ niva. For att fa till stand mer operativa mal kan andra typer av mal behovas.

I en FOA-rapport om malstyrning fran 1995 utvecklades en malstruktur for det civila
forsvaret som bestod av inriktningsmal, effektmal, produktionsmal och resurser. 7
Forfattarna uttryckte inriktningsmalen i form av basala behov som skulle kunna tillfreds-
stallas i ett antal typfall. Dessa basala behov ar enligt deras definition de behov som maste
tillfredsstallas for att sékerstalla nationens existens och befolkningens overlevnad. 7
Effektmalen & mer konkreta mal dar nivaer och tidpunkt for maluppfyllnad preciseras.
Produktionsmalen bestar av de atgarder som ska genomforas for att effektmalen ska nas och
omfattar enligt forfattarna vad som ska goéras men ocksa hur arbetet ska organiseras.

8 Energimyndigheten 2018a

" MSB 2011. Forslag till resultatmal fér samhéllets krisberedskap for forsoriningen av dricksvatten, livsmedel och
varme. Redovisning av regeringsuppdrag F62010/697/SSK

> Energimyndigheten 2016a. Risken for avbrott i fjarrvarme. Utredning om fjarrvarmeféretagens ekonomiska stéllning
samt deras formaga att forebygga och &tgarda avbrott. ER 2016:03

"6 Prop. 2014/15:109. Forsvarspolitisk inriktning — Sveriges férsvar 2016-2020

" Forsvarsberedningen 2017. Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025. Forsvarsdepartementet, Ds 2017:66, s. 83. | Forsvarsberedningens rapport betecknas samtliga sju punkter
som “uppgifter” snarare in mal. Detta 4r pA manga sitt logiskt eftersom de ir uttryckta pa ett sitt som skiljer sig fran
hur uppfoljningsbara mal vanligen &r formulerade.

8 Hartoft, P., Lignell, M. 1995. Malstyrning inom det civila férsvaret — krav pa operativ formaga. FOA-R--95-00082-
8.6--SE

™ Detta begrepp har delvis en sliktskap med individens grundlaggande behov som har diskuterats inom krisberedskapen
men &r bredare. Se exempelvis Clausen Mork, J., Karlsson M., 2011. Individens grundldggande behov — Teori, praxis
och syntes. FOI-R--3173--SE
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Slutligen inkluderar forfattarna resurser i malstrukturen. Dessa kan t.ex. uttryckas som mal
for vilka ekonomiska resurser som ska laggas pa personal och materielinkop.

Utvecklingen av de olika typerna av mal kan ske pa skilda nivaer och med olika grad av
involvering av riksdag, regering, myndigheter och andra aktorer. Overgripande mal
baserade pa politiska prioriteringar kan tas fram med ett tydligare uppifran- och ned-
perspektiv medan mer operationaliserade mal med fordel involverar aktorer med sak-
kunskap inom omradet med en storre grad av nedifran- och upp- perspektiv.

4.3 Styrmedel och styrningsformer

Styrmedel och olika styrningsformer® som en del av statens styrning &r en viktig del for att
fa till stdnd nodvandiga aktiviteter for att bygga energiberedskap. Styrningen kan ske inom
staten, mellan regering och myndigheter och mellan myndigheter. Denna inom-offentliga
styrning har sérskilda former och kan ske genom organisationsférandringar, ansvars-
fordelning (dar sektorsansvaret &r ett tydligt exempel), innehallsmassig styrning genom
instruktioner och regleringsbrev, foreskriftsratt samt genom resurstillforsel.

Att styra samhéllets andra aktorer ar av en annan karaktér och det ar ofta denna statens
styrning av individer, hushall, foretag och icke-statliga offentliga aktorer som till exempel
kommuner som avses nér det talas om styrmedel.

Styrningen kan ske pa manga olika satt. Den traditionella synen pa styrning baserar sig pa
ett uppifran- och ned- perspektiv dar staten bestimmer vad man vill att 6vriga aktorer ska
gora och man utifran det tar fram lampliga verktyg for att sakerstilla att atgarderna
genomfors. Pa engelska brukar denna traditionella syn forstas som government. Men ofta ar
styrningen mindre hierarkisk, vilket speglas i begreppet governance, som omfattar olika
former av natverksstyrning via exempelvis 6msesidiga 6verenskommelser och samverkan.
Mycket av den styrning som sker inom beredskapsomradet, till exempel genom olika former
av samverkan, bar egenskaper av denna typ av styrning.

4.3.1 Lagar och forordningar

Lagar och forordningar ar de grundldggande styrmedlen for staten att styra samhaéllets
aktorer. Inom energiberedskapsomradet kan det handla om regler for exempelvis leverans-
sékerhet (t.ex. i ellagen), hur elkonsumenter ska prioriteras vid effektbrist (Styrel),
dvergripande styrning av elberedskapen (elberedskapslagen), krav pa lagring av olje-
produkter (lag om beredskapslagring av olja, LOBO), forutsattningar for ransonering
(ransoneringslagen) samt krav pa risk- och sarbarhetsanalyser (t.ex. lag om trygg naturgas-
forsorjning).8

Men det handlar &ven om krav pa olika aktorer att delta i planeringsarbete och att redovisa
genomforda beredskapsatgarder. For hanteringen av samhallsdelen av energiberedskapen

finns lagstiftning kring olika aktorers roller att forbereda sig for och hantera extraordindra
handelser och kris samt for deras roller under hojd beredskap och kris.8

4.3.2 Ekonomiska styrmedel och finansiering

Ekonomiska styrmedel har under de senaste decennierna fatt en allt storre roll inom
politiken, inte minst inom miljépolitiken. Ekonomiska styrmedel kan delas upp i skatter och

8 Se t.ex. Vedung, E. 2016. Implementering i politik och forvaltning. Studentlitteratur AB, Lund; Pierre, J., Peters, B.G.
2000. Governance, Politics and the State. St. Martins Press, New York; Modell, S. m.fl. 2006. Effektivitet och styrning
i statliga myndigheter. Studentlitteratur AB, Lund.

81 Ellag (1997:857); Férordningen (2011:931) om planering for prioritering av samhéllsviktiga elanvéndare; Foreskrifter
(STEMFS 2013:4) om planering for prioritering av samhéllsviktiga elanvandare; Elberedskapslag (1997:288); Lag
(2012:806) samt Forordning (2012:873) om beredskapslagring av olja; Ransoneringslag (1978:268); Lag (2012:273)
om trygg naturgasforsorjning.

82 Relevant lagstiftning diskuteras i bl.a. Johansson, B., m.fl. 2017. Det civila forsvarets utgdngspunkt i krisberedskapen.
En dvergripande analys av forutséattningar och utmaningar. FOI-R--4431--SE
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avgifter respektive subventioner och annan typ av finansiering. Till skillnad mot kraven vid
en lagreglering tvingas inte aktdrerna att genomféra atgarder men far ekonomiska
incitament for att genomfora dessa.

Olika former av investeringsstod skulle kunna vara ett satt att leda till byggande av tkad
redundans och robusthet i systemen. Ekonomiskt stdd till olika planeringsprocesser &r
ytterligare ett sétt att styra mot byggande av beredskap.

Alla skatter och avgifter bor dock inte ses som styrmedel utan kan ses som en direkt
finansieringskélla for staten. Det géller till exempel elberedskapsavgiften som inte i sig
avser att leda till forandrat konsumentbeteende.

Pa samma sétt ar inte alla ekonomiska stod att se som ekonomiska styrmedel utan de kan
ibland ses som ekonomisk kompensation for dkade lagkrav. Det galler till exempel det
ekonomiska stod som kommunerna far for att kunna fylla de lagkrav som kommer fran Lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Det ar dock inte sjalvklart att aktorer i alla lagen ska kompen-
seras for olika lagskérpningar.

4.3.3 Information och andra "mjuka” styrmedel

Det finns ett stort antal “mjuka” styrmedel som péverkar olika aktdrers beteenden. Det
traditionella styrmedlet inom detta omrade ar information. Inom beredskapsomradet kan
information handla om att informera om existerande hotbilder och om lampliga atgarder
som finns for att mota hoten. Exempel pa denna typ av information ar de fem typfall for
civilt forsvar som FOI har tagit fram pa uppdrag av MSB.%

Néra kopplad till information &r den roll staten har fér normbildning, som kan innebéra att
befasta en gemensam forstaelse for hot och vilka ambitionsnivaer som ar rimliga inom
beredskapsomradet. Att kommunicera vad som forvantas av olika aktdrer &r ocksa en del av
en normbildning som kan mobilisera aktivitet hos aktérer &ven utan mer formell styrning.
Men normbildningen kan ocksa bidra till 6kad acceptans for inférandet av olika former av
mer formella styrmedel.

Samverkan ar en form av styrning som ar central inom krisberedskapen, inte minst
samverkan med det privata naringslivet. Det kan handla om att bygga olika kontaktvagar,
skapa effektiva fora for informationsspridning men ocksd underltta utbildning och
ovningsverksamhet.

Frivilliga avtal kan ocksa vara att satt att knyta upp naringslivet till krisberedskapen och det
civila forsvaret. | det gamla civila forsvaret kunde det ske i form av K-foretag (krigsviktiga
foretag), en foreteelse som ater lyfts fram av manga forsvarsdebattérer och av
Forsvarsberedningen.® Det kunde innebéra att foretagen atog sig att kunna bibehalla en
produktionsformaga under hojd beredskap och krig men ocksa att i viss grad kunna stélla
om produktionen efter krigets sarskilda behov.

4.3.4 Organisation och utnamningar

Inom den statliga forvaltningen kan styrning ocksa ske genom organisation, utnamningar
och liknande atgarder. Att skapa nya myndigheter kan formodas vara ett sétt att hoja statusen
for ett sakomrade. Ett aktuellt exempel ar forslaget om en ny myndighet for psykologiskt
forsvar som kan tolkas som just en sddan “’statushdjande” organisationsforindring. Andrad
fordelning av ansvar mellan olika myndigheter kan vara ytterligare ett sétt att forbattra
effekten av arbetet inom ett politikomrade. Har &r just fragan om sektorsansvar som &r denna
studies fokusomrade en central fraga. Att placera ett tydligt ansvar kan leda till 6kad aktivitet
medan ett otydligt ansvar kan leda till passivitet eftersom det ar oklart vilken vikt fragan ska
ha.

8 Lindgren, F. 2014. Hotbildsunderlag for utvecklingen av civilt forsvar. FOl Memo 5089; Jonsson D.K. 2018b. Typfall
5: Utdragen och eskalerande grazonsproblematik. FOI Memo 6338.

8 Se t.ex. Ingemarsdotter, J. m.fl. 2018. Naringslivets roll i totalforsvaret — centrala fragor och vagen framét.
FOI-R--4649--SE
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4.4 Beredskapshotjande atgarder

Det som i praktiken ska bygga beredskap &r de atgarder som genomfors av saval privata
som offentliga aktorer. Dessa kan genomforas pa eget initiativ men i manga fall behdvs de
former av styrmedel som har diskuterats ovan.

4.4.1 Beredskapsplanering och risk- och sarbarhetsanalyser

Att planera for kriser, hojd beredskap och krig &r en viktig del for att 6ka forstaelsen for vad
som kan handa, vilka sarbarheter som finns i systemen och vilka atgarder i form av materiell
och kunskapsmassig beredskapsbyggnad som finns.

Risk- och sarbarhetsanalyser &r ett exempel pa ett redan implementerat system for offentliga
aktorer men denna typ av analyser kan vara relevanta dven for andra aktorer.

4.4.2 Fysiskainvesteringar

En grundlaggande del av de beredskapshdjande atgarderna sker i form av fysiska
investeringar i infrastruktur. Har aterkommer vi delvis till sddant som i foregaende kapitel
diskuterades under rubriken "Motstdndskraft mot stdrningar i energisystemet”. Det kan
handla bade om aterinvesteringar i befintliga projekt och om nyinvesteringar, exempelvis

e 0Okad och bibehallen tillforlitlighet i systems enskilda komponenter
e (Okad redundans i olika distributionssystem

e Okad diversitet i energitillforseln nar det géller energislag, tillférselmdjligheter
(t.ex. bransleterminaler) och energileverantorer

o Okad flexibilitet hos slutanvandarna (t.ex. bransleflexibla fordon)
e inhemsk produktionskapacitet

o lagringskapacitet

e backupsystem sasom till exempel reservkraftaggregat

o  fysiskt skydd.

4.4.3 Informations- och cybersakerhetsatgarder

Energisystemets komponenter och system blir allt mer uppkopplade (cyberfysiska system)
och energisystemet darmed alltmer sarbar. Det finns darfor ett behov av ett alltmer utvecklat
sékerhetsskydd kopplat till informations- och cybersakerhet.

Det handlar om utvecklade och uppdaterade tekniska system, organisationsférandringar,
utbildning och kontroller av anstallda m.m.8®

4.4.4  Ovning och utbildning

Att bygga upp en okad kunskapsniva for att sakerstélla energisystemens funktion ar av
central betydelse for att dessa ska fungera saval i kris som i krig. Ovningar kan ocksa bidra
till att man far trana sig for handelser som inte uppkommer till vardags.

8 Se t.ex. Andersson, M., Westerdahl, L. 2017. Sveriges elforsorjning- hur méter vi en 6kad sarbarhet, s. 63-68 i Hull
Wiklund, C. m.fl. (red.), Strategisk utblick 7. Naromradet och nationell sakerhet. FOI-R--4454--SE
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4.5 Uppfoljning och utvardering

Mot bakgrund av de olika delar av styrningskedjan som har belysts ovan &r uppféljning och
utvardering en viktig myndighetsuppgift for att se hur val verksamhetens mal nas, hur
befintliga styrmedel fungerar och hur dessa bidrar till att atgarderna genomfors. Uppfolj-
ningen och utvarderingen kan leda till att delmal revideras och nya styrmedel implemen-
teras.

Sektorskunskap &r en viktig forutséttning for resurseffektiv uppféljning och utvérdering.
Exempel pa utvarderingar som gors inom energiberedskapsomradet ar den risk- och
sarbarhetsanalys som Energimyndigheten gor for sitt omrade.®® Andra former av utvar-
deringar har varit den rapportering som har gjorts till MSB bland annat nér det galler stod
till Forsvarsmakten och andra regeringsuppdrag. Den utveckling av energiindikatorer som
gors vid Energimyndigheten kan ocksa ses som en form av utvérdering och uppféljning.

Internationellt utvarderar IEA medlemslandernas energipolitik inklusive férmagan att
hantera storningar i energitillforseln.®

Rapporteringar sker till EU inom olika lagstiftningsomraden inom framforallt olja och gas
(utifran direktiv) men aven rapportering till Energiunionens styrningspakete®.

8 Se t.ex. Energimyndigheten 2018d. Energimyndighetens risk- och s&rbarhetsanalys éver energiférsérjningen i Sverige
samt for egen verksamhet och organisation 2018. Dnr. 2017-13071

87 Se t.ex. IEA 2019. Energy Policies of IEA countries. Sweden 2019 Review. OECD/IEA

8 EU 2016b. Forslag till Europaparlamentets och Radets Férordning om styrningen av energiunionen och om andring
av direktiv 94/22/EG, direktiv 98/70/EG, direktiv 2009/31/EG, férordning (EG) nr 663/2009, férordning EG) nr
715/2009, direktiv 2009/73/EG, radets direktiv 2009/119/EG, direktiv 2010/31/EU, direktiv 2012/27/EU, direktiv
2013/30/EU och rédets direktiv (EU) 2015/652 och om upphévande av forordning (EU) nr 525/2013. COM/2016/0759
final/2 - 2016/0375

39 (61)



FOI-R--4819--SE

5 Arbetsmodell for att definiera ett
sektorsansvars innehall

For att skapa ett sektorsansvar med forutsattningar att ge effekt i 6kad beredskapsformaga
behdver sektorsansvaret fyllas med ett konkret innehall. | detta avsnitt presenteras en
arbetsmodell for hur sektorsmyndigheter (dvs. myndigheter med ett sektorsansvar) i
samverkan med andra sektorsaktorer (t.ex. andra berérda myndigheter, foretag inom sektorn
och branschorganisationer) kan fylla ett sadant sektorsansvar med ett innehall. Vi anvander
energi som exempel men arbetsmodellen ar generell. Var ambition &r att arbetsmodellen ska
kunna vara till gagn aven for andra sektorer an energi.

Figur 10 illustrerar den foreslagna arbetsmodellen roll och fokus i ett bredare styrnings-
perspektiv.

Arbetsmodellens fokus

1 I
| |
‘ 5 Utformningav |
e sektorsansvarets P Formell
3o innehall ] f
P s . =] : o styming och
Ej andamalsenlig o 5 Vixelspel mellan <3 reglering
. > _. .
styming och/eller as berérda @ ( diehet
reglering 5 o myndigheter 0 agar, myndighets-
€g , el - .
o = Regeringskansliet o instruktioner,
o och regeringen. ¢ finansiering, etc.)
i |
' I
1 I
| I
1 1
Tid »

Figur 10: lllustration 6ver arbetsmodellens roll inom ramen for styrning av en sektors beredskaps-
arbete.

Utgangspunkten &r att en sektor befinner sig i ett tillstand som pa nagot satt ar problematiskt
utifran ett beredskapsperspektiv. Dérefter uppstar insikter om att det finns ett férandrings-
behov. Denna insikt kan uppsta vid Regeringskansliet, hos berérda myndigheter eller hos
andra samhalleliga aktorer. En stark samtida forandringsfaktor som satter fokus pa reglering
av sektorer for beredskapsandamal kan t.ex. sagas vara en aterupptagen totalforsvars-
planering. Insikten leder sdledes till att initiativ tas till att fortydliga olika aktorers ansvar
och framfor allt myndigheternas sektorsansvar, vilket kan ske i ett véaxelspel mellan savél
myndigheter och regeringsnivan som mellan myndigheter och ovriga berorda aktorer,
exempelvis foretag inom sektorn. VVéxelspelet syftar till att forankra eller i basta fall komma
dverens om ett forslag kring det eventuella sektorsansvarets ramar och innehall samt vilka
medel som behdvs for att en myndighet ska kunna ut6va sitt tilldelade ansvar.

Hérvid behover ett grundarbete goras av den berérda myndigheten som besitter domén- och
expertkunskaper om sektorns aktorer, processer, strukturer — vilka ar grundlaggande for att
bedéma vad som bor astadkommas och vad som ar genomforbart. Det gar darfor att
argumentera for att det mesta av ett sektorsansvars konkreta innehall behéver utmejslas av
den ansvariga myndigheten i interaktion med sektorernas aktdrer och — som ytterligare ett
led i forankringsarbetet — i vaxelspel med regeringsnivan.

Arbetsmodellen syftar till att hjalpa en presumtiv sektorsansvarig myndighet att initiera ett
arbete som leder fram till &ndamalsenligt innehall i ett sektorsansvar. Arbetet kan ses som
en slags idealmodell, vilket givetvis innebdr att en jamkning med den praktiska verkligheten
behover goras. Arbetsmodellen anger en “6versiktskarta och kompassriktning” mot malet i
form av ett formaliserat sektorsansvar. Arbetsmodellen bygger pa fem huvudsakliga steg
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som illustreras i Figur 11 och beskrivs mer utforligt i efterféljande avsnitt. Observera att
stegen beskrivs i en logisk och linjér relation, vilket i allra hogsta grad &r en forenkling.
Processen skulle (nar den tillampas) i sjalva verket inte vara linjar, utan arbetas fram i ett
flertal iterationer, vilka ar beroende av aterkoppling mellan stegen.

Intern processaterkoppling---

v v

Steg 1 Steg 2 Steg3 Stegd Dia Iosiegrz med
Etablera —p  Tydliggora > LeB - — Foresla sektorsansvarets —P| | 0Blsera mec
R A Ta fram formagesystem R . regeringsnivan kring
sektorsforstaelse kravbild innehall . .
sektorsansvaretsinnehall

A s s

---Aterkoppling, ingéngsvérdenmj

Figur 11: Arbetsmodellens steg. Aterkoppling till tidigare steg i processen kan ske vid varje steg efter
steg 1. Aterkoppling kan gélla ing&ngsvarden, fértydligande, precisering, utvidgning etc.

5.1 Steg 1 - Etablera sektorsforstaelse

For att starta processen kréavs en tydlig bild av sektorns och eventuella delsektorers aktérer,
processer och strukturer. De flesta myndigheter har sannolikt redan en mycket god forstaelse
for det egna ansvarsomradet genom sin kontinuerliga omvérldsanalys och sitt eventuella
tillsynsansvar. Vidare bor en framtidsforstaelse utvecklas, som tacker de potentiella
strukturella forandringar sektorn kan st infor. Det samlade underlaget fran dessa tva
delmoment syftar till att skapa en grundlaggande sektorsforstaelse som ska ligga till grund
for resterande steg i arbetsmodellen.

5.1.1  Sektorsindelning

Vissa sektorer innehaller homogena verksamheter och aktorer, medan andra & mer
heterogena. Darfor bor den potentiella sektorsmyndigheten underséka om det &r Iampligt att
dela upp sitt omrade i ett antal intuitiva delar (delsektorer), men ocksad genomféra en
kartlaggning av vilka aktorer och verksamheter som tillsammans driver sektorns/
delsektorernas for beredskapen viktiga processer.

Syftet ar med en eventuell indelning ar att kunna utforma ett innehall i sektorsansvaret som
beaktar skillnaderna hos olika typer av verksamheter i sektorn. Det &r inte sjalvklart hur
man ska gora en sadan indelning. Man kan t.ex. dela in transportsektorn i spar-, luft-, sjo-,
och vagtrafik, alternativt i person- och godstransporter. Motsvarande 6vervagande finns i
energisektorn ddr man kan vélja att géra en indelning efter energislag (t.ex. el och olja) eller
typ av energitjanst (t.ex. uppvarmning och transporter). Att alltid betrakta en sektor som en
homogen helhet kan skapa svérigheter i att utforma malsattningar och onskvarda
beredskapsformagor pa ett satt som ar relevant for sektorsaktorerna. Ibland finns dessutom
en pa forhand definierad kultur och praxis for hur sektorn delas upp, vilket man kan behéva
ta hansyn till men samtidigt kanske ocksd utmana om indelningen medfér svarigheter
avseende att dstadkomma en god beredskap.

51.2 Framtidsforstdelse avseende sektorns verksamheter

Gar det idag att se, eller kan det forvantas, att sektorn inom en 6verskadlig framtid star infor
betydande strukturella forandringar av genomgripande karaktdr? Dessa kan bero av
exempelvis tekniska forandringar, politiska beslut eller handelser i omvarlden. 1 och med att
utveckling av beredskapsformaga ar en langsiktig process, ar det viktigt att i beredskaps-
arbete ta hansyn till potentiella strukturella férandringar.

Den enklaste vagen till en utvecklad framtidsforstaelse &r att fokusera pa ett begransat antal
befintliga tydliga trender som bedéms som bestaende. Ett mer genomgripande explorativt
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forhallningssétt — att ta hansyn till flera mgjliga alternativa framtidsutvecklingar — kraver
storre arbets- och analysinsats. Energimyndighetens framtidsstudiearbete Fyra framtider —
energisystemet efter 2020 ar ett exempel pa det senare.®® Exempel pa potentiella strukturella
forandringar inom energiomradet ar utfasning av fossil energi, decentralisering av
elproduktionen, digitalisering, elektrifiering och férandringar pa globala energimarknader.®

5.2 Steg 2 - Tydliggo6ra kravbild

Detta steg avser att tydliggtra den kravbild som sektorn beredskapsmassigt ska ta hojd for.
Kravbilden behover forhalla sig till samhallets Gvergripande malsattningar saval som
sektorns egna. Kravbilden behover ocksa forhalla sig till radande hotbilder.

5.2.1 Identifiera malsattningar

Malsattningarna kan vara av olika typer saval samhallsévergripande som sektorns egna (for
energisektorn, se utvecklad diskussion i avsnitt 3.1). Ett exempel &r det civila forsvarets
malsattningar (vilka snarare kan tolkas som verksamhetsinriktningar) i form av 1)
befolkningsskydd, 2) sakring av samhallsfunktionalitet och 3) stdd till Forsvarsmakten. Ett
annat exempel ar dverenskomna eller efterstravade riktlinjer och mal som stipuleras av
internationella samarbeten som Sverige deltar i. Bland exemplen finns av EU uppsatta mal,
ambitionsnivaer och riktlinjer, som kan berora enskilda sektorer eller gélla pa mer
overgripande samhallelig niva. | det ssmmanhanget ar aven Natos sa kallade sju baskrav for
civil beredskap, seven baseline requirements, relevanta.®

Malséattningarna kan behova differentieras utifran olika samhallstillstand. Till exempel kan
kraven pa leveranssakerhet se olika ut under normallage, fredstida kris respektive krig. For
att koppla ihop krav och mal med olika situationer som sektorn ska kunna hantera behdvs
ett sektorsanpassat hotbildsunderlag.

5.2.2 Tafram ett sektorsanpassat hotbildsunderlag

Ett hotbildsunderlag ska kunna svara pa vilka situationer sektorn behdver utveckla en
beredskap for. Inom ramen for risk- och sarbarhetsanalys (RSA) gors sadant arbete pa ett
fordjupat och detaljerat sétt. Ingangsvarden och resultat fran befintliga RSA:er kan givetvis

nyttjas.

Ett begransat antal situationer, eller snarare kategorier, skapar 6verblick och minskar saval
arbetets komplexitet som arbetsinsatsen, men da med risken att hotbildsunderlaget blir
alltfor snavt och begransat. Att endast anvanda ett sa kallat dimensionerande scenario &r inte
lampligt.®2 Den uppdelning vi har anvant oss i vara exempel (se langre fram) avser de tre
kategorierna fredstida kriser, grazonssituationer samt hojd beredskap och véapnat angrepp.

Avseende den forsta kategorin har en potentiell sektorsmyndighet sannolikt en god
kéannedom om hotbilderna med bakgrund i tidigare RSA-arbete . Betraffande den andra och
tredje kategorin kan underlagsinhdmtning och samarbete krdvas med bl.a. MSB och
Forsvarsmakten for att fa ett tillrackligt konkret och relevant underlag.

Om kompetens och resurser finns inom den potentiella sektorsmyndigheten kan ett eget till
sektorn anpassat hotbildsunderlag tas fram, eller i den utstrdckning det mdjligt att anvénda
befintliga underlag. For planering for civilt forsvar i grazon och hojd beredskap finns av

8 Energimyndigheten 2016b. Fyra framtider. Energisystemet efter 2020. ET 2016:04

% Se Johansson, B., Jonsson, D.K 2018. Beredskap i framtida energisystem — en analys med utgdngspunkt i
Energimyndighetens “Fyra framtider”. Totalforsvarets forskningsinstitut, FOI-R--4589--SE, for fler exempel och vad
dessa kan betyda for energiberedskapen.

%1 Regeringen 2017b. Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF. 2017-06-22
Ju2017/05646/SSK; Nato 2018. Resilience and Article 3. https://www.nato.int/cps/en/natohg/topics_132722.htm. Se
&ven Shea, J. 2016. Resilience: a core element of collective defence. Nato Review magazine 2016; Roepke, W.D.,
Thankey, H. 2019. Resilience: the first line of defence. Nato Review magazine 2016

9 Jonsson, D.K. 2017. Att anvanda scenarier i planering for civilt férsvar. FOI-R--4434--SE
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ansvariga myndigheter ett utpekat planeringsunderlag i form av de typfall (nummer 1-5)
som FOI har tagit fram pa uppdrag av MSB.%® Dessa 6vervaganden diskuteras och processen
for scenarioframtagning beskrivs i FOI-studien Att anvanda scenarier i planering for civilt
forsvar®, som baserades pa erfarenheter fran FOI-studien Scenariobaserad planering for
civilt férsvar inom energiomradet, dar Energimyndigheten tillsammans med FOI tog fram
ett sektorsanpassat hotbildsunderlag.®®

Oavsett om ett befintligt hotbildsunderlag anvénds eller ett nytt tas fram maste det spegla
sektorns forutsattningar samt potentiella problem och mdjligheter. Om de befintliga
typfallen anvands (dessa dr inte sarskilt detaljerade avseende vad som hander i specifika
sektorer) sa kravs mer detaljerade antaganden och utvecklingsarbete for att oka sektors-
relevansen.

Hotbilderna bor dessutom inte enbart utgad fran nulaget, utan ocksa ha ambitionen att
inkludera aspekter fran vad som kan forvantas i framtiden. I detta sammanhang bor sérskild
hénsyn tas till de eventuella betydande strukturella forandringar av sektorsverksamheten
som har diskuterats tidigare (se steg 1).

Beroende pa hur sektorn ser ut kan det finnas behov av att i nasta steg bryta ner de allménna
hotbilderna i hotbilder for respektive delsektor med dértill ytterligare behov av mer
detaljerade antaganden. Detta beh6vs for att kunna svara narmare pa fragan om hur den mot
sektorn Gvergripande hotbilden kan paverka delsektorernas aktorer och processer.
Avslutningsvis, om det sektorsanpassade hotbildunderlaget ocksa avses anvandas som
planeringsunderlag maste sekretesshansyn tas.

5.3 Steg 3 - Ta fram formagesystem

Detta steg delas upp i flera delmoment. Av pedagogiska skal har vi valt att forst beskriva
exempel pa resultat som steg 3 bor leda till, namligen andamalsenliga formagesystem.

| Figur 12 ges ett exempel pa ett kraftigt forenklat formagesystem for delsektorn drivmedel.
Till vanster aterfinns aktorer och verksamheter. | arbetet forutsatts att man utgar fran de
vasentliga aktorer och verksamheter som har identifierats i steg 1. | dvriga kolumner
aterfinns exempel pa formagor som skulle kunna spegla vad som behovs for att klara av
handelser inom kris, grazon, samt hojd beredskap och véapnat angrepp.

Bilden &r langt ifrdn komplett men innehaller ett antal exempel (som vid verkligt
genomfdrande behdver preciseras i termer av utrustning, personal, rutiner etc.) betraffande
drivmedelsstationer och drivmedelstransportérer. Nederst finns Energimyndigheten som vi
i detta exempel gor till en aktor vilken behdver bedriva vissa verksamheter for att kunna
bidra till att skapa formagor inom drivmedelsdelsektorn.

9 Lindgren F. 2014. Hotbildsunderlag for utvecklingen av civilt forsvar. FOI Memo 5089; Jonsson D.K. 2018b. Typfall
5: Utdragen och eskalerande grézonsproblematik. FOI Memo 6338

% Jonsson, D.K. 2017. Att anvanda scenarier i planering for civilt férsvar. FOI-R--4434--SE

% Namnd rapport Jonsson, D.K. m.fl. 2017. Scenariobaserad planering for civilt forsvar inom energiomradet —
inledande studier med fokus pd konceptuell beskrivning, hotbild och scenariometodik., FOI-R--4356--SE, ar
metodorienterad. Resultatet av anvdndningen av metoden, dvs. det energisektorsanpassade hotbildsunderlaget, ar
forknippat med sekretess.
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Tétort
Landsbygd
Verksamhetsnéra lagring
Skogs- och jordbruk
Raddningstjanst

Entreprenad

Drivmedelsstationer

JRT

Fredstida kriser

Grézonssituationer

Hajd beredskap och vipnat angrepp

Samtliga

Kunna hanvisa till narmaste beredskaps-
drivmedelsstation.

Formaga

Formaga

Informerade om Fdrsvarsmaktens rutiner
for rekvirering.

|

Sarskilt viktiga

Drivmedelsdepéer

Koncept for beredskapsdrivmedelsstationer.
Reservkraftbestyckade,
reservkraftsforberedda,
handpumpningsmdjligheter.

Prioriteringssystem for beredskaps-
drivmedelsstationer. Ska véaxelspela med
hela drivmedelskedjan, inkl. distributorer.

Koncept for beredskapsdrivmedels-
stationer under hojd beredskap.
Krigsplacering av personal, utbyggnad av
lagringskapacitet. Kontrakt med frivilliga.

1

Oljehamnar ‘ Formaga Formaga Formaga

Formaga Formaga
Formaga Formaga
Formaga Formaga
Nationella oljelager Formaga Férmaga

Nationellt koncept for prioritering och
distribution av drivmedel vid
drivmedelsbrist. Avtal med, och

ledningsférhallanden uppréttade med
transportorer.

Sckerhetsskydd inom drivmedelskedjan.
Skalskydd och skydd av information. System
avseende aktorernas rapportering
betréffande normalbild och hybrida hot.

Nationellt koncept for prioritering och
distribution av drivmedel vid héjd
beredskap. Avtal med, och
ledningsforhallanden upprattade med,
distributérer.

Energimyndigheten

Férvaltning av koncept for prioritering och
distribution av drivmedel, gentemot aktorer
inom drivmedelskedjan. Avser konsumtion
av drivmedel for bade reservkrafts- och
transportandamal.

Formaga

Formaga

Bidra till aktorsgemensam ldgesbild.

‘ ‘Bidra till aktérsgemensam ldgesbild.

‘ ‘Bidra till aktérsgemensam ldgesbild.

Figur 12: Exempel pa formageuppsattning (ett formagesystem) for delsektorn drivmedel. Randiga rutor
representerar formagor som inte har specificerats i detta exempel. OBS! Detta &r inte en beskrivning
av nuvarande formagor och system utan ett illustrativt exempel.
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5.3.1 Iterera fram formagesystem

Eftersom ett formagesystem kan utformas utifran olika utgangspunkter, exempelvis med
tonvikt pa dagens system- och aktorsstrukturer eller starkt hotbildsorienterat, kan det leda
till skilda resultat som fungerar olika bra i olika avseenden. Darfor ar det sannolikt
nodvandigt att gora flera iterationer innan ett fardigt forslag pa ett formagesystem finns pa
plats, dvs. genom att analysera tidiga formagesystemskissers anvandbarhet utifran antagna
teknik- och marknadsfordndringar samt olika hot. | olika delar av arbetet bor sektorns
aktorer och verksamheter involveras. Olika aktorer kan engageras i arbetet beroende pa
vilket stadium processen ar i samt vilka aspekter, vilka typer av hot och vilka formagor som
diskuteras. Detta tar utgangspunkt i antagandet att aktorerna kanner sina egna verksamheter
bast och forstar hur respektive verksamhet kan forandras for att kunna skapa de efterfragade
beredskapsformagorna. Detta foranleder sannolikt ett antal méten och eventuella
workshoptillfallen med branschaktérer och representanter for enskilda, for (del)sektorn
sérskilt viktiga, verksamheter.

Ett syfte med denna samverkan &r att revidera delar av formagesystemet utifran den
feedback som ges fran verksamhetsnara aktorer. For det andra syftar det till att undersoka
vilka forutsattningar olika aktorer och verksamheter kan behdva for att bade utveckla, och
over tid vidmakthalla, 6nskade formagor. For det tredje syftar momentet till att skapa
delaktighet kring fragorna bland de aktérer och verksamheter som ska utveckla formaga.

Att i detalj beskriva hur en iteration bor genomforas ar vanskligt men nedanstaende forslag
pa delmoment kan vara anvandbara i arbetet:

Ett satt att paborja arbetet, ar att inledningsvis ta utgangspunkt i sektorns eller delsektorns
for beredskapen mest vasentliga och kritiska processer och aktorer. Vilka formagor ar
onskvérda hos dessa aktorer for att skapa en &ndamalsenlig beredskap? Denna kartlaggning
bor utga fran materialet som har tagits fram i samband med steg 1 och 2. Detta arbete kan
exempelvis goras inom ramen for en arbetsgrupp med deltagare med kannedom om bade
beredskap och den (del)sektor som arbetet fokuserar pa.

Under detta delmoment bor deltagarna fa chansen att vara detaljerade i beskrivningarna av
onskvarda formagor. Vidare bor konkreta forslag tas fram avseende vilka befintliga aktorer
som skulle kunna fa i uppgift att sta for dessa formagor.

For att formagorna ska kunna Gverblickas i ett system, innefattar nasta steg i detta
delmoment att kategorisera de enskilda formagorna — men om majligt ocksa sla ihop vissa
formagor som ar beslaktade. Ett exempel kan vara att samma aktorstyp (exempelvis aktorer
som star for drivmedelsstationsverksamhet behGver uppratta vissa rutiner for reservkraft och
andra rutiner for att handpumpa drivmedel — dessa tva exempel skulle forslagsvis kunna slas
samman under ett gemensamt paraply: “koncept for beredskapsdrivmedelsstationer”).
Syftet med att om majligt sla samman enskilda formagor ar att gora formagesystemet mer
overskadligt.

Som tidigare har namnts &r var uppfattning att arbetet med att ta fram ett formagesystem for
en (del)sektor behover ett flertal iterationer. Hur manga iterationer som behdvs, och vilka
fragor som star i fokus for varje enskild iteration ar upp till den som &r utsedd
processansvarig inom den potentiella sektorsmyndigheten. Samtidigt star det klart att det
finns begransningar avseende hur mycket, liksom hur manga ganger, kompetent personal
ute i verksamheterna har méjlighet att stélla upp, liksom hur mycket tid och resurser man &r
beredd att avsatta, for detta arbete.

Ett alternativt forslag for att komma igang med arbetet, &r att borja med att ta fram formagor
utifran deltagarnas évergripande forstaelse for kriser och hot, snarare an att fordjupa sig i
enskilda delar av de hotkategorierna som har tagits fram i steg 2. Syftet med detta ar att ta
fram ett rudimentart formagesystem — att i nasta iteration bygga vidare pa och gora
forandringar i. Vid senare iterationer kan formagesystemet forhallas till mer specifika risk-
och hotbilder inom varje hotkategori. Iterationernas grundlaggande utgangspunkter ar dels
varfor formaga behover skapas, dels det som skapar férmaga (se Figur 13).
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Varfor formdga behéver skapas

Hotbild(er)
(Kris, grazon, hojd beredskap)

Iterationer

Det som skapar férmdaga

Processer
(Kritiska processer inom (del)sektom,
sarskilt viktiga verksamheter)

for att utarbeta

sektorns
Malsittningar beredskaps- Aktorer
(Det civila forsvarets mal, Nato Baseline —» férmagor <+ (Enskilda, eller grupper av aktorer/

Requirements) verksamheter)

Figur 13: Iterationernas tva utgangspunkter.

Vid inledande iterationer kan det vara fordelaktigt om deltagare inte laser sig vid specifika
formagor och l6sningar, utan att det finns en flexibilitet i ansatsen att designa ett formage-
system for sektorn.

Det bor vidare noteras att det i ett planeringsstadium inte & mojligt att uppna ett fullt
andamalsenligt formagesystem. Férmagorna kommer att behova prévas, 6vas, omvarderas
och jdmkas med verkligheten. Det &r dock viktigt att skapa en uppfattning om ett énskat
tillstand, dvs. vilka formagor som behovs inom sektorn, for att Gver tiden arbeta mot dessa.

5.3.2 Samordna férmagesystem

Nar formagesystem har tagits fram for eventuella delsektorer behdver dessa samordnas och
synkroniseras liksom att systemen behdver samordnas med andra sektorer. Formagor i
energisektorn kan t.ex. i hog grad behdva kopplas till formagor i transportsektorn och
sektorn for finansiella tjanster. Detta samordningsbehov kommer att krdva avstamningar
och forankringsarbete med 6évriga sektorsansvariga myndigheter.

Detta &r en central del av arbetet for att i forsta ledet sékerstélla sektorns sammantagna
beredskapsformaga, samt i andra ledet att sakerstalla samhallets sammantagna beredskaps-
formaga. Det &r i detta analysarbete som tomrum, éverlapp och beroenden mellan olika
formagesystem kan identifieras, vilket kan foranleda att arbetet kraver ytterligare omtag. En
nyckelfraga ar darmed hur man gér inramningen av formagor i formagesystem i forhallande
till andra formagesystem i andra delsektorer eller sektorer. Se exempel i Figur 14.

Sektor B
Sektor A
Sektors-
Delsektor A1 Delsektor A2 Gverlappande
‘ ‘ formaga
TS Sl ey e | o
| ‘ Férmaga ‘ | | Férmaga ‘ ‘ Formaga ‘ | ‘ Férmaga ‘
I L I
| | | |
| ‘ Férmaga ‘ I Férmaga ‘ ‘ ‘ | ‘ Formaga ‘
e N —
o ——————————— - \
:_‘ Férmaga ‘ ‘ Férmaga | Férmaga Saknad
\ formaga
Férmdge-
system

Figur 14: lllustration av samordning och 6verlappning av formagesystem mellan olika
sektorer/delsektorer.
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Nar det galler formagesystemets utformning och samordning &r det relevant att inte endast
fokusera pa delsektorer och samordning med andra sektorer utan aven pa de olika nivaer i
samhallet som formagorna finns eller behover finnas for att systemet i fraga ska kunna
fungera. Nivaerna det handlar om &r framst nationell, regional och lokal. | vissa samman-
hang i vissa sektorer ar dven den internationella nivan relevant, exempelvis oljeforsorj-
ningen i energisektorn.

5.4 Steg 4 — Foresla sektorsansvarets innehall

Baserat pa i foregaende steg skapade férmagesystem dr malsattningen med detta steg att
foresla atgarder for att mojliggora ett sektorsansvar. Det kan exempelvis vara:

e Specificeringar av den sektorsansvariga myndighetens uppgifter
o Den sektorsansvariga myndighetens verktyg i form av befogenheter och resurser

e Eventuella forandringar i lagstiftning for att mojliggdra skapande av férmagor och
formagesystem inom sektorn

e Eventuella férandringar i ansvars- och uppgiftsfordelning mellan myndigheter for
att hantera beroenden och samarbetsbehov mellan sektorer.

Vad avser specificering av den sektorsansvariga myndighetens uppgifter kan det inga att
klargora vilka roller en eventuell sektorsansvarig myndighet bor ha for att kunna méta den
kravbild som specificeras i steg 2. Dessa roller kan specificeras pa olika nivaer.

For att kunna utféra uppgifterna kravs i regel ett antal verktyg, som kan ta olika former
beroende pa sektor och malsattningar. Den sektorsansvariga myndigheten kan forfoga Gver
verktyg som att tilldela resurser for beredskapsandamal, fordela forskningsmedel, ha
foreskriftsratt inom ett visst omrade eller ratt att inga avtal med sarskilda aktorer. Verktygen
syftar overlag till att understédja myndighetens arbete att fullfélja sina egna uppgifter och
medfdljande ansvar, men ocksa att paverka sektorns aktérer och verksamheter i onskvard
riktning. Kopplat till detta &r lagstiftning, som kan behova l&ggas till, fordndras eller tas
bort.

Till sist kan sektorsansvarets innehall medfora behov av att forandra institutionella granser
mellan sektorer och myndigheter, i synnerhet i de fall da sarskilt viktiga beroende-
forhallanden rader.

Resultat av detta steg bor givetvis bygga pa resultaten fran foregaende steg (1-3).
Malsattningen med steg 4 blir da att skapa ett innehall med bakgrund i foljande:

e Beskrivning av forméagesystem

e FOrutsattningar som krévs for att berérda aktorer och verksamheter ska kunna
utveckla och uppratthélla formagesystemen

e  Forutsattningar som kravs for att sektorsmyndigheten ska fylla sina roller.

Detta illustreras i Figur 15, som bygger pa ett utsnitt fran (och utveckling av) exemplet i
Figur 12 som handlar om delsektorn drivmedel och beskriver delomradet drivmedels-
stationer.
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Aktor eller aktorskategori

% Drivmedelsstationer

Férmdgemdlséttning
Fredstida kriser

Férmdagemadlséttningar
Grdzonssituationer

Férmdagemadlséttningar
Hdojd beredskap och
vépnat angrepp

Samtliga

Kunna hdnvisa till
narmaste beredskaps-
drivmedelsstation.

Kunna hanvisa till
narmaste beredskaps-
drivmedelsstation.

Kunna hanvisa till
narmaste beredskaps-
drivmedelsstation. Vara
informerade om
Forsvarsmaktens rutiner
for rekvirering.

Forutsattningar for att
utveckla och uppratthalla
formagan.

Forutsattningar for att
utveckla och uppratthalla
formagan.

Forutsattningar for att
utveckla och uppratthalla
formagan.

Sarskilt viktiga

Koncept for beredskaps-
drivmedelsstation.
Stationer ar reservkrafts-

Koncept for beredskaps-
drivmedelsstation. Avtal
med sdkerhetsbolag att

bevaka vid forhéjd hotbild.

Koncept for beredskaps-
drivmedelsstation under
hdjd beredskap. Koncept
for prioritering av

bestyckade eller
reservkraftsforberedda,
har handpumpnings-
mojligheter etc. Utbildning
av personal som bemannar
stationerna.

Vid leveransstérningar,
koncept fér prioritering av
beredskapsdrivmedels-
stationer. Denna férmaga
beror framst de aktérer
som transporterar kunna bista
drivmedel. Foérsvarsmakten.

beredskapsdrivmedels-
stationer. Personal vid
beredskapsdrivmedels-
stationer ar krigsplacerade.
Personal utbildad for att

Forutsattningar for att Forutsattningar for att Forutsattningar for att
utveckla och uppratthalla utveckla och uppratthalla utveckla och uppratthalla
férmagan. formagan. formagan.

K J

~

Utfall: sektorsmyndighetens dtgérder fér att skapa férutséttningar fér aktérer inom
sektorn att utveckla och uppritthélla beredskapsférmaga

Prioriteringssystem for att tilldela status som beredskapsdrivmedelsstation. Ska utga fran
geografi/vagnat, men ocksa Forsvarsmaktens och krisberedskapens behov.

| samverkan med naringsliv i drivmedelsbranschen: utveckla koncept for
beredskapsdrivmedelsstation.

| samverkan med Forsvarsmakten och MSB: utveckla koncept for
beredskapsdrivmedelsstation under héjd beredskap.

Samverkan med transportsektorn avseende prioritering av drivmedelsleveranser, inom
koncept for prioritering av beredskapsdrivmedelsstation.

Koordinera krigsplacerade inom K-féretagsstrukturen till Rekryteringsmyndigheten.

K J
Y

Utfall: reglering av sektorsansvar

Bemyndigande att ta fram kriterier for vilka drivmedelsstationer som behéver vara K-
foretag, i samverkan med MSB och Férsvarsmakten.

Mojlighet att bekosta K-foretagens formageuppbyggnad och -upprétthallande over tid.
T.ex. genom ett bemyndigande att ta ut beredskapsavgifter pa drivmedel.

Formaliserat samarbete med Trafikverket avseende reglering av sarskilda
drivmedelstransportorer.

Figur 15: Exempel pa tankbara malnivaer avseende férmagor for “drivmedelsstationer”, som utgor
utgangspunkt for presumtiv sektorsmyndighets atgarder samt reglering av sektorsansvar. OBS! Detta
ar inte en beskrivning av nuvarande férmagor och system utan ett illustrativt exempel.
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5.5 Steg 5 - Dialogisera med regeringsnivan kring

sektorsansvarets innehall

Det avslutande steget &r tdmligen sjalvforklarande och behdver inte beskrivas i detalj.
Daremot kan dialogen med savél regering och Regeringskansliet som med andra centrala
myndigheter i totalforsvarssystemet behdva kommenteras.

Manga myndigheter efterfragar tydligare styrning, exempelvis i termer av:
- Vilka hot ska vi ta hojd for?
- Vad forvantas vi klara av?
- Vad ska vi prioritera respektive prioritera bort?

Det gar att argumentera for att det rader ett underskott i de ingangsvarden som total-
forsvarsplaneringen behover, i termer av vad olika aktorer forvantas klara av i olika
situationer.% Att inte fa tydliga svar pa fragor, som de ovan exemplifierade, kan givetvis
upplevas som frustrerande men samtidigt bor det finnas en forstaelse for att hela beredskaps-
systemet, inklusive Regeringskansliet, befinner sig i en omvalvande larande- och utveck-
lingsfas. Att som bevakningsansvarig myndighet ta sig an fragor om hotbild, kravbild, behov
av formagor, uppgifter, ansvar och mandat samt forutsattningar och resurser — trots att vissa
ingangsvarden saknas — kan fungera faciliterande for hela beredskapssystemets utveckling.
Aterkopplingen som ett resultat av dialogen mellan myndigheten och regeringsnivan kan
bidra till att successivt konkretisera efterfragade ingangsvarden. Se figur 16.

Steg5
Steg 2 Steg4 . . g
o ~ Steg 3 al cs s - Dialogisera med
Tydliggora | . o P Foresla sektorsansvarets X o .
. Ta fram férmagesystem . 2 regeringsnivan kring
kravbild innehall . N
sektorsansvarets innehall

x s x

" Aterkoppling, ingangsvarden-—

Figur 16: Utsnitt av Figur 11. Aterkoppling fr&n regeringsnivan till myndigheten avseende férslag pa
sektorsansvarets innehdll kan bidra till mer konkreta ingdngsvarden.

I den arbetsmodell vi foreslar blir sdledes Regeringskansliet en relevant aktér som avnamare
for metoden, som inte bara blir en myndighetsintern angeldgenhet. Regeringskansliets roll
ar i detta sammanhang att sékra att en presumtiv sektorsmyndighet har ratt férutsattningar,
i termer av mandat, legitimitet och resurser, for att utveckla och uppratthélla ett 6nskat
formagelage. Arbetsmodellen syftar i sin tur att konkretisera vilka forutsattningar som kan
behdvas.

Ett konkret formageformuleringsarbete kraver sannolikt saval sektorskunskap som
kompetens for att gora mer detaljerade antaganden kring hotbilder och férdjupade analyser
kring de krav som stélls pa sektorn. Darfor &r det svart att se ndgon annan aktor an just
sektorsmyndigheten i den sammanhallande och koordinerande rollen avseende utvecklingen
av beredskapsformaga. | denna ingar dialog, samverkan, samordning och vaxelspel med
regeringsnivan, centrala totalférsvarsmyndigheter (i férsta hand MSB och Forsvarsmakten),
sektorsaktorer (t.ex. foretag och branschorganisationer), andra sektorsmyndigheter samt
lansstyrelser och kommuner som inte bor ses enbart som en maéjlighet nar formagesystem
ska utvecklas utan snarast ar en ngdvéndighet for ett sammanhéngande totalférsvar. Vidare

% Denward, C. 2019. Det finns inget snabbspar till ett civilt férsvar, s. 21-26 i Rossbach, N.H. m.fl. (red.), Strategisk
utblick 8. Totalforsvarets tillvéxt — utmaningar och méjligheter. FOI-R--4773--SE
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krévs ett vaxelspel med aktérer som foretrdder andra drivkrafter, krav och utvecklings-
processer som paverkar sektorn, och som harrér fran andra politikomraden. For
energiberedskapen kan det exempelvis vara klimatpolitiken. Se sammanfattning i Figur 17.

Regeringsnivan

Centrala
totalférsvars-

' mVnd‘
Geografiskt

omradesansvariga
Andra
myndigheter inom
Sektorsmyndighet

ek
se
myndigheter
Privata aktorer

inom sektorn

.

paverkar sektorn

Figur 17: Sektorsmyndighetens olika véxelspel.
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6 Diskussion, slutsatser och
rekommendationer

Alternativen for att organisera och resurssatta ett svenskt beredskapssystem & manga —
samtidigt ar fragan om ansvars- och uppgiftsfordelning myndigheter emellan central for att
fa till stand en effektiv styrning. Regeringen faster specifik vikt vid begreppet sektorsansvar,
vilket exempelvis uttrycks i kommittédirektivet for utredningen om Ansvar, ledning och
samordning inom civilt férsvar. | direktivet far utredningen i uppgift att foresla [...] en
struktur med statliga myndigheter indelade i sektorer och sektorsansvariga myndigheter™®’.
Utifran denna viljeyttring ser vi i detta sammanhang inte sektorsansvaret som en allman-
foreteelse utan som nagot som kan anvandas som ett medel for att skapa forutsattningar for
att utveckla och vidmakthalla beredskapsformagor. | denna rapport foreslas en arbetsmodell
som satter presumtiva® sektorsansvariga myndigheter i en dirigentroll for att utveckla ett
sektorsansvar for respektive sektor.

Arbetsmodellen som foreslas i rapporten kan ses som ett forsokskoncept byggt pa teoretiska
och systematiska resonemang samt erfarenheter fran historisk och pagaende planering for
totalforsvar och krisberedskap. Arbetsmodellen bor inte ses som komplett, utan behdver
sannolikt vidareutvecklas baserat pa erfarenheter fran att ha anvants i ett eller flera praktiska
sammanhang — exempelvis inom energiomradet. Det ar heller inte sannolikt att ett
sektorsansvar, och dess medféljande konkreta innehall, kommer att se exakt likadant ut for
alla sektorsmyndigheter. Hur sektorsansvarets innehall ska se ut torde exempelvis bero pa
vilka formagor och férmagesystem som sektorsansvaret ska skapa forutsattningar for. Det
utesluter inte att det kommer att finnas manga gemensamma namnare.

I nedanstdende rubricerade diskussionspunkter sammanfattas studiens slutsatser och
rekommendationer.

Sektorsmyndigheter bor vara drivande i utvecklingen att fylla sektorsansvaret
med innehall

Den foreslagna arbetsmodellen bygger pa ett antagande om att presumtiva sektorsmyndig-
heter tar initiativ till att utveckla sektorsansvarets innehall. Detta har flera skal. For det forsta
ar det framst sektorsmyndigheten som har den doménkannedom och sakkunskap som
behdvs for att forsta vilka formagesystem som behdvs. For det andra ar det sektorsmyndig-
heten som har de gransytor gentemot sektorernas aktdrer som behovs for att bygga
nodvandig formaga. For det tredje gor vi antagandet att det hos sektorsmyndigheter aterfinns
bast analyskapacitet, vilken kravs for att forsta en sektor och ta fram ett relevant innehall for
sektorsansvaret. Regeringskansliet forfogar i regel inte Gver sddana resurser, utan &r
beroende av myndigheternas kompetenser, natverk och sakkunskaper. P& grund av
ovanstdende behéver manga av idéerna kort och gott komma frdn myndigheterna.
Regeringskansliet kan sedan vardera och vdga dessa idéer utifran sitt mer Gvergripande
perspektiv — men myndigheterna behdver fylla abstrakt formulerade teser, som det civila
forsvarets tre uppgifter, med innehall i termer av konkreta formagor.

En myndighet har mycket att vinna pa att tillampa arbetsmodellen

Arbetsmodellen skulle, beroende pa hur den tillampas, kréva att framatblickande arbete i
viss man prioriteras framfor for de uppgifter som dominerar myndighetsvardagen. Har kan
dock arbetsmodellen tjana som en systematik for en myndighet att formulera formagemal
for vad beredskap innebar for en specifik sektor, vilket pa langre sikt kan medféra ett mer
genomtankt och effektivt anvandande av resurser. Att forsta vilka formagesystem som ar

9 Dir. 2018:79
% Det finns som tidigare har beskrivits annu inte négot for totalférsvaret d&ndamalsenligt fortydligat sektorsansvar, i
termer av egentliga sektorsansvariga myndigheter eller sektorsmyndigheter.
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efterstravansvarda ger dessutom mojligheten att djupare forsta de specifika samverkans-
fragor som behover redas ut mellan sektorer. Arbetsmodellens ansats kan ocksa anvandas
for att hitta lampliga forhallningssétt till de styrsignaler och tillhérande behov som genereras
av andra aktorer, exempelvis Regeringskansliet, MSB, Forsvarsmakten, statliga utredare
eller andra sektorsansvariga myndigheter. Det &r rimligen béttre att vara proaktiv och
anvanda sin analyskapacitet till att foresla ett andamalsenligt innehall i sektorsansvaret
jamfort med att avvakta och kanske slutligen stéllas infor ett forandrat men, i vérsta fall, ett
icke-fortydligat och icke-andamalsenligt sektorsansvar.

Vidare kan arbetsmodellens resultat anvandas for att pa politisk niva redogora for hur ett
trovardigt formagesystem kan se ut samt vilka grundférutsattningar som behdvs for att
kunna skapa detta. Skulle kritiska forutsattningar &nda saknas, kan arbetsmodellens resultat
anvandas av sektorsmyndigheten som ett pedagogiskt instrument gentemot den politiska
nivan for att visa pa vilka delar av formagesystemet som inte kan realiseras.

Auvslutningsvis kan arbetsmodellen ocksa anvandas som ett stodjande ramverk for att
systematisera och i beredskapsarbetet omsatta den information och de erfarenheter som
genereras i andra myndighetsprocesser, exempelvis inom omvarldsbevakningen.

Arbetsmodellen &r krdvande — men sannolikt genomfors redan ett antal
delmoment hos myndigheten

Arbetsmodellen ar arbetskrdvande men redan idag gors mycket inom ordinarie verksam-
heter som &r vl forenligt med den forslagna arbetsmodellen. Relaterat till de inledande
stegen i modellen, genomfor till exempel Energimyndigheten redan idag omvarlds-
bevakning® som bidrar till en sektorsforstaelse, dven med ett framtidsperspektivi® som
kopplas till beredskapsfragornal®*. Energimyndigheten har ocksa utvecklat ett sektors-
anpassat hotbildsunderlag for civilt férsvari® och arbetar kontinuerligt med att analysera
forutsattningarna for utvecklingen av formagesystem (dven om inte just den terminologin
anvands)1%, Var preliminara bedomning ar att fa myndigheter skulle behéva starta fran noll
i processen att utforma sektorsansvarets innehall. Samtidigt rader hog arbetsbelastning och
det kan vara svart att avsatta den tid och de resurser som sannolikt krévs for att arbeta pa ett
mer framtidsorienterat och systematiskt satt.

Vidare tar modellen inte enbart mantimmar i ansprak. Langsiktigt beredskapsarbete med
andamalsenliga formagesystem i centrum kraver sannolikt aven formaga att vara kreativ och
normativ i termer av att kunna frikoppla sig fran nuvarande forhallanden och begransningar.
Det ar svart att arbeta intensivt med akuta kortsiktiga uppgifter av linjearbeteskaraktar och
samtidigt hiange sig at mer langsiktigt strategiskt betonat arbete. Darfor kan ansvariga chefer
behova Overvdga vilka kompetenser och personligheter som lampligen bor involveras i
arbetet. A ena sidan kan det finnas fordelar med att befria vissa medarbetare fran kortsiktiga
uppgifter for att i perioder kunna arbeta fokuserat med ett renodlat framtidsperspektiv. A
andra sidan finns det da en risk for att arbetet inte upplevs som relevant och blir
marginaliserat eftersom det inte bidrar till det praktiska linjearbetet.

Ett satt att hantera den omfattande arbetsinsatsen dr att stycka upp den och genomftra delar
over tid. En intuitiv uppdelning skulle kunna vara att utveckla alternativ till forméagesystem
for en delsektor i taget.

% Energimyndigheten genomfor I6pande omvarldsbevakning av energimarknaderna for el, olja, naturgas
och biobranslen. For mer integrerade aterkommande analyser, se Energimyndigheten 2019b. Energilaget.
www.energimyndigheten.se/statistik/energilaget/

100 Energimyndigheten 2016b. Fyra framtider. Energisystemet efter 2020. ET 2016:04

101 Johansson, B., Jonsson, D.K 2018. Beredskap i framtida energisystem — en analys med utgangspunkt i
Energimyndighetens “Fyra framtider”. FOI-R--4589--SE

102 jonsson, D.K., Johansson, B., Lindgren, F., Veibéck, E., Bergstrand, M. 2017. Scenariobaserad planering for civilt
forsvar inom energiomrédet — inledande studier med fokus pa konceptuell beskrivning, hotbild och scenariometodik.
FOI-R--4356--SE

103 5e exempelvis Energimyndigheten 2019a. Aterupptagen planering civilt forsvar. Dnr. 2018-15416;
Energimyndigheten 2018c. Trygg energiférsorjning for civilt forsvar. Dnr. 2018-1862
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Arbetsmodellen kan underlatta saval samordning inom sektorn som samverkan
med andra sektorer

Modellen foreslar inte en isolerad arbetsgang som enbart genomfors internt vid en presumtiv
sektorsmyndighet. Arbetsmodellen &r tvartom beroende av interaktion med savil
regeringsnivan som de natverk av aktérer som férekommer inom sektorn. Férhoppningen
ar att modellen ska kunna fungera som ett faciliteringsredskap for att understodja saval
samordning inom sektorn som samverkan med andra sektorers aktorer kring hur formagor
kan utformas, skapas, vidmakthallas och nyttjas. Att forsta vilka férmagor som kan behévas
innebér att forstd i vilka konkreta fragor som samverkan och samordning behéver ske
gentemot aktorer i andra sektorer, den egna sektorn och den politiska nivan. Utifran det
perspektivet blir det lattare att avddma vilka samverkansfora som ska prioriteras och vilka
som ska bortprioriteras.

Arbetsmodellens fokus pa hog detaljeringsgrad skapar ett behov av att arbeta fokuserat inom
ramen for respektive delsektor, inom energisektorn exempelvis drivmedel, el, vdarme och
gas. Saval sektorer som delsektorer kan dock innehalla aktorstyper, verksamheter och
forhallanden av vildigt skilda slag. Ovriga relevanta forhallanden kan i detta fall ocksa
representeras av sarskilda lagstiftningar, branschstandarder och branschkulturer. Det som
ses som en lamplig l6sning i en delsektor kanske inte alls fungerar lika bra i en annan
delsektor. Detta kopplar ocksa an till vikten att bibehalla ett gott samarbetsklimat sa att inte
nagon myndighet eller annan aktor upplever att andra myndigheter oférankrat och pa ett
felaktigt satt gor antaganden om deras respektive ansvarsomraden. Var bedomning ar att en
gemensam arbetsmodell minskar risken for sadan friktion.

Det ar efterstravansvart att omsatta abstrakta malsattningar i konkreta
beskrivningar av férmagesystem

Vi vill ytterligare argumentera for att sektorsmyndigheter behdver férdjupa sig i det
konkreta. Ett detaljperspektiv behdvs men det ska ocksa harmonisera med det Gvergripande
perspektivet. Har kan beskrivningar av férmagesystemen, med arbetsmodellens inneboende
konkretionsgrader, utgora bryggor mellan det detaljerade och det dvergripande. Formagor
och formagesystem bor beskrivas sa detaljerat som det gar, inte enbart i termer av vilka
aktorer som kan tankas sta for dessa, utan dven hur deras verksamheter kan behéva anpassas
avseende personal och kompetens, utrustning och rutiner. Dessutom krévs detaljerade
underlag for att aktorerna, exempelvis i naringslivet, ska kunna ha mojlighet att aterkoppla
pa en adekvat detaljeringsniva.

For att utveckla de illustrativa exempel som aterfinns i rapporten, har vi bland annat anvant
oss av nedanstdende fragestdllningar. Dessa kan mojligen ge viss handledning for de
presumtiva sektorsmyndigheter som narmar sig arbetsmodellen. Observera att fragorna
nedan behdver besvaras i iterationer, dér representanter fran aktorer som verkar i sektorn
och eventuella delsektorer forr eller senare behdver involveras:
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Exempel pa fragor att svara pa vid konkret formageformulering kan vara:
- Vilka aktorer kan st for formagan?
- Ar det samma aktér som utvecklar/skapar férmagan som ska leda den vid
héandelser?
- Vilken typ av personal ska bemanna formagan?
- Behovs krigsplacering?
- Vilken utrustning behdvs, och hur ska den képas in?
- Ska utrustningen forvaras centraliserat eller decentraliserat?
- Vad ar omséttningstiden pa utrustningen?
- Vilken kompetens behover personalen i forhallande till utrustning och uppgifter?
- Behover tillsyn ske gentemot de aktérer som kan sta for formagan?
- Vilka andra férmagor/system &r formagan beroende av?
- Vilka mojliga ambitionsnivaer finns for formagan — vad &r en Iag, respektive en hig
ambitionsniva?
- Hur kan férméagan byggas upp?
- Hur kan férmagan uppratthallas 6ver tid?
- Kan och bor formagan anvandas for flera hotnivaer?
Den presumtiva sektorsansvariga myndigheten kan be aktdrerna, dvs. de som bast kanner
verksamheterna, att utveckla resonemang kring exempelvis:
- Vilka alternativ/tillvagagangssatt som finns for att
o utveckla en ny formaga?
o  uppratthdlla formagan over tid?
- Hur kan férmagan omsattas med en resursmassigt 1ag ambitionsniva?
o Vilka férutséttningar kravs fér denna?
- Hur kan férmagan omséttas med en resursmassigt hog ambitionsniva?
o Vilka forutsattningar kravs for denna?

Arbetsmodellen kraver att man arbetar 6msom med ett djuplodande detaljperspektiv och
Omsom med de mer dvergripande syften med beredskap och de uppgifter som krisbered-
skapen och det civila forsvaret forknippas med. Givet att man formulerat ett antal centrala
formagor och formagesystem kan det vara lampligt att revidera eller komplettera dessa
formageuppsattningar genom att backa ett steg och stélla dessa mot de tidigare formulerade
malsattningarna och hotbilderna, dvs. den sammantagna kravbilden. Formagorna kan mota
kravstéllningarna exempelvis via féljande fragestéllningar:

- Behdver nagon eller flera formagor kompletteras, utdkas eller forandras for att mota
kravstallningarna?

- Foranleder kravstallningarna att ytterligare formagor som idag saknas utvecklas?

Sammanfattande avslutande kommentarer

Arbetsmodellen kan ge intrycket av att uppgiften med att utforma sektorsansvarets innehall
utgor ett tungrott forandringsarbete som tar alltfor lang tid. Betdnk da att det redan idag finns
viss beredskap och att vi bade har och kommer att behova en beredskap imorgon ocksa. Var
arbetsmodell, liksom pagaende beredskapsarbete, ar iterativa processer. Alla efterstravar att
gora saker battre an igar, samtidigt som systemet sannolikt aldrig kommer att hanga helt
ihop utan alltid kommer befinna sig i en forandringsprocess. Det ar dock inte ett argument
for att inte arbeta systematiskt och langsiktigt.

Med det sagt behdver allt beredskapsarbete — oavsett om det sker inom ramen for ett sektors-
ansvar eller inte — ta hansyn till och ta hojd for efterslapningar av element i totalforsvaret.
Det galler exempelvis formagor som ar under utveckling men annu inte ar verksamma eller
lagstiftning som &r pa vég att fornyas. Vidare tar de flesta lagar och férordningar, av rimliga
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skal, sin utgangspunkt i ett fredstida normaltillstand, snarare &n kriget. Vissa formagor kan
darfor vara beroende av avsteg fran nuvarande regler for att fungera 6ver hela hotskalan i
fred, grazon och krig. Ytterligare en beredskapsrelaterad uppgift for saval sektorsansvariga
myndigheter som for 6vriga myndigheter av relevans for beredskapen kan darfor bli att
forbereda rutiner for att kunna utfarda lagligt grundade dispenser fran radande regelverk,
alternativt identifiera eventuella behov av att revidera lagstiftningen sa att dispenser m.m.
ar mojliga pa laglig vag om det inte ar mojligt idag. Det kan exempelvis galla regler for
momesredovisning, vissa delar av miljolagstiftningen, arbetstids- och arbetsmiljoregler etc.

De oklarheter avseende vad som ar en rimlig ambitionsniva for samhallet att klara av i kris
och krig, liksom osékerheten i hur samhéllsviktiga verksamheter bast bdr organiseras,
kommer aldrig att helt l6sas upp. Detta eftersom saval hotbilder och samhalle som
forvantningar och prioriteringar forandras over tid. Ett steg pa vagen ar dock fortydligade
roller och ansvarsomraden. Var forhoppning &ar att denna studie kan bidra till mer
nyanserade diskussioner och béttre 6vervagda beslut avseende sektorsansvaret.

Sektorsansvarets syfte, i ett totalférsvarssammanhang, ar att mojliggora, utveckla och
vidmakthalla en god beredskap. God beredskap kréaver relevanta formagor som kan behéva
samordnas i formagesystem. For att skapa och vidmakthalla 6nskvarda formagor (oavsett
vem eller vilka som uppbéar forméagorna) kravs adekvata forutsattningar, verktyg, mandat
och resurser, vilket slutligen kraver fungerande styrningskedjor i termer av aktorer, mal,
styrmedel och atgarder, samt utvéardering och uppféljning.

Det finns idag en brett spriden insikt om ett forandringsbehov avseende ansvar i kris och
krig. Detta forandringsbehov beror inte enbart pa den forsamrade sékerhetspolitiska
situationen utan kvarstaende brister i det tidiga 2000-talet krisberedskap kommer nu ocksa
upp till ytan i ljuset av var tids utmaningar. Den aterupptagna totalforsvarsplaneringen ar ett
mojlighetsfonster for att &ven starka den fredstida krisberedskapen. Vidare borjar det
etableras en insikt om att samordning och samverkan inte kan ersatta ansvarsutkravande och
skarp planering — som kréaver faktiska beslut som bara kan fattas av myndigheter, inte av
samverkansorgan utan beslutsmandat. Med det sagt &r &nda behovet av relevant samverkan
och véxelspel mellan myndigheter och Ovriga aktorer viktigare an nagonsin for att
astadkomma ett sammanhangande totalforsvar.

Men &r det verkligen lampligt att en presumtiv sektorsmyndighet engagerar sig i
utformningen av sitt eventuella framtida sektorsansvar, och dessutom detaljerat beskriva
sektorsansvarets innehall? — Ja, utan tvekan. Vem annars skulle kunna gora det?

Sektorsmyndigheten &r sannolikt den enda aktéren som har formaga till adekvat
problembeskrivning och agendasattande i relationen till évriga sektorsmyndigheter, MSB,
Forsvarsmakten, dvriga myndigheter, regeringen, regeringens foretradare pa lansnivan och
inte minst det privata naringslivet som verkar inom sektorn. Vidare behdvs den berdrda
myndighetens doman- och expertkunskaper om sektorns aktdrer, processer och strukturer —
dessa ar grundlaggande for att bedéma vad som bor astadkommas och vad som é&r
genomférbart.

En stor utmaning for sektorsmyndigheten blir att identifiera och arrangera formagel6sningar
som inte bara fungerar har och nu, under dagens forutsattningar, utan ocksa star sig robusta
Over tid i en foranderlig omvarld, vilket inte minst géller energiférsorjningen.
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