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Sammanfattning

Rapporten sammanfattar verksamheten inom telekonfliktomradet fran delar av 2018
och 2019. Begreppet telekonflikter innefattar den negativa paverkan som oavsiktliga
storningar kan fa pa en radiomottagare. Oavsiktliga storningar kan vara savél andra
sandare som elektrisk utrustning i nérheten av mottagaren. Militéra plattformar bestar
vanligtvis av ett flertal elektriska utrustningar och radiosystem pa en liten yta, och
risken for telekonflikter r darfor stor.

Rapporten sammanfattar:

e Ny funktionalitet i telekonfliktverktyget GENESIS. Scenarion kan nu
analyseras pa godtycklig plats pa jorden da karthanteringen ar mer flexibel.
Presentationen av berdkningsresultat har utvecklats for att mojliggdra mer
detaljerade analyser. Forméga att hantera méatspektrum uppmaétta med olika
typer av detektorer har lagts till och storkéllor kan &ven betraktas antingen som
bredbandiga eller smalbandiga vilket kan paverka prestandaférsdmringen i en
radiomottagare.

e Fortsatt utveckling av det portabla storningsmaétsystemet RF-Oculus for
automatisk dvervakning av storningsmiljon dar det dven finns
radiosdndningar. En metod for automatisk klassificering av radiosignaler har
analyserats.

e  Effekter av storningssignaler fran solpaneler pé flygradio och kortvagssystem.

e  Storningskanslighet hos 5G-teknik, specifikt smalbandig storning av OFDM
inklusive teknik for att minska prestandapéverkan.

e Omvirldsbevakning av omradet — intressant material pa besokta konferenser,
och bevakning av teknikomrédena Internet of Things (IoT), Artificiell
Intelligens och EMC samt dynamisk spektrumaccess.

Nyckelord: telekonflikt, oavsiktliga stérningar, EMC, GENESIS, RF-Oculus
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Summary

The report summarizes intersystem interference work from parts of 2018 and 2019.
The concept of intersystem interference includes negative impact from unintended
interference on a radio receiver. Interference can originate from both other transmitters
and electrical equipment near the receiver. Military platforms usually consist of a
number of electrical equipment and radio systems on a small area, and the risk of
intersystem interference is therefore high.

The report summarizes:

New functionality in the intersystem interference tool GENESIS. Scenarios
can be analyzed in any location, as the map management is more flexible. The
presentation of calculation results is improved to enable more detailed
analyzes. The ability to handle measurement spectrum measured with different
types of detectors has been added and interference sources can be considered
either broadband or narrowband, which can affect the performance
deterioration of a radio receiver.

Continued development of the portable interference measurement system RF-
Oculus for automatic monitoring of the interference environment where there
are also radio transmissions. A method for automatically classifying radio
signals has been analyzed.

Effects of interference from solar panels on air traffic control system and
shortwave systems.

Sensitivity of 5G technology, specifically sensitivity for narrow band
interference on OFDM including technology to reduce performance impact.
Survey of research in the area — interesting material from attended
conferences, and summary of the areas Internet of Things, Artificial
Intelligence and EMC as well as dynamic spectrum access.

Keywords: intersystem interference, EMC, GENESIS, RF-Oculus

4 (46)



FOI-R--4832--SE

Innehallsforteckning

I |41 L= c 13T T o 7
2 Telekonfliktverktyget GENESIS...........ccccoiicceimmirccere e smne e 9
2.1 Utveckling fran analys pa en site till en mer flexibel milj6 .................. 10

2.2 Emissionsmatningar och detektorer............ccccoiiiveiiiiiccce e 11

2.3 Importprogrammet ........ ..o 12

2.4 Resultatpresentation...........ccoooiiiiiiiii e 13

3 Portabla matsystemet RF-Oculus ..o 17
3.1 Beskrivning av RF-OCUIUS .........ccoiiciiieiiiiie e ssee e 17

3.2 Al for klassificering av interferenser .........cccoeccveieccee e 19

3.3 Sammanfattning........cccoocieieiiiiie e 21

4  Paverkan fran SolCeller..........cooiieiiiinsisrr s 23
4.1 KortvagskommuniKation ...........cccciiiiiimiiiireiee e 23

4.2 FlygradiokommuniKation............cccooiiiiiiiiiiii e 25

4.3 Sammanfattning.......ccccoooiiii e 26

5 OFDM 0ch CW-StOrNiNgar......ccccoccerrreemerrssssneesssssssesssssnssssssssssssssssnnesnans 27
5.1 Modell av OFDM-SyStemet .........ccccciiiiiiiiiie e 27

5.2 Storning bestdende av CW-signaler..........cccocceveeviiiee e e 28

5.3 Reducering av CW-StOrNiNgG .......ccocceeeeiiiieieeiiiieeesiee e e ssreee e sieeea e 28
5.3.1 Metod for reducering av interferenser .............cccccoeiieeens 28

5.3.2 ReSURAL .....ooii e 29

5.4 Sammanfattning av resultat............ccccoioiiiii i 30

6  Omvarldsbevakning........cccccecccerirccseenissseee s cssee e s sms e s s s e s s smnees 31
G I T 1 =T (=1 g TS Y R 31
6.1.1 EMC Europe 2018 ... 31

6.1.2 HF 19 — Nordic Conference of HF Communications........... 32

6.1.3  EMC EUrope 2019 ....ooiiiiieee et 34

6.2 Dynamisk SpeKirumacCess.......ccoouiiiii i 36

6.3 Telekonfliktaspekter for Internet of Things ........coooiiiiiiiiiiinie 38

6.4 Artificiell intelligens och EMC ... 40

7 Framtida utmaningar .........cccccccciiieemmnninssssr s snnees 43
8  ReferenSer........ e —————— 45

5 (46)



FOI-R--4832--SE

6 (46)



FOI-R--4832--SE

1 Inledning

Telekonflikter 4r de problem som uppstér pa grund av oavsiktliga stérningar fran andra
nyttosignaler eller elektrisk utrustning. Dessa storningar paverkar radiomottagaren
negativt och forsvarar mottagandet av en kommunikationssignal. Effekterna av
telekonflikter kan visa sig pé olika sitt beroende pa bland annat radiosystemet och
storningens art. Typiska konsekvenser kan vara avbrott, minskad rackvidd for
radiosystemet eller att vissa meddelanden blir fordréjda eller inte kommer fram. I vissa
situationer &r det tydligt att det &r telekonfliktproblem, exempelvis om sambandet alltid
avbryts dé en viss utrustning anvinds, medan orsakerna kan vara svarare att inse i andra
situationer. I situationer ndr kommunikationssystemet ska anviandas vid ett langre avstand
an det brukar, men dndé inom den specificerade rackvidden, och det inte fungerar kan det
vara svart att reda ut att det faktiskt beror pa en telekonflikt och inte radiosystemet i sig.
Telekonflikter kan séledes fa olika konsekvenser beroende pa mottagartyp och
storningstyp. Sammanfattningsvis kan konsekvensen typiskt bli nagot av foljande:

e avbrott i kommunikationsldnken

¢ minskad rickvidd mellan egna system

e uteblivna anrop

e  tidsfordrojning av data

e minskat antal anvindare i kommunikationsnét

e Okad kénslighet mot elektronisk attack

e  kortare uppticktsavstand for egna varnar- och signalspaningssystem.

En medvetenhet om vad telekonflikter &r och vad de kan bero pé ar darfor viktigt for att
robustheten i egna system inte ska degraderas och att forbands forméga inte ska paverkas
negativt.

Militdra plattformar kéinnetecknas av att det finns manga radiosystem pa en liten yta och
det &r darfor stor risk att telekonflikter uppstar. Ibland finns dessutom behov av att kunna
sanda och lyssna samtidigt i ett frekvensband. Anvéndning av elektriska utrustningar, som
exempelvis datorer, i ndrheten av radiosystem har ocksa blivit allt vanligare i
forsvarstillimpningar. Den 6kade anvéndningen av datorer beror pa dkade krav pa
informationshantering pé enskilda grupperingsplatser och i plattformar. For framtida
materielsystem finns dessutom klara direktiv om att anvénda civil teknik i sa stor
utstrackning som mdjligt. Detta maste speciellt beaktas ur radiostdrningssynpunkt, da
civila krav pa emissionsbegransning tillater betydligt hogre nivéer &n motsvarande militira
krav.

Typiska kéllor till utrustningsalstrad radiostdrning ar datorer, mikrovagsugnar,
lagenergilampor av LED-typ, elkraftsgeneratorer, medicinteknisk utrustning,
frekvensomriktare, strom-/spanningsomvandlare som t ex laddningsutrustning for datorer,
motorer till vindrutetorkare och flaktmotorer.

Elektromagnetiska interferenser fran andra radiosystem och elektriska utrustningar pa
plattformen leder till en forsdmrad formaga hos sambandssystemen och kan i
forlangningen paverka de militdra férbandens formaga.

Det ar viktigt att medvetandegora effekterna av telekonflikter och forebygga att
telekonflikter uppstar. Att atgérda telekonflikter i ett sent skede kan bli mycket kostsamt
och i vissa fall helt omojligt. Darfor ar elmiljon ett omrade som sdrskilt bor beaktas i hela
verksamhetsprocessen dé radiosystem, elektriska utrustningar och plattformar kravstélls,
designas, utvecklas, upphandlas och modifieras. Telekonfliktsanalyser, inklusive effekten
av antennval, bor ocksé genomforas infor arbetet att integrera radiosystem och elektriska
utrustningar pa plattformar.
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Arbetet 1 detta projekt har den langsiktiga malséttningen att strategiskt bedriva forskning
som kan utgora underlag for olika stéllningstaganden inom telekonfliktomradet. Har
utvecklas nya analysmetoder for att bedoma stérningspaverkan for moderna digitala
kommunikationssystem nér de exponeras for olika typer av storningssignaler. Aven
direktstdd i form av expertstdd och remissvar ingér for att stodja FM och FMV med
aktuella telekonfliktproblem. Inom projektet foljs samtidigt omvérldsutvecklingen med
avseende pé nya tradlosa tekniker och trender som kan komma att paverka
Forsvarsmaktens system. Ytterligare en del av arbetet dr att sprida kunskapen, for att 6ka
medvetenheten om telekonflikter och dess konsekvenser, genom att bland annat medverka
pa kurser for FM och FMV.

Telekonfliktverktyget GENESIS anvénds savil for att medvetandegora telekonflikter och
dess konsekvenser som att analysera aktuella telekonfliktproblem och 6ka kunskapen hos
dem som arbetar med att hantera radiostérningsproblem. Pé s sétt gors bade
medvetandehdjande och formagehdjande insatser i projektet. Den ldngsiktiga forskning
som bedrivs implementeras ofta d&ven i GENESIS for att 6ka verktygets formaga att
hantera olika typer av telekonfliktproblem. GENESIS é&r den plattform dir ny kunskap
implementeras for att komma till nytta inom direktstdd och utbildning.

GENESIS kan exempelvis anvindas for att bedoma
e konsekvenser av placering av olika storande elektriska utrustningar
e robusthet hos olika typer av radiosystem

e effekten av avhjélpande atgérder genom att GENESIS identifierar den
storningskélla som dominerar storningsnivan i en viss mottagare

e  hur totalt mottaget storningsspektrum varierar i niva och frekvens for att se om
telekonflikten kan avhjdlpas genom att byta frekvens hos
kommunikationssystemet

o cffekter av olika atgérder for att reducera risken for telekonflikter, som
exempelvis effekten av skdrmning, olika emissionskrav pa elektriska utrustningar,
byte av radiofrekvens

e konsekvenser av samlokaliserade frekvenshoppande radiosystem med varierande
grad av utombandsegenskaper och effekter av filterlosningar for
frekvenshoppande system.

I denna rapport sammanfattas delar av det arbete som utforts inom
telekonfliktsbestéllningen frdn FMV under 2018 och 2019. Arbetet bestér av flera olika
delar, som alla syftar till att hantera de konsekvenser som uppstar vid telekonflikter.

Rapporten sammanfattar
e ny funktionalitet i telekonfliktverktyget GENESIS

e utveckling av portabelt storningsmatsystem for automatisk overvakning av
stérningsmiljon

o effekter av stérningssignaler fran solpaneler
e storningskénsligheten hos 5G-tekniken

e omvérldsbevakning av omrédet — intressant material pd besokta konferenser, och
bevakning av teknikomradena Internet of Things (IoT), Artificiell Intelligens och
EMC samt dynamisk spektrumaccess.

Flera av delarna &r dven vetenskapligt kvalitetskontrollerade genom extern oberoende
granskning i form av konferensbidrag och tidskriftsartiklar [1] [2] [3] [4] [5] [6] [7] [8].
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2 Telekonfliktverktyget GENESIS

For att sékerstélla att kommunikationssystem kan samexistera behover en
telekonfliktsanalys genomforas for de ingdende systemen. Den 6kade méangden elektriska
utrustningar pad militdra plattformar har lett till att konsekvenserna av stérningar fran dessa
kan bli minst lika stora som fran andra sdndande system. Dérfor dr det viktigt att alla
storningssignaler som kopplas via en mottagares antennsystem hanteras i samband med
telekonfliktanalyser, oavsett om storningskéllan dr en avsedd séndare eller inte.

Telekonfliktsberdkningar kan vara mycket komplexa och tidskrdvande att genomfora.
Diérfor ér det en fordel om berdkningarna kan bygga pa approximationer och forenklingar
for att snabba upp berdkningarna. Det dr dock mycket viktigt att approximationerna och
modelleringen ér tillrackligt exakta for att uppna tillforlitliga resultat. Berdkningarna i
GENESIS bygger pa vil underbyggda approximationer och parameterreducerade
modeller, som har validerats genom simuleringar och métningar.

Anvéndargrénssnittet for GENESIS &r utvecklat for att skapa en anvéndarvénlig
arbetsmiljo dar man ska kunna kénna igen sig i den grafiska miljon och enkelt kunna
infoga plattformar, kommunikationssystem och storningskéllor. Anvindaren ska inte
behdva vara kvalificerad specialist for att kunna gora berdkningar eller for att tolka
resultaten. Berdkningarna ska kunna genomforas snabbt och resultaten ska visualiseras pa
ett intuitivt sdtt med en 6versiktlig presentation for att visa om det ar lag, medel eller hog
risk for telekonflikt. Det sker ocksé automatiskt en berdkning av ifall telekonflikten
orsakat en forsdmring av rackvidden for kommunikationsldnken. En erfaren anvéndare kan
dven fa tillgang till mer detaljerad information om resultatet.

Négra av GENESIS fordelar kan kortfattat sammanfattas som:

*  GENESIS ér ett scenariobaserat verktyg som kan anvéndas for att
medvetandegdra orsaker till varfor telekonflikter uppstar och vad det far for
konsekvenser. Verktyget kan anvidndas bade for kunskapsoverforing av
telekonfliktsresultat fran forskning till anvandare och for att genomfora analyser
av konkreta interferenssituationer

*  GENESIS bygger frimst pa analysmetoder som &r utvecklade for moderna
digitala telekommunikationssystem och inkluderar effekter av frekvenshoppande
system, utombandsegenskaper och felrdttande kodning. Berdkningar kan &ven
goras for analoga radiosystem

*  GENESIS bygger pa parameterreducerade berdkningsmodeller for snabb analys,
men med tillricklig noggrannhet.

Verktyget ar moduldrt uppbyggt, vilket gor det relativt latt att lagga till nya plattformar,
storningskéllor och tradlosa kommunikationssystem. Nya storningskéllor med
mitspektrum kan anvéndaren sjélv lagga till.

I GENESIS finns plattformar som container, faltsjukhus, ambulans, Patria, Toyota
Landcruiser, polisbil, brandbil och Visby-korvett. Bland radiosystemen finns IGR

(Ra 1570), Ra 180, Rakel (Tetra), Ra 811, Ra 813, HF2000, Ra 460, analog flygradio och
GPS-mottagare. Det finns olika typer av storningskillor, exempelvis datorer,
sjukhusutrustning, solcellsanldggning, frekvensomvandlare, samt nagra olika civila och
militdra emissionsstandarder.
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Figur 1 Anvandargranssnittet i GENESIS. GENESIS A - Verktygsfélt, B - Mallbibliotek, C -
Objekttrad, D — Egenskapsfonster, E — Kartvy, F — Graffonster for storspektrum, G — Graffonster for
matfil, H - Output-fonster, | - Resultatfonster, J — Hjalpfonster

Figur 1 visar anvindargranssnittet for GENESIS med dess olika delar. Anvéndaren kan
sjlv vilja vilka av de ingdende delarna som visas. I anvéindarhandledningen for GENESIS
[9] finns de olika delarna av grénssnittet beskrivna, tillsammans med hur verktyget kan
anvindas och nagra exempelscenarion.

2.1 Utveckling fran analys pa en site till en mer
flexibel miljo

Tidigare har det grafiska grinssnittet varit uppbyggt kring nagra olika scenarier eller sa
kallade siter. Siterna som finns implementerade &r en militir camp i Afghanistan (The
Northern Light), ett havscenario med fartyg samt miljon runt Arlanda flygplats och en tom
miljo. Med ett 6kat nationellt fokus har behovet 6kat att kunna analysera telekonflikter i en
typisk svensk terrdng. For att forenkla telekonfliktsberdkningar i nya geografiska omraden
eller omraden som fordndras dver tid har det framkommit ett behov av mer flexibel
karthantering som inte utgér fran nagra specifika siter.

I den nya versionen finns nu mdjligheten att forédndra kartfunktionaliteten till att grafiskt
kunna plocka in vilken geografisk yta som helst. Med denna uppgradering kan man snabbt
agera pa begéran om telekonfliktsberdkningar oavsett geografiskt omrade. Vidare
mojliggdr denna uppgradering att anvéndaren kan lyfta in befintliga GIS-datapaket fran
GEO-SE (Forsvarsmakten Stodenheten for GIS-data) samt att vi kan hantera en rad 6ppna
datakéllor. I GENESIS kan kartdata fran olika kéllor anvindas vid analyser och dven vilka
lager som visas och anvénds vid berdkningar kan sittas av anvéndaren.

De tidigare siterna finns bevarade och kan anvéndas vid analyser, savil campen 1
Afghanistan och Arlanda finns som snabbval i menyn och anvéndaren kan enkelt vélja
dessa miljoer for att bygga scenarion. Eftersom detaljerat kartdata dr utrymmeskravande
levereras GENESIS med en begriansad méngd kartdata. En enkel karta 6ver vérlden
kompletteras med mer detaljerat data kring campen och Arlanda. Da datorn &r ansluten till
Internet anvénds dven mer kartdata frdn Open Street Map. 1 Figur 2 visas
anvandargréinssnittet for GENESIS, dir instillningarna for kartan syns i det 6vre
verktygsfaltet och hur campen ser ut i GENESIS.
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Figur 2 Anvandargranssnittet i GENESIS med verktygsfaltet for karthanteringen éverst och for
campen i Afghanistan.

Pa FOI finns tillgang till mer detaljerat kartdata som anvindas dd GENESIS kors pa en
dator inkopplad pa det lokala nétverket. Om anvéndaren har tillgang till kartdata eller 3D-
modeller av miljoer kan dessa anvandas i GENESIS. Mer detaljer om karthanteringen
finns i anvéndarhandledningen f6r GENESIS [9] som foljer med vid installation.

Byte av karthanteringen innebar ocksa ett byte av koordinatsystem i GENESIS. Tidigare
har lokala koordinater kopplade till de olika siterna anvéinds. I den nya versionen anvinder
sig GENESIS av ett geocentriskt kartesiskt koordinatsystem dér origo &r placerat i jordens
tyngdpunkt. D4 en anvindare kan ha svart att positionerna ett objekt direkt i geocentriska
koordinaterna finns d&ven mojlighet att positionerna objekt med WGS84-koordinater.
Utover latitud och longitud kan &ven objektets hojd séttas. Dessutom finna mojlighet att
sdtta positioner for objekt relativt varandra, exempelvis antennens position relativt radion.

Flexibiliteten i anvdndning av kart- och terringdata ger mojlighet att analysera en stor
mingd miljéer med anvéndning av det underlag som anvéndaren har tillgangligt.

2.2 Emissionsmatningar och detektorer

En viktig del i GENESIS ar de spektrum som métts upp for olika elektriska utrustningar
som exempelvis datorer och medicinsk utrustning. Vid emissionsmétningar méts oftast
elektrisk faltstyrka pa ett visst métavstand fran utrustningen. Vissa métningar genomfors
for att verifiera att utrustningen uppfyller ett visst emissionskrav, exempelvis RE102 for
militdr utrustning som ska uppfylla kraven i MIL-STD-461G. Vid standardmétningar &r
ofta avstdnd, bandbredd och detektor specificerade d&ven om de kan vara olika for olika
emissionsstandarder och dven olika for olika frekvensband.

I tidigare versioner av GENESIS har RMS-virden fran métningar anvints och
storningssignalen har antagits vara bredbandigt additivt vitt brus (AWGN, Additive White
Gaussian Noise). I den nya versionen kan métvirden uppmétta med andra
standarddetektorer, som Peak, Quasi Peak och Average anvédndas. Storningssignalen kan
dven antas vara antingen AWGN eller en smalbandig signal (barvag).

Ett grundlidggande problem med detektorerna Peak,Quasi Peak och Average ar att det inte
finns nagot generellt samband mellan dessa detektorers méatvirden och motsvarande
storningspaverkan pé en digital mottagare. For virden uppmaitta med en RMS-detektor
finns ddremot ett samband. En 16sning pa detta dilemma har hittats via den forskning som
FOI tidigare har utfort inom telekonfliktomradet, se exempelvis [10]. I GENESIS
konverteras virden uppmétta med andra detektorer till motsvarande RMS-vérde.

Om storningssignalen antas vara AWGN anvinds i forsta hand RMS-detektorn och om det
inte finns anvénds métta virden i ordningen Quasi Peak, Average och Peak. For de andra
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detektorerna korrigeras den uppmidtta effekten for att motsvara en métning med RMS.
Detta for att inte Overskatta paverkan pa mottagaren. For en storningssignal raknar
GENESIS alltid ut motsvarande mottagen spektraltithet [W/Hz] beroende pa bandbredd
vid métningen, frekvens och dvriga scenarioparametrar.

Man kan dven vélja att hantera data som om det &r en smalbandig signal som uppmiitts.
Maitningar anvénds da i ordningen RMS, Quasi Peak, Peak och Average. For en
smalbandig signal korrigeras inte den uppmitta effekten, men vid berdkningen av
spektraltitheten antas att hela storningssignalen dr inom radiomottagarens bandbredd.

I GENESIS kan man nu for varje storningskélla i scenariot sétta om den ska modelleras
som smal- eller bredbandig. Beroende pé antagande kan resultaten fran berdkningarna
skilja sig at. Hur mycket beror pé savél radiosystem som mitning, men nu kan de olika
fallen berdknas pa ett enkelt sitt i GENESIS. I realiteten &r de flesta storkillor en
blandning av sévél bredbandigt brus och smalbandiga signaler vilket ofta varierar over
frekvens.

2.3 Importprogrammet

For att forenkla hanteringen av métdata har ett importprogram utvecklats och
anvandargranssnittet visas i Figur 3. Programmet ldser in métdata fran en eller flera excel-
filer for att sedan spara métdatat i xml-format. For excel-filer finns en mall som visar de
falt som ska finnas med for att inldsningen med importprogrammet fungera, se Figur 4.

a5 Genesis Import - ] X
File import
File(s) to import
\\filer14n'thoran'\Documents\Genesis\data\excel _files\Surgery lamp 1.5-30 MHzds File List Options
\\filer14n\thoran\Documents\Genesis\data‘\excel_files\Surgery lamp 30-200 MHz s Add filefs)
\\filer14n\thoran\Documents\Genesis\data‘\excel_files\Surgery lamp 200-1000 MHz xds
Add folder..
Clear Options
Al
Measurement distance [m] ‘
[ Distance not known or retrieve value from file
Metadata
Spectrum type Electronic equipment e
Spectrum subtype Medical v
Output file folder
\\filer 14in'thoran\Documents'\Genesis'\data'\converted | Browse...
Status
Done! Start
Clear status

Figur 3 Anvandargranssnitt for importprogrammet.
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Mall matdatafil tom.xisx - Excel

i 2o Gioi i A& B Wiap Text General C O EL [ [voma Bad Good Neutral &= Bx [w] é:rﬁ
B Copy - = | [Fn~
P - H-[BHA == S L@y <3 g8 Conditional F =X eolonat Insert. Delete F
Cipboard = Font Number = Stles cels
N25 - S
A B C D E F G H | J K L M N o P
1 |Product Namn pé produkten som uppmaétts/nuc+detektionens namn fér Oculus
2 |Report Rapport dér utrustning och genomférd métmetod beskrivs. Bra om den finns i excel-fil for att kunna hérleda till matmetod.
P PP g och g
3 |Date Datum nar métning paborjades, viktig i excel-filen men behdvs inte i xml-filen.
4 Time Tid ndr matning paborjades, viktig i excel-filen men behdvs inte i xml-filen.
5 Instrument Matutrustning som anvands vid matning, informationen ska finnas i Report.
6 RBW Resolution bandwidth, motsvarar p: n Measur 1dWidth som anvands i xml-filen.
7 |RFInput RF input impedans, behdvs bara nar vi ska berékna faltstyrka fran uppmatt effekt. Ska inte finnas med i xml-fil med uppmatt elektrisk féltstyrka.
p putimp y pp! pp! y
8 |Distance Anviand méatbandbredd, Distance 2 1 m, men fér bakgrundsmiljé och handelse distance=0
9 Frequency unit Anvand enhet pa frekvens, galler d&ven for RBW
10 |Amplitude unit dBuV/m = Signalstyrka, dBm = Effekt
11 |Distance unit
12
13
14
15 |Frequency Peak RMS  Average Quasi Peak
16
17
18
19
20

Figur 4 Mall for excel-fil med uppmatt spektrumdata

2.4 Resultatpresentation

GENESIS kan nu hantera att spektrum kan vara uppmétta av olika detektorer. Data ar
oftast elektrisk faltstyrka i dBuV/m, uppméitt for ett antal frekvenser. For framforallt
medicinsk utrustning har faltstyrkan mitts med flera olika detektorer samtidigt och da
visas matresultaten med olika farger. Ett exempel visas i Figur 5 dér métningen har
genomforts samtidigt med detektorerna Peak, RMS och average.

Det dr d&ven mojligt att vilja vilka data som visas i fonstret och exportera valda data till en
kommaseparerad fil (*.csv). Flera av métfilerna innehéller data uppmiitta for flera
frekvensomraden, vilket ocksa kan véljas. For olika frekvensomraden kan olika bandbredd
och detektor ha anvénts vilket framgar nir frekvensomrade viljs och dir visas dven
métavstandet. En ny finess ar att radiomottagarens frekvensomréade kan visas i diagrammet
for att l4ttare se vilka data som &r av intresse i scenariot.

Fonstret som visar mottaget storspektrum (Interference spectrum) har uppdaterats for att
visa flera spektrum, se Figur 6. Mottaget storspektrum beridknas genom att effekten for alla
storkallor i scenariot adderas till ett sammanlagt effektspektrum. Ddmpning mellan
storkdllan och radiomottagaren ar inkluderad i berdkningen. Det mottagna spektrumet
beréknas for samtliga radiofrekvenser som radiomottagaren i scenariot anviander och visar
mottagen effekt per Hz [dBW/Hz]. Tidigare har endast totalresultatet kunnat visas medan
nu kan dven bidrag fran de enskilda storkéllorna och bakgrundsmiljon presenteras var for

sig.

Measurement file: Automatic blood pressure monitor

* i wwwwwwwmm I

%

Reyy

FioldStrongth [48uV/m]

TN T 63

e s A el

e Ny I MMM

E I w @ s W W% W %

Electric

bhmoMe oo

™
Frequency [MHz]

Figur 5 Fonster for visning av uppmatta spektrum.
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Interference spectrum
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Figur 6 Exempel pa ett diagramfonster efter utférd berékning pa ett scenario.

Ett nytt fonster Simulation Results har tillkommit dir resultaten och nigra instillningar for
berdkningarna presenteras i textform. Detta fonster ar ett komplement till den grafiska
presentationen i verktyget.

Till vénster i Figur 7 visas de simuleringar som har genomforts och till hoger detaljer for
senaste eller i listan till vinster vald simulering. Genom att klicka pa en av dessa
simuleringar visas dess resultat till hoger. Detta gor det enkelt att jimfora resultat for olika
simuleringar. Om nagot speciellt resultat frdn simuleringen &r intressant kan det 1dggas till
som en kolumn i delen till vinster genom att vilja Columns i fonstrets menyrad. Exempel
pé detta visas i Figur 7 dédr kolumnen BEP har lagts till. Dessutom gar det genom att
dubbelklicka pa en av simuleringarna i listan till vénster att komma till scenariot for
simuleringen. P4 sé sétt angras utforda dndringar som genomforts efter vald simulering.

I forra versionen av GENESIS infordes en modell for EMI pa plattformar for att kunna
modellera de storningar som hdrrdr fran plattformarna sjédlva. For detta &ndamal infordes
ett avstdnd runt en plattform inom vilket egenstdrningen kan antas vara konstant. Férdelen
med detta dr bland annat att alla antenner pa en plattform antas vara utsatta for samma
paverkan fran plattformen. Detta avstand kan nu visualiseras runt en plattform, se Figur 8.

Simulation Results Ll |
Clear Calumns...
Simulation-ID__ | Interferenc... | BEP = Sim1
Sim0 Low 332307 nterference Risk Hgh
Sim1 High 1827e-00 Dominant Interference Source EN55022_Office_environment
= Bit Ermor Probability Results
With Interference 0.018208
Without Interference 0.000000
Signal Noise Ratia 17.943102
£ Communication Distance: Results
With Interference fm] 5515.480042
Without Interference [m] 5492.187500
Range Reduction [%] 41894531

&l Interference Source Rank
ENB5022_Office_snvionment 1

ACER_Aspre_aptop_2.4_GHz 2
PatriaPlatformWithRA180[24] 3

E Simulation Information
Terget Receiver PairizRAT80Radiol13]
Radio System Ralel

Transmission Loss Mode! Basic

Figur 7 Resultatfonster for radio-berakningar
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Figur 8 lllustration av omradet med konstant EMI runt en plattform.
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3 Portabla matsystemet RF-Oculus

Eftersom den elektromagnetiska miljon har stor paverkan pé hur vl ett
kommunikationssystem fungerar finns ett stort behov av att kunna dvervaka den.
Storningsmiljon kan variera mycket och det &r ofta inte tillrdckligt att genomfora en
enstaka méitning pa exempelvis en mottagarplats. Det finns darfor dnskemal om att kunna
overvaka EM-miljon kontinuerligt for att till exempel uppticka tillfélliga storningar eller
bevaka trender. Detta sérskilt i ndrheten av kritiska tradlosa tillimpningar. For att
6vervaka den elektromagnetiska interferensmiljon har ett interferensmétningssystem, RF-
Oculus, utvecklats pa FOI. En bild pa métsystemet visas i Figur 9. Inriktningen har initialt
varit att méata interferenser pa det civila GNSS-bandet L1. Systemet dr dock byggt sa att
det gar att modifiera for métning vid andra frekvensband.

Vid interferensméitningar i GNSS-bandet &r alla signaler Gver en viss troskelniva
storningar eftersom GNSS-signalen 4r svagare &n det termiska bruset. I de flesta andra
frekvensband &r dock radiosignalen starkare dn bruset. For att endast spara data om
interferenser behovs ett sétt att skilja pa nyttosignaler och interferenser. Det dr dessutom
onskvért att kunna klassificera olika typer av interferenser, bland annat i syfte att hérleda
orsaken till odnskade storningssignaler. For dessa syften har en algoritm for
maskininldrning utvirderats med lovande resultat [1].

3.1 Beskrivning av RF-Oculus

Grundldggande for 6vervakningssystemet &r att det bor vara automatiserat, portabelt och
gérna utvecklat till en lag kostnad. En fordel 4r d&ven om det bygger pa modulér teknik
med hardvara som kan programmeras mjukvaruméssigt for de olika behov som uppstar.
Overvakningssystemet bor kunna klassificera och rapportera elektromagnetiska
interferenser kontinuerligt inom ett visst frekvensband.

Figur 9 RF-Oculus, 20x30x11 cm.
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Detektionssystemet som har tagits fram pa FOI &r baserat pd mjukvarudefinierad radio
vilket gor systemet flexibelt och kostnadseffektivt. RF-Oculus borjade utvecklas 2014 och
har fram till idag testats i olika miljder for detektion av interferenser i det civila GNSS-
bandet. En version av systemet har provats for ISM'-bandet p& 433 MHz for detektion av
interferenser i bandet [11]. Inom bandet finns en rad tillimpningar, bland annat tjénster for
tradldsa nycklar till personbilar, fjairrmandvrerade kranar, inbrottslarm och styrning av
strombrytare i hemmiljo.

Med en mindre anpassning av mjukvara och antenn kan RF-Oculus anvindas for att méta
elektromagnetiska interferenser for en miangd olika frekvensband mellan 70 MHz och 6
GHz.

Systemet kan placeras ut och autonomt logga tidpunkter och effektnivéer for
storningsincidenter som forekommer. Dessa lagras internt, och efter avslutad métperiod
kan detektionerna analyseras. Dessutom kan en RF-Oculus-nod kopplas upp via en tradlos
3G/4G-forbindelse eller en fast Ethernet-anslutning, for att fora 6ver data eller uppdatera
mjukvaran. Flera noder kan dven anslutas till en server som lagrar information om
detektioner pa en central databas. Ett webbgranssnitt dr framtaget for att enkelt kunna
studera och beddma insamlade detektioner fran databasen, se Figur 10, 11 och 12.

Detektionssystemet kan ocksé anvindas mobilt i exempelvis fordon eller fartyg for att
undersoka ett storre geografiskt omrade och kartldgga dess interferensmiljo. Med
kédnnedom om verksamheten som bedrivs pa mitplatsen, &r resultaten fran RF-Oculus
vérdefulla for att kunna identifiera och beddma interferenskéllorna.

[ g— x| + A=

B QO Inkesske | k2002045 ads e * @0

Status 2019-10-23 09:31:24

a‘ nl‘ ‘ ‘ 82

Figur 10 Web-granssnitt for RF-Oculus med 6versiktsbild dver det totala antalet detektioner och aven
vilka noder som &r aktiva.

! ISM: Industrial, Scientific and Medical, och ir ett olicensierat frekvensband.
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B k2002045 #/cshboardistatisies X | Q) Status page x| + =
€ C @ Inte saker | k2002045/1/dashboard/statistics * 8 0
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Detections/Hour Delections/\Week (2019-08-23 0:36:19 - 2018-10-23 09:36:18)

Figur 11 Granssnitt som visar fordelningen av detektioner 6ver manader, veckodagar, tidpunkt och
vecka.

Detection Details

Jemran Cr208 e 2919-10.23 674140 Drmon 80k Eml e Sertirua

Deiection Details
e L2800 D200 1021 004938 0 i 2604« v s | o

Figur 12 Exempel pa spektrum for olika detektioner.

3.2 Al for klassificering av interferenser

For att kunna skilja pé interferenser och radiosdndningar i flygradiobandet har tidigare en
metod utvarderats [11]. Metodens strategi var att uppticka flygradiosdndningarna for att
utesluta dessa och sedan analysera kvarvarande delar. Metoden baserades pé en IR-
detektor (IR = Impulsiveness Ratio) som &r uppbyggd av tva standarddetektorer (en RMS
och en AVG-detektor). Den foreslagna metoden hittar flygradiosdndningarna med en
detektionssannolikhet pa 6ver 99 % och en falsklarmssannolikhet mycket néra 0 %. En
nackdel med metoden ar att den har svért att skilja pa vissa typer av interferenser, sa for att
kunna klassificera flera olika storningssignaler &r nista steg att komplettera IR med
ytterligare méatt. Darfor undersoks dven klassificering med hjilp av artificiell intelligens
(AI).

Metoden k-Nearest Neighbors (k-NN) har provats for att testa automatisk klassificering av
olika signaler. &-NN dr en metod for maskininldrning, vilket dr en delmingd av alla Al-
metoder som finns. &-NN dr en mangsidig och robust metod som ofta anvinds vid
jamforelser med andra mer komplexa metoder. Algoritmen tar ett majoritetsbeslut fran de
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k mest lika instanserna till en observation. Likhet definieras av ett avstindsmatt mellan tva
punkter. Ofta anvénds det Euklidiska avstdndet som avstdndsmatt och sé dven i vart fall.

Malet med klassificeringen ar att kunna skilja AM-séndningar i flygradiobandet frén
interferenser och att kunna klassificera olika typer av interferenssignaler. Interferenserna
klassificeras som nigon av foljande typer:

e Bredbandigt brus (AWGN - Additive White Gaussian Noise)
e Birvag (CW - Continuous wave)

e Middleton Class A

e Frekvensmodulerad signal (FM - Frequency Modulation).

De tre forsta signaltyperna ér vanligt forekommande interferenstyper. FM anvénds i
frekvensband som angrénsar till flygradiobandet och &r dérfor intressant att inkludera i
analysen. Middleton Class A dr en generell modell dir parametrarna kan véljas sé att
signalen varierar alltifrin AWGN till en rent impulsaktig signal. For att kunna klassificera
signalerna behdvs olika matt for att kunna sérskilja signalerna fran varandra. For
klassificeringen anvénds foljande statistiska matt (eng. features):

e Symmetri for spektrum (Psym) runt barvagsfrekvensen for AM-signalen
e Impulsiveness Ratio (/R)
e Variansen av absolutvirdet for mottagen signalniva (VARJ[|Y]])

For att trina klassificeringsalgoritmen anvénds traningsdata dir signaltyperna &r kénda. 1
Figur 13 visas hur de olika matten sérskiljer de olika signaltyperna. I den vénstra bilden med
IR syns ocksa varfor mattet har svarigheter att skilja p& AM, FM och CW dé de har liknande
vérden.

Efter triningen av algoritmen utvirderas den med tva olika typer av datamingder. Forst
med syntetiska signaler skapade i Matlab med olika SNR och sedan med en inspelad AM-
sandning i flygradiobandet. Figur 14 visar de tva olika signalerna for utvéirdering, till
vénster de syntetiska signalerna och till hoger den inspelade flygradiosdndningen.
Syntetiska data dr uppdelat i fyra 30-sekundersdelar, dir varje del borjar med 5 sekunder
brus foljt av 25 sekunder signal av typerna AM, CW, Class A och slutligen FM.

Med syntetiska data utvdrderas algoritmen for SNR pé 5 och 10 dB. For godtagbar kvalitet
for en AM-signal krivs ett SNR pa minst 7-10 dB. I Figur 14 dr SNR 5 dB vilket ar ett
kravande fall for sjdlva kommunikationen i sig, vilket algoritmen vid en snabb anblick ser
ut att ha klarat bra. Vid en ndrmare granskning visar det sig dock att 23 % av FM-
signalerna &r felaktigt klassificerade som AM, vilket forklaras av att signal-enveloppen far

. AM . AM

AWGN AWGN
06 o ClassA 06 o ClassA

0.2 02

04 04

06 06

08 | 08 |

0 2 4 6 8 10 12 0 01 02 03 04 05 06 07 0.8 0.9 1

IR [dB] VARIIY]]

Figur 13. Matten Psym och IR for de olika signaltyperna i traningsdata till vanster, respektive Ps,m och Var||Y|] till hoger.
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Power [dB]
Power [dB]

Time [s] Time [s]

Figur 14. Signaler for utvardering av algoritmen, till vanster syntetiska signaler och till hoger en
inspelad AM-signal.

en storre varians vid lagt SNR. Da SNR ér 10 dB minskar sannolikheten for
felklassificering till 8 %. Nér erforderligt SNR for god AM-kommunikation dr uppfyllt s&
presterar algoritmen siledes bra resultat.

Vid utvérderingen av den uppmétta AM-signalen sa klassificerar algoritmen franvaron av
signal som AWGN och den storsta delen av signalen som AM. Det finns dock delar av
AM-signalen som klassificeras som FM. Nagra felkéllor kan vara att nagra av matten
skiljer sig for mycket fran trdningsdata, att det inte dr nagot tal under séndning pa delar av
tiden vilket innebar att signalen liknar FM, samt att barfrekvensen estimeras fel och
symmetriméattet blir forvanskat. Att enstaka sampel klassificeras fel ar inte sa allvarligt om
merparten klassificeras rétt och detta skulle kunna hanteras genom ytterligare justeringar
av algoritmen.

Metoden visar pa lovande resultat men behdver finjusteras in ytterligare for att hantera
uppmatta signaler. Det dr dven mdjligt att det finns andra algoritmer eller méatt som &r
lampliga att anvénda for klassificering, speciellt om fler frekvensband och
modulationsformer ska kunna hanteras.

3.3 Sammanfattning

RF-Oculus ér ett portabelt storningsmétsystem som hittills framst har anvénts framst for
GNSS-bandet, men dven i ISM-bandet vid 433 MHz. Detektionssystemet kan anvéndas i
flera mojliga applikationer och frekvensbandet kan relativt enkelt justeras for att méta
andra frekvensband, exempelvis de frekvensband som FM anvénder.

For att kunna skilja pé olika typer av interferenssignaler har en Al-algoritm utvérderats
bade for syntetiskt data och uppmétta signaler i flygradiobandet. Resultaten 4r lovande och
visar att metoden kan vidareutvecklas ytterligare for att fa hogre precision i
klassificeringsalgoritmerna.
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4 Paverkan fran solceller

Att anvénda solpaneler for elforsorjning har blivit allt mer vanligt och har manga fordelar,
det finns dock farhdgor om att interferenser fran solceller kan stora kénsliga
kommunikationssystem i niarheten. Elsékerhetsverket har genomfort métningar [12] i en
solcellspark dir det framforallt visade sig att det fanns storningar i kortvdgsbandet som
bland annat anvinds for militir kommunikation. Aven lagfrekventa stérningar i
frekvensomradet 10 — 150 kHz har uppmidtts och publicerats, se mer under kapitlet 6.1.1
EMC Europe 2018.

Inom EU genomfordes 2014 en marknadsundersokning [13] av vixelriktare for
solcellssystem, dir det visade sig att endast en tredjedel av utrustningarna uppfyllde
emissionsstandarden EN 550112, Vixelriktarna skéter omvandling mellan likstrém och
vaxelstrom, men ar endast en del av hela solpanelssystemet som visas 6versiktligt i Figur
15. En annan del i systemet som kan ge upphov till storningar dr de optimerare som sitter
néra panelerna och som styr systemet for att vara sa effektivt som mojligt.

DC R CHARGE
CONTROLLER
DC
SOLAR BATTERY )| INVERTER
PANELS
DC LOADS AC LOADS

Figur 15. Schematisk 6versikt 6ver ett solcellssystem.

For nédrvarande finns det ingen speciell standard for véxelriktare for just solcellssystem.
Detta har lett till att de har klassificerats olika, exempelvis som hushallsapparater, ISM-
utrustning eller IT-utrustning och hinvisningar till deras specifika standarder har gjorts.
Detta har lett till att i EU har standarderna EN 55014, EN 55011, EN 55022 eller de
generella standarderna EN 61000-6-3 och EN 61000-6-4 anvénts. Ytterligare en
komplikation &r att for frekvenser under 30 MHz saknas krav pa utstralad faltstyrka for
civila emissionsstandarder. Detta dr ett problem for militdr kortvagskommunikation i
frekvensbandet 1-30 MHz speciellt eftersom det kan forekomma starka interferenser dér.

FOI genomfor pa uppdrag av FMV maétningar pé solcellssystem for att undersoka hur den
elektromagnetiska miljon paverkas av solceller. Eftersom dessa métningar dr pagaende
anvinds tidigare framtagna skattningar av emission for att analysera vilken paverkan
solceller kan ha pa nérbeligna radiomottagare. Aven métningar gjorda av
Elsdkerhetsverket har anvints. Tvé olika frekvensband har analyserats, dels
kortvagsbandet och dels flygradiobandet [5] [4]. Analyserna har genomforts med hjilp av
telekonfliktverktyget GENESIS.

4.1 Kortvagskommunikation

Militar kortvdgskommunikation har flera fordelaktiga egenskaper, bland annat den langa
rackvidden for sdvil markvag som rymdvég. Kortvagskommunikation kréver ingen
sarskild infrastruktur och kan ddrmed vara det enda alternativet om man inte har tillgdng
till satellitkommunikation. I militdra tillimpningar 4r det darfor en viktig formaga. For att

2EN 55011 &r en standard inom EU gillande "Hégfrekvensutrustningar for industriellt, vetenskapligt och medicinskt
bruk (ISM-utrustning) - Radiostérningar - Gréansvérden och métmetoder”
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analysera paverkan fran ett solcellssystem analyseras en kortvagsmottagare av typen HF
2000 som skickar data enligt standarden MIL-STD-188-110B.

I en praktisk situation finns det manga interferenskallor och varje kélla kan beskrivas av en
motsvarande brusfaktor i radiomottagaren. I mottagaren adderas signalerna fran
bakgrundsbruset och interferenser till det interna bruset i mottagaren. Vi antar att
mottagaren i sig har en brusfaktor pa 15 dB. Om det dr mycket bakgrundsbrus runt
mottagaren kan det anses motsvara ITU-kategorin “City” [14]. For en frekvens pd 4 MHz
innebér det en brusfaktor pa 60 dB, dvs. mycket hogre 4n det interna mottagarbruset.

Vid mitningar [12] av Elsékerhetsverket uppmadttes en féltstyrka pa 60 dBuV/m pa en
meters avstand fran en optimerare pé en solcellspanel. I botten pd Figur 16 kan man se att
faltstyrkan varierade med frekvens och detta var ett av de hogsta viardena och uppméttes
pa frekvensen 3,77 MHz med en Peak-detektor i 1 kHz bandbredd.

Eftersom peak-virdet anger det hogsta virdet under métningen kan det skalas ner for att
motsvara ett RMS-virde for den interfererande signalen om den antas vara en AWGN-
signal. Om signalen ddremot &r en smalbandig signal ar peak- och RMS-vérdet samma.
Om avstandet mellan solcellerna och mottagaren dr 10 meter motsvaras interferensen av
en brusfaktor pa 86 dB om signalen var bredbandigt vitt brus eller 93 dB om det var en
smalbandig signal. Jamfort med bakgrundsbruset som motsvarade 60 dB innebér det en
visentlig 6kning. Aven for ett separationsavstind pa dver 50 meter ér interferensen
starkare &n bruset. Forhoppningsvis dr dessutom brusmiljon lagre dn “City”’-kategorin pa
en mottagarplats for kortvagskommunikation vilket gor skillnaden &nnu storre mellan brus
och interferens.

Interferenser kan ocksé ge upphov till en minskning av rickvidden for radiosystemet. I
Tabell 1 visas paverkan pa kommunikationsrdckvidden fran bredbandiga (AWGN-
approximation) och smalbandiga (CW-approximation) interferenser. Resultaten &r
framtagna for kommunikation med markvag. Aven kommunikation med rymdvig
paverkas negativt av interferenser med det dr svért att se som en forlust av rackvidd.
Eftersom nivan pa storningen varierar mycket med frekvens, visas i tabellen exempel for
tre frekvenser mellan 3 och 4 MHz med olika interferensniva. Fran 20 meters avstand
paverkar den lagst uppmatta vardet knappt rickvidden medan det hogsta vardet kan leda
till att rickvidden minskat till 25 % av ursprunglig rackvidd.

Lm

Solar cell optimizer ElectricFieldStrength: 0-10MHz Distance: 1m Bandwidth: 0.001MHz
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Figur 16. Exempel pa riskomrade kring en HF 2000 mottagare for en solcellspanel som stralar
60 dBuV/m. Bild fran GENESIS.
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Tabell 1. Kommunikationsrackvidd for ett separationsavstand pa 20 meter.

Frekvens Kommunikationsriackvidd
Interferens [dBpV/m]
[MHz] AWGN-approximation CW-approximation
35 20 100% 99%
3.64 40 89% 70%
377 60 37% 25%

4.2 Flygradiokommunikation

Kommunikation mellan flygplan och flygledningen i tornet pa en flygplats sker via analog
radio med en amplitudmodulerad (AM) signal. Flygradio har i allminhet lang rdckvidd da
flygplanen befinner sig pa hog hojd och har fri sikt till tornet. Om det finns starka
interferenser i ndrheten av radiomottagaren sa forkortas rackvidden for systemet. I en
specifik situation kan riskomradet for placering av solcellspaneler illustreras som i Figur
17.

Publicerade métdata fran komponenter till solpaneler har visat nivder som tangerar
emissionsstandarden EN55022 Class B. Om interferenser fran solceller precis uppfyller
kravet i emissionsstandarden EN 550222 Class B s& motsvarar det en brusfaktor i
mottagaren pa 44 dB pa tre meters avstdnd. Som jadmforelse har kategorin “City” enligt
ITU-R P.372-8 en brusfaktor pa 20 dB for den valda frekvensen pa 118 MHz. ITU-
kategorierna dr tinkta att beskriva olika miljoer med bakgrundsbrus, dir “City” &r den med
hogst brus. For att interferensen ska vara i niva med bruset behdvs ett avstdnd pa 50 meter
mellan radiomottagaren och solcellerna. Om interferensen istillet bestar av en smalbandig
signal sa behdvs storre avstdnd. Om radiomottagaren fran borjan befinner sig i en
mottagningsmiljé med mindre bakgrundsbrus sa behover interferenserna fran solcellerna
vara lagre for att inte forsdmra situationen eller s& har man i den situationen storre
marginal att hantera interferenser

Figur 17. lllustration av riskomrade for placering av solceller i ndrheten av en mottagare. Bild fran
GENESIS.

3 EN 55022 &r en standard inom EU for Utrustning for informationsbehandling - Radiostérningar - Grinsvirden och
métmetoder”
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4.3 Sammanfattning

Slutsatsen dr att forsiktighet bor iakttas vid placering av solceller i niarheten av
radiomottagare da emissioner fran dem kan forsdmra mottagningen. Dessutom &r det en
god idé att kontrollera att solcellssystemet uppfyller de emissionskrav som finns, vilket
tyvérr inte alltid verkar vara sjdlvklart da flera system inte uppfyllt gidllande standard.
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5 OFDM och CW-storningar

I det hér kapitlet visas prestandapaverkan da en storningssignal bestdende av en eller flera
CW-signaler stor ett OFDM-system. OFDM-systemet har liknande parametrar som
anvinds i 5G New Radio (NR). Arbetet som beskrivs i det hér avsnittet dr en fortsittning
pa den del i [15] som avser OFDM och CW-stdrningar. Fokus i det hér arbetet har varit att
undersdka metoder som begransar CW-storningens effekt i syfte att forbattra prestanda i
5G NR OFDM-system.

Béde [15] (5G NR) och [8] (LTE) visar prestandapéverkan for OFDM-system utsatt for
CW-storningar. For att resultaten skulle vara jamforbara valdes bl.a. modulationsmetoden
64-QAM vilket dr en av modulationsmetoderna som anvénds pa underbarvagor vilka bar
anvdndardata. Detta giller bade for SG NR och LTE. Antalet underbarvéagor skiljer dock
mellan systemen da LTE anvander 1200 och 5G NR 3300. Dessutom anvinds olika
felrdttande koder, 5G NR anvidnder LDPC-kod medan LTE anvénder Turbokod.

Generella slutsatser fran analysresultaten i [8] och [15] ar:

e Bitfelssannolikheten (BEP) for en AWGN-storning spridd 6ver alla
underbarvagor dr hdgre 4n for fallet da storningen bestar av en CW-signal med
samma totaleffekt som den spridda AWGN-signalen. Detta géller under
forutséttning att Ey, /N (Ey, dr bitenergin och Nj stérningens spektraltithet) dr ldgre
an ett troskelvirde som beror pé den felrdttande koden. For E}, /N; som dverstiger
detta troskelvirde &r BEP for CW-stdrningen istéllet hogre 4n BEP for AWGN.

e En CW-signal som stor pa en frekvens mellan frekvenserna for tva underbarvagor
bredvid varandra kan under vissa forutséittningar orsaka mer prestandaférsdmring
an en CW-signal med samma frekvens som en av underbérvagorna.

En generell slutsats &r att ju fler underbérvagor som utsétts for CW-storning desto mer lika
blir BEP for CW-storning och AWGN. Detta stimmer bést for fallet dd CW-signalernas
frekvens sammanfaller med underbérvagornas.

5.1 Modell av OFDM-systemet

Detta avsnitt syftar till att ge en Oversiktlig beskrivning av kommunikationsmodellen for
simuleringarna av 5G NR, se Figur 18 dér ett blockschema presenteras. Maximalt kan
3300 underbarvagor av 4096 béra information i OFDM-strukturen. Informationen
genereras i blocket Information bits for att sedan kodas med den felrdttande koden LDPC i
FEC encoder. Darefter moduleras den kodade informationen pé varje underbarvag i
blocket 64-QAM modulator for att slutligen genomga en invers FFT, /FFT. I modellen
adderas storningssignalerna, bredbandigt AWGN-brus eller CW, till OFDM-signalen pa
kanalen i blocket Radio channel. Efter kanalen tar mottagaren emot signalen och efter
FFT-blocket demoduleras den i 64-QAM demodulator. Efter demoduleringssteget avkodas
informationen i FEC decoder. Prestandamattet bitfelssannolikhet, BEP, berdknas genom
att jimfora mottagna informationsbitar med de genererade. Modellen antas ha perfekt
synkronisering i tid och frekvens och dérfor behovs inga pilottoner.

27 (46)



FOI-R--4832--SE

Inform- FEC 64-QAM
ationbits | *] €0 modul- = IFFT
coder ator
Radio channel

He -AWGN

- CW interference

-

1
Inform- FEC 64-QAM
il <. (e de- |4 demodula — FFT
ation bits
coder tor

Figur 18 Blockschema &ver anvand kommunikationsmodell for simuleringar av ett OFDM-system.

5.2 Storning bestaende av CW-signaler

Da systemet stors av flera CW-signaler ser den resulterande storningssignalen olika ut
beroende pa om CW-signalernas frekvenser ligger exakt pa en underbérvags
centerfrekvens eller pa en frekvens mellan tva underbarvagor. En CW-stérning kan i
vérsta fall helt forstora ortogonaliteten mellan underbéarvagorna. Nar CW-signalen ligger
exakt pa en underbérvags centerfrekvens stor CW-signalen intilliggande underbérvagor sa
att ortogonaliteten i OFDM-strukturen inte paverkas. Hur CW-signalen stor i frekvens
anges med o, vilket r frekvensseparationen relativt till frekvensen pa stérd underbarvag.
CW-signaler med frekvensseparationen o=0 leder inte till att storningseffekten sprids dver
flera underbérvagor utan storningseffekten ligger enbart pé storda underbarvagor. Diaremot
sprider CW med a#0 storeffekten vilket kan orsaka hoga prestandaforluster, speciellt vid
laga signal-till-interferensforhallanden. Detta beskrivs i detalj i [8] ddr prestandapéverkan i
LTE for ett OFDM-system utsatt for CW-storning analyserades.

5.3 Reducering av CW-storning

Aven om OFDM-system anses vara robusta mot impulsaktiga interferenser kan sddana
storningar orsaka vésentliga prestandaforsamringar. For att reducera sddana forsémringar
har arbetet inom telekonfliktprojektet fokuserat pa fragan om resultaten i avsnittet "CW-
storningar och LDPC-kod” i [15] kan forbattras med interferensreducering.

5.3.1 Metod for reducering av interferenser

En teknik for att begrinsa interferensers inverkan pa en OFDM-signal &r klippning som
garanterar att effekten inte Gverstigen en viss vald troskelniva. For bésta resultat r valet
av virde for troskelnivan angdrande som, i vissa fall, dessutom maéste vara adaptivt.

Klippningsfunktionen har implementerats i simuleringsmodellen som visas i Figur 18. Det
behovs tre olika klippningsfunktioner beroende pa om stérningssignalen bestar av en eller
flera synkroniserade CW-signaler.

Reduceringen sker pa foljande sétt:

A. Klippning i tidsdomédnen av mottagen komplex basbandssignals envelopp innan
FFT.

B. Klippning i frekvensdoménen av komplex basbandssignals envelopp efter FFT.

C. Klippning av den demodulerade signalens log-likelihood kvot (LLR) som ér ett
kvalitetsmatt p4 mottagarens demodulerade symboler per underbarvag. LLR
begrinsas for att undvika mycket hoga och laga virden

Vid storning med flera CW-signaler anvinds klippning enligt A och vid stérning med en
CW-signal anvénds tva klippningsfunktioner, B och C.
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For fallet da stérningen bestar av en CW-signal anvénds klippfunktionen B, dvs. efter
FFT-blocket i mottagaren dd OFDM-tidsdoménsignalen spridits dver alla underbarvagor.
Troskelvirdet som anvinds vid klippningen 4r V(7/3), vilket dr den hogsta amplituden for
64-QAM-modulerade symboler for signaleffekten 1 W. Denna klippning kan inte reducera
CW-stdrningen helt och ytterligare klippning kan behovas. Darfor begrinsas dven LLR-
informationen ut frdn demodulatorn, dvs. reducering enligt C ovan. OFDM-symbolerna
med den begransade LLR-informationen avkodas sedan med LDPC-avkodaren.
Troskelvarde for klippning C ar +£6, vilken visade sig ha en forsumbar paverkan pa
prestandamattet BEP for fallet da interferensen dr en AWGN-storning.

5.3.2 Resultat

BEP

EbINI [dB] EbINI [dB]

Figur 19 BEP som funktion av Eb/NI for systemet utsatt for AWGN och CW med
frekvensseparationen a fran stérd underbarvag. Till vanster visas BEP for en CW och till héger BEP
for ett flertal synkroniserade CW-signaler [15].

I Figur 19 visas BEP for fallet utan reducering av CW-storning [15]. 1 [2] visas dadrutdver
dven prestandavinster erhallna med klippning.
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Figur 20 BEP som funktion av Eb/NI da klippning anvands pa stérningen. Till vanster ses BEP for en
CW och till héger for flera CW.

I Figur 20 visas resultatet da klippning anvénds. I fallet da storningen bestér av en CW
anvénds klippning enligt C (pd LLR-signalen) eller s& anvénds klippning med bade B
(efter FFT) och C. Enbart klippning med C ger en visentlig forbéttring och resulterande
BEP ir ldgre dn for AWGN vid alla Ey, /N;. Dessutom ses en stor skillnad vid jamforelse
med BEP for fallet utan klippning, se Figur 19. For en CW-signal med a=0 och klippning
med B och C, uppstar inga bitfel. Vidare, for o=-0.2 och vid ett BEP pa 104, skiljer det 10
dB mellan CW och AWGN i E},/N;.

Nér storningssignalen bestar av flera synkroniserade CW-signaler, se resultatet till hoger i
Figur 20, utfors klippning enligt A (innan FFT-steget). For jamforelse visas dven BEP for
fallet utan klippning. Klippning enligt A har valts eftersom klippning enligt B inte
reducerade storningsnivaerna tillrickligt mycket. Nér prestanda i form av BEP {or fallen
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med och utan klippning jamfors ses att klippningen ger en avsevérd forbéttring av BEP.
Bast resultat erhélls da o = 0. Ett o pa 0 orsakar inte att storeffekten sprids 6ver omgivande
underbérvagor och dirmed reduceras storningen mer. Nér resulterande BEP pa CW-
signalen med 0=-0.5 jamfors med BEP for CW med a=-0.2 ses att klippningen inte ar lika
effektiv for a=-0.5 jaimfort med a=-0.2. Exempelvis, for ett BEP pa 10* och CW-signaler
med a=0, ar skillnaden i E},/N; mellan CW och AWGN cirka 6 dB. BEP for de klippta
CW-signalerna &r avsevart ldgre dn for AWGN.

5.4 Sammanfattning av resultat

Prestandapéverkan av CW-storningar i ett OFDM-system skiljer mycket beroende pad om
storningen bestar av en eller flera CW-signaler. Genom att anvinda metoder for att
reducera storningseffekten kan prestanda for OFDM-systemet vésentligt forbattras. I fallet
med en CW-signal kan reduceringen medfora att paverkan pa systemet helt uteblir.
Reduceringen fungerar bast da storningseffekten inte sprids pa omgivande underbarvéagor.
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6 Omvarldsbevakning

Inom projektet sker 4ven en omvérldsbevakning av intressant utveckling inom
telekonfliktomradet. I detta kapitel beskrivs nigra besokta konferenser med intressant
innehéll och utvecklingen inom Dynamisk Spektrumaccess, Telekonfliktaspekter for IoT
samt omradet Artificiell Intelligens och EMC.

6.1 Konferenser

Inom omrédet telekonflikter och EMC finns négra vetenskapliga konferenser med
intressant innehall. Resultat fran projektet har presenterats pA EMC Europe 2018 och 2019
och dven pa HF 19. Dessa konferenser beskrivs dversiktligt tillsammans med ett urval av
konferensbidrag med intressant innehall.

6.1.1 EMC Europe 2018

EMC Europe 2018 genomfordes i Amsterdam, 27-30 augusti. EMC Europe ar den ledande
europeiska EMC-konferensen och samlade denna géng 6ver 500 besdkare. Konferensen
hade &ven tutorials och workshops inom olika teman, vilket erbjod fortbildnings-
mojligheter for deltagarna. Stora teman med flera muntliga sessioner var Automotive,
Aerospace, Reverberation chambers, Shielding samt Antennas and Co-Site Interference.
Communication systems hade en muntlig session denna ging. Endast 3 svenska bidrag
fanns med pé konferensen, ett fran FOI och tvad med huvudforfattare fran Luled tekniska
universitet. FOI-bidraget var:

e K. Fors, K Wiklund, S. Linder, ”Interference Impact on Two of LTE s Control
Channels”

I bidraget undersoks hur tva kontrollkanaler i LTE (Long Term Evolution) ar kdnsliga for
oavsiktlig elektromagnetisk emission med nivaer enligt EN 55022, klass B.
Kontrollkanalerna var dels den priméra synkroniseringssekvensen i nedlanken, dels
kontrollkanalen for det fysiska lagret i upplanken. Resultaten visar att kontrollkanalen pa
upplanken ar mer kénslig for storningar och kan péaverkas vid samlokaliseringsavstand upp
till 100 meter fran basstationen. Synkroniseringssekvensen for nedldnken dr mer robust
och paverkas forst vid betydligt kortare samlokaliseringsavstand till en enskild mobil.

Ovriga tva svenska bidrag var:

e Hartman et al, “PEEC Models of Printed Antennas in Condition Monitoring
Applications Covered by Dielectrics with Temperature-Dependent Permittivity”

e Ekman et al, “A Simulink implementation of the Delay-Rational Green's-
Function-based Method for Multiconductor Transmission Lines”.

Fragan om vilka emissionskrav som kravs for att fa en god radiomilj6 pa markfordon
belystes 1 bidraget:

e Alain Alcaras, “EMC Performances of a Land Army Vehicle to Respect
Integrated Radios Reception Sensitivity: Typical Performances Needed for “Fitted
For Radio (FFR)” Land Vehicle”.

Forfattaren som kom fran Thales undersokte vilka EMC-krav man behover stélla pa ett
markfordon for att kunna klassificera det som “Fitted for Radio (FFR)”. Somliga
tillverkare anser sig kunna hdvda FFR om ett fordons ingédende system uppfyller
standarderna AECTP 501 eller MIL-STD-461. Den 6vergripande slutsatsen, som dven
stimmer med Thales praktiska erfarenheter, var att det inte ricker med att ndgon av dessa
standarder dr uppfyllda. Ytterligare nddvindiga krav ar

e att fordonet &r kvalificerat enligt standardiseringsprocessen AECTP 507 och dér
emissionsgrianserna maste faststillas baserat pa ingédende radiosystems prestanda
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e att fordonets utrustning maste uppfylla NRE02 i AECTP 501, med grénsvérden
anpassade till aktuella ingdende radiosystem

e att fordonet klarar test enligt NCEOS5 i AECTP 501

o att kabelldngder &r s korta som mojligt samt att utanpéliggande kablage pa
fordonet maste vara skdrmat.

Forfattaren hade dven jamfort rackviddspaverkan for ett VHF-system (50W, 30-100 MHz,
fordonsantenn) som samlokaliseras pa en meters avstand fran en utrustning som uppfyller
NREO02 (motsvarar RE 102) respektive EN 55022. For NRE02 sé blev
rdckviddminskningen 68% och fér EN 55022 blev den hela 99%.

Radiostorningar frin LED-lampor (Light-Emitting Diode) har uppmérksammats under ett
antal ar. Japanska forskare har gjort flera publikationer inom detta &mne och sé dven vid
denna konferens. En anledning till intresset for LED-lampor bland dessa forskare ér att
efter jordbavningen 2011 med efterfoljande tsunami och kdrnkraftshaveri i Fukushima sé
propagerade man av energisparskél for 6kad anvindning av lagenergilampor av LED-typ.
Da uppmairksammades samtidigt en 6kning av radiostorningar fran dessa lamptyper, vilket
har lett till flera forskningspublikationer fran japanska forskare om detta. Ett exempel
denna gang var bidraget

e Sazy Arie et al, “Statistical Characteristics of Radiation Noise from LED Lamps
and Its Effect on Wireless Medical Telemeters”.

Forfattarna hade undersokt storningsrisker mellan LED-lampor och medicinska telemetri-
tillimpningar. I Japan anvinds frekvensomradet 420 — 450 MHz fo6r medicinsk telemetri.
Vissa typer av LED-lampor har visat sig kunna emittera stralade storningssignaler vid
dessa frekvenser, varfor forfattarna analyserat storningsrisker med just telemetri.
Slutsatsen var att de LED-lampor som undersokts kan stora dessa telemetrisystem.

Ett bidrag undersokte lagfrekventa ledningsbundna storningar fran solpaneler:

e Andras Mohos et al, ”Emission measurement of a solar park in the frequency
range of 2 to 150 kHz”.

Ledningsbundna stérningar hade matts pé en solpanelpark i frekvensomridet 2 — 150 kHz.
Mitning gjordes bade med stromprobe och genom direkt métning av spanning pa
ledningarna. Storningar med spénningsnivier upp till 120 dBuV uppméittes vid
frekvenserna 16 och 19 kHz (ca) pé flera méatpunkter i systemet. Motsvarande dvertoner
(32 respektive 38 kHz) hade nivaer pa 100 - 110 dBuV. Métbandbredden var 300 Hz vid
samtliga mitningar. De stérningssignaler som alstrades av optimerarna verkade flyta
mellan optimerarna utan att ta sig ut ledningsbundet pa kraftnitet som matades fran
solpanelanldggningen. Da det saknas faststdllda emissionsnivéer i civila standarder for
frekvenser <150 kHz sa jamforde forfattarna métresultaten genom att extrapolera vérdet pa
79 dBpV som giller for EN 55011 vid 150 kHz.

6.1.2 HF 19 — Nordic Conference of HF Communications

En konferensserie inom HF-kommunikation startades 1986 nir HF 86 holls i Sverige.
Sedan dess har det internationella intresset véxt ndr det géller konferensbidrag,
utstillningar och deltagare. Den trettonde upplagan av konferensen holls 12-14 augusti
2019 pé Faro i Sverige. Deltagarna kom frén fler &n tio ldnder. De presenterade bidragen
tackte ett brett omradde av HF-kommunikation och var indelade i teman enligt f6ljande:

Propagation and Modelling

Propagation and Spectrum Management

Signal Processing and Radio Protocols
Systems and Techniques

Antenna Systems and Cognitive Radio Systems
User Scenarios
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e User Scenarios and EMC.

HF avser i allméinhet frekvensomradet 3 — 30 MHz. D4 vaglangden vid dessa frekvenser &r
avsevirt storre dn typiska dimensioner pé plattformar sé dr en grundldggande utmaning att
konstruera elektromagnetisk effektiva antenner. En fordel med frekvensomradet &r att
stora kommunikationsavstand kan uppnas eftersom radiovagorna kan reflekteras i
jonosfaren. HF-kommunikation kan darfor ticka langa avstand utan att vara beroende av
sarskild kommunikationsinfrastruktur. Dessa egenskaper gér HF-kommunikation sérskilt
intressant 1 militdra tillimpningar och vid olika civila krissituationer. HF-omradet
genomgar fortfarande en stark utveckling genom exempelvis kade datatakter, forbattrad
signalbehandling och antennlésningar.

En jamforelse mellan HF-system och moderna smartphones gjordes i papperet:

e Arnie Johansen, “HF in the smart-phone age: Operational considerations of HF
systems”.

Forfattaren jimforde négra egenskaper hos HF-system och smartphones och diskuterade
fragan om det gér, och om vi bor forsoka géra HF-system mer lika smartphones.
Slutsatsen vara att en rad finesser i smartphones skulle kunna appliceras i design av HF-
system och att det skulle géra HF-kommunikation mer attraktiv fér anvindare.

Naégra bidrag var sirskilt intressanta ur EMC-perspektiv. Dessa bidrag behandlade olika
aspekter av elektromagnetiska storningar och HF-kommunikation. Ett papper analyserade
mojligheterna att anvinda HF-kommunikation pa sma UAV:er (Unmanned Aerial
Vehicle):

e Filip Enander, “On the realisability of HF communications from a very small
flying platform”.

Syftet var att undersoka de praktiska mojligheterna att anvinda HF-kommunikation for att
exempelvis sdnda sensor- och positionsdata fran en liten UAV. Slutsatsen var att spektrum
och interferensfragor blir kritiska om det ska fungera. En annan slutsats var att om man
gor ett optimalt frekvensval sé kan dven en liten antenn anvindas for kommunikation med
lag effekt.

Ett bidrag redovisade erfarenheter av elektromagnetisk interferens fran fordon och den
elektromagnetiska bakgrundsmiljon i ndrheten av byggnader i samband med en EU-
mission i Niger:

e  Torbjorn Carlsson, “Deployment of HF Radio for the European Union capacity
building mission in The Republic of Niger”.

I samband med att man kdpte in och driftsatte ett HF-system sa uppdagades en rad
storningsproblem. HF-systemet skulle anvidndas pé fordon, pa en bas i Niamey samt ett
féltkontor. Fordonen var Toyota Landcruiser och Nissan Patrol. Storningar fran Nissan
Patrol kom i huvudsak fran motorns tdndsystem samt fldkten i
luftkonditioneringssystemet. Stérningar fran luftkonditioneringen fanns dven pa Toyota
Landcruiser. Bada fordonstyperna uppvisade hdga storningsnivaer vid de lagre
frekvenserna i HF-omrédet. Vid basen och faltkontorsmiljon upptécktes flera
storningskéllor:

enheter for avbrottsfri kraft (UPS, Uninterruptible Power Source)
kraftaggregat till persondatorer

lagenergilampor

laddningsutrustning for datorer och mobiltelefoner
luftkonditioneringssystem.

Kommunikationssystemet anvinde tilldelade frekvenser i omradet 4 — 12 MHz. Den
Overgripande slutsatsen var att oavsiktliga elektromagnetiska storningar utgor ett stort hot
mot HF-kommunikation i den typ av mission som det var frigan om. Man-made noise
begriansade kommunikationsprestanda avsevért. Erfarenheten var att antenner méste
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placeras sé langt bort fran byggnader som mdjligt for att minska storningsrisken. Fordonen
emitterade betydande storningssignaler i HF-bandet. Kompetensen for att 16sa sddana
storningsproblem hos fordonsleverantdren var ocksé lag enligt forfattarens erfarenheter.
Frekvensplanering ar alltid viktig och sa dven i det hér fallet. Frekvenser som delats ut av
ansvarig myndighet var inte alltid anvandbara av olika skil. Erfarenheten var att det darfor
ar viktigt att prova och kontrollera de frekvenser som tilldelats och att forsoka fa tillstand
att byta om det inte fungerar som tinkt.

Tvéa andra bidrag belyste EMC-problem orsakade av oavsiktliga storningssignaler:

e Lars Weberg, “Wireless power transfer and the interference situation in the LF-
HF bands”.

e Peter Stenumgaard, Sara Linder and Henrik Olsson, “Interference impact from
solar-panel systems on HF communications”.

Det forsta bidraget behandlade elektromagnetisk storning fran tradlds laddning av fordon
(eng. WPT, Wireless Power Transfer). Fokus var frekvensomradet 10 kHz — 30 MHz som
tacker bade LF-(Low Frequency) och HF-kommunikation

Emissionsgranser for stralad storning frain WPT hdmtades fran flera
standardiseringsdokument:

IEC 61980-1:2015
IEC TS 61980-2/-3
CIS/B/678/CD
ETSI TR 103 409
ITU-R SM-329
ETSI EN 300 330.

I analysen jamfordes den mottagna storningsnivan i en radiomottagare med nivan fran
annat mottagarbrus (man-made noise enligt ITU-nivan Residential for HF-analysen,
atmosfariskt brus for LF). Avstandet for nir respektive brusniva éverskreds av storningen
fran WPT berédknades. Resultaten visar att betydande storningsbidrag fran WPT kan
forvéntas bade i LF- och HF-bandet. Slutsatsen var darfor att dessa storningar maste
analyseras noggrant infor framtida anvéndning av WPT sa att inte vitala radiobaserade
tjdnster samtidigt riskerar att storas ut.

Det andra bidraget sammanfattas i kapitel 4.

6.1.3 EMC Europe 2019

EMC Europe International Symposium on Electromagnetic Compatibility dgde rum 2-6
september i Barcelona, Spanien. EMC Europe ar den ledande europeiska EMC-
konferensen och samlade denna gang dver 700 besdkare. Mer &n 200 bidrag frén 35 lander
presenterades. Fem av bidragen kom fran Sverige, dédrav fyra fran FOI och ett fran
QAMCOM Research & Technology AB. Konferensen hade dven tutorials och workshops
inom olika teman, vilket erbjod fortbildningsméjligheter for deltagarna.

Automotive (fordonstillimpningar) har varit stort inom EMC de senaste dren och var sa
dven pa denna konferens. Omradet hade fyra muntliga sessioner och fyra
workshopssessioner. Ett sarskilt tema “Challenges in Special Applications of Electrically
Small, HF Vehicular Antennas” hade fyra workshopssessioner, sa fordonstillimpningar
hade dirmed totalt 12 dedikerade sessioner.

Omradena “Reverberation chambers” samt “Numerical Simulation Techniques for EMC
Problems” dr ocksa stora omraden och hade tre muntliga sessioner var. Kommunikation
rymde tva muntliga sessioner med olika EMC-aspekter pa fraimst tradlos kommunikation.
Da kommunikation dven ar kopplat till andra oraden sdsom antennteknik och avsiktlig
elektromagnetisk interferens sa var teknikomradet vél representerat pa konferensen. Fyra
av de fem svenska bidragen var inom kommunikationsomradet:
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1. P. Stenumgaard and S. Linder, “Interference Impact from Solar-Panel Systems on
Air Traffic Control Communications”

2. K. Wiklundh, “Understanding the IoT technology LoRa and its interference
vulnerability”

3. P. Eliardsson and P. Stenumgaard, “Artificial Intelligence for Automatic
Classification of Unintentional Electromagnetic Interference in Air Traffic
Control Communications”

4. K. Fors, E. Axell, S. Linder and P. Stenumgaard, “On the Impact of CW
interference on 5G NR”

Bidrag nr 1 analyserade storningsrisker vid samlokalisering mellan solpaneler och
flygradiosystem. Analysen gjordes med hjilp av telekonfliktverktyget GENESIS, se
kapitel 4.

Bidrag nr 2 analyserade stortéligheten hos IoT (Internet of Things)— tekniken LoRa. LoRa
ar utvecklad for kommunikation pé lingre avstand med ldgre datatakt, si kallade Low
Power Wide Area Networks (LPWAN). LoRa é&r just nu den ledande tekniken inom
LPWAN och tillvixten inom LPWAN beddms som stor framover.

Bidrag nr 3 visade pa mdjligheten att anvinda machine-learning for automatisk
klassificering av uppmdtta storningssignaler i flygradiobandet.

Bidrag nr 4 analyserade stortaligheten for SG New Radio (NR) mot olika varianter av CW-
storning.

I sessionen “Intentional EMI” presenterades ett bidrag som undersokte
storningskénsligheten hos den mobila tekniken LTE (Long Term Evolution):

¢ G.Romero et al, “EMI LTE Physical Layer Vulnerability Test to Different Types
of Jamming Signals”.

Forfattarna hade undersokt hur LTE paverkas av en storningssignal (chirp) som sveps i
frekvens 6ver 20 MHz bandbredd. I nésta steg kommer stérning mot en storre bandbredd
att analyseras.

Det femte svenska bidraget 14g inom omréadet “Components, Semiconductors and IC”:

e N. Wellander, M. Elfsberg, H. Sundberg and T. Hurtig, “Destructive testing of
electronic components based on absorption cross section RC measurements”

Hir presenterades en testprocedur for forstorande provning. Metoden baseras pa méitning
av absorption cross section (ACS) genom anvéndning av uppméitt effekt i en modvéxlad
kammare.

Tva muntliga sessioner ldg inom temat “Human Exposure & Health Protection”. Ett av
dessa bidrag handlade om hélsorisker vid exponering av stralade elektromagnetiska falt
fran tradlos laddning av fordon (WPT):

e T. Campi, S. Cruciani, F. Maradei, M. Feliziani, “Wireless Charging of Electric
Vehicles: Planar Secondary Coil Position vs. Magnetic Field”

Forfattarna hade gjort en analys av exponering fran en WPT-kélla med 7,7 kW uteffekt
och med frekvens 85 kHz. Slutsatsen var att det finns risker bade f6r méanniskor och for
medicinska implantat vid exponering frén en sadan kélla.

Inom temat “’Statistics on EMC” presenterades ett bidrag dar man gjort en undersékning
av hur utrustning av typen Commercial-Off-the-Shelf (COTS) klarar emissionskrav i MIL-
STD-461:

e Janne P. Pulkkinen, “Statistical Analysis of MIL-STD-461 Emission Test Reports
of Commercial Off-The-Shelf Products”.

I bidraget undersoktes hur COTS klarar kraven CE102 och RE102. Testrapporter fran 56
utrustningar fran aren 2010 — 2018 analyserades genom att gora en statistisk utvirdering
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av de dverskridanden som uppmatts. Produkterna kom frén olika kategorier sdsom LED-
belysning, IT-utrustning, kraftenheter/laddningsutrustning, optronik samt radioutrustning.
Testerna var utférda pa produkter for den finska forsvarsmakten och mot MIL-STD-461
F/G.

Den 6vergripande slutsatsen var att COTS-produkterna acceptabelt uppfyller CE102 men
déremot normalt inte RE102 f6r kategorin army ground applications. Analysen visade att
majoriteten av 6verskridanden gentemot CE102 skedde vid frekvenser lidgre &n 150 kHz.
Forfattaren framforde hypotesen att detta beror pa att COTS-tillverkare inte prioriterar
storningskontroll (via exempelvis filter) inom frekvensomradet 10 kHz — 150 kHz.
Majoriteten av overskridanden av RE102 skedde vid frekvenser under 400 MHz. Inga
overskridanden av RE102 hade skett vid frekvenser 6ver 2,414 GHz.

6.2 Dynamisk spektrumaccess

Dynamisk spektrumaccess (Dynamic spectrum access,DSA) har diskuterats och
undersokts pa olika sétt i &tminstone 20 ars tid. Bakgrunden é&r att en mer flexibel och
dynamisk frekvenstilldelning skulle kunna 6ka nyttjandet av de frekvenser som idag
allokeras statiskt. Genom att tillata flera anvéndare att pa nagot mer eller mindre
strukturerat sitt utnyttja frekvenser som tillfalligt inte anvéinds sa skulle kapaciteten i
kommunikationssystem kunna 6kas och anvindningen av frekvensspektrum kunna
forbéttras.

Kognitiv radio och DSA blev ett hett amne efter att J. Mitola och G.O. Maquire
publicerade sin vélkinda artikel om detta &r 1999 [16]. Kognitiv radio ses ofta som en
nodvéandig mojliggorare for att kunna genomfora DSA 1 praktiken. I begreppet kognitiv
radio innefattas bland annat egenskapen att kunna kénna av aktuellt frekvensomrade och
med kdnnedom om sitt interna tillstdnd och aktuella kommunikationsbehov kunna anpassa
frekvensanvéindningen sé effektivt som mojligt. En kognitiv radio férvintas dven léra sig
av tidigare erfarenheter och anvénda dessa for sina beslut.

Olika policies for dynamisk spektrumaccess diskuteras och hér forekommer ett antal
varianter fran att en central spektrummaéklare dynamiskt styr frekvenstilldelningen till att
man tillater anvindare att opportunistiskt anvinda uppkomna ”spektrumhal” under
bivillkoret att man inte orsakar ndgon annan anvéndare stérningsproblem. Olika initiativ
har tagits inom omrédet under aren och nedan sammanfattas kort nagra aktuella aktiviteter.

European licensed shared access (LSA) dr ett europeiskt initiativ for att astadkomma delad
spektrumanvindning i frekvensomradet 2300 - 2400 MHz. LSA medger ett begrinsat antal
anvindare att fa tillgang till ett frekvensband som ar allokerat till en permanent anviandare
sa lange alla anvéndare garanteras en viss niva av Quality of Service (QoS). LSA
specificeras i ETSI-publikationerna:

1. “System Architecture and High Level Procedures for operation of Licensed
Shared Access (LSA) in the 2300 MHz-2400 MHz band, ETSI TS 103 235
v.1.1.1, 2015.

2. Reconfigurable Radio Systems (RRS); Information elements and protocols for the
interface between LSA Controller (LC) and LSA Repository (LR) for operation of
Licensed Shared Access (LSA) in the 2 300 MHz - 2 400 MHz band, ETSI TS
103 379 V1.1.1 (2017-01)

3. Reconfigurable Radio Systems (RRS); System requirements for operation of
Mobile Broadband Systems in the 2 300 MHz - 2 400 MHz band under Licensed
Shared Access (LSA), ETSI TS 103 154 [i.1]

Arbete pagar med att undersoka mojligheterna att utdoka LSA till flera frekvensband, bland
annat 700 - 800 MHz och 3,6 - 3,8 MHz.

I USA pagar initiativet “Citizens Broadband Radio Service” (CBRS) dir man 6ppnat upp
det militdra bandet 3550 MHz - 3700 MHz for kommersiell anvindning. Man har delat
upp anvéndarfallen i tre grundkategorier bendmnda
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e Incumbent Access,
e Priority Access,
e  General Authorized Access.

Inom varje anvéndarfall géller olika regler for dynamiskt nyttjande av frekvenser. Wireless
innovation forum (WInnForum) bildade 2015 Spectrum Sharing Committee som bdrjade
utveckla tio olika grundstandarder for att kunna nyttja CBRS. Under 2018 péaborjades
tester av utvecklade protokoll och testerna avslutas under 2019. Efter dessa tester har FCC
(Federal Communications Commission) mojlighet att ta nista steg och 6ppna upp for
kommersiell anvindning av frekvensomradet.

En 6versikt 6ver LSA och CBRS och hur det relaterar till militdra behov finns i

e T. Tuukkanen, S. Yrj6la, M. Matinmikko, P. Ahokangas and M. Mustonen,
"Armed forces' views on Shared Spectrum Access," 2017 International

Conference on Military Communications and Information Systems (ICMCIS),
Oulu, 2017, pp. 1-8.

I bidraget beskrivs ocksa olika anvédndarfall med spektrumdelning mellan militdra
myndigheter, blaljusmyndigheter (public safety) och civila operatorer. Beroende pa
anviandarfall kan militdren antingen vara primér eller sekundér anvéndare av spektrum.
Mellan fallen fredstid, katastroftillstand eller krigstid vaxlar det vilken aktdr som &r primér
anvindare av spektrum. Att kunna vixla primér anvéndare av spektrum kriver ytterligare
forskning och stddjs inte av nuvarande tekniker. Forfattarna papekar ocksé att DSA for
internt bruk inom Forsvarsmakten har stor potential och behdver utredas ytterligare.

Fordelar med DSM (Dynamic Spectrum Management) for militdr anvindning har
demonstrerats bland annat i

e P.Gajewski, J. Lopatka, M. Suchanski and J. Jach, "Dynamic Spectrum
Management: A perspective for Polish Armed Forces," 2017 International
Conference on Military Communications and Information Systems (ICMCIS),
Oulu, 2017, pp. 1-6.

For DSM finns tva olika koncept; CDSA (Coordinated DSA) och OSA (Opportunistic SA)
dér den forsta varianten kan vara centraliserad och den andra distribuerad. Fordelar med
bada koncepten visades med hjélp av tva demonstratorer. Centraliserad CDSA ligger
nirmast i tiden medan distribuerad OSA kridver samordning och beslut pd sévil nationell
som internationell niva fére anvindning.

Inom EDA-projektet MAENA (Multi Band Efficient Networks for Ad Hoc
Communications) dr dynamisk spektrumhantering i fokus. MAENA syftar till att
undersoka fragan om att kombinera dynamisk anvédndning av VHF- och UHF-banden for
att optimera prestanda i kommunikationsnit. Projektet 16per fran 2018 till 2022. Inom
ramen for projektet utfors en studie av nya koncept for dynamisk spektrumhantering
(DSM, Dynamic Spectrum Management), med syfte att effektivare utnyttja
frekvensutrymmet for radiokommunikation. De foreslagna 16sningarna kommer att
behandla fragan hur radiosystemet pé bésta sétt bor anvénda de tva militéra
frekvensbanden VHF (30-88 MHz) och UHF (225-400 MHz). Deltagande partners
kommer fran Frankrike (Thales, koordinator), Sverige (FOI och SAAB AB), Belgien
(Royal Military Academy), Tyskland (Thales och Rohde & Schwarz), Polen (Military
University of Technology), Finland (University of Oulu) och Norge (SINTEF och FFI).

DARPA driver projektet ”Spectrum Collaboration Challenge”, SC2 som &r en tdvling
mellan olika aktorer att anvinda mjukvarubaserad radio, tillsammans med vixande
tekniker sdsom artificiell intelligens, i syfte att dstadkomma ett nytt trddlost paradigm som
optimerar spektrumanvindningen*. Deltagare kommer bade fran universitet och

* https://www.darpa.mil/program/spectrum-collaboration-challenge

37 (46)



FOI-R--4832--SE

néringsliv. SC2 startade 2017 och avslutas under 2019 i samband med Mobile World
Congress, Los Angeles (MWC19).

Inom ramen f6r NATO-samarbetet NATO-IST-146 RTG-069 har man utvecklat ett
testhjalpmedel for effektivare spektrumanvindning. Verktyget har namnet ”Radio
Environment Map” (REM) och kan anvindas for att forbéattra spektrumplaneringen bade i
det mer statiska fallet sdsom for DSA. REM beskrivs mer utforligt i publikationen

e M. Suchanski, P. Kaniewski, J. Romanik and E. Golan, "Radio environment map
to support frequency allocation in military communications systems," 2018 Baltic
URSI Symposium (URSI), Poznan, 2018, pp. 230-233.

Bakgrunden till REM ir ett antal identifierade brister som behdver 16sas for att fa till en
effektivare och mer dynamisk frekvenshantering vid gemensamma operationer mellan
lander. Dessa brister dr enligt forfattarna:

e avsaknad av ett gemensamt spektrumhanteringssystem

e avsaknad av en gemensam ligesbild 6ver frekvensanvindningen i
koalitionsomradet, inklusive att kdnna till nér stérfordon &r aktiva

e oforméaga att detektera avsteg fran aktuell frekvenstilldelning

e avsaknad av snabba atgdrder nir ndgon avviker fran den aktuella
frekvenstilldelningen.

I REM samlas kontinuerligt métdata in om aktuell frekvensanvdndning och den
elektromagnetiska miljon i 6vrigt. REM presenterar en aktuell bild av den
elektromagnetiska miljon i ett visst geografiskt omrdde. REM beskrivs som ett nddvéndigt
stod till kognitiv radio for att kunna anvinda DSA.

Dynamic Spectrum Alliance &r ett internationellt ndtverk av foretag och forskare som
arbetar for juridiska forédndringar (lagar och regleringar) som krévs for att 6kad dynamik i
spektrumtilldelning ska vara mgjlig. Mer information finns pa
http://dynamicspectrumalliance.org/.

Konceptet kognitiv radio kan utvidgas frén lankniva till ndtnivd och CRN (Cognitive
Radio Network). Mélet dr att optimera hela kedjan frin sidndare till mottagare inte bara i
termer av spektrumanviandning. Arbete med CRN har bland annat bedrivits i NATO STO
IST-140 ”Cognitive Radio Networks” och beskrivs i

e T. Briysy et al., "Network management issues in military Cognitive Radio
Networks," 2017 International Conference on Military Communications and
Information Systems (ICMCIS), Oulu, 2017, pp. 1-6.

Idén &r att kognitiva och autonoma tekniker ska bli tillréckligt palitliga for att anvéndas i
taktiska tillimpningar for sétta upp och styra kommunikationsnit. En liknande utveckling
sker for civila operatorer av mobiltelefonsystem med konceptet SON (Self-Organizing
Networks).

6.3 Telekonfliktaspekter for Internet of Things

Internet of Things (IoT) (sv. ’sakernas internet”) innebdr att elektroniska system, bade
tradlosa och icke tradlosa, kopplas upp i storre skala i samhéllet. Visionen for IoT
innefattar de flesta sektorer i samhillet sdisom smarta hem, smarta stdder, intelligenta
transportsystem, smarta elnét, smarta fabriker, smarta jordbruk, miljokontroll, utbildning
och underhallning. Dessa samlokaliseringsscenarier kommer att kdnnetecknas av
oforutsdgbarhet och dynamik, starkt paverkade av konsumenters vanor.
Utvecklingstrender inom IoT och vad de innebér ur telekonflikts- och EMC-synpunkt har
gjorts [6][7] och sammanfattas kortfattat nedan.

IoT-omréadet spanner dver ett brett spektrum avseende utrustningstétheter och
arbetsfaktorer (duty cycles) hos de olika utrustningarna. Scenarierna varierar fran laga
utrustningstéitheter (150/km?) med laga arbetsfaktorer (0,0001) till hdga utrustningstitheter
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med hdga arbetsfaktorer (ndra 1). Nuvarande prognoser 6ver maximalt antal
samlokaliserade enheter per ytenhet siger i storleksordningen 10000/km? for massivt
uppkopplade IoT-enheter for smarta stider. Tillsammans med ytterligare enheter for
smarta hem och underhéllning sa kan tétheten oka till i storleksordningen 250000/km?.
Sadana utrustningstitheter kommer att innebéra nya utmaningar ur telekonflikts- och
EMC-synpunkt da sa tit samlokalisering av elektroniska enheter kommer att paverka den
totala elektromagnetiska storningsmiljon for dessa applikationer. Ett genomténkt
telekonflikt/EMC-arbete kommer dérfor att vara nédvéndigt for att kunna utnyttja den
stora potentialen inom loT-tilldimpningar fullt ut.

Utvecklingen mot den fulla visionen for [oT ar samtidigt starkt kopplad till utvecklingen
inom nista generations mobilsystem 5G. Inom 5G utvecklas de teknologier som utgér den
nodviandiga mojliggoraren for IoT 1 full skala, det som ibland kallas massiv 1oT. Prognoser
om den framtida utvecklingen av den trddlosa delen av den globala internettrafiken
varierar och tenderar att vara optimistiska nér man tittar i backspegeln. I skrivande stund
bedoms den tradlosa delen av den globala internettrafiken oka till runt 70% &r 20225,
Denna utveckling beskrivs ibland med begreppet WWWW (World Wide Wireless Web).

IoT kénnetecknas av ett antal aspekter som innebér utmaningar med avseende pé
telekonflikter/EMC. Trender som kan ses &r bland annat:

e Avsevirt hogre titheter av samlokaliserad tradlos konsumentutrustning. Tétheter
pé 250000/km” motsvarar i genomsnitt ett samlokaliseringsavstand pa fatalet
meter.

e Dynamiska och oforutsdgbara samlokaliseringsscenarier.

e En dkad anvéindning av licensfria frekvensband, vilket kommer att 6ka risken for
storningsproblem i dessa band.

e Anvindning av hogre frekvensband med okénda emissions- och
immunitetsegenskaper for elektronikprodukter.

e Avsevirt hogre frekvenser (flera tiotals GHz) och hdgre bandbredder &n dagens
standarder for EMC-provning. Visioner finns om utomhustéckning vid frekvenser
upp till ca 30 GHz och inomhustillimpningar upp till 90 GHz.

e En 6kad anvéindning av fardigutvecklade tradldsa moduler (hyllvara) som
integreras i olika produkter.

e Anvindning av billigare tradldsa tekniker i olika kritiska tillimpningar.

Idag &r lIoT-tillampningar byggda av ett antal olika tradlosa tekniker och i nuldget gar det
inte att se ndgon tradlds teknik som ser ut att bli dominerande for IoT-tillimpningar. De
ndrmaste dren beddms majoriteten av loT-kommunikation ske i ndt med lidgre
sandareffekter och kortare rickvidder. Exempel pa tradldsa teknologier for detta ar
Bluetooth, WiFi, ZigBee, Z-Wave, MIOTY och NFC. IoT-tillimpningar som 4r beroende
av batteridrift dimensioneras typiskt for en batteridriftstid pa flera ar. System som arbetar
med ldgre effekter blir samtidigt extra kinsliga for storningssignaler eftersom signal-
brusforhédllandet ar relativt 1agt i grunden. Det finns dock redan idag teknologier for IoT-
kommunikation med ldngre rickvidder. Exempel ér Sigfox, LoRa och Weightless med
nominella kommunikationsavstand pa i storleksordningen 13-15 km.

Inom 3GPP (The 3rd Generation Partnership Project) utvecklas tre standarder anpassade
for loT-tillampningar:

e Extended Coverage GSM Internet of Things (EC-GSM-IoT)
e LTE for Machine-Type Communications (LTE-M)

5 Cisco Visual Networking Index: Forecast and Trends, 20172022 White Paper, 2019

39 (46)



FOI-R--4832--SE

e Narrowband Internet of Things (NB-IoT).

Gemensamt for dessa dr att man har ldngre nominella rackvidder pa i storleksordningen 11
km for LTE-M, 15 km for EC-GSM-IoT samt 22 km for NB-IoT.

Sammanfattningsvis sa ar teknikutvecklingen inom IoT stark och kommer att medfora nya
utmaningar inom telekonflikt/EMC-omradet. Gemensamt for loT-tekniker ar att
storningskénsligheten behover utredas noggrant om man overviger att anvinda dessa i
kritiska tillimpningar. De hoga utrustningstétheterna vid samlokalisering innebér nya
utmaningar for att erhalla god EMC. Utvecklingen mot hogre frekvenser och bandbredder
kommer att krdva vidareutveckling av analysmetoder, provningsmetodik och
provutrustning inom EMC. Dessutom behdver ny kunskap inhdmtas om emissions- och
immunitetsegenskaper hos produkter vid dessa hogre frekvenser.

6.4 Artificiell intelligens och EMC

Artificiell intelligens (AI) bygger pa idén om att maskiner och algoritmer ska klara av att
gora det som ménniskor gor, men pé ett mycket snabbare och effektivare sitt.
Maskininlarning (ML) &r ett delomréde inom Al och dédr maskiner lar sig att fatta beslut
baserade pa givna data genom att leta efter strukturer i dessa data. Detta genom att mer
eller mindre prova sig fram genom trial-and-error for att 14ra sig hantera en viss
tillimpning. Deep Learning (DL) ar ett sétt att implementera ML genom att anvénda
neurala nét.

Idén att anvéinda verktyg for att gora det som méanniskor gor dr inte ny. Redan Aristoteles
(384-322 f. Kr.) sade:

”Ténk om varje verktyg sjalv kunde utfora sin uppgift, antingen nér vi bad om det, eller
nir det sjdlv forutsag ett behov, [...] sé skulle vi inte langre ha behov for betjénter eller
slavmadstare.”

De framsteg som ligger bakom dagens forskning och tillimpningar inom maskininlarning
kan sparas tillbaka till mitten av 1900-talet. Det var da storre universitet och organisationer
fick tillgéng till datorer. Alan Turing publicerade sitt arbete ”Computing Machinery and
Intelligence” 1950, och flera centrala upptickter kring neurala nétverk gjordes mellan
1950 och 1970 av bland andra Frank Rosenblatt och Marvin Minsky. Under 1970-talet
gjordes stora framsteg inom sprakigenkénning, t.ex. i form av dverséttning av text till
vektorer. Under 1980-talet borjade man arbeta med Bayesianska nétverk, beteendetrid, .-
Nearest-Neighbor (k-NN) och faltningsbaserade neurala nitverk (eng: convolutional
neural nets). Samma artionde borjade maskininldrning fran stora dataméangder tillimpas.
Ar 2006 foreslogs djupa neurala nitverk (deep belief nets) av Geoff Hinton m fl for att
beskriva neurala nitverk som rekursivt trinats i multipla lager. Nar ett lager trénats lases
dess parametrar och dess utfall blir indata for ndsta lager. Nar en ”lagom” méngd lager
skapats berdknas sedan modellen som ett vanligt neuralt nitverk. Nér det idag talas om
Deep Learning sa dr det i regel denna variant som avses.

Al-omradet har de senaste aren blivit mycket hett och stora mdojligheter forutspéas inom
framtida produkter med Al-tillimpningar. Al-tillimpningar utvecklas och undersoks
darfor idag inom ett mycket stort antal omraden. Al bygger i grunden pa att algoritmer
trédnas och lirs upp pa stora dataméngder och att man sedan forutsitter att data som sedan
uppstar i den aktuella tillimpningen kan hanteras med hjélp av den genomforda
inldrningen. Inom ML har man utvecklat algoritmer for t ex rdstigenkénning,
textoversittning, ansiktsigenkdnning, sjdlvkorande bilar, aktiehandel och allmén
dataanalys. Inom spelet Go har man utvecklat mycket kraftfulla algoritmer. Algoritmen
AlphaGo har vunnit mot manga olika professionella Go-spelare utan handikapp.

Inom ML brukar man dela in inldrningsmetoderna i tre grundtyper:

e (Overvakad inldrning (supervised learning)
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e o0vervakad inldrning (unsupervised learning)
e fOrstirkt inldrning (reinforcement learning).

Overvakad inldrning innebdr att man tréinar en algoritm med hjilp av en datamingd och ett
1 forvig ként “rétt svar”. Matematiskt s innebér det att man letar efter en funktion som
mappar kdnda indata med kénda utdata.

Odvervakad inldrning innebér att komma fram till en funktion som beskriver data som inte
kategoriserats och utan att ha nagot ként svar som facit.

Forstarkt inldrning innebdr att en algoritm (kallas agent) 1ar sig den rétta I6sningen genom
att prova sig fram och forstirka beteenden som leder till positivt resultat och forsvaga
beteenden som leder till negativt resultat. Algoritmen far feedback (beloning eller avdrag)
beroende pa om den narmar sig den ritta 16sningen eller inte. Algoritmen letar den vig
som ger storst méngd ackumulerade beloningar. Det hér kan goras utan att ha tillgang till
forberedda data.

De prediktioner som gors med hjilp av ML kan huvudsakligen delas in i tva kategorier —
klassificering och regression. Klassificering handlar om att vélja rétt kategori fran en
andlig méngd kategorier. Exempelvis att med bildigenkénning avgora vilken
hastighetsbegrinsning en skylt visar. Regression handlar om att bestimma ett kontinuerligt
virde som exempelvis att prediktera vardet for en aktie vid en viss tidpunkt 1 framtiden.

En svérighet med inldrningsmetodiken inom ML ér att man oftast inte vet varfor en
algoritm fungerar eller inte och man har inte nagra tydliga kriterier pa varfor en algoritm
ska viljas framfor en annan. Det har ocksa uppstatt svarigheter att reproducera vissa
resultat, vilket lett till en diskussion om forskningsmetodiken inom omradet, se
exempelvis [17] som é&r en artikel i tidskriften Science. Det finns ocksa flera publicerade
exempel dér en liten storning i indata kan fa en ML-algoritm att pl6tsligt bete sig
annorlunda i samband med exempelvis klassificering av data i olika klasser (t ex
bildigenkinning). I regel har det visat sig svart att i forvig faststdlla hur dessa kansligheter
i indata ser ut.

Ur EMC-synpunkt finns det viktiga fragor forknippade med ML-algoritmer. Funktionen i
en ML-tillimpning bygger pé att de trdningsdata som anvénds for upplérning av
algoritmen ar relevanta for de verkliga data som hanteras i den skarpa tillimpningen. Det
ar darfor viktigt att de data som samlats in for tréning inte innehéller oavsiktliga storningar
som beror pA EMC-problem. Likasa &r det viktigt att inte oavsiktliga storningssignaler
dyker upp i den aktuella tillimpningen sé att algoritmen borjar bete sig annorlunda dn
under traningen. ML-tillimpningar kraver darfor i sig ett noggrant EMC-arbete bade vid
generering av triningsdata och i den aktuella tillimpningen. Detta géller sirskilt i kritiska
tillimpningar med hoga krav pa funktionssékerhet.

Det finns dven mojligheter inom EMC dér man kan dra nytta av ML-algoritmer. Ett
exempel som beskrivs mer i detalj i kapitel 3.2 &r att anvinda ML for att automatiskt
analysera uppmdtta storningssignaler genom att klassificera dem i olika typer av
vagformer. Kontinuerlig 6vervakning av en radiomiljo krdaver ndgon slags automatisk
signalanalys av tidsskél. Syftet kan vara att tidigt upptécka nir signalmiljon forandrats
genom att nya storningssignaler dykt upp. P4 sé sitt kan systemet ge storningslarm som
operatdren kan studera ndrmare. Genom att trina upp en algoritm med olika klasser av
storningssignaler sa kan den sedan automatiskt ge information om vilken typ av
storningssignal som dykt upp i métdata och ddrmed ge hjilp till att finna orsaken till
storningssignalen. Just inom omréadet som innefattar spektrumévervakning ur olika
aspekter finns det nagra internationella publikationer som handlar om att anvinda Al.
Dessa publikationer finns listade i [1].
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7 Framtida utmaningar

Samlokalisering av kommunikationssystem tenderar att ga mot mer komplexa och
oforutsdgbara scenarier samtidigt som den totala elektromagnetiska storningsmiljon
fortsdtter att oka i frekvensomfang och niva. Med den civila 5G-utvecklingen kommer
avsevirt hogre frekvenser och storre bandbredder att anvindas. Utvecklingen med Internet
of Things innebér att samlokalisering med andra trddlosa system kan vara avsevért tétare.
Denna utveckling innebar samtidigt att den stérningsmiljé som nésta generations tradlosa
system ska samexistera i dr okédnd idag. Detta kar behovet av att kunna analysera dessa
miljoer bade i1 forvdg och under drift for att undvika att kritiska kommunikationstjanster
blir degraderade eller utstorda. Det dr av stor vikt att Férsvarsmaktens
kommunikationssystem fungerar dven i dessa komplexa stdrningsmiljoer.

Naégra tekniker som har visat sig stora kommunikation eller dir det finns stor risk for
interferensproblem ér solcellsanldggningar och system for tradlos laddning av fordon.
Inom bada dessa omrdden kommer utveckling av savil teknik och emissionsstandarder att
ske vilket kommer vara viktigt att f61ja och analysera konsekvenser av.

Den militéra tillgdngen till spektrum dr begrinsad vilket innebér att utvecklingen inom
DSA och de mojligheter till samexistens som tekniken kan innebira ir intressant. Aven
hur aktuell interferensmiljo ser ut runt en mottagare ar intressant. Kontinuerlig métning av
interferenser for att kartligga den elektromagnetiska miljon kommer att vara viktigt och ge
information och forvarning om eventuella kommunikationsproblem. Att automatiskt
kunna skilja pé interferenser och kommunikationssignaler &r en forutséttning for effektiv
kartldggning av interferensmiljon.

Da bakgrundsmiljon stindigt fordndras i takt med den 6kande anvéndningen av
elektroniska system behdver métningar ske regelbundet for att ha sa aktuell kunskap som
mojligt om vilken miljo vitala radiosystem utsétts for. Idag finns inte négra storre
systematiska métningar av bakgrundsmiljé publicerade sedan ett antal ar tillbaka.
Undantaget dr inom GNSS-band dir FOI med flera sedan nagra ar tillbaka gjort sddana.
Av det skilet rekommenderas att mitningar av bakgrundsmiljé genomfors i nértid inom
aktuella frekvensband for Férsvarsmaktens tillimpningar.
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