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Sammanfattning

Denna rapport sammanfattar studier inom riskhantering for IT-system som
bedrivits pa FOI de senaste tolv aren (2008—2019). Studierna har finansierats av
Forsvarsmaktens anslag for forskning och teknikutveckling (FoT) och haft syftet
att genom forskning forbéttra Forsvarsmaktens arbete med att analysera
sékerheten i deras IT-system.

Négra av de viktigare slutsatserna fran studierna ar att: det finns behov av att
upprétthalla kunskapsnivan om riskbedomningar inom Forsvarsmakten; det
finns behov av tydligare instruktioner for hur riskhanteringsarbetet ska
genomforas; andra vedertagna metoder for riskhantering ar av begrinsad nytta
for Forsvarsmakten da stora anpassningar kravs for att de ska kunna anvéndas;
IT-sdkerhetsexperters beddmningar dr mer samstimmiga om jamforelsebaserade
metoder anvénds istillet for nuvarande tillvigagéngssitt.

Det finns flera viktiga fragor som uppstétt till foljd av studierna och som
lamnats obesvarade:

e Hur stor skillnad blir det normalt mellan resultat fran riskbedémningar
for tva olika IT-system?

e Hur bestdndiga ar riskbeddmningar 6ver tid och hur ska man halla sig
underrdttad om fordndringar som sker av system, hot och kontext?

e  Hur stor skillnad medfor olika riskbedomningsresultat senare i
processen i form av rekommenderade skyddsatgérder?

e Hur ska riskbeddmningarna likriktas samtidigt som unika insikter
tillvaratas?

Nyckelord: informationssékerhet, IT-sékerhet, cybersdkerhet, IT-system, risk,
konsekvens, sannolikhet, riskhantering, riskbedomning, riskanalys, hot- risk-
och sarbarhetsanalys, sdkerhetsanalys, sikerhetsmalsittning, sdkerhetsvirdering,
KSF, riskacceptans, verksamhetsanalys, sékerhetsskyddsanalys, slutrapport
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Summary

This report summarises studies in risk management in IT systems which have
been performed at FOI in the past twelve years (2008—2019). The studies have
been financed by the Swedish Armed Forces (SWAF) and had the purpose of,
through research, providing support for the SWAF’s work on analysing the
security of their IT systems.

Some of the most important conclusions from the studies are that: there are
needs of maintaining the knowledge level for risk assessments in the SWAF;
there are needs for clearer instructions for how the risk management work
should be performed; other prevalent methods for risk management are of
limited use for the SWAF since large adaptions are necessary; IT security
experts’ assessments are in more agreement if comparison based methods are
used instead of the current approach.

There are several important questions that have arisen in the course of the
studies and have been left unanswered:

e How large is typically the difference between results from risk
assessments for two different IT systems?

e How persistent are risk assessments over time and how should one stay
informed of changes that occur in systems, threats and contexts?

e How large differences do different risk assessment results lead to later
in the process in the form of recommended security measures?

e How should different risk assessments be better aligned while capturing
unique insights?

Keywords: information security, IT security, cyber security, IT system, risk,
severity, probability, risk management, risk assessment, risk analysis, threat risk
and vulnerability analysis, security analysis, security objective, security
evaluation, KSF, risk acceptance, business process modelling, security
protection analysis, final report
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1. Inledning

Sdkerhet ar ett ledord 1 Forsvarsmakten. For IT-system finns dock en stor
utmaning att uppnd och upprétthélla sékerheten. Hér finns alltsé ett stort behov
av forbéattring. Denna rapport utgor slutrapporten for det tredriga projektet
Metodik for sikerhetsmalsdttningsarbete (2017-2019) och sammanfattar den
forskning som utforts i projektet samt i dess tre foregéngare' under totalt tolv ar
(2008-2019). Syftet med projekten har varit att genom forskning stédja
Forsvarsmaktens arbete med att analysera sdkerheten i deras IT-system, det vill
sdga Forsvarsmaktens riskhanteringsarbete. Mer specifikt har projekten studerat:

Forsvarsmaktens behov pa omradet.

De som utfor arbetet i riskhanteringsprocessen.

Styrkor och svagheter med géngse metoder.

Att bedoma risker genom att jimfora dem med varandra.
Tydligare beskrivningar av risker.

Ateranvindning av analyser och bedémningar.

Rapporten dr ddrmed primért avsedd for ldsare med fokus pa Forsvarsmakten
och IT-system, men &r dven relevant for andra med intresse av riskhantering.
Rapporten tar sin utgdngspunkt i ett bakgrundskapitel som beskriver:

e  Ursprunget till riskhantering i allmédnhet (avsnitt 2.1).

e En genomgang av vad andra projekt pa FOI gjort pa det bredare
riskhanteringsomrédet (avsnitt 2.2).

e En introduktion till Férsvarsmaktens processer och terminologi 6ver tid
(avsnitt 2.3).

Rapporten beskriver sedan de resultat som forskningen gett 1 kronologisk
ordning (kapitel 3). Dérpa ges slutsatser och idéer for framtida forskning (kapitel
4), foljt av en forteckning 6ver anvénda referenser (kapitel 5).

I Bilaga A beskrivs varje rapport mer utforligt och i Bilaga B beskrivs dvriga
projektresultat i form av FOI-memon?, akademiska forskningsartiklar® och
verktygsstodet Sublime.

! De tre foregdngarna ir (med det dldsta forst) Testning av metoder och verktyg for viirdering av
informationssdkerhet (2008-2010); Effektivare hot-, risk- och sdarbarhetsanalyser (2011-2013); samt
Bedomning och analys av IT-system (2014-2016).

2 FOI anvinder sa kallade memon for skriftlig dokumentation som av négot skil inte limpar sig for
publicering som FOI-rapport. Typiskt ror det sig om kortare texter som &r av mindre intresse for en
bredare malgrupp 4n kunden.

? De akademiska forskningsartiklarna presenterar i huvudsak resultaten i FOI-rapporterna, men har
forskare som mélgrupp.
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2. Bakgrund

I detta kapitel beskrivs riskhanteringens ursprung (avsnitt 2.1), vad andra projekt
pa FOI skrivit om riskhantering (avsnitt 2.2) och Forsvarsmaktens processer och
terminologi samt fordndringar i dessa under aren (avsnitt 2.3).

2.1 Riskhanteringens ursprung

Det forsta kiinda fallet av riskbedémning* skedde runt ar 3200 fore var
tiderdkning dé folkgruppen Asipu i dalen vid Tigris och Eufrat erbjod stod vid
svara beslut genom att med gudarnas vigledning bedoma olika utfall (Covello
och Mumpower, 1985). Ar 1693 foreslogs att forvintad livslingd bedéms med
hjilp av riskbedémningar och ar 1792 anvéndes riskbedémningsmetoder for att
beddma smittkoppsvaccins effektivitet (Covello och Mumpower, 1985). Ar
1939 infordes det forsta gransvérdet for flygplan, vilket specificerade att
flygplan méste klara en timme i luften med 99,999 % sannolikhet (Rechard,
1999).

Moderna metoder for riskbedomningar vaxte till stor del fram i samband med
utvecklingen av kédrnkraft (Durdn m.fl., 2013). Enligt Rechard (1999) infordes ér
1941 ett gransvirde (med en sikerhetsfaktor) for hur mycket stralning
manniskor far utsittas for. Sju ar senare (1948) rekommenderade ett
amerikanskt nimnd for stralningssédkerhet inférandet av principen att minimera
stralningsdoserna och dérmed risken sé langt som mdjligt. Denna princip blev
1975 till regel och dessforinnan hade de forsta sa kallade feltrdden tagits fram
1961. Till £6ljd av Harrisburgolyckan 1979 sattes granser for maximalt tilldtna
sannolikheter for olyckor, dodsfall pd grund av stralningsrelaterad cancer samt
utslépp. Dessutom noterade Rechard (1999) att amerikanska rymdstyrelsen Nasa
(som tidigare tyckt att riskbedomningar var alltfor oprecisa och dérfor
indikerade pa alltfor stora risker (Feynman, 1986)) inférde riskbeddmningar
efter att risker missats rérande Challenger-olyckan 1986.

Golob och Kozuh (2016) noterade att allvarliga risker fortfarande missas, med
exemplet Fukushima-olyckan dér riskhanteringen varit otillrdcklig for att
minimera riskerna i kdrnkraftverket. Att bedoma risker dr som att sia om
framtiden och det gors inte léttare av att riskbedomningar inte har sérskilt lang
bakgrund akademiskt. Den forsta akademiska boken publicerades 1963 (Dionne,
2013) och som aktivt forskningsfilt har riskhantering bara funnits i tre—fyra
decennier (Aven, 2016). For snart trettio ar sedan drog Baskerville (1991)

4 Riskbeddmning utgdrs av identifiering, analys och virdering av risker. I det vidare begreppet
riskhantering ingar ocksa att riskerna hanteras, ofta genom inforandet av skydd.
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slutsatsen att riskhantering &r ett daligt verktyg for att strukturerat 6ka
informationssikerheten, men att det inte finns nagot bittre alternativ. Aven om
situationen fOrbattrats nagot, dr konceptuella aspekter som terminologi,
processteg, struktur och bedomningsgrunder fortfarande undermaéligt klarlagda
(Hansson och Hirsch Hadorn, 2017; Aven, 2016).

Att beddma risker inom omraden som flyg och kérnkraft ir en utmaning. A
andra sidan fokuserar de i forsta hand p& handhavandefel och olyckor, det vill
sdga icke-antagonistiska risker. Nar ménskliga antagonister finns med i bilden —
vilket ofta &r fallet for Forsvarsmakten— blir det &nnu svérare. Den 6kade
svarigheten ligger bland annat i att forstd vad som avskricker respektive
motiverar antagonister och hur ett mgjligt offers skydd paverkar sannolikheten
att andra blir offer (Duran m.fl., 2013).

Foérutom att ha ett antagonistiskt fokus snarare én ett icke-antagonistiskt, har
analyser av Forsvarsmakten IT-system ocksa andra egenheter. Dels &r fokus pa
informationssdkerhet snarare &n personella risker (vilket annars ofta &r fallet
inom flyg, medicin och kérnkraft), dels gors analyserna inom forsvarssektorn.
Det ar inte uppenbart hur detta paverkar vilken metod som ar lamplig for
riskbeddmningarna, men det kan vara pa sin plats att ndimna nagot om vilka
vanliga svéarigheter och méjliga 19sningar som finns.

Courtney (1977) skrev en av de forsta forskningsartiklarna som foreslog och
beskrev en riskbeddmningsmetod for informationssikerhetsomradet samt gav
rdd som fortfarande 4r relevanta. Artikeln ndmnde att beddmningarna bor
inledas med beddmningar av risker som &r enklare att kvantifiera eftersom
skyddsétgirder som moter dessa risker kanske dven rakar ta hand om mer
svarkvantifierade risker som dirmed inte méste kvantifieras. Ett relaterat rad var
att bedomningarna inte ska goras alltfor exakta fran borjan, utan att det dr béttre
att avvakta ett eventuellt behov av hogre precision. Artikeln beskrev ocksa att
det &r svart att beskriva hur sannolikhetsbedomningar ska goras, att det ar
besvirligt att omvandla typiska risker inom forsvarssektorn till pengar och att
anstéllda tvingas till avvigningar mellan sékerhet och andra virden som
effektivitet. Dessutom beskrevs att det ar svart att Gvertyga ledningen om att
sikerhetsproblem finns och behdver hanteras, forutsatt att data om riskerna inte
tagits fram, samtidigt som riskbeddmningarna inte kan utforas utan ledningens
stod. En slutsats fran artikeln &r att det ar bra att i grunden anvidnda samma
metoder som anvands inom omraden med extrema risker, men att metoderna
ofta kan forenklas for att inte kostnaderna att utfora riskhanteringsarbetet ska
Overstiga vinsterna.

En generell slutsats som kan dras &r att riskhanteringsmetoder méste baseras pa
sé korrekta modeller av verkligheten som mdjligt samtidigt som metoderna inte



FOI-R--4835--SE

diarmed far bli alltfor svaranvénda (Soo Hoo, 2000). Av detta skél bor det tydligt
framga vilka forenklingar som ingéar i vald riskhanteringsmetod.

2.2 Relaterad forskning

Forutom den forskning som producerats inom ramen for detta projekt och dess
foregangare under de tolv &ren har det pa FOI dven producerats ett antal
ytterligare publikationer inom omradet riskhantering, delvis inom andra
doméner &n IT. Publikationerna omfattar bade metodologiska studier och
praktisk anvéndning av metoder. Nedan foljer en lista med exempel pé
relaterade publikationer i kronologisk ordning med kort beskrivning av deras
priméra innehall.

Hotanpassning och krishantering — Erfarenheter av Y2K

Tre stora infrastrukturaktorers erfarenheter av riskhantering infor ar
2000-problemet® (Broberg m.fl., 2000).

System IT Security Assessment

Befintliga metoder for vérdering av IT-sdkerhet och forslag pa egna
metoder och ramverk (Hallberg m.fl., 2004).

Crossroads and XMASS: Framework and Method for System IT
Security Assessment

Ramverk och klassificeringar av metoder for att utvirdera IT-sékerhet
och vidareutvecklingen av en virderingsmetod (Hallberg m.fl., 2006).
Handbok for IT-sékerhetsvirdering

En handbok i att genomfora vérdering av IT-systems sékerhet (Hallberg
m.fl., 2007a).

Refinement and realization of security assessment methods

Ett verktyg for vérdering av IT-sékerhet (Hallberg m.fl., 2007b).
Forsvarsmaktens gemensamma riskhanteringsmodell
Erfarenheter frin utvecklandet av Forsvarsmaktens gemensamma
riskhanteringsmodell och en dversiktlig jimforelse med andra modeller
som anvindes av svenska myndigheter (Palm, 2008).

Metodik for riskbedomning

Beskriver olika metoder for riskbeddmning (Harling m.fl., 2010).
Sédkerhetsanalys av ett generellt IP-nét

En genomford riskbedémning med teknisk inriktning for generella IP-
nétverk (Karlzén och Westerdahl, 2010; Westerdahl, 2010).

5 Detta dokument producerades av FOI:s foregdngare FOA.

10
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FOI:s Modell For Risk- Och Sarbarhetsanalys (FORSA)

En handbok for en riskhanteringsmodell framtagen pa uppdrag av
Stockholms stad (Winehav m.fl., 2011).

Analytiska verktyg — en 6versikt av metoder och modeller for
underriittelseanalys

Presenterar riskanalysmetoder inklusive attacktriad (Gustavi m.fl.,
2011).

Metod- och inventeringsstod till sektorsovergripande risk- och
sarbarhetsanalys

En kartlaggning av riskanalysmetoder som kan vara lampliga for
Livsmedelsverket (Winehav m.fl., 2012).

Underlag till nationell riskbedomning 2012. Resultat fran den
svenska nationella riskbedomningen 2012

Ett underlag for en nationell svensk riskbeddmning vad géller
krisberedskap (Winehav m.fl., 2013).

Om indirekta, komplexa och oonskade hindelser. Att analysera
risker med stor osikerhet

En analys och diskussion av vilka karaktérsdrag och begrepp som
anviands for att tala om komplexa risker, som exempelvis de som aldrig
tidigare forverkligats. Dessutom beskrevs olika upplevelser av risk,
riskkommunikation och rad som att inte férsoka undvika komplexitet
genom att vara alltfor snédv i analysen (Sonnsjé och Mobjork, 2013).
Informationssikerhet och ekonomi. Ett skannande projekt av
aktuell forskning

Beskriver forskning inom grinslandet mellan informationssékerhet och
ekonomi med syfte att nd kostnadseffektiv sidkerhet. Slutsats drogs att
ménga teoretiska metoder finns, men att de saknar praktisk utvardering
(Hermelin m.fl., 2014). Arbetet togs fram i en avknoppning av projektet
Effektivare hot-, risk- och sarbarhetsanalyser.

Risk- och sarbarhetsanalys for Totalforsvarets forskningsinstitut
(FOI) 2014

En riskanalys av FOI och skyddsétgérder for att hantera riskerna. For att
inte underlitta for potentiella angripare beskrevs sérbarheter och
skyddsétgirder enbart pa en overgripande niva (Malmberg Andersson
m.fl., 2014).

Studie: Metodutveckling inom processen for arbetet med risk- och
sarbarhetsanalyser

En sammanstéllning och analys av myndigheters metoder for riskanalys
(Malmberg Andersson och Denward, 2015).

11
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e Utmaningar for den kommunala risk- och sarbarhetsanalysen. En
studie baserad p4 intervjuer med sikerhetssamordnare i Vistra
Gotalands lin
Ré&d for béttre riskanalysmetoder for kommuner for att i storre
utstrackning nyttiggora riskanalyserna och for att stodja hanteringen av
risker kopplade till klimatfordndringar (Hedtjarn Swaling m.fl., 2016).

e Oexploderad ammunition, OXA, pa 6vnings- och skjutfilt.
Beskrivning av nigra metoder for riskanalys
Riskbedomningsmetoder for anvéndning av nedlagda 6vnings- och
skjutfalt (Forsén, 2016).

e Handbok for kommunalt RSA-arbete
En handbok for kommunalt riskbedoémningsarbete. Handboken vénder
sig framst till personer med ansvar for att leda och koordinera
riskbeddmningsarbetet. Handboken bygger pa intervjuer, workshopar
och dokumentstudier och &r ett resultat av kartldggning och analys av
olika arbetssitt samt identifiering av stdd till de aktiviteter som
kommunerna ansett svara (Albinsson m.fl., 2018).

2.3 Forsvarsmaktens processer och terminologi

Under tiden for projektens genomférande har det inom Forsvarsmakten funnits
olika styrande dokument som beskriver arbetsprocesser for hur en grund for
adekvata sikerhetsnivaer hos IT-system ska uppnas genom riskbedémningar och
ovrig riskhantering. Detta avsnitt beskriver dessa processer och dokument samt
vilken terminologi som anvints. Framst skiljer det sig at vad géller terminologi
medan de grundlaggande aspekterna i processerna bevarats 6ver tid.

Ar 2004 publicerades Direktiv for Férsvarsmaktens
informationsteknikverksamhet (DIT 04) (Forsvarsmakten, 2004a) som
presenterade Forsvarsmaktens IT-livscykelmodell som beskrev hur det var tankt
att Forsvarsmakten skulle arbeta med IT-system frén uppstétt behov till infort
IT-system och slutligen avveckling. For att stodja arbetet med hot-, risk- och
sdarbarhetsanalyser fanns en metod beskriven 1 Handbok for Forsvarsmaktens
sikerhetstjcnst, Informationsteknik, H SAK IT (Férsvarsmakten, 2006).

Ar 2009 utgavs Férsvarsmaktens gemensamma riskhanteringsmodell
(Forsvarsmakten, 2009). Tanken var att ha en modell for riskhantering som ar
gemensam for hela Forsvarsmakten. Aren innan den gavs ut hade det uppdagats
att "det gjordes olika beddmningar om hot, srbarheter och risker pé olika nivder
i Forsvarsmakten. Begreppsfloran var oklar, ansvarsforhallandena otydliga och
det saknades en samsyn inom olika omraden" (Forsvarsmakten, 2009).

12
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Under 2013 kom tre handbocker rorande IT-system som syftade till att béttre
beskriva arbetet med att ta fram sdkerhetsmdlsdtiningar, vilket 1 Forsvarsmakten
motsvarar riskhanteringsprocessen. Dessa handbocker, som forédndrade
Forsvarsmaktens sétt att arbeta med sdkerhetsmissiga analyser av IT-system,
utgors av:

e Handbok Sikerhetstjinst Grunder, H SAK Grunder
(Forsvarsmakten, 2013a) som beskriver de delar av Forsvarsmaktens
riskhanteringsprocess som tillsammans bendmns sdkerhetsanalys.
Denna process inleds med att identifiera och prioritera tillgdngar och
som genom riskbedomning kommer fram till vilka skydd som krévs.
Scikerhetsanalys &r en tillampning av Forsvarsmaktens gemensamma
riskhanteringsmodell.

e Handbok Sikerhetstjinst Informationssikerhet, H SAK Infosik
(Férsvarsmakten, 2013b) som ersatte H SAK IT och beskriver
sdkerhetsanalysen och de steg som kommer fore sikerhetsanalysen. Det
vill sdga verksamhetsanalys och regelverksanalys samt det steg som
kommer efter sdkerhetsanalysen, det vill sidga IT-sdkerhetsspecifikation
(som beskriver systemet och sidkerhetskraven).

e Processhandbok IT-processen (Forsvarsmakten, 2013¢) som beskriver
de olika delarna av Forsvarsmaktens IT-process och som ersatte DIT
04.

Utover dessa handbocker har sedan 2004 KSF 2.0, krav pd sdkerhetsfunktioner,
(Forsvarsmakten, 2004b) varit en viktig del i Forsvarsmaktens sitt att arbeta
med sékerhetsméssiga analyser genom att tillhandahélla en uppséttning
generella sikerhetskrav som styr och végleder arbetet. Under 2012 ersattes KSF
2.0 med en uppdaterad version kallad KSF 3.0 (Forsvarsmakten, 2012). Den
ersattes 1 sin tur 2014 med KSF 3.1 (Forsvarsmakten, 2014).

Med anledning av den nya sékerhetsskyddslagen som triadde i kraft 1 april 2019
(Regeringskansliet, 2018) arbetar Forsvarsmakten med att infora nya styrande
dokument pa omréadet. Lagens nya bendmning sdkerhetsskyddsanalys kommer
d4 att anviindas, ett begrepp som i lagen forklaras som att “utreda behovet av
sikerhetsskydd”. Med utgangspunkt i analysen &r det dédrefter nodvéndigt att
”planera och vidta de sékerhetsskyddsatgirder som behdvs”. Dessutom ska
kontroller goras av ens sdkerhetsskydd och sddant som &r av vikt for
sdkerhetsskyddet ska anmélas och rapporteras. Lagen har sérskilt fokus pé
konfidentialitet och delar in uppgifter i ”sdkerhetsskyddsklasser utifran den
skada som ett rojande av uppgiften kan medfora for Sveriges sékerhet”. Det bor
observeras att det i lagen inte finns ndgot krav pa att klassificering gors utifran
riktighet eller tillgdnglighet. I propositionen (Regeringen, 2018) infoér den nya
lagen skrev regeringen att det vore “mycket svart for verksamhetsutdvare att
placera uppgifter i en viss sdkerhetsskyddsklass utifran vilka risker det skulle
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innebéra for Sveriges sidkerhet om uppgifterna férvanskas, forstors eller gors
otillgéngliga”. Att se till riktighet och tillgénglighet ingar dock pé annat stille i
lagen, ndmligen i form av att se till att inte uppgifter obehorigen “éndras, gors
otillgéingliga eller forstors” (Regeringskansliet, 2018).
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3. Projektens resultat

Under de senaste tolv aren (2008-2019) har det genomforts fyra
forskningsprojekt pd FOI med inriktning pé att ta fram stdd till Férsvarsmaktens
arbete med att analysera sdkerheten i deras IT-system. Varje projekt har varit
tredrigt och haft syftet att ta fram stdd till Forsvarsmakten med avseende pa
battre riskhanteringsmetoder ldmpade for deras system. I projekten har det
genomforts minst en studie per ar vilket resulterat i sammanlagt arton FOI-
rapporter som beskriver studiernas resultat.

Studierna har i grova drag gatt ut pa att stilla identifierade behov i
Forsvarsmakten mot olika riskhanteringsmetoder. Nedan beskrivs vad varje
projekts hade for mer specifikt fokus och detta sammanstills dven i Tabell 1.

Tabell 1: De olika projektens specifika forskningsinriktningar fran det aldsta projektet (P1) till det
senaste (P4).

Forskningsinriktning P1|P2 P3| P4
Utférarnas effekt. ° ° °
Styrkor och svagheter med gangse metoder. ° ° ° °
Riskbedémning genom jamférelser av risker. °

Tydligare beskrivningar av risker. ° °
Ateranvandning av analyser och bedémningar. ° ° °

I det forsta projektet (2008—2010) var studierna fokuserade pé att kartlédgga
Forsvarsmaktens behov och utifran det beskriva styrkor och svagheter med
gingse metoder.

I det andra projektet (2011-2013) fortsatte arbetet med att hitta [impliga
metoder och beskriva deras styrkor och svagheter. Dessutom vécktes fragan om
att dteranvinda analys- och bedomningsresultat samt utforarnas effekt.

I det tredje projektet (2014-2016) fortsatte studierna av dteranvéandning av
analys- och beddmningsresultat samt utforarnas effekt. Dessutom undersoktes
en metod dér risker jamfors for att béttre kunna prioritera mellan dem samt en
metod dér risker beskrivs mer strukturerat.

I det fjarde projektet (2017-2019) fortsatte ater studierna av ateranvéndning av
analys- och bedomningsresultat samt utforarnas effekt. Dessutom fortsatte
undersdkningen av hur hot beskrivs. Vidare studerades allménna grunder for
riskhanteringsprocessen som hur verksamheten kan analyseras och beskrivas,
respektive hur risker ska mynna ut i skydd och hanteras 6ver tid.
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I avsnitten som f6ljer presenteras resultaten fran de fyra projekten i kronologisk

ordning med de dldsta forst.

3.1 Testning av metoder och verktyg for vardering

av informationssakerhet (2008-2010)

De studier som genomfordes i projektet Testning av metoder och verktyg for
vdrdering av informationssdkerhet resulterade i sex FOI-rapporter (Figur 1).
Resultaten fran var och en av rapporterna beskrivs i Bilaga A.

Forsvarsmaktens IT-sdkerhetsarbete

¢Fo| Varderingsaspekter inom

The TSAR procedure

st of Security Assessment Relevance and validity

gFol

sakerhetskra

Test av relevans och validitet
avseende sakerhetsvardering
En studie rsmal 5 metoder for

vstalining och sébarhetsanalys

[RA—

¢F0| Tester av metoder for vardering av

informationssakerhet

gFol

The TSAR procedure rev. 1

gror

Framtida metoder for
vardering av IT-sakerhet

Infocmatonusyatees

Figur 1: Collage 6ver de rapporter som producerades ar 2008—-2010.
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Nir studier ska pabdrjas inom ett nytt omrade &r det nddviandigt att forst fa
forstaelse for nuldget. For att fa forstaelse for hur det fungerar nér
Forsvarsmaktens nya IT-system ska godkdnnas med avseende pd IT-sékerhet
genomfordes en problemanalys. Under analysen kartlades vilka styrande
dokument och vigledningar Forsvarsmakten har som beskriver vad som behover
goras for att {4 ett IT-system godként. Fokus lag pa att identifiera de arbets-
moment dér ndgon typ av bedomning behdver genomféras samt om det fanns
nagra otydligheter i beskrivningarna. De tidiga stegen av processen med att
godkénna IT-system bedomdes vara det omrade dér forskningsprojektet skulle
kunna ge bést bidrag till Férsvarsmaktens arbete med att utveckla bdde metoder
och handbdcker — framforallt vad giller hot-, risk- och sarbarhetsanalyserna.

Efter att ha fatt en bild av hur Férsvarsmakten arbetade med hot-, risk- och
sarbarhetsanalyser for IT-system, blev nésta steg att undersdka hur andra gor
sina riskbeddmningar och om det finns andra analysmetoder som é&r béttre och
som Forsvarsmakten skulle kunna anvinda istéllet. For att pa ett tydligt sétt
kunna jamfora olika analysmetoder med den metod Forsvarsmakten anvinde
utvecklades proceduren TSAR (Test of Security Assessment Relevance and
validity). Proceduren anvénds forst for att modellera de aktuella behoven
avseende en analysmetod. Dérefter jamfors dessa behov med modeller som
beskriver varje metods egenskaper. Ett test kan direfter genomforas for att fa
fram en bedomning av vilken analysmetod som bast motsvarar de specificerade
behoven (relevansen) och hur vél metoden avspeglar verkligheten (validiteten).

Ett test med TSAR for Forsvarsmaktens metoder ledde fram till slutsatsen att
deras metoder &r otydligt beskrivna med avseende pa Aur saker ska goras.
Forutom att dessa otydliga beskrivningar forsvarar for analytikerna blir det dven
svart att utviardera metodernas relevans och validitet. Ett test av metoder fran
forskningslitteraturen visade att de metoder som var mer overgripet beskrivna
fick béttre resultat i TSAR, men ocksé att ingen metod bedémdes vara
tillrdckligt relevant for Forsvarsmakten. Att de mer dvergripande metoderna fick
battre resultat berodde pé att vagheten gjorde det svart att sdga att metoderna
saknade de egenskaper som kravdes.

Avslutningsvis studerades frigan om vilka analysmetoder som kan vara
relevanta for Férsvarsmakten. Studien utgick ifrén analysmetoder foreslagna i
forskningsartiklar. De flesta analysmetoder som diskuterades i litteraturen
visade sig dock vara inriktade pa delproblem snarare &n problemet som helhet.
Analysmetoderna delades darfor in i grupper for att istéllet kunna bedéma hur
relevant varje grupp av metoder skulle vara for Forsvarsmakten. Resultaten
visade att den grupp av metoder som dr fokuserade pa hantering av ovisshet i
vérderingsunderlagen &r relevant for bedomningar som gors i bérjan av IT-
livscykelmodellen d& hog ovisshet rader. I de senare stegen av IT-
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livscykelmodellen beddmdes istéllet metodgruppen attackgrafer vara mest

relevant.

3.2 Effektivare hot-, risk- och sarbarhetsanalyser

(2011-2013)

De studier som genomfordes i projektet Effektivare hot-, risk- och
sdarbarhetsanalyser resulterade i sex FOI-rapporter (Figur 2). Resultaten fran var
och en av rapporterna beskrivs i Bilaga A.

gFol

Hot-, risk- och sarbarhetsanalys

Grunden e T sikerhet inom Férsvarsmak

Behov av stod vid genomférande av
hot-, risk- och sarbarhetsanalyser
for IT-system inom Forsvarsmakten

§Foi

Varfor foler inte anvindama
bestammelser?

groi

Verktygsstod for hot-, risk- och
sarbarhetsanalyser

groi

h sarbarhets

Figur 2: Collage 6ver de rapporter som producerades ar 2011-2013.
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Under det foregdende projektet (beskrivet i avsnitt 3.1) identifierades att det &r
manga olika beddmningar som ska goras under en hot-, risk- och
sarbarhetsanalys och att det tillgingliga stodet for genomfGrandet i vissa fall dr
bristfalligt. For att kunna svara pa vilket stod som behovs for att genomfora
analysarbetet genomfordes en behovsanalys. Underlaget till behovsanalysen
bestod av tvé delar: forst en litteraturstudie av Forsvarsmaktens dokumentation
som beskriver hot-, risk- och sarbarhetsanalyser; direfter en intervjustudie.
Genom analysen av dokumentationen gavs en bild av hur det var tinkt att
analyserna skulle genomforas, medan intervjuerna med personal hos
Forsvarsmakten, FMV och externa konsulter gav en bild av hur analyserna
genomfors 1 praktiken.

Behovsanalysen bekréftade en av slutsatserna fran det foregédende projektet att
Forsvarsmaktens dokumentation kring analyserna till stor del beskriver vad som
ska goras, snarare dn hur dessa resultat ska tas fram. En annan slutsats var att
anvindandet av externa konsulter for genomférandet av analyserna paverkar den
interna kunskapsnivén angéende hur analysarbetet genomfors. Nér inte den egna
personalen sjdlva genomfor analyserna missas en viktig podng med
analysarbetet som é&r att skapa medvetenhet kring vilka risker som finns med det
nya IT-systemet. Om de som utfér beddmningarna inte 4r en del av den egna
verksamheten kommer verksamheten inte tillgodogora sig vérdefulla
erfarenheter och kunskap och riskmedvetenheten kommer att minska. Exempel
pa andra behov som lyftes fram var bittre verksamhetskunskap och stdd for
bedomning av sannolikhet och konsekvens. En méjlighet att minska kraven pé
personers kunskap skulle kunna vara att definiera standardsystem som
bedomningarna kan utgé ifrén. I ett forsok att visualisera Forsvarsmaktens
riskbedémningsmetod och samtidigt forsoka mota delar av de behov av
analysstod som hade identifierats i behovsanalysen utvecklades en programvara
med namnet Sublime® (Figur 3).

Med Sublime som utgéngspunkt genomfordes en studie for att identifiera hur
verktygsstod skulle utvecklas for att mota de behov som identifierades i
behovsanalysen. Studien resulterade i ett 16sningsforslag som bedomdes kunna
mota merparten av de identifierade behoven. Arbetet med metodstodet
resulterade dven i nedanstaende forskningsfragor:

e Vilken roll spelar verksamhetsanalysen och hur ska den utformas?

e Hur ska hot identifieras?

e Vilken precision behdver riskbeddmningarna ha?

e Hur paverkar analysgruppens sammanséttning resultaten?

¢ Sublime beskrivs ytterligare i avsnitt B.3.

19



FOI-R--4835--SE

LEAE
Steg 1 Steg 2 Steg 3 Steg 4 Steg 5
Faststall grundvarden Konkretisera och bedom hoten | Identifiera skydd och bedém sarbarheter | Bed@m risker Riskhanteringsunderlag
W71 Bedom risker - o X
Hot mot informa
Hot
Stold av trendinformation Sannolikhet Konsekvens
Férvanskning av. Beskrivning av hot O 10. sannolik >50% 10. Synnerligen allvarlig
v Eventuellt kan trender utlasas avseende andra staters relation till Sverige. Detta medfor att frammande . Trolig <50% 8. Allvarlig
makt kan antas ha et visst avattta del a Ingen Gvrig angripare o o7,
bedoms ha et syfte av trendinformation. O 6. Majlig <25% 6. Kénnbar
s
) 4. Lindrig
Hot mot Férsvars 3

Relaterade kombinationer av tillgangar och skydd ® 2. Férsumbar

Tillgéng Skydd Sarbarhetsniv o1
Trendinformation Utbildning av personal Hog sarbarhet (4) 0. Ej bedsmd
Skadat anseel
v
Visa Diagram (] visa diagram i rapport

Mycket hég (5)
Berérda tillgangar utan skydd Hog risk (4)

Forhajd risk (3)
Lag risk (2)

Ingen synbar risk (1)

sannolikhet

Riskbedémning Eskalera

‘Angreppet kan ske med mycket Iag risk Gver 14ng tid genom att FM Exempelsystem ar tillgangligt
over Internet. Sannolikheten bedoms darmed som hog. Nyttan for angriparen ar dock 3 13g att en
mer riskabel angreppsform utesluts. Konsekvensen vid lyckat angrepp bedoms som Iag, motsvarande
att uppgifter frén oppna kallor sprids

o]

Figur 3: Beddmning av risker i Sublime.

En annan typ av stod vid genomforandet av analyserna ar det underlag, i form av
information, som ligger till grund f6r de bedomningar som gors. Genom att
sammanstilla vilken information som ett antal etablerade analysmetoder beskrev
som nddvindig var det mojligt att fa en bild av informationsbehovet. Enbart
cirka 15 % av den information analysmetoderna anvénder har specifikt med
sdkerhet att gora. Mycket av informationen som kréivs har istllet med
verksambheten i stort att gora sdsom processer och aktdrer. En slutsats var att
informationen som behdvs generellt sett beskriver verksamheten snarare &n
informationsobjekt, systembeteenden och tekniska 16sningar. Det kunde dven
konstateras att de etablerade metoderna som studerades inte uttryckligen baseras
pa vetenskapliga teorier. Vissa metoder bedomdes till och med helt sakna
vetenskapligt teoretisk grund.

Som ett sidospar genomfordes dven en studie tillsammans med ett projekt
finansierat av MSB. Studien resulterade i den forsta vetenskapliga
sammanstillningen som gjorts av forskningen om vad som paverkar huruvida
anvindare foljer informationssékerhetsbestimmelser. Dessa teorier kan
anvindas som underlag nér exempelvis effekten av administrativa
skyddsatgirder ska bedomas.
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3.3 Bedomning och analys av IT-system (2014—
2016)

De studier som genomfordes i projektet Bedomning och analys av IT-system
resulterade i tre FOI-rapporter (Figur 4). Resultaten fran var och en av
rapporterna beskrivs i Bilaga A.

KSF3 och tilkommande sakerhetskrav

och konsekvens for
informationssakerhetsrisker

QFOI IT-sakerhetskrav | Férsvarsmakten $F0| Bedomning av sannolikhet
¢
p—

Bes
mot IT-

Figur 4: Collage 6ver de rapporter som producerades ar 2014—2016.

Riskhanteringsprocessen resulterar i att ett antal skyddsétgirder identifieras.
Dessa skyddsatgarder omsitts darefter till krav som brukar omndmnas som
tillkommande krav. Ett IT-system méste dven forhélla sig till de krav som fas
fran Krav pé sdkerhetsfunktioner (KSF). En studie genomfordes for att analysera
kraven i ett antal genomforda sékerhetsmalséttningar i syfte att se hur stor del av
kraven som técktes in av KSF. Studien visade pa att ungefér hélften av kraven i
sdkerhetsmalséttningarna ticktes in av KSF, medan andra hilften utgjordes av
tillkommande krav. Det verkade alltsa finnas utrymme att utoka KSF med fler
generella krav som béttre ticker in typiska kravmassor. Men att ta fram forslag
pa nya KSF-krav visade sig svart eftersom kraven inte far bli alltfor specifika
och exempelvis peka ut specifika sédkerhetslosningar i form av befintliga
produkter. Det noterades dven att de tillkommande kraven i stor utstrdckning var
daligt formulerade och att de krav som rorde tillgdnglighet var svara att hantera.

Studien omfattade dven en analys av hur kraven i KSF kan omvandlas till
standardldsningar som utgar ifrén vanliga komponenter och procedurer. Den
resulterande rekommendationen blev att KSF borde kompletteras med
designmonster och information om produkter som moter KSF-kraven. Det
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noterades dven att det inte ar helt rattframt att hantera KSF-kraven i fall med
sammansatta system.

Nésta omrade som studerades var bedémningarna av sannolikhet och
konsekvens som i behovsanalysen lyftes fram som nigot som behovde bittre
stod. Eftersom det kan vara lattare att gora en jimforande bedomning &n en
absolut sddan gjordes en studie pé just jamforelsebaserade bedomningar for att
se om det dr enklare samt om resultaten blir mer tillforlitliga och precisa. Med
en jamforelsebaserad bedomning besvaras fragan Aur sannolikt éir hot A jamfort
med hot B? istdllet for den absoluta beddmningen som besvarar hur sannolikt dr
hot A?. De tva metoderna utvirderas i en enkétstudie (Figur 5).

1D Beskrivning
H16 En anstalld sprider av misstag ofardiga och icke-kvalitetssakrade forskningsresultat av
undermalig kvalitet till utlandska kollegor.

H17 En forskare installerar ett gratis program som i hemlighet kopierar lokala mappar och
natverksmappar till en server som kontrolleras av en kand hackergrupp.

Vikta incidenterna avseende skada.

H16 9 7 5 3 1 3 5 7 5 H17

Vikta incidenterna avseende sannolikhet.
H16 i 7 5 3 1 3 : 7 - H17

Figur 5: Exempel pa enkaten som utvardera jamférelsebaserade hotbeddmningar. Fran
Hallberg m.fl. (2015).

Den jamforelsebaserade metoden som utvecklades visade sig vara béttre &n den
traditionella metoden nér experter (snarare dn lekmén) gjorde bedomningarna.
Samtidigt noterades att det med en jamforelsebaserad metod krévs att manga
bedomningar gors nir antalet hot 6kar om alla hot ska jamf6ras med varandra
vilket kan krévas for traffsdkerheten. Det observerades dven behov av att studera
hur de resulterande vikterna for varje hot ska tolkas i det fortsatta analysarbetet.

En annan mgjlig faktor som skulle kunna paverka bedémningarna av
sannolikhet och konsekvens &r hur hotbeskrivningen utformas. Ett experiment
genomfordes for att se om utformningen av hotbeskrivningen kan ténkas ha
nagon paverkan. For att utvirdera olika sorts utformning stélldes hot beskrivna i
16pande text mot samma hot presenterade i strukturerad tabellform. Lopande
text forutsags vara enklare att forhélla sig till samtidigt som tolkningsutrymmet
skulle bli storre. Inga statistiskt signifikanta skillnader mellan metoderna erholls
dock.
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Under studien av hotbeskrivningens utformning observerades dven att det inte
framgar vilka hot som redan hanterats av den generella uppséttningen krav i
KSF och vilka som dédrmed dr nddvindiga att bedéma i riskbedomningsarbetet.
Detta kan leda till dubbelarbete. Att tillhandahélla kataloger 6ver generella hot
skulle kunna underlétta. Men samtidigt skulle sddana kataloger kunna leda till
slentrianmadssigt analysarbete som missar det specifika med det analyserade IT-

systemet.

Det visade sig generellt vara svart att bedoma antagonistiska risker for IT-
system. Detta kan jaimforas med liknande typer av bedomningar. Tabell 2 visar
hur samstdmmiga (eniga) olika omradens experter ar vad giller beddmningar.
Om samstdmmigheten r ett (1) betyder det full enighet och om
samstdmmigheten dr noll (0) betyder det ingen enighet. 1 tabellen &r resultat fran
projekten kursiverade. Det syns att det &r betydligt svarare att beddma hot
(riskers) sannolikhet &n det &r att bedoma deras méjliga konsekvenser.

Tabell 2: Samstammighet mellan experter inom olika omraden. Anpassad fran den akademiska
forskningsartikeln Hallberg m.fl. (2017) som producerats i projekten och som citerar andras
resultat, forutom de kursiverade siffrorna som kommer fran en av projektets rapporter

Bengtsson m.fl. (2016).

Typ av expert eller bedémning

Samstammighet

Meteorolog 0,95
Revisor 0,76
Riskbedémning av valdsbenagenhet 0,76
Intrangsdetektion 0,64
Godtyckliga kodexekveringsangrepp 0,56
Patologer 0,55
Mjukvarusarbarhetsupptackt 0,54
Bedbmning av konsekvens for IT-sékerhetsrisker 0,51
Tillganglighetsangrepp (DoS) 0,48
Kliniska patologer 0,40
Bdrsmaklare 0,32
Bedbmning av sannolikhet for IT-sdkerhetsrisker 0,20

23




FOI-R--4835--SE

3.4 Metodik for sakerhetsmalsattningsarbete
(2017-2019)

De studier som genomfordes i1 projektet Metodik for
sdkerhetsmdlsdttningsarbete resulterade i tre FOI-rapporter (Figur 6), utdver
denna rapport. Resultaten frén var och en av rapporterna beskrivs i Bilaga A.

Beskrivning av hot vid Verksamhetsanalys
Sakerhetsaﬂal\/ser Genomférande och betydelse for sakra IT-system

Innehall och utformning

Figur 6: Collage 6ver de rapporter som producerades ar 2017-2019.

En studie genomfordes for att undersoka hur organisationers riskacceptans-
kriterier formuleras, vilket avgor pa vilka grunder risker kan accepteras. Att
acceptera de kvarvarande riskerna innebér ett beslut om vilka skyddsatgarder
och 6vrig hantering av risker som &r lampliga. En farhdga med felaktiga eller
obefintliga riskacceptanskriterier &r att IT-systemet medfor allt for hoga risker.
Alternativt kan skydd ha infors utan att relationen mellan risk, kostnad och nytta
beaktats, troligtvis pa grund av svarigheten att dversétta mellan de tre enheterna.
Dessutom &r det svart att veta hur legitima anvéndare och potentiella angripare
anpassar sig efter inforda skydd och darmed vilken effekt en skyddsatgard
faktiskt fr. Av denna anledning lyfts det fram ett behov av att regelbundet
revidera de bedomningar som gjorts.

I studien noterades ocksa att bedomnings- och analysresultat beror pd vem som
beddmer eller analyserar. Forutom personernas kunskap lyser ocksa deras
vérderingar, bias, riskbenégenheter och liknande igenom. Detta stéller krav pa
kommunikation om gjorda antaganden och ovisshet.

Dessutom noterades det att bedomningarna inte behdver vara mer exakta édn vad
som kravs for att vdlja skydden. Vidare lyftes det fram att metoder som baseras
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pa erfarenhet kan vara ett komplement till de mer strikta riskbedomnings-
metoderna anpassade for aktuarier. Angéende presentation av resultaten var en
slutsats att de populdra riskmatriserna dr tveksamma att anvidnda. Matriserna kan
namligen ge ett felaktigt intryck av prioriteringsordningen mellan risker nér
konsekvensen dr hog men sannolikheten 1&g (eller tviartom). Detta illustreras av
Figur 7. Konsekvens fran 0 till 1 visas pa y-axeln och alla konsekvenser som ar
mer &n 0,5 rdknas som hoga, medan resterande riknas som ladga. P4 motsvarande
sétt fungerar x-axeln som visar sannolikheten. Matrisens fyra firglagda filt visar
pé en typisk indelning av risken ddr laga risker hamnar i det grona faltet (L = lag
risk), medelrisker 1 nagot av de gula félten (M = medelrisk) och hoga risker i det
roda faltet (H = hog risk). For en risk med konsekvens pé 0,48 och sannolikhet
pa 1 blir riskvérdet (produkten) 0,48 vilket ligger i ett gult falt. For en risk med
konsekvens pé 0,60 och sannolikhet pa 0,60 blir riskvérdet 0,36 vilket ligger i
det roda féltet. Ett riskvdrde pa 0,36 visas alltsd som en vérre (hogre) risk &n ett
riskvirde pa 0,48, trots att det omvinda vore det korrekta.”

Hoég
konsekvens

0,60

0,50
0,48

Lag
konsekvens

1

0 Lag 0,50 0,60 Hog
sannolikhet sannolikhet

Figur 7: Ett exempel pa en riskmatris och med indikation pa dess begransningar.

7 Ett annat exempel kan ges av att en 6kning av sannolikhet och konsekvens frén 0 jimfors med en 6kning
av desamma fran 0,5. Om 6kningen i bada fallen och for bade sannolikhet och konsekvens ar 0,1 blir
skillnaden i riskvirde 0,12 = 0,01 i det forsta fallet och (0,5+0,1)?-0,5% = 0,11 i det andra fallet. En lika
stor 6kning av vardera konsekvens och sannolikhet leder alltsa till en betydligt storre skillnad i
riskvérde (forflyttning upp mot matrisens 6vre hogra horn).
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I det foregdende projektet (beskrivet i avsnitt 3.3) gjordes en inledande studie
kring hur hotbeskrivningens utformning paverkar bedomningen av sannolikhet
och konsekvens. Detta kompletterades med en ny studie med fokus pd hur hot
lampligast beskrivs. En slutsats var att aktoren (antagonisten) behdver
specificeras med information om exempelvis kapacitet, intention och tillfélle.
Minniskan bakom hotet dr ofta det svéraste att modellera och att d4 ha mer
detaljer om aktoren kan forbattra mojligheterna till ett fullgott resultat fran
riskbeddmningarna.

Utgéangspunkten for allt analysarbete av IT-system &r den verksamhets-
beskrivning som en genomford verksamhetsanalys resulterar i. Genom att vara
utgadngspunkten for arbetet har den stor betydelse for det efterfoljande arbetet.
En studie genomfordes for att identifiera vad verksamhetsbeskrivningen kan
bidra med i ett informationssikerhetsperspektiv, hur verksamhetsanalysen bor
genomforas och vilka informationsméngder som bor ingd i den resulterande
verksamhetsbeskrivningen. En slutsats ér att Férsvarsmakten bor lyfta fram att
verksamhetsbeskrivningen inte enbart anvinds som underlag for risk-
bedomningar, utan kan pévisa behov av att genomfora férédndringar av
verksamheten, exempelvis genom inforande av nya IT-system.

Studien visade dven pa att Forsvarsmakten har mer sdkerhetsfokus och mindre
ekonomifokus #n litteratur som beskriver verksamhetsanalyser i allménhet. P&
samma sitt som i studierna av hot-, risk- och sarbarhetsanalyserna drogs
slutsatsen att tillgéingliga metodbeskrivningar dr otydliga avseende Aur
analysarbetet ska genomforas. En ytterligare slutsats &r att vilka analytiker som
genomfor verksamhetsanalysen har en stor paverkan pa den resulterande
verksamhetsbeskrivningen. Det identifierades behov av att genomfora en studie
for att hitta ritt avviigning mellan att som metodstdd tillhandahélla
standardiserade mallar och att tillhandahélla allménna rad och inspiration.
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4. Slutsatser och framtida forskning

I detta kapitel beskrivs slutsatser fran de tolv aren av forskning som genomforts
i projekten. Kapitlet dr indelat i de olika specifika forskningsinriktningar som
ingatt i projekten och upprepas hir frén inledningen:

Forsvarsmaktens behov pa omréadet (avsnitt 4.1).
Utforarnas effekt (4.2).

Styrkor och svagheter med géngse metoder (4.3).
Riskbedomning genom jaimforelse mellan risker (4.4).
Tydligare beskrivningar av risker (4.5).
Ateranviindning av analyser och bedémningar (4.6).

Den sistndmnda forskningsinriktningen binder ihop de 6vriga inriktningarna och
det bedoms finnas goda mojligheter att studera det vidare. I det avsnittet ges
darfor ett antal forslag pa framtida forskning utdver slutsatser.

4.1 Forsvarsmaktens behov pa omradet

I projekten genomfordes behovsanalyser kontinuerligt for att inrikta forsknings-
studierna. Ett behov som framkom var att den interna kunskapsnivan inom
riskbeddmningar behdver upprétthéllas, trots eventuell anvindning av externa
konsulter for genomforandet av bedomningar och analyser. Ett annat
ndrliggande behov ér att se till att de specifika utférarna paverkar resultatet i
mindre mén, det vill sdga att personberoendet minskas.

Ett ytterligare behov som framkom var att det behovs béttre instruktioner for
genomforandet av riskhanteringsarbetet. Vilken metod som anvénds for risk-
hanteringsarbetet har betydelse for resultatet. En metod som inte beskriver allt
som ska goras, beskriver fel saker eller r otydlig, gor arbetet svargenomforbart.

De f6ljande avsnitten beskriver ndrmare hur studierna férsokte uppfylla de
framkomna behoven.

4.2 Utforarnas effekt

Vem som utfor riskhanteringsarbetet har betydelse, exempelvis vad géller vem
som bedomer riskerna. Detta har flera orsaker: olika personer talar olika sprak,
har olika perspektiv eller olika vérderingar. Dértill tar kanske en del personer
utgdngspunkt i ett brett omfang vad géller inkluderade tillgangar medan andra
tar ett smalare omféng, vilket dr sérskilt komplicerande med tanke pé IT-systems
sammansatta natur. Dessutom kan det finnas skillnader i riskbenigenhet, vilket
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exempelvis kan fa betydelse ifall vissa riskbeddmare borjar sin (inre) konse-
kvensskala vid tva (pa en skala som gér fran ett till fem), medan andra borjar
den vid ett, vilket i sin tur leder till olika incitament att infora skydd. Ytterligare
en skillnad mellan riskbedomare &r att de har olika hotkataloger, det vill séga att
de bedomer olika uppséttningar av risker. Som helhet gor de individuella
skillnaderna att olika personer gor olika beddmningar.

Vem som utfor riskhanteringsarbetet har alltsd betydelse och skillnaderna i
resultat dr ganska stora. Detta stiller krav pa att det i mojligaste man framgar
vilka resultat som baseras pé subjektivitet och i vilken utstrickning. En ansats
for att 6ka sparbarheten ér att sékerstélla att bedomare tydligare redovisar gjorda
antaganden, sdsom vilken ovisshet som finns i bedomningarna. Ett forsta steg &r
inte nddvandigtvis forskningsmaéssigt, utan att sékerstilla att metoder och
handbocker uppmanar beddmarna att inkludera sadan information i resultaten.
Kopplat till detta finns ocksa krav pa forbattrad kommunikation mellan
intressenter och ddrmed mojligheterna rérande visualisering av resultat och
verktygsstod. Detta relaterar till Sublime, som fortsitter att utvecklas av FOI. De
flesta forskningsinsatser pd omradet kan formodligen ge mer anvéndbara resultat
om de utnyttjar mojligheterna med ett verktygsstod dar teori kan testas och
utvérderas. Detta relaterar ocksa till att forsiktighet bor iakttas vid anvéndning
av riskmatriser for kommunikation av risk eftersom sadana matriser kan ge en
skev bild i vissa situationer. Nérliggande detta &r svarigheten att Gversétta
mellan olika typer av risker.

4.3 Styrkor och svagheter med gangse metoder

En ansats &r att nyttja metoder fran forskningslitteraturen. I projekten togs
kvalitetskriterier fram for att utviardera géngse metoder. Metoderna visade sig
vara av begrinsad nytta for Forsvarsmakten eftersom det krivs stora
anpassningar samt att det inte &r metoder som tar ett helhetsgrepp. Detta dr
negativt eftersom det gor det svarare att forbattra Forsvarsmaktens risk-
hanteringsprocess. Samtidigt dr det positivt att Forsvarsmakten inte har missat
nagon perfekt metod och detta utgdr dérfor en sorts kvalitetsmérkning. Vidare
innebér svérigheten att hitta en firdig metod att det finns gott om utrymme att
forska fram en béttre sddan och det &r ocksa det aterstoden av kapitlet fokuserar

pa.
4.4 Riskbedomning genom jamforelser av risker

Eftersom inga metoder, som kunde nyttjas direkt, identifierades genomfordes
studier som forsokte identifiera forbattringar pa mer specifika delar av
Forsvarsmaktens géllande metodik. Ett sadant forsok var att undersdka om en
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jamforelsebaserad metod for riskbeddmning vore béttre &dn den géllande
metoden dér risker bedoms i absoluta tal. Med tanke pa att resultatet fraimst ska
vara till fOr att prioritera bland risker vore det rimligt att en jimforelsebaserad
metod anvénds. En sddan metod visade sig vara bittre for experter &n vad en
traditionell (absolutbaserad) metod var. Det finns dock svérigheter med
jamforelsebaserade metoder, exempelvis att det méste viljas vilka av alla
mdjliga jimforelser som ska goras eftersom att gora alla blir alltfor tidsodande.
Dessutom maste de erhallna resultaten trots allt normalt dverséttas till absolut
risk i slutet av beddmningsarbetet.

4.5 Tydligare beskrivningar av risker

Ett annat forsok att ta fram en metodforbéttring rorde hur risker och de
underliggande hoten ska beskrivas. Att bestimma hotbeskrivningars innehall dr
inte l4tt. Det rekommenderas ofta att strukturerade hotbeskrivningar (exempelvis
tabeller) anvénds istéllet for 16ptext. I studierna visade sig detta dock inte ha
nagon paverkan pa resultatet eller pa utforarnas belastning. Vad som dock
framkom i studierna var att hotaktoren (antagonisten) behdver specificeras
tydligt for att kunna bedémas. Att bedoma antagonister dr dock huvudsakligen
en underrittelsefraga snarare dn en fraga for forskningen.

4.6 Ateranvandning av analyser och bedémningar

For att riskhanteringsarbetet ska leda till battre resultat som produceras pé ett
mer kostnadseffektivt sétt 4r en mojlighet att begrdnsa miangden beddmningar
som behdvs och gors. IT-system har normalt en standardméssig utformning och
generell hotbild, vilket borde ge upphov till likartade riskbedémningar. Om
specifika bedomningar kunde ersittas av redan utforda standardiserade
bedomningar skulle personberoendet minska och effektiviseringsvinster
mojliggoras. Det vore darfor intressant att besvara foljande forskningsfraga:

1. Hur stor skillnad blir det normalt mellan resultat frn riskbedémningar
for tva olika IT-system?

Samtidigt fordndras verksamheten 6ver tid, tekniska framsteg gors och hotbilden
fordandras och anpassar sig efter det riskhanteringsarbete som utforts. Det medfor
att sdkerhetsskyddet av ett system aldrig &r fardigt utan sé lange systemet &r i
drift méste skydden revideras i takt med fordndringarna. Dessutom &r fragan om
verksamhetsanalyser, riskbedomningar och annat i riskhanteringsprocessen
utfors vid ratt tillfdlle. Nér ett IT-system inte dn finns kan sékerhetsarbetet i
storre utstrickning paverka systemet, men & andra sidan dr det svarare att veta
hur systemet faktiskt kommer att se ut och vilka risker det faktiskt kommer vara
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forknippat med. Detta for tankarna till mer agilt informationssékerhetsarbete och
en relevant forskningsfraga ér darfor:

2. Hur besténdiga ér riskbedomningar 6ver tid och hur ska man halla sig
underrittad om forédndringar som sker av system, hot och kontext?

I forldngningen ar det ocksa intressant att undersoka hur stor skillnad i effekt
olika riskbedomningsresultat normalt ger med tanke p4 vilka skydd som bedoms
behova inforas. Mojligtvis dr vissa riskbedomningar inte meningsfulla att gora
da det enbart finns en begransad miangd mojliga skydd, alternativt for att
skyddens paverkan pa kostnad och nytta ér alltfor svar att jimfora med risk-
minskningen. Utifran detta kan foljande forskningsfrdgor formuleras:

3. Hur stor skillnad medfor olika riskbedomningsresultat senare i
processen i form av rekommenderade skyddsatgérder?

Om skillnaden i analysresultat blir liten kan det vara mer meningsfullt att for
standardmaéssiga IT-system infora standardméssiga skydd och
erfarenhetsbaserade beslut utan ndgra omfattande riskbedomningar. Detta
tangerar delvis tanken med KSF:s standardmissiga sdkerhetskrav.

En konsekvens av att anvénda listor 6ver standardhot och standardskydd kan
vara att analytikerna slutar att tdnka sjdlva, vilket kan leda till att specifika hot
och skydd for det specifika IT-systemet missas. P4 samma tema maste
erfarenheter tillvaratas fran analyser och bedomningar utférda av personer som
kanske inte ldngre &r kvar i verksamheten. Dessutom kan
standarduppséttningarna vara sd informativa om systemen som helhet att
uppsittningarna méste hallas hemliga, vilket minskar nyttan av dessa. Som
helhet mynnar detta ut i foljande forskningsfraga:

4. Hur ska riskbedomningarna likriktas samtidigt som unika insikter
tillvaratas?
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informationssdkerhetsbestimmelser. FOI-R--3524--SE. Totalforsvarets
forskningsinstitut.

Bengtsson, J., Hallberg, J., Sommestad, T. 2012b. Verktygsstdd for hot-
, risk- och sarbarhetsanalyser — realiseringsforslag. FOI-R--3552--SE.
Totalforsvarets forskningsinstitut.

Sommestad, T., Bengtsson, J., Hallberg, J. 2013. Informationsbehov vid
sdkerhetsanalyser: En systematisk genomgang av etablerade metoder.
FOI-R--3723--SE. Totalforsvarets forskningsinstitut.

Hallberg, J., Bengtsson, J., Sommestad, T. 2013. Effektivare hot-, risk-
och sarbarhetsanalyser — Vad blev det for resultat?. FOI-R--3785--SE.
Totalforsvarets forskningsinstitut.

Bengtsson, J., Sommestad, T., Holm, H. 2014. IT-sékerhetskrav i
Forsvarsmakten — KSF3 och tillkommande sédkerhetskrav. FOI-R--
4000--SE. Totalforsvarets forskningsinstitut.

Hallberg, J., Bengtsson, J., Karlzén, H. 2015. Beddmning av
sannolikhet och konsekvens for informationssakerhetsrisker - En studie
av vikt. FOI-R--4152--SE. Totalforsvarets forskningsinstitut.
Bengtsson, J., Hallberg, J., Karlzén, H. 2016. Beskriva och bedéma hot
mot IT-system — Varfor dr det svart?. FOI-R--4330--SE. Totalforsvarets
forskningsinstitut.

Karlzén, H., Bengtsson, J., Hallberg, J. 2018a. Riskacceptans —
Kostnadseffektiv riskhantering for IT-system. FOI-R--4521--SE.
Totalforsvarets forskningsinstitut.

Hallberg, J., Bengtsson, J., Karlzén, H. 2018. Beskrivning av hot vid
sdkerhetsanalyser. Innehéll och utformning. FOI-R--4676--SE.
Totalforsvarets forskningsinstitut.

Karlzén, H., Jansson, O., Bengtsson, J., Bildsten, C., Valassi, C. 2019.
Verksamhetsanalys — Genomférande och betydelse for sdkra IT-system.
FOI-R--4857--SE. Totalforsvarets forskningsinstitut.
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Bilaga A. FOl-rapporter

For vart och ett av de foljande avsnitten ges en sammanfattning av en rapport
tillsammans med en bild av rapportens framsida. Dessa sammanfattningar dr
utforligare beskrivningar av rapporterna dn vad som ges i sammanfattningen av
projektens resultat i kapitel 3.

Rapporterna kommer i kronologisk ordning med den dldsta forst. En
referenslista for rapporterna finns i avsnitt 5.4. For vidare ldsning gar samtliga
rapporter att ladda ner pé foi.se.

A.1 Varderingsaspekter inom Forsvarsmaktens

IT-sakerhetsarbete
Rapporten Virderingsaspekter inom
Forsvarsmaktens IT-sdkerhetsarbete QFOI Forsvarsmalrderingsaspekier inom
(Bengtsson och Hallberg, 2008)
beskriver den forsta studien som O BTSN RS LT

genomfordes inom projektet Testning
av metoder och verktyg for virdering
av informationssdkerhet. Det primira
syftet med studien var att bygga upp
kunskap inom FOI om hur det gar till
nér en tillrdcklig IT-sékerhetsniva ska
sékerstillas for nya IT-system som tas
fram inom Forsvarsmakten.

Studien utgick fran Forsvarsmaktens
IT- livscykelmodell i DIT 04 som
beskriver arbetsgangen fran ett
identifierat verksamhetsbehov till att
uppna ett godként IT-system i drift
(Férsvarsmakten, 2004a). Dessutom S e

utgick studien fran da gillande H SAK
IT som innehdll beskrivningar for vad olika analysaktiviteter forvéintades
omfatta eller resultera i (Forsvarsmakten, 2006).

I rapporten presenteras modeller 6ver de olika analysaktiviteterna och hur dessa
forhaller sig till varandra. I dessa analysaktiviteter identifierades totalt 49
virderingsaspekter. Med vdrderingsaspekter avsags situationer dir det krévdes
nagon typ av virdering (bedomning) for att kunna genomfora uppgiften, fatta
vélgrundade beslut eller producera efterfragade resultat. Ett exempel ar att
systemégaren ska anméla “otillrdcklig sdkerhetsniva till militardistriktet/MUST
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ITSA och produktigaren”, dir virderingsaspekten utgors av att bedoma
huruvida systemet har en otillrdcklig sdkerhetsniva.

Till de 49 virderingsaspekterna identifierades dven 150 tillhérande
fragestallningar. Fragestallningarna beskrev saker som var otydligt beskrivna i
instruktionerna, eller som i alla fall limnade ett stort tolkningsutrymme.
Exempel pé identifierade otydligheter i exemplet pa varderingsaspekt &r hur
sdkerhetsnivén i ett IT-system ska métas och var grinsen gar for nér nivan ska
anses vara tillracklig.

Resultatet av studien utgjorde en start pa kunskapsuppbyggnaden inom FOI for
hur Forsvarsmaktens arbetar med att bedoma IT-sékerheten 1 IT-system.

A.2 The TSAR procedure

Rapporten The TSAR procedure
(Bengtsson m.fl., 2009a) beskriver en §F0| P Lol i
studie som genomfordes for att forst '

identifiera vad som karaktariserar
analysmetoder for bedémning av IT-
sikerhetsniva och darefter skapa en
procedur som kan ge stdd i att vélja
vilken analysmetod som bést
motsvarar aktuella behov. Proceduren
skulle mojliggora beddmning av
analysmetodens relevans (hur vl den
motsvarar behoven) och validitet (hur
vil den avspeglar verkligheten).

JOHAN BENGTSSON, JONAS HALLBERG, AMUND HUNSTAD, JACOR | OFVENBERG

I rapporten presenteras TSAR, en
procedur for att karaktirisera
analysmetoder genom att bedoma i
vilken utstrackning de uppfyller en
uppsittning med foreslagna kvaliteter.
TSAR inkluderar tva uppsittningar
med kvaliteter som beskriver metodens relevans respektive validitet.
Kvaliteterna ar indelade i1 kategorier som ticker in allt fran analysmetodens
analysomféng till stddda systemmodelleringstekniker och huruvida metoden ger
underlag for relaterade processer sasom kravformulering, systemutveckling och
riskhantering.

Information Systeims

Genom att beddma tillgéngliga analysmetoder med hjélp av TSAR byggs en
databas upp dver de olika metodernas kvaliteter. Med en databas pé plats finns
forutséttningarna for att vid nista analystillfélle kunna identifiera vilken
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analysmetod som bést motsvarar behoven. Detta gors genom att behoven
beskrivs i form av samma kvaliteter som anvindes for att beskriva metoderna.
Denna 6nskelista over kvaliteter jaimfors sedan med analysmetoderna i
databasen. Jamforelsen resulterar i ett rankingvarde for hur vél varje metod
motsvarar dnskemalen.

A.3 Test av relevans och validitet avseende
sakerhetsvardering

Rapporten Test av relevans och

. 7. . .- . FO' Test av relevans och validitet
validitet avseende sdkerhetsvirdering ? avseende sakerhetsvardering
(Bengtsson OCh Hallberg’ 2009) En studie av Forsvarsmaktens metoder for

sakerhetskravstallning och sarbarhetsanalys

beskriver en studie dér relevansen och
validiteten testades for
Forsvarsmaktens metoder for
sikerhetskravstillning och
riskbeddmningar. Studien byggde
vidare pa den tidigare kartldggningen
av vérderingsaspekter inom
Forsvarsmaktens IT-sékerhetsarbete
(avsnitt A.1) och anvéinde den
foreslagna proceduren TSAR (avsnitt
A.2) som stod for valet av
analysmetod.

OCH JONAS HALLBERE

Studien fokuserade pa de processteg
dér de sékerhetsrelaterade kraven miE SR ——
formuleras for det planerade systemet.

Detta avgor till stor del vilket underlag
som kommer att behdva tas fram och vilket IT-sdkerhetsrelaterat arbete som
kommer att behova utforas.

Tvé delaktiviteter identifierades som lampliga att testa med hjélp av TSAR for
att bedoma relevans och validitet. De tva aktiviteterna var sarbarhetsanalys och
framtagande av sdkerhetskrav. En inledande genomgang av de tva
delaktiviteterna resulterade i flera figurer 6ver de arbetsmoment som skulle
genomforas for varje delaktivitet samt flera fragor kring oklarheter i
metodbeskrivningarna. Figurerna och oklarheterna stimdes av med personer pa
Forsvarsmakten, antingen via intervjuer eller via e-post.

Ett tydligt resultat frdn anvdindningen av TSAR var att Férsvarsmaktens
tillgéngliga metodbeskrivningar inte hade den detaljrikedom som var nddvéndig
for att det skulle vara mojligt att genomfora réttvisande tester. Det framkom
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dven motstridiga svar i de frageformuldr som skickades ut. Det genomforda
testet resulterade saledes i1 laga vérden for bade relevans och validitet for bada
delaktiviteterna. Aven om testet inte kunde ge nigon rittvisande bild av
huruvida ritt analysmetoder anvénds for momenten sé gav det insikt i att
Forsvarsmaktens tillgdngliga dokumentation beskriver vad som ska goras, men
séllan hur det ska genomforas.

A.4 Tester av metoder for vardering av
informationssakerhet

Rapporten Tester av metoder for
vdrdering av informationssdkerhet
(Bengtsson m.fl., 2009b) beskriver en ¥F0| Tt el
studie dér relevans och validitet

testades for i forskningslitteraturen
beskrivna metoder for vardering av
informationssidkerhet. En inledande
litteraturstudie resulterade i 25
identifierade metoder for virdering av
informationssikerhet dér metoderna
uppfyllde uppsatta urvalskriterier. Av
de 25 identifierade metoderna valdes
sju ut som ldmpliga kandidater att
testa med hjilp av proceduren TSAR
(avsnitt A.3). Infor testningen gjordes
en bedémning av vilka
vérderingsbehov som foreldg for varje R A (s
steg i Forsvarsmaktens IT- -
livscykelmodell. Behoven
aterspeglade vilka egenskaper en virderingsmetod behover ha for att anses vara
relevant for stegen i Forsvarsmaktens IT-livscykelmodell. Syftet med testningen
var bdde att utvirdera TSAR och att utvirdera vilka varderingsmetoder som
lampar sig bast for respektive steg i Forsvarsmaktens IT-livscykelmodell.

Resultaten fran testningen visade pé att ingen av de testade metoderna bedomdes
ha nodvéndiga egenskaper for att anses relevanta for Forsvarsmakten. Under
testningen blev det tydligt att det var svart att bedoma om metoder som bara
beskrevs pa en dvergripande niva eller var vagt definierade hade de nodvéndiga
egenskaperna. En slutsats var att TSAR behéver kompletteras med fler
egenskaper som behover beskrivas dnnu tydligare och indelas 1 fler
delegenskaper.
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A.5 The TSAR procedure revision 1

Rapporten The TSAR procedure
revision 1 (Bengtsson m.fl., 2010a) ? FOI The TSAR procedure rev. 1
beskriver en uppdaterad version av
proceduren TSAR som introducerades o
i avsnitt A.2 och testades i avsnitt A.3 L <5 O
och A.4. Den storsta skillnaden i denna
uppdaterade version av TSAR var att
momentet att bedoma en analysmetods
validitet (hur vil metoden avspeglar
verkligheten) togs bort. Den initiala
tanken med TSAR var att den skulle
vara ett stod genom att ge en
grovfiltrering av analysmetoder som
kan tdnkas motsvara analysbehoven.
Att bedoma kvaliteterna som relaterar
till en metods relevans kraver inte mer
an en Overgripande genomgang av
metodbeskrivningen. Att bedoma Lk
kriterierna som relaterar till en metods

Test of Security Assessment Relevance

Information Systems

validitet krdver ddremot en mer djupgaende studie av analysmetoden, vilket
skulle motverka den initiala tanken med TSAR. Foérandringen att inte bedoma
validitet innebar dven behov av att uppdatera de kvaliteter som definierats.

Revisionen av TSAR innebar att hela metoden kunde presenteras i en mer
kortfattad rapport som helt fokuserade pa att presentera proceduren och hur den
anvinds.
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A.6 Framtida metoder for vardering av IT-
sakerhet

Rapporten Framtida metoder for
virdering av IT-sdkerhet (Bengtsson QFOI Framtida metoder for
m.fl., 2010b) beskriver en studie som vaeeseay Pakeher
syftade till att identifiera vilka typer av
metoder som kan vara relevanta for
Forsvarsmakten att anvénda for att
vardera IT-sékerhet. Studien utgick
fran de senaste arens publicerade
forskningsartiklar, snarare dn redan
etablerade metoder, fOr att pé sé sétt
identifiera de senaste tillvigagéngs-
sdtten som diskuteras i forsknings-
vérlden. De forskningsartiklar som
utgjorde underlaget var oftast inriktade
pa att I0sa mindre delproblem snarare
dn att ta fram en helhetsldsning for hur
virdering av IT-sékerhet ska gé till.
For att ge en bild av vilka inriktningar
som var aktuella inom forskningen sé
grupperades de olika forskningsartiklarna i metodgrupper. Metodgruppernas
relevans for Forsvarsmakten testades sedan med hjélp av testproceduren TSAR
(avsnitt A.5) for att fa en uppfattning vilka inriktningar som kan vara relevanta
for Forsvarsmakten att anvénda i framtiden under respektive steg i IT-
livscykelmodellen som beskrivs i DIT 04 (Forsvarsmakten, 2004a).

Infarmationssystem

Grupperingen av forskningsartiklar resulterade i foljande fyra metodgrupper:

1. Attackgrafer
Metoder som utgar fran systemstruktur och kinda sérbarheter for att
skapa en graf 6ver hur motstédndare kan ta sig mellan olika noder i
systemet.

2. Hantering av ovisshet i virderingsunderlagen
Metoder som ér inriktade pé att hantera oklara indata. Huvudsakligen
fokuserar metoderna pd anviandandet av icke fullstédndiga indata.

3. Tillstindsmodeller och simulering
Metoder som anvander formella modelleringstekniker for att beskriva
de olika tillstdnd det analyserade systemet kan befinna sig i.

4. Aggregering av virden
Metoder som fokuserar pa problemet med att sla samman olika
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sdkerhetsrelaterade virden till en uppsattning sammansatta
sékerhetsvarden.

I de tidiga stegen i IT-livscykelmodellen har nagot system oftast 4nnu inte
realiserats, vilket innebér analysunderlag som inte &r kompletta eller som
innehéller ovisshet. Under dessa steg bedoms metoderna som fokuserar pa
hantering av inkompletta viarderingsunderlag ha hogst relevans.

Under de senare stegen i IT-livscykelmodellen nér realiseringen av ett IT-system
har paborjats bedoms istillet attackgrafsmetoderna ha storst relevans. Denna typ
av metoder utgar mestadels frdn underlag som kan samlas in fran olika typer av
systemloggar eller genom att skanna av IT-systemet for att identifiera
nitverkstopologi och de ingdende nodernas egenskaper. For att insamlingen av
underlag ska vara mojlig forutsitts att realiseringen av IT-systemet inletts.

A.7 Hot-, risk- och sarbarhetsanalys

Rapporten Hot-, risk- och
sdrbarhetsanalys (Lundholm m.fl., QFOI Hots,risk- och sérbarhetsanalys
2011) beskriver en studie som syftade s —
till att skapa béttre forstaelse for hur v oA BTN

hot-, risk- och sarbarhetsanalyser
genomfors inom Forsvarsmakten.
Studien inleddes med en
litteraturstudie som fokuserade pa
Forsvarsmaktens dokumentation for
hur dessa analyser ska genomforas.
Direfter genomf6rdes intervjuer med T
personer som jobbar med att _aifiiorins Y
genomfora dessa analyser for att fa en
forstdelse for hur arbetet gar till i
praktiken. Med litteraturstudien och
intervjuerna som underlag genom-
fordes en behovsanalys som syftade till

att identifiera behovet av stéd vid e =
genomforandet av hot-, risk- och
sarbarhetsanalyserna. Behovsanalysen resulterade i1 77 identifierade behov av
stdd under genomforandet av analyserna.

En av de slutsatser som presenteras i rapporten &r att nyttjandet av extern
personal for genomforandet av analyserna paverkar den interna kunskapsnivan
angaende hur analysarbetet genomfors. En viktig podng med att genomfora
analyserna &r att bland analysdeltagarna skapa en medvetenhet kring vilka risker
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som finns med det tinkta systemet. Denna riskmedvetenhet dr ndgot som missas
nér den egna personalen inte genomfor analysarbetet sjdlva. Deltagande fran
verksamhetsrepresentanter var dven ndgot som identifierades som bristfalligt.

En annan slutsats var att det finns behov av béttre stod vid genomforandet av
hot-, risk- och sarbarhetsanalyser. Med st6d avségs bland annat dokumentation
som beskriver hur efterfragade analysresultat ska tas fram samt vad resultatet pa
en mer detaljerad niva egentligen forvintas vara. Den dokumentation som finns
tillgdnglig fran Forsvarsmakten beskriver till stor del vad som ska goras, men
inte speciellt mycket om Aur resultaten ska uppnas.

I rapporten ges foljande rekommendationer till Férsvarsmakten.

Utveckla kunskap om de faktorer som paverkar analyserna

Det behovs mer kunskap om hur analysarbetets subjektiva
beddmningar paverkas av exempelvis tillgdngligt analysunderlag, vald
analysmetod, analysstod samt vilka personer som deltar i analysarbetet.
Ta fram tydliga instruktioner for hur analyserna ska genomforas
Instruktionerna behdver inkludera exempel som inte bara visar enklast
mojliga fall utan dven visar hur mer komplexa situationer kan hanteras.
Tillhandahall relevant utbildning

Tydlig och strukturerad utbildning av personal efterfragas for att mota
flera av de identifierade behoven. Det finns en vilja att 6ka Forsvars-
maktens interna kompetens om analyserna, men tid, resurser och
adekvat utbildning saknas.

Ta fram stod for nédvindiga bedomningar

Under analysarbetet krdvs kunskap om méanga olika faktorer samtidigt
som det krdvs en formaga att kunna sammanstélla dessa faktorer till de
efterfrigade analysresultaten. Ett tydligt stod for hur bedomningarna
ska genomforas kan 6ka analysresultatens validitet, tillforlitlighet och
sparbarhet.

Fokusera analyserna pa det specifika snarare én det generella
Definiera ett antal standardsystem som analyserna kan utgd ifrn. P4 s&
sdtt kan analysarbetet fokuseras pa det specifika, det vill sédga hur
aktuellt IT-system skiljer sig fran standardsystemet.

Ta fram stod for att avgora verksamhetens krav pa IT-séikerheten
Det ar en komplex uppgift att avgora vilka IT-sédkerhetskrav som méste
stillas for att en verksamhet ska kunna bedrivas med adekvat sakerhet.
Det dr nddvéndigt att tydliggora hur den uppgiften ska 19sas inom
ramen for sévél instruktioner som utbildning.
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A.8 Behov av stdd vid genomférande av hot-,
risk- och sarbarhetsanalyser for IT-system
inom Forsvarsmakten

Rapporten Behov av stod vid genom-
forande av hot-, risk- och sarbarhets- ¢F0| Behov av stod vid genomforande av
. . 5 hot-, risk- och sarbarhetsanalyser
analysei’for ]T'SyStem inom for IT-system inom Férsvarsmakten
Forsvarsmakten (Bengtsson m.fl.,
2012a) beskriver resultaten fran en
behovsanalys avseende behovet av 4
stod vid genomforandet av hot-, risk- -
och sarbarhetsanalyser for IT-system
inom Forsvarsmakten. saroorbe"” o
Behovsanalysen var en komplettering - 79
och revidering av den behovsanalys p
som presenterades i avsnitt A.7.
Kompletteringen bestod av att
ytterligare intervjuer genomfordes
med personer som, inom ramen for sin
tjénst, deltog i hot-, risk- och
sarbarhetsanalyser for Forsvars-
maktens IT-system. De nya behov
som identifierades genom de

kompletterande intervjuerna sammanfordes med de tidigare identifierade
behoven for att genomfora en reviderad analys.

Den reviderade versionen av behovsanalysen innebar en tydligare gruppering av
de resulterande behoven som &ven innebar att flertalet behov kunde kombineras.
Den reviderade listan av behov omfattar 32 behov indelat i de fem kategorierna
organisatoriska forutséttningar, tillvigagéngssétt, kunskap, stod vid
bedomningar samt analysresultat. De fem mest uttalade behoven aterges i listan
nedan.

1. Behov av instruktioner som tydligt beskriver vad analysresultaten ska
innehdlla samt hur dessa resultat ska tas fram.

2. Behov av kunskap om den verksamhet som IT-systemet ska stodja.

3. Behov av egen personal inom Forsvarsmakten som har tid och
kompetens att genomfora analyserna.

4. Behov av stdd for att bedoma sannolikhet for realisering av hot.

5. Behov av stod for att bedoma konsekvens vid realisering av hot.
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A.9 Varfor foljer inte anvandarna bestammelser?

Rapporten Varfor foljer inte
anvindarna bestimmelser? gFOl Varfor faljer inte a.nvémdama
bestammelser?
(Sommestad m.fl., 2012) beskriver den En metzanaiys avseende informatonssikerhesbestammelser
forsta vetenskapliga samman- rooorse o
stillningen® som gjorts av forskningen
om vad som paverkar huruvida
anvindare foljer informations-
sdkerhetsbestimmelser. Det verkar
som att viktiga faktorer dr anvéndarnas
attityd, hur anvéndarna upplever
radande normer, vilka konkurrerande
behov till att f6lja bestimmelserna
anviandarna ser, huruvida anvindarna
upplever att de har ritt att bryta mot
bestimmelserna (eftersom de 4r sa bra
pé annat) och om anvindarna tycker att
det &r bra for sdkerheten att folja
bestimmelserna. Mindre viktiga
faktorer verkar vara anvéndarnas
upplevelser av sanktioner, beloningar och hot. Rapporten noterar samtidigt att
dessa resultat dr ganska prelimindra och att det behdvs mer forskning pé
omrédet.

Att méta hur anvéndare faktiskt beter sig nér paverkansfaktorerna éndras ar svart
och de flesta utvérderingar baseras istéllet pa enkdtundersdkningar dér
anvéndarna svarar om de har for avsikt att f6lja bestimmelserna (som de kanske
inte ens kénner till). Vilka faktorer som péverkar och hur starkt de paverkar kan
ocksé vara olika exempelvis fran person till person, eller i olika kontexter.
Upplever till exempel anvidndarna att de inte kinner till varandras normer kan de
ju inte agera pa dessa normer utan andra paverkansfaktorer far rimligen spela en
storre roll.

8 Rapporten baserades pa en akademisk forskningsartikel (Sommestad m.fl., 2014) som togs fram i
projektet.
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A.10 Verktygsstod for hot-, risk- och sarbarhets-
analyser

Verktygsstod for hot-, risk- och
sarbarhetsanalyser

Realiseringsforslag

och sarbarhetsanalyser (Bengtsson
m.fl., 2012b) beskriver en studie vars
syfte var att ge Forsvarsmakten
konkreta forslag pa hur de 32 behov av
stdd vid genomforandet av hot-, risk-
och sarbarhetsanalyser som
identifierades i avsnitt A.8 skulle
kunna motas med hjilp av ett
mjukvaruverktyg. Studien resulterade i
mer dn 20 realiseringsforslag som
tillsammans bedémdes kunna moéta de
flesta av de 32 identifierade behoven
av stod. Realiseringsforslagen
kategoriserades utifrdn vilket
arbetsmoment de berdrde.

Rapporten Verktygsstod for hot-, risk-
§Foi

Utover realiseringsforslagen
identifierades dven nagra forsknings-

fragor. Forskningsfrigorna lyfte bland
annat fram att det for verksamhetsanalysen behdver undersokas i vilken
utstrackning den resulterande verksamhetsbeskrivningen i dagsldget paverkar
hot-, risk- och sdrbarhetsanalysen samt efterf6ljande aktiviteter. Det behdver
dven undersokas vad verksamhetsbeskrivningen behover innehalla for att kunna
fa onskad inriktning av efterfoljande aktiviteter, samt vilka underlag som kréavs
for att genomfora en sddan verksamhetsanalys. Dessutom behover det
undersdkas vilket underlag som krévs for att mojliggora identifiering av
relevanta hot och vilken precision riskvardena behdver ha for att de ska vara
meningsfulla. Slutligen behdver det 4ven undersokas vilket underlag som krévs
for att kunna genomfora analysen med 6nskvérd precision.

Pé en Overgripande niva lyftes det fram att det for verksamhetsanalys sé vél som
for hot-, risk- och sarbarhetsanalys behdver undersokas i vilken utstrackning
analysgruppens sammanséttning paverkar analysresultaten. Det behdver dven
undersdkas hur nyttan med ett planerat IT-system kan kvantifieras for att till-
handahalla mer utav en helhetsbedomning.
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A.11 Informationsbehov vid sakerhetsanalyser

Rapporten Informationsbehov vid
sdkerhetsanalyser (Sommestad m.fl.,
2013) beskriver en studie av hur
sdkerhetsanalyser (riskbedomning och
identifiering av lampliga skydd) ska
genomforas. Ett antal etablerade
metoder i forskningslitteraturen gas
igenom med slutsatsen att dessa
metoder inte uttryckligen baseras pé
teorier och ibland baseras de inte ens
implicit pa teorier. Detta innebar en Informationsbehov vid
svarighet att vélja mellan metoderna.
Dessutom observeras att metoderna
formodligen kraver anpassning for varje
organisation som dmnar anvdnda dem.

sdkerhetsanalyser

Rapporten observerar ocksa att en
central svérighet i analyserna ar vilken FoLR-7a3-sE gFOI
information som ska ligga till grund for | =™

dem. Det kan latt bli dyrt att samla in
information och normalt maste prioriteringar géras angéende vilken information
som ska samlas in. Exempelvis gar det kanske inte alls att f4 kunskap om vissa
saker sdsom antagonisters avsikter. En svarighet kopplat till detta &r att det finns
manga olika intressenter och roller. Rapporten stéller ocksé fridgan hur man ska
ga tillvdga nér det enligt de gingse metoderna finns flera systemégare och
besvarar denna friga med att man bor forsoka fi ner antalet dgare till en per
tillgang och i dvrigt anvinda modulering och prioritering. Ytterligare en slutsats
ar att bara ungefér en sjundedel av den nddvindiga informationen &r
sdkerhetsspecifik (exempelvis om hot, sarbarheter och skyddsatgirder). Vidare
efterfrdgar metoderna generellt information om verksamheten hellre 4n
informationen systemet ska behandla, vilka beteenden som ar tdnkbara rorande
systemet och vilka tekniska 16sningar som ska finnas.

En slutsats ar att Forsvarsmakten bor fundera pé hur detaljerade analyserna
behover vara jaimfort med att mer standardiserade analyser utfors. Kopplat till
detta &r ocksa vilka lardomar man ténker sig att utforaren ska kunna dra,
eftersom mer standardiserade analyser leder till fairre mojliga lardomar dn mer
anpassade analyser.
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A.12 Effektivare hot-, risk- och sarbarhetsanalyser

Rapporten Effektivare hot-, risk- och
sdarbarhetsanalyser (Hallberg m.fl.,
2013) ger en sammanstéllning och
diskussion av de resultat som
framkommit under aren 2011-2013
(A.7-A.11). Foljande resultat lyfts
sérskilt fram:

Det finns en stor uppséttning
behov kopplade till stod vid
genomforandet av hot-, risk-
och sdrbarhetsanalyser, Effektivare hot-, risk- och sarbarhetsanalyser
exempelvis avseende
instruktioner som tydligt
beskriver vad analysresultaten
ska innehalla samt hur dessa Jonas Hallberg, Johan B
resultat ska tas fram.
Det finns inga befintliga —
ramverk framtagna av andra
aktorer som direkt kan nyttjas
for att effektivisera Forsvarsmaktens analyser. Om ett befintligt
ramverk ska nyttjas méste det anpassas.

Inom Forsvarsmakten finns intresse for IT-baserade verktyg som stodjer
ett strukturerat genomforande. Det finns dven intresse av att medverka i
framtagande av behovs- och kravbilder for ett sddant verktyg.

Det finns flera mojligheter att realisera funktioner i ett IT-baserat
verktyg som kan stodja och effektivisera genomforandet.

Det finns behov av att vetenskapligt testa och undersoka antaganden
och teorier som ligger till grund foér nuvarande praxis som omger hot-,
risk- och sarbarhetsanalyser.
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A.13 IT-sakerhetskrav i Forsvarsmakten

Rapporten IT-sdkerhetskrav i
Féorsvarsmakten (Bengtsson m.fl.,
2014) beskriver en studie som
analyserade ett antal genomforda
sdkerhetsmalséttningar
(riskhanteringsprocesser) for att
undersoka hur vil version 3.0° av
KSF, Krav pa IT-sdkerhetsformégor
hos IT-system (Forsvarsmakten,
2012) técker in de resulterande
sdkerhetskraven. KSF utgor en e
uppsittning generella sdkerhetskrav Exponering

som styr och végleder. Det visade sig —

att de krav som framgick av de
genomforda sdkerhetsmalsittningarna
bara till hélften utgjordes av sddana
generella KSF-krav. Studien forsokte
darfor bidra med nya generella Moot
sdkerhetskrav som skulle kunna
utgdra en del av en ny version av KSF. Det visade sig dock vara komplicerat pa
grund av svérigheten att hitta en balans mellan en generell (hogre) niva som
anda vigleder och en mer specifik (ldgre) nivd som snarare pekar ut produkter.
En annan utmaning med detta var att medan KSF-kraven var vélformulerade,
var de tillkommande kraven mindre vélformulerade. Sérskilt komplicerade att
hantera var de tillkommande kraven rérande tillgdnglighet. En tredjedel av dessa
rorde icke-antagonistiska hot och mer @n hilften handlade om fysiska skydd.

¢F0| IT-sékerhetskrav i Férsvarsmakten

KSF3och tillkommande sdkerhetskrav

JHAN BENGISSON, TEODOR SOMMESTAD, HANNES HOLM

Optimala
sakerhetskrav

Forutom att undersoka genomforda sdkerhetsmalsittningar studerades ocksa den
akademiska forskningslitteraturens modeller. Dessa hade dock en mer specifik
(lagre) abstraktionsniva for tillgénglighetsaspekter och hade samtidigt mindre
fokus pa antagonister. Vidare var abstraktionsnivan ocksa annorlunda rorande
sparbarhet. For riktighet ddremot observerades en tillracklig matchning redan
idag mellan forskningslitteraturs modell och KSF.

Rapporten beskriver ocksé en undersdkning av hur kraven i KSF kan omvandlas
till standardlosningar som utgar ifrén vanliga komponenter och procedurer.
Rekommendationen blev att KSF borde kompletteras med designmdnster och
produkter som méter kraven, &ven om en sddan komplettering inte kan vara
fullsténdig. Rapporten noterar ocksa att det inte ar rattframt att hantera

% Nu gillande version &r 3.1 (Férsvarsmakten, 2014).
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sammansatta system utifran KSF. Anvindning av andra aktorers system gor att
kravmassan okar, exempelvis pa grund av avtalskrav.

A.14 Bedomning av sannolikhet och konsekvens
for informationssakerhetsrisker

Rapporten Bedomning av sannolikhet Fol . .
och konsekvens for 8 edoning e
informationssdkerhetsrisker formationssakerhetsrisker
(Hallberg m.fl., 2015) beskriver en

studie av hur bedomningar av hots
sannolikhet och konsekvens varierade
inom Forsvarsmakten. En behovs-
analys genomfordes for att hitta
metodforbattringar. Behovsanalysen
visade bland annat pa att det fanns
flera metoder att utga ifran och att det
var otydligt vilken som skulle véljas.
Dessutom visade analysen ett behov
av att kunna jidmfora olika hot for att
battre kunna prioritera vilka hot som
framst behovde skyddas mot.

JONAS HALLBERG, JOHAN BENGTSSON, HENRIK KARLZEN

Utifran behovsanalysen togs en
jamforbarhetsbaserad metod fram dér
relativa bedomningar forst gors, fore
konvertering till det absoluta. Den jaimforelsebaserade metoden (baserad pa
Analytical Hierarchy Process, AHP) jamfordes med den klassiska i ett
experiment. Eftersom det saknades ett rétt svar, fick mer samstdmmighet mellan
beddmare (tillsammans med mindre kognitiv belastning, det vill sidga svérighet,
mdda och behdvd tid) vara mattet pa vilken metod som fungerade bést. Den
anvinda jadmforelsebaserade metoden visade sig inte vara béttre n den
klassiska, men forslag péa en battre jaimforelsebaserad metod gavs. Exempelvis
kan en annan skala anvidndas som viger detaljeringsgraden mot att det mer
detaljerade ar svarare att hantera. Vidare &r det oklart hur oversittning fran
relativa till absoluta vikter bor goras.

Rapporten ndmner ocksé att behovsanalysen visade pa att analysen behdver vara
sparbar och att analysens resultat behdver kunna visualiseras. Som ett svar till
detta implementerades den valda jimforelsebaserade metoden i verktygsstodet
Sublime (avsnitt B.3), vilken ger fordelar vad géller visualisering och
anpassningsbarhet. Rapporten drar till sist en slutsats om att skyddsétgirdernas
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effekt pa riskerna behdver kunna bedémas for att avgora om foreslagna skydd
minskar riskerna tillrackligt mycket.

A.15 Beskriva och bedoma hot mot IT-system

Rapporten Beskriva och bedoma hot
mot IT-system (Bengtsson m.fl., 2016)
beskriver en studie som konstaterar att
det finns ett behov av att undvika
personberoende nér det géller hot-
bedomningar for IT-system. For att
undvika beroendet av en enskild
bedomare, méste samstimmigheten :
mellan olika bedomare 6kas. Att P e AN
f.drbéittrzz mfatod.en for riskbeodérpning Beskriva och bedéma hot
ligger dé néra till hands. Tv4 olika

tester for att oka samstdmmigheten mot IT-system

gjordes. Varfor ar det svart?

Det ena testet stillde en traditionell
metod mot en jamforelsebaserad o e e M e
hotbedomning och utvirderade detta i
ett experiment. Den jamforelsebaserade | ...«

visade sig vara béttre dn den DA QFOl
traditionella nér experter (snarare dn
lekmén) gjorde beddmningarna. Samtidigt noterades att det med en
jamforelsebaserad metod kan bli ett stort antal beddmningar som ska géras om
alla hot ska jimforas med varandra. Samtidigt blir metoden inte tillf6rlitlig nog
om det minimala forhéllningsséttet anvidnds dér varje hot enbart bedéms mot ett
annat hot. En annan observation var att det finns ett behov av att jaimforda
(relativa) prioritetsvarden oversitts till absoluta sddana, d4ven om det inte ar
uttryckligen nddvandigt enligt Forsvarsmaktens process (metod) dir absoluta
beddmningar visserligen ska tas fram, men utan att anvindas. Vidare
observerades att det 4r en utmaning att vélja antal steg i bedomningsskalan.
Rapporten beskriver forsok att hitta den bésta skalan med resultatet att det beror
pa hur exakt beddmning som behdvs. For niogradiga skalor verkar en skala
baserad pa geometrisk progression (dir varje nésta steg i skalan utgdr en viss
multipel, stérre 4n ett, av nuvarande steg) bést.

Ingen relevant tidigare forskning kunde hittas om hur hotbeskrivningar bor
utformas och vad de bor innehalla. Det gjordes darfor ett test rorande
utformningen av hotbeskrivningar. Testet jamforde strukturerade tabeller (enligt
den géingse metoden) med l6pande text for hotbeskrivningars utformning.
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Lopande text antogs vara enklare att forhalla sig till, samtidigt som det troligen
skulle 1dmna storre tolkningsutrymme. Inga statistiskt signifikanta skillnader
mellan metoderna erhélls dock. Nagra mdjliga storvariabler undersoktes.
Kanske skillnad i respondenters upplevda ovisshet rorande deras beddmningar
spelade roll. Respondenter som var mer ovissa pa sina bedomningar verkar via
sparbendgenhet ocksa sitta lagre siffror for konsekvenserna (vilket leder till att
farre skydd behover kdpas). Alternativt leder ovissheten till mer forsiktiga
bedomningar néra snittet. En annan mojlighet &r att en del respondenter &r
mindre bekvdma med att ta risker och att de darfor viljer hogre siffror for
riskerna. Det dr ocksa mojligt att hotbeskrivningarna varit alltfor otydliga,
kanske pa grund av att fiktiva scenarier anvints. Ett forslag var att utdka
Forsvarsmaktens analysmetod med informationselementet tillvdgagdngssditt for
att fortydliga.

Rapporten gor négra ytterligare observationer. En &r att det &r svért att avgora
vilket omfang/vilka systemgranser och vems perspektiv som ska anvéndas vid
analys av ett IT-system, sérskilt som dagens IT-system tenderar att vara
sammankopplade. En annan observation &r att det inte framgar vilka hot som
redan hanterats av den generella uppséttningen krav i KSF v3.1
(Forsvarsmakten, 2014), vilket forsvarar identifierandet av hot alternativt skapar
dubbelarbete. Kopplat till detta noteras det att hotkataloger kan snabba pa
processen, dven om de kan leda till slentrian. Och om inte alla har samma
katalog blir forutsdttningarna for olika bedomare olika och personberoendet
okar.
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A.16 Riskacceptans

Rapporten Riskacceptans (Karlzén
m.fl., 2018a) beskriver en studie som
fortsatte pa flera saker tidigare studier
tagit upp. Exempelvis ndimns problemet
med att bedomningar (exempelvis av
risk) dr personberoende. Aven nér
enbart experter anlitas kan
personberoende finnas, bland annat
genom att experter faller tillbaka pa
sina vérderingar nér de inte kan forlita
sig pa sin expertis. Rorande ,
personberoende finns ocksa aspekten Riskacceptans
riskbenéigenhet, vilket dr en faktor som Kostnadseffektiv riskhantering for IT-system
behover utredas vidare. For att minska
personberoendet krivs dialog med
olika intressenter. For att uppné god
dialog mellan exempelvis beslutsfattare
och sdkerhetsexperter kan det vara
fordelaktigt med en visualisering av
analysresultaten. Forsiktighet méaste dé iakttas om riskmatriser ska anvéndas
eftersom de fungerar déligt nir det rader negativ korrelation mellan konsekvens
och sannolikhet. Angdende redovisningen &r en trend i forskningen att
tillforlitligheten bedomaren har till sina beddmningar, liksom underliggande
antaganden, ska framga. Rapporten tar ocksa upp svarigheten med att avgora var
systemgrénsen ska g, det vill siga vad som ingér i systemet som en risk-
bedomning ska beakta.

FOI-R--4521-SE

Decemsen 2017

Rapportens huvudfokus &r riskacceptans och det noteras att forskningen om
riskacceptans dr omogen. Detta innebér att mer fokus bor laggas pa att klarldgga
det konceptuella med exempelvis terminologi och beddmningsgrunder, snarare
an pa mer kvantitativa fragor. Det noteras dven att riskhantering &r ett daligt
verktyg for att 6ka informationssédkerheten (men att det inte finns nagot béttre
alternativ). I vissa fall verkar det vara béttre att g8 ifran en strikt strukturerad
(aktuarisk) metod och istéllet anvéinda en mer ostrukturerad men
situationsanpassad metod. En mojlighet &r ocksa att lagga fokus pa generella
erfarenheter om vilka sdkerhetsskydd och vilket sékerhetstank som krévs
(traditionella sékerhetsprinciper).

Vidare framgar att alltfor mycket fokus lagts pa att minska risker, utan att viga
in kostnaden for att minska risken, sdsom hur nyttan minskas pé grund av
skydden, eller att skydden inte minskar risken utan istéllet mojliggor 6kad nytta
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for samma riskniva som tidigare, eller hur mycket skydden kostar att kopa.
Riskacceptans maste véga in risker, kostnader och nyttor. For att viga dessa
aspekter mot varandra krévs att organisationens overgripande behov lyser
igenom i riskacceptanskriterier som préaglar hela riskhanteringsprocessen.
Dessutom behdvs en dversittning mellan olika enheter, som exempelvis kronor
och ménniskoliv.

Eftersom det &r svart att utfora riskbedomningar kan det vara lampligt att
genomfora beddmningarna igen efter en viss tid. Detta dr ocksa viktigt med
tanke pa att IT-system utvecklas i rask takt och omvérlden fordndras. En mgjlig
forenkling till att gora fullstandiga riskbedomningar &r att sékerstélla att ett nytt
system i alla fall inte 4r sdmre 4n ett befintligt. Det dr da viktigt att inte kraven
pa nya system &r alltfor hoga samtidigt som befintliga system kommer undan
den fordndrade kravstéllningen. En annan moéjlig forenkling ér att inte gora
analyserna mer exakta &n de behover vara. Eftersom analyserna ofta ligger till
grund for att vdlja skydd, &r det relevant att undersoka hur specifika skydden &r
och 1 vilken mén en mer exakt riskbeddmning gor det léttare att vélja skydd.
Mer generella riskbedomningar skulle ocksa gora beddmningarna enklare att
genomfora och kommunicera.

Rapporten lyfter ocksa fram det speciella med antagonister inom IT-sékerhet.
IT-systemen gor det mdjligt att verka pa avstand, anonymt, utan att det mérks sa
mycket och med automatisering. Hotet ar alltsé svarhanterligt och det gors inte
enklare av att antagonisterna ér svara att modellera, exempelvis pa grund av att
deras upplevelser av exempelvis mojliga vinster och straffande skydd spelar roll.
Om den mojliga vinsten Okar, 6kar formodligen ocksa intentionen att angripa,
vilket gor att det finns ett samband mellan sannolikheten for att drabbas av ett
visst angrepp och de mojliga konsekvenserna av angreppet. Ett sitt som
foreslagits for att modellera forhallandet mellan antagonister och forsvarare &r
spelteori.
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A.17 Beskrivning av hot vid sakerhetsanalyser

Rapporten Beskrivning av hot vid
sdkerhetsanalyser (Hallberg m.fl.,
2018) beskriver en studie av vad en
hotbeskrivning bor innehélla och hur

den bor presenteras. Fran den ' ey
o1 . Tilltréde forbjudet
nérliggande kravformulerings- . Hot area

No admittance

forskningen identifierades principer
som kan véigleda utformningen av
hotbeskrivningar. Dessa principer sdger
bland annat att krav ska formuleras pa
enhetlig form, inte innehalla vaga ord,

z ,
Beskrivning av hot vid
och vara sparbara tillbaka till kdllan till sgkerhetsanalyser
kravet. Vidare beskrivs vilka
informationselement som olika typer av
standarder anser att hotbeskrivningar
bor besta av.

Innehall och utformning

Jonas Hallberg, Johan Bengtsson, Henrik Karlzén

Rapporten lyfter ocksa fram att en e

verksamhet och dess tillgdngar kan R J QFOI
kategoriseras pa olika sétt och dédrmed
identifiera mojliga hot mot verksamheten och tillgangarna. Tva mojliga
uppsittningar informationselement for hotbeskrivningar (med skillnaden om
aktoren var specificerad eller €j) valdes ut och utvirderades med en enkét for att
se vilken som gav mer samstdmmighet mellan bedomare. En slutsats var att
aktoren behover specificeras mer detaljerat, exempelvis avseende kapacitet,
intention och tillfélle. Det &r dock svirt att avgdra hur vél resultatet motsvarar
verkligheten eftersom studien enbart baserades pé fiktiva scenarier. Dessutom
noterades att det dr enklare att bedoma konsekvens dn sannolikhet.
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A.18 Verksamhetsanalys

Rapporten Verksamhetsanalys (Karlzén
m.fl., 2019) beskriver en studie av
verksamhetsanalyser och hur de kan
forbéttras. Verksamhetsanalyser utgor
grunden for riskbedomning. I
verksamhetsanalyser analyseras befintlig
eller planerad verksamhet och analysen
resulterar i en verksamhetsbeskrivning.
Denna rapport syftar till att skapa béttre
forutsattningar att utféra och redovisa de
verksamhetsanalyser som gors i
Forsvarsmakten vid framtagandet av nya
IT-system. Nérmare bestdmt
undersoktes vad verksamhetsanalyser ,

. . . . Henrik Karlzé
kan bidra med i ett informations- Caroline
sdkerhetsperspektiv, hur analyserna bor
genomforas och vilka e
informationsméngder som bor inga. B 20

Verksamhetsanalys

Genomforande och betydelse for sakra IT-system

Rapporten baseras pa dokument fran
Forsvarsmakten och civila myndigheter, akademiska forskningsartiklar samt
intervjuer med personer som utfoér verksamhetsanalyser.

Likheter och skillnader mellan Forsvarsmaktens dokument och de dvriga
informationsskéllorna extraherades och analyserades. I Forsvarsmaktens
dokument ndmns inte ekonomiska aspekter i samband med verksamhetsanalys.
Det dr mdjligt att ekonomiska aspekter aktualiseras forst senare i1 processen nér
kostnaderna for skydd ska tas hansyn till eller att sékerheten alltid gér fore,
varfor ekonomin dr ndrmast irrelevant. Det 4r mojligt att det dr av samma skal
som Forsvarsmaktens texter om verksamhetsanalys inte inkluderar aspekter som
avtal, kontrakt, leverantorer och kunder. En annan skillnad mellan
Forsvarsmaktens dokument och forskningslitteraturen ar att Forsvarsmakten har
mer sikerhetsfokus och framforallt mer informationssékerhetsfokus. I
intervjuerna framkom i kontrast med litteraturen en farhdga om att forlitandet p
fardiga mallar och checklistor kan ge slentrianméssiga analyser som missar
viktiga specifika delar.

En slutsats dr att Forsvarsmakten bor lyfta fram att verksamhetsanalyser inte
bara anvinds infor riskbedomningar utan dven kan vara upphovet till att
forandringar av verksamheten inleds sdsom satsningar pa nya IT-system. Med
andra ord borde analysen dtminstone till del goras fore IT-systemet ens dr
patinkt. En annan slutsats &r att de som utfor analyserna bor ha gedigen
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erfarenhet om verksamheten och att vikten av kommunikation och olika sorters
granskning betonas. Kopplat till detta bor ocksa analysernas géras om nér
relevanta fordndringar skett av verksamhet eller omvirld. En sista slutsats &r att
det saknas stdd i Forsvarsmaktens dokument for hur analyserna ska genomforas
och sérskilt for faktorer som verksamhetens vision, ekonomi och kultur. For att
undvika problem med slentrian och konfidentialitet behdvs en utvérdering som
hittar rétt avvdgning mellan att tillhandahalla standardiserade beskrivningar eller
mallar och att ge allménna rad och inspiration.
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Bilaga B. Ovriga producerade resultat

I denna bilaga listas de dokument som utéver FOI-rapporter producerats i
projekten. Dessa innefattar FOI-memon (B.1) och vetenskapliga bidrag (B.2)
som publicerats 1 en akademisk tidskrift eller presenterats vid akademisk
konferens. Dessutom beskrivs verktygsstodet Sublime (B.3) som delvis har
utvecklats inom ramen for projekten.

B.1 FOIl-memon

Bengtsson, J. 2009. Sammanfattning av Workshop avseende samverkan
gillande lagesforstielse informationsarenan. FOI MEMO 2829. Totalforsvarets
forskningsinstitut.

Bengtsson, J. 2009. Avrapportering milstolpe Q3. FOI MEMO 2930.
Totalforsvarets forskningsinstitut.

Bengtsson, J., Hallberg, J., Hunstad, A., Lundholm, K. 2010. Transfer av
resultat till Foérsvarsmakten. FOI MEMO 3201. Totalforsvarets
forskningsinstitut.

Sundmark, T., Lundholm, K., Bengtsson, J., Hallberg, J. 2010. Test of Security
assessment relevance — demonstrator. FOI MEMO 3262. Totalforsvarets
forskningsinstitut.

Bengtsson, J. 2010. Workshop IT-sékerhetsforskning Enkoping 2010. FOI
MEMO 3324. Totalforsvarets forskningsinstitut.

Hallberg, J., Hallberg, N. 2011. Reserapport—IEEE International Systems
Conference 2011. FOI MEMO 3567. Totalforsvarets forskningsinstitut.

Lundholm, K., Bengtsson, J., Hunstad, A., Sundmark, T, Hallberg, J. 2011.
Litteraturstudie — Riskhanteringsmetoder. FOI MEMO 3608. Totalforsvarets
forskningsinstitut.

Lundholm, K., Bengtsson, J., Hallberg, J. 2011. Studie av ett IT-
sdkerhetsproblem. FOI MEMO 3788. Totalforsvarets forskningsinstitut.

Bengtsson, J., Hallberg, J. 2012. Seminariedag 2011 — Diskussion angéende
genomforandet av hot-, risk- och sarbarhetsanalyser for IT-system. FOl MEMO
3885. Totalforsvarets forskningsinstitut.

Bengtsson, J., Hallberg, J. 2013. Workshop: Nytt sédkerhetsanalysverktyg. FOI
MEMO 4484. Totalforsvarets forskningsinstitut.

Bengtsson, J., Hallberg, J. 2013. Workshop om sdkerhetsanalysverktyg. FOI
MEMO 4485. Totalforsvarets forskningsinstitut.
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Bengtsson, J., Gustafsson, T., Hallberg, J., Jacob Lofvenberg, Lars Westerdahl.
2013. Seminariedag 2013. FOI MEMO 4656. Totalforsvarets forskningsinstitut.

Bengtsson, J. 2014. Infoblad for Effektivare hot-, risk- och sérbarhetsanalyser.
FOI MEMO 4817. Totalforsvarets forskningsinstitut.

Bengtsson, J. 2014. Bedomning och analys av IT-system — Q1 och Q2 2014.
FOI MEMO 4984. Totalforsvarets forskningsinstitut.

Bengtsson, J. 2014. Infoblad for projektet Bedomning och analys av IT-system.
FOI MEMO 5208. Totalforsvarets forskningsinstitut.

Lindahl, B., Bengtsson, J. 2014. Visualisering av risker i Sublime. FOl MEMO
5218. Totalforsvarets forskningsinstitut.

Bengtsson, J., Hallberg, J. 2017. Experter dr mer samstimmiga nér en
jamforelsebaserad metod anvénds. FOI MEMO 601 1. Totalforsvarets
forskningsinstitut.

Bengtsson, J., Hallberg, J. 2019. Jimforelsebaserad riskbedomning. FOI MEMO
5683. Totalforsvarets forskningsinstitut.

B.2 Akademiska forskningsartiklar

Nedan anges de akademiska forskningsartiklar projekten producerat. For varje
artikel finns ocksé det S-nummer som anvénds for att referera till artikeln i
FOlI:s system.

Hallberg, J., Bengtsson, J., Hallberg, N. 2008. Modeling and assessment of
systems security. MODSEC@ MoDELS. (FOI-S--2969--SE).

Bengtsson, J., Hallberg, J., Sundmark, T., Hallberg, N. 2009¢c. Assessment of IT
security in emergency management information systems. Fifteenth International
Conference on Distributed Multimedia Systems. (FOI-S--3172--SE).

Lof, F., Stomberg, J., Sommestad, T., Ekstedt, M., Hallberg, J., Bengtsson, J.
2010. An approach to network security assessment based on probalistic
relational models. First Workshop on Secure Control Systems (SCS-1). (FOI-S--
3388--SE).

Sommestad, T., Hallberg, J. 2012. Cyber security exercises and competitions as
a platform for cyber security experiments. NordSec. (FOI-S--4218--SE).

Sommestad, T., Hallberg, J., Lundholm, K., Bengtsson, J. 2014. Variables
influencing information security policy compliance: a systematic review of
quantitative studies. Information Management & Computer Security vol. 22:1.
(FOI-S--4675--SE).
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Korman, M., Ekstedt, M., Sommestad, T., Hallberg, J., Bengtsson, J. 2014.
Overview of Enterprise Information Needs in Information Security Risk
Assessment. [IEEE EDOC — Enterprise Computing Conference. (FOI-S--4984--
SE).

Holm, H., Sommestad, T., Bengtsson, J. 2015. Requirements Engineering: The
quest for the dependent variable. IEEE International Requirements Engineering
Conference. (FOI-S--5168--SE).

Karlzén, H., Bengtsson, J., Hallberg, J. 2017. Assessing Information Security
Risks Using Pairwise Weighting. International Conference on Information
Systems Security and Privacy. (FOI-S--5663--SE).

Hallberg, J., Bengtsson, J., Hallberg, N., Karlzén, H., Sommestad, T. 2017. The
Significance of Information Security Risk Assessments Exploring the Consensus
of Raters’ Perceptions of Probability and Severity. International conference on
Security and Management. (FOI-S--5782--SE).

Karlzén, H., Bengtsson, J., Hallberg, J. 2018b. A Test of Structured Threat
Descriptions for Information Security Risk Assessments. International
Conference on Information Systems Security and Privacy. (FOI-S--5827--SE).

B.3 Verktygsstodet Sublime

En programvara utvecklades som en del i arbetet med att studera vilket
verktygsstod som behovs for genomforandet av riskbedomningar.
Verktygsstodet gar under namnet Sublime och dr en implementation av
Forsvarsmaktens gemensamma riskhanteringsmodell (Férsvarsmakten, 2009).'0
Syftet med att utveckla Sublime var forst och framst att visa pa hur en
programvara av detta slag kan komplettera befintliga metodhandbocker och
stodja bade de personer som genomfor analysarbetet och de personer som
dérefter ska granska analysresultaten eller fatta beslut baserat pa dessa. Det finns
séledes en tydlig koppling till de behov av stod vid genomforandet av analyserna
som identifierades i rapporten som beskrivs i Bilaga A, avsnitt A.8.

19 Anledningen till att Férsvarsmaktens gemensamma riskhanteringsmodell valdes var att Sublime togs
fram tillsammans med ett annat projekt som genomfordes &t Forsvarsmaktens arbetsgrupp for scker
och rationell informationshantering (FM AgSékRatIH) dar Forsvarsmaktens gemensamma
riskhanteringsmodells applicerbarhet for analys av IT-system skulle undersokas.
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Riskbedémning Eskalera
Angreppet kan ske med mycket Iag risk over lang tid genom att FM Exempelsystem ar tillgangligt
over Internet. Sannolikheten bedoms darmed som hog. Nyttan for angriparen ar dock sa 13g att en
mer riskabel angreppsform utesluts. Konsekvensen vid lyckat angrepp bedéms som lg, motsvarande
att uppgifter fran oppna Kllor sprids

o]

Figur 8: Beddmning av risker i Sublime.

Sublime ar uppbyggt utifran metodens fem steg dér olika deluppgifter ska
genomfOras. Forsta steget syftar till att faststdlla grundvérden for analysarbetet
genom att exempelvis beskriva verksamheten, skyddsvirda tillgdngar samt vilka
skalor som ska anvéndas vid beddmningarna. I steg tvd definieras de konkreta
hoten mot de skyddsvirda tillgangarna for att dérefter i steg tre definiera
skydden. I steg fyra, gors bedomningen av sannolikhet och konsekvens for det
aktuella hotet (Figur 8). I steg fem visualiseras analysresultaten.

Sublime stodjer den som ska genomfora analysen genom att arbetet struktureras
enligt den givna metoden och att den information som é&r relevant att ta del av
vid varje bedémning finns tillgdnglig. Ett exempel éterges i Figur 8 dér risken
ska bedomas. For att stodja bedomningen av sannolikheten och konsekvensen
visas informationen fran tidigare steg i metoden som har koppling till aktuellt
hot, som exempelvis en beskrivning av hotet och de skydd som anges péverka
hotet. Den som genomfor analysen fir dven en Overblick av arbetet genom att
det i oversiktsvyn géar att se hur langt arbetet har kommit med varje uppgift.

Nir analysarbetet vél genomforts och befintliga risker beddmts vara pa en
acceptabel niva behover nagon typ av rapport eller beslutsunderlag skapas. I
Sublime kan rapporten automatiskt genereras i Word-format utifrén den
information som matats in i programmet under analysarbetets gang. Denna
funktionalitet underléttar inte enbart for den som genomfora analysarbetet utan
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dven for den som ska granska analysresultaten. Om analysresultaten presenteras
pa ett gemensamt format underléttas granskningen da granskaren kénner igen
strukturen och da littare kan hitta de delar som &r av intresse att granska. Vid en
fortsatt utveckling av Sublime skulle det vara mgjligt att i programmet generera
resultaten i enlighet olika mallar for att anpassa representationen till
malgruppen. Exempelvis skulle en beslutsfattare kunna vara mer intresserad av
att se de dvergripande analysresultaten, medan en granskare har storre intresse
av att f ta del av alla underliggande detaljer.

Utdver att visa pa hur ett verktygsstod som stddjer analysarbetet skulle kunna
utformas har Sublime dven anvénts for att testa olika forskningsresultat som
framkommit. Ett exempel ér det jaimforelsebaserade beddmningssétt som
beskrivs i Bilaga A, avsnitt A.14. Ut6ver att i en rapport beskriva ett alternativt
sétt att genomfora beddmningar, implementerades tillvigagingssittet i Sublime
sé att den praktiska nyttan gick att utvirdera. Genom att praktiskt kunna
utvérdera jimforelsebaserade bedomningar gick det lattare att identifiera for-
och nackdelar med tillvigagdngssittet. Det blev dven lattare att pa ett tydligt sétt
presentera resultaten med en visuell representation.

I dagslaget sker ingen utveckling av Sublime inom ramen for projektet, men
inom ett internfinansierat projekt pa FOI utvecklas en ny version av Sublime
som baseras pd Forsvarsmaktens metod for sdkerhetsanalys.
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Denna rapport sammanfattar studier inom riskhantering for IT-system som
bedrivits pa FOI de senaste tolv dren (2008-2019). Studierna har finansierats av
Forsvarsmaktens anslag for forskning och teknikutveckling (FoT) och haft syftet att
genom forskning forbattra Forsvarsmaktens arbete med att analysera sakerheten i
deras IT-system.

Nagra av de viktigare slutsatserna fran studierna ar att: det finns behov av att
uppratthalla kunskapsnivan om riskbedémningar inom Férsvarsmakten; det finns
behov av tydligare instruktioner for hur riskhanteringsarbetet ska genomforas; andra
vedertagna metoder for riskhantering ar av begransad nytta for Forsvarsmakten
da stora anpassningar krdvs for att de ska kunna anvandas; IT-sakerhetsexperters
bedémningar ar mer samstammiga om jamforelsebaserade metoder anvands istallet
for nuvarande tillvagagangssatt.

Det finns flera viktiga fragor som uppstatt till foljd av studierna och som lamnats
obesvarade:

e Hur stor skillnad blir det normalt mellan resultat fran riskbedomningar for tva
olika IT-system?

e Hur bestandiga ar riskbedomningar 6ver tid och hur ska man halla sig under-
rattad om forandringar som sker av system, hot och kontext?

e Hur stor skillnad medfor olika riskbedomningsresultat senare i processen i
form av rekommenderade skyddsatgarder?

e Hur ska riskbedomningarna likriktas samtidigt som unika insikter tillvaratas?
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