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Sammanfattning

I mars 2014 genomforde fredsaktivister en manifestation utanfor Inspektionen for
strategiska produkter (ISP). Parallellt genomforde aktivistsammanslutningen Yes Men
Sverige en informationsaktion for att fora upp fragan om svensk vapenexport pa nyhets-
agendan. Med en fejkad webbplats och ett fejkat pressmeddelande som sag ut att komma
fran ISP spreds ett falskt narrativ. Myndighetens telefoni blockerades och det enda 6ppna
numret var det som gick till ”generaldirektoren”, vilken spelades av aktivisterna ur Yes
Men Sverige. Efter att TT Nyhetsbyran lurats att gd ut med den fejkade nyheten dok den
snart upp hos andra medieaktorer, diribland Sveriges Radio Ekot som genomforde en
radiointervju med en péhittad ISP-medarbetare fran Yes Men Sverige.

Analysen visar att Yes Men Sverige utgick fran korrekta fakta rorande manifestationen
utanfor ISP:s lokaler och att de utvecklade dessa fakta till falsk information om att
aktivister varit inne i myndighetens lokaler. Paverkansteknikerna symbolhandling,
teknisk manipulation, desinformation och vilseledande identiteter anvindes vilket fick
den fejkade nyheten att hamna hos en trovirdig nyhetskélla med hogt anseende. Detta
blev starten pé en sé kallad informationstvétt och ett utnyttjande av sarbarheter i medie-
systemet. Informationsaktionen polisanméldes inte och det blev dérfor ingen juridisk
provning av den.
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Summary

In March 2014, peace activists conducted a protest outside the premises of the Inspection
for Strategic Products (ISP). In parallel, Yes Men Sweden conducted an information
campaign to highlight the issue of arms export, with the purpose to be published by
media networks. Utilising fake material, written as if originated from ISP, disinformation
was spread to multiple media companies. ISP’s telephone lines were blocked and the
only number reachable was that to the "Head of the Agency", which was an imposter
managed by the activists. With a central media agency, being deceived by this fake news
strategy, the story was re-distributed by numerous other media outlets.

The findings indicate that Yes Men Sweden used accurate facts about the protest outside
ISP's premises and shaped them into a fake narrative stating that activists were inside the
authority's premises. The influencing techniques of symbolic action, technical
manipulation, disinformation and deceptive identities were used which caused the fake
news to be reported by a credible news source with high reputation. This was the start of
an information laundering effort and exploitation of vulnerabilities in the media system.
The information influence campaign never led to any criminal or civil proceedings.
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Tack

Det hir fallet hade inte varit mdojligt att berdtta om fullt ut om det inte varit fér Tatjana
Kostic. Under 2014 vidareutbildar hon sig inom journalistik vid Stockholms universitet och
i mars manad samma &r héller hon pa med ett radioreportage i utbildningen. Radioreportaget
handlar om vikten av kéllkritik och om det hindelseforlopp som beskrivs i den hér studien.
Trots att Tatjana Kostic ligger bakom ett viktigt avsldjande, far hon ett ofortjant litet
erkdnnande.

Tatjana Kostic ldmnar fi digitala brodsmulor efter sig och hon har varit svar att hitta i den
fysiska vérlden. Den digitala resan fram till kontakt har dérfor varit bade krokig och svar.
Resan borjar med att hennes namn aterfinns pa en sliackt webbplats och slutar med att hon i
bdrjan av augusti 2018 ger en intervju frén en frisorstol i sin hemstad Paris. Kravet for
medverkan var att f& bli titulerad ”geni” nagonstans i texten. Saledes — ett stort tack till
geniet Tatjana Kostic.

Ovriga respondenter fortjénar sjilvklart ocksa tack. Hir aterfinns Diana Malm, Christer
Ahlstrém, Daniel Kjellberg och Anne Lagercrantz. Tack for er tid och era generdsa
informationsbidrag. Vidare fortjanar FOI:s avdelningsledning pa Forsvarsanalys och
enhetsledning pad Asymmetriska hot ocksa tack. Det grundar sig beslutet att stodja fardig-
stillandet av denna studie. I det sammanhanget ska ocksa kollegorna Jenny Ingemarsdotter,
Carl Denward, Sofia Olsson och inte minst avdelningschefen Lars Hostbeck tackas for
fortjanstfull granskningsh;jalp.
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1 Inledning

1.1 Bakgrund

Den digitala utvecklingen har bidragit till ett i grunden forédndrat medielandskap och édndrade
forutséttningar for kommunikation. Dagens medielandskap innehéller snabba och konstanta
kommunikationsfloden, vilka har sitt ursprung i den moderna tekniken och nya digitala
distributionskanaler for information. Utvecklingen har banat vig for fantastiska mojligheter
till informations- och kunskapsspridning, samtidigt finns det ocksé baksidor med detta
eftersom de som vill dgna sig at vilseledning fatt goda forutsittningar att gora det. Det
journalistiska grunduppdraget med saklig och korrekt rapportering &r kanske viktigare dn
nagonsin och lér fortsétta vara sa framover.

Det forandrade medielandskapet har bland annat lett till att antalet ldsare av pappers-
tidningar minskat drastiskt och att den ldsarkrets som tar del av nyheter pa nitet manga
ganger forvintar sig material utan kostnad. Nyhetsredaktioner har behdvt anpassa sig till
dessa nya forutsittningar samtidigt som de ocksa varit tvungna att finna nya végar till
ekonomisk avkastning. For redaktionerna har det blivit sirskilt viktigt att prioritera var fokus
ska ligga, vilket lett till att vissa verksamheter stirkts medan andra har nedprioriterats.
Slimmade redaktioner och snabba floden, kan ge utrymme for littare spridning av fejkade
nyheter.

Ett sitt att vilseleda nyhetsredaktioner bestar i anvéndningen av fejkade pressmeddelanden.
Det var i resultatet frdn en sadan sokstring som de forsta idéerna till denna studie foddes
sommaren 2017. Ett av de sokresultat som hamnade hdgt upp var en artikel i tidningen
Journalisten som handlade om att TT Nyhetsbyran hade lurats med hjilp av ett fejkat
pressmeddelande. Med artikeln som grund foljde inledande sokningar efter material som
knét an till fallet. S6kningarna borjade i traditionella medier men breddades efter hand.

Det aktuella fallet dgde rum i Stockholm den 5 mars 2014 och i dess centrum stod en grupp
fredsaktivister, Inspektionen for strategiska produkter (ISP)! och massmedier. Samman-
fattningsvis kan ségas att fredsaktivisterna genomforde en fysisk aktion (manifestation) i
anslutning till myndighetens lokaler och parallellt med detta genomfordes ocksd en
vélplanerad informationsaktion. Informationsaktionen inneholl inslag sdsom en fejkad
webbplats, fejkade bostadsannonser, ett fejkat pressmeddelande och vilseledande
identiteter. Det uttalade syftet med aktionerna var att ta reda pa om det forsiggick nigot
brottsligt eller oetiskt inne pd myndigheten och att sitta vapenexport pa nyhetsagendan
genom att fora ISP:s talan i media.

Sommaren 2017 slét Myndigheten for samhéllsskydd och beredskap (MSB) en projekt-
overenskommelse med Lunds universitet om att skriva en forskningsrapport och att ta fram
en handbok med konkreta verktyg for att mdta informationspaverkan. Projektet inleddes
med att forskare vid Institutionen for strategisk kommunikation kartlade, systematiserade
och analyserade den kunskap, forskning och praxis som fanns betréffande informations-
péverkan. Forskningsrapporten fran Lund? publicerades sommaren 2018 och i samband med
lasningen vicktes tanken om att anvinda den som grund for ett teoriavsnitt och analys av
fallet med ISP frén 2014.

I den nyss ndmnda forskningsrapporten konstateras bland annat att det idag saknas veder-
tagna metoder fOr att samla in och sprida information rérande fall av informationspaverkan.
Svarigheten att skilja mellan legitim och illegitim paverkan gor att det vore 6nskvirt med
en etablerad metod for att kunna analysera och kategorisera olika fall.3 Att samla in
information om missténkta fall av informationspaverkan ar centralt for att kunna forsta
problemen och sta forberedd for framtiden. Informationen kan anvéndas for att utforma

! Sveriges exportkontrollmyndighet.
2 Pamment et al. (2018). Countering Information Influence Activities: The State of the Art.
31bid. s. 109 f.
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rutiner och arbetssitt, utbildningsmaterial samt i forlangningen effektivisera samhéllets
arbete med dessa fragor.* Skickligt genomford informationspéverkan kanske inte avslojas
alls eller forst i efterhand.> Det dr viktigt att ha detta faktum i &tanke, for utan
fredsaktivisternas oppenhet om vad de gjorde den aktuella dagen hade denna studie aldrig
varit mojlig.

I forskningsrapporten fran Lund foreslas ett antal steg for att vardera fallspecifik information
i ett larande syfte. De foreslagna fragestdllningarna har anvénts och varit till hjilp i arbetet

med fallet frén 2014. Studiens underrubrik dr hiimtad fran titeln pa en foreldsning® som en
av aktivisterna holl en tid efter den avslutade informationsaktionen.

1.2 Syfte

Syftet med denna studie &r att 6ka kunskapen om hur informationspaverkan kan ga till,
genom studiet av ett visst fall, samt att prova den metodologi’ som ligger till grund for
MSB:s rekommendationer om hur myndigheter kan méta informationspaverkan.

1.3 Fragestallningar

Studien har utgatt fran att ett antal undersdkande, analyserande och diskuterande fragor
stillts till materialet. Fragestillningarna &r grundade i de rekommendationer som ldmnas i
Pamment et al. (2018), Countering Information Influence Activities - The State of the Art
och lyder:

1. Vilka aktorer och néitverk var inblandade?

2. Inom vilken kontext intrédffade det undersdkta handelseforloppet?

3. Hur sag hindelsekedjan ut?

4. Vilka motatgérder vidtogs och vilken effekt hade de?

5. Vilka motiv fanns bakom aktuell paverkan?

6. 1 vilken utstrickning utgor fallet informationspéverkan och var kan det placeras pa
DIDI®-skalan?

7. Vilka paverkanstekniker anvindes (inklusive aktivitetskedjor och narrativ)?

8. Vilka sarbarheter utnyttjades?

9. Vilka lirdomar gér att dra frén fallet?

1.4 Disposition

Efter inledningen (kapitel 1) foljer ett teoretiskt ramverk (kapitel 2) av relevans for det
studerade fallet. Traditionellt besvaras fragestillningar i analys- och slutsatskapitlet. I denna
studie gors dock ett medvetet val att besvara fragestéllningarna i olika kapitel. Detta kommer
av en bedomning att det ar det pedagogiskt mest lampliga. Mot denna bakgrund behandlas:

e fragestillning 1-5 i kapitel 3 (Fallstudie)
o fragestillning 6-8 i kapitel 4 (Analys)
e fragestillning 9 i kapitel 5 (Diskussion).

4 MSB (2018). Att méta informationspdverkan — Handbok for kommunikatorer, s. 42.

5 Furustig, Hans. (2005). Informationsoperationer via medier, s. 46.

¢ Gerson, Isak. Hur du dger en myndighet, lurar hela pressen och vinner éver alla i ett par enkla steg. 2014.

7 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 109 f.

8 DIDI 4r en akronym som stér for: Deception (vilseledning) - Intention (motiv) - Disruption (stérning) -
Interference (inblandning). Se vidare kapitel 2.2 Diagnostisering.
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1.5 Metod

Den valda ansatsen har varit explorativ och tillbakablickande, det vill siga att forskaren tittat
tillbaka pa och utforskat ndgot som redan har hént. Studien &r kvalitativ och rent
metodologiskt har den inneburit ett noggrant studium av vad det var som hénde fore, under
och efter den 5 mars 2014. Flertalet kdllor har anvénts for att undersoka fallet vilket dkar
studiens validitet. Litteraturstudie, iterativ datainsamling och intervjuer har anvints i
trianguleringssyfte for att teckna en sa fullstindig bild av hiandelseforloppet som mojligt och
belysa det intrdffade utifran flera olika aktorers perspektiv.

En inte helt obetydlig metod har varit anvéindandet av de rdd och rekommendationer som
lamnas i Hanson (2009) Griavande journalistik. Rekommendationerna har passat forsknings-
objektet vil eftersom de i stort gar ut pa att anvianda en diversifierad uppsittning verktyg for
att till exempel kartldgga ett hindelseforlopp och dértill skapa struktur i en omfattande
materialinsamling. 1 boken tas bland annat &terskapande av webbplatser med hjilp av
Wayback Machine upp - ngot som kommit att bli centralt och avgorande for denna studie.’

1.5.1 Litteraturgenomgang

Litteraturgenomgéangen inleddes med inldsning av Pamment et al. (2018) Countering
Information Influence Activities - The State of the Art. Rapporten &dr en kunskapsoversikt
av den senaste forskningen pa omradet informationspaverkan och bygger pa fler an 1000
akademiska texter, rapporter och andra relevanta kéllor fran olika vetenskapliga omraden.
Lisningen bidrog till en grundliggande forstaelse for omrédet samt vigledning '° i
metoddesign. Under litteraturgenomgangen noterades nyckelord och relevant litteratur vard
att folja upp.'! Anteckningarna lade grunden for ytterligare sékning och inldsning, vilket var
en process som fortsatte under hela forskningsarbetet.!> Sammantaget innebar genom-
gangen ett brett studium av for sammanhanget relevant litteratur och relevanta dokument.

1.5.2 Iterativ datainsamling

Datainsamlingen har skett med utgdngspunkt i de inledande forskningsfragorna och foljt en
iterativ process, det vill sdga en véxling och ett dterkommande samspel mellan insamling
och analys av data. Harigenom har analyser kunnat inledas da vissa data samlats in och
foljden av analyserna har sedan péverkat nésta steg i den iterativa datainsamlings-
processen. 1> Processen har kretsat kring fyra huvudsakliga processteg, vilka redovisas
nedan. Inplacering i en dndlés loop har mojliggjort fri rorlighet mellan stegen. I praktiken
har detta inneburit att nér ny information framkommit i ndgot av stegen har det varit mojligt
att upprepa och atervinda till ett tidigare steg for att kunna inhdmta ytterligare information
och pa sa vis bygga pa kunskap. Det overgripande syftet med datainsamlingen har varit att
samla s& mycket data som mojligt rorande hiandelseforlopp, platser och aktdrer m.m. for att
i forldngningen kunna kategorisera och analysera det inhdmtade materialet.

Datainsamlingen borjade med en sdkning i tidningsdatabasen Mediearkivet for att fa reda
pé vad som redan hade publicerats i &mnet.'# Inledande internetsokningar méjliggjorde en
forsta sondering av vilka beskrivningar som funnits av det intriffade. Med dessa som
utgdngspunkt har det sedan varit mojligt att finkamma nétet och hitta de webbplatser som
har med de egna forskningsfragorna att gora. Nagra av de webbadresser som aterfanns under
internetsokningen visade sig var ’doda”, dvs. de ledde vidare till webbplatser vars innehall
var avpublicerat eller till domédnnamn som upphort att existera. For att fa tillgang till dessa

° Hansson, Nils. (2009). Gréivande journalistik, s. 298 f.

10 Se teorikapitlet 2.10. Analys av informationspaverkan.

! Bryman, Alan. (2013). Samhdillsvetenskapliga metoder, s. 117.
21bid., s. 99 ff., 117.

13 Bryman, Alan. (2013). Samhdillsvetenskapliga metoder, s. 511.
14 Hansson, Nils. (2009). Gréivande journalistik, s. 82.
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har Internet Archive's och dess tjinst Wayback Machine anvints.'¢ Aterskapandet av
webbplatser kom att bli en avgorande punkt i arbetet. Allminna handlingar och uppgifter i
allménna handlingar har vidare inhdmtats med stdd av offentlighetsprincipen.

1.5.3 Tidskategorisering

Det insamlade materialet grovsorterades utifran faserna fore — under — efter (den 5 mars
2014). Insamlat material utgjorde grund for forstéelse och bidrog till att bilden av det
intrdffade gick fran fragmenterad och grumlig till samlad och klar. Parallellt med
tidskategoriseringen skedde atergang till litteraturen for att himta metod- och strukturstod
gillande forfining av forskningsfragor och faststidllande av disposition.!” Som ett led i detta
fattades beslut om att anamma det avslutande steget i Pamment et al. (2018) foreslagna
kedja; forbereda — agera — ldra.'®

1.54 Faltobservation

I fallstudier &r kontexten viktig och for att na kunskap om den anvénds flera olika data-
insamlingsmetoder sdsom exempelvis studie av en plats.!® Det studerade fallet byggde pa
en autentisk fysisk hidndelse som senare forvriangdes och fick spridning i informations-
miljon. Tva platser var sérskilt centrala: Klarabergsviadukten 90, dir ISP hade sitt kontor
den 5 mars 2014, och Café Dagny pa Stockholms centralstation, ddr aktivistduon i Yes Men
Sverige befunnit sig. Syftet med observation av dessa platser var att vinna forstéelse for den
fysiska kontexten genom att bland annat studera detaljer i respektive rum. Ansatsen visade
sig lamplig for att komplettera redan inhdmtat bild- och textmaterial med ytterligare en
dimension for att ddrigenom fa ytterligare forstaelse for fallet och héndelsekedjan.

1.5.5 Intervjuer

Intervjuerna har varit kvalitativa och ostrukturerade med ett fatal fragor om héndelse-
forloppet dér respondenterna fatt svara och associera fritt. Detta har inneburit en flexibilitet
i att kunna rora sig i olika riktningar utifrin vad som upplevts vara relevant och viktigt.?

Bredden av respondenter har bidragit till att belysa fallet ur flera perspektiv vilket 1
forlangningen gjort det mojligt att teckna en detaljerad och méangfacetterad bild av hiandelse-
forloppet. Vagen fram till de fem respondenterna har sett olika ut. Tva av dem upptécktes
forst efter tidigare ndmnt aterskapande av webbplatser.?!

1.6 Material

1.6.1 Webbplatser

De identifierade aktdrernas®? webbplatser har studerats med utgéngspunkt i hur de ser ut
idag och hur de sdg ut vid tidpunkten for aktionen, i de senare fallen aterskapade med
Internet Archive Wayback Machine.

1.6.2 Artiklar

Informationsaktionen som beskrivs i denna studie ledde till att TT Nyhetsbyran gick ut med
ett telegram vilket kom att publiceras och rewritas av ett trettiotal medieaktdrer. Artiklarna

15 Internet Archive www.archive.org

16 Hansson, Nils. (2009). Grévande journalistik, s. 94.

17 Bryman, Alan. (2013). Samhdillsvetenskapliga metoder, s. 99.

18 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 109.
19 Ekstrom, Mats & Larsson, Larsake (2010). Metoder i Kommunikationsvetenskap, s. 57.

20 Bryman, Alan. (2013). Samhdllsvetenskapliga metoder, s. 413 ff.

21 1SP:s fore detta kommunikationsansvarige och den ddvarande journaliststudenten.

22 Kapitel 3.1 Aktorer.
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var alla snarlika?® och tas inte ndrmare upp i detta avsnitt. Har avses istéllet artiklar som pé
olika sétt varit bidragande till att svara pd forskningsfragorna. For detta &ndamal har 72
artiklar inhdmtats fran 39 medieaktorer.

1.6.3 Fejkad webbplats

Nagra dagar efter aktionen publicerade aktivisterna en artikel om tillvigagéngsséttet hos
nittidningen News Voice.?* I artikeln ldnkade textforfattarna bland annat till den fejkade
webbplats?> som anvints i aktionen. Idag dr dock webbplatsens innehéll avpublicerat och
dess doménnamn inte lingre aktivt. Genom att anvinda Internet Archive®® och dess tjénst
Wayback Machine var det dock mdjligt att himta indexerade digitala 6gonblicksbilder av
webbplatsen. Pa sa vis gick det att ta del av hur webbplatsen sett ut i anslutning till aktionen.
P4 den nedsliackta webbplatsen aterfanns:

o fejkat ISP-pressmeddelande

e pressmeddelande om aktionen som siddan

e redogorelse for tillvigagangssétt

e sammanstillning av artiklar som publicerats med bas i TT-telegrammet
e skirmdump av en bostadsannons.

1.6.4 Dokument

Polismyndigheten har ldmnat ut dokumentation dver polisingripandet den 5 mars 2014 och
anmaélan om brott beganget av ISP. Vidare har tryck fran offentliga aktorer, foreningar och
nitverk inhdmtats och anvénts. Hér finns bland annat forfattningstext, pressmeddelanden,
arsredovisningar, foreningsstadgor, inbjudningar och verksamhetsberittelser.

1.6.5 Muntliga utsagor
Intervjuer har genomforts med:

Diana Malm, fore detta kommunikationsansvarig ISP (telefonintervju 7 juni 2018).
Daniel Kjellberg, fore detta deskchef TT (telefonintervju 18 juni 2018).

Anne Lagercrantz, fore detta redaktionschef SR Ekot (fysisk intervju 21 juni 2018).
Tatjana Kostic, davarande journaliststudent (telefonintervju 2 augusti 2018).
Christer Ahlstrom, generaldirektor ISP?7 (fysisk intervju 15 augusti 2018).

1.6.6 Bloggtexter

Bloggtexter fran aktivister, tjinstemén och privatpersoner har inhdmtats. Nagra av inldggen
har skrivits pa respektive organisations webbplats, andra pé privata sidor.

2 Yes Men Sverige. Artikelsammanstéllning. 47 sidor. Publicerad pd den fejkade webbplatsen
www.inspektionforstrategiskaprodukter.se, den 5 mars 2014.

24 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sé hér lurade " Yes Men Sverige” mainstream media.
News Voice, 14 mars 2014.

% Yes Men Sverige. Fejkad webbplats. www.inspektionforstrategiskaprodukter.se.

26 Internet Archive. www.archive.org

27 Christer Ahlstrdm var generaldirektdr pa ISP vid tidpunkten for aktionen (5 mars 2014) samt nir intervjun
genomfordes (15 augusti 2018). Han lamnade sitt uppdrag pa ISP hosten 2018.
Se: Inspektionen for strategiska produkter. Christer Ahlstrom ldmnar ISP. 31 oktober 2018.
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1.6.7 Fotografier

Ett femtiotal fotografier har inhdmtats fran ett 6ppet album pa fototjansten Flickr. Nagra av
fotografierna publiceras i studien med stod av Creative Commons Erkénnande 2.0 Generisk
(CC BY 2.0) i anslutning till respektive foto.?8

1.6.8 Ovrigt material

I kategorin Ovrigt material aterfinns dokumentérfilmer, Youtube-klipp, radioprogram,
foreldsningsmaterial, webbaserad julkalender och metodhéfte med aktionstips.

1.7 Avgransningar

De sex aktivister som lag bakom och utforde den fysiska aktionen mot ISP har inte
intervjuats. Deras historia har istéllet beréttats med stdd av bland annat blogginldgg och
allménna handlingar. Inte heller de ingripande poliserna eller operatdrerna pa den fore detta
lanskommunikationscentralen har intervjuats. Den fysiska aktionen har vidare inte statt i
huvudfokus for analysen eftersom den utgjort forstadium till det storre handelseforloppet.

En av personerna bakom Yes Men Sverige har kontaktats och beretts mojlighet att ge sin
bild av informationsaktionen och kommentera materialet. Personen har inte visat nagot
sadant intresse vilket i detta sammanhang far ses som en oftrivillig avgransning. Samtidigt
har Yes Men Sverige varit mycket noggranna med att dokumentera de ingdende stegen i
héndelsekedjan och hér har dessutom flera andra nérstdende aktorer fatt komma till tals. Det
har inte gatt att finna omsténdigheter pekande pa att informationsaktionen provats straft-
rittsligt. Fragan om eventuell straffbarhet &r intressant, men behandlas inte i denna studie.

1.8 Felkallor

Den litteratur som anvints till teoriavsnittet &r i stort sett uteslutande skriven pa engelska.
Det finns en risk att omskrivningar till svenska leder till att sprakliga nyanser forsvinner och
att felaktigheter kan uppsta.

En naturlig felkilla vid tillbakablickande studier &r att respondenter kan minnas fel eller att
de har varseblivit olika saker. Flera personer kan ha upplevt en och samma situation, men
ha olika minnesbilder av vad som intréffat eftersom de ndrmar sig det intréffade utifran olika
bakgrunder och referensramar. Minnesbilden kan ha kontaminerats av forfluten tid eller av
att minnesbérarna latit sig paverkats av andras berittelser. Det kan ocksa vara sa att personer
fyller ut ett hdandelseforlopp med saknade pusselbitar for att gora det intrdffade begripligt.
Minniskor kan vidare rikta uppmirksamhet at olika hall och mot olika saker i ett skeende.?

Internet dr en odndlig kélla till information. En begriansning och dérigenom felkélla i detta
sammanhang kan vara att sdkningar genomfors med fel nyckelord eller pa fel sokmotorer
och plattformar. Harigenom kan det finnas ytterligare material pa internet som kan hjélpa
till att kasta ljus dver det intridffade och pa sd vis teckna en klarare och mer detaljerad bild.°

Det studerade fallet har med all 6nskvérd tydlighet visat pa nigra av de mojligheter som
finns att vilseleda. Med detta i atanke har det funnits goda skél att ndrma sig material med
kallkritisk forsiktighet. Nagra av de bestandsdelar som bidragit till att teckna bilden av
hindelseforloppet kan mycket vl ha varit manipulerade. For att undanrdja de vérsta av de
eventuella manipulativa hindren har dock ménga och perspektivatskilda killor anvénts.
Bredden av killor och perspektiv bedoms ge studien empirisk styrka och validitet.

28 CC BY 2.0 innebir att bilderna far delas, kopieras och vidaredistribuera oavsett medium eller format. De far
vidare bearbetas, remixas, transformeras, och byggas vidare pé - for alla dndamal, dven kommersiellt.
https://creativecommons.org/licenses/by/2.0/deed.sv

29 Se bland annat Kronkvist, Ola. (2013). Om sanningen skall fram: polisfsrhor med misstinkta for grova brott.
Vix;jo: Linnaeus University Press.

30 Bryman, Alan. (2013). Samhdllsvetenskapliga metoder, s. 114 ff.
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2 Teoretiskt ramverk

I denna studie anvinds det teoretiska ramverket for att beskriva och forstd det
hindelseforlopp som dgde rum den 5 mars 2014. Ramverket &r till hjilp for att plocka isér
hindelseforloppet i mindre bestdndsdelar och darefter kategorisera det for att pa sé vis gora
det mer forstaeligt. I studiens analys tolkas den insamlade och kategoriserade empirin med
utgéngspunkt i det teoretiska ramverk som beskrivs ndrmare i detta kapitel.

21 Informationspaverkan

Informationspaverkan kallas ocksa for kognitiv paverkan och kan ske inom omraden med
kopplingar till tryck-, yttrande- och asiktsfrihet. Sidan paverkan kan ske via sivil utlindska
som inhemska kéllor och kanaler®' och bestd av sdvil falska som korrekta uppgifter, med
syftet att skapa forvirring eller flytta fokus fran andra fragor.?? Informationspaverkan kan
ocksa ske dolt och utan att det bakomliggande agerandet upptécks,*® exempelvis for att
iscensitta eller forstiarka konflikter mellan olika aktorer eller grupper.?* Resultatet kan till
exempel bli ett undergrivande av allminhetens fortroende for oberoende medier och
offentliga aktorer.*

I Statskontorets rapport om myndigheternas arbete med psykologiskt forsvar fran 2017
anvinds begreppet informationspaverkan genomgéende utan att det definieras.’® Aven om
Statskontoret aldrig definierar vad som avses finns det andra myndigheter som gjort det. S&
hir definierar till exempel Forsvarsmakten begreppet informationspaverkan:

Informationspaverkan &r verksamhet som syftar till att, genom forvanskning, undanhallande eller
forstdring av annan parts information, paverka hans/hennes uppfattning.’’

En annan aktér som uppdragits att arbeta med fragor rorande informationspaverkan &r
Myndigheten for samhéllsskydd och beredskap (MSB). MSB skriver att definitionerna kring
olika begrepp inom detta omrade skiljer sig at och fordndras dver tid.’®* MSB har haft
skiftande definitioner pa begreppet informationspaverkan de senaste dren. Exempelvis har
det antagonistiska avsidndarfokuset flyttats fran frimmande makt (2017), till att ocksa
inkludera deras ombud (2018) for att sedermera ga mot en skrivning som &ppnar upp for att
avsdndaren kan vara frimmande makt eller antagonistiska aktdrer (2019). Se nedanstaende
definitioner med forfattarens understrykningar:

2017:

Informationspaverkan, eller kognitiva paverkansaktiviteter, fran frimmande makt genomfors i syfte att
péverka malgruppers uppfattningar, beteenden och beslutsfattande till frimmande makts fordel. Vils-
eledning, desinformation och propaganda i informationsmiljén ir exempel pa informationspaverkan.>

2018:

Informationspdverkan ar potentiellt skadlig kommunikation som frimmande makt eller deras ombud
ligger bakom (medvetet eller omedvetet). Det handlar om en medveten inblandning fran frimmande makt
i inomstatliga angeldgenheter dédr forsok gors att skapa misstro medborgare emellan samt mellan

31 Statskontoret (2017). Myndigheternas arbete med psykologiskt forsvar. s. 21 f.

32 Ibid.

33 Forsvarsberedningen (2017). Motstdndskraft, s. 107 f.

3% Regeringen (2018). En ny myndighet for psykologiskt forsvar. Kommittédirektiv 2018:80, s. 6. samt
Forsvarsberedningen (2017). Motstdndskraft, s. 107 f.

35 MSB (2018). Underlag infor néista forsvarspolitiska inriktningsbeslut — 2018-09-11, s. 16.

3 Statskontoret (2017). Myndigheternas arbete med psykologiskt forsvar. s. 11.

37 Férsvarsmakten (2016). Handbok Nomenklatur ledning, s. 36.

3 MSB (2017). Utlysning av forskningsmedel: Informationspdverkan, s. 6.

¥ Tbid.
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medborgare och stat. Informationspéverkan anvénds for att stotta frimmande makts agenda och utformas
s att de utnyttjar uppfattade sarbarheter i samhillet.*’

2019:

MSB definierar informationspdaverkan sé hir: Aktiviteter som genomfors av frimmande makt, eller
antagonistiska aktorer, i syfte att paverka olika mélgruppers uppfattningar, beteenden och beslutsfattande.
Informationspaverkan utnyttjar samhéllets sarbarhet och kan utmana befolkningens liv och hilsa,
samhdllets funktionalitet, vara grundldggande virden som demokrati, rittssakerhet och ménskliga fri-
och rittigheter eller andra nationella intressen.*!

Det har inte gétt att finna ndgon definition av begreppet fran regeringen. Daremot aterfinns
begreppet i SOU 2016:80 Medieutredningen. Hér anvinds begreppen dold informations-
paverkan och negativ informationspaverkan for att beskriva den skadliga kommunikation
som kan komma fran destabiliserande krafter.** Utredningen skriver vidare att dold
informationspaverkan (svart propaganda) handlar om falsk information som sprids av en
avsindare som agerar under falsk flagg.*> Medieutredningen konstaterar vidare att det finns
tre omraden som kan paverka “medborgarnas rittigheter till vederhéftig information och en
oberoende nyhetsrapportering™:

1. Frimmande makts desinformation ’av”’ svenska medborgare.

2. Medborgares eller nitverk av medborgares spridning av helt eller delvis falska
uppgifter via sociala medier.

3. Svensk offentlig verksamhets ensidigt positiva kommunikation, som okar i
omfattning.*

Den tvetydighet som foljer med informationspaverkan gor att det kan vara svart att avgora
vad som utgor legitim och illegitim paverkan i samhéllsdebatten. Pamment et al. (2018)
menar att det ar viktigt att det finns en klar och praktisk gangbar forstaelse for vad som faller
inom begreppet informationspéverkan, men kanske énnu viktigare; vad som faller utanfor.*
De konstaterar att MSB:s definitioner fangar informationspéverkan utifran myndighetens
uppdrag pa den nationella nivadn men att de inte ger den pragmatiska forstaelse som krivs
pa lagre organisatoriska nivéer. Mot den bakgrunden véljer Pamment et al. (2018) att
betrakta informationspaverkan i ljuset av begreppen legitimitet — intention — tvetydighet.
Informationspaverkan:

e drillegitima forsok att paverka opinionsbildade i liberala demokratier
(legitimitef)

e genomfors for att gynna frimmande makt, oavsett om de som ligger bakom ar
statsaktorer, icke statsaktorer eller ombud (intention)

e genomfors i kontexten fred, krig eller hybridhots- och grazonssituationer*
(tvetydighet).¥

Definitionens centrala del &r legitimitetsaspekten i forsta punktsatsen. I motsats till legitima
aktiviteter dr den informationspaverkan som sker inom ramen for paverkanskampanjer
illegitim, men behdver for den sakens skull inte vara olaglig. Bakgrunden till detta &r att
paverkanskampanjer:

- vilseleder ménniskor. Den informationspaverkan som ingar i kampanjen
forsoker se legitim ut fast den i sjélva verket inte ar det. Public relations, public

40 MSB (2018), Att méta informationspdverkan — handbok for kommunikatérer, s. 11.

4 MSB (2019), Om MSB:s arbete med informationspdverkan, webbplats.

42.50U 2016:80. En grinséverskridande mediepolitik: for upplysning, engagemang och ansvar, s. 390.

4 Ibid.

“1bid., s. 391.

45 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 14.

46 For vidare ldsning om grézon, se bland annat: Jonsson, Daniel K, Jenny Ingemarsdotter, Jenny. Johansson,
Bengt. Rossbach, Niklas H. Wedebrand, Christoffer. & Eriksson, Camilla. (2019). Civilt forsvar i grdazon.

47 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 15.
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affairs, public diplomacy och lobbying &r alla verksamheter som vuxit fram for
att hantera och péaverka den allménna opinionen. Informationspaverkan harmar
savil etablerad media som engagemang i den offentliga sfaren for att istéllet
utnyttja systemet och den tillit som ménniskor skénker det.

- utnyttjar sarbarheter. Under falsk forespegling skaffar sig aktdrer som dgnar
sig at informationspaverkan tillgdng till systemet for opinionsbildning och
utnyttjar det for egna syften. Liberala demokratier har byggt sina system for
Oppen debatt pa grundantagandet om goda intentioner. Paverkanskampanjens
informationspéverkan vinder en av demokratins framsta tillgdngar, den 6ppna
och fria debatten, till en sarbarhet.

- bryter mot regler. Aktorer som dgnar sig at informationspaverkan anvinder den
Oppna och fria debatten pa ett sitt som bl.a. motverkar konstruktiv dialog. Det
kan bland annat handla om “organiserat trollande” som hybridkrigsverktyg.*®

2.2 Diagnostisering

Det offentliga samtalet styrs av savil skrivna som oskrivna regler, samtidigt som det inte
alltid ar 14tt att avgdra huruvida viss paverkan dr legitim eller illegitim. Darfor har Pamment
et al. (2018) etablerat en modell med fyra kriterier for att kommunikatorer ska kunna
diagnostisera och bedoma vilken informationspaverkan som kraver deras respons. Modellen
ska betraktas holistiskt och kriterierna ses som att de skdr igenom informationspaverkan.
Tillimpningen av ett enda kriterium kan leda till felaktiga slutsatser, exempelvis att legitim
paverkan betraktas som illegitim sddan. Modellen heter DIDI, vilket dr en akronym for:

e Deception (vilseledning)
¢ Intention (avsikt)
e Disruption (stérning)

e Interference (inblandning).*

Vilseledning

Legitim och tillforlitlig kommunikation &r dppen, transparent med killa, ursprung och syfte.
Informationspaverkan diaremot dr medvetet vilseledande och kan till exempel handla om ett
hindelseforlopp dir aktoren forsoker paverka opinionsbildningen genom att anvinda falska
experter eller sprida fejkade nyheter.>

Avsikt

Legitim och tillforlitlig kommunikation bidrar till att stédrka den offentliga debatten d&ven om
argument och innehdll kan vara kontroversiella i sig. Informationspaverkan diaremot vill
underminera och skada sévél offentlig debatt som konstruktiva samtal. Ett hindelseforlopp
kan ha fientliga avsikter och syfta till att uppnd mal pa sikt. Intressena kan vara kriminella,
kommersiella eller politiska, dir det senare kan handla om stdd for militira operationer.>!

Storning

Informationspéverkan stor och forsvagar samhillets funktionalitet och det demokratiska
samtalet. Legitim paverkan upphor i samband med att den Overgar till att utgora storning
eller d& de potentiella fordelarna med en sddan storning ar oproportionerliga. Strejker och
protester for ett specifikt socialt syfte kan vara exempel pa legitima stdrningar. Ett hindelse-

48 pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 15 f.

“Ibid. s. 16 f.

50 Ibid. samt MSB (2018). Att méta informationspdverkan — Handbok for kommunikatorer, s. 15.

5! Ibid. samt Pamment et al. (2018), Countering Information Influence Activities — The State of the Art, s. 16 f.
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forlopp kan underminera eller skada ett samhélle alternativt stora dess funktionalitet eller
visa pa mojligheten att gora sa.>?

Inblandning

Legitimitetsaspekten géllande inblandning vilar pa att den som deltar i fri och 6ppen debatt
har med frigan att géra. Dold intervention i en annan nations demokratiska val dr exempel
pé inblandning. Ett hindelseforlopp kan till exempel involvera utldndska aktorer eller deras
ombud, vilka har fi eller inga skél att blanda sig i den aktuella fragan. Sddan inblandning
inkriiktar pa statens suverinitet.>?

Nedanstiende figur illustrerar en skala med plats for olika sorters paverkan och visar att
dessa kan hora hemma i savil den fria och 6ppna debatten som inom det som kallas
informationspaverkan. Diagnostisering och inplacering sker med utgédngspunkt i DIDIL.

Legitim paverkan itim paverkan  Olaglig paverkan

i i >DIDI

Fri och 6ppen debatt Informationspaverkan

Figur 1: Skala dver legitim, illegitim och olaglig paverkan.
Fritt atergivet fran Pamment et al. (2018), s. 17 och fritt Gversatt.

2.3 Kunskapskedja

En grundpelare i det demokratiska samhaéllet ar fri opinionsbildning i det offentliga rummet.
Med detta som bas har Pamment et al. (2018) skapat en generisk kunskapskedja®* over vad
de kallar rationell opinionsbildning. Modellen dr skapad for att battre kunna forsta
opinionsbildningsprocessen och for att kunna synliggdra de sarbarheter som existerar inom
systemet.> Trots att modellen &r en forenkling av hur processen for opinionsbildning i ett
demokratiskt samhaélle kan forstas, kan den 4nda anvéndas for att identifiera situationer som
avviker fran den rationella processen och dérigenom begripliggdra informationspaverkan.

Modellen redovisas pa nista sida, men redan hér kan ségas att i dess nedre del finns ett antal
grundelement (grd omraden med tillhorande text). Grundelementen &r ténkta att anvindas
for att forstd hur information kan réra sig genom kunskapskedjan. Det kan till exempel
handla om hur ny information eller vetenskaplig evidens (EV) blir kind och hur aktors-
element som experter och kédllor (EK) eller makthavare och tjdnstemén (MT) tolkar och
forklarar informationen innan den fors vidare till vanster i modellen. Grundelementet medier
kan sedan plocka upp beskrivningen och fora den vidare ut i den offentliga sfaren. Dérifran
kan informationen na individen direkt eller gd via den sociala eller parasociala sfaren.

Modellens 6vre del innehéller olika typer av paverkanstekniker (fargade pilar med text) som
kan anvidndas for att paverka den rationella opinionsbildningen. Négra av paverkans-
teknikerna beskrivs ndrmare i avsnitt 2.8.

52 Ibid. samt MSB (2018). Att méta informationspdverkan — Handbok for kommunikatérer, s. 15.

33 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 16 f.
5% Engelska: Epistemic chain

55 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 18.
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Humor och llasinnad
memes retorik
Social Kognitiv Parasocial Botar och Fake news/ Vilseledande  Trollande  Potemkin- Fabricerad
paverkan  paverkan paverkan botnets fake media identiteter m.m. kulisser  /lackt info
M EK M EK EV
EK
r\ MT,
EV
Social sfar Paras__ocial T EKNEK
sfar
Ml ER EV.
Offentlig
EV. sfar Olikaslags ~ Makthavare Experter Evidens,
medier  och tjansteman och kéllor vetenskaplig m.m.
Symbol-
handlingar

Figur 2: Kunskapskedja (Epistemic chain).
Fritt atergivet fran Pamment et al. (2018) s. 32 och fritt dversatt.

Teckenforklaring med avseende pé farg:

Tekniker som direkt paverkar de ménskliga sinnena

Desinformationstekniker
Sociala media-baserade tekniker

I kunskapskedjan aterfinns sju dynamiskt samspelande grundelement:*°

— Individen med hennes unika identitet, historia, forforstaelse,
fordomar, bias m.m.

i 4 ;7 Den sociala och parasociala sfiiren, i vilka individen forenar sig med
ocia arasocial . . . .
sfir s andra, antingen socialt verkliga (vénner, kollegor, grannar etc.) eller

parasocialt/ensidigt etablerade kontakter (kéndisar i media etc.)

70N S Den offentliga sfiren, sésom den upplevs av individen, dar individen
utover att interagerar med andra, ocksa reflekterar 6ver exempelvis

~—— samhéllet

—  Medieformer och kulturformer som stracker sig fran tidningar och tv-
nyheter till bloggar och tjénster som till exempel Facebook eller
Twitter

—  Makthavare (i betydelsen av personer som den aktuella individen
uppfattar som palitliga/prestigefyllda) och tjanstemén

56 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 18 f.
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: —  Experter (i den mening att det ror sig om personer vilka individen
= uppfattar som kunniga gillande viss fraga) samt kéllor (vars huvud-
sakliga bidrag/legitimitet ligger i att ha sett ndgot med egna 6gon”)

" — Det vetenskapliga systemet eller liknande system (exempelvis
= oberoende domstolar eller oberoende evidensbaserad journalistik)
vilka kdnnetecknas av sin formaga till opartiskhet. [sic!]

Opinionsbildningsprocessen gér fran hoger i modellen och borjar med att ndgot intréffar
eller att information blir kdnd. Det kan handla om att vittnen, forskare eller tjinstemén tolkar
eller forklarar situationen utifran ett vidare sammanhang. Massmedier for vidare budskapen
och sprider dem i sina kanaler. Informationen nar sedan ménniskor pé och utanfor internet.

Den opinionsbildningsprocess Pamment et al. (2018) redovisar bygger pa att individen utgar
fran att en hdndelse &r korrekt atergiven och att den bygger pa fakta. Vidare baserar den sig
pa att det dr verkliga och trovirdiga personer som uttalar sig och att de sétter sitt anseende
pé spel om de far med osanning. De medier som registrerar och for vidare information om
nagot intraffat forutsétts dubbelkolla fakta och killor. I ett avslutande steg forvéntas ocksa
debatt och samtal vara konstruktiva dar olika roster och asikter fir komma till tals.

I informationspéaverkan utnyttjas tillfdllen nér opinionsbildning avviker frdn den process
som beskrivs genom modellen. Genom att utnyttja processens sarbarheter kan en aktor dgna
sig at informationspéverkan. Aktdren kan till exempel forfalska eller manipulera fakta, kalla
in falska vittnen, driva nyhetstjénster som propagandakanaler eller nyttja teknik for att skapa
en skenbild av en livlig offentlig debatt kring viss fraga.’’

2.4 Sarbarheter

Sarbarheter kan definieras som brister i formégan hos till exempel ett system eller samhélle
att std emot och hantera en specifik pafrestning.>® Inom informationspaverkan identifieras
och utnyttjas sarbarheter systematiskt.>® Sarbarheterna finns i mediesystemet, opinions-
bildningen och i den minskliga kognitionen. Det moderna mediesystemet har flera
sarbarheter i forhallande till bland annat ny teknik, nya journalistiska affirsmodeller och
den tilltagande méngden alternativa nyhetskéllor pa nitet.®

Dagens demokratiska mediesystem &r sarbart av tva skil, snabb innovationstakt och
fordndrade modeller for avkastning.®! Det vi ser idag dr ett hybridsystem bestiende av det
”gamla” (i form av tidningar, TV och radio) tillsammans med “ny” (social) media. Detta
system dr konstant skiftande och 6verlappande, vilket gor att till exempel bedomning av
nyhetskéllor och kontroll av fakta blivit allt svarare.®

57T MSB (2018). Att méta informationspdverkan — Handbok for kommunikatérer, s. 13.
Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 18-20, 32.

38 Karlsson, Magnus.(red.) & Nevhage, Bjorn. (red.). 2011. FOI:s modell for risk- och sdrbarhetsanalys
(FORSA), s. 34.

%9 Se vidare Severin, Malin. (2018). Tidig forvarning och icke-militira angreppsstt, s. 14 f. om bland annat att
“hybridkampanjer” skraddarsys utifran den aktuella kontexten och de bedomda sarbarheterna hos méllandet.

%0 MSB (2018). Att méta informationspdverkan — Handbok for kommunikatérer, s. 14.

61 Se bland annat Isaksson, Ola & Mattsson, Andreas. 2017. Redaktionellt arbete i fordndring i Olsson, Tobias
(red.). Sociala medier — vetenskapliga perspektiv.

92 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 20.
Se dven MSB (2016). Mediebranschen 2016 — hot, risker och sarbarheter, s. 42. om bland annat att snabba
nyhetspubliceringar haft pdverkan pa den journalistiska kvaliteten m.m. samt
Berggren, Katrin (red.). (2005) Mediers beredskap: Informationsoperationer och mediers sdarbarhet.
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Sarbarheter i opinionsbildning

Parasocial T
sfar

Social sfar

—_
VIl
Offentlig sfar Olikaslags ~ Makthavare Experter Evidens,
E media och tjdnsteman  och kallor vetenskaplig m.m.
i I i

Kognitiva sarbarheter Sarbarheter i mediesystem

Figur 3: Typmodell fér opinionsbildning och sarbarheter i demokratiska samhallen.
Fritt atergivet fran Pamment et al. (2018), s. 18 och fritt dversatt.

2.5 Aktorer

Furustig (2005) skriver att aktorer dr de som medvetet eller omedvetet spelar en tilldelad
roll i samband med péverkan.®> Av Pamment et al. (2018) f6ljer att den som har formagan
att bedriva illegitim eller olaglig paverkan kan goéra det direkt eller genom ombud.
Forfattarna lyfter fram fyra dvergripande typer av antagonistiska hot (antagonister):%*

Vildsbejakande extremister

I denna grupp éterfinns de som vill skapa réddsla, radikalisera och genomfora terror-
handlingar. For vidare ldsning om nagra sadana grupperingar och deras aktiviteter i den
digitala informationsmiljén, se bland andra Kaati (2017).9

Frammande makt

En frimmande makt ar en statlig aktor som pa egen hand eller genom ombud kan verka for
instabilitet genom olika typer av paverkansaktiviteter. Det kan handla om att genomdriva
politiska mél genom informationskrig och hybridhot. Har har det bland mycket annat gatt
att se inblandning i det amerikanska presidentvalet 2016 tillsammans med exempel pé olika
péverkansaktiviteter mot Estland 2007, Georgien 2008 och Ukraina 2014.%

Kriminella aktorer

I generisk mening utgdrs kriminella aktorer av organisationer eller ndtverk som dgnar sig at
brottslig verksamhet i strivan efter makt. Dessa aktorer kan vara lika starka och
inflytelserika som stater, men till skillnad frdn stater dr deras primédra motiv ofta av
ekonomisk karaktdr. Péverkanstekniker kan baseras pa véld och riddsla syftande till att
sakerstilla lojalitet och stod.

Hackare och profitorer

Hackare och profitdrer dr individer som vill demonstrera digitala fardigheter och férmagor.
Syftet kan till exempel vara ekonomiskt eller s& kan det handla om att ge prov pa vad som
ar mojligt att gora inom omrédet.

9 Furustig, Hans. (2005). Informationsoperationer via medier. s. 50.

% Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 21 ff.

95 Kaati, Lisa. red. (2017). Det digitala kalifatet: En studie av Islamiska statens propaganda.

% Franke, Ulrik. (2015). War by non-military means: Understanding Russian information warfare samt
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En skickligt upplagd informationsoperation behdver inte uppfattas som en operation, utan
kan ses som en naturlig héndelse (Furustig 2005). Det &r forst i nésta steg som det blir
aktuellt att forsdka ta reda pa vem eller vilka som kan ténkas ligga bakom. Hér kan sparen
och aktdrerna vara manga. Det kan handla om tillfalligt sammansatta operativa celler som
upploses efter att deras strategiska informationsmal uppnatts.®” Furustig indelar aktorer
utifran vilka medvetna eller omedvetna roller de kan ha i samband med en operation:

e initiatorn — de(n) som har huvudintresset av och initierar, planerar, samordnar och
kontrollerar en operation

o specialister — som medverkar i operationen (omvérldsanalytiker, tekniker,
sprakexperter, etc.)

e kdllor — som meddelar eller lacker initierande signaler, information, budskap eller
rykten

e sdndare — som bearbetar och utformar informationen for vidare spridning

o  kanal — de(n) eller det som sdnder och sprider informationen, budskapet eller
signalen till malgruppen

o mellanhdnder — som pa olika sitt gér initiatorns och séndarens intressen tillhanda

e mottagare — som utgdr malgrupp, direkt eller indirekt.

Furustig delar ocksé in aktorer utifrdn olika nivéer. Indelningen tréffar bade initierande
aktorer och deras offer:

e mellan- eller verstatlig

e statlig

e multinationellt foretag eller stort foretag, inklusive medie- och PR-foretag

e internationell organisation inklusive hjdlporganisation

e organiserade aktivister, utomparlamentariska grupper (nationella eller inter-
nationella dr mindre relevant)

e nationell organisation, myndighet eller féretag
o cell

e enskild individ.®®

Med cell avses "en sluten organisatorisk enhet med operativa uppgifter". Initiatorn kan
befinna sig i cellen eller utanfor. Furustig (2005) skriver vidare att en enskild individ med
tillrackliga tekniska kunskaper och ldmplig utrustning i princip kan bedriva ett
"informationsméssigt miniatyrkrig" pa egen hand.”

2.6 Motiv

Intention eller motiv kan beskrivas som den uttalade eller pavisade vilja nagon innehar for
ett angrepp.”! Det krivs ett motiv for att aktérer med kapacitet och forméga i realiteten ska
planera och genomfora informationsoperationer. I dessa fall kan till och med ndgon med
mycket liten kapacitet, men med tillrackligt starka motiv, ha formaga att stéra och skada

7 Furustig (2005). Informationsoperationer via medier, s. 49.

% Ibid., s. 50.

 Tbid.

7 Furustig (2005). Informationsoperationer via medier, s. 51 f.

I Férsvarsmakten (2006). Handbok for Forsvarsmaktens séikerhetstjiinst, Hotbedomning., s. 76.
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hogre nivaer, sdsom foretag, organisationer och myndigheter. Furustig (2005) framhaller
vidare att det dérfor kan vara klokt for organisationerna att ha en uppfattning om vilka som
kan tinkas ha ett kint motiv eller en uttalad avsikt att skada.”

Aktorer kan ha olika intressen och motiv. Det kan vara alltifran ideologiska till ekonomiska
motiv eller bara en ren experimentlusta. De som verkar utifrén ideologiska skél kan ha
valdigt starka motiv for sitt handlande, exempelvis djurrittsaktivister som slédpper ut minkar
och miljdaktivister som prejar oljefartyg. Aven om djurrittsaktivister kan ha ett uttalat syfte
med att sldppa ut minkarna for att rddda dem, 16per manga av dem risk att do av stress.
Handlandet kan darfor framsta som bade dumdristigt och irrationellt. Men om aktionen f6ljs
upp av medierapportering och kanske utveckling i ndgot debattprogram, dé& kan de
underliggande motiven och de verkliga drivkrafterna komma upp till ytan vilket darigenom
gor handlingen meningsfull. Med mediernas hjilp kan ett till synes irrationellt handlande
bli bade meningsfullt och fa betydelse pé langre sikt.”

2.7 Strategiska narrativ och malgrupper

Informationspaverkan kan inte reduceras till fakta”, utan det handlar om narrativ, kontext
och hiandelsekedjor. Narrativ (berittelser) skapas for att dominera kollektiva forestdllningar
och ndr ett sddant vél fatt faste kan det vara mycket svért att &ndra pa.” Informations-
paverkan innehaller i regel ndgon form av beréttande. Skildringar formuleras vanligtvis for
att passa in i ett befintligt narrativ. Nér beréttelser konstrueras och kommuniceras i syfte att
uppnd ett visst mal kallas de for strategiska narrativ. Strategiska narrativ’> kan delas in i
grupperna; positivt och konstruktivt, negativt och nedbrytande respektive undvikande.’®

e Positivt och konstruktiva narrativ sager sig peka ut sanningen: “Det hir ar
sanningen!” De forsoker konstruera en sammanhéngande beréttelse i vilken en
viss fraga passar in, kompletterar eller utvecklar ett befintligt narrativ.

e  Negativt och nedbrytande narrativ pekar till exempel ut sddant som péstés vara
16gner: “Det hér &r 16gn!” De syftar till att sammanhéngande narrativ ska uppsta
eller s vill de underminera befintliga narrativ i en fraga.

e  Undvikande narrativ vill avleda uppméarksamheten frén viss fraga och distrahera
samtalet: “Titta hir borta!” De kan peka ut nagot sérskilt och hér forekommer ofta
humor, memes eller konspirationsteorier.”’

Narrativ riktas mot malgrupper och en malgruppsanalys kan avsldja intentionen (motiven)
bakom péaverkan. Genom att analysera strategiska narrativ och sedan titta pa vilka
kommunikationstekniker som anvénds dr det mdjligt att skapa sig en uppfattning om vem
som &r den tilltinkta mottagaren och pa s viss komma nirmre en forstaelse for syfte och
mal med aktiviteten.”® Malgrupper kan vara en bred publik pa dvergripande samhallsniva,

72 Furustig (2005). Informationsoperationer via medier, sid. 52.
73 Tbid.

7 Clément, Irene. (2017). Koncept for militirstrategisk kommunikation MILSTRATKOM. s. 19.

SINATO (2015). Military Policy on Information Operations s. B-1.definieras strategiska narrativ som "4
concise but comprehensive written statement of an organization's situation and purpose, which can stand on
its own as the principle context to strategic planning directives or be used to support the creation of
individual, culturally attuned stories that will resonate with particular audiences and foster cohesion within
the organization.”

76 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 24.

MSB (2018). Att mota informationspaverkan — Handbok for kommunikatorer, s. 17.

77 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 24 1.
MSB (2018). Att méta informationspaverkan — Handbok for kommunikatérer, s. 17.

78 Hir kan till exempel propagandaanalys enligt den si kallade SCAME-modellen anvindas. SCAME ir en
forkortning for Source (Killa), Content (Innehall), Audience (Malgrupp), Media (Kommunikationskanal) och
Effect (Effekt och konsekvens).
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en specifik grupp med gemensamma demografiska faktorer eller enskilda individer utifran
psykografisk indelning.”

2.8 Tekniker inom informationspaverkan

Inom informationspéverkan anvinds en rad olika tekniker som dessutom ofta dverlappar
dem som anvénds inom journalistik, offentlig diplomati, lobbyverksamhet och PR. Genom
att efterlikna dessa metoder kan kommunikationen framstillas som tillforlitlig och
informationspaverkan doljas.’ I MSB:s handbok At mota informationspdaverkan (2018)
delas teknikerna in i grupperna; social och kognitiv hackning, vilseledande identiteter,
teknisk manipulation, desinformation, illasinnad retorik och symbolhandlingar.
Motsvarande indelning éterfinns ocksé i Pamment et al. (2018). 8! Teknikerna kan anvindas
for olika syften och flera tekniker kan kombineras for att uppné en storre effekt.®? Har
redovisas fyra av teknikerna.

Symbolhandlingar

Niér syftet med ett handlande ar att kommunicera nagot kallas det for symbolisk handling.
De symboliska handlingarna motiveras av en kommunikativ logik och en strategisk
inramning. Ett exempel pa symbolisk handling &r terrorattentat, men det kan ocksa vara
nagot mer subtilt dir avsindaren anvinder sig av kulturella symboler som bara ér relevanta
for en given malgrupp.®? Ett annat exempel pd symbolhandling kan handla om leverans av
strategiska meddelanden genom militdr aktivitet. Det senare kan rora sig om aggressiva
luftrumsaktiviteter som f6ljs upp av politiska och diplomatiska utspel.®* Demonstrationer
och manifestationer 4r ocksa symboliska handlingar som anvénds for att ge uttryck for viss
stindpunkt, ndgot som ar viktigt i ett demokratiskt samhélle. Informationspaverkan kan i
dessa sammanhang anordnas for att exempelvis ge falskt intryck av stod for en fraga pa
griisrotsniva® eller for att utgora forstadium till en senare hindelse.

Teknisk manipulation

Informationspaverkan drar inte sdllan nytta av modern teknologi for att uppna effekt.
Teknisk manipulation anvidnder ofta nya verktyg for att utnyttja traditionella paverkans-
tekniker, sasom vilseledande identiteter online eller for att skapa och sprida desinformation.
Det kan handla om allt fran automatiserade konton och algoritmer till en kombination av
ménskliga och tekniska resurser.?¢

Desinformation

Desinformation dr felaktig eller manipulerad information som sprids avsiktligt i syfte att
vilseleda.?” Vilseledningen kan ta sikte pd att paverka manniskors attityder, stillnings-
taganden och handlande i en viss riktning.%® Desinformation utgoér grunden i det som i

7 Psykografisk indelning handlar om att personlig information pa nétet anvinds for att identifiera specifika
personlighetsdrag sasom exempelvis politiska preferenser eller beteendeménster. Insamlad data ligger till
grund for individuellt anpassad kommunikation, i vilken budskap kan skraddarsys efter individens
psykografiska profil.

8 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 17.

81 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 31 ff.

MSB (2018). Att mota informationspaverkan — Handbok for kommunikatorer, s. 19 ff.

82 MSB (2018). Att méta informationspdverkan — Handbok for kommunikatérer, s. 28.

8 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 41 ff.
MSB (2018). Att méta informationspaverkan — Handbok for kommunikatérer, s. 27.

8 Franke, Ulrik. (2015). War by non-military means: Understanding Russian information warfare. s. 48.

8 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 41 ff.
MSB (2018). Att mota informationspaverkan — Handbok for kommunikatorer, s. 27.

8 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 56 f¥.

MSB (2018). Att méta informationspaverkan — Handbok for kommunikatérer, s. 23.

87 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 44 ff.

8 Regeringen (2017). Nationell strategi for samhdllets informations- och cybersiikerhet. Skr. 2016/17:213,s. 7.
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dagens samhaéllsdebatt ofta kallas “fejkade” eller “falska nyheter”. Desinformation &r inget
nytt i sig men den digitala informationsmiljon har skapat nya mojligheter och fordndrat
desinformationens karaktér. Det kan handla om manipulerad text, bild, ljud eller video som
anvinds for att stirka ett visst narrativ, skapa forvirring eller misskreditera. Fabricerad
information publiceras pa ett sitt som gor att den framstar som korrekt trots att den é&r
felaktig. Det kan till exempel handla om ett fabricerat pressmeddelande som sprids vidare
till massmedier. Manipulerad information dr sddan som &ndras for att kommunicera
vilseledande eller felaktiga budskap. Det kan vidare handla om att ldgga till, ta bort eller
fordndra element i informationsprodukter. Dessutom finns falsk eller felaktig tillskrivning
vilket handlar om att presentera korrekta fakta i ett orelaterat ssammanhang. Syftet med detta
kan vara att framstilla en friga, hiindelse eller person pé ett vilseledande sétt.%’

Vilseledande identiteter

Vilseledande identiteter forsoker efterlikna trovdrdiga informationskéllor (personer,
organisationer eller plattformar) och utnyttjar deras fortroendekapital for att vilseleda. Inom
tekniken aterfinns imitatérer och bedragare, som latsas att de dr ndgon annan 4n de
egentligen dr. De kan anta ndgon annans identitet och dérifrdn ge uttryck for ett visst
budskap. Vidare finns forfalskningar som kan handla om att fabricera och forfalska for att
fa desinformation att framsta som autentisk information. Det kan till exempel handla om
fejkade dokument, stdmplar eller namnteckningar. Dessutom férekommer fejkade medier
for att sprida desinformation. Det kan till exempel handla om att skapa en fejkad webbplats
som i stort sett dr identisk med den riktiga, men med annat innehall.*°

29 Strategiska paverkansknep

De presenterade teknikerna visar pd mojligheter att utnyttja sarbarheter i det demokratiska
samhdllet. En aktor som utsétts for informationspaverkan kommer dock séllan méta en enda
teknik, eller en teknik i taget. Pdverkanskampanjer innehéller istdllet komplexa blandningar
av tekniker i tid och rum. Kombinationerna av tekniker kan vara odndliga, men det ar i regel
liknande monster som &terkommer.®! Pamment et al. (2018) redovisar &tta olika strategiska
paverkansknep®? och hir redogérs for tre av dem.

Vit, grd och svart propaganda

Kategoriseringen av propaganda kan ske med utgangspunkt i graden av Oppenhet/
anonymitet hos avsindaren och i materialets sanningshalt. Vit propaganda har en tydligt och
korrekt angiven kélla och informationen ar ocksa att betrakta som sanningsenlig. Gré
propaganda ér ett mellanting dir avsdndarens ursprung och intentioner kan vara okinda,
vilket ocksa kan gélla materialets sanningshalt. Har kan det saledes rdda viss otydlighet.
Svart propaganda vilseleder malgrupper aktivt och hir aterfinns dold och/eller falsk
information frén en avsidndare som agerar under falsk flagg.”® Indelningen i dessa kategorier
ar viletablerad och giller ocksa for psykologiska operationer (psyops), det vill sdga vit, gra
och svart psyops.**

8 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 43 ff. och
MSB (2018). Att mota informationspaverkan — Handbok for kommunikatorer, s. 23.

% Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 52 ff.
MSB (2018). Att mota informationspaverkan — Handbok for kommunikatérer, s. 21.

1 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 70.

°2 Engelska: Influence stratagems

93 S0U 2016:80. En grinséverskridande mediepolitik: for upplysning, engagemang och ansvar, s. 390 samt
Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 71 f.

9 NATO (2007). Allied Joint Doctrine for Psychological Operations. D-1 samt Forsvarsmakten (2007).
Grundsyn informationsoperationer, s. 27 och Forsvarsmakten. (2008). Handbok Informationsoperationer.
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Informationstvdtt

Informationstvitt®> handlar om en samling av tekniker som syftar till att avkontextualisera
information (16sgora den frén sitt ursprungliga sammanhang) for att pa sa vis kunna anvianda
den inom informationspaverkan. Det kan handla om att ta korrekt information och tvétta
med hjilp av en medial mellanhand och pa sé vis fa den att bli falsk. Men det kan ocksé
handla om det motsatta; att tvitta felaktig information med hjélp av en trovérdig kélla och
pé sé vis fa den att framsta som legitim och korrekt. Medieaktorer refererar ofta till varandra
i sina artiklar och med hjélp av sma foréndringar i varje rewrite blir det mojligt att gradvis
skala bort den ursprungliga textens kontext och mening. Ett citat kan till exempel tas ur sitt
ursprungliga sammanhang och publiceras i en annan kontext.*

Rdider

Réder®” handlar om plotsliga attacker med syfte att Gverraska, forvirra och trotta ut. I den
digitala miljon handlar det om att samla anvédndare for att kunna koordinera en attack mot
ett specifikt mal. Attacken kan handla om att tysta vissa asikter eller att trotta ut genom att
skapa olika typer av storningar. Har kan manga olika verktyg anvéndas sdsom till exempel
botar eller troll som kan kompletteras med DDOS-attacker mot specifika online-plattformar.
Aven om det inte direkt handlar om informationspaverkan kan den numera klassiska raiden
mot Habbo Hotel frin 2006 vara illustrativt exempel.”® Habbo Hotel var en onlinemiljo i
vilken anvdndarna kunde gé runt i offentliga utrymmen, bygga rum, delta i tavlingar, chatta
med vénner och skriva i forum. Efter rykten om att mérkhyade avatarer hade sdrbehandlats
1 spelmiljon gick ett upprop ut om att blockera en viss plats i Habbos virtuella varld. Habbo
Hotell stingdes ned temporirt till f6ljd av den stora uppslutningen och blockeringen.

210 Analys av informationspaverkan

Det ir inte alltid mojligt att avgdra om eller i vilken utstrickning en héndelse eller ett
hindelseforlopp kan definieras som informationspaverkan, eller om informationspaverkan
ar att betrakta som illegitim eller olaglig. Mot den bakgrunden ar det viktigt att noga
dokumentera det intriffade. Exempel pa fall av informationspéverkan tillsammans med
goda exempel pé att mota sddan informationspaverkan bor spridas sa att samhéllet kan l4ra
av dem. Detsamma géller identifierade hot och sarbarheter.”

For att lyckas med detta argumenterar Pamment et al. (2018) att det vore dnskvirt med
nagon form av utvdrderingsprocess. I vintan pa en framtida och vedertagen metod lamnar
forfattarna ett antal rekommendationer pé vilken information som bor registreras i larande
syfte. Informationsinsamlingen handlar om bakgrund, kontext, aktdrer och héndelsekedjor.
Vidare stills fragor till materialet om exempelvis legitimitet, sarbarheter, tekniker, tinkbara
avsikter, vidtagna dtgirder och lirdomar.!%

Rekommendationerna har inforlivats i avsnitt 1.3 (fragestillningar) och pé sa vis utgjort
ramverk for forfattandet av denna studie.

% Engelska: Laundering

% Pamment et al. (2018), Countering Information Influence Activities — The State of the Art, s. 73 {.
7 Engelska: Raiding

%8 Pamment et al. (2018), Countering Information Influence Activities — The State of the Art,s. 76 f.
9 MSB (2018). Att méta informationspdverkan — Handbok for kommunikatorer, s. 42.

100 Pamment et al. (2018), Countering Information Influence Activities — The State of the Art, s. 109 f.
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Den 5 mars 2014 intrdffade ett fall av paverkan mot Inspektionen for strategiska produkter
(ISP) och svenska medier. Unikt med fallet &r att de som lag bakom aktionen varit 6ppna

med att beskriva motiv, tillvigagangssitt med mera.

3.1 Aktorer

I detta avsnitt redovisas elva olika aktdrer som pé ett eller annat sitt var inblandade i eller
hade péverkan pa hiandelseforloppet (avsnitt 3.3 och 3.4). Aktorsbeskrivningarna sker med
utgéngspunkt i forhdllanden giltiga i samband med aktionsdatumet den 5 mars 2014 och

utifran hur aktorerna beskrivit sig sjédlva.

Tabell 1: Sammanfattning av aktorer.

Aktor Aktor/niva Roll
Kvinnor for fred Organiserade aktivister ¢ Specialist
o Kalla
Kristna fredsrorelsen Organiserade aktivister ¢ Specialist
o Kalla
Ofog — Direkt aktion fér fred | Organiserade aktivister e Specialist
o Kalla
e Sandare
The Yes Men Cell ¢ Ingen aktiv roll
(inspirationskalla)
Yes Men Sverige Cell e Initiator
e Specialist
Kungliga Konsthdgskolan Myndighet ¢ Ingen aktiv roll
(seminarieanordnare)
Polismyndigheten i Myndighet o Kalla
Stockholms lan
Inspektionen for strategiska | Myndighet o Maltavla
produkter e Omedveten
huvudrollsinnehavare
TT Nyhetsbyran Medieféretag e Sandare
¢ Primarkalla
e Mellanhand
e Kanal
Sveriges Radio Ekot Medieforetag e Sandare
e Sekundarkalla
¢ Mellanhand
e Kanal
Journaliststudenten Enskild individ ¢ Mottagare

e Huvudrollsinnehavare
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3.1.1 Kvinnor for fred

Kvinnor for fred (KFF) beskriver sig sjdlva som en partipolitiskt och religidst obunden
fredsforening med kvinnoperspektiv som grund. Féreningen borjade sin kamp mot krig och
militarism, for fred och nedrustning, islutet av 1970-talet. KFF &r en icke-hierarkisk
organisation vars arbete samordnas pa riksnivd men utfors lokalt i sjdlvstyrande grupper.
Varje lokalgrupp bestimmer sjédlv innehéllet och utformningen av sitt arbete inom ramen
for KFF:s mél och stadga. Foreningen samlar kvinnor i ett aktivt arbete for nedrustning och
fred och samarbetar med andra foreningar och organisationer som har samma mal.'?!

Kvinnor for fred kan kategoriseras som organiserade aktivister (Furustig, 2005). De
medverkade i den fysiska aktionen (avsnitt 3.3), ett handlande som utgjorde en forutsittning
for den efterfoljande informationsaktionen (avsnitt 3.4). Kvinnor for fred kan tillskrivas
rollen som specialister genom deras symboliska handlande utanfor ISP:s lokaler. De hade
vidare rollen som kdlla eftersom de léckte en initierande signal till Yes Men Sverige om att
polisomhéndertagandet hade skett vilket var ett startskott for den efterfoljande informations-
aktionen.

3.1.2 Kristna fredsrorelsen

Kristna fredsrorelsen (KrF) beskriver sig sjdlva som en ickevaldsrorelse som arbetar for fred
och rittvisa. Foreningen har funnits i Sverige sedan 1919 och samlar ménniskor frén olika
kristna traditioner likvdl som de utan kyrklig forankring. KrF vill vara en stark
opinionsbildare och tillsammans med sina samarbetsorganisationer bildar de opinion mot
handel med och produktion av vapen. Medlemmarna engagerar sig i demokratiskt upp-
byggda lokalgrupper, som fritt inom ramen for foreningens stadgar, kan utforma sitt arbete
och sin verksamhet. Foreningen anordnar &ven utbildningar i ickevéld, konflikthantering
och religionsdialog.!??

Kristna fredsrorelsen kan kategoriseras som organiserade aktivister (Furustig 2005). De
medverkade i den fysiska aktionen (avsnitt 3.3), ett handlande som utgjorde en forutsittning
for den efterfoljande informationsaktionen (avsnitt 3.4). Kristna fredsrorelsen kan tillskrivas
rollen som specialister genom deras symboliska handlande utanfor ISP:s lokaler. De hade
vidare rollen som kdlla eftersom de lackte initierande signal till Yes Men Sverige om att
polisomhéndertagandet hade skett.

3.1.3 Ofog — Direkt aktion for fred

Ofog beskriver sig sjdlva som ett antimilitaristiskt ndtverk som jobbar med direkt aktion mot
vapenindustri, kdrnvapen, Nato, och andra former av vad de kallar militarism. Natverket
bildades 2002 och fran 2006 inriktades verksamheten pé att fokusera mer pa Sveriges del i
den globala militarismen. Namnet Ofog valdes for att visa att de inte tinker foga sig under
en vérld dar militarism far rdda och det faktumet att de ser civil olydnad som ett utmérkt
verktyg” for samhéllsfordndring. Ofogs verksamhet sker med sjdlvstindiga lokalgrupper,
bade nationellt och internationellt.!®

Ofog arbetar bland annat med opinionsbildning, folkbildning, aktivt ickevald, civil olydnad
och andra former av fredlig direkt aktion. De beskriver att deras arbetsmetoder kdnnetecknas
av Oppenhet, ansvar och respekt gentemot alla inblandade och omsorg om egen och andras
sikerhet. Ofog tycker att det &r viktigt att utmana den lydnad som mojliggor fortryck,
missforhallanden eller oréttvisor. De menar att vissa lagar mojliggor att overgrepp begas
och att de dérfor ibland genomfor aktioner som bryter mot lagen. De skriver att lagbrott &r

101 Kvinnor fér Fred. (2013). Stadga for Kvinnor fér Fred och webbplatsen www.kvinnorforfred.se
102 Kristna fredsrérelsen. (2013). Stadga for Kristna fredsrérelsen samt webbplatsen www.krf.se
13 Ofog. Webbplatsen. http://ofog.org/historia
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ett av manga verktyg tillgdngliga, men att bara for att Ofog som nétverk ibland bryter mot
lagar, innebér detta inte att alla som deltar i verksamheten viljer att gora det.!*

Ofog kan kategoriseras som organiserade aktivister (Furustig 2005). De medverkade i den
fysiska aktionen (avsnitt 3.3), ett handlande som utgjorde en fOrutsittning for den
efterfoljande informationsaktionen (avsnitt 3.4). Ofog kan tillskrivas rollen som specialister
genom deras symboliska handlande utanfor ISP:s lokaler. De hade vidare rollen som kdlla
eftersom de lackte initierande signal om att polisomhéndertagandet hade skett. Vidare
publicerade de information om aktionen, vilket dessutom gor dem till sdndare.

314 The Yes Men

The Yes Men dr en amerikansk aktivistduo bestdende av karaktdren Mike Bonnano vars
riktiga namn ar Igor Vamos och Andy Bichlbaum vars riktiga namn ar Jacques Servin.!%
Duon har gjort sig kiinda for uppseendevickande aktioner mot foretag och myndigheter.!%
Med aktionerna vill de bland annat 6ka medvetenheten for sociala och politiska fragor. De
tar bland annat hjélp av fejkade webbplatser, kapade identiteter och 16gner for att avsloja
det de menar &r sanningar. De agerar ofta som foretrddare for organisationer och presenterar
fejkade positiva nyheter som foretagen och myndigheterna blir tvungna att dementera.'%’

Aktionerna dr noggrant planerade och vil anpassade till aktuell frdga och kontext. En av
duons viktigaste accessoarer dr kostymen vilket kommer av att den utstralar makt och leder
till legitimitet i de utvalda miljoerna. Namnet Yes Men anspelar pé ordet ’rovslickare”, dvs.
nagon som haller med chefen oavsett vad denne &n séger.!%® Duon har fétt virldsrykte med
en serie filmer fran 2003'%°, 2009'1% och 2014 i vilka medlemmarna utger sig att vara
olika karaktdrer for att kunna lura sig in i utvalda miljder.

Bland deras aktioner kan nimnas en fejkad webbsida som ledde fram till att de 2004 bjods
in som talesmdn for den amerikanska kemijatten Dow Chemical och i BBC:s
direktsindning!'? forkunnade att foretaget tog pa sig det fulla ansvaret for att 25 000 indier
dott i en giftkatastrof 20 ar tidigare.'!® Ett annat exempel var nir de utgav sig for att vara
representanter for Virldshandelsorganisationen WTO.!'* T detta sammanhang anvinde de
pahittade namn och blev inbjudna till flera viktiga moten och konferenser. Genom att (som
de menar) fortydliga foretagens budskap och konsekvenserna av deras agerande for
omvdrlden kritiserar de dem och synliggdr problem med global frihandel. Med liten budget
och mycket humor vill The Yes Men peka pa missforhdllanden och milj6forstdring som
resultat av jakten pd ekonomisk vinning.''

The Yes Men hade ingen aktiv roll i aktionen mot ISP. Déremot svarade de som
inspirationskdlla for Yes Men Sverige.

104 Ofog. Webbplatsen. http://ofog.org/plattform
Se dven: Ofog. Fredligt Ofog i tio ar. Pressmeddelande, 13 oktober 2012.

105 Jacques Servin uppmirksammades redan 1996 di han som programmerare blev uppsagd frén foretaget
Maxis Inc. efter att olovligen ha fort in homosexuella karaktérer i dataspelet SimCopter. Se The New York
Times Man Is Dismissed Over a Game's Gay Images, 8 december 1996.

106 Montgomery, David. The Yes Men use humor to attack corporate greed, The Washington Post, 20 oktober
2011.

197 Shimp, Taureanna (2013). The Politics Of Pranking: The Yes Men Culture Jamming And Disruptive

Rhetoric. s. 8 ff.

Collin, Lars. Satirisk aktionsgrupp blottar eliten. Svenska Dagbladet, 17 december 2011.

19 The Yes Men (2003). The Yes Men.

110 The Yes Men (2009). The Yes Men Fix The World. Democracy Now. 2009. “The Yes Men Fix the World”:
In New Film, Anti-Corporate Pranksters the Yes Men Continue to Jolt Polluters and Profiteers.

" The Yes Men (2014). The Yes Men Are Revolting.

12 BBC World News (2004). Bhopal Disaster pa Y ouTube.

113 Graff, Vincent. Meet the Yes Men who hoax the world, The Guardian, 13 december 2004.

114 The Yes Men. Might Makes Right.

115 Collin, Lars. Satirisk aktionsgrupp blottar eliten. Svenska Dagbladet, 17 december 2011.

The Yes Men. Webbplatsen. www.theyesmen.org
Se dven: The Yes Men. The New York Times 4th July 2009. Satirtidning, 12 november 2008.
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3.1.5 Yes Men Sverige

Bakom Yes Men Sverige star tvd mén i tjugo- till trettiodrsaldern. Bada har studerat vid
universitet/hdgskola och har pé olika sitt engagerat sig i ideella organisationer.''® Bland
exemplen dr Kopimism-rorelsen!!’, Filtbiologerna''®, Nitverket Ofog!!®, etc. Vidare har
bada vid ett flertal tillfillen engagerat sig i olika protestaktioner, exempelvis: Ojnareskogen
pé Gotland!?’, en aktion mot Nato-hdgkvarteret i Bryssel'?!, sd kallad "Motrekrytering” vid
Ung08-festivalen i Stockholm'?? och i samband med protester mot vapentester pa robot-
basen Vidsel i Norrbotten.'?* Bdda har varit 5ppna med att de 1&g bakom Yes Men Sveriges
aktion mot ISP 2014, dir en av dem exempelvis foreldst om hindelseforloppet.!?*

Yes Men Sverige kan kategoriseras som en sluten organisatorisk cell med operativa
uppgifter (Furustig 2005). Yes Men Sverige kan vidare tillskrivas rollerna initiator och
specialist. 1 rollen som initiator har de huvudintresset av, initierar, planerar, samordnar och
kontrollerar aktionen. Specialistrollen kommer av att det pa bilder fran aktionen finns
atminstone ytterligare en person forutom de bada huvudaktdrerna vid bordet pa det café dér
de uppehdll sig. Av bilder framgar att personen hanterar teknisk utrustning, eventuellt for
inspelning av telefonsamtal.

3.1.6 Kungliga konsthégskolan

Kungliga Konsthégskolan'? hade ingen aktiv roll i aktionen. Tvé dagar fore aktionen bjod
de dock in en av personerna frdn amerikanska The Yes Men for ett seminarium. Enligt Yes
Men Sverige var seminariet en av de saker som “’satte bollen i rullning”.

3.1.7 Polismyndigheten i Stockholms lan

Polismyndigheten i Stockholms 14n faller under aktorskategorin myndighet (Furustig 2005).
I detta sammanhang &r de en av aktdrerna i den symboliska aktionen, och som en foljd av
detta blir de ocksé kdlla da de forser TT Nyhetsbyrdn med information om vad som dgt rum
utanfor ISP:s kontor pé Klarabergsviadukten 90.

116 copyisright.se Digitalt arkiverad gonblicksbild pa Internet Archive tillgingliggjord av Wayback Machine.
Ogonblicksbild frin: 6 mars 2014. Tyreso nérradio. Per Sunvisson. Radiointervju, 23 juni 2013.
Radio 1 Podcast. Aschberg pd Radiol Podcast med Pelle Sunvisson. Radioprogram, 6 september 2012.
17 K opimistsamfundet http://kopimistsamfundet.se/.
Bergfeldt, Carina. At fildela — En religion. Aftonbladet, 6 januari 2012.
Jenselius, Michael. Fildelning nu erkdnt som en religion i Sverige. PC for Alla, 5 januari 2012.
Eriksson, Gustaf. Sd tecknar du den nya fildelningsforsdkringen. Metro, 13 april 2013.
Kellman Larsson, Johan. Ny svensk religion sprids dver virlden. Metro Skéne, 16 januari 2012.
Sveriges Television. Kopimismen nyaste religionen, 4 januari 2012.
Sveriges Radio. Unga pirater betalar fildelares boter. Nyhet, 13 april 2013.
Tagliabue, John. In Sweden, Taking File Sharing to Heart. And to Church. New York Times, 25 juli 2012.
118 Sigroth-Lambe, Susanne. Aktion mot jitterckan i Uppsala. Uppsala Nya Tidning, 6 oktober 2011.
Féltbiologerna. Aktion: Fdltbiologernas recept pd jdtterdkor. Mynewsdesk, 6 oktober 2011.
19 Sunvisson, Pelle. Vi vigrar sila mygg och sviilja kameler! Opinionstext p& Feministiskt perspektiv, 19
februari 2013.
120 Gerson, Isak. Ddrfor ger vi oss ut och forsvarar Ojnareskogen mot Nordkalk. Hela Gotland, 17 juli 2012.
121 Dagens Nyheter. Svenska aktivister greps i Bryssel. 1 april 2012.
Jarlehag, Nathalie. BILDEXTRA: 26 svenskar greps - forsokte storma Nato. Nyheter24, 2 april 2012.
Lundgren, Nils. 4/4 Ofog-aktionen mot Natohéghkvarteret. Folket i bild, 1 april 2012.
Stolpe Térneman, Leo. Olydnadsaktion mot NATO:s hogkvarter. Fria Tidningen, 30 mars 2012.
Stolpe Térneman, Leo. Svenskar arresterade i aktion mot Nato. Fria Tidningen, 3 april 2012.
122 Ofog. Motrekrytering. Ofog, 1 december 2013.
Ofog. Motrekrytering Ung08 del 1, del 2 och del 3. 14, 17 och 17 augusti 2012.
Sunvisson, Pelle. Lisitschkin, Mica. Behrenfeldt, Lisa. Lat ungdomarna fa slippa militdir pa sin festival.
Debattartikel i Aftonbladet, 17 augusti 2012
123 Lundgren, Nils. Vi déms for krigsmotstdnd. Folket i bild, 17 april 2012.
Ofog. Fredsaktivister gripna under stor krigsévning. Pressmeddelande, 29 augusti 2012.
124 Gerson, Isak. Hur du diger en myndighet, lurar hela pressen och vinner éver alla i ett par enkla steg. Prezi,
13 april 2014.
125 Kungliga Konsthdgskolan. Webbplats https://kkh.se/
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3.1.8 Inspektionen for strategiska produkter (ISP)

Inspektionen for strategiska produkter (ISP) &r en myndighet under Utrikesdepartementet.
ISP ér tillstands- och tillsynsmyndighet gillande krigsmateriel och produkter med dubbla
anvidndningsomraden samt nationell myndighet for kemvapenkonventionen. ISP hanterar
dven sanktioner, deltar i internationellt samarbete och ger Regeringskansliet stod och bistéar
inom angivna omraden.'?¢ Under 2014 hade myndigheten 25 anstillda. Kontoret var beliget
pé Klarabergsviadukten 90 i Stockholm och myndighetens arbete leddes av generaldirektor
Christer Ahlstrom. Det fanns vidare en stéillforetridande generaldirektor, en administrativ
chef, en kommunikationsansvarig bland flera andra.!?’

Inspektionen for strategiska produkter faller under aktorskategorin myndighet (Furustig
2005). De forser Polismyndigheten med information om att en aktion dger rum i anslutning
till deras lokaler. I denna stund &r de mdltavia f6r den symboliska aktionen. Senare blir de
huvudrollsinnehavare i ett storre hindelseforlopp, ndgot de ldnge forblir omedvetna om.

3.1.9 TT Nyhetsbyran

TT Nyhetsbyran ar en nationell nyhetsbyrd vars grunduppdrag ar saklig och korrekt
rapportering av nationella och internationella héndelser och skeenden. TT Nyhetsbyran
fungerar ungefdr som en dagstidning dér reportrar och fotografer samlar information, bland
annat i form av pressmeddelanden, som sedan redigeras till artiklar. Inom nagon minut nér
en text TT:s alla abonnenter inom landets dagspress, radio och tv. De elektroniska mediernas
framvéaxt och den snabba utvecklingen av mobila tjdnster har fordandrat TT:s sétt att arbeta
samtidigt som deras grunduppdrag bestatt.!?®

TT Nyhetsbyréan faller under kategorin medieforetag (Furustig 2005) och har rollerna:
e sdndare eftersom de bearbetar och utformar information for vidare spridning
e primdrkdlla till den sénda och spridda informationen

e  mellanhand genom att deras trovirdighet anvéinds for att tvitta den fejkade
informationen och pa sa vis gér initiatorns intressen tillhanda

e kanal da de sdnder och sprider informationen till andra medier.

3.1.10 Sveriges Radio Ekot

Ekot dr Sveriges Radios nyhetsredaktion med ansvar for den dagliga nyhetsrapporteringen.
Redaktionen producerar ldngre och kortare nyhetsséindningar som sénds i SR P1 och P4.
Grunden for Ekots nyhetsvérdering ar att det som sénds skall vara sant och relevant samt att
rapporteringen ska préglas av noggrannhet, saklighet och objektivitet. Snabbheten &r ett av
radions viktigaste konkurrensmedel och Ekots ambition ar att vara forst. Samtidigt ska
sanningskravet alltid sittas framst.!

Sveriges Radio Ekot faller under kategorin medieforetag (Furustig 2005) med rollerna:

e sdndare eftersom de tar redan publicerad information och bygger vidare pé den
for att sedan vidarepublicera (rewrita)

o  seckundirkdlla till den sdnda och spridda informationen

126 Inspektionen for strategiska produkter 2015. Arsredovisning 2014 och Regeringen. SFS 2010:1101.
Forordning med instruktion for Inspektionen for strategiska produkter samt webbplatsen www.isp.se

127 Intervju med Christer Ahlstrém, 15 augusti 2018, intervju med Diana Malm, 7 juni 2018 samt
Wayback Machine/ indexerad kopia av ISP:s webbplats www.isp.se 6gonblicksbild frén 7 mars 2014.

128 Intervju med Daniel Kjellberg, 18 juni 2018 samt Wayback Machine/indexerad kopia av TT:s webbplats Om
TT - TT stérst i Norden. dgonblicksbild 26 mars 2014. Se dven Weibull, Lennart. Wadbring, Ingela.
Ohlsson, Jonas. (2018). Det svenska medielandskapet. Traditionella och sociala medier i samspel och
konkurrens s. 231 f. om TT:s stillning och nyhetsférmedlingstraditionen.

12 Intervju med Anne Lagercrantz, 21 juni 2018 samt Wayback Machine/indexerad kopia av Sveriges Radios
webbplats Om Ekot. dgonblicksbild 21 februari 2014.
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o mellanhand eftersom deras trovérdighet anvinds for att ytterligare tvitta den
fejkade informationen och pa sa vis gér initiatorns intressen tillhanda

e  kanal da de sinder och sprider informationen till lyssnare.

Till aktoren SR Ekot kan ocksa foras andra medieaktdrer som prenumererar pa TT-nyheter.

3.1.11 Journaliststudenten

Journaliststudenten!3® har en kandidatexamen i journalism frén Stockholms universitet och
har senare ocksé studerat journalistik i New York. Hosten 2013 atervande hon till journalist-
utbildningen vid Stockholms universitet for att studera p& avancerad niva.'3! Den 5 mars
2014 dgnade sig hennes studiegrupp &t radio, varpa de letade da efter saker att rapportera
om. Hon sdg TT:s pressmeddelande om ett intrdng pa ISP och pratade da med de andra i
studiegruppen om det hela. De gjorde bedomningen att hindelsen var vird att folja upp.'3?

Journaliststudenten &r en enskild individ (Furustig 2005) som blir mottagare av information
frén flera olika kéllor samt huvudrollsinnehavare, eftersom hon avsléjar hindelseforloppet.

3.2 Bakgrund

3.21 Fejkade nyheter under perioden

Fran hosten 2013 till varen 2014 spreds flera fejkade pressmeddelanden via internet. For att
vilseleda mottagarna anvindes fejkade mejladresser vilka gav sken av att vara knutna till
viss person eller organisation.!'3* Ett uppmirksammat fall skedde i oktober 2013 d& nigon
skickade ett pressmeddelande med rubriken "Samsung Electronics forvéarvar Fingerprint
Cards AB".!3* Beskedet slog ner som en bomb och som mest steg Fingerprint-aktien med
50 procent pa Stockholmsborsen. Sanningen var att Samsung inte hade lagt ndgot bud och
att uppgifterna om affiren var falska.'*> I pressmeddelandet uppgavs en e-postadress som
inte stimde Overens med den vanliga adress Fingerprint anvinde nir de skickade ut
pressreleaser. Mobilnumret till VD:n gick i stillet till ett kontantkort utan registrerad
anvindare.'3¢ Ekobrottsmyndigheten inledde en forundersdkning om grovt svindleri.!’

I boken Ja skiter i att det dir fejk det dir forjivligt cindd'?® skriver journalisten Jack Werner
om en Flashbacktrdd'3® som hérror frén jul- och nyarsperioden 2013/2014. Traden startade
den 12 december med att anvdndaren A.Stjernblom beskrev hur hen anvént sig av en
fejkmejlsgenerator pd doménen emkei.cz for att skicka ut ett fejkat pressmeddelande till en
lokaltidning om att Sveriges Radios insamling Musikhjilpen skulle komma till Umea.

Andra Flashbackanvéndare tog sedan efter det enkla i att skicka e-post med falsk avsdndare
och de kommande dagarna publicerade olika lokaltidningar fejkade nyheter om att
Musikhjilpen skulle komma till Orebro, Karlstad, Skévde, Haparanda och Ostersund.'#

130 Personen bendmns journaliststudenten i olika killor. Samtidigt dr hon férdigutbildad verksam journalist.

131 Uppgifter fran det sociala yrkesnitverket LinkedIn och uppgift ur allmén handling frin Stockholms
universitet. Institutionen for mediestudier.

132 Intervju med Tatjana Kostic, 2 augusti 2018.

133 Degerstrdm, Hanna. Grupp bakom flera mediebluffar. Visterbottenskuriren, 8 januari 2014 och
Bie, Nanok. Ldtt att luras med e-post — men ocksd ldtt att genomskddas. Sveriges Television, 9 januari 2014.

134 Affirsvérlden. Falsk information om bud pd Fingerprint. 11 oktober 2013.

135 Avanza. Cision bekrdfiar att de sinde falskt pressmeddelande. 11 oktober 2013.

136 Elofsson, Jonas. 17 minuter som skakade borsen— kuppen mot Fingerprint Cards. Affirsvirlden, 22 oktober
2013 och Sydsvenskan Bluffare ldtsades vara vd, 11 oktober 2013.

137 Ekobrottsmyndigheten. Utredning kring falska uppgifter om Fingerprint Cards. 11 oktober 2013.

138 Werner, Jack. (2018). "Ja skiter i att det dir fejk det dir forjivligt dndd": om myter pd nditet, fejkade
berdittelser och vikten av kdllkritik.

139 Stjaernblom, A. Fejkmejl till tidningsredaktioner. Flashback - trad, 12 december 2013.

140 Sveriges Radio. Falskt pressmeddelande om att Musikhjéilpen ska siindas frdn Umed. 12 december 2013.
Sveriges Radio. Falska uppgifter om Musikhjdlpen. 19 december 2013.
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Nyheten om Ostersund plockades upp av TT Nyhetsbyrn som ocksi skickade ut ett
telegram till sina prenumeranter.'*! Ménga andra redaktioner lurades av andra péahittade
nyheter och den 8 januari skrev anvidndaren Dr.Diego foljande i Flashbacktrdden:

”Nésta steg érju [sic!] att man koper en kontantkortstelefon, dndrar uppgifterna hos eniro och hitta till ett
random namn och organisation och sedan har de uppgifterna i pressmeddelandet...”’#

Inldgget &r intressant med tanke pa vad som hénder i det fall som beskrivs i denna studie.

3.2.2 Allméanna handlingar

I november 2013 begirde nétverket Ofog Stockholm ut allmdnna handlingar frén ISP
rorande svensk vapenexport under dret. Det angivna syftet med begéran var att fa reda pa
mer om svensk vapenexport. Myndigheten fattade beslut och efter en tid anlédnde
forsdndelsen - ett brunt kuvert med en hdg av papper. Enligt en Ofog-aktivist var flera av
uppgifterna i handlingarna &r 6verstrukna pé grund av sekretess. P4 sin blogg skrev han:

”Mycket papper, men vildigt lite information, for varje sida var ndstan helt vit. Digital tipp-ex hade
anvints mycket flitigt i dessa dokument.”'#?

En annan Ofog-aktivist skrev foljande pa sin blogg [rapportforfattarens understrykning]:

Nar pappersbunten kom var all relevant information Overstruken pd grund av sekretess. Vi hade
polisanmélt myndigheten di vi misstédnkte att de bidragit till méanniskors dod genom att tillata
vapenforsiljning till Saudiarabien och Bahrain fore och under den arabiska varen, d4 militér och polis
hardhént slog ner demokratiuppror i dessa lander. Men polisen verkade inte intresserade av att utreda var
misstanke. Dérfor kdnde vi oss manade att sjilva borja utreda.'*

3.2.3 Julkalendern

I december 2013 publicerade nétverket Ofog en julkalender i 24 delar pa sin webbplats.!+
Kalendern inneholl ett antal klickbara ldnkar dér varje lank 6ppnade upp ett fonster med en
inbiddad kortfilm.'4¢ Tittaren fick f6lja med tvé personer'#’ pa deras resa i jakten pé vad de
kallade forsvunna skattepengar. Grundnarrativet var att Sverige och vérlden ldgger stora
summor pé vapen och krig samt att det fanns de som tjénade pa detta och andra som ville
dolja det. Personerna i julkalendern begav sig bland annat till Saab, Exportkreditndmnden,
Forsvarsexportmyndigheten, branschorganisationen Sékerhets- och forsvarsforetagen
(SOFF), amerikanska, kinesiska och ryska ambassaden samt Regeringskansliet. Samtliga
avsnitt - sd nir som pa ett - fanns pa webben.!*® Den saknade luckan med tillhdrande film
var lucka 20. Enligt repriserade bilder i avsnitt 21 innehdll den ett besok pa ISP.

3.24 Polisanmalan

Den 20 februari 2014 polisanméldes ISP av representanter fér Bahrain Salam for Human
Rights, Kristna fredsrorelsen, nédtverket Ofog och Kvinnor for fred. Anmélarna menade att
ISP:s beviljade tillstind for vapenexport till diktaturer lett till en stor risk att krigsmateriel
fran Sverige kommit till anvdndning vid olika typer av brott mot ménniskors liv och
rattigheter. De menade vidare att eftersom ingen vanlig medborgare kan fa veta vilken typ

Marklund, Mikael. Fler redaktioner har fitt falska mejl. Medieviarlden, 8 januari 2014.
Skovde nyheter. Falskt om Musikhjdilpen. 17 december 2013.

141 Svensson, Frida. Musikhjdlpen till Ostersund en bluff. Svenska Dagbladet, 19 december 2013.

142 Flashback. DrDiego i Stjaernblom, A. trdd Fejkmejl till tidningsredaktioner. 8 januari 2014,

143 Smedjeback, Martin. En medborgerlig brottsplatsundersckning och ett lurat TT. Blogginldgg. Kollektivet
Ghandi, 24 juni 2014.

144 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

145 Ofog. Julkalender 2013.

146 Ofog. Drakspdr, trollsvansar och tomteluvor - en julkalender om forsvunna skattepengar. YouTube, 25
december 2013.

147 En av de tvé personerna i julkalendern tillhér Yes Men Sverige (avsnitt 3.1.5).

148 Avsnittet dr inte bara raderat som YouTube klipp utan ocksé i html-koden pé den aktuella webbsidan.
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av materiel som exporteras behover detta utredas av polis.!** Samma dag publicerades en
debattartikel med rubriken Vi polisanmiler myndighet — for medhjilp till mord”. !
Polisanmaélan skrevs in i Polisens brottsanmélningssystem den 4 mars och initial brotts-
rubricering 16d: brottsrubricering uppskjuten i avvaktan pé utredning.'>!

3.25 Dialogtraffar

Fore den 15 februari lamnade ISP ett underlag till regeringen angaende svensk export av
krigsmateriel och andra strategiska produkter for foregdende kalenderér.!? I samband med
detta bjods representanter for fredsorganisationer in till dialogtriaffar. De fick d& del av
statistik rorande hur mycket krigsmateriel och produkter med dubbla anvindningsomraden
som exporterats och till vilka ldnder. Vid dialogtraffarna fanns mojlighet att stilla fragor
och for myndigheten att utveckla resonemang. Aven om inte alla fragor gick att svara pa
fanns &nd&4 en ambition om att tala om varfor de inte kunde svara pa just det som
efterfrigades. Ambitionen var vidare att genomfora dialogerna i nira anslutning till att
underlaget lamnades till regeringen.!53 154

3.2.6 Klarabergsviadukten 90

Nar Inspektionen for strategiska produkter bildades 1996 fick myndigheten hyra en lokal i
ett kontorskomplex pé Klarabergsviadukten 90 i Stockholm. Under 2014 letade ISP efter en
ny lokal och i kravstillningen var skalskyddet en viktig faktor.'>> Den 4 mars meddelade
ISP pé sin webbplats att de skulle ha begridnsade 6ppettider nistfoljande dag.!>® Bakgrunden
till detta, men som inte meddelades i nyheten, var att personalen skulle f& &ka och titta pa
de nya lokalerna néstfoljande dag (dagen for aktionen).!%’

3.2.7 Aktionsplanering

En av aktivisterna som deltog i den fysiska aktionen skrev pa sin blogg att den svenska
vapenexporten hade anmalts flera ganger tidigare och att Ofog dérfor inte hade négra storre
forhoppningar om att polisanmélan skulle ge nagot substantiellt. De borjade dérfor planera
for en fysisk aktion med en egen brottsplatsundersokning. Eftersom de missténkte att det
fattats avgorande beslut inne pa ISP vill de ta sig in 1 lokalerna pa ett icke-valdsamt sétt och
sdkra bevis. Deras initiala bedomning var att ISP var som ett fort och att chansen att komma
in var liten. De ville &ndé forsoka och bjod in andra att vara med. Positiva besked kom frén
Stockholmsgruppen for Kristna fredsrorelsen och Kvinnor for fred Stockholm. Under
planeringen uppkom fraga om fredsaktivisterna skulle samarbeta med den nybildade duon
Yes Men Sverige. Deras fysiska aktion skulle i sddant fall ocksa inkludera vilseledande
inslag och ha karaktdren av en informationsaktion. De sdg dock en risk med att ett sadant
arbete kunde skada deras trovérdighet. Slutsatsen fran aktionsgruppen blev dndé att mer
kunde vinnas pa att anvidnda denna humoristiska metod som dessutom anvénts
framgéngsrikt i andra lander.'®

149 Polismyndigheten i Stockholms ldn. 2014. Polisanmdilan. Skrivelse av Ofog med flera den 20 februari 2014.

150 Muhamed, Sayed. Spalde, Annika. Smedjeback, Martin. Steinholtz Ekecrantz, Lena. Vi polisanmdler
myndighet for medhjdlp till mord”, ETC, 20 februari 2014. Se dven:
Ofog. Idag polisanmdiler vi myndighet for medhjdlp till mord. Ofog pressmeddelande, 19 februari 2014 och
Kvinnor for fred. Myndigheten ISP polisanmdld. Blogg, 11 mars 2014.

151 Polismyndigheten i Stockholms 1dn. 2014. Polisanmdilan. Ingiven skrivelse av Ofog med flera den 20
februari 2014.

1523 § forordning (2010:1101) med instruktion for Inspektionen for strategiska produkter.

153 Intervju med Diana Malm, 7 juni 2018.

154 Ofog. Besck hos ISP. Ofogs blogg, 25 februari 2008.

155 Intervju med Christer Ahlstrdm, 15 augusti 2018.

156 Inspektionen for strategiska produkter. www.isp.se Digitalt arkiverad 6gonblicksbild pé Internet Archive
tillgéingliggjord av Wayback Machine. Ogonblicksbild av nyheter pa webbplatsen t.o.m. 7 mars 2014.

157 Intervju med Christer Ahlstrom, 15 augusti 2018.

158 Smedjeback, Martin. En medborgerlig brottsplatsundersckning och ett lurat TT. Blogginligg. Kollektivet
Ghandi, 24 juni 2014.
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3.3 Handelsekedja: Fysisk aktion

Klockan 08:00 gar sex fredsaktivister 1 ldrarna 25 till 60 &r in pa Klarabergsviadukten 90 i
Stockholm.'>® Aktivisterna kommer fran nitverket Ofog, Kvinnor for fred i Stockholm och
Stockholmsgruppen i Kristna fredsrorelsen.!®? De &r pé plats for att gora nigot de kallar en
”medborgerlig brottsplatsundersokning”. Malet &r att ta sig in pa Inspektionen for strate-
giska produkter och fotografera dokument som kan sdga ndgot om svensk vapenexport till
diktaturer.'®! De tar sig ledigt in till receptionen pa nedre plan men for att komma hela vigen
in i lokalerna méste de passera tva lasta dorrar. Efter nigra minuter kommer en medelalders
man i kostym och gir mot den forsta dorren. Han trycker in sifferkoden och aktivisterna
foljer efter. Mannen tittar lite, men stéller inga frdgor sa de tar hissen upp tillsammans.

Brottsplats-
undersdkning
pagar

Figur 4: Upptejpad lapp. (beskuren bild)
Kalla: Ofog. ISP-aktion. Flickr. CC BY 2.0 vid bilden pa

De kliver av pé det forsta vaningsplanet.'®? En aktivist borjar fotodokumentera det som
sedan hiinder med sin iPhone 4S.'9 Trappavsatsen ér ca 10 m? och omgiven av spegelblanka
aluminiumvéggar.'® P4 dessa viiggar tejpar aktivisterna upp lappar med rubriken “Brotts-
platsundersokning pagar”. Lappar sitts ocksa upp i hissen och i trappen ned mot den forsta
lasta dorren. Nar lapparna vil dr uppe knackar de pa den glasforsedda platdoérren som leder
in till ISP. Efter en stund 6ppnar en ung man och aktivisterna fragar di om de kan fa komma
in for att stilla nigra fragor. De forklarar att frdgorna har att géra med den polisanmélan

159 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014. Dagen. Kristna fredsaktivister gjorde intrdang pd exportmyndighet. Nyhet, 5 mars 2014.

160 Smedjeback, Martin. Tal den 28 mars 2014 i Stockholm pd kvdill om Guatemala och Mexiko arrangerad av
Kristna Fredsrorelsens fredsobservatérer. Blogginlagg. Kollektivet Ghandi, 29 mars 2014 samt Ofog.
Inligg pa Ndtverket Ofogs Facebooksida, 5 mars 2014.

161 Spalde, Annika. Att vara besvirlig — reflektion efier aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

162 Smedjeback, Martin. En medborgerlig brottsplatsundersékning och ett lurat TT. Blogginligg. Kollektivet
Ghandi, 24 juni 2014.

163 Ofog. ISP-aktion. Fotoalbumet Flickr, 5 mars 2014.

164 Filtobservation, 14 augusti 2018.
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som ldmnats in tidigare. Den unge mannen ber att fa dterkomma. Kort darefter kommer han
tillbaka med stillforetridande generaldirektor ' som dr hogste ansvarige pa plats. 19
Aktivisterna aterupprepar sin fraga och far nu till svar att de far boka tid och aterkomma en
annan dag. En person i gruppen siger da:

”Nej, det hér kan inte vénta.” [...] "Manniskor skadas och dor idag av svenska vapen. Det dr mycket
angeldget att stoppa export som kan leda till framtida dodsoffer. Vi kénner oss ansvariga att ingripa,

eftersom vapenexportens offer inte har ndgon mdjlighet att komma hit sjélva och gora sina rdster
horda”.1o

Begéran upprepas flera ganger och till sist sitter sig flera av aktivisterna utanfoér dérren pé
trebenta campingpallar.!®8

Figur 5: Aktivist pa campingpall (beskuren bild och dolt ansikte)
Kalla: Ofog. ISP-aktion. Flickr. CC BY 2.0 vid bilden pa webb-
platsen.

Nu fattar ISP beslut om att kontakta polis.

Klockan 08:53 blir ISP:s administrativa chef framkopplad till polisens lanskommunika-
tionscentral. Hon berittar att de har problem med personer som rycker tag i medarbetare och
forsoker hindra dem fran att komma in till arbetsplatsen. Hon beréttar vidare att personerna
ar uppretade Over att de inte far del av alla de sekretessbelagda handlingar som tidigare
begérts ut. De initiala uppgifterna &r att personerna varken ar maskerade eller hotfulla men
att de hallit fast personal. Operatoren séger till henne att ringa tillbaks omgiende om
hiandelsen utvecklar sig pa nigot sitt. '

165 Smedjeback, Martin. En medborgerlig brottsplatsundersékning och ett lurat TT. Blogginligg. Kollektivet
Ghandi, 24 juni 2014.

166 Intervju med Christer Ahlstrdm, 15 augusti 2018.

167 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

168 Ofog. ISP-aktion. Fotoalbumet Flickr, 5 mars 2014.

169 Polismyndigheten i Stockholms ldn. 2014. Héindelserapport — olaga intrdng/hemfridsbrott. KC Storm.
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Efter nigra minuter anlinder tva polispatruller till platsen.'”’

”Vad bra att ni kom, séger en aktivist. Vi behover hjilp att genomfora en brottsplats-
undersokning”. Poliserna stéller fragor for att bilda sig en uppfattning om vad som hént och
svarar sedan att de inte har for avsikt eller mandat att bitrdda vid ndgon typ av brottsplats-
undersokning.!”! Patrullerna delar upp sig och en av dem gér in pa ISP och tar uppgifter for
en anmilan. Den andra blir kvar med aktivisterna ute i trapphuset. S& snart bilden borjar
klarna far aktivisterna besked om att affischering ar férbjuden och att de kommer behova
lamna fastigheten. Poliserna ber om legitimation och skriver ned personuppgifterna i sina
anteckningsblock. Fem av sex personer identifieras pé plats. Polispatrullen i trapphuset tar
kontakt med lanskommunikationscentralen for att kontrollera om négon av de identifierade
ar efterlyst. Ingen &r efterlyst men radiooperatéren for upp personuppgifterna i héndelse-
rapporten samtidigt som hon gor en notis om att det ryckts i dorrar och satts upp lappar, men

att laget dr “gront”.17?

&

Figur 6: Polisman pa plats (beskuren bild och dolda ansikten)
Kélla: Ofog. ISP-aktion. Flickr. CC BY 2.0 vid bilden pa webbplatsen.

Efter att samtalet med lanskommunikationscentralen &r avslutat och de bada polispatrullerna
samverkat med varandra ar det dags att ingripa mot aktivisterna. Klockan 09:58 inleds en
forundersokning om olaga intrang med fastighetséigaren Newsec som maélsdgare.'’® Polisen
uppmanar de identifierade aktivisterna att lamna platsen. De végrar. Poliserna fattar da
beslut om att avligsna de fem identifierade och att gripa den oidentifierade.!’*

170 polismyndigheten i Stockholms lin. 2014. Brottsanmdilan — olaga intrdng. RAR samt Polismyndigheten i
Stockholms ldn. 2014. Hdindelserapport — olaga intrang/hemfridsbrott. KC Storm.

17 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

172 Polismyndigheten i Stockholms lin. 2014. Héndelserapport — olaga intrdng/hemfridsbrott. KC Storm.

173 Polismyndigheten i Stockholms ldn. 2014. Brottsanmdilan — olaga intrdng. RAR.

174 Polismyndigheten i Stockholms ldn. 2014. Protokoll éver frihetsberdvande. Dur2.
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Aktivisterna leds eller bérs ut till vintande polisbilar. En polisbilsforare sdger: "Ni ar
missténkta for olaga intrang” [...] ”"Men nu kommer vi att kora er bort till Gullmarsplan och

sldppa av er dar”.'”

De slépps av klockan 10:19, den gripne fors till Norrmalms polisstation for identifiering och
forhor. 76

Den gripne identifieras med passfoto och delges misstanke om brott. Pa alla fragor som
stills svarar han: “’jag svarar inte pd den fragan”. Eftersom det bedoms utsiktslost att fortsitta
och eftersom identitet nu dr styrkt, hivs gripandet klockan 11:08.17

En stund senare ar de alla atersamlade pa Café Dagny pa Stockholms centralstation dir de
hade bdrjat sin dag tillsammans. De pratar igenom vad som hént och tackar varandra for en
god insats.!”®

Aktivisterna tar sig aldrig in pa ISP och den fysiska aktionen i trapphuset avslutas.

Under férmiddagen publicerar Polisen foljande text pa sin webbplats:!7

Ett antal personer uppehéller sig i ett trapphus i en fastighet och anledningen till detta uppges vara ndgon
form av manifestation. Polispatruller &r pa plats och har pratat med personerna. Personerna har uppmanats
lamna trapphuset men vdgrat och genom detta kommer en anmélan om olaga intrng uppréttas. En av
personerna i trapphuset har végrat identifiera sig och har p.g.a. detta gripits eftersom det foreligger en
brottsmisstanke mot personen.

Ungefar samtidigt skickar Natverket Ofog ett pressmeddelande och publicerar
foljande pé sin webbplats:'80

JUST NU: MEDBORGARE GENOMFOR BROTTSPLATSUNDERSOKNING PA MYNDIGHET
Personer fran olika fredsorganisationer genomfor just nu en medborgerlig brottsplatsundersokning pa
myndigheten ISP pa Klarabergs-viadukten 90 i Stockholm. De kommer att forsoka fa tillgang till
dokument hos myndigheten som visar vilken typ av krigsmateriel som har exporterats till diktaturerna
Saudiarabien och Bahrain. Dessa dokument &r vanligtvis hemligstdmplade och otillgdngliga for
allménheten. Flera av aktivisterna kommer stanna pa plats tills de far full tillgéng till brottsplatsen.

I pressmeddelande som Nitverket Ofog skickar ut finns kontaktuppgifter till en
”"medieansvarig”. Pressmeddelandet publiceras ocksa pa den egna webbplatsen, men till
skillnad fran det utskickade meddelandet finns i detta inget telefonnummer till
medieansvarig.'®!

175 Spalde, Annika. Att vara besvirlig — reflektion efier aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

176 Polismyndigheten i Stockholms ldn. 2014. Héndelserapport — olaga intrdng/hemfiidsbrott. KC Storm samt
Polismyndigheten i Stockholms 1dn. 2014. Protokoll dver frihetsberdvande. Dur2.

177 Polismyndigheten i Stockholms ldn. 2014. Férhérsprotokoll — olaga intrdng. Dur2.

178 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014.

17 Polismyndigheten i Stockholms ldn. 2014. Héndelserapport — olaga intrdng/hemfiidsbrott. KC Storm.

180 polismyndigheten i Stockholms lin. 2014. Brottsanmdilan — olaga intrdng. Bilaga till anmilan. Se dven:
Ofog. Medborgare genomfirde brottsplatsundersokning pa myndighet. Ofog nyheter, 5 mars 2014.
Ofog. Sex aktivister omhdndertagna for att ha utfort brottsplatsundersékning pd myndighet. 5 mars 2014.

181 Yes Men Sverige. Berdttelsen om hur Yes Men Sverige fick upp en fredsaktion pd Iopsedlarna. 5 mars 2014.
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3.4 Handelsekedja: Informationsaktion

Den pafoljande informationsaktionens vilseledande inslag koordineras fran Café Dagny pa
Stockholms centralstation. Det var pa den hér platsen, ndgra hundra meter fran ISP, som
aktivisterna samlades innan de promenerade till myndigheten. Kvar pa caféet finns nu en
grupp av aktivister som kallar sig Yes Men Sverige.!8? De har valt ett bds langt inne pa
caféet.!®3 Caféet ir halvfullt och i bakgrunden skymtar ménniskor som sitter och pratar
under en skdrm med tégtider. P4 de vita plastborden framfor aktivisterna finns tva datorer,
fyra telefoner och en ldsplatta. Under ldsplattan ligger ett kuvert som ser ut att vara till ett
mobiltelefonabonnemang.'84

Figur 7: Aktivisternas bord pa Café Dagny (beskuren bild)
Kélla: Ofog. ISP-aktion. Flickr. CC BY 2.0 vid bilden pa webbplatsen.

Planen &r att utgd fran den fysiska aktionen, foretrdda ISP och vilseleda massmedier.!®3
De har forberett sig vil.

En del av forberedelserna ligger i skapandet av en fejkad webbplats som vid en forsta
anblick ser ut som ISP:s riktiga. Domidnnamnen inspektionenforstrategiskaprodukter.se och
isp.se (den riktiga adressen) var upptagna, sé det blev inspektionforstrategiskaprodukter.se.
Den fejkade webbplatsen skapas med en startsida vars klickbara lankar gér till motsvarande
sidor pd ISP:s riktiga webbplats. Dominregistreringen ger ocksa adressen
press@inspektionforstrategiskaprodukter.se.

For att kunna foretrida myndigheten och i forldngningen vilseleda massmedier krévs bland
annat en blockering av ISP:s telefoner. Aktivisternas mal med detta &r att det inte ska gé att
komma fram till myndigheten pa telefon utan att ISP:s telefoni ska styras till ett nummer
som aktivisterna kontrollerar. For att lyckas med blockeringen har Yes Men Sverige lagt
upp ett antal fejkade annonser pd sajter som Blocket och Lokus. I annonserna finns
telefonnummer till ndgra av de personer som arbetar pa ISP.

182 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.
183 Ofog. ISP-aktion. Fotoalbumet Flickr, 5 mars 2014 samt Filtobservation 14 augusti 2018.
184 Ofog. ISP-aktion. Fotoalbumet Flickr, 5 mars 2014.

185 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.
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Annonserna &r lockande och har till exempel formen av att en trerummare pa fin adress i
Gamla stan som uthyres billigt.!3¢

Uthyres: Lagenhet i gamla stan uthyres i ett ar

Idag (6:58

Manadskostnad: 4.000 kr Antal rum: 3

Bostadstyp: Hyresratt
Kommun: Stockholm

Yig: G0m2 Lé&n: Stockholm
Omrade: Gamla stan

D& jag fiyttar utomlands i ett &r vill jag hyra ut min l&genhet i andrahand. M&jlighet till farlAngning
finns. Ring mig s& kammer vi &verens om hur vi gér.

Annonsér: Dilana 084063106 Maila annonstren

STOCKHOLM 11128, Avstand: ca 1 mil
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Figur 8: Fejkad bostadsannons. Kalla: Yes Men Sverige. Annons: Ladgenhet i
Gamla stan uthyres i ett 4r. Wayback Machine/indexerad kopia fran den

7 mars 2014.

En av aktivisterna sidger senare: 'l bostadsbristens Stockholm var det ett sékert sétt att fa

telefonerna att gd varma”.'%’

Aktivisterna provringer ISP och mirker att telefonerna tutar upptaget.'s8

Sa snart Yes Men Sverige far rapport om att aktivisterna i trapphuset blivit frihetsberdvade
av polis dr det dags for dem att sitta hela planen i verket.'?

186 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd hdir lurade Yes Men Sverige” mainstream

media. News Voice, 14 mars 2014.
187 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

188 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade “Yes Men Sverige” mainstream

media. News Voice, 14 mars 2014.
139 Tbid.
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Pressmeddelandet ”Olaga intrang i ISP:s lokaler” ldggs upp pa den fejkade webbplatsen
forstasida. Det har foljande innehall:

En grupp ”fredsaktivister” har idag med hjilp av polis avhysts fran ISP:s lokaler. Syftet med det
olaga intringet var att tillskansa sig sekretessbelagda uppgifter i vad de kallar en “medborgerlig
brottsplatsundersokning”.

ISP ser mycket allvarligt pa det intrdffade. Sverige har en restriktiv exportpolitik, som har stod av en
betydande riksdagsmajoritet. Nar enskilda aktivister” tar sig ritten att stélla sig 6ver lagen ar det dérfor
ett angrepp pa demokratin. Det kan inte ursiktas med situationen i utvalda mottagarldnder. ISP kan inte
héllas ansvariga for andra lédnders statsskick.

Beslut om export av férsvarsmateriel dr dessutom en kéanslig uppgift, da en exportaffér innebdr ataganden
som kan stricka sig 6ver flera decennier. Av savil kommersiella som utrikespolitiska skdl &r de darfor
ofta belagda med sekretess. ”Aktivisternas” mal har varit att roja sekretessen i drenden innefattande
Saudiarabien och Bahrain. ISP kan i nuldget inte garantera att den sekretessen &r obruten.

ISP vill i det hér ldget undvika ryktesspridning och védjar till férsiktighet i anvdndandet av obekriftade
uppgifter.

For mer information vénligen kontakta:

(-]

Meddelandet avslutas med kontaktuppgifter till ISP:s generaldirektor. '°° Dessa ér korrekta
sandr som pa att generaldirektdrens mobiltelefonnummer gér till en av aktivisterna vid ett
av de vita borden pa Café Dagny.!"!

En av aktivisterna séger senare: "Nér vi klickat ivig pressreleasen undrade vi om medierna

skulle nappa och det kiindes lite spant™.!%?

Pressmeddelandet skickas bland annat till TT Nyhetsbyrans redaktion vid Slussen i
Stockholm. Dér landar det pa deras desk och sortering sker utifrdn innehall. En nyhetschef
far pressmeddelandet och ger sedan uppdraget till en reporter. Reportern ringer tva samtal
till Polisen.'®® Det forsta for att fa en bekriftelse pa att det hela har hént och det andra for
att fa mer detaljerad information. Reportern ringer ocksé telefonnumret i pressmeddelandet.
Den falske generaldirektoren svarar och redogor sakligt for vad som hént. I slutet av samtalet
laggs demokratitemat aterigen pa: ”Det &r rent antidemokratiskt att pa det hir séttet forsoka

stoppa vapenexporten till diktaturer”.!%*

En av aktivisterna séger senare: “Jag ska inte sticka under stol med att vi kidnde oss
upprymda nér telefonen borjade ringa, vi spelade generaldirektéren och bekréftade det som
hant. Det kéndes lite absurt, egentligen gillar jag inte att ljuga”.!®

Klockan 10:06 och samtidigt som aktivisterna sitter i polisbil pa vig mot Gullmarsplan'®®
publicerar TT en text med rubriken “Generaldirektoren: Néagra svettiga minuter”. Texten
handlar om att sex personer tagit sig in i ISP:s lokaler for att filma och fotografera. Samtalet
med den falske generaldirektoren dterges och han beskriver att aktivisterna upptriddde
valdigt lugnt, men att myndigheten dnda har ett uppdrag att hélla pa sekretessen, sa det blev
nagra svettiga minuter. Han séger vidare att ISP dr osdkra pa om aktivisterna lyckats skicka

190 Yes Men Sverige. Olaga intrdng i ISP:s lokaler. 5 mars 2014.

191 Yes Men Sverige. Pressmeddelande frdn ISP kom fiin Yes Men Sverige. 5 mars 2014.

192 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.

193 Intervju med Daniel Kjellberg, 18 juni 2018.

194 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014.

195 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.

196 Polismyndigheten i Stockholms ldn. 2014. Hindelserapport — olaga intrdng/hemfiidsbrott. KC Storm.
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i viag nagot. TT stiller frigan om de inte borde ha bittre sdkerhet varpa generaldirektéren
svarar att det finns 1as och kort till dérrarna men att de far se dver sina sikerhetsrutiner.'®’

TT ér forst ut med ett nyhetstelegram som ménga tidningar rewritar.!”

En av aktivisterna sdger senare: ”Det var inte s manga som horde av sig till varan telefon.

Nir vil TT hade godként nyheten det s tog de flesta den”.!®?

TT:s nyhetstelegram vidarepubliceras eller rewritas av bland andra: Norrkdpings Tidning,
Metro, Skénskan, Uppsala Nya Tidning, Hallandsposten, Sundsvalls Tidning, Norrtelje
Tidning, Ystads Allehanda, Norrldndska Socialdemokraten, Dagbladet, Mitt i Stockholm,
Hela Gotland, Svenska Dagbladet, Aftonbladet, Sveriges Radio Ekot, Expressen, Sveriges
Television, Smalandsposten, Norra Skane, Géteborgsposten, Helsingborgs Dagblad, Oster-
sundsposten, Gévle Dagblad, Laholms Tidning, Vésterviks Tidning, Eskilstuna Kuriren,
TTELA, Barometern, Pited-Tidningen, Visterbottens-Kuriren och Sveriges Radio P4
Stockholm.

Med farhdgor om att myndigheten ska gé ut med en snabb dementi och nyheterna plockas
ner tar Yes Men Sverige s& manga skarmdumpar de hinner. Nir de kommit 6ver 30 och det
fortsdtter att strdmma in bestimmer de sig for att sluta. Artiklarna sammanstélls i ett 47 sidor
langt dokument som senare publiceras pa den fejkade webbplatsen.?°

Det kommer dock ingen dementi och under pégiende forhor med den oidentifierade
aktivisten®! ringer Sveriges Radio Ekot till den de tror ér generaldirektéren.?*? Ekot vill
forst bara ha en bekriftelse pa vad som hade hint, men ringer snart upp igen och vill ha en
hel intervju. Ekot-reportern sdger att han &r alldeles i ndrheten, bara nagon minuts promenad
frén ISP. Det hér dr nagot aktivisterna inte riktigt riknat med och det bestdms snabbt vem
som ska ta intervjun.?> Mannen ifréga tar av sig sin roda huvtrdja och tar emot en skjorta
som striacks till honom fran andra sidan cafébordet. Av bilder att doma é&ker skjortan pa
snabbt, men eftersom mannen bland annat ar upptagen med att prata i telefon far han hjélp
av en annan person att knyta slipsen.?** Personen som ska ta intervjun dr 34 &r gammal.

Aktivisterna bedomer att 34 ar dr en alldeles for ringa alder for en generaldirektor. Pa vig
mot myndigheten bestdms dérfor att mannen ska spela en annan roll. De bestimmer sig for
Daniel Alexandersson, varpd den karaktiren skapas.?’> En av aktivisterna sdger senare:

Vi blev stressade och bestimde snabbt att jag skulle gora intervjun, men jag hade bara en hoodie pa mig
och fick snabbt byta klader med NN [namnet borttaget av forfattaren] — till skjorta och slips. Sedan sprang
jag sé fort jag kunde upp till myndigheten.?%

197 TT Nyhetsbyrén. ispintrdng2: Generaldirektoren: ndgra svettiga minuter. TT-telegram, 5 mars 2014.

198 TT Nyhetsbyran. Intrdng pd myndighet i vapenprotest. TT-telegram, 5 mars 2014. Telegrammet uppdateras
senare med versionerna; ispintrang2 och ispintrdingNV2 Generaldirektoren: ndgra svettiga minuter.

199 Grauers, Karl. Aktivistgrupp lurade Mediesverige. ETC, 5 mars 2014.

200 Yes Men Sverige. Artikelsammanstillning. 47 sidor. 5 mars 2014,

201 polismyndigheten i Stockholms lin. 2014. Forhdrsprotokoll — olaga intrdng. Dur2.

202 Enligt en bild i Ofog. ISP-aktion. fotoalbumet Flickr pa en mobiltelefon liggandes p4 det vita cafébordet ér

klockan 11:00 da en av Yes Men Sverige aktivisterna pratar i telefon. Denna tidpunkt sammanfaller val med

den troliga tidpunkten for Sveriges Radio Ekots telefonsamtal.

Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

204 Ofog. ISP-aktion. Fotoalbumet Flickr, 5 mars 2014.

205 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014.

206 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.
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Figur 9: Snabbt ombyte (beskuren bild och dolda ansikten). Kalla
Ofog. ISP-aktion. Flickr. CC BY 2.0 vid bilden pa webbplatsen.

Ekot-reportern anlidnder forst till platsen. Aktivisten som for tillfillet spelar myndighets-
foretradare kommer andfadd och ursdktar sin sena ankomst med att lunchrasten dragit ut pa
tiden. Han presenterar sig som Daniel Alexandersson, omradesansvarig for Mellanostern.?

Eftersom den fejkade nyheten nu redan var ute beddmde han att det efter de inledande
meningarna fanns utrymme att dra absurditeterna &dnnu lite langre. I intervjun séger han
bland annat: Vi vet att det finns ett stort motstdnd hos svenska folket mot en vapenexport
som gar till diktaturer och liknande, men som tur &r, dr ju de flest tysta och séger inte sa
mycket om det eller gor sddan hér saker och det ar ju viktigt.”

En Kortklippt version av intervjun sinds i Ekots tolvsindning.2’®

3.5 Journaliststudentens avslojande

Den davarande journaliststudenten Tatjana Kostic tar del av TT-telegrammet och ser
samtidigt att nyheten kavlas ut brett i media. Hon reagerar pa detta och funderar dver varfor
all media &r s hiingivna att skriva fran de drabbades hall men att ingen verkar ha kontaktat
gruppen bakom aktionen. Hon séker darfor fram Ofogs pressmeddelande och borjar fundera
over vilka de var, var de var, om detta bara var bdrjan, och vad podngen med aktionen kunde
vara. Hennes ambition &r att fa svar pd dessa frigor och informera allménheten.?*” Tatjana
Kostic blir sedermera den forsta och enda som hor av sig pd Ofogs pressmeddelande.?!? 1
detta pressmeddelande fanns kontaktuppgifter till en medieansvarig, ddremot férekom inget

207 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014 samt Andersson, Katarina. Hela historien om mediebluffen. Sveriges
Television, 20 mars 2014.

208 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014.

209 Intervju med Tatjana Kostic, 2 augusti 2018.

210Yes Men Sverige. Pressmeddelande fidn ISP kom fiin Yes Men Sverige. 5 mars 2014.
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telefonnummer i den text om héndelsen som lades ut pa Ofogs webbplats.?!! [Se avsnitt 3.3
om fysisk aktion och dess avslutande del om pressmeddelanden].

Kostic sdger senare att i just det 6gonblicket sé tycktes hela den svenska journalistkaren ha
glomt journalistikens grundstenar - vad, var, nir, vem, hur och varfor - och man slogs om
att skapa sensationsjournalistik och jobba med skrdmseltaktik: var nationella sdkerhet &r
hotad om man kan bryta sig in si enkelt. Det gjorde man istillet for att stilla sig kritisk
gentemot sig sjdlv och fundera Gver sanningshalten i en nyhet. For henne handlar detta
dérfor om sunt fornuft - varfor hade bara en sida intervjuats och varfor var det samma story
som florerade fritt? Hon beger sig mot Café Dagny for en exklusiv intervju och hamnar dér
Oga mot 6ga med en av aktivisterna i Yes Men Sverige.

Vil pé plats hoppar hon 6ver alla artighetsfraser och inleder med: ”Sa du &r hjarnan bakom
operationen? Jag idr imponerad men jag tror dig inte, sa beritta, vad ar sant och vad &r
inte?" Aktivisten sitter tyst en stund och skrattar sedan till. Detta var Kostic inte beredd pa
med tanke pa hur hon hade inlett intervjun och i efterhand séger hon att hon inledde pé det
viset utan att forstd hur omfattande och genomtinkt bluffen var. Hon blir dirfor paff nér
svaret kommer: “Tatjana, vet du att du &r den forsta att ens férma sig att kontakta oss? Sa
grattis, du fir nu ensamriitt till hela storyn. S& hér gick det till...” 2!2

3.6 Vidtagna motatgarder

Generaldirektoren Christer Ahlstrom berittar att den 5 mars ar planen att personalen pa ISP
ska fa se myndighetens nya lokaler. De har kommit éverens om att de som vill ska samlas
pa kontoret inne i city for att sedan &ka i samlad tropp. Flera har redan kommit till jobbet d&
aktivisterna uppenbarar sig i trapphuset. Strax efter klockan halv nio ringer den
stillforetrdadande generaldirektoren till Ahlstrom for att berdtta om en incident i ISP:s
trapphus. Han sdger att ett antal icke hotfulla aktivister vigrar lamna lokalen. De kommer
Overens om att polis ska kontaktas. Vid denna tidpunkt befinner sig Ahlstrém i hemmet.

Vid niotiden borjar det ringa i Ahlstroms telefon. ”Hej, jag ringer angdende lagenheten.”

Ahlstrom svarar med att han inte har ndgon ldgenhet att hyra ut. Sa snart samtalet &r avslutat
ringer det igen och det fortsétter komma samtal hela tiden. Till slut stinger han av telefonen
och ringer upp Utrikesdepartementet fran sin privata telefon for att ldmna det numret till
dem. Han kliver pa en buss och aker mot de nya lokalerna.

Strax efter klockan 10 nir Ahlstrom &r pé plats kommer en medarbetare fram till honom
med en smartphone. P4 skirmen finns en nyhet baserad pé ett pressmeddelande som handlar
om att ett antal personer tagit sig in i ISP:s lokaler dar de filmat och tagit foton.?'3 Nyheten
innehéller vidare ett uttalande av Ahlstrom som lyder: ”De upptradde valdigt lugnt, men vi
har &nda ett uppdrag att halla pa sekretessen, s det blev nagra svettiga minuter.”?'4

Han forstér forst inte riktigt vad det dr som hént och undrar om det dr den administrativa
chefen som i ett forvirrat tillstdnd gétt ut med ett pressmeddelande. Hon 4r en av de som
fortfarande ar kvar pa Klarabergsviadukten 90. Han ringer upp henne, men hon sager att hon
inte gétt ut med négot pressmeddelande med anledning av incidenten. Hon uppmanas att ta
kontakt med TT Nyhetsbyrédn och be dem faxa 6ver meddelandet. Sa snart hon far del av
det ser hon att det ir villiknande men fejkat géllande innehall och mobiltelefonnummer.?!

TT:s nyhetschef, sidger senare: ”Dérefter blev vi uppringda av presstjdnsten pa ISP som sa
att vi pd TT inte alls pratat med deras generaldirektdr. Pressmeddelandet var falskt och vi

211 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014 samt Polismyndigheten i Stockholms ldn. 2014. Brottsanmdlan — olaga
intrdang. RAR. Bilaga till anmélan.

212 Intervju med Tatjana Kostic, 2 augusti 2018.

213 Intervju med Christer Ahlstrém, 15 augusti 2018.

214 TT Nyhetsbyran. ispintrdngNV2 Generaldirektdren: ndagra svettiga minuter. 5 mars 2014,

215 Intervju med Christer Ahlstrom, 15 augusti 2018.
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hade pratat med en annan person. Men pressmeddelandet var proffsigt skrivet och det sag
trovirdigt ut.”216

Vid lunchtid forstar TT att deras ursprungstext bygger pa felaktiga uppgifter och den dras
tillbaka med f6ljande text: ”Texten IspintrangNV, som séndes vid 10:30, dras tillbaka och
far inte publiceras i ndgon form. Texten, som bygger pé felaktiga kéllor, har rittats pé linan
och i webbtjansten TT Online.”?!” Klockan 12:10 skickas ocksd TT-telegrammet “Falskt
pressmeddelande” med en beskrivning av att TT tagit emot ett falskt pressmeddelande och
intervjuat en person som inte dr den riktige generaldirektdren. I nyheten finns en intervju
med ISP:s administrative chef som séger: ”Jag tinker att det &r en del i aktionen, att nigon
skickar ut det hér pressmeddelandet och utger sig for att vara vér generaldirektor™!8

Aven Sveriges Radio Ekot blir varse om att felaktiga uppgifter gatt ut i det radioinslag som
publicerades i sindningen klockan 12:00. Réttelser gér dérfor ut klockan 12:30 och 13:00.2"°

3.7 Uttalade motiv

Fredsaktivisternas dvergripande mal med den fysiska aktionen var att ta reda pa om det
forsiggick nagot brottsligt eller oetiskt inne pa ISP, och om sé var fallet sétta stopp for det.
De visste att det skulle bli svart att ta sig in, men de ville anda gora ett forsok. Aktivisterna
gjorde beddmningen att Polisen inte var intresserad av att utreda misstankarna och kénde
sig manade att sjilva borja utreda.??® De bestimde sig for att samarbeta med den nybildade
duon Yes Men Sverige eftersom mer kunde vinnas pa att anvénda deras humoristiska metod.

Yes Men Sveriges framsta mal var att fora upp frdgan om vapenexport till allmédn diskussion
och pa nyhetsagendan. De ville dessutom fora myndighetens talan i media.??! De menade
att fragan om vapenexport sillan hamnar dér och att de darfor var tvungna att kuppa in den.
Yes Men Sverige hoppades ocksa pa att diskussionen om den svenska vapenexporten skulle
fortsdtta i andra forum. De ville vidare belysa att dagens mediesituation inte &r hallbar och
att mojligheterna for gravande journalistik och forklarande reportage tycks vara sma, vilket
gor att saker som denna kan intriffa.???> Férhoppningen var att fa till stdnd ett samtal om
vapenexport i media, inom myndigheten och bland allménheten. Yes Men Sverige skrev
vidare att pa det hir séttet dra nytta av att en nyhet som godkénts av en medieaktor snabbt
och okritiskt sprider sig till andra medier ar vad som haller pa att utvecklas till en tradition.??

Yes Men Sverige sdger sig vara nojda med genomslaget och kénner inget ansvar, varken
gentemot journalister eller mediekonsumenter.??* De ville aldrig hiinga ut enskilda reportrar
och efter aktionen ger de uttryck for att de hoppas att de reportrar som rakade hamna i fallan
inte far en massa skill frén redaktionerna.??> Efterat siger en av mdnnen bakom Yes Men
Sverige sé hir till Sveriges Television: “’Jag tror att vart lur gor att folk forstar att de méste
tidnka sjilva. De kan inte lita p& en nyhet utan méaste tinka: Ar detta verkligen sant? Jag tror
det gynnar bade samhillet och medier. Det ar bara positivt.”?2¢

216 Struwe, Filip. 7T drog tillbaka falsk nyhet. Sveriges Television, 5 mars 2014.

217 Tbid.

218 Sveriges Radio. Aktion mot vapenmyndighet. Nyhet, 5 mars 2014.

219 Lagercrantz, Anne. Vi dkte pd en bldsning. SR Ekots redaktionsblogg, 5 mars. 2014.

220 Spalde, Annika. Att vara besviirlig — reflektion efter aktion vid ISP. Inligg pa bloggen Ett annorlunda rike, 8
maj 2014 samt Smedjeback, Martin. En medborgerlig brottsplatsundersdkning och ett lurat TT.
Blogginldgg. Kollektivet Ghandi, 24 juni 2014.

221 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade “Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014 samt Grauers, K. Aktivistgrupp lurade Mediesverige. ETC, 5 mars 2014.

222 Grauers, Karl. Aktivistgrupp lurade Mediesverige. ETC, 5 mars 2014.

223 Yes Men Sverige. Pressmeddelande fidn ISP kom fiin Yes Men Sverige. 5 mars 2014 samt
Yes Men Sverige. Berdttelsen om hur Yes Men Sverige fick upp en fredsaktion pd Iopsedlarna. 5 mars 2014.

224 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

225 Sunvisson, Pelle & Gerson, Isak. Svensk vapenhandel — sd héir lurade ”Yes Men Sverige” mainstream
media. News Voice, 14 mars 2014 samt Yes Men Sverige. Pressmeddelande frdn ISP kom fran Yes Men
Sverige. 5 mars 2014.

226 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.
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3.8 Efterspel och kommentarer

3.8.1 Yes Men Sverige
Efter aktionen publicerar Yes Men Sverige en dementi pd den fejkade ISP-webbplatsen:

PRESSMEDDELANDE FRAN ISP KOM FRAN YES MEN SVERIGE

Imorse genomforde sex fredsaktivister en medborgerlig brottsplatsundersokning i ISP:s lokaler. I
samband med det skickades det ut ett pressmeddelande fran ISP om risken att hemligstiimplade
dokument léickt ut. Pressmeddelandet skickades i sjilva verket ut av Yes Men Sverige.

Med pressmeddelandet ville vi belysa det absurda i att réittfardiga vapenexport till diktaturer med
argument om demokratisk forankring. Forhoppningen var att fa till stand ett samtal om detta i media,
inom myndigheten och bland allménheten. Det ser ut att ha lyckats.

Att pa det hér sattet dra nytta av att en nyhet godkénts av en medieaktor snabbt och okritiskt sprider sig
till andra medier &r en del av vad som haller pa att utvecklas till en tradition. Som namnet antyder har vi
inspirerats av det amerikanska aktivistparet Yes Men. De har bland annat gjort en uppmérksammad aktion
som representanter for Dow Chemicals.

Det ér talande for villkoren i medievérlden att den enda som tagit sig tid att kontakta aktivisterna &r
Tatjana Kostic, studerande pa Journalisthgskolan. For det belonades hon med ett unikt radioreportage.
I det beskrivs hur nyheten skapades. Nagot som vi ocksa beskriver i korthet nedan.

Med det hir seriosa men aprillika tilltaget onskar vi oss alla en ny arabisk, svensk eller helt enkelt
ménsklig var.

Yes Men Sverige

Kontakt yesmensverige@gmail.com eller 0720214987 (vilket alltséd inte dr numret till ISP:s
generaldirektor)

Bakgrund: sa hir gick det till

Pressmeddelandet kom frén den med myndighetsnamnet snarlika adressen inspektionforstrategiska-
produkter.se. Bland kontaktuppgifterna fanns ett okdnt mobilnummer. Eftersom ISP:s vanliga nummer
och mejlkorgar holls upptagna med en handfull blocketannonser och vanner 6ver hela landet blev det
okinda numret det enda tillgdngliga. Sa kom det sig att de journalister som trodde de pratade med ISP:s
generaldirektor eller omradesansvarige for Mellandstern i sjdlva verket pratade med Yes Men Sverige.

I en intervju efter aktionen sdger en av médnnen i Yes Men Sverige: ”Kanske &r det sa att vi
malat in oss 1 ett horn och aldrig far vara med och debattera vapenexport i nyhetsmedier.
Men dé fér vi fortsitta med vara kupper. Ni kommer fa se mer av Yes Men Sverige.??’

Ytterligare ndgra veckor senare dr den andre mannen inbjuden till ett projekt??® for att
inspirationsforeldsa. Han dr med och inleder en workshopliknande heldag som bland annat
beskrivs med orden: ”Vi kommer att prata ihop oss med varandra om vad vi vill gora i
politiken och hur. Det hér &r chansen att tréffa alla andra som é&r arga men inte vet vad de
ska gora. Tillsammans gor vi ensamhet till lagsport, vanmakt till handlingskraft, tillsam-
mans gor vi skillnad i politiken™.??°

Yes Men Sverige-aktivistens presentation har rubriken: "Hur du dger en myndighet, lurar
hela pressen och vinner dver alla i ett par enkla steg”. Presentationen ar uppbyggd enligt
strukturen; Steg ett: Fejka allt och fejka snyggt; steg tva: fa TT att nappa; och steg tre:
dokumentera allt. En framgangsfaktor som anges ar att ha: en bra bakgrundstory i botten, i
det hir fallet polisanmélan mot ISP.

227 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

228 Projektet Reaktion drevs av Filtbiologerna i Stockholm-Uppland-Gotland. De ville bygga en
ungdomsrérelse for miljdintresserade unga. Se: http://varreaktion.blogspot.com

22 Filtbiologerna. Reaktion kommer till Stockholm! Inbjudan, 9 april 2014.
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Som avslutning ldmnades f6ljande tips pa vigen: Ha kul! Ljug sé lite som mdjligt! Planera
noggrant, bade aktiviteter och klockslag! Tank igenom vad ni vill uppna med lurendrejeriet!
Kopiera hejdlost! Stotta varandra! Kom ihég vem fienden ar!?3

3.8.2 Massmedier

Den 5 mars 2014 klockan 13:36 publicerar SR Ekot texten Vi &kte pa en blasning” pa sin
redaktionsblogg. I texten skriver ddvarande Ekochefen Anne Lagercrantz att de akt pa en
blasning och gatt ut med felaktiga uppgifter som senare rittats i sindning. Hon skriver att
de brustit i sin kvalitetskontroll och att de tar det intrdffade pa stort allvar samt att de ska ga
igenom vad som hént.?! Sdvil TT Nyhetsbyran som Sveriges Radio Ekot diskuterar sedan
det intrdffade pa sina respektive interna moéten. Har handlar dialogen om rutiner och
strukturer for att det som hént inte ska kunna intréffa pa nytt. Bdda redaktionerna beréttar
att de bedriver stindigt pAgaende arbeten strivande efter hog journalistisk kvalitet.?3?

Nyhetschefen pa TT séger senare att redaktionen stiarkt rutinerna for nyhetsarbetet efter att
ha gétt pa bluffnyheten och att det inte dr forsta gdngen det hénder. ”Det ar saklart ett hart
slag mot var trovéirdighet. Men om man gér in for att lura oss pa ett sa sofistikerat sétt ar det
svért att skydda sig. Var kiinsla r att forsoken att lura medierna bara okar.”?3

Ekot-reportern sdger att det dr pinsamt att ha gétt pd 16gnen och att ISP-karaktdren sa
konstiga saker som: ”Svenska folket &r emot vapenexport, men har hittills héllit sig lugna
och vi hoppas det fortsétter sd.” Om det varit en generaldirektor som hade uttryckt sig pa
samma sitt sa hade han reagerat pa det. Men nu ténkte han att det var en ung tjinsteman
som var nervs infor intervjun och att det var dérfor det kom grodor ur hans mun.?3*

Den 7 mars sédnds SVT:s kulturprogram Kobra med rubriken pranks och practical jokes”
vilket handlar om aktivistduon Yes Men.??> Samma dag skriver en kronikér vid Fria
tidningen att Yes Men Sveriges smarta aktion mot den svenska vapenexportens hjérta visat
pa mediernas brister infor maktens nakenhet. Kronikan avslutas med: ”Den hér sortens
upptédg ar en vitamininjektion for alla rittviseaktivister. Vapenexporten kommer visserligen
inte borja toppa den mediala agendan pa grund av en smart bluff. Men kanske inspirerar
aktionen till fler spratt. Fér sanningens skull.”?3¢

Den 20 mars har Sveriges Television Aktuellt ett inslag med rubriken: ”Fredsaktivist blaste
svenska medier”. Inslaget handlar om den studerade héndelsen och foljs upp med en studio-
diskussion mellan en journalist fran TT och en foretradare for PR-branschen. Diskussionen
handlar om hur fejkade nyheter kan passera erfarna redaktorers kritiska 6gon och om detta
ar vanligt forekommande.??” Samma kvill publicerar Sveriges Television texterna “Han
grundlurade svenska medier.”?*® och “Hela historien om mediebluffen”?* pa sin webb.

Ytterligare ndgra texter publiceras vilka tar sikte pa det intriffade.?*® I ett av fallen kommer
diskussionen bland annat att handla om presstjdnsterna ska skuldsittas ndr det kommer till

230 Gerson, Isak. Hur du dger en myndighet, lurar hela pressen och vinner éver alla i ett par enkla steg. Prezi,
13 april 2014.

231 Lagercrantz, Anne. Vi dkte pd en bldsning. Sveriges Radio Ekots redaktionsblogg, 5 mars. 2014.

232 Intervju med Anne Lagercrantz, 21 juni 2018 och Daniel Kjellberg, 18 juni 2018.

233 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.

234 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

235 Sveriges Television. Kobra om pranks och practical jokes i siisongsstarten. 7 mars 2014.

236 Borg, Kristian. Snillrik kupp mot krigsmakten. Fria Tidningen, 7 mars 2014.

27 Sveriges Television Aktuellt. Fredsaktivist bldste svenska medier. 20 mars 2014.

238 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.

239 Andersson, Katarina. Hela historien om mediebluffen. Sveriges Television, 20 mars 2014.

240 Kindstrand, Gunilla. Journalistisk sanning. Hur vet vi att det som stdr i tidningen dir sant? Fragan kom
farande som en projektil genom luften. Den landade hdrt i mitt knd. Hudiksvalls Tidning, 29 mars 2014.
Nuder, Pér. Medierna far inte bli nyttiga idioter. Dagens Industri, 31 mars 2014.

Grauers, Karl. Aktivistkupper vi minns. ETC, 14 april 2015.
Soderin, Eigil. Kidr av makten — The Yes Men har kommit till Sverige: “Bryr oss inte om repressalier”.
Dagens ETC. 12 mars 2014.
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fragor om informationens sanningshalt eller om deras uppdrag stannar vid att kontrollera att
avsindaren verkligen ér personen eller foretaget som den utger sig for.?4!

3.8.3 Inspektionen for strategiska produkter (ISP)

ISP:s fore detta kommunikationsansvarige beréttar att efter det intréffade foljer en intern
genomgéng. En lardom som dras dr att ”’Du éger tiden, vare sig du sitter pa en myndighet
eller en redaktion.”?* Det konstateras att det kan g& vildigt snabbt d4& arenorna och

kanalerna dr manga. Nagon fragar sig om det inte finns nigon ménniska i loopen” 243

Pa myndigheten diskuteras om de ska gora en polisanmédlan. Samtidigt har ingen varit inne
i lokalerna och en anmélan dr redan upprittad med Newsec som malsdgare (trapphus-
intrdnget). Myndigheten ser sig begrinsade i att eftersoka killa (pressmeddelandet) och
bestdimmer sig for att inte gdra ndgon polisanmilan géllande informationsaktionen.?#
Ahlstrom sa bland annat sa hir i en intervju kort efter aktionen: "Medierna har inte skott det
hir bra. Man borde kontrollerat fakta. Jag blev mycket irriterad ndr jag sag det hir.”?4

Léangt senare aterupprepar Ahlstrom detta da han siger att irritationen inte var riktad mot
aktivisterna utan snarare mot journalistkaren. Han spekulerar i om det kan ha varit s att
aktivisterna brinde sina broar och skot sig sjdlva i foten, vilket ledde till ett mindre
journalistiskt intresse snarare dn ett storre och att hdndelsen dérfor gav motsatt effekt. Han
uppfattade att massmedier i ndgon man tappade intresse for vapenexportfragorna.?4

3.84 Journaliststudenten

Kostic haller hart i storyn, precis som hon lovade aktivisten. Hon ténker att det var just detta
som gjorde att hon ville bli journalist fran forsta borjan; att fa ta del av historier, vara med
och gora stora avsldjanden. Samma dag avsldjar dock andra journalister aktionen.?*” Trots
avslojandena forsoker Kostic fortfarande silja storyn till olika mediehus. Hon tycker att det
var en alldeles for stor sak for att det bara skulle begravas i gardagens nyheter. Ingen
nappade pa idén sd hon lagger det 4t sidan eftersom hon antar att medierna skémdes efter att
ha misslyckats i vad som &r deras jobb, ibland deras enda jobb, att kritiskt granska.?*®

3.8.5 Polismyndigheten i Stockholms lan

Den 17 april fattas beslut att inte inleda forundersokning mot ISP med motiveringen:
”Uppgifterna i drendet ger inte anledning att anta att brott som hor under allmént atal har
forovats. De objektiva rekvisit som enligt svensk lag krivs for att de i anmélan angivna
brotten mord, forsék till mord och misshandel ska kunna foreligga bedéms ej finnas.”?*

Forundersokningen om trapphusintranget laggs ned den 18 september utifrdn grunden: "Det
finns inte langre anledning att fullf6lja forundersdkningen. P& det utredningsmaterial som
nu foreligger gér det inte att bevisa att den eller de som varit missténkta har gjort sig skyldiga
till brott. Ytterligare utredning kan inte antas forindra bevisliget pa ett avgorande sitt.”>>°

Ingenstans har det gétt att hitta uppgifter om att ndgon av de tvd Yes Men Sverige-
aktivisterna atalats eller lagforts for brott med anledning av informationsaktionen.

241 Ullrich, Pér. Presstjinsterna om falska pressmeddelanden: "Svdrt att skydda sig". Dagens media, 4 april
2014

242 Citat fran intervju med ISP:s fore detta kommunikationsansvarige. Med detta avses att bide journalister och
kommunikatdrer bor stanna upp och ta sig tid innan atgérder vidtas.

24 Intervju med Diana Malm, 6 juni 2018.

24 Intervju med Christer Ahlstrém, 15 augusti 2018.

245 Andersson, Katarina. Han grundlurade svenska medier. Sveriges Television, 20 mars 2014.

246 Intervju med Christer Ahlstrom, 15 augusti 2018.

247 Struwe, Filip. TT drog tillbaka falsk nyhet. Sveriges Television, 5 mars 2014 samt Grauers, Karl.
Aktivistgrupp lurade Mediesverige. ETC, 5 mars 2014.

248 Intervju med Tatjana Kostic, 2 augusti 2018.

24 Polismyndigheten i Stockholms lén. 2014. Brottsanmdlan — medhjélp till mord/forsék till mord/misshandel.

230 polismyndigheten i Stockholms lén. 2014. Brottsanmdlan — olaga intrdng. RAR. Dnr: 0201-K67536-14.
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4 Analys
4.1 Informationspaverkan, legitimitet och legalitet

411 Informationspaverkan

MSB skriver att informationspéaverkan ar: ’Aktiviteter som genomfors av frimmande makt,
eller antagonistiska aktdrer, i syfte att paverka olika mélgruppers uppfattningar, beteenden
och beslutsfattande. Informationspaverkan utnyttjar samhéllets sarbarhet och kan utmana
befolkningens liv och hélsa, samhillets funktionalitet, vara grundliggande virden som
demokrati, rattssakerhet och ménskliga fri- och réttigheter eller andra nationella intressen.”
Pamment et al. (2018) anser att denna skrivning inte ger den pragmatiska forstaelse som
krévs pa lagre organisatoriska nivaer och menar att informationspéverkan:

e drillegitima forsok att paverka opinionsbildade i liberala demokratier
(legitimitet)

e genomfOrs for att gynna frimmande makt, oavsett om de som ligger bakom &r
statsaktorer, icke statsaktorer eller ombud (intention)

e genomfOrs 1 kontexten fred, krig eller hybridhots- och grazonssituationer. Det
handlar det om spanningar som varken ar fred eller krig (¢tvetydigher).?!

Yes Men Sveriges aktorsroll fortjdnar ater att belysas utifran ovanstaende definitioner. Det
ar oklart om Yes Men Sverige dr tinkta att fingas av antagonistbegreppet i MSB:s definition
av informationspaverkan. Analysen forsvaras av att det inte gatt att hitta ndgon vedertagen
definition av begreppet antagonist. Samtidigt beddms Yes Men Sverige falla inom
Pamments kategori hackare och profitorer. I denna kategori finns individer som vill
demonstrera digitala fardigheter for att ddrigenom visa upp vad som kan goras.

Analysen fortsitter utifrdn Pamment et al. (2018) definition av informationspaverkan. En
nista fraga blir di om aktionen den 5 mars 2014 var ett illegitimt forsok att paverka
opinionsbildade i en liberal demokrati, genomford for att gynna frimmande makt (vare sig
det &r statsaktorer, icke statsaktorer eller ombud som ligger bakom) och som dgde rum i
kontext av spanningar som varken ar fred eller krig. Legitimitetsaspekten ar barande, men
enligt Pamment et al. (2018) ska ocksé kriterierna intention och tvetydighet beaktas vid
beddomning av huruvida ett fall méter gruppens definition av informationspéaverkan eller e;.

Legitimitet

Legitimitetsaspekten dr central i Pamment et al. (2018) definition. Har handlar det bland
annat om moraliska skl och innan den aktuella informationsaktionen diagnostiseras i nista
avsnitt ska den hér underkastas en forsta provning. Informationsaktionen den 5 mars 2014:

- Vilseledde minniskor. Yes Men Sverige forsokte fi sin kommunikation att se
legitim ut fast den inte var det. De utnyttjade etablerade medieaktdrer for att fora ut
sitt budskap till manniskor i den offentliga sfaren vilket kan ha péverkat den tillit
som ménniskor skinker systemet.

- Utnyttjade sarbarheter. Under falsk forespegling skaffade sig Yes Men Sverige
access till en myndighets kommunikationskanal och dérigenom till systemet for
opinionsbildning vilket ledde till att de kunde utnyttja det for egna syften. Den
Oppna och fria debatten véandes till en sarbarhet.

231 Pamment et al. (2018). Countering Information Influence Activities — The State of the Art, s. 15.
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- Brét mot etablerade regler. Genom att bland annat anta vilseledande identiteter och
med dessa som utgdngspunkt sprida desinformation, utnyttjade Yes Men Sverige
systemet, vilket dirigenom motverkade en érlig och konstruktiv debatt.

Intention

Informationspaverkan ska ha haft en intention i meningen att den ska ha gynnat frimmande
makt. Att klarligga detta forhéllande later sig naturligt nog inte goras i denna studie.
Tillgénglig fakta pekar pa att aktivisterna agerade sjélvstindigt. Fragestdllningen blir
problematisk eftersom det ar svart att helt utesluta koppling till en frimmande makt. Det
kan ses som en svaghet i den teoretiska modellen. Det dr mycket svart att avfarda det okédnda
och svarigheten att verifiera sddana forhallanden kan ses som en “’svaghet” i de definitioner
som pa nagot sétt stiller krav pa att det ska ga att visa att en frimmande makt varit inblandad.
Att leda sddant i bevis dr nadgot for underrattelse- och sdkerhetstjédnsterna.

Tvetydighet

Definitionen stiller inga krav pa att beredskapen ska vara hdjd och nationen befinna sig i
krig, utan den ticker ocksa in fred och grazonssituation. Tvetydighetsrekvisitet fingar dérfor
den osdkerhet som sker 6ver hela spektrumet och alltid. I detta avseende kan den samtida
och breddade hotbilden nimnas, vilken bland annat innehéller ett globalt internet som lett
till att avstdnd krympt och att utrymmet f6r anonymitet och fornekbarhet blivit storre.

4.1.2 Legitimitet (DIDI)

For att klargéra om aktionen den 5 mars 2014 var att beteckna som informationspéverkan
enligt Pamment et al. (2018) forstielse, dr det centralt att resonera kring legitimitets-

aspekter. Resonemanget sker med utgdngspunkt i DIDI-skalans fyra kriterier:>3?

Vilseledning

Yes Men Sveriges kommunikation var vilseledande eftersom den varken var 6ppen eller
transparent med kélla, ursprung och syfte. De anvénde vidare falska experter (general-
direktdren och den omradesansvarige chefen) samtidigt som de spred en fejkad nyhet om
det intrdffade. Samtidigt maste ndmnas att Yes Men Sverige avslutande kommunikation var
Oppen och transparant med att det var de som ldg bakom informationsaktionen.

Avsikt

Kommunikationen var vidare avsiktlig eftersom den syftade till att underminera, paverka
och forvrida den offentliga debatten. Underminerandet handlade om att utnyttja systemet
och “kuppa in” en fejkad nyhet pa nyhetsdagordningen. Ur ett Yes Men Sverige-perspektiv
skulle handlandet kanske kunna rattfardigas med utgangspunkt i angeldgenheten om att med
hjalp av massmedier fora in specifik fraga i den offentliga sfaren.

Storning

Kommunikationen var stérande och inverkade menligt pa det demokratiska samtalet samt
pa samhillets funktionalitet givet rationell opinionsbildning inom kunskapskedjan. Med
utgangspunkt i det teoretiska ramverket, torde den storning som intrdffade kunna betraktas
som oproportionerlig i forhallande till de eventuella fordelar som uppnéddes.

252 Deception (vilseledning) - Intention (motiv) - Disruption (stdrning) - Interference (inblandning).
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Inblandning

Kommunikationen var vidare att beteckna som olovlig utifran kriteriet inblandning. Detta
eftersom aktivisterna dolt och olovligen utgav sig for att representera en myndighet.

Ett holistiskt betraktande leder till slutsatsen om att hdndelserna den 5 mars 2014 kan klassas
som illegitim kommunikation och séledes informationspéverkan. Beroende pa vem som
tillfragas kan sékert svaret pa frdgan om en informationsaktion varit legitim eller ej variera.
Det kan som tidigare sagts finnas skél att tro att aktivisterna ansag att aktionen var legitim
med argumentet att indamalet helgar medlen. Ett av deras mal var ju trots allt att belysa att
den samtida mediesituationen inte dr héllbar eftersom mdjligheterna for grivande
journalistik och forklarande reportage minskat. Som st6d for att i nigon mén legitimera
tillvigagangssittet tar Pamment et al. (2018) upp storningar och pekar pé att strejker och
protester for specifikt socialt syfte kan vara exempel pa legitima storningar. Med utgéngs-
punkt i en bred beddmning av legitimitetsaspekterna, bor dock kommunikationen kunna
klassas som illegitim (informationspaverkan) enligt definitionen frén Pamment et al. (2018).

41.3 Legalitet

Vid sidan av DIDI-skalans legitimitetsfilt finns d&ven en del som kallas olaglig paverkan.
Hér uppstar en diagnostiseringsméssig problematik vilket har att gora med att brotts-
utredningar skots av rattsvardande myndigheter. Problemet har vidare sin grund i att
informationsaktionen aldrig polisanméildes och att det inte skedde négon juridisk provning.
Aven om det inte gr att diagnostisera fallet med legalitetsfiltet som grund, pekar detta pa
en intressant och viktigt tillimpningssvarighet gdllande Pamment et al. (2018) teori.

Fallet Fingerprint Cards AB (avsnitt 3.2.1) uppvisade flera likheter med ISP, som exempel-
vis: registrerad domén (vilken gav e-postadresser), ett fejkat pressmeddelande, felaktigt
telefonnummer till VD etc. Men ocksé olikheter eftersom det handlade om ett privat foretag
och ett hindelseforlopp som ledde till ekonomisk vinning/skada. 1 detta fall inledde
Ekobrottsmyndigheten en forundersékning om grovt svindleri.?>® Férundersdkningen lades
dock ned efter en tid och i dklagarens nedlaggningsbeslut framgick bland annat att P4 det
utredningsmaterial som nu foreligger gar det inte att bevisa att den eller de som varit
misstinkta har gjort sig skyldiga till brott. Ytterligare utredning kan inte antas fordndra
bevisldget pa ett avgorande sétt. Det gar inte att bevisa vem eller vilka som har begétt
girningen.”?* Fallet har inte detaljstuderats, men nedlaggningsbeslutet ger en fingervisning
om vilka svarigheter som kan antas uppsta i brottsutrednings- och lagforingshénseende.

I fallet Fingerprint Cards ledde det samlade hiandelseforloppet fram till ekonomisk paverkan
(initial uppgéng pa Stockholmsbdrsen), vilket gjorde att ett av brottsbalkens formdgenhets-
brott (svindleri) kunde aktualiseras. I andra fall kan den tillgdng som stér pa spel och 16per
risk att skadas vara av annat slag. Det skulle till exempel kunna handla om en organisations
varumadrke, en VD:s legitimitet, medborgares fortroende for myndigheter eller demokratiskt
fattade beslut. I dessa senare fall kan det foreligga svérigheter att pavisa konkret skada pa
den immateriella tillgdngen och samtidigt styrka orsakssamband mellan handling och skada.

Det finns andra fall med delkomponenter som liknar det i fallen Fingerprint Cards och ISP.
Framtida juridiska studier kan dérfor undersoka vad straffritten sdger om tillatligheten i att:

1. Simulera en autentisk webbplats?

253 Svindleri 4r brott som regleras i 9 kap. 9 § brottsbalk (1975:667). Hir framgar bland annat att den som
offentliggor eller pé annat sétt bland allmédnheten sprider vilseledande uppgift for att paverka priset pa vara,
vérdepapper eller ndgon annan egendom doéms for svindleri. For detta brott déms ocksa den som pé grund av
sin stdllning bor ha sérskild kdinnedom om ett foretag, uppsatligen eller av grov oaktsamhet offentliggor eller
pa annat sdtt bland allménheten eller foretagets intressenter sprider vilseledande uppgift som &r dgnad att
paverka bedomningen av foretaget i ekonomiskt hanseende och dérigenom medfora skada. [Forfattarens
understrykningar].

234 Avanza. Ddrfor ger polisen upp. 2 juni 2015.
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2. Sprida ett fejkat pressmeddelande i en myndighets eller ett féretags namn?
3. Publicera fejkade annonser med telefonnummer till organisationsanstéllda?

4. Utge sig for att vara generaldirektor, verkstillande direktor eller anstilld (imitation
av verklig karaktér) och i samband med det sprida desinformation vid intervju?

Med legitimitets- och legalitetsaspekterna som grund &r slutsatsen att informationsaktionen
den 5 mars 2014 utgjorde informationspaverkan. Huruvida den skulle vara av straftbart slag
later sig dock inte avgoras. Bedomningen illustreras med hjélp av nedanstaende figur.

Legitim paverkan itim paverkan  Olaglig paverkan
i i >DIDI
! l
Fri och 6ppen debatt Informationspaverkan

Figur 10: Informationsaktionen placerad pa DIDI-skalan.

4.2 Anvanda tekniker, narrativ och
paverkansknep

Utgangspunkten for informationsaktionen var den verklighetséverensstimmande hdndelsen
om att sex aktivister tagit sig in i trapphuset pa Klarabergsviadukten 90. Den efterfoljande
héndelsekedjan innebar ett kombinerande av flera olika tekniker i syfte att fa ut det pahittade
narrativet i den offentliga sfiren med storsta mojliga effekt.

4.2.1 Tekniker

Symbolhandling

Den fysiska aktionen i trapphuset kan betraktas som en symbolhandling eftersom de sex
aktivisterna uppehdll sig dér gav uttryck for en stindpunkt (Pamment et al. 2018). Aktionen
var vidare att beteckna som kommunikation och det som bidrog till strategisk inramning for
den efterfoljande informationsaktionen. Den spelade séledes en avgorande roll for den
vilseledning som senare foljde.

Ett exempel pa nir en handling (eller rittare sagt avsaknad av handling) i det fysiska rummet
forvanskades till ndgot osant, var nir det svenska stridsflygplanet JAS 39 Gripen skulle
provflygas infor spekulanter. Finland funderade under en tid pa att kdpa flygplanet och nir
det var dags for provflygning stilldes den vid ett tillfdlle in med hdnvisning till daligt vader
och svenska flygregler. Ett rykte spreds dock om att den instdllda flygningen berodde pa
tekniska problem. Av en ren hindelse nadde ryktet Saab och pé s sitt uppdagades historien.
Ryktet hann dock nd den hoga politiska nivén i Finland. Den bakomliggande intentionen
kan eventuellt ha varit att forhindra finskt kop av svenska stridsflygplan.?>

235 Sjostedt, Gunnar. & Stenstrom, Paula. 2002. Vilseledning pd Internet: en analysansats, s. 25 f. samt
Furustig (2005). Informationsoperationer via medier, sid. 49.
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Teknisk manipulation

Den tekniska manipulationen kan ses som det tillfdlle da Yes Men Sverige gjorde det mojligt
for en Gverbelastningsattack att riktas mot ISP:s telefoni. Samtidigt passar detta inte in till
hundra procent pa de exempel Pamment et al. (2018) anger. Telefoni &r teknisk till sin natur
och det manipulativa knepet i detta fall handlar snarast om att blockera det tekniska
sambandssystemet for inkommande och utgdende samtal. Exemplet med de fejkade bostads-
annonserna hade vilseledande inslag fast mot en annan malgrupp (potentiella kunder). 1
sammanhanget teknisk manipulation med telefoni fortjdnar ndgra andra fall att nimnas:

e En svensk 18-aring lyckades blockera alla samtal till en larmcentral i U.S.A. med
hjélp av telefonvéxlar, ett gott sifferminne och en knapptelefon. Den federala polis-
organisationen FBI kallade busringningarna “genrep for nationell katastrof”.2%¢

e En man atalades for sabotage efter att ha ringt 20 000 samtal till bland annat SOS
Alarm och Polisen. Brottet begicks med appar for automatisk ateruppringning.?>’

e Ett foretags epostsystem blockerades i samband med en fejkad utlottning av en
ldgenhet. Deltagare i utlottningen uppmanades att skicka epost till foretaget. 258

Effekten av de nedringda telefonerna hos ISP gjorde att det varken var mojligt att ringa in
eller ut. Aven om myndigheten rent hypotetiskt forstitt vad som hiint, hade de inte haft
mdjlighet att telefonledes kommunicera det verklighetsdverensstimmande narrativet om att
det inte hade skett nagot intrang. Den blockerade telefonin gjorde att Yes Men Sverige
kunde styra samtal till den ”GD-telefon” de sjélva kontrollerade. Gillande ISP:s blockerade
telefoni handlade det om en kombination av ménskliga och tekniska resurser.

Desinformation

Yes Men Sverige spred felaktig och manipulerad information i syfte att vilseleda mottagare
(primért massmedier) for att f4 upp frigan om svensk vapenexport pa nyhetsdagordningen.
Desinformationen formedlades i text och tal vilket bidrog till att skapa och senare forstirka
narrativet om att aktivisterna varit inne i ISP:s lokaler. Pressmeddelandet var fabricerat och
utgick fran felaktig information vilken presenterades som verklighetsdverensstimmande.
Berittelsen om det intrdffade genomgick manipulering och dndrades for att kommunicera
det vilseledande budskapet. Det fanns inslag av felaktig tillskrivning eftersom korrekta fakta
presenterades i ett konstruerat ssmmanhang vilket forstirkte det skapade narrativet.

Det intraffade kan jamforas med nér nyhetsbyran Reuters skickade ut ett telegram om att en
okdnd exdiktator kommit till Arlanda for att sdka “exil”. Nyhetens ursprung var ett
meddelande pé Internet fran en organisation som kallade sig Tass.net. P4 webbplatsen fanns
en manipulerad bild forestillande exdiktatorn pa Arlanda. De som lag bakom var en svensk
PR och webbdesignbyra som hade gjort en kupp for att visa hur de kunde utnyttja Internet.>>
Webbdesignbyrans syfte kan jamforas med det Yes Men Sverige uttryckte om att de ville
visa hur de kunde utnyttja medielandskapet for att belysa att brister i samtida mediesituation.

Vilseledande identiteter

I det studerade fallet forekom pressmeddelande, webbplats, e-postadress och imitatorer som
vilseledande identiteter. Pressmeddelandet var skapat i syfte att efterlikna en trovirdig kélla
och kunde didrmed utnyttja dokumenttypens inbyggda fortroendekapital for att vilseleda.
Detsamma géllde ocksé dvriga vilseledande identiteter som anvédndes under informations-
aktionen. Den fejkade webbplatsen var en forfalskning som anviandes for att kommunicera

2% Sveriges Radio P3 Dokumentir. Svenska hackers. 18 maj 2014.
257 Bréstedt, Mats. Man i attack mot myndigheter — ringde dem 20 000 gdnger. Expressen, 19 juni 2017.
258 Sjostedt, Gunnar. & Stenstrdm, Paula. 2002. Vilseledning pd Internet: en analysansats, s. 32 f.
25 Thurén, Torsten. & Leth, Goran. 2000. Kdllkritik for Internet. s. 25 ff. samt
Sjostedt, Gunnar. & Stenstrom, Paula. 2002. Vilseledning pa Internet: en analysansats, s. 25 f.
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det fejkade pressmeddelandet pa, men ocksa for att fa tillgéng till en fejkad och trovardig e-
postadress. Vidare forekom vilseledande identiteter ifrdga om de imitatérer for att
kommunicera narrativet om intrdng i myndighetens lokaler. En person utgav sig for att vara
generaldirektor i telefon och samme person spelade ISP-anstilld och gav en radiointervju
utanfor myndighetens lokaler.

Det intrdffade kan jamforas med nér en student utgav sig for att vara riksdagspolitiker och
skickade e-post till en annan riksdagspolitiker, ndgot som bidrog till missforstand pa
regeringskansliet.?®? Ett annat fall handlade om en fejkad kopia av webbplatsen “Levande
historia” dér Forintelsen ifragasattes. Webbplatsens utseende och farger var desamma som
originalet men doménnamnet slutade med .com istéllet for originalets .org.?®!

I nedanstdende figur sker en presentation av de tekniker som anvéndes i samband med
aktionen den 5 mars 2014.

200 Sjdstedt, Gunnar. & Stenstrom, Paula. 2002. Vilseledning pd Internet: en analysansats, s. 28.
261 Sjpstedt, Gunnar. & Stenstrom, Paula. 2002. Vilseledning pd Internet: en analysansats, s. 34 samt
Thurén, Torsten. & Leth, Goran. 2000. Kdallkritik for Internet. s. 25.
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Fredsaktivister tar sig in i ISP:s trapphus. Polis anldnder och for bort dem. Yes Men Sverige sprider
fejkat pressmeddelande om fullbordat intrdang. Detta narrativ (turkost) finns sedan med i alla tekniker.

In och utgaende telefoni till ISP blockeras med hjdlp av fejkade annonser pd Blocket

m.fl. webbplatser.

Yes Men Sverige antar vilseledande identiteter och utger sig for att fore-

tréda ISP i egenskap av "GD” och "Omradeschef”.

ISP:s webbplats imiteras. TT ringer polis+"GD”. Héindelse-
forloppet vidimeras. TT:s nyhet gar ut till mediehus som
sprider. Ekot interviuar "Omrddeschef”.
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Figur 11: Informationsaktionens bestandsdelar.

Langst upp i bild redovisas de olika paverkansaktiviteterna (fejkat pressmeddelande, éverbelastad telefoni,
imitatorer och fejkad webbplats). Bilden visar vidare hur det fejkade narrativet om "fullbordat intrang” (turkos
farg) vinner stort genomslag samtidigt som det verklighetséverensstdmmande narrativet om “ej intrang”

(brun farg) inte nar fram.
Egen bild/modell.
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4.2.2 Narrativ

I denna del av analysen delas aktivisternas narrativ upp i tva delar. Det handlar dels om
sjdlva inramningen, vilken utgér fran hindelser fore den 5 mars 2014, och dels om narrativet
som formedlades under informationsaktionen som sadan.

Inramningen tar sin utgdngspunkt i de allmidnna handlingar rérande svensk vapenexport som
begérdes ut i november 2013. Handlingarna levererades, men i delvis sekretessbelagd form.
Den 20 februari 2014 polisanmilde ett antal personer myndigheten, vilket ocksa
uppmérksammades i en debattartikel. Fem dagar senare publicerade ISP exportkontroll-
statistiken for 2013 dér det framgick att den 6kat. Fredsaktivister gjorde beddmningen att
Polisen inte var intresserad av att utreda de pastaddda brottsmisstankarna varfor de bestimde
sig for vad de kallade “medborgerlig brottsplatsundersokning”. Aktionen syftade till att ta
reda pa om det forsiggick ndgot brottsligt eller oetiskt inne pd myndigheten.

Med grundnarrativet som utgangspunkt foljde sedan informationsaktionen. Yes Men
Sveriges narrativ var att en grupp fredsaktivister tagit sig in i ISP:s lokaler. Aktivisterna
hade upptritt vildigt lugnt och varit inne for att fotografera och filma. Det hade samtidigt
varit nagra svettiga minuter eftersom myndigheten hade i uppdrag att hélla pa sekretessen.
Det framkom vidare en tveksamhet om huruvida aktivisterna lyckats skicka i vdg nigot.
Detta ledde in pa sékerhetsaspekter, vilket for en mediekonsument skulle kunna innebéra att
ISP:s legitimitet ifragasattes i detta avseende. Narrativet fortsatte sedan med att en av
imitatdrerna sa att det fanns ett stort motstdnd hos svenska folket mot en vapenexport som
gatt till diktaturer. Narrativet avslutades sedan med att det trots allt ar tur att de flesta
svenskar dr tysta och inte sdger s& mycket om myndighetens forehavanden.

Narrativet var positivt och konstruktivt (Pamment et al. 2018). Det sa sig peka ut sanningen
om intrdnget pa myndigheten och konstruera en sammanhéngande beréttelse i vilken den
aktuella fragan om svensk vapenexport passade in. Genom att det byggde vidare pa den
inramning som redan var satt, kompletterade och utvecklade det ocksa detta narrativ.

Figur 12: Informationsaktionens narrativ.

En sammanfattning av hur Yes Men Sverige framforde det fejkade narrativet om "intrang” pa ISP samtidigt
som de begransade ISP:s mojligheter att kommunicera det verklighetséverensstdmmande narrativet om "ej
intrang”. Cylindern i mitten ska representera den fysiska aktionen. Pilarna i sin tur ska ses som att de utifran
olika hall belyser cylindern, vilket ger olika projiceringar (narrativ) pa de bakomliggande "vaggarna”.
Egen bild/modell.

Bilden visar hur informationsaktionens narrativ om fullbordat intrdng stods och forstiarks av
tidigare redovisade tekniker. Vidare &skadliggors hur blockerad telefoni och den fejkade
webbplatsen gor det svart/omojligt for myndigheten att kommunicera det verklighets-
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overensstimmande och motsatta narrativet om att det inte skett ndgot intrdng. Narrativet om
”¢j intrang” far inget initialt genomslag eftersom ISP forst och framst inte 4r medvetna om
vad som pégér. Vidare dr deras kommunikationsmedel “kapade” eller satta ur spel.

4.2.3 Strategiska paverkansknep
I det studerade fallet anvandes forutom flera paverkanstekniker ocksa flera paverkansknep:

e  For det forsta anviandes det som kan klassificeras som svart propaganda. Hér rorde
det sig om falsk information fran en avsédndare som (under aktionen) agerade under
falsk flagg. Den svarta propagandan vilseleder mélgrupper aktivt och hér var det i
ett forsta steg TT Nyhetsbyran som rédkade ut for den.

e Fordet andra anvindes det strategiska paverkansknepet “informationstvitt”. Osann
information tvittades med hjélp av en trovirdig mellanhand (TT Nyhetsbyran) for
att pa sd vis fa den att framstd som legitim och sann. Informationen tvéttades
ytterligare da den vidarepublicerades av medieaktorer i nista steg.

e Fordet tredje anvéndes en koordinerad “rdd” vilken syftade till att blockera telefoni
och e-post till Inspektionen for strategiska produkter. Riden mojliggjordes av
utomstéende personer vilseleddes av fejkade annonser. De vilseledda personerna
bidrog med aktiv handling (ringa eller mejla) vilket ledde till att rdden lyckades.

I likhet med annan typ av operationsplanering ar det troligt att Yes Men Sveriges plan
innehallit operationslinjer, dnskat slutldge, malséttningar, delmal, avgérande forhéallanden
och effekter. Avgorande forhdllanden kan till exempel ha varit; aktivister avligsnade av
polis, ISP:s telefoner tutar upptaget eller TT Nyhetsbyrén ringer. Nir héndelsekedjan vél
lett fram till ett sddant har det varit mdjligt for aktivisterna att utlosa en ny del i planeringen.
Planldggningen har hogst troligt varit noggrann och minutids.

4.3 Utnyttjade sarbarheter

Yes Men Sverige exploaterade sarbarheter systematiskt. Ett av deras mal var att utnyttja
sarbarheter i mediesystemet for att ddrigenom belysa (det de menade) var en ohallbar
mediesituation med litet utrymme till grivande journalistik och forklarande reportage. Deras
forhoppning var att aktionen skulle gynna savil medier som samhélle pa sikt. Detta genom
att ménniskor skulle borja tinka sjdlva och inte ta nyheter for sanna rakt av. Déarigenom
lyckades de peka pa sérbarheter i mediesystemet, vilket gjorde aktionen lyckad i detta
avseende. Men inte desto mindre pekade de ocksa ut en viktig sarbarhet géllande drabbade
aktorers (i det hér fallet ISP) mgjlighet att varsebli och mota informationspéverkan.

Det ar latt att kritiskt betrakta en héndelse i efterhand nér flertalet fakta lagts pa bordet. Att
vara mitt uppe i en hindelse dr ddremot nagot helt annat. Mot den bakgrunden kan det ligga
néra till hands att ha medkénsla med de reportrar som blev lurade den 5 mars 2014. Detta &r
nagot aktivisterna ocksé ger uttryck for da de i efterhand sdger att de aldrig ville hianga ut
enskilda reportrar och att de hoppas att de reportrar som rakade gé i féllan inte far en massa
skéll fran redaktionerna.

De mest framtrddande sérbarheterna i det studerade fallet aterfanns hos medier pa savil
reporter-, redaktions- och systemniva. I detta sammanhang ar det viktigt att gora sig pamind
om senare tids tempodkning i mediebranschen och sétta utvecklingen i relation till grund-
uppdraget; att kritiskt granska. Publicerade nyheter ska vara sakliga, korrekta, objektiva och
bygga pa noggrant journalistiskt arbete. I det studerade fallet har det dock férekommit
brister i flera medieaktorers kvalitetskontroll. Aktorer har enligt géngse journalistisk metod
gatt till olika kallor och sokt fakta. I faktainsamlingsfasen har de sedan forsokt bilda sig en
uppfattning om vad som skett for att sedan kunna &terge berittelsen pé ett objektivt sétt.
Medieaktorerna har fatt del av osanna uppgifter fran kéllor vars ambition varit att vilseleda.

Kontrollen av killor forsvaras av att det finns aktorer som vill vilseleda med varje till buds
staende medel. I detta avseende har den digitala informationsmiljon bland annat lett till att
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beddomning av nyhetskéllor och triangulering av fakta blivit svarare dn nagonsin. De kéllor
som kan ténkas ha ndgot att berétta finns inte langre bara i det fysiska rummet. Med internets
utveckling finns manga nirvarande i den digitala miljéon med bland annat webbplats och
sociala medier-konton. I de fallet att ndgon imiterar och forfalskar den verkliga kéllans
digitala ndrvaro uppstér srbarhet avseende kéllkontroll. Sarbarheter som foljer med digitala
kéllor kan i ndgon man avhjilpas genom att till exempel kritiskt granska domannamn.

Gillande kallor som vill vilseleda reportrar i det fysiska rummet &r det viktigt att pa nytt
belysa Yes Men:s modus operandi, vilket bygger pa att noggrant planera och vil anpassa en
aktion utifran aktuell fraga och kontext. De anvénder sig bland annat av kostymer for att fa
tilltrade till utvalda miljéer och vinna legitimitet i olika sammanhang. Det ar dérfor viktigt
tala om de kognitiva begransningar som kan finnas hos reportrar och som i sig &r helt
naturliga. Ponera till exempel att en reporter stdmt traff med viss person pa viss plats vid
viss tidpunkt och en person som svarar mot detta och dessutom ar ratt kladd” presenterar
sig pé just den platsen vid just den tidpunkten. I sddant fall ligger det néra till hands for
reportern att tro att det &r rétt person som presenterar sig. Omstandigheterna i det studerade
fallet kan ndmligen svara mot det reportern forvéntar sig vilket leder till en sarbarhet.

Med all fakta pa bordet dr det mojligt att i efterhand notera ett antal indikatorer som talade
for att saker och ting inte stod helt ritt till. En sddan skulle, enligt en av de intervjuade,
kunna vara att intervjun ges pa gatan utanfor myndighetens lokaler och inte inne pa kontoret.
En annan &r att myndigheten skickar fram en omradeschef for Mellandstern och inte en
sdkerhetschef, kommunikationsansvarig eller liknande. En tredje, och som reportern
noterade var att det kom grodor ur den intervjuades mun. Dessa forklarade han dock for sig
sjalv med att det handlade om en nervos ung tjdnsteman. Medveten om begrinsningarna kan
den digitala informationsmiljon i ndgon man avhjélpa sarbarheterna. Idag erbjuder denna
arena manga ganger forbattrade mojligheter till kill- och bakgrundskontroll av till exempel
personer. Infor en intervju med en tidigare okénd person finns idag mdjlighet att bildgoogla
for att pa s vis ta reda pa sdkerstilla att det &r rétt person som moter upp.

TT Nyhetsbyran fick del av ett fejkat pressmeddelande varpa en reporter ringde till Polisen
for att fa en bekriftelse om att de varit pa platsen och deras berittelse om vad som hade
hént. Nésta steg blev att ringa en person som utgav sig for att vara generaldirektdr pa ISP.
Huruvida reportern och/eller redaktionen valde bort eller inte sag fredsaktivisterna som en
killa for information later sig inte besvaras. Nyheten publicerades hos TT Nyhetsbyran och
med denna grundnyhet som bas utvecklade sig medierapporteringen till vad den senare blev.
Det finns goda skal att tro att mediehus som valt att prenumerera pa TT:s material betraktar
TT som en palitlig kélla, vars material gar att rewrita. I detta ligger en sarbarhet i att en
nyhet godkénns av en trovirdig medieaktor varpa den sedan snabbt och i vissa fall okritiskt
publiceras av andra aktorer. Ett medielandskap med ett fatal centrala nyhetsbyrder som
servar allt farre och resurssvagare lokalredaktioner skapar sérbarheter ifraga om att en
felaktig nyhet som tas upp av en central redaktion kan dsamka stor skada ut i systemet.

Telefonen ar ett viktigt verktyg for journalisten eftersom den gor det mojligt att snabbt fa
tag 1 personer pé distans och stilla fragor till dem. En sarbarhet i detta ligger i om nagon
aktor, som i fallet med Yes Men Sverige, bestimmer sig for att rikta en dverbelastnings-
attack mot nagons telefoni. En sarbarhet torde dérfor ligga hos respektive organisations
formaga att varsebli vad som sker och samtidigt upprétthilla en fungerande dialog med
omvérlden. Ytterst handlar det om organisationens formaga att kommunicera med
omvirlden och omvérldens formaga att komma i kontakt med organisationen. Pamment et
al. (2018) lyfter fram organisationers kommunikatorer som centrala i arbetet med att
identifiera och méta informationspaverkan. DIDI-modellen dr exempelvis framtagen for att
kommunikatorer ska kunna diagnostisera och bedoma vilken informationspaverkan som
kréver deras respons. Men en viktig sarbarhet som aktualiseras i det studerade fallet visar
att en informationsaktion kan handla om att “kapa” en organisations kommunikativa
formaga och dirigenom “runda” kommunikatdrerna. Denna typ av sérbarhet finns inte
upptagen i den teori som studerats. I det studerade fallet framstar denna typ av sérbarhet
som central och avgorande, varfor det finns skil att nimna den sirskilt.
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5 Diskussion

Det studerade fallet &r synnerligen intressant mot bakgrund av att det dr vdldokumenterat
och att det innehaller en kombination av planerade aktiviteter i sdvil den fysiska miljon som
informationsmiljon. Det utgick fran en fysisk grundhéndelse, vilken sedermera vinklades
och forstirktes med olika medel. Vidare innehéller fallet vad som kan liknas vid en 6ver-
belastningsattack mot myndighetens telefoni. Detta ledde bland annat till begrénsade
mojligheter att ta del av och fora fram det verklighetsoverensstimmande narrativet. Med
sina manga olika komponenter paminner aktionen (pa en mikronivd) om vad som skulle
kunna komma ur en koordinerad informationsoperation (pa statsaktorsnivd). En sddan
innehéller vanligen manga olika komponenter i savil den fysiska som informationsmiljon
vilka koordineras i syfte att uppna specifika mal. Har kan det till exempel handla om militira
styrkedemonstrationer i den fysiska miljon, samtidigt som nigon fran frimmande makt gor
uttalanden i informationsmiljon vilka varvas med desinformation och parallellt med det sker
riktade dverbelastningsattacker (DOS/DDOS) mot specifika mal.

5.1 Lardomar fran fallet

Furustig (2005) talar om att den som har tillrickliga tekniska kunskaper och lamplig
utrustning, i princip kan bedriva ett "informationsméssigt miniatyrkrig" pa egen hand. Detta
visade Yes Men Sverige prov pa den 5 mars 2014. Med sma medel, fantasi, god planering
och en viss portion tur (avseende synkronisering av héndelser i tid och rum med mera) var
det mojligt for dem att “dga en myndighet och lura hela pressen”. Det var just den
beskrivningen en av aktivisterna anvinde vid ett senare tillfalle dd denne foreldste om
informationsaktionen. Aktivisternas ringa numerér talar for att en informationsaktion av
detta slag kan planeras och genomforas med liten personalresurs. Denna aspekt ér viktig och
maste beaktas i samband med risk- och sérbarhetsanalyser utgdende fran antagonisters
kapacitet och intention. Samtidigt torde det foreligga begransningar i hur ménga ganger en
aktor kan ateranvinda ett visst modus operandi. En formodad avtagande effekt hos anvént
tillvigagangssitt dr ndgot som Yes Men Sverige pa sétt och vis sjidlva konstaterar nér de
uttrycker sig i termer av att de kan ha malat in sig i ett horn och att de aldrig far vara med
att debattera vapenexport i nyhetsmedier igen.

Klart star att massmedier dr en viktig aktor med ett centralt uppdrag. Det nya medie-
landskapet skiljer sig dock i manga avseenden fran den tid da redaktionerna sjdlva satte
nyhetsagendan och bildséttningen nadde de flesta samtidigt genom tidningar, radio och TV.
Dagens hybridsystem av tidningar och etermedier varvade med social media har gjort att
medielandskapet fordndrats. Alternativa nyhetskillor har vidare uppstétt och dessutom har
allt fler ménniskor letat sig ut pa exempelvis sociala medier dér de blivit publicister.

En annan fordndring ar att redaktioner i ndgon man géatt fran ett proaktivt forhallningssétt
till ett mer reaktivt. De bevakar det som hinder i den digitala informationsmiljon och
reagerar pa sadant som sker ddr. Vidare har manga traditionella mediehus blivit intresserade
av att lara sig av den nya digitala medielogiken, vilket de enklast gor genom att delta.
Forenklat kan denna nya logik beskrivas som en utveckling fran att distribuera, till att
cirkulera innehéll. Eftersom spridningen blivit minst lika viktig som publiceringen har
mitning av klickstatistik fatt en framtridande roll. Traditionella medieforetag riskerar
hamna i ett dilemma nér de deltar i denna nya kontext. Om de fortsitter mata klick-
maskineriet tappar de i legitimitet och trovérdighet — tva aspekter som de behdver atnjuta
for att se sig sjdlva som en stotesten i den demokratiska samhéallsmodellen.

Transformationen av medielandskapet har bland annat lett till att det blivit littare att fa brett
gehor for narrativ och alternativa samhaéllsbilder. Ndgon ménad innan Yes Men Sveriges
informationsaktion lurades flera medier av fejkade pressmeddelanden utskickade frén en
fejkmejlsgenerator. Négra av de medier som berdrdes var Sveriges Radio och TT
Nyhetsbyran. Den forstndmnda i egenskap av pastddd avsidndare och den senare av att ha
publicerat en felaktig nyhet om insamlingen Musikhjilpen. Givet felpubliceringar och den
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debatt som foljde kan det tyckas mérkligt att just dessa tvd medieaktdrer inte var mer
uppmaérksamma pé just fejkade pressmeddelanden.

En ldrdom 1 ljuset av detta &r att de etablerade mediehusen bor gora sitt yttersta for att
verifiera. Samtidigt kan detta i viss mén ses som kontraproduktivt fér medielogiken eftersom
mediehusen da till exempel ger en granskad aktor chansen att forbereda sig i det fallet att
fejkad information inte dr inblandad. Verifierandet kan i sadant fall skada potentialen att
vara forst med en nyhet. Ett problem som uppstar &r att alternativa mediehus eller f6r den
delen bloggar kan ignorera verifikation i syfte att na ut snabbare. Att komma runt denna
problematik &r inte helt enkel. En vdg fram som l6ser sjélva verifikationsproblematiken
skulle kunna vara att myndigheter skickar ut en ”lathund” med kontaktuppgifter till
mediehusen. Det skulle kunna rora sig om telefonnummer till centrala kommunikatdrer,
generaldirektor etc. Det kan vidare handla om hur myndigheten arbetar mot pressen for att
mediehusen enklare ska kunna bekréfta uppgifter. I detta ligger i sddant fall att etablera
rutiner och ldgga tid pa forberedelsearbete. Vidare kan det vara vért att utveckla ramverk
for erfarenhetsatermatning som till exempel kan inriktas mot relationen mellan mediehus
och myndigheter, foretag etc. Arbetet kan inriktas mot att ta fram rutiner for hur
kommunikation bor skdtas for att gora det svarare att kapa en myndighet.

Samma dag som aktionen mot ISP genomfordes var en stor del av myndighetens personal-
styrka pa plats for att titta pa de nya kontorslokalerna. Ironiskt nog hade flyttplanerna bland
annat sin grund i krav pd béttre skalskydd. Huruvida den uppkomna situationen hade
hanterats pa ett annat sitt om samtliga (inklusive generaldirektoren) varit pa plats pé
Klarabergsviadukten nér det hela skedde géar bara att spekulera i. Tidpunkten dr dessutom
intressant och inte bara utifrdin sammanhanget med de allmdnna handlingarna och
polisanmélan, utan ocksa utifran det fredsaktivister pekar pa kan vara en lamplig tidpunkt
for aktion. Kristna fredsrorelsen skriver att en ldmplig dag for aktion kan vara “Nér
Inspektionen for Strategiska Produkter (ISP) publicerar sina siffror 6ver det gdngna érets
vapenexport, brukar vara i februari eller mars. Hittas da pa ISP:s hemsida: www.isp.se.”2¢2
Besokare pa ISP:s webbplats den 4 mars 2014 hade funnit en nyhet om att myndigheten
skulle ha begrinsade oppettider nistfoljande dag. Huruvida denna omsténdighet spelade in
for tidpunkten for aktionen later sig inte besvaras. Kristna fredsrorelsens information om
vad som anségs som en lamplig dag for aktion hade mojligen kunnat fingas upp i samband
med kontinuerlig omvérldsbevakning, en aktorsanalys eller i samband med ett risk- och
sarbarhetsanalysarbete. Detta skulle kunna aktualisera behovet av att aktdrer tar med
informationsmiljon i sina risk- och sarbarhetsanalyser.

Naér det stod klart att TT Nyhetsbyran hade utsatts for en bluff var deras motatgérd att ga ut
med ett meddelande till prenumeranter om att grundnyheten byggde pa felaktiga uppgifter.
Detta gav vapenexportdmnet fornyad spridning, vilket Yes Men Sverige ville. Samtidigt var
det oundvikligt eftersom det handlade om att korrigera fakta. Nar ett sddant meddelande gér
ut ligger det nira till hands att tdnka att TT:s prenumeranter tar bort den felaktiga nyheten.
Det gjorde de flesta, men &n idag finns det ndgot mediehus som fortfarande har den felaktiga
grundnyheten kvar pa sin webb. Hir kan man stélla sig fradgan vilket ansvar dessa har att
avpublicera material som ar uppenbart felaktigt. Mediehus bor alltid stridva efter att vara
transparenta och de som vérnar om sin legitimitet torde vilja rétta saker kontinuerligt och
lanka till réttelser i anslutning till berorda publicerade artiklar. Ett annat legitimitets-
varnande grepp for ett mediehus vore exempelvis att upprétta en portal dér alla felaktigheter
samlas och kommenteras av ansvarig utgivare sdsom skedde av Sveriges Radio Ekot.
Sadana atgérder skulle leda till transparens och skulle kunna hjélpa till i deras arbete med
legitimitet och trovérdighet.

262 Kristna fredsrorelsen. Aktionstips — for en vérld utan vapen.
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5.2 Arbetet med processtegen

Pamment et al. (2018) konstaterade att det idag saknas en vedertagen metod for att samla in
och sprida information i fall av misstinkt informationspaverkan. Foreliggande studie har
varit teorianvéndande sétillvida att de foreslagna fragorna anvénts vid savil insamling som
analys av data. Fragebatteriet har varit till stor nytta i den iterativa datainsamlingsprocessen
och den efterfoljande analysen. Det har utgjort en vilbehdvlig ledstang i ndrmandet av
material och satt fingret pd vilka omraden som kan tinkas vara intressanta att belysa
géllande ett enskilt fall. Varje fall av informationspaverkan har sin unika karaktér och i det
fallet att den aktuella aktionen inte hade varit s& vdldokumenterad hade fragorna mycket vil
kunnat bli svara att besvara. Jimfor fallet med Fingerprint Cards och hur manga (eller réttare
sagt fa) av denna studies fragestillningar som hade kunnat besvaras.

Yes Men Sveriges 0ppenhet med aktionen tillsammans med deras noggranna dokumentation
av hindelsekedjan har varit tvd klara framgangsfaktorer i arbetet med fallet. Utifran
materialet har det varit mojligt att f4 del av viardefulla detaljer som annars kanske inte gatt
att fa tag pa. Insamling av material har samtidigt krévt en ansenlig arbetsinsats och vidare
stallt krav pa goda kunskaper i informationssokning. Uthéllighet, tdlamod, kreativitet och
uppfinningsrikedom &r ndgot som inte ska underskattas i dessa sammanhang. Géllande det
senare ska aterskapande av webbplatser lyftas fram sirskilt. De bidrog med avgdrande
information bland annat for att klarligga hindelseforlopp och komma i kontakt med
respondenter. | andra situationer &r det inte orimligt att tro att arkitekten bakom och
genomfOraren av en informationsaktion dr anonym. Om sé hade varit fallet den 5 mars 2014
ar fradgan om ISP och medierna ndgonsin hade lagt pusslet och forstétt vad det var som hade
hint. En slutsats av detta ar att Pamment et al. (2018) och MSB:s rekommendationer
gillande analys av informationspaverkan kan fungera i informationsrika idealfall men att
det dr tveksamt om de r lika anviindbara nér en antagonist forsoker verka i det dolda.?6?

Pamment et al. (2018) teori har fungerat for klassificering och sannolikhetsbedomning av
om informationspaverkan forelegat samt varit till hjélp for att kategorisera och ldra. Vad
som dédremot inte funnits, men som utvecklats under studiens géng dr den mangfacetterade
informationsinsamlingsansatsen. Den har inneburit ett brett sokande efter information med
baring pa fallet. I detta har bland annat arbetet med att aterskapa nedsldckta webbplatser och
sOka ritt pa svarfunna respondenter varit klara framgangsfaktorer. En lirdom av detta &r att
det skulle kunna vara pa sin plats att vid sidan om de redan framtagna fragestillningarna
ocksa arbeta fram ett antal steg d& det kommer till att ndrma sig fall likt dessa. Om inte annat
kanske denna studie kan utgora ett embryo och avstamp for sddant arbete?

5.3 Slutsatser

5.3.1 Informationsinsamling

Studien har provat Pamment et al. (2018) och MSB:s rekommendationer rérande insamling
och tolkning av data géllande ett missténkt fall av informationspaverkan. Foreslagna frage-
stillningar har applicerats pa det aktuella fallet och visat sig fungera vil. De har upplevts
heltidckande och hjélpt till att belysa fallet utifran flera olika perspektiv. Vad som ddremot
saknats men ocksa pekats ut i det teoretiska ramverket dr en vedertagen metod for att samla
in och sprida information rérande fall av informationspaverkan. En slutsats efter arbetet med
denna studie &r att en bred och multifacetterad metodologisk ansats med journalistiska
grivinslag?®* passat informationsinsamling och kategorisering av material vél.

263 Stiitz, Goran. (2005). skriver pa s. 19 i Informationsoperativa bakhdll? att samhéllets formaga att spara
informationsoperativa angrepp ofta dr sma eftersom en i allt vasentligt tillitande mediemiljo forsvarar
samhdllets mojligheter att “avsloja” avsiktlig vilseledning.

264 Metodologiskt stdd har héimtats frin Hanson (2009) Gréivande journalistik.
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5.3.2 Oppenhet vs anonymitet

En skickligt genomford informationsoperation kanske inte avslojas alls eller forst i efterhand
(Furustig 2005). Aktivisternas oppenhet i det aktuella fallet har varit avgérande for att vinna
kunskap om det intrdffade eftersom informationen hjélpt till att besvara fragestdllningarna.
Samtidigt har studien pekat pa andra fall dir informationen varit knapphindig. Det kan vara
svart eller rent av omdjligt att undersdka ett misstdnkt fall av informationspaverkan om
ledtradarna dr fi. En slutsats av detta &r att det teoretiska ramverket fungerar bra i
informationsrika fall av idealt slag, men att det &r tveksamt om ramverket &r lika anvindbart
nér den som ligger bakom aktiviteten verkar i det fordolda.

5.3.3 Legalitetsaspekter

Legalitetsfiltet som Pamment et al. (2018) presenterar i DIDI-skala har varit svart att
tillimpa eftersom sadana fragor kan vara komplicerade att avgdra i ett enskilt fall. Fragorna
ar 1 forsta hand forbehallna réttsinstanser, vilket pekar pd en intressant och viktigt
tillimpningssvarighet gillande det teoretiska ramverket. Med detta som utgéngspunkt
fortjanar juridiska fragor i informationspaverkanskontexten att undersdkas narmare och
djupare. Samtidigt gér det redan nu att dra slutsatsen om att den mdjlighet till anonymitet
som foljer med dylika fall kan forsvara identifiering och dérigenom eventuell lagforing.

5.34 Varseblivning

Enligt Pamment et al. (2018) och MSB ér respektive organisations kommunikatorer centrala
for att identifiera och méta informationspaverkan. Samtidigt visar det aktuella fallet pa att
kommunikatorer och annan personal pa ISP aldrig lyckades varsebli vad det var som skedde.
En slutsats av detta dr att en aktdr som aldrig varseblir ett skeende, heller inte kan arbeta
med att mota det. Mot denna bakgrund bor de sarbarheter som redovisas i Pamment et al.
(2018)2% vidgas till att explicit ocksd omfatta de som blir maltavlor och ofrivilliga
huvudaktorer i dylika forlopp. Vidare kan det vara pa sin plats att enskilda myndigheters
beredskapsrutiner omfattar ett batteri av indikatorer som kan anvindas for att forsta/varsebli
om en “kapning” &dr forestdende. I nésta steg kan planer utvecklas med en beskrivning av
vilka minutoperativa atgarder som bor vidtas i olika ldgen, sdsom att till exempel informera
mediehus, myndighetsledning, regeringsniva etc.

54 Avslutande diskussion

I MSB:s tidiga definitioner av informationspaverkan f6ljde att frimmande makt skulle vara
inblandad. Pamment et al. (2018) pekar dock pé att handlandet ska innehalla en intention
om att pa nigot sitt gynna en frimmande makt. I paverkanskampanjens sjélva natur ligger
dock ett stort utrymme till fornekbarhet och ett klarliggande om vem som varit inblandad
kan ta lang tid av utrednings- och underrittelsearbete. Fragan om huruvida en frimmande
makt gynnats av ett handlande kréaver djupare analys och kan stanna vid rena spekulationer.

Vid sidan av frimmande makt pekade SOU 2016:80 Medieutredningen ocksé ut medborgare
och svensk offentlig verksamhet som aktorer vilka kunde paverka medborgares réttigheter
till palitlig information och oberoende nyhetsrapportering. Myndigheter sades paverka
medborgarnas verklighetsuppfattning genom att ibland kommunicera en dverdrivet positiv
bild av den egna verksamheten. I utredningen talades bland annat om vikten av att definiera
grinsen for vad skattefinansierade verksamheter har ritt att gora nir det géller att paverka
svensk befolkning. En grinsdragning pa detta omrade kan sékerligen bli svar.

De juridiska aspekterna dr intressanta och trots att de inte stétt i huvudfokus for denna studie
fortjanar de négra egna rader. Informationsaktionen underkastades aldrig nagon juridisk
provning hos réttsvasendet. Det gér darfor inte att fa kvalificerat svar pa fragan om hela eller
delar av informationsaktionen kan klassas som olaglig. Samtidigt foljer det av DIDI-skalan

265 Sarbarheter i mediesystemet, opinionsbildningen och i den ménskliga kognitionen.
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att bedoma just legalitetsaspekter. Har uppstar déarfor en intressant och viktigt
tillimpningssvarighet géillande Pamment et al. (2018). I Sverige ar det de allménna
domstolarna som avgor huruvida viss réttsfakta faller inom eller utom det straffbara omrade
som dklagaren pastér. Med detta som utgangspunkt och givet den akademiska kontexten, ter
det sig olampligt att ge sig i kast med spekulationer i snarig och outforskad juridisk terréng.

Precis som med straffbara internetbedriagerier kan det finnas skil att tro att ocksa opinions-
och nyhetsbedrdgerier kommer utvecklas och dndra skepnad med tiden. Med dagens teknik
ar det till exempel relativt enkelt och billigt att forvanska ljud och rorlig bild. Det som
tidigare pratades om i termer av att ’photoshoppa” gir numera ocksa att géra med rorlig
bild.?%¢ Det kan dérfor vara virt att stanna upp och stilla sig frigan om vad som hade hént
om Yes Men Sverige haft kapacitet och nog med bildmaterial att producera en
presskonferens med generaldirektdren for ISP eller med nidgon annan makthavare for den
delen. I ljuset av vad som visats i denna studie skulle det sedan vara fullt mojligt att fa
spridning pé det producerade materialet.

En annan fraga vérd att stilla sig 4r om ISP kunde ha gjort ndgot annorlunda for att hantera
hindelseforloppet. Aven om en sadan diskussion stannar vid hypotetiska resonemang kan
den dndé vara intressant. I den avslutande delen av analysen konstaterades att ISP:s
kommunikativa forméga blivit kapad och att organisationen aldrig varseblev vad som hénde.
Samtidigt skriver MSB 1 sin skrift A## mota informationspdaverkan - Handbok for
kommunikatérer att ”Som kommunikator har du méjlighet att spela en viktig roll i arbetet
med att forebygga, identifiera och moéta informationspaverkan.” Skrivningen om att méta
bor séttas 1 relation till det studerade fallet i vilket ISP:s telefonisystem blockerades vilket
fick till foljd att formagan till kommunikation med omvérlden nedsattes. Det bor rimligen
ha varit svért for de adresserade kommunikatdrerna att varsebli att en informationsaktion
dgde rum for att i ndsta steg mota den. Mot detta kan nigon anfora att en effektiv
kommunikationstjanst hade snappat upp att det pagick en aktion och ringt mediehus och
forvarnat om att extra vaksamhet foreligger. I sddana fall hade Sveriges radio och TT
Nyhetsbyran till exempel haft tillgéng till andrahandsnummer till centrala myndigheter (som
ISP) for att kunna bekrdfta information. Forebyggande atgérder och arbete med
lagesuppfattning, omfallsplanering etc. kan vara avgorande for att minska risken och
effekten av paverkan.

En organisation kan forbereda sig pé olika typer av handelser, men nér ndgot sdsom det som
hénde den 5 mars 2014 vil hdnder kan det vara svart att skydda sig. Det géller inte minst en
liten organisation som ISP. En storre organisation kan déremot ha tillrickligt med muskler
for att till exempel ha en funktion som omvérldsbevakar informationsmiljon 6ver tid.
Samtidigt kan forberedelser vidtas som att genomfora risk- och sarbarhetsanalyser eller
aktorsanalyser ifrdga om potentiella antagonister och studier av tidigare tillvigagangssitt.

Avslutningsvis bor det reflekteras 6ver hur samhéllsviktiga verksamheter som exempelvis
forsvarsrelaterade myndigheter kan skyddas mot forsok till vilseledning fran antagonistiska
aktorer. Redan idag finns méjlighet for regeringen, eller fér den myndighet som regeringen
bestdimmer, att besluta om skyddsobjekt i det fysiska rummet. Ett sddant beslut innebér
bland annat att obehdriga inte har tilltrade till skyddsobjektet och att det &r straftbart att
olovligen betrida detsamma. Det svenska totalférsvaret bygger pa ett antal olika
samhillsviktiga verksamheter vilka ter sig som sdkerhetspolitiskt aptitliga for motstdndare.
Hér kanske det i framtiden kan finnas anledning att vidga synen pé vad som ska skyddas.
Informationsmiljon kanske ska ses som en del av den totala operationsmiljén och behandlas
pa snarlikt sétt som den fysiska miljon med dess skyddsobjekt?

266 Se till exempel Wadstromer, Niklas. Gustafsson, David. & Thunholm, Patrik. 2019. Fejkade nyhetsbilder
och verklig motstandskraft och Jerrang, Marcus. 2018. Deepfakes dr det ldskigaste pa ndtet just nu — och ett
tydligt exempel pd riskerna med Al. Computer Sweden, 31 januari 2018.
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studier och analyser inom forsvar och sakerhet, bedémning av olika typer av
hot, system for ledning och hantering av kriser, skydd mot och hantering av
farliga amnen, IT-sakerhet och nya sensorers mojligheter.
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fil.Lmag. i rattsvetenskap, ar analytiker vid FOIl:s enhet for
Asymmetriska hot. Han &r reservofficer i Férsvarsmakten med
fokus pa psykologiska operationer.
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