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Sammanfattning

Verksamhetsanalyser genomfors for befintliga eller planerade verksamheter och
utgor grunden for riskbeddmningar. Resultatet av verksamhetsanalyser utgérs av
verksamhetsbeskrivningar. Denna rapport syftar till att skapa béttre
forutséattningar att utféra och redovisa de verksamhetsanalyser som genomfors i
Forsvarsmakten vid framtagandet av nya IT-system eller vid férandring av
befintliga 1T-system. Rapporten beskriver darfor vad verksamhetsanalyser kan
bidra med i ett informationssakerhetsperspektiv, hur analyserna bér genomféras
och vilka informationsmangder som bor inga.

Arbetet baseras pa litteratur fran Forsvarsmakten, Forsvarets materielverk, civila
myndigheter, akademiska forskningsartiklar samt pa intervjuer med personer
som utfort eller granskat verksamhetsanalyser. Nagon utvardering av faktiska
genomfdrda verksamhetsanalyser har daremot inte gjorts.

Verksamhetsanalyser ar en viktig grund for sékerhetsarbetet vid framtagande av
IT-system. Analyserna kan ocksa stodja utvardering av huruvida systemen ar
realiserbara eller ens 6nskvarda.

Att anvanda mallar fér verksamhetsanalyser kan gora arbetet mer
kostnadseffektivt och enhetligt, men samtidigt ger de en risk att analytikerna inte
tanker tillrackligt vitt och brett. Informationskallorna har olika asikt om detta.

Kommunikation &r en viktig del vid genomférandet av en verksamhetsanalys.
Med hjalp av kommunikation kan missforstand minskas, fler komma till tals och
viktig information som inte star med i styrande dokument kan inhamtas.

Nyckelord: verksamhetsanalys, verksamhetsbeskrivning, riskbedémning,
sakerhetsanalys, sakerhetsmalsattning, informationssakerhet, 1T-sékerhet,
cybersakerhet, IT-system, intervjustudie, litteraturanalys
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Summary

Business process modelling is performed on current or planned businesses, and
is the foundation of risk assessments. The result is a thorough description of the
business. This report aims to generate a better basis to conduct and report the
business process modelling that is performed within the Swedish Armed Forces
(SWAF) in the context of new (or changes in current) IT-systems. This was
performed by studying what business process modelling may achieve for
information security, how business process modelling should be performed, and
what information is needed for the modelling.

This work is based on documents from the SwWAF, the Swedish Defence
Materiel Administration, civil authorities and scientific papers, as well as
interviews with people having experiences of conducting and validating
business process models. However, no evaluation of actual business analyses
has been carried out.

Business process modelling is an important basis for the security work when
developing IT systems. The modelling can also support evaluation of whether
the systems are feasible or even desirable.

Using templates for business process modelling can make the work more cost-
effective and uniform, while at the same time risking that the modellers do not
think widely and freely enough. The information sources have different views
on this.

Communication is an important part of conducting business process modelling.
With the help of communication, misunderstandings can be reduced, more
people can be heard, and important information that is not included in governing
documents can be obtained.

Keywords: business process modelling, enterprise architecture, business process
architecture, business process management, business analysis, risk assessment,
risk analysis, information security, IT security, cyber security, IT systems,
interview study, literature review.
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1. Inledning

Kunskap om verksamheten ar en avgorande faktor for att sékerhetsrisker ska
kunna identifieras, bedémas och reduceras (J. Hallberg, Bengtsson, &
Sommestad, 2012). En gedigen verksamhetsanalys ar darmed en forutséttning
for genomforandet av Forsvarsmaktens sékerhetsanalyser, dar risker identifieras
och bedéms samt skydd foreslas (Férsvarsmakten, 2013a). Resultatet av en
verksamhetsanalys &r en verksamhetsbeskrivning som innehaller information
om vad som &r viktigt for verksamheten och varfor (Férsvarsmakten, 2013a).

Denna rapport har skrivits pa uppdrag av Forsvarsmakten och syftet med
rapporten ar att skapa béattre forutsattningar att utféra och redovisa
verksamhetsanalyser infor framtagandet av nya IT-system i Forsvarsmakten.

Tidigare FOI-forskning patalade behovet av att viderutveckla Forsvarsmaktens
instruktioner for hur verksamhetsanalyser ska genomféras (J. Hallberg m.fl.,
2012). Rapporten gav aven forslag pa mer strukturerat genomforande och
ateranvandning av befintliga verksamhetsbeskrivningar. Dessutom beskrevs ett
antal forslag pa framtida forskningsfragor. Dessa forslag bedéms fortfarande
vara relevanta och ligger tillsammans med bestéllningen till grund for denna
rapports fragestallningar:

1. Vad kan verksamhetsanalyser bidra med i ett
informationssékerhetsperspektiv?

2. Hur bor verksamhetsanalyser genomforas?

3. Vilka informationsméngder bor ingé i verksamhetsanalyser?

1.1 Malgrupp

Rapporten har skrivits pa uppdrag av Forsvarsmakten och malgruppen for
rapporten utgdrs darfor framst av de inom Fdrsvarsmakten som

utfor verksamhetsanalyser

anvander verksamhetsbeskrivningar

tar fram metoder och verktyg for verksamhetsanalyser
genomfor sakerhetsanalyser for planerade 1T-system.

Forsvarsmakten ar dock inte ensam om att behdva utfora verksamhetsanalyser
som underlag for att forbattra sdkerheten. Nya sakerhetsskyddslagen medfér att
fler organisationer inryms inom sfaren for Sveriges sékerhet (Regeringskansliet,
2018). Saledes &r denna rapport tillamplig for en bredare krets an enbart
Forsvarsmakten.
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1.2 Lasanvisning

Avsnitt 1.3 beskriver relaterad forskning som utforts pa FOI inom narliggande
omraden.

Kapitel 2 beskriver forskningsomradets mognad.

Kapitel 3 beskriver den metod som anvandes for att besvara rapportens
fragestallningar. Metoden baseras pa forsvarsmaktslitteratur, litteratur fran
FMV, akademisk litteratur och litteratur fran civila myndigheter samt pa
intervjuer med personer som har inblick i &mnet.

Kapitel 4-7 beskriver resultat fran litteraturstudierna.
Kapitel 8 beskriver resultatet av intervjuerna.

Kapitel 9 beskriver analys och diskussion av de olika resultaten som helhet och
skillnader i resultat mellan litteraturtyperna och intervjuerna.

Kapitel 10 utgor rapportens slutsatser med bland annat forslag kring utformning
av handbdcker och mallar for genomférande av verksamhetsanalyser.

Rapporten innehaller aven en bilaga som aterger intervjufragorna, en bilaga som
innehaller en informationsmangdstabell och en bilaga som forklarar
informationsmangderna.

1.3 Relaterad FOI-forskning

Pa FOI har det, utéver vad som redan namnts, genomforts flera studier som
anknyter till verksamhetsanalyser. Nedan ges en kort ssmmanfattning av nagra
av de dokument som beskriver sadana studier:

¢ Kravhantering for FMA
Rapporten beskriver en kravhanteringsprocess som bestar av de tre
delprocesserna verksamhetsanalys, behovsanalys och kravanalys.
Verksamhetsanalysens roll i kravhanteringsarbetet beskrivs som det
forsta utvecklingsstadiet for krav, vars resultat utgors av
behovsunderlag. Behovsunderlaget innefattar information om den
aktuella verksamheten och intressenternas krav pa systemet. | rapporten
ges det forslag pa aktiviteter som bor genomféras under
verksamhetsanalysen. (N. Hallberg, Lindell, Pilemalm, Andersson, &
Ericson, 2004)
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Verksamhetsmodell Ledningsplats

Rapporten beskriver en verksamhetsmodellering av verksamhet som
genomfdrs inom en ledningsplats. Modellen utgér grund for att
identifiera och beskriva de ledningsaktiviteter som genomfors liksom de
aktiviteter som sker for att samordna och mojliggora varje
ledningsaktivitet. (Stenius, 2006)

Tjanstebaserad krishantering for lokalsamhallet

Rapporten beskriver ett underlag fér utveckling av en ledningsfunktion
for tjanstebaserad distribuerad krishantering pa lokal samhallsniva.
Resultatet bestar bland annat av en beskrivning av medverkande
krishanteringsaktorer med tillhandahallna tjanster, en modell ver hur
tjanster ska beskrivas samt ett scenario for hur tjdnstebaserad
krishantering skulle kunna utféras. (N. Hallberg m.fl., 2008)

Tankar kring tillampning av MODAF i Férsvarsmakten

Ett memo som sammanfattar tankar kring tillampningen av brittiska
ramverket Ministry of Defence Architecture Framework (MODAF).
MODAF anges vara lampligt att anvanda vid beskrivning av
verksamhet och for tekniska system som fungerar dver organisatoriska
granser. (Sparf & Sparf, 2012)

Informationsbehov vid sakerhetsanalyser

Rapporten beskriver att en central svarighet i sakerhetsanalyser infor
framtagande av IT-system &r att avgora vilken information som ska
ligga till grund for analyserna. Det kan latt bli dyrt att samla in
information och normalt maste prioriteringar goras angdende vilken
information som ska samlas in. En slutsats &r att de metoder som finns
framst efterfragar information om verksamheten snarare &n
informationen systemet ska behandla, vilka beteenden som &r tankbara
rérande systemet eller vilka tekniska l6sningar som ska finnas. En
annan slutsats ar att Forsvarsmakten bor fundera pa hur detaljerade
analyserna behdver vara jamfort med att mer standardiserade analyser
utfors (Sommestad, Bengtsson, & Hallberg, 2013).
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e Oversikt av verksamheters informationsbehov for bedémningar av
informationssékerhetsrisker?!
En akademisk forskningsartikel som beskriver en jamforelse av
informationsbehoven hos tolv olika etablerade riskbedémningsmetoder.
Dessutom undersoks hur vél informationsbehoven técks in av ramverket
Archimate som delar in information i olika lager sasom teknisk
infrastruktur, verksamhet och intressenter. En indelning gjordes ocksa
av om informationen som behdévdes var av mer passiv art (sasom
objekt) eller mer av aktiv art (sésom processer) (Korman, Ekstedt,
Sommestad, Hallberg, & Bengtsson, 2014).

L Fritt Gversatt av eng. Overview of Enterprise Information Needs in Information Security Risk
Assessment.

10
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2. Forskningsomradets mognad

Forskningslitteraturen pekar pa att en del forskning kvarstar att utfora, bade vad
géller den teoretiska grunden och empirisk utvérdering av teoribildningar.
Forskningsomradet har sitt ursprung i flera olika andra forskningsomraden som i
sig &r ganska unga:

Studier av system dok upp forst pa 60-talet (Alotaibi & Liu, 2017).

e Fokus pa verksamhetsprocesser kom forst pa 1990-talet (Aguilar-Saven,
2004; Réhrig, 2003).

o Affarsmodeller fick ett storre fokus forst i borjan av 2000-talet (Wirtz,
Gottel, & Daiser, 2016).

Omradet betraktas nu som moget och populart, &ven om omradet ofta kritiseras
av en del forskare (Klang, Wallnéfer, & Hacklin, 2014; Recker & Mendling,
2016; van der Aalst, La Rosa, & Santoro, 2016). Det finns dessutom ett
betydande avstand mellan forskningsfronten och praxis (van der Aalst m.fl.,
2016). Manga forskningsartiklar handlar om formella koncept (Recker &
Mendling, 2016) och foreslar nya modelleringssprak. Ett exempel ar CySeMoL
som kan anvéndas for att formellt modellera organisationers systemarkitekturer
och darefter utvardera systemets sakerhet (Sommestad, Ekstedt, & Holm, 2013).
A andra sidan forpassas manga av dessa sprék till bokhyllan utan att anvandas i
praktiken (van der Aalst, 2013). P4 sa vis sker mycket av forskningen i olika
stupror (Zott, Amit, & Massa, 2011). Pa senare ar har visserligen
forskningsfaltet vuxit ihop nagot (Wirtz, Pistoia, Ullrich, & Vincent, 2015), men
fortfarande saknas gemensam terminologi och ensade definitioner (Lambert &
Davidson, 2013; Massa, Tucci, & Afuah, 2017; Saint-louis, Morency, &
Lapalme, 2017; Zott m.fl., 2011) och den teoretiska grunden behover forstarkas
(Nurmi, Pulkkinen, Seppénen, & Penttinen, 2019).

Mycket av forskningen handlar om att foresla nya formella koncept vilket ger en
rigords grund, men & andra sidan har mer empiriska studier fatt sta tillbaka
(Burkhart, Krumeich, Werth, & Loos, 2011; Recker & Mendling, 2016). Av de
50 studier som analyserades i en systematisk genomgang hade enbart sex
empiriskt stod for sina pastdenden (Tamm, Seddon, Shanks, & Reynolds, 2011).
Vidare ar de som arbetar med verksamhetsanalyser ofta sjalvlarda, vilket gor att
det finns en risk att den praktiska anvandningen inte ar konsekvent (Recker,
2010).

11
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3. Metod

Studien som redovisas i denna rapport baseras pa genomgang av litteratur
(avsnitt 3.1) och intervjuer med personer som genomfort eller pa annat sétt
kommer i kontakt med verksamhetsanalyser (avsnitt 3.2).

3.1 Litteraturstudie

Potentiell litteratur av Forsvarsmakten, Forsvarets Materielverk (FMV) och
andra civila myndigheter granskades av en till fem av rapportens forfattare och
information fran dokumenten som var kopplat till verksamhetsanalyser
(innehall, genomfarande eller anvandning) sammanstalldes. Nar samtlig
litteratur granskats genomfordes flera arbetsmoten for att se till att
forskargruppen hade en samstammig uppfattning.

Kort efter ssmmanstallningen av den akademiska litteraturen anvéandes den for
att skapa kategorier (med tillhérande aspekter), vilka &mnade ge en dverblick
over verksamhetsanalysers informationsbehov. Baserat pa dessa kategorier och
aspekter granskades och kategoriserades sedan den sammanstéllda litteraturen
fran Forsvarsmakten, FMV och civila myndigheter, vilket sedan jamfordes med
den akademiska sammanstallningen och den totala uppséttningen kategorier och
aspekter uppdaterades.

Hur dokumenten identifierades beskrivs i avsnitten 3.1.1-3.1.4. Darefter foljer
ett avsnitt (3.1.4) som beskriver hur litteraturen analyserades.

311 Forsvarsmaktslitteratur

Eftersom Militara underrattelse- och sékerhetstjansten (MUST) star bakom de
dokument som reglerar Forsvarsmaktens anvandning av verksamhetsanalyser
(inom ramen for sakerhetsanalyser) utgick litteratursékningen frdn MUST:s lista
pa relevanta bestammelser och riktlinjer (Forsvarsmakten, 2018b). De dokument
som baserat pa titel bedomdes vara relevanta lastes igenom och allt som
uttryckligen rorde verksamhetsanalys noterades.?

2 Det kan dven finnas andra utsagor som paverkar hur verksamhetsanalyser ska utféras och beskrivas.
Exempelvis kan ett dokument sé&ga att verksamhetsanalyser ska dokumentera resurserna (en inkluderad
utsaga) medan ett annat dokument fortydligar vad Forsvarsmakten menar med resurser, men utan att
uttryckligen ndmna verksamhetsanalyser (darfor en exkluderad utsaga).

12
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Relevant information identifierades i nio dokument: en foreskrift3, en intern
bestammelse, fyra handbdcker och tre skrivelser. Nagra ytterligare dokument
hittades inte i vidare sdkningar.

3.1.2 Litteratur fran Forsvarets Materielverk

Litteratur fran Forsvarets Materielverk (FMV) har inkluderats i litteraturstudien
i form av dokumentation av processen for it-sékerhetsdeklaration (ISD-
processen) (FMV, 2018). Litteraturgenomgangen for FMV-dokument har darfor
inte varit uttdmmande.

3.1.3 Akademisk litteratur

Sokningen efter akademisk litteratur gjordes pa engelska och inleddes med
nagra sokningar for att komma fram till vilka begrepp pa engelska som motsvara
svenskans verksamhetsanalys. De soktermer som slutligen nyttjades var:

business analysis

business description
business process

business model

business process modelling
process model/-ling

business process management
process architecture
business architecture
business process architecture
enterprise architecture

For var och en av soktermerna gjordes sokning i databasen Scopus for att hitta
forskningsartiklar som innehdll respektive soktermen i titel, sammanfattning
eller som nyckelord. For vissa av soktermerna erhélls ett stort antal artiklar. D&
inkluderades enbart de artiklar som erhallit manga citeringar samt artiklar som
utgjorde genomgangar av andra artiklar (eng. review eller survey). Sarskilda
sokningar gjordes ocksa med tilldgget security till de dvriga soktermerna.
Beddmning av vilka av artiklarna som beddmdes vara relevanta gjordes av en av
rapportens forfattare och denne forfattare laste sedan igenom artiklarna och

8 Foreskriften (FFS 2015:2) som pekades ut av MUST:s 6vergripande dokument uppdaterades kort efter
att det 6vergripande dokumentet utgivits. Den uppdaterade versionen av foreskriften (dvs. FFS 2019:2)
inkluderades.

13
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noterade utsagor om verksamhetsanalys. For de artiklar dar manga, eller sarskilt
intressanta utsagor hittades, undersoktes dven relevanta artiklarnas referenser
efter fler relevanta artiklar. Totalt inkluderades 19 intressanta forskningsartiklar
som kan besvara rapportens forskningsfragor.

Utdver Scopus gjordes aven sokningar (pa svenska efter verksamhetsanalys eller
verksamhetsbeskrivning) i forsknings- och studentdatabasen DIVA*, men dar
hittades inga intressanta dokument.

3.14 Litteratur fran civila myndigheter

Relevant svensk litteratur fran civila myndigheter identifierade genom s6kningar
pa myndigheternas webbplatser och utsagor som gick att koppla till
verksamhetsanalyser noterades. Sadana utsagor hittades i ett dokument utgivet
av Sakerhetspolisen och ett utgivet av Myndigheten fér Samhallsskydd och
Beredskap (MSB). Relevant information hittades ocksa pa webbplatsen
Informationssakerhet.se som MSB star bakom. Vad galler internationell
myndighetslitteratur gjordes sokningar som enbart resulterade i tva extra kallor.
Det ena dokumentet var utgivet av amerikanska National Institute of Standards
and Technology (NIST), medan det andra var utgivet av Internationella
standardiseringsorganisationen (1SO).

3.1.5 Analys av litteraturen

For varje typ av litteratur delades de identifierade relevanta utsagorna (per kalla)
in i kategorier och aspekter som beddémdes vara lampliga. Detta gjordes i likhet
med tematisk analys (Braun & Clarke, 2006) &r utsagorna anvandes for att skapa
kategorier och aspekter (teman). De olika kategoriseringarna fran de fyra olika
typerna av litteratur jamférdes sedan med varandra, likheter och skillnader
analyserades.

Utifran den akademiska litteraturen kategoriserades information som resultatet
fran verksamhetsanalyser bor innehalla. Kategoriseringen anvandes sedan som
stdd vid granskning av 6vrig litteratur for att se om det finns 6verlapp mellan
Forsvarsmakten, FMV, civila myndigheter och akademin géllande hur
verksamhetsanalyser utfors och vad de innehaller.

Forutom att svara pa rapportens fragestallningar anvandes resultaten fran
litteraturstudien som stod for att generera relevanta intervjufragor till personer

4 DIVA dr ett digitalt arkiv som samlar forskningsartiklar och studentuppsatser fran Sveriges olika
universitet och hogskolor.

14
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som aktivt arbetar med att gora verksamhetsanalyser eller & mottagare av dessa.
Hur intervjuerna genomfdrdes beskrivs i avsnitt 3.2.

3.2 Intervjustudie

Intervjuer genomfordes med fyra personer som tagit fram eller varit mottagare
av verksamhetsanalyser. Syftet med intervjuerna var att erhalla ytterligare
insikter gallande hur verksamhetsanalyser utfors i praktiken och att jamféra
riktlinjer fran litteraturen med erfarenheter fran praktiskt genomforande.

Intervjupersonerna kategoriserades in fyra stereotyper:

¢ Riskhanteringsexperten

e Cybersédkerhetskonsulten

e Informationsvérderaren

e Sékerhetsansvarige

Intervjuerna genomfordes med en semistrukturerad metodik dar fragorna som
konstruerats pa forhand baserades pa intervjuexempel fran (Arvola, 2014).
Dessa intervjuexempel innehaller ett antal olika synvinklar sdisom vem, vad, nar
och hur. Utifran synvinklarna och forskningsomradet konstruerades de specifika
fragor som var relevanta. Den kompletta fragelistan aterfinns i Bilaga A.
Fragorna anvandes som stdd vid intervjuerna och avslutades med att deltagaren
fick lamna 6ppna tankar och asikter samt stalla fragor till intervjuledarna om
studien.
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4. Forsvarsmaktslitteratur

Forsvarsmaktens verksamhetsanalyser (FOorsvarsmakten, 2013a) utgér grunden
for:

o Regelverksanalys, dér det analyseras vilka lagar, férordningar,
foreskrifter, bestdimmelser och andra regler som IT-systemet och dess
information omfattas av.

e Sakerhetsanalys, dar risker identifieras och bedéms samt skydd foreslas.

Forsvarsmaktens dokument beskriver inte i ndgon storre omfattning hur
verksamhetsanalys ska utforas. Det foreskrivs dock att:

e Verksamhetsanalysen ska genomforas av den eller de med ansvar for
verksamheten (Forsvarsmakten, 2013a).

e  FoOr mindre system kan verksamhetsanalysen utforas i ett steg
gemensamt med regelverksanalys och sakerhetsanalys (Forsvarsmakten,
2013b).

e Tillgangar kan delas in pa olika satt i verksamhetsanalysen
(Forsvarsmakten, 2013a).

Enligt tidigare mallar for genomférande av verksamhetsanalys (MAACKS?), star
det att anvandningsfall ska anvéndas eftersom de ger en intuitiv beskrivning av
verksamheten. Vidare beskrivs att verksamhetsanalysen bor revideras da
verksamhet, system eller informationsinnehall férandrats. Intervjuer och
gruppovningar anges som lampliga metoder (Férsvarsmakten, 2006).

Det framgar ocksa att verksamhetsanalysen ska utga ifran de aspekter av
verksamheten som beskrivs i Tabell 1. Aspekterna utgar fran de som
identifierades i den akademiska litteraturen och for varje aspekt anges i tabellen
vilka dokument (kolumner a—i) som ndmner aspekten. Aspekterna ar indelade i
fyra kategorier. Nedan foljer kortare beskrivningar av kategorierna och deras
aspekter (kursiverade):

e Styrning avser hur verksamheten styrs, exempelvis i form av inriktning,
uppgifter och mal. Dessutom inkluderas hur medarbetarna regleras med
tanke pa behorigheter och forfattningar® samt vilka beroenden som
finns mellan olika delar av verksamheten och vad konsekvenserna

5 Metod- & utbildningsstod for auktorisations- och ackrediteringsprocesserna inom Férsvarsmakten.

® | Forsvarsmaktens process sker regelverksanalys efter verksamhetsanalys. Viss uppfattning om
regelverken &r dock nddvéndig redan i verksamhetsanalysen, varfor forfattningar inkluderats som en
informationsméngd for verksamhetsanalyser.
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skulle bli om nagon del av verksamheten skadas, forstors, forsenas,
uteblir eller rojs.

Innehav berdr vad verksamheten innehar, bade i form av fysiska ting
sasom materiel och resurser, men dven processer och funktioner. Aven
information ar inkluderad som en aspekt under kategorin innehav och
har delats upp i de tre delaspekterna konfidentialitet, riktighet och
tillganglighet.

Ménniskor inkluderar bland annat olika aspekter av intressenter.
Externt tar upp faktorer som samarbete (6ver nationsgrénsen),
geografisk plats (miljon och om IT-systemet ska anvandas utanfor
Forsvarsmaktens objekt, lokaler, omraden och om det ska anvandas
internationellt) samt tillstand (huruvida det &r kris, krig, fred, eller
grazon).

Aspekterna kan ytterligare forklaras av de citat som finns i Bilaga C.

Tabell 1: Kategoriserade aspekter for verksamhetsanalyser och verksamhetsbeskrivningar och
vilka av kallorna som ndmner aspekterna.

Kategori

Aspekt Delaspekt a|/b|c|d|e|f|g]|h

Styrning

Inriktning ° °

Uppgifter °

Behov ° °

Mal ° °

Behorigheter °

Forfattningar ° °

Beroenden ° °

Konsekvenser ol e

Innehav

Processer °

Funktioner °

Informations-
dverforing

Metoder °

Anléggningar .

Materiel ° °

17




FOI-R--4857--SE

Kategori Aspekt Delaspekt alblc|d|e|f|g
Resurser °
Brister °
Information Konfidentialitet ° o e °
Information Riktighet ° oo
Information Tillganglighet ° o oo
Skydd °

Formagor och

kompetenser °

Ansvar o oo
Manniskor | pergong| o

Intressenter °

Roller o oo

Samarbete °

Arbetsmiljo °

Geografisk plats Externarbete °
Externt | Geografisk plats Nationellt/inter- .

nationellt
Tillstand ° °
Tidsramar °

Tabellens kéllor: a = FFS 2019:2 sékerhetsskydd (2019), b = FIB 2015:1 skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar (2015), ¢ = H KIS (2018a), d = H S&k grunder
(2013a), e = H Sék infosék (2013b), f = H Sak skydd (2007), g = KSF 3.1 (2014), h = Riktlinjer
avseende sakerhetstjanstens bedrivande under stérre évningar (2009), i = Sakerhetskrav pa IT-
system som &r avsedda fér behandling av personuppgifter (2013c).
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5. Litteratur fran FOrsvarets materielverk

FMV har tagit fram en process som kallas for ISD’ (FMV, 2018). Processen
anvands da FMV tar fram IT-system till Férsvarsmakten. Information fran
Forsvarsmakten &r indata till processen, dar sedan vidare analyser utfors for att
komma fram till en design som kan ackrediteras hos Forsvarsmakten. | de fall
indata fran den verksamhetsanalys som utfors i sakerhetsmalsattningen inte ar
tillrécklig genomfors en kompletterande analys.

De informationsmangder som lyfts fram som viktiga aterges i Tabell 2.

Tabell 2: Kategoriserade aspekter for verksamhetsanalyser och verksamhetsbeskrivningar och
kommentarer fér aspekterna (i forekommande fall).

Kategori Aspekt Kommentar
Uppgifter
Styrning Behov Som verksamheten har.
Regelverk
Anvéndningsfall
Tillgangar Som dr skyddsvérda.
Brister
Bade i form av information
som flodar i
anvéandningsfallen och som
Information informationssékerhetsklassi
Innehav ficering och utmaningar

med sddana
klassificeringar.

| form av system av

Teknik
system.

Sasom antal anvandare,
Exponering fysiskt skydd och
externa/interna gransytor.

Externt Kontext

" Informationssakerhetsdeklaration.
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Informationen fran verksamhetsanalysen anvands for flera steg i 1ISD-processen,
bland annat for att beddma realiserbarheten och den ekonomiska aspekten. Ett
syfte med att identifiera anvéndningsfall som lyfts fram &r att ge en rimlig
uppfattning om aktuella driftmiljoer, hot och regelverkspaverkan.
Anvandningsfallen kan dven ge information om vilka sékerhetsdoméner som
passeras och om det finns risk for att information med olika
informationssakerhetsklass mots. Vidare ger de en 6vergripande beskrivning av
verksamhetens syfte.
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6. Akademisk litteratur

| foljande avsnitt beskrivs vad forskningen sdger om verksamhetsanalysers syfte
(6.1), hur analyserna ska genomforas (6.2) och vad analyserna ska utga ifran for
information (6.3).

6.1 Verksamhetsanalysers syfte

Forskningslitteraturen beskriver tre 6vergripande syften med att géra
verksamhetsanalyser: nulage, 6nskat tillstand samt battre IT och dkad sékerhet.

6.1.1 Nulage

De syften med verksamhetsbeskrivningar som &r aterkommande i litteraturen ar
att beskrivningarna ger:

e En enhetlig och informativ modell av verksamheten (Carnaghan, 2006;
Oda, Fu, & Zhu, 2009; Tamm m.fl., 2011).

e Okad situationsuppfattning (Alotaibi & Liu, 2017; Recker, 2010; Tamm
m.fl., 2011).

e Okad kunskap (Alotaibi & Liu, 2017; Recker, 2010).

e Dekonstruktion av den organisatoriska komplexiteten (Recker, 2010).

Dessutom mojliggor verksamhetsbeskrivningar:

Gemensam forstaelse (Aguilar-Saven, 2004; Tamm m.fl., 2011).
Delad kunskap (Koubarakis & Plexousakis, 2002).

Battre kommunikation (Tamm m.fl., 2011).

Koordinering mellan olika roller (Kaisler, Armour, & Valivullah,
2005).

e Klargtrande av ansvarsfordelningen (Kaisler m.fl., 2005).

Det lyfts ocksa fram att genomforandet av verksamhetsanalys kan vara larorikt
for analytiker och andra inblandade (Koubarakis & Plexousakis, 2002; Tamm
m.fl., 2011).

6.1.2 Onskat tillstand

Det finns brett stdd i forskningslitteraturen for att verksamhetsanalyser forutom
att visa pa ett nulage ocksa kan anvandas for att forbattra verksamheten genom
att definiera ett onskat verksamhetstillstand (Aguilar-Saven, 2004; Kaisler m.fl.,
2005; Pavlovski & Zou, 2008; Tamm m.fl., 2011). Verksamhetsanalyser kan da
leda till:
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e Forbattringar sasom 6kad interoperabilitet och standardisering mellan
processer (Tamm m.fl., 2011).

e Eliminering av redundans (Oda m.fl., 2009; Tamm m.fl., 2011).

e Eliminering av processer som inte bidrar till verksamhetens mal
(Réhrig, 2003).
Okad effektivitet (Koubarakis & Plexousakis, 2002).

e Mer renodlade processer och roller (Réhrig, 2003).

e  Okad prestanda (Kaisler m.fl., 2005).

Tamm m.fl. (2011) noterade att vilket varde en organisation kan erhélla av en
verksamhetsanalys beror pa kontexten for organisationen, dar storre varde
exempelvis fas av en organisation som har mer redundans, stérre behov av
standardisering och en hogre grad av separation mellan organisationsdelar.
Kaisler m.fl. (2005) framforde behovet av att verksamhetsbeskrivningen (av
nuléget) halls korrekt under tiden verksamheten forandras (till det onskade
laget).

6.1.3 Battre IT och 6kad sakerhet

Det finns ett antal forskningsartiklar som specifikt patalar verksamhetsanalysers
betydelse for att erhalla battre IT-system och okad sékerhet. Angaende IT-
system kan verksamhetsanalyser gora det mgjligt att utifran dvergripande
verksamhetsmal ta fram 1T-mal (Alotaibi & Liu, 2017) och i 6vrigt stodja och
forbéattra IT-satsningar (Oda m.fl., 2009; Tamm m.fl., 2011). Vad géller
sékerheten underlattar verksamhetsanalyser identifiering av risker (Réhrig,
2003) samt identifiering och utvérdering av sdkerhetsmekanismer (Pavlovski &
Zou, 2008; Rohrig, 2003). Dessutom kan verksamhetsanalyser leda till 6kad
regelefterlevnad (Tamm m.fl., 2011), férenkla kommunikation mellan
sakerhetsexperter och chefer (R6hrig, 2003) samt i 6vrigt leda till 6kad sakerhet
(Alotaibi & Liu, 2017; Tamm m.fl., 2011).

6.2 Verksamhetsanalysers genomfdrande

Den akademiska litteraturen beskriver hur verksamhetsanalyser ska genomforas
och hur resultatet ska beskrivas, vad géller metodval, intressenter och roller samt
vidmakthallande.

6.2.1 Metodval

Enligt Aguilar-Savén (2004) finns det ett stort antal satt att utféra verksamhets-
analyser och det ar svart att avgora hur valet bland dessa ska genomforas.
Analysen kan inledas fran en dversiktlig niva och sedan brytas ner till mindre
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delar, eller bérja med de mindre, specifika delarna och sedan kombinera dessa
for att bygga upp den 6versiktliga nivan (Alotaibi & Liu, 2017). Enligt Dijkman
m.fl. (2014) &r det vanligast att ateranvanda delar av tidigare genomforda
analyser och anpassa dessa for den nya kontexten. Lund m.fl. (2011a) lyfte
ocksa fram att resultaten fran tidigare genomforda verksamhetsanalyser bor
utgora underlag for framtida verksamhetsanalyser vilket sparar tid. Studier har
ocksa visat att anvandandet av en konsekvent verksamhetsanalysmetod over tid
ger battre mojligheter att uppratthalla korrekta verksamhetsbeskrivningar
snarare an att byta eller férandra den metod som anvénds for varje nytt system
som ska inforas (Fox & Gruninger, 1998). Samtidigt lyfter Kaisler m.fl. (2005)
fram att varje verksamhetsbeskrivning &r unik och att valet av metod &r den
storsta utmaningen for verksamhetsanalysarbetet. | den akademiska litteraturen
kan det urskiljas ett antal faktorer som bor beaktas vid valet av metod:

e Vad metoden ursprungligen togs fram for
Manga metoder togs inte ursprungligen fram for att genomfora
verksamhetsanalyser utan exempelvis for att studera enskilda IT-system
(Carnaghan, 2006). Vidare ar vissa metoder battre for vissa
tilldmpningar (Aguilar-Saven, 2004) och det kan vara lampligt att vélja
en metod som anvénds av organisationer som har likheter med den egna
(Kaisler m.fl., 2005). Vidare kan det vara lampligt att ha en enklare
organisationsdvergripande verksamhetsbeskrivning som varje projekt
anvander som utgangspunkt for att ta fram en mer specifik beskrivning
(Kaisler m.fl., 2005). Detta staller krav pa att den allméant héllna
verksamhetsbeskrivningen kan delas till évriga i organisationen (Fettke,
Loos, & Zwicker, 2005).

e Hur enkel och forstaelig metoden &r
Detta inkluderar anvandbarhet (Fettke m.fl., 2005) och om metoden har
verktygsstod (Fettke m.fl., 2005; Green & Ould, 2005). Kaisler m.fl.
(2005) noterade exempelvis att verktyg ofta saknar tidsaspekten for
processer, medan Koubarakis och Plexousakis (2002) lyfte fram ett
sarskilt behov av verktygsstod for mer formella och svarforstaeliga
metoder. Generella slutsatser i litteraturen &r att det ar svart att anvanda
metoderna och att ga fran verksamhetsévergripande
verksamhetsbeskrivningar till ndgot som &r lampat for IT-system
(Alotaibi & Liu, 2017). En ytterligare slutsats ar svarigheten att avgora
var en process borjar och var en annan tar vid samt att avgéra hur
detaljerad verksamhetsheskrivningarna behover vara (Dijkman m.fl.,
2014).

e Hur uttryckbar metoden ar
Koliadis et al. (2008) noterade att vissa metoder inte rymmer mal pa
alla mojliga nivaer och att det ofta saknas mojlighet att uttrycka hur val
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verksamhetsprocesserna fungerar. Metoder tar dessutom ofta inte
hansyn till var i organisationen nagot gors eller vilka skydd som finns
(Carnaghan, 2006). Kaisler m.fl. (2005) presenterade en sexgradig skala
for hur val den resulterande verksamhetsbeskrivningen stimmer
Overens med verkligheten.

e Hur resultatet (verksamhetsbeskrivningen) ska se ut
Carnaghan (2006) formulerade en grundléaggande forskningsfraga med
avseende pa om det ar béttre att resultatet visas med nagon av de manga
grafiska varianter som finns eller textbaserat. Fettke m.fl. (2005)
noterade att resultatet inte far bli otympligt stort.

6.2.2 Intressenter och roller

En verksamhetsanalys maste vaga in intressenter och roller (Alotaibi & Liu,
2017; Lund m.fl., 2011a). Detta &r viktigt for att ensa verksamhetsbehov och IT-
behov samt integrera sékerheten i analysen (Alotaibi & Liu, 2017). Alotaibi och
Liu (2017) lyfte fram tre grupper av intressenter:

e Verksamhetsnara: De som utfér verksamhetsanalysen eller designar och
implementerar system.

e Anvandarstdd: De som ger stod till anvandare.

e Utbildare: De som utbildar analytiker och tar fram nésta generations
metoder.

For att de olika intressenternas perspektiv ska kunna beaktas behovs god
kommunikation intressenterna emellan. Exempelvis kan intervjuer med, eller
observationer av, intressenter utféras (Pavlovski & Zou, 2008). Lund m.fl.
(20114) lyfte fram att kommunikation mellan intressenter kraver att
intressenterna enas om en gemensam terminologi som leder till férenklad
kommunikation och minskar risken for missforstand.

6.2.3 Vidmakthallande

Litteraturen beskriver behov av att kunna géra om delar av verksamhetsanalysen
i takt med férandringar av omgivningen (Alotaibi & Liu, 2017; Lund, Solhaug,
& Stalen, 2011b) eller verksamheten (Kaisler m.fl., 2005). Detta staller krav pa
att forandringarna har uppfattats och forstatts samt att verksamhetsanalysen kan
goras shabbt nog (Green & Ould, 2005; Kaisler m.fl., 2005). Kaisler m.fl.
(2005) noterade att det ar svart att avgora nar en ny analys behdver goras och
forskningen ger bara begréansat stod vad galler fordndringarna.
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6.3 Verksamhetsanalysers informationsbehov

I den akademiska litteraturen uttrycks att verksamhetsanalyser ska utga ifran de
aspekter som aterges i Tabell 3, indelat i fyra kategorier. Nedan féljer nagra
kortare beskrivningar av kategorierna och deras aspekter:

e Styrning innehaller bland annat aspekten uppdrag (eng. mission), vilket
ar den évergripande anledningen till att organisationen finns. Mal &r
mer detaljerade (nedbrutna) varianter av uppdrag. Vision beskriver var
verksamheten ska vara i framtiden och strategi beskriver vagen dit.
Koordinering och beroenden handlar om att andra aspekter beror pa
varandra och maste koordineras. Beslutsmodell beskriver hur och var
beslut tas i organisationen.

e Innehav ror aspekter om vad verksamheten innehar, bade i form av
fysiska ting sdsom resurser och tillgangar samt teknik, men ocksa
sadant som processer och funktioner. Dessutom inkluderas information.

e Manniskor inkluderar intressenter och roller, personal, deras formagor
och kompetenser samt hur de passar in i organisationens struktur.

e Externt tar upp externa faktorer som kunder och leverantorer, rykte,
kontext och tidsramar.

Tabell 3: Kategoriserade aspekter for verksamhetsanalyser och verksamhetsbeskrivningar och
vilka av kallorna som ndmner aspekterna.

Kategori Aspekt jlklilI'Im|n Jo |p |qQ

Uppdrag ) °

Vision °

Behov °

Mal oo | o | 0|0 | @

Strategi oo

Beslutsmodell °

Styrning
Policyer ° °
Riktlinjer,
végledningar och °
standarder

Koordinering och
beroenden

Ekonomi °
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Kategori Aspekt j |kl Im|n |0 |p |Q

Processer o o | o o ° °

Funktioner °

Resurser och

Innehav o
tillgangar

Information AR EEREERE

Teknik ° o | o °

Organisatorisk
struktur

Formagor och
Manniskor | kompetenser

Personal ° ° °

Intressenter och
roller

Avtal och kontrakt °

Kunder °

Leverantdrer ° °

Konkurrenter °

Rykte °

Externt

Kontext °

Geografisk plats o | o

Tidsramar °

Tabellens kallor: j = (Shafer, Smith, & Linder, 2005), k = (Youseef & Liu, 2012) | = (Oda m.fl.,
2009), m = (Fox & Gruninger, 1998), n = (Rohrig, 2003), o = (Kaisler m.fl., 2005), p = (Lund
m.fl., 2011b), g = (Lund m.fl., 2011a).

7. Litteratur fran civila myndigheter

Enligt den civila myndighetslitteraturen leder verksamhetsanalys till en
verksamhetsbeskrivning som beskriver ett nulédge av en verksamhet och som kan
anvandas for att illustrera verksamhetsmalens betydelse och vilka problem som

26



FOI-R--4857--SE

finns inom en verksamhet (Andersson m.fl., 2011)8. En verksamhetsheskrivning
visar ocksa pa verksamhetens ansvar och vilka 6vergripande processer
verksamheten bestar av (Sakerhetspolisen, 2018). Dessutom askadliggor en
verksamhetsbeskrivning vilken kontext verksamhetens
informationssakerhetsrisker finns i, sasom huruvida
informationssékerhetsavdelningen lyder under IT-avdelningen eller under hdgre
ledning (ISO, 2018).

Inom civila myndighetslitteratur beskrivs flera olika satt att utfora
verksamhetsanalyser. Eftersom det kan vara ett omfattande arbete att starta ett
analysarbete fran ett blankt ark ar rekommendationen att, om majligt, utga fran
tidigare genomforda analyser (Informationssakerhet.se, u.d.). Dock kan tidigare
genomforda analyser behdva omstruktureras for att passa sitt nya syfte
(Andersson m.fl., 2011).

Analysarbetet kan inledas med att studera verksamheten pa en 6vergripande niva
och sedan bli mer detaljerad. Ett alternativ &r att borja med den lagre och mer
konkreta nivan for att sedan lagga samman delarna och na den Gvergripande
nivan som battre beskriver helheten. Exempelvis gar det att utga fran
informationstillgangarna och undersoka vilka mal som ska uppnas med dessa,
vad som skulle ske om en tillgang saknas och vilka processer som stods av den.
En annan majlighet &r att utga fran processer och informationsfldden for att
komma fram till vilka tillgangar som behovs (Andersson m.fl., 2011).

En narliggande fraga ar vilket omfang analysen behover ha. Exempelvis kan en
del tillgangar inte vara sa centrala i sasmmanhanget varfor de kan ignoreras
(Informationssakerhet.se, u.a.). Omfanget kan ocksa begransas baserat pa vilka
organisationsnivaer eller verksamhetsprocessnivaer som ska inkluderas, om bara
det enskilda IT-systemet ska beaktas eller dven kontexten samt vilket tidsspann
analysen ska galla for (NIST, 2012).

Om intressenter har olika uppfattning om hur verksamheten fungerar, sa ar det
nodvéndigt att genomfdra gruppdiskussioner eller seminarium for att ena
uppfattningarna (Andersson m.fl., 2011).

Tabell 4 redog6r for vilka kategorier och aspekter som identifierats i den civila
myndighetslitteraturen, indelat i fyra kategorier.

8 Detta dokument &r utgivet av MSB.
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Tabell 4: Kategoriserade aspekter for verksamhetsanalyser och verksamhetsbeskrivningar och
vilka av kéallorna som ndmner aspekterna.

Kategori | Aspekt ris|tjlu
Uppdrag ° o | o
Afférsidé och vérdegrund ° °
Vision °
Mal o | o °
Strategi ° °
Styrning | Policyer ° °
Forfattningar ° °
Riktlinjer, vagledningar och standarder ° °
Beroenden °
Ekonomi °
Agarforhallanden o | o
Processer o | o | o
Funktioner )
Kommunikation oo | o
nnehay Resurser och infrastruktur o o | o
Fysiska tillgangar °
Information o | o | o o
Teknik °
Programvara ° o | o
Organisatorisk struktur ° °
Formagor och kompetenser o | o °
W Personal o | o
Ansvar ° °
Kultur ° °
Intressenter och roller ° °
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Kategori | Aspekt s | tlu
Avtal och kontrakt °
LeverantOrer °
Tjanster (ex varme, el) o | o
Konkurrenter °
Rykte o | o

Externt Kontext o
Tillstand (ex kris, politiskt klimat) °
Bransch
Geografisk plats (i allménhet) ° °
Geografisk plats (nationellt/internationellt) °
Tidsramar °

Tabellens kallor: r = (Andersson m.fl., 2011) utgiven av MSB, s = (Informationsséakerhet.se,

u.d.), t = (NIST, 2012), u = (ISO, 2018).
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8. Intervjuer

Fyra intervjuer genomfordes och dessa beskrivs i de kommande avsnitten. Forst
foljer dock en kort beskrivning av varje intervjuperson tillsammans med ett
sammanfattande namn.

¢ Riskhanteringsexperten
Den forsta intervjupersonen hade erfarenhet av genomforande av
verksamhetsanalys kopplat till risk- och sarbarhetsanalyser inom den
civila sektorn och hade erfarenhet av att arbeta med bade kommuner
och statliga myndigheter.

e Cybersédkerhetskonsulten
Den andra intervjun genomférdes med en person med erfarenhet av
bade verksamhetsanalyser och sékerhetsmalsattning inom ramen for sin
roll som cybersakerhetsexpert inom den militara och civila domanen.

e Informationsvarderaren
Den tredje intervjun genomférdes med en person med koppling till
vardering av information. Personen har erfarenhet av att arbeta inom
den militdra doménen och har innehaft samordningsansvar for
komplexa verksamhetsanalyser.

e Sakerhetsansvarige
Den fjarde intervjun genomférdes med en person som innehar en roll
som sakerhetsansvarig. Personen innehar erfarenhet inom den militéra
domanen och har arbetat med sékerhet i relation till affarssystem.

8.1 Intervju 1 — Riskhanteringsexperten

Fran intervjun framkom att de verksamhetsanalyser som genomfors ofta sker
explorativt. Arbete inleds med att ta reda pa vad verksamheten har for krav och
ataganden. Analys sker sedan av vilka funktioner som kravs for atagandena.
Fran funktionerna gar analysen sedan ner pa detaljniva for att identifiera exakt
vad som kravs for att verksamheten ska fungera (t.ex. personer,
natverksforbindelser och drivmedel). For att gora detta uppgav
riskhanteringsexperten att bade top-down- och bottom-up-perspektiv fungerar.
Riskhanteringsexperten anvande sjalv en kombination av bada perspektiven.

Det viktigaste vid genomforandet av en verksamhetsanalys &r enligt
Riskhanteringsexperten att strunta i vad som star i beskrivande handbdcker och
policydokument”. En person som genomfor verksamhetsanalyser maste fokusera
pa praktiken och vad som verkligen sker i organisationer snarare &n vad som
beskrivs i dokument. Handbdcker ska endast anvandas som inspiration och inte
som checklistor da det annars kan leda till en blindhet infér hur verksamheten
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ser ut med dess forutsattningar och begransningar. Handbdcker och checklistor
ska endast anvéndas for att ge kreativa inslag i en process och inte explicit
skriva vad som ska goras. For en lyckad process stélls krav pa erfarenhet och
kunskap hos de som analyserar verksamheten. Genomférandet av
verksamhetsanalysen maste vara explorativ och spegla hur verksamheten
fungerar. Det som sakerstéller att en verksamhetsanalys &r bra &r kompetensen
att genomfora den och erfarenhet av doménen.

Riskhanteringsexperten ansag att det &r positivt att det inte finns en konkret
handbok for genomférandet av analyser. Samtidigt upplevs det dock som viktigt
att det finns riktlinjer som beskriver hur en verksamhetsanalytiker bor agera och
tdnka. Exempelvis bor riktlinjerna inte sdga vilken information som behover tas
hansyn till utan hur analytikern bor tanka for att ta reda pa vilken information
som behdvs. Vidare poédngterades att en handbok bor notera att olika roller ger
tillgang till olika typer av insikter i verksamheten. Detta innebar att det ar viktigt
att prata bade med individer i chefsroller (generalister) och med mer operativa
roller (specialister).

Det poangterades av riskhanteringsexperten att granskare av
verksamhetsanalyser helst ska ha varit med i processen for att forsta arbetet och
dess innebord, men att externa granskare har majlighet att ge tillgang till
perspektiv som annars riskerar att missas. Externa granskare (vilket inkluderar
individer fran andra delar av verksamheten) bar med sig fordelen att de inte ar
investerade i det genomfdrda arbetet varfor de troligtvis inte drar sig for att
stalla fragor och rikta kritik. Riskhanteringsexperten uppgav att detta
ifrdgasattande ofta ar nagot interna granskare missar pa grund av att de har
alltfor starka anknytningar till verksamheten som analyseras. Oavsett om
granskaren &r en extern part eller har starka anknytningar till
verksamhetsanalysen ar det viktigt att se till kompetensen hos mottagaren. Om
inte nodvandig kompetens som kravs for att forstd den genomforda
verksamhetsanalysen finns, sa kan detta leda till missforstand kring anvanda
begrepp eller att viktiga detaljer saknas. Det ar darfor viktigt att forsta
kompetensen hos den som dr mottagare av verksamhetsanalysen.

Naér riskhanteringsexperten fick ta del av projektets tabell (se Bilaga B) dver
viktiga informationsméangder enligt befintlig litteratur och handbdcker sag
riskhanteringsexperten vissa paralleller till sitt arbete. Foljande aspekter angav
riskhanteringsexperten som mest relevanta (utan specifik prioriteringsordning):

e Avtal och kontrakt (som kritiskt beroende)
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(Brister) och skydd?®

Funktioner

Formagor och kompetenser (som resurs)
Koordinering och beroenden

Leverantor

Organisatorisk struktur (med fokus pa arbetet i praktiken)
Personal (som resurs)

Resurser och tillgangar

Rykte (i form av konsekvensanalys)
Samarbetspartner

Teknik

Uppdrag (det allra viktigaste att bygga arbetet mot)

Riskhanteringsexperten framholl ocksa att vissa aspekter inte skulle inkluderas:

Mal

Strategi

Beslutsmodell

Policyer

Riktlinjer, vagledningar och standarder

Riskhanteringsexperten upprepade sedan att sadana listor ar farliga att anvanda
da fokus latt tappas pa det eget uppdraget (hur verksamheten faktiskt fungerar)
och genom dessa forbiser viktiga delar i verksamheten.

8.2

Intervju 2 — Cybersakerhetskonsulten

Enligt intervjupersonen, cybersakerhetskonsulten, &r inledningsvis det storsta
arbetet att reda ut vilken del av verksamheten som ar i fokus och hur denna
verksamhet ar beroende av andra. Detta sker i huvudsak med en genomgang av
det som &r dokumenterat och genom att komplettera detta med intervijuer.
Kompletteringen behovs eftersom dokumenten oftast inte innehaller allt
nodvandigt, vilket exempelvis kan bero pa att det som saknas ses som uppenbart
eller att vissa personer ogillar att dokumentera. Det upplevs som att den mest
relevanta informationen inhdmtas genom att prata med anvéndare i
verksamheten eftersom dessa oftast vet hur verksamheten fungerar i praktiken
och darmed utgor en kalla for att ta reda pa de konkreta behoven. Vid
forandringar av verksamheter ar det viktigt att dessa forandringar bygger pa

9 Intervjupersonen sag skydd som en viktigare aspekt an brister, darav parentesen.
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praktisk information som &r baserad pa anvandarnas kontext. Det &r ocksa
viktigt att se till att kommunikationen fungerar mellan de parter som ingar i
verksamhetsanalysen for att sakerstélla att de olika parterna anvénder samma
definitioner och termer sa att analysen inte bygger pa eller bidrar till
missforstand.

Det finns enligt cybersakerhetskonsulten ingen universalmetod att nyttja for
verksamhetsanalyser. Det viktiga ar istallet att kdnna till malet och att arbetet
hela tiden styrs mot detta mal. Mallar och handbdcker bor endast anvandas som
stod for att viktiga aspekter inte ska forbises. Dessutom kan mallar och
handbdcker anvéndas som inspirationskalla och forklara hur utforaren bor tanka
och varfor. Att istallet anvanda mallar och handbdcker strikt kan gora att
utforaren Iaser in sig i ett for snavt perspektiv, vilket i sin tur leder till att viktiga
aspekter i verksamhetsanalysen forbises.

Det &r inte ovanligt att en verksamhetsanalys maste expandera och dven tacka in
andra verksamheter. Detta ar ofta problematiskt da en analytiker sallan har
direkt tillgang till dessa verksamheter. | dessa situationer finns det
forhoppningsvis val beskrivna verksamhetsanalyser av dessa verksamheter som
analytikern kan ta del av.

Cybersékerhetskonsulten gav uttryck for att mottagare forstar vad som vill
formedlas med verksamhetsanalyser, men att det ibland stalls krav pa utveckling
av analysen. Detta medfor att det ar bra om nagra representanter fran
verksamheten som kan vara med i hela processen, fran verksamhetsanalys till
sakerhetsmalsattning.

For cybersakerhetskonsulten har genomférandet av en verksamhetsanalys alltid
varit grund till genomférandet av en sakerhetsanalys. Det har ocksa hant att
cybersakerhetskonsulten fatt en redan genomférd verksamhetsanalys att anvanda
som underlag for en sakerhetsanalys. | sédana situationer har
cybersékerhetskonsulten upplevt att det i verksamhetsanalyser &r latt att vara
blind for det uppenbara. Cybersakerhetskonsulten uppgav att det kan vara
vardefullt med en extern granskare av analysen som kan kontrollera att det som
oftast tas for givet faktiskt finns med.

Nér personen fick ta del av projektets sammanstéllda tabell éver kategorier och
aspekter markerade denne tio aspekter som extra viktiga, d&ven om ingen aspekt
ansags vara onddig. Nedanstaende lista presenteras utan specifik
prioritetsordning:

Information
Intressenter och roller
Kontext

Mal
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Riktlinjer, vagledningar och standarder
Resurser och tillgangar

Strategi

Organisatorisk struktur

Personal

8.3 Intervju 3 — Informationsvarderaren

For intervjupersonen, informationsvarderaren, var verksamhetsanalysernas
huvudsakliga syfte att fanga in hela flodet av den givna informationen (en
bottom-up-process). Verksamhetsanalysen ska inkludera var informationen
kommer att finnas likval vem som &r ansvarig. Processer och
organisationsstruktur kommer i andra hand. For att genomféra detta maste
verksamhetsanalysen ske iterativt och agilt, eftersom verksamheterna har hég
komplexitet och det &r vanligt att viktiga detaljer missas.

Informationsvarderaren papekade att det ofta intraffar att verksamheter
interagerar med varandra. Detta medfor att arbetsgruppen som genomfor
analyserna bor besta av representanter fran de olika verksamheterna. Det ar dven
viktigt att dessa representanter har kunskaper om hur verksamheterna fungerar
snarare an expertkunskap inom genomférandet av analyser (dven om det kan
behjélpligt).

Ett tydligt krav som framkom i intervjun ar att de berérda verksamheterna har en
forstaelse for vikten av att intervjua verksamhetsrepresentanter for analysens
resultat. En sadan forstaelse leder troligtvis till att deras representanter ges den
tid och de verktyg som behdvs. Det ar dock ofta svart att fa alla representanter
pa plats samtidigt eftersom verksamheterna ska genomfora sin ordinarie
verksamhet parallellt.

Vid analysarbetets uppstart &r det vanligt att det uppstar problem med
kommunikationen dé de olika verksamheterna “anvénder olika sprak”. Det ar
darfor viktigt att ett gemensamt begreppssprak etableras i arbetsgruppen for att
undvika missforstand. Det kan ta flera arbetsméten innan gruppens medlemmar
forstar varandra fullt ut.

Vid genomforandet av verksamhetsanalysen finns det en mall att tillga.
Informationsvarderaren forordar fritt arbete da mallar kan leda till ett tankande
som hdmmar kreativitet. Det uttrycktes dock att mallar eventuellt kan fungera
som stdddokument for nyborjare, men att dessa inte far anvandas som facit.

| analysarbetets avslutande faser ar det den verksamhetsansvariga som har
ansvar dver analysens korrekthet. Det intréffar dock att mottagaren av analysen
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inte har den forstaelsen som kravs for att tolka resultatet vilket innebar att
analysgruppen maste revidera resultatet.

Nér informationsvérderaren fick granska projektets framtagna tabell gallande
information som bor ingd i en verksamhetsanalys bedomde
informationsvérderaren alla listans aspekter som relevanta. Specifikt skulle
aspekten information betonas som den viktigaste aspekten i
informationsvarderarens eget arbete.

8.4 Intervju 4 — Sékerhetsansvarige

Den fjéarde intervjudeltagaren genomfor inga verksamhetsanalyser sjalv utan tar
emot analyser i sin roll som sakerhetsansvarig. Det strsta problemet som
uppgavs &r att det ar valdigt sallan som verksamhetsanalyser faktiskt genomfors.
Detta ar problematiskt da verksamhetsbeskrivningar ska agera som underlag for
Militdra underrattelse- och sakerhetstjansten (MUST) och for att sakerstélla att
verksamheten ska kunna stélla krav. Verksamhetsbeskrivningen kan ses som ett
satt for verksamheten att kommunicera.

Aven om verksamhetsanalyser séllan genomfors finns det vissa aterkommande
problem. Ofta ar det vanligt att inte prata samma sprak” vid genomférandet av
sakerhetsanalyser. Det &r ocksa viktigt att de personer som genomfor
verksamhetsanalyserna faktiskt forstar hur dessa fungerar, men det ar svart att
frigora tid for alla deltagare som behdvs. Detta r ett problem eftersom det &r
valdigt viktigt att fa med ratt personer fran bérjan och att de kan vara med i hela
processen (inte bara verksamhetsanalysen). Det kan ocksa vara sa att en given
verksamhet paverkas eller paverkar en annan verksamhet och att vissa
forandringar inte kan goras da dessa paverkar 6verlappande verksamheter. Ratt
personer kan aven innebara extern expertkompetens, exempelvis sa foreslogs att
jurister & med under regelverksanalysen, eftersom det kravs expertkunskap for
att forsta regelverkstexterna.

Det ar vanligt att verksamhetsanalyser inte genomfors vilket kan beror pa
bristande stdd. Av detta skél forordar den sékerhetsansvarige anvandningen av
mallar eller att utga frdn H Sak InfoSak (Forsvarsmakten, 2013b) for att fa
inspiration. Mallar &r dock inte alltid nédvéndigtvis bra, men de ger en
inriktning 6ver vad som maste genomforas.

Genomforandet av verksamhetsanalysen ska ses som ett agilt arbete. Vid
sakerhetsanalysarbetet kan exempelvis information framkomma som paverkar
verksamhetsanalysen sa den behgver revideras.
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Nar den sékerhetsansvarige fick se tabellen med sammanstéllda data fran
litteraturstudien gallande vad som bor inga i en verksamhetsanalys sag
intervjupersonen foljande saker som mer viktiga an andra:

I kategorin styrning ansag den sakerhetsansvarige att vision, behov och
mal var viktigast. Strategi, beslutsmodell och policyer och ekonomi bor
ej inga i en verksamhetsanalys.

I kategorin innehav ansag den sékerhetsansvarige att processer, teknik
och information var det viktigaste. Brister och skydd &r inkluderat i en
annan analys.

| kategorin manniskor var intressenter och roller viktigast.
Organisatorisk struktur samt formagor och kompetenser var inte
viktigt. Organisatorisk struktur andras hela tiden och darfor &r det
béattre att hoppa 6ver den.

| kategorin externt var tid extra viktigt (med tanke pa att uppdrag och
uppgifter genomfors inom satta tidsramar). Avtal och kontrakt &r inte
viktigt och konkurrenter, rykte och geografisk plats inkluderas pa andra
satt.
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9. Analys och diskussion

Detta kapitels forsta avsnitt (9.1) lagger samman resultaten fran
litteraturstudiens genomgang av forsvarsmaktslitteratur, litteratur fran FMV,
akademisk litteratur och litteratur fran civila myndigheter. Darefter ger avsnitt
9.2 vilka nya insikter intervjuerna gett utéver vad som framkommit i
litteraturstudien. Avslutningsvis ger avsnitt 9.3 en beskrivning av
begrénsningarna med det arbete som beskrivs i rapporten.

9.1 Litteraturen

| de foljande avsnitten beskrivs de olika typerna av litteratur som helhet indelat i
verksamhetsanalysers syfte, verksamhetsanalysers genomférande och
verksamhetsanalysers informationsbehov, vilka kopplar till fragestallningarna:

1. Vad kan verksamhetsanalyser bidra med i ett
informationssakerhetsperspektiv? (avsnitt 9.1.1)

2. Hur bor verksamhetsanalyser genomfoéras? (avsnitt 9.1.2)

3. Vilka informationsmangder bor inga i verksamhetsanalyser? (avsnitt
9.1.3)

Huvudsakligen aterges enbart litteraturens innehall, men avsnitt 9.1.3 innehaller
en diskussion om varfor de olika typerna av litteratur skiljer sig at.

9.1.1 Verksamhetsanalysens syfte

Dokument fran Forsvarsmakten lyfter fram vikten av verksamhetsanalys som en
del i sdkerhetsarbetet. Den 6vriga litteraturen bekréftar vikten av
verksamhetsanalyser for 6kad sakerhet, men framhaller ocksa att verksamhets-
analyser har andra anvandningsomraden. Bade den akademiska och den civila
myndighetslitteraturen framhaller att verksamhetsanalyser leder till en
verksamhetsbeskrivning som ger en bild av verksamhetens nulége, vilket ger
Okad kunskap och forbattrade kommunikationsmdjligheter. Den akademiska
litteraturen lyfter ocksa fram att verksamhetsanalyser kan anvandas for att
forbattra verksamheten genom att bland annat definiera och na ett 6nskat
verksamhetstillstind med mer interoperabilitet, mindre redundans och onddiga
processer och mer renodlade roller. Dokumentation fran FMV lyfter fram att
verksamhetsanalysen behdvs for att analysera kring systemets realiserbarhet,
krav och sakerhetsatgarder.
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9.1.2 Verksamhetsanalysens genomférande

Bade den akademiska och den civila myndighetslitteraturen identifierade att en
verksamhetsanalys antingen kan genomféras fran detaljniva till en hogre
abstraktionsniva som visar verksamheten i ett storre perspektiv, eller brytas ner
fran en hogre niva. Oavsett vilket angreppssatt som valjs framgar det ocksa fran
litteraturen att det ar viktigt att en verksamhetsanalys tacker in hela kedjan sa att
systemets samtliga aspekter fangas. Det ar mycket mojligt att en forandring i ett
system inte paverkar detaljnivan, men har stora konsekvenser for den
évergripande organisationen. Detta stéller d&ven hardare krav pa vem som gor
verksamhetsanalysen.

Forskningslitteraturen beskriver behov av att kunna géra om delar av
verksamhetsanalysen i takt med forandringar av omgivningen eller
verksamheten. Det ar dock svart att avgdra nar en ny analys behover goras och
forskningen ger bara begransat stéd for detta. Den civila myndighetslitteraturen
framhaller ocksa att det ar tidsddande att utfora verksamhetsanalyser varfor en
rekommendation &r att utga fran tidigare genomforda analyser om sadana finns.
Dock &r det viktigt att vara medveten om att tidigare genomférda analyser kan
beh6va omstruktureras for att passa sitt nya syfte.

Den akademiska litteraturen och den civila myndighetslitteraturen tar bada upp
vikten av kommunikation vid genomférandet av en verksamhetsanalys.
Anledningen till att kommunikation anses viktigt ar for att sékerstélla
anvéndning av samma terminologi och for att minska sannolikheten for
missforstand for hur verksamhetens olika delar interagerar med varandra, vilket
gar bortom det som star i foreskrifter (exempelvis vissa beteenden som ér till
foljd av en organisationskultur). En svarighet med kommunikationen &r att de
personer som har god kunskap om verksamheten ar valdigt efterfragade och
darfor svara att fa tid att prata med. Kommunikation lyftes daremot inte fram i
forsvarsmaktslitteraturen. Narliggande kommunikation &r att se till att granskare
staller kritiska fragor. Det ar da viktigt att granskarna inte varit direkt
involverade i arbete med analysen.

| férsvarsmaktslitteraturen finns det exempel pa vad som bor ingé i en
verksamhetsanalys, men valdigt lite information om genomférandet. | FMV:s
dokument beskrivs att verksamhetsanalysen behdver kompletteras i de fall det
finns behov av ytterligare information om verksamheten. Ett forslag till
arbetsgang foreslas, men det ges inga detaljer kring genomférandet.
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9.1.3 Verksamhetsanalysens informationsbehov

| Tabell 5 aterges de kategorier och aspekter som identifierades som den
information vilken verksamhetsanalyser bor utga ifran i de olika
litteraturtyperna. | vissa fall aterfinns en aspekt i en viss typ av litteratur, men en
viss skillnad mot hur aspekten ar definierad. Detta markeras da sérskilt och
forklaras i tabellen.

Dokumenten fran Forsvarsmakten och FMV lyfter till skillnad fran den
akademiska litteraturen och den civila myndighetslitteraturen inte fram vision.
Detta kan vara rimligt da det inte finns nagon poéng med att vid framtagandet av
ett IT-system veta vad visionen &r nér beslut om inférande av systemet redan
tagits. Eftersom behovet av ett system redan framkommit sa &r det formodligen
baserat pa den vision Forsvarsmakten innehar. Detta kan jamforas med urvalet
av akademisk litteratur som i hégre grad berdr verksamhetsforbattring an
specifika system, varfor visionen &r mer relevant. Vad géller den civila
myndighetslitteraturen inkluderas vision, men inte behov. En mojlighet &r att
behoven ses som ingaende i visionen. Ett annat alternativ till att dokumentation
om behov saknas &r att behovsanalyser oftast r kostsamma och tidskravande,
samtidigt som de kan leda till konflikter inom en organisations ledning.
Ledningen kan ha stora visioner éver vad som ska ske i en verksamhet, men
under behovsanalysen ar det mojligt att fa insikten att behovet, som visionen
skulle bygga pa, saknas. Avsaknaden av behovsanalyser kan vara en anledning
till att beslut som fattas pa hogre niva i en verksamhet inte uppskattas pa en
lagre niva i verksamheten.

Forsvarsmaktslitteraturen namner till skillnad fran den civila
myndighetslitteraturen inte kultur som en del av aspekten personal (atminstone
inte uttryckligen). Det skulle kunna bero pa att exempelvis Forsvarsmaktens
sakerhetskultur ar grundlaggande i Férsvarsmakten som inte ytterligare behover
behandlas i dokument som rér verksamhetsanalys. Det &r rimligt att anta att
Forsvarsmakten har en stark hierarkisk kultur, exempelvis med ordergivning. Pa
samma sétt kanske beslutsmodellen i Férsvarsmakten ar uppenbar. Alternativt
ger beslutsmodellen avtryck i Forsvarsmaktens process for framtagande av IT-
system med tydliga beslutssteg och vem som ska fatta besluten. Liknande
resonemang galler troligen for organisationsstruktur (som ocksa saknas i
forsvarsmaktslitteraturen).

| forsvarsmaktslitteraturen ndmns inte ekonomi i samband med
verksamhetsanalys. Det &r méjligt att ekonomi dr en aspekt senare i processen,
angaende kostnad for skyddsatgarder. | FMV:s beskrivning av
verksamhetsanalyser ingdr inte ekonomi men daremot tas det i deras 1SD-
process fram ett utlatande kring realiserbarheten och den ekonomiska aspekten.
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En annan forklaring till att ekonomi inte ndmns i férsvarsmaktslitteraturen ar att
processens (och MUST:s) fokus &r att systemets sékerhet ska vara bra nog och
att sakerheten darmed maste na en viss niva, oavsett kostnad. Det &r mojligt att
det &r av samma skél som avtal och kontrakt, leverantérer samt kunder saknas i
forsvarsmaktslitteraturen.

Forsvarsmaktslitteraturen har ofta ett fokus pa information och da ur CIA-
triadens perspektiv®, med tonvikt pa konfidentialitet. Detta &r rimligt eftersom
Forsvarsmakten, till skillnad fran forskningen, har tydligt sakerhetsfokus och
ClA-triaden aterspeglar detta. Narliggande ar att det ar naturligt att
Forsvarsmakten ofta ndmner informationsdverforing som en viktig funktion. Av
samma skal ar det inte konstigt att forsvarsmaktslitteraturen till skillnad fran
Ovriga urval tar upp brister och skydd. Dessutom tar forsvarsmaktslitteraturen
upp konsekvenser, medan den akademiska litteraturen istéllet anvander begrepp
som koordinering och beroenden (enbart beroenden i den civila
myndighetslitteraturen). Det bor dock noteras att forsvarsmaktslitteraturen inte
ndmner konkurrenter i detta sammanhang, vilket i och for sig ar naturligt
eftersom det ungefar motsvarar hot, vilka beaktas senare i Forsvarsmaktens
process.

Tabell 5: Kategoriserade aspekter for verksamhetsanalyser och verksamhetsbeskrivningar och
vilka av de fyra typerna av litteratur som namner aspekterna. Akad. = akademisk litteratur. Civil
mynd. = civil myndighetslitteratur. A (deltatecken) innebar att typen av kalla har aspekten men

pa ett lite annat satt. - (minustecken) innebar att typen av kalla inte har en viss del av aspekten.
+ (plustecken) innebdr att typen av kélla har aspekten plus mer som ocksé passar in i aspekten.

Kategori | Aspekt Akad. FM FMV Civil mynd.
Uppdrag . upﬁg;isgtilrlegch A istallet + g]_‘farsidé och
inrikining uppgifter vardegrund
Vision ) °
Styrning | Behov ° ° °
Mmal ° ° °
Strategi ) °
Beslutsmodell °

10 ClA-triaden utgors av informationssakerhetsegenskaperna konfidentialitet (eng. confidentiality),
riktighet (eng. integrity) och tillgénglighet (eng. availability) (Bishop, 2003).
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Kategori | Aspekt Akad. FM FMV Civil mynd.
A istallet
Policyer ° forfa(t)t:}:ngar + forfattningar
behorighet
Riktlinjer,
vagledningar ° A regelverk °
och standarder
o - beroenden
Koordinering . A bara
och beroenden + beroenden
konsekvenser
. + &gar-
Ekonomi . forhallanden
Processer ° ° °
o A
. information- L +
Funktioner ° o e anvéndnings- _—
sOverforing fall kommunikation
och metoder
_ tillgéngar“ A istallet
Resurser och ) resurser och
tillodnaar o + materiel - resurser fysiska
|nn6‘haV g g . OCh tlllgéngar OCh
anlaggningar infrastruktur
A ndmner
A namner ofta | informations-
information flode och
Information ° ur informations- °
perspektivet sékerhets-
CIA klassifi-
ceringar

1| H Sik Grunder namns dock att om verksamhetsanalysen genomforts pé ratt satt ar tillgangar i allt
vésentligt redan identifierade. Det ndmns ocksa att tillgdngar kan delas in i kategorier som ”personal,

materiel, information, anlaggningar och verksamhet”, vilket técker in flera aspekter har.
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Kategori | Aspekt Akad. FM FMV Civil mynd.
Teknik ° Asystemav | programvara
system
Brister och Al form_ av
skydd ° exponering
(inkl. skydd)
Organisatorisk R .
struktur
Formagor och
[ ] [ [ ]
Man- | kompetenser
niskor + ansvar och
Personal ° + ansvar
kultur
Intressenter och
[ ] [ [ ]
roller
Avtal och . o
kontrakt
Kunder °
) + tjanster (som
Leverantdrer ° ..
varme och el)
Samarbets- A samverkan
partner ° inter-
Externt | internationellt nationellt
Konkurrenter ° °
Rykte ° Se fotnot.*? °
A istéllet + bransch och
tillstand (som tillstand (som
Kontext ° fred, kris, ° kris och
eller krig) och politiskt
arbetsmiljo klimat)

12 4 Sak Hot pratar om anseende som ett exempel pa skyddsvard tillgang (och FFS 2019-2 s3 foreskriver

att verksamhetsbeskrivning ska beskriva bland annat skyddsvérden)
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Kategori | Aspekt Akad. FM FMV Civil mynd.
A specificeras
som A specificeras
Geografisk . externarbete som miljé och
plats och nationellt nationellt eller
eller internationellt
internationellt
Tidsramar ) ° °

9.2 Intervjuerna

| intervjuerna framkom sadant som inte beskrivits i litteraturen. | vissa fall stod
intervjupersonernas rekommendationer i stark kontrast till det som aterfanns i
litteraturen.

Riskhanteringsexperten, cybersékerhetskonsulten och informationsvérderaren
framholl att forlita sig pa listor 6ver informationsmangder som bor ingd i
verksamhetsanalyserna kan gora att fokus forloras, vilket kan leda till att viktiga
delar i den specifika verksamheten forbises. Listor och handbécker ska med
fordel vara utformande sa att de ger en forklaring av vikten av analysarbetet och
de ska anvéndas som inspiration for att komma vidare i processen.
Sékerhetsansvarige poéngterade att verksamhetsanalyser sallan genomfors.
Handbdcker som tydligt visar pa vikten av verksamhetsanalyser kan gora att fler
inser att de behover utforas.

I intervjuerna med riskhanteringsexperten, cybersakerhetskonsulten och
informationsvarderaren poangterade intervjupersonerna hur viktigt det &r att
vara kreativ och inte strikt folja handbdcker och mallar. Detta skiljde sig
markant fran intervjun med sakerhetsansvarige dar mallar sdgs som positivt och
efterfragat. Detta skulle kunna forklaras av hur nara intervjupersonerna ar det
operativa arbetet géllande att genomfora verksamhetsanalyser. Fran den
sékerhetsansvariges perspektiv kan mallar ses som positivt for att sékerstélla ett
val genomfort arbete. Detta star i direkt konflikt med synpunkterna i de andra
intervjuerna, vilket maste beaktas vid framtagning av handbdcker och riktlinjer.

Stoddokument i form av exempelvis handbocker och mallar bor fokusera pa att
stddja hur analytikern bér tdnka for att genomféra och komma vidare i sin
analys, snarare dn vilken information analytikern bor ta hansyn till i analysen.
Sékerhetskonsulten ansag i detta att mallar kan riskerar att géra analyser for
statiska, vilket kan resultera i att viktiga delar missas da viktiga aspekter av
verksamheter riskerar att hamna utanfor mallarna. Mallar bor istéllet anvandas
som stod for att sakerstélla att inte uppenbara delar forbises eller som
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inspirationskalla som kan forklara hur analytikern bor tdnka och varfor. Intresset
av att anvanda mallar finns dock framst pa nivan ovanfér de som tar emot
verksamhetsanalyser och beskrivningar. Om anledningen till detta &r att mallar
fungerar eller om anledningen &r att sékerstélla att arbetet faktiskt blir genomfort
later vi dock vara osagt. Intervjun med sakerhetsansvarige pekar pa att det finns
ett stort problem med att verksamhetsanalyser inte blir genomférda. Mallar bor
beskriva vikten av att genomfora verksamhetsanalyser, snarare an bara hur
genomforandet ska ga till, vilket &r koherent med de andra intervjuerna.

Riskhanteringsexperten uppgav att individer med stark anknytning till
verksamheten som analyseras ofta forbiser vardefull information
cybersékerhetskonsulten och informationsvérderaren lyfte fram att det &r bra om
det finns representanter fran verksamheten som kan vara med i hela processen
fran verksamhetsanalys till sakerhetsmalsattning. Pa sa sétt blir analyserna mer
lattforstaeliga for dessa representanter. Cybersékerhetskonsulten noterade ocksa
att det i verksamhetsanalyser &r 1att att vara ’blind for det uppenbara”. | relation
till det uppgav cybersakerhetskonsulten att det kan vara vardefullt med en extern
granskare av resultaten som kan kontrollera att information som ofta tas for
given faktiskt inkluderats. Riskhanteringsexperten poangterade att det ar svart
att forsta analysernas resultat om personen inte sjalv varit med i processen och
att analysresultatet bor utformas olika beroende pa mottagarens kompetens.
Relaterat till detta &r den information som framkom under intervjun med
cybersékerhetskonsulten och informationsvérderaren, dar dessa personer uppgav
att det ibland hander att mottagare av analysen inte forstar innehallet, vilket gor
att analysen maste revideras.

Samtliga intervjupersoner beskrev att det inte dr ovanligt att
verksamhetsanalyserna inkluderar flera verksamheter. Fran intervjun med
riskhanteringsexperten och cybersédkerhetskonsulten framkom att en analytiker i
en verksamhet inte nddvandigtvis har tillgang till information om de andra
verksamheterna. En framgangsrik verksamhetsanalys stéller darfor krav pa
kommunikation mellan verksamheter och att det gér att hantera konfidentialitet
dver verksamhetsgranserna.

Aven om intervjupersonerna sag mallar och checklistor som potentiellt farliga
formulerade de att vissa informationsbehov var sarskilt viktiga for
verksamhetsanalyser:

Information

Uppdrag

mal

Resurser och tillgangar
Teknik

Organisatorisk struktur
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9.3 Begransningar

Forskningslitteraturen pa omradet framstar som omogen och att det som
beskrivs om verksamhetsanalyser séllan ror specifikt sékerhet. Dessutom &r
forskningslitteraturen inte sa inriktad pa framtagande av IT-system utan mer pa
verksamhetsforbattring och da hur verksamheter beskrivs ur ett allméant
perspektiv (med ett nuldge eller borlage). Detta medfor att forskningslitteraturen
maste tolkas med forsiktighet nar den satts i perspektivet IT-sakerhet. Mycket av
det som framkom i forskningslitteraturen framkom &ven i den litteratur som har
IT-sakerhetsfokus, det vill sdga litteraturen fran Férsvarsmakten och den civila
sidan.

En begransning med rapporten ar att den i huvudsak utgar fran litteratur snarare
an hur verksamhetsanalyser genomfors i praktiken. De intervjuer som
genomfordes kompenserade delvis for detta. Det faktum att intervjuerna faktiskt
kontrasterade mot litteraturen pa flera punkter indikerar dock en majlighet att
det finns fler delar i litteraturen som skulle motségas om ett storre antal
intervjuer hade genomforts. Av samma skal vore det relevant att studera faktiskt
genomforda verksamhetsanalyser. En sadan studie har dock inte varit majlig,
bland annat pa grund av svarigheter rérande konfidentialitet.

Aven om informationen fran intervjuerna &r samstammig hade ett storre antal
intervjuer starkt studiens validitet. En informationskélla som skulle kunna ge
ytterligare insikter ar utldndska forsvarsmakters processer. Har existerar dock
samma svarigheter gallande konfidentialitet och mojligtvis aven vad galler
sprak.

Det ar ocksa av vikt att ta hansyn till intervjudeltagarnas kompetensnivaer.
Riskhanteringsexperten, cybersékerhetskonsulten och informationsvérderaren
hade langre erfarenhet av att genomféra verksamhetsanalyser och det ar mojligt
att de asikter de framfort inte speglar de asikter personer med mindre erfarenhet
skulle framfort. Exempelvis kanske en novis ser storre nytta med fardiga mallar
och mer végledning, medan experter kanner att sddant gor analysen stel och offi.
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10. Slutsatser

| detta kapitel presenteras studiens slutsatser indelade efter om de berér
verksamhetsanalysens syfte (avsnitt 10.1), genomférande (10.2) eller
informationsbehov (10.3). Detta motsvarar studiens fragestéllningar och dessa
upprepas forst i varje avsnitt.

10.1 Verksamhetsanalysers syfte

Vad kan verksamhetsanalyser bidra med i ett informationssakerhetsperspektiv?

Verksamhetsanalyser ar en viktig grund for sdkerhetsarbetet vid framtagande av
IT-system. Dessutom kan verksamhetsanalyser stddja utvardering av huruvida
systemen ar realiserbara eller ens dnskvérda, vilket i slutandan paverkar
sékerhetsbudgeten.

10.2 Verksamhetsanalysers genomfdrande

Hur bor verksamhetsanalyser genomforas?

Kéllorna som anvants i denna rapport ar av olika asikt om i vilken utstrackning
verksamhetsanalyser ska baseras pa mallar. Mallar kan gora arbetet mer
kostnadseffektivt och enhetligt men samtidigt ger dem en risk att analytikerna
inte tnker tillréckligt vitt och brett.

Kommunikation &r en viktig del vid genomférandet av en verksamhetsanalys.
Med hjalp av kommunikation kan missforstand minskas, fler komma till tals och
viktig information som inte star med i styrande dokument kan inhdmtas.

10.3 Verksamhetsanalysers informationsbehov

Vilka informationsmangder bér inga i en verksamhetsanalys?

Informationsbehoven for verksamhetsanalyser ar stora. Vilka aspekter som bor
ingd i en verksamhetsanalys beror darfor pa vilken prioritering den enskilda
organisationen gor. Exempelvis inkluderar Forsvarsmakten synnerligen manga
sékerhetsméssiga aspekter samtidigt som aspekterna ekonomi och vision inte
inkluderas. Forsvarsmakten inkluderar inte heller kultur, organisationsstruktur
eller beslutsmodell som aspekter i analysen. Kanske ar dessa aspekter tillrackligt
homogena i Forsvarsmakten for att behdva analyseras sérskilt.

Aven om litteraturen identifierar olika kategorier och aspekter som bor ingér i en
verksamhetsanalys, &r ett viktigt resultat fran intervjuerna att det ar farligt att
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begransa analyserna till en viss uppséttning aspekter eftersom det riskerar att
Iasa in den som genomfor verksamhetsanalyser i tankemonster som i vérsta fall
gor att viktiga delar av verksamheten inte fangas upp. Intervjupersonerna lyfte
dock fram vissa aspekter som sarskilt viktiga informationsbehov. Det géllde
aspekterna information, uppdrag, mal, resurser och tillgangar, teknik samt
organisatorisk struktur.
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Bilaga A — Intervjufragor
Introduktion

¢ Vilken roll och jobbtitel har du?
e  Utfor du sdkerhetsanalyser (eller verksamhetsanalyser) som en del i
sakerhetsmalsattningsarbete for 1T-system?
o Har du nagon specifik roll eller specifikt ansvarsomrade?
o Hur manga ganger per ar genomfor du typiskt
sékerhetsanalyser/verksamhetsanalyser?

Vad och Varfor

e Vad &r en verksamhets-/sakerhetsanalys for dig?
e Vad &r det huvudsakliga syftet med att genomfora en
sékerhetsanalys/verksamhetsanalys?
o Hur anvénds verksamhetsbeskrivningen i
sékerhetsanalysarbetet?
o Omdu tar del av en verksamhetsbheskrivning som underlag for
sakerhetsanalysen, vad innehaller den vanligen?
e Vilken information behover du fran en verksamhetsbeskrivning for att
kunna genomfora ditt arbete i sdkerhetsanalysen?
o Till vad anvénder du den informationen?
e Anser du att dagens typiska verksamhetsbeskrivning &r ett bra underlag
for sékerhetsanalysen?
o Om det saknas information, hur hanterar du det?
o Forbéttringar?
o Bor utformningen vara pa nagot speciellt satt?
e Vem ser du som den typiska anvandaren av den
verksamhetsanalys/sékerhetsanalys som du tar fram?
o Vem kvalitetssékrar/granskar resultatet?
o Vem godkanner resultatet?
e Upplever du att den typiske mottagaren av
verksamhetsanalys/sékerhetsanalysen har forstaelse for innehallet?

Hur

e Hur ser arbetsgangen typiskt ut nar du genomfor en
verksamhets/sékerhetsanalys?
o Jobba sjalv, grupparbete eller workshop?
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= Vilka andra roller &r inkluderade om det inte &r
sjalvstandigt arbete?
o Vilka arbetsmoment ingar?

e Har du tillgang till ndgon typ av verktyg som stodjer genomférandet av
verksamhets/sédkerhetsanalysen?

e Har du nagon specifik metod som ni foljer?

e Hur manga arbetstimmar laggs typiskt pa att genomfora en
verksamhets/sékerhetsanalys?

o Hénder det att du inte blir Klara inom utsatt tid? VVad hander
da?

e  Hur mycket kalendertid finns typiskt tillganglig for att genomfora en
verksamhets/sékerhetsanalys?

o Vilket dr det mest tidskravande momentet vid genomférandet av en
verksamhets/sékerhetsanalys?

e Nar ni genomfor verksamhetsanalyser, genomférs dem genom en top-
down- eller en bottom-up-approach?

o Styrkor och svagheter inom given approach?

e Nar du analyserar verksamhetens olika delar, kommunicerar ni med
olika aktorer (interna eller externa) som kommer att berdras av given
forandring?

e Nar du genomfor verksamhetsanalyser, ar fokus pa verksamhetens
vision, eller ar det grundat i verksamhetens behov?

e Hur avgor du vad som ska inga i en verksamhetsanalys? Vilken
information som den skall innehalla? Markera géarna pa tillhdrande
tabell

Summering

e Hur upplever du att din verksamhetsanalysprocess fungerar?
e Avslutande tankar eller fragor?

13 Se Bilaga B
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Bilaga B — Informationsméangdstabell

Kategori | Aspekt Forsk. | Forsvarsmakten Civilt

Uppdrag ° A istéllet uppgifter och + affarsidé och
inriktning vardegrund

Vision ° °

Behov ° °

Mal ° ° °

Strategi ° °

Beslutsmodell °

Styrning Policyer ° A istéllet forfattningar + forfattningar

och behdrighet

Riktlinjer, ° °

végledningar och

standarder

Koordinering och | e - beroenden A bara beroenden

beroenden
+ konsekvenser

Ekonomi ° + agarforhallanden

Processer [ ° °

Funktioner ° + informationsdverféring | + kommunikation
och metoder

Innehav . _
Resurser och ) - inte tillgangar®* A istéllet resurser och
tillgangar + materiel och fy3|ska tillgangar och
. infrastruktur

anlaggningar

14| H Sik Grunder namns dock att om verksamhetsanalysen genomforts pé ratt satt ar tillgangar i allt
vésentligt redan identifierade. Det ndmns ocksa att tillgdngar kan delas in i kategorier som ”personal,
materiel, information, anldggningar och verksamhet”, vilket técker in flera aspekter har.
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Kategori | Aspekt Forsk. | Forsvarsmakten Civilt

Information ° A namner ofta °
information ur
perspektivet CIA

Teknik ° + programvara

Brister och skydd °

Organisatorisk ° °

struktur

Formagor och ° . °

Personal ) + ansvar + ansvar och kultur

Intressenter och ° °

roller °

Avtal och ) °

kontrakt

Kunder °

Leverantorer ° + tjanster (som varme

ochel)

Samarbetspartner °

internationellt

Externt | Konkurrenter ° °

Rykte ° Se fotnot.*® °

Kontext ° A istéllet tillstdnd (som | + bransch och tillstand
fred, kris, eller krig) och | (som kris och politiskt
arbetsmiljo klimat)

Geografisk plats | e A specificeras som A specificeras som
externarbete och miljo och nationellt
nationellt eller eller internationellt
internationellt

15 H Sak Hot pratar dock om anseende som ett exempel pé skyddsvard tillgdng (och FFS 2019-2 s3 sager
att verksamhetsbeskrivning ska beskriva bland annat skyddsvérden)
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Kategori

Aspekt

Forsk.

Forsvarsmakten

Civilt

Tid
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Bilaga C — Forklaringar av aspekterna

Tabell 6: Forklaringar av aspekterna.

Kategori Aspekt Exempel Kalla

(delaspekt)

Inriktning Vilket direkt bidrag till Forsvarsmaktens ... c
strategiska inriktning ger en I8sning?

Uppgifter Vilken eller vilka uppgifter ska l6sas? d

Behov Vad behover ... intressenterna ...? c

Mmal Vilka faktorer i form av bl amal ... paverkar | f
verksamheten?

Behorigheter Finns begransningar av vem som far behandla | e

Forfattningar Forsandelser med utrikesklassificerade b
handlingar till och fran utlandet?

Beroenden Vilka andra verksamheter eller e
organisationsenheter ar beroende av den
verksamhet som IT-systemet ska stddja?

Konsekvenser Hur Klarar sig verksamheten om det inte kan | ¢
tillhandahallas nagon losning som hanterar
problemen eller tillvaratar mojligheten?

Processer Vilka faktorer i formav bl a ... medel [och] f
metoder ... paverkar verksamheten?

Funktioner ... hur bearbetas [information] av c
intressenterna da de utfor sina
arbetsuppgifter?

Innehav Informations- e
dverforing ... kommunikation till andra IT-system?

Metoder Vad som &r skyddsvért inom ramen for h
6vningen? Det kan omfatta
... metoder ...

Anlaggningar Vilka anldggningar krévs for att genomfora d

verksamheten?
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Kategori Aspekt Exempel Kalla
(delaspekt)
Materiel Vilken materiel kravs for att genomfora d
verksamheten?
Resurser Vilka resurser finns for att skydda IT- e
systemets delar och informationen i dessa?
Brister Vilka problem eller brister finns i befintliga c
tjanster och system?
Information Vilka konsekvenser far det for verksamheten | d
(konfidentialitet) | om informationen ... rgjs ...?
Information a
(riktighet) ... verksamhetens krav pa ... riktighet ...
Information ... krav pa tillganglighet till a
(tillganglighet) informationssystemet, och de uppgifter som
behandlas i det ...
Skydd Dokumentationen ska beskriva ... de a
skyddsatgarder som avser systemet ...
Formagor och Vad som &r skyddsvért inom ramen for h
kompetenser dvningen? Det kan omfatta ... egen formaga
Ansvar Vem eller vilka ansvarar for vilken d
verksamhet?
Manniskor Personal Vilken personal eller enhet genomfor d
verksamheten?
Intressenter Vad behdver och forvantar sig intressenterna | ¢
forstod ...?
Roller Vem ska utfora arbetsuppgifterna? c
Samarbete Kommer personal fran en annan stat eller e
mellanfolklig organisation anvénda IT-
systemet?
Externt Arbetsmiljo I vilken miljo utfors verksamheten? c
Geografisk plats | Ar IT-systemet avsett for anvandning utanfor | e
(externarbete) Forsvarsmaktens objekt, lokaler och

omraden?
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Kategori Aspekt Exempel Kalla

(delaspekt)

Geografisk plats e

(nationellt/inter- | Vilken verksamhet ska IT-systemet stodja?

nationellt) Nationellt — internationellt?

Tillstand Vilken verksamhet ska IT-systemet stodja? e
Fred — kris — krig?

Tidsramar Vilka faktorer i form av bl a tid paverkar f
verksamheten?

Tabellens kéllor: a = FFS 2019:2 sékerhetsskydd (2019), b = FIB 2015:1 skydd for utrikes- och
sekretessklassificerade uppgifter och handlingar (2015), ¢ = H KIS (2018a), d = H Sak grunder

(2013a), e = H Sék infosak (2013b), f = H Sak skydd (2007), h = Riktlinjer avseende
sékerhetstjanstens bedrivande under stoérre évningar (2009).
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Verksamhetsanalyser genomfors for befintliga eller planerade verksamheter
och utgor grunden for riskbedomningar. Resultatet av verksamhetsanalyser
utgdrs av verksamhetsbeskrivningar. Denna rapport syftar till att skapa battre
forutsattningar att utfora och redovisa de verksamhetsanalyser som genomfors i
Férsvarsmakten vid framtagandet av nya IT-system eller vid forandring av befintliga
IT-system. Rapporten beskriver darfér vad verksamhetsanalyser kan bidra med i
ett informationssakerhetsperspektiv, hur analyserna bér genomféras och vilka
informationsmangder som bor inga.

Arbetet baseras pa litteratur fran Férsvarsmakten, Forsvarets materielverk, civila
myndigheter, akademiska forskningsartiklar samt pa intervjuer med personer som
utfort eller granskat verksamhetsanalyser. Nagon utvardering av faktiska genomférda
verksamhetsanalyser har ddremot inte gjorts.

Verksamhetsanalyser &dr en viktig grund for sdkerhetsarbetet vid framtagande
av IT-system. Analyserna kan ocksa stodja utvardering av huruvida systemen dr
realiserbara eller ens énskvarda.

Att anvanda mallar for verksamhetsanalyser kan gora arbetet mer kostnadseffektivt
och enhetligt, men samtidigt ger de en risk att analytikerna inte tanker tillrackligt
vitt och brett. Informationskallorna har olika asikt om detta.

Kommunikation ar en viktig del vid genomférandet av en verksamhetsanalys. Med
hjalp av kommunikation kan missforstand minskas, fler komma till tals och viktig
information som inte star med i styrande dokument kan inhdamtas.
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