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Sammanfattning

Informationssékerhet ar ett brett omrade. For informationssystem har
informationssikerhetsarbetet i praktisk mening framst fokuserat pa att skydda de
IT-system dér informationen lagras samt skydda informationen nér den
transporteras mellan dessa system. Denna ansats kan idag upplevas som
begransande da behovet av en snabb tillgang till information har okat, dels
mellan egna system, dels mellan system fran andra sékerhetsdoméner. Behovet
av att centralt kunna styra vilken information som kan delas med vem, vare sig
det &r konsumenter av information inom den egna verksamheten eller om det ar
en partner i en koalition, har 6kat med éren.

Datacentrerad sikerhet (DCS) ar ett koncept med fokus pé vad som ska skyddas
i forsta hand och inte var informationen finns. Centrala principer for DCS ar en
central sikerhetsforvaltningsfunktion, somlést skydd, automatiserade
sdkerhetsprocesser samt anpassningsformadga.

I denna rapport beskrivs och relateras DCS till utveckling inom nérliggande
omraden som attributbaserad dtkomstkontroll och attributbaserad kryptering
samt utvecklingsprojekt och forskning fran andra lander. Malet med rapporten &r
att beskriva mognadsgraden for DCS-16sningar i syfte att stodja
Forsvarsmaktens arbete inom exempelvis Federated Mission Networking
(FMN).

Nyckelord: Datacentrerad sékerhet, objektbaserad sikerhet, koalitioner,
interoperabilitet, sdkerhetsdoméner
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Summary

Information security is a wide field of study. For information systems,
information security efforts has in the practical sense mainly focused on
protecting IT systems that store information and the protection of information
when it is transported between these systems. This approach can today be seen
as limiting because the need for quick access to information has increased,
partly internally between one’s own systems and partly between systems from
different security domains. The need to control what information can be shared
centrally and with whom, whether it be consumers of information within the
organization’s own operations or a partner in a coalition, has increased over the
years.

Data-centric security (DCS) is a concept that primarily focuses on what should
be protected and not where the information is stored. Key principles for DCS are
a Centralized control, Gapless Protection, Automation and Adaptability.

In this report, the concept of DCS is described and related to development in
fields such as Attribute-Based Access Control and Attribute-Based Encryption,
as well as development projects and research from other nations. The goal of
this report is to describe the degree of maturity for DCS solutions with the goal
of supporting the Swedish Armed Forces' work with, for example, Federated
Mission Networking (FMN).

Keywords: Data-centric security, object based security, coalitions,
interoperability, security domains
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1. Inledning

Interoperabilitet, det vill sdga formagan att samverka med andra, ar central for
Forsvarsmakten. Under de senaste decennierna har Forsvarsmakten deltagit i ett
flertal internationella koalitioner, vilka alla satt interoperabiliteten pa prov. P4
senare tid har dven interoperabilitet med andra nationer i niromradet fatt
betydelse genom bilaterala samarbeten och virdlandsavtal.

Formégan till interoperabilitet kan definieras och beskrivas pa flera nivéer, fran
systemteknisk niva till gemensamma begrepp och terminologi for den
verksamhet som bedrivs. Den tekniska nivan kan brytas ner ytterligare i
delnivaer, vilka omfattar allt fran standarder for informationsutbyte mellan
nationer till att enskilda enheter kan kommunicera direkt med varandra under
pagéende uppdrag. Det senare har varit svart att uppna till och med 6ver
truppslagsgranserna inom Forsvarsmakten, vilket tydligt pekar pa de stora
utmaningar som finns inom omréadet. En ytterligare forsvarande omstandighet ar
att storre enheter ofta sétts samman av mindre enheter som inte tidigare
samarbetat. D4 kan svérigheter i kommunikationen mellan respektive enhets
tekniska system uppsté dven pa nationell niva.

Inom omrédet informationssékerhet har funktioner for att uppna konfidentialitet,
riktighet och tillgénglighet varit normen. Av dessa har konfidentialitet varit den
egenskap som fétt mest fokus, ibland pa bekostnad av de 6vriga tva. Efter hand
som anvindandet av informationssystem kat och ddrmed dven graden av
automation, har behovet av automatiserade sikerhetslosningar ocksé okat. Det ar
inte langre realistiskt med manuell informationshantering 6ver doméngréinser
och det finns ett storre behov av att kunna dela information mer effektivt.
Ytterligare en aspekt av dagens anvdndning av informationssystem ar den grad
av mobilitet som priglar anvindningen av dessa system. Det gor att information
behover vara mer tillgdnglig &n tidigare men dven att dynamiken kring
sikerhetsegenskaperna fordndras. Det finns dédrfor behov av att se 6ver de
metoder som anvénds for att hantera dtkomstkontroll till information i
informationssystemen. Istillet for att koppla dtkomstbeslut till vem som &r
behorig till vilket system, finns det ett behov av att fatta detta beslut pa vad
informationen innehéller och under vilka forutséttningar som atkomsten begérs.

Datacentrerad sékerhet (DCS), ar ett hgnivabegrepp for sdkerhetsatgarder med
fokus mot innehallet i informationen. Projekt for utveckling av datacentrerade
16sningar har drivits i flera ar av olika nationer, standardiseringsorgan och
systemutvecklare. Losningarna har dock divergerat i och med att det saknas en
generell definition av konceptet. Férsvarsmakten har dnskat att projektet IT-
sakerhetsmetoder ger en oversikt av utvecklingen pa detta omrade. I den hir
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rapporten presenteras darfor vad en datacentrerad sikerhetslosning! innebér och
vilka tekniker som stodjer detta i dagsldget. Studien har genomf6rts inom ramen
for Forsvarsmaktens samlingsbestillning inom forskning- och teknikutveckling
(FoT), i projektet IT-sékerhetsmetoder som ingér i FoT-omradet Operationer i
cyberdoménen.

1.1 Syfte och mal

Syftet med uppdraget ar att stodja Férsvarsmakten i deras arbete med en sidkrare
informationshantering. Malet med rapporten &r att presentera en omvérlds-
bevakning av omradet datacentrerad sikerhet.

1.2 Avgransningar

De tekniker som undersdks har begrinsats till sédana som tillhor en tjanste-
baserad arkitektur?. Motivet till detta dr dels att en tjinstebaserad arkitektur
medfor en mer generisk ansats for att uppna informationssékerhet, dels att de
16sningsforslag som tidigare har studerats vid FOI ocksé har varit tjénste-
baserade losningar.3

1.3 Rapportstruktur

I kapitel 2 presenteras en bakgrund till &mnet och tidigare arbeten, bade inom
Totalforsvarets forskningsinstitut (FOI) och fran andra kéllor. Kapitel 3
presenterar en omvérldsanalys av kidnda tekniker och initiativ inom omradet.
Resultat fran de inledande kapitlen analyseras i kapitel 4 och diskuteras i kapitel
5.

! Eng. Data Centric Security (DCS).
2 Eng. Service-Oriented Architecture (SOA)
3 Se exempelvis Westerdahl, L., Hunstad, A.G. & Mérnestedt, F. (2014b).
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2. Grundlaggande begrepp

I detta kapitel forklaras pa en vergripande niva terminologi inom omradet
datacentrerad sikerhet och nirliggande forskningsomrdden. Vad som utgor
allménna tekniska utmaningar inom datacentrerad sidkerhet samt dess
tillimpningsomraden ingar ocksé i denna redogdrelse.

2.1 Datacentrerad sakerhet

Datacentrerad sikerhet dr ett koncept, inte en existerande teknisk tillimpning. I
litteraturen om DCS ir i dagsldget fokus pa 6nskvirda egenskaper som DCS bor
ha. Vad som primért sérskiljer datacentrerad sdkerhet fran andra sékerhets-
tekniker ar ett fokus pa vad som é&r i behov av att skyddas, mera dn var det
befinner sig (PKWARE 2019). Med fokus pa var data befinner sig kan
sakerhetsutmaningar uppsté om data forflyttas frén en server till en annan eller
om data passerar ett visst nétverk eller en viss zon.

IT-system utgér i sin uppbyggnad till betydande grad fran tekniska forut-
sattningar, vilket typiskt innebér en arkitektur som tillhandahéller effektiv data-
kommunikation i ett ndtverk. Som en forenkling bendmns detta hér som en
nétverkscentrerad 16sning.

Nitverkscentrerade 16sningar har normalt ett fokus pa att identifiera,
kategorisera och hantera datatrafik, vilket forenklat innebér ett perspektiv av att
halla reda pa var data befinner sig. Exempelvis anvinds brandvaggar och
intrdngsdetekteringssystem for att salla bort odnskad trafik, som kan dverbelasta
eller innehélla angrepp. Har kan ett fortydligande behdvas, nitverkscentrerade
16sningar &r viktiga och nédvéndiga, men de ticker inte med sjdlvklarhet alla
behov relaterade till perspektivet vad som &r i behov att skyddas. Vad som
behover skyddas beror dven pé verksamhetsméssiga och organisatoriska forut-
sattningar och hur data skapas, forvaltas och anvénds.

For kritiska och kénsliga data kan det vara sérskilt kritiskt var de befinner sig,
exempelvis om de dr inom eller utanfor sin vanliga sdkerhetsdomén. SANS
(2019) beskriver DCS som tilldgg till ndtverksorienterade 16sningar, for att
skydda verksamheters och organisationers sarskilt kritiska eller kénsliga data.
DCS innebér med andra ord ur detta perspektiv att noggrant beakta vad som &r
centralt och viktigt for verksamheten eller organisationen. For att forvalta och
hantera data pa basta mojliga sitt krdvs kéinnedom om hur atkomst till och
anvindning av data sker, savil i enkla filtjanster som i komplexa webbtjanster.

DCS har fokus pa innehéll och kontext, mera én pa trafik. Med andra ord
efterstravar DCS att identifiera vad som &r sarskilt kritiska data for en viss
organisation i ett visst sammanhang och att sedan skydda dessa med sarskilt
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anpassade skyddsmekanismer. Patientjournaler, styrsystemsdata avseende
kritiska infrastruktur eller kommunikationsdata inom en koalition ar exempel pa
data som kréaver skydd pa annan nivéa &n vad exempelvis publika data pa en
webbserver kriaver. Inom DCS-konceptet dr en biarande idé att dessa skydds-
mekanismer ska tillimpas helt automatiskt, vilket nuvarande 16sningar inte
nodvandigtvis gor.

Verksamheter och organisationer anviander i 6kande omfattning molnteknologi
och mobila 16sningar, vilka medfor att tidigare nétverkscentrerade sékerhets-
16sningar inte racker till (Oltsik 2015) och att gransen for den egna sékerhets-
doménen tenderar att bli otydlig (O’Connor 2018). Kénsliga data riskerar att
vara lagrade pa flera stdllen och med otillrdcklig kontroll, samtidigt som
kontrollmekanismer till betydande grad fortfarande dr manuella. Gartner (2014)
pekar pé att utvecklingen kring Big Data och molnlagring innebir att
organisationers sdkerhetspolicyer och sikerhetsprocesser inte ldngre ar till-
rickliga. Detta eftersom utgdngspunkten for dessa policyer fortfarande 4r den
egna sikerhetsdoménen och egna, kontrollerbara system och nétverk. Nér data
till betydande grad &r placerade pa andra stéllen, far sdkerhetsutmaningarna en
annorlunda karaktir 4n vad policyer och processer har utvecklats for. Aven
sikerhetskopiering kan medfora att data hamnar pa stéllen utanfor en nétverks-
centrerad 16snings kontroll, ndgot som ofta policyer och processer inte till-
rickligt tydligt har anpassats for. DCS omfattar koncept och metoder for att
hantera ovan beskrivna utvecklingstendenser.

Datacentrerad sikerhet har dven potential att bidra i scenarion dér omfattande
dataméngder hanteras mellan olika organisationer for att 16sa gemensamma
uppdrag. Koalitioner behdver typiskt bygga gemensamma kommunikations-
l16sningar for att 16sa koalitionsuppdraget. Respektive koalitionspartner till-
handahaller vanligtvis inte atkomst till eget nitverk for andra koalitionspartners.
I sddana sammanhang &r i vixande omfattning operationell, procedurell och
teknisk interoperabilitet kritiska att uppna. Militéra koalitioners overgripande
behov av datainteroperabilitet berdrs av Harrison (2012).

Tillampning av DCS kraver automatiserade processer som identifierar skydds-
véarda data och som effektivt hanterar dessa pa adekvata och relevanta sitt.
Némnda automatiserade processer innebar att bedomningar av skyddsbehovet
inte langre &r individberoende. Vidare krivs sofistikerade mjukvaruagenter och
en centraliserad sakerhetsforvaltningsfunktion som definierar vad som utgor
adekvat och relevant skydd for respektive datakategori och anvéndningsfall.
Dessutom behover ramar specificeras inom vilka den centraliserade
forvaltningsfunktionen kan agera och besluta, vilket fér till foljd att policyer
maéste formuleras.
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Avsikten med DCS ér att skyddet for data kvarstar oavsett var data befinner sig,
dven utanfor en organisations nitverk och system. For att definiera vilken
sdkerhetsniva som kravs, ar vilformulerade och tickande policyer kritiska. I
dessa beskrivs vilken hantering av olika datakategorier som ar tillborlig
respektive inte tillborlig i olika kontexter. Likasa &r nimnda automatiserade
sakerhetsprocesser kritiska for att for olika enskilda datauppséttningar kunna
realisera vad policyerna i generella termer beskriver. De automatiserade
sakerhetsprocesserna 6vervakar dataflode inom och mellan organisationer for att
kontinuerligt kunna tillimpa adekvat och relevant skydd for kinsliga data
(O’Connor 2018; PKWARE 2019).

I en och samma organisation kan ett antal policyer, datakategorier och
anvandningsfall existera, utgdende fran olika identifierade behovsbilder.
Noggrann genomgéng behdvs av policyer, datakategorier och anvindningsfall
for att sékra att de samverkar pa basta mojliga sétt. Behov kan rent av vara
motstridiga, vilket kan medfora behov av forhandling och icke minst risk-
bedomningar dér aktuella datakategorier bedoms relativt anvéandningsfall,
associerade risker, sikerhetsatgirder, legala forutsittningar, standarder etcetera
(O’Connor 2018; PKWARE 2019).

I PKWARE (2019) beskrivs sammanfattande négra centrala principer for DCS:

central sdkerhetsforvaltningsfunktion
s6mlost skydd

automatiserade sdkerhetsprocesser
anpassningsformaga.

Denna lista gor inte ansprak pa att vara komplett, men den sammanfattar vad de
flesta verkar vara 6verens om som en beskrivning av DCS. En central sékerhets-
forvaltningsfunktion tillser att data skyddas i dverensstimmelse med organisa-
tionens sdkerhetspolicyer. Likasa tillser den centrala funktionen att data i
overensstimmelse med policyer ar tillgangliga for behorig anvindning. Sérskilt
viktigt &r hantering av kritiska och kénsliga data. Somlost skydd* anvander
PKWARE (2019) som beskrivning av skydd for att sékra data &ven nér de &r
utanfor sin typiska, vanliga sékerhetsdomén eller plattform. Automatiserade
sakerhetsprocesser dr av sérskild vikt i ldgen dér data flyttar sig mellan doméner
och plattformar. Datafldden &r ofta av en sddan omfattning att det enda rimliga
alternativet dr automatiska processer, ty manuella blir otillrackliga.
Anpassningsbarhet dr av vikt for att 6ver tid och sammanhang effektivt forvalta
olika kravuppséttningar, datakategorier, policyer, kontexter och anvandningsfall.

* Eng. Gapless protection

11 (36)



FOI-R--4865--SE

Policyer &r ur perspektivet i PKWARE (2019) av vikt for att klargora krav,
skyldigheter och behov som forvintas vara uppfyllda. Krav, skyldigheter och
behov kan hirrora fran olika aktorer, som exempelvis sikerhetsrevision,
myndigheter, avndmare eller styrande nivaer inom organisationen. Vidare ar
policyer viktiga for att klargdra avvigningar kring identifiering och hantering av
kritiska och kéansliga data.

For att uppna och bibehélla ovan listade centrala principer for DCS diskuterar
PKWARE (2019) pa en 6vergripande niva viktiga formégor som behovs. En del
av dessa formagor &r tekniska till sin natur. Bland annat ror det sig om adekvat
och relevant kryptering respektive stod for policyforvaltning. Vidare accentueras
behov av olika funktioner for att detektera och hantera kritiska och kénsliga
data. Det ror sig om 6vervakning av datafloden, klassificering med hjélp av
beskrivande metadata och datamaskering. Slutligen podngteras ocksé behov av
uppfoljande formagor som rapportering och sékerhetsrevision.

2.2 Objektbaserad sakerhet

Vid FOI har till DCS néraliggande forskningsomraden studerats under
bendmningen objektbaserad sidkerhet. Bendmningen ar FOIL:s egen. Denna
verksamhet genomfordes inom FoT-projektverksamhet i samband med en
forstudie 2007 och i tva separata FoT-projekt under aren 2009-2014. (Hunstad,
Gustafsson, Karlzén, Mornestedt & Westerdahl 2012; Westerdahl, Hunstad &
Mornestedt 2014b)

2.21 Visionen om objektbaserad sakerhet

Objektbaserad sidkerhet (OBS) innebér att sikerhetsfunktionalitet knyts direkt
till informationsobjektet, for att mojliggora att det bar med sig nddvéndigt skydd
utanfor nuvarande informationssystem istéllet for att vara beroende av en
skyddande zon (Westerdahl, Hunstad & Mornestedt 2014b). Att né ett
hoggradigt skydd utanfor en skyddande zon utgdr en betydande och komplex
utmaning, vilket medfor att detta omnamns som visionen om objektbaserad
sakerhet. For att nd denna vision finns ett behov av att uppna foljande mal:

e finmaskig policy for dynamisk informationsatkomst och
informationshantering

e siker tredjepartslagring av information utanfor den egna zonen

e uppritthallande av dtkomstkontroll dven i offlineldge.

Om visionen uppfylls skulle det innebéra att information i stérre grad kan
spridas mera dppet och dven utanfor en organisations eller verksamhets normala
skyddande zon, utan att géra avkall pa sdkerheten.
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222 Relaterade forskningsomraden

I samband med en litteraturstudie identifierades en handfull olika forsknings-
omraden relaterade till OBS som har potential att bidra till att uppfylla visionen
om OBS (Hunstad, Gustafsson, Karlzén, Mornestedt & Westerdahl 2012;
Westerdahl, Hunstad & Mornestedt 2014b).

/4 e / InfoNets: |

{ cBis: R  / . CoN ,l
| = Object-level securlty b/ *  Netlnf J-"
| * Object-level prntectnon\' N //
. - e -—-._____\. /
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& _'_,/" [ Kryptering: '|
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ra
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Figur 1 Forskningsomraden relaterade till objektbaserad sékerhet®

Figur 1 visar de olika forskningsomraden som identifierades 2012 inom
relaterad FoT-projektverksamhet. De dvergripande kategorierna fokuserar pa:

e Anvindningskontroll: Kontinuerlig autentisering och auktorisering, det
vill séga inte endast vid 6ppnande av informationsobjekt. Attribute-
Based Access Control (ABAC) &r en i sammanhanget intressant
16sning.

e Betrodd plattform: Sikrad informationshantering inom enskilda system.

¢ Informationsfokuserade nétverk (InfoNets): Sékrad informations-
hantering inom nétverk.

3 Figur frén Hunstad, Gustafsson, Karlzén, Mdrnestedt och Westerdahl (2012).
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e Content Based Information Security: Sdkrad informationshantering
mellan sékerhetsdoméner.

o Kryptering: Auktorisering oberoende av var data befinner sig, dven
utanfor egna kontrollerade system och ndtverk. Attribute-Based
Encryption (ABE) ar en i sammanhangen intressant 16sning.

ABAC och ABE beddms vara l6sningar av sirskilt intresse att granska inom
ramen for OBS-visionen. ABE ligger ndrmast OBS-visionens huvudtanke, men
bedoms i dagsldget huvudsakligen ha studerats inom akademisk forskning och
har inte s& hér langt ront storre tillimpningsintresse utanfor akademin. ABAC-
tillimpningar existerar i dagslaget (Westerdahl, Hunstad & Mornestedt 2014b).
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3. Tekniker for DCS

DCS ér ett koncept for att beskriva en miljo dir information bedéms efter dess
innehéll och virde, snarare an efter var den ar lagrad. Eftersom det &r ett koncept
sa finns det inte ndgon given teknisk implementation som uppfyller DCS
malsittning till fullo. I detta kapitel presenteras dérfor ett urval tekniker som kan
utgdra en grund for att implementera DCS. Vidare ges dven en kort dverblick
over initiativ frén andra lander och organisationer.

3.1 Attributbaserad atkomstkontroll

Attributbaserad dtkomstkontroll® syftar till att skapa en mer detaljerad dtkomst-
kontroll till information jamfort med vad traditionell identitets- eller rollbaserad
atkomstkontroll erbjuder. Detta dstadkoms genom att tkomstbeslut fattas
baserat pa en policy for informationen och dess anvindning. De parametrar
(attribut) som bedéms &r beskrivningar av den anvindare som vill i atkomst till
informationen, omgivande miljovariabler, samt egenskaper hos informationen.
Figur 2 ger en 6vergripande bild av ett attributbaserat dtkomstsystem.

ABAC:s sakerhetsdoman |
B ] Attributbaserad policy

L/] Konsumentattribut

|

|

| [ |
| Bewlja(éﬂlja/avsla Attr|but ® A o |
| katalog C‘ Miljéattribut |
' |
@ |
| |

Forfragan
Bevilja

. PEP

a) Avsla

Konsument b) Leverera fil [ 7 Filserver

Figur 2 Oversiktbild av attributbaserad atkomstkontroll”

Den attributbaserade atkomstprocessen borjar med att en konsument (den som
vill fa atkomst) begir atkomst till en fil pé en filserver. P4 filservern finns en
funktion som fangar upp forfrdgan och skickar forfragan vidare for

° Eng. Attribute-Based Access Control, ABAC
7 Figur frén Westerdahl, Hunstad och Mdrnestedt (2014a).
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policygranskning. Den funktion som fangar upp forfragan bendmns oftast som
en Policy Enforcing Point (PEP). PEP:en skickar forfragan till en Policy
Decision Point (PDP) dér attribut frdn konsumenten, filen och miljévariabler
stdlls mot en policy. Om policyn accepterar attributen skickas ett godkénnande
tillbaka till PEP:en, vilken i sin tur beviljar atkomst till den fil som
efterfragades.

De attribut som &r relevanta att anvinda kan skilja fran organisation till
organisation och fran verksamhet till verksamhet. D& det inte finns en upp-
sittning givna attribut for dessa, skapas attributen istéllet s att de reflekterar
organisationens bedomningskriterier. Det samma géller for informationen
(filen), dér egenskaper hos innehallet beskrivs sé att en policy kan anvindas for
att fatta ett &tkomstbeslut. Miljofaktorer &r sddana variabler av momentan
karaktir, exempelvis aktuell tid och varifran forfrigan kommer, men kan dven
inkludera egenskaper avseende skyddsniva.

I och med att det finns en central policy som styr atkomst kan denna &ndras dver
tid beroende pa hur informationen virderas. Jimfort med en traditionell
identitetsbaserad dtkomstkontroll dir en anvindare alltid 4r lika behorig, oavsett
fran vilken fysisk plats eller system dtkomsten efterfragas, ger attributbaserad
atkomstkontroll en hogre grad av detaljniva i atkomstbesluten.

Den nod (PEP) som fangar upp en forfragan behdver inte nddvandigtvis vara
placerad pa den server som den efterfridgade informationen finns pa. Attribut-
baserad atkomstkontroll stodjer en tjinstebaserad modell, diar en PEP
exempelvis kan vara placerad i en gateway for att avgora vilken information
som far ldamna néitverket.

Attributbaserad atkomstkontroll finns definierad i OASIS standarden eXtensible
Access Control Markup Language (XACML) (OASIS 2013).

3.2 Attributbaserad kryptering

Kryptering anvinds for att dolja innehallet i en fil for obehoriga lasare. Moderna
krypteringsmetoder kan klassas in som symmetriska eller asymmetriska
metoder. Inom symmetrisk kryptering delar avsédndare och mottagare samma
nyckel for kryptering och dekryptering. Det innebér att alla som har tillgéng till
denna nyckel kan skapa och ldsa information med st6d av denna nyckel. Det
innebér ocksa att nyckeln kan anvéndas i en grupp dér alla delar denna nyckel,
vilken da blir en gemensam hemlig nyckel. Férdelen med symmetrisk kryptering
ar att det dr en snabb och effektiv metod samt, forutsatt att nyckeln inte avslojas
och ar tillrdckligt lang, bedoms som en séker metod. Nackdelen &r just att om
nyckeln avsldjas sa blir allt som nyckeln anvénts till tillgdngligt for den som har
avslgjat nyckeln. En annan nackdel &r att det inte gar att avgdra vem som
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krypterat ett meddelande i och med att alla anvéinder samma nyckel.
Asymmetrisk kryptering anvinder tva nycklar: en publik nyckel som anvénds
for att kryptera ett meddelande och en hemlig nyckel som mottagaren anviander
for att dekryptera meddelandet. Detta innebér att den publika nyckeln kan
spridas till vem som helst som vill kommunicera med innehavaren av den
hemliga nyckeln men det &r bara innehavaren av den hemliga nyckeln som kan
lasa meddelandet. Om ett certifikat kopplas till den publika nyckeln, det vill
sdga en sparbar koppling till 4garen av motsvarande hemlig nyckel, kan man
med hog sikerhet sdkerhetsstdlla vem som man ska kommunicera med.
Nackdelen med asymmetrisk kryptering r att den &r mer berdkningskrévande
och ddrmed langsam. Detta kompenseras genom att asymmetriska metoder och
certifikat anvénds for identifiering men att man krypterar en slumpmassig
symmetrisk nyckel vilken endast kommer att anvidndas for kryptering av den
aktuella konversationen. Den symmetriska nyckeln blir dd en sessionsnyckel
utan koppling till andra konversationer.

Gemensamt for traditionella symmetriska och asymmetriska metoder &r att
nycklar méste distribueras i forvdg, antingen direkt till mottagarna eller till en
certifikattjénst nér det giller asymmetriska nycklar. Mottagarna av meddelanden
ar dessutom kinda: for symmetriska genom kontrollerad spridning av den
hemliga nyckeln och for asymmetriska genom det certifikat som ar kopplat till
den publika nyckeln.

Det finns dock situationer dar mottagarna av ett meddelande inte ar kinda i
forviag men meddelandet maste 4nda behandlas konfidentiellt. Det kan
exempelvis rora sig om dokumentation som flera &r behdriga att 1dsa men det
gér inte i forvag att sdga vilka dessa personer &r. Ett exempel pé detta &r
patientjournaler, dir ldkare, sjuksystrar, patienten med flera har rétt att ldsa
innehéllet men inte allménheten. Attributbaserad kryptering (ABE)? skapades
for att hantera kommunikation med okdnda mottagare som istillet for
identifiering uppfyller en policy for att ta del av innehallet. P4 sé sétt
kombineras kryptering med atkomstkontroll.

ABE baseras pa asymmetrisk kryptering och har sitt ursprung i identitetsbaserad
kryptering®. I ABE definieras ett antal attribut och dessa kopplas samman med
en policy vilket om alla rétta attribut redovisas beviljar atkomst till filen, det vill

§ Eng. Attribute-Based Encryption, ABE.

? Identity-Based Encryption, IBE.
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sdga filen dekrypteras. En fil med antingen en uppséttning attribut alternativt en
policy kopplad till sig bendmns som ett informationsobjekt.

ABE implementeras huvudsakligen i ndgon av tvd modeller: Key-Policy ABE
respektive Ciphertext-Policy ABE, vanligtvis forkortat KP-ABE respektive CP-
ABE. Gemensamt for bdda modellerna ar att de behdver anvianda en
huvudnyckelgenerator'® (MKG) for skapande och hantering av nycklar.

I en KP-ABE-16sning skapas informationsobjektet av en producent genom att en
uppséttning attribut knyts till den nyckel som krypterar den fil som
informationsobjektet innehéller. Den konsument som vill ldsa dokumentet
behover en motsvarande nyckel som innehéller en policy for vad innehavaren av
nyckeln fér ta del av. Da konsumentens nyckel med policy ar personlig innebar
det att tvé olika konsumenter kan ldsa vissa gemensamma informationsobjekt
krypterade med samma nyckel och attribut men inte andra dér andra attribut har
anvints. En 6verblick av KP-ABE presenteras i Figur 3.

10 Fran eng. Master Key Generator, MKG.
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Figur 3 Key-Policy Attribute-Based Encryption, KP-ABE "

Huvudnyckelgeneratorn i Figur 3 skapar ett asymmetriskt nyckelpar dar huvud-
nyckelgeneratorns publika nyckel kommer att anvénds som gemensam kunskap
for producenten och konsumenten. Producenten av ett informationsobjekt
anvinder huvudnyckelgeneratorns publika nyckel tillsammans med en upp-
sdttning attribut for att skapa ett informationsobjekt. Producenten har nu ett
krypterat informationsobjekt som kan distribueras, exempelvis genom att
tillgdngliggdras via en webbtjdnst. Konsumenten laddar ner informations-
objektet och begir huvudnyckelgeneratorns publika nyckel samt en hemlig
nyckel som innehéller konsumentens policy. Om konsumentens policy stimmar
med attributen i informationsobjektet dekrypteras det. Om producenten fortsétter
att kryptera informationsobjekt med samma publika nyckel fran huvudnyckel-
generatorn och konsumentens policy inte fordndras, behdver inte nagon av

! Figur frén Westerdahl, Hunstad och Mérnestedt (2014a).
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parterna déirefter ha kontakt med huvudnyckelgeneratorn, sa linge den publika
nyckeln ar giltig.

CP-ABE vénder pa forhéllandet attribut och policy. I CP-ABE fists policyn
tillsammans med den fil som utgdr innehallet i informationsobjektet och som
man vill reglera dtkomst till. Konsumentens dekrypteringsnyckel kommer da att
innehélla ett antal attribut som beskriver konsumenten och som policyn far
véardera. En 6verblick av CP-ABE presenteras i Figur 4.

Precis som for KP-ABE skapar huvudnyckelgeneratorn i Figur 4 ett
asymmetriskt nyckelpar dér den publika nyckeln utgdér den gemensamma
kunskapen. Producenten hdmtar huvudnyckelgeneratorns publika nyckel och
krypterar den fil som informationsobjektet ska innehélla med den publika
nyckeln samt en policy som producenten skapat. Darefter kan informations-
objektet goras tillgangligt pa lampligt sitt. Konsumenten hdmtar hem
informationsobjektet och begér den publika nyckeln fran huvudnyckel-
generatorn samt sin hemliga nyckel innehallande ett antal beskrivande attribut.
Om konsumenten har de attribut som policyn kraver dekrypteras informations-
objektet. I CP-ABE finns siledes en policy for informationsobjektet medans
konsumenter kan ha olika attribut kopplade till sig och sin hemliga nyckel. Sa
lange en konsument innehar de attribut som kréavs for att uppfylla policyn
kommer informationsobjektet att dekrypteras, d&ven om tva konsumenter kan ha
olika attribut i ovrigt.

I en jaimforelse &r KP-ABE mer centraliserad i sin policyhantering i och med att
konsumenten tilldelas en policy av huvudnyckelgeneratorn. I CP-ABE har
producenten sjilv mojlighet att bestimma en lamplig policy.
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Figur 4 Ciphertext-Policy Attribute-Based Encryption, CP-ABE 2

Till skillnad frén ABAC som har tilldimpats i verkliga system, sa &r ABE &n sa
lange mer forskningsorienterat. Den vanligaste tillimpningsmiljon for ABE é&r
patientjournaler, da sjukhusmiljons tidigare beskrivna problembild med flera
behoriga ldsare av en journal &r svar att 16sa med traditionell kryptering. Det dr
fraimst CP-ABE som anvints vid tillimpningar men det finns &ven exempel for
KP-ABE dir olika policyer behdver tillimpas pa en kélla (informationsobjekt).
Ett exempel som ndmnts &r olika behodrigheter att ta del av en strommande tjanst.
Producenten, till exempel en kabel-TV-leverantor, distribuerar allt sitt material
over en kanal men vad konsumenten kan se beror pa dennes abonnemang, det
vill sdga vilken policy konsumenten har (Goyal, Pandey, Sahaiz & Waters
2006).

12 Figur frén Westerdahl, Hunstad och Mornestedt (2014a).
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Genom att atkomstbeslutet forst beviljas nir ett informationsobjekt ska
dekrypteras hos en konsument, sker detta lokalt. Detta innebér, nér alla nycklar
ar distribuerade, att en konsument kan fa tillgang till ett informationsobjekt utan
att behdva himta informationsobjektet fran producenten. Det kan distribueras
via en webbtjanst eller offline, exempelvis via ett portabelt minne, med bevarad
atkomstpolicy. Vidare adresserar ABE grupper av anvéndare, snarare 4n
individer. Det gor att det gar att skapa informationsobjekt som kan fortsitta att
anvéndas i framtiden utan att kommande ldsare dr kénda i forviag. En uppenbar
nackdel med att en policy &r ldnkad till ett informationsobjekt ar att policyn da
kommer att gélla sé lange filen finns och har en giltig nyckel. Det innebér att om
en policy dndras (i fallet med CP-ABE) maste informationsobjektet krypteras
om. Det gamla informationsobjektet finns dock kvar om den distribuerats och
kommer dven den vara giltig sa linge som giltighetstiden for huvudnyckel-
generatorns publika nyckel &r satt.

Med ABE f6ljer dven ett annat tankesitt kring sakerhet och atkomst. Sékerhet
beskrivs traditionellt med triaden konfidentialitet, riktighet och tillgénglighet,
dér konfidentialitet skyddar informationen, riktighet ser till att den &r oférandrad
och tillgénglighet att den kommer en behorig anvéndare till handa i tid. For
ABE, framfor allt om den tillimpas i en molnmiljo, ligger fokus pé
konfidentialitet och riktighet. Ansvaret for tillgéngligheten flyttas till den som
distribuerar informationen, exempelvis en molnleverantor (Kiviharju 2017).

3.3 Annan forskning och initiativ

Saker informationsdelning dr en utmaning for alla linders férsvarsmakter.
Sarskilt 1 koalitioner har detta uppmérksammats, da behovet av snabb
informationsdverforing mellan samverkande system blir tydligt. P4 en
overgripande niva finns arbetet inom Federated Mission Networking (FMN)
vilket dr ett system for att skapa en gemensam informationsdomén. I arbetet
deltar Nato tillsammans med 34 enskilda nationer. Mélet med FMN ér att skapa
ett informationsdelningssystem som kan bli operativt s& fort ett beslut om
samarbete fattas. Denna ambition, pé engelska kallad Zero-day capability, ar
kritisk i en koalitionsmiljo dér koalitionspartners tillkommer och lamnar
koalitionen nér deltagande styrkor roterar eller nationella politiska beslut medfor
forandringar. De utvecklingssteg som tas inom FMN-arbetet syftar till en
gradvis utveckling av formagan till att dela information pa ett sékert sétt.
Behovet av en hog grad av automation rérande konfidentialitet vid
informationsdelning identifierades tidigt, da davarande l6sningar var manuella.
Kraven pa formégan att dela information har sedan ldnge passerat vad en
manuell hantering kan klara av.
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Formagan att sikert kunna dela information med andra nationer var tidigare
mest prioriterat i koalitionssammanhang. Numera &r det dock ett nationellt
behov for Sverige genom bilaterala avtal och det véirdlandsavtal (Neander 2018)
som undertecknats. Det finns &ven ett doktrinrt stod 1 Militdrstrategisk doktrin
for Sveriges militdra forsvar (Forsvarsmakten 2016) om formagan att kunna
samarbeta.

En hel del av FMN-forskningen och -utvecklingen har tidigare genomforts inom
Natos forskningsprogram, Science and Technology Organization (STO). Inom
STO finns flera forskningsuppdrag vilka tagit fram delresultat som kan kopplas
till dagens FMN-utveckling. NATO Communications and Information Agency
(NCI Agency) ér en Natogemensam fast bemannad forskningsorganisation dér
forskning kring bland annat FMN har bedrivits. Inom NCI Agency har en
16sning for informationsdelning och -hantering tagits fram for exempelvis FMN,
kallad Content-based Protection and Release (CPR) (NATO Communications
and Information Agency 2013). Losningen &r baserad pa attributbaserad
atkomstkontroll dér attribut om anvéndare, lokala forutséittningar och
information om efterfrdgad resurs virderas mot en central policy. CPR har dock,
till skillnad fran en generisk implementation av attributbaserad atkomstkontroll,
tva processer implementerade, en for hur information delas (content release) och
en for hur information hanteras (content protection). Det innebér att det, forutom
krav pa kontextvariabler sdsom tid och anvindaren, dven stills krav pa den
terminal som anvdndaren vill se informationen pa. CPR:en é&r tinkt att
implementeras i en Information Exchange Gateways (IEG), det vill séga den
gransfunktion som finns mellan tva sékerhetsdomaéner.

Oudkerk och Wrona (2013) beskriver i ett konferensbidrag pa oversiktlig niva
hur attributbaserad kryptering kan kopplas till CPR. Bidraget tar upp hur
informationsdelningen kan hanteras med stdd av attributbaserad kryptering och
hur information dérefter kan goras tillgéngligt via ett privat Natomoln. Wrona
(2015) bygger vidare pa dessa tankar genom att beskriva hur Object-Level
Protection (OLP) kan anvindas av 0T '3 i en militér kontext. I bidraget
diskuteras mojligheterna att anvéinda OLP i ett [oT-sammanhang, men
konkluderar samtidigt att moderna krypteringsmetoder kan vara for krdvande for
flera IoT-system. Utvecklingen gér dock fort framat sd detta kan vara ett
overgéende problem.

13 Internet of Things, kallas ibland pa svenska for Sakernas internet
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Just behovet av berdkningskraft och bandbredd é&r ett tydligt militdrt problem,
exempelvis i ad-hoc-nétverk 4. Sarskilt patagligt blir det i ett sensornétverk dér
sensorerna kan vara mycket sma och inte har mgjlighet till nagon extern energi-
forsorjning. Vidare sa kan bandbredden i rorliga taktiska nétverk vara
begransad, vilket kan vara himmande for kommunikationsformégan. Kiviharju
och Kurnikov (2016) tar upp kommunikationskostnader for tillgéingliga ABE-
implementationer dé de, beroende pé hur detaljerad policy informationsobjekten
bar med sig, skapar ett relativt stort overhead i forhallande till volymen pé nytto-
informationen. Forfattarna rekommenderar att endast anvinda ABE som en
16sning for storre dokument och dér policyn avser hela dokumentet. Samtidigt
anser de att tekniken och dess mdjligheter &r lovande och vérd att vidare-
utveckla.

Behovet av att kunna vérdera egenskaper hos information baserat pa andra
véarden dn konfidentialitet har behandlats inom ett STO-forskningsprojekt.
Resultatet har publicerats som ett konferensbidrag (Melrose et al. 2016), dar
varderingsformat for riktighet och tillgdnglighet analyseras.

Kanada var tidigt ute med att skapa system for gemensam informationshantering
for olika informationssikerhetsklasser och doméner. Secure Access Management
for Secure Operational Networks (SAMSON), &r ett system som hanterar
atkomstkontroll i en befintlig ndtverksstruktur. Det innebér att SAMSON f6ljer
principerna fran attributbaserad atkomstkontroll (avsnitt 3.1) med en PEP som
fangar upp en begéran om en fil, virderar den utifran filens och anvéndarens
attribut samt rddande policy och, om allt stimmer, dekrypterar och skickar den
begirda filen (Simmelink, Charlebois, Carruthers & Henderson 2016).
SAMSON:s sédkerhetslosning ligger och lyssnar av den normala nétverks-
trafiken, vilket medfor att inga forandringar behdver goras i befintliga system.
Forutsattningarna for att dstadkomma den typ av atkomstkontroll som SAMSON
och attributbaserad atkomstkontroll kridver, dr att informationen dr mérkbar,
oftast med XML-taggar. Det framgar inte specifikt i Simmelink et al. (2016) hur
denna mérkning gér till. Vad som dock framgar &r att det finns behov av att
studera méarkning av snabbare méansklig kommunikation sdsom chatt, medan
vanliga dokumentfiler kan hanteras pa annat sétt.

Det som hittills beskrivits har i huvudsak varit implementationer av en
overgripande sdkerhetsfunktion, motsvarande PEP och PDP i attributbaserad
atkomstkontroll. Grundldggande for att dessa funktioner ska fungera &r att det

14 Eng, Mobile Ad-hoc NETwork, MANET.
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finns attribut i form av metadata associerad till information, anvindare och
miljofaktorer, samt att det gar att lita pa att associationen ar korrekt. Jdarvinen et
al. (2018) diskuterar i ett konferensbidrag mdjligheter och problem med att fasta
metadata i direktmeddelanden's. Grunden for bidraget dr The Extensible
Messaging and Presence Protocol (XMPP) och dess extension XEP-0258 {for
sikerhetsmarkering. Deltagarna i nitverk sdsom FMN hanterar dock inte alltid
samma protokoll eller protokollversion, vilket medfor problem. I Jdarvinen et al.
(2018) framgar inte helt ovéintat att ju fler olika versioner av XMPP det finns ju
svarare blir det att kommunicera sikert. A andra sidan s foreslas dven en
proxylosning inom varje domén, vilken i bésta fall kan konvertera gamla eller
proprietira metoder till en sammanhingande metod for metadata.

15 Eng. Instant Messaging (IM).
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4. Analys

Den grundldggande tanken inom datacentrerad sikerhet (DCS) &r att fokus
primért ldggs pa att virdera innehallet i informationen, inte platsen dér
informationen lagras. Teknikerna attributbaserad atkomstkontroll (ABAC) och
attributbaserad kryptering (ABE) som presenterades i kapitel 3 ar tva helt skilda
16sningar for att uppna detta.

I resterande del av detta kapitel kommer ABAC och ABE att analyseras utifrdn
de principer som identifierats i (PKWARE 2019): Central sckerhets-
forvaltmingsfunktion, Somlost skydd, Automatiserade sdkerhetsprocesser samt
Anpassningsférmaga.

4.1 Attributbaserad atkomstkontroll

ABAC tillampas pé en klient-serverlosning dar forfragningar om atkomst till en
fil fangas upp och virderas av ett system av uppslagstjinster for policyer och
attribut som beskriver konsumenten, filen och miljdattribut. Systemet forutsétter
kunskap om vilka anvéndare som finns inom systemet samt en férmaga att ta in
vilka forutséittningar som omger konsumenten just nu. Sjilva atkomstbeslutet
fattas i anslutning till dir den efterfrdgade filen &r sparad. Content Protection
and Release (CPR) och Secure Access Management for Secure Operational
Networks (SAMSON) tillimpar bada ABAC for att uppna atkomstkontroll.

4.1.1 Central sakerhetsforvaltningsfunktion

ABAC bygger pa att en central policy konsulteras vid varje forfragan om
atkomst till en fil. Funktionen Policy Enforcing Point (PEP) fangar upp alla
forfragningar riktade till den server dér aktuell fil 4r lagrad. Genom att PEP &r
en tvingande funktion far policyfordndringar snabbt genomslag i de system som
policyn forvaltar. I och med att dtkomstbeslutet fattas av centrala system finns
det stora mdjligheter att implementera 6vervakningsfunktioner vid exempelvis
en PEP.

For att ett attributbaserat system ska vara effektivt krdvs dels att det finns en
uppséttning bestimda attribut att tillgd. Detta for att undvika nyanser av samma
attribut, exempelvis felstavningar, men dven for att definitionen av attributen
maste vara densamma for policyskapare och atkomstkontrollsystem.

4.1.2 Somldst skydd

I och med att ABAC endast hanterar atkomstkontroll finns det inga definierade
skyddsmekanismer for filer d& de transporteras eller lagras. Behovet av skydd
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vid transport och lagring dr dock kéint och far hanteras i de system som tillimpar
ABAC. Precis som for traditionella dtkomstsystem gér det dock inte att séga
nagot om hur filer hanteras efter det att en behorig konsument mottagit dem.

Det finns stora mojligheter for ABAC att agera plattformsoberoende. Tekniken
bygger pa en tjanstebaserad arkitektur och det finns en standard for att
implementera ABAC.

4.1.3 Automatiserade sakerhetsprocesser

Den tjénstebaserade arkitekturen bygger pa 6ppna standarder. ABAC
implementeras sé att den fangar upp forfragningar till aktuell server. P4 sa sétt
kan dtkomstkontrollen placeras mellan en konsument och en producent utan att
stora fordndringar behdver goras i befintliga system.

En forutsittning for att sdkerhetsfunktionerna ska fungera &r att det finns attribut
som beskriver filer, konsumenter och miljofaktorer. Det innebar dels att det
behover finnas en uppséttning fordefinierade attribut enligt avsnitt 4.1.1, dels att
dessa maste skapas automatiskt. ABAC innehaller ingen styrning for hur eller
vilka attribut som skapas eller nir detta sker.

414 Anpassningsférmaga

Genom att det finns standarder som realiserar ABAC och att dessa standarder ar
skapade genom internationella sammanslutningar s& bor ABAC-16sningar kunna
hantera fordndringar i den lokala infrastrukturen.

4.2 Attributbaserad kryptering

Attributbaserad kryptering (ABE) &r en kryptografiskt baserad 16sning dér
anvindarattribut och atkomstpolicy knyts direkt till en fil och en anvéndare.
Genom att knyta anvéndarattribut eller dtkomstpolicy till en fil skapas ett
informationsobjekt som kan forflyttas fritt utan hénsyn till vem som &ger eller
ansvarar for den plats dir informationsobjektet for tillfallet ar lagrat.
Atkomstbeslutet i en ABE-16sning fattas lokalt hos konsumenten nir denne
forsoker dekryptera informationsobjektet. Ett informationsobjekt, nér det vl ar
skapat, kan ddrmed fa en hogre tillgidnglighetsgrad avseende var informationen
kan lagras. De tillimpningar av ABE som hittills observerats finns inom
forskningsvérlden, frimst med inriktning mot patientjournaler.
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4.2.1 Central sakerhetsforvaltningsfunktion

Inom ABE har Huvudnyckelgeneratorn (MKG) en central roll. Det &r genom
den som producenten far tillgang till en nyckel for att kryptera ett
informationsobjekt och konsumenten far tillgang till de nycklar som behovs for
att dekryptera motsvarande fil. De bada varianterna av ABE, Key-Policy ABE
(KP-ABE) och Ciphertext-Policy ABE (CP-ABE), har olika grad av central
styrning. KP-ABE é&r mest centralt kontrollerad i och med att MKG:n genererar
den policy som géller for konsumenten. CP-ABE ldmnar 6ver ansvaret for
skapande av en policy till producenten genom att férse producenten med en
nyckel for att kryptera aktuellt informationsobjekt.

I och med att ABE bygger pé krypteringsmekanismer finns inte samma
flexibilitet nér det géller fordndring av en policy. Nér en konsument, i fallet KP-
ABE, himtat sina nycklar fran en MKG kan denne alltid dekryptera det
informationsobjekt som dr baserad pa en MKG:s publika nyckel sa ldnge
konsumentens policy ér giltig. I ett CP-ABE-system kan en konsument
dekryptera ett informationsobjekt s ldnge dennes attribut &r tillrackliga for att
tillfredsstélla den policy som ar kopplad till aktuell fil. Konsekvensen av detta
blir att det dr kostsamt att &ndra en befintlig policy eller attribut. For varje
policy, vare sig den dr knuten till ett informationsobjekt eller en konsument, sa
géller den till dess att giltigheten for en MKG:s publika nyckel eller attributen
upphort.

Styrkan med att dtkomstbeslutet fattas hos konsumenten nir denne vill
dekryptera ett informationsobjekt &r att attribut eller policy foljer med
informationsobjektet. Genom att atkomstkontrollen sker lokalt behover det inte
finnas en koppling mot en central server for att fa dtkomst till informations-
objektet. Detta mojliggor en offline-distribution och atkomstkontroll av
informationsobjekt som inte 4r mojlig med exempelvis ABAC.

En konsekvens av att ABE bygger pa kryptografi ar att producenten och
konsumenten méste anvinda samma MKG, da en MKG:s publika nyckel ar det
som binder samman producent och konsument. Det innebér att en MKG maste
exponeras for alla som ska kunna agera som antingen producent eller
konsument.

4.2.2 Somldst skydd

En kryptografisk 16sning har den fordelen att under transport dr informations-
objektet skyddat, oavsett hur det transporteras. Informationsobjektet &r dven
skyddat nér det lagras, forutsatt att ingen dekrypterat informationsobjektet och
sparat den inkluderade filen separat.
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4.2.3 Automatiserade sakerhetsprocesser

ABE ar mest anvéind inom forskningsverksamhet. Det finns ett antal
implementationer och forsoksverksamhet men &nnu inte en kommersiell 16sning.
Det ar darfor svart att sdga nagot om hur ABE tillimpas i praktiken.
Behovsmiissigt finns det, likt ABAC, behov av en uppséttning definierade
attribut. Det &r dessutom lampligt att s& mycket som mojligt av processen for att
skapa informationsobjekt automatiseras. Dels for att sékerhetsstilla att det sker,
dels for att underlétta for producenter av informationsobjekt.

424 Anpassningsférmaga

Forandringar avseende policy eller beskrivande attribut kriver att nya
informationsobjekt skapas. Detta kan vara kostsamt och bitvis dven svart om
informationsobjekten &r utspridda pa externa lagringsplatser. Det gor att det
krdvs en viss eftertanke &ver vilka anvéndningsfall ddr ABE kan vara en lamplig
16sning.

En sammanfattning av ABAC och ABE presenteras i Tabell 1.
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Tabell 1 Jamforelse mellan ABAC och ABE utifran DCS-principer

ABAC ABE
Central siikerhets- Central policy. . Central eller
forvaltningsfunktion K‘ontorolleras vid varje pro_duc?nts_kapad
forfragan policyldsning
Majlighet till Statisk policy nér
loggning [0'6 har skapats
Kréver god tillgéng Loggning &r svart
till metadata efter att ett IO
slappts ivég.
Kréver att
konsument och
producent

anviander samma
MKG!?

Somldst skydd Inget automatiskt Kan skicka 10
skydd efter dtkomst over vilket media
beviljats som helst
Kan implementeras Inget automatiskt
genom standarden skydd efter
XACML atkomst beviljats

Automatiserade F:éing;a ' upp Inga mogna

. forfragningar tillampningar att

sikerhetsprocesser . e
Ingen automatisk jémfora med
metadataskapande Kriver

handpélaggning
men kan
automatiseras
Ingen automatisk
metadataskapande

Anpassningsformaga Ligger ovanpa Ar en storre

befintligt system

omstéllning fran
befintliga system.

16 Informationsobjekt, IO

7 Huvudnyckelgenerator, eng. Master Key Generator, MKG
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5. Diskussion

Datacentrerad sikerhet (DCS) har under senare ar diskuterats som ett sdkerhets-
koncept for att fokusera pa vad som ir i behov av att skyddas, mera &n var det
befinner sig. En nyfikenhet finns huruvida idéer inom DCS-konceptet kan bidra
till att n& Forsvarsmaktens mél avseende interoperabilitet och siker
informationsdelning. Utdver konceptet DCS existerar andra ansatser till
forskning och utveckling med liknande malbilder. FOI har i tidigare projekt-
verksambhet studerat det nirliggande sdkerhetskonceptet objektbaserad sékerhet
(OBS).

For att realisera sékerhetskoncept som DCS och OBS behdvs underliggande
konkreta tekniska 10sningar. Redovisningen i avsnitt 2.1 har ett fokus pd DCS
som koncept, medan analysen i kapitel 4 ddremot fokuserar pa hur under-
liggande tekniska 16sningar kan realisera potentialen i konceptet, framst attribut-
baserad atkomstkontroll respektive attributbaserad kryptering.

5.1 Mognad

Attributbaserad atkomstkontroll utgar ifrdn en individ for att darefter
komplettera med andra egenskaper i syfte att skapa en sé adekvat dtkomst-
kontroll som mojligt. Tjansteorienteringen och anvindandet av metadata i XML-
format gor ocksé att dtkomstkontrollfunktioner kan byggas ovanpé existerande
informationssystem. Detta forutsétter dock att det finns metoder och strukturer
for hur information om informationsobjekt och anvéndare mérks, ndgot som
endast kort omnidmns i denna rapport.

Attributbaserad kryptering kan ha en hogre tillgédnglighetsniva genom att det i
grunden 4r ett krypteringssystem. Den hogre tillgéngligheten kommer av att
platsen dir informationsobjektet lagras inte behdver vara inom den egna
doménen. Mottagaren av ett informationsobjekt har, om denne ar behorig,
tillgang till den nyckel som kan dekryptera informationsobjektet. Om policyn
overensstimmer med de attribut som presenteras kan mottagaren dekryptera
informationsobjektet. Attributbaserad kryptering har dock inte samma mojlig-
heter att hantera olika typer av behorigheter, utan kan bara avgdéra om
mottagaren féar ldsa innehéllet i informationsobjektet eller inte. Inom attribut-
baserad dtkomstkontroll kan dven andra behorigheter hanteras, sdsom skriva och
radera. Att attributbaserad kryptering dessutom kan adressera okdnda mottagare
bryter traditionella sdkerhetsmodeller, vilket kan forsvara ett inférandebeslut. De
forsok som gjorts med att koppla attributbaserad kryptering till befintliga
implementationer, exempelvis Content-based Protection and Release (CPR), har
visat att det &r teoretiskt mojligt, men att flera fragor kring sékerhet och
prestanda aterstar. I och med att det &ven &r en ny metod for att hantera
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atkomstkontroll och kryptering krévs storre omstéllningar av befintliga system
for att kunna hantera detta. Det finns dock ett tydligt behov for 16sningar som
attributbaserad kryptering. Den framsta tillimpningen inom akademisk
forskning pé attributbaserad kryptering ar patientjournaler. I fallet med
patientjournaler finns det flera roller som &r kdnda, sdsom likare,
sjukvérdspersonal, anhoriga och givetvis patienten sjélv. Det dr dock svart att i
forvig veta vilken lékare eller sjukskoterska som behover ldsa journalen, eller
ens pa vilket sjukhus detta kommer att ske. De olika rollerna kan dessutom ha
olika behorighet for vad de far l4sa. En patient kan sjélv bdra med sig sin journal
krypterad med attributbaserad kryptering, vilket d& dven blir en fungerande
oftline-10sning.

En utmaning som kvarstar inom attributbaserad kryptering, men dven for
attributbaserad atkomstkontroll om information lagras krypterad, &r hur s6kning
bland informationsobjekten gér till. De attribut som beskriver informations-
objektet maste & ena sidan vara sa detaljerade att en policy kan anvédndas for att
skapa ett adekvat atkomstbeslut. A andra sidan fir inte metadata avsloja for
mycket om informationsobjektets innehéll, da det skulle motverka syftet med att
kryptera informationsobjektet fran borjan.

5.2 Relation till centrala DCS-principer
I avsnitt 2.1 sammanfattas DCS med hjilp av fyra centrala principer:

central sdkerhetsforvaltningsfunktion
s6mlost skydd

automatiserade sdkerhetsprocesser
anpassningsforméga.

De tekniska 16sningarna attributbaserad dtkomstkontroll respektive attribut-
baserad kryptering forhaller sig pa olika sétt till de fyra centrala DCS-
principerna. Det kan ddrigenom observeras att idéer pd DCS-konceptniva, inte
nodvandigtvis manifesterar sig fullt ut i praktiska tekniska l6sningar.

Central sikerhetsforvaltningsfunktion existerar for savil ABAC som ABE, men
innebdrden av begreppet skiljer sig en del. Exempelvis ar policyskapandet for en
undervariant av ABE delegerat till producentnivén, men for 6vriga centralt
forvaltad. Atkomstkontroll gentemot policy varierar mellan ABE:s statiska
forhéallningssitt till en tydligare dynamisk i fallet ABAC.

DCS-konceptet forutsitter uppfoljande formégor som rapportering och
sdkerhetsrevision, vilket kraver loggning. Har ar skillnaderna fundamentala
mellan de tekniska 16sningarna. Attributbaserad atkomstkontroll stédjer och
mojliggor systematisk loggning, men detta géller inte attributbaserad kryptering.
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Den mera langtgéende datacentreringen hos attributbaserad kryptering medfor
att nér ett informationsobjekt har slidppts ut, finns inte lingre nagon central
funktion som kan handha loggning. Detta &r en aspekt som behover vigas in vid
teknikval.

Beroendet av tillgang till vil utformade metadata &r centralt for att realisera
DCS, bland annat avseende den centrala sékerhetsforvaltningsfunktionen.
Rutiner och styrning for skapande av metadata &r inte definierade varken for
teknikerna ABAC eller for ABE. Detta utgér en fundamental begransning.

Somlést skydd existerar for bada 16sningar, men realiserad pé olika sétt. [
konkreta anvéndningsfall kan det ténkas tillkomma mera detaljerade behov och
krav.

Automatiserade sdkerhetsprocesser finns 1 ndgon omfattning for ABAC, men
knappast pa den ambitionsniva som DCS-konceptet forutsitter. ABE:s brist pa
kommersiell 16sning gor det svart att yttra sig om pa vilken niva automatiserade
processer forekommer.

For savial ABAC som ABE ér bristen pé rutiner och styrning for skapande av
metadata tydlig. DCS-konceptet forutsatter hoggradig automatisering, dven
avseende metadata. Detta utgér en fundamental begransning i vad som i
dagsléget later sig realiseras av DCS-konceptet.

Avseende anpassningsformdga framtrider ABAC som den priméra kandidaten.

5.3 Tilltro

Tilltro till DCS maste ta utgangspunkt i tekniska 16sningar och vad de kan
erbjuda, icke minst i termer av mognadsgrad. Utdver detta dr det dven av vikt att
en organisation som véljer att anvinda DCS har tilltro till att DCS ér i 6verens-
stimmelse med styrande dokument, principer och praxis for organisationen.
Mainniskor och organisationer upparbetar traditionellt tilltro till individer och
organisationer och dér denna tilltro succesivt har upparbetats over tid. DCS
utmanar denna syn.

Sévil ABAC som ABE ér policybaserade system. Traditionella sdkerhetssystem
baserar sig pa uppslag av forbestdmda beslut, exempelvis i form av atkomst-
kontrollistor eller uppslagstjanster. Genom att anvinda policybaserade system
automatiseras beslutet och flyttas till en tidpunkt atkomsten efterfragas. Detta
medfor att det maste finnas en tilltro till de attribut som presenteras och den
policy som virderar dessa.

Att infora en central sidkerhetsforvaltning med automatiserade sakerhets-
processer ir en utmaning, ven for Forsvarsmakten. Utmaningen kraver att
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sakerhetspotential kontra risker med DCS granskas ndrmare utgaende ifran
vélformulerade fallstudier. Samtidigt talar erfarenheterna fran FMN-
utvecklingen for att detta 4r nddvindiga steg att ta. DCS erbjuder hir — som
koncept — en 6nskvird smidighet for att uppna interoperabilitet och séker
informationsdelning.

Relationen mellan DCS-konceptets centrala principer och hur de underliggande
tekniska 16sningarna uppfyller principerna priglas av ett antal begrédnsningar.
Sérskilt utgor bristen pa rutiner och styrning for skapande av metadata en
fundamental begriansning som kraver ytterligare forskning och utveckling for att
uppné en adekvat tilltro.
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