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Sammanfattning

Fungerande telekommunikationssystem &r viktiga for militdra forbands formaga att
16sa sina uppgifter. Aven med ett viil genomfort elmiljdarbete uppstar ofta
samexistensproblem orsakade av interferensproblem. Detta géller bade for
kommunikationssystemen sinsemellan och med andra system som har stor betydelse
for plattformens skydd, verkan och rorlighet. Integrationsarbetet for att uppné dnskad
kommunikationsformaga dr komplext och innebédr kompromisser mellan olika
16sningar och atgérder.

Rapporten ér en slutrapport for projektet KORINT som haft som uppgift att besvara
foljande fragestéllning:

Hur ska funktionssdikerheten hos kommunikationssystemen pd militdra plattformar
garanteras ndr nodvdindiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rérlighet) inte ska forsdmras?

KORINT samt tidigare projekt vid FOI har visat att de fyra viktigaste faktorerna som
paverkar funktionssdkerheten for kommunikationssystem pa militdra plattformar ar:

e Begrinsad frekvenstillgang: Paverkar skydd mot aktiv stérning och féormagan
att med dagens radiosystem effektivt hantera samlokaliserings- och
interferensproblem.

e Otillrdckliga standarder betriffande utombandsegenskaper: Dagens standarder
ar otillrackliga och behdver bli mer anpassade till den kravbild som foreligger
for att sambandssystemen ska leverera den efterfragade funktionssikerheten.

e Otillrdacklig styrning av hela processen vid framtagning av nya (och
modifiering av dldre) system: Under tidigare projekt lanserades tankar kring
integrationsansvariga. Den tanken géller 4n idag med tilldgg att ndgon form av
metodstod for en dokumenterad och sparbar kompromisshantering maste inga.

e For mycket utrustning som emitterar elektromagnetisk strélning pa sma
plattformar: Endast de for uppgiften viktiga systemen bor tillatas och dessa
maste specificeras utifran den uppgift plattformen ska 16sa.

Négra garantier for kommunikationssystemens funktionssékerhet kan inte ges da
militdra plattformar dr oerhort komplexa system-av-system dir en kombination av
arvet, civila komponenter, frekvensbrist och manga aktérer med varierande kunskap
och erfarenhet skapar svarigheter att skapa, driva och underhalla dessa system.

Rapporten behandlar tekniker avsedda frimst for dynamiska situationer, dér den
elektromagnetiska miljon och végutbredningen varierar dver tid p.g.a. exempelvis
forflyttning mellan olika miljoer eller oférutsedd samgruppering. Flera intressanta
l6sningar har potential att forbattra funktionssidkerheten, exempelvis adaptiv
demodulation och avkodning i miljéer med impulsbrus, dynamisk spektrumhantering
och effektreglering samt full duplex for undertryckning av utombandsemission.

P& det metodmdssiga planet gors bedémningen att delar av en mer systematisk process
som bidrar till en béttre helhet betrdffande integrationen dr mdjlig att infora, trots
svarigheten att infora en systematisk kompromisshantering. Ndgon av de studerade
metoderna for kompromisshantering bor kunna utgéra basen for detta arbete. Ett
alternativ ar att anvinda den FOI-utvecklade metoden COAT.

Nyckelord: Samexistens, systemintegration, utombandsegenskaper, frekvenshopp,
adaptiva mottagare, full duplex, frekvens.
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Summary

Reliable communication systems are crucial in order for the armed forces to fulfil their
mission. Despite assuring electromagnetic compatibility (EMC) for subsystems on a
platform, there are risks for intersystem interference. These problems can manifest both
between different radio communication systems, and between a communication system
and other systems vital for the mobility, effect and protection of the platform.

The main objective of the project KORINT is to answer the following question:

How can the required reliability of the communication systems on board military
platforms be guaranteed, when compromises in system integration need to be made
with the premise of not degrading the performance of the primary functions of the
platform (protection, effect and mobility)?

KORINT and previous projects at FOI have shown that the four most prominent factors
affecting the reliability of the communication systems on military platforms are:

e Limited access to frequency spectrum: Affects protection against electro-
magnetic warfare and the ability to handling problems due to co-location and
interference effectively.

e Insufficient standards for out-of-band emissions: Current standards are
insufficient and need to be modified according to the actual demands for
reliable communication systems.

¢ Insufficient management of the entire process for procurement of new (and
modification of old) systems: In previous projects, the concept of a person
responsible for the system integration of a platform was introduced. This
concept is still valid with the addition of methodological support for making
the compromises made well-documented and traceable.

e Too many emitters of electromagnetic radiation on small platforms: Only
those systems crucial for the task of the platform should be active and the set
of allowed systems should be task-specific.

It is important to point out that total reliability of the communication systems on a
platform cannot be guaranteed. This is because a platform is a complex system-of-
systems where factors such as legacy equipment, civilian commercial components, lack
of frequency spectrum and many actors with varying knowledge and experience, leads
to difficulties in procuring, using and maintaining all systems.

This report is primarily concerned with dynamic situations where the electromagnetic
environment and signal propagation vary over time, for instance due to changing
environments or unexpected co-location scenarios. Several presented technics in the
report have a potential to improve communication systems reliability, for example
adaptive demodulation in impulse noise environments, dynamic spectrum and power
allocation as well as full duplex techniques for reducing out-of-band emissions.

In terms of methodology, our assessment is that some parts of a more systematic
process that contributes to better overall system integration is possible to apply, despite
the difficulties associated with such processes. Some of the processes studied in this
report could form a foundation for such work. Another alternative is to use the method
called COAT, which has been developed at FOL.

Keywords: Co-location, system integration, out-of-band emissions, frequency hopping,
adaptive receivers, full duplex, frequency.
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1 Inledning

Fungerande telekommunikationssystem ar viktiga for militira forbands formaga att 16sa
sina uppgifter. Aven med ett viil genomfdrt elmiljdarbete uppstar ofta samexistensproblem
orsakade av interferensproblem. Detta géller bade for kommunikationssystemen
sinsemellan och med andra system som har stor betydelse for plattformens skydd, verkan
och rorlighet. Problemen forstarks ytterligare av de nya krav som kan bli foljden av
forandrad frekvenstillgang for militdr anvindning. Integrationsarbetet for att uppna 6nskad
kommunikationsformaga dr komplext och innebar kompromisser mellan olika 16sningar
och atgarder. En atgérd kan vara teknisk, som innefattar bade hard- och mjukvara, men
den kan ocksa bestd av att inféra en metod for att undvika eller hantera problem.

Arbetet som har lett fram till denna rapport har gjorts inom ramen foér FoT-projektet
KORINT (Kompromisshantering vid systemintegration av tradlosa kommunikations—
system). Projektet ska utveckla metoder och studera tekniska atgérder for att hantera
kompromisser vid systemintegration av tradlosa kommunikationssystem. Metoderna
baseras pa resultat och erfarenheter fran ett tidigare projekt, RICOM [1]. Av sédrskild vikt
ar att metoderna kan hantera oforutségbara grupperingssituationer som ér typiska for
arméfordon. Aven organisatoriska atgirder #r viktiga for att hantera samexistensproblem,
men att studera dessa typer av atgirder 4r mer omfattande och ligger utanfor detta projekt.

Verksamheten inom KORINT har delats upp i tva delar betréffande interferensscenarier
och atgirder: en del definierat som det statiska fallet och en del som det dynamiska fallet,
se kapitel 1.2. Metoder for att hantera det statiska fallet behandlades i [2], och denna
rapport redovisar dérfor enbart det dynamiska fallet.

Projektets dvergripande fragestéllning &r:

Hur ska funktionssdikerheten hos kommunikationssystemen pd militdra plattformar
garanteras ndr nodvdindiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rérlighet) inte ska forsamras?

I denna rapport belyses nedanstdende delfragestéllningar kopplade till den 6vergripande
fragestéllningen:
1. Hur kan funktionssikerheten hos kommunikationssystem pa militéra plattformar
okas i dynamiska situationer genom

o flexibel frekvenstilldelning, effektjustering, nitplanering och
tjénstehantering

o att anvidnda mottagartekniker som automatiskt anpassar sig till
omgivningen
o utnyttjande av full duplex-tekniker for exempelvis hantering av

utombandsemissioner?

2. Ar det praktiskt mojligt att anviinda systematisk kompromisshantering for att
hantera integrationsproblem relaterade till statiska och dynamiska scenarier?

Kommande avsnitt i detta kapitel beskriver féljande begrepp som ar centrala inom
projektet KORINT och denna rapport: statiska och dynamiska interferensscenarier,
problem med bristande systemintegration, funktionssdkerhet, samt dynamiska tekniker och
metoder.
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1.1 Statiska och dynamiska interferensscenarier

Statiska scenarier &r sddana som ér likartade dver tid, vilket gor det mojligt att manuellt
méta upp interferenser och vidta ldmpliga atgirder. Interferenser i ett statiskt scenario
kommer vanligen frén samma plattform som mottagaren sitter pa. Det statiska fallet
omfattar atgirder och metoder som i forsta hand avser att ta hand om problem och
storkillor redan fran borjan och beskrevs mer utforligt i [2].

I det dynamiska fallet tillkommer metoder som behdvs for att ta hand om en varierande
elektromagnetisk miljo, exempelvis att ett arméforband ror sig frén en gles gruppering
med langt mellan fordonen och liten padverkan mellan dessa, till en titare gruppering med
ett fatal meter mellan fordonen med risk for att fordonen stor varandra (Figur 1). Det kan
dven handla om att ett forband ror sig in 1 titbebyggda omraden med hdga bakgrunds-
nivéer av elektromagnetisk emission. De dynamiska metoderna ska darfor ta hand om mer
oforutsdgbara situationer som varierar dver tid. For att hantera stdrningar i dynamiska
scenarion kravs adaptiva atgérder vilket innebér system som kan anpassa sig efter radande
forhéllanden.

Utmirkande for alla dessa atgirder &r att det finns ett stort behov av kompromisser och
prioriteringsfunktioner samt att utfallet av atgdrderna maste varderas utifrén ett
helhetsperspektiv. Denna rapport fokuserar pa olika metoder som kan tilldmpas for att
hantera problem i det dynamiska fallet.

Det finns generellt tre olika tillvigagangssatt att angripa ett interferensproblem efter att det
identifieras, bade for statiska och dynamiska scenarier. Interferensproblemet kan angripas
genom att:

e Dbegridnsa emitterad effekt fran en storkilla eller annan sdndare
e begrinsa overford effekt mellan emitterande kélla och radiomottagare
e Dbegrédnsa oonskad effekt in i mottagaren.

Ibland kan 19sningen vara att kombinera olika dtgérder frdn samtliga eller tvd av de ovan
ndmnda angreppssétten.

Dynamiska metoder for att minska emitterad effekt kan vara exempelvis:

e att anpassa utsind effekt sa att inte mer effekt &n nodvéndigt for
kommunikationen anvénds
o forkodning (t.ex. pre-distorsion) for att minska exempelvis utombandsemission.

Exempel pé dynamiska metoder for att begransa overford effekt mellan kélla och
radiomottagare kan vara:

e dynamiskt valbara och/eller styrbara antenner
e dynamiskt frekvensval.

Dynamiska metoder for att begransa oonskad effekt i mottagaren kan vara exempelvis:

e adaptiv filtrering

e mottagartekniker, t.ex. demodulation och avkodning, som anpassar sig till
storningsmiljon

e interferensundertryckning med t.ex full duplex-teknik

e dynamiskt valbara och/eller styrbara antenner.
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Figur 1. Ett exempel pa en statisk och en dynamisk situation. Till vanster en mekaniserad bataljon
under forflyttning, till héger bataljonen under anfall i bebyggelse. | det senare fallet &ndras avstanden
mellan fordonen kontinuerligt och i vissa fall &r fordonen mycket nara varandra.

1.2 Systemintegration - problembeskrivning

Systemintegration dr i sig inte ett problem, men kan létt skapa problem

Problem med interferenser kan fa som konsekvens att radiosystemens prestanda
degraderas sé att de inte kan nyttjas med den féorméaga som de i grunden besitter. Det kan
innebéra kraftigt begransad rackvidd och minskad robusthet mot telekrigsinsatser eller att
vissa frekvenser inte far anvindas. I vérsta fall innebér det att vissa radiosystem inte kan
anvindas samtidigt med andra system eller att de inte fungerar alls. Brister i
systemintegrationen paverkar saledes ytterst forbandens formaga att genomfora sin
uppgift. Dessa brister dr ett komplext och vixande problem, séarskilt for plattformar dér
flera kommunikationssystem samlokaliseras med andra emitterande kéllor.

Om brister i systemintegrationen leder till bristféllig kommunikationsprestanda behovs
atgarder for att eliminera eller reducera problemen. Generellt géller att en optimal 16sning i
praktiken inte &r rimlig att strdva efter eller dr ekonomiskt forsvarbar. Den stora méngden
av svarjamforbara parametrar, plattformsbegrinsningar samt taktiska, praktiska,
verifieringsméssiga och arbetsmiljomassiga krav medfor att den slutliga 16sningen maste
vara en rimlig kompromiss. Konsekvensen ér att det finns ett stort behov av ett
systematiskt integrationsarbete dér kompromisser dr absolut nédvéndiga och gjorda med
ett helhetsperspektiv i fokus. Detta har tidigare beskrivits i en annan rapport utgiven inom
ramen for projekt RICOM [1].

En komplicerande faktor &r att genomforda atgérder, inklusive modifieringar och
underhall, kan medféra nya odonskade problem om inte hinsyn samtidigt tas till hela
plattformens funktion. Typiska exempel pa sddana atgirder kan vara att flytta (eller byta)
antenner, inféra nya system eller (del)komponenter, eller att byta kablage.

Troskeleffekter i de tjanster som anvinds Gver radiosystemet kan innebéra att en atgérd
som ger en signifikant forbéattring i1 radiosystemets prestanda inte ger ndgon forbéttring alls
1 tjdnstens prestanda, eller att en liten fordndring i radiosystemets prestanda har avgdrande
betydelse for om tjinsten ska fungera eller inte. Detta innebér att alla planerade atgérder
behover utvérderas tillsammans for att avgéra om de ger en tillrackligt stor forbattring
utan att orsaka nya forsdmringar.

NATO har under 2018-2019 genomfort en "EW threat analysis”. Studien indikerar att
redan dagens hotnivé och definitivt den forvantade framtida hotnivan ar hog relativt det
hot som varit dimensionerande de senaste 10-20 aren. Detta betyder att egengenererade
interferenser och samlokaliseringsproblem (bédde statistiska och dynamiska) maste héllas
pa ett absolut minimum for att stérskyddet inte ska dtas upp av dessa storningar. I annat
fall kommer de storskyddade system som &r operativa idag och de som dr pa vig att
inforas inte hantera hotet sérskilt vil. I klartext betyder det att nu &r det 4nnu viktigare &n
tidigare att hantera egengenererade interferenser och samlokaliseringsproblem.
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’ Funktionssakerhet

Figur 2. Systemintegration ar mycket mer an bara teknik.

Detta projekt &r en liten del i arbetet for effektivare systemintegration av kommunikations-
system pa militéra plattformar. Det dr viktigt med samverkan mellan alla berérda parter:
Forsvarsmakten med bland annat Hogkvarteret, de olika staberna, skolor och forband samt
FOI och FMV med dess kontakter mot industrin (Figur 2).

1.3 Funktionssakerhet

For att 6ka sannolikheten att radiosystemen kan anvidndas som det var tinkt och utan
degraderad prestanda nér de dr integrerade pa en plattform, behdver begreppet
Funktionssdkerhet for radiosystem inforas. Redan i kravstillningen av vad en plattform
ska ha for forméga till att samverka trddlost med andra enheter bor funktionssékerhet
inforas. Funktionssdkerhet definieras generellt som

formdgan hos en enhet eller ett system att utfora en krdvd funktion
under givna forhdllanden under ett givet tidsintervall. [3]

En utmaning med funktionssikerheten for radiokommunikation pa olika plattformar ar att
plattformar och radiosystem upphandlas vid separata tillfdllen och har olika langa
livscykler. Detta gor att de inte kan upphandlas samtidigt och att deras krav inte alltid kan
anpassas till varandra. Radiosystemen &r generellt avsedda for att anvéndas pa ett flertal
olika typer av plattformar. Plattformarna i sig 4r framtagna som en basplatta for att
tillhandahélla en given militdr formaga. Basplattan bestyckas sedan med olika system for
verkan och ledning (bl.a. radiosystemen). Detta kan gora att krav pa emissionsnivaer for
en plattform kan bli for hoga eller for 1aga beroende pa vilket radiosystem den bestyckas
med.

I vissa fall &r det radiosystemet som ar grinsséttande for vilken prestanda som ar mdjlig att
uppné, medan det i andra fall kan vara plattformen eller radiosystemets integration pé
plattformen som blir gransséttande. Denna diskrepans mellan emissionsnivéer for en
plattform och mottagarkénslighet hos ett radiosystem innebar att det finns en resurs,
antingen i radiosystemet eller i plattformen, som inte nyttjas fullt ut och dérmed troligen
varit onddigt kostsam vid anskaffningen. Att pressa ner emissionsnivéerna lite extra eller
att 6ka mottagarkédnsligheten innebér ofta stora kostnader.
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1.4 Utombandsegenskaper

Ett begrepp som dyker upp pa flera stéllen i denna rapport dr utombandsegenskaper, som
omfattar de bada begreppen utombandsemission och mottagarselektivitet. De &r centrala
begrepp i detta projekt och mycket viktig faktorer som paverkar en rad olika delar for
kommunikationssystemets prestanda. Nedan foljer darfor vara definitioner av begreppen
utombandsemission och mottagarselektivitet.

En radiosidndare dr inte ideal i den meningen att den sinder all sin effekt inom den
tilldelade kanalen. Generellt skickar en séindare ut energi i intilliggande kanaler, sé kallad
utombandsemission. Den utsdnda effekten som hamnar i intilliggande kanaler avtar med
frekvensen sa ddrmed paverkas de ndrmaste kanalerna mest av denna utombandsemission.
P4 liknande sitt &r inte heller en mottagare ideal. En mottagare har generellt en viss
kénslighet dven i intilliggande kanaler, vilket gor att en icke onskvérd sdndning i de
nirmaste kanalerna uppfattas som en storning av mottagaren. I Figur 3 illustreras hur en
sdndare paverkar en mottagare da sdndaren sédnder pa en grannkanal. Tva typer av
interferenser uppstar, dels pa grund av sindarens utombandsemission och dels pé grund av
mottagarens (begrinsade) selektivitet.

Problemet med interferenser fran ett annat radiosystem pa grund av utombandsemission
och mottagarselektivitet blir extra patagligt d& tva system samgrupperas pa en och samma
plattform och ska operera i samma frekvensomrdde. Ett konkret exempel &r nér tva
likadana radiosystem placeras pa en och samma plattform och de ska fungera samtidigt. Ar
radiosystemet dessutom ett modernt radiosystem for datadverforing kommer trafik att
skickas utan att anvindare trycker in push-to-talk knappen. Detta gor det svart for
anviandare att kontrollera att radiosystemen inte anvinds pa ett sddant sétt att de stor
varandra.

Aven om utombandsemission och mottagarselektivitet inte forindras drastiskt dver tid, s&
ar problematiken runt utombandsegenskaper ibland av dynamisk karaktér. Detta beror pa
att effekten av interferens avtar med avstand mellan storkéllan (i detta fall det system som
siinder) och mottagare. Ar grupperingen av radiosystem dynamisk, som ofta #r fallet for
mobila radiosystem, kan interferensen forindras med tiden. Aven variationer i
vagutbredningsmiljon bidrar till variationer i mottagen effekt av utombandsemission.

De typer av interferenser som illustreras i Figur 3, kan uppsté bade for ett fixfrekvens-
system och for ett frekvenshoppande system 1 ett givet tidsdgonblick. Problematiken finns
didrmed oberoende av om systemet dr frekvenshoppande eller ej.

Det finns manga sétt att hantera problematiken kring radiosystems utombandsegenskaper,
ett ar att konstruera sdndaren pa sa sétt att nivaerna pa utombandsemissionen hélls pa 1ag
niva. Helst ska dessutom utombandssignalerna vara av bruskaraktir sisom AWGN
(Additive White Gaussian Noise) och inte vara starkt impulsaktiga. Ett annat sitt 4r att
hantera utombandsemissionen i mottagaren. I denna rapport redovisas nigra exempel av
vardera angreppsatten.
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Figur 3. Interferenser som uppstar pa grund av utombandsemission och mottagarselektivitet i en
mottagare som ar samlokaliserad med en sandare.

Den begriansade mdjligheten till bra antennplacering pa plattformar och den begriansade
spektrumtillgdngen gor att tuffare krav pa utombandsemission méste stéllas i framtiden.
Standarder och vedertagna mitmetoder saknas for att sikerstilla en viss niva av prestanda
hos ett radiosystem som &r integrerat i en plattform, med andra ord funktionssidkerheten.
Bara {0r att plattformen i sig sjélv uppfyller relevanta EMC-normer 4r det ingen garanti for
att ett radiosystem kan uppné forvéntade radioprestanda i form av exempelvis rackvidd,
datatakt och tillgdnglighet efter att det integrerats pa plattformen. Pa en plattform finns
flertalet sindare och andra system som konkurrerar om antennplaceringar. Alla sindande
och mottagande system pa plattformen paverkar dessutom varandra sinsemellan i olika
utstrackning. Detta &r aspekter som inte 16ses helt av nuvarande EMC-standarder, vilket
beskrivs kortfattat i Appendix A: Standarder for utombandsemission och spurioser. Dessa
standarder &r i detta sammanhang inte tillrickliga eftersom de har ett annat syfte 4n att
skapa forutsittningar for en viss funktionssékerhet hos radiosystem. Befintliga standarder
ar heller inte anpassade for att sdkerstilla god kommunikationskvalitet vid samlokalisering
av frekvenshoppande radiosystem som har tillgang till ett begransat antal frekvenser. I ett
sadant scenario maste systemen kunna anvinda intilliggande kanal utan att orsaka
oacceptabla storningsproblem.

Generellt &r dagens EMC-standarder dérfor inte tillrickliga for att garantera samexistens,
och behover anpassas och kompletteras med specifika krav pa spektrummasker for att
sambandssystemen ska leverera den efterfrigade funktionssékerheten. Bland annat géller
detta nivaer och form pa spektrummasker samt att dagens standarder inte hanterar
paverkan fran impulsaktiga utombandsemissioner.
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2 Dynamisk resursallokering

I dynamiska scenarier, nér plattformars grupperingar och anvdndning av sambandsmedel
varierar Over tid, krévs ocksa att tillgingliga radioresurser kan omf6rdelas dynamiskt. Det
kan exempelvis innebéra att

o tillgéngliga frekvenser omfordelas mellan anvéndare

e sindareffekt begrinsas till behovet i varje situation for att minimera interferens
mellan radiosystem

o kommunikationsvégar i nitverk kan uppdateras dynamiskt beroende pa
interferensmiljo och kanalutnyttjande

e tjinster kan omfordelas eller prioriteras mellan olika sambandsmedel.

Generellt &r dagens standarder dérfor otillrdckliga och behdver anpassas och kompletteras
till den kravbild som foreligger for att sambandssystemen ska leverera den efterfragade
funktionssikerheten. Bland annat géller detta nivaer och form péa spektrummasker samt att
dagens standarder inte pa nagot sitt hanterar impulsaktiga utombandsemissioner, se
Appendix A: Standarder for utombandsemission och spurioser.

2.1 Dynamisk frekvenshantering

Tillgéng till enskilda frekvenser och frekvensomraden ar en forutsittning for att
sambandssystemen ska leverera dnskad forméga. Detta kapitel behandlar ett urval av
tekniker for forbattrat frekvensutnyttjande och minskade samlokaliseringsproblem, genom
mer dynamisk frekvensallokering.

211 Allmant om dynamisk frekvenshantering

Den bandbredd som kan anvéndas av ett radiosystem skapar nédvéndiga forutsittningar
for datatakt, antalet anvéndare och stortalighet. Forsvarsmaktens frekvenstillgang har
andrats med tiden och tyvirr dven minskat. Dérfor dr det onskvirt att radiosystemen &r
flexibla i sin frekvensanvandning for att pa bista sétt utnyttja tillgangligt
frekvensspektrum.

Flera internationella forskningsprojekt har under de senaste aren arbetat med olika
utmaningar kopplat till dynamisk frekvenshantering, exempelvis Spectrum Collaboration
Challenge (SC2), Radio Frequency Machine Learning Systems (RFMLS), Advanced RF
Mapping (Radio Map) och Shared Spectrum Access for Radar and Communications
(SSPARC) finansierade av den amerikanska forskningsorganisationen Defense Advanced
Research Projects Agency (DARPA), samt projektet Multi bAnd Efficient Networks for Ad
hoc communications (MAENA) finansierat av EDA déir dven FOI deltar. Projektet
MAENA fokuserar frimst pd dynamisk spektrumhantering mellan VHF- och UHF-
vagformer, med fragestillningar kring hur de tillgéngliga frekvensbanden ska
karakteriseras (spectrum sensing) samt hur de ska utnyttjas pa bésta sétt. En stor utmaning
inom MAENA éar ocksa hur detta ska hanteras i kommunikationsnét, vilken information
som maste overforas, och hur den ska dverforas mellan noder i nétet for att
spektrumhanteringen ska fungera dynamiskt.

I valet av frekvens efterstravas naturligtvis alltid att vdlja den frekvens som ger bést
prestanda. For att avgora vilken frekvens som ger bést prestanda, sa maste det tydligt
definieras vad som avses med bést och vilket matt av prestanda som avses.

I kommande exempel anvénds enbart bitfelshalt som matt pd kommunikationsprestanda.

I vissa tillimpningar kan andra matt, exempelvis kommunikationsavstind, datatakt,
fordrojning eller ndgon kombination av dessa vara mer ldmplig. Olika prestandamétt och
olika definitioner av vad som dr bast kan ge olika uppfattning om vilken frekvens som &r
mest passande att anviinda. Aven om det gér att hitta den frekvens som ir bist att anvinda
1 ndgot avseende, sa ér det alltsd dndé en subjektiv beddmning eftersom det beror helt pa i
vilket avseende den &r att betrakta som bast.
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21.2 Frekvensval baserat pa lokal storningsmiljo

Vagutbredningsforhallanden och interferensmiljo hos en mottagare kan starkt pdverka
radiosystemets mdjligheter att kommunicera. I dag sker automatiskt frekvensval i
exempelvis HF2000-systemet. HF2000 genererar automatiskt en frekvenspool baserat pa
typstrackor och vagutbredningsprognoser for ett omrade. I projekten ROAM (2011-2013)
och RICOM (2014-2016) studerades mojligheten att ocksé ta hansyn till den faktiska
interferensmiljon pa plattformar for att forbattra valet av frekvenser [4] [S].

2.1.21 Lokal stérningsmiljé

Det har visat sig att den lokala storningsmiljon i manga fall 4r mycket besviérlig pd militdra
plattformar [6] [7]. Figur 4 visar exempel pa hur den lokala storningsmiljon kan se ut pa
kortvagsbandet hos en marin plattform. I samma figur visas dven nivaerna for ITUs
kategorier for olika typer av storningsmiljoer: Business, Residential och Rural. Figuren
visar att storningsnivéerna kraftigt 6verstiger ITU-R Business for ett stort antal frekvenser.
Storningsnivaerna kan for vissa frekvenser 6verstiga ITU-R Business med 6ver 30 dB. De
allra hogsta nivaerna kommer, pé kortvagsbandet, normalt fran andra avldgsna séndare
men dven den lokala storningsmiljon frén plattformen kan 6verskrida ITU-R Business med
10-20 dB. Léngviga signaler och den lokala storningsmiljon dr tvd komponenter som inte
tas hinsyn till vid traditionell prognostiserad prestanda for de olika frekvenserna.

Whip antenna, 10 m

3 | Mea;urement 3
o - ITUR Business ||
e | e ITU-R Residential
| ITU-R Rural |
| T I
. || (O ]
E | | I
- | | I
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Figur 4. Exempel pa uppmatta storningsnivaer éver kortvagsbandet pa en militdr marin plattform.

4 (82)



FOI-R--4870--SE

RMS, whip antenna at center frequency 9500000 Hz
-400 -

-300

Frequency offset [kHz]
o

5 10 15 20 25 30 35 40 45
Time [s]

Figur 5. Medeleffekten under 1 sekund i taget, 6ver 3 kHz-kanaler runt centerfrekvensen 9,5 MHz.

I Figur 5 visas ett exempel pa hur storningssignalens medeleffekt (RMS-vérde) varierar i
tid. Storningens medeleffekt dr berdknad dver en-sekunds perioder och visas 1 detta fall for
flertalet 3 kHz-kanaler dér centerfrekvensen i figuren dr 9,5 MHz. Storningssignalen
uppvisar ocksé ett kraftigt impulsaktigt beteende (vilket inte syns i figuren da signalen ar
medelvérdesbildad 6ver en sekund). Eftersom storningssignaler som har ett impulsaktigt
beteende ofta ger en mycket storre radiopéverkan an icke impulsaktiga signaler har dven
den lokala stérningsmiljons impulsaktighet kartlagts.

Aven vid samma medeleffekt, kan olika typer av stdrningar ge olika bitfelshalt i ett
kommunikationssystem, beroende pa storningens impulsaktighet. Med en Impulsiveness
correction factor (ICF) [5] kan paverkan pa bitfelshalten korrigeras baserat pa storningens
impulsaktighet. I Figur 6 har stérningens medeleffekt korrigerats med ICF for dess impuls-
aktighet. Det dr tydligt att den lokala stérningsmiljon varierar kraftigt i bade tid och
frekvens. En analys av méitningarna visar att ICF ofta varierar mer an storningens effekt.
Virden mellan 5 och 25 dB ér inte ovanliga, vilket tyder pa bitvis mycket impulsaktigt
brus. Ett bra dynamiskt frekvensval dr darfor vésentligt for att upprétthélla kommunikation
av god kvalitet. Att storningsmiljon kan variera kraftigt i tid och frekvens gor att det kan
finnas stora forbattringar att hdmta i kommunikationsprestanda genom ett forbattrat och
framforallt mer dynamiskt frekvensval.

De redovisade métningarna har gjorts pé kortvagsbandet, men dven pd VHF- och UHF-
omradet finns métningar som tyder pa att storningsnivaerna kan vara hdga och varierande
[6]. Det innebér ocksa att metoder for att ta hansyn till lokal storningsmiljé i valet av
frekvens giller for kommunikation pa kortvag savél som pé andra frekvensband,
exempelvis VHF och UHF.
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Figur 6. Summan av medeleffekten och korrigering for impulsaktighet under 1 sekund i taget, 6ver 3
kHz-kanaler runt centerfrekvensen 9,5 MHz.

21.2.2 Dynamiskt frekvensval i unicast- och multicast-nat

Aven nir det finns information om hur den lokala storningsmiljon ser ut pa de plattformar
som ingdr i ett nét, dr frigan hur valet av frekvens ska ske. Vid unicast-trafik, d.v.s.
kommunikation med en enskild mottagare, &r situationen relativt enkel. Dédremot vid
kommunikation till flera mottagare i ett nit, s.k. multicast- eller broadcast-trafik, blir valet
av frekvens mer besvérligt. Eftersom de olika radiomottagarnas interferensmiljo och
vagutbredningsforhallande fran sdndaren for varje frekvens kan skilja sig at, behovs ett
beslutskriterium for vilken gemensam frekvens som ska véljas. Ofta maste en kompromiss
goras, dir det bésta valet av frekvens for systemet som helhet inte dr det absolut bista
valet for alla enskilda mottagare.

I Figur 7 visas en principiell bild 6ver hur mottagningsférhallandena kan se ut for de olika
mottagarna Rx1-Rx8 pé olika frekvenser 1-8. I exemplet varierar mottagnings-
forhéllandena relativt mycket mellan de olika mottagarna och mellan de olika
frekvenserna. Genom att exempelvis vilja frekvens 7 kommer mottagarna att fa 14gst
bitfelshalt i medel. Flera av mottagarna, Rx 1, 4, 5, 7 och 8, har mycket bra mottagnings-
forhédllanden (lag bitfelshalt). Daremot har Rx3 vildigt daligt mottagningsforhéllande pa
frekvens 7, vilket skulle kunna innebéra att Rx3 inte kan ta emot den utsdnda
informationen. For att sékerstilla att ingen av mottagarna far riktigt daliga mottagnings-
forhéllanden, illustrerat med rod eller orange, bor istéllet frekvens 6 viljas. Ett alternativt
val kan vara att vilja den frekvens som &r bdst for en viss mottagare, t.ex. Rx1, om den av
ndgon anledning &r prioriterad. Det dr en mycket enklare metod som bara kréver
information fran en mottagare, men som inte garanterar bra prestanda for samtliga
mottagare.

En alternativ 16sning kan vara att vilja en frekvens som ger sé stabila forhéllanden som
mdojligt i form av liten variation av kanalkvaliteten mellan de olika anvéndarna. I detta fall
ska frekvenser viljas s att variansen (spridningen) hos felhalten &r sa 1&g som mojligt
mellan de olika anvéndarna.
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Figur 7. Principiellt utseende 6ver varierande mottagningsférhallande hos Rx1-8 éver
frekvenserna 1-8.

Sammanfattningsvis har Férsvarsmaktens tillgdngliga frekvensutrymme minskat till f61jd
av ett starkt tryck fran kommersiella intressen under de senaste aren, samtidigt som
forbandens informationsbehov okar. Det &r darfor av vikt att de frekvenser som finns
tillgdngliga for Forsvarsmakten anvinds sa effektivt som mdjligt. Dynamisk tilldelning av
frekvensspektrum dr en mojlig komponent for att uppna effektivare frekvensutnyttjande
och forbattrad samexistens for framtida militira kommunikationssystem. Det finns dock
ménga kvarstadende svarigheter for att pa bésta sitt utnyttja tillgdngliga frekvenser.

Béade mojligheter och svarigheter med dynamisk spektrumhantering &r speciellt
framtrddande i dynamiska situationer. Frekvensanviandningen maste ta hinsyn till faktorer
sasom tjanstebehov, interferenser, dynamik orsakad av plattformsforandringar och
grupperingssituationer, storskydd och samexistens mellan flera system pé en plattform.

2.2 Anpassad sandareffekt

Ett annat sétt att forbattra funktionssékerheten i sambandssystem i dynamiska scenarier &r
att reglera uteffekten i radioséndare sé att den &r anpassad till ridande forhéllanden.

Detta avsnitt visar exempel pa nagra olika anvandningsomraden och vinster med anpassad
sandareffekt.

221 Begransning av interferens genom effektreglering

Samtidig séndning och mottagning pd samma plattform, eller pé flera samgrupperade
plattformar, skapar interferens mellan sambandssystemen. Detta giller &ven om systemen
ar separerade i frekvens, beroende pa radiosystemens utombandsegenskaper. I manga fall
anvénds en radios hogsta uteffekt trots att det inte 4r nddvéndigt for vél fungerande
kommunikation. I sjidlva verket skapas hogre interferensnivéer av att alla sdndare alltid
anvéander hogsta effekt. Onddigt hog sdndareffekt 6kar dessutom riskerna for upptéckt och
avlyssning av kommunikationen. I foljande avsnitt visas exempel pa hur utombands-
interferens kan minskas genom effektreglering. Att reglera sdndareffekten &r sirskilt
viktigt i dynamiska scenarier. Minskad interferens ger battre kommunikationsprestanda
och bittre frekvensutnyttjande. En mer utforlig beskrivning finns i [5].
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Figur 8. lllustration av signalddmpningen mellan tva séandare TX; och TX;, och tva mottagare RX,
och RX,.

Betrakta tva sindar- och mottagarpar, {TX;, RX;} and {TX, RX>} i Figur 8, som
kommunicerar samtidigt. Anta att mottagare RX; och sédndare TX, &r samlokaliserade pé
ett fartyg, och deras respektive sidndare (TX;) och mottagare (RX>) r placerade pa land
enligt Figur 8. De heldragna pilarna visar signalvigen for de 6nskade kommunikations-
signalerna, och de streckade pilarna visar signalvigarna for o6nskad utombands-
interferens. I detta scenario &r det stor risk att den utsdnda signalen frén TX, interfererar
med den dnskade kommunikationssignalen i den samlokaliserade mottagaren RX;. Lét T}
beteckna kanaldimpningen mellan mottagare 7 och séndare j, och 1at P; beteckna effekten
som emitteras av sidndare j. Det innebér att mottagare i tar emot effekten P;Tj; fran sdndare
J-

Mottagare RX; paverkas forutom av utombandsinterferens ocksa av termiskt brus,
betecknat N;. Signal-interferens-forhallandet (SIR), betecknat y;, definieras som kvoten
mellan nyttosignalens effekt och summan av effekt fran interferens och brus,

T11P1

=T P, + N,

y T3, P,
2T TyP 4+ Ny
Anta att mottagare RX; kriver ett minsta SIR, betecknat R;, for att ta emot data korrekt, sa
att

[l

Ekvationerna kan ocksa skrivas som
T11Py — T12R Py = RNy,
T22P2 - T21R2P1 2 R2N2.

Baserat pé dessa ekvationer, och i enlighet med [8], kan en 6vre och undre grins for
sindareffekten P; uttryckas som en funktion av sdndareffekten P; genom

Ti ) N

P < 1
2 = 1
Ti2Rq Ty’

T>1R R,N
Ta2 T22
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Figur 9. lllustration av regionen dar bada mottagarna uppfyller kraven pa SIR.

Den 6vre och under grinsen for sdandareffekten P, som funktion av P; kan alltsd illustreras
som réta linjer enligt Figur 9. De kombinationer av sdndareffekter som uppnar kraven pa
SIR for bada mottagarna illustreras av det streckade omrédet i figuren. Den minsta totalt
utsinda effekten (P;+P;) betecknat (P;", P>") nas i skiirningen mellan linjerna. All effekt
hogre én dessa (P;>P;" och/eller P;>P;") #r alltsi onddig eftersom kraven for tillforlitlig
kommunikation ér uppfyllda. En 6kning av sdndareffekt kan dessutom gora att SIR-kraven
for den samlokaliserade séndaren inte langre uppfylls p.g.a. 6kad interferens.

I dynamiska scenarier, dir plattformar forflyttar sig och kanalddmpningen varierar ar det
sarskilt viktigt att &ven effekten kan regleras dynamiskt. I verkligheten ar det dock svart att
reglera effekten perfekt sd att den totalt utséinda effekten alltid minimeras. Dessutom krévs
en viss marginal for att hantera snabba forédndringar i storningsmiljé och kanalddmpning.

I praktiken &r det darfor nodvandigt att 6ka sdndareffekten nagot.

222 Fordelning av effekt pa flera kanaler

Inom senaste generationernas mobiltelefonisystem 4G (LTE) och 5G kan flera
frekvensband utnyttjas samtidigt genom s.k. carrier aggregation. Pa sé vis kan
kommunikation ske dver storre bandbredd én vad som annars kan astadkommas med ett
sammanhéingande frekvensband. Liknande tekniker har diskuterats d&ven for bredbandig
kortvigskommunikation (eng. wideband HF).

For att uppna maximal datatakt vid kommunikation 6ver flera kanaler bor utsénd effekt
fordelas pé bésta sitt over de olika kanalerna. Att fordela effekten jamnt pé alla kanaler,
ger 1 allménhet inte hogst total datatakt. Det dr exempelvis vil ként att for Gaussiskt brus
uppnds hogst teoretisk datatakt (kanalkapacitet) genom att den tillgdngliga effekten
fordelas pa kanalerna i relation till varje kanals signal-till-brus-férhallande (SNR), enligt
s.k. waterfilling som illustreras i Figur 10. Det betyder att en storre andel av effekten bor
fordelas pa kanaler med hogre SNR. I allménhet racker det dock inte heller att enbart ta
hénsyn till kanalernas SNR for att fordela effekten pé bésta sétt. Om bruset dr mer
impulsaktigt méste hinsyn dven tas till brusets impulskaraktér.

Figur 11 visar den totala datatakt som erhélls for olika fordelning av effekten pa tva
kanaler, dér bruset dr impulsaktigt. Bdda kanalerna har samma impulskaraktir, men olika
SNR. Kryssen i figuren visar effektférdelningen for waterfilling, d.v.s. den fordelning som
hade gett hogst datatakt om bruset hade varit Gaussiskt. Figuren visar tydligt att varken
lika fordelning av effekten eller waterfilling ger hogst datatakt, forutom i specialfallet nér
kanalerna har exakt samma SNR (och impulsaktighet).
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Figur 10. Traditionell metod att fordela effekt, utan hansyn tagen till impulsaktighet.
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Figur 11. Datatakt for olika férdelning av effekten i en impulsaktig stérningsmiljé.

223 Sammanfattning av anpassad sédndareffekt

I dynamiska scenarier varierar kanalkvalitet och stérningsmiljo pa olika frekvenser 6ver
tiden. For att utnyttja radioresurserna pa bésta sitt och minska problem med samexistens i
dynamiska scenarier, dr det darfor nddvandigt att allokera radioresurserna dynamiskt efter
de varierande forhéllandena, exempelvis genom dynamiskt frekvensval och anpassad
sandareffekt pd de anvinda frekvenserna.

2.3 Paverkan av utombandsemission i natverk

Syftet med ortogonal frekvensallokering ar att undvika interferens mellan noder eller nét
som anvander olika, ortogonala, kanaler. Tekniken innebér att flera, typiskt tva, nét kan
frekvenshoppa inom samma frekvensband utan att riskera anvinda samma kanal samtidigt,
ortogonalt i tid- och frekvensledd. I praktiken forekommer dock alltid utombandsemission
i ndgon utstrickning, vilket innebar att kanalerna inte ldngre ar ortogonala. Denna
delstudie inom KORINT-projektet har syftat till att forsoka kvantifiera vilka effekter
utombandsemission kan ha pa nétniva. Mer specifikt undersoks ortogonalt
frekvenshoppande UHF-nét liknande bredbandsvagformen i Ra570. Tidigare studier har
visat att effekterna kan bli stora pa lankniva, i synnerhet for en lank pa rackviddsgransen
for kommunikation [9]. Ra570 och liknande radiosystem anvénder dock dterséndningar
och paket skickas langs flera lankar pé végen till destinationen. I detta arbetet anviands
darfor natverkssimuleringar med modeller for utombandsemission for att undersdka hur
prestandan pa nitniva paverkas.
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Det enda krav som finns att forhalla sig till for utombandsegenskaper hos bredbandig
militdr radioutrustning 4r MIL-STD 461 RE103/CE106 (se Appendix A: Standarder for
utombandsemission och spurioser). Dessa krav innebir att effekten pa utombandssignaler
ska vara ddmpade 80 dB relativt centerfrekvensen for frekvenser 5% bort fran center-
frekvensen. Vid en centerfrekvens pa exempelvis 300 MHz borjar kravet gélla 15 MHz
bort fran centerfrekvensen. Inom dessa 15 MHz ryms 15 grannkanaler (for ett typiskt
radiosystem med 1 MHz kanalbandbredd) for vilka utombandseffekten inte ar kravstalld.
Resultaten i [9] visade vidare att &ven om ddmpningen antas vara 80 dB dven inom +5%
frén centerfrekvensen, paverkas samlokaliserade radiosystem av utombandssignalen.

Att enstaka ldnkar kan drabbas ar tydligt fran de berdkningar och simuleringar som
presenterats i [9]. Nésta fraga ar vilken paverkan utombandsemissionerna far i ett nét dar
data skickas over flera lankar. De data som skickas i dessa nét dr i huvudsak av typen en-
till-ménga (broadcast/multicast) och darfor anviands nitverksprotokoll anpassade for
denna typ av trafik. FOI har tidigare studerat effekten av utombandsinterferenser i
ortogonalt frekvenshoppande nét for tvd sddana nitverksprotokoll och detta finns redovisat
1 tvd konferensbidrag, [10] och [11]. De tva konferensbidragen finns beskrivna och
jamforda pa svenska i [12]. 1 [10] analyseras MPR-flodning (Multi Point Relay) ochi [11]
synkroniserad kooperativ broadcast (SKB). Bida protokollen utnyttjar omséndningar 6ver
flera lankar vilket i varierande grad hanterar effekterna av utombandsinterferenserna.
Bada protokollen klarar att behélla en hog andel levererade paket vid hoga nivaer pa
utombandsinterferenserna. Fér MPR-flddning bidrar dock utombandsinterferenserna till
minskad kapacitet for nyttotrafik da fler reléinoder anvéinds vid 6kande interferenser. SKB
a andra sidan utnyttjar att alla noder kooperativt sinder vidare data och antalet reldnoder
paverkar inte kapaciteten for nyttotrafik. Daremot kan behover av fler dtersdndningar leda
till ndgot 6kad fordrdjning. Vid en jimforelse av resultaten framstar SKB som bittre
lampat att hantera dalig lankprestanda pa grund av utombandsegenskaper. Tekniker for
kooperativa omsdndningar, som SKB bygger pé, anvinds dven i bredbandsvagformen i
Ra570, vilket gor resultat for ett SKB-baserat protokoll sdrskilt relevanta.

I bade [10] och [11] analyseras nédt med hog forbundenhetsgrad, dvs. det finns manga
lankar och de flesta nodpar kan kommunicera direkt med varandra utan att utnyttja en
reldnod. I ett sddant scenario finns mycket redundans, i form av bra SNR och hog
natverksdiversitet, for att hantera utombandsemissionerna. Nétverksdiversiteten forstirks
dessutom av att noderna ror sig enligt en slumpvandringsmodell och ddrmed é&r relativt
jdmnt spridda dver det geografiska omradet som nétet verkar inom.

I denna studie analyseras ett SKB-baserat system for ett scenario som inte &r lika
valforbundet som scenariot i [10] och [11] for att se om utombandsemissionerna kan fa
storre effekter pa nitniva i ett mer relevant militért scenario.

2.31 Synkroniserad kooperativ broadcast

Synkroniserad kooperativ broadcast (SKB) ér en teknik for att effektivt distribuera
broadcast-trafik i mobila ad hoc-nét. Kooperativ reldteknik anvinds tillsammans med en
tidluckestruktur for att pa ett effektivt sitt formedla trafik. Alla noder som tar emot ett nytt
paket skickar vidare det samtidigt i en gemensam tidlucka. Grundprincipen for hur
paketformedlingen sker illustreras 1 Figur 12, dér tre tidluckor anvénds per kéllsandning.

I exemplet kan en tredjedel av kapaciteten anvéndas for att skicka nyttotrafik medan tva
tredjedelar anvénds for vidaresédndningar. Detta forhéllande &r fixerat nér antalet tidluckor,
som dr en systemparameter, har bestdmts (typiskt valt till fyra tidluckor). Detta skiljer sig
frdn manga andra protokoll som adapterar antalet relanoder dver tiden, vilket leder till en
varierande kapacitet for nyttotrafik. Adaptionen kréver dock en icke forsumbar mangd
kontrolltrafik och i de flesta mobila nit &r ett SKB-baserat protokoll att féredra. Fér en
mer detaljerad beskrivning av SKB rekommenderas [13].
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Figur 12. Exempel pa hur ett paket sénds vidare i SKB.

2.3.2 Scenario

I scenariot som undersokts ror sig noder i grupper motsvarande kompanier. Tva ortogonala
UHF-nit frekvenshoppar ortogonalt inom samma frekvensomrade. Alla noder (fordon) ar
med i och sénder och tar emot i det ena nétet. Ett fital av noderna har tva samlokaliserade
nit pa sitt fordon: dels nétet som alla noder dr med i och dels ett nit som enbart ett fatal
noder dr med i. Detta scenario kan exempelvis realiseras vid sammanbindning av
bataljoner inom en brigad. Ett mindre antal fordon skulle d& behdva forméga att
kommunicera bade i bataljonlednings- och brigadledningsnét och ett mojligt sétt att
hantera detta pa dr med tva Ra570 pa en plattform och dér dessa hoppar ortogonalt inom
samma frekvensband.

Rorelsemonstren for fordonen i scenariot visas i Figur 13. Rorelserna ar beriknade med en
gruppmobilitetsmodell [14]. Fargerna representerar olika kompanier. Varje kompani bestar
av fyra grupper om tre noder vardera. Strecken anger hur noderna ror sig under scenariots
ging. De tva noderna som kommunicerar i bigge néten dr markerade i figuren med
respektive nodnummer. De fordon som ar bestyckade med samlokaliserade radiosystem é&r
som grundforutsittning nod 9 och 27 i figuren (rott respektive blitt kompani).
Rorelsemodellen dr baserad pa den gruppmobilitetsmodell som togs fram vid krav-
stdllningen av Ra570 [14]. Lankddmpningar mellan noderna ar berdknade med FOIs
vagutbredningsmodellpaket detvag90 for ett terrdingomrade i Skne. Noderna 9 och 27 ar
valda for att {4 ett kommunikationsscenario dir de noder som riskerar stdras befinner sig
pa rackviddsgransen for radiosystemet. I Figur 14 visas hur lankddmpningen varierar
mellan dessa tva noder under scenariots gang. Det &r stora variationer 6ver tid, pa grund av
att noderna ror sig genom en terréng.

De tvé noderna som valts har en lankddmpning som Over tid ar ndrmast raickviddsgriansen,
totalt sett &r lankddmpningen &ver rackviddsgransen ca 60% av tiden. For att undersdka
hur effekterna av utombandsegenskaperna fordndras nér fler noder bestyckas med
samlokaliserade radiosystem undersoks dven ett antal fall dér fler 4n tv& noder deltar i
bada niten.
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Figur 13. Scenario som simulerats. Avstand anges i meter.
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Figur 14. Lankdampning mellan noder med samlokaliserade radiosystem 6ver scenariot. Den
maximala lankdampningen som radiosystemet klarar med anvéanda parametrar ar markerat.
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2.3.3 Modell for utombandsegenskaper

Samma modell for spektrum hos en sindare med utombandsegenskaper som anvéndes i
[9] och [10] anvénds i denna studie. I Figur 15 aterges en schematisk skiss av modellen for
sandarens frekvensspektrum fran [9]. Modellen medger att séndarens effekt sprids
symmetriskt pé ett antal kanaler pa vardera sidan om den huvudsakliga kanalen, dér varje
kanal har samma bandbredd som kommunikationskanalen. Det gér att simulera en rad
olika sdndarspektrum genom att variera de tva parametrarna

e L dampningen mellan huvudkanalen och sidokanalerna. Observera att alla
sidokanaler ddmpas lika mycket.
e 1, antalet sidokanaler pa vardera sida huvudkanalen.

Den totala bandbredden som de ortogonala néten kan hoppa inom kan ocksa varieras i
form av det totala antalet kanaler. En begridnsning med denna modell &r att alla kanaler
antas ligga inom ett kontinuerligt band. Detta innebér ett vérsta fall i termer av
utombandsinterferenser. I praktiken kan de frekvenser som en radio tillats hoppa pé ligga
utspridda dver ett storre band vilket kan ge ett visst ”skyddsavstand” mellan kanalerna.

Vidare antas isolationen mellan antennerna pé en plattform vara 30 dB, i likhet med vad
som antagits i tidigare studier [12]. Om isolationen i praktiken &r simre leder det till en
okad paverkan frén utombandsemissionerna.
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Figur 15. Modell fér sandarspektrum med utombandsegenskaper.

2.34 Resultat

Resultaten presenteras som kvoten mellan hur manga paket som kommer fram vid en viss
niva av utombandsstorning relativt ett helt ostort fall. I ett fall visas resultatet som andelen
mottagna relativt totalt antal sinda paket. Tidigare resultat [12] har visat att utombands-
egensemissioner dven kan gen en viss 6kning av fordrdjningen 1 SKB-nét, dock dr
okningen mycket liten. Fordrdjning undersoks darfor inte.

I Figur 16 till visas resultat for ett scenario i vilket de tva néten har totalt 10 kanaler att
hoppa pé. Antalet sidoband pé vardera sidan om séndarens kanal &r 6, 4 respektive 2 i1 de
tre kurvorna. Resultaten presenteras for de bdda noderna och som synes ér inte effekterna
symmetriska, 6verlag tappar nod 27 fler paket. Nar sidobandsddmpningen 6verstiger 80
dB (vilket motsvarar kravet i CE106/RE103 £5 % ut frin centerfrekvensen) dr effekterna
forsumbara. Vid ldgre sidobandsddmpning &r paketforlusten frén ett par procent upp till ca
30 procent i det vérsta fallet (20 dB ddmpning).
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Figur 16. 10 kanaler totalt, 6 sidoband.
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Figur 17. 20 kanaler totalt, 6 sidoband.
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Okar det totala antalet anvindbara kanaler att hoppa p4 till det dubbla minskar naturligt
effekten av utombandsemissionerna, se Figur 17 (jamfort med heldragna kurvor i Figur
16).

Hittills har enbart tva noder forutsatts ha samlokaliserade radiosystem da dessa noder
antagits vara ndgon form av ledningsfordon. I och med att det bara &r tva noder erhéller
sandningar mellan noderna ingen nétverksdiversitet frin SKB-protokollet, da det inte blir
nagra omsindningar. En atgird for att 6ka robustheten for den utsatta ldnken &r att 6ka
antalet fordon som deltar 1 bigge néten for att erhalla vinster fran omséndningar. Detta kan
dock leda till andra problem eftersom det kréver att fler fordon bestyckas med ytterligare
radiosystem och tillhérande antenner med de integrationsproblem och kompromisser det
innebér.

En faktor som gor resultaten lite svaranalyserade ar det faktum att de ytterligare fordon
som bestyckas med samlokaliserade radiosystem har lénkar till nod 9 och 27 som fédar
oberoende av ldnken mellan nod 9 och 27. Prestandan i det ostdrda fallet dr dérfor battre
med fler aktiva noder dven i det ostorda fallet, pa grund av omséndningar och dkad
nétverksdiversitet.

I Figur 18 visas andelen paket som tas emot av nod 27, relativt det ostorda fallet, for olika
antal reldande noder. Nér antalet noder okar frén 2 till 4 och vidare till 8 forefaller andelen
paket som kommer fram minska. D4 antalet noder 6kar &nnu mer borjar dock den relativa

mangden paket som kommer fram att 6ka. For att forsta resultaten visas dven antalet paket
som kommer fram delat pa det totala antalet sdnda paket i Figur 19.

Fran dessa resultat framgér det att det totala antalet paket som kommer fram 6kar med
6kande antal noder. D4 bara tvd noder ar involverade ndr aldrig mer 4n ca 60% av paketen
fram vilket beror pa lankddmpningens variation (se Figur 14). Vid 16 eller fler noder
kommer alla paket fram i det ostorda fallet.
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Figur 18. Antal mottagna paket relativt ostorda fallet for olika antal reldande noder.
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Figur 19. Antal mottagna paket relativt antalet sdnda paket for olika antal relaande noder.

Anledningen till ovanstidende beteende kommer av hur SKB-protokollet dr konfigurerat
och fungerar samt att noderna ror sig i grupp. For att f4 problem fran utombandsstorning i
fallet med bara tva noder krdvs i princip att nod 9 forsoker ta emot ett paket fran nod 27
(eller vice versa) pa nitet som bara de kommunicerar pa samtidigt som nod 9 sénder ett
paket i ndtet som alla noder 4r med i. Risken for detta &r 1/(antalet noder) eftersom
tidluckorna i det nétet antas vara jimnt férdelade mellan alla noder.

I fallet med fler &n tva noder Okar, i det ostdrda fallet, andelen levererade paket p& grund
av omséndningar. | huvudsak dr det en omséndning som sker. For att denna omséndning
ska storas krédvs att nod 9 tog emot ett paket fran ndgon nod i dess ndrhet pa nétet alla
noder dr med i, tidluckan innan. Den kommer da, enligt SKB-protokollet, alltid att sénda
vidare det paketet. Det 4r med andra ord mycket storre risk att den utsatta noden férsoker
sdnda och ta emot i den andra tidluckan (omséndningen) 4n i den forsta. Detta forklarar
varfor fler paket tappas relativt det ostorda fallet nér antalet reldande noder 6kar. Daremot
tas fler paket emot i absoluta tal, vilket ses i Figur 19. Med ett tillrackligt stort antal noder
som reldar blir dock vinsten fran nédtverksdiversiteten sa pass stor att denna véger over.
Dessa resultat beror till del pd de antaganden som gjorts kring hur resurserna fordelas i de
tva niten och ska inte ses som exakta siffror utan snarare som ett mojligt utfall.

2.3.5 Slutsatser

I ett relevant militért scenario visar nitverkssimuleringar att utombandsemissioner kan ge
problem pa nitniva da ortogonala nét anvinds for att hantera flera bredbandiga nit pa en
plattform. Utombandsemissionerna orsakar problem om det ena nétet enbart bestar av ett
fatal noder som ar spridda 6ver en stor yta. Ett konkret exempel ar ledningsfordon
bestyckade med tva Ra570, dir den ena anvénds for brigadledning och den andra for
bataljon/kompaniledning. Genom att tillfora fler fordon med dubbla radiosystem okar
nadtverksdiversiteten, vilket minskar paverkan fran utombandsemissioner pa nétniva.

Det kan dock krévas ett relativt stort antal extra fordon med dubbla vagformer for att
erhalla full potential fran den kooperativa flodningen. Detta kan dock leda till 6kade
integrationsproblem pé dessa plattformar samt en 6kad kostnad.
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Vilken typ av nédtverksprotokoll som anvénds paverkar i hdg grad hur pass kénsligt nitet &r
for utombandsemissioner. Den jidmforelse som gjordes i [12] visade exempelvis att MPR-
flodning paverkades i klart storre grad &n SKB, huvudsakligen i form av minskad
kapacitet.

En annan faktor som péverkar resultaten i hog grad &r isolationen mellan antennerna.
I denna studie har vi i linje med tidigare studier ansatt en isolation pa 30 dB. Om en
plattform i praktiken har simre antennisolation leder detta till 6kad paverkan fran
utombandsemissioner.

Slutligen har utombandsemissionerna modellerats som Gaussiskt brus. Som beskrivits
tidigare kan interferens ha storre paverkan pa samlokaliserade mottagare om karaktiren pa
storningen dr mer impulsaktig.

24 Tjanstehantering

Tjanstehantering &r inte direkt en uppgift som projekt KORINT ska studera. For att fa ett
helhetsgrepp pa problematiken kring robust tradlos telekommunikation maste dock dven
andra faktorer &n de teknikrelaterade beaktas, exempelvis hur olika tjédnster hanteras.
Detta beskrevs i termer av statiska atgérder i [2]. Nedan upprepas endast de atgérder som
pa négot sitt dr av dynamisk karaktir. Atgirder gillande tjanstehantering kan vara nigra
av foljande:

e dynamisk kapacitetstilldelning, baserad pa behov

e dynamisk prioritering av sambandstrafiken

e design av informations- och ledningssystem sa att de kan fungera vid kraftigt
varierande 6verforingsprestanda, t.ex. genom att dynamiskt vixla mellan
satellitkommunikation (satkom) och kortvag (HF).

I det senare fallet medfor den stora skillnaden i t.ex. datatakt och fordrjning mellan de
olika systemen att en tdtare integration mellan systemen &r svér att realisera. Det har
medfort att det saknas bra metoder att hantera en dynamisk interaktion mellan HF och
satkom. Inom EDA! pagar for nirvarande diskussioner om att under 2021 starta ett
projekt, med titeln Long Range Communications (LRC) for att forsoka hitta metoder att
forbéttra detta. I detta fall ar det frédmst bredbandig HF som avses och 1 projektet ingar
bland annat att studera (dynamiska) interferenshanteringsmetoder pA HF med anvéndandet
av olika typer av HF-nét (mesh eller centraliserade system). Pé satellitsidan avses studier
genomforas rorande automatisk interferensundertryckning och dynamisk (policybaserad)
kanalplanering. P& den 6vergripande delen ska metoder f6r somlos transmission
(dynamisk routing, prioritet, etc.) dver en lank som bestar av bredbandig HF och satkom
studeras. Sverige deltar for narvarande inte 1 projektet men forhoppningen ar att resultaten
anda ska bli tillgidngliga. Sddana resultat 4r mycket anvindbara for att bygga ett robust
framtida kommunikationsnét for l&ngrackviddig kommunikation som kan hantera
dynamiska scenarier och interferenser.

' EDA=European Defence Agency.
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3 Adaptiva sandar- och
mottagartekniker

Moderna militdra plattformar bestar av manga elektroniska system och komponenter.
Det brus som tas emot av i mottagare dr en samverkan av interferens fran elektroniska
komponenter pé plattformen och i omgivningen. Denna typ av brus har ofta en betydligt
mer impulsiv karaktir jimfort med det termiska bakgrundsbruset [15].

Sandare och mottagare placerade pa militdra fordon &r sérskilt utsatta for impulsaktigt
brus.

I Figur 20 &r flera séndare (gulmarkerade TX1-3) och en mottagare (gronmarkerad RX1)
lokaliserade ombord militéra fordon. Dessa komponenter paverkas av ett antal olika
interferenskéllor (rédmarkerade Int1—4) som uppkommer till f61jd av bland annat
interferens fran olika elektroniska komponenter och system som dynamiskt slas av och pa,
plotslig elektromagnetisk interferens fran en bilmotor som startar eller dvrig, statisk
interferens. En sddan elektromagnetisk miljo stiller krav pa vad militdranpassade
kommunikationssystem bor klara av, och det finns mycket att vinna pa att anpassa system
efter brusets karaktaristik.

I verkligheten fordndras interferensmiljon 6ver tid och rum. Metoder for att hantera
varierande interferensmiljoer dr ocksa anvdndbara for fordon som forflyttar sig mellan till
exempel lantlig- och stadsmiljo.

|

Figur 20. Méjliga elektriska och mekaniska interferenskallor. Foto: P-O Eriksson FMV.

3.1 Adaptiv demodulation och avkodning

Moderna mottagares prestanda riskerar att paverkas drastiskt av impulsaktiga
interferenser. For att forbéttra mottagarens prestanda kan mottagaren istillet anpassas efter
brusets aktuella karaktdr. Det dr ddrfor nddvéndigt att bedoma vilken sorts
elektromagnetisk storningsmiljo som omger systemet. Tidigare forskning har visat hur
mycket som kan vinnas nér hinsyn tas till interferensmiljon [16]. Prestandaforbéttringen
kan resultera i fordubbling av rickvidd och betydlig skillnad i avkodningskvalité i svéira
situationer. Det finns ett antal brusmodeller som dr konstruerade for att beskriva
impulsaktiga scenarier. De viktigaste och mest etablerade 4r Middletons Class A modell
[17] samt den Symmetrisk a-Stabila modellen, vanligtvis refererad till som a-Stabil eller
endast forkortat SaS [18]. Bdda modellerna forklaras mer genomgéaende 1 Appendix B:
Brusmodeller
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Detta avsnitt handlar om att anpassa mottagare genom klassificering och estimering av
impulsrikt brus for att forbéttra prestandan i interferensmiljder av varierande
impulsaktighet. Arbetet har fokuserat pa tva olika delar dir de tva olika impulsmodellerna
(Class A och SaS) anvénds som bakgrundsprocesser for att generera brus, dir bade
estimering och klassificering undersoks i miljoer tillhorande Class A-processer och endast
estimering for fall i SaS-miljoer. Skillnaden mellan estimering och klassificering &r att
estimeringsanpassade tekniker beaktar brusmodellernas distinkta parametrar i okédnda
miljoer och tanken med klassificering &r att skilja mellan redan uppfattade miljoer.
Inledande avsnitt i resultatsektionen handlar om Class A-fallet dér tva olika adaptiva
metoder utvecklade for att utféra demodulering undersoks. Efterféljande avsnitt fokuserar
pa estimeringstekniker anpassade for SaS-modellen som anvinds for att utfora
demodulering.

3.1.1 Parameterestimering

Miljobeskrivningar av bade Class A- och SaS-modellen dr beroende av valet av
modellparametrar. Med ritt val av parametrar kan i princip vilken miljé som helst
beskrivas. Den fraga som maste besvaras ar hur dessa parametrar kan viljas baserat pa
miljon som kommunikationssystemet befinner sig i vid ett givet tillfdlle. Det har visats att
parametrarna dr direkt beroende av hur pass impulsaktig miljon &r, sa det uppenbara
alternativet ar att méta upp miljon och hitta passande parametrar. Detta ir mdjligt genom
estimering av miljons parametrar. Med en viss estimeringsteknik kan rétt parametrar hittas
for en given situation, men det tillfor ytterligare komplexitet i mottagaren. En viss teknik
ar kanske béttre [ampad for en viss typ av situation och vissa kompromisser méste kanske
goras om nagon teknik inte dr tillracklig. For de olika brusmodellerna har totalt fem
estimeringstekniker analyserats:

e C(lass A
o Expectation—Maximization (EM) Algoritm [19].
e  Symmetrisk a-Stabil
o Empirical Characteristic Function (ECF) [20],
o Fractional Lower-Order Moments (FLOM) [21],
o Extreme-Order Statistics (EOS) [22],
o Kvantilmetoden (Quant) [23].

Class A-modellen beskrivs 1 huvudsak av tva parametrar, 4 och /. Mer information om
parametrarnas betydelse samt modellen i helhet finns i Appendix B: Brusmodeller. Den
metod som studerats for estimeringsproblem med Class A-modellen kan inte tillimpas
direkt pa en okénd stérningsmiljo. Metoden kréver ndmligen att en parameter av A4 eller I”
(alternativt parameterprodukten K = A7) dr kind 1 forvég.

I arbetet har dven Class A-modellen undersokts for tillimpning vid klassificeringsproblem
dar miljon kan antas tillhora ett av tva fall av vildokumenterade miljoer, det vill sdga
miljoer dér det finns en bra uppfattning av hur interferensen ser ut. Exempelvis for en ubét
vid havsytan dér interferensen till stor del bestar av atmosfariskt brus som tenderar att vara
impulsivt i sin karaktdr. Under vattenytan dr det atmosfériska bruset kraftigt ddimpat och
dédrmed dominerar mottagarens termiska brus. Atmosfariskt brus ir vdldokumenterat och
ett system som adaptivt kan avgora vilken brusmodell som bor tillimpas, baserat pa om
ubéten &r 6ver eller under ytan, sparar ocksé bade tid och prestanda (Figur 21).

Ett system som kan avgora i vilken situation en impulsiv modell bor appliceras vinner
prestanda i den miljon och sparar dven in berdkningskraft genom att applicera
normalfordelningen i situationer som inte krdver nagot mer komplicerat [24].
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Figur 21. Varierande brusmiljé. Ubat vid ytlage respektive u-lage.

De fyra estimeringstekniker baserade pd SaS-modellen som undersokts i arbetet kréver
ingen information om miljon i forvég. Det betyder att metoderna ar kapabla att hitta rétt
parameterval oavsett storningsmiljo. Metoderna presterar olika bra beroende pa hur miljon
ser ut, hur manga sampel som finns tillgéngliga for att utféra estimeringen samt hur
komplexa berdkningarna blir, sé det dr av intresse att studera ett antal olika metoder.

Den symmetrisk a-Stabila modellen tillimpas av den anledningen i detta arbete vid
estimeringsproblem. Framforallt dr estimering av intresse i just dynamiska situationer dér
miljon fordndras gradvis eller plotsligt. Forflyttning fran en lantlig omgivning dér
brusmiljon antas vara relativt enkel, mot ett tittbebyggt samhélle med gradvis 6kande
mingd elektroniska system och ddrmed potentiella storkillor resulterar i en annan typ av
interferensmiljo. Estimeringstekniker som kan appliceras utan tidigare kdnnedom i den
typen av dynamiska situationer dr dérfor av stort intresse.

3.1.2 Adaptiv demodulation for Class A-anpassade tekniker

En stor del av arbetet med adaptiva mottagare i1 projekt KORINT fokuserar pa att tillimpa
Class A-modellen for klassificerings- och estimeringsproblem for att undersoka hur ett
system anpassat efter den ena adaptiva tekniken presterar jamfort med den andra. Centralt
finns begreppet modulation som syftar pa hur signalen manipuleras for att bara
information. Med demodulation menas hur signalen hanteras pa mottagarsidan baserat pa
den milj6 den adaptiva mottagaren upplever. Det &r alltsd demodulationen som anpassas
efter brusets karaktdr. Anpassningen gors genom att berdkna sannolikheterna for de
mottagna symbolerna baserat pa bruskaraktériseringen, och anvinda denna information
som ingangsvéarde for felrittande avkodning.

I Class A-fallet undersoks tva demodulationstekniker baserade pé antingen estimering eller
klassificering. Dessa metoder jamfors med tre icke-adaptiva, klassiska metoder for att
utfora demodulering.

I simuleringarna skickas en modulerad signal i en brusig miljé. Bruset véxlar slump-
missigt mellan att vara normalfordelat och impulsaktigt. Den mottagna signalen bestar av
summan av den modulerade signalen och bruset.

I simuleringarna antas att en kénd signal skickas aterkommande (t.ex. for synkronisering
och kanalestimering) vilket innebér att den kan subtraheras frdn den mottagna signalen for
att komma &t de brussampel som anvénds for att utféra klassificering och estimering av
brusfordelningen.
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De demoduleringstekniker som utvérderas ar

1. adaptiv via klassificering

2. adaptiv via estimering

3. standard normalférdelning (markt *Gauss’ i resultatfigurer)
4. fix Class A med kénda parametrar

5. normalférdelad med limiter

6. genie.

Fall 1. Tanken med klassificeringen &r att skilja mellan tva olika interferenssituationer.
Den aktuella miljon tillhor ett av tva kénda fall dir det ena motsvarar en impulsiv Class
A-process och den andra &r ett scenario med normalférdelat brus. Genom att berékna
kvoten mellan sannolikheterna for de tva fallen och jamfora med ett forutbestamt
troskelvéirde bedoms bruset vara antingen normalfordelat eller impulsivt. Demoduleringen
fortsétter sedan baserat pa den valda modellen [24].

Fall 2. Estimeringen baseras pa att miljon alltid kan modelleras som en Class A-
fordelning, med olika virden pé brusparametrarna. Till skillnad fran for klassificeringen sa
vet inte mottagaren vilka parametervirden som beskriver bruset. Istillet férsoker
estimeringsmetoden uppskatta parametrarna vid varje tidsinstans genom en metod som
kallas Expectation-Maximization (EM) [19], vanligen kallad EM-algoritmen. Eftersom
bruset véxlar mellan en Gaussisk och en Class A-fordelning sa kommer estimeringen
ibland forsoka anpassa parametrar efter fel brusmodell. Estimeringstekniken kréaver
dessutom att parameterprodukten K (=A7) ar kind. Rent parameterméssigt innebér detta
att variansen mellan den normalférdelade komponenten och den impulsaktiga
komponenten som utgdr Class A-fordelningen &r kénd.

De tre icke-adaptiva metoderna fungerar som referensvirden. Standard normalférdelning
utfor demodulering med antagandet att bruset alltid 4r normalfordelat. Detta ar det
klassiska tillvigagangssittet och om de adaptiva metoderna ska vara anvindbara méste de
prestera bittre &n standardmetoden. Fix Class A har full kinnedom om parametervérdena i
den impulsaktiga miljon och utfér demodulering med antagandet att bruset alltid &r Class
A-fordelat med konstant parameterval. Detta kommer resultera i bra prestanda i
impulsmiljéer men sdmre resultat forvintas i rent normalfordelade miljoer eftersom den
fixa metoden antar konstanta brusparametrar och dédrmed inte anpassar sig till
normalfordelat brus.

Demoduleringstekniken Gaussisk med limiter dr en vanlig metod for att reducera
impulsbrus [25]. Metoden utvirderas for att fa en jaimforelse med vad som kan
astadkommas med simpel interferensbegransning. En limiter klipper signalamplituden vid
ett lampligt troskelvérde for att reducera kraftigare interferensspikar, och fortsitter sedan
med antagandet att bruset dr normalfordelat. Nackdelen ér att sjdlva limitern och dédrmed
metodens prestanda &dr beroende pa vilket troskelvarde som sétts vilket méste utvarderas i
forvig. Ar virdet for 1agt kan troskeln klippa viktig signalinformation och ir det for hogt
ar risken att det inte fir ndgon effekt alls.

En sjétte demodulator kallad Genie visas ocksa i resultaten. Genie-demodulatorn
motsvarar det teoretiskt bista resultat som kan uppnas med full kinnedom om
interferensmiljén och fungerar som ett riktvirde for optimal prestanda. De adaptiva
metoderna strivar efter att prestera som den optimala demodulationstekniken.

Ett stort antal simuleringar dr genomforda med olika scenarier som skiljer i impulsivitet
och initiala antaganden. Varje enskild simulering motsvarar en tidsram. En tidsram
omfattar alla sampel tillhérande den genererade signalen med det palagda bruset.
Interferensen i varje tidsram &r antingen normalfordelad eller Class A fordelat med en viss
sannolikhet for att kontrollera graden av brusets impulsivitet. Omgivningen bestér dirmed
aldrig av en sammanslagning av olika brusklasser, den &r alltid tillhdrande det ena fallet
eller det andra. Class A processen beskrivs av parametrarna A = 0,/ och I" = 0,1 vilket
indikerar relativt kraftig impulsaktighet. Modulationsschemat &r 4-QAM och felrdttande

32 (82)



FOI-R--4870--SE

kodning genomfors med en LDPC-kod med kodtakt %%. Limiterns troskelvérde &r satt till
1,0 relativt signaleffekten.

313 Resultat for Class A-anpassade tekniker

Prestandan for de olika teknikerna i varierande fordelning av miljoerna kan observeras i
Figur 22 till och med Figur 25. Sannolikheten for impulsaktigt brus 6kas gradvis mellan
respektive figur fran initialt 10 % i Figur 22 till 50 % i Figur 23, 80 % i Figur 24 och till
sist 100 % i Figur 25. Klassificeringen avgor vilken miljé som ar aktuell baserat pa
antingen normalfordelningen eller en impulsiv Class A-process med parametrar 4 = 0,1, I”
= (), 1. Estimeringstekniken antar alltid underliggande Class A-process och tillfors
kdnnedom om parameterprodukten, K (=A7), i samtliga simuleringar.

Figur 22 visar bitfelshalten for samtliga tekniker i med brus beskriven med 10 %
sannolikhet att vara impulsaktigt och 90 % sannolikhet att vara normalfordelat.

Detta medfor att tekniken baserad pa estimering kommer anta fel bakomliggande
brusmodell i de flesta tidsramar eftersom estimatorn alltid forutsétter Class A-fordelat
brus. Trots detta ligger prestandan i nivd med den klassiska standard
normalfordelningsmetoden.

Att prestandan &r lika bra som normalfordelningsmetoden trots att estimering utfors
baserat pd fel modell beror pa att Class A-fordelningen kan approximera en ren
normalfordelning relativt vdl och ddrmed utfors demodulering med liknande prestanda
som normalférdelningsmetoden som i teorin ska vara néstintill optimal i dessa
forhéllanden.

Den adaptiva klassificeringsmetoden levererar utmérkta resultat och &r i princip omdjlig
att skilja fran genie-demodulatorn som representerar teoretiskt optimal prestanda.

Att klassificeringsmetoden presterar bra visar att den klarar av att urskilja de fall dér
normalfordelning styr omgivningen samt de fall dir den domineras av impulsbrus.
Prestandavinsten vid laga BER uppskattas till drygt 5 dB SNR jamfort med sdmst
presterande metod (fix Class A) och 3 dB SNR mot standardmetoden (”Gauss”).

Proportion Gaussian noise 90%
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Figur 22. Bitfelshalt fér olika demoduleringsmetoder. Tidsramférdelning 90 % normalférdelat, 10 %
impulsaktigt Class A-férdelat brus.
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Proportion Gaussian noise 50%
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Figur 23. Bitfelshalt for olika demoduleringsmetoder. Tidsramférdelning 50 % normalférdelat, 50 %
impulsaktigt Class A-férdelat brus.

Samst resultat i Figur 22 ges av den fixa Class A-demodulatorn. Det &r inte sérskilt
forvanande eftersom den alltid antar impulsbrus och kommer darfor utga fran fel modell i
berdkningarna. En fix metod saknar flexibiliteten hos estimatorn och selektiviteten hos
klassificeringen, det vill sdga de adaptiva bitarna, och visar ddrmed varfor det ar viktigt att
inkorporera den typen av teknik.

I Figur 23 ér sannolikheten for normalfordelat brus lika stor som sannolikheten for
impulsaktigt brus. Scenariot har dérfor fatt en betydande impulsaktig karaktir och det
visar sig i resultaten dér de adaptiva metoderna overtraffar samtliga icke-adaptiva metoder.
Estimeringen gynnas av mer impulsiva forhallanden och visar detta genom att 6vertriffa
standardmetoden med 10 dB vid lag bitfelshalt. Estimatorn dr dock overtrdffad pa nytt av
klassificeringsmetoden som likt foregéende fall levererar ndstan optimal prestanda.

I Figur 24 minskas halten av normalfordelat brus ytterligare och sannolikheten for
impulsbrus dr nu 80 %. Som effekt far standardmetoden besvir och tappar signifikant i
prestanda jamfort med adaptiva metoder. Kombinationen med en limiter lindrar problemen
avsevart, framforallt i intervallet -5 dB < SNR < 5 dB. De adaptiva teknikerna presterar
dock @nnu béttre och uppvisar igen en prestandavinst pa cirka 10 dB. Bada metoderna
presterar i princip p4 samma niva och visar en liten skillnad vid laga BER vilket antyder
att det finns lite rum for forbéttring i demoduleringen. Estimatorn gynnas av den mer
impulsiva miljén och kan nu erhélla béttre parameterskattningar och nar samma
prestandaniva som klassificeringsmetoden i tidigare fall.
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Figur 24. Bitfelshalt fér olika demoduleringsmetoder. Tidsramfoérdelning 20 % normalférdelat, 80 %
impulsaktigt Class A-férdelat brus.
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Figur 25. Bitfelshalt for olika demoduleringsmetoder. Tidsramférdelning 100 % impulsaktigt Class A-
férdelat brus med slumpade parametrar. Eftersom parametrarna slumpas kan resulterande scenarier
skilja i impulsivitet jamfért med tidigare fall.

Figur 25 visar ett sista scenario dir interferensmiljon nu ar rent impulsiv. En annan faktor
skiljer detta fall mot tidigare situationer; den impulsaktiga processen 4r inte langre
konstant i den mening att parametrarna som bestimmer Class A-processen inte lingre dr
fixa. Syftet &r att utfora en form av kéinslighetsanalys for klassificeringsmetoden som
bygger pa helt kinda miljoer. Med sma variationer i den impulsaktiga miljon &r det
intressant att se hur klassificeringen presterar ur en realistisk synvinkel eftersom full
kédnnedom om en given miljo inte alltid 4r garanterat. Klassificeringsmetoden kommer nu
utfora sjédlva klassificeringen och den efterfoljande demoduleringen efter ett inkorrekt
antagande om parametrarna.
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Det faktum att andra parameterforutséttningar rader visar sig i resultaten dér
klassificeringen inte levererar optimal prestanda vilket antyder att metoden i sjdlva verket
ar kinslig mot parameterforandringar. Detta paverkar ocksa den fixa Class A-
demodulatorn som presterar snarlikt med klassificeringen. Standardmetoden presterar
daligt eftersom sannolikheten for normalfordelat brus ar noll. Effekten av att applicera en
limiter till standardmetoden syns tydligt, da den reducerar interferensspikar och forbattrar
prestanda med cirka 5 dB i SNR. Metoderna baserade pa normalférdelningen presterar inte
mycket sémre &n tidigare fall d& bakgrundsmiljon faktiskt hade ett element av
normalfordelningen. Ett forvéntat resultat nar miljon 6vergér till 100 % impulsiv vore att
prestandan borde forsdmras ytterligare, men sé dr inte fallet. Anledningen har med de
dndrade forutsattningarna att gora. Class A-parametrarna slumpas nu fram fran intervallen
0,01 <A <10ch0,01 <T <5 istillet for att vara fixa och det 4r mgjligt att nya,
slumpade parametrar motsvarar en betydligt mindre impulsiv milj6 eftersom
ursprungsfallet tillhor den hogre graden av impulsivitet. Fran resonemanget rérande
resultaten i Figur 22 kring estimering av parametrar for en Class A-fordelning och
normalfordelningen ar det tydligt att Class A-processen kan efterlikna en normalfordelning
relativt val om parametrarna slumpats inom den 6vre delen av intervallet.

Estimatorn paverkas inte ndmnvért av att brusparametrarna ir slumpade, och presterar
néstintill optimalt. Estimeringstekniken ar designad for dynamiska miljoer och overtréaffar
samtliga metoder pa grund av dess flexibilitet i parameterestimeringen.

314 Adaptiv demodulation for SaS-anpassade tekniker

Arbetet rorande den symmetrisk o-Stabila modellen fokuserar pa estimering som underlag
for demoduleringen. For SaS-modellen finns ett antal vildefinierade och vélutvecklade
estimeringstekniker. Fyra etablerade tekniker for parameterestimering i a-Stabila
forhéllanden &r

e Empirical Characteristic Function (ECF) [20]
e Finite Lower-Order Moments (FLOM) [21]

e Extreme Order-Statistics (EOS) [22]

e Kvantilmetoden (Quant) [23].

Det ar fyra fundamentalt olika metoder utvecklade med olika egenskaper och attribut.
Dessa estimeringstekniker har en stor fordel gentemot EM-algoritmen som anvéndes for
Class A-processerna, namligen att de inte krdver ndgon information om miljon i forvag.
Samtliga metoder kan appliceras i vilken brusmilj6é som helst och leverera parameter-
estimat till SaS-fordelningen. Kénnedom om brusmiljon dr nagot som inte alltid &r en
sjdlvklarhet vid dynamiska forhallanden vilket gor mojligheten att applicera
estimeringsmetoder direkt pd en okédnd miljo lockande.

Nackdelen med SaS-fordelningar ar att de berdkningar som utfors i demoduleringssteget
rorande fordelningens téthetsfunktion tenderar att bli mycket komplexa och kriver
substantiellt mycket hogre bearbetningsformaga dn vad normalférdelningen behover [18].
En komplexitetsanalys i avsnitt 3.1.6 visar skillnader i exekveringstid for de bada fallen.

Estimeringsmetoderna ér testade pa samma sétt som estimeringen i Class A-fallet.
Aterigen ir dven standardmetoden som antar normalfordelat brus inkluderad i resultaten
som en icke-adaptiv demoduleringsteknik for jamforelse tillsammans med limitern.
Likasé aterfinns dven Genie-demodulatorn, med full kinnedom om aktuell brusmiljé och
specifika parametrar. Simuleringarna foljer samma struktur som foregdende simulering.
Eftersom ingen klassificering genomfors, slumpas parametrarna tillhdrande den
impulsaktiga SaS-processen infor varje tidsram for att aterspegla plotsliga, dynamiska
miljoforindringar. SaS-fordelningen kan variera kraftigt i impulsaktighet beroende pé
vilka parametervdrden som slumpas fram.

Fyra olika halter av impulsaktigt brus undersoks, forst 10 %, sedan 50 % f6ljt av 80 %
impulsaktighet och till sist en 100 % ren impulsaktig miljo.
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3.1.5 Resultat for SaS-anpassade tekniker

Estimeringsteknikerna appliceras utan kinnedom om den aktuella miljon. Demodulering
och avkodning sker utifrdn den a-Stabila modellen och genomfors med parameterviarden
erhallna fran estimeringsteknikerna.

I det forsta fallet, illustrerat i Figur 26, dr sannolikheten for impulsbrus 10% och
sannolikheten for normalfordelat brus 90 %. P& grund av generaliteten hos SaS-familjen
dér normalférdelningen &r inkluderad lyckas estimeringsteknikerna &ndéa erhalla bra
parameterestimat dven i1 ndstan helt normalférdelad milj6. Det syns i resultaten dér
samtliga metoder presterar béttre 4n standardmetoden i en miljo som till 90 % bestér av
normalfordelat brus. Prestandavinsten for de adaptiva metoderna &dr endast nagra fa decibel
jamfort med standardmetoden och Genie-kurvan visar att det finns ytterligare utrymme for
forbéttringar pa nagon dB.

Figur 27 visar 6kad impulsaktighetshalt. Brusmiljon &r nu 50 % impulsaktig och
skillnaderna mellan metoderna &r stérre. Estimeringsmetoderna ECF och Quant levererar
prestanda i takt med Genie-kurvan. Standardmetoden klarar inte riktigt av den dkande
impulsmiljon och tappar vésentligt. Tillférande av en limiter lindrar nagot, men bada icke-
adaptiva metoderna tappar i prestanda jamfort med estimeringsteknikerna.
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Figur 26. Bitfelshalt fér olika demoduleringsmetoder. Tidsramfoérdelning 90 % normalférdelat, 10 %
impulsaktigt SaS-brus.
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Figur 27. Bitfelshalt for olika demoduleringsmetoder. Tidsramférdelning 50 % normalférdelat, 50 %
impulsaktigt SaS-brus.
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Figur 28. Bitfelshalt for olika demoduleringsmetoder. Tidsramférdelning 20 % normalférdelat, 80 %
impulsaktigt a-Stabilt férdelat brus.

I Figur 28 &r halten av impulsaktigt brus 80 %. Vid denna niva ar skillnaden mellan
adaptiva metoder och de traditionella icke-adaptiva metoderna tydlig.
Estimeringsmetoderna i sig uppvisar en forsumbar skillnad mellan varandra, men
prestandavinsten mot standardmetoden néar nu upp mot 10-15 dB, en substantiell skillnad.
Limitern ger en forbéttring pa nagra fa decibel.
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Figur 29. Bitfelshalt for olika demoduleringsmetoder med 100 % impulsaktigt SaS brus.

Till sist visar Figur 29 en ren impulsaktig miljo. Prestandavinsten jaimfort med
standardmetoden gar upp mot 20 dB vid hoga SNR och visar pa svagheten med klassiska
mottagare i starkt impulsaktiga brusmiljoer. Att ta hiansyn till interferensmiljon i ett sddant
scenario genom att anvdnda en anpassad mottagare baserad pa SaS-estimering kan 6ka
prestanda upp till 20 dB. En limiter far ner forlusten till cirka 10 decibel men skillnaden &r
anda pataglig.

3.1.6 Implementationsproblem och komplexitetsanalys

Det finns ett antal faktorer som madste tas i beaktande om arbetet ska ga vidare till faktiska
implementationer i mottagare. Ar implementering realistiskt med den teknik och prestanda
som finns tillgdnglig i mottagare idag? I Class A fallet krdver den utvirderade estimerings-
tekniken viss kinnedom om bruset. Det &r inte en sjdlvklarhet att den kunskapen finns i
forvig och om miljon fordndras snabbt kan parametern ocksa fordandras fran en tidsinstans
till en annan. Alla simuleringar &r baserade pé syntetiska data genererade enligt de tva
utvirderade brusmodellerna. Utvérderingar baserade pa verkliga data frdn métningar bor
utforas. Resultaten visar att prestandavinsten dr olika beroende pé hur impulsaktig miljon
ar, med storst vinst uppnadd i situationer med véldigt hog impulsivitetsniva. Vilka nivaer
av impulsivitet olika system upplever i verkligheten bor studeras vidare.

Det faktum att brusmodellerna och de impulsaktiga processerna dr fundamentalt
annorlunda dr ndgot som maste tas hansyn till vid utviardering. Komplexiteten &r ofta en
avgorande faktor for vad som kan implementeras i riktiga, fysiska mottagare. Méste
dedikerad processorkraft anvéndas for att utfoéra de nddvéndiga berékningarna och hur
mycket mer maste anvidndas dr exempel pé fragor som maste stillas innan implementering.

En enkel komplexitetsanalys som fokuserar pa exekveringstid har genomforts for att
tillfora viss forstaelse om vart teknologin befinner sig idag. Analysen bygger pa ett stort
antal simuleringar utférda vid olika storningsnivaer (SNR = -10, 0, 10) dér den
bakomliggande processen slumpas fram med lika sannolikhet mellan normalférdelning,
Class A eller Symmetrisk a-Stabil med slumpade modellparametrar for de tva
impulsmodellerna. Exekveringstiden ar dessutom beroende av hur pass effektivt sjdlva
simuleringarna dr implementerade. Det kan finnas behov av ytterligare studier i
effektivisering av kod, med mera. Den absoluta tidsatgangen for en verklig
implementation beror pa prestanda for en signalprocessor och hur teknikerna
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implementeras. Det visentliga i denna analys ar relationen mellan tidsétgdngen for
berdkningar med de olika metoderna.

Tabell 1 visar exekveringstiden for simuleringarna med de olika brusmodellerna som
utgéngspunkt for berdkningarna. Tidsmattet inkluderar generering av brus och signal samt
sjdlva demoduleringen och avkodning. I analysen genomfors demodulation med komplett
kdnnedom av parameterviarden anvinda for brusgenerering och darmed inkluderas inte
nagon klassificerings- eller estimeringsmetod.

Resultatet visar, som forvintat, att standardmetoden har kortast exekveringstid. Efter drygt
3 s har standardmetoden processerat och avkodat alla data. Class A-modellen dr mer
komplex och det visas ocksa i analysen, dér det tar knappt 23 s att slutfora berdkningarna.
Class A-baserade metoder tar omkring sju-atta ganger ldngre tid dn standardmetoden,
vilket kan kriva snabbare bearbetning i ett verkligt system.

Till sist analyseras SaS-modellen. I sin standardiserade form (noggrann approximering av
den karaktdristiska funktionen) tar berdkningarna oerhort 1dng tid, ndstan tio minuter (600
s). Komplexiteten for berdkningar med SaS-férdelningar stéller till stora bekymmer nér
det kommer till praktisk implementering. SaS-modellen kan i det generella fallet inte
beskrivas 1 sluten form, vilket &r det storsta hindret ur ett komplexitetsméassigt perspektiv.
Det har dock visats att det gér att uttrycka en sluten formel for #re olika fall for varden pa
den karaktdristiska exponenten, o [18]. Dessa dr o = 0,5, a = 1,5 och o = 1,99.

Vid dessa virden kan exakta uttryck for sannolikhetsfordelningen berdknas vilket gor det
teoretiskt mojligt att utveckla metoden till att inkludera dven generella a. Eftersom de tre
fallen motsvarar scenarier med stor spridning i impulsivitet, uppstir en mojlighet att
interpolera mellan punkterna for att erhélla ett a skilt fran de fasta punkterna. Med
interpolering menas att det dr mdjligt att generera nya datapunkter baserat pa en diskret
méngd existerande punkter, berdkning av funktionsvirden som ligger mellan redan kénda
vérden.

Pé sa sitt dr det mojligt att minska exekveringstiden frén néstan tio minuter till ett trettiotal
sekunder. Dock krévs det 4nda drygt tio ganger langre tid for berdkningarna jamfort med
standardmetoden, men det dr inte langre omojligt att realisera system anpassade efter SaS-
modellen.

Det finns dven andra optimeringsmdjligheter 1 implementeringen av interpolations-
metoden. Det existerar olika former av interpolation och i arbetet anvénds linjar
interpolation dér en rét linje anpassas mellan varje par av punkter. Det &r inte sdkert att
linjér interpolation 4r det bdsta valet. Dessutom kan interpolationen kanske goras i annat
skede i simuleringssekvensen.

Tabell 1. Komplexitetsanalys: exekveringstid for simuleringsstegen (brus- och signalgenerering,
demodulation, avkodning) av metoder baserade pa olika brusmodeller.

SasS-
Interpolering

Gauss Class A SasS

SNR =-10dB 1,24 s 7,85s 204 s 119s
SNR=0dB 1,02s 7,55 s 200 s 125s
SNR =10 dB 0,951 s 7,36s 194 s 114s
Total tid 321s 22,7 s 598 s 358s
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3.1.7 Sammanfattning och slutsats

Kapitlet har fokuserat pa hur det 4r mojligt att anpassa mottagare efter brusets karaktér.
Tre olika brusmodeller undersoktes; normalfordelningen, Class A-modellen samt den
symmetriskt a-Stabila modellen. Dessutom har en komplexitetsanalys genomforts som
undersokt exekveringstid.

Sammanfattat kan prestandavinsten for de tva adaptiva Class-A metoderna samt de fyra
SaS-adaptiva estimeringsmetoderna i samtliga interferensscenarier ses i Tabell 2.
Resultaten &r olika beroende pa om en Class A-metod eller en a-Stabil metod undersoktes.
20 dB prestandavinst f6r en SaS-modell i en viss situation &r inte nddvéandigtvis béttre dn
10 dB prestandavinst for en Class A-metod i samma halt av impulsaktigt brus eftersom
processerna dr fundamentalt olika i termer av impulsaktighet.

Generellt visar arbetet med adaptiva tekniker att prestandavinsten kan vara 10-20 dB i
impulsaktiga miljoer vilket kan ha en enorm effekt pa rdckvidd eller datatakt. Exempelvis
kan rickvidden 6ka med uppemot 200-300 %. Det kan konstateras att samtliga metoder
visar pa prestandavinster oavsett vilken bakgrundsférdelning som appliceras.
Klassificeringen av miljon ar néstintill optimal i samtliga forsdk och for a-Stabila metoder
ar en stor fordel att de inte krdver ndgon information om milj6n innan tillimpning.
Resultaten visar pa en okad tillimplighet for brus-anpassade mottagare och anvindning av
impulsmodeller.

Tabell 2. Prestandavinst fér adaptiva metoder vid hogt SNR jamfért med samst presterande icke-
adaptiv metod. **Slumpartade parametrar i impulsiv bakgrund i Class A-fallet. Samtliga fall slumpade
i SaS-fallen.

Bakgrund I 10% s 80% 100% ok
mpulsiv Impulsiv Impulsiv Impulsiv
KlasT(i:fK:;aring 5dB 11 dB 11 dB 8 dB
Estirg;;ing 3dB 9dB 10 dB 10 dB
(sasgcr 49 08 i PP
(Sa5-£08) 248 i B PP

Komplexitetsanalysen har poéngterat implementationsproblemen med anvéndning av
impulsaktiga metoder och andra mojligheter med interpolering har undersokts for att
minska exekveringstiden. Baserat pa den enkla komplexitetsanalys som har genomforts
krévs det cirka sju-atta gdnger snabbare exekvering for Class A-baserade metoder och tio
ganger snabbare bearbetning for SaS-baserade metoder for att uppné samma
exekveringstid som standardmetoden.

Alla resultat pekar pé ett vixande behov av tillimpning av impulsmodeller och en lovande
framtid for mottagare som dynamiskt kan anpassa sig efter brusets karaktr.

3.2 Antennsystem

Detta kapitel beskriver dvergripande hur olika flerantennldsningar eventuellt kan anvidndas
for att hantera interferenser i ett dynamiskt scenario. Inom projektet har inga specifika
antennbaserade 10sningar for att ta hand om interferenser i ett dynamiskt scenario
studerats.
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Flerantennsystem ger mdjlighet till 6kat skydd mot stérning och interferens, genom
exempelvis lobformning och undertryckning. Undertryckning av stérning kan goras
genom algoritmer speciellt anpassade for det. Lobformning i syfte att maximera mottagen
effekt i riktning mot den egna sédndaren ger, férutom 6kad signalstyrka hos nyttosignalen,
ockséd minskad mottagen effekt frén andra riktningar som stdrning och interferens kommer
fran. Tekniker for lobformning och undertryckning kan dven kombineras i syfte att
maximera mottagen effekt i riktning fran den egna séndaren och samtidigt minimera
mottagen effekt i riktning frn en eventuell storkélla.

For radiosystem i allménhet 4r flerantennteknik nadgot som kan ge ménga olika fordelar,
och en tdnkbar mojlighet 4r att undvika interferenser mellan radiosystem genom att
anvinda lobformning och nollstyrning. Pa de relativt ldga frekvenser som ofta géller for
militdr radio, och med de sma plattformar som vi studerar, &r det dock svért att fa plats
med manga antenner. Enligt en FOI-rapport [26] 4r antenner pa stridsfordon 90 och
stridsvagn 122 huvudsakligen hinvisade till de 2-4 antennplatser som finns idag, och dessa
ska da ricka till alla radiosystem. Kooperativ MIMO kan ocksa ge fordelar [27], men ger
upphov till ett antal fragor och utmaningar pa nétniva.

Pé hogre frekvenser krivs fysiskt mindre antennelement, vilket gor det praktiskt lattare att
fa plats med MIMO-system pa mindre plattformar. Vissa militdra system stodjer
kommunikation pa de s.k. ISM-banden, t.ex. vid 2,4 GHz dér d&ven kommersiella WiFi-
system kommunicerar. Moderna WiFi-system, exempelvis 802.11ac, savil som femte
generationens mobiltelefonisystem (5G) har stod for MIMO med ett stort antal antenner,
massiv MIMO. Samma tekniker kan anvéndas dven for militéra radiosystem som
kommunicerar pé néraliggande frekvensband.

MIMO kan bli intressant f6r militdr radiokommunikation om utvecklingen gr mot att
anviinda hogre frekvenser 4n idag. Aven skrovintegrerade antenner kan dppna for att
anvinda MIMO, genom att ge plats for fler antenner och en flexiblare placering av
antennerna an idag.

Adaptiva antenner kan anvindas for att 6ka prestandan i kommunikationssystem avsevirt i
situationer med kraftig flervigsutbredning eller i1 svéra storningsmiljoer. Detta beskrivs
oversiktligt i kapitel 10 i [28]. Aven om denna artikel &r helt inriktad pa taktiska
datalénkar for flygplan dr mycket av diskussionen relevant dven i andra tillampningar.

For satellitkommunikation (satkom), speciellt Satcom on the move (SOTM), pagar en
kraftig utveckling inom antennomradet med fokus pé flera antenner. Detta kunde ses t.ex.
under MILCOM 2016 dér flera sessioner handlade om just detta. For satkomtillimpningar
ar det inte ovanligt med paneler av antenner som placeras pa olika sidor av en plattform
for att elektriskt styra antenndiagrammet i riktning mot satelliten. Ett exempel 4r pa en
arméplattform, dir fyra antennpaneler kan placeras ut pé plattformens sidor for att
garantera stindig kontakt med en satellit &ven under gdng. Sddana system anvinds av t.ex.
US Army (enligt paneldiskussion pd MILCOM 2016).

Gruppantenner for storundertryckning finns f6r GPS-mottagare pa militira plattformar,
och det finns flera kommersiella system p& marknaden. Detta infors pé flera plattformar i
FM, och ir ett effektivt sitt att 6ka storskyddsformagan for satellitnavigeringssystem,
vilket finns beskrivet i ett antal FOI-rapporter, se till exempel [29] och [30]. Ett
storskyddssystem styr antenndiagrammet genom nollstyrning, d.v.s. sé att minimal effekt
frén storaren nar mottagaren.

Flerantennsystem har intressanta egenskaper som i ndgon man kan nyttjas for att hantera
interferenser i ett dynamiskt scenario. Det dr dock tveksamt om alla typer av MIMO-
system lampar sig for denna uppgift. Eftersom det &r svart att astadkomma ménga
antennelement pa de (relativt 1dga) frekvenser som normalt anvédnds for samband pa
arméfordon och fartyg dr massiv MIMO inte ett troligt anvdndarscenario. Framst dr det de
MIMO-system med algoritmer for lobformning och nollstyrning som kan vara intressanta.
System som nyttjar spatial multiplexing nyttjas fraimst for att astadkomma hogre kapacitet
(bitar/Herz/sekund) och beddms inte vara ldmpliga for interferensundertryckning.

42 (82)



FOI-R--4870--SE

Ett adaptivt antennsystem utvecklat for att undertrycka inverkan frén avsiktliga storare har
déremot potential att vara intressantare i ett dynamiskt scenario, dock med vissa
begriansningar. Ett sddant system kan teoretiskt maximalt hantera n-1 storare dér n &r
antalet antennelement. Det innebér att for varje enskild interferenskélla som systemet
maste hantera s minskar antalet avsiktliga storare som systemet kan hantera med ett.

Ett VHF- eller UHF-system for ett arméfordon kan typiskt vara bestyckat med fyra kanske
sex antenner, vilket dé skulle innebéra en (teoretisk) forméaga att hantera tre till fem aktiva
storare, 1 praktiken troligen férre. I en dynamisk situation med ett flertal fordon néra
varandra dir ett stort antal interferenser kan forekomma skulle det betyda att de lokala
interferenserna delvis eller till och med helt forbrukar antennsystemets forméga att hantera
avsiktliga storare. Prestandan pa systemet blir ddirmed helt avhingig de algoritmer som
anviands for att lasa pa storsignalen och rent generellt &r det svért att avgora hur bra ett
sadant system skulle fungera i ett dynamiskt (dven statiskt) scenario med starka
egengenererade interferenser. En adaptiv antenn dr dérfor anvéndbar 1 begransad
utstrickning i detta sammanhang och &r troligen inte en optimal 16sning for att hantera
egengenererade interferenser.

3.3 Predistorsion

Effektforstarkare dr nddvandiga komponenter i ett kommunikationssystem och ir i sig
olinjéra. Det finns ett ungeférligt omvént forhéllande mellan en effektforstarkares
effektivitet och dess linearitet. Foljaktligen dr icke-linjira effektforstirkare onskvérda ur
effektivitetssynpunkt. Priset for hogre effektivitet &r att olinjériteterna orsakar
utombandsemission. Generellt 6kar dessutom utombandsemissionen nér effektforstarkaren
ansluts till en verklig antenn jamfort med en perfekt konstlast (som tex anvinds for att
mita effektfrstiarkarens prestanda).

Tekniker sésom CDMA och OFDM ir sérskilt sarbara for PA-olinjdriteter pa grund av
deras hoga topp-till-medeleffektforhallande, vilket ger stora fluktuationer i
signalenvelopen. Eftersom dessa fluktuationer dr informationsbarande kommer
olinjdriteterna att distordera signalen och detta kan leda till exempelvis bitfel.

Att bygga mycket linjdra PA ar dock bade komplicerat och dyrt, vilket innebar att de flesta
”linjdra” PA &r langt ifrén perfekt linjara. PA-linjarisering ar darfor ofta nédvandig for att
uppfylla de i standarderna givna effektmaskerna

Predistorsion &r en dynamisk teknik for att forsdka motverka den distorsion av signalen
som uppstar i en effektforstiarkare genom olinjdriteter. Metoden gér ut pé att uppskatta
distorsionen hos effektforstirkaren och tillfora dess motsats till signalen som matas in 1
effektforstirkaren, se Figur 30. Pre-distorsionsdelen 4r en icke-linjar modul som genererar
intermodulationsprodukter som &r 1 motfas till de intermodulationsprodukter som
genereras av effektforstirkare.

Tekniken kan ddrmed, i teorin, exempelvis vara ett sitt att minska breddningen av utsind
signal och minska utombandsemissionen fran en sédndare. Predistorsion ger mdjlighet till
billigare, enklare och lattare effektforstiarkare med hégre verkningsgrad én traditionell
teknik och dr en dynamisk metod. En dynamisk reglering dr nddvindig eftersom
olinjdriteterna i en effektforstirkare varierar med bland annat tid, temperatur och drivning
(hur mycket effekt som matas in i effektforstirkaren) samt med antennens egenskaper.
Metoden kan dirfor i flera fall 4ven hantera varierande antennegenskaper.

Predistorsion anvédnds exempelvis i satelliter och finns bade i analoga och digitala
varianter. Metoden har dock inte studerats explicit i projektet och det dr dirmed svart att
virdera dess viarde som en del av ett militirt sambandssystem. Det kan darfor bli aktuellt
att aterkomma till fordjupade studier av predistorsion i kommande projekt.
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Figur 30. Principen for predistorsion. Pre-distorsionsdelen ar en icke-linjar modul som genererar
intermodulationsprodukter som &r i motfas till de intermodulationsprodukter som genereras av
effektforstarkaren.
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4 Undertryckning av
utombandsemission

Pé grund av den problematik med utombandsemission som beskrivs i avsnitt 1.4, har
mdjligheterna att med digital undertryckning for att motverka utombandsinterferens
mellan radiosystem pa samma plattform undersokts. Den bakomliggande undertrycknings-
tekniken baseras huvudsakligen pa teknik foreslagen for full duplex, dar hantering av
sjdlvinterferensen &r en av de storsta utmaningarna. Inom full duplex sker séndning och
mottagning samtidig och pd samma frekvens. Detta innebér att i jamforelse med halv
duplex som delar upp sdndning och mottagning i antingen tid eller frekvens, sa har full
duplex mojlighet att astadkomma en potentiell dubblering av kapaciteten om systemet &r
tilldelat samma méngd tid- och frekvensresurser.

Utover detta har det for militér tillimpning dven identifierats nagra mojliga
telekrigsapplikationer av full duplex. Férmégan att utfora signalspaning eller stérning
samtidigt som en kommunikationsldnk upprétthalls p4 samma frekvens, anses vara en
markant taktisk fordel [31]. Dock innebér samtidig sindning och mottagning pa samma
frekvens att en mycket kraftig sjdlvinterferens uppstar mellan sdndare och mottagare pa
samma radio, vilket méste hanteras for att mottagningen ska fungera. Ur detta interferens-
perspektiv dr full duplex-tekniken av stort intresse da liknande interferenssituationer kan
uppsta pa plattformar med samlokaliserade radiosystem. Ett exempel pé detta visas i Figur
31 dar ett radiosystem Rx; tar emot en signal (nyttosignalen) fran en avldgsen séndare Txo,
samtidigt som ett annat radiosystem Tx; pa samma plattform siander (utsénd signal) till
Rx,. Pé grund av utombandsinterferens (interferens i figuren) ar det inte nddvéandigt att de
skilda radiosystemen anvénder samma frekvens for att interferensproblemen ska vara
patagliga. Utgéende fran den spektrummask som omnémns i avsnitt 8.3, som medfor en 80
dB ddampning av utombandsemission, en antennisolation pa 30 dB och en séndareffekt pa
47 dBm (50 W) kan storningseffekten i mottagaren Rx; fran sdndaren Tx; vara s& hog som
-63 dBm. Jamfort med ett typiskt virde pd mottagarkénslighet (-110 dBm), innebér detta
en potentiell forsdmring av signalkvalitén pa hela 47 dB. Detta &r en markant forsdmring
och i manga fall skulle det innebéra att rickvidden drastiskt forsdmras.

Att ta bort, eller undertrycka utombandsemissionen skulle sdledes mdjliggdéra mottagning
dven nér ett samlokaliserat radiosystem sinder pé en nérliggande frekvens. Detta skulle
bidra till robustare radiosystem och forenkla integrationen av olika radiosystem pa samma
plattform.

Ufex
tsand si Interf _
gna/ errerens Nyttosignal

P

RX,

v

T s

Figur 31. Interferenssituation mellan tva radiosystem pa samma plattform. Dar Tx, sander till en
avlagsen radio Rx,; samtidigt som Rx, forsoker ta emot en signal fran en sandare Tx.
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4.1 Systembeskrivning

Den foreslagna undertryckningen bygger i huvudsak pa full duplex-sédndtagaren
introducerad i [32]. En forenklad 6verblick av undertryckningssystemet med tva samman-
kopplade radiosystem pa samma plattform presenteras i Figur 32. I figuren visas hur en
kopia av den utsinda signalen tas vid effektforstirkarens utgédng hos den séndande radion
(bla) och vidarebefordras till det mottagande radiosystemet (orange) pd samma plattform.
Det mottagande radiosystemet omvandlar kopian till en digital signal med en ADC (eng.
analogue to digital converter) och subtraherar den sedan fran dess mottagna signal med
hjélp av digital signalbehandling.

| )

ADC
/oA *
Digital

] ADC =] signalbehandling

v
S .

w

Figur 32. lllustration av tva sammankopplade radiosystem for undertryckning av
utombandsinterferens.

En tydligare och mer detaljerad beskrivning av systemet ges i blockdiagrammet 1 Figur 33.
Signal x[n] motsvarar dér den utsdnda signalen efter effektforstirkaren, d[n] ar den
mottagna nyttosignalen och w[n] dr mottagarbruset. Den mottagna signalen kan med
denna notation beskrivas enligt

y[n] = (h*x)[n] + d[n] + w(n],

dér h[n] representerar impulssvaret for vagutbredningskanalen mellan de tva
radiosystemen och ’*’ betecknar faltning. Den digitala undertryckningen utfors genom att
vilja parametrar for det adaptiva filtret A[n] sa att undertryckningssignalen v[n] =

(R * x)[n] blir sa lik (h = x)[n] som méjligt. Det kan siledes ses som att h[n] &r en
estimering av h[n]. Utsignalen, z[n], frdn undertryckningen kan skrivas

z[n] = y[n] —v[n] = (h[n] —h [n]) * x[n] + d[n] + w[n],
dar felet
e[n] = z[n] — d[n] = (h[n] — h [n]) * x[n] + w[n],

beskriver skillnaden mellan den dnskade utsignalen d[n] och den resulterande utsignalen
z[n].
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Figur 33. Blockdiagram dver undertryckning av utombandsinterferens.

For att vélja ﬁ[n] sa att effekten av e[n] minimeras, anvinds en blockbaserad minsta-
kvadratmetod. Blockbaserad syftar i denna kontext pé att estimering och undertryckning
sker pé ett antal sampel at gdngen, dér langre block generellt resulterar i bittre estimering.
Ofta inom signalbehandling skulle en vél utformad, kdnd pilotsekvens anvindas for att
estimera ett oként system som exempelvis kanalen mellan tva radiosystem. Sedan skulle
det adaptiva filtret stéllas in enligt estimering, for att effektivt utjdmna kanalens inverkan
under datatransmission. Vad som dr unikt for just undertryckning av utombandsinterferens
pa samma plattform &r dock att den kanal som 6nskas estimeras ligger utanfor signalens
tilldelade frekvensband. Detta medfor att en pilotsekvens behdver vara anpassad utifran
utombandsemissionens karaktaristik for en specifik séndare for att ge god skattning i
mottagarens frekvensband. Detta kan innebéra vissa svarigheter i att designa en
pilotsekvens for denna typ av skattning, eller att ateranvénda en redan implementerad
pilotsekvens (som troligen inte dr utformad for denna typ av uppgift). Detta problem kan
dock undvikas genom att utnyttja att den utséinda signalen x[n], alltid &r kéind i mottagaren
dven om det ér en datatransmission. Detta mdjliggor att estimering och undertryckning kan
utforas pa exakt samma signal, datasignalen, som inte behdver ha ndgra generellt goda
utombandsegenskaper. For att undvika att skicka signalen tva ganger kan tva digitala
kopior skapas av det mottagna signalblocket. P4 forsta kopian utférs estimeringen for att
erhalla A[n], och pa den andra kopian utfors undertryckningen med de valda parametrarna
for h[n].

4.2 Prestanda och resultat for undertryckning av
utombandsinterferens

Hur bra systemet utfor undertryckning av utombandsinterferens kan mitas med hjilp av
effekten av felet e[n], betecknad P,. Jamfors P, med till exempel effekten av nyttosignalen
P, enligt

Pq
SINRU =10- loglo (?),
e

erhalls signal till interferens plus brusforhéallandet (SINR, fran eng. Signal-to-Interference-
plus-Noise Ratio) som &r ett matt pa signalkvalité, ddr index U syftar pa att det &r SINR
efter digital undertryckning. For att béttre forsta innebdrden av SINRy, kan det jamforas
med signal-till-brusférhallandet (SNR) utan interferens

Pq
SNR = 10" loglo (_),
Py

dar P,, motsvarar mottagarkinsligheten. Eftersom e[n] innehéller w[n], kommer P, > B,
vilket resulterar i att

SNR — SINRy = 0.
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Detta betyder att signalkvalitén efter undertryckning som bist kan vara lika med
signalkvalitén utan interferens. Eftersom SINR < SNR innebér det séledes en forsamring
av signalkvalitén jamfort med fallet utan interferens. Denna forsdmring kan uttryckas
enligt

Pe

w

vilket motsvarar skillnaden mellan mottagarkansligheten och effekten av felet e[n].

Att utfora estimering och undertryckning pa samma mottagna data innebér att
nyttosignalen kan komma att vara nirvarande. Under estimering av A[n], kommer
nyttosignalen, likt en stdrning, ha negativ inverkan pa estimeringen och resultatet blir
sdmre 4n om en pilotsekvens anvints och radiotystnad under estimering géllt. For att
askadliggora denna prestandaforlust, har P, tagits fram bade dé estimering skett med och
utan nyttosignalen nérvarande.

Figur 34 visar resultatet av undertryckningen som funktion av blockstorleken. Den utsénda
effekten antas vara 47 dBm, minsta antennisolationen 30 dB och ddmpning av utombands-
emission 80 dB i enlighet med spektrummasken frén avsnitt 8.3. Den mottagna
medeleffekten av interferensen blir darfor -63 dBm.

Fran Figur 34 kan SINRy; utldsas som skillnaden mellan nyttosignalen och P,, vilket for
fallet utan nyttosignalen néarvarande under estimering &r nédstan 15 dB redan vid en
blockstorlek pa 100 sampel. For fallet med nyttosignalen nirvarande krivs ca 3000 sampel
innan SINRy = SNR = 15 dB. Det ska dock pépekas att redan vid 100 sampel uppnaés ett
SINRy pa cirka 10 dB och att systemet da dstadkommit en undertryckning pa nira 45 dB.
For att fa en uppfattning av vad ett visst antal sampel motsvarar i tid, kan ett system med
en samplingsfrekvens pa 2 MHz antas. For ett sddant system skulle 100 sampel motsvara
ungefir 0,05 ms, medan 3000 sampel skulle motsvara 1,5 ms. Det ar viktigt att beakta att
blockldngden for fallet med nyttosignalen inte bor dverstiga den normala tiden for kanal-
anvandningen. Pa liknande sétt bor blockldngden for fallet utan nyttosignalen inte ta upp
en signifikant del av kanalanvéndningen, eftersom majoriteten av tiden bor anvindas for
datadverforing.

Genom att 6ka effekten hos sdndaren dkar analogt mottagen interferens. Dock péaverkas
inte prestandan for undertryckningen, vilket visas i Figur 35. Detta beror pa att
estimeringen av h[n] sker med hjilp av interferenssignalen. Om denna har hogre effekt
uppnis en bittre estimering av h[n], men samtidigt krivs ocksa bittre undertryckning for
att fa bort den starkare interferensen. Summan av dessa tva faktorer blir att
undertryckningen till synes blir oberoende av interferensens effekt.
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Figur 34. Resultat av undertryckning som funktion av blockstorlek fér en sandare med 42 dBm
uteffekt.
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Figur 35. Resultat av undertryckning som funktion av blockstorlek fér en sandare med 67 dBm
uteffekt.
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Figur 36. Resultat av undertryckning da den mottagna nyttosignalen har relativt hog effekt (-75 dBm).

Till skillnad fran effekten pa mottagen interferens har nyttosignalens effekt viss inverkan
pa undertryckningen. Detta kan ses i Figur 36, ddr den mottagna effekten av nyttosignalen
ligger pa —75 dBm, vilket motsvarar ett SNR pa 35 dB. I fallet utan nyttosignalen uppnés
som tidigare SINRy; = SNR, med en blockstorlek pa endast 700 sampel. I fallet med
nyttosignalen nérvarande uppnés dock inte samma prestanda forrdn blockstorleken nér
100 000 sampel (0,05 s, ndr samplingsfrekvensen dr 2 MHz). Detta beror pé att nytto-
signalen stor estimeringen av h[n]. Det ska dock papekas att eftersom nyttosignalen i
denna simulering har hogre effekt uppnas samma SINRy vid /00 sampel (/0 dB) som
innan (Figur 34). Detta innebér att signalkvalitén for fallet da kanalestimering gors med
nyttosignalen nérvarande helt och héllet styrs av blockstorleken. For det simulerade
systemet och fallet med nyttosignalen nirvarande, kommer ett SINRy péd /0 dB uppnas vid
en blockstorlek pa 700 sampel, oavsett effekten av den mottagna interferensen och
nyttosignalens effekt.

Med hjélp av den foreslagna tekniken kan undertryckning av utombandsinterferens utforas
for samlokaliserade radiosystem. Detta gor det mdjligt att erhalla nyttosignalen dven i
situationer dér den annars skulle ha gatt forlorad. Estimering och undertryckning har visats
kunna utforas med nyttosignalen nirvarande, vilket innebér att ingen ytterligare
synkronisering mellan radiosystemen eller extra resursallokering dr nddvéndig for att
implementera undertryckningen.

4.3 Inverkan av analog till digital omvandling pa
undertryckning

Den beskrivna undertryckningen av utombandsinterferens utfors digitalt. Férdelen med
detta dr att den till stor del kan implementeras i mjukvara och kraver darfor farre
komponenter och modifieringar av existerande radiosystem. Uteslutande digital
undertryckning forutsétter dock att den analoga till digitala (A/D) omvandlingen av
signalen sker utan pataglig distorsion. For en A/D-omvandlare beskriver, nagot férenklat,
det dynamiska omfanget (DR, eng. dynamic range) forhédllandet mellan den minsta och
storsta signalen som kan omvandlas utan sadan distorsion. For att 4stadkomma total
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undertryckning, innebér detta att ett DR som motsvarar effektskillnaden mellan
interferensen (den storsta signalen), och mottagarkansligheten (den minsta signalen) ér
nodvindigt. Typiskt anges inte DR for en specifik A/D-omvandlare. Istédllet uppges antal
bitar eller antal effektiva bitar, vilket ger ett approximativt DR enligt

DR = 6,02 - (antal bitar — 2) dB.

For full duplex dér effektskillnad mellan sjdlvinterferens och mottagarkénsligheten ar
markant, kan det krévas ett DR 6ver 100 dB [33], vilket kan krdva bade avancerade och
kostsamma losningar for att astadkomma [34]. For att kringga detta, anvands analog
undertryckning inom full duplex for att fa ner effekten av sjélvinterferensen till en niva
under DR innan den digitala omvandlingen sker. For att implementera analog
undertryckning kravs dock storre modifieringar av radion och dven sédrskild hardvara,
vilket inte alltid &r mojligt.

Eftersom den utsénda signalens effekt utanfor den tilldelade kanalen ofta begrénsas av
nagon spektrummask, kan signalen antas vara mycket svagare dar (80 dB for en viss
frekvensseparation enligt CE106 och RE103). Detta innebér att kravet pd DR, nir det
géller undertryckning av utombandsinterferens, inte kommer vara lika hogt och analog
undertryckning kanske kan undvikas. Det finns dock en risk att variationer i utombands-
emissionens effekt medfor att DR tillfélligt Overstigs. Sddana variationer kan till exempel
bero pa att mer av den utsénda signalen reflekteras tillbaka beroende pé att
vagutbredningsmiljon runt plattformen fordndras (exempelvis om plattformen placeras
bredvid ett platskjul). Pa liknande sétt kan dven en tillfdllig 6kning av sindareffekten bidra
till att DR &verstigs. Under sadana forutsittningar ér det viktigt att forsta hur prestandan
for systemet paverkas. Detta for att faststélla tdnkbara atgirder eller utvirdera om denna
typ av digital undertryckning dr mojlig.

4.4 Systembeskrivning av undertryckning med
analog till digital omvandling

For att fokusera pa den analoga till digitala omvandlingens paverkan pa undertryckningen
antas att kanalen mellan interfererande sédndare och mottagare inte har ndgon inverkan pé
den utsénda signalen. Detta medfor att den utséinda signalen och den mottagna
interferensen ar identiska signaler, vilket mojliggor att undertryckningen kan beskrivas
enligt blockdiagrammet i Figur 37. I figuren betecknar, som tidigare, x[n] den mottagna
interferensen, d[n] nyttosignalen och w[n] det brus som uppstér i mottagaren. Utifran
denna notation dr det mdjligt att beskriva den mottagna signalen enligt

y[n] = x[n] + d[n] + w[n].
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Figur 37. Blockdiagram av undertryckning med hansyn taget till analog till digital omvandling.

De tva storre blocken i Figur 37 representerar analog till digital omvandling. De beskrivs
av den olinjéra funktionen f(.) och modelleras som saturering och likformig kvantisering.
Detta medfor att den resulterande signalen efter undertryckning kan skrivas som

r[n] = f(y[nD) — f(x[n]) = f(x[n] + d[n] + wln]) — f(x[n]).
Funktionen f(.) styrs av kvantiseringssteget A och antal kvantiseringsnivaer N. Dér
forhéllandet mellan dem beskrivs av

N 1_ZA
=

dér A betecknar satureringsnivan. Ett exempel pa funktionens inverkan, dd N = 8 och A=
2 kan ses i Figur 38. I figuren visas tydligt hur utsignalens amplitud begrinsas till +4 =
17, och hur signalen antar exakt ett av atta olika virden. Skillnaden mellan de diskreta
nivderna dr fixt till A vilket dr anledningen till att kvantiseringen kallas just likformig.

I och med kvantisering och saturering uppstar en viss informationsforlust i form av
kvantiseringsfel och satureringsfel. Kvantiseringsfelet beror pa att insignalens vérden
mellan kvantiseringsnivaerna avrundas till ndrmaste kvantiseringsniva. Storleken pé felet
beror pa avstandet mellan tva nivaer, dir avstdndet motsvarar A. Ju ldngre ifrén varandra
tva nivder &r, desto storre blir kvantiseringsfelet. For signaler med lag amplitud, typisk
signaler med lag effekt, betyder detta att A bor véljas sé liten som mojligt for att inte
signalen ska dverrdstas av kvantiseringsfelet. Satureringsfelet beror pa att viarden utanfor
satureringsnivan trunkeras till hogsta respektive lagsta kvantiseringsniva. For insignaler
med hog amplitud, typiskt signaler med hog effekt, blir detta fel mycket patagligt.
Saturering kan dock undvikas genom att 6ka A. En 6kning av A kommer ndmligen
innebéra en dkning av satureringsnivan A, och pa sé satt undviks att de hdgre amplituderna
trunkeras. Detta innebér alltsd motstridiga krav for svaga och starka signaler.
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Figur 38. Exempel pa saturering och likformig kvantisering, med olika kvantiseringssteg A=2, och
antal kvantiseringsnivaer N=8.

For att avgora systemets prestanda definieras forst felet
e[n] = r[n] —d[n],

vilket ar skillnaden mellan signalen efter undertryckning och nyttosignalen. Jamfors
effekten av nyttosignalen (P;) med effekten av detta fel (P,) erhalls signal till
distorsionsforhallandet (SDR fran eng. signal-to-distortion ratio)

Pq
SDR = 10- loglo (_>
P

Eftersom r[n] ocksa innehéller brussignalen w[n] ir alltid SDR < SNR, med definitionen
av SNR enligt kapitel 4.2. Eftersom SDR &r lagre dn SNR, innebér detta en forsdmring av
signalkvalitén jaimfort med fallet utan interferens.

Inverkan pa undertryckningen simulerades med varierande interferenseffekt (P,), for ett
bestdmt antal kvantiseringsnivaer N. For att inte saturering skulle ske anpassades forst A
efter amplituden av x[n], sd att kvantiseringssteget A okades med 6kad effekt P,.

Okande kvantiseringssteg leder dock till att kvantiseringsfelet vixer och att signalkvalitén
(SDR) gradvis minskar, vilket visas i resultatet i Figur 39.
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Figur 39. Prestanda av undertryckning nar saturering undviks och sjélvinterferensen effekt varierar.
Resultatet visas for olika antal kvantiseringsnivaer N da nyttosignalens effekt varit fixt -80 dBm (30
dB 6ver mottagarkansligheten).

Det 4r uppenbart att en A/D-omvandlare med fler nivaer (jamfor 210 och 222) har
mojlighet att ha ett relativt litet A, dven vid relativt hog interferens. Detta illustreras i Figur
39 genom att undertryckningen dd N = 222 bibeholl hogt SDR #ven nir P, dkades. Det ir
anmarkningsvért att den storsta lutningen ar ungefér lika med 1, vilket betyder att
minskningen i SDR &r som mest lika med minskningen i DR. Med andra ord, om
situationen kraver DR pa 50 dB, men A/D-omvandlaren endast har DR = 47 dB, kommer
forsdmring av nyttosignalens signalkvalité som uppstér pa grund av otillrdckligt DR vara
hogst 3 dB (50 — 47).

Om istéllet A anpassas efter nyttosignalen och saturering tillats, uppnar undertryckningen
prestandan enligt Figur 40 nér interferenseffekten varieras. Fran Figur 40 &r det tydligt att
Overgangen fran hog till 1ag prestanda ar abrupt. Detta &r inte ett Onskvért beteende da det
kan innebéra plotsliga kommunikationsavbrott sé snart det dynamiska omfanget &r
otillrackligt. Nér saturering sker &r f(x[n]) = f(y[n]), vilket innebér att utsignalen fran
den analoga till digitala omvandlaren inte innehdller ndgot ”spar” av d[n] (f (y[n] ar till
synes oberoende av d[n]). I det simulerade systemet far detta som foljd att utsignalen r[n]
blir konstant 0 da saturering sker, vilket visas Figur 41. Effekten av saturering blir séledes
att nyttosignalen forloras helt, vilket fir relativt allvarliga konsekvenser &ven om
satureringen inte nddviandigtvis dr avsevird.
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Figur 40. Prestanda av undertryckning nar A ar fixt och saturering tillats. Resultatet visas for olika val

av antalet kvantiseringsnivaer N da nyttosignalens effekt varit fixt -80 dBm (30 dB &ver
mottagarkansligheten.
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Figur 41. Exempel av hur signalen efter undertryckning (r[n]) paverkas av saturering av
interferensen.

Utifran dessa resultat dr det tydligt att ett otillrickligt dynamisk omfang resulterar i en
pataglig forsamring av nyttosignalens signalkvalité. For att helt undvika denna situation ar
det mgjligt att adaptivt anpassa uteffekten, implementera analog dimpning, eller att vélja
en analog till digital omvandlare med fler bitar (kvantiseringsnivaer). Dessa atgirder
kraver dock viss modifikation av existerande radiosystem och mojligen dven sarskild
hérdvara. Om inte dessa atgirder kan vidtas, borde systemet forsdka kompensera genom
att anpassa kvantiseringssteget A for att undvika saturering. Aven om detta resulterar i en
marginell forlust i signalkvalité, bor denna inte dverstiga tillkortakommandet av det
dynamiska omfanget, vilket innebér att forsdmringen av signalkvalitén inte bor dverstiga
variationerna i mottagen interferenseffekt.
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5 Systematisk kompromisshantering

Integration av system for att uppnd dnskad kommunikationsforméga ér komplext och
innebér kompromisser mellan olika 16sningar och atgérder. I detta kapitel beskrivs
forutsittningar och mojligheter att gora sjdlva kompromisshanteringen pa ett systematiskt
sdtt sa att hansyn samtidigt tas till helhetsperspektivet for en plattform och for olika
samgrupperingsalternativ. Detta kopplar direkt till projektets huvudfraga:

Hur ska funktionssdikerheten hos kommunikationssystemen pd militira plattformar
garanteras ndr nodvindiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rérlighet) inte ska forsimras?

Systemintegration av komplexa plattformar innebér i regel att behdva hantera ett antal
krav och bivillkor som delvis kan vara oforenliga. Kraven kan vara vitt skilda sdésom
taktiska, tekniska och ekonomiska. Dessutom ska plattformen fungera i samgruppering
bade med likadana plattformar och med andra plattformar. Ett sidant problem kréver i
regel att kompromisser gors i systemintegrationen. Idealt gors en kompromisshantering
med beaktande av ett helhetsperspektiv av plattformens prestanda och mojliga
samgrupperingsalternativ. Om detta inte dr praktiskt mdjligt av nagot skél sé aterstar att
gora lokala kompromisser pa delsystemniva. Kompromisshantering som involverar
kommunikationslosningar innebdr i regel att ta hdnsyn till ett antal bivillkor som i somliga
fall kan vara oforenliga.

Exempel pa sddana bivillkor kan vara:
o ckonomiska begransningar
e Dbegrédnsningar i antal mgjliga leverantorer
stor méngd elektronisk utrustning pa begrénsad yta
fysiska begransningar for optimal antennplacering
frekvensbrist eller brister i befintlig frekvensallokering
signaturméssiga begrinsningar for antennldsningar
krav fran sensorsystem for att inte degradera prestanda
e radiostdrningar fran egen plattform
e Dbehov av samtidig sdndning och mottagning pa samma frekvensband
e arbetsmiljoskal, t.ex. gransvirden for exponering av EM-filt, antennplaceringar.

Om overgripande kompromisshantering inte lyckas tillrdckligt vél, eller inte gors
Overhuvudtaget, kan olika typer av egengenererade storningssignaler komma att begrinsa
plattformens formaga.

Det finns flera skal till att storningssignaler uppstér pa plattformar. Inférande av nya
system utan att emissionsegenskaperna ar noggrant uppmaétta kan innebéra att nya
storningssignaler uppstér i systemet. En annan kiélla till stérningar ar elektronik som
tillfalligt bars ombord sdsom laddningsutrustning for elektronik, portabla datorer etc.
En annan kélla till storningar kan vara forsok att tgirda storningar men som skapar nya
storningsproblem istéllet. Ett ytterligare problem é&r att befintliga standarder som reglerar
utombandsegenskaper hos séndande system i regel &r otillrdckliga for situationer som
kannetecknas av liten frekvensseparation (p.g.a. fa frekvenser) i kombination med tét
samlokalisering/ samgruppering dir dessutom en del av storningskillorna kan vara
impulsaktiga. Denna problematik belyses ytterligare i Appendix A: Standarder for
utombandsemission och spurioser.

Som exempel kan forsok att dtgirda storningsproblem inom ett visst frekvensomréde i
vissa fall leda till att stérningarna istéllet flyttas till andra frekvenser. Jordning och
skidrmning som inte utfors enligt sarskilda elmiljoregler kan forvérra ett storningsproblem.
Tradlosa system paverkas alltid i storre eller mindre utstrackning av stérningssignaler,
vilket innebér att en 6kad mingd storningar forsamrar funktionssidkerheten hos dessa
system. Storningssignaler far olika konsekvenser beroende pé vilka delsystem som
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drabbas. Att viga sadana konsekvenser mot varandra blir en del av
kompromisshanteringen.

Exempel pa konsekvenser vid stérning kan vara:
e avbrott i kommunikationsldanken
minskad rickvidd mellan egna system
uteblivna anrop
tidsfordrojning av data
minskat antal anvéndare i kommunikationsnat
okad kénslighet mot elektronisk attack
e kortare uppticktsavstand for egna signalspaningsmottagare.

Ett avbrott i en kommunikationslidnk &r l4tt att upptécka sé att atgarder kan borja vidtas.
Andra typer av pdverkan kan vara mer diffus och smygande genom att férbindelsen
fortfarande fungerar men med forsdmrad prestanda i ndgot avseende. En minskad rackvidd
mellan egna system upptécks inte med sikerhet forrén det fysiska avstandet overskrider
den reducerade rackvidden. I ett ldge da rackvidden visar sig vara avsevirt kortare dn vad
specifikationen siger kan en tdnkbar orsak vara en 6kad mingd stérningssignaler vid
nagon mottagare.

I Figur 42 visas konsekvensen av att en VHF-radio (50 W, fordonsantenn) placerad i
kartans mitt och samgrupperad 20 meter ifran en enhet som har fyra stycken oavsiktliga
storningskéllor i form av persondatorer. Av kostnadsskal har datorerna kpts in som ren
civil hyllvara, utan nigra striktare begrdnsningar pd oavsiktlig emission. I figuren har
uppmatta emissionsspektrum anvénts for analysen. Konsekvensen blir att samlokaliserade
radiosystem exponeras for dessa emissionsnivaer fran datorerna. VHF-radion
kommunicerar med en mobil enhet som ror sig i terringen. Utan datorerna péslagna sé kan
den mobila enheten rora sig ut till den svarta markeringen (ca 13-14 km) innan sambandet
bryts. Med datorerna paslagna sa kan den bara rora sig ut till det rosafirgade omradet.
Storningen leder till att rackvidden minskar till ca 60-70% av den ursprungliga. S4 ldnge
den mobila enheten héller sig inom ett avstdnd pa 7-8 km kommer saledes inte
konsekvensen av kompromissen att mirkas. D& kommer inte heller prestandapéverkan att
markas av operatoren som &r ovetande om att en signifikant forsdémring av robustheten
intraffat.

Utmaningarna vid systemintegration av kommunikationssystem har undersokts i tidigare
projekt ROAM och RICOM och en sammanstéllning finns i [35].
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Figur 42. VHF-radio i kartans mitt, med stérande elektronik, kommunicerar med en mobil enhet som
ror sig i terrangen. Den svarta respektive rosa markeringen visar kommunikationsrackvidden utan
respektive med den stérande elektroniken paslagen.

5.1

Formella metoder for kompromisshantering

I litteraturen finns formella metoder utvecklade for att gora kompromisshantering pa ett
systematiskt sitt, se t.ex. [36] [37] [38] [39] [40]. I dessa sammanhang gors ibland en
indelning i de tva begreppen uncertainty och imprecision [40]:

Uncertainty (osdkerhet)

- hanterar naturliga statistiska variationer av systemparametrar orsakade av t.ex.
produktionsprocesser och materialegenskaper

- omfattar osikerheter i exempelvis olika komponentegenskaper, frekvensdrift,
spektrumegenskaper och effektvariation

- analyseras typiskt med statistiska modeller.

Imprecision (ungefér precisionsbrist)

- innefattar osékerhet orsakade av val mellan olika mojliga alternativ, dér
designern inte vet i forvég (a priori) vilket slutligt val som designprocessen
kommer att resultera i

- analyseras typiskt genom att jaimfora en begrinsad méingd olika mojliga
designalternativ ddr kompromisser behdver goras

- har som maél att maximera designens totala egenskaper, forméga etc. i enlighet
med preferenser om vilka egenskaper som &r viktigast att maximera

- ger kompromisser som exempelvis kan resultera i effektbegransning,
frekvensbegransning, antennplaceringar, antennegenskaper, filtertyper,
plattformsbrus och icke-optimala samlokaliseringsavstidnd mellan olika system.
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Kompromisshantering hamnar da under begreppet imprecision. Gemensamt for formella
metoder for kompromisshantering &r att vissa grundforutsattningar maste vara uppfyllda
som exempelvis:
e Kompromissen baseras pa att varje systemkrav forses med en gradering av dess
viktighet (prioritet) relativt andra krav.
e Olika designalternativs kravuppfyllnadsformaga graderas.

Schematiskt kan graderingen se ut enligt Tabell 3, dér tva olika designalternativ avseende
kompromisser jamfors [40]. Det finns # st systemkrav dir varje kravs viktighet graderats.
For varje designalternativ graderas sedan kravuppfyllnadsformégan for varje systemkrav.

Tabell 3. Schematisk beskrivning av gradering av systemkravs viktighet och kravuppfylinadsférmaga
[2] for tva olika designalternativ baserade pa kompromisser.

Systemkrav | Prioritet ("Viktighet”) [0,5] Kravuppfylinadsférmaga [1,10]
Designalternativ 1 | Designalternativ 2
1 4 10 4
2 4 4 10
3 5 4 8
n 4 10 9

Det finns olika metoder utvecklade for hur tva designalternativ ska jamforas baserat pa
viarden enligt Tabell 3. Olika typer av sammanvégningsmetoder kan anvéndas beroende pa
vilken typ av kompromisshantering som dnskas. Begrepp som “offensiv” respektive
”konservativ” kompromisshantering forekommer [40]. De olika sammanvagnings-
metoderna skiljer sig at bland annat betrdffande hur balansen mellan viktighet och
kravuppfyllnadsférmaga ska végas ihop. Ska exempelvis en designparameter som &r
kopplad till ett krav med lag viktighet men med maximal kravuppfyllnadsformaga
prioriteras i sammanvagningen gentemot en designparameter kopplad till ett krav med hog
viktighet men med ldgre kravuppfyllnadsforméga? Beroende pa hur sddana val gors sé
resulterar det i olika metoder for att jamfora olika designalternativ som utgor
kompromisser. Olika formella metoder for att kombinera kravuppfyllnad med kravens
viktighet finns publicerade i litteraturen. Exempel &r [41]

Method of Imprecision (Mol)
Utility theory

Fuzzy sets

Fuzzy design

Optimization

Matrix methods

Probability methods
Necessity methods.

Av de formella metoder som listas ovan sé& dr Mol sdrskilt anpassad for ingenjorsméssiga
tillimpningar dir kompromisshantering behdver goras [36]. En viktig observation ar att
ovanstadende metoder i praktiken endast bedéms vara tillimpliga pa den klass av problem
som i denna rapport bendmns statiska. Utdver dessa metoder har FOI tidigare utvecklat en
virderingsmetod vid namn COAT?. COAT ir en metod som dels kan anvindas for att
genomfOra gradering av systemkravs viktighet och kravuppfyllnadsformaga, dels for att
virdera olika designalternativ och jimfora dem med varandra. COAT ar utvecklad med
fokus pé virdering av kommunikationssystem och beskrivs kortfattat i ett sarskilt
delkapitel nedan. En mer detaljerad beskrivning av COAT finns i Appendix C.

2 COAT=COmmunications AssessmenT, en metod for virdering av komplexa tekniska kommunikationssystem i ett
sammanhang.
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Gemensamt for olika formella metoder ér att f6ljande grundforutsattningar behdver vara
uppfyllda for att de ska kunna anvindas:
e en person som sammanhallande design- och integrationsansvarig for hela
plattformen
e en systematisk och strukturerad designprocess som innefattar alla delsystem och
mdjliga samgrupperingsalternativ
e samtliga systemkrav méste specificeras tidigt i processen
e  kravuppfyllnaden for samtliga designparametrar maste kunna kvantifieras, liksom
kravets prioritet gentemot ovriga krav.

I praktiken kan det finnas begrénsningar i systemutvecklingsarbetet som gor att de
grundldggande forutséttningarna inte dr uppfyllda och att formella metoder dérmed inte
gér att anvinda. En sddan begrénsning kan vara avsaknad av en sammanhallen design- och
integrationsprocess for hela plattformen och avsaknad av beaktande av mojliga
samgrupperingsalternativ.

En sammanhallen process innebir bland annat att helhetskonsekvenserna av designval och
kompromisser analyseras innan inférandet. En annan begriansning for att gora en
overgripande kompromisshantering kan vara i de fall da kommunikationssystem anskaffas
betydligt senare 4n nér 6vriga delar av plattformen specificeras och utvecklas. I ett sddant
fall kan dven antennplaceringar beslutas i ett senare skede och da ar det inte sékert att det i
praktiken finns s& ménga tillgéngliga alternativ for att gora en avvigd kompromiss-
hantering. Sen anskaffning av system innebér att dvriga system redan &r specificerade och
utplacerade, vilket innebér att de inte kan dndras vid en dvergripande kompromiss-
hantering. En annan svérighet kan vara att kvantifiera den nytta kontra kostnad som en
storningsavhjilpande atgird kommer att leda till.

En komplicerande faktor adr samtidigt att plattformar kan vara utvecklade vid helt olika
tidpunkter dér det kan skilja flera tiotals &r emellan. Detta innebér en oforutsédgbarhet
avseende samgruppering i dynamiska scenarier, samtidigt som &dldre redan
fardigutvecklade plattformar inte &r mojliga att involvera i kompromisshanteringen.
Dessutom kan nya radiosystem behova samexistera med betydligt dldre radiosystem (flera
tiotals ar dldre) och det kan da vara svart att {4 ett sddant skall-krav pa samexistens
uppfyllt hos presumtiva leverantorer.

Om en Overgripande design- och integrationsprocess saknas sa kan kompromisser endast
goras inom olika lokala delsystemfunktioner av plattformen (t.ex. antennplaceringar).
Konsekvenser av att begrdnsa kompromisshanteringen till enskilda delsystemldsningar kan

vara att:
e plattformens helhetsprestanda inte kan analyseras eller specificeras fullt ut
e uppkomna problem och begrinsningar hanteras ad hoc-méssigt
e uppkomna problem méste hanteras pa delsystemniva
e vid modifiering av delsystem finns ingen tidigare helhetsanalys att utga ifran,

vilket innebér att helhetskonsekvenser av sena modifieringar kan bli svéra att
bedoma.

For kommunikationssystem innebér detta att kompromisser far hanteras lokalt genom
olika typer av atgirder sasom effektbegriansning, rickviddsbegransning i egna system,
frekvensbegrinsning, begrinsning i datatakt, icke-optimala antennplaceringar, icke-
optimala antennegenskaper och forbéttrad filtrering av signaler.
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Aven om metoden Mol #r anpassad for ingenjorsmissiga tillimpningar sa 4r beddmningen
att den framstar som idealiserad och troligen opraktisk for de integrationsutmaningar som
projekt KORINT handlar om. Att forsoka tillimpa Mol pé ett komplext integrations-
problem av tradlosa system pa plattform och i gruppering skulle darfor sannolikt inte vara
effektivt dé ett sadant metodsteg skulle bli for stort och komplicerat i relation till dagens
arbetssétt. Dessutom &r ingen av ovanstdende metoder tinkta for att hantera de dynamiska
scenarier som KORINT adresserar, och som &r vanligt férekommande f6r militara
plattformar. Rekommendationen &r istéllet att infora rutiner dir varje beslutad kompromiss
som gors pa delsystemniva vérderas i sitt sammanhang sa langt det r mojligt och
samtidigt dokumenteras noga. Pé sa sitt finns en sparbarhet for senare tillfallen nir nya
modifieringar ska goras, samtidigt som ett mer ad hoc-betonat sétt att 16sa uppkomna
problem kan minska. Ett sddant arbetssitt kan tillimpas for analys av bade statiska och
dynamiska scenarier. For att gora detta sé ar forslaget att anvinda ndgon beprovad
virderingsmetod, som exempelvis COAT som kortfattat beskrivs i nésta delkapitel.

5.2 Varderingsmetoden COAT

I detta kapitel ges en dversiktlig beskrivning av viarderingsmetoden COAT. En mer
detaljerad beskrivning av finns i Appendix C. COAT &r en metod for vérdering av
komplexa tekniska kommunikationssystem i ett sammanhang. Den virderar helheten —
inte bara tekniken - och skapar en struktur och en spérbarhet i arbetet. COAT ska ses som
ett ramverk som &r enkelt och flexibelt, ddarfér kan metoden anvéndas for bade stora och
smi vérderingar och for olika miljéer. En av de stora fordelarna med COAT ér att den
skapar en dialog mellan taktiker och tekniker. Metoden, som redovisas i sin helhet i [7], &r
modulért uppbyggt och bestar av fyra processer:

kunddialog

e planering och modellering
e bearbetning

e sammanstéllning.

Dérutover finns en 6vergripande process som styr dokumentationen. COAT-metoden &r
utvecklad for att stddja en behovsbaserad vérdering av tekniska kommunikationssystem i
ett definierat sammanhang. Det ar utifrdn den inriktningen som ingdende delmetoder &r
valda och testade.

COAT kan leverera en mangfacetterad bild av de tekniska systemens mdjligheter och
begrinsningar i olika scenarion. Metoden ér darfor mycket ldmpad i sammanhang dér ett
eller flera specifika tekniska system ska vérderas for olika miljoer eller dar kombinationer
av tekniska system ska virderas. Forutom de rent tekniska aspekterna hos systemen sa kan
exempelvis taktik, utbildning, service/underhall och ekonomiska villkor inkluderas.
Metoden i sig gor dock ingen skillnad pa militéra och civila ssmmanhang eller system.

Exempel pé vérderingar dir COAT-metoden ar lamplig &r
e sambandsldsningar for nationella och internationella uppdrag
¢ underlag infor kravstéllning pa ny materiel
e upphandling av tekniska system
e underlag till Férsvarsmaktens formageutveckling, den evolutionéra processen.

5.3 Slutsatser och rekommendationer

Systemintegration av komplexa plattformar innebér i regel att behdva hantera
kompromisser av olika slag. Idealt gors en kompromisshantering med beaktande av ett
helhetsperspektiv av plattformens prestanda. Slutsatserna av att ha undersokt problemet
med systematisk kompromisshantering kan sammanfattas enligt foljande:
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Formella metoder for kompromisshantering finns utvecklade i litteraturen.
Metoderna ér inte i forsta hand ténkta att anvdndas for de dynamiska scenarier som
KORINT adresserar.

Dessa metoder forutsitter en sammanhallande design- och integrationsansvarig for
hela plattformen.

De forutsétter en systematisk och strukturerad designprocess som innefattar
samtliga delar och delsystem.

Tekniska, taktiska och ekonomiska nyckelkrav méste specificeras tidigt i
designprocessen.

Kravuppfyllnadsformagan for samtliga designparametrar méste kunna kvantifieras,
liksom kravets prioritet gentemot ovriga krav.

Olika designalternativ maste definieras tidigt sa att de kan utvirderas mot
varandra.

Utan ovanstaende forutsittningar kan kompromisser endast géras ad hoc-méssigt
pa delsystemniva i takt med att olika begransningar och problem dyker upp under
utvecklingsprocessen.

FOI har utvecklat en metod (COAT) med fokus pa virdering av kommunikations-
system. COAT kan dels anvindas for att genomfora gradering av systemkravs
viktighet och kravuppfyllnadsformaga, dels for att viardera olika designalternativ
och jamfora dem med varandra.

Sammanfattningsvis kan sigas att en systematisk och effektiv kompromisshantering
kraver ett 6vergripande perspektiv samt att mojliga alternativ specificeras i tidiga skeden
av utvecklingsprocessen. Nagra rekommendationer for att hantera behovet av
kompromisser &r:

Infor rutiner dér varje beslutad kompromiss som gors pa delsystemniva vérderas i
sitt ssmmanhang sa langt det 4r mojligt och som samtidigt dokumenteras noga. Pa
sa sitt finns en sparbarhet for senare tillfdllen nér nya modifieringar ska goras,
samtidigt som ett mer ad hoc-betonat sétt att 16sa uppkomna problem kan minska.
For att arbeta strukturerat med dokumenterad vérdering av kompromisser s ar en
mdjlighet att anvinda COAT-metoden. Den metoden ar dven mojlig att anvidnda
for dynamiska scenarier.

Tillse att det finns en samfunktionsansvarig for integration av alla tradlosa system
och andra emitterande system pa plattformar och som bevakar att ett
helhetsperspektiv beaktas sd langt det &r mdjligt nar kompromisser behdver goras.
Specificera kommunikationssystem, antennplaceringar och mojliga
samgrupperingsalternativ tidigt i systemutvecklingen.

Genomfor en dvergripande storningsanalys vid koncept- och utvecklingsfas och
vid senare modifieringar.

Gor regelbunden storningsmétning pa plattformar for att tidigt uppticka
avvikelser fran normalbilden.

Gor verifieringsmatningar av storningsmiljon efter inférande av nya system.
Kontrollera EMC for all tillfallig elektronisk extrautrustning (t.ex.
laddningsutrustning och portabla datorer) som tas ombord pa en plattform.
Minimera mingden COTS?-utrustning nira tradldsa system och sensorer.

3 COTS=Commercial of- the-shelf.
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6 Slutsatser, kommentarer och
rekommendationer

Den overgripande fragestéllningen for projektet KORINT ér:

Hur ska funktionssdkerheten hos kommunikationssystemen pd militdra plattformar
garanteras ndr nodvdndiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rérlighet) inte ska forsamras?

Denna rapport har belyst nedanstaende delfragestéllningar kopplade till den dvergripande
fragestillningen:
1. Hur kan funktionssidkerheten hos kommunikationssystem pa militdra plattformar
Okas 1 dynamiska situationer genom

o flexibel frekvenstilldelning, effektjustering, nitplanering och
tjdnstehantering

o att anvinda mottagartekniker som automatiskt anpassar sig till
omgivningen

o utnyttjande av full duplex-tekniker for exempelvis hantering av
utombandsemissioner?

2. Ar det praktiskt mojligt att anviinda systematisk kompromisshantering for att
hantera integrationsproblem relaterade till statiska och dynamiska scenarier?

Rapportens sammanfattande slutsatser som svarar pa dessa delfragestillningar ges i avsnitt
6.1-6.4, och svar pé projektets Overgripande fraga ges i avsnitt 6.5. Frgestillningen &r sa
komplex att ett fullstindigt uttdmmande svar darfor inte 4r mojligt att presentera.

6.1 Dynamisk resursallokering

Dynamisk tilldelning av frekvensspektrum dr en mojlig komponent, och dynamisk
effektreglering en annan, for att uppna effektivare frekvensutnyttjande och forbéttrad
samexistens for framtida militdra kommunikationssystem. Det finns dock ménga
kvarstaende svarigheter for att pd bésta sétt nyttja tillgéngliga frekvenser.

Béade mojligheter och svarigheter med dynamisk spektrumhantering ér speciellt
framtriddande i dynamiska situationer. I dynamiska scenarier varierar kanalkvalitet och
storningsmiljo pé olika frekvenser 6ver tiden. For att nyttja radioresurserna pa basta sétt
och minska problem med samexistens i dynamiska scenarier, ar det darfér nddvandigt att
allokera radioresurserna dynamiskt efter de varierande forhéllandena, exempelvis genom
dynamiskt frekvensval och anpassad séndareffekt pa de anvinda frekvenserna.
Frekvensanvindningen maste ta hdnsyn till faktorer sdsom tjédnstebehov, interferenser,
dynamik orsakad av plattformsfoérédndringar och grupperingssituationer, storskydd och
samexistens mellan flera system pa en plattform.

Hur frekvenser allokeras har pdverkan pé prestanda inte bara pa enskilda lénkar, utan
ocksa i nitverk. Syftet med ortogonal frekvensallokering r att undvika interferens mellan
noder eller nit, men pa grund av utombandsemission dr kanalerna i praktiken inte ldngre
ortogonala. Utombandsemissioner kan ge problem pé nétniva dé ortogonala néit anvénds
for att hantera flera bredbandiga nét pé en plattform. Utombandsemissionerna kan i
synnerhet orsaka problem om det ena nitet enbart bestar av ett fatal noder som é&r spridda
Over en stor yta. Ett exempel &r ett ledningsfordon bestyckat med tva Ra570, dir den ena
anvinds for brigadledning och den andra for bataljon- eller kompaniledning. Genom att
tillfora fler fordon med dubbla radiosystem okar nétverksdiversiteten, vilket minskar
paverkan fran utombandsemissioner pa nétniva. Detta kan dock leda till 6kade
integrationsproblem pé dessa plattformar samt en dkad kostnad. Tack vare nitverks-
diversiteten som oftast finns i ad hoc-nét ar dessa trots allt ofta mindre kénsliga for
utombandsinteferenser dn enskilda lankar. Vilken typ av nétverksprotokoll som anvands
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paverkar dock i hog grad hur pass kinsligt nétet dr for utombandsemissioner. Exempelvis
paverkas MPR-flddning i storre grad én SKB av minskad kapacitet.

6.2 Adaptiva sandar- och mottagartekniker

Studier av adaptiva mottagartekniker visar att prestandavinsten kan vara 10-20 dB i
dynamiska impulsiva stdrningsmiljoer, jimfort med en statisk standardmottagare. Detta
kan ha en mycket stor effekt pa kommunikationssystemens prestanda och
funktionssdkerhet. Samtliga studerade metoder visar pa prestandavinster oavsett vilken
bakgrundsmiljé som appliceras. Resultaten visar tydligt pa nyttan med anvéndande av
brusanpassade mottagare och impulsbrusmodeller, speciellt i dynamiska scenarier.

Analys av de brusanpassade mottagarteknikerna visar att berdkningskomplexitet kan vara
ett bekymmer for en verklig implementation. Inledande studier visar att forenklingar av
algoritmerna kan goras for att minska exekveringstiden, men vidare analyser krévs.

Flerantennsystem kan ge mojlighet till 6kat skydd mot storning och interferens, genom
exempelvis diversitet, lobformning och undertryckning. P& hogre frekvenser kravs fysiskt
mindre antennelement, vilket gor det praktiskt léttare att fa plats med flerantennsystem pé
mindre plattformar. Samma tekniker som anvénds i exempelvis moderna WiFi-system och
femte generationens mobiltelefonisystem (5G) kan anvindas dven for militdra radiosystem
som kommunicerar pa néraliggande frekvensband.

Ett adaptivt antennsystem utvecklat for att undertrycka inverkan fran avsiktliga storare kan
vara intressant i ett dynamiskt scenario. Prestanda for systemet dr dock avhingig de
algoritmer som anvénds for undertryckning, och generellt dr det svért att avgora hur bra ett
sadant system skulle fungera i ett scenario med starka egengenererade interferenser.

6.3 Undertryckning av utombandsemission

Det har i projektet visats vara mojligt att anvianda digital undertryckning, baserat pa full
duplex-teknik, for att motverka utombandsinterferens mellan samlokaliserade radiosystem.
Malet med undertryckningen dr att mojliggora mottagning dven i situationer da andra
system pa plattformen sdnder i nérliggande frekvensband. Detta medfor att en plattform
med ett sadant system har mdjlighet att bibehalla prestanda och funktionssidkerhet dven i
svéra interferenssituationer. Vidare har en analys av en foreslagen undertryckningsteknik
visat att undertryckning dr mdjlig d&ven utan en dedikerad pilotsekvens for estimering.
Detta betyder att vare sig sérskild synkronisering mellan radiosystemen pé plattformen
eller ytterligare resursallokering &r nddvéindig for undertryckningen.

Den stora fordelen med digital undertryckning &r att den kan implementeras utan storre
modifieringar av nuvarande hardvara. Studier av inverkan fran kvantisering och saturering
pa undertryckning visar dock att utombandsemission med effekt (relativt mottagar-
kansligheten) som ér storre 4n A/D-omvandlarens dynamiska omféng kan medfora stora
prestandaforluster. Forlusten blir mest pataglig da saturering sker. Det har samtidigt
pavisats att prestandaforlusten kan begrinsas till skillnaden mellan interferenseffekten
(relativt mottagarkinsligheten) och det dynamiska omfénget, genom justering av
kvantiseringssteget. Digital undertryckning av utombandsinterferens &r en 16sning som kan
bidra till minskade interferensproblem mellan samlokaliserade radiosystem.

6.4 Systematisk kompromisshantering

Formella metoder for kompromisshantering finns utvecklade i litteraturen. Metoderna &r
inte i forsta hand ténkta att anvindas for de dynamiska scenarier som KORINT adresserar.
De formella metoder som finns utvecklade forutsétter bland annat en integrerad
designprocess med en dvergripande designansvarig och dér olika systemkrav specificeras i
tidiga faser. I praktiken dr samtliga nédvéndiga forutséttningar for anvéandning av formella
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metoder for kompromisshantering ofta inte uppfyllda. Nagra rekommendationer for att
anda forbattra kompromisshanteringen har tagits fram och de viktigaste sammanfattas
nedan.
¢ Infor rutiner dir varje beslutad kompromiss som gors pa delsystemniva vérderas i
sitt sammanhang sa l4ngt det 4r mojligt och som samtidigt dokumenteras noga.
Pé sa sitt finns en sparbarhet for senare tillfallen ndr nya modifieringar ska goras,
samtidigt som ett mer ad hoc-betonat sétt att 16sa uppkomna problem kan minska.
e For att arbeta strukturerat med dokumenterad virdering av kompromisser s ar en
mojlighet att anvénda véirderingsmetoden COAT. Den metoden ér d&ven mojlig att
anvinda for dynamiska scenarier.
e Tillse att det finns en samfunktionsansvarig for integration av alla tradlosa system
och andra emitterande system pa plattformar och som bevakar att ett
helhetsperspektiv beaktas sd langt det &r mdjligt ndr kompromisser behdver goras.

6.5 Projektets fragor och framtida arbete

KORINT har som uppgift att besvara foljande huvudfragestillning:

Hur ska funktionssdikerheten hos kommunikationssystemen pd militdra plattformar
garanteras ndr nodvdindiga kompromisser i systemintegrationen mdste goras for att
plattformens huvuduppgifter (skydd, verkan och rérlighet) inte ska forsdmras?

I Appendix D: KORINT-publikationer, finns en lista pa de publikationer som har
producerats inom projektet i syfte att besvara olika aspekter av huvudfragestéllningen.
Projekt KORINT samt tidigare projekt vid FOI har visat att de fyra viktigaste faktorerna
som paverkar funktionssékerheten pa militdra plattformar &r:

e Begrinsad frekvenstillgdng — paverkar skydd mot aktiv storning och férmagan att
med dagens radiosystem effektivt hantera samlokaliserings- och
interferensproblem.

e Otillrdckliga standarder betriffande utombandsegenskaper — dagens standarder,
t.ex. frin NATO, ar otillrackliga och behdver bli mer anpassade till den kravbild
som foreligger for att sambandssystemen ska leverera den efterfragade
funktionssikerheten.

e Otillrdcklig styrning av hela processen vid framtagning av nya (och modifiering
av dldre) system — under tidigare projekt lanserades tankar kring
integrationsansvariga, den tanken géller &n idag med tilldgg att ndgon form av
metodstod for en dokumenterad och sparbar kompromisshantering maste inga.

e For mycket utrustning som emitterar elektromagnetisk strélning pd sma
plattformar — endast de for uppgiften viktiga systemen bor tillatas och dessa méste
specificeras utifran den uppgift plattformen ska l6sa. Det senare kan betyda att
kraven kan bli bdde hogre eller ldgre relativt de standarder som géller for
utrustningen.

Négra garantier for kommunikationssystemens funktionssdkerhet kan inte ges da militdra
plattformar &r oerhort komplexa system-av-system dér en kombination av arvet, civila
komponenter, frekvensbrist och méanga aktoérer med varierande kunskap och erfarenhet
skapar svarigheter att skapa, driva och underhalla dessa system.

Tekniskt sett finns det flera intressanta 16sningar dir exempelvis adaptiv demodulation och
avkodning i miljoer med impulsbrus, dynamisk spektrumhantering och effektreglering
samt full duplex for undertryckning av utombandsemission har stor potential att forbattra
funktionssikerheten. Vidare studier, med fokus pé realiserbarhet och implementation
rekommenderas for att ytterligare kvantifiera nyttan av dessa 16sningar.
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P4 det metodmaissiga planet bedomer vi att delar av en mer systematisk process som bidrar
till en battre helhet betréffande integrationen &r mojlig att infora, trots svarigheten att
infora en systematisk kompromisshantering. Nagon av de studerade metoderna for
kompromisshantering bor kunna utgora basen for detta arbete. Ett alternativ ar att anvénda
den FOI-utvecklade metoden COAT som erbjuder en dokumenterad process for viardering
av olika kompromissalternativ.

Projektet KORINT avslutas 2019-12-31. Forsta januari 2020 startar ett nytt trearigt FoT-
projekt vid FOI dér frekvensproblematiken &r central och med detta som utgéngspunkt
fortsétter arbetet med systemintegration och samlokalisering av radiosystem. Projekttiteln
ar "Effektivare frekvensutnyttjande for forbattrad samexistens”. Projektet ska utveckla
metoder och tekniska 16sningar for att uppna effektivare frekvensutnyttjande och
forbéttrad samexistens for kommunikationssystem. Arbetet ska baseras pa resultat och
erfarenheter fran det tidigare projektet KORINT. Resultaten kan dven anvéndas inom
ramen for FM strategiska spektrumarbete samt av FMV vid anskaffning och modifiering
av kommunikationssystem. Det nya projektet ska forsoka besvara foljande
fragestillningar:

e Hur kan Forsvarsmakten anvénda tillgéngliga frekvenser pa ett mer effektivt sitt?
e Hur kan ett battre frekvensutnyttjande minska integrationsproblemen och forbéttra
samexistensen?
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8 Appendix A: Standarder for
utombandsemission och spurioser

I KORINT-rapporten om Metoder for hantering av statiska interferensmiljéer [2] togs
standardiseringsldget betrdffande utombandsemission fran sdndare i sambandssystem upp till diskussion.
Aven i en dynamisk situation #r det viktigt att hantera detta. Givetvis 4r spektrummasker etc. som ges av
befintliga standarder statiska men de far dterverkan pa sambandssystemens prestanda i en dynamisk
situation. Detta géller frimst nér vi betraktar frekvenshopp och plattformar som ror sig néra och relativt
varandra. Utombandsegenskaper &r sérskilt viktiga att beakta nér frekvenstillgangen ér begrénsad. Nedan
beskrivs nagra standarder som nyttjas idag.

8.1 Smalbandiga system

Nato STANAG 4204 ger granser for utombandsemission och spurioser pa en singelkanal (25 kHz) i ett
VHF-system (Figur 43).

(not to scale)
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Figur 43 Granser for utombandsemission och spurioser enligt Nato STANAG 4204.

Standarden innehaller enbart nivéer relativt séndarens toppeffekt och det finns inget i standarden som
hanterar impulsaktiga utombandsemissioner, ndgot som kan vara intressant i frekvenshoppssammanhang.

Nato STANAG AcomP 4205 ger grinser for utombandsemission och spurioser pé en singelkanal (25 kHz)
i ett UHF-system. Enligt denna STANAG ska 90 % (94 % vid frekvensmodulation, FM) av den totala
medeleffekten vara inom 25 kHz. Effekten pé spurioser fir ej 6verstiga -40 dBc relativt toppeffekten inom
+/- 100 kHz fran centerfrekvensen och max -60 dBc for alla andra frekvenser. Aven denna standard saknar
information om inverkan av impulsaktiga utombandsemissioner.

8.2 Bredbandiga system

For bredbandiga system, med bandbredd 1 MHz och dirover pa UHF, ar standardiseringsldget mer oklart.
Inom Nato C3B CaP* 1 LOS COMMS CaT? pagar arbete med att standardisera en bredbandig vagform av
denna typ. En kravspecifikation dr under framtagning och for nérvarande &r uppgifterna knapphéndiga
betrdffande utombandsemission och spurioser, i senaste utkastet anges 60 dBc i grannkanalddmpning.

Sa har langt finns heller inget om inverkan av impulsaktiga utombandsemissioner i standarderna.

8.3 Ovriga standarder

De 6vriga standarder som finns tillgdngliga &r EMC-standarder, det vill sdga standarder med krav for att
uppna elektromagnetisk kompabilitet mellan olika system och plattformar.

Standarden MIL-STD-461 CE106/RE103 stiller kravet att emissionen pé avstdnd 5 % fran center-
frekvensen ska vara ddmpad 80 dB jamfort med nyttosignalen. I Figur 44 visas vad MIL-STD-461
CE106/RE103 skulle innebira for centerfrekvensen 350 MHz; forst 17.5 MHz frén centerfrekvensen gér
det att forvinta sig att utombandsemissionen dr 80 dB ldgre &n nyttosignalen. Detta betyder att inom

4 CaP=Capability Panel.
5 CaT=Capability Team.
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35 MHz kring centerfrekvensen kravstills inte vilka nivaer utombandsemissionen tillats ha.

Den begrinsade spektrumtillgdngen gor att det i praktiken inte &r rimligt att separera olika radiosystem eller
olika nét enligt vad som specificeras med CE106 eller RE103. Dampningen pd 80 dB é&r inte heller
tillrdcklig om flera radiosystem ska samexistera pa en och samma plattform eftersom antennisolationen &r
for liten sé att den totala ddmpningen av utombandsemissionen inte blir tillrdcklig. Vid samlokalisering av
frekvenshoppande system pé plattform eller vid samgruppering maste ndrmaste grannkanal kunna nyttjas
utan att orsaka oacceptabla storningsproblem. Detta for att utnyttja de tilldelade frekvenserna sa bra som
mdjligt ur robusthetssynpunkt. CE106/RE103 mgjliggdr inte det idag.

A 17,5 MHz

_[_—_b

a7 =7 N

Amplitud [dBm]

B33 e L™ S NG
I | I
[ | I
332,5 350 367,5
Frekvens [MHz]

v

Figur 44. lllustration av innebdrden av kraven CE106 och RE103 i MIL-STD-461 for centerfrekvensen 350 MHz och
uteffekten 50 Watt. De réda och blaa kurvorna ar exempel pa olika signaler som bada uppfyller kravet.
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9 Appendix B: Brusmodeller

Brus dr bakomliggande stérningar som produceras genom en kombination av signaler fran alla mojliga
frekvenser. En mottagare tar emot den bruspaverkade signalen och forsoker sedan urskilja informationen
frén bruset. Bruset antas ofta kunna beskrivas med en normalfordelning, dven kiand som Gaussisk
fordelning. Teoretiskt dr det mojligt att beskriva slumpartat brus med hjilp av matematiska funktioner
baserade pa sannolikhetsfordelningar. Den Gaussiska fordelningen ér vdlanvind och vdldokumenterad.
Dessutom dr den tdmligen analytiskt enkel att implementera vilket bidrar till dess popularitet.

Projektet har utéver normalfordelningen undersokt tva olika brusmodeller med formégan att beskriva
impulsivt brus. De tre brusmodellerna ér:

o  Gaussisk modell, dven kallad normalférdelning
e Middleton’s Class A-modell
e Symmetrisk o-Stabil modell.

Impulsivt brus &r ett brett koncept och for att fortydliga det nagot brukar det urskiljas mellan intelligent och
icke-intelligent brus [42]:

1. Intelligent brus: Konstgjord interferens med syfte att formedla ett meddelande eller information av
néagot slag.

2. Icke-intelligent brus: Naturliga storkéllor eller interferens som é&r artificiell 1 sitt ursprung men inte
tankt for kommunikation, till exempel tdndning av bilmotor eller stralning fran elledningar.

Manga typer av interferens finns beskrivna och det dr mojligt att associera en viss typ av brus med en viss
brusmodell, vilket kan vara till hjélp for adaptiva system. Tabell 4 sammanstéller vanliga typer av
interferens och visar vilken eller vilka brusmodeller som typiskt kan beskriva den typen av interferens.

En typisk plattform upplever flera av interferenskillorna ndmnda i tabellen. System i plattformen ar darfor i
behov av att utgd fran brusmodeller som kan beskriva den interferens som uppkommer. Den Gaussiska
modellen som tidigare dominerat vid systemanalyser racker inte ldngre till for att beskriva icke-intelligent
interferens. Figur 45 visar tvé brussignaler syntetiskt genererade enligt normalférdelningen och en
godtycklig a-Stabil process. Bruset har samma medeleffekt i bdda serierna. Den a-Stabila serien visar pé ett
beteende typiskt for impulsiva data, ndmligen forekomsten av sa kallade impulsspikar, plotsliga sampel
med avsevirt hdgre amplitud. Skillnaden mellan det ldgsta och hogsta sampelvérdet i serien blir ddrmed
substantiellt hogre &n i den i sammanhanget enhetliga normalférdelningsserien dér bruset istéillet dr enkelt
att hantera.

Tabell 4. Typisk klassificering av olika interferenskallor.

, Passande . Passande
Typ Intelligent brusmodell Icke-Intelligent brusmodell
Artificiell | Kommunikation Gausss’o?s'ass A, Tandning av bilmotor SaS
. Gauss
Annan elektromagnetisk ’
° es?rélrﬁngag o Class A,
SaS
Storséndare Gauss, Class A, | Klutter (EM), eko, och annan Class A,
(med syfte att stdra) SaS typ av genljud SaS
Naturlig Atmosfarisk Class A,
SaS
Kosmisk stralning och Class A,
solstralning SaS
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AWGN noise data
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Figur 45. Brusdata genererad enligt tva olika modeller vid samma medeleffekt, Gauss (6verst) och godtycklig impulsiv
modell (nederst).

9.1 Normalfordelningen

Den Gaussiska fordelningen, eller pa svenska mer kidnd som normalfordelningen, beskrivs av en
matematisk funktion och karaktiriseras av tva distinkta parametrar, o och y, som avgor hur fordelningen
beter sig. Sannolikhetsfordelningen ges av

IO
x) = e 207,
V2mo?

De tva parametrarna ar:

e Vintevérde, u: Motsvarar median- och medelvirde av fordelningen.
e Varians, ¢°; Ett métt pa hur spridda sampel ir fran fordelningens medelvirde.

I ekvationen motsvarar x brussamplets amplitud. Véntevirde och varians kan anta olika virden for att
beskriva ett visst beteende och en viss fordelning. Det betydligt vanligaste fallet ér att vilja u = 0 och ¢° =
1. Funktionen kan dé forenklas

1 _lxz
= — 2
[ =™

Det dr detta val av parametrar som resulterar i det fall som &r kdnt som den standardiserade
normalfordelningen.

Figur 46 illustrerar normalférdelningen. Foérdelningens svansar visar att sannolikheten for sampel med
amplitud storre 4n tva dr vildig 14g och dver tre dr den néstan obefintlig. Andarna pa fordelningen
konvergerar snabbt mot noll. Detta dr en indikation pa att sampel med stdrre amplitud, vilket ar vanligt for
impulsivt brus, inte dr forvantade av fordelningen.
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Standard Gaussian distribution
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Figur 46. Normalférdelningens tathetsfunktion.

9.2 Middletons Class A-modell

En modell for att forsoka beskriva impulsivt brus &r Middletons Class A. Egentligen ér Class A-modellen
en av tre liknande modeller (Class A, Class B och Class C) dér syftet ar att beskriva olika typer av
impulsivt brus. Class A-modellen har blivit den mest etablerade, trots komplexiteten i modellen eftersom
den har visat sig kunna beskriva minga interferensscenarier.

Class A-modellen karaktiriseras av tvd parametrar utdver variansen, °:

e Impulsivt index, 4: Denna parameter dr definierad som produkten av det genomsnittliga antalet
storande hdndelser och den genomsnittliga varaktigheten av en sddan stdrningshindelse. 4 kan
dérfor tolkas som ett matt pa impulsiviteten, desto ldgre vérde pa A, ju mer domineras
brusegenskaperna av extrema event och bruset blir i1 sin karaktiar mer impulsivt. Med 6kande A4 blir
bruset mer strukturerat och ndrmar sig normalfoérdelningen. Generellt brukar 4 anta virden inom
intervallet 4 € /107, 1].

o  Gaussisk faktor, /- Class A fordelningen bestar av en Gaussisk komponent och en impulsiv
komponent. Den Gaussiska faktorn motsvarar kvoten av dessa bestandsdelar. For sma I”
domineras bruset av den impulsiva delen och for stora /" dominerar den Gaussiska delen.

De tva Class A-parametrarna dr mer komplexa i sin natur och svérare att direkt tolka &n normal-
fordelningen. Tillsammans anses de beskriva brusets karaktir och det géller att Overvidga bada parametrarna
vid analys. Sannolikhetsfordelningen for Class A modellen ar betydligt mer komplex &n
normalfordelningen och parametrarna har central betydelse 1 modellen

o 2

m X
fx)=e™ Z A—e 207,
= m!2na}

Modellen bestér av en odndlig summa. Turlig nog ar det mdjligt att approximera summan efter ett tiotal
termer och bibehélla tillricklig noggrannhet for praktisk tillimpning. Termen ¢ hérleds fran de tvé
parametrarna A och /" och definieras tillsammans med summationsindexet m och den genomsnittliga
bruseffekten, o° enligt
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Figur 47. Class A sannolikhetsférdelning med A = 0,5, ' = 0,1.
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Figur 48. Class A sannolikhetsférdelning med A = 0,2, ' = 0,8.

Sannolikhetsfordelningen for tva olika parameterval visas i Figur 47 och Figur 48. Forst illustreras
parametervalet 4 = 0,5 och I" = 0,1 och Figur 48 visar 4 = 0,2 och I" = 0,8. Den senare liknar mer
normalfordelningen i sin natur pa grund av det hogre vérdet av /" som indikerar att andelen Gaussiskt brus
ar jamforbart med den impulsiva i styrka. I Figur 48 syns detta pd fordelningens form vilken liknar den
Gaussiska klockformen i Figur 46 ddr variansen av sampel dr mer jimnt fordelad kring férdelningens
medelvérde. Det mer impulsiva fallet avviker fran medelvérdet och har istéllet hogre svansar, vilket innebar
att sampel med hogre amplitud &r troligare och att modellen har stod for det [17].
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9.3 Symmetrisk a-Stabil modell
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Figur 49. Symmetrisk a-Stabil sannolikhetsférdelning for olika varden pa a.

Den symmetrisk a-Stabila (SaS) fordelningen ar en subklass av en storre samling fordelningar. Hanvisning
till a-Stabila fordelningar framover syftar pa den symmetrisk a-Stabila modellen. Parametern a ér den
karaktéristika variabeln for alla a-Stabila fordelningar och den &r begréansad till intervallet a. € /0, 2]. For
o = 2 reduceras fordelningen till ett specialfall, ndmligen normalfordelningen.

En stor fordel med just SaS-fordelningar ér att de exakt kan beskriva normalfordelningen. En Class A-
fordelning gar mot en normalférdelning for stora virden pa 4, men det dr aldrig en precis beskrivning.

De fyra parametrarna som beskriver en a-Stabil fordelning &r:

e  Karaktiristisk exponent, a: Aven kiind som stabilitetsparametern. o bestimmer svansarnas storlek,
vilket dr analogt med fordelningens form och fungerar 4ven som ett méatt pa fordelningens
impulsivitet. Ju lagre a, desto mer trolig dr férekomsten av impulsiva sampel. Med 6kande o blir
fordelningen mer lik normalférdelningen.

o  Skevhetsparameter, . For generella a-Stabila fordelningar &r  ett matt pa hur fordelningen &r
speglad kring den vertikala axeln. Symmetriska a-Stabila fordelningar har alltid f = 0, dirav
namnet symmetrisk.

o Lokaliseringsparameter, o: Detta dr ett matt pd medelvérde eller median, beroende pa hur stort o, &r.
I praktiken har det ingen storre inverkan och i normala fall antas i princip alltid 6 = 0.

e Dispersion, y: Dispersionen dr synonymt med variansen hos fordelningen. Storre varians innebar
mer spridda vérden.

I Figur 49 visas hur vérdet pa a paverkar fordelningens form. For laga a bildas det en kraftig spik kring
medelvérdet med storre svansar, vilket indikerar storre trolighet for impulsiva fall. Med 6kande o blir
formen mer enhetlig och klockformad, fordelningen ndrmar sig normalférdelningen for a = 2.

For att undersoka hur a-Stabila férdelningar 6kar i impulsivitet har tre olika serier genererats for minskande
véarden pé a och Figur 50 visar hur impulsiviteten paverkas. Den 6vre serien dr genererad med o = 7,9,
vilket motsvarar ett fall snarlikt normalférdelningen (o = 2). Jimfors den serien med vad som visades i
Figur 45 i det Gaussiska fallet observeras likheten i termer av spridning och varians. Nir a minskas, blir
fordelningen enligt definitionen mer impulsiv. I fallet o = 7,7 borjar den impulsiva karaktéristiken ta dver,
med enstaka forekommande interferensspikar med storre amplitud. Redan i detta fall kommer den
Gaussiska fordelningen att avvika kraftigt frn brusets faktiska fordelning och didrmed misslyckas i
modellering av bruset. Minskas a ytterligare dr den resulterande serien mycket impulsiv. I fallet o = 0,5
motsvarar den rodstreckade linjen det tidigare fallet, « = 7,1, dir den genererade serien lagts pa det mer
impulsiva fallet for att utgdra en referens i graden av impulsivitet. Nu &r spikar av betydligt storre amplitud
forekommande. Ett sampel kan forstirkas med en faktor pa flera hundra vilket far forédande konsekvenser
for en mottagares prestanda, da den &r anpassad for normalfordelat brus.
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Figur 50. Olika instanser av a-Stabilt brus med 6kande grad av impulsivitet. Observera att amplitudsskalan okar.

Ett stort problem med a-Stabila fordelningar dr att det inte existerar en sluten form av
sannolikhetsfordelningen. Istillet anvénds fordelningens karaktdristiska funktion. Med hjilp av den
karaktéristiska funktionen gér det att approximera en sannolikhetsfordelning, dock &r det en mycket
matematiskt kostsam och invecklad process som kréver mycket datorkraft [18].
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10 Appendix C: COAT-metoden

COAT-metoden dr utvecklad for att stodja en behovsbaserad virdering av tekniska kommunikationssystem
1 ett definierat sammanhang. Det 4r utifrin den inriktningen som ingdende delmetoder &r valda och testade.

COAT kan leverera en méngfacetterad bild av de tekniska systemens moéjligheter och begransningar i olika
scenarion. Metoden dr darfor mycket lampad i sammanhang dér ett eller flera specifika tekniska system ska
vérderas for olika miljoer eller ddr kombinationer av tekniska system ska vérderas. Férutom de rent
tekniska aspekterna hos systemen sé kan exempelvis taktik, utbildning, service/underhéll och ekonomiska
villkor inkluderas. Metoden i sig gor dock ingen skillnad p& militéra och civila ssmmanhang eller system.

10.1 COAT-metoden i korthet

COAT ér en metod for vardering av komplexa tekniska kommunikationssystem 1 ett sammanhang.

Den virderar helheten — inte bara tekniken - och skapar en struktur och en sparbarhet i arbetet. COAT ska
ses som ett ramverk som ar enkelt och flexibelt, darfor kan metoden anvindas for bade stora och sma
vérderingar och for olika miljoer. En av de stora fordelarna med COAT ér att den skapar en dialog mellan
taktiker och tekniker.

Metoden, som redovisas i sin helhet i [41] &r modulért uppbyggd och bestér av fyra processer, se Figur 51:
e Kunddialog

Planering och modellering

Bearbetning

e Sammanstéillning

I varje process dokumenteras arbetet och det finns en 6vergripande process som styr dokumentationen.

Samsyn

Uppgift Genom-
Intervju- foérandeplan

sammanstallning

Vérderings:
=

Kunddialog

| Bearbetning
Dokumenterad samsyn med kund
Tolkning av uppdraget — uppgift Viérderingsresultat
Intervjusammanstilining inkl kvalitetsmétt
Samsyn Varderings-
Planera och modellera] Uppgift 6 Modell(er
/\ Intervju-
Genom- — ; I
férandeplan Vérderings
Modeli(er)

sammanstallning
Dokumentation

Vérderingsresultat
inkl kvalitetsmatt

Sammanstéllning

Leverans

Figur 51. COAT-metodens fyra processer (grona rutor).

Den forsta processen dr kunddialogen, som ocksa maste anses som den viktigaste eftersom den syftar till att
faststélla uppgiften. Uppdragsgivaren och personer med nyckelkompetens intervjuas for att klargéra och
forankra uppdraget. Dessa intervjuer ligger sedan till grund for genomférandet av vérderingen.

Ur kunddialogen hérleds ocksé de dvergripande behov som den militira situationen stiller pa ingéende
forband och system. Dessa kundbehov utgdr utgdngspunkten i sjélva bearbetningsarbetet.

Efter kunddialogen foljer processen planering och modellering. Denna process forbereder genomforandet
av vérderingen. Underlag i form av tekniska specifikationer, scenarion, vinjetter samt dvrig relevant
information tas fram och bearbetas. Dessutom skrivs en genomforandeplan med en arbetsgéng.
Arbetsinsatsen i1 denna process ar normalt inte sa omfattande men tar ofta lang tid (kalendertid) eftersom
insamlingen av information manga ganger sker fréan ett stort antal kéllor.
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Processen bearbetning hanterar genomforandet av varderingen. I denna process ligger den storsta
arbetsbordan. Daremot behdver det inte vara den del som tar langst kalendertid eftersom arbetet i allménhet
ar en rattfram process och all grundinformation redan finns pa plats. Véarderingen sker genom att i flera steg
bryta ner kundbehoven till underliggande behov. Under detta arbete &r det helt avgdrande att anteckna alla
gjorda antaganden, forutséttningar och vikter mellan de olika delbehoven. Nedbrytningen representeras
naturligt i en tradstruktur, som gar fran de dvergripande kundbehoven, ner till métbara faktorer.

Eftersom dessa faktorer ofta kan vara kvalitativa eller sa osékra att mitvérden inte kan anges med hog
precision, handlar det manga génger om att gora grova uppskattningar eller rena bedomningar. Det viktiga
ar att grunden for dessa redovisas tydligt. Nar métvéarden erhallits fors dessa sedan uppat i behovstradet
igen och vérderas pa varje plan utifrdn de antaganden, forutsittningar och vikter de givits.

Da bearbetningsprocessen dr genomford vidtar arbetet med att sammanstélla resultatet. Detta gors genom
att sammanfatta resultaten som vuxit fram i behovstrddet. Med detta som utgangspunkt ar det
forhéllandevis enkelt att undersoka hur kansligt resultatet dr for mindre variationer i olika faktorer. Det ger
dessutom en stabil grund for att resonera om konsekvenser av att byta ut ndgon av de 6vergripande
forutsittningarna. Detta dr nddvandigt for att kunna uttala sig om hur generellt resultatet dr. Ett exempel
kan vara att fordndra scenariot, till exempel genom att flytta miljon fran djungel till 6kenterréng.

10.2 COAT anvandningsomraden

Exempel pé virderingar dir COAT-metoden ir lamplig ar:

e sambandslosningar for nationella och internationella uppdrag

e underlag infor kravstallning pd ny materiel

e upphandling av tekniska system

e underlag till Férsvarsmaktens formageutveckling, den evolutionéra processen.
10.2.1 Sambandslésningar for nationella och internationella uppdrag

COAT iér, genom sin flexibilitet och forméga att beskriva konsekvenser pa taktisk nivd som funktion av
olika miljofaktorer, ekonomi, taktiskt upptrddande, utbildning med mera (utéver den rent tekniska delen),
val lampad for bade stora och smé vérderingsuppdrag.

Exempelvis kan metoden anvéndas for att utvirdera de inférandeforsok av Ra570/SLB som genomforts
under 2019. Metoden kan skapa underlag for forbattringar/dndringar av system och taktik och genom
metodens formaga att virdera helheten kan erfarenheterna exempelvis komma att paverka och forbéttra
militér utbildning och ddrmed dven forbandens totala forméga.

10.2.2 Underlag infor kravstallning pa ny materiel

COAT leder till en struktur pé arbetet dir olika forutséttningar och antaganden snabbt kan dndras.

Detta leder till resultat som stér pa robust grund. Darfor d4r metoden mycket lamplig att anvinda bade infor
kravstéllning av olika specifika system infor nyanskaftning, sdvil som i samband med Forsvarsmaktens
overgripande formageutveckling.

Konkreta exempel é&r:

e FM-studier och utveckling av enskilda system
medverkan i anskaffningsprojekt for att minimera risker
framtagning av TTEM samt kravstéllning eller kravindring
stodverktyg, exempelvis for frekvensval.

10.2.3 Upphandling av tekniska system

Eftersom COAT ger en dverblick dver tekniska systems forméga i ett taktiskt sammanhang torde den vara
vil lampad att anvinda vid granskning av offerter. Véarderingen kan da genomforas for att utréna om
leverantorens erbjudande motsvarar de krav och forvéntningar som stillts i specifikationen. Varderingen
kan dé& omfatta sévél de tekniska specifikationerna som behov av utbildning och underhéll.
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Foljande konkreta exempel ger en fingervisning om COAT-metodens potential:

e Framtagning av utslagsgivande krav i en kravspecifikation: COAT kan vérdera hur olika tekniska
systemldsningar paverkar taktiken och anviandaren och pé sa sétt tydliggora vilka krav som ar
viktigast.

e Ofta dr det inget system som uppfyller alla krav. COAT kan vérdera effekten av detta mot
grundlaggande behov.

10.2.4 Underlag till Forsvarsmaktens formageutveckling, den evolutionara
processen

Med formégeutvecklingen inom Forsvarsmakten avser vi savil studier om framtida organisation och
tillhdrande taktik som mer nérliggande militdra 6vningar, test och forsok. COAT kan anvindas for att
vérdera olika tekniska standarder eller olika versioner av samma standard som underlag till val av olika
tekniska systemlosningar. Metoden ldmpar sig ocksé for att vérdera val av taktik med avseende pé den
valda tekniska 16sningen och vise versa. Genom tillimpning av COAT kan en véxelverkan mellan teknik-
och taktikutveckling bli tydligare och starkare samtidigt som evolutionsprocessen far ett ytterligare stod.

Konkreta exempel:

e Introduktion av nya tjinster i befintliga system, tjanster som systemen inte dimensionerats for.

e Tillférande av ett nytt/extra system i en miljé av andra system. Vad hinder med ledningsformagan?
Forbattras den? Skapar systemet en redundans? Nér anvénds det ena eller det andra systemet och
hur upptécks ett behov av att véxla system? Kan soldaterna dra nytta av systemet direkt eller behdvs
speciell utbildning?

e Anvindning av system i miljder eller sammanhang de ej dimensionerats for.

e Virdering av bortfall av vésentliga system i olika situationer alternativt vilka vinster som uppnés
med inférandet av redundanta system. Varderingen kan exempelvis svara pa hur ledningsférmagan
paverkas.

e Triningssimulatorer av olika slag. Det ér viktigt att en tréningssimulator medger trdning av de
behov som finns och inte enbart av den teknik som &r mojlig.

e Virdering av civil teknik som del av sambandskoncept. Exempelvis virdering av ett 5G-néts
formégor och sarbarheter i olika scenarier.

Ovriga anviindningsomraden dir COAT bor kunna skapa ett direkt virde:
e  Stdd till verksamheter vid skolor (MSS, SSS, LSS, FHS)
e  Stod till verksamheter vid LedR och LedS
e  Utbildningsverksamhet
e Stodverktyg i en médngd olika verksamheter
e Vid dvergripande studier och utvecklingsprojekt
e Vid medverkan i standardiseringsorgan
e Teknisk Prognos
e  Omvirldsanalyser och remissvar
e  Arbetsgrupper som till exempel behandlar frekvensfragor

10.3 COAT-metodens styrka

Syftet med att anvinda COAT vid varderingsuppdrag ar att COAT bidrar till att:
e Bredda analysen genom att inkludera dven icke-tekniska aspekter
e Oka kvaliteten i analys- och virderingsarbetet genom ett strukturerat uppligg
Stodja nyttjandet av analyser i det operationella arbetet.
Minska risker redan i planeringsarbetet infor militira operationer och vid anskaffningar
Ge en 6verskddlig bild av behovet infor kravstéllning av ny materiel
Skapar dialog mellan exempelvis taktiker och tekniker

Arbetssittet som COAT bygger pé ger en dverblick 6ver de ingdende komponenterna. Bade under tiden
som vérderingen genomfors och efterat dr det enkelt att finna grunden till olika beslut under vérderingens
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gang. Antaganden som gors under processen blir dokumenterade och kan f6lja med under hela virderingen.
Detta upplédgg gor vérderingen transparent och spérbar. Allt detta mdjliggdr en rationell diskussion av
resultatet, vilket bidrar till att hdja dess kvalitet.

Strukturen i COAT &r mycket flexibel. Det gor att metoden kan anpassas till storleken pa uppdrag, allt fran
mycket smé virderingar pa en dag till virderingar som tar flera mdnader. Metoden i sig dr dessutom
modulér vilket gor det mdjligt att i vissa fall bara anvéinda delar av metoden, dar sé dr relevant. Detta har vi
bland annat nyttjat i vara deltester av metoden.
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E. Axell, P. Eliardsson, S. O. Tengstrand, K. Wiklundh, Power Control in Interference Channels with
Class A Impulse Noise, IEEE Wireless Commun. Lett., vol. 6, no. 1, pp. 102-105, Feb. 2017.

E. Axell, S. O. Tengstrand and K. Wiklundh, Online classification of Class A impulse interference, in
Proc. IEEE Military Communications Conference (MILCOM), Baltimore, MD, 2017.

P. Eliardsson, E. Axell, A. Komulainen, K. Wiklundh, S. O. Tengstrand, A Practical Method for BEP
Estimation of Convolutional Coding in Impulse Noise Environments, in Proc. IEEE Military
Communications Conference (MILCOM), Norfolk, VA, 2019.

S. Bergstrom, T. Lindgren, Effects from Mutual Coupling on Communication Link Reliability, in Proc.
IEEE Military Communications Conference (MILCOM), Norfolk, VA, 2019.
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T. Ranstrom, E. Axell, Full Duplex Based Digital Out-of-Band Interference Cancellation for
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The impact of antennas on radiolink performance in frequency hopping scenarios, Sofia Bergstrom,
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Symmetric alpha-Stable adapted demodulation and parameter estimation, Kristoffer Hagglund,
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Full Duplex in a Military Scenario Feasibility of Practical Implementation, Thomas Ranstrém,
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