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Sammanfattning

Den tekniska utvecklingen, bland annat i form av telekommunikation
med hog bandbredd och miniatyriserad energisnal elektronik, stimulerar
investeringar i loT-system och framvéxten av fenomen som “smarta
stader.” Malet &r att 6kad tillgang pé (relevant) data skall mgjliggora
uppfoljning och effektivisering av existerande verksamhet eller skapandet
av helt nya tjanster. Samtidigt finns det en potential i att [oT-system som
tjdnar ett visst syfte kan komma till anvindning i en annan verksamhet,
exempelvis for samverkan vid samhéllskriser. Sarskilt myndigheter kan
tankas vara benégna av att samverka kring loT-system. Forsvarsmakten
skulle kunna vara intresserat att forstirka sin ldgesbild i ett insatsomrade
med hjilp av offentliga IoT-system.

I den hér rapporten undersoker vi dels hur stor beredskapen for IoT-
samverkan dr idag (&r 2019) hos svenska offentliga organisationer, vilken
visar sig vara begriansad, dels exempel pa loT-samverkan utanfor Sverige
och hur utvecklingen skulle kunna se ut i den ndrmaste framtiden.

Rapporten har dessutom tva sjilvstindiga och mer tekniska delar:
hantering av strommande data och informationsbearbetningsmetoder.
Data som genereras av [oT-system utgors ofta av en strom av data och vi
beskriver ett tekniskt stod for att hantera sédana datafloden. Vi
presenterar ocksa en litteraturstudie 6ver metoder (framst fran Al-
omradet) som kan anvéndas for att bearbeta den strommande IoT-
information samt forbéattra hanteringen av loT-system.

Vi avslutar med négra rekommendationer for vidare arbete.

Nyckelord: IoT, Internet of things, sakernas internet, samverkan
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Summary

Technological developments, including in the form of high bandwidth
telecommunications and miniaturized energy-efficient electronics,
stimulate investment in IoT systems and the emergence of phenomena
such as “smart cities”. The goal is to increase access to (relevant) data to
enable monitoring and stream-lining of existing operations or the creation
of entirely new services. At the same time, there is a potential that [oT
systems that are intended to serve a specific purpose can support other
activities. Especially government agencies may be interested in
collaborating on IoT systems and data. The Swedish Armed Forces could
be interested in strengthening its situation picture in an intervention area
with the help of public [oT systems.

In this report, we investigate, on the one hand, the readiness today (in
2019) for IoT collaboration among Swedish public organizations, which
turns out to be limited, and, on the other hand, examples of IoT
collaboration outside Sweden and what the development may look like in
the near future.

In addition, the report has two more independent and technical parts:
streaming data management and information processing methods. Data
generated by IoT systems consists of a stream of data and we describe a
technical support for managing such data flows. We also present a
literature study of methods (mainly from the Al area) that can be used to
process streaming [oT information and improve the management of loT
systems.

We conclude with some recommendations for further work.

Keywords: IoT, Internet of things, cooperation
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1 Inledning

FOI fick i juni 2019 i uppdrag av Forsvarets materielverk (FMV) att dels
undersoka civila myndigheters nyttjande av IoT-system' och forméga att
dela IoT-data mellan myndigheter, samt dels att undersoka vissa tekniska
aspekter pa loT-system. Finns formégan hos myndigheter att samverka
om loT-system sé finns &ven den tekniska mdjligheten for
Forsvarsmakten (FM) att ta del av den informationen, for att exempelvis
forstarka sin lagesbild. Vi fortydligar vad vi menar med IoT-samverkan i
avsnitt 1.1.

Arbetet dr en fortsittning pa tidigare projekt. (Johansson, 2018)

1.1 Bakgrund

Sakernas internet (eng. Internet of things, loT) r ett samlingsnamn for
teknik som kortfattat handlar om att med modern telekomteknik,
stromsnala och miniatyriserade sensorer och processorer, och
internetteknik gora information fran sensorer tillgédngliga for delning och
ddrmed skapa nya tjdnster baserat pa den informationen (definitionen av
IoT och relaterade begrepp hanteras i Bilaga 1). I och med den planerade
5G-teknikens introduktion under bdrjan av 2020-talet férvintas loT-
tekniken f2 sitt stora genombrott. 5G-nétet mojliggor storre datafloden
och fler uppkopplade sensorer. Nya loT-tjanster kommer att utvecklas
som bland annat kommer att anvindas av civila organisationer och
myndigheter for att automatisera och effektivisera sin verksamhet.

FM kan tinkas komma i kontakt med IoT-system? 1) genom att externa
civila system tas i bruk och blir en del av samhillets teknologiska
infrastruktur; 2) interna tekniska system som FM upphandlar (exempelvis
system for underhall av fordon) kommer att levereras med loT-system;
och 3) omvirldens militdra organisationer (fientliga, neutrala,
samarbetspartners) skaffar sig [oT-system som ddrmed méste beaktas i
forsvarsplaneringen.

I den hér rapporten fokuserar vi pa den forstnimnda formen, ndmligen de
mojligheter som forekomsten och framvéxten av civila loT-system
erbjuder FM:s verksamhet och hur forutsittningarna ser ut idag. En stor

10T ér en forkortning av Internet of things eller Sakernas internet pa svenska.

2 Med IoT-system menar vi en samling loT-noder som kan samla in och férmedla data samt den
teknologi som krévs for att skapa en viss tillimpning.
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utmaning &r dock att det for att nyttja andra loT-system &r dels ar ként
vilken data som finns tillgénglig (inklusive dess mening och kvalitet)
samt att den kan (rent tekniskt) och far (rent juridisk) delas. Dérfor ar
formodligen de loT-system som forst och fraimst kan komma till
anvindning av FM de som anvénds i offentlig verksamhet (dvs. resurser
som anvéinds av myndigheter, kommuner och landsting). I var foregéende
rapport (Johansson, 2018, s. 6) ndmnde vi nagra typiska
anvandningsomraden med offentlig IoT: stod till samhallsfunktioner,
datainsamling for verksamhetsutveckling, stadsplanering, och
krishantering.

En del data samlas in for real-tids bevakning och styrning av ndgon
process (exempelvis for styrning av tillverkningslinor och trafikfloden),
medan andra data samlas in under lng tid for att erbjuda statistiskt
underlag (exempelvis for métningar av luftféroreningar eller for planering
av gagator). I manga fall kommer datainsamlingen (vilken typ av data,
hur ofta den samlas in etc.) och datalagringen (hur data representeras och
lagras) vara skridddarsydd for en bestimd tillimpning och dess virde for
en utomstaende anviandare kan vara begréinsat.

I viss utstrackning har vi redan idag ett samhélle dér data samlas in for att
anvéndas for olika syften, i real-tid eller for langsiktig lagring och analys.
Med 5G-tekniken och annan infrastruktur blir det mer och snabbare
datatrafik. Alla dessa data kommer inte bli tillgéngliga for samhillelig
nytta, men det kan forvéntas att a&tminstone offentliga organisationer
kommer vilja dela sina data.

Det kraver dock att myndigheterna vet vilka data som finns tillgénglig
samt att de kan (rent tekniskt) och far (rent juridisk) delas.

Vi ser framfor oss en digitaliserad vérld dér loT-system stdndigt
installeras, anpassas, och uppgraderas pa ett organiskt sitt (efter behov)
mer eller mindre oberoende av varandra av skilda dgare. Vi introducerar
begreppet loT-samverkan i den hir rapporten och anvinder det flitigt.
Samverkan definieras som f6ljer i (MSB, 2014, s. 20), d.v.s.

Samverkan dr den funktion som, genom att aktorer
kommer overens, dstadkommer inriktning och
samordning av tillgdngliga resurser.

Samordning 1 definitionen ovan betyder vidare ’[...] anpassning av
aktiviteter och delmal sa att tillgéngliga resurser kommer till storsta
mdjliga nytta.” och att ” Samordning handlar om att aktorer inte ska vara
i vigen for varandra, och hjilpa varandra dér det gér.”

Med loT-samverkan menar vi dé att loT-system har formagan att dela
med sig av sina insamlade data till godtyckliga (men behoriga) anvindare
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(ménskliga individer eller andra tekniska system). Ett samverkande IoT-
system kan eventuellt &ven erbjuda ett grianssnitt for styrning av dess
datainsamling och stilldon.

Négra fardigheter som kravs for att dra nytta av teknikutvecklingen &ar
dels 1) infrastrukturen som krévs for att hantera data som "strommar" fran
IoT-system samt 2) smart informationsbearbetning och styrning av
datastrommen (exempelvis genom Al-metoder). Vi behandlar dven dessa
tvd omraden separat i var rapport.

1.2 Syfte

Uppdragsgivaren FMV har ett intresse for FM:s mojlighet att ta del av
IoT-data for informationsutbyte av loT-data mellan olika organisationer.

Som ett steg pa vagen for att n& ovanstdende mal skall projektet dels
erbjuda insikt i hur det ser ut pd myndigheterna idag (nyttjas loT-system
och delas data?) och dels undersoka existerande samverkan samt
mojligheten till samverkan.

Projektet rymmer ocksa en teknisk del som beskriver teknik for att
hantera strommande data samt informationsbearbetningsmetoder for att
nyttja [oT-data.

1.3 Avgransningar

I avsnitt 1.1 listar vi tre skilda sammanhang diar FM kan ténkas behova ta
hénsyn till [oT-system. Arbetet som redovisas i den hdr rapporten ror
frimst den forsta typen, dvs. FM:s forhéllande till externa civila system,
och dé framst loT-system for offentlig verksamhet.

Vi tittar i det hér arbetet inte pd FM:s egen formaga att begéra extern loT-
data och nyttja den (det &r inte ndbart inom ramen for det rddande
projektet) utan vi begriansar oss till myndigheternas samarbetsférmaga
vad giller loT-data.

Samtidigt som IoT-system erbjuder en forhoppning om tillgéng till
intressant data och ett forbéttrat beslutsstdd, sa kar anvdandarens
sarbarhet eftersom IoT-systemet kan infiltreras och dess information
stjdlas eller manipuleras. Om loT-systemet dessutom ér ett cyber physical
system, och ddrmed forutom datainsamling &ven har stilldon med
formaga att styra viss verksamhet (exempelvis trafikljus och —flode) sé
riskeras att Totalforsvaret direkt motverkas av de egna loT-systemen.
Cybersikerhet, som forhindrar att loT-system manipuleras eller tas over,
ar darmed en kritisk formaga. Det dr dock ett omfattande omrade som
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fortjanar att behandlas separat. Vi hianvisar t.ex. till FOL:s rapport
(Kamrani, Wedlin, & Rodhe, 2016) f6r mer information.

1.4 Metod

Projektet &r uppdelat i tre delar av olika karaktar:

i) myndighetssamverkan,
1) strommande data,
1ii) informationsbearbetningsmetoder och styrning.

Del i) utfordes primért genom att dels se dver den kunskap som FOI
redan har om myndighetssamverkan, men dven genom direkta kontakter
med foretradare for svenska myndigheter och organisationer som bland
andra MSB,* DIGG,* forskningsinstitutet RISE,> och det Vinnova-
sponsrade strategiska innovationsprogrammet IoT Sverige.® Kontakterna
har typiskt inletts med en 6ppen fraga om respektive organisations IoT-
bruk: ”Nyttjas loT-system i er organisation idag?”

Under arbetets gang har vi dven deltagit i en del nationella mdten och
konferenser med koppling till IoT. Den 10:e oktober 2019 deltog vi i loT
Sveriges drskonferens i Uppsala, den 5:e och 6:e november i ECS 20197
pa Kistamissan, och den 19:e november i konferensen Méotesplats
Samhillssiikerhet® pa Kistaméssan.

Del ii) om strommande data presenterar exempel pa hur siddan kan
hanteras och omfattar frimst webbaserad dokumentation av &mnet och
datatekniska verktyg for dndamalet.

Del iii) gor ett ostrukturerat urval ur den tillgingliga litteraturen (frimst
fran IEEE Internet of Things Journal) om informationsbearbetnings-

3 Myndigheten for samhillsskydd och beredskap, https://www.msb.se/

https://www.digg.se

4 Myndigheten for digital forvaltning,

5 Research institutes of Sweden, https://www.ri.se/

¢ ToT Sverige (https:/iotsverige.se/) startade 2014 och &r ett av ett tiotal s kallade strategiska
innovationsprogram gemensamt finansierade av Vinnova, Energimyndigheten och Formas.
IoT Sverige finansierar innovationsprojekt som sker i samverkan mellan offentlig sektor, som
ar programmets huvudsakliga behovsigare, och foretag, akademi/institut och civilsamhillet.”

7 Embedded conference Scandinavia, http://embeddedconference.se

8 https://www.samhallssakerhet.se,
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metoder for loT-system for att ge exempel pé existerande metoder och
resultat.

1.5 Lasanvisningar

I kapitel 2 beskriver vi vad vi kommit fram till om svenska offentliga
aktorers engagemang rorande loT-system, och erbjuder nigra tankar om
framtiden. Vi diskuterar dven forskningen om loT-interoperabilitet och
nagra olika internationella initiativ. I kapitel 3 beskriver vi hur
strommande IoT-data kan hanteras. I kapitel 4 gor vi ett nedslag i
litteraturen om olika datalogiska metoder (framfor allt Al-metoder) for att
bearbeta [oT-data och styra loT-system. Slutligen i kapitel 5 bidrar vi
med en sammanfattning och tentativa forslag pa vidare arbete.

Notera att vi anvander fotndtter flitigt i den hér rapporten for att erbjuda
fortydliganden och vidarebefordra den intresserade ldsaren till fordjupad
lasning.
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2 Myndighetssamverkan med loT

Myndighetssamverkan sker exempelvis inom ramen for det civila
forsvaret. I det hér kapitlet diskuterar vi behovet av loT-samverkan
mellan myndigheter, hur det ser ut idag med sensordatautbyte, och vilken
teknik och vilka system som finns tillgidngliga for samverkan.

Vi blickar ocksé utét for att se hur samverkan mellan [oT-system har
behandlats av andra organisationer och i forskningen.

2.1 Drivkrafter for loT-samverkan

Samarbete 1 Totalforsvaret dr kanske for FM bade den mest intressanta
drivkraften for samverkande lIoT-system och ocksé den mest tydliga
samverkansuppgiften som offentliga organisationer kan samlas kring.

MSB som har en central roll i samordningen av den civila delen av
Totalforsvaret har ett sérskilt intresse for samordning mellan
myndigheter. Bland annat betonas teknisk samordning for att kunna dela
information vid samhéllsstorningar och slutsatsen kan dras att en
”standardiserad miljo som gor det mojligt att dela information” behovs.
(MSB, 2014)

En sadan milj6 skall ha standardiserade och vl kénda gransytor och
informationsformat som stddjer informationsutbyte pa ett effektivt och
sakert sitt.” Det noteras ocksa att den svenska forvaltningsmodellen
stéller till problem da den uppmuntrar myndigheterna att skapa
individuella 16sningar som enbart inriktar sig pd myndighetens egna
uppdrag och inte stimulerar stod for samverkan.

Ett antal komponenter som stoder bildandet av individuella och samlade
lagesbilder har ocksa identifierats.” Flera av dessa komponenter &r i
grunden icke-tekniska men kan i varierande utstrickning understddjas av
tekniska hjdlpmedel. Det handlar bland annat om att dela ritt information,
anpassa delad information efter mottagaren, och visa vilka resurser som
finns tillgéngliga hos samarbetspartners.

En allvarlig samhallskris kan beskrivas med tre faser dér behovet av
informationssamverkan skiljer sig at. (Lindgren, o.a., 2018) Dessa ar:

e Fas 1 - Nuldge: Detta dr krisens omedelbara uppkomst och
existens.

° Begreppet ligesbild diskuteras vidare pa djupet i (Landgren & Borglund, 2016).

13 (63)



FOI-R--4884--SE

e Fas 2 - Efter ndgra dagar: Den mest akuta krisen har gétt dver,
men manga storningar kvarstar. Exempel pa sddana storningar ar
hos transporter och kollektivtrafik.

e Fas 3 - Efter ndgra veckor: Nu fungerar samhéllet i stort sett
normalt, men det kvarstar vissa storningar som behover atgirdas.

Vid den akuta krisen (Fas 1) finns en stor efterfrigan pa information som
kan ge en god dverblick dver krisomrddet. Myndigheter samverkar for att
skapa en sa god ldgesbild som mojligt. En efterfragad typ av sensor i
denna fas dr kameran, antingen en fast monterad kamera eller en mobil
kamera placerad exempelvis pa en UAS (Unmanned Aerial System).
Ingen direkt uttalad samverkan verkar finnas for de tidsperioder som
foljer pa den akuta krisen (Fas 2 och Fas 3). En tolkning 4r att samverkan
kan vara mycket begrinsad eller rentav sillsynt i dessa faser (Lindgren,
o.a., 2018).

I 6vrigt sé kan det finnas behov av att samla in och dela lokal
information, exempelvis om luftkvalitet vilket kommunerna &r dlagda att
gora.'? Offentliga aktorer kan ocksd vara intresserade av att dela
information for att stodja néringslivet (exempelvis for utveckling av nya
tjénster).

2.2 Offentlig loT-samverkan — idag och
framover

Vi viljer att lite grovt dela upp den offentliga verksamheten i tva grupper:
myndigheter och kommuner da IoT-verksamheten inom dessa grupper
forefaller ha olika drivkrafter och aktiviteter. Vad det giller kommuner ar
det exempelvis naturligt att fokusera pé tillimpningsomradet ”smarta
stdder”, medan myndigheterna har ett fokus som é&r frikopplat fran en viss
geografisk plats. For bada grupperna géller att i den man loT-system &r
relevant for respektive verksamhet sa &r verksamheten i bara
startgroparna. Det dr varken s att man har loT-utrustning eller beredskap
att samverka, men inte heller (dnnu) s att man har byggt fast sig i ndgon
myndighetsspecifik teknik som forsvérar eller omojliggdr loT-samverkan.
Nackdelen med nuvarande situationen ar alltsa att effektivt utnyttjande av
IoT-data dver myndighetsgrianserna fortfarande ar en framtidsvision.
Fordelen ér att det fortfarande finns en mojlighet att utforma framtidens
IoT-samverkan.

10 Naturvardsverket, http://www.naturvardsverket.se/Stod-i-miljoarbetet/Vagledningar/Luft-och-
klimat/Miljokvalitetsnormer-for-utomhusluft/Rapportera-luftkvalitetsdata/, bes6kt 2019-12-08
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221 Myndigheter

I dag sker ingen formaliserad samverkan med sensorer eller sensordata
hos bevakningsansvariga myndigheter. Detta dr en av slutsatserna fran
MSB-projektet BEViS. (Lindgren, o.a., 2018) BEViS leds av Polisen och
flera svenska myndigheter deltar. Nagra av de mest engagerade
myndigheterna dr Trafikverket, FM, FOI och FMV. Slutsatsen relaterar
forst och framst till de bevakningsansvariga myndigheter som deltar i
BEViS.

Samverkan inom bevakningsomréadet kan idag beskrivas som en ad hoc-
samverkan som kommer till stdnd vid akuta situationer.
Réddningstjansten, Trafikverket och Polisen kan samverka exempelvis
via kamerabilder for att snabbare fa information om omfattningen av en
allvarlig hiandelse (Andersson, Lindgren, Nilsson, Berglund, &
Svenonius, 2019). Samverkan inom bevakningsomradet kan dven ske
kring utbildning och &vningar, samt till viss del vid inkdp och
anskaffning (Nilsson, Lindgren, Andersson, & Nordlof, 2018).

BEViS undersoker hur samverkan om sensordata mellan myndigheter ska
kunna formaliseras i organisationerna pa ett effektivt sitt. Projektet tar
dven upp fragor kring juridik och informationssikerhet, vilket ar viktiga
fragor vid samverkan med sensorer och sensorinformation.

Samverkan ar ofta baserad pé personliga kontakter mellan enskilda
tjanstemén. Detta gor att samverkan idag kan paverkas bland annat av
personalforédndringar. Nagon slutar sin anstillning och byter till ett nytt
jobb, och risken finns dé finns att samverkansmojligheten minskar under
en period.

P& 2019 ars konferens "Mdatesplats Samhéllssidkerhet” ndimndes
samverkan som en viktig faktor i flera presentationer. Samverkan mellan
samhéllsaktorer har 6kat under senare ar, och ses som en nddvéandighet
for ett sdkert samhélle. Det d4r mer samverkan idag inom eller mellan
kommuner och linsstyrelser jimfort med fyra &r sedan. Ovningar och
utbildningar mer besokta idag 4n tidigare. Frivilligorganisationer
samverkar vid kriser i storre utstrackning i dag. (Samhéllssékerhet, 2019)
Ett exempel pa ett sddant tillfalle dr skogsbrianderna i Sverige 2018.
(SOU, 2019) Ett 6nskemal fran andra samhéllsaktorer ar att
Frivilligorganisationerna ska kunna delta i samverkan i &nnu storre
utstriickning. (Samhillssikerhet, 2019) Totalfdrsvarsdvningen 2020 (TFO
2020) &r en aktivitet som initierar 6kad samverkan mellan det militdra och
civila forsvaret. TFO 2020 kommer att dva hur samhillsaktorer ska
samverka for att kritiska funktioner ska fortsitta att fungera trots svara
pafrestningar. TFO 2020 kommer ocks3 att dva hur samhillet ska
prioritera resurser och fordela fornddenheter. (MSB, 2019) En viktig
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forutséttning for att kunna ta rétt beslut dr en samlad lagesbild. IoT-
16sningar skulle kunna bidra med ytterligare information till den samlade
lagesbilden.

Vi har under projektet dven forsokt att skapa oss en bild av i vilken
utstrickning IoT-system anvénds inom dvriga svenska myndigheter. Vi
har hort med MSB om deras uppfattning men dven haft direkt kontakt
med négra myndigheter, bland andra Tullverket och Polisen. Vart forsta
intryck, dven om en noggrannare undersokning skulle kunna ge en annan
bild, 4r att anvidndningen &n sa lange dr begransad. Vi valde darfor att
denna géng fokusera pA MSB och deras stodsystem (se mer i avsnitt
2.2.3). Var bild verkar dverensstimma med en MSB-finansierad rapport
dér 13 myndigheter ingick. (Lindman & Saarikko, 2018, ss. 32-33) Virt
att ndmna &r att Polisen &r involverad i ett pagdende projekt som bland
annat omfattar logistik av bevismaterial.'!

2.2.2 Kommuner

Hos kommuner och landsting finns det ett stort intresse av att gora data
tillgdngliga, inte minst for att sddana krav stélls fran staten. Flera
dataportaler har skapats for att dela PSI-information (public sector
information).'? Informationen &r dock, s vitt vi kan forst4, statisk och
atkomsten saknar flera av de egenskaper som kan dnskas vid IoT-
samverkan ndmligen realtidsdtkomst och mojlighet att styra IoT-
systemen.

Andra exempel pa pagdende loT-verksamheter 4r mellan kommuner,
foretag och organisationer. I ett samarbete mellan Karlshamn Energi,
Affarsverken, Olofstroms Kabel-TV och Ronneby miljéteknik provas loT
i syfte att hitta besparing for verksamheter samt ge invanarna utdkad
service. (Sydostran, 2019) Kalmar Energi och Linnéuniversitetet 1ater
invanare i Kalmar testa idéer inom IoT och pa sa sétt fa prova pa bade
mojligheter och utmaningar med tekniken. (Linnéuniversitetet, 2019)
Harryda kommun driver fem pilotprojekt som handlar om att med loT
kontrollera bland annat vigtemperaturer och nividmétning av spill- och
dagvatten samt Gvervaka nitstationer och kabelskép. (Industrinyheter,
2019)

1 https://nfc.polisen.se/om-nfc/nyhetsarkiv/2018/december/nationellt-centrum-for-iot-internet-
of-things/ , besokt 2019-12-08

12 Den nationella dataportalen: https://oppnadata.se
Stockholms stads dataportal: https://dataportalen.stockholm.se/ , besokta 2019-12-08
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Det finns en risk att kommunerna for sin lokala verksamhet utvecklar och
upphandlar sina egna IoT-system och utvecklar egna datamodeller och
atkomstmetoder utan att ta in samverkansnytta i berdkningen. Det finns
dock for ndrvarande ett forsok att rdda bot pa den risken.
Forskningsinstitutet RISE driver nimligen ett projekt, ”City as a
platform”,!* som omfattar 18 svenska kommuner (inklusive de
folkrikaste) och primért syftar till att dra gemensamma ldrdomar och
effektivisera skapandet av smarta stider. Aven om projektets mal inte
direkt dr loT-samverkan s& kan exempelvis gemensamma datamodeller
bli ett nyttigt resultat.

2.2.3 Framtiden

For den framtida utvecklingen finns idag inte ndgra permanenta offentliga
aktorer med uttalat ansvar for loT-samverkan. Det finns ddremot tva
aktorer som skulle kunna fa det ansvaret: DIGG och MSB. Den blott
dryga éret gamla'* Myndigheten for digital forvaltning (DIGG) har ett
regeringsuppdrag att 6ka tillgéngligheten i 6ppen data och stddja
”datadriven innovation.” Men fokus pa uppdraget &r spridandet av 6ppen
information (till allménhet och néringsliv) och inte specifikt att skapa
myndighetsinteroperabilitet for data.

MSB kommer formodligen vara en viktig aktor for framtida IoT-
samverkan, dels for att MSB som foretridare for det civila forsvaret har
ett operativt ansvar, dels for att myndigheten redan idag utvecklar och
forvaltar en rad system for samverkan mellan myndigheter. Nagra
exempel dr Rakel, SGSI och WIS, system som 4r under stindig
utveckling och direkt kan bidra till att mgjliggéra loT-samverkan. For
gemensam ldgesbild till sjoss finns Sjobasis dar Kustbevakningen har lett
utvecklingen. Verktygen och systemen beskrivs kortfattat i avsnitten 2.3
till 2.6.

For att myndigheter skall kunna utbyta IoT information pa ett flexibelt
och sdkert sitt behovs en lamplig infrastruktur som garanterar dessa
egenskaper. En flexibel 16sning skulle mojliggdra att myndigheter vid
behov inhdmtar loT-information fran ndgon annan myndighet utan att
forst behdva inforskaffa séarskild utrustning och begéra tillstand. En
gemensam molntjanst skulle kunna vara en saddan 19sning.

13 https://www.ri.se/sv/vad-vi-gor/projekt/city-platform, pagér 2018-2021

14 Myndigheten startade sitt arbete den 1:a september 2018.
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En hel del krav stélls dock pa en sadan eventuell molntjénst da viss
information endast bor nyttjas internt eller dr kénslig pa annat vis
(exempelvis omfattas av GDPR).

I slutet av september 2019 meddelade svenska Regeringen att den avser
att utreda forutséttningarna for en statlig molntjénst. Resultatet véntas i
maj 2021. Under tiden har Forsakringskassan en sirskild uppgift, som
stracker sig fram till 2023, att underhélla molntjénster for vissa
myndigheter. (Ekot, 2019; NyTeknik, 2019) Det ar mycket troligt att
SGSI kommer att ligga till grund for den molntjansten och att Rakel
mojliggor tradlos koppling mellan IoT-sensorer och det framtida
myndighetsmolnet.

I december 2019 f6ljde regeringen upp med ett besked om att dven
arbetet med att mojliggora datautbyte mellan myndigheter skall utforas
under DIGG:s ledning. (Sveriges Radio, 2019)

2.3 Rakel

Rakel s &r ett verktyg for radiokommunikation mellan personer inom
samhéllsviktiga verksamheter. (MSB, 2018) Med Rakel kan anvindare
ringa och ta emot samtal, sdnda och ta emot data samt komma 4t vissa
databaser. Det gér dven att skota vissa tekniska funktioner sdsom
overvakning av tekniska system. Det kan exempelvis vara 6vervakning av
el-, vatten och virmeforsorjningssystem. Planen ar att framover forstirka
Rakel med 6kad datakapacitet, samt dven tjanster for sekretess.

MSB och Trafikverket har samarbetat i ett projekt dér Rakel kompletteras
med en 16sning for mobila tjénster som bild- och datadverforing. Tjansten
kallas MVNO (Mobile Virtual Network Operator) och innebér att det
skapas en mobiloperatdr utan ett eget radiondt men dar det dr mojligt att
overfora data via kommersiella nét. [ detta fall &r det Trafikverket som ar
den virtuella mobiloperatdren. Andra myndigheter som anvénder Rakel
kan ocksa anvinda MVNO-tjansten. (Trafikverket, 2019) Anledningen
till MVNO-tjansten é&r att Trafikverket vill modernisera sin hantering av
sina mobilt uppkopplade utrustningar sdsom trafiksikerhetskameror,
vagvaderinformation och skyltar. Antalet uppkopplade utrustningar &r
stort, ndrmare 10 000 stycken. (Trafikverket, 2019)

15 hitps://www.msb.se/sv/verktyg--tjanster/rakel/, besokt 2019-12-08
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24 SGSI

SGSI'¢ (Swedish Government Secure Intranet) &r en krypterad
kommunikationstjanst for samverkan mellan myndigheter dels i Sverige,
dels i Europa via EU-nédtet TESTA. SGSI utgors av ett intranét. Det &r
ddrmed skiljt fran internet och paverkas darfor inte av strningar sdsom
Overbelastningsattacker. SGSI &r avgiftsfinansierad. (MSB, 2019)

Med SGSI ér det mojligt att ta del av andra anslutna myndigheters
databaser, skicka skyddad e-post samt ha videokonferenser. (MSB, 2018)

Det finns idag en koppling mellan SGSI och Rakel, vilket dkar
mojligheterna till kommunikation med data, dven ute i falt.

25 WIS

WIS !7 (webbaserat informationssystem) &r ett internetbaserat
informationssystem for delning av information. Med WIS &r det mojligt
att bygga upp en gemensam ldgesbild. Aktérer som kan delta i WIS é&r
myndigheter, kommuner, landsting, frivilligorganisationer och privata
aktorer med ansvar under en kris. (MSB, 2019) Den typ av information
som kan delas dr anteckningar, lagesrapporter, dokument eller enkla
kartnoteringar. Informationen kan sedan kategoriseras, delas, sdkas och
filtreras baserat de egna behoven. (MSB, 2019)

WIS hanterar 6ppen information, men kommunikationen dver internet ar
krypterad. (MSB, 2019) Under 2019 ska en ny tjdnst lanseras som
mojliggor att WIS dven finns pa SGSI. WIS kan da anvédndas dven om
internet inte fungerar.

2.6 Sjobasis

Sjobasis!® dr ett myndighetsgemensamt system for sjobaserad
informationssamordning. (Kustbevakningen, 2019) Systemet mojliggor
ett informationsutbyte mellan Forsvarsmakten och civila myndigheter.

16 hitps://www.msb.se/sv/verktye--tjanster/sgsi, besokt 2019-12-08

17 hitps://www.msb.se/sv/verktyg--tjanster/wis , besokt 2019-12-08

18 https://www.kustbevakningen.se/granslos-samverkan/sjoovervakningsuppdraget/samverkan-

sjoinformation/ , besokt 2019-12-08
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Sjobasis samlar och bearbetar sjolidgesinformation och sjéinformation.
Informationen gors tillgénglig for de myndigheter som behdver den.

Sjoléagesinformation dr uppgifter om fartyg som ror sig pé sjon.
Sjoinformation &r tillaggsinformation sasom fartygets dgare, beséttning,
last, kartor och viderinformation. Sjdinformation kan ocksa vara
misstankar om brott. (Kustbevakningen, 2019)

Exempel pad myndigheter, forutom Kustbevakningen, som anviander
Sjobasis dr Forsvarsmakten, Rikspolisstyrelsen, Tullverket,
Transportstyrelsen, Sjofartsverket, MSB, Havs- och vattenmyndigheten,
SMHI, Naturvardsverket och Sveriges Geologiska Undersokning.
(Kustbevakningen, 2019)

En ny version av Sjdbasis sattes i drift 2017. (Kustbevakningen, 2019)
Den nya versionen innehéller bland annat en Al-modul for
anomalidetektion. Al-modulen varnar nir fartygets beteende avviker fran
det normala. (HiQ, 2019)

En europeisk version av ett myndighetsgemensamt system for sjobaserad
informationssamordning &r MARSUR (Maritime Surveillance
Networking). (EDA, 2019) Syftet med MARSUR r att forbéttra den
gemensamma sjoldgesbilden i Europa. Systemet gor det léttare att utbyta
information mellan medlemslédnder. Exempel pé information som utbyts
ar fartygens positioner, malspar, identifikationsdata, chat och bilder.

2.7 Kommersiella verktyg

Forutom verktyg sdsom Rakel, SGSI, WIS och Sjobasis s anvinder
myndigheterna 4ven kommersiella verktyg for samverkan. Det kan réra
sig om verktyg for videohantering vid 6vervakning, dir kameror
integreras i ett kameranitverk och informationen fran kamerorna samlas
in fOr att bidra till en ldgesbild. Ett problem med kommersiella verktyg
kan vara att garantera att informationen som hanteras behandlas pa ett
informationssékert sétt. (MSB, 2018)

2.8 Interoperabilitet inom loT

Interoperabilitet ar enligt flera aktorer'® den faktor som mest skulle
paskynda fordelarna med IoT-interoperabilitet. Avsaknaden av

19 https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-
insights/the-internet-of-things-five-critical-questions , besdkt 2019-12-08
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interoperabilitet (samverkan) har dessutom pekats ut som ett vasentligt
hot mot de potentiella fordelarna med IoT och det forutsagda ekonomiska
vinsterna. (Manyika, o.a., 2015) Manga stora foretag, bland andra
Amazon?® (AWS IoT), Cisco?' (Jasper), IBM?? (Watson), Apple?
(HomeKit), Google?* (Android Things), och Microsoft?> (Azure 1oT) har
profilerat sig inom IoT marknaden och varje loT-plattform frimjar sin
egen loT-infrastruktur, protokoll, grinssnitt, format och semantik. IoT-
interoperabilitet 4r en grundldggande forutséttning for att alla dessa
16sningar tillsammans kan arbeta somldst och visionen om ett globalt
IoT-ekosystem forverkligas. (Noura, Atiquzzaman, & Gaedke, 2019)

Interoperabilitet inom IoT ar inte ndgot nytt problem och interoperabilitet
mellan olika informationssystem har en lang historia. Det finns flera
definitioner av interoperabilitet i litteraturen men enkelt uttryckt betyder
interoperabilitet formdgan att fungera tillsammans. Detta innebér att tva
interoperabla IoT-system ska kunna forsta varandra och anvianda
varandras funktionalitet.

IEEE?® definierar interoperabilitet som formégan hos tvé eller flera
system eller komponenter att utbyta information och férmégan att
anvinda den information som har utbyts. Enligt denna definition
realiseras interoperabilitet genom att utforma standarder. Inom IoT kan
interoperabilitet definieras som tva systems forméga att kommunicera och
dela tjanster med varandra.

Foérmagan hos tva system att interoperera kan presenteras pa olika sétt.
Man brukar anvénda sig av en modell som delas i olika nivaer, dér den
lagsta nivan inte krdver ndgon interoperabilitet och hogre nivaer
representerar en mer omfattande interoperabilitet. Tolk (2004) foreslar en
flernivdmodell for interoperabilitet mellan tvé system (se Figur 1) som
brukar kallas LCIM (eng. Levels of Conceptual Interoperability Model).
Denna modell har reviderats flera ganger och finns i olika versioner som
beroende pa sammanhang varierar i detaljer och antal nivaer men for

20 https://aws.amazon.com/iot

2! https://www.jasper.com

2 https://www.ibm.com/watson

2 https://www.apple.com/lae/ios/home,

2 https://developers.google.com/iot

25 https://azure.microsoft.com

26 https://www.ieee.org
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enkelhetens skull haller vi oss till den ursprungliga modellen. I denna
modell representerar nivaerna foljande grad av interoperabilitet:

0)

1)
2)

3)

4)

5)

Tvé isolerade system med ingen anslutning alls.

En teknisk anslutning dér bitar kan skickas mellan tva system.
En syntaxniva som tillater att data i standardiserade format
skickas mellan tvé system, dvs. de stodjer samma protokoll och
format.

Den semantiska nivan, inte bara data utan dven dess
sammanhang, dvs. information kan skickas mellan tva system.
Den entydiga betydelsen av data som skickas dr definierad av
gemensamma referensramar.

Den pragmatiska/dynamiska nivéan, information och dess
anvandning och tillimpbarhet, dvs. kunskap, kan skickas mellan
tva system.

Den konceptuella nivéan, dvs. tva system kan etablera en
gemensam ldgesbild av vérlden.

Niva 5
Konceptuell interoperabilitet

<

Niva 4
Pragmatisk/dynamisk interoperabilitet

Niva 3
Semantisk interoperabilitet

Niva 2
Syntaktisk interoperabilitet

Ja3lliqeladolsiul peyoin

Niva 1
Teknisk interoperabilitet

Niva 0
Ingen interoperabilitet

Figur 1. Modell for interoperabilitet mellan tva system, dar niva O ar tva isolerade system
och niva 5 representerar interoperabilitet pa konceptuell niva. (Tolk, 2004)

Det dr tdnkbart att det for IoT finns det ytterligare en hdgre niva av
interoperabilitet dver niva 5 av LCIM-modellen dér tva system inte bara
delar en gemensam ldgesbild utan anvinder och styr varandras sensorer
och stilldon och gemensamt paverkar omgivningen.

Heterogenitet &r forstas en forsvarande omsténdighet for interoperabilitet
inom IoT. Men heterogenitet &r inte ett koncept begransat bara till IoT.
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Aven i den fysiska virlden finns det manga typer av heterogeniteter, t.ex.
att manniskor talar olika sprak. De kan fortfarande kommunicera med
varandra genom en dversittare (ménniska/verktyg) eller genom att
anvinda ett gemensamt sprak. (Noura, Atiquzzaman, & Gaedke, 2019)

P& samma sitt bor de olika elementen inom IoT (enheter, tjénster,
applikationer etc.) kunna samarbeta och kommunicera med varandra for
att loT-ekosystemet ska forverkligas. Noura, Atiquzzaman, & Gaedke
(2019) foreslar en taxonomi for IoT- interoperabilitet:

1) interoperabilitet mellan enheter,

2) interoperabilitet i ndtverket,

3) syntaxnivé interoperabilitet,

4) semantisk interoperabilitet,

5) interoperabilitet mellan plattformar.

For en detaljerad tolkning av dessa nivaer och den tekniska innebérden av
varje niva hianvisar vi den intresserade ldsaren till (Noura, Atiquzzaman,
& Gaedke, 2019).

Den Europeiska ekonomiska och sociala kommittén®” (EESK) har tydligt
yttrat sig och pa flera omraden foresprakat vikten av interoperabilitet.
Inom hélso- och sjukvérden, som tycks vara ett omrade dér
interoperabilitet gor stor skillnad, forutspar EESK att digitalisering
kommer att mgjliggora en allmén anvéndning av hilsodata och sociala
data. Har kommer troligen digitaliseringen att frimja integreringen av
system och enheter med maskininlarningstjénster och behovet av
interoperabilitet och kapacitet for samverkan (maskin-till-maskin) dar
hinsyn tas till anvéndares olika behov och preferenser. EESK har ocksa
angett flera andra yttranden om interoperabilitet mellan
informationssystem av medlemsstaternas polis och réttsvisende,
flyktingar och migration samt tull och granskontroll.

2.9 Utblick mot ovriga varlden

Nedan beskrivs kortfattat igenom nagra olika intressanta utvecklingar
som sker pa den internationella arenan som kan ha béring pa loT-
samverkan.

27 https://www.eesc.europa.eu
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S4 vitt vi kan se sé finns det idag inga firdiga COTS-l6sningar?® for
samverkan mellan loT-system. En aktor pa marknaden &r dock Thales
som utvecklar ett “integrationsramverk” for IoT-data, DPIF,?° som FOI
har arbetat med i ett EDA-projekt.3°

Stora IT-foretag som Ericsson?! och Microsoft®? vilka vill hitta nya
affarsmojligheter med IoT gor det de kan for att férenkla for sina kunder
att investera i loT-l0sningar.

EU-kommissionen har en satsning sedan 2016 som kallas NGI (Next
Generation Internet) initiative3® som syftar till att se till att framtidens
internet forsvarar europeiska viarden” som 6ppenhet, transparens,
integritet och datasdkerhet. NGI omfattar bland annat byggande av ett
europiskt ekosystem for IoT.

Nato har sedan en tid tillbaka en satsning som é&r av stor relevans for FM
och dess forhéllande till offentliga loT-system. Den aktuella Nato-
gruppen kallas IST-147 ”Military applications of the Internet of things”.
(Johnsen, o.a., 2018) Gruppen har arbetat med ett scenario dar en militir
organisation drar nytta av den existerande infrastrukturen i en smart stad,
och under 2017 genomfordes ett experiment i Helsingfors dér verkliga
smart-city sensorer nyttjades av simulerade militdra enheter.

28 Commerical-off-the-shelf, alltsa firdigutvecklat och i sélj- och levererbart skick
2 https://www.thalesgroup.com/en/dpif , besdkt 2019-12-08

3 FOI deltog under 2014-2016 i EDA-projektet IN-4-STARS2.0 som handlade om militir
IoT i internationella insatser.

3! https://computersweden.idg.se/2.2683/1.723983/5 g-ericsson-smarta-saker-koppla-upp, besokt
2019-09-26

32 https://computersweden.idg.se/2.2683/1.725646/iot-microsoft-prylar-verktyg, besokt 2019-10-
30

3 hitps://www.ngiot.cu/community/ngi-iot-initiatives/, besokt 2019-12.12
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3 Strommande data

IoT-system samlar vanligtvis in data och férmedlar dessa upprepade
ganger under sin livstid och beroende pa sin utformning ger de dirmed
ofta upphov till en (eller flera) tidsordnade strémmar av data i den takt
data samlas in. Detta att jimfora med en mer traditionell hantering av data
som exempelvis ett langsamt fordnderligt medlemsregister i en
relationsdatabas. For data som redan &r lagrad, dar datavolymen &r kénd,
kan ingdende data beroende pé format lasas fran borjan till slut i den
ordning den &r lagrad pé datamediet (sekventiellt) eller i valfri ordning
(direktaccess). Sekventiella filer kan vid ldsning och skrivning betraktas
som en sorts datastrommar fran eller till datamediet. Direktaccess innebar
att mindre poster pa valfri plats i filen kan ldsas eller skrivas oberoende
av position, jmf med en typisk databas.

Data som kontinuerligt genereras fran IoT som ”ldser av” sin omgivning
(sensorer) gar dock inte ’greppa” pa samma sétt eftersom den till sin
natur inte ir lagrad utan genereras kontinuerligt med tiden.

Pa engelska talar man i det forsta fallet ofta om “batch processing” och i
det senare fallet om “’stream processing”. I det hér kapitlet beskrivs
niarmare hur man praktiskt kan arbeta med det senare: strommar av data
som maste ldsas av och analyseras i realtid. Beskrivningen bygger i viss
utstrackning pa erfarenheter som vunnits i tidigare projekt kring
strommande data (mera specifikt AIS-data fran stora mingder fartyg3+),
referenser (Johnsen, Bloebaum, Brannsten, & Lund, 2018), (Johnsen, o.a.,
2018) samt studium av webbaserad dokumentation for mjukvaror for
”Stream processing”, fraimst angiven i fotnotter.

3.1 Kort om produktion av strommande
data

En generalisering ger vid handen att strommande data dr sdédan som pé ett
visst format kontinuerlig, i ndgot transmissionsmedium (“etern”, akustik,
kabel, fiber, m.m.) skickas ut till de som vill ldsa av strdmmen, eller till
en viss/vissa mottagare som “prenumererar” pa dessa data. Typiskt dr
(forst analogt, senare digitalt) TV och radio. Militdren har linge nyttjat
elektroniskt strtommande data for situationsuppfattning och
uppdragsstyrning sdsom radar, bildoverforing och olika former av

3 https://cordis.curopa.cu/project/rcn/94732/factsheet/en, besokt december 2019
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dataldnkar. Dessa har ofta arbetat med proprietéra protokoll, nationellt
eller beroende pa leverantdr. Standardiseringsarbete har dock pagatt
lange, i synnerhet inom Nato for vilket det tidigt var nddvéndigt att kunna
utbyta information inom hela koalitionen.

Den ursprungliga loT-tanken var att olika fysiska loT-noder (omnamns
nedan “enheter”), sdsom sensorer (eng. sensors) och stilldon (eng.
actuators) ute i den fysiska miljon (”at the Edge”) skulle gora sig
tillgdngliga 6ver Internet via en URL. Sedan skulle intern statusdata och
matt sensordata kunna efterfragas fran dem via denna URL, eller ge
kontrollkommandon till dem s att de utifrén dessa kunde justera sig
sjdlva eller paverka sin omgivning (i fallet stilldon). Detta innebér da en
ren “’stuprorsarkitektur”. Analysen av insamlad radata avsags ske hogre
upp, potentiellt i molnet” (”Cloud processing”), vilket i praktiken kan
vara ndgon server/klusterhall var som helst 1 vérlden, eller &minstone i
utpekade servrar pa storre avstand fran enheterna, och
kontrollkommandon kan skickas tillbaks.

Med mer intelligenta enheter som idag férekommer kan mer av styrning
och sensordatabehandling ske i dem sjélva, eller i nirbeldgna gateways3®
och dven beslut om vad som skall goras med analysresultatet. Enheter kan
dven samverka med varandra direkt, sisom att en enhet med en sensor
direkt visar in en annan mot ndgot intressant fenomen att observera.
Dataanalysen i sig kan helt eller delvis ske i eller &tminstone ndrmare
enheterna och "marken” déir de befinner sig ("Fog processing” (Johnsen,
0.a., 2018), jmf. "Edge Computing™), vilket kraftigt kan snabba upp loT
systemets sammantagna “’perception” av sin omgivning. Detta ar speciellt
viktigt om enheterna producerar strémmande data i hog takt vilken annars
obehandlad, ev. efter viss ensning av dataformat, i en stuprorsanalogi
skickas vidare upp for analys till centrala noder som riskerar att bli
overbelastade. Aven om kraftfulla servrar eller kluster skulle kunna
hantera denna datatakt &r risken &nnu storre att ofordelaktiga, ofta
tradlosa, kommunikationsldnkar néra enheterna har alltfor 1ag bandbredd
eller batterikapacitet for rddatastrommar eller ibland helt fallerar med
oacceptabla dataforluster och fordrojningar som resultat.

35 Uniform Resource Locator - den teckenstréing som identifierar en viss resurs pa niitet. Se
https://sv.wikipedia.org/wiki/Uniform Resource Locator, besokt 2019-12-08

3 >Mellannoder” som &r uppkopplade mot en eller flera enheter och som kan vara en

protokollsport mot Internet for dessa. I kommunikationen med gateway:en kan enheterna vid
behov nyttja andra specialanpassade protokoll &n de som forekommer pé Internet. I
gateway:en kan dven viss ytterligare "Fog processing” goras, i synnerhet om den kan ha béttre
energiforsorjning dn enheterna sjélva.
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Teknologier finns for mera avancerade enheter att ha viss Artificiell
Intelligens sdsom bild- (t.ex. Deep Learning) och ljudigenkénning och
endast behdva sinda ndgon form av identitetsbeteckning pé det
observerade fenomenet som sin utstrom. Har tillkommer dven
mojligheten att en enhet / samling av enheter endast skickar data da en
viss héndelse iakttagits, se resonemanget kring CEP nedan. Enheterna kan
dven publicera sina data pé flera strdmmar med olika &mnen, topics”,
beroende pa vad for fenomen de tror sig ha observerat, och sedan
prenumererar mottagarna endast pé vissa utvalda &mnen for att fa den for
dem mest relevanta informationen. Att reducera utstrommen till féradlad
data av mindre volym é&r dven fordelaktigt ur ett energiperspektiv;
batteriresurser sitter hirda grinser pa energidtgéng. A andra sidan kriver
avancerad lokal dataanalys ocksa energi, sa hir maste en avvagning
goras.

Ju mer avancerade sadana hér enheter dr ju mer tillkommer dock en
véixande sikerhetsproblematik sdsom att en fiende kanske ltt kan
tillgripa en enhet och genom “reverse engineering” forsoka finna ut hur
igenkénningsfunktionen i den fungerar, vilka algoritmer som anvinds etc
och anvénda denna kunskap mot oss.

Militdra tillimpningar av sddana hir systemkoncept ar forstas
mangfaldiga: Soldatmonitorering, logistikhantering, [oT i fordon
(autonoma, fjarrstyrda, forarstyrda), IoT som placeras ut pé fasta platser
for 6vervakning, eventuellt i kluster i ett omrade, etc. Det gar potentiellt
dven att nyttja redan befintlig IoT infrastruktur pa platsen for insatsen
(mer och mer militér verksamhet ar urbant orienterad, och dér finns dven
flest IoT-system). Bésta séttet att erhélla information fran dessa, och
skicka till dem, varierar dock. Ofta kan ett prenumerationsforfarande pa
utvalda datastrommar vara det bésta.

Vi tanker oss nu att vi har en generisk arkitektur som, med ursprung i ett
potentiellt stort antal enheter (t.ex. sensorer), i en viss topologi via
nddviindiga gateways, gor sina data sésom RGB3bilder (bytestrom),
JSON3*meddelanden (textstrom) etc. tillgingliga som strommar enligt

37 Rott-Gront-Blatt; varje bildpixel kodar sina nyanser av rott, gront och blatt i varsin databyte.
En bild pa 256x256 pixlar ger dé en strom pa 256*256*3 = 196608 bytes. I praktiken anvénds
dock nagon form av bildkompressionsalgoritm for att minska datavolymen. Hos mottagaren
maéste da data packas upp igen.

38 JavaScript Object Notation — en vanligt forekommande komprimerad textnotation for att
beskriva ”Properties” och Property Values” vilket kan nyttjas for att utbyta data, exempelvis
sensormétresultat och styrkommandon. Se https:/sv.wikipedia.org/wiki/JSON.
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lampligt protokoll pd Internet. Teknologier finns, sdsom Apache Camel®’,
for att routa strommande data, eventuellt konverterat till 1ampligt format,
till berérda mottagare. Vil genomforda analyser som nyligen gjorts, med
for- och nackdelar hos olika arkitekturer finns i (Johnsen, Bloebaum,
Brannsten, & Lund, 2018). En anvéndare vill nu fa hjélp att nyttja dessa
strommar, matchat mot sina behov. Typiskt sker det genom ett “push”
(subscribe / publish), eller genom ett ”pull” (request / response)
forfarande pa olika &mnen som strdémmarna logiskt gor sig tillgéngliga
via ndgon form av "meddelandemaiklare” sdsom exempelvis Apache
Kafka.*® Om kéllor begir ”pull” for att limna frén sig data kan en
prenumerationsliknande strom &dnda uppréttas genom att en process med
viss frekvens gor pull och dé far svar som sénds vidare till anvéndaren,
vilken da kan uppfatta sekvensen av svar som en meddelandestrom. En
generisk arkitektur visas i Figur 2.

loT 1 loT 7

\ loT 6

loT 2 —————> .B Jopic 4

/ Gateway 1
Topics 1,2
loT 4 \ 4

/y 'E

loT 5 Gateway 2

CEP / stream

loT 3 1 processor 1

Topic

Meddelande-
ko / maklare

Topics 1,3

CEP / stream
processor 2

CEP / stream
processor 3

Edge device protocols (&5‘} Q&e%“ /' LAN
== ==

Figur 2. En generisk arkitektur for strommande data férdelade pa olika Topics.
Granserna ovan kan flyttas beroende pa arkitektur och valda protokoll, de olika
streamprocessorerna kan ligga i samma fysiska server, separerade pa Internet eller i ett
LAN eller samsas i ett kluster. Routningen av loT-data kan aven ga direkt fran vissa
Gateways till utsedda mottagarnoder / streamprocessorer utan att ga via maklare.

3 Se https://camel.apache.org/

40 Se https://kafka.apache.org
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3.2 Hantering av strommande data —
Handelsestyrd dataanalys

Complex Event Processing (CEP) (Wikipedia, 2019) &r en idag tdmligen
mogen analysmetodik som handlar om att utifran ett antal enkla,
”atomira” handelser som iakttagits, 1 viss temporal sekvens, konstatera att
ett visst handelsemonster (complex event) uppfyllts efter en viss tid, och
da aviserar forekomsten av denna komplexa héndelse for vidare analys
och eventuell atgird. Wikipedia (2019) listar dven atskilliga produkter
som &r mer eller mindre anpassade at olika tillimpningsomraden for
strommande data. Dessa varierar starkt och kan exempelvis utgoras av:

e Att detektera vibrationer i maskiner for att ge reglerande
feedback om vissa skadliga vibrationsmonster framtrader

e Att folja varierande borskurser for att snabbt ta ett
investeringsbeslut

e Att folja trafiken fran ett antal vigkameror pé en eller flera végar,
rakna fordon av olika typer i olika vigsegment och forutsidga nér
och var trafikstockningar kan komma att ske

I de tvé forsta fallen ovan handlar det ofta om CEP pa millisekund till
sekunduppldsning, medan i det tredje fallet, samt troligen i de flesta
militdra fall med IoT, &r de meningsfulla tidsspannen ofta betydligt langre
sdsom minuter eller mer.

Vilutvecklade API:er finns for att koppla samman strémmande killor, via
meddelandeméklare, CEP system (sdsom Esper, Spark och Flink bland
ménga andra*!), och databassystem for analysresultat och
visualiseringsgrénssnitt. Den &nnu ndgot snériga forekomsten av IoT
arkitekturer och dataformat kan gora vissa trosklar hogre vad géller val av
systemlOsning néra datakéllorna.

En mer trivial strdmanalys, i detta fall nira enheten, skulle kunna utgéras
av att sampla en termometer en gang per sekund och skicka ut data pa
strommen endast d& temperaturen dverskrider 40 °C. Om detta skett
véntar enheten en minut med att sampla igen for att undvika att “ropa” for
mycket. Efter denna minut, om temperaturen sjunkit under 40 °C atergar
den till sekundsampling, annars ropar den igen och véntar en minut till
etc. Redan pé denna niva gér alltsé en ”logik™ att formulera for hur
miétdata skall behandlas och rapporteras pa utstrommen.

41 Se www.espertech.com, spark.apache.org, flink.apache.org.
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En grundlidggande idé med mer icke-trivial analys dver strommande data
for att reducera dataméngden som skall analyseras, samt dven
resultatmangden, till hanterbara nivaer 4r annars att ha ett tidsfonster med
fixt tidsspann bakat fran och med en specifik starttid inom vilket analysen
forsiggar. Data som ligger bakom fonstret gloms, de r ”out of date”, vare
sig de tidigare resulterat i att skapa komplexa héndelser eller inte. Flera
varianter finns, sasom:

”Micro Batch Streaming” eller "Tumbling window”, dér fonstret
flyttas fram stegvis med samma tidsintervall som fonstrets vidd
och da processar de data (en micro batch) som finns i fonstret.

”Sliding window” som innebér att flytta fram fonstret med andra
steg dn dess vidd:

o Kortare steg dn dess vidd varvid 6verlapp fas, och de
nya data som eventuellt kommit in i fonstrets “front”
processas tillsammans med de gamla data som finns
kvar i fonstret fore dessa.

o Liéngre steg dn dess vidd och s att séga ta periodvisa
”samplingar” med viss vidd av datastrémmen, men
efterfoljande analys missar da forstas de data som
hamnar mellan fonsterldgena.

”’Session window”, dar fonstrets tidsvidd inte dr konstant utan
definieras av grupper, “’sessions”, av data som kommer in och dir
varje grupp atskiljs med minst ett visst “tysthetsintervall” da
ingen data inkommit.

”Continuous Streaming”, dir fonstret flyttas fram for varje datum
som kommit in vilket ger steglaingd motsvarande den momentana
tidsluckan mellan tva data, som kan variera beroende pa
datakilla. Detta dr den form av tidsupplosning som snabbast
reagerar pa upptackta monster, men ocksa den som kraver storst
datorkraft vid hog datatakt.

Exempel pa olika fonstervarianter visas 1 Figur 3.
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Figur 3. Tre olika varianter av tidsintervallsfonster inom vilket data samprocessas for att
hitta ménster. Overst: "Tumbling window” som flyttas fram med fénstrets vidd. Varje
datum med samma férg tillhér samma fonster. Mitten: ”Sliding window”; har varianten
dar fonstret flyttas fram med kortare intervall an fonstrets vidd vilket ger éverlapp. De
forsta bla data hamnar i fonster 1, de réda i 1, 2, de gula i 2, de ljusgréna i 2,3 osv.
Nederst: "Session window” dar inkomna data grupperas inom fénster med vidder som
bestams av tidsomfanget hos datagrupper mellan vilka "tysta intervall” &r Iangre an ett
visst intervall. Forsta och sista datat i en grupp bestdmmer dess fonsters vidd. For
"Topic 1” ar tidsskillnaden mellan data i de tva brandgula paren precis inom acceptabel
vidd for att inte tvinga fram en ny session. For "Topic 2” éverskrider dock tidsskillnaden
mellan det gréna paret data gransen, sa de delas mellan slut och start pa tva
konsekutiva sessionsfonster.

En speciell fragestillning hér dr hanteringen av “’negativ information”,
dvs. en fragestéllning dar en komplex héndelse skall genereras da nagot
specifikt eller forvéntat monster infe upptéckts. Tva hindelser av en viss
typ kan t.ex. intrdffa mindre 4n ett visst tidsintervall frdn varandra, utan
att foljas av en, forvintad eller oforvintad, tredje hiandelse, av samma
eller annan typ, hdgst en viss tid efter den andra hdndelsen. En komplex
”icke-héndelse” skall da typiskt genereras da den tredje hypotetiska
héndelsen senast skulle ha kunnat uppfylla monstret (men inte gjorde
det). Detta innebér att CEP-mjukvaran inte kan ligga latent mellan
hindelser och endast analysera ldget i fonstret da en ny héndelse intréffar,
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utan kan dven avvakta “timeout” for en potentiell kommande
ickehéndelse.

Olika CEP-mjukvaror tillhandahaller olika avancerade regler till att skapa
tidsfonster och att flytta dem framét. Den kan &ven ha flera fonster aktiva
samtidigt pd samma datastrom for att hantera olika typer, eller &mnen, av
data fran en heterogen strom (om denna inte enklast kan hanteras som
flera homogena strommar efter &mne med var sina tidsfonster).

Begreppet ”data” dr forstas mycket varierat beroende pé hur avancerad
forbehandling som finns i kedjan av enheter, gateways eller andra
mellanprocessningssteg innan CEP-analysen. Det kan handla om en
monofrekvent strom av temperaturmétningar (flyttal) fran en enkel
temperatursensor till identifierade personer eller objekt i en videostrom
(eller en akustisk strom), dar endast person/objektID samt inmétt
position/riktning skickas vidare till CEP frén en avancerad videokamera
med bildigenkdnningsfunktionalitet eller en akustisk sensor med
rost/ljudprofilsigenkénning. I CEP-funktionen kan d& exempelvis finnas
forméaga att leta efter ett visst beteendemonster, eventuellt genom
matchad data frén ett flertal ndrbeldgna videokameror / akustiska sensorer
over ett langre tidsintervall.

Ytterligare en viktig komponent i CEP &r formagan att skapa nya
strommar bestdende av de redan identifierade komplexa héndelserna.
Dessa kan analyseras pa hogre abstraktionsniva for att hitta mer
komplexa mdnster, sdsom att flera personer eller objekt parallellt eller
efter varandra foljer vissa beteenden. Detta &r ett viktigt sétt for att
effektivt kunna nyttja datorkraft for att sammanstélla stora volymer fran
atskilliga strommande datakéllor till en ldgescentral som prenumererar pa
olika komplexa monster for att d& de sker ta stidllning kring atgérd.

Det dr dven viktigt att ursprungsdata fran IoT stdmplas med den tidpunkt
déa de mittes, ”Event Time”, snarare dn nir datat tas emot vid olika steg i
meddelandekedjan, och till slut n&r ndgon plats dir bearbetning sker,
”Processing Time”. Det kan ta tid innan métt data nar CEP-mjukvaran,
och data kan dven komma i fel tidsordning. Detta géller i synnerhet om
strtommar fran flera killor nyttjas dér fordrojningen &r av varierande
storlek och kanske kraftigt varierande i tid p.g.a. ofordelaktiga
transmissionsforhallanden och bandbredd. CEP-mjukvaror brukar ha
funktionalitet for att hantera out-of-order data forekomst i strommar, dven
om man forstas inte kan vénta hur lange som helst pé en potentiellt viktig,
men saknad métning som kan ha kommit for sent, och att data har ratt
tidsstdmpel dr da forstas avgorande for att kunna hitta monster som
baseras pa temporal ordning.
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Att formulera dessa eftersokta monster gors ofta i ndgot specifikt sprak,
specifikt for varje CEP-mjukvara. Dessa sprak, Event Query Languages
(EQL), brukar vara snarlika Structured Query Language (SQL), med
databasliknande fragor pa de data som finns i tidsfonster, utokat med
omfattande temporala operatorer pa datas tidsordning och —stdmpel. En
sadan “fraga” utfors pa data i omndmnda tidsfonstret varje gang det
flyttats framét, enligt ndgon av de varianter som nimndes ovan, pa de
data det overlappar.

En analogi mellan enkla och multipla datastrémmar och CEP pé dessa
kan slutligen goras gentemot s.k. informationsfusion, vilket handlar om
sammanstéllning av information fran olika killor baserat pa vissa
monster, ofta temporala, spatiala och/eller kategoriska (dvs
typinformation), i informationen (se dven avsnitt 4.5). Det kan
exempelvis handla om att ha identifierat ett visst rorligt objekt i en
videosekvens fran en videokamera och darfor forvinta sig att se samma
objekt i en nérliggande kamera inom en viss tid.

Informationsfusion bygger mycket pa sannolikhetsteori och innefattar
antaganden om att osikerheter finns hos de datakéllor som anvinds. Detta
innebdr att resulterande osdkerheter i det fusionerade resultatet maste
kunna kvantifieras. CEP &r dock mera strikt”, dvs. antingen har en
hindelse hint eller inte vilket kan bli avgdérande for om en komplex
hindelse, dir den ingédende hdndelsen &r av avgorande betydelse for den
komplexa héndelsens monsteruppfyllande, har hént eller inte. Detta kan
hanteras genom att, parallellt med att leta efter huvudmonstret, dven leta
efter snarlika monster. En sddan metodik motsvarar sa kallat
multihypotesresonemang 1 informationsfusion. Det kan dock leda till att
ett snabbt vixande antal hypoteser om komplexa hindelser som kan vara
under utveckling méste hanteras vilket kraver stor datorkraft och féorméga
att snabbt “rensa” CEP-processens minne fran hypoteser som inte verkar
uppfyllas. Detta maste dven stillas i relation till CEP-mjukvarans
forméga att hantera ovan ndmnda out-of-order data.

3.3 Slutsatser

Analys av strommande data (eng. stream processing) forutsétter delvis
helt andra analysmetoder &n analys av forlagrad data. Tidsaspekten &r ofta
mycket viktig och formagan att i realtid upptécka eftersokta temporala
monster i datastrdmmarna undan for undan som mdnstren utkristalliseras
kan vara det viktigaste i analysen, for att snabbt kunna vidta lamplig
atgdrd vid upptickten. Det kan handla om stora datavolymer per
tidsenhet, och dven om viss dataanalys och —reduktion kan goras tidigare
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1 insamlingskedjan, eventuellt redan i loT-sensorerna, sé krévs speciell
mjukvara for realtidsigenkénning av dessa monster.
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4 Informationsbearbetnings-
metoder

I kapitel 3 behandlade vi specifikt fenomenet strommande data. I det hér
kapitlet tittar vi dels vidare pa olika metoder for att bearbeta innehéllet i
datastrommarna,*? men dven metoder for att hantera IoT-systemen.

4.1 Oversikt

De uppkopplade loT-enheterna kommer framdver att samla en enorm
méngd data via sina sensorer och anvédndarnas interaktioner. Detta
kommer att paverka internet, berika dess innehall och skapa helt nya
tjdnster. Med fler anslutna enheter kommer mer anvéndbar data men detta
utgor ocksé en ny utmaning for hur all data ska analyseras. Det dr hér
artificiell intelligens* (AI) kommer in; att utnyttja den enorma tillgdngen
till data for att skapa en tillforlitlig lagesbild och tillhandahélla nya
tjinster som kommer till andra IoT-enheters anviandning.

Det dr helt enkelt omdjligt for ménniskor att granska och forsta all denna
information med traditionella metoder. Aven om samplingsstorleken
minskas finns inte tillricklig tid for berdkningar. Det stora problemet dr
att hitta sétt att analysera flodet av data och information som alla dessa
IoT-enheter skapar. Att hitta insikter i terabyte av data ar en verklig
utmaning. For att vi ska skorda de fulla fordelarna med IoT maéste vi
forbattra bade hastigheten och noggrannheten pa analys av big data.** Det
bésta séttet att ta itu med denna IoT-genererade information &r att
anvianda Al som den yttersta mojliggoraren for loT. (Banafa, 2016)

Detta kapitel presenterar en verblick av hur Al &r relaterat till och
anvénds inom IoT. De flesta tekniker, metoder och applikationer som
diskuteras i detta kapitel dr hamtade fran vetenskapliga artiklar inom IoT
och finns redan &tminstone pa experiment- eller prototypsniva. Som
namnts tidigare 4r loT inte bara uppkopplingen av olika saker till internet,
utan snarare sammankopplingen av alla saker via internet. Om detta (dven

4 Utdver CEP som vi diskuterar i avsnitt 3.2.

4 Vi anvinder genomgéende den dvergripande termen Al 4ven om i ménga fall kan den ersittas
med de mer specifika begreppen maskininldrning och djupinlérning. Med Al menar vi hér ett
systems forméga att lara sig av data som kommer fran externa system eller dr producerade
genom interaktion med omgivningen och att anvinda inlérningen for att uppna nagot mal.

* https://sv.wikipedia.org/wiki Big_data
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endast delvis) forverkligas, kommer det att finnas en enorm méngd data
fran olika resurser tillgdngliga, vilket 6ppnar for en intensiv anvdndning
av Al pa olika omraden som inte gar att forestélla sig idag. Da kommer
antagligen loT-nétverket att nd en grad av ldgesbild som gor att manga
nya applikationer och enheter som nu inte ar tdnkbara kan forverkligas.

IoT-system kan delas in i tre konceptuella nivéer: i) perceptionsniva, ii)
nitverksniva, och iii) applikationsniva (se Figur 4).

& Application
Smart Home Smart Government

Smart City
Network

z Hotter
&J Perception

Figur 4: Konceptuella nivaer i loT-system

(9) ’
t

Accegs Point

Sensors

Vi delar ocksa in Al i tre kategorier beroende pé den nivd som metoden
mest kommer att bidra till trots att indelningen inte helt stimmer 6verens
med de tre olika nivaerna®: i) Al som stod for hantering av IoT-sensorer
och enheter, dvs. resursallokering och optimering av enheter, ii) Al som
stodjer datatransport, kryptering, sédkerhet och personlig integritet, och iii)
Al-metoder for att behandla IoT data. Aven om det sistnimnda inte #r till
synes specifikt for [oT och IoT kan anvéinda sig av allmdnna Al-metoder
inom andra omraden, finns det 4nda vissa egenskaper hos loT-enheter
som skiljer de fran andra system. Deras begrinsade beridkningskraft och
batteriresurser gor det intressant att studera Al i ett [oT-sammanhang.

Dessa tre kategorier diskuteras mer i detalj i foljande avsnitt.

4 Trots att det kan finnas Al-metoder som stddjer sikerhet pa alla tre nivéer har vi samlat Al till
stod for sikerhet pa niva 2.
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4.2 Al for hantering av loT-enheter

Al kan anvindas for att organisera och optimera loT-sensorer och
enheter. Dessa uppgifter inkluderar men &r inte begrinsade till
resursallokering, energihantering och schemaldggning. Nedan ges en
beskrivning av varje tillimpning.

421 Strom och batterihantering

Inbdddade IoT-enheter har olika parametrar som kan justeras i realtid for
att 6ka deras effektivitet och minska energiforbrukningen. Al-metoder
kan anvéndas for att bestimma effektiv parametersittning av sensorer,
processorer och kommunikationsenheter.

Tradlosa sensornitverk for dvervakning bestar av sensornoder som
rapporterar temperatur, relativ fuktighet och andra miljoparametrar. Tiden
mellan tva pa varandra f6ljande métningar ar en kritisk parameter som
kan péverka livslangden pé sensornétverket och kvaliteten pa de
rapporterade data. Eftersom det finns en stor variation mellan olika
scenarier dr det utmanande att identifiera ett samplingsintervall som
lampar sig for alla mojliga fall. Dias, Nurchis, & Bellalt (2016) foreslar
en Al-metod (forstirkt inliirning*®) for att dynamiskt stilla in sensorernas
samplingsintervall till ett optimalt vérde sé att varken relevant data
forloras eller for manga datapunkter samplas. Anviandningen av metoden
innebdr att den genomsnittliga kvaliteten av information som levereras
behalls samtidigt som energi sparas.

Energisnéla systems-on-chip (SoC), dvs. integrerade systemkretsar har
blivit huvudkomponenten i manga framvéxande tekniker sarskilt inom
IoT-dominen. For SoC:ar varierar den optimala arbetspunkten for
maximal energieffektivitet beroende pa temperatur, arbetsbelastning och
andra parametrar for olika SoC-komponenter vid drift. Golanbari &
Tahoori (2018) presenterar en Al-metod for att forutséiga och stilla in
SoC till den mest energieffektiva inmatningsspanningen under kdrning,
med tanke pa effekterna av temperaturvariation av SoC-komponenter
samtidigt som prestanda och tillforlitlighetskraven uppfylls.

I ett liknande arbete anviander Golanbari o.a. (2017) en Al-metod for att
hitta den optimala stromforsorjningsspanningen for chips for att forbattra
energieffektiviteten for loT-enheter med lag effekt vid kdrning.

46 Forstirkt inldrning ar en Al-metod dér en agent lir sig genom interaktion med omgivningen
och utifran bel6ning som den fér for sina handlingar.
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Narrowband Internet of Things*’ (NB-10T) ér en radioteknologi-standard
for lag energiférbrukning och bred tickning for ett brett utbud av mobila
enheter och tjinster. Att 6ka antalet upprepningar av dverforing anses
som en lovande metod for att forbattra tickningen i NB-IoT. Ett stort
antal repetitioner minskar dock systemets genomstromning och dkar
energiforbrukningen for loT-enheterna, vilket minskar enheternas
batterilivslangd och 6kar deras underhéllskostnader. Chafiio o.a. (2018)
foreslar en ny Al-metod for att forbéttra NB-loT-tdckningen. I stéllet for
att slumpmissigt vélja tillgéngliga kanaler for att uppritta anslutning till
en nod, foreslar de i detta arbete en metod for att dynamiskt lara sig att
vilja bland de kanaler som &r mest sannolikt tillgéngliga och har
gynnsamma tickningsforhallanden, vilket forlédnger batterilivslangden pa
enheterna.

Solenergi r en viktig komponent i ménga IoT-scenarier dir vissa
resursbegransade enheter 4r beroende av solenergi for att fungera utan
forsamrad prestanda. Att forutsdga solenergin dr da nodvéndigt for en
effektiv hantering och utnyttjande av resurser. I likhet med Al-metoder
som anvinds for att forutsdga solenergin for storre kraftverk, underséker
Kraemer o.a. (2017) mojligheten att anvdnda Al for resursbegrinsade
sensorer baserad pa lattillginglig offentliga viderdata. Den genomforda
utvirderingen tillimpad pa kommersiell IoT-hardvara i ett verkligt
scenario visar genomforbarheten av 1dsningen och att det &r mojligt att
dven med en begrinsad tillgang till data forbéttra systemet gradvis under
korning.

4.2.2 Resursallokering/schemalaggning

Resurshantering och allokeringsproblem formuleras ldmpligast som
optimeringsproblem. I ménga fall 4r det inte mdjligt att 16sa dessa
problem inom rimliga tidsgrénser. Daremot finns det oftast approximativa
Al-metoder som ar skalbara och kan hitta en néra optimal 16sning dven
om de inte kan garantera den exakta och optimala I6sningen. Ett exempel
pa anvéindningen av Al for resursallokering inom loT-system é&r att
avgora om data ska bearbetas lokalt eller skickas till en molnserver.
(Samie, Bauer, & Henkel, 2019)

Prestanda av sddana system bestdms huvudsakligen av de ingéende
fysiska maskinernas sammansittning, deras konfiguration,

4T NB-IoT anvinds for kommunikation inom low-power wide-area network (LPWAN) som &r en
typ av tradlost ndtverk utformat for att tillita kommunikation med lang réckvidd och lag
overforingskapacitet bland anslutna objekt, t.ex. batteridrivna sensorer.
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resursallokering och schemalédggning av jobb och uppgifter. Orhean, Pop,
& Raicu (2018) foreslar en Al- metod (forstérkt inldrning) for att 16sa
schemaldggningsproblemet i distribuerade system. Metoden tar hdnsyn
till nodernas heterogenitet, deras placering i nétet och uppstillningen av
uppgifter och slutligen bestdimmer en schemalidggningspolicy med en
bittre exekveringstid. Forfattarna foreslar ocksé ett ramverk for
implementering av metoden som erbjuder schemaldggning som en tjénst
till distribuerade system.

IoT-enheter samlar som sagt in en stor méngd data fran omgivningen for
att mojliggora extraktion av anvandbar information, men det ar inte
sjdlvklart hur de olika IoT-enheterna och det heterogena IoT-systemet ska
utfora databehandlingen. Cui, Kim, & Rosing (2017) foreslar ett ramverk
som anviander olika Al-metoder for big data och tar hinsyn till energi-
och prestandakrav for databehandlingen 6ver heterogena enheter.
Modellerna dven tar hinsyn till kommunikationskostnader och 6kad
efterfragan pa databearbetning. Det foreslagna ramverket avgdr om
databearbetningen ska utforas pa edge-enheten®® eller pa molnservern.
Edge-enheter l0ser ett grundldggande problem forknippat med
molnarkitektur. Medan molnen &r kraftfulla for lagring och bearbetning
av data skapar de forseningar for loT-enheter som skickar data fram och
tillbaka. Genom att flytta berdkningsfunktionerna fran molnen till lokala
edge-enheter minskas kommunikationsférdrdjningar och forseningar
undviks (Figur 5).

4 Edge-enheter ir de enheter som sammankopplar IoT-enheterna till molntjénster. Flera
leverantorer erbjuder IoT edge-teknologier och -enheter som varierar i tjénster och kapacitet.
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Figur 5: loT-enheter &r kopplade via edge-enheter till molnet.*°

DARPA har organiserad en tivling SC23! med mélet att anviinda Al for
att hitta den bésta 10sningen for en kollaborativ spektrumtilldelning till
olika tjénster.

Den radande metoden att tilldela radiospektrumet till olika intressenter,
genom att dela upp det i d6msesidigt exklusiva omraden, ir inte det mest
effektiva sittet. Visserligen garanterar denna process att tjinsterna inte
stor varandra, men det ar sillan alla tilldelade frekvenser anvinds hela
tiden och pa sitt &r resursen underutnyttjad. Detta tillvigagangssitt blir
ohallbart da efterfragan pa spektrum stindigt véxer.

For att ta itu med denna utmaning utlyste DARPA en tévling for att
utforma en ny typ av kommunikationsenhet som inte sénder helt tiden pa

4 NoMore201, (https://commons.wikimedia.org/wiki/File:Edge computing_infrastructure.png),
https://creativecommons.org/licenses/by-sa/4.0/legalcode

30 Defense Advanced Research Projects Agency (DARPA) dr en amerikansk federal myndighet
(under USA:s forsvarsdepartement) som finansierar och bedriver forskning och tillimpad
forskning for militdra &ndamal (https://www.darpa.mil/).

3 Spectrum Collaboration Challenge (SC2) ir en tivling som pabérjades 2016 och hade sin final
den 23 oktober 2019 (https://www.spectrumcollaborationchallenge.com/).
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samma frekvens, utan ett radiosystem dir enheterna skickar pa de
frekvenser som dr omedelbart tillgéngliga. Idén var att ett Al anvénds for
att spektrumet utnyttjas optimalt, dvs. istdllet for att det distribueras
permanent mellan enskilda, exklusiva dgare, tilldelas dynamiskt och
automatiskt i realtid mellan olika enheter.

Over 30 lag deltog i utmaningen och tévlade under tre 4r med allt svarare
utmaningar. Den slutliga uppgiften var att integrera Al sé att
radiosystemen som delar information med varandra och &r
samarbetsvilliga automatiskt kan styra tilldelningen av spektrumet
dynamiskt och i realtid samtidigt som de &r kapabla att ta hdnsyn till
prioritering av olika typer av tradlos trafik, tillforlighet av tjanster och
Overbelastade situationer. De 10 finalisterna som deltog i den sista
avgorande tavlingen lyckades alla utklassa den existerande
radiofrekvenstilldelningen. I slutet av tivlingen tog ett team fran
University of Florida®* hem det stora priset pa 2 miljoner dollar.3?

Trots de lovande resultaten pa en simulator 4r tillverkningen av antenner
for IoT-enheter som har tillrickligt bra effekt vid flera olika frekvenser
inte en trivial uppgift.>* Det dr viktigt att forsta att resultaten av DARPA:s
stora utmaningar inte kan overforas direkt till industrin. Snarare ar
utmaningarna utformade for att avgdéra om en grundlidggande fordndring
ar mojlig. Utifran DARPA:s Grand Challenge for autonoma fordon
2004 tog det ytterligare ett decennium innan den autonoma tekniken
borjade anvédndas, dock pd en mycket begransad niva, i kommersiella
bilar.¢

32 http://innovate.research.ufl.edu/2019/10/24/gatorwings-wins-darpa-spectrum-collaboration-
challenge/, besokt 2019-12-12

53 https://www.technologyreview.com/s/614627/5g-ai-darpa-next-generation-of-wireless-
devices/, besokt 2019-12-12

54 Hamed Jahja, RF Filter Engineer, ACE Technologies Corp., intervju den 29 oktober 2019

55 https://en.wikipedia.org/wiki/DARPA_Grand_Challenge#2004 Grand_Challenge

36 https://spectrum.ieee.org/telecom/wireless/if-darpa-has-its-way-ai-will-rule-the-wireless-

spectrum, besokt 2019-12-12
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4.3 Al som stodjer sakerhet och personlig
integritet

Trots likheter med andra informationssystem é&r sdakerhets- och
integritetsutmaningarna hos IoT-system mer omfattande, komplexa, och
utmanande, pa grund av foljande skal:

1. IoT-enheter finns dverallt och en angripare kan anvidnda den
okade fysiska tillgéngligheten till enheter for att hitta fler
sarbarheter i loT-system.

2. loT-enheter ar vanligtvis batteridrivna, har i allménhet lagre
berdkningskraft och minne, och brukar inte vara kapabla att
genomfora lampliga sékerhet- och anonymiseringstjénster vilka
kraver berdkningskraft och minnesresurser.

3. Antalet anslutna enheter 6kar och ddrmed 6kar mangden
insamlad och ackumulerad information om oss individer i olika
databaser kontinuerligt (dven om kénslig information kan tas bort
eller skyddas av anonymisering nir informationen sprids). En
oforutsdgbar kombination av till synes okénsliga data frén olika
kallor kan skapa en unik identifierare som resulterar i
sekretessbrott.

4. loT-nidtverket har en dynamisk struktur, enheterna kan ansluta
sig och ldmna nétet ndrsomhelst. I samband med méngfald av
system och kommunikationsprotokoll gor detta de traditionella
informationssékerhetsatgédrderna otillrickliga. (Kamrani, Wedlin,
& Rodhe, 2016)

Pa grund av den potentiellt genomtrangande nirvaron av IoT-enheter i
ménniskors liv dr sikerhet och personlig integritet en av konsumenternas
stora angeldgenheter. For att forbattra anvindarnas integritet och
sakerstdlla sdkerheten kan Al-tekniker spela en viktig roll. Insatserna kan
delas in i tva kategorier: 1) uppticka och ii) forhindra. (Samie, Bauer, &
Henkel, 2019)

Lee o.a. (2017) bygger en Al-baserad modell for avvikande beteende
profilering (eng. abnormal behavior profiling) for loT-enheter. Det
foreslagna systemet integrerar olika typer av avvikelsedetektering i
smarta byggnader som &r utrustade med sensorer med hog
berdkningskraft. Det foreslagna systemet foresléas for att hantera scenarier
dér en angripare dndrar en aspekt av data fran hela datauppséttningen
(t.ex. temperaturen) for specifika sensorer for att vilseleda stilldon, t.ex.
kyl- eller virmesystem och brandslackningssystem for att orsaka skada.
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For att skydda IoT-enheter mot intrdng, attacker och skadliga aktiviteter
och bevara datasdkerhet och anvdndarnas personliga integritet utvecklar
Zhao o.a. (2017) ett Al-baserat intrdngsdetekteringssystem som ar
anpassat till egenskaperna hos loT-system som kriver dvervakning i
realtid. De experiment som forfattarna utfor visar att systemet ldmpar sig
for att uppticka intrang i loT-system med avseende pa
berdkningskomplexitet och tidsprestanda.

Tillampning av [oT forbattrar effektivt kvaliteten pa bevakning och
kontroll av smarta elnit. Beroende av tekniken 6kar dock ocksa sarbarhet
for skadliga attacker, t.ex. false data injection attacks.”” Wei & Mendis
(2016) foreslar ett protokoll for att identifiera och mildra problemet for
Overvakningssystem inom smarta elnét genom att i realtid anvénda
korrelationen mellan olika métdata och utvérdera tillforlitligheten hos
kritisk data.

Manga leverantorer av loT-moln integrerar bdde smartphones och
industriella IoT-nédtverk. Integration av mobila enheter med IIoT-
nitverk® utsitter emellertid IoT-enheterna for betydande hot mot skadlig
kod. Mobil skadlig kod &r det storsta hotet mot sékerheten for loT-data,
anvindarnas personliga information och foretagens finansiella
information. Sharmeen o.a. (2018) analyserar olika tekniker for detektion
av skadlig programvara riktade mot enheter i [loT- och mobilndtverk.

Nyligen har angripare initierat alltmer samordnade attacker mot IoT-
system som vanligen ér relaterade till botnit.>® Att effektivt uppticka
botnit baserat pa angreppaktiviteter har visat sig vara en utmanande
uppgift. Sun o.a. (2019) foreslar en Al- metod for att modellera
angriparaktiviteter baserat pa den intuitiva observationen att attackerare i
samma botnit brukar starta attacker vid ungefdr samma tidpunkt.
Modellen anvinds sedan for att genomfora klusteranalys®® och
automatiskt identifiera botnét. Detta kan anvidndas som ett verktyg av
nitverksadministratdrer for att skydda nitet..

57 False Data Injection Attacks (FDIA) betraktas som en viktig klass av cyberattacker mot ICS
(Industrial Control Systems). FDIA injicerar falsk métning i styrsystemet i hopp om att
missleda styralgoritmen. Detta hos en enda kontrollenhet eller ett sensorvérde i en anldggning
kan leda till en enorm forlust for foretaget eller en katastrof i anldggningsmiljon.

5% Industrial 10T (I11oT), se dven avsnitt 4.4.4

%9 Ett botnét 4r ett antal internetanslutna enheter som var och en kér en eller flera botar (program
som kor automatiserade uppgifter dver internet). Botnit kan anvéndas for att utfora
distribuerade attacker, stjila data, skicka skrippost, etc.

 Inom datavetenskap &r klusteranalys samlingsnamnet for olika algoritmer som anvinds for att
gruppera data i delméngder som kallas kluster.
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4.4 Al-metoder pa applikationsniva

Al spelar en viktig roll for att tillhandahalla applikationstjanster till
slutanvindaren. Nedan diskuterar vi ndgra doméner dar loT-applikationer
drar nytta av Al. Detta avsnitt dr frimst baserat pa en genomgéang som har
gjorts av Samie o.a. (2019) och de kéllor som &r presenterade den
genomgangen.

441 Halsovard

Sjukvard och hilsovérd ar ett av de omradena dir [oT-tekniken vixer
snabbt. loT-enheter kan anvéndas for 6vervakning av hilsotillstdndet hos
anvindarna genom att samla biomedicinska signaler fran deras kroppar.
Den insamlade informationen kan anvéndas for 6vervakning av patienter,
upptackt av sjukdomar i tidigt skede, hjélp av patienter genom att reglera
och kontrollera utrusning pa ett optimalt sétt, aktivitetsigenkédnning och
Overvakning av livsstil. (Samie, Bauer, & Henkel, 2019)

Tack vare bevakning av hjértats elektriska aktivitetssignal eller
elektrokardiogram (EKG) kan stress och hjart-kérlsjukdomar upptéckas.
En klassificerare® kan uppticka avvikelser fran hjértslag frin EKG-
signaler pa loT-enheten. Klassificering av hjartrytmen kan anvéndas for
att utveckla en barbar EKG-diagnosanordning lamplig for kontinuerlig
fjarrovervakning av patienter med kroniska hjart-kérlsjukdomar.
(Azariadi, Tsoutsouras, Xydis, & Soudris, 2016)

Hjarnans elektriska aktivitetssignal eller Elektroencefalografi (EEG) kan
anvindas i olika tillimpningar for utdkade vilbefinnande och hélsa eller
prognos av ett sjukligt tillstand.

En Al-algoritm for att forutséga epileptiska anfall som &r anpassad for
IoT-enheter presenterats i (Samie, Paul, Bauer, & Henkel, 2018). Denna
algoritm ar tillrackligt effektiv for att kunna koras pa en barbar enhet med
en lag effekt utan att varken behova stort internt minne eller kraftfull
berdkningskraft. Om Al-berdkningarna ska koras pé sjdlva IoT-enheten
och inte som en tjdnst i en molnserver kravs det att de inneboende
begransningar som loT-enheter har 6vervinns. Detta dstadkoms genom att
algoritmerna modifieras sa att man fér lika eller tillrickligt bra resultat
med begrinsade resurser.

¢! Klassificerare ir det gemensamma namnet for metoder och algoritmer inom Al som
identifierar till vilken underkategori en ny observation tillhor. Detta gors genom att trdna en
modell med tréningsdata som innehéller observationer vars kategorimedlemskap &r ként.
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For att upptécka trétthet eller dasighet hos en forare har Li o.a. (2015)
utvecklat ett system dér en huvudbindel som ar kopplad till en
smartklocka via Bluetooth registrerar forarens EEG-signaler. Genom att
analysera signalerna kan olika grader av dasighet upptickas hos foraren
med hog tillforlitlighet i realtid.

4472 Smarta hem

Inom smarta hem anvander loT-system Al framst for att forbattra
anviandarkomfort, optimera energiférbrukning och automatisera hemhjilp
och hemsjukvard.

Upptéckt av ménniskans nérvaro, aktivitetsigenkdnning,
sjdlvorganiserade hushallsapparater, kontroll av luftkonditionering
baserat pa anvindarkomfort och liknande &r exempel pa applikationer
som mojliggors genom att Al integreras med IoT. (Samie, Bauer, &
Henkel, 2019) Speciellt kommer aktivitetsigenkénning att vara av stor
betydelse och anvéndbarhet pa grund av dess breda tillimpning inom
automatiserad hemhjélp och hemsjukvéard. Som bekant ar batterilivslangd
en begriansande faktor for anvindningen av Al inom IoT. Fafoutis o.a.
(2018) presenterar en 16sning for smarta sjukvardsapparater som
anvinder inbdddad Al d.v.s. gor sjédlva berdkningarna och extraherar
informationen pé den barbara sensorenheten istillet for att kommunicera
stora méangder rddata over nitverk.

Smarta hem-konceptet innebér bland annat att de boende ska kunna
kontrollera, 6vervaka och hantera sin energiforbrukning och dirmed
minska energikostnaderna och miljopaverkan. Al och sjdlvldrande system
kan vara en naturlig del av loT-system for optimering av
energiforbrukning. Li, Logenthiran, Phan, & Woo (2018) presenterar ett
sjdlvlarande hemhanteringssystem. I den foreslagna 16sningen integreras
ett smart energihanteringssystem, bade pa konsument- och leverantorsida
for realtidsdrift av smarta hem. Detta integrerade system anvénder Al for
att implementera vissa formégor sdsom prisprognoser, prisklustring och
avbrottvarningssystem for att forbattra dess funktioner. Enligt experiment
som de utfor overtraffar det foreslagna systemet traditionella smarta hem
genom att kunna anpassa modellen for olika typer av miljoer.

443 Smarta jordbruk

IoT-system kan anvdnda Al-metoder for att forbéttra produktiviteten och
minska kostnaderna for underhéll i jordbrukssystem och jordbruk. Detta
kan uppnds genom att: 1) upptéckta sjukdomar och skadedjur, och 2)
upprétthalla de nédvéndiga forutsittningarna som vaxter behdver t.ex.
temperatur, fukt och jordens tillstdnd. Fér beddmning av miljo eller
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anldggning anvédnds antingen dvervakningsmedel, t.ex. bild och video
eller andra typer av sensorer som méter temperatur, luftfuktighet, och
liknande. (Samie, Bauer, & Henkel, 2019)

Bildklassificering kan anvéndas for att upptécka skadedjur och
vaxtsjukdomar hos véxter pa en gard med hjélp av kamerabilder. Men
IoT f6r jordbrukssystem har vissa egenskaper som gor att tillimpningen
av Al-metoder blir extra svar. Till exempel, antalet och uppséttningen av
kameror inom dvervakning av jordbrukssystem &r sparsam vilket leder till
att bilder och videoklipp av skadedjur blir otydliga och bestér av fa pixlar.
Detta minskar sannolikheten att kunna uppticka och klassificera
skadedjur. Yue, o.a. (2018) presenterar en djupinlédrningsmetod®? som kan
klara av uppgiften med hogre prestanda och gor det mojligt att minska
antalet kameror och ddrmed minska kostnaderna for IoT-infrastrukturen,
vilket dr av hogt praktiskt viarde for jordbruk.

Owomugisha & Mwebaze (2016) presenterar en annan tillimpning av Al
inom jordbruk som kan stélla diagnos pé en véxts sjukdom (och dven
svérighetsgraden pé sjukdomen) genom att anvédnda bilder som har tagits
med en smartphone och laddats upp till en server dér sjélva
klassificeringen dger rum.

I ett annat exempel presenterar Patil & Thorat (2016) en metod dér olika
miljoparametrar som temperatur, luftfuktighet och bladfuktighet for en
druvvixt samlas. Den samlade informationen 6verfors till en server dir en
applikation gér en beddmning av risker for druvsjukdomar i ett tidigt
stadium och meddelar jordbrukaren.

Ett smart system inom jordbruket introduceras i (Yahata, o.a., 2017) for
att upptdcka blommor och froskal i utomhusmiljoer och under naturliga
forhéllanden utifran tagna bilder som skickas fran en anlédggning i en gard
med syfte att 6vervaka tillvaxttakten och miljoparametrar. Det slutliga
malet med produkten ar att tillhandahalla beslutsstdd till den yngre
generationens jordbrukare som saknar de traditionella kunskaperna som
den dldre generationen hade.

En av nackdelarna med befintliga 16sningar inom smart jordbruk ar deras
beroende av molnservrar. Komplexiteten av databehandling i dessa
applikationer kraver effektiv och kraftfull hardvara for att mojliggora
berdkningarna pa inbdddade IoT-enheter. (Samie, Bauer, & Henkel,
2019)

©2 Djupinldrning ir en del av omradet Al som anvinder sig av artificiellt neuronnit dvs.
sjalvlarande algoritmer som forsoker efterlikna funktionen i biologiska neuronnét (exempelvis
hjérnan).
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4.4.4 Smart industri

Smart industri eller Industriell Internet of Things (IloT) kan definieras
som ett system bestdende av smarta objekt (IoT-enheter) och tillhérande
IT-teknologier och infrastruktur som mojliggor realtid, intelligent och
autonom tillgang, samling, analys, kommunikation och utbyte av process,
produkt och/eller tjanster inom den industriella miljon for att optimera
produktiviteten, energiforbrukningen och arbetskraftskostnader. (Boyes,
Hallag, Cunningham, & Watson, 2018)

Smart industri kan dra nytta av tillgdngliga data och Al-metoder for att
forbéttra hantering av underhallsarbete, kvalitetssidkring och
schemaldggning. (Samie, Bauer, & Henkel, 2019) Enligt McKinsey &
Company som &r en tongivande aktor inom strategi och management,®?
uppskattas den storsta andelen av [oT-tillvixten ske inom
tillverkningsindustrin,® t.ex. inom det som kallas prediktivt underhall
(eng. predictive maintenance). | korthet innebér det att méta vibrationer
pé komponenter i ett system och pé forhand uppticka om komponenten &r
pa vag att gé sonder. Denna typ av formaga ar forstas onskvard i
sakerhetskritiska system (t.ex. i en jetmotor) eller i sammanhang dér
produktionsstopp ar kostsamt. I det forsta fallet kan det radda liv och i det
senare fallet kan det hjilpa att undvika produktionsstopp genom att
bestilla komponenten och byta ur den redan innan maskinen stannat.

Att maximera produktionsavkastningen ar kirnan i tillverkningsindustrin.
I stora monteringsband registreras data for produkter nér de gar igenom
varje steg. Mangal & Kuma (2016) tillampar Al-metoder som kan
forutséga vilka delar dr mest troligt att ga sonder. Sdledes kan ett smartare
feldetekteringssystem byggas som bevakar de delar som har hogre risk att
gd sonder och pa sa sitt minska driftskostnaderna och 6ka
vinstmarginalerna. En utmaning i detta arbete har varit den
hogdimensionella dataméngden.

Ett annat exempel p& smart industri ar tillimpningen av Al-metoder for
att gora prognoser pa efterfragan (i franvaro av fullstindig information)
och pa sé sitt optimera leverantorskedjan. (Carbonneau, Laframboise, &
Vahidov, 2008)

Susto o.a. (2015) anvdnder Al-metoder for att hantera underhallsfragor i
tillverkningsprocesser med tanke pa det 6kande behovet av att minimera

63 https://en.wikipedia.org/wiki McKinsey %26_Company

% https://www.mckinsey.com/featured-insights/internet-of-things/our-insights, besékt 2019-12-
12
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driftstopp och de forknippade kostnader. Det framtagna systemet anviands
for att uppticka de fel som orsakas av ackumulerat slitage. Tva
utmaningar i detta omrade ar: 1) obalanserade data da antalet fel som
intréffar dr relativt 14gt, och 2) att forutsdga och forhindra problemen
maéste felen upptickas innan de hénder.

I ett liknande forsok anviander Wu o.a. (2018) Al-metoder for att
diagnostisera (identifiera maskinfel och bestimma orsaken) och gora
prognos (uppskatta ett fels svarighetsgrad) i industriellmiljo. Baserat pa
samlade data lyckas deras metod ldra sig monstren i observerade
maskiners arbete och forutsdga hur linge en maskin héller innan den gar
sonder.

4.4.5 Smarta elnét

655

Enligt definitionen i International Electrotechnical Commission
smarta elndt elektriska kraftndt som anvénder IT och reglerteknik,
distribuerade datorsystem och tillhdrande sensorer och stélldon, for att: 1)
integrera beteende och handlingar hos slutanvindare och andra
intressenter, och 2) effektivt leverera hallbar, ekonomisk och siker

elforsorjning. %

Smarta elnit syftar till att forbattra kraftnétets effektivitet genom att

anvinda de anslutna métarna. De viktigaste problemen inom smarta

kraftnét som kan utnyttja olika Al-metoder &r dynamisk prisséttning,
integration av fornybara energier, etc.

Wei o.a. (2015) utvecklar en Al-metod for att 16sa optimal
batterihantering och styrningsproblem i smarta bostdder som bland annat
ar utrustade med laddningsbara batterier for energiforsorjning. Uppgiften
ar att hitta den optimala batteriladdningen/urladdningen vid varje tidssteg
sa att den totala kostnaden for energin fran elnétet minimeras givet
batteriets begriansningar.

O'Neill, Levorato, Goldsmith, & Mitra (2010) anvdnder Al-metoder for
att uppskatta det framtida energipriset (rorligt elpris) i smarta elnét och
schemalédgger sedan hushallsapparater for att minimera energikostnaden
for bostdder och utjimna energianvindningen. Metoden bygger pé en

% International Electrotechnical Commission (IEC), grundad 1906, dr en kommission vars
framsta syfte &r att arbeta fram och faststélla internationella standarder inom elektroteknik och

elektronik (https:/www.iec.ch/).

%6 http://www.electropedia.org/iev/iev.nsf/display?openform&ievref=617-04-13, besokt 2019-
12-12
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implicit uppskattning av effekterna av framtida energipriser och
konsumenternas beslut pa den langsiktiga elkostnaden och schemaligger
elanvéndningen av konsumenterna. Modellen lir sig kontinuerligt och
anpassar sig till individuella konsumentpreferenser och prisédndringar 6ver
tid.

En lite annorlunda metod anvénds av Thapa o.a. (2018) som 16ser
problemet med att schemalédgga forskjutbara elbelastningar for flera
konsumenter i smarta elndt med hjélp av spelteori. Forskjutbara
belastningar i smarta elnét dr de enheter som kan tolerera en viss
fordrojning tills effekten levereras (t.ex. vatten- och golvvdarme). Detta i
motsats till icke-forskjutbara elbelastningar som kréver el omedelbart nér
de slés pa (t.ex. glodlampor och TV-apparater). Eftersom de forskjutbara
belastningarna kan planeras adaptivt, kan systemet jimfora
energiforbrukningens kurva och vilja den mest fordelaktiga tidpunkten
for att leverera effekten sé att elnéten inte blir 6verbelastade.

Ett viktigt mal for smarta elnit dr att 6ka andelen energi fran férnybara
energikéllor. En utmaning med att integrera fornybar energi i elnétet ar att
dess produktion &r oregelbunden och okontrollerbar. Séledes &r det viktigt
att kunna forutsdga méangden fornybar elproduktion, eftersom nétet méste
starta generatorer for att tillfredsstélla efterfragan om produktionen
varierar. Medan sofistikerade prediktionsmodeller for storskaliga
solcellsanldaggningar kan utvecklas manuellt sa dr det ett utmanande
problem att utveckla modeller for distribuerad elproduktion i miljoner
hem spridda 6ver hela elnétet. For att 16sa problemet har Sharma o.a.
(2011) utforskat en automatiskt Al- metod som anvénder internetbaserad
vaderprognostjinst for att gora platsspecifika forutsdgelser for
solenergiproduktion, vilket visar hdgre prestanda i jamforelse med mer
traditionella modeller.

En exakt prognos for hushallens elférbrukning &r av stor betydelse for att
skapa en effektiv energipolitik for att mota befolkningens nuvarande och
framtida behov. Darfor kan mer informerade beslut fattas om tillforlitliga
kunskaper finns om vilka faktorer (elpris, hushéllens inkomst etc.) som
bestdimmer efterfragan pa el.

Med utvecklingen av savil avreglerad elmarknad som smarta elnét har
forutsdgelse av hushéllens elforbrukning fatt allt storre betydelse. Chen
o.a. foreslar en ny Al-metod for att férutsdga hushallens érliga
elforbrukning. De kombinerar en mer detaljerad datauppsittning och
utvecklar flera olika prediktiva modeller och genom att kombinera dessa
modeller far forutsdgelser. Denna metod lyckas forutsdga hushéllens
elférbrukning betydligt mer exakt jaimfort med de traditionella
modellerna.
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El dr svart och dyrt att lagra (till skillnad fran brénsle) och det ar viktig att
upprétthalla balansen mellan produktion och efterfragan. Darfor ar det
mycket onskvért att kunna gora exakta prognoser av elforbrukning.
Tidsskalan for prognosen skiljer sig mellan olika intressenter. Medan
elhandelsforetag dr intresserade av efterfragan for nastfoljande dag for att
programmera elproduktionen dérefter, r elndtsbolag intresserade att
kunna forutséga elforbrukningen néstfoljande ar for att sékerstélla att
infrastrukturen racker for behovet. For att tillhandahalla prognoser med
olika tidsskalor anvidnder Vantuch o.a. (2018) olika Al-metoder som var
och en dr dverldgsen for respektive intresseomradet.

Ett annat anvindningsomrade for Al-metoder inom smarta elnét ar
upptéckt av bedrigerier. Ford, Siraj, & Eberle (2014) tillimpar Al for
analys av métarens finkorniga data for att kdnna igen normala monster av
elkonsumtion och upptécka avvikelser fran detta beteende. Enligt
forfattarna uppnar metoden en hogre detekteringsfrekvens av obehdrig
energianvindning 4n andra metoder inom detta falt.

4.5 Ovrigt

Forutom rena Al-tekniker s& utvecklas det andra tekniker for att stodja
IoT-system.

Blockkedjetekniken (eng. blockchain) har slagit igenom pa senare tid
genom att den ligger till grund for kryptovalutan Bitcoin. Den har dven
borjat anvéindas i andra sammanhang, exempelvis for att skapa
distribuerade digitala kontrakt. I IoT-samverkan finns en eller flera
aktorer som bade behover dela data och samtidigt kunna lita pa att data
inte manipulerats. Blockchain-tekniken kan erbjuda den typen av
sakerhet. (Pinto, 2019)

Metoder for dataaggregering (eng. data aggregation) och datafusion (eng.
data fusion) uppvisar stora likheter men dven vissa skillnader.
Litteraturen om dataaggregering for IoT fokuserar pa att reducera
méngden data som sénds fran en loT-enhet (och ddrmed spara batterikraft
och bandbredd) och berdr framst fall da loT-systemet realiseras med
tradlosa sensornit (WSN). (Dehkordi, o.a., 2019) I praktiken kan
datareduktionen handla om att rikna ut medelvérdet av data 6ver tid och
rum. Dataaggregering kan dven vara sjilva syftet med IoT-systemet och
inte bara ett sitt att energieffektivisera, men det perspektivet verkar inte
hanteras 1 litteraturen.

Datafusionsmetoder syftar framst till att minska osédkerheter i data eller
for att dra slutsatser om data som inte kan observeras direkt. Aven hir
nyttjas redundans och mest som en bieffekt blir resultatet normalt en
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reducerad dataméngd. Men fokus ér alltsa pa att 6ka kvaliteten av data
och skapa ett béttre beslutsunderlag. (Alam, Mehmood, Katib, Albogami,
& Albeshir, 2017; Nakamura, Loureiro, & Frery, 2007)
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5 Sammanfattning och diskussion

Diskussionen i det hér kapitlet &r baserad pa den tentativa
undersokningen som redovisas i kapitel 2. Eftersom de erhéllna insikterna
frimst ar baserade pa informella samtal och mejlutbyte med berérda
organisationer samt observationer frin exempelvis konferenser si r
slutsatserna avsiktligt vagt formulerade.

Fran ett forsvarsmaktsperspektiv finns det anledning att f6lja och, i valfri
utstrickning, engagera sig i den framvaxande loT-milj6n (inte minst i
form av “smarta stider”). A ena sidan erbjuder IoT-miljén en méjlighet
att forstirka ldgesbilder i en totalforsvarsoperation, & andra sidan uppstar
det nya samhélleliga risker i [oT-miljon som det krdvs beredskap for
(exempelvis att ett [oT-system for trafikledning forses med felaktig
information for att stora totalforsvarsaktiviteter).

Mojligheten till loT-samverkan mellan myndigheter verkar idag vara
begransad, delvis pa grund av att nyttjandegraden av loT-system hos
myndigheterna dr blygsam och for att anpassningen for system- och
informationsdelning r otillrickligt outredd.®” Konsekvensen av dagens
ad hoc-system for samverkan mellan myndigheter ar ett ineffektivt
nyttjande av samhdllets resurser. (Andersson, Lindgren, Nilsson,
Berglund, & Svenonius, 2019) Det finns en risk att utrustning som
samhéllet investerat i star oanvénd da den istéllet skulle kunna bidra med
viktig information vid t.ex. krissituationer.

Forutsattningarna for framtida loT-samverkan ser dock goda ut. Det finns
namligen idag en befintlig infrastruktur for myndighetskommunikation i
form av verktyg som Rakel, SGSI, WIS och Sjdbasis. Infrastrukturen
vidareutvecklas dessutom kontinuerligt. Nya tjanster tillkommer och flera
av verktygen integreras med varandra. Denna utveckling 6kar
mdjligheterna for att introducera fler [oT-system for 6kad samverkan
mellan myndigheterna. Regeringsinitiativen for ett “myndighetsmoln”
och datautbyte har dessutom potential att mojliggdra en séker
informationsdelningsplattform och integration av offentliga loT-system.

Hos svenska kommuner verkar det vidare finnas en stor medvetenhet och
motivation att dela offentlig data. Olika portaler for datadtkomst finns
tillgdngliga. Verksamhetsmassigt finns alltsa formodligen redan
beredskap for att dela d&ven loT-data och det tekniska steget forefaller
ocksa vara forhéallandevis litet. Kommunerna dr ocksé i ett lige dér en

7 Det 4r virt att &ven pAminna om den juridiska dimensionen och sikerhetsaspekterna med IoT
som inte behandlas i den hér rapporten, men som &r avgorande for loT-samverkan i praktiken.
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gemensam datamodell behdvs utvecklas, dels for att kunna utbyta och
jamfora information, men ocksa for att effektivisera implementationen av
IoT-system i kommunernas verksamhet. Det &r ett arbete som dven
myndigheter (kanske genom DIGG:s eller MSB:s forsorg) samt
Forsvarsmakten bor ta del i for att sdkra framtida loT-samverkan.

Fran ett Forsvarsmakts- och totalforsvarsperspektiv (FMTF) foreslar vi
for vidare arbete om loT-samverkan att FMTF-nyttan lyfts upp och
paverkar inriktningen av arbetet. Vi foreslar foljande mojliga
verksambheter (ej prioritetsordnade):

1. Omvirld
Natogruppen NATO STO IST-147 Military application of the
Internet of things” (ar 2016-2019) har pa djup teknisk niva
studerat just loT-samverkan mellan smarta stider och militér
organisation. (Johnsen, o.a., 2018) Det vore givande att i detalj
studera gruppens resultat och dra lairdom av dessa.

2. Anvindarfall (use case)
Utveckling av ett anvandarfall rorande Totalforsvaret som kan
anvéndas for att sétta vidare studier om loT-samverkan i ett
sammanhang, samt involvera och engagera andra myndigheter,
kommuner och organisationer.

3. Interoperabilitet
Delta (tillsammans med myndigheter, kommuner och andra
organisationer) i utvecklingen av gemensamma standarder for
IoT-samverkan (exempelvis datamodeller, ontologier,
kvalitetsmatt, och granssnitt). Hur presenteras information for
externa anvindare sé att de forstar dess anvdndbarhet? Hur hittas
data och stdlldon som &r intressanta for den egna organisationen?

4. Lagesbilder
Hur nyttiggors pa bista sétt extern loT-information (for att
exempelvis forstirka en lagesbild)? Hur sarbehandlas externa
data fran interna? Behover data fran externa kdllor anonymiseras
eller aggregeras?
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Bilaga 1 — Nomenklatur

Den samling teknologi som vi idag ytligt identifierar som IoT har véxt
fram under decennier och under tiden har ett antal olika relaterade
begrepp uppstétt.

Begreppet "Internet of things” gjordes populirt av Kevin Ashton (2009)
for att beskriva fenomenet att internets virtuella cybervirld smalter ihop
med den verkliga, fysiska, véirlden, men den grundldggande tekniken och
idéerna hade véxt fram under 2000-talet. Definitionen av IoT har
diskuterats utforligt av Minerva m.fl. (2014) och i (US DoD, 2016). For
var rapport ndjer vi oss med att l1ana foljande enkla definition:

The Internet of Things connects devices such as everyday
consumer objects and industrial equipment onto the network,
enabling information gathering and management of these
devices via software to increase efficiency, enable new
services, or achieve other health, safety, or environmental
benefits.

Goldman Sachs (2014, s. 2)

Grundldggande i [oT-system 4r att data fran noder i systemet samlas in
for dataanalys eller styrning.®® IoT har méjliggjorts av miniatyriseringen
av kraftfull och energisnél berdknings- och telekomelektronik som lett till
apparater som smarttelefoner, fullproppade med sensorer som
GPS/GNSS, kamera, accelerometer och mikrofon.

Det handlar ocksé om etablerade forskningsomraden som tradlosa
sensornitverk (eng. wireless sensor networks, WSN), smarta miljoer
(ubiquitous/pervasive/ambient computing), och cyber physical systems
(som kopplar samman WSN med stélldon).®® Faktum ér att idén med att
utrusta diverse foremal med datorkraft och koppla ihop dem har sitt
ursprung i Weiser (1991) 7° och IoT kan ses som en realisering av denna
vision.

% Det ér for tydlighets skull virt att notera att [oT definitionsméssigt handlar om
uppkoppling mot nétverk av internettyp. Inom tillimpningsomradet smarta bilar 4r man
tydlig med att detta bara 4r en form av flera mgjliga uppkopplingssétt. Man kallar IoT
”vehicle to cloud” (V2C), men hanterar dven exempelvis ”vehicle to vehicle” (V2V) och
”vehicle to infrastructure” (V2I). For att inkludera dven dessa andra uppkopplingssétt
inom loT-begreppet talar man i vissa kretsar om en reviderad variant av IoT, IoT 2.0.

% Minerva (2014) diskuterar utforligt hur dessa begrepp forhaller sig till varandra.

0 https://www.wespeakiot.com/meet-the-men-who-invented-iot
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Internets varldsomspénnande vév blev med tiden &dn mer tét och fick
samtidigt kontakt med var fysiska vérld, och information uppsnappad dér
kunde bearbetas och delas i cybervirlden (genom omedelbart nyttjande av
den internetteknik som inforts och forfinats under de foregaende
decennierna) och beslut i vissa fall aterforas till den fysiska virlden via
stalldon.

Givet den komplexa miljon som IoT verkar i, dvs. heterogena system och
tradlosa nétverk som foljer flera olika standarder och krav pa
sikerhetsaspekter, for att IoT ska fungera krivs att enheterna ar utrustade
med tillracklig Artificiell Intelligens (Al) for att kénna sin omgivning,
interagera med andra enheter, vara kapabel att analysera resultaten, forsta
forandringar och anpassa sig direfter. Darfor har man borjat lansera olika
begrepp som Internet of Intelligent Things (1olT), Artificial Intelligence
of Things (AloT) och Intelligence of Things (1oT) for att understryka
kopplingen mellan IoT och Al Vi skiljer inte pa dessa begrepp i denna
rapport utan anvinder loT som en dvergripande term och utgér fran att Al
ska vara en inneboende del av [oT.

Vad giller militér syn pa IoT sa beskriver U.S. DoD (2016) olika fordelar
med [oT i den militdra organisationen som gynnar militdrmakten, bland
annat mojlighet att f4 ndrmare realtidsuppsikt 6ver de egna styrkornas och
resursernas tillstand. Kott m.fl. (2016) vid U.S. Army Research
Laboratory bendmner delomréadet Internet of Battle things (IoBT) och
diskuterar dven nyttjandet av civil IoT. En variant ar att battle” byts ut
mot “military” (IoMT) men betydelsen forefaller vara densamma.”' Aven
EDA (European Defense Agency) identifierade nyligen militdr loT, men
med den alternativa beteckningen defense IoT ("dloT”), som en av tio
potentiellt omvélvande tekniktrender de ndrmaste dren (Montiel-Sanchez,
2017). Dér konstateras att [oT-teknik redan idag nyttjas av militira
organisationer och att loT-tekniken har béring pa bland annat skapandet
av lagesbild’? och man ser potentialen i att nyttja sensorer ur externa IoT-
system.

" https://www.computer.org/publications/tech-news/research/internet-of-military-battlefield-
things-iomt-iobt, besékt 2019-10-25

2 FOI deltog under &r 2014-2016 i det FMV-stédda EDA-projektet IN-4-STARS2.0 som
handlade om militér IoT i internationella insatser. (Horndahl, o.a., 2016)
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