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Sammanfattning

Denna rapport beskriver hur cyberférsvarsévningar planeras och genom-
fora ur ett allmant perspektiv och fran FOL:s perspektiv. Vidare beskriver
rapporten planering, utveckling, genomférande samt utvardering och
erfarenheter fran 6vningen SAFE Cyber 2019.

SAFE Cyber &r en arlig férsvarsmaktensévning som 2019 genomfordes
med stod av FOI. Ovningen riktade sig till myndigheter och féretag med
anknytning till Forsvarsmakten. SAFE Cyber 2019 syftade till att éva
hantering av incidenter i handelse av dator- och nétverksoperationer
riktade mot Sverige. Ovningen innefattade tva olika delar: en teknisk
cyberforsvarsévning (CDX) och en diskussionsdvning (TTX). Totalt
6vades 60 individer fran 21 olika organisationer med anknytning till
Forsvarsmakten.

Rapporten visar att det ar komplext att planera och genomféra 6vningar
innehallande tva olika interagerande évningstyper. SAFE Cyber 2019
visar dock att det &r mojligt att kombinera en teknisk simuleringsévning
med en diskussionshaserad 6vning och att det gar att gora pa ett satt som
skapar varde for deltagare saval som bestéllare och dvningsledning.
Samtidigt visar resultaten att det finns potential for forbattringar i
interaktionen mellan évningstyperna i syfte att skapa ett stérre varde for
alla inblandade.

Baserat pa de lardomar som identifieras i rapporten bedéms de viktigaste
aspekterna for att kunna planera och genomfora framgangsrika 6vningar
av kombinerad CDX- och TTX-typ i framtiden vara planering av mal och
syfte for dvningen, en erfaren planeringsgrupp, samt flexibilitet att
hantera problem nar de uppkommer.

Nyckelord: Cyberforsvarsévning, Cybersakerhetsdvning,
Diskussionsévning, CDX, TTX,

3 (66)



FOI-R--4885--SE

Summary

This report describes how cyber defence exercises are planned and
conducted both from a general perspective and from the perspective of
FOI. Furthermore, the report describes planning, development, execution,
evaluation and experience from the SAFE Cyber 2019 exercise.

SAFE Cyber 2019 was an exercise conducted by the Swedish Armed
Forces in conjunction with FOI. The exercise was aimed at Swedish
authorities with responsibility for cyber security, as well as authorities
and companies with a connection to the Swedish Armed Forces. The
purpose of the exercise was to give incident management practice to the
participants in the event of computer and network operations against
Sweden. The exercise was comprised of two different parts: a technical
cyber defence exercise (CDX) and a discussion-based exercise (TTX). In
total, 60 individuals from 21 different organisations related to the
Swedish Armed Forces participated in the exercise.

The report shows that planning and conducting exercises comprised of
two different interacting exercise types is a complex process. However,
SAFE Cyber 2019 does show that it is possible to combine a technical
simulation exercise with a discussion-based exercise in a way that creates
value for participants, as well as customers and the exercise management
team. At the same time, the results show that there is potential for
improvement regarding the interaction between the exercise types in
order to create even greater value for everyone involved in future
exercises.

Based on the knowledge gained in this report the most important aspects
for planning and conducting successful joint CDX and TTX exercises in
the future are planning the aims and goals of the exercise, an experienced
planning team and flexibility to handle issues as they arise.

Keywords: Cyber defence exercise, Cyber security exercise, Discussion-
based exercise, CDX, TTX,
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1 Inledning

Ovning och traning syftar i regel till att forsorja och vidareutveckla den
formaga (kompetens och rutiner) som kréavs for att hantera incidenter och
situationer som kan intréffa i verkligheten. Det finns ett stort varde i att
6va pd incidenter da det inte finns ndgra fundamentala skillnader mellan
en simulerad 6vning och en verklig handelse (Paul och Roth 2016). Detta
innebér att den formaga som erhalls genom dvningar far en verklig effekt
i organisationers satt att hantera incidenter. Utdver detta bidrar dvningar
bland annat till mdjligheten att validera policyer, rutiner, hanteringsplaner
och verktyg. Ovningar ger dven mojlighet att identifiera brister i
organisationers satt att hantera handelser, vilket utdver ovanstaende
exempel &ven bland annat inkluderar resursplanering och kommunikation
(Dewar 2018).

I och med samhéllets 6kande 1T-beroende blir det allt viktigare att
uppratthalla formaga gallande hantering av IT-relaterade incidenter. Ett
stt att Gva och trana sadan forméaga ar genom cyberséakerhetsovningar,
eller cyberforsvarsovningar (CDX?), vars férekomst 6kat exponentiellt de
senaste tjugo aren (Dewar 2018).

CDX-6vningar kan planeras och genomforas pa flera olika sétt, med en
varierande grad av komplexitet och storlek (Dewar 2018). Dessa dvningar
genomfors ofta som tekniska simuleringsdvningar men kan ocksa
utformas som diskussionsbaserade évningar (TTX?) vars beroende till
teknisk miljo i jamforelse ar valdigt liten eller helt saknas.

Vara erfarenheter &r att tekniska 6vningar ofta ar komplexa att genomfora
da de innefattar manga olika sammanlankade komponenter och aspekter
som paverkar varandra. Detta inkluderar manniskor, teknisk infrastruktur,
fysiska enheter (hardvara), mjukvara, lokaler, logistik, sakerhet med
mera. Ut6ver detta ar det dven viktigt att dvningen ar sa verklighetstrogen
som mojligt, vilket i regel 6kar komplexiteten i framtagandet av
ovningen. Detta bekraftas av Dewar (2018). Aven storlek pa Gvningen,
bade vad galler antalet deltagare och omfattning pa innehdllet, kan addera
komplexitet. Detta tillsammans med fler och stérre sammanlénkade
aspekter 6kar dven kraven pa resurser och sannolikheten for att
oftrutsedda handelser och problem intréffar (Dewar 2018; Enisa 2015).

! Cyber defence exercise

2 Tabletop exercise
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Sammantaget innebéar detta att det stélls stora krav pa dvningars planering
och utveckling.

Denna rapport beskriver ur ett allmént perspektiv hur cyberférsvars-
ovningar kan planeras och genomféras. Rapporten bidrar &ven med ett
perspektiv pa hur Totalforsvarets forskningsinstitut (FOI) planerar och
genomfor cyberforsvarsévningar. Vidare beskriver rapporten planering,
utveckling, genomférande samt utvérdering och erfarenheter fran
Ovningen SAFE Cyber 2019.

Den érliga forsvarsmaktsévningen SAFE Cyber genomfordes ar 2019
med stod av FOI. Ovningen riktade sig till myndigheter och féretag med
anknytning till Férsvarsmakten. Ovningen syftade till att ova hantering av
incidenter i h&ndelse av dator- och nétverksoperationer riktade mot
Sverige. Den innefattade tva olika delar: en teknisk cyberforsvarsévning
(CDX) och en diskussionsovning (TTX). SAFE Cyber 2019 genomfdrdes
under september manad ar 2019, totalt dvades 60 individer fran 21 olika
organisationer.

1.1 Mal och syfte

FOI har pa uppdrag av Forsvarsmakten att stott planering och genom-
forande av 6vningen SAFE Cyber 2019. Som en del i detta uppdrag
inkluderades aven framtagning av denna rapport.

Det finns ett stort vérde i att dokumentera olika 6vningars utvecklings-
process och innehall i syfte att ta vara pa erfarenheter infor framtida
dvningar. Rapporten har darfor som mal att:

e Beskriva hur cyberférsvarsévningar kan planeras och
genomforas ur ett allmént perspektiv.

e Beskriva hur SAFE Cyber 2019 planerades, samt resultat och
erfarenheter fran 6vningen.

e Beskriva hur FOI planerar och genomfér cyberfoérsvarsdvningar,
med fokus pa tekniskt innehall.

Syftet med rapporten &r att beskriva SAFE Cyber 2019:s olika
delmoment, samt resultat och erfarenheter darifran. FOI har som
organisation en stor och mangarig erfarenhet av att planera och
genomfora storskaliga 6vningar. Rapporten beskriver saledes dven pa ett
generellt plan hur FOI planerar och genomfor tekniska 6vningar, samt
redogor for det tekniska innehall som forekommer i FOIl:s Gvnings-
verksambhet relaterat till cyberforsvarsévningar.
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1.2 Avgransningar

Denna rapport beskriver endast en delméngd av alla strategier, metoder
och begrepp som relaterar till planering och genomférande av
cyberforsvarsovningar. Rapporten avgrénsar sig till att évergripande
beskriva alternativ fér dvningstyper och metoder relaterat till
cyberforsvarsévningar av diskussionshaserad och simulerad karaktar.
Fokus ligger pa aspekter och begrepp som kan anses vara gemensamma
for planering av cyberforsvarsévningar.

Vidare beskriver rapporten endast pa ett 6vergripande plan hur 6vningen
SAFE Cyber 2019 genomfordes. Darfor redogors inte for nagra specifika
handelser under évningen. Istéllet beskrivs utmaningar och problem som
uppstod under évningens genomforande i form av aterkoppling fran
deltagare, dvningsledning och planeringsgrupp.

FOI har en bred 6vningsverksamhet vilket innefattar fler omraden an IT-
och cyberforsvar. Denna rapport beskriver dock endast den 6vnings-
verksamhet vid FOI som relaterar till just IT- och cyberforsvar.
Beskrivningarna av hur évningar planeras och genomfors av FOI &r
endast Oversiktliga, eftersom detta i hdg grad ar individbaserat.

Parallellt med denna rapport skrevs en artikel av FOI som fokuserar pa att
utvardera anvandandet av den incidenthanteringsmall som anvéandes i
évningen samt resultatet av denna anvandning. Mallen och dess innehall
beskrivs 6versiktligt i denna rapport, den intresserade lasaren hanvisas
istallet till den kommande forskningsartikeln.

1.3 Metod

Rapporten baseras pa flera olika typer av informationsinsamling.
Informationsinsamling for allménna koncept relaterade till évnings-
verksamhet genomfdrdes genom en litteraturstudie. | den studerades
material fran tidigare dvningar, relevanta organisationer inom
cybersdkerhet samt annan litteratur relaterat till cyberférsvarsévningar.

Information relaterat till 6vningen SAFE Cyber 2019 grundades i
observationer fran dvningens planering, utveckling och genomforande.
Vidare gjordes ostrukturerade intervjuer samt hélls diskussioner med ett
urval anstéllda pa FOI som leder eller pa annat sétt deltar i FOI:s tekniska
dvningsverksamhet. Fokus Iag pa att intervjua individer som specifikt
leder eller deltar i 6vningsverksamhet relaterat till cyberforsvar.

Den vetenskapliga artikeln som skrevs anvénde en webbaserad enkat i
datainsamlingssyfte. Delar av enkédten med relevans for resultatet av
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denna studie inkluderas i denna rapport. Resultatet presenteras i avsnitt
5.1, enkatfragorna aterfinns i sin helhet i Bilaga B: Enkatfragor.

Slutligen nyttjades ett debriefing-mote med FOI-anstéllda som deltog
under dvningen samt diskussioner med deltagare i planeringsgruppen.
Detta i syfte att samla in aterkopplingsrelaterad data till rapportens
resultatdel. Resultatet samt vidare beskrivning av dessa insamlingar
presenteras i avsnitten 5.2 respektive 5.3.
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2. Bakgrund

Det hér kapitlet ger en dversikt av hur évningsverksamheten vid FOI
inom IT-sakerhetsomradet har utvecklats genom aren. Erfarenheterna fran
SAFE Cyber 2019 gar att tillagna sig aven utan detta kapitel. Syftet med
kapitlet &r att ge en bakgrund till den nuvarande situationsbilden géllande
CRATES och beskriva véagen dit.

For att i grunden forsta och tekniskt kunna beskriva funktionen hos
skadlig kod med omgivande miljo behdvs en djup specialistkunskap om
datorhardvara och operativsystem. FOI byggde darfor upp ett IT-
forsvarslabb som invigdes ar 2000. Labbet nyttjades i ett inledande
projekt, IT-vapen i laborativ miljo, dar det som en del av projektet
utvecklades en prototyp till moduldrt skadlig kod som kallades Triops.
Forsta gangen ett laborationsnatverk byggdes som liknade de som
anvénds i évningar idag var till en demonstration som gjordes for en
avrapporterande resultatkonferens i juni ar 2001. Natverket bestod da av
tio enklare kontorsdatorer som emulerade ett natverk med 256
Linuxdatorer i varje kontorsdator. P& denna resultatkonferens visades hur
en datormask sjélv traverserade detta natverk. Ett annat natverk som
under dessa ar byggdes upp med hjalp av dessa tio kontorsdatorer var en
implementation av ett militart ledningssystem, IS MARK.

Ar 2004, alldeles efter en ICRC*-konferens i Stockholm, byggdes
ytterligare ett nitverk med malet att testa och visa hur ett digitalt Roda-
Korset-maérke skulle kunna implementeras. Vid det hér laget hade
VMWare-produkter for virtualisering borjat anvandas som bas for att
bygga natverken.

Idaho National Laboratory (INL) drev under ett antal ar ett program for
att studera sékerhet, eller snarast avsaknaden av sdkerhet, i styrsystem
och hade &ven borjat ge kurser till styrsystemsoperatorer gallande
sékerhet. Myndigheten for samhallsskydd och beredskap (MSB) kdpte ett
kurstillfalle av INL i november 2008. Ett 20-tal tekniker fran olika
myndigheter i Sverige deltog i kursen som avslutades med en dags
ovning. | 6vningen delades deltagarna in i ett rétt lag som stod for
angreppen och ett blatt lag som skulle forsvara en kemisk fabrik. Denna

3 Se kapitel 4

4 International Committee of the Red Cross
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6vning har varit en av de storre inspirationer som FOI haft i skapandet av
egna gvningar av denna typ.

Ar 2008 var forsta gangen FOI byggde upp stérre nitverk i NSCs®
avlagda superdator Monolit for att halla en extern dvning. Nedanstaende
tabell 14r ett utdrag av nagra av de storre évningar FOI har genomfort.

Tabell 1. Tekniska 6évningar genomférda av FOI

Ar Namn Deltagare Uppdragsgivare
2008 | CADS | Studenter fran Sverige och uD
Estland
2010 | BCS Sex lag, fran SE, EE, NATO, | MSB
LT, och LV.
2011 | SMIA FM CERT och FOI FM
2012 | SMIA FM CERT och FOI FM
2013 | SAMFI | SAMFI (Svenska MSB (FM)
myndigheter)
2014 | NCC Nordiska CERT:ar MSB (FM)
2016 | - FM FM
2017 | NTO Samverkansgruppen for MSB
informationssékerhet
2017 | iPilot Svenska karnkraftoperattrers | Polisen/SSM
IT-administratorer iPilot
2018 | - FM FM
2019 | SAFE Forsvarsmaktens partners FM
Cyber
2019

I de efterféljande avsnitten beskrivs nagra utvalda dvningar, som kommit
att bli milstolpar i utvecklingen mot den nuvarande évningsverksamheten.

5 Nationellt Superdator Centrum, Linkopings Universitet.

13 (66)



FOI-R--4885--SE

2.1 2008 Cyber Adaptive Defense
Strategies (CADS)

Efter turbulensen® runt flyttandet av en Staty i Tallinn kom Estland och
Sveriges respektive forsvarsministrar dverens om att det borde skapas
nagon form av samarbete. Pa den estniska sidan gick uppdraget till Sivak,
det som senare skulle bli CCDCOE’, och pa den svenska sidan gick det
till CATS?® pa Forsvarshogskolan (FHS). Ett méte sammankallades dar
det bestdmdes att en simuleringsdvning skulle genomforas istéllet for en
diskussionsbaserad dvning. NSC tillfragades om deras superdator kunde
anvandas i 6vningen. Det visade sig vara olampligt, dock hade de vid
tillfallet precis uppgraderat sin superdator och den gamla skulle
avvecklas. FOI erbjods att ta dver denna mot att den hdmtades i deras
datorhall. De 180 servrarna var relativt gamla, men var perfekta for FOI:s
behov.

Sjalva 6vningen genomférdes i bérjan av december 2008 som en
distribuerad 6vning med tva lag av studenter vid Linkopings universitet
och tva lag fran Tallinns universitet. Deltagarna fick en manad pa sig att
bygga ett litet natverk som de sedan skulle férsvara mot DDoS-attacker.
De 6vade fanns pa respektive universitet och 6vningsledningen var spridd
till FOI, Linkdping, FHS, Stockholm samt Sivak, Tallinn.

2.2 2010 Baltic Cyber Shield (BCS)

Ovningen 2008 var sa pass lyckad att MSB fick inskrivet i sitt reglerings-
brev att dylika 6vningar skulle genomféras. Sverige hade lett dvningen
2008, sa Sivak fick leda 6vningen infor 2010. Vid det hér laget hade
Sivak blivit ett NATO-center och det var har mycket av den terminologi
uppstod som FOI fortfarande anvéander, exempelvis i form av farger pa
lagen och bendmningar pa planeringsmétena. Dessa ar ursprungligen
plockade fran NATO:s 6vningsmetodologi. Begreppet CDX bérjade
ocksa anvandas har inspirerade av den capture the flag-6vning som
konferensen DEFCON arrangerat under flera ar. Det var ocksa till denna
6vning FOI utvecklade de VPN-boxar som anvénts sedan dess.

& https://www.theguardian.com/world/2007/may/17/topstories3.russia

" NATO Cooperative Cyber Defence Centre of Excellence

8 Centrum for asymmetriska hot- och terrorismstudier
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Ovningen genomfordes fran svensk sida som en del av MSB:s SCADA-
program vilket innebar en hel del fokus pa kritisk infrastruktur. Rent
praktiskt anvandes tva angmaskiner som genererade strom och 16 mycket
enkla styrsystem vars enda funktion var att det roda laget kunde tanda ett
isbloss nar fick tillgang till natverket.

Det var under 2010 ars 6vning som FOI for forsta gangen anvéande
verktyget FREX i en IT-sékerhetsévning for att samla in data att forska
pa. Den metod FREX anvander gar i stort sett ut pa ett tidssynkroniserat
satt samla in s mycket data det gar och sedan i efterhand bestamma vilka
data som behdvs. | denna Gvning genererades ett dataset pa 3 terabyte
(TB) som sedan resulterade i ett 10-tal olika publiceringar baserat pa
dvningen.

MSB bestdmde efter 6vningen med esterna att Sverige i fortsattningen
skulle fokusera pa det nordiska samarbetet. Esterna héll & sin sida kvar
vid samma linje som tidigare, vilket ledde till utvecklingen av
ovningsserien Locked Shields.

2.3 2011 och 2012 SMIA

SMIA 2011 och 2012 var tva experiment som var mer anpassade for att
stddja ett forskningsprojekt &n att vara pedagogiska for évnings-
deltagarna. Deltagarnas uppgift var att anfalla ett natverk som skyddades
av ett intrangsdetekteringssystem och en systemadministrator.
Forskningsfragan som skulle besvaras var om detekteringen blev battre
med systemadministrator, &n utan(Sommestad och Lundholm 2012).

| de gamla donerade noderna anvandes VMWare server som
virtualiseringsplattform trots att denna hade slutat fa support fran
VMWare. Det huvudsakliga skalet till detta var att VMWare var den enda
produkten som kunde virtualisera utan virtualiseringsstdd i processorn,
vilket de donerade servrarna inte hade. VMWares 6vriga produkter
passade dock inte in i hur FOI byggde noder. Under hosten 2012
inforskaffades nya noder, i samband med detta byttes dven
virtualiseringsmiljon till VirtualBox, vilket &r den miljé som fortfarande
anvands av FOI idag.

2.4 2013 SAMFI, 2014 NCC, 2017 NTO, 2017
IPilot
Ovningarna SAMFI, NCC, NTO och iPilot genomfordes med svenska

eller nordiska deltagare och med MSB som huvudman, undantaget iPilot
som bestalldes av Stralsakerhetsmyndigheten. Formatet for évningar vid
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FOI hade under perioden fram till 2013 hunnit stabilisera sig och
dvningarna mellan ar 2013-2017 genomférdes med ungefar samma metod
som ar 2010
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3. Planering

Strukturen i detta kapitel &r att varje underrubrik inleds med att beskriva
en allmén aspekt av 6vningsplanering vilket sedan foljs av ett avsnitt om
hur aspekten hanterades i 6vningen SAFE Cyber 2019.

Planeringsfasen, som vid behov dven inkluderar en utvecklingsfas, ar den
del av en 6vning som tar langst tid att genomfora. Det &r vésentligt for
évningens kvalitet att planering pabérjas i god tid innan genomforandet
(Dewar 2018). Beroende pa 6vningens storlek och omfattning kan detta
innebéra att planeringsfasen paborjas sa tidigt som flera ar innan
genomfdrandet (Enisa 2015). Viktigt &r dven att planeringsarbetet
standigt fortgar for att undvika att en stor del av forberedelsearbetet maste
utforas de sista veckorna innan 6vningen ska genomféras (Wilhelmson
och Svensson 2013).

3.1 Planeringsmetoder

Det har utvecklats manga olika metoder for att planera 6vningar. Det
finns tydliga skillnader mellan dessa metoder, dock finns dven ett antal
aspekter som kan anses vara gemensamma. Dessa aspekter kan
kategoriseras pa olika satt och utféras i olika ordning beroende pa vilken
metod som anvéands, dock inkluderas generellt féljande aspekter (Dewar
2018; Kick 2014; Enisa 2009; NIST 2006; MSB 2012; DHS 2013):

e Identifiera mal och syfte for Gvningen.

o |dentifiera potentiella deltagartyper for évningen.

o Identifiera ldmplig dvningstyp och évningsmetod for att uppfylla
mal och syfte.

e Utveckla ett lampligt scenario for att uppfylla mal och syfte som
dven kompletterar vald 6vningstyp och 6vningsmetod.

o Utveckla lampligt tekniskt och diskussionsrelaterat material som
kompletterar utvecklat scenario.

Det tillkommer, utdver ovanndmnda punkter, ett antal aspekter som
beroende pé vald metod antingen ses som en separat aspekt eller
inkluderas i en av de ovanstaende aspekterna. Bland annat tillkommer:

o Faststélla budget for hela évningen.

e Identifiera tillgang till resurser samt vilka resurser som behdvs.

o Identifiera logistiska aspekter s som transport av material och
personal.

o Identifiera lamplig lokal.

o Utforande av behovsanalys.
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e Utforande av risk- och sarbarhetsanalys for Gvningar dar sa ar
relevant.
e Uppréttande av planeringsgrupp.

Ut6ver fragan om vilka aspekter som bor inkluderas i planeringsfasen
finns det aven skillnader i olika metoders tillvagagangssatt for planering.
Amerikanska Department of Homeland Security (DHS) (2013) beskriver
tre huvudplaneringsmdten for planering och framtagning av en 6vning:
(1) initialt planeringsmote, (2) halvtidsplaneringsméte och (3) avslutande
planeringsmote. Andra varianter av denna metod bendmner istéllet dessa
moten som faser vilka inkluderar ett flertal planeringsméten och
fortgaende arbete (Kick 2014; CCDCOE 2012; Australian Institute for
Disaster Resilience (AIDR) 2012).

Andra metoder lagger inte samma vikt vid att dela upp planeringsarbetet i
faser utan fokuserar istéllet pa att ingdende beskriva vilka aspekter som
ska ingd i planeringsarbetet som helhet (MSB 2012; Enisa 2009; NIST
2006; Dewar 2018).

Det kan vara svart att strikt folja en specifik planeringsmetod, vilket
bland annat beror pa skiftande forutsattningar mellan olika 6vningar.
Planeringsmetoder underlattar planeringsarbetet, i synnerhet for individer
och organisationer som saknar tidigare erfarenhet av att planera och
genomfdra 6vningar. Vidare underlattar planeringsmetoder framtagning
och utvérdering av framtida dvningar, &ven for erfarna individer och
organisationer. Detta eftersom de skapar en dvergripande struktur i
planeringsarbetet som kan Gverforas till 6vningar av varierande innehall
och skala. Det ar dock inget krav att folja tillvdgagangsséttet i etablerade
planeringsmetoder for att den planerade 6vningen ska vara framgangsrik.
Det viktiga &r att de aspekter som beddms viktiga att ta hansyn till for den
specifika dvningen inarbetas pa ett utforligt och korrekt satt framst av
vilka bor vara mal och syfte for 6vningen (Dewar 2018).

Metoderna for dvningsplanering kan vidare kompletteras genom att
inkludera individer med tidigare erfarenhet géllande évningsverksamhet i
planeringsgruppen. Detta beror pa att det inte finns nagon universal-
16sning for planering av cyberforsvarsévningar géllande bland annat
ovningstyp, resurser och deltagartyp. Resultaten av denna rapport visar
ocksa pa erfarenhet som en starkt bidragande orsak till framgangsrika
évningar, inte minst for dvningar med tekniskt innehall.

Vidare &r det ofta viktigt att inkludera dvningens bestallare i dvnings-
planeringen for att bade bestéllare och planeringsgrupp ska forsakras om
att 6vningen planeras och utvecklas i enlighet med vad bestéllaren
forvantar sig.
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Planering for SAFE Cyber 2019 pabdrjades i januari 2019, cirka 8
manader innan dvningens genomfdérande. Planeringsgruppen bestod av
atta individer med olika bakgrund och erfarenhet kring 6vningsplanering
och genomforande. | detta fall inkluderades évningens bestéllare i
planeringsgruppen.

Den initiala planeringsfasen av dvningen utgjordes till stor del av
diskussioner kring syftet for dvningen och vilka mal som potentiellt kan
uppfyllas vid genomforandet. Vidare diskuterades hur dvningens syfte
potentiellt paverkar 6vningens mojliga utformning, det vill saga vilka
dvningsmetoder och dvningstyper som kan tankas vara relevanta for att
syfte och mal ska kunna uppfyllas. Nasta avsnitt presenterar mal och syfte
med 6vningen SAFE Cyber 2019 samt en kortare beskrivning ur ett
allmant perspektiv hur syfte och mal tas fram samt hur dessa bor
beskrivas.

3.2 Ovningens mal och syfte

Den viktigaste aspekten for planering och utveckling av en évning &r att
évningen har ett tydligt syfte och mal. En évnings mal och syfte paverkar
utformningen av dvningen, exempelvis vilken évningstyp som &r relevant
att nyttja (Dewar 2018).

Mal kan formuleras och kategoriseras pa olika satt, ett exempel pa detta
ar att anvanda huvudmal som kan brytas ned i specifika delmal. En vanlig
metod for att definiera mal & SMART, vilket &r en engelsk akronym som
pa svenska Gversatts (med mindre variationer) till: specifika, métbara,
accepterade, realistiska och tidsatta. | vissa sammanhang tilldggs dven en
aspekt i att mal ska vara adekvata (vilket ger akronymen
SMARTA)(MSB 2012; Wilhelmson och Svensson 2013).

MSB (2012) beskriver att mal ska vara specifika, vilket innebér att de ska
vara tydligt avgransade och dérmed inte inkludera aspekter som dvningen
inte hanterar. Det ar ocksa viktigt att maluppfylinaden &r méatbar.
Parameterns accepterade, innebar att malen &r godkénda av bestallaren
samt 6vningsledningen. Mal bor vara realistiska och tidsatta sa att de gar
att uppna inom ramen for 6vningen. Slutligen ska mélen vara lampliga
(adekvata)i forhallande till 6vningens syfte.

Ovningen SAFE Cyber 2019 syftade till att 6va hantering av incidenter i
handelse av dator- och natverksoperationer riktade mot Sverige och
inneholl tva delévningar. Dessa hade olika syften:

e Den tekniska 6vningens mal ar att dva deltagarna i att upptécka,
rapportera och hantera incidenter.
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e Diskussionsévningens mal &r att 6va deltagarna i riskhantering
och beslutsfattande.

Ett av de 6vergripande malen for 6vningen var att utvardera
Forsvarsmaktens mall for incidenthantering, som darfoér anvandes skarpt
under dvningen. Specifikt var malet att se civila organisationers och
myndigheters mojlighet att forsta och anvanda mallen och om de
resulterande incidentrapporterna var av tillrdckligt god kvalitet for att
skapa ett varde i form av underlattat beslutsstdd hos mottagaren.

3.3 Ovningstyper

Det finns olika dvningstyper och évningsmetoder att tillga for
genomfdrande av cyberforsvarsévningar. Vilka av dessa som &r relevanta
beror i forsta hand pa évningens mal och syfte (Dewar 2018). Valet av
évningstyp och metod paverkas aven av andra aspekter sa som budget,
planeringstid och storlek pa Gvningen.

Cyberférsvarsovningar delas in i tva breda grupper, simuleringsdvningar
och diskussionsbaserade dvningar (Dewar 2018; MSB 2009). Dér
simuleringsévningar ofta genomfors som tekniska 6vningar och utspelar
sig i fiktiv miljo som s& nara som mojligt forsoker efterlikna verkligheten.

Huvudmalet for simuleringsévningar ar att utsatta deltagare for
situationer och incidenter som de skulle kunna utsattas for i verkligheten.
Diskussionsbaserade 6vningar kan dven de ha detta mal, men utan de
tekniska element som ingar i en simuleringsévning. Utéver detta kan
diskussionsbaserade dvningar dven nyttjas i en mer avslappnad miljé utan
inspel eller tidspress for att framja diskussioner kring beslutsfattande och
policylosningar relaterat till ett scenario (Dewar 2018).

Ovningar kan vara av larande eller prévande karaktar, dar ldrande
dvningar amnar forse deltagare med ny kompetens och prévande syftar
till att prova deltagares kunskap eller formaga att hantera en situation.
Provande dvningar kan dven nyttjas for att exempelvis préva ny
utrustning eller en nyligen sammansatt organisation for att upptécka
styrkor och svagheter (MSB 2009). Tekniska simuleringsdvningar dr i
Sverige idag sallan av en provande karaktér da det sallan finns faststallda
processer att 6va mot.

Det finns i huvudsak tre metoder att tillga for tekniska cyberforsvars-
dvningar:
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e Capture-the-flag vilket ar en 6vningsmetod dar minst tva lag
agerar som bade blatt lag (BT®) och rétt lag (RT'0), det vill séga
att de forsvarar sitt egna system samtidigt som de angriper det
andra lagets system. Denna 6vningsmetod &r skalbar och finns
aven i andra varianter.

e BIatt mot rott vilket ar en uppdelning av forsvarande lag och
angripande lag.

e Endast ett eller flera blda lag som individuellt eller genom
samarbete amnar forsvara sina system fran ett angripande lag
som &r en del av 6vningsledningen.

Diskussionshaserade dvningar innefattar just diskussioner och kan
genomfdras med eller utan tekniska komponenter. Férdelar med évnings-
typen inkluderar bland annat att det kréavs fa detaljkunskaper om tekniska
omraden vilket gor det mgjligt att ta med individer som saknar ingaende
teknisk erfarenhet eller kunskap. Vidare kraver diskussionsbaserade
dvningar séllan stora resurser vilket medfor att de &r flexibla géllande
skalbarhet och tid for genomférande (Dewar 2018).

SAFE Cyber 2019 var av larande karaktar och innehdll tva olika dvnings-
format:

e Endiskussionshaserad dvning (TTX) déar olika aktiviteter och
beslut diskuterades utifran ett givet scenario med handelser 6ver
tid.

e En teknisk simuleringsdvning (CDX) som genomférdes som en
6vning av typ 3 som beskrevs ovan. Simuleringsévningen
arbetade utifran samma givna scenario som diskussionsévningen.

Figur 1 visar en grov uppdelning av de dvningslag som ingick i SAFE
Cyber 2019 och visar dven en uppdelning mellan évningsdelar.

9 Eng. Blue Team, BT
© Eng. Red Team, RT
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Figur 1. Overgripande uppdelning av évningslag och évningsdelar

CDX-6vningen inneholl fyra blaa lag bestaende av individer fran olika
organisationer som forsvarade egna fiktiva system mot angrepp fran det
roda laget. Lagen arbetade oberoende av varandra och deltagarna
uppmuntrades att inte diskutera évningen med individer fran andra lag s&
lange 6vningen pagick. Eftersom alla lag l6ste samma uppgifter och
inspel ansags det ha en negativ effekt pa Gvningens datainsamling om
lagen kunde samarbeta.

TTX-6vningen genomfdrdes med individer som normalt har en
beslutsfattande arbetsroll. Deltagarna hér delades in i fyra samtals-
grupper, inte in i lag pd samma satt som i CDX, dar problem och beslut
diskuterades. Dessa diskussioner fortsatte sedan i gemensamma samtal
med de 6vriga grupperna. Denna 6vning inkluderade ocksa en form av
inspel®!, dock inte tekniska utan istallet handelser i 6vningsscenariots
forlopp samt motspel i form av media.

1 Se avsnitt 4.2
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3.4 Ovningsscenario

Ett 6vningsscenario &r en dvergripande skiss eller modell som beskriver
tidslinjen for handelser och inspel i 6vningen. Ut6ver detta kan ett
scenario dven inkludera en bakgrundsbeskrivning av den omgivande
(fiktiva) miljon for dvningen. Ett scenario kan beskrivas som en berattelse
eller som en tidslinje av handelser som utspelar sig i en bestdmd milj6 vid
en bestdmd tidpunkt (DHS 2013; MSB 2009). | diskussionsbaserade
dvningar ar scenariot valdigt viktigt da det ar scenariot som driver
diskussionen och 6vningsdeltagandet.

Ovningsscenarier méste vara realistiska och utmanande, samtidigt som de
inte bor vara sa komplicerade att deltagare blir 6vervaldigade av
svarighetsgraden (DHS 2013). Det ar viktigt att dvningsscenarier speglar
situationer och handelser som kan intré&ffa i verkligheten eftersom detta
paverkar deltagares larande (Dewar 2018). Detta kan vara svart for
tekniska ovningar eftersom IT-relaterade omraden utvecklas sa pass fort
att det ar svart att halla sig uppdaterad och veta vad som ar relevant i
dagslaget. Dewar (2018) papekar att Gvningsscenarier och inspel ofta
gynnas av tumregeln less is more. Det &r exempelvis ofta inte relevant att
deltagare ska fa utstd en kaskad av tekniska inspel under en kort
tidsperiod om dessa inte &r troliga att intraffa i verkligheten (Dewar
2018).

Ovningens utformning bor inte fixeras vid utveckling av ett scenario,
istallet ska scenariot utvecklas for att komplettera 6vningens mal och
syfte. Darfor bor utvecklingen av scenariot avvakta tills det att évningens
syfte, mal och avgransningar tydligt definierats och accepterats av
bestéllare samt 6vningsledning (DHS 2013).

Erfarenhet fran FOI:s tekniska Gvningsverksamhet visar att det ar viktigt
att de fiktiva system som anvénds i simuleringsdvningar &r tillrackligt
sarbara for att 6vningens inspel ska ha en effekt. Det vill séga att det for
dvningen ar relevant att de system som anvénds inte forses med samma
skydd som verkliga system. Detta eftersom det ar svart att skapa tekniska
inspel som paverkar ett valskyddat system. Vidare kréavs att inspel &r av
ovningskaraktar vilket innebar att om den skadliga koden lacker ut i
verkligheten ska det vara uppenbart att det ar skadlig kod for 6vnings-
eller utbildningssyfte och inget som kan ha en storre effekt pa verkliga
system. Det krévs darfor ratt balans mellan realism och tillracklig
sarbarhet i systemet for att optimera utfallet av 6vningen.

Kombinationen av de tva dvningstyperna paverkade utformningen av det
scenario som anvéndes i SAFE Cyber 2019. Eftersom évningarna var
sammanlénkade var det nddvéndigt att begrénsa diskussionsévningens
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mojliga scenarioutformning till att dverensstdmma med vad som var
tekniskt rimligt att genomfora i simuleringsdvningen.

Det dvergripande scenariot for évningen SAFE Cyber 2019 utgjordes av
en eskalerande grazonsproblematik?? i Sverige och naromradet, dar
Sverige utsatts for paverkansoperationer och natverksattacker.

Scenariot for SAFE Cyber utspelade sig drygt ett ar efter det senaste
svenska riksdagsvalet. Forhistoria och de spelade incidenterna agde rum
runt Ostersjon och paverkade framst Gotland och Storstockholm, men
aven narliggande regioner. Primart sakomrade for évningen var
elforsorjning. Samtliga dvade ingick i en fiktiv bolagskontext bestaende
av ett energibolag (CleanFurnace) och dess driftteam (CleanFurnace IT).

Figur 2 visar den dvergripande tidslinjen for scenariot samt uppdelningen
av forhistoria och vad som ingar i 6vningen.

Ramfaktorer och ramfakta Skapar forutsattningar for méaluppfyllelse

Konsekvenser

Moment Moment Moment Moment

Inspel

v

TID STARTEX »  ENDEX

Figur 2. Overgripande tidsflode for scenariot i SAFE Cyber 2019

12 Begreppet grazon anvinds vanligen for att beskriva en situation mellan krig och fred. En
grazonsproblematik kan orsakas av ett antal aktiviteter, exempelvis informationspaverkan,
politisk paverkan, cyberangrepp och fysiskt sabotage.
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3.5 Deltagare

Valet av demografi® for dvningens deltagare paverkar évningens resultat
(Dewar 2018). Resultatet for en évning gynnas ofta av att inkludera en
bredare demografi av deltagare &n en singuldr arbetsroll. Valet ska dock
grunda sig i 6vningens mal och syfte. En bredare demografi gynnar ofta
deltagares larande och upplevelser samtidigt som det gynnar resultatet for
organisatoren, viktigt &r dock att individer innehar relevant kunskap och
formaga (Dewar 2018).

SAFE Cyber 2019 riktade sig till myndigheter med ansvar for
cybersékerhet i Sverige, samt till myndigheter och foretag som ansvarar
for system och tjanster kopplade till Forsvarsmakten. Detta kan ses som
en avgransning i det demografiska urvalet for 6vningen.

I dvningar som innehaller flera vningstyper &r det viktigt att tydligt
separera och klargora skillnader i 6vningarnas mal och utformning. Detta
for att tillfragade organisationer ska ges tillracklig information for att
kunna anmala rétt deltagare till ratt 6vning.

Deltagarna i SAFE Cyber 2019 bestod av ett antal olika aktorstyper, dels
18 olika dvande organisationer med totalt 22 deltagare i fyra blaa lag, 29
deltagare i fyra diskussionsgrupper samt 9 deltagare fran fyra
organisationer i en expertstodsgrupp. Grupperna och lagen i TTX
respektive CDX blandades med individer fran olika organisationer. Alla
inbjudna organisationer erbjods att skicka representanter till bada
dvningstyperna.

3.6 Datainsamling

Datainsamling under dvningar kan genomforas pa flera olika satt via
manuell eller automatisk insamling. Tekniska dvningar lampar sig val for
att anvanda tekniska verktyg for insamling eftersom data kan samlas in
automatiskt direkt i 6vningsmiljon. Exempelvis via dataloggar i systemen
eller loggar av nétverkstrafiken i dvningsndtverket. Manuell data-
insamling utfors ofta av observatorer vilka nérvarar under évningen. |
vissa 6vningar kan det vara relevant att spela in ljud och bild av de
6vande for att komplettera observatdrers uppfattningar under évningen
(Wilhelmsson och Svensson 2013).

18 Demografi i denna kontext avser kunskaper eller arbetsroll.
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| 6vningens planeringsfas bor ett beslut fattas gallande hur datainsamling
under dvningen ska genomforas och i vilket syfte. Ett tillvagagangssatt ar
att samla in sa mycket data som majligt, vilket exempelvis kan vara
gynnsamt i de fall dar det rader oklarheter kring vilka data som kommer
genereras i 6vningen och var i 6vningen de genereras. Ett annat
tillvagagangssatt ar att samla in data baserat pa 6vningens mal och syfte. |
dessa fall bor det vara tydligt vilka data som pa férhand anses viktig samt
var den genereras. En selektiv datainsamling riskerar att data som i
efterhand visar sig vara viktiga inte samlas in under évningen. En
fullstandig insamling medfér dock en risk att dataméangden blir for stor
och darmed ohanterlig.

Datainsamlingen for SAFE Cyber 2019 omfattade bade manuell och
automatisk insamling, for olika syften. Data samlades in via observationer
bade under planeringsfasen och under genomférandet av 6vningen for att
stddja denna rapport, som beskrivet i avsnitt 1.3. Den automatiska
datainsamlingen innefattade de incidentrapporter som samlats in i
verktyget CEC4, en webbaserad enkéat samt loggar producerade av
verktyget SVED?®. Vidare samlades data dven in via webbaserade enkater
samt intervjuer i syfte att utvardera den incidentrapporteringsmall som
nyttjades under 6vningen.

3.7 Lokaler och logistik

For évningar som utfors pa plats med alla deltagare samlade pa en plats
spelar lokaler en viktig roll och maste bokas i god tid, i synnerhet for
storre 6vningar. Ovningslokalerna maste inte bara vara av tillracklig
storlek for antalet deltagare individer med avseende pa sékerhet men &ven
bekvamlighet och funktion. Exempelvis maste det finnas tillgang till
toaletter av tillrackligt antal, mébler i form av bord och stolar samt ett
bekvamt inomhusklimat (DHS 2013).

For tekniska Gvningar paverkar tillgang till adekvat natverksinfrastruktur
valet av lokal. Exempelvis behéver évningar arrangerade av FOI tillgang
till stabil internetanslutning for de VPN-boxar som anvénds for att ansluta
till infrastrukturen CRATE i Linkdping. Ofta innebér detta att natverks-
anslutningen maste vara tradburen.

14 Se avsnitt 4.1

15 Se avsnitt 4.2
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I dagarna fore och under 6vningen &r det viktigt att en lokal support-
personal finns pa plats som kan hjélpa 6vningsledning med fragor och
problem relaterade till lokalen.

SAFE Cyber 2019 genomfordes i FOI:s lokaler i Kista. CDX
genomfordes i lokaler pa plan 8 innanfor skyddsobjektet och TTX i
konferenscentret som ligger utanfér men i anslutning till skyddsobjektet.

3.7.1 Mat, dryck och material

Ovningsledningen bér, om mojligt, forse deltagare med méltider och
dryck under tiden som 6vningen pagar (DHS 2013). Mat och dryck
paverkar deltagares energiniva vilket i sin tur paverkar deras prestation
och upplevelse av 6vningen. Det ar darfor sarskilt viktigt att alla aspekter
kring eventuell mat och dryck ar valplanerade. Exempelvis gar inte en
bortglomd lunch att 16sa ad hoc pa ett bra satt vid storre 6vningar.

Det ar viktigt for 6vningsledningen att ta hansyn till att vissa deltagare
kan ha restriktioner géllande kost. Eventuella allergier eller kost-
restriktioner bor meddelas till ansvarig i évningsledningen i god tid innan
dvningen s att ratt kost kan bestallas. Utover maltider kan det &ven vara
relevant att erbjuda fika under formiddag och eftermiddag for att
deltagare och 6vningsledning ska kunna halla en jamn energiniva under
hela évningsdagen.

Utover mat och dryck bér évningsledning dven planera for att tillgodose
deltagare med material som kan ténkas vara relevant for 6vningen. Detta
kan exempelvis inkludera pennor, skrivblock och whiteboardtavlor.

Planeringen maste dven ta hansyn till transport och logi for deltagarna.
Ofta kan det dven vara relevant att anordna transport av deltagare till och
fran 6vningslokalen. Vidare bor man for storre dvningar vara ute i god tid
géllande bokning av hotellrum for deltagare. Det finns en fordel i att alla
deltagare bor pa samma hotell da det underlattar transport till och fran
ovningslokalen.

Ovningar av storre storlek som halls innanfor ett skyddat omréade bor ta
hansyn till den tid det tar att identifiera, registrera och forse deltagare med
identifikationsbrickor. Processen for detta &r normalt tidsmassigt
kravande for storre sallskap, planeringsgruppen bér undersdka
mojligheten att paskynda processen utan att paverka sakerheten. Vidare
far utomstaende individer normalt inte réra sig fritt inne pa ett skyddat
omrade, vilket medfor att det kan vara relevant att hyra in extra vaktare
for att eskortera deltagare, exempelvis for rokpauser och dylikt.

Eftersom SAFE Cyber 2019 pagick fran morgon till eftermiddag 6ver
flera dagar ansags det viktigt att forse deltagarna med mat, dryck och
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fika. Antalet deltagare inklusive personal i 6vningsledning och
stddpersonal innebar att det inte var rimligt att ta med sig alla till en
restaurang for att 4ta. Vidare var det inte relevant att lata deltagarna
hantera lunchen sjalva eftersom att delar av 6vningen genomfordes
innanfor skyddsobjektet. Alla luncher for évningen SAFE Cyber 2019
hanterades via ett cateringforetag som levererade fardiga luncher till
dvningslokalerna. Fika inhandlades fran ett konditori samt fran en
livsmedelsbutik i nérheten av évningslokalen. Vidare inhyrdes mobler for
CDX-lokalerna samt whiteboardtavlor till de olika 6vningsdelarna.

3.8 Ekonomi

En budget fér 6vningen bor alltid faststallas i tidigt skede. Denna ska
inkludera allt som omfattar 6vningen (exempelvis personal, lokalhyrning,
teknik och resor). Budgeten kan i sin tur bidra till etableringen av
ambitionsniva for 6vningen (MSB 2012; Wilhelmson och Svensson
2013).

Simuleringsovningar ar generellt resurskravande da de kraver virtuella-
eller separerade natverk dar 6vningen ska utforas. Detta kraver hardvara
och infrastruktur som maste hanteras och underhallas av personal, vilket
innebar en ekonomisk kostnad (Dewar 2018). Vidare &r det for
simuleringsévningar viktigt att i mojligaste man ateranvanda tidigare
ovningars infrastruktur i syfte att spara kostnader. Diskussionsbaserade
dvningar ar generellt inte lika resurskrdvande som simuleringsévningar
vilket beror pa att de inte kraver varken hardvara eller infrastruktur for att
genomforas (Dewar 2018).

En viktig kostnadsaspekt att ta hansyn till for strre dvningar ar
personaltid i samband med sjalva 6vningen. | det ekonomiska utfallet for
SAFE Cyber 2019 kan urskiljas att antalet timmar som lagts i det tidiga
planeringsarbetet av FOI-personal ar relativt 1agt (250 timmar?6) i
jamforelse med planering och utveckling de narmsta ménaderna och
veckorna innan 6vningens genomforande (1033 timmar'7), s& val som
under sjalva genomforandet (500 timmar). Detta beror till stor del pa att
fler individer inkluderas och arbetet intensifieras nar évningen narmar
sig, vilket i sin tur innebér att kostnaden eventuellt kar pa grund av

16 Mellan januari och juni

17 Mellan juli och september
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Overtid. Relaterat till detta &r det viktigt att kontrollera den tid som laggs
pa ovningsrelaterat arbete innan Gvningen. Generellt upplevs 6vnings-
relaterat arbete som positivt och roligt vilket ofta leder till att personal
lagger ner mer tid pa sadant arbete dn som kanske ar nodvandigt. Vidare
finns det ofta mycket forbattringsarbete som kan utféras pa de dvnings-
moduler som anvénds. Det ar darfor viktigt att styra arbetet till att
uppfylla valdefinierade beslutade mal och leveranser. Den tid som laggs
far med andra ord inte inkludera forbattringsarbete som inte ar direkt
relevant for dvningen.

Totalt kostade 6vningen cirka 2.6 miljoner SEK dér arbetstimmarna
(totalt 1776 timmar for FOI) stod for drygt 2 miljoner SEK, vilket inte
inkluderar tiden som spenderats pa utvéardering och analys efter Gvningen
(bland annat denna rapport). Ovriga kostnader inkluderar bland annat
konsulttimmar frén Secana p& 500 000 SEK. Ovriga kostnader inkluderar
exempelvis catering for 6vningen, transport och hotell for FOl-anstéllda
samt hyra for mobler.

En annan aspekt som driver kostnader &r oforutsedda problem som
uppstar under 6vningens planering. Ett exempel pa detta ges i nasta
avsnitt, gallande lokalbyte och méblering.

3.9 Utmaningar och problem

Nedan beskrivs de utmaningar och problem som uppstod i planerings-
fasen for évningen SAFE Cyber 2019.

En av planeringsgruppens stora utmaningar var att kombinera en teknisk
ovning med en diskussionsbaserad 6vning. Problemet ligger inte i att
utfora tva 6vningstyper samtidigt utan att fa handelser i den ena dvningen
att paverka handelser och beslut i den andra pa ett realistiskt satt. Ett stort
problem hér &r att tempot i Gvningstyperna skiljer sig. En CDX gar
normalt i valdigt hogt tempo jamfoért med en TTX dér diskussionernas
omfattning paverkar hur fort 6vningen fortskrider. Det &r darfor valdigt
svart att fa Gvningarna att agera pa samma information och inspel under
samma tidsperiod. Vidare har 6vningstyperna olika perspektiv, dar
diskussionshaserade dvningar ofta ser pa ett helhetsperspektiv i syfte att
forbéattra beslutsfattandet. Tekniska 6vningar har i regel ett snévare
perspektiv och &r mer detaljorienterade relaterat till de egna systemen och
hur dessa paverkas av angrepp. Tekniska 6vningar lagger ingen storre
vikt vid fragor som varfor ett system angrips utan fokuserar pa att
minimera effekterna pa de angripna systemen. De bada perspektiven kan
ytligt sett se valdigt lika ut, men ar évningsmassigt mycket olika.
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| ett tidigt skede i planeringen bestdmdes en plats for genomférande av
SAFE Cyber 2019. Drygt tva manader innan genomforandet visade det
sig dock att de tankta lokalerna av okand anledning inte langre var
tillgangliga under dvningsdagarna. Pa grund av 6vningens storlek uppstod
ett problem att pa sa kort varsel hitta en ny lokal i och med att det finns
ett begransat antal tdnkbara lokaler av adekvat storlek och med tillréckligt
god IT-infrastruktur, inom rimligt avstand till Stockholms innerstad.

Alternativa lokaler undersoktes under sommaren och med en dryg manad
kvar beslutades att 6vningen skulle genomféras i FOI:s lokaler i Kista.
Dar den tekniska 6vningen skulle genomfaras innanfor skyddsobjektet pa
plan 8 och diskussionsévningen samt utbildningar och forel&sningar
skulle genomforas i konferenscentret i anslutning till skyddsobjektet.

Att behdva genomfora ett sa pass sent patvingat lokalbyte ar inte
optimalt. Detta kunde dock lésas och 6vningen hallas samman, genom
ombokning av andra verksamheter samt genom spridning av
évningsledning och évade till olika utrymmen i samma byggnad. Pa detta
sétt kunde forutsattningarna for en lycka 6vning sékerstallas.
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4. FOI:s tekniska infrastruktur for
dvningar

Det tekniska innehallet i en 6vning &r ofta specifikt for Gvningen och vem
som arrangerar 6vningens innehall. Darfor kommer féljande avsnitt att
fokusera pa de tekniska aspekter gallande, verktyg, infrastruktur,
mjukvara och hardvara som inkluderas i 6vningar som arrangeras av FOI.

Manga av FOL:s tekniska cyberforsvarsovningar utfors pa liknande sétt.
Oftast ar det nagon typ av industriell funktion som ska hallas i gang av de
deltagande lagen. Funktionen i sig varierar ofta och kan bland annat
utgoras av energiproduktion eller tillverkning av fysiska produkter.

De deltagande lagen ska hantera angrepp som gors mot det egna systemet
samtidigt som de ansvarar for att hantera den normala driften av
funktionen vilket inkluderar fiktiva inkdp av material eller brénsle.

Hantering av angrepp sker genom incidentrapporter, vilka fylls i ett
verktyg i 6vningsmiljon och skickas darefter till rattningsteamet i
dvningsledningen. Rattningsteamet vet vilka inspel som kdrts samt nar de
kordes och kan pa sa satt avgora riktigheten i incidentrapporten, det vill
sdga om laget i fraga har upptéckt ett faktiskt angrepp eller nagot
irrelevant som de tror &r ett angrepp. Utdver det ges poang baserat pa
incidentrapportens kvalitet och l&sbarhet.

Lagens prestation méts genom poédngrékning, vilken i huvudsak baseras
pa ovannamnda incidentrapporter. Lagen ges dven poang for att
funktionen halls igang dar poang ges i tidsintervall, exempelvis var
femtonde minut. Poangsattningen ar i forsta hand till for att motivera
deltagare och ge en mgjlighet for lagen sjalva att se hur de presterar
genom en poénggraf (se figur 3). Det &r séllan poéngrékningen anvands
for att vardera lagens prestation, eftersom évningarna ofta dr av en
larande snarare an en prévande typ.
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Figur 3. Poangraf SAFE Cyber 2019

CRATE &r namnet pa FOI:s egenutvecklade anlaggning for traning,
évning och simulering inom cyberrelaterade omraden. Anlaggningen
bestar av cirka 500 fysiska servrar i ett kluster belaget i FOI:s lokaler i
Linkdping. CRATE bygger till stor del pa 6ppen kéllkod och egen-
utvecklad mjukvara. | CRATE kan man skapa datornatverk i ett simulerat
Internet (spelnat) innehallandes flera tusen virtualiserade enheter av en
rad olika typer, exempelvis mailservrar, filservrar och vanliga kontors-
datorer med olika installerade applikationer. Det gar dven att installera
fysiska enheter sa som skrivare, telefoner eller PLC:s. | spelnatet kan man
sedan skapa och hantera IT-angrepp genom att injicera dessa mot nagot
av datornétverken i spelnatet.

FOI anvander CRATE for att genomfora tekniska 6vningar. Eftersom en
majoritet av storskaliga 6vningar genomfors pa distans kravs anvandande
av VPN-boxar'® for att ansluta till den tekniska infrastrukturen i
Linkdping.

4.1 Verktyg

Utdver CRATE anvands ett antal verktyg och mjukvaror for 6vnings-
hantering och genomfdrande. | de 6vningar som genomfors av FOI
anvands i regel barbara datorer som tillhandahalls av FOI. Fér SAFE
Cyber 2019 kompletterades dock dessa datorer med datorer fran
Forsvarsmakten i syfte att sakerstélla att s& manga som mdéjligt av de
dvade skulle ha tillgang till en egen dator. Alla barbara datorer kordes

18 Se Bilaga A: Ovningsverktyg
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med operativsystemet Kali Linux och innehdll alla de verktyg som
operativsystemet har som standard, vilket bland annat inkluderar
Metasploit.

SNART &r en specialframtagen virtuell maskin som anvénds for att lyssna
pa all natverkstrafik i ett specificerat natverkssegment. SNART innehaller
ett antal verktyg vilka bland annat inkluderar tcpdump, Snorby, snort och

Etherape. Threat Studies. Vallingby: FHS.
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Bilaga A: Ovningsverktyg innehdller en beskrivning med exempel av de
verktyg som anvandes i SAFE Cyber 2019.

CRATE Exercise Control (CEC) &r ett webbaserat verktyg som anvands
for att hantera kommunikation mellan 6vningsledning och deltagare. Det
ar i CEC som deltagarna fyller i incidentrapporter, som sedan skickas till
rattningsteamet i vningsledningen, som i sin tur beslutar om den
inskickade rapporten ska resultera i nagra poang for laget eller inte. CEC
innehaller &ven poangrakningen som anvands for de flesta tekniska
évningar som genomfors av FOL. Figur 4 visar ett exempel pa hur den
incidentrapports mall som anvéndes i SAFE Cyber formulerades i CEC.

Add Incidentreport

Thread title

pporten fad har hant? Hur illa ar det? Handelsen paverkar

System dar handelsen intraffat:
Datum och tid for handelsen:
Agare eller ansvarig for systemet:

Kategori:

Intrang

Faorlorad eller nedsatt tillganglighet till foljd av attack
Sérbarhet

Attackforberedelser

Attackférsok

Storning eller avbrott

Informations-sakerhetsrelaterad avvikelse

Ovrig handelse

Ar det en pagaende intrang?:

Ja Nej Vet ej

Hur upptacktes handelsen:

Fritextbeskrivning av handelsen:

Vilka konsekvenser far incidenten?:

Figur 4. Incidentrapportsmall i CEC.
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Det bor noteras att figur 4 inte visar hela incidentrapportsmallen. Flikarna
med bla text i bilden innehaller formular som bland annat ror
konsekvenser av en incident. Data samlas under évningen dven in
automatiskt via verktygen SVED och CEC, som tidigare beskrivits.

4.2 Inspel

Tekniska inspel, eller injects, refererar i detta fall till strukturerade
angrepp som utférs mot system som blatt lag ska forsvara. Inspel bor vara
relevanta och jamforbara med aktuella versioner av de angrepp som
anvands mot system vid tiden for 6vningen. Det ar dock viktigt att de
inspel som anvands baseras pa angrepp eller angreppstyper som ar
vélkénda. Viktigt &r dven att inspelen &r av tillrécklig variation for att
deltagarintresse ska hallas pa en hdg niva. Inspelen bér dven relatera till
varandra bade logiskt och kronologiskt i syfte att starka realismen.

Inspelen bor goras i stigande svarighetsgrad, det vill séga att det forsta
angreppet som spelas ska vara relativt enkelt att upptacka och atgarda.
Detta syftar till att deltagare ska komma in i 6vningens tankesatt och fa en
forstaelse for hur Gvningen kommer se ut. For att dvningsdeltagare ska ha
inspel att agera emot under tiden for hela 6vningen ar det viktigt att sprida
ut inspelen sa att de tacker tiden fran nar dvningen startar tills nar den
slutar. Det maste samtidigt finnas en balans for hur ofta inspel sker, de far
inte komma for utspritt da det riskerar att 6vningsdeltagare far for lite att
arbeta med, de far inte heller komma for tétt da deltagarna kan bli
Overrumplade och riskera att inte hinna med. Det ska dock ségas att
beroende pa vad 6vningens mal och syfte ar kan det vara relevant att kéra
inspel i en hogre frekvens och férsdka éverrumpla deltagare, exempelvis
for att 6va pa hur man hanterar stress i en pressad situation.

Tabell 2 visar exempel pa de inspel som anvands i FOI:s évningar, till
exempel i SAFE Cyber 2019. Tabellen visar dven nér poang ska ges samt
hur manga poang som tilldelas, vilket ar ett stod for rattningslaget i
dvningsledningen.

Tabell 2. Inspelsexempel med beskrivning och poéngsattning

Namn Beskrivning Poangsattning

Bittorrent i natverket uTorrent kérs av Upptéck Bittorrent-
anvandare for att trafik med EtherApe
ladda ned och dela eller Snort.

material. | detta fall
laddas skadlig kod
ned.
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DDos mot foretagets Ett DDoS-angrepp Upptack angreppet
webbserver kors mot webbservern | med EtherApe eller
annan sensor.

Hydra anvéands for att | Hydra &r ett verktyg Upptack med

bruteforca en FTP- for att automatiskt EtherApe eller Snort.
server i DMZ. knéacka lésenord

vilket genomfors via

ordboksangrepp®®

Inspel och handelser hanteras via verktyget Scanning, Vulnerabilities,
Exploits and Detection (SVED)(Holm och Sommestad 2016) vilket &r ett
av FOI egenutvecklat verktyg. SVED kopplar samman flera andra
verktyg och erbjuder styrning av dem via ett grafiskt granssnitt. Med
hjalp av SVED gar det till exempel att schemalagga inspel via Metasploit
som sedan kors automatiskt. Detta innebdr att inspel kan skriptas och
koras samtidigt mot alla blda lag i en 6vning samtidigt.

Utover tekniska inspel kan inspel i form av media vara relevant. | FOI:s
infrastruktur finns mojligheten att implementera mediainspel genom
webbaserade tidningar samt en Twitter-liknande funktion, vilka bada
finns implementerade i dvningsnétverket. Dessa inspel nyttjades i den
diskussionshaserade évningen for SAFE Cyber 2019.

4.3 Sarbarheter

Utover inspel finns dven sarbarheter inbyggda i de system som anvands i
FOI:s 6vningar. Dessa sarbarheter inkluderar bland annat gamla
anvandarkonton fran tidigare anstéllda i den fiktiva miljon.

Skalet till att ha inbyggda sarbarheter i Gvningsmiljon &r dels att gora
miljon tillrackligt sarbar for att vara relevant att 6va i, och dels for att 6ka
realismen i 6vningen. Samtidigt paverkas aven Gvningens realism
negativt av vad som kan ses som en konsekvens av dessa sarbarheter.
Under dvningar &r det vanligt att deltagare upptacker manga av de
inbyggda sarbarheter som finns i miljon. Naturligtvis vill deltagarna da
atgarda dessa sarbarheter for att sakra upp systemen, men detta kan dock
inte alltid tillatas av 6vningsledningen eftersom detta kan paverka
mojligheten till att kdra vissa inspel.

¥ Eng. Dictionary Attack
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4.4 Utbildning

Det &r i regel alltid relevant for en 6vningsledning att ge deltagare nagon
form av utbildning eller genomgang innan 6vningen pabarjas.
Ovningsledningen bor hélla atminstone en allman genomgang av
évningen som bland annat diskuterar évningens utformning, mal och
syfte, tidplan samt andra allménna forutséttningar (Wilhelmson och
Svensson 2013).

Vidare ar det i FOI:s tekniska cyberforsvarsévningar viktigt att ge
deltagarna kortare forelasningspass angaende 6vningens tekniska
aspekter, exempelvis géllande vilka verktyg som anvénds samt hur de bor
anvéndas under 6vningen.

| FOI:s tekniska dvningar ar det dven ofta nodvéandigt att inkludera ett
forelasningspass angaende incidentrapportering for att diskutera hur det
gors och varfor det ar viktigt, eftersom de flesta av FOI:s tekniska
évningar involverar nagon form av incidentrapportering.

Infér SAFE Cyber 2019 genomfordes forst en introduktion och
genomgang av 6vningen. Under genomgéngen presenterades 6vnings-
bestammelser samt Gvningens metodik. Detta foljdes sedan av en
genomgang av scenariots forhistoria samt hur évningen utvarderades
utifran dess mal och syfte. Dérefter gavs en gemensam utbildning
géllande hur Férsvarsmakten bedriver incidenthantering.

Diskussionsovningsdeltagare (TTX) och tekniska 6vningsdeltagare
(CDX) delades darefter upp och gavs foreldsningar som var specifika for
respektive dvningstyp. CDX-deltagare gavs exempelvis en introduktion
till den tekniska évningsmiljon och de verktyg som anvénds dar, samt
vilket utfall som forvantades av den tekniska 6vningen. Totalt lades tre
timmar pa utbildning innan dvningens start.
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5. Resultat och lardomar fran SAFE
Cyber 2019

Foljande avsnitt beskriver upplevelser gallande 6évningen SAFE Cyber
2019:s planering och genomforande. Avsnitten innehaller aterkoppling
fran 6vningsdeltagare, FOI:s 6vningsledning inklusive stodpersonal samt
planeringsgruppen.

Informationen som upplevelserna baseras pa ar resultatet av flera olika
informationsinsamlingar. Dessa beskrivs kortfattat i inledningen av
respektive avsnitt.

Notera att avsnitten i detta kapitel endast beskriver aterkoppling i form av
kommentarer, vilka kan framstad som motsagelsefulla eller
osammanhangande. Det beddmdes dock som viktigt att presentera en
sammanstalining av alla kommentarer som ett underlag for diskussionen i
kapitel 6.

5.1 Aterkoppling och upplevelser fran
ovningsdeltagare

Aterkopplingen frén ovningsdeltagarna baseras till storsta del pa en enkét
som deltagarna ombads genomfdéra i anslutning till 6vningens avslut.
Enkaten inneholl exempelvis fragor gallande den generella upplevelsen
av dvningen och incidentrapporteringsmallens relevans for deltagaren.
Samtliga enkatfragor aterfinns i Bilaga B: Enkatfragor. Vidare inkluderas
aven deltagarkommentarer inhdmtade genom observationer som utfordes
under évningen och den utvardering som genomfordes i samband med
ovningens slut. Nedan foljer en sammanstallning av deltagarnas
aterkoppling.

Den forsta fragan i enkaten behandlade deltagarnas upplevelse av
dvningen skattat i en skala 1-7 dér 7 var det mest positiva svaret. Den
andra fragan gallde deltagarnas upplevelse att arbeta i blandade grupper
med individer fran olika organisationer, dven har pa en skala 1-7. Figur 5
visar deltagarnas svar pa dessa fragor.
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Figur 5. Enkatsvar frdga 1 och frga 2.

Resultaten visar att deltagare 6verlag upplevde dvningen positivt och att
det ansags som en positiv upplevelse att arbeta med individer fran andra
organisationer.

Fraga 3 i enkaten innefattade fyra delfrdgor om hur mycket deltagarna
upplevt att de lart sig géllande de fyra respektive aspekterna som
delfrdgorna berorde. Aven denna fraga skattades i en skala 1-7. Figur 6
visar deltagarnas svar pa dessa fragor.

Hur mycket upplevde du att du
larde dig?

Overgripande Fran Arbete i
|nC|denter forelasningar ~ grupp

(Skattning 1-7)
OFRPNWRAMUUIO N

Figur 6. Enkéatsvar fran fraga 3.

Arbete i grupp var den aspekt deltagare upplevde att de larde sig mest av,
vilket delvis kan vara ett resultat av gruppsammanséttningen av individer
fran olika organisationer, nagot som upplevdes som positivt enligt fraga
2. Det uttrycktes aven ett dnskemal om att behalla gruppsamman-
sattningen av lag med individer fran olika organisationer infor nasta
Ovning, eftersom det upplevdes som positivt och larorikt att arbeta med
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individer fran olika organisationer och med olika befattning och
erfarenheter. Vidare upplevdes det som positivt att det fanns en blandning
av deltagare fran privat och offentlig sektor. De olika perspektiven som
detta innebar var enligt deltagare bade larorikt och intressant.

Ett 6nskemal som uttrycktes géllde en mer ingaende utbildning eller
genomgang av CEC och hur verktyget fungerar. Det uttrycktes dven
forbéattringsforslag for CEC. For det forsta bor det goras mojligt att
editera och komplettera rapporter efter insandning. For det andra bér CEC
vara tillgangligt fran alla 6vningsrelaterade natverk. Utbildningsmassigt
uttrycktes aven 6nskemal om att inkludera mer bakgrundsinformation
kring variabler som deltagare pa forhand inte kanner till, exempelvis &r
det svart att veta hur en sektor fungerar om man inte har arbetat i den
tidigare. Fran TTX-deltagarna framfordes dven énskemal om mer
information géllande foretaget och redan fattade beslut for att ge
deltagarna en tydligare bild av var foretaget beslutsméssigt befann sig i
borjan av scenariot. En del antog exempelvis att foretaget redan gatt upp i
krisledning medan andra grupper fattade det beslutet sjalva under den
andra évningsdagen.

Det dnskades tydligare definitioner for rapportmallens olika punkter i
syfte att skapa en gemensam bild for alla deltagare. Risken &r annars att
punkter tolkas olika, vilket forsvarar arbetet bade for 6vningsledning
(rattningslag) och for deltagarna.

Eftersom alla grupper i TTX diskuterade samma fragestallningar
upplevdes det ibland som att de gemensamma diskussionerna ddslade tid
da alla grupper i princip sade samma saker. | samband med detta
uttrycktes 6nskemal om att det bor undersckas hur de gemensamma
diskussionerna kan genomforas for att de ska upplevas som mer effektiva
och vardefulla for de 6vande. Det storsta vardet upplevdes i denna
version av dvningen komma fran de interna gruppdiskussionerna.

Det var oklart vilket mandat CDX-deltagare hade gallande motatgarder
och vad som var tillatet att gora for att forsvara systemen utan att riskera
att forstora spelmiljon. Vidare radde en osakerhet géllande 6nskat fokus
nar uppgifter ansags olosbara av deltagare, bland annat om problem Iag
utanfor den egna produktionsmiljon. Vissa undrade om de skulle anse
problemet som oldshart och da inte vidta ytterligare atgarder eller om det
fanns nagot de skulle ha gjort.

Deltagare fran badde CDX och TTX uttryckte sitt uppskattande for
kombinationen av dvningstyperna, men uttryckte samtidigt ett nskemal
om fler interaktiva moment mellan dvningarna. Exempelvis ville
deltagare i TTX erhalla fler incidentrapporter fran CDX for att pa sa satt
kunna fatta battre och mer valinformerade beslut. Vidare uttrycktes ett
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forslag att ge CDX fler inspel fran TTX och att varje TTX-grupp
sammankopplas med ett CDX-lag och vice versa, vilket potentiellt skapat
en béttre interaktion mellan 6vningstyperna.

5.2 Aterkoppling och upplevelser frén
FOIl:s ovningsledning och stodpersonal

Aterkoppling och upplevelser fran FOI:s évningsledning och stédpersonal
inhamtades fran ett internt debriefing-maéte som holls efter 6vningens
genomforande. Under motet diskuterades och utvarderades évningen. Har
anvandes Figur 7 som grund for skapandet av diverse kategorier som
utvéarderades. For varje kategori ombads varije deltagare att skriva pa post-
it-lappar hur saker relaterat till kategorin utférdes under 6vningen samt
mojliga forbattringsforslag.

CRATE

Nédvandig = Bla
Viktig =
Onskvird =
Anvindbart =

Poingrikning ————  Datainsamling

Guningsscenario

Utbildning/
Forboradabar

H Inspsl Taknis kt Stad

Figur 7 FOI:s 6vningskomponenter for CDX-delen av SAFE Cyber 2019

Dessa lappar sattes sedan upp pa en whiteboardtavla dar varje deltagare
fick forklara sin standpunkt och andra gavs mojlighet att diskutera. En av
kommentarerna gallande bilden var att den inte var komplett, da bland
annat kategorin deltagare saknades. Bilden i figur 7 presenteras dock i
samma format som vid métet, i och med att det var dessa aspekter som
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Iag til grund for diskussionen. Nedan féljer en sammanstélining av de
aspekter som denna utvardering resulterade i.

Det uttrycktes hér att det behdvdes tydligare kommunikation till deltagare
och 6vningsdelar nar det serverades mat och fika. Detta upplevdes som
otydligt under 6vningen, vilket ledde till att vissa missade att &ta och
dricka. Vidare uttrycktes 6nskemal om en stadigare lunch for att battre
halla energinivan uppe, vilket kan anses viktigt eftersom évningsdagarna
pagick mellan 9.00-17.00.

Forutom upplevda otydligheter kring mat och fika framkom att &ven
informationen om var olika évningsdelar, personal och till exempel
toaletter var belagna i lokalerna. Ett forslag pa I6sning av detta var att
skapa en karta 6ver lokalerna innehallande sadan information. Vidare
upplevdes en brist pa kannedom om nyckelpersoner och hur dessa kunde
kontaktas.

En genomgang av 6vningens alla tekniska inspel utfordes av FOI pa
forhand innan évningen for att sdkerstélla att dessa fungerade korrekt och
for att upptécka eventuella problem. Det upplevdes dock finnas ett behov
att testkdra hela 6vningen, det vill saga att genomgangen dven borde
inkluderat TTX-aspekter for att upptacka eventuella problem.

Det uttrycktes dven énskemal om att de inspel som anvandes under
ovningen skulle inkludera fler angrepp som var specifikt riktade mot
industriella informations- och styrsystem, i dagslaget baseras de flesta
inspel pa angrepp mot vanliga IT-system. Inspelen behdver planeras
battre tidsmassigt, i 6vningen kordes manga inspel under dvnings-
dagarnas forsta halva for att sedan avta mot dagens slut.

Ovningsverktyget CEC hanterades heller inte optimalt under évningen.
Exempelvis vill de som rattade inkomna incidentrapporter endast se
incidentrapporter, men fick se alla méjliga typer av meddelanden. Det
behdvs alltsa méjlighet att filtrera pA meddelandetyp i CEC. Vidare
inkom incidentrapporter med félt i olika ordning vilket férsvarade arbetet
for rattningslaget. Det uttrycktes aven dnskemal om att inkludera test av
CEC i genomgangen som gjordes av 6vningens tekniska inspel, i syfte att
upptdcka mojliga problem.

Det var relevant for deltagarna i TTX att ta del av incidentrapporter fran
CDX. Daremot var all information i incidentrapporterna inte relevant for
TTX, vilket ytterligare motiverar mojligheten till att kunna filtrera
meddelanden i CEC. En annan standpunkt som uttrycktes var att CEC
inte var realistiskt att anvanda for TTX, istéllet bor en lagledare for CDX-
lag utses for att hantera information och fragor fran TTX.
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Samverkan mellan CDX och TTX fungerade, men en hogre grad av
samverkan nskades. Vidare borde 6vningsstarten forskjutas mellan CDX
och TTX i framtida dvningar samt att scenariot battre kompletterar de
olika évningarnas utformning. Samtidigt uttrycktes att det réda laget
behover vara mer involverat i planeringsprocessen om en 6kad samverkan
ska vara mgjlig.

Utbildningsmassigt upplevdes det som att de blaa lagen behdvde fler
instruktioner om hur incidentrapporterna skulle utformas och vad de
skulle innehalla, samt hur de verktyg som ingick i 6vningen skulle
anvéndas, exempelvis CEC. Viss information som gavs till vissa
ovningsdelar var dven relevant for andra delar av évningen, vilka ocksa
borde fatt ta del av den informationen.

Ovningslokalernas utformning uppfattades inte vara optimal for CDX, ett
problem som inte upplevdes for TTX. Det var inte heller optimalt att
CDX-6vningen genomfordes innanfor FOI:s skyddsobjekt och pa en
annan vaning an TTX. Lokalerna innanfor skyddsobjektet innehdll som
bekant inte nagra mabler, vilket innebar att dessa hyrdes in for Gvningen.
Hantering av mobelflytt och uppsattning utfordes av FOI:s évnings-
personal, vilket enligt dessa individer inte var énskvért. Om en sadan
situation uppstar i kommande Gvningar bor flyttpersonal anlitas for att
hantera moblernas transport och uppsattning. Relaterat till detta 6nskades
aven en form av riggningsplan som specificerar vem som gor vad under
de nérmaste dagarna innan évningen.

Det upplevdes ocksa att det fanns en kommunikationsbrist mellan olika
delar av 6évningsledningen vilket resulterade i att det under 6vningen
uppstod problem, som egentligen hade kunnat upptéackas och I6sas pa
forhand.

5.3 Aterkoppling och upplevelser frén
planeringsgruppen

Aterkoppling frén planeringsgruppen inhamtades frén observationer,
diskussioner med deltagare i planeringsgruppen fran FOI samt fran ett
éverlamningsmote som genomférdes med deltagare fran Secana.

En standpunkt var att det inte alltid gar att folja en och samma
planeringsmetod fran dvning till Gvning. Den valda planeringsmetoden
maste passa in med den specifika 6vningens mal och syfte, samt
Ovningstyp. Vidare kan organisationer (kunder) ha egna planerings-
metoder som de anser ska anvandas. Sammantaget innebér detta att
planeringsgruppen maste visa flexibilitet i planeringen av olika 6vningar.
Vidare papekades av medlemmar i planeringsgruppen att det sallan finns
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genvagar att ta i planeringsfasen, utan att planeringen maste fa ta den tid
som Kravs.

Det upplevdes fran medlemmar i planeringsgruppen att det fanns en
otydlighet i vem som &gde vilka problem och uppgifter i planeringsfasen,
samt vem som skulle se till att arbetet fortgick. Det uppfattades d&ven som
att de hallpunkter eller milstolpar som satts upp inte alltid féljdes.

For mycket av évningsplaneringsarbetet fick utforas pa kort tid innan
dvningens genomférande och under évningen uppstod diverse problem
som behdvde l6sas. Det uppfattades dven har som att en storre del av
dessa problem hade kunnat upptéckas om en ingaende genomkorning av
évningen hade genomforts pa férhand. Den dry-run som genomfordes
innan évningen rackte inte till for att upptacka manga av de problem som
senare uppstod.

Den tekniska supportens resurser rackte inte till for att 16sa alla problem
tillrackligt snabbt, vilket innebar att resurser fran andra 6vningsdelar togs
for att hjélpa till med problemlgsningen. Detta innebar i sin tur att dessa
ovningsdelar var tvungna att utféra sina uppgifter med reducerad
personal.

De tva 6vningarna hade dessutom olika behov, nagra av vilka inte pa
forhand forutsags, vilket uppfattades bero pa bristande kommunikation.
Till exempel behévde TTX tillgang till teknisk utrustning, bland annat i
form av datorer. Datorerna behovdes delvis for att ta del av évningens
mediainspel och delvis for att ta del av de incidentrapporter som
formedlas via verktyget CEC. Detta behov tillgodosags inte tillrackligt pa
forhand, vilket resulterade i att problemet istéllet fick 16sas under
évningen, nagot som i sin tur innebar ytterligare pafrestning pa 6vningens
tekniska support. Tydlighet i ansvarsférdelning och kommunikation
noterades som en losning pé problemet.

Information mellan 6vningsdelar och 6vningsledning delades inte pa ett
tillforlitligt satt. En forutbestdmd och gemensam kanal for information till
ovningens alla delar uppfattades som en forbattringspunkt.

Avslutningsvis upplevdes samarbetet och det 6vergripande arbetet mellan
organisationer och individer i planeringsgruppen fungera vél. Man
lyckades skapa och genomfora en relevant dvning som dessutom innehdll
tva olika dvningstyper. Det papekades dock att mer tid och resurser hade
forbattrat utfallet och upplevelsen av 6vningen som helhet.
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6. Diskussion

Detta avsnitt presenterar en diskussion kring de aterkopplingsresultat som
beskrevs i foregaende kapitel. Liknande resultat mellan de tre
aterkopplande parterna sammanfattas och diskuteras i olika kategorier.

6.1 Planering

Dewar (2018) beskriver att varje 6vning ar unik och att varje évning bor
utformas for att stddja de mal och syften som &r specifika for Gvningen i
fraga. Detta kan relateras till problematiken kring planeringsmetoder som
uttrycktes av planeringsgruppen. Specifikt uttrycktes att det inte alltid ar
mojligt att félja en och samma planeringsmetod fran évning till Gvning.
Nagot som aven paverkas av att kunder kan ha egna planeringsmetoder de
vill anvanda. Planeringsgruppen maste saledes vara flexibel i planeringen
av olika évningar.

Det papekades i inledningen till kapitel 3 att det &r viktigt att
planeringsarbetet pabdrijas i god tid innan genomforandet av 6vningen
och att arbetet standigt fortgar for att undvika att en stor del av
forberedelsearbetet maste utforas den sista tiden innan dvningen ska
genomforas. Enligt den aterkoppling som gavs lyckades planerings-
gruppen fér SAFE Cyber 2019 inte med undvika detta, eftersom
upplevelsen var att en stor del av det faktiska forberedelsearbetet utférdes
de nérmsta veckorna innan évningens genomférande.

Det ansags i &ven som problematiskt att alla grupper i TTX diskuterade
samma fragor. En majlig forbattring gallande detta, som dven uttrycktes i
évningens utvardering, skulle kunna lata grupperna hantera olika
sektorer. Som exempel angavs att hélften av grupperna skulle hantera
telekommunikationssektorn och andra hélften energisektorn. Detta skulle
nodvandigtvis inte innebéra olika fragestallningar for grupperna, men
skulle potentiellt kunna ge en stdrre spridning relaterat till hur
fragestallningarna hanteras. Detta skulle i sin tur kunna innebéra att de
gemensamma gruppdiskussionerna skapar ett storre varde. Vidare ar bada
sektorerna samhallsviktiga, vilket deltagarna da far mojlighet att lara sig
mer om. Ett alternativ till detta ar att de fragestallningar som anvéands
formuleras om for att skapa djupare och mer komplexa diskussioner,
vilket potentiellt medfor en storre spridning i gruppernas diskussion och
svar pa fragestallningarna.
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6.2 Kommunikation

I alla terkopplingsmoment uttrycktes nagon form av kommunikations-
brist. Bland deltagare i CDX uttrycktes bland annat en fraga géllande
mandat till motatgarder. Oklarheten gallde vad som var tillatet att gora
och vem man skulle vanda sig till med fragor om detta. Det fanns dven
utmaningar med att deltagare inte visste hur de skulle hantera problem
som uppstod utanfor den egna miljon. Relaterat till detta uttrycktes
upplevelser av otydlighet kring var olika évningsdelar, personal,
nyckelpersoner samt andra resurser var beldgna och hur de skulle
kontaktas. Detta kan delvis bero pa att 6vningen var utspridd med den
tekniska dévningen innanfor skyddsobjektet och diskussionsévningen
utanfor, pa ett annat vaningsplan.

Awvsnitt 5.3 beskriver en kommunikationsbrist som framst relaterar till
ovningens planeringsfas gallande behov for de olika 6vningstyperna
under dvningen. Har hade kommunikationen i planeringsarbetet brustit i
och med att TTX inte hade tillgang till de datorer som behovdes. Denna
problematik papekades av FOI:s personal, som uttryckte att bristande
kommunikation i dvningsledningen ledde till problem som annars hade
kunnat upptéackas och losas pa forhand.

Ett annat omrade dar det behovdes tydligare kommunikation gallde nar
det serverades mat och fika. Att missa en maltid eller fika kan upplevas
som trivialt. Realiteten &r dock att detta paverkar deltagares energiniva
vilket i sin tur paverkar deltagares prestation och upplevelse av 6vningen,
vilket dven beskrivs i avsnitt 3.7.1. Det ska dock noteras att alla tider for
mat och fika inkluderades i det schema som delades ut till deltagarna.

6.3 Verktyg

Innan 6vningens genomfdrande testades alla inspel via verktyget SVED.
Det utfordes dven en genomgang av dvningen med planeringsgruppen. |
efterhand visar det sig dock att det &ven borde utforts tester och
genomgang av CEC samt 6vningsrelaterat material till TTX. Vidare
ansags det att dvningen och dess tekniska komponenter borde ha testats i
sin helhet, vilket skulle ha kunnat bidra till att problem som uppkom
under dvningen istéllet kunnat hanteras innan. Vikten av detta papekas
aven i AIDR (2012), samt Wilhelmson och Svensson (2013). En
fullskalig testning av 6vningen skulle &ven potentiellt kunna inkludera
deltagarna dar de under nagra timmar aven ges majlighet att bekanta sig
med sin dvningsgrupp och med 6vningsmiljon. Detta skulle dock
innebéra en logistisk utmaning i och med att alla deltagare maste samlas
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innan évningen vilket kan vara problematiskt beroende pa
schemalé&ggning och resor.

Det &r dessutom viktigt att inspel kommer i stigande svarighetsgrad och
att de har en relevant utspridning tidsmassigt. Aterkopplingen visar dock
att det ansags att 6vningens tekniska inspel kunnat hanteras battre tids-
maéssigt, eftersom en stor del av inspelen skedde under 6vningsdagarnas
forsta halva. Detta resulterade i att deltagare inte hade lika mycket att
gora mot slutet av dagen. De inspelstider som bestamdes pa férhand
gjordes pa basis av antagandet att deltagarna skulle ha en storre backlog
av uppgifter att utfora under dagens andra halva, nagot som visade sig
vara fel. Vidare var inspelstiderna ett resultat av samspelet med TTX.
Samspelet innebar i praktiken att inspelstiderna for bada 6vningar
sammankopplades, vilket adderade en grad av komplexitet gallande
schemalaggning for inspelen. Detta gav en negativ paverkan pa
mojligheterna att justera inspel for att bibehalla en lagom belastningsgrad
for bada 6vningar.

6.4 Utbildning

Fran figur 6 kan utronas att deltagarna upplevde att de larde sig minst fran
de forelasningar som holls innan dvningens start. Deltagare ansag att det
hade varit nddvandigt med en mer ingaende forelasning kring verktyget
CEC och hur detta skulle anvéndas under 6vningen. Tydligare
definitioner av incidentrapportmallens olika punkter ansags dven ha
behdvts i syfte att inte riskera forvirring da dessa punkter kan tolkas pa
olika satt. Dessa synpunkter framkommer dven i avsnitt 5.2, dér det dven
papekas att information som bara delades till en del av 6vningen &ven var
relevant for andra delar. Avsnitt 4.4 beskriver att CDX och TTX delades
upp och gavs viss information och forelasningar separat. Aterkopplingen
visar dock att, mer information borde spridits till bada 6vningsgrupperna.
Exakt vilken information som var relevant for bada 6vningsgrupper ar
oklart, men detta behdver hanteras till nésta liknande 6vning.

Det &r ibland svart att veta vilken teknisk kompetens som deltagare
innehar. Aven om kompetensen ibland kan antas vara valdigt hog inom
ett specifikt omrade ar det svart att veta om deltagare anvant samma
verktyg som anvéands i 6vningen. Det kan &ven vara relevant att inkludera
en foreldsning om den tekniska infrastruktur som anvénds, samt hur den
bor interageras med i Gvningen, da detta inte alltid &r helt uppenbart. En
sadan forelasning kan i sin tur spara tid for den tekniska support-
personalen, eftersom de inte behéver ga runt till alla lag och besvara
samma typ av fragor flera ganger. Denna typ av férelasning borde, enligt
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aterkopplingen, ha inkluderats i Gvningen och &r nagot som maste tas
stéllning till infér kommande Gvningar.

6.5 Genomforande

I avsnitt 5.3 papekas att olika problem uppstod under 6vningen. De allra
flesta problem I6stes, i synnerhet de med potential att paverka hela
Ovningen negativt. Det ar i princip omojligt att planera fér och hantera
alla tankbara problem som skulle kunna uppsta under en évning redan
innan évningen paborjas. Oférutsedda problem kommer troligtvis att
uppsta under 6vning och behover saledes hanteras ad hoc. Det viktiga i
probleml6sningen &r att minimera de potentiella effekterna ett problem
kan fa pa en 6vning som helhet. For att underlatta problemlosning ar det
viktigt att planera for att ha tillrdckliga resurser bland annat i form av
stddpersonal samt att problemldsningen &r flexibel. Flexibilitet avser har
inte nddvandigtvis att problem ldses helt men att de I6ses till en
acceptabel niva eller att alternativ for att ta sig runt problemet hittas.

Auvslutningsvis gar det fran webbenkatens forsta fraga (se figur 5) att
utréna att deltagarna éverlag var ndjda med 6vningen. De problem som
uppstod under évningen paverkade saledes inte deltagarnas upplevelse
negativt. Kombinationen av évningstyper uppskattades, men den aspekt
som upplevdes som mest positiv och l&rorik var arbetet i grupp med
individer fran olika organisationer. Detta var ett dnskemal som uttrycktes
under utvarderingen av SAFE Cyber 2018 och som blev en viktig aspekt
for planeringsgruppen att inkludera i ar 2019 ars 6vning. Alltsa ar en
blandad gruppsammanséttning en viktig aspekt att inkludera dven i nasta
dvning.

6.6 Att kombinera tva olika 6vningstyper

I avsnitt 3.9 beskrivs att det ar svart att kombinera en teknisk 6vning med
en diskussionsbaserad 6vning och att problemet inte ligger i att utfora tva
évningstyper samtidigt. Istallet ligger problematiken i att fa handelser i
den ena 6vningen att paverka handelser och beslut i den andra, pa ett
realistiskt satt.

Anledningen till att detta problem uppstar &r att Gvningstyperna skiljer sig
at i olika aspekter, daribland tempo. Tempot i en CDX é&r ofta hogt
jamfort med en TTX. | diskussionsbaserade 6vningar ar malet ofta att
fradmja diskussion och beslutsfattande, vilket innebdr att diskussionens
omfattning paverkar hur fort 6vningen fortskrider. | en CDX fattas beslut
baserat pa angrepp i form av inspel, nagot som typiskt innebér att beslut
maste fattas snabbt for att motverka effekter fran ett angrepp. Det ar
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darfor svart att fa 6vningarna att agera pa samma information och
hé&ndelser under samma tidsperiod. Detta uttrycktes dven i den
aterkoppling som sammanfattats i foregaende avsnitt.

Skillnaden i perspektiv mellan 6évningarna som beskrevs i avsnitt 3.9 ar
en annan parameter som paverkar komplexiteten nar tva évningstyper
kombineras, eftersom perspektiven paverkar évningstypernas interaktion.
Vidare hade dvningsdelarna i detta fall dessutom olika tidsperspektiv.

TTX-lagen fick ta del av incidentrapporter fran CDX och hade via CEC
full tillgang till alla rapporter. Detta var dock inte optimalt med tanke pa
den skillnad som fanns mellan 6vningstyperna géllande tempo. Det hade
varit battre att begrénsa antalet och frekvensen med vilken TTX fick ta
del av dessa incidentrapporter. Risken med att ge TTX-lagen full tillgang
till alla incidentrapporter ar att det blir for mycket att hantera pa ett satt
som passar utformningen av en diskussionsbaserad 6vning. Trots detta
fungerade samverkan mellan évningarna bra. Dock upplevde deltagare
fran bada dvningar att de ville ha fler interaktiva moment mellan
dvningarna, exempelvis att information flodade dubbelriktat mellan TTX
och CDX och inte bara fran CDX till TTX som nu. Det bedémdes dock
som valdigt svart att fa ett dubbelriktat informationsflode att fungera pa
ett véardefullt satt, vilket innebar att det var ett aktivt val att inte ha
dubbelriktad kommunikation.

TTX-deltagarna papekade att de ville ta del av fler incidentrapporter for
att kunna fatta battre beslut. Dock hade deltagarna full tillgang till CEC
och alla incidentrapporter vilket foregaende stycke ocksa beskriver.
Observationer under 6vningen visade dock att deltagarna i TTX sallan
utnyttjade CEC och istéllet anvénde de incidentrapporter som skrivits ut
av ovningsledningen. Detta berodde enligt observationerna delvis pa att
deltagarna inte hann med att lI&sa rapporterna eftersom de samtidigt
behdvde hantera mediainspel och delvis pa att det inte fanns tillrackligt
med datorer.

Ett annat forslag for att hantera skillnaderna i tempo var att férskjuta
dvningsstarten mellan 6vningarna, dar da TTX skulle pabérjas innan
CDX. Detta skulle kunna forbattra interaktionen mellan évningarna i och
med att TTX-grupperna ges ett storre forberedelseutrymme for att kunna
hantera fler incidentrapporter. Att utse en ansvarig representant i varje
blatt lag for att hantera kommunikation med TTX skulle dven det kunna
forbéattra interaktionen mellan évningarna. Exempelvis skulle denna
representant kunna besvara fragor fran TTX géllande oklart innehall i
incidentrapporter, vilket forbattrar deras mojlighet till beslutsfattande och
troligtvis skapar en hogre grad av realism. For att detta ska generera bésta
resultat kravs dock en tydligare koppling mellan 6vningsdelarna,
exempelvis att lag CDX sammankopplas med lag i TTX.
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Ett problem med en tydligare sammankoppling mellan lag i de olika
dvningsdelarna papekades av deltagare i expertstodgruppen under
dvningens utvardering. Specifikt géllde detta att beslut som fattas i TTX
har potential att negativt paverka 6vningsupplevelsen fér CDX. Som
exempel angavs att om TTX ville stdnga ner produktionen och dess
tillhérande system vilket skulle innebé&ra att motsvarande lag i CDX i
praktiken inte skulle f& nagot att géra. Denna problematik uppstod &ven
under denna évning, 6vningsledningen gav da avslag pa denna idé fran
TTX. Det kan argumenteras for att denna problematik paverkade
realismen for TTX da de inte fick gora nagot som de skulle haft méjlighet
till i en verklig situation.

Sammanfattningsvis kan ségas att 6vningen SAFE Cyber 2019 lyckades
sammanfoga tva olika vningstyper och fa dem att interagera pa ett sétt
som skapade mervarde for deltagare. Det finns dock aspekter som kan
forbéttras till ndsta 6vning och en problematik i en tydligare
sammankoppling mellan TTX och CDX som maste 16sas.
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7. Slutsatser

Ovningar ar en viktig del i organisationers arbete for att férsorja och
vidareutveckla den kompetens och de rutiner som kravs for att hantera
verkliga incidenter. Det blir allt viktigare att bibehalla kompetens
gallande hantering av IT-relaterade incidenter, mycket pa grund av
samhallets stora beroende till just IT. Ett sétt att dva pa detta ar genom
cyberforsvarsévningar, vilka kan planeras och genomféras pa flera olika
satt.

Denna rapport har beskrivit ett flertal mojliga strategier och metoder som
cyberforsvarsévningar kan genomféras med. Den sammanfattar dven de
aspekter for planering av cyberforsvarsdvningar som kan anses som de
mest centrala. Av dessa aspekter identifierar bade denna rapport och
andra publikationer mal och syfte som de tva absolut viktigaste
aspekterna for en framgangsrik évningsplanering och i forlangningen ett
lyckat genomfdrande av évningen.

Det finns ingen universallésning for planering av cyberforsvarsovningar
gallande bland annat évningstyp, resurser och deltagartyp. Darfor
underlattar erfarenhet i planeringsgruppen processen med att planera och
genomfdra dvningar.

Planering av storre 6vningar ar en lang process dar oforutsedda problem
ofta uppstar. Flexibilitet hos planeringsgruppen for att kunna hantera
sadana problem utan att det far stora effekter pa dvningen upplevs darfor
som vérdefullt.

SAFE Cyber 2019 var en komplex 6vning att planera och genomféra,
vilket inte minst berodde pa kombinationen av tva olika vningstyper
som skulle interagera med varandra. Den lyckade 6vningen visar dock att
det & mojligt att kombinera en teknisk simuleringsévning med en
diskussionsbaserad 6vning och att det gar att gora pa ett satt som skapar
varde for deltagarna, saval som bestéllare och évningsledning. Samtidigt
visar resultaten att det finns potential for forbattringar i interaktionen
mellan évningstyperna i syfte att skapa ett storre varde for alla
inblandade.
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Bilaga A: Ovningsverktyg
Introduction

In this document we will give an introduction and overview of useful
tools for the real exercise. The picture below shows a part of the gamenet
where the real exercise will run, and the small cloud is our local version
of the real Internet. In this document it is assumed we are connected to a
local ISP network and you are going to study the company Cleanfurnacel
external exposure to the Internet. We also have access to their internal
IDS called Snart.

VPNBOX

Ny

CleanFurnace

i) |

) |

servers

Demo laptops snart-fw

IDS

The VPNBOX is connected to CRATE via several VPN connections.
CRATE is our large cluster of servers located in Linkoping. Each team
have five servers, each running between 8-10 virtual machines. One of
the VPNs is connected to the administrative side of CRATE, where you
can connect directly to the servers. This is done on the upper switch in the
box. During the exercise, you are only allowed to connect to your own
virtual machines via remote desktop (rdesktop). The other VPN is
connected to the gamenet, where the exercise will take place. You can
connect directly into the intranet in the CleanFurnace
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Admin nat :
rdpweb.lab

172.30.0.0/16 [ E== == il 31 3 Bvningsnit
0.0.0.0/0

Gamenat

VPN-server

CRATE

organization with your laptop. This is done via the lower switch. There
should be a note attached that show which ports are connected where.

rdpweb.lab

When you connect to the admin net, you will automatically get an adress
in the 172.30.105.0/24 network. Here you can go to http://rdpweb.lab
via a web browser. This webpage contains a list of rdp connections to the
machines in the CleanFurnace network.

Zenmap

Zenmap is a tool for mapping of networks. The tool can scan large
networks and see what computers or equipment are connected to the net,
what services they run and even try to guess what operating system they
run. It can also try to determine if there is a firewall blocking traffic and
which type of firewall it is. In this exercise, you will try using Zenmap for
mapping your company network.

Start Zenmap (by desktop icon on the left side).

Enter Target: 199.206.0.0/24 (Cleanfurnacel)

Choose Profile: Quick scan plus

Click Scan and write the start time here

After about 2 minutes you will get a list of host names on the left side.
On the right side of the window you will also get a list of open ports
and a guess of what operating system it is running.

agrwbdE
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=] Zenmap
Scan Tools Profile Help
Target: [10.0.1.Df24 ‘j Profile: [Ouick scan plus |ﬂ
Command: I nmap -sV -T4 -0 -F --version-light 10.0.1.0/24 I
[ Hosts I Services | [ nmap output | Ports  Hosts  Topology | Host Details | Scans |
05 |H05t [a |nmap—sv -T4 -0 -F --version-light 10.0.1.0/24 | v | |Detai|s‘
=~ dmz.labworks.ex (10.0.1.10) [a
workstation.labwarks.ex (10.0.18 . Network Distance: © hops
domainctrl.labworks.ex (10.0.1.7

-

G 0S and Service detection performed. Please report any
%)) ﬁleserver.labworks.ex(10.0.1.22' incorrect results at http://nmap.org/submit/ .
"

- i 07 Nmap done: 256 IP addresses (6 hosts up) scanned in i

94.01 seconds

| Filter Hosts ‘

You can also use the command line version of Zenmap called nmap. It
has many useful options:

» -sn do a simple ping scan and list the responding computers.

» -sV tries to probe the version of services running on the scanned
ports.

» -0 tries to detect operating system.

» -F tries to do a very fast scan and creates a heavy load on
network traffic.

» -TO do an extremely slow scan.

Arp-scan

SCADA systems like PLC:s and similar, can be quite sensitive about port

scanning. Some might even stop working completely. Therefore, it is

better to use a nicer program called arp-scan, but it can only scan local

network segments.

6. Open a Terminal (left side icon)

7. Try running the command arp-scan -l and look at how many other
laptops you can see in your local network.
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Ripe.net

If you need to know who owns a certain IP address range you can look it
up at the website http://www.ripe.net

8. Open a web browser (left side compass icon)
9. Lookup the ip humber 199.206.0.1 at http://www.ripe.net.

Nexpose

Nexpose is a tool for network vulnerability scanning. It takes over where
Zenmap ended its work. Nexpose scans all open ports and services on a
computer and tries different attacks and probes. It does not really perform
a real attack, but instead does some simple testing if the vulnerability
exists.

nexpose

community

Log on

Username

nxadmi nl

Password

RAPIDF)

10. Start Nexpose by clicking on the Nexpose icon on the left side.
11. Login with user name nxadmin and password rootroot.
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12. Define your target (what to scan) by clicking on CREATE SITE on
the left side.

13. On the configuration page enter a Name of your choice.

14. Click on the Assets menu and enter your target IP number.

SITES

‘There are o reconds found

CURRENT SCANS FOR ALL SITES

There are na scans to dispizy.

15. Then click on SAVE & SCAN at the upper right side. Time started

16. The scanning finishes after a few minutes.

17. To view the scanning report, click on the IP number or host name in
the section Completed Assets. Identified vulnerabilities are listed in
Vulnerability Listing. The most critical vulnerabilities are labeled
Severity: Critical. Sort by the Severity column by clicking on its
label. Write notes about the vulnerabilities of the computer in the list
in the Zenmap section.

If you want to start or stop Nexpose, you can do this in a terminal
window with the commands “startnex” or “stopnex”. When changing
IP-address this can be necessary.

Nexpose performs more than 60,000 tests to be able to identify more than
14,000 different vulnerabilities. Each test is written as a script, which
simulates an attack. When the tests are completed, a report of the
vulnerabilities found will be generated. In the report, vulnerabilities are
classified on a three-step scale. The lowest classification is called
Moderate. It is a note, which for example advises that a particular service
should be disabled or reconfigured. The next classification is called
Severe, and it implies that there is a risk that your system could be
exploited. Critical is the most serious class, and means that your system
has a critical security hole that an attacker most probably is able to
exploit.

We are using a version of Nexpose called Community Edition. It is free
and can be downloaded from http://www.rapid7.com. The community
edition has several limitations compared to the commercial editions,
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though. Nexpose and competing vulnerability scanners on the market
such as Nessus, Core Impact, Saint and more, are mostly used by security
departments of larger corporations and consultants to perform penetration
tests. The most advanced attacks require a lot of manual work. Nexpose
cannot find all types of vulnerabilities, so a deep knowledge and
understanding of your systems is needed in order to protect them.
Automated tools such as Nexpose will give you a very good start, though.

Sensor Snart

In order to do faster login to the Snart sensor, you can use the following
commands:

18. First, run ssh-keygen in a terminal. Answer <return> on all

[Tl

questions, except answer “y” on “Overwrite (y/n)”.

19. Run ssh-copy-id root@snart-fw.cleanfurnacel.se to copy you ssh
key. Enter the password for snart-fw. Now you can ssh without

password.
48

DMZ
FW
ethl thO

Snart

- » Snort —»barnyard2
v

‘mysqld

Ivar/lib/tcpdump

intranet

There are two IDS-like network sensors named Snart placed in the
company’s networks. The sensors are hamed snart-int and snart-ext. Both
Snart sensors are connected to a monitor port in the local network. The
sensor snart-int is monitoring the company’s intranet and snart-ext is
monitoring the company's external interface. The sensors are running
Snort/Barnyard/Snorby for network attack detection. You can also log on
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to these machines with ssh and study monitor packets on the “eth1”
interface.

Etherape

The program etherape displays network activity in a graphical window.
It reads network packets from an interface and displays the hosts in a star
like shape. Then it draws lines between hosts and the thickness of the line
indicates the amount of traffic.

Very thick lines usually means someone is downloading a large file, or
potentially doing a Denial of Service attack.

20. Start etherape with the following command: ssh -Y root@snart-
fw.cleanfurnacel.se ‘etherape -i ethl -f "'not host snart-
fw.cleanfurnacel.se'*

Explanation of options: The -Y means that ssh should forward a X
window to your local computer. The -i ethl indicates which interface
etherape will listen on. The -f is followed by a filter to remove the X
window session traffic from the capture.

@ @ EtherApe

o
< o

Next Pause Stop  Pref. Prot. Nodes

Reading data from -in IP mode

If you want to see the actual bandwidth numbers, you can click on the
Nodes button in the upper right menu. Below is a screenshot of a table
with names, addresses and traffic amounts.
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Name +  Address Inst Traffic  Accum Traffic  AvgSize  LastHeard  Packets
10.0.5.205 10.0.5.205 0bps 372 bytes 62 bytes 13" ago 6
10.0.5.206 10.0.5.206 0bps 372 bytes 62bytes  12"ago 6
10.0.5.207 10.0.5.207 0bps 434 bytes 62 bytes 11" ago 7
10.0.5.208 10.0.5.208 Obps 434 bytes 62 bytes 10" ago 7
51.51.203.40 51.51.203.40 Obps 270 bytes 90 bytes 13"ago 3
84.17.177.1 84.17.177.1 O0bps 212 bytes 106 bytes 20" ago 2
84.17.177.35 84.17.177.35 Obps 92 bytes 92 bytes 36"ago 1
INT INT <1d> (Master Browser backup) 0bps 653 bytes 131bytes 19" ago 5
MAIL MAIL <20> (Server service) 0bps 243 bytes 243bytes 19" ago 1
cliprodorder.process.bigpharma.se 10.1.5.100 0bps 270 bytes 90 bytes 13" ago 3
db.hmi.bigpharma.se 84.17.178.17 7,86 Kbps 34,65 Kbytes 74bytes  0"ago 481
dc.hmi.bigpharma.se 84.17.178.5 0bps 13,18 Kbytes 73bytes 35" ago 184
engineering1.hmi.bigpharma.se 84.17.178.50 0bps 14,14 Kbytes 74 bytes 18" ago 196
engineering2.hmi.bigpharma.se 84.17.178.60 5,77 Kbps 14,73 Kbytes 73bytes  0"ago 208
Fwprod.int.bigpharma.se 84.17.177.254 0bps 22,98 Kbytes 72bytes  5"ago 325
historian.bigpharma.se 84.17.176.120 0bps 7,00 Kbytes 597 bytes 6" ago 12
historian.hmi.bigpharma.se 84.17.178.85 7,90Kbps 47,31 Kbytes 99 bytes 0" ago 487
proddb.int.bigpharma.se 84.17.177.8 0bps 7,00 Kbytes 597 bytes 8"ago 12
prodorder.hmi.bigpharma.se 84.17.178.25 5,31Kbps 32,73 Kbytes 74bytes  0"ago 454
zproxy.int.bigpharma.se 84.17.177.4 26,84Kbps  164,04Kbytes  74bytes 0"ago 2284
Reading data from - In 1P mode

You can also set some preferences from the Pref menu button. The
default is to update the screen every second and forget hosts after two
minutes. Increase these numbers if you want a larger sample each time
you look at the screen.

Wireshark and tcpdump

Wireshark is a network protocol analyzer. It lets you interactively browse
packet data from a live network or from a previously saved capture file.

21. Start Wireshark with the following command:
ssh -Y root@snart-fw.cleanfurnacel.se ‘wireshark -i ethl -f "'not
host snart-fw.cleanfurnacel.se'"

22. Click on the green shark fin in the button menu to start capturing
traffic on interface ethl

Next picture shows the live capture of the packets in the upper window.
In this window, you can click on individual packets and then see their
content in the middle window. Wireshark recognizes different protocols
and split them into parts, which can be seen in the middle window. Click
on the small arrows on the left to open the parts of the packet. In the
bottom window, you see the raw data in the packet.
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Capturing from -: (null) [Wireshark 1.12.0 (Git Rev Unknown from unknown)]

© @ L el Q T L& EE el @EEX O

Filter: v | Expression... Clea App

No. Time Source Destination Protocol Length Info
3928 94.076650000 84.17.177.4 84.17.178.58 Tcp 66 43618-100560 [ACK] Seq=1 Ack=1 Win=14656 Len=0 T)|
3929 94.076653000 84.17.177.4 84.17.178.58 Tcp 96 43618-100560 [PSH, ACK] Seq=1 Ack=1 Win=14656 Le
3930 94.076604000 84.17.178.50 84.17.177.4 TCP 71 18650-+43618 [PSH, ACK] Seg=1 Ack=31 Win=64210 L|
3931 94.876607000  84.17.178.560 84.17.177.4 Tcp 82 18056-43618 [FIN, PSH, ACK] Seq=6 Ack=31 Win=64|
3932 94.076829000 84.17.177.4 84.17.178.56 TCP 66 43618-10050 [ACK] Seq=31 Ack=6 Win=14656 Len=0
3933 94.076832000 84.17.177.4 84.17.178.50 TCcP 66 43618-108056 [FIN, ACK] Seq=31 Ack=23 Win=14656
3934 94.076974000  84.17.177.4 84.17.177.254 TCP 74 34734-10050 [SYN] Seq=0 Win=14600 Len=08 MSS=146|
3935 94.877109600  84.17.177.254 84.17.177.4 Tcp 74 16056-34734 [SYN, ACK] Seq=0 Ack=1 Win=14480 Le|
3936 94.077280000 84.17.178.58 84.17.177.4 Tcp 66 10050-43618 [ACK] Seq=23 Ack=32 Win=64216 Len=0
3937 94.077282000 84.17.177.4 84.17.177.254 TCP 66 34734-10050 [ACK] Seq=1 Ack=1 Win=14656 Len=0 T|
3938 94.077433000 84.17.177.4 84.17.177.254 Tcp 83 34734-10056 [PSH, ACK] Seq=1 Ack=1 Win=14656 Le|
3939 94.077435000 84.17.177.254 84.17.177.4 Tcp 66 1005034734 [ACK] Seq=1 Ack=18 Win=14528 Len=0
3940 94.877579600  84.17.177.254 84.17.177.4 TCP 71 18650-34734 [PSH, ACK] Seg=1 Ack=18 Win=14528 L|
3941 94.077581000  84.17.177.254 84.17.177.4 TCcP 84 10050-34734 [FIN, PSH, ACK] Seg=6 Ack=18 Win=14|
3942 94.077768008 84.17.177.4 84.17.177.254 Tcp 66 34734-100560 [ACK] Seq=18 Ack=6 Win=14656 Len=8

> Frame 1: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface ©

b Ethernet II, Src: 88:00:27:34:6d:bb (08:00:27:34:6d:bb), Dst: IPvémcast 81:00:02 (33:33:00:01:00:62)

» Internet Protocol Version 6, Src: fe80::286d:b538:e629:ffSe (fe80::286d:b538:e629:ff5e), Dst: ffe2::1:2 (ffe2::1:2)
> User Datagram Protocol, Src Port: 546 (546), Dst Port: 547 (547)

> DHCPVE

0000 33 33 00 61 00 €2 68 00 27 34 6d bb 86 dd 60 00
0616 66 00 80 6¢ 11 €1 fe 80 0O 60 00 60 00 00 28 6d
0620 b5 38 et 29 ff Se ff 62 00 00 00 00 00 00 00 0O
0630 06 00 60 ©1 €0 62 82 22 02 23 00 6c 68 cO 01 6f

©# - (null): <live capture in progres... Packets: 3942 - Displayed: 3942 (100,0%) Profile: Default

Below the menu buttons, you can find the Filter Toolbar. A display filter
can be entered into the filter toolbar. A filter for HTTP, HTTPS, and
DNS traffic might look like this:

tcp.port == 80 || tcp.port == 443 || tcp.port == 53

Selecting the Filter: button lets you choose from a list of named filters
that you can optionally save. Pressing the Return or Enter key, or
selecting the Apply button, will cause the filter to be applied to the
current list of packets. Selecting the Reset button clears the display filter
so that all packets are displayed (again).

The Wireshark tool is good for analyzing network packets, but it has a
risk of security vulnerabilities when showing live captures. Instead, the
tcpdump program should be used for live capture. Tcpdump is a simpler
network sniffer and can also save the captured packets to a file. The Snart
computers has a continually running tcpdump, which saves captured
packets to the directory /var/lib/tcpdump on the Snart computer.

23. List the contents of the tcpdump directory with ssh root@snart-
fw.cleanfurnacel.se "'Is -l /var/lib/tcpdump**

24. Copy the latest capture file to your laptop
scp root@snart-cleanfurnacel.se:/var/lib/tcpdump/pcap_1234 00

Snorby

Snort is a network intrusion detection engine. It listens to the monitor
interface and tries to find network packets that contain potential network
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attacks. Snort is running in the Snart sensor and collects all alarms in a

local database. Snorby is a web interface to this database of snort alarms.

25. Access Snorby by pointing your web browser to http://snart-
fw.cleanfurnacel.se:3000

26. The username is “snorby@snorby.org” and the password is
“snorby”.

After logging in you will see the dashboard. This is just a simple
overview showing graphs over the number of alarms per hour. You can
see a more useful page if you click on the Events tab, where you can see a
list of alarms. You can click on each alarm and see what was attacked and
the triggered snort rule. On the Search tab you can search or filter for
certain event types.

Snorby - Dashboard - Mozilla Firefox
Snorby-Dashboard  x W&

€ snartint:3000

Administration

Dashboard Ii More Options

LAST 24 TODAY YESTERDAY THISWEEK THISMONTH THIS QUARTER THIS YEAR TOP 5 SENSOR

0 3 4072 e

B/ e
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

L I LAST 5 UNIQUE EVENTS
......................... Ll ——

Sensors fream5: TCP

Event Count vs Time By Sensor - Inx_snorby:eth1

ANALYST CLASSIFIED EVENTS

The port scanning we did with Zenmap and Nexpose should be stored in

the snort database.

27. Search the Snorby database for all events from your own IP number
with severity 1. Check the time stamps and figure if Zenmap
triggered severity 1 or not.

It is also possible to modify or add new snort rules. The current rule set is
located in /etc/snort/rules/ You can modify /etc/snort/local.rules and then
activate the local.rules in /etc/snort/snort.conf
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Gtkpinger

This utility program sends a ping to all hosts in a preconfigured list. Then
it lists them in either a command shell window or a separate GUI
window.

28. Run the command: gtkpinger Stensson.pinger & to open the GUI
interface to pinger. The argument to the command is the
configuration file which is stored in the home directory on your
laptop client. You can quit the pinger with the 'q" key.

The configuration file contains a list of hosts to scan. Edit this file if you
want to add more hosts. Their definitions are located at the end of the file
in the “HOSTS SECTION”. You can also change timeouts for hosts. The
format for each host is:

<IP or domain name>=<Description> [,arp][,[no]log], ok_delay,
noreply_delay, long_delay]

The optional fields are:

arp — Indicate that host will be pinged using ARP request instead of
ICMP ECHO.

Log — Indicate that host will be logged in the host log.

Nolog — Indicate that host will not be logged in the host log.

ok_delay — when ping successful, wait this time before sending next ping
request.

noreply_delay — when ping failed, wait this time before sending next ping
request.

long_delay — delay of reply after which the host is marked as delayed.

Syslogserver

You also have a syslog server located inside the company’s network. The
syslog on this server currently only show logs from the AD-server. You
are free to reconfigure this server to any purpose. The syslogserver is
located at syslog.int.cleanfurnacel.se

Command line tools (Windows/Linux)

There are a couple of useful command line tools when doing forensics on
a computer. First we have the command “netstat” that works similarly on
both Linux and Windows.

Windows:
netstat -an (show everything, listening ports, active connections)
netstat -b (which exe,dll)
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Linux:
netstat -nlp  (show only listening connections including
pid/processname)

Sometimes it is useful to find which way a packet travels through the
network. This can be discovered with the “tracert” command in Windows
and “traceroute” in Linux. The “route” command can also be useful to see
how the computers own routing table.

Windows:
tracert 8.8.8.8
route print
route print 150.*
Linux:

traceroute 8.8.8.8
route -n

Listing the currently running processes on a computer can be necessary if
you suspect some hostile activity. In Windows, you can use the “tasklist”
command and “ps” in Linux.

Windows:
tasklist
tasklist /m (includes dll)
tasklist /svc  (services for the processes)
tasklist /v (domain,owner,pid,memory,cpu time)
taskmgr (graphical tasklist)
net start (list started services)
Linux:
ps aux (all running processes)
top (realtime process list)
rc-status (list started services)

service --status-all (alternative list started services)

Other useful Linux commands:

ifconfig (list network interfaces)
dig (DNS search)
nc (generic connect to a service)
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Bilaga B: Enkatfragor

Nedan listas de fragor som anvandes i 6vningens avslutande enkat.
1. Hur upplevde du 6vningen generellt? [skattning 1-7]

2. Hur upplevde du att arbeta i blandade grupper (med andra
organisationer)? [skattning 1-7]

3. Hur mycket upplevde du att du larde dig? [skattning 1-7]
a. Overgripande?
b. Om incidenter?
c. Fran forelasningar?
d. Av arbetet i din grupp?

4. Hur realistisk upplevde du att 6vningen var? [skattning 1-7]
5. Hur upplevde du arbetet i gruppen? [skattning 1-7]

6. Hur fungerade incidentrapporteringsmallen i denna évning?
[skattning 1-7]

7. Hur relevanta upplever du att féljande falt under rubriken OM
RAPPORTEN i incidentmallen &r pa din arbetsplats? [skattning 1-
7]
a. Datum
b. Sekretessniva
c. Paragraf OSL
d. Kontaktperson

8. Hur relevanta upplever du att féljande félt under rubriken VAD
HAR HANT i incidentmallen &r pa din arbetsplats? [skattning 1-7]

System dar handelsen intréaffat

Datum och tid fér handelsen

Agare eller ansvarig for systemet

Ar det ett pdgaende intrang

Fritextbeskrivning av handelsen

®oo0 o

9. Hur relevanta upplever du att féljande félt under rubriken HUR
ILLA AR DET i incidentmallen &r pa din arbetsplats? [skattning 1-
7]

Allvarlighet

Risktagning

Exponering

Tidskriticitet

Tillforlitlighet i beddmning

®oo0 o
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10. Hur relevanta upplever du att féljande félt under rubriken
HANDELSEN PAVERKAR i incidentmallen &r p& din
arbetsplats? [skattning 1-7]

a.
b.

J-

— Qo0

Ledning och genomforande av nationella operationer
Ledning och genomfdrande av internationella
operationer

Verksamhets- eller myndighetsledning
Produktionsledning

Forméga att kommunicera med [OVERORDNAD ORG]
Formaga att kommunicera med [SIDOORDNAD ORG]
Formaga att kommunicera med tredje part

Formaga att kommunicera med allméanheten
Trovardighet

Paverkan pa extern aktor

11. Hur relevanta upplever du att fljande falt under rubriken
HANDELSEN PAVERKAR —étgarder i incidentmallen pé din
arbetsplats? [skattning 1-7]

a.
b.

Vidtagna atgarder
Planerade fortsatta atgarder

12. Hur relevant upplever du att féljande kategorier ar att anvanda for
incidentrapportering inom din organisation? [skattning 1-7]

S@ o oo o

Intrang

Forlorad eller nedsatt tillganglighet till foljd av attack
Sarbarhet

Attackforberedelse

Attackforsok

Storning eller avbrott

Informationsséakerhetsrelaterad avvikelse

Ovrig handelse

13. Infor nasta 6vning, vad ska vi behalla, utveckla eller eventuellt ta
bort? [Fritext]
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FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och
teknikutveckling till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo ar forskare. Detta gor
organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna tillgéng till ledande expertis inom ett stort antal tillampningsom-
raden sasom sakerhetspolitiska studier och analyser inom forsvar och sdkerhet, bedomning av olika typer av hot, system for ledning och
hantering av kriser, skydd mot och hantering av farliga dmnen, IT-sdkerhet och nya sensorers mojligheter.

FOI

Totalférsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
164 90 Stockholm Fax: 08-55 50 31 00






