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Sammanfattning

Markforband vérlden dver anvéinder idag ett stort antal obemannade system, bade
flygande och markgiende plattformar. De obemannade systemen ger i ménga
situationer en dkad operativ effekt. Det finns dock ett stort behov av att forbattra
bland annat kommunikations- och navigationssystem och funktioner som
autonom kdrning i terrdng for att de dven i en konflikt mot en hogteknologisk
motstdndare ska kunna fortsétta utgéra den uppskattade formége- och
effekthdjare som de idag utgor vid internationella insatser.

I rapporten beskrivs nagra representativa existerande obemannade system for
markstriden. Utvecklingen och inférandet av obemannade system gér snabbt
internationellt. Forskningen och utvecklingen i USA, Ryssland och
Storbritannien beskrivs och den internationella utvecklingen anvénds som
underlag for att ta fram bedomningar av mognadsgraden och en uppskattning av
tidslinjalen for det mojliga inférandet av nya formagor. En analys av
utvecklingen inom olika kritiska teknikomraden, sdsom styrning och ledning,
robusta kommunikations- och positioneringssystem, automatisering av spaning
och malinmétning och samverkan mellan bemannade och obemannade system,
beskrivs dven.

Sju forslag pa preliminéra koncept for hur obemannade system skulle kunna fylla
utvalda féormagebehov beskrivs slutligen i rapporten.

Nyckelord: obemannad, autonom, UAV, RPAS, UGV, styrning, formégor, EOD,
spaning, 6vervakning, malinmétning, bevépning, logistik, CASEVAC
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Summary

The use of unmanned systems, both ground and air platforms, has proliferated
vastly during the last decade. However, in preparation for future conflict against
peer adversaries with massive electronic warfare capabilities, there is a critical
need to improve critical technologies for unmanned systems in order for them to
continue fulfilling the highly appreciated capabilities that they possess in today’s
operations. These technologies include the communication and navigation
systems, highly automatic driving in terrain (off-road) and automatic surveillance
and targeting approaches.

Descriptions of selected representative existing unmanned systems are provided
in the report. The status of research and development (R&D) efforts in the US,
Great Britain and Russia is provided. These nations allocate significant resources
into R&D on unmanned system technologies, resulting in a rapid pace of
development. This analysis is used as a basis for estimates of the level of
maturity of unmanned systems and as a means to estimate a timeline for when
different desired capabilities can be expected to be fulfilled.

Furthermore, seven preliminary concepts are outlined, which describes how
unmanned systems under development could fulfil select capabilities in the near
future.

Keywords: unmanned, autonomous, UAV, UGV, control, capabilities, EOD,
logistics, CASEVAC, RSTA, combat
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1 Inledning

Markforband vérlden dver anvéinder idag ett stort antal obemannade system, bade
i form av flygande (eng. Unmanned Aerial Vehicles, UAV) och markgéende
plattformar (eng. Unmanned Ground Vehicles, UGV). De obemannade systemen
utgor en uppskattad forméga som i ménga situationer ger en dkad operativ effekt.
De vanligaste operativa obemannade systemen utgors av taktiska och
stridstekniska fjarrstyrda UAV-system (s.k. Remotely Piloted Aicraft System,
RPAS) som framst anvinds for spaning, 6vervakning och méalinméitning. Det
finns ett stort antal operativa stridstekniska och taktiska RPAS av olika storlek
och uthallighet, frdn FLIR Black Hornet som kan flyga i upp till 25 minuter till
taktiska RPAS med uthallighet pa 6ver 10 timmar. Sma RPA:er med integrerad
verkansdel, exempelvis AeroVironments Switchblade, har 4ven borjat anvindas
operativt av exempelvis armén, marinkaren och specialforband i USA.

Obemannade markfordon har en ldgre mognadsgrad, bland annat utgér den
begransade framkomligheten i terrdng en stor utmaning. UGV:er anvinds dock
redan idag operativt i flera olika tillimpningar. Mindre UGV :er anvinds i 6kande
grad for exempelvis spaning i stadsmiljoer och inomhus, men deras fraimsta
anvindning dr som EOD-robotar (eng. Explosive Ordnance Disposal).
Fjarrstyrda, tunga UGV:er anvinds operativt dven for minrdjning, minbrytning
och filtarbeten. Utvecklingen gar snabbt och nya UGV-system som utvecklas for
logistik och direkta stridsuppgifter forvintas realiseras inom en snar framtid.

1.1 Bakgrund

Det dimensionerande scenariot i formageutvecklingen utgdrs av formagan att
mota ett vipnat angrepp fran en kvalificerad motstandare. Forsvarsmakten
forvantas vid en hognivakonflikt inte kunna sikerstilla ett luftherravilde
kontinuerligt 6ver hela operationsomradet. Risken dr ddrmed hog att fientliga
UAV:er kommer att befinna sig i operationsomradet samtidigt som egna
obemannade system inte kan operera fritt utan riskerar att bli bekdmpade.
Motstandaren forvintas ha avsevérda resurser for telekrig mot bade
kommunikationssystem och satellitnavigeringssystem. Dessa forhallanden
forvéntas fa en langtgéende paverkan pa utvecklingen av framtidens obemannade
system [1]. Det finns ett stort behov av att forbéttra kritiska deltekniker hos
obemannade system, som kommunikations- och navigationssystemen men dven
funktioner som autonom korning i terrdng, for att de dven i en konflikt mot en
hogteknologisk stat ska kunna fortsitta utgéra den uppskattade formage- och
effekthéjare som de idag utgor vid internationella insatser.

Det pagar en kapplopning internationellt nir det giller inférandet av framforallt
fjarrstyrda bevipnade obemannade markplattformar avsedda for strid.
Forsvarsmakten genomfor samtidigt en styrkeuppbyggnad dédr obemannade
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system har potentialen att fylla kritiska formagebehov och forbéttra
mojligheterna att snabbt 6ka den operativa effekten. Det dr darfor viktigt att i
nuvarande situation ta ett steg tillbaka och kritiskt utviardera mojligheterna och
begransningarna med dagens tekniklsningar. Malet &r att sékerstélla att de
obemannade system som Forsvarsmakten infor operativt det ndrmaste artiondet
uppfyller de krav som stélls i det dimensionerande scenariot med strid mot en
hogteknologisk, numerédrt Gverldgsen (materiellt och personellt), motstdndare.

1.2 Syfte med rapporten

Denna rapport beskriver en delméngd av den teknikdversikt som genomforts
under 2018 och 2019 inom projektet Gemensamma teknikbehov inom autonoma
och obemannade system. Teknikoversikten syftar till att ge breda 6vergripande
sammanstéllningar av mojligheter och begriansningar med dagens obemannade
system, samt belysa olika delteknikers mognadsgrad inom de olika arenorna.
Teknikdversikten avrapporteras i fyra rapporter, med foljande underrubriker:

= Del I: Historik
= Del 2: Markstrid
= Del 3: Sjostrid
= Del 4: Luftstrid

I den forsta rapporten [1] beskrevs den historiska utvecklingen av obemannade
militdra system, pé alla arenor, och ldrdomar som kan dras utifran denna
utveckling diskuterades. I rapporten gavs dven exempel pa system som &r
operativa idag. Denna rapport utgér den andra rapporten i serien och den ger en
oversikt 6ver militdra obemannade system som framforallt dr av intresse for
markarenan. En dversikt av intressanta anvandningsexempel ges, tillsammans
med en dvergripande sammanstéllning och beskrivning av identifierade
formégebehov. I Forsvarsmaktens redovisning av forstudien om Obemannade
marksystem (UGS) [2] genomfordes en bredare formégebehovsanalys utifran
overgripande resonemangsspel baserat pa de operativa koncepten och
typsituationer som anvants inom ramen for PerP- och Arenastudien. Utvalda
delar av dessa formagebehov inkluderas i sammanstéllningen i denna rapport.

1.2.1 Avgréansningar

Ambitionen &r att i denna rapport ge en representativ bild av obemannade system
som 4r viktiga for den framtida markstriden. Antalet produkter pa marknaden och
utvecklingsprogram &r dock for stort for att kunna ge en komplett bild.
Rapporten fokuserar framst pa UGV:er och stridstekniska och taktiska UAV:er.
Utvecklingen av robotar, som Boston Dynamics tvdbenta Atlas och fyrbenta
AlphaDog, beddms vara mindre mogen &n motsvarande utveckling av
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obemannade markfordon och de beddms inom det ndrmaste artiondet inte utgdra
ett effektivt alternativ. De beskrivs dérfor inte ndrmare i denna rapport.

Styrda vapen berdrs endast i form av s.k. patrullrobotar (eng. loitering
munitions), dar dessa kan ses som en stridsteknisk RPA som kan genomfora
spaning men som dven har en integrerad stridsdel for bekdmpning.

Denna teknikdversikt beskriver och analyserar utvecklingen inom obemannade
och autonoma plattformar som dven kan vara bevipnade. De vapensystem som
beskrivs i denna rapport &r fjarrstyrda och beslut om bekdmpning kommer dven
framover att fattas av en ménniska. Autonoma vapensystem' behandlas inte i
denna rapport.

1.3 Disposition

I kapitel 2 beskrivs resultaten fran en initial formagebehovsanalys. Dar beskrivs
dven hur operativa obemannade system anvands idag. I kapitel 3 och 4 ges
overgripande beskrivningar av olika obemannade system, flygande respektive
markgaende fjérrstyrda plattformar, som ar i operativ drift. Exemplen &r avsedda
att ge en representativ bild av existerande obemannade system. Dérefter, i kapitel
5, beskrivs utvecklingen internationellt. Forskningen och utvecklingen i USA,
Ryssland och Storbritannien har valts ut som representativa exempel, och den
anvinds som underlag for de bedomningar av mognadsgraden och tidslinjalen for
utvecklingen och inférandet av nya systemformagor. I kapitel 6 beskrivs ett antal
kvarstaende forsknings- och utvecklingsutmaningar inom omraden som styrning
och ledning, samverkan mellan bemannade och obemannade system,
kommunikation, navigering och automatiserad styrning och spaning. Sju olika
preliminéra konceptforslag for hur obemannade system skulle kunna anvéndas
inom Forsvarsmakten beskrivs i kapitel 7. I kapitel 8 diskuteras kort hur US
Army har lyckats f4 en avsevért snabbare upphandlingsprocess, och om en
liknande process skulle kunna provas dven i Sverige. I kapitel 9 sammanfattas
slutligen rapportens overgripande slutsatser.

1.4 Forkortningar

Nedan foljer en lista med rapportens vanligast forekommande forkortningar.

Al Artificiell Intelligens
APS Active Protection System
ATGM Anti-Tank Guided Missile

! Kan beskrivas som “vapen som utan méinsklig paverkan kan vilja eller attackera sina mdl”.
www.sydsvenskan.se/2019-11-03/sverige-ska-ta-en-ledande-roll-i-arbetet-for-ett-forbud-mot-
dodliga-autonoma-vapensystem

11
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CBRN Kemiska, biologiska, radiologiska och nukleéra
CRS-I/H Common Robotic System — Individual/Heavy
EOD Explosive Ordnance Disposal

EO/IR Elektrooptiska och Infrardda sensorer

GNSS Global Navigation Satellite System?

GPS Global Positioning System

HALE High Altitude Long Endurance

IEDD Improvised Explosive Device Disposal

ISR Intelligence, Surveillance, Reconnaissance
LiDAR Light Detection And Ranging, laser-radar
LOCUST Low-cost UAV Swarming Technology

MALE Medium Altitude Long Endurance

MTRS Inc2  Man-Transportable Robotic System Increment 2
MUM-T Manned-UnManned Teaming

NGCV Next Generation Combat Vehicle

OMFV Optionally Manned Fighting Vehicle

OSGCS One System Ground Control System?
RCV-L/M/H Robotic Combat Vehicle Light/Medium/Heavy
RPA Remotely Piloted Aircraft*

RPAS Remotely Piloted Aircraft System

RWS Remote Weapon Station

SMET Squad Multipurpose Equipment Transport

TA Target Acquisition

TURVLUS  Tillgdnglighet, Underrittelser, Rorlighet, Verkan, Ledning,
Uthallighet, Skydd>

UAV Unmanned Aerial Vehicle

ucC Universal Controller

uGv Unmanned Ground Vehicle
VTOL Vertical Take-Off and Landing

2 Innefattar GPS (USA), Galileo (EU), Glonass (Ryssland) och BDS/Beidou/COMPASS (Kina).

3 Gemensam kontrollstation utvecklad av US Army som kan styra flera olika taktiska UAV:er.

4 Férsvarsmakten anvinder RPA for dagens fjérrstyrda system. Utvecklingen gar mot hoggradigt
automatiserade (“autonoma’) UAV:er och d4 &r beteckningen RPA inte ldngre representativ.
Grinsen for nér ett system bedéms vara autonomt dr dock inte definierad. Med bakgrund av denna
tvetydighet i beteckningar véljer vi att i denna rapport bendmna de framtida systemen for UAV:er.

5 De grundliggande formégorna for Férsvarsmakten.
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2 Formagebehov och operativ
anvandning av obemannade system

I Forsvarsmaktens forstudie MARK181802FS Obemannade marksystem (UGS)
forstudie 2018 diskuterades ett stort antal olika formagebehov utifran
oversiktliga resonemangsspel for typsituationer som anvints inom ramen for
PerP-studien och Arenastudie Mark [2]. Dar rekommenderas bland annat att en
fortsatt studies huvuduppgift bor vara att ta fram koncept for hur markstrids-
krafterna skulle kunna né 6nskade formageeffekter med obemannade system. I
detta kapitel ssmmanfattar vi formagebehov som framkommit i olika dialoger
med representanter for Forsvarsmakten eller fran anvandningsexempel eller
forméagebehov som beskrivits i litteraturen (frimst frdn USA och Storbritannien).
Aven erfarenheterna fran den brittiska armédvningen AWE18° har bidragit till
denna sammanstéllning [3]. Dessa initiala formégebehovsbeskrivningar &r
avsedda att utgora en startpunkt for fortsatta, fordjupade diskussioner och
analyser om hur Forsvarsmakten bor infora obemannade system for att nd 6nskad
operativ effekt. De kommer dven anvéndas till att inrikta den fortsatta
forskningen inom omradet.

2.1 Anvandningsexempel - UGV

Dagens UGV-system ér fjarrstyrda’ och de ér personalintensiva. Dagens system
for styrningen av plattformen, och analysen av sensordata, ger en hog kognitiv
belastning pa operatdren som har svart att samtidigt effektivt kunna utfora andra
uppgifter. Det saknas &dven operatorsstod som kan hjélpa operatoren att
exempelvis undvika kollisioner, undvika att kora fast eller vélta om UGV:n kors
1 terrdng, over diken eller i branta sluttningar.

Trots dessa begransningar anvinds ett stort antal UGV:er operativt i framfor allt
foljande uppgifter (se tabell 2.1 och [1]):

= EOD-robot (eng. Explosive Ordnance Disposal)

= Lokal spaning, 6vervakning och informationsinhdmtning (eng.
Intelligence, Surveillance, Reconnaissance, ISR)

= Minrdjning, minbrytning och faltarbeten

=  Bas- och grinsdvervakning

¢ Army Warfighting Experimentation (AWE) Autonomous Warrior (Land).

7 Fjdrrstyrning omfattar bade direkt radiostyrda system dir operatoren kontinuerligt ser plattformen
och teleopererade system dér operatdren pa ett storre avstand styr plattformen baserat pa
realtidsvideo eller telemetridata.

13
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Tabell 2.1: Anvédndningsexempel féor UGV:er som &r operativa idag.

inomhus, detektion av explosivamnen

Anvéandning Beskrivning Exempel
Upptéacka, identifiera och neutralisera TALON V

Bombrobot sprangamnen (IEDD och EOD), CBRN- Wheelbarrow Mk9
detektion Packbot
Throwbot
ISR Spaning i stadsmiljo (se runt hérn) och FirstLook

Dragon Runner 10

e Forbattrad rorlighet, réjning av person- och Bozena 4+
Minrojning och ford . inbrvtni . Dok-Ing MV-4
fltarbeten or onsmln?r, m‘|n rytning, snérojning, 0 .ng .

brolaggning, rasmassor Horiba Mira
e G e Patrullerihg‘av grans, .t.)as. och ?xe[npelvis .
bakre logistikplatser, férhindra intrang och Guardium

overvakning ttack
attacker

2.1.1 EOD-robot

Uppgiften att detektera, identifiera och neutralisera oexploderad ammunition och
andra objekt med sprangdmnen ar en farlig uppgift och soldaternas sékerhet kan
forbattras genom att anvénda fjarrstyrda bombrobotar for dessa uppgifter. Det
finns ett stort antal UGV:er, i olika storleksklasser anpassade for olika scenarion,
som utvecklats for att genomfora dessa uppgifter. Majoriteten av de UGV:er som
idag anvinds operativt dr av denna typ. Tekniken dr mogen och i de scenarion
dér de anvinds idag, ddr omradet normalt dr sékrat och genomforandet inte ar
tidskritiskt, utfor de sin uppgift pa ett tillfredstdllande sétt.

Forbattringspotentialen i en hogre grad av autonomi, som forbattrade
operatdrsstod for teleopererade system eller helautomatisk korning, kommer
frimst till nytta om den medfor att UGV:n snabbare nar fram till det kénsliga
omradet. Dérefter vill operatérerna troligen utfora uppgiften manuellt
(teleopererad). Tillforlitlig kommunikation ar kritiskt och
kommunikationsrickvidden i urbana och andra problematiska miljoer
(exempelvis grottor och kulvertar) kan forbéttras genom att vid framryckning
slappa reldnoder®. En intressant forméga ér att ha mindre UGV:er som agerar
som relédnoder och automatiskt placerar sig pa lampliga positioner som forbéttrar
kommunikationsméjligheterna. Al-baserade beslutsstdd som potentiellt skulle
kunna stddja operatdren i klassificeringen av objekt kan vara av intresse men
denna mdjlighet behdver undersokas vidare.

8 www.persistentsystems.com/mpu5
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Nuvarande system bedoms fortsatt ha en viktig roll dven i scenariot med ett
angrepp fran en hogkvalificerad motstindare men en fraga som bor utredas ar om
detta scenario kommer att stilla andra krav pa framtidens EOD UGV:er.

2.1.2 Lokal ISR (Intelligence, Surveillance, Reconnaissance)

I strider i1 urbana miljoer dr en dnskad formaga att kunna ”se runt horn”, eller
bortanfor nésta terrdnghinder, utan att utsétta soldaten for risken for beskjutning.
Motsvarande behov finns inomhus dér soldater vill kunna se vad som finns i
nidsta rum, trapphus eller vaningsplan. Det finns dven ett behov av mindre
UGV:er som kan sdka igenom tranga utrymmen, exempelvis efter [IED:er (eng.
Improvised Explosive Device), dir soldater eller storre UGV:er inte kan ta sig
fram. Vid patrullering eller da en mindre grupp soldater s6ker igenom en
byggnad finns dven ett behov av att kunna upptécka, och varna for, hot som
kommer bakifran eller fran redan genomsokta omraden.

Det finns flera enkla soldatburna UGV:er som anvinds till att genomfora spaning
pé andra sidan av byggnader, inomhus och i andra omréden dit det kan vara svart
for soldater att ta sig (kulvertar osv). Plattformarna ar vadertaliga, robusta och
latta; tillsammans med kontrollenheten viger de tva till fyra kilogram. De &r
utrustade med kameror, mikrofoner och de sédnder realtidsvideo och audio till
operatoren. De har viss forméga att operera i morker, antingen med hjélp av
belysare eller enkla IR-kameror. Uthalligheten ér i storleksordningen ett par
timmar. De anvinds operativt av ett flertal 1dnder och de fungerar relativt vél i
manga situationer i urbana miljder.

Dessa UGV:er 4r fjarrstyrda (teleopererade) av en soldat som samtidigt
analyserar informationen i videostrémmen. Den kognitiva belastningen pa
soldaten &r hog och denne kan inte utfora andra uppgifter samtidigt. I vissa fall
behover dven en andra soldat tilldelas for att skydda den soldat som opererar
UGV:n. En annan erfarenhet ar att de ar svara att anvéanda i terrédng. De har en
viss, begrinsad, formaga att ta sig fram i terrdng men sensorerna ar normalt
placerade lagt nidra marken vilket gor det svart att se ndgot i exempelvis hogt
grés.

De viktigaste forbattringsbehoven som forvéntas ge en dkad operativ effekt ar:
- forbattrad framkomlighet framforallt i icke-urbana operationer

- en hdgre automationsgrad i styrningen av UGV:n och analysen av
videostrommen (automatisk detektion och foljning av potentiella hot)

- anvéandargranssnitt kombinerat med automatiska funktioner som medger
ledning av multipla UGV:er av en soldat

- automatisk genomsdkning efter mojliga hot da den kommer in i nya
omraden (rum, trapphus osv)

15



FOI-R--4901--SE

- samverkande UGV:er som tillsammans 16ser tilldelade uppgifter utan
kontinuerlig 6vervakning

2.1.3 Minrojning och faltarbeten

Det finns ett behov av fjarropererade obemannade system som kan genomfora
farliga uppgifter som minbrytning, rjning av person- och fordonsminor, samt
olika faltarbeten, som broldggning. Syftet med att genomfora dessa uppgifter
med obemannade system ér att 6ka forbandens rorlighet genom att snabbare
genomfOra dessa uppgifter och reducera risken for soldaterna genom att
mojliggora att dessa leder och dvervakar arbetet pa ett sékert avstand.

Utvecklingen inom omradet appliqué kits® mdjliggér att befintliga
faltarbetsfordon med denna utrustning kan konverteras till fjarrmandvrerade
fordon och ledas och dvervakas fran distans. Operatdren kan exempelvis placeras
inuti ett bepansrat fordon och avstdndet som fordonet kan vara pa avgors framst
av kommunikationssystemets begrinsningar. Det finns idag ett antal fjarrstyrda
minbrytnings- och rdjningsfordon, samt fjairrmandvrerbara graivmaskiner och
andra ingenjorsfordon. Ingenjérsarbeten &r i manga fall inte tidskritiska utan det
bedoms normalt vara mojligt att genomfora dessa genom att ha en operatdr som
styr maskinen. De uppfyller i stora drag de behov som identifierats. Det &r dven
relativt enkelt att konvertera moderna fordon till att bli fjarrstyrda om specifika
behov identifieras. Utmaningar som kvarstar giller exempelvis behovet av okat
operatdrsstod, vid exempelvis gravning, vilket kan ge ett snabbare och sékrare
genomforande. En 6kad automatiseringsgrad (autonomi) ér dven onskvard
exempelvis nér det giller val av rutt vid minbrytning.

En viktig fragestillning nér det géller framtida hotbilder &r om, och i sa fall hur,
obemannade system kan forbittra mojligheterna att uppticka och neutralisera
exempelvis sidoverkande minor.

2.1.4 Bas- och gransovervakning

Genom att automatisera bas- och gransdvervakning kan soldater anvéindas i
viktigare, eller mer komplicerade, uppgifter. Ett automatiserat system for
perimeterdvervakning behdver kunna forflytta sig automatiskt och detektera hot
och andra anomalier. En sddan UGV bor dven ha formaga att varna inkréktare
och dven hindra dessa frén att ta sig Over en gréns, in pa en bas eller fran att
genomfora ett attentat eller eldoverfall.

Det finns idag UGV:er som anvénds operativt for gréans- och basdvervakning. Ett
exempel dr den israeliska Guardium som har sensorer for att uppticka hot,

% Se exempelvis Qinetiq NA Robotic Appliqué Kit (RAK3). (https:/qinetiq-
na.com/products/unmanned-systems/robotic-controller-kit/rak-3/)
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mikrofoner och hogtalare och littare bevdpning som kan avfyras fjarrstyrt. Den
kan fjérrstyras (teleopererad) men har dven formagan att automatiskt kora och
navigera i forkarterade omraden (exempelvis ldngs med ett staket). Patrullering i
ett kiint omrade och detektion av mdjliga hot &r uppgifter som en UGV idag kan
genomfOra autonomt och hér finns mojlighet att 16sgora soldater till mer
avancerade uppgifter. Beroende pa vad hotet bestar av si kan ddremot en
fjarrstyrd UGV fortfarande ha en sémre mojlighet att forhindra ett intrang.

2.2 Exempel pa onskade formagor - UGV

De formégor som primért har identifierats som intressanta i samband med
diskussioner om hur obemannade marksystem kan anvéndas i framtiden ror
framst spaning, dvervakning och mélinmétning, logistik och transporter, samt
direkta stridsuppgifter. Prelimindra behovsbeskrivningar for dessa omréaden ges
nedan. Fordjupade analyser bor genomforas i samarbete med Forsvarsmakten
och FMV.

2.2.1 Spaning, 6vervakning och malinmétning

Det finns ett behov av att forbéattra uthalligheten vid spaning, 6vervakning och
malinmédtning (eng. Reconnaissance, Surveillance, Target Acquisition, RSTA).
Det finns dven behov av att kunna genomfora dessa uppdrag under svarare
vaderforhallanden 4n vad dagens stridstekniska UAV-system har formaga att
gora.

En effektiv RSTA UGV bor kunna operera framskjutet, pa olika avstand fran
bemannade system och operatoren, vilket medfor att kommunikationsldnken for
styrning av UGV:n dr extra sarbar for storning. En hog grad av autonomi i form
av sjalvkorande funktionalitet behdvs sannolikt for att kunna utfora dessa
uppdrag, vilket i sin tur forutsitter ett storsdkert positioneringssystem.

UGV:er har formégan att genomfora RSTA-uppdrag med lang uthallighet och
under ogynnsamma véderforhallanden. De kan med fordel dven operera
tillsammans med UAV:er dér de kan agera som bérarplattform till UAV:er och
forse dessa med energi (laddning eller batteribyte), samt agera som relédnod for
kommunikationssystemet.

2.2.2 Stridsuppgifter

Det pagar en snabb utveckling internationellt nér det giller UGV:er som specifikt
utvecklas for stridsuppgifter. Osékerheten ar dock fortfarande stor nir det géller
hur de ska anvindas, och i vilka scenarion de utgor ett effektivt alternativ till
bemannade plattformar.
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2.2.2.1 Eldunderstod - latta forband

Latta forband har i vissa scenarion behov av eldunderstod fran tyngre vapen,
sdsom tung kulspruta, granatspruta och ATGM (eng. Anti-Tank Guided Missile),
for nedkdmpning och nedhallning av trupp, infrastruktur och bepansrade fordon.
UGV:er som agerar birare for sddan bevipning ska kunna framféras i samma
terrdng och hastighet som de forband de ger understod till. De ska dven kunna
transporteras tillsammans med forbandet, vilket stiller krav pa 1ag vikt.

2.2.2.2 Indirekt eld — latta forband

Létta forband kan ha behov av organiskt forbandsintegrerad forméga till indirekt
eld. En séddan formaga kan nias med exempelvis granatkastare, kassetter med
multipla patrullrobotar eller med moderna (fire-and-forget) ATGM som inte
forutsétter fri sikt till malen och som &ven kan bekdmpa stridsvagnar. Det dr dven
viktigt att ha mojlighet att, efter avfyrning, snabbt byta position for att reducera
risken att bli lokaliserad och bekdmpad.

2.2.2.3 Loyal Wingman — mekaniserade férband

En 6nskad formaga &r att ha UGV:er som bedriver strid i formation med
bemannade stridsfordon och stridsvagnar (loyal wingman) [2]. De kan dven
anvéndas for att ta den forsta kontakten med en anfallande fiende, eller attackera
kraftigt befdsta eller samlade fientliga enheter. En mgjlighet dr dven att anvénda
obemannade fordon som skenmal for att vilseleda eller dra pé sig fientlig eld,
eller genomfora anfall av sjalvmordskaraktér.

Huvudsyftet ér att reducera risken for soldaterna genom att 14ta de mest utsatta
fordonen vara obemannade. En mojlighet &r dven att utvecklade specialdesignade
UGV:er som utnyttjar fordelarna med att inte behdva designa fordonet for att
hérbargera soldater ombord. UGV:erna kan da gdras mindre, l4ttare och med en
lagre skyddsniva. Malet &r att dylika UGV:er ska bli billigare &n bemannade
stridsfordon eller stridsvagnar och dirmed kunna inféras i ett storre antal. Aldre
avpolletterade fordon kan med hjélp av konverteringssatser dven inforlivas till en
lagre kostnad jamfort med nyanskaffning och med ett reducerat behov av
utbildad personal.

Vid anvéindning som loyal wingman stills, delvis beroende pa hur de anvénds,
hoga krav pa de obemannade fordonen:

=  Mobilitet: De ska kunna forflytta sig med samma hastighet, och i samma
terrdng, som mekaniserade forband.

= Skydd: De ska kunna ha en tillricklig skyddsniva for att 6verleva pa det
framtida slagfaltet, sannolikt i form av kombinationer av (modulér)
bepansring och aktiva skyddssystem.
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= Bevipning: Mgjlighet att effektivt bekdmpa befintliga och nista
generation av obemannade system (UGV och UAV), stridsfordon och
stridsvagnar. Automatkanon och/eller ATGM. Tung kulspruta for
bekdmpning av, och skydd mot, avsutten trupp. Missiler eller
patrullrobotar for bekdmpning av UAV:er.

= ISTAR: Sensorer och algoritmer for automatiserat operatorsstod,
exempelvis i form av automatisk detektion och f6ljning av potentiella
mal pa stora avstand.

=  Styrning och ledning: Intuitiva anvindargrianssnitt som ger operatoren
mojlighet till god lagesuppfattning och effektiv teleoperation. Autonoma
sjdlvkorande funktioner och anviandargrinssnitt som medger ledning av
multipla obemannade system av en operator.

=  Genomtinkt och intrénad taktik och procedurer anpassad till stridens
behov och teknikens mdjligheter (eng. Tactics, Techniques, Procedures,
TTP).

Flera versioner med olika avvdgningar mellan kostnad, antal, bestyckning och
bepansring kan vara en mojlighet.

2.2.3 Logistik

Inom logistikomradet finns ett flertal olika potentiella behov som obemannade
system kan 16sa i framtiden.

2.2.3.1 Barhjalp (mule)

En utmaning som alla militdra utvecklingsavdelningar forsoker hitta 16sningar pa
ar den stora méngd av utrustning som en soldat behover béra med sig. Sensorer
och annan elektronik forutsitter dven att soldaterna bar med sig extra batterier.
Stridsvérdet for en grupp soldater som &r under forflyttning, eller som redan
forflyttat sig en langre stricka, kan forbéttras avsevirt om en UGV istillet kan
béra deras utrustning. Gruppen kan dven utrustas med (fler) tyngre vapen som
pansarvérnsrobotar och liknande. En UGV kan dven ge mojlighet att ladda
batterier och utrustning istéllet for att bara med sig extra uppséttningar av
batterier.

En sddan UGV behdver kunna styras med en lag kognitiv belastning for soldaten.
Den behover dven kunna ta sig fram i den terrdng som soldaterna forvéntas
forflytta sig i, och med samma hastighet och uthallighet. Den behdver dven
kunna transporteras enkelt, exempelvis med helikopter eller bogseras av en storre
logistik-UAYV, om soldaterna exempelvis tvingas ldmna den bakom sig vid
forflyttning i svar terrdng.
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2.2.3.2 Framre logistiktransporter

Séker, resurssnél och effektiv framre logistik pé taktisk niva dr ett identifierat
behov. Kapaciteten i den framre logistiken for framst latta forband kan sannolikt
Okas genom att anvinda UGV:er som komplement for att frakta ammunition,
vapen, reservdelar, livsmedel, vétska, batterier och andra fornédenheter den sista
strackan (eng. last-mile re-supply) till soldater som exempelvis genomfor strid i
urban miljo.

2.2.3.3 CASEVAC

Forsvarsmakten har implementerat det medicinska konceptet ”’10-1-2” som
innebér att den skadade inom 10 minuter ska fa vard av en faltsjukvérdare,
erhdlla kvalificerad vard av licensierad medicinsk personal och pébdrjat transport
till ett faltsjukhus (eller civilt sjukhus) inom en timme och slutligen kunna
opereras efter maximalt tva timmar. Detta koncept har visat sig vara
framgangsrikt i internationella studier, men vid stora skadeutfall kommer det bli
en stor utmaning att dimensionera sjukvardsresurserna for att mota dessa behov.

Det finns framst tva typer av CASEVAC dir obemannade system skulle kunna
ridda liv:

= Transport frén skadeplats (eng. point-of-injury, POI) till
uppsamlingsplats.

=  Transport fran uppsamlingsplats till avancerad sjukvardsresurs (Role
2B17 eller civilt sjukhus).

Evakuering av skadade fran skadeplatsen under stridssituationer ar en kritisk, i
manga situationer farlig, uppgift. Ett stort antal soldater skadas eller dodas nar de
forsoker transportera bort andra soldater i sékerhet. Det finns exempel déir det
tagit 6ver en timme att forflytta den skadade en stricka av 100 m vid strider i
urbana miljder, vilket givetvis forsdmrar chansen for de skadade att 6verleva. Det
ar dven viktigt att snabbt, med s fa soldater som mdjligt, transportera bort de
skadade fran skadeplatsen for att soldaterna sa fort som mgjligt ska kunna
fortsdtta eller aterga till striden.

Det ér troligt att CASEVAC fran uppsamlingsplatsen vid stora skadeutfall i
framtiden kommer att genomforas med icke-dedikerade resurser, exempelvis i
form av logistikplattformar. Mindre UGV:er som for fram ammunition och andra
fornddenheter till soldaterna kan pa végen tillbaka transportera skadade. Detta
ses som ett viktigt komplement till tillgdngliga sjukvardsresurser i framtida
konflikter mot en hogkvalificerad motstandare dér risken dr 6verhdngande att

10 Role 2 Basic - militér sjukvérdsresurs som kan genomftra avancerade livriddande atgéirder, som
livrdddande kirurgi och eftervard. Formaga till basal rontgen, enklare laboratorietester och
forvaring av blod.
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skadeutfallen i vissa omraden vida kan dverstiga de befintliga transport-
resurserna. Aven storre obemannade flygande logistikplattformar kan komma att
anvéndas i denna roll

Pa langre sikt kan det dven vara mdjligt att genomfora MEDEVAC (eng.
Medical Evacuation) med obemannade system, dér avancerade sjukvardsinsatser
kan utfoéras med robotik och Al-baserade algoritmer under transport. Det
kommer dock att krivas stora utvecklingsinsatser under en lang tid (dtminstone
20 ar) innan de eventuellt kan komma att ersitta en bemannad MEDEVAC
transport med utbildad sjukvardspersonal nir dessa finns tillgéngliga.

2.2.3.4 Bakre logistiktransporter (operativ niva)

Sjalvkorande lastbilar och konvojer med logistikfordon som kraver farre
chaufforer &n bemannade fordon kan 6ka den bakre logistikkapaciteten. Genom
att delar av chaufférerna kan vila under forflyttning 6kar mojligheten att halla
logistikfordonen i drift 24/7. Det dr inte troligt att konvojer av logistikfordon de
nirmaste 15 dren kommer framforas helt utan personal da de dven kan behdva
soldater for skydd av transporterna. Detta ger mojlighet att anvdnda tekniker dar
lastbilen i de flesta scenarion kor automatiskt, men dir den i vissa situationer (det
ndrmaste artiondet giller detta exempelvis for vinterforhéllanden, om fordonet
inte kan anvénda aktiva sensorer, eller i terrdng) stannar och dvergar till
bemannad kdrning. Detta liknar autonominivé fyra i den civila standarden for
sjalvkorande bilar'!.

Sjalvkorande lastbilar utvecklas i snabb takt och tekniken forvintas vara
utvecklad for kdrning pa motorvég och stérre vigar om fem ar. Certifiering och
regulatoriska utmaningar aterstar dock dven att 16sa. Tekniken for ledare-foljare
som kan anvéndas i konvojer av logistikfordon &r under utveckling och kan
forvéntas bli operativ inom en snar framtid. En utmaning kan vara att militéra
konvojer kan ha 6nskemal om att det forsta fordonet ska vara autonomt, vilket ur
ett tekniskt perspektiv dr avsevirt mer komplicerat att astadkomma. Att realisera
detta genom fjérrstyrning ar enklare.

2.3 Anvandningsexempel - RPAS

Stridstekniska och taktiska RPAS anvinds idag av ett stort antal nationer i manga
olika roller (figur 2.1). De kan delas in i olika klasser beroende pa exempelvis
storlek, vikt, uthallighet eller rickvidd. Réckvidden begrinsas dock i praktiken
av kommunikationssystemets design och prestanda snarare dn dess flygtid. En
lang rackvidd forutsitter ofta att satellitbaserade kommunikationslésningar
anvinds. Forsvarsmaktens UAV-studie anvénder indelningen i stridstekniska,

1 www.sae.org/news/2019/01/sae-updates-j3016-automated-driving-graphic

21



FOI-R--4901--SE
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10 Antal linder som tros ha genomfért attacker med bevipnade UAV:er
46 Antal linder som har eller dr pa vig att skaffa férmagan bevipnade UAV:er j

RQ-7 Shadow

Figur 2.1: Fakta rérande militdra UAV-system 2019 sammanstélld av "The Center for the
Study of the Drone at Bard College”'?. Exempel pa indelning av RPA:er i stridstekniska,
taktiska, operativa och strategiska plattformar. Hermes 900 kan na liknande uthallighet
som RQ-4 Global Hawk, drygt 30 timmar, men kategoriseras av Férsvarsmakten i klassen
operativ UAV [33]. (Foto: Hermes 900 av Matthieu Sontag, CC-BY-SA, évriga public
domain)

taktiska och markoperativa RPA:er, men édven strategiska RPA:er kan
inkluderas'? (figur 2.1). US Army anvinder en annan klassificering, se tabell 2.2.

Fjarrstyrda RPAS anvinds idag med stor framgéng i ett flertal olika uppgifter,
dér de vanligaste utgors av:

=  Spaning, 6vervakning, underrittelseinhdmtning och malinméitning
(ISTAR), pa alla nivéer (stridsteknisk, taktisk, operativ och strategisk).

= Forbattrad ldgesuppfattning lokalt t.ex. vid framryckningsvégar,
nérskydd vid camp och i urbana operationer.

= Upphdjd sambandsnod for 6kad konnektivitet/rdckvidd for radiosystem.

= Telekrig, signalspaning och storning mot kommunikations-, radar-, och
satellitnavigeringssystem.

12 Dronecenter.bard.edu/files/2019/10/CSD-Drone-Databook-Web.pdf
Bfmv.se/Global/Dokument/Om%20FMV/Informationsmaterial/Kurser%200ch%20f%C3%B6redrag
/20120912_03_Carl-Johan%20Starkenberg_Spec%20vs%20verklighet-cf.pdf
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Tabell 2.2: Officiell klassificering av UAV:er inom US Army™#. Maxvikt specificerar den s.k.
Maximum Take-Off Weight (MTOW). Nominell flyghéjd angiven med avseende pa héjd
over marken (AGL) eller héjd vid standardlufttryck (FL, Flight Level).

Maxvikt Flyghojd Hastighet
Klass Exempel
[kg] [m] [km/h]
Grupp 1 20 365 (AGL) 185 RQ-11 Raven
Grupp 2 55 1065 (AGL) ScanEagle
<460
Grupp 3 <1320 RQ-7 Shadow, Arcturus Jump 20
<5485 (FL)
Grupp 4 MQ-1 Predator, MQ-8B Fire Scout
> 1320 -
Grupp 5 > 5485 (FL) MQ-9 Reaper, RQ-4 Global Hawk

=  Bekdmpning, med beviapnade RPA som medger en snabb, effektiv
bekdmpning dven mot rorliga mal genom en integrerad Hunter-Killer
forméaga eller med UAV:er med inbyggd verkansdel (patrullrobotar).

RPA:er anvénds idag framgangsrikt for alla ovanstdende uppgifter. Ett exempel
ar Ryssland som bedéms ha 6ver 2 000 operativa RPA:er som har flugit mer &n
23 000 uppdrag i Syrien de senaste fyra aren [4].

2.4 Exempel pa onskade formagor — UAV

Militdra RPA:er utgor i manga scenarion en viktig formagehdjare. Den viktigaste
forméga som maste tillforas dr mojligheten att agera i konflikter mot en
kvalificerad motstandare, med avancerade telekrigssystem och dar luftrummet
inte dr under egen kontroll. Detta forutsétter att tillrackligt storsakra
kommunikations- och navigationssystem utvecklas och infors, tillsammans med
en dkad grad av autonomi och eget beslutsfattande som kan kompensera for
tillfdlliga avbrott av dessa. UAV:erna maste dven ha formaga att undvika att bli
nedskjutna.

Exempel pé 6nskade formégor:

= Dold framskjuten spaning, dvervakning och malinmétning, med lang
rackvidd och uthallighet, i fientligt kontrollerade omraden.

= Effektiv bekdmpning av moderna stridsvagnar med soldatburna system.

=  Smaé och litta UAV:er pa grupp- och plutonsniva for forbattrad lages-
uppfattning lokalt t.ex. dver mojliga framryckningsvagar, narskydd vid

14 en.wikipedia.org/wiki/U.S. military UAS_groups#cite_note-
OSD_UAS_Airspace_Integration_Plan_20102-4
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camp och “se-runt-hérn” i urbana operationer. En lag kostnad'> ar
viktigt da det 6kar mdjligheten att infora dessa system brett inom
Forsvarsmakten.

Kontinuerlig spaning och évervakning (persistent surveillance) i urbana
miljoer dar byggnader och andra objekt blockerar sikten for sensorerna i
exempelvis taktiska ISR UAV:er.

Automatiserad ISR-formaga (detektion, identifiering, klassificering,
foljning och lokalisering av mal) mot storre antal mal med taktiska och
stridstekniska UAV:er.

Logistik, transporter av fornddenheter, ammunition och CASEVAC.

15 Kostnaden behdver sannolikt bli avsevirt ligre én for nuvarande stridstekniska RPAS (SUAV

05).
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3 RPAS for markstriden - exempel

I detta kapitel ges en dvergripande beskrivning av RPAS som &r i operativ drift.
Exemplen &r valda for att ge en representativ bild av system som finns pé
marknaden. Likvirdiga RPAS finns f6r ménga av de exempelsystem som visas
nedan. Militéra operativa system i USA, Storbritannien och Ryssland, samt
intressanta utvecklingsprojekt, beskrivs i mer detalj i kapitel 5.

3.1 Stridstekniska RPAS

I detta avsnitt ges exempel pé operativa stridstekniska RPAS.

3.1.1 Black Hornet PRS

. Vikt: <33 gram

. Lingd: 16.8 cm

. Rotordiameter: 12 cm

. Hastighet: 6 m/s

= Uthallighet: 25 min

. Framdrivning: elektrisk
Sensorer:

=  Dag: Tva EO-sensorer

. Natt: Termisk och EO-

sensor, belysning

Figur 3.1: Black Hornet 2 RPAS som opereras av en UK Royal Marine under évningen
AWET17. Olika versioner av Black Hornet &r operativa i bland annat Storbritannien, USA,
Australien och Norge. (Foto: Open Government License)

FLIR’s Black Hornet PRS ar en nano RPA som &r avsedd for spaning och
overvakning. Den &r avsedd att ge soldater en forbattrad ldgesbild och
information om vad som finns bortanfor nésta terrdnghinder eller byggnad. Ett
system med tva plattformar (med en dag- och nattversion), kontrollenhet och
véska véger 1.3 kg. Black Hornet PRS kan flyga i vindbyar upp till 10 m/s. Den
har en lag akustisk, visuell och termisk signatur. Black Hornet PRS kan sénda
realtidsvideo eller stillbilder (med hdgre upplosning) till operatdren. 1
standardversionen &r den utrustad med GNSS-mottagare men den kan
uppgraderas till att anvinda kamerabaserade navigeringstekniker for anvindning
inomhus, alternativt utomhus dd& GNSS-signalerna &r utstorda. Tack vare dess
laga vikt ar regelverket for flygning forenklat i manga lander.
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3.1.2 RQ-11B Raven

= Vikt: 1.9 kg

. Lingd: 0.9 m

. Vingbredd: 1.4 m

. Hastighet: 32-81 km/h

= Uthallighet: 90 min

=  Rickvidd: 10 km

. Framdrivning: elektrisk
Sensorer:

. EO/IR, gimbalstabiliserad

. Laserbelysare

Figur 3.2: Ovre: UAV Korpen under 6vning (Foto: Kalle Bendroth, Férsvarsmakten). Nedre:
Operatdr som styr en RQ-11B Raven. (Foto: US Army)

AeroVironment’s RQ-11B Raven'¢ ir virldens mest anvinda RPAS och den
anvinds av flertal l&nder for spaning, 6vervakning och malinmétning. Den kan
styras manuellt av en operatdr eller genom brytpunktsnavigering med GPS-
baserad navigering. RQ-11B Raven kan utrustas med SAASM (eng. Selective
Availability Anti Spoofing Module) GPS-mottagare som anvinder den krypterade
militira GPS-signalen. Alla AeroVironment’s RPA:er som &r utrustade med
deras egenutvecklade digitala dataldnk (Digital Data Link, DDL) och de kan
kommunicera sinsemellan och agera reldnoder for att 6ka kommunikations-
avstanden och dven utbyta méalinformation.

3.1.3 Eleron-3

=  Vikt: 5.3 kg

=  Birlast: 1 kg

=  Lingd: 0.64 m

. Vingbredd: 1.47

. Hastighet: 130 km/h

= Uthallighet: 1.7 timmar

=  Framdrivning: elektrisk
Sensorer:

= EO/R

Figur 3.3: Eleron-3SV. Rysk stridsteknisk UAV. (Foto: Mil.ru)

16 www.avinc.com/uas/view/raven
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Enics Eleron-3'7 ir en stridsteknisk RPA avsedd for spaning, dvervakning och
malinmétning [5]. Eleron-3 ar formad som en deltavinge och skjuts upp med en
katapult. Den finns i ett flertal versioner. Den anvinder GPS och GLONASS for
sin navigering.

3.2 Taktiska RPAS

I detta avsnitt ges exempel pa taktiska RPA:er som &r i operativ drift samt ett par
exempel pa nyutvecklade taktiska RPA:er. Vid vikt anges normalt MTOW (eng.
Maximum Take-Off Weight) och plattformens maximala hastighet.

3.2.1 Orlan-10

= Vikt: 16.5 kg

. Vingbredd: 3.1 m

. Hastighet: 150 km/h

. Uthallighet: 16 timmar
=  Réckvidd: 120-600 km

Sensorer:
- EO/IR-sensorer,
gyrostabiliserade

= Storning/signalspaning

Figur 3.4: Orlan-10. Ryssland. (Foto: Mil.ru)

Orlan-10 &r idag den vanligaste ryska RPA:n. Den anvénds i ett stort antal
tillimpningar, men frdmst for spaning, telekrig, kommunikationsreld och
eldledning. Orlan-10 startar med en katapult och landar med en fallskdrm.
Orlan-10 kan styras manuellt eller genom brytpunktsnavigering. Stillbilder,
video och telemetridata verfors till markkontrollstationen i realtid via en
dataldnk. Orlan-10 péstés kunna dverfora telemetridata pa avstand mellan 120
och 600 km fran markstationen'®. Orlan-10 kan flyga pa en maximal h6jd av 5
km, den tél vindhastigheter pd 10 m/s och den kan flyga i temperaturer fran -30
till 40 °C.

17 eng.mil.ru/en/news_page/country/more.htm?id=12174339@egNews
18 www.airforce-technology.com/projects/orlan-10-unmanned-aerial-vehicle-uav/
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3.2.2 ScanEagle 2

= Vikt: 26.5 kg (birlast: 5 kg)
. Lingd: 1.7 m

. Vingspann: 3.1 m

. Hastighet: 140 km/h

= Uthallighet: 18 timmar

Sensorer:
=  EO och/eller mellanvags-IR
(MWIR), SAR

- Kommunikationsreld

Figur 3.5: ScanEagle 2. Anvénds operativt i ett flertal lander, bland annat Australien, USA
och Kanada. (Foto: US Navy)

InSitu’s ScanEagle 2"’ 4r en litt taktisk RPAS som frimst anvénds for
spaning, dvervakning och malinmétning. ScanEagle 2 har en uthallighet pa upp
till 18 timmar. Den skjuts upp med en katapult och landar genom att den krokar i
en fangstarm. ScanEagle 2 anvénds idag framforallt operativt inom marina
tillimpningar.

3.2.3 V-BAT

= Vikt: 38 kg

=  Biirlast: 3.6 kg

= Lingd: 2.4 m

=  Vingbredd: 2.7 m

. Hastighet: 167 km/h

= Uthillighet: 8 timmar

=  Rickvidd: 560 km
Sensorer:

- EO/IR, gimbal

. (Option) Signalspaning,

SAR, SWIR

Figur 3.6: V-BAT RPAS-prototyp. (Foto: US Navy)

19 www.insitu.com/information-delivery/hardware/payloadsandcapabilities#3
20 www.insitu.com/images/uploads/pdfs/ScanEagle2 ProductCard_DU042318.pdf
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Martin UAV’s V-BAT?! dr en intressant kombination av en liten UAV som kan
starta och landa vertikalt men som dnda har en l&ng uthallighet. Den kan
transporteras enkelt och den har vid demonstrationer med marinkaren i USA
landat pa ett lastbilsflak (2.5%2.5 m) under korning??. Den har i forsta hand
demonstrerats for uppdrag som spaning, 6vervakning och malinméitning samt
signalspaning. V-BAT ir intressant for bade mark- och sjostridstillimpningar.

3.2.4 Aerosonde HQ (Hybrid Quadrotor)

= Vikt: 48 kg

. Birlast: 6.9 kg

. Lingd: 3.7 m

. Vingspann: 6.2 m

. Hastighet: 120 km/h

. Uthallighet: 8-10 timmar
=  Réckvidd: 140 km

Sensorer:
. EO/IR
= SAR

L Kommunikationsreli

. Signalspaning

Figur 3.7: Exempel pé tva olika VTOL UAV:er som har propeller placerad ovanpé bommar
som medger start och landning vertikalt. UAV:erna férevisades pa AUVSI XPONENTIAL
2019. (Foto: FOI)

Textron’s Aerosonde HQ?*? ir frimst avsedd for spaning, dvervakning och
malinmédtning. Den ar en vidareutveckling av den beprovade 4erosonde som
anvints framforallt i marina tillimpningar. Genom att byta ut bommen pa
Aerosonde mot en nyutvecklad variant som har inbyggda elmotorer och
propellrar ges den formagan att starta och landa vertikalt. Uthélligheten pa
Aerosonde HQ forsdmras 1 jaimforelse med Aerosonde men den har en uthéllighet
pé 8-10 timmar.

2! martinuav.com/portfolio/v-bat/

22 martinuav.com/v-bat-achieves-autonomous-landing-on-moving-truck/

23 www.textronsystems.com/products/aerosonde

24 www.textronsystems.conm/sites/default/files/_documents/AerosondeHQ Nov20_0.pdf
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3.2.5 RQ-7B Shadow

: =  Vikt: 212

. Biirlast: 43 kg
. Lingd: 3.6 m
. Vingspann: 6.2 m
. Hastighet: 190 km/h
= Uthallighet: 9 timmar
= Rickvidd: 125 km
Sensorer (Block III):
= L3 Wescam MX-10D EOQ/IR
. Kommunikationsreli (Joint
Tactical Radio System)

Figur 3.8: Shadow 200 Iyfter pa sitt forsta uppdrag i Mali (6vre) och RQ-7 Shadow (nedre).
Olika versioner av Shadow 200 &r operativa i USA, Italien, Australien och Sverige. (Foto:
Jonas Svensson, Férsvarsmakten, och US Army)

Textron’s RQ-7B Shadow 2007%0 ir frimst avsedd for spaning, dvervakning och
malinmédtning. US Army opererar drygt 100 RQ-7B Shadow och de genomgér en
modernisering (Block III). US Army planerar direfter att ersétta dessa med en
lattare transporterbar RPA som kan starta och landa vertikalt.

3.2.6 Skeldar V-200B

= Vikt: 235 kg

= Biirlast: 45 kg

. Lingd: 4 m

. Rotordiameter: 4.6 m

. Hastighet: 140 km/h

= Uthallighet: 5 timmar

=  Rickvidd: 90 km
Sensorer (mojligheter):

= EO/IR, LiDAR, picoSAR

. Signalspaning, storning

Figur 3.9: Skeldar V-200. En uppgraderad version, V-200B, har bestéllts av tyska och
kanadensiska marinen. (CC BY-SA 4.0)

% www.ainonline.com/aviation-news/defense/2019-06-17/textron-completes-testing-shadow-block-

iii-upgrades

26 www.wescam.com/blog/wescam_selected us_army_shadow_uav/
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UMS Skeldar V-200B dr en RPAS som ér utvecklad framst for spaning,
overvakning och mélinmétning i marina tillimpningar?’. Den kan starta och
landa vertikalt (VTOL) pa sma plattformar. Skeldar V-200B kan dven anvindas
for telekrigstillaimpningar och kartering. Den kan utrustas med EO/IO-sensorer
(t.ex. L3 WESCAM MX-10D) och en syntetisk aperturradar (SAR) med en aktiv
elektroniskt styrbar antenn (picoSAR AESA) frén Leonardo?®.

3.2.7 MQ-8B Fire Scout

=  Vikt: 1430 kg

. Birlast: 130 - 320 kg

. Lingd: 9.2 m

L Rotordiameter: 8.4 m

. Hastighet: 230 km/h

. Uthallighet: 7.75 timmar
. Réckvidd: 200 km

Sensorer:
. EO/IR, gimbalstabiliserad
. SAR
. Kommunikationsreld och
signalspaning
. CBRN-detektion
Bevipning:
. Hellfire och Hydra
(laserstyrda)

. Viper Strike

Figur 3.10: MQ-8B Fire Scout. US Navy. (Foto: US Navy / Kelly Schindler)

Northrop Grumman’s MQ-8B Fire Scout ar en fyrbladig rotor-RPAS som
anvinds av US Navy [5]. Den kan starta och landa vertikalt pa ett fartyg vid
vindar upp till 13 m/s. MQ-8B Fire Scout &r utvecklad med moduléra barlaster,
exempelvis gimbalstabiliserade EO/IR-sensorer med laserutpekare, SAR-
system?’, signalspaningsutrustning, ett multispektralt sensorsystem och
sensorsystem for detektion av exempelvis IED:er*° (4dirborne Surveillance and
Target Acquisition Minefield Detection System, ASTAMIDS). MQ-8B Fire Scout
ar normalt utrustad med en EO/IR-gimbal av typen FLIR System Safire STAR I1.

27 umsskeldar.aero/our-products/rpas-systems/v-200-skeldar/

28 umsskeldar.aero/qinetiq-wins-51m-contract-with-the-canadian-armed-forces-unmanned-aircraft-
system-service-program/

www.army-technology.com/projects/mq-8b-fire-scout/

30 en.wikipedia.org/wiki/Target_Acquisition_Minefield Detection_System
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En vidareutveckling av den &r FLIR System STAR Safire 380-HLD som bestar av
en termisk mellanvags-IR, en visuell sensor och en kortvags-IR. MQ-8B Fire
Scout anvéander den taktiska datalanken TCDL (Tactical Common Data Link).
MQ-8B Fire Scout kan dven sldappa fornddenheter till marktrupper.

3.3 Operativ RPAS

MQ-9 Reaper dr beteckningen i USA {or den bevépnade RPA:n Predator B. Den
inkluderas i rapporten d& den idag utgor ett vanligt inslag i markstriden vid
internationella insatser. MO-9 Reaper indikerar dven den riktning som
utvecklingen i exempelvis Ryssland och Kina gar mot.

3.3.1 MQ-9 Reaper

= Vikt: 4760 kg

=  Birlast: 1361 kg
(extern)

= Lingd: 11 m

=  Vingspann: 20 m

=  Hastighet: 445 km/h

= Uthallighet: 27 timmar

Sensorer:
=  Raytheon MTS-B
EO/IR

=  Lynx multimodsradar

=  Signalspaning

=  Kommunikationsreld

=  Lasermilutpekare och
belysare

Bevipning:

. AGM-114 Hellfire

. GBU-12 laserstyrd
bomb

=  GBU-38 JDAM (Joint
Direct Attack Munition)

=  GBU-49 JDAM,
laserstyrd

Figur 3.11: Ovre: MQ-9 Reaper bevédpnad med GBU-12 Paveway Il och AGM-114 Hellfire
pé uppdrag i s6dra Afghanistan. Predator B anvénds av ca 10 lander. (Foto: US Air Force /
Lt. Col. Leslie Pratt). Nedre: Markstation till MQ-1 Predator. (Foto: US Air Force / Master
Sergeant Steve Horton)
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General Atomics Aeronautical Systems Inc. (GA-ASI) MQ-9 Reaper®! ir storre
och kapablare #n dess foregangare MQ-1 Predator®’. MQO-9 Reaper ir designad
for en operativ hjd pa 8 000-16 000 meter. Vid spaning nyttjas den ofta pa
mellan 3 000 och 5 000 meters hdjd om hotbilden medger detta, for att erhalla en
hég uppldsning. MQ-9 Reaper ér utrustad med Raytheon’s MTS-B* (Multi-
Spectral Targeting System). MTS-B ir en sexaxligt stabiliserad sensorsvit med en
gimbaldiameter pa 56 cm som viger 104 kg. MQ-9 Reaper &r dven utrustad med
en syntetisk aperturradar av typen AN/APY-8 Lynx II**.

3.4 Patrullrobotar (loitering munitions)

I detta avsnitt ges ett exempel pa en birbar patrullrobot® (eng. loitering
munition) som avfyras frén en tub av en ensam soldat. De kan dven placeras pa
fordon och avfyras fran kassetter med upp till 20 patrullrobotar. Liknande system
utvecklas dven i Israel (Uvision Hero-20 och Hero-303°) och i Ryssland (Zala
Lancet-177).

3.4.1 Switchblade

= Vikt: 2.5 kg

. Hastighet: 160 km/h

. Uthallighet: 15 min

=  Réckvidd: 10 km

. Framdrivning: elektrisk
Sensorer:

. Visuella (fram och sida)

och IR (nos)
L Elektriskt stabiliserade
Verkansdel:

. Northrop Grumman
Advanced Munition

Figur 3.12: Switchblade patrullrobot som avfyras av en soldat. Anvédnds bland annat av
armén, marinkaren och specialférband i USA. (Foto: US Army)

31 www.af.mil/About-Us/Fact-Sheets/Display/Article/104470/mq-9-reaper/

32 www.deagel.com/Unmanned-Combat-Air-Vehicles/MQ-1-Predator_a000517002.aspx
33 www.raytheon.com/capabilities/products/mts/

3 www.sandia.gov/radar/files/spie_lynx.pdf

35 Teknisk Und informerar, Argéng 20, Nr 5. 2019-10-28.

3 uvisionuav.com/portfolio-view/hero-30/

37 zala-aero.com/en/production/bvs/zala-lancet-1/
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AeroVironment’s Switchblade®® ger soldater mgjlighet att utfora
precisionsbekdmpning bortom /ine-of-sight. En ensam soldat avfyrar en
Switchblade fréan en tub och den flyger till angivet omrade dir den cirklar runt.
Soldaten véljer mal baserat pa realtidsvideo fran Switchblade. Den kan dérefter
bekdmpa bade stationéra och rorliga mal med sin integrerade méalfoljnings-
formaga. En kassett med sex Switchblade vager 73 kg.

3 www.avinc.com/images/uploads/product_docs/Switchblade Datasheet v1.pdf
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4 UGV:er for markstriden — exempel

I detta kapitel ges en dvergripande beskrivning av operativa UGV:er. Exemplen
ar valda for att ge en representativ bild av marknaden. Likvardiga UGV:er finns
for manga av de system som visas nedan. Operativa system i USA, Ryssland och
Storbritannien, samt utvecklingsprojekt, beskrivs i mer detalj i kapitel 5.

4.1 Latt UGV

I detta avsnitt ges exempel pa UGV:er som viger under 100 kg och &r i operativ
drift eller under inférande. De ar frdmst avsedda fér EOD och lokal spaning.

411 Throwbot 2

= Vikt: 0.6 kg
. Lingd: 0.2 m
. Hastighet: 2 km/h
. Uthallighet: 110 min
. Framdrivning: elektrisk
Sensorer:
. Akustiska och EO-sensorer (IR-belysare)

Figur 4.1: Recon Robotics Scout XT dr en UGV som liknar Throwbot i storlek och form.
(Foto: US Army / Sgt. 1st Class Lisa M. Litchfield / Wikimedia Commons)

Recon Robotics Throwbot 2% 4r en liten birbar UGV avsedd for spaning och

overvakning i frimst urbana miljder (dven inomhus). Den kan kastas och klarar
fall pa betong frén hojder upp till 9 m.

4.1.2 Sfera och Skarabey

Figur 4.2: Ryska fjérrstyrda UGV:er i Palmyra, Syrien. Sfera (vénster) och Skarabey (mitten
och héger). (Foto: Mil.ru / Wikimedia Commons)

¥ reconrobotics.com/products/throwbot-2-robot/
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Sfera dr en sfarisk UGV medan Skarabey ér en fjarrstyrd fyrhjulig UGV. Bada
UGV:erna ir avsedda framst for detektion av IED:er och de anvénds av ryska
EOD-forband i Syrien. De kan dven anvéindas for spaning i urbana miljéer och
inomhus. Detaljerad information saknas.

41.3 SPUR

QinetiQ NA SPUR**! (Squad Packable
Utility Robot) ér en soldatburen banddriven
UGYV. SPUR #r framst avsedd for spaning,
6vervakning och malinmétning och for att
identifiera explosivimnen. Den styrs med
QinetiQ’s UC-LITE Universal Controller®
som kan styra ett stort antal av US Army’s
sma obemannade plattformar.

=  Vikt: 12 kg
- Léngd: 0.41 m
. Bredd: 0.36 m
. Framdrivning: elektrisk
Sensorer:
- Tre hogupplosta visuella
kameror och PTZ EO/IR

4.1.4 Kapitan

= Vikt: 35 kg

. Hastighet: 7 km/h

. Uthallighet: 6 timmar

. Framdrivning: elektrisk
Birlast:

. Akustiska och EO/IR-

sensorer
. Manipulatorarm (7 kg)
. Signalspaningsutrustning

Figur 4.3: Kapitan UGV. Under inférande i Ryssland. (Foto: Mil.ru / Wikimedia Commons)

Kapitan® ir en banddriven rysk UGV friimst avsedd for att upptiicka och
neutralisera konventionella bomber, IED:er och CBRN-dmnen. Kapitan kan dven
anvéndas for spaning.

40 ginetig-na.com/products/unmanned-systems/spur/

4 www.janes.com/article/91269/dsei-2019-ginetig-unveils-squad-packable-utility-robot/

42 ginetig-na.com/products/unmanned-systems/robot-controllers/uc-lite/

43
www.armyrecognition.com/weapons_defence industry military technology uk/russian_engineer
_troops_to_receive_kapitan unmanned_tracked robot_ugv.html
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4.1.5 Packbot

L Vikt: 24 kg (utan batterier)
. Hastighet: 9 km/h

. Uthallighet: 4-8 timmar

. Framdrivning: elektrisk

Birlast:
. Akustiska och fyra visuella
kameror
. Manipulatorarm (20 kg)

Figur 4.4: Packbot UGV. (Foto: Anna Norén, Férsvarsmakten)

FLIR’s Packbot** &r en beprovad UGV som har sélts i 6ver 4 000 exemplar till
ett flertal ldnder, bland annat USA och Sverige. Packbot anvénds framst for EOD
men den kan dven anvéndas till spaning och dvervakning, samt detektion och
hantering av CBRN-dmnen.

4.1.6 Centaur

=  Vikt: 75 kg

. Hastighet: 4 km/h

= Uthallighet: 8 timmar

. Framdrivning: elektrisk
Birlast:

. Visuell, nar-IR och TIR

. CBRN-detektion

- Maniuplatorarm

Figur 4.5: Centaur UGV. US Army Man Transportable Robotic System (MTRS) Inc II.
(Foto: US Army)

FLIR’s Centaur® ir en modulir EOD UGV som kan utrustas med uppdrags-
specifika sensorer och annan nyttolast. Den ar huvudsakligen utvecklad for att
detektera, konfirmera, identifiera och neutralisera IED och oexploderad
ammunition. Centaur Kan ta sig fram i svar terrdng och kan utrustas med
exempelvis en avancerad manipulatorarm eller sensorer for detektion av CBRN-
amnen.

4 flir.netx.net/file/asset/20372/original
45 www.flir.com/products/centaur/
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4.2 Medeltung UGV

I detta avsnitt ges exempel pd UGV:er som viager mellan 100 kg och 10 ton.

421 THeMIS

= Vikt: 1600 kg

= Lingd: 2.4 m

. Birvikt: 750 kg

=  Hastighet: 25 km/h

= Uthéllighet: 12-15 timmar
=  Framdrivning: diesel-

elektrisk hybrid
Bevipning (ex.):
= CROWS-J

- MMP / Brimstone

Figur 4.6: THeMIS. Operativ i Estland och experimentering och utvérdering pagar i flera
andra europeiska lander. (Foto: FOI)

MILREM’s THeMIS (Tracked Hybrid-electric Modular Infantry System) &r en
flexibel, moduldar UGV. Utveckling pagar med att ta fram uppdragsspecifika
sensorer och bevépning anpassade for uppdrag som logistik, CASEVAC,
kommunikationsreld, RSTA och strid. Tyngre bevéipning (ATGM) har integrerats
pa olika versioner av THeMIS under det senaste aret.

422 MUTT

=  Vikt: 1360 kg

. Bérvikt: 540 kg

=  Rickvidd: 100 km

- Framdrivning:
elektrisk-diesel hybrid

Stromforsorjning:
- 1 kW vid tyst eldrift och
3kW stillastiende

Figur 4.7: MUTT. US Army Squad/Small Multipurpose Equipment Transport (SMET). (Foto:
US Army)
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GDLS MUTT* (eng. Multi-Utility Tactical Transport) 8-hjuliga UGV ér framst
avsedd att béra soldaternas utrustning och stromforsérjning (batteriladdning).
Modulira bérlaster utvecklas som dr anpassade for andra uppdrag (spaning,
overvakning och malinméitning, CASEVAC, eldunderstéod, m.m.). MUTT é&r
utrustad med en MPUS radio fran Persistent Systems och kan styras med en
handkontroll eller automatiskt folja en soldat.

4.2.3 Kobra och T7 Multi-mission Robotic System

Fakta (Kobra): Fakta (T7):
= Vikt: 166 kg =  Vikt: 322 kg
. Hastighet: 13 km/h = Hastighet: 8 km/h
. Uthallighet: 10 timmar = Uthallighet: 8 timmar
- Framdrivning: Elektrisk - Framdrivning: Elektrisk

Figur 4.8: FLIR Kobra och L3HARRIS T7 Multi-Mission Robotic System.

FLIR’s Kobra*’ ir en tung EOD UGV avsedd att hantera fordonsburna IED:er.
Kobra’s manipulatorarm har en rickvidd pa 3.5 m och den kan lyfta upp till 150
kg. Den ér utrustad med fyra fargkameror med optisk zoom och belysning. UK
Army har valt att inforskaffa 56 L3HARRIS 77 Multi-Mission Robot*®* EOD
UGV. Dess manipulatorarm kan lyfta mellan 27 och 113 kg beroende pa hur den
ar utvecklad. Bdda UGV:erna dr moduléra och ska dven kunna utfora uppgifter
som spaning och overvakning, samt CBRN-detektion.

4.2.4 Platforma-M

=  Vikt: 800 kg
=  Birvikt: 300 kg
. Hastighet: 12 km/h
. Uthallighet: 10
timmar
Bevipning (ex.):
. 7.62mm ksp
=  Fyra RPG-26

=
PaE e SN

Figur 4.9: Platforma-M. Rysk bevdpnad UGV. (Foto: Mil.ru / Wikimedia Commons)

4 www.overtdefense.com/2019/11/11/glds-mutt-wins-us-army-ugv-requirement/

47 flir.netx.net/file/asset/20370/original

48 www.harris.com/sites/default/files/downloads/solutions/13harris-t7-robotic-system-sell-sheet-
sas.pdf
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Platforma-M &r en rysk bestyckad UGV avsedd for ISR, bevakningsuppgifter
(t.ex. marinbas) och stridsuppgifter. Platforma-M ar utrustad med EO-sensorer
och signalspaningssystem.

4.2.5 Nerekhta

Fakta:
= Vikt: 1700 kg
. Hastighet: 32 km/h
. Réckvidd: 40 km
Bevipning (stridsmodul):
. 7.62mm ksp (alt.
12.7mm Kksp)
. 30mm AG-30M

granatkastare

Figur 4.10: Nerekhta. Rysk bevédpnad UGV (experimentsystem). (Foto: Mil.ru / Wikimedia
Commons)

Nerekhta ar en rysk UGV som primért anvinds som experimentplattform for Al-
forskning och utveckling av koncept for hur obemannade markplattformar och
flygande plattformar kan samverka effektivt. Olika versioner ha utvecklats for
exempelvis logistik, bevakningsuppgifter, spaning och malinmétning (artilleri)
och stridsuppgifter. Nar den &r utrustad for spaningsuppdrag har den mojlighet
att detektera inkréktare dag och natt.

4.3 Tung UGV

I detta avsnitt ges exempel péa tunga UGV:er som véiger mer adn 10 ton. De &r
framst avsedda for minrdjning, minbrytning och féltarbeten. UGV:er for
stridsuppgifter beskrivs dven, dér vissa system fortfarande &r under utveckling.

4.31 Uran-9

Uran-9 ér en tungt bevipnad UGV. Den ryska militdren har de senaste &ren
borjat anvinda bevdpnade UGV :er for att minska risken for sina soldater. Uran-9
ar designad for att anvindas vid terrorbekdmpning och rekognosering men
framforallt for strid i urbana miljoer.
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= Vikt: 12 ton
= Lingd:5.1m
=  Hastighet: 35 km/h
= Uthéllighet: 6 timmar
Bevipning (exempel):
. 7.62 mm kulspruta
- 2A72 30mm kanon
o RPO PDM-A Shmel-M
= 9MI120-1 Ataka ATGM

Figur 4.11: Uran-9. Ryssland. (Foto: Vitaly Kuzmin / Wikimedia Commons)

4.3.2 Vikhr

Fakta (BMP-3):

=  Vikt: 18.7 ton

. Léngd: 7.1 m

- Hastighet: 72 km/h (vig), 45

km/h (terring)

=  Rockvidd: 600 km
Bevipning (exempel):

. 7.62mm ksp

- 30mm A272 automatkanon

=  AGS-17 granatkastare

. 9M133M Kornet-M ATGM

Figur 4.12: Vikhr. Rysk bevdpnad UGV. (Foto: Vitaly Kuzmin / Wikimedia Commons)

Vikhr dr en rysk UGV som é&r under utveckling. Vikhr &r avsedd for
stridsuppgifter och den baseras pa ett BMP-3 chassi. Den kan dven framforas
bemannad. Vikhr har mojlighet att detektera mark- och luftmal med sensorer pa
vapenstationen. Den kan dven utrustas med en mindre UGV (MPP-100) och en
multirotor-UAV#.

4.3.3 Warrior AFV

Warrior IFV konverterades till ett fjarrstyrt stridsfordon av DCE Engineering
infor 6vningen AWE19. Den &r avsedd for stridsuppgifter, exempelvis att vid
anfallstrid ta forsta kontakten med fienden ([3],[15]).

4 nationalinterest.org/blog/the-buzz/russias-unmanned-systems-are-the-move-22010
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Fakta:
=  Hastighet: 75 km/h
(bemannad)
= Rickvidd: 600 km
Bevipning (exempel):
- M240 7.62mm ksp
. 30mm automatkanon
. TOW (tradstyrd)

Figur 4.13: Warrior IFV (Storbritannien). (Foto: FOI)

4.3.4 MV-4 Dok-Ing

Fakta (MV-4 Dok-Ing):
= Vikt: 5.3 ton
= Lingd: 5.1 m
= Bredd:43m
. Hastighet: 5 km/h
=  Réjningstakt: 2 200 m*h
. Uthallighet: 5 timmar

Figur 4.14: Ovre: Uran-6 (Foto: mil.ru). Nedre: Truppminréjare 1B. Foto: Maria Claesson,
Férsvarsmakten.
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MV-4 Dok-Ing™ ir en radiostyrd UGV som anvinds for réjning av frimst
truppminor. Olika verktygssatser kan installeras, bland annat fem olika

minréjningsenheter. Uran-6 dr en rysk version som anvands i bland annat
Syrien.

4.3.5 Prohod-1

Fakta:
= Vikt: 45 ton
Bevipning:
. 12.7mm Kulspruta
. Rokgranater

Figur 4.15: BMR-3MA Vepr. (Foto: Vitaly Kuzmin / Wikimedia Commons)

Prohod-1°" ir en fjirrstyrd version av BMR-3MA Vepr som ir ett bepansrat
minrdjningsfordon med samma chassi som 7-90. Den skapar passager i minfalt i
stridssituationer for militdra kolonner med en bredd av 4.5 m. Prohod-1 kan
framforas bemannad, radiostyrd eller genom brytpunktsnavigering.

30 www.dok-ing.hr/products/demining/mv_4?productPage=tools

ST www.army-guide.com/eng/product5456.html
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5 Utvecklingen internationellt

I detta kapitel beskrivs forst utvecklingen internationellt, framforallt i USA>?
men dven den i Storbritannien och Ryssland. De har valts ut som representativa
exempel for den riktning som forskningen och utvecklingen har internationellt,
samt nér det giller bedomningar av mognadsgraden och tidslinjalen for
utvecklingen och inférandet av obemannade och autonoma system. Stora resurser
satsas i dessa ldnder pa utvecklingen av obemannade plattformar och inom Al-
omradet, som forvéntas fa en stor betydelse i den framtida utvecklingen av
autonoma funktioner.

De bedomningar som ges nedan utgdrs av kvalificerade bedomningar utifran den
kunskap som forfattarna har i dagsliaget. Dessa bor foljas upp och uppdateras
regelbundet.

5.1 Markgaende obemannade plattformar

Det pagar idag en kapplopning inom forskning och utveckling av militira
obemannade markplattformar dir framf6rallt linder som USA, Storbritannien,
Ryssland och Kina satsar stora resurser. En av de drivande faktorerna ar riadslan
att motstdndarna ska hinna fore i utvecklingen och inférandet av autonoma
UGV:er avsedda for stridsuppgifter. Aven om nationerna idag betonar vikten av
att manniskan ska fatta beslut om bekdmpning finns en oro for att motstdndaren i
framtiden kanske inte kommer att f6lja samma spelregler.

5.1.1 Utvecklingstrender

1 [5] beskrivs over 150 olika UGV:er (framst militdrt finansierade), fardiga
produkter eller prototyper, som utvecklats det senaste artiondet. Flera
utvecklingstrender kan identifieras ndr det géller utvecklingen av UGV:er:

= Appliqué kits som utvecklas for att konvertera existerande bemannade
plattformar (t.ex. lastbilar, stridsfordon och helikoptrar) till fjarrstyrda,
teleopererade eller autonoma plattformar. Dessa anvands framfor allt for
storre plattformar dar den hdga kostnaden for plattformarna gor det
intressant att i det korta perspektivet uppgradera plattformar som annars
ar pa vég att fasas ut.

=  Modulér payload, dir exempelvis UGV:er beroende pé uppdrag kan
utrustas med olika utrustning anpassad for spaning, bekdmpning,

52 Utvecklingen inom US Army r i fokus av tvd anledningar, dels da de leder och driver
utvecklingen ur ett tekniskt perspektiv, dels da det finns gott om 6ppen information i form av
officiella dokument och elektroniska tidskrifter som bevakar och rapporterar om utvecklingen.
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logistik, minrdjning eller transport av skadade (eng. Casualty
Evacuation, CASEVAC).

=  Bevipning dven pad mindre UGV:er, dir forsdk genomfors med att
utrusta d&ven UGV:er i mellansegmentet med kulspruta, granatkastare
och avancerade pansarvérnsrobotar.

= Sjilvkorande funktionalitet, i forsta hand genom brytpunktsnavigering
kombinerat med formaga att upptacka och mandvrera runt hinder men
dven 1 form av hogre automationsgrader.

USA och Storbritannien experimenterar med obemannade markfordon i stor
skala, dir militir personal utvérderar allt fran tidiga prototyper till fardiga
produkter. Syftet ar att forstd mojligheter och begransningar med dagens
teknikldsningar, identifiera nodvéndiga forbéttringar, upptécka nya anvéindnings-
omraden dir obemannade system redan idag kan ge effekt samt 6ka acceptansen
hos anvéindarna for obemannade system infor det kommande teknikskiftet.
Ryssland anvinder pé liknande sétt obemannade system i Syrien, dven
prototypsystem, dar de utvirderas under realistiska forhéllanden.

Plattformarna har idag natt en hog mognadsgrad med god fysisk robusthet dven i
krédvande militdra operationer. Framkomligheten i terrdng &r relativt god, delvis
beroende pa storlek och om de &r hjul- eller banddrivna. Terrdngkdrning under
typiska norrlandska vinterforhallanden med ett djupt snoticke utgor dock fortsatt
en utmaning for mindre markfordon. Experimentering genomfors for koncept-
och metodutveckling, med bland annat olika typer av sensoruppséttningar och
fjérrstyrda vapenstationer (Remote Weapon Station, RWS).

Malsittningen i utvecklingen &r tydligt att 4&ven ge mindre UGV:er forméga att
bekémpa bepansrade fordon och stridsvagnar. Ett exempel pa denna utveckling
ar den modulidra UGV:n THeMIS (Tracked Hybrid-electric Modular Infantry
System), som tillverkas av det estlindska foretaget MILREM. THeMIS har pa
kort tid har blivit ndrmast industristandard i Europa inom detta storlekssegment
av UGV:er.

5.1.2 Exemplet THeMIS

THeMIS ér en banddriven hybrid-UGV (diesel-elektrisk) som &r 2.4 m lang,
véger 1.6 ton och har méjlighet att bara nyttolaster p& (minst) 750 kg. Vid
elektrisk framdrivning har den en l1ag akustisk och termisk signatur. THeMIS &r
en UGV i mellansegmentet med en maximal hastighet pa 25 km/h och uthéllighet
pa 12 till 15 timmar3. Den beddms ha en hog tillforlitlighet och har utvérderats
operativt i Mali. Den kan lufttransporteras med helikopter och har designats i
enlighet med STANAG 3542 nir det géller transporterbarhet. Den kan fjérrstyras

33 milremrobotics.com/themis/
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(teleopererad), f6lja en soldat (tradlost eller med hjélp av en kabel) eller styras
medelst brytpunktsnavigering. Navigeringssystemet baseras pa troghetsnavi-
gering som stottas av data frdn en GNSS-mottagare.

THeMIS ér en flexibel, moduldr UGV och utveckling padgar med att utrusta den
med olika typer av sensorer och bevépning anpassade for uppdrag som logistik,
CASEVAC, kommunikationsreld, RSTA och strid. Den kan dven agera
bararplattform for spanings-UAV:er (figur 5.1). Flera olika ATGM har
integrerats pa olika versioner av THeMIS under det senaste aret>.

Fjérrstyrda vapenstationer som integrerats pd THeMIS inkluderar®>: STK
ADDER, deFNder Medium, Nexter ARX20, EOS R400S-MK2-D-HD och
Kongsberg PROTECTOR. Den senare kan dven utrustas med vapenstationen
CROWS-J som inkluderar en Javelin ATGM. Samma vapenstation utrustar USA
nu sina tysklandsbaserade STRYKER-fordon med. EOS integrerar en stabiliserad
M230LF 30mm automatkanon med en 7.62mm kulspruta.

Flera ldnder genomfor nu forsdksverksamhet med THeMIS, bland annat USA
(marinkaren), Frankrike, Norge och Nederldnderna, framst for logistik (som
lastdsna och for CASEVAC) och ISR. Frankrike har integrerat moderna ATGM
pa THeMIS och de andra ldnderna planerar dven att utrusta den med fjérrstyrda
vapenstationer.

5.1.2.1 TITAN Sentry och Strike

QinetiQ har utvecklat ett koncept baserat pa tva vidareutvecklade THeMIS
UGV:er, en tillbakadragen T/TAN Sentry och en framskjuten T/TAN Strike, som
samarbetar for att 16sa olika uppgifter (figur 5.2). TITAN Sentry &r en

Figur 5.1: Vénster: THeMIS UGV med bar monterad under AWE18. Héger: THeMIS KX-4
LE Titan utrustad med Threod Systems férankrad (tethered) multirotor-UAV. (Foto: FOI)

34 www.army-technology.com/features/five-things-operators-can-put-on-a-themis-ugv/
55 milremrobotics.com/themis/

47



FOI-R--4901--SE

Figur 5.2: QinetiQ TITAN Sentry och Strike under AWE18. (Foto: FOI)

ISTAR UGV som ér utrustad med stridsfaltsradar och EO/IR-sensorer och
uppticker mal pé avstand. TITAN Strike dr bevdapnad och ska pa kortare avstand
bekédmpa de mél som skickas fran Sentry. Strike har enklare EO/IR-sensorer som
kan folja malen.

5.1.2.2 THeMIS och IMPACT

Under 2019 har MBDA integrerat en IMPACT?® (Integrated MMP Precision
Attack Combat Turret) vapenstation och en 7.62mm kulspruta. IMPACT viger
250 kg och har integrerat EO/IR-sensorerna fran MMP (Missile Moyenne Portée)
vilket dven ger plattformen formaga att utfora ISTAR. MMP &r en modern 5:e
generationens ATGM, med fire-and-forget forméga och med tva
avfyringsmoder (lock-on before launch eller lock-on after launch). Den har en
rackvidd pa mer an fyra kilometer mot statiska och rorliga mal. Sjdlva missilen
véger 15 kg och den kan utrustas med olika stridsspetsar optimerade for
bekédmpning av bepansrade fordon eller infrastruktur.

5.1.2.3 THeMIS och Brimstone

MBDA och MILREM har under éret dven forevisat ett koncept dér en kassett
med sex Brimstone robotar integreras pa en THeMIS UGV>’. Brimstone ger
mojlighet till precisionsbekdmpning i alla vaderforhéllanden och ar avsedd for
bekdmpning framforallt av tunga stridsvagnar pa langre avstand &n MMP.
Malkoordinater forses av operatdren via ett sdkert militart radiosystem.
Slutfasstyrning kan ske med millimeterradar, som ger mdjlighet att detektera,

identifiera och folja snabbt rorliga markmal, eller via semi-aktiv laserguidning8.

3 www.mbda-systems.com/press-releases/mbda-milrem-robotics-develop-anti-tank-unmanned-
ground-vehicle/

57 newsroom.mbda-systems.com/mbda-showcases-brimstone-application-on-milrem-robotics-
unmanned-ground-vehicle/

58 www.mbda-systems.com/product/brimstone/
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Brimstone medger human-in-the-loop kontroll och samtidig bekdmpning av
multipla mal (fire-and-forget). En missil ar 1.8m lang och viger 50 kg.
Brimstone anvands operativt pa Tornado GR4 och har integrerats pa Eurofighter
Typhoon.

Kostnaden for en THeMIS UGV &r ndrmast forsumbar i jaimforelse med
kostnaden for Brimstone som sigs vara mer dn 250 000 dollar per robot™.
Kostnaden for ett system som bestér av en THeMIS som ar utrustad med
Brimstone eller IMPACT ir svar att bedoma i dagslaget.

5.1.3 USA

USA satsade under det senaste aret ca 9.6 miljarder dollar pa forskning,
utveckling och inkdp inom omradet obemannade system och robotik [6].
Huvuddelen av budgeten for obemannade system i US Army gick till UAV-
system men uppskattningsvis 700 miljoner dollar satsades pa markplattformar.
US Army har utvecklat en strategi for hur RAS (eng. Robotic and Autonomous
Systems) bor integreras och vilka prioriteringar som bor goras pé kort, medellang
och lang sikt [7]. Prioriteringen pa kort sikt &r att inféra RAS som ett hjdlpmedel
for att forbéttra 1dgesuppfattningen och reducera soldaternas fysiska belastning.

5.1.3.1 US Army moderniseringsstrategi

US Army genomfor nu en modernisering for att kunna hantera den férvintade
framtida hotbilden fran near-peer adversaries (Ryssland och Kina) dér s.k.
multidoménoperationer (eng. multi-domain operations, MDO) utgér det
underliggande konceptet [32]. Sex materielomraden®® pekas ut som prioriterade,
bland annat nista generation stridsfordon och stridsvagnar (Next Generation
Combat Vehicle, NGCV). Dér ingar utvecklingen av stridsfordon som kan vara
bemannade eller obemannade beroende pé situationen (Optionally Manned
Fighting Vehicle, OMFV). OMFV utvecklas som en erséttare till Bradley M1A42
Fighting Vehicle och den &r hogt prioriterad.

Prototyper till fjarrstyrda UGV:er (Robotic Combat Vehicle, RCV) av tre olika
storlekar kommer dven att utvecklas i nértid, som en del av NGCV programmet.
Redan 2021 &r ambitionen att ha en pluton vardera av fjarrstyrda RCV Light,
Medium och Heavy tillgdngliga for taktik- och metodutveckling av koncept for
hur bemannade och obemannade system ska samverka (Manned-Unmanned
Teaming, MUM-T). RCV Heavy kommer dé utgoras av surrogatplattformar

3 www.popularmechanics.com/military/weapons/a18410/brimstone-missile-uk-david-cameron-isis/

% De dvriga fem &r langriickviddig precisionsbekdmpning, luft- och missilfdrsvar, Future Vertical
Lift, Soldier lethality och kommunikation och nétverk. Darutdver har tvd mojliggérande tekniker
identifierats som prioriterade: robust positionering, navigering och tid (PNT) och syntetiska
tréningssystem och miljder.
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Figur 5.3: Oversikt éver den pagéende utvecklingen inom UGV-omrédet i US Army.

baserade pa M113 APC som utrustats med appliqué kits for fjarrstyrning.
Mandvrerbarhet och kdrning i terrdng med fjarrstyrda och autonoma
obemannade system ingar i de nio prioriterade forskningsomradena for US
Army.

Aven mindre UGV:er utvecklas, bland annat en ny familj av EOD-robotar som
har moduldr nyttolast och kan genomfora flera olika typer av uppdrag. Under
hosten 2019 fattades beslut om upphandling av tre olika UGV:er och de kommer
att inforas operativt med borjan redan under 2020.

Det priméra malet i strategin ar att redan 2028 ha en moderniserad armé som kan
genomfora en operation enligt MDO-konceptet som en del av ett integrerat
forsvarsmaktsgemensamt forband i ett operationsomrade. Ar 2035 skall
motsvarande formaga finnas for multipla operationsomréden. En dversikt av den
pagaende utvecklingen av UGV:er inom US Army illustreras i figur 5.3.

5.1.3.2 Common Robotic System (CRS)

Under krigen i Irak och Afghanistan inforskaffade US Army drygt 7 000
UGV:er, framst i form av EOD UGV:er som Talon, Packbot och Dragon
Runner. Minst nio olika EOD-robotar har anvints de senaste dren. US Army
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anvander dven soldatburna ISR plattformar, exempelvis FirstLook och Throwbot,
for lokal spaning i urbana operationer och inomhus.

US Army planerar att under 2020 istéllet borja ersitta dessa med ett mindre antal
flexibla, moduldra UGV-plattformar (Common Robotic System, CRS) av olika
storlekar som styrs frdn en och samma kontrollstation (eng. universal controller,
UC). Flera olika nyttolaster kommer att utvecklas for varje plattform, som
medger att de kan genomfora olika typer av uppdrag, 4&ven om EOD fortsatt
forvéntas vara den viktigaste uppgiften.

CRS-Individual (CRS-I) utgér den minsta av dessa plattformar. Nyligen utsags
QinetiQ North America’s Squad-Packable Utility Robot (SPUR®') som vinnare i
upphandlingen dér dven FLIR deltog med sin Scorpion. Serieproduktion
forvéantas paborjas under 2020. SPUR véger mindre dn 12 kg, den &r 41 cm lang
och 36 cm bred, och den kan goras redo for anvindning pa under en minut. Den
styrs med QinetiQ’s kontrollstation UC-LITE som dven ska kunna anvindas for
alla mindre UGV:er och UAV:er som infors inom US Army. SPUR stidjer de
nyligen framtagna 6ppna interoperabilitetsprofilerna®? (IOP v2) for UGV:er
vilket medfor att den enkelt kan omkonfigureras for olika uppdrag genom att
addera eller ta bort moduler och sensorer. Den ar utrustad med tre hogupplosta
kameror och en pan-tilt-zoom (PTZ) EO/IR-sensor®. SPUR ér banddriven och
kan koras i terrdng och den kan dven ta sig upp for trappor. Den ar framst avsedd
for spaning, overvakning och méalinmétning och for att identifiera
explosivimnen®.

FLIR’s CENTAUR® UGV erholl 2017 kontraktet for att leverera en storre EOD
UGV, bendmnd Man-Transportable Robotic System Increment 2 (MTRS Inc2).
Den infors 1 US Army under hosten 2019. CENTAUR har ett standardchassi och
tillater ett flertal moduldra uppdragsspecifika nyttolaster. Den vager knappt 75 kg
och har en uthallighet pé upp till atta timmar. Den ar utrustad med visuell, ndr-IR
och termisk IR-sensor (PTZ). Den har en bra framkomlighet i svér terrdng och
kan utrustas med en avancerad manipulatorarm eller sensorer for detektion av
CBRN-émnen (eng. Chemical, Biological, Radiological, Nuclear).

US Army genomfor dven en utveckling och utvérdering av en tung EOD UGV
(CRS-Heavy) avsedd for att hantera exempelvis fordonsburna EOD:er. Tre
foretag deltog i utvarderingen: L3HARRIS med 77 Multi-mission robot, FLIR
med UGV:n Kobra och QinetiQ NA med en modifierad version av UGV:n
Badger.

%1 Qinetig-na.com/products/unmanned-systems/spur/

92 JOP dr en Sppen, statligt dgd arkitektur som definierar hur olika delar av roboten kommunicerar
med andra delar, samt hur den kommunicerar med externa enheter (t.ex. kontrollstationen).
www janes.conyarticle/91269/dsei-2019-qinetig-unveils-squad-packable-utility-robot/

%4 Asc.army-mil/web/portfolio-item/cs-css-common-robotic-system-individual-crsi/

%5 Flir.netx.net/file/asset/20366/original/
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s

Figur 5.4: US Army har bestéllt 624 Multi-Utility tactical Transport (MUTT) inom SMET-
programmet. (Foto: US Army — public domain)

I november 2019 valde US Army ut FLIR’s Kobra® UGV. US Army avser
inforskaffa upp till 350 Kobra UGV under perioden 2020 till 2024%7. Dess
manipulatorarm kan lyfta som mest 150 kg och har en riackvidd pa 3.5 m (med
fullt utvecklad arm kan den lyfta som mest 45 kg). Den dr utrustad med fyra
fargkameror med optisk zoom och belysning. Kobra vager 166 kg och kan
framfGras i upp till 13 km/h beroende pé terrdng. Den har en uthallighet pa 10
timmar. Den &r modulér och ska kunna utféra dven spaning och dvervakning,
samt CBRN-detektion. Bdde Centaur och Kobra anvinder en MPU5% Wave
Relay radio fran Persistent Systems och utrustas med en extra relinod. MPU) &r
ett mobilt ad hoc nédtverk (MANET) som inkluderar sjdlvkonfigurerande och
sjalvldkande nétverksalgoritmer.

5.1.3.3 Squad/Small Multipurpose Equipment Transport (SMET)

I september 2017 genomfordes den forsta fasen av prov och forsok inom
programmet Squad Multipurpose Equipment Transport (SMET). Efter den forsta
fasen valdes fyra leverantdrer ut som, efter att de genomfort modifikationer
baserat pa anvédndarnas feedback, i januari 2019 fick leverera 20 UGV:er vardera
till US Army for utvarderingar. Utvdrderingarna gjordes under realistiska
forutsittningar av 10% Mountain Division och 101% Air Assault Division och
GDLS Multi-Utility Tactical Transport (MUTT) UGV valdes ut. Den attahjuliga
1 360 kg tunga MUTT drivs av en diesel-elektrisk hybridmotor och den har en
rackvidd pa knappt 100 km (figur 5.4). Den kan radiostyras av en soldat med en

% flir.netx.net/file/asset/20370/original
7 www.janes.com/articles/92641/flir-systems-wins-us-army-s-crs-heavy-contract
%8 www.persistentsystems.com/mpu5/
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enkel handhéllen enhet men den har dven en viss autonomi pa sa sitt att den
tradlost kan folja efter en individuell soldat.

SMET ér avsedd att stodja frimst en soldatgrupp genom att béra deras utrustning
och forse dem med strom. MUTT kan béra ca 540 kg och levererar motsvarande
1 kW vid tyst eldrift, och 3 kW stillastadende, till att ladda soldaternas elektronik
(exempelvis morkersensorer, radio osv). I en forsta fas har US Army bestéllt 624
MUTT dar de forsta levereras i borjan av 2021 men det kan bli aktuellt att
inforskaffa mellan 2 700 och 5 700 exemplar®.

Utvérderingarna av SMET var huvudsakligen positiva men de kan inte f6lja en
grupp soldater i alla de miljoer som de kan operera. SMET kommer, delvis av
denna orsak, att tilldelas brigaderna som tilldelar dessa p& uppdragsbasis dér
behov och mojligheterna att anvinda UGV:erna finns. Méjligheten att anvianda
SMET for fler uppgifter har &ven bedomts vara goda och moduléra formage-
anpassade nyttolaster bestdende av sensorer, utrustning och beviapning kommer
sannolikt att tas fram. SMET eller liknande plattformar kommer sannolikt, pa
motsvarande sitt som THeMIS utvecklas, dven anvindas for logistik,
CASEVAC, ISTAR och bekdmpning (exempel som ndmns &r M4 Carl Gustav
och Javelin).

5.1.3.4 Next Generation Combat Vehicle (NGCV)

I juni 2018 startade programmet Next Generation Combat Vehicle (NGCV) som
en direkt ersattare till M2 Bradley IFV (Infantry Fighting Vehicle). Efter fyra
ménader stoptes programmet om och i det nya NGCV-programmet ingar foljande
fordonssystem [8]:

= Optionally Manned Fighting Vehicle (OMFV), avsedd att ersétta M2
Bradley IFV.

= Armored Multi-Purpose Vehicle (AMPV), avsedd att ersitta M113 APC.
= Mobile Protected Firepower (MPF), en litt stridsvagn.
= Robotic Combat Vehicles (RCV) i tre storlekar, Light/Medium/Heavy.

= Decisive Lethality Platform (DLP), avsedd att pa sikt ersitta
stridsvagnen M-1 Abrams.

NGCV-programmet &r det andra av de sex prioriterade materielutvecklings-
programmen i US Army. For AMPV pégér nu Low-Rate Initial Production
(LRIP), dér ett mindre antal enheter levereras till US Army for slutliga
utvirderingar operationellt, medan MPF &r i en prototyputvecklingsfas. General

% www.nationaldefensemagazine.org/articles/2018/2/9/army-on-accelerated-path-to-buy-as-many-

as-5700-robotic-mules
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Dynamics Land Systems (GDLS) har deltagit med Griffin Il som &r utrustad med
en 120mm kanon.

Inom NGCYV ingér utvecklingen av RCV UGV:er som primért dr avsedda att 19sa
framtida stridsuppgifter.

5.1.3.5 Optionally Manned Fighting Vehicle (OMFV)

OMFYV (Optionally Manned Fighting Vehicle) utvecklas for att ersitta det
alderstigna stridsfordonet M2 Bradley IFV. Den har under snart 40 ar utgjort US
Army’s priméra resurs for transport av (upp till sju) soldater, eldunderstod som
stdd till avsutten trupp och till att bekdmpa fientliga stridsfordon. M2 Bradley
anvands primért i US Army Armored Brigade Combat Teams (ABCT).

Tva tidigare program avsedda att utveckla en ersittare till M2 Bradley IFV har
misslyckats, dels Future Combat Systems (FCS) som lades ned 2009 d& FCS-
konceptet inte beddmdes vara tekniskt moget och dels Ground Combat Vehicle
(GCV) som stroks 2014. Den senare designen utgjordes av ett tyngre (6ver 60
ton), kraftigare bepansrat stridsfordon som skulle kunna rymma en hel grupp
soldater. Ursprungligen planerades att OMFV skulle bli operativt till 2032 men
programmet snabbades upp och nu dr malséttningen att tilldela ett LRIP-kontrakt
ar 2023 och na Full Rate Production (FRP) 2026. For att klara detta behover
OFMV eventuellt vidareutvecklas utifrén delvis redan beprovad teknik for
exempelvis chassin och torn men utrustas med nya sensorer’’.

I mars 2019 sléppte US Army en RfP (Request for Proposal) for OMFV. De
viktigaste prelimindra grundldggande operationella kraven pA OMFV inkluderar

([8L.[9D):

=  OMPFV ska kunna framforas obemannad (fjarrstyrd) eller bemannad,
med tva besattningsmén och plats for sex fullt utrustade soldater.

= Tva OMFYV ska kunna transporteras i en C-17 och vara redo for strid
inom 15 minuter.

*  OMFV bér kunna “superelevera” sina vapen’! och samtidigt bekampa
multipla hot med kanon och andra oberoende vapensystem.

=  OMFV maste ha tillrackligt skydd for att 6verleva pa dagens och det
framtida slagfaltet.

=  OMFYV ska ha tillrdcklig storlek, vikt, arkitektur, energiforsérjning och
kylning for att méta plattformens alla behov och mojliggora for
forplanerade forbéttringar.

0 www.insidedefense.com/share/200300
"I Kritiskt vid strid i urbana miljder for att kunna bekdmpa dvre vaningsplan p& byggnader dven pé
néra hall.

54



FOI-R--4901--SE

=  OMFYV bor kunna applicera direkt, precis och avgorande bekdmpning pa
Okade avstand med automatkanon, laser, hogeffekts mikrovagsvapen
(HPM) och missiler:

- under alla viderforhallanden, natt som dag,
- stillastdende eller under forflyttning,
- mot stationdra eller rorliga mal,

- tilldta maloverforing fran/till bemannade fordon, avsuttna
soldater och obemannade system.

OMEFYV bor dven inkludera mojligheten att infora reaktivt pansar, ett aktivt
skyddssystem (Active Protection System, APS), Al och banbrytande ISTAR-
sensorer.

Tre potentiella leverantorer presenterade sina koncept under hosten 2018 [10]:

= BAE Systems med en 5:e generationens CV'90 som har tre personers
besittning och plats for fem fullt utrustade soldater. Den har en 35mm
automatkanon, som kan uppgraderas till 50mm, och den kan utrustas
med Iron Fist Active Protection System (APS) fran isracliska IMI
Systems.

* Rheinmetall-Raytheon Lynx KF417>. Lynx KF41 har ett LANCE 2.0 torn
och en 30mm automatkanon men en 50mm automatkanon ska kunna
integreras vid behov. En hel grupp pa nio fullt utrustade soldater ska
kunna fa plats i en Lynx KF41. Raytheon’s eget APS anvinds, dir en
integrerad Ku-bandsradar och motmedelssystem detekterar, foljer och
skjuter ned flera samtidiga hot (som RPG:er eller ATGM:s) ett kort
avstand fran fordonet. Lynx KF41 kan dven utrustas med multipla
Coyote UAV:er som kan utfora ISR och malinmétning eller bekdmpa
fientliga UAV:er.

=  General Dynamics Land Systems (GDLS) Griffin 1II teknologi-
demonstrator. Besittningen bestar av tva personer och den har plats for
sex soldater. Den har en 50mm automatkanon, kan utrustas med APS
och kan dven utrustas med en UAV [11].

OMFYV kan komma att bestd av narmare 3 600 fordon [8]. Ambitionen fran US
Army var att utvirdera de olika alternativen och darefter vélja ut tva industrier
som far kontrakt pé att leverera 14 prototyper vardera. Efter anvandartester med
prototyperna skulle dérefter en vinnare utses. I juni meddelade dock BAE att de
drar sig ur OMFV upphandlingen. Rheinmetall-Raytheon lyckades, enligt egen
utsago pga av praktiska problem med transport, inte leverera en prototyp av Lynx

72 https://ynxifv.com
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KF41 (den enda existerande) till US Army innan den forsta oktober 2019 och de
blev diskvalificerade [8]. Endast Griffin 11l deltar i denna fas av utvecklingen
vilket skapat oro i USA, da dven industri uttryckt oro for mojligheterna att mota
de krav som stills i nista fas pa den korta tid (15 manader) som &r inplanerad for
denna utvecklingsfas. Flera foretag pastés ha bett om mer tid for att kunna mota
kraven, men blivit nekade [8]. Den slutliga upphandlingen for LRIP som
planeras for 2023 ar 6ppen for alla men andra utmanare méaste finansiera
utvecklingen sjdlva och far inte tillgang till den aterkoppling frén anvdndarna
som GDLS forvintas erhalla.

5.1.3.6 Robotic Combat Vehicle (RCV)

Planen inom RCYV ir att tre olika UGV:er ska utvecklas dér de har modulért
uppdragsanpassade sensorer, utrustning och bevéapning. Det &r en typ av UGV:er
som Ryssland utvecklat aktivt de senaste fem aren men diar US Army tidigare
visat relativt litet intresse. | kommande utvirderingar &r planen att genomfora
experiment med ett kompani av RCV UGV:er bestdende av en pluton av vardera
typ. Ett av huvudsyftena &r att identifiera anvdndningsomraden for hur de ska
anvindas operativt for att na en 6kad operativ effekt.

RCYV forvintas oka soldaternas sdkerhet genom att den forsta kontakten med
fienden sker med obemannade system istillet for med bemannade fordon. En
mojlig anvindning som US Army vill testa ér att anvinda RCV f{or spaning
(scouts) och eskortfordon for bemannade OMFV [8], dir de kan kora framfor
bemannade fordon i syfte att forhindra eldoverfall och skydda flanken for
plutoner med bemannade OMFV [12]. Kan exempelvis UGV:er utrustade med
APS som skyddar flankerna, och langst fram vid en framryckning, reducera
risken for att bemannade system utsitts for bekdmpning frén sidoverkande
stridsvagnsminor?

Avsikten ar att RCV de ndrmaste aren ska kontrolleras av operatorer som sitter i
bemannade OMFYV, dér en operator styr UGV:n och en annan operator fjarrstyr
torn och vapenstationer. Den langsiktiga ambitionen &r att utveckla robusta
navigeringssystem och Al-baserade algoritmer som mojliggdr att en operator kan
leda flera RCV:er samtidigt [12].

De tre olika versionerna &r anpassade till olika transportsétt:

= Robotic Combat Vehicle Light (RCV-L), attritable, med en vikt pa
under 10 ton som ska kunna transporteras med en CH-47 Chinook.
Forvintas bestyckas med en RWS med ATGM och kulspruta for
egenskydd.

= Robotic Combat Vehicle Medium (RCV-M), durable, med en vikt pa 10
till 20 ton for transporter 1 C-130 Hercules. Forvéntas bestyckas med en
25mm eller 30mm automatkanon och multipla ATGM (exempelvis
Javelin).
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= Robotic Combat Vehicle Heavy (RCV-H), non-expendable, med en vikt
pa 20 till 30 ton, dir tvd RCV-H ska kunna transporteras i en C-17
Globemaster I11. Bestyckas med vapensystem som kan bekdmpa alla
typer av stridsvagnar.

I en forsta fas genomfordes i maj 2019 en bredare demonstration med ett storre
antal industrier som en unders6kning av marknaden for RCV Light och Medium.
En veckas demonstration anordnades av National Advanced Mobility Consortium
(NAMC) tillsammans med US Army och University of Texas A&M. Vid denna
demonstration hade ingen deltagare en renodlad kandidat for RCV-M men vissa
plattformar angavs kunna skalas upp till en RCV-M, bland annat Textron och
Howe & Howe Ripzaw M5. Da tidslinjalen for att producera en slutlig prototyp
ar endast 11 ménader sé kan detta paverka den slutliga utvecklingen av RCV-M.
I en andra fas valdes, i november 2019, tre kandidater ut for att utveckla
prototyper’ av RCV-M dér den feedback som gavs fran US Army kan atgérdas.
Dessa kandidater genomgér dérefter en slutlig utvirdering dér den vinnande
kandidaten erbjuds kontrakt pa att leverera fyra UGV:er. Processen for RCV-L ar
likadan men dér har fyra leverantorer fatt fortroendet att delta i fas 2. Dessa
UGV:er ska anvéndas i taktik- och metodutveckling som paborjas 2021 och
pagar till 2023. Varsin pluton med vardera fyra RCV-L/M/H och tillhérande
operatdrsfordon kommer ingé i dessa forsok. Operationellt inforande forvintas
sedan ske senast 2028.

RCV-H bedoms kriava omfattande utveckling och planen ér att fram till 2023
anvinda fyra konverterade M113 Armored Personnel Carriers (APC), som
fjarrstyrs fran en operator som sitter inuti en M2 Bradley AFV, som
surrogatplattformar. De dr experimentella prototyper, s.k. Mission Enabler
Technologies — Demonstrator. Ambitionen 4r att specialbyggda RCV-H ska
finnas tillgdngliga for forsok fran och med ar 2023. Fér RCV-H avses olika
MUM-T koncept utprovas i ett loyal wingman koncept. I borjan av 2020 paborjas
forsok med anvéndargranssnitten for styrning av RCV inifran en M2 Bradley
AFV. Operatorerna kommer senare placeras i OMFV.

Industrier som deltar i utviarderingen é&r:

= RCV-L: Textron, Howe&Howe och FLIR (Ripzaw M5), HDT Global
(Hunter Wolf), Oskosh Defence och QinetiQ och Pratt&Miller
(EMAV™#)

=  RCV-M: GDLS (GD-TL-1), Textron (modifierad Ripzaw M5), QinetiQ
NA & Pratt & Miller (EMAV)

73 En riktad Request for Prototype Proposal (RPP) for sa-kallade non-developmental prototypes
baserade pé existerande plattformar och som endast krdver mindre modifikationer.

74 En modifierad version av Expeditionary Modular Autonomous Vehicle som utvecklats for
Marinkarens utvéirderingar.
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Figur 5.5: Exempel pa UGV:er som utvédrderades under AWE18. THeMIS, TITAN Sentry
och Strike, Warrior AFV, VIKING och Rakkatec. (Foto: FOI)

Plattformarnas mognadsgrad dr hog och utvecklingen av moduldra nyttolaster
med olika typer av vapenstationer gér snabbt. Representanter for US Army har
uttryckt att industrin ligger ett till tva &r fore den planerade utvecklingscykeln.
RCV UGV:erna ir idag fjarrstyrda och bedoms vara sa dven 2028, dven om olika
operatorsstodsystem da troligen finns integrerade. Autonoma funktioner som
automatisk korning i alla miljéer och scenarion bedéms inte vara
fardigutvecklade forrdn efter 2035. RCV kan komma att utrustas med avancerade
3:e generationens IR-sensorer som ska kunna uppticka mal pa 14 km avstand
[13].

5.1.4 Storbritannien

Aven Storbritannien genomfér en modernisering av sin armé dir obemannade
system forvintas utgora en viktig framtida komponent. Den brittiska armén
genomforde i slutet av 2018 dvningen AWE18 pé Salisbury Plains dér mer &n 40
UAV- och UGV-system testades och utvirderades under realistiska foérhéllanden
(se figur 5.5 och [3],[14]). Ovningen genomfordes i nira samarbete mellan
armén, industri och myndigheter. Bade Horiba Mira VIKING och
THeMIS/TITAN fick goda omddmen nér det géller tillforlitlighet och funktion.
Tva foretag som uppmérksammades av dvningsledningen var Digital Concepts
Engineering (DCE) som konverterade ett antal bemannade fordon till
obemannade fjarrstyrda plattformar, samt IQHQ som utvecklar en digital
datalénk speciellt anpassad for urbana miljoer och som dven har
meshnétsfunktionalitet. Den senare dataldnken utvecklas for nidrvarande dven
vidare for anvéndning i flockar av mindre UAV:er (swarming).
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I borjan av 2019 aviserade Storbritanniens forsvarsminister att de under aret
kommer att satsa ytterligare 66 miljoner pund fran deras Defence Transformation
Fund med malet att accelerera utvecklingen och inforandet av obemannade
system i armén [15]. I denna satsning ingar bland annat fler soldatburna ISR-
system som FLIR Systems Black Hornet 37 (nano-UAV), samt befintliga
stridsfordon som konverteras till att bli fjérrstyrda (exempelvis Warrior AFV®).
De fjérrstyrda stridsfordonen ska exempelvis framforas framfor bemannade
fordon for att prova styrkan hos fiendens forsvarsstillningar. Avsikten &r att de
obemannade systemen ska tillforas olika forband i Estland, Afghanistan och Irak
redan i slutet av aret [15].

Storbritannien drev tidigt utvecklingen av EOD-robotar, motiverat av behovet av
att hantera de sprangningar som IRA ({rish Republican Army) utforde pa 1970-
talet pa Nordirland. QinetiQ North America utvecklar TALON-serien och de
mindre Dragon Runner EOD UGV:erna. UK Army inforskaffar nu tunga EOD-
robotar i form av L3HARRIS 77 Multi-Mission Robot.

Utvecklingen inom omrédet autonoma markfordon har i Storbritannien delvis
inriktats mot logistiktillimpningar, exempelvis last-mile re-supply med TITAN
UGYV, da det bedoms vara uppgifter som kan utforas i niartid med obemannade
system. QinetiQ samarbetar med MILREM och dess THeMIS UGV, déir de har
utvecklat TITAN Sentry och Strike. QinetiQ utvecklar sjélvkoérande funktioner
vilket krdvs i logistiktillampningarna.

Flera storre militira forskningsprogram inom omradet obemannade system
genomfors i Storbritannien, bland annat Autonomous Last Mile Resupply
(ALMR), Coalition Assured Autonomous Resupply (CAAR), Persistent Urban
ISR (STRATUS) och Swarming UAS [15].

5.1.5 Ryssland

Ryssland anvinde redan under finska vinterkriget radiostyrda bevipnade UGV:er
i form av Teletank som var en konverterad 7-26 stridsvagn [1]. Den var utrustad
med en fjarrstyrd kulspruta, eldkastare och den kunde dven ligga rokridéer.
Teletank nadde vissa framgéngar vid attacker mot de finska soldater som
forsvarade Mannerheimlinjen. De ansags ddremot inte vara effektiva mot rorliga,
tungt bevipnade forband utan de aterstilldes till bemannade 7-26 infor striderna
mot de tyska framryckande stridsvagnarna. Ryssland fortsatte att experimentera
med tunga UGV :er baserade pa stridsvagnsplattformar som 7-34 och 7-85. 1
omgéngar, bade under 1980- och 2000-talen, genomfordes forsok med UGV:er

S www.janes.com/article/87132/british-army-to-deploy-robotic-and-autonomous-systems-

operationally
76 www.bbc.com/news/av/uk-46432390/are-these-robots-the-future-of-warfare?SThisFB
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baserade pa 7-72, men det &r forst det senaste artiondet som utvecklingen tagit
fart pé allvar efter Sovjetunionens sonderfall.

Ryssland har de senaste fem aren satsat stora resurser pé att inféra motsvarande
UGV-formagor som finns i exempelvis USA och Storbritannien. UGV:erna har
ofta utvecklats for att 16sa en specifik uppgift [16]. De har exempelvis utvecklat
en handfull prototyper av mindre soldatburna UGV:er som anvénds till spaning
(lokalt) och som bombrobotar, samt flera litta och tunga bevipnade UGV:er
avsedda for stridsuppgifter. Flera av dessa system har anvénts i Syrien dir de
utvirderats under realistiska forhallanden, for minrdjning, spaning (lokalt),
logistik och rena stridsuppgifter. Konflikten i Syrien ses som en mdjlighet att
experimentera med nya teknologier, i syfte att utvirdera prototyper i realistiska
forhallanden och forsta utvecklingsbehoven [17].

5.1.5.1 Anvandningsomraden

Enligt [16] beddms UGV:er kunna utgora ett effektivt alternativ for féljande
typer av uppdrag:

= Bryta igenom fortifierade fientliga positioner.

= Skapa lokala styrkepositioner framfor defensiva positioner vid
forsvarsstrid.

= Eldunderstdd och roklaggning.
= Malinmitning och eldledning for artilleri.

= Uppticka, detektera och neutralisera konventionella bomber, IED:er och
CBRN-édmnen.

= Leverera fornddenheter till enheter som ar under beskjutning.
= Evakuering av skadad personal och materiel fran slagfaltet.
= R§jning, brytning och utldggning av minor.

Dessa anviandningsomraden overensstimmer med utvecklingen i USA och
Storbritannien, skillnaden ligger snarare i vilka omraden som é&r prioriterade i ett
kort och medellédngt perspektiv. I Ryssland verkar utvecklingen pé kort sikt vara
riktad mot att infora (7) mindre UGV:er {or frimst EOD men med mdjlighet att
byta nyttolast och utfora dven ISR och malinmétning, (i) tung minrdjning och -
brytning och framforallt (iii) tyngre bevdpnade UGV:er med formaga att
bekédmpa mjuka savil som bepansrade mal.

Ryska UGV:er ér idag fjarrstyrda men flera av plattformarna (exempelvis
Nerekhta) avses anvindas som testplattformar for Al-forskningen och olika
koncept for hur bemannade och obemannade system ska samarbeta (MUM-T).
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5.1.5.2 ISR och EOD

Ryska minrgjare i Syrien dr bland annat utrustade med en tung UGV for
minrdjning (Uran-6) och soldatburna UGV:er, Skarabey och Sfera’’. Skarabey 4r
en soldatburen latt hjulgdende UGV utrustad med hogupplost videokamera och
termisk IR, mikrofon och audio/video-sindare. Sfera ér istéllet en radiostyrd
sfariskt formad plattform som utrustats med visuella och IR-kameror, mikrofon
och positioneringssensorer. Skarabey och Sfera infordes operativt under 2018.
En ny stérre UGV, Kapitan’®, 4r dven under inférande som viiger omkring 35 kg.
Den &r moduldr och ska kunna genomfora EOD, med en manipulatorarm som
kan lyfta 7 kg, eller spaningsuppdrag med akustiska och EO/IR-sensorer.
Ambitionen &r dven att utrusta denna UGV med telekrigssystem. Kapitan kan
forflytta sig i sju km/h, har en uthallighet pa sex timmar och den fjérrstyrs dver
radio pa avstand upp till 1 km (vid fri sikt) eller 6ver en 200 m lang optisk
fiberkabel.

En reptilliknande UGV som kan ta sig fram dven i mycket trdnga utrymmen, for
raddningsinsatser i exempelvis raserade byggnader, utvecklas av foretag i
Ryssland. Den kan potentiellt anvéndas for utforskning av grottor och tunnlar i
militdra ssmmanhang. ZMEELOK-3M ir utrustad med EO/IR-sensorer men
ambitionen ar att dessutom utrusta den med en elektronisk nésa.

5.1.5.3 Minrdjning och minbrytning

Uran-6 ar en rysk version av den kroatiska fjarrstyrda minr6jningsplattformen
MV-4 Dok-Ing. Den véger 6 ton och kan utrustas med olika minrdjningsmoduler
eller ett bulldozerblad. Uran-6 kan roja minor i hastigheter av 2 km/h”. Den har
anvénts bland annat i Syrien och Tjetjenien [16]. Tolv nya Uran-6 tillférs under
2019 forband i Syrien, tillsammans med EOD UGV:n Kapitan.

Prohod-1 ér en tung bepansrad minrdjningsplattform som kan framforas
bemannad, opereras fjéarrstyrt eller kdra ldngs en forprogrammerad rutt. Den
baseras pa BMR-3MA och ar byggd pa ett 7-90 stridsvagnschassi. Den dr avsedd
att under stridsforhéllanden bryta 4.5 meter breda passager for soldater och
fordon.

5.1.5.4 Stridsuppgifter

Ryssland arbetar aktivt med att utveckla och utvirdera testsystem for
stridsuppgifter, baserat pa specialbyggda UGV:er eller tunga UGV-system
baserade pa BMP-3 och T-72 plattformar. Redan 2015 uttrycktes fran officiellt
héll ambitionen att en tredjedel av de kritiska verkanssystemen skulle vara
fjarrstyrda redan 2025.
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www.warontherocks.com/2019/07/russian-ai-enabled-combat-coming-to-a-city-near-you/
www.overtdefense.com/2019/07/26/russian-combat-engineers-receive-kapitan-ugv/
www.army-technology.com/projects/uran-6-mine-clearing-robot/
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Figur 5.6: Véanster: URAN-9 UGV utrustad med automatkanon, kulspruta och pansarvarns-
robotar. Héger: Den mindre och léttare Platforma-M. (CC attribution 4.0)

Uran-9 exemplifierar den ryska utvecklingen av specialdesignade UGV:er som
ar tungt bevépnade och avsedda for stridsuppgifter (figur 5.6). Den senaste
versionen, dér serieproduktion paborjades 2019, viager 12 ton och ar bevdpnad
med exempelvis en 7.62 mm kulspruta, 30 mm automatkanon och fyra 9M120-1
Atakarobotar. Den kan dven utrustas med Strela eller Igla kortrackviddiga
surface-to-air missiler istéllet for Ataka. Uran-9 ségs ha en begransad inbyggd
autonomi som ger den mdjlighet att mandvrera runt hinder nér den framfors
medelst automatiserad brytpunktsnavigering. Det ger den vissa mojligheter att
fortsétta sitt uppdrag dven vid kortare kommunikationsbortfall.

Tre tyngre UGV-system som baseras pa ombyggda bepansrade fordon &r Vikhr,
Paladin och Storm. Vikhr &r baserad pa ett BMP-3 chassi och den 4r bland annat
utrustad med en 7.62mm kulspruta, 2A72 30mm automatkanon och en
multikopter UAV [1]. Den kan dven utrustas med sex 9IM133M Kornet-M
ATGM. Paladin ér en vidareutvecklad prototyp som baseras pd en BMP-3
Dragun som kan fjarrstyras (teleopererad) eller framforas genom automatisk
brytpunktsnavigering. Bade Vikhr och Paladin kan @ven koras fullt bemannade.
Valet att anvinda BMP-3 plattformen motiveras med att den ar flexibel och
allmént spridd vilket underléttar underhall och logistik. Ryssland har sedan slutet
av 1900-talet i omgangar dven experimenterat med fjarrstyrda T-72 stridsvagnar.
Den senaste versionen bendmns Storm (Shturm) och baseras pa en T-72B3
stridsvagn®’. En konceptdemonstration har genomforts. Fyra eller fem versioner,
med olika bevépning, kan komma att tas fram men informationen runt detta
program &r dn sa ldnge begrinsad.

Ett antal mindre system utvecklas samtidigt, exempelvis Sorotnik, Nerehta och
Platforma-M. Sorotnik infors troligen inte operativt utan anvinds som en
utvecklingsplattform for kommande UGV :er.

80 www.defence-update.com/20181209 _robotized_tanks.html
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Tabell 5.1: Exempel péa ryska UGV-plattformar som &r avsedda for stridsuppgifter.
Hastigheten beror i praktiken pa terrdngen men anges hér baserat pa plattformens
maximala hastighet pa vdg. Bevépningen kan variera beroende pa version.

Vikt Hastighet .
uGgv Bevapning Plattformstyp
[ton] [km/h]
Platforma- 0.8 12 7.62 mm kulspruta Specialbyggd UGV,
M ' RPG-26 operativ
7.62 / 12.7mm kulspruta
30mm AG-17A Specialbyggd,
Soratnik® 7 40 mm pef:'a v99
granatkastare utvecklingsplattform
Kornet-M ATGM
7.62 / 12.7mm kulspruta
Specialbyggd UGV,
Nerekhta | 1.7 32 30mm AG-30M pecialbyag
forskningsplattform
granatkastare
7.62 mm kulspruta Specialbyggd UGV,
2A72 30mm automatkanon diesel-elektrisk,
Uran-9 12 35 )
RPO PDM-A Shmel-M#& uppgraderad version
9M120-1 Ataka ATGM infors nu operativt
7.62 mm kulspruta )
) BMP-3 chassi,
Vikhr 19 72 2A72 30mm automatkanon )
optionally-manned
9M133M Kornet-M ATGM

Nerekhta ér framst avsedd som en modulér experimentplattform for militir Al-
forskning och utveckling av lampliga koncept och tekniker for samverkan mellan
UGV och UAV (teaming). Den forekommer dock fortfarande i diskussionerna
rorande nya operativa UGV -system. Nerekhta finns i olika versioner avsedd for
exempelvis strid, spaning eller logistik. Platforma-M ar avsedd framst for

informationsinhd@mtning och spaning. Den ar operativ inom ryska flottan men har
aven tillforts ryska specialforband [18]. En sammanstéllning av ryska bevipnade
UGV:er ges i tabell 5.1.

5.1.5.5 Uran-9 — erfarenheter fran Syrien

Sedan de forsta prototyperna av den bepansrade och tungt bevipnade UGV:n
Uran-9 forevisades har den symboliserat den ryska ambitionen att utveckla

81

armyrecognition.com/january 2018 global defense security army news_industry/russian_ratnik
_ugv_tested in simulated combat environment.html

82 RPG-liknande, kategoriseras som en eldkastare av leverantdrern, utrustad med en air-combusting
thermobaric warhead. 3 kg of thermobaric filler creates the overwhelming effect. www.military-
today.com/firearms/rpo_shmel m.htm
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UGV:er for direkta stridsuppgifter. Den var utvecklad for att ha en hog fysisk
robusthet och framkomlighet dven i svar terrdng, och till att ge soldaterna
mojlighet att fjérrstyra den pa avstdnd upp till tre kilometer. De tester som
tidigare genomforts under 6vningar indikerade enligt bade nationella och
internationella militira analytiker en hog teknisk mognadsgrad.

Ryssland utvdrderade Uran-9 under realistiska forhallanden i Syrien under 2018.
Ryska militdra kdllor presenterade déirefter en ovéntat Oppen och kritisk analys
av de problem som identifierades under experimenteringen [19]:

=  Kommunikation: [ urbana miljoer med laga byggnader var
kommunikationssystemets riackvidd kraftigt begransad, omkring 300-
500 m. Kommunikationsbortfall skedde vid 19 tillfdllen, varav tvd som
varade Over en timme och resterande var upp till en minut langa.

= ISR: Malidentifiering (vén eller fiende) kunde endast géras med EO-
sensorerna pa avstand upp till tva kilometer.

=  Bekimpning: Vapensystem och sensorer var inte stabiliserade,
automatkanonen kunde endast utfoéra bekdmpning effektivt nér den var
stillastdende.

=  Anvindargranssnitt: Svarigheter for operatoren att utifran kameror
och andra sensorer forsta, behandla och effektivt anpassa upptradandet
efter situationen.

= Mekanik: Otillracklig fysisk robusthet i framdrivningssystem och
automatkanon.

Dessa begrénsningar ar allvarliga och anvéindningsomradena for Uran-9
reduceras avsevirt om problemen inte 16ses. Utmaningarna nér det géller kort
kommunikationsriackvidd, framfor allt i telekrigsmiljoer, behovet av stabilisering
av vapenstationer och automatiserat stod for méalfoljning, effektiva och
langriackviddiga ISR-sensorer och anvéndargranssnitt bedoms vara allméngiltiga
for den internationella utvecklingen av UGV:er avsedda for stridsuppgifter.
Problemen med operatdrens situationsuppfattning och styrning av plattformen,
samt kommunikationssystemets begrénsningar, kan l0sas genom en 6kad grad av
autonomi. Bedémningen &r dock att autonoma UGV:er som kan hantera den
foranderliga och komplexa stridsmiljon inte kommer att finnas tillgdngliga inom
det ndrmaste artiondet. For att utveckla en sjélvkérande UGV krévs dven att den
har ett navigeringssystem som, dven dd GNSS-signalerna &r storda, kan estimera
sin egen position och orientering.

Uran-9 i nuvarande skick bedoms fortfarande vara effektiv i uppdrag som att
anfalla och bekdmpa fortifierade och vélbefista fientliga stéllningar. Detta liknar
de anvéndningsomréden som Storbritannien och delvis &ven USA presenterat for
sina teleopererade bevipnade tyngre UGV:er. En uppdaterad version av Uran-9,
som dr ndgot tyngre (12 ton), &r nu pa vig att inforas operativt (se tabell 5.1).
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Den har en utékad vapenarsenal som inkluderar granatgeviaret RPO PDM-A
Shmel-M, som anvénts av ryska soldater vid strider i urban miljo i Syrien, som
inte forutsitter noggrann inriktning utan har en bredare verkan.

5.1.6 Diskussion

USA leder inom manga omraden utvecklingen av militira UGV:er. Det géller
framforallt de mindre plattformarna, avsedda for EOD och ISR, dér Ryssland
forst de senaste tva dren borjat infora dessa. USA forsoker konsolidera
utvecklingen inom mindre plattformar, dér farre plattformschassin anvinds men
med modulédra payloads. Standardiserade interoperabilitetsprofiler (IOP) har
utvecklats for att underlétta integrationen av nya payloads och en gemensam
kontrollstation ska kunna anvéndas for att fjarrstyra alla smé obemannade
plattformar (UGV och UAYV). Utvecklingscyklerna har kortats dramatiskt i USA
och de kommer det ndrmaste aret paborja serieproduktion av fyra nya UGV-
system.

Storbritannien har varit drivande inom utvecklingen av EOD UGV:er och de har
i sina forskningsprojekt ett tydligare fokus mot logistiktillimpningar. De har
dven experimenterat med beviapnade UGV:er och infor AWE18 konverterades
aven en Warrior IFV till att bli fjarrstyrd. Under éret tillfordes extra medel (66
miljoner pund) for att accelerera inforandet av obemannade system, dar
ambitionen for markplattformar var att fa ut exempelvis fjarrstyrda Warriors till
forband innan arsskiftet och 6ka FoU-insatserna inom logistikplattformar.

Ryssland fokuserar mer aktivt pa utvecklingen av tyngre bevipnade UGV :er
avsedda for stridsuppgifter och utvirderar sidana system under realistiska
forhallanden i exempelvis Syrien.

5.2 UAV-utvecklingen

UAV-plattformarna har generellt sett en hgre mognadsgrad i jimforelse med
vad status dr inom UGV-omrédet. Ur ett tekniskt perspektiv ér plattformarna val
utvecklade och fjarrstyrda UAV:er anvinds i stor utstrackning for exempelvis
ISTAR, telekrig, kommunikationsreldnoder. Storre MALE/HALE (Medium/High
Altitude Long Endurance) UAV:er har en lang uthéllighet och de anvinds dven
for bekdmpning. Ett utvecklingsspar ar inforandet av sma billiga UAV:er, som
mojliggor att UAV-system kan inforas pa bredden, och som dven mojliggor
sviarmande system i framtiden. Vid strid mot en kvalificerad motstdndare har
utvecklingen av tekniker for navigering i GNSS-storda miljoer ocksé fatt hojd
prioritet. Av frimst regulatoriska skil ér befintliga UAV-system av typen RPAS
(teleopererade men med mojlighet till brytpunktsnavigering dir operatdren
istéllet 6vervakar UAV:n).
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5.21

Utvecklingstrender - teknik

Ett flertal tekniska utvecklingstrender beskrevs dven i [20]:

5.2.2

Appliqué kits som utvecklas for att konvertera existerande helikoptrar till
autonoma plattformar®3.

Flexibel nyttolast som kan anpassas till uppdraget (ISR, mélinmétning,
telekrig, m.m.).

Hybrid-UAV:er med rotorer/propellrar som kan tiltas, vilket ger
mojlighet att starta och landa vertikalt (VTOL) och en 6kad uthéllighet
genom att den kan flyga som ett traditionellt flygplan (fixed wing).

Al-baserade spaningsalgoritmer, med automatisk forméga till detektion,
foljning, lokalisering och klassificering av mal. Detta ger dels mdjlighet
till effektiv bekdmpning, dels mdjlighet att utveckla automatiserade
system for kombinerad Blue-Force-Tracking och Red-Force-Tracking
[21].

Navigeringssystem som dven fungerar i GNSS-stérda miljoer. Taktiska
UAV:er kan inom nagra ar fa robusta navigeringssystem som kan
hantera léngre perioder utan tillgdng till GNSS. Det dr dock en
betydande utmaning att utveckla motsvarande formaga pa sma
stridstekniska UAV:er med deras stringenta krav pa vikt, storlek och
kostnad.

Utvecklingstrender - formagor

1[20] ges en beskrivning av den forviantade utvecklingen inom omréadet
stridstekniska och taktiska RPAS den ndrmaste femarsperioden. Tva
utvecklingstrender nér det giller nya formagor med potentiellt stor betydelse for
markstriden identifierades:

Mindre patrullrobotar, i form av soldatburna stridstekniska ISR UAV:er
som dven utrustats med integrerad verkansdel f6r bekdmpning.

Swarming (svarmteknologier), dér avsikten &r att med ett storre antal
enkla, lagkostnadsplattformar métta fientliga forsvarssystem pa
exempelvis fartyg eller markbaserade luftforsvarssystem.

Patrullrobotar anvidndes redan under 1980-talet men utvecklingen de senaste aren
gar mot sma4, létta soldatburna system som ger soldater och litta forband forméga
till precisionsbekdmpning bortom nista byggnad eller terrdnghinder. Mindre

8 Office of Naval Research (ONR) har tillsammans med foretaget Aurora Flight Services utvecklat
Autonomous Aerial Cargo Utility System (AACUS) som kan konvertera moderna bemannade
helikoptrar till autonoma obemannade UAV:er som kan genomfora logistikuppdrag.
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Figur 5.7: Oversikt éver den pagaende utvecklingen inom UAV-omradet i US Army dér
ambitionen éar att inféra UAV:er pé alla nivéer.

grupper av samverkande UAV:er dr under utveckling, exempelvis i form av
patrullrobotar, och kan bli operativa i nértid. Svirmteknologier med massiva
méngder enkla UAV:er som ér effektiva mot en hogteknologisk motstdndare
beddms dock inte kunna realiseras under det ndrmaste artiondet.

5.2.3 US Army

US Army har mélsittningen att infora UAV:er pé bred front och pé alla nivaer®*,
fran den enskilda soldatgruppen upp till divisionsniva (se tabell 5.2 och figur
5.7). Utvecklingen och inférandet av de stridstekniska och mindre taktiska UAV-
systemen genomfors i ett hdgt tempo, dir inférandet pabdrjas redan under det
nirmaste aret for grupp, pluton och eventuellt &ven pa bataljonsnivad. Ambitionen
ar att UAV-systemen upp till bataljonsniva ska styras med samma kontroll-
station, den s.k. Universal Controller (UC). En gemensam kontrollstation har
varit ett av de prioriterade kortsiktiga méalen i US Army RAS-strategi [7].

8 breakingdefense.com/2019/06/army-buys-9000-mini-drones-for-squads-rethinks-ground-robots-
for-2020/
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5.2.3.1 Grupp

US Army bestéllde nyligen, efter fyra ars experimenterande och utvardering, mer
dn 9 000 FLIR Black Hornet PRS (Personal Reconnaissance System). Varje
system bestér av tv nano-UAV:er, dér den ena dr utrustad med en elektrooptisk
sensor och den andra har en kombinerad elektrooptisk och IR-sensor. Kostnaden
per system beddéms vara mellan 15 000 och 20 000 dollar®.

5.2.3.2 Pluton och kompani

Pé plutonsniva dr ambitionen att under forsta halvaret 2020 pabdrja inkdp av en
UAYV (Short Range Reconnaissance, SRR) som ska kunna genomfora spaning,
Overvakning och mélinmétning, samt ge en forbattrad 14gesbild, bortom nésta
terrdnghinder. Den ska kunna vélja en bra spaningsposition, landa och genomfora
spaningen fran denna position och pé sa sitt forbattra uthalligheten (perch and
stare). Sex foretag har erhéllit totalt 11 miljoner dollar for att anpassa existerande
UAV:er till Arméns behov. Regelbundna prov och forsdk genomfors tillsammans
med anvéindarna i syfte att utvirdera systemen och foreslé forbattringar till nésta
iteration. Slutligt urval av en leverantdr forvéntas genomforas i borjan av 2020.
Onskemalet #r att UAV och sensorer inte ska kosta mer &n 4 000 dollar
(kostnaden for kommunikationssystemet ingar inte).

Pa kompaninivé anvinds idag AeroVironments RQ-11 Raven och avsikten
verkar vara att fortsétta anvinda den.

5.2.3.3 Bataljon

RQ-11 Raven anvinds idag dven pd bataljonsnivd men en RFI® (Request for
Information) skickades ut i juni 2019 med 6nskemal om information frén industri
om UAV:er med en uthéllighet p4 minst tva timmar (Long Range
Reconnaissance, LRR) men som inte behdver en forberedd start och
landningsplats eller katapult. Inget beslut om inforande har dock fattats d&nnu.

5.2.3.4 Brigad

RQ-7 Shadow anvinds idag for ISTAR pa brigadniva men ambitionen &r att
ersitta den med en UAV som ir tystare, kan starta och landa vertikalt (utan
landningsbana) och kan transporteras enklare. Mélséttningen ar att bdde UAV
och markstation ska kunna transporteras i en CH-47 Chinook helikopter.
Utvecklingen sker inom Future Tactical Unmanned Aerial System (FTUAS)Y.

8 www.thedrive.com/the-war-zone/26359/the-pocket-sized-black-hornet-drone-is-about-to-change-
army-operations-forever
8 goviribe.com/opportunity/federal-contract-opportunity/long-range-reconnaissance-lrr-unmanned-
aircraft-system-uas-capabilities-w911qy19rlrr1
"www.army.mil/article/219853/brigade_combat_team_soldiers_will_help decide the armys_futur
e_tactical_uas

8
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Tabell 5.2: Utvecklingen av UAV:er pa olika nivaer inom US Army.

Niva Benamning Ersatter Kommentarer
Grupp SBS - 9 000 FLIR Black Hornet PRS® har bestallts.
Pluton SRR ) Kravbild: VTOL, uthall!ghet 30 minuter, rackvidd 3
km, vikt < 1.5 kg
. RQ-11 I
Kompani MRR Fortsatt anvandning av RQ-11 Raven
Raven
et LRR RQ-11 |"3re|..kravbild: elektrisk, ZTRL 7 .flygtid tuvé timmar,
Raven rackvidd 10 km, start/landning i vindar pa 10-15 m/s
e FTUAS RQ-7 Utveckling och utvarderingar pégér infor kravstallning
Shadow och upphandling
MQ-1C ar en dedikerad resurs for divisionschef
Division Advanced MQ-1C (RSTA, komm-reld, SIGINT, BDA) men de anvands
UAS Gray Eagle aven av US Army CAB for ISTAR, telekrig och
attackuppdrag i A2/AD-miljer.
5.2.3.5 Division

Pé divisionsniva anviander US Army idag MQ-1C Gray Eagle som dr en
vidareutveckling av MQ-1 Predator. Den kan utrustas med upp till fyra missiler
av typen Hellfire. Inom nagra ar dr planen att erséitta denna UAV med en ny
beviapnad UAV. Utvecklingsprogrammet bendmns Advanced UAS.

5.2.3.6 Future Tactical UAS (FTUAS)

Fyra foretag har under 2019 fatt i uppdrag att vidareutveckla existerande UAV-
system dér malet &r att ersdtta RQ-7 Shadow. De fyra foretagen &r Textron AAI
(Aerosonde HQ), Martin UAV (V-BAT), Arcturus UAV (Jump20) och L3Harris
(eventuellt med en version av deras nya FVR — Fixed-wing VTOL Rotator)®, se
dven tabell 5.3. Latitude Engineering, som numera &r en del av L3HARRIS, har
utvecklat VTOL-tekniken som anvinds péa bade F'VR-90 och Aerosonde HQ.

Prototyperna kommer att férdelas ut till sex olika brigader for att utvérderas
under trdning och 6vningar och utvirderingarna dr planerade att slutforas under
2020. Erfarenheterna kommer dérefter att foras in i det slutliga kravarbetet for
FTUAS. En eventuell serieproduktion kan, om utvérderingsresultaten &r positiva,
péaborjas redan under 2021 av det system som bést bedéms uppfylla kraven.

8flir.netx.net/file/asset/14121/original

89
drones/

www.rotorandwing.com/2019/07/26/four-companies-now-will-compete-to-replace-army-shadow-
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Tabell 5.3: Storlek och preliminédr prestanda fér de UAV:er som deltar i den férsta fasen av
FTUAS. Alla fyra system har méjlighet att starta och landa vertikalt (VTOL).

UAV Storlek Vikt Hastighet | Uthallighet | Nyttolast
[m] [kg] [km/h] [timmar] [kg]
Aerosonde HQ*® 3.7 46 120 8§—10 9.1
V-BAT*! 24x2.7 38 170 8 3.6
JUMP 20** 5.6x2.8 68 135 9-16 27
FVR-90% 2.5x4.38 53 120 15 10

Béde Advanced UAS och FTUAS ingar i utvecklingen av Future Unmanned
Aircraft System (FUAS) som i sin tur utgor en del av programmet Future
Vertical Lift (FVL). FUAS innefattar &ven Air Launched Effects (ALE).
Advanced UAS ér delvis avsedd for Combat Aviation Brigades (CAB) som
opererar US Army’s militdra helikoptrar, som attackhelikoptrar (4H-64 Apache)
och transporthelikoptrar (UH-60 Black Hawk och CH-47 Chinook). De anvander
idag obemannade UAV:er som RQ-7 Shadow och MQ-1 Gray Eagle som arbetar
tillsammans med attackhelikoptern AH-64 Apache for bade spanings- och
attackoperationer. Den nya Advanced UAS ar avsedd att vara deras huvudsakliga
resurs for att genomfora spaning, dvervakning, malinmétning och telekrig men
framfGrallt for att genomfora offensiva stridsoperationer.

I vintan pd FTUAS sé uppgraderas RQ-7 Shadow med en mer avancerad EO/IR-
sensor, med integrerad laserpekare, fran L3Harris WESCOM (MX-10D)%.
Ytterligare forbattringar i den nya versionen Block III innefattar mojlighet att
flyga i kraftigare regnskurar (upp till fem cm per timme) och en tystare, mer
kraftfull motor®.

Malsittningen &r att FUAS ska kunna penetrera fientligt territorium, med
moderna integrerade luftforsvarssystem (eng. Integrated Air Defence Systems,
14DS), pa djupet genom att utnyttja multipla samarbetande (eller svirmar) av
ALE:s som kan sléppas fran en helikopter eller UAV. Dessa ska kunna detektera,
vilseleda och stora fientlig radar, kommunikation och GNSS, samt genomftra
bekdmpning med integrerade stridsdelar.

% www.textronsystems.com/products/aerosonde

1 martinuav.com/portfolio/v-bat/

92 arcturus-uav.com/product/jump-20

% www2.13t.com/latitudeengineering/products/hybrid_quadrotor_technology.htm

% www.wescam.com/blog/wescam_selected us_army_shadow_uav/

95 www.ainonline.com/aviation-news/defense/2019-06-17/textron-completes-testing-shadow-block-
iii-upgrades
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5.2.3.7 Future Vertical Lift (FVL)

FVL utgdr den tredje av de sex prioriterade materielmoderniseringsprogrammen
i US Army [32]. FVL &r ett forsvarsmaktsgemensamt program men det leds av
US Army. Malet i FVL ér, ur US Army perspektiv, att ersitta arméns
helikoptrar®® med nésta generations plattformar. I dver tre artionden &r har armén
genomfort inkrementell utveckling. Befintliga helikoptertyper bedéms inte ldngre
kunna utvecklas sa att de kan né de krav som nu stélls vid framtida operationer i
fysiska avreglingszoner (eng. Anti-Access Area-Denial, A2/AD) med avancerade
luftvirnssystem (IADS). En helt ny generation av farkoster behdver darfor
utvecklas med bland annat avsevirt ldngre rickvidd och hdgre hastighet, bittre
lagesuppfattning och kraftfullare verkanssystem.

Inom FVL bedrivs, utéver FUAS, tva utvecklingsspar nir det giller utvecklingen
av nya plattformar, Future Attack Reconnaissance Aircraft (FARA) och Future
Long-Range Assault Aircraft (FLRAA). Bada dessa avses vara optionellt
bemannade och ska kunna flygas autonomt utan personal ombord. Forsta
flygningen med prototyper forvintas genomforas 2022 (FARA) och 2024
(FLRAA).

FARA ska kunna flyga i 6ver 380 km/h och genomfora spanings- och attack-
uppdrag, samt genomfora telekrigsinsatser®’. Den ska dven vara liten och kunna
operera pa laga hojder (under takhdjd) i storstidder och pa sa sétt ha mojlighet att
dolja sig i radarklutter och bakom byggnader. FLRAA ar avsedd for bland annat
attackuppdrag, transporter och MEDEVAC (eng. Medical Evacuation). Den
forvéantas kunna flyga mer dn 40 mil i en hastighet av 425 km/h med fyra
personers besittning och 12 soldater®®. Tv4 alternativ for FLRAA iér Sikorski-
Boeing SB>1 Defiant och Bell V-280 Valor.

5.2.4 Ryssland

Under kalla kriget var utvecklingen av UAV:er i paritet med den som skedde i
vést men utvecklingen stagnerade efter Sovjetunionens fall [1]. En enkel ISR
UAYV, Pchela-1T, utvecklades under 1980-talet och den har varit i operativ drift
sedan 1990. Ryssland utvecklade och driftsatte sin forsta moderna taktiska UAV,
Forpost, sa sent som 2014. Det &r en licensbyggd version av den israeliska
Searcher?.

Utvecklingen dérefter har daremot varit snabb och Ryssland satsar idag stora
resurser pa inhemsk utveckling av UAV:er. Det finns flera stora industrier i

% UH-60M Black Hawk, AH-64E Apache och CH-47F Chinook.
97

www.army.mil/article/204513/new_army_aircraft will be_durable lethal unmanned for modern
_conflicts
%8 vtol.org/files/dmfile/fvl-vf_septoct 20191.pdf
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Ryssland, bland annat Special Technology Center (STC), Sukhoi Design Bureau,
Enics JSC, Zala Aero Group och Kalashnikov Group. Idag anviander Rysslands
vépnade styrkor ett flertal stridstekniska och taktiska UAV:er. De anvénds i
forsta hand till ISTAR och for elektronisk signalspaning och stérning [1].

5.2.4.1 Utvecklingstrender

Exempel pé viktiga trender i den ryska utvecklingen av UAV:er:

= Utvecklingen och inférandet av obemannade system gar osedvanligt
snabbt. Detta har dstadkommits genom en kombination av snabbt
beslutsfattande och fokus pa system som é&r enkla, billiga och snabbt gér
att producera [20].

= Till stor del pa grund av sanktionerna har utvecklingen de senaste aren
dven fokuserat pa att utveckla komponenter, sensorer och system som
ersitter importerade motsvarigheter.

» Ryssland genomfor utvecklingsprojekt inom alla klasser av UAV:er.

Stridstekniska och mindre taktiska UAV:er anvinds operativt sedan nigra ar och
nu pagér utvecklingen av storre bevipnade UAV:er. Foretaget Kronstadt (KT)
utvecklar exempelvis tva versioner, dir Orion dr en Medium Altitude Long
Endurance (MALE) medan Orion-2 ér en High Altitude Long Endurance
(HALE) UAV.

5.2.4.2 Operativa system

Ryssland bedoms ha drygt 2 000 operativa UAV:er, varav ca 1 000 ar av typen
Orlan-10%, 6ver 200 Eleron-3 och knappt 100 Forpost'®. Ryska UAV:er har
flugit dver 23 000 uppdrag, motsvarande 140 000 flygtimmar, i Syrien [4].
Planen &r att infora 300 nya UAV:er drligen de ndrmaste &ren'’!. De vanligast
forekommande UAV:erna som é&r i operativ drift &r

= Eleron-3 (och en ny Eleron-7)

= QGranat4
=  QGrusha

= Korsar

= Pchela-1T
=  Forpost

9 www.cdisrnet.com/unmanned/2019/09/10/will-russia-replace-orlan-orbits-with-feniks-flocks/

100 www.interfax.com/newsinf.asp?id=922438
101 www.cdisrnet.com/unmanned/2019/08/13/will-this-hybrid-drone-give-russia-a-high-altitude-
advantage/
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=  QOrlan-10
= QOrion

Ryssland anvinder operativt framforallt mindre UAV:er, exempelvis Eleron-3,
Granat-4 och Orlan-10. Eleron-3 &r en UAV som har formen av en deltavinge,
som véger ca 5 kg och kan bira en sensorlast pa 1 kg. Den flyger i hastigheter av
100 km/h och den maximala flyghdjden &r 4 000 m. En ny version, Eleron-7, ar
under inforande. Granat-4 har en maximal startvikt pa 30 kg och kan béra
sensorer och annan utrustning som viager maximalt 3 kg. Grusha ar en nyligen
inford stridsteknisk spanings-UAV som dr den forsta operativa handkastade
UAV:n (6vriga system startar med hjélp av en katapult). Korsar ar dven den ny
och den kan anvéndas for ISTAR men &dven i telekrigstillimpningar. Den viger
200 kg och har ett vingspann pa 6.5 m. Den har en angiven maximal rickvidd pé
120 km och en maximal hastighet pa 150 km/h.

Orlan-10 anvinds for exempelvis inriktning av artillerield, signalspaning mot
fientlig artilleriradar och storning av civila kommunikationssystem. Ett exempel
pé anvindningen av Orlan-10 for signalspaning ar att den anvéinds inom
artilleriet for lokalisering av fientlig artilleriradar, som déirefter utgdr det
prioriterade méalet for den forsta artillerisalvan. I andra system (RB-341V Leer-3)
anviands den for att stora ut civila kommunikationssystem. Bade Orlan-10 och
Eleron-3 har anvénts i bade Syrien och dstra Ukraina [17]. Orlan-10 anvénds
ofta i en grupp pa tva eller tre RPA:er dir den forsta anvinds for rekognosering
fran en hojd av 1-1.5 km, den andra anvinds for elektronisk krigforing och den
tredje som en reldnod som dverfor information till markstationen'*2. Orlan-10
kan dven sldppa ner storare pd marken. Telekrigssystemet kan sedan stora ut
befintliga civila basstationer och ta 6ver basstationernas plats i nitverket!%.

Forpost utfor huvudsakligen spaningsuppdrag och den ér utrustad med EO/IR-
sensorer. Ar 2018 fanns ungefér 30 system i drift inom den ryska armén, dér
varje system bestér av tre UAV:er och en markbaserad kontrollstation (Ground
Control Station, GCS). Under 2019 paborjades leveranser av en uppgraderad
version, Forpost-M, med bland annat inhemskt utvecklade datalédnkar och
sensorer. Den &r avsedd att kunna distribuera videostrommen direkt &ven till
forband pa marken for snabbare utnyttjande av informationen. Forpost-R ar
under utveckling och den kommer att utrustas med radar och signalspanings-
utrustning, vilket medger forbéttrade mojligheter till spaning, samt detektion och
inmitning av mal under svérare viderforhdllanden'®. De senare versionerna av
Forpost bestar endast av inhemskt utvecklad materiel och serieleveranser
paborjas under 2020.

102
10:

www.unian.info/war/2323611-ukrainian-troops-shoot-down-russian-drone-in-ato-zone.html
 www.armyrecognition.com/may 2018 global defense security_army news_industry/
more_orlan-10_drones for russian_army in_may.html

104 www.interfax.com/newsinf.asp?id=922438
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Forpost Orlan-10 Eleron-3
2014 2015

Figur 5.8: Exempel péa ryska operativa UAV:er. En taktisk UAV (Forpost) och tva
stridstekniska UAV:er (Orlan-10 och Eleron-3). (CC Attribution 4.0 och Public domain)

Orion'% ar en MALE UAV dér serieproduktion nyligen péborjades (foretaget
sdgs ha kapacitet att producera upp till 30 Orion érligen). Orion har ett vingspann
pa 16 m, den véger ett ton och har med en typisk nyttolast pa 60 kg en bedomd
rackvidd pa 250 km, hastighet av 120 km/h, uthallighet pa 24 timmar och en
maximal flyghdjd pa 7 500 m. Den behdver en 900 m lang landningsbana. De
forsta prototyperna var avsedda for spaningsuppdrag och de har flugit uppdrag
over Syrien under 2019. Bestyckade versioner har dven presenterats dér de
utrustats med en 50 kg laserstyrd bomb. Orion &r utrustad med EO/IR-sensorer,
Phazotron-NIIR MF-2 X-bandsradar eller signalspaningsutrustning. Den har en
maximal barformaga av 200 kg. En version, Orion-E, ar dven avsedd for export.

5.2.4.3 Exempel pa utvecklingsprojekt

Nya stridstekniska UAV:er utvecklas kontinuerligt men Ryssland prioriterar
utvecklingen av nya generationer av MALE/HALE UAV:er och bevépnade
UAV:er (med integrerad Hunter-Killer formaga motsvarande Predator och
smyganpassade UAV:er som kan fungera som obemannade stridsflygplan for
bekdmpning pé djupet i fientligt territorium eller som en loyal wingman).

Feniks presenterades vid flygutstillningen MAKS 2019 som en mdjlig ersittare
till Orlan-10. Den bedoms ha en hogre tillforlitlighet och kan béra en nagot
tyngre sensorlast. En avgorande faktor kan vara om den byggs av inhemska
komponenter, d& Orlan-10 tros anvinda importerade ISR-sensorer!%.

En hybrid-UAV, Fixar, som kan flyga bade som en multikopter eller ett
traditionellt flygplan, forevisades vid MAKS 2019. Flygtiden for en multirotor
UAYV ér betydligt kortare och genom att utveckla hybridplattformar kan
uthélligheten okas betydligt medan fordelarna med vertikal start och landning
kvarstar. For stridstekniska UAV:er 10ses detta oftast genom att rotorerna kan
tiltas beroende pa 6nskad flygmod, medan den ryska Fixar UAV:n istéllet har en
design dir hela flygkroppen istéllet dndrar riktning medan de fyra rotorerna ar i

105 www.ainonline.com/aviation-news/defense/2019-09-10//enlarged-derivative-orion-uav-under-
development/
106 www.c4isrnet.com/unmanned/2019/09/10/will-russia-replace-orlan-orbits-with-feniks-flocks/
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en fix position. Fixar vager ca fem kilogram och den ska kunna flyga i 140 km/h
med en rdckvidd pa 50 km. Den har enligt medieuppgifter designats for flygning
pé hoga hojder och i starka vindar.

Foretaget Enics forevisade nyligen en multikopter, bendmnd Veer. Den dr avsedd
for ISR men den kan dven bdra exempelvis handgranater eller mindre
sprangladdningar.

En mock-up av en HALE UAV, Orion-2, forevisades vid MAKS 2019. Den har
ett vingspann pa 30 m och kommer att viga omkring fem ton och ha mojlighet
att béra laster pa upp till ett ton, vilket ger mojlighet att &ven anvinda den for
logistiktransporter eller bombfillning. Maximal flyghojd anges till 12 000 m och
rackvidden och hastigheten péstas kunna né 5 000 km respektive 300 km/h.
Malséattningen 4r att nd en uthallighet pa 40 timmar. De forsta flygproven
beddms ske 2023.

Tvé andra intressanta exempel pa prototypsystem som nyligen genomgétt sina
forsta flygprover éar Altius-U som delvis dr en motsvarighet till den amerikanska
RQ-4 Global Hawk, som troligen dven blir bestyckad, och Okhotnik som ér en
smyganpassad UCAV (Unmanned Combat Air Vehicle) avsedd for
stridsuppgifter.

5.2.5 Patrullrobotar (loitering munitions)

Patrullrobotar kan beskrivas som en UAV med spaningssensorer men som ockséa
har en integrerad verkansdel. Efter att de avfyrats flyger de till ett dedikerat
omrade och patrullerar over detta ("loitering”) och genomfor spaning. De flesta
systemen sénder tillbaks en videostrom till en operator som kan vélja ut ett mél
som ska bekdmpas. De kan direfter automatiskt f6lja ett utvalt mal och bekdmpa
stationdra och rorliga markmal, men operatdren kan dven avbryta insatsen och
beordra systemet att aterga till en spaningsuppgift. Vissa storre system, som det
Israeliska Harpy NG'”, kan dven automatiskt fatta insatsbeslut, t.ex. d4 den
detekterar en sdndning fran en fientlig luftvarnsradar pé en specifik frekvens [1].

Ett flertal linder anvénder idag operativt olika typer av patrullrobotar '%. Israel
och USA utvecklar de mest avancerade systemen men dven ldnder som Polen,
Kina, Turkiet och Iran har utvecklat enklare varianter. Aven industri i Ryssland
har nyligen demonstrerat ett sddant system, bendmnd Lancet'®.

I tabell 5.4 ges en sammanstéllning av olika mindre patrullrobotar som kan béras
av en soldat eller dér multipla enheter kan placeras pd en UGV. Dessa kan
avfyras av soldater eller fran land-, sjo- och flygplattformar. De har elektrisk

197 www.iai.co.il/p/harpy

108 dronecenter.bard.edu/files/2017/02/CSD-Loitering-Munitions.pdf
19 weaponews.com/weapons/65352208-the-company-zala-and-loitering-munitions-lancet.html
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framdrivning vilket ger en lag akustisk och termisk signatur. Den hér typen av
vapen ger dven létta forband mojlighet till precisionsbekdmpning, som ett
billigare och léttare alternativ till exempelvis granatkastare mot framforallt
mjuka mal som avsutten trupp och obepansrade fordon.

Ett exempel pa utvecklingen av sma stridstekniska UAV:er med mojlighet till
bekdmpning ir AeroVironment’s Switchblade'” som bade kan skicka en
videostrom tillbaka till operatéren och sedan kan bekdmpa mal, stationéra eller
rorliga, som operatoren pekar ut pa sin skdrm. De integrerade EO/IR-sensorerna
medger bekdmpning dag som natt. Uthélligheten &r begransad, endast 10-15
minuter, men den viger & andra sidan endast 2.5 kg. Den kan avfyras fran en tub
av en ensam soldat, eller sa kan multipla Switchblade avfyras fran en s.k. Multi-
Pack Launcher (MPL) fran marken, fordon eller fartyg. En MPL med sex
Switchblade vager 73 kg och den kan laddas om pa under en halv minut.

US Army har anvént Switchblade i bland annat Afghanistan sedan 2012, bland
annat som skydd av framskjutna posteringar och baser som en respons vid
fientlig beskjutning. De vidareutvecklade och utvéarderade Switchblade som ett
av alternativen inom programmet Lethal Miniature Aerial Missile System
(LMAMS). En viktig forbéttring i den nya versionen, Block 10C som
fardigstélldes 2016, var ett nytt kommunikationssystem som ger en dkad
rackvidd, mojlighet att operera ett storre antal enheter i samma omrade samt ett
siikrare, krypterat radiogranssnitt!'!!. Switchblade Block 10C leds med samma
handhéllna kontrollstation, och ar utrustad med samma digitala datalénk, som
AeroVironment’s andra stridstekniska UAV:er (exempelvis WASPIII, Puma och
Raven). Det innebar att malkoordinater kan ldnkas fran dessa UAV:er till en
Switchblade, samt att de kan agera som reldstationer till Switchblade for 6kad
robusthet. Switchblade ar utrustad med en militir SAASM (Selective Availability
Anti-Spoofing Module) GPS-mottagare''2. Aven marinkéren i USA anvinder
Switchblade. Marinkaren publicerade dock forra aret en RFI riktad mot ett
bérbart system med rackvidder mellan 25 och 50 km. Ett sddant system skulle
kunna fungera som erséttare till den nyligen avvecklade 120 mm granatkastaren
M327'3, AeroVironment har dven utvecklat en ISR UAV, Blackwing, utifran
Switchblade. Den har en uthallighet pa dver en timme och kan dven skjutas ut
med tub fran ubatar eller autonoma undervattensplattformar som befinner sig
strax under ytan.

110 www.avinc.com/uas/view/switchblade

1 www.defenseindustrydaily.com/us-army-brings-a-switchblade-to-a-gun-fight-07071/

12 news.usni.org/2016/05/16/aerovironment-to-supply-blackwing-mini-uavs-for-navy-attack-
guided-missile-submarines

113 www.thedrive.com/the-war-zone/20370/marines-corps-eyes-man-portable-suicide-drones-to-
blast-targets-on-land-and-at-sea
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Ett storre exempel pé patrullrobot ér den Israeliska Green Dragon'* som
utvecklats av Israeli Aerospace Industries (IAI). Den véger 16 kg (25 kg med
utskjutningstub) och dr utrustad med kameror for dag- och nattforhallanden och
den har en stridsdel som véger tre kilogram. Green Dragon har en uthéllighet pa
2 timmar och en rackvidd pa 40 km.

Det israeliska foretaget Uvision har utvecklat HERO-serien'!® som bestér av nio
olika alternativ med olika storlek och bekdmpningsforméga, dar den minsta
patrullroboten viger 1.8 kg och den storsta viger 125 kg. De mindre versionerna
skjuts upp pneumatiskt fran en tub. Beslut om bekdmpning fattas av operatdren
utifrdn videostrdmmen och bekdmpningen kan dven avbrytas av operatéren. De
kan &teranvindas och landar dé i ett forvalt omrade med fallskdrm.

Gemensamt for de barbara systemen &r att operatdren beslutar om vilket mal som
ska bekdmpas. Bekdmpningen kan ske vertikalt eller (néstan) horisontellt, och
det dr mojligt att utveckla tekniken sa att flera enheter bekdmpar ett méal
samtidigt. Switchblade kan endast anvdndas en gdng medan de andra systemen
kan ateranvindas.

Raytheon’s Coyote utvecklades ursprungligen genom ett uppdrag for Office of
Naval Research (ONR) som experimentplattform for forskning inom svérmar av
UAV:er. Den utvecklas nu vidare for att kunna genomfora olika typer av
uppdrag, sdsom ISR, kommunikationsrel4, telekrigssensor eller som en patrull-
robot. Coyote ar storre dn Switchblade och den har en langre uthallighet. En
potentiell fordel med Coyote ér dven att kostnaden dr ldgre dn for en Switchblade,
priset bedoms vara ca 20 000 dollar (detta innefattar ddremot inte verkansdel och
malfoljaralgoritmer).

Bade Coyote och Switchblade har dven integrerats i system for att bekdmpa andra
fientliga UAV:er (Counter-UAS). Coyote Block 2 har exempelvis integrerats i
Raytheons Howler C-UAS system. En Ku-bandsradar detekterar och foljer
UAV:erna och bekdmpning kan genomforas med en Coyote som utrustats med
en fragmenteringsstridsspets som detonerar strax innan den nar UAV:n
(proximity detonation). Aven telekrigssystem integreras och kinetiska alternativ
anvinds endast om dessa inte dr effektiva. Utvecklingen pagar dven av system
som kan bekdmpa UAV:er med laser. Howler kan opereras fran tva fordon och
kan dven anvéndas for skydd av tillfdlliga framskjutna baser.

5.2.6 Svarmar

Svirmar av UAV:er beskrivs ofta som en teknik med méjlig framtida disruptiv
potential som kan fordndra spelplanen nir det géiller militéra operationer.

114
115

www.iai.co.il/p/green-dragon
www.uvisionuav.com/our-technology/
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Tabell 5.4: Sammanstéllning av nominell prestanda fér mindre patrullrobotar.

Vikt [kg]
Uthallighet | Rackvidd
Modell Sensorer
Platt- Verkans- [minuter] [km]
form del
= EOQ/IR,
[ ™
£ ) stabiliserad
< | Switchblade
S o 25 /AT 15 10 elektronisk
S 2 | (Block 10C) .
° pan-tilt-
< zoom
5
£ 3 Coyote 6.4 1.8 90 40 Modular
E 2
Hero-20 1.8 0.2 20 10
Gimbal-
s 3 Hero-30 3 0.5 30 40 stabiliserade
] ©
é’ 5 EO/IR-
Hero-70 7 1.2 45 40 sensorer
Hero-120 12.5 3.5 60 40
Gimbal-
= Green stabiliserade
I O 15 3 90 50
= & Dragon EO/IR-
sensorer
Qo
§ 5 Lancet-1 5 1 30 -
0]
o & :
:é
s €| Lancet3 12 3 40 40
N

Visionérerna beskriver att ett stort antal sméa och billiga UAV:er kan samarbeta
och exempelvis bekdmpa och neutralisera avancerade fientliga mél. En svdrm av
autonoma (sjalvkonfigurerande) UAV:er kan exempelvis bestd av hundratals
plattformar med forméga till spaning och bekdmpning (inbyggd verkansdel) som
gemensamt anpassar sitt upptradande for att bekdmpa ett mal. Nyckeln till

116 Levereras av Orbital ATK med olika funktionalitet. Standardverkansdelen motsvarar en 40mm granat.
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framgang bedoms vara mdjligheten att genomfora attacken samtidigt med sa
manga UAV:er att fiendens formaga att bekédmpa dessa inte racker till. Sjdlva
grundforutsittningen for att kunna astadkomma dessa svérmar r att kostnaden
for de enskilda plattformarna &r 1ag.

Olika aktorer, exempelvis Intel och organisationer i Kina, har demonstrerat
mojligheten att fran en kontrollstation styra ett stort antal smd UAV:er och skapa
imponerande ljusshower och animeringar. Intel visade vid OS-invigningen 2018
en (forinspelad) show dir de med sin plattform Shooting Star samtidigt anvénde
over 1 200 UAV:er. De UAV:er som Intel anvédnder &r ungefar tre decimeter i
diameter och har en uthallighet pa ungefar 20 minuter. De kommunicerar dock
inte med varandra utan styrs individuellt fran kontrollstationen, alternativt ar de
forprogrammerade, och de &r beroende av GNSS-mottagare for att hitta sina
positioner. Det &r en betydande forskningsutmaning att utveckla algoritmer som
medger att de kan uppvisa det eftertraktade autonoma beteendet dér svarmens
individer sjédlva forhandlar sinsemellan och avgdr vad de olika individerna ska
gora.

F6ljande framtida anviandningsomraden for UAV-svarmar aterkommer i
diskussionerna om mojligheterna med svarmar i militdra operationer:

= Bekdmpning av moderna luftviarnssystem (Suppression of Enemy Air
Defence, SEAD).

= Spaning och dvervakning i stdder, i stora byggnader eller underjordiska
komplex (exempelvis tunnlar och grottor).

=  Elektronisk storning och signalspaning.
= Mojligheten att skapa fysiska avreglingszoner (42/4D).
»  Skydd mot fientliga svirmattacker'!’

SEAD beskrivs ofta som en av de mest intressanta tillimpningarna av svarmar.
Genom att med ett stort antal UAV:er samtidigt attackera fran olika riktningar
miéttas fiendens formaga att bekdmpa dessa UAV:er. Forhoppningen &r da att
nagra av UAV:erna nér igenom och kan bekdmpa fientlig luftvarnsradar eller
luftvarnsmissiler. Detta koncept stiller hoga krav pd UAV:erna i form av
forméga att identifiera och klassificera mal, genomfora koordinerad bekdmpning
frén flera hall simultant och analysera utfallet efter en attack (Battle Damage
Assessment, BDA). Med hédnsyn tagen till utvecklingen av patrullrobotar sa ar det
sannolikt mojligt att inom fem ar realisera ett system med ett antal samverkande
plattformar som koordinerat kan genomf6ra en sddan attack. De forsta UAV:erna
kommer ddremot att vara dyra och den kritiska fragan &r hur mdnga UAV:er som

7 warontherocks.com/2015/03/counter-swarm-a-guide-to-defeating-robotic-swarms/
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behovs for att nd den 6nskade effekten och om det blir ett kostnadseffektivt
alternativ.

Ett exempel pé hur en fysisk avreglingszon skulle kunna skapas dr genom att
sdnda upp ett storre antal samverkande patrullrobotar som cirklar runt ett
fordefinierat omrade. Med sina spaningssensorer kan de detektera, identifiera och
lokalisera fordon som ror sig in i omradet. Beslut om bekdmpning kan fattas av
en operatdr baserat pa realtidsvideo som sinds tillbaka till markstationen. Syftet
ar att forhindra att exempelvis fientliga stridsvagnar och stridsfordon kan passera
ett utvalt geografiskt omrade. Ett system med samverkande UAV:er som leds av
en operator, dir ndgra UAV:er genomfor bekdmpning och resterande fortsitter
cirkla och genomfor BDA och allokerar fler UAV:er for bekdmpning tills mélet
ar utslaget, kan ur ett tekniskt perspektiv utvecklas inom négra ar om det baseras
pa befintliga patrullrobotar som Switchblade eller HERO-serien.

Ur ett tekniskt perspektiv ér det sannolikt m&jligt att inom fem till tio ar baserat
pa exempelvis kommande generationer av patrullrobotar utveckla system med ett
storre antal samverkande UAV:er som kan anvindas for SEAD och A2/AD. Den
intressanta frdgan som behover analyseras dr om ett sadant koncept ar kostnads-
effektivt i jimforelse med andra alternativ. Kostnaden for patrullrobotar kommu-
niceras séllan 6ppet av leverantdrerna men 2016 bedomdes en Switchblade ha ett
pris pa ca 70 000 dollar!'8, Priset paverkas naturligtvis dven av inkopsvolymen. I
US Army budgetansprak av inkép av LMAMS infor 2019 angavs en
styckekostnad pé drygt 57 000 dollar!'®. Till detta tillkommer kostnad for
traningssimulatorer (25 000 dollar) och traningsmissiler (44 000 dollar). US
Army planerade dven att anskaffa 10 MPL (81 000 dollar).

En svarm med Switchblade kommer dven om nagra ar vara ett dyrt alternativ.
Om de kan ateranvindas kan detta eventuellt utgora ett mojligt framtida
alternativ. Det &r inte troligt att en svirm som ska anvéndas till att bekdmpa
bepansrade fordon enligt detta koncept inom &tminstone det narmaste artiondet
kan utgdras av enkla, billiga plattformar. Motiveringen till detta antagande &r att
plattformarna behdver utrustas med sensorer for dag- och nattférhéllanden,
avancerade algoritmer for detektion, klassificering och f6ljning av mal, robusta
kommunikationssystem som kan hantera fientliga telekrigsinsatser, samt kapabla
verkansdelar.

Som namndes tidigare sa kan ett storre antal Coyote eller patrullrobotar utgora
basen for utvecklingen av svirmar om de utrustas med mdjlighet att kommu-
nicera sinsemellan och algoritmer som avgor hur de ska né ett kollektivt besluts-
fattande. Det &r dock intressant att genomfora en grov analys av kostnaden for ett
sadant alternativ.

118 www.fool.com/investing/general/2016/05/11/aerovironment-will-upgrade-the-switchblade.aspx

19 www.dacis.com/budget/budget_pdf/FY19/PROC/A/6870C88001_14.pdf
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Figur 5.9 Jédmférelse av estimerade kostnader for olika styrda vapen i USA. Coyote UAYV,
Switchblade, Joint Direct Attack Munition (JDAM), AGM-114R Hellfire Il, FGM-148F
Javelin, Joint Air-to-Surface Standoff Missile (JASSM) och AIM-120D AMRAAM. Styckepris
fér Switchblade baserad p& US Army budgetmotivering fér LMAMS %, Kostnadsestimat
baserat pé data fran [36]. Kostnaderna &r svéra att estimera med hég tillforlitlighet da de
angivna budgetarna for ink6p dven kan omfatta andra aspekter som utveckling, utbildning
och logistik.

I [36] beskrivs kostnaderna i USA under FY 19 for ett antal storre materiel-
projekt, och dérur kan estimat for kostnaden erhallas for ett antal olika
vapensystem. Kostnaden for Coyote (utan verkansdel och avancerade malf6ljare)
beddms vara 20 000 medan kostnaden for Switchblade ér ca 57 000 dollar.
Mogna vapensystem som JDAM (Joint Direct Attack Munition) och Hellfire 11
beddms kosta 25 000 och 90 000 USD vardera. En 6versikt av de estimerade
kostnaderna for olika styrda vapen anges i figur 5.9. JDAM bestar huvudsakligen
av en konverteringssats, med GPS-styrning stottad av troghetsnavigering, som
gor en traditionell bomb till en precisionsstyrd bomb.

Pé kort sikt ar det inte troligt att kostnaden for avancerade missiler kommer att
reduceras avsevart da de dr mogna produkter. Kostnaden for en UAV med en
avancerad mélsokare (dag- och nattsensorer och tillhérande mjukvara), effektiv
verkansdel och robusta navigerings- och kommunikationssystem som kan
hantera den elektroniska krigféring som kan forvéntas i ett nationellt
forsvarsscenario forvéntas inte reduceras dramatiskt under den nidrmaste
tioarsperioden.

ONR har finansierat utvecklingen av sviarmar genom programmet LOCUST
(Low-Cost UAV Swarming Technology) dar Raytheon’s Coyote UAV anvinds
som experimentplattform. En Coyofe UAV utgor dock dnnu ingen lagkostnads-
plattform. DARPA (Defence Advanced Research Project Agency) i USA
genomfor projektet GREMLINS dir maélet &r att efter uppdraget finga upp

120 www.dacis.com/budget/budget_pdf/FY 19/PROC/A/6870C88001 14.pdf
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aterstdende UAV:er med ett moderfartyg och ateranvinda dessa i kommande
uppdrag. Detta koncept kan vara en vig att gora svirmar mer kostnadseffektiva.
OFFSET (Offensive Swarm Enabled Tactics) &r ett annat DARPA-projekt som
studerar anvindningen av svarmar av UAV:er.

Att genomfora spaning och dvervakning i urbana miljoer med ett storre antal
samverkande UAV:er, som kan flyga i tradtoppshdjd ldngs med gator och dven
upptdcka mal i en carport eller i raserade byggnader, kan troligen realiseras inom
tio ar. De kan d& samarbeta och gemensamt besluta om och fordela
overvakningsomraden. Om sédana operationer ska genomforas under fientliga
telekrigsinsatser dr utmaningen dock svarare dé robusta kommunikations- och
navigationssystem med stringenta krav pa storlek, vikt och kostnad saknas idag
och behover utvecklas.

1[22] diskuteras riskerna med att enkla UAV:er, som kapitaliserat pa den snabba
civila utvecklingen inom omradet, i framtiden kan utgora ett hot dven mot
militdra flygplan och helikoptrar. Idéen som presenterades var att ett storre antal
enkla UAV:er skickas upp och fungerar som ett slags rorliga lufthinder (barrage
defence) eller minor som i forldngningen dven kan ges formagan att detektera,
identifiera, lokalisera och attackera flygplan. Aven utan verkansdel kan UAV:er
orsaka viss skada pé flygplan, d& en kollision bedoms kunna generera allvarligare
skador @n en fagelkollision [22]. Artikeln diskuterar i forsta hand hotet fran
sviarmar av sma, enkla och billiga UAV:er som potentiellt skulle kunna utgora ett
lagkostnadsvapen. Den kommersiella utvecklingen inom omradet smé UAV:er ar
snabb och kostnaden forvéntas fortsitta minska. Som demonstrationerna av
sviarmar vid exempelvis OS-invigningen visat s dr det redan idag mdjligt att
skapa en rida, ett nét, med hjilp av en svirm av sma UAV:er som kan flyga i
fordefinierade, eventuellt slumpmaéssiga, monster. Detta alternativ boér dock mer
ses som ett skydd mot framforallt helikoptrar och UAV:er dé ytan som kan
skyddas eller blockeras ar relativt liten.

Dagens sviarmplattformar &r dock helt beroende av GNSS-mottagare och kan
enkelt storas ut, men det dr tekniskt mdjligt att vidareutveckla UAV:erna sa att de
kan genomfora enkla uppdrag (som att skapa ett nit) utan GNSS. For att bli ett
relevant alternativ i scenariot nationellt forsvar ar det troligt att UAV:erna
behover ndgon form av verkansdel och intelligens, vilket riskerar att &tminstone i
ett kort perspektiv vara starkt kostnadsdrivande. Uthalligheten och rackvidden
for dessa mindre UAV:er beddms dven den ndrmaste femarsperioden vara kort,
30 till 60 minuter, vilket medfor att de kan behdva en moderplattform som
transporterar dom till operationsomradet.

Hotbilden fran motstdndare som kan vilja tid pa dygnet, miljo och mjuka mal,
fran civila dronare som bar pé enkla sprangladdningar existerar redan idag.
Ryska baser (flygbasen Khmeimim och basen vid hamnen Tartus) i Syrien
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attackerades i borjan av 2018 av UAV:er som bar pa IED:er. Vid en av
attackerna anvéndes 13 egenbyggda UAV:er samtidigt. Enligt ryska kallor
stoppades sju av dessa UAV:er med hjélp av telekrigssystem och resterande
skots ned, bland annat med hjélp av luftvirnssystem (Pantsir S). Attackerna
beskrivs ofta i media som genomforda med en svirm av UAV:er men de hade
ingen mdjlighet att samarbeta utan de flog med hjilp av GNSS-mottagare i en
forplanerad rutt. Fjarrstyrda kommersiella enkla UAV:er forsedda med en
anordning som kan sldppa handgranater och andra mindre sprangdmnen har dven
anviints av terrororganisationer i Syrien och Irak'?2. Ett ryskt foretag visade dven
vid &rets armémaéssa upp en multirotor-UAV (Enics Veer) som bar pé en
handgranat.

121

Ett fatal manader efter attackerna mot de ryska baserna aktiverades en kraftig
storsédndare som stor ut civila GNSS-mottagare pa stora avstand. Stérningen har
av forskare pa University of Austin lokaliserats med hog tillforlitlighet till att
hirrora fran den ryska Khmeimimbasen i Syrien [23]. Storningen pagar én idag
och paverkar bland annat civilflyg i omgivande ldnder och i dstra delarna av
medelhavet. Aven den militira GPS-frekvensen stors ut. Inom en snar framtid
kommer kommersiella UAV:er att kunna navigera utan stod av GNSS,
exempelvis med hjilp av kamerabaserade navigeringstekniker. Tekniken har
redan utvecklats av ett flertal forskningsorganisationer men det fungerar &n sa
lange endast under goda visuella forhallanden. Denna utveckling medfor att
andra motmedel &n telekrigssystem behover utvecklas mot motstdndare som kan
viélja ett gynnsamt tillfdlle for sin attack.

Det ar tydligt frdn exemplen ovan att billiga svarmar i framtiden kan utgora ett
framtida hot och vissa bedomare anser att det kan behdvas motsvarande svirmar
for att kontra dessa hot. Bland annat har Coyote lyfts som ett mojligt billigare
alternativ vid luftforsvar mot billiga dronare'?*. Som jadmforelse kan nimnas att
en Coyote (utan stridsdel) kostar hélften av vad en FIM-92 Stinger gor'?*.

121 eng mil.ru/en/news_page/country/more.htm?id=12157872@egNews

122 www.defenseone.com/technology/2017/01/drones-isis/134542/

123 www.raytheon.com/news/feature/mind-swarm

124 www thedrive.com/the-war-zone/22223/army-buys-small-suicide-drones-to-break-up-hostile-
swarms-and-potentially-more

83



FOI-R--4901--SE

84



FOI-R--4901--SE

6 Kritiska deltekniker — nulage och
kvarvarande utmaningar

Effektiv styrning och ledning av framtidens obemannade system ér ett kritiskt
omrade for obemannade system som forutsitter genomténkta och intuitiva
anvandargranssnitt. Ytterligare exempel pa kritiska teknikomraden ar robusta
kommunikations- och navigationssystem i telekrigsmiljoer och hoggradigt
automatiserad styrning. Genom att intensifiera 6vergangen fran fjarrstyrda
system till system med hoggradigt automatiserad (“autonom”) styrning kan
kommunikationsbehovet reduceras kraftigt vilket dkar mojligheterna att operera i
telekrigsmiljoer. En grundforutsittning for att kunna inféra denna autonomi ar
dock att plattformen kan estimera sin egen position och orientering, dven da
satellitnavigeringssystemen &r utstorda, vilket motiverar behovet av ett robust
och noggrant navigeringssystem.

Utmaningar rérande dndringar av regelverk och riktlinjer som behdver
genomforas for att mojliggora inforandet av obemannade system med hogre grad
av automation adresseras inte i denna rapport.

6.1 Ledning och styrning

Det framtida slagfaltet forvéintas innehélla ett vasentligt storre antal obemannade
system dn vad som é&r fallet idag, vilket stéller nya krav pé ledningen av dessa.
Taktiska RPAS opereras idag av ett stort antal personer, sdsom operatdrer som
flyger dem, analytiker som utvérderar sensordata vid spaningsuppdrag och drift-
och underhallspersonal. Mindre soldatburna UAV:er'?® och stridstekniska
UGV:er'?® anvinds operativt av flera nationer for spaning inuti byggnader och
tunnlar, eller for att se runt/Gver byggnader [14]. En erfarenhet som ofta ndmns i
sammanhanget &r att dessa fjarrstyrda system ofta behdver en soldat som styr
dom och ytterligare en soldat som skyddar operatdren. En effektiv ledning av de
framtida, framforallt stridstekniska, obemannade systemen forutsétter att en
soldat eller specialiserad operator kan leda flera plattformar samtidigt, vilket
forutsétter en hogre grad av autonomi. Autonom styrning okar avsevart
mojligheterna till multiplattformstyrning men det forutsétter dven att metoder
och verktyg (anvandargrinssnitt) utvecklas for detta.

Begreppet fjarrstyrning innefattar bade direkt radiostyrda system dér operatdren
kontinuerligt ser plattformen och teleopererade system dér operatoren pa ett
storre avstand styr plattformen baserat pa realtidsvideo som skickas fran

125 Exempelvis FLIR Black Hornet eller AeroVironment Snipe.
126 Endeavour Robotics FirstLook (http://endeavorrobotics.com/products) eller Recon Robotics
Throwbot2 (https://www.reconrobotics.com/products/throwbot-2-robot/).
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plattformens elektrooptiska eller IR-sensorer (EO/IR) eller utifran telemetridata.
Anvéndargranssnitten for fjarrstyrning och ledning av de obemannade systemen
utgor en viktig komponent for att erhalla en hog operativ effekt. Det géller
framforallt for teleopererade system dér operatorens formaga att forsta
situationen &r vésentlig for dess forméga att fatta bra beslut.

Teleopererade system behover forses med operatorsstod som exempelvis tillater
automatisk inbromsning eller vdjning for hinder och varnar operatdren om en
UGYV kor i en brant sluttning och riskerar att vilta. Automatisk inbromsning
utgor en sikerhetsfunktion for att undvika att kora dver egna soldater!?’.
Erfarenheterna frén den experimentering och utvirdering som genomforts
internationellt visar pad utmaningarna med teleopererade system exempelvis vid
morkerkdrning.

Teleopererade system kan dven kombineras med brytpunktsnavigering dér
plattformen forflyttar sig mellan fordefinierade positioner utan direkt styrning av
operatdren, men dér denne kan ta dver styrningen vid behov. Brytpunkts-
navigering forutsdtter att plattformen dven har viss formaga att upptécka och
undvika hinder (obstacle avoidance).

En annan intressant forskningsfraga rérande framtida ledning av obemannade
system ror deras forméga att forsta verbala instruktioner och kontext. Army
research Lab (ARL) har under tio ar lett ett forskningsprojekt, med deltagare fran
MIT, Carnegie-Mellon, NASA Jet Propulsion Laboratory (JPL) och industri som
Boston Dynamics, som studerat robotars formaga att f6lja verbala instruktioner,
forflytta sig i terrdng och manipulera foremal [26].

6.1.1 UAV

For taktiska UAV:er ligger de kritiska utmaningarna framst pa fragor rérande
styrning och ledning av hoggradigt automatiserade UAV:er, samt mojligheterna
att mota en motstandare med hog telekrigsforméga. En véig framat &r genom en
okad autonomi vilket forutsétter att alternativa navigeringslosningar dven
utvecklas parallellt. Utmaningen &r &dven att infora dessa inom ramen for aktuella
regelverk, alternativt att pdverka dessa. For mindre stridstaktiska system som
skall flyga ldgre dr svarigheterna med att undvika hinder (eng. obstacle
avoidance) ett mer kriavande problem, dér vissa 10sningar kan samutnyttjas med
utvecklingen pa UGV-omradet, med hénsyn tagen till att en UAV kan utnyttja
den tredje dimensionen for att undvika hinder. P& den civila marknaden finns

127 En olycka, som kunde fétt en allvarlig utgang, intriffade med en THeMIS/TITAN UGV under
6vningen AWE18. UGV:n kérde med for hog hastighet ned i en vattentylld grop pé en grusvag,
varefter UGV:n dndrade riktning och kérde pa en soldat som gick bredvid vdgen. Olyckan hénde
trots att ett av de viktigaste malen med dvningen var att visa att en séker anviandning av
obemannade system &r mdjlig.
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Figur 6.1: Ryska minréjare i Aleppo (Foto: Mil.ru).

flera intressanta exempel som visar pa utvecklingen inom omréadet. Skydio’?® kan
exempelvis folja en person som cyklar i skogen och uppticka och vija for hinder
under flygningen. Tekniken fungerar dn s ldnge endast under goda visuella
forhéllanden. I morker kan aktiva sensorer som LiDAR (eng. Light Detection
and Ranging) anviandas men det Okar risken for att fienden ska upptécka
plattformen. Tekniker som sékerstéller att UAV:erna inte kolliderar med andra
UAV:er (eng. collision avoidance) utgér fortsatt en stor utmaning framforallt i
morker dir sensorsystemets mojlighet att upptécka hinder och andra bemannade
och obemannade plattformar pa tillrackligt langa avstand ar begrénsad.

6.1.2 UGV

Det &r l4tt att dras med i den hype som omgérdar den civila utvecklingen av
sjdlvkorande fordon. Betydande resurser satsas inom detta omrade internationellt,
men dven nationellt av exempelvis Scania, Volvo, Zenuity och Veoneer. Det dr
dock vanskligt att dérifran forsoka dra paralleller till den militdra utvecklings-
potentialen. Det ar viktigt att forsta att den militdra utvecklingen &r avsevért mer
krédvande da fordonen ska kunna framforas i okénda och ostrukturerade miljoer,
terrdng och under svara vaderforhéllanden. Ett exempel pa svérigheterna med
raserade byggnader som kan uppsta i militira operationer illustreras i figur 6.1.
Motstandaren kommer att forsoka stora ut kommunikations- och navigations-
system, men dven plattformens sensorer. Sjdlvkdrande bilar kan idag framforas i
kénda forkarterade miljoer. Tekniken for att kora automatiskt pa mindre lands-,
grus- och skogsvégar befinner sig fortfarande i sin linda.

128 www.skydio.com
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6.1.2.1 Exemplet med sjalvkérande personbilar

Den civila utvecklingen av sjalvkdrande personbilar dr drivande for utvecklingen
av autonoma fordon och alla storre bilforetag utvecklar denna teknik. Aven icke-
traditionella bilforetag som Google (Waymo) ligger langt fram i utvecklingen.
Sjélvkorande bilar kor pé stadsgator i 25 stdder i USA, bland annat i storstédder
som San Francisco och Washington. Hastigheten de far kora i dr dock begrénsad
och syftet med dessa korningar ar frimst att samla in data for den fortsatta
utvecklingen av navigationssystem (kartering) och autonomi.

Den civila fordonsindustrin arbetar utifran f6ljande fem ungefarliga
automationsnivéer:

1. Forarstod ("hands on), som hjélper foraren i vissa trafiksituationer
(automatisk styrning, acceleration e/ler inbromsning).

2. Delvis automatisering (”hands off”’), med minst tva automatiska
funktioner (filhéllning, inbromsning for hinder, adaptiv farthallare).

3. Villkorad automatisering (“eyes off”), dér bilen kor sjalv under vissa
givna forhéllanden (motorvégar, bilkoer, etc). Foraren forvéntas vara
beredd att snabbt ta 6ver kontrollen om systemet far problem.

4. Hog automatisering ("mind off”’), dér bilen klarar sig helt sjélv i ett storre
antal scenarion. Foraren ska inte behdva ingripa, bilen Ioser sjilv de
problem som uppstér. I scenarion dér ménniskan behdvs, exempelvis vid
korning pa sma grus- eller skogsvégar eller under svérare
vinterférhallanden, kan bilen stanna och dverga till manuell kdrning
enligt niva 2.

5. Sjalvstindigt ("steering wheel optional”), dér bilen klarar alla typer av
korning och trafik helt sjdlvstandigt.

Det finns idag ménga automatiska hjilpsystem i personbilar och lastbilar som &r
avsedda att 6ka sdkerheten och bekvamligheten for foraren. Volvo befinner sig
exempelvis idag pa niva 2 men genomfor forsok med automatisk kdrning pa
utvalda avsnitt av motorvégar runt Goteborg (motsvarande nivé 4). Tesla och
Audi A8 auto pilot, som kor sjélvt i bilkder med hastigheter upp till 60 km/h,
beddms ligga pa niva 3. Det finns dock betydande utmaningar med inforandet av
niva 3 nir det giller att fa chaufforen att kontinuerligt Gvervaka systemet och
vara beredd att ta 6ver kontrollen da systemet fallerar. Flera dodsolyckor har
skett i USA, med fordon fran exempelvis Tesla och Uber, dir chaufforen litat pa
systemet och slutat vervaka systemet. Chaufforerna har da inte ingripit nir
systemet inte upptéckt (eller inte agerat pa denna information) stillastdende
fordon i samma fil eller ménniskor som korsar vigen. De olika tillverkarnas
system fungerar olika vilket gor det svart for en ménniska som byter fordon att
lara sig att forstd begriansningarna i den bil som framfors. Volvo har beslutat sig
for att inte utveckla fordon pa niva 3 utan utvecklar automatiseringsniva 4 direkt.
Det bedoms vara en mer ansvarsfull utvecklingslinje.
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Kostnaden for sensorerna dr hog, vissa biltillverkare bedomer att de vid
serieproduktion kan komma att kosta runt 10 000 dollar men de flesta av de
testsystem som anvinds idag kostar troligen omkring 140 000 dollar'?.
Kostnaden for framforallt LIDAR-sensorer har minskat i snabb takt det senaste
aret men kostnaden for det firdiga systemet bedoms vara visentligt hogre &n
10 000 dollar de ndrmaste fem till tio aren.

Bilindustrin har haft som mal att fordon pé niva fyra ska vara utvecklade redan ar
2021. De olyckor som skett har dock tydligt visat pa bristerna med tekniken. Véar
bedomning &r dven att riskerna fran, och konsekvenserna av, avsiktliga attacker
mot sjalvkorande fordons mjukvara (cyberattacker), navigeringssystem och
sensorer inte har adresserats i tillricklig grad. Gartner presenterar arligen en s.k.
Hype Cycle for Emerging Technologies och deras bedomning ar att fordon med
autonominiva fyra och fem inte kan forvéntas fa ett genomslag de nérmaste tio
aren'3%, Det 4r svart att bedoma utvecklingshastigheten men detta estimat ligger i
var bedomning troligen ndrmare det verkliga utfallet.

6.1.2.2 Den militéara utvecklingen

US Army Ground Vehicle Systems Center (GVSC) utvecklar teknik som
mojliggor att fordon kan konverteras till fjarrstyrda eller autonoma UGV:er med
hjélp av konverteringsutrustning (appliqué kits) [25]. Konverteringen krdver
specifik utveckling for de separata fordonen da de dnnu inte har s.k. drive-by-
wire elektronik i massproducerade fordon. GVSC har konverterat dver 20 fordon
och de anvénder alla samma typ av sensorer, datorer och mjukvara men vissa
fordon har endast mojlighet att anvénda begridnsade funktioner i mjukvaran.
Detta system finns installerat i exempelvis Oshkosh’s 10-hjulade PLS (Palletized
Load System) [25]. US Army for nu ut 60 sddana logistikfordon till férband. De
kors fortfarande av soldater med forarstdd aktiverade, men sékerhetscertifiering
pagér for att mojliggora att anvinda logistikfordonens leader-follower
funktionalitet redan i bérjan av 2020.

Systemet inkluderar exempelvis olika typer av sékerhetshojande
forarstodsfunktioner (exempelvis automatisk inbromsning), teleoperation,
brytpunktsnavigering och leader-follower funktion. Behovet av forarstdd kan i
militdra scenarion och miljder vara avsevirt hdgre dn i civil trafik. Vid
teleoperation &r operatorens situationsuppfattning normalt sdmre 4n for foraren i
bemannade fordon, vilket medfor att behovet av forarstodsfunktioner dr hogt.
Vid brytpunktsnavigering kan fordonet vilja rutt mellan brytpunkter, uppticka
och mandvrera runt hinder och dven utforska alternativa rutter. Vid leader-
follower kan fordonen som viljs ut att ingd i konvojen mandvrera ut fran

129 https://qz.com/924212/what-it-really-costs-to-turn-a-car-into-a-self-driving-vehicle/
130
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parkeringsplatserna och forma en konvoj. Ledarfordonet kan kdras bemannat,
teleopererat eller medelst brytpunktsnavigering [25].

I autonom utforskningsmod” kan systemet med sina sensorer och algoritmer
skapa sig en egen uppfattning om omgivningen (en karta) i scenarion dér varken
GNSS- eller radiosignaler &r tillgédngliga. Forsok med att dela kartan mellan
fordon har dven genomforts men denna teknik &r fortfarande pa forskningsstadiet
[25]. I alla andra moder forutsétter nagon form av ménsklig 6vervakning eller
styrning. Civil utveckling omhéndertas da det dr mojligt, det géller exempelvis
algoritmer for att undvika kollisioner och miniatyriserade sensorer. Aven civila
tekniker for forarstod anvinds och anpassas till de militdra fordonen [25].

Tekniken for att genomfora brytpunktsnavigering med inbyggda funktioner for
att automatiskt undvika kollisioner vid forflyttning pa vigar under normala
véaderforhallanden existerar idag. Detta bendmns i vissa fall for semi-autonoma
system. Automatiserad kdrning och automatiserad kollisionsundvikning under
vinterférhallanden, i morker och dimma, eller i terrdng utgdr dock en stor
utmaning. De nirmaste 10 aren &dr konceptet optionally manned ett sitt att
hantera okénda miljoer och svar terrdng, svara viaderforhallanden samt
forflyttning i hogre hastigheter. I [2] gavs 2018 en beddmning av den forvéintade
utvecklingen av sjdlvkorande funktionalitet i militdra fordon (figur 6.2).
Utvecklingen i framforallt USA verkar ha accelererat de senaste aren och det ar
mojligt att utvecklingen kan komma att ga nagot snabbare &n vad som angavs
dér. Det finns en osékerhet i denna bedomning dé det ar svart att utvirdera
teknikens mognadsgrad och utvecklingslinjal utan att genomfora omfattande
egen utveckling och provverksamhet.

Motsvarande forsknings- och utvecklingsprojekt har genomforts av ONR och
Aurora Flight Services dar moderna helikoptrar kan konverteras till att flyga
autonomt med hjdlp av LIDAR och EO/IR-sensorer och specifikt utvecklad
mjukvara. Projektet bendmns Autonomous Aerial Cargo/Utility System (AACUS)
och det forsta logistikuppdraget flogs vid en marinkérsévning 2018. Systemet har
demonstrerats pa flera helikoptrar, bland annat Bell UH-1H Huey, Bell 296 och
Boeing AH-6.

Gradvis 6kande Svar terrang,
automatiseringsniva vinterforhallanden
Pa férkarterade viégar, Mindre vagar,
bra viderférhallanden, medelsvar terring,
enklare terrang vintervaglag
2019 2025 2030 2035 204%

Figur 6.2: Bedémning av utvecklingen av sjalvkérande funktioner fér militdra UGV:er [2].
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6.2 Robust Position, Navigation och Tid (PNT)

En motstdndare med en hog telekrigsformaga utgor ett allvarligt hot mot dagens
militira RPAS. Ryssland har under de senaste aren utvecklat sin telekrigs-
forméga. Storning av kommunikations- och satellitnavigeringssystem!'3!
genomfors exempelvis 1 Ukrainakonflikten [27] och i Syrien [28]. Ryssland
genomfOr dven storning av GNSS-signaler i samband med storre NATO-
ovningar som Trident Juncture [21]. Vilseledning av GNSS-mottagare
genomfors dven kontinuerligt i stor skala i Ryssland, som ett skydd av
exempelvis president Putin och av viktig infrastruktur. Ryska statliga aktorer har
visat sig villiga att anvénda denna férmaga, oavsett eventuella konsekvenser for
civila anviandare inom och utom landets grianser [21].

US Army har i sin moderniseringsstrategi identifierat sex prioriterade
materielomraden. Utover dessa pekas dven tvd mojliggdrande tekniker ut som
kritiska: (i) syntetiska traningsmilj6er och (i) robusta PNT-system (Position,
Navigation, Tid).

Behovet av robust PNT, forskningsutmaningarna och beskrivningar av tekniker
som i framtiden kan 16sa detta behov beskrivs ndrmare i [29],[30]. Systemet ska
kunna fungera under de flesta viderforhallanden, i alla miljoer och vid fientliga
telekrigsinsatser. Redan vid lagintensiva konflikter forvintas storning och
vilseledning mot GNSS forekomma. Navigeringssystemet maste darfor kunna
fungera dven i situationer dd GNSS-mottagare ar degraderade (exempelvis i
urbana miljoer) eller utsatta for telekrigsinsatser [29].

Multisensorsystem som integrerar olika tekniker med komplementéra
felmodeller bedoms vara en nddvéandighet for att uppna ett robust
navigeringssystem. Vilka sensorer som kan anvindas beror pa plattformen, men
ett robust navigeringssystem for autonoma system kommer sannolikt att besta av
exempelvis: troghetssensorer, magnetometer och barometer, stabil klocka, robust
GNSS-mottagare med en adaptiv gruppantenn for extra storskydd och olika typer
av bildalstrande sensorer (EO/IR, LiDAR, etc). Kartdatabaser kan ge 6kade
mojligheter till noggrann positionering. Slutligen dr bedémningen att
samverkande navigeringstekniker kommer utgora ett viktigt komplement for
framforallt mindre obemannade plattformar [21].

131 Det finns idag fyra globala satellitnavigeringssystem (GNSS), varav tv4 #r fullt operativa
namligen GPS (Global Positioning System, USA) och GLONASS (Ryssland). Galileo (EU) och
Beidou/BDS (Kina) forvintas bada inom ett till tvd ar bli fullt operativa. Storbritannien genomfor
dessutom forstudier som forberedelser for att efter Brexit inom fem ar ha byggt ett eget GNSS.
Utover dessa finns dven flera regionala system.
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6.3 Kommunikation

Vid en konflikt mot en kvalificerad motstdndare utgdr kommunikationssystemet
en kritisk komponent for alla obemannade system. Teleopererade obemannade
system forutsétter kontinuerlig kommunikation till operatéren. Formagan att
utfora tilldelad uppgift kan paverkas avsevirt, eller helt slas ut, genom fientliga
telekrigsinsatser riktade mot den obemannade plattformens kommunikations- och
navigationssystem.

Kommunikationsbehovet beror pa anvindningsomradet dir exempelvis RSTA,
logistik, EOD och stridsuppgifter kan ha olika krav pa dverforing av sensordata
frén plattformen till operator och analytiker. Graden av automatisering i
styrningen av plattformen paverkar dven datataktsbehovet for denna
kommunikationslénk. Styrinformation behover skickas till plattformen och dér
finns krav pé lag fordrojning men de datatakter som kravs for detta ar laga. Vid
en hogre automatiseringsgrad kan plattformen tolerera tillfdlliga avbrott i
kommunikationslédnken.

Dagens RPAS forutsitter frisiktsforhéallande till markstationen. For MALE och
HALE UAV:er anvidnds normalt satellitkommunikation for att gora plattformens
rickvidd oberoende av kommunikationssystemets begransningar. For UGV:er ar
frisiktsantagandet normalt inte uppfyllt och terrdngen och vegetationens
paverkan pa kommunikationsavstdnden dr betydande.

1[24] analyseras och illustreras rackvidden for kommunikation pa tre olika
frekvensomraden mellan kombinationer av markgéende, ytgdende och flygande
obemannade plattformar. Enkla stdranalyser genomfors dven som indikerar pé
vilka avstdnd som en UAV-storare kan paverka kommunikationen. En slutsats &r
att teleopererade UGV:er har en avsevirt kortare kommunikationsriackvidd dn
autonoma UGV:er. Detta forutsétter dock att de dven har automatiserade
funktioner for spaning (detektion, klassificering, f6ljning och lokalisering av
maél) s& att malinformation i kombination med utvalda stillbilder kan skickas
istéllet for en kontinuerlig videostrom.

Det bedoms vara svart att leda UGV:er fran en stationdr markstation da line-of-
sight sillan forekommer eftersom kommunikationsavstanden begrénsas kraftigt
av terrdng och vegetation. Antingen behdver teleopererade UGV :er ledas fran en
operatdr som sitter i ett fordon som befinner sig i ndrheten, eller s kravs att
UAV:er agerar som reldnoder for att nd 6kade kommunikationsavstdnd. Exempel
pa datatakter, rdckvidder och storavstand beskrivs ndrmare i [24] for UGV:er och
i ett scenario for USV:er.
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6.4 Automatiserad spaning, overvakning och
malinmatning (RSTA)

Sensorernas prestanda kommer att ha en avgdrande betydelse for hur effektiva de
obemannade systemen kommer att vara. Valet av sensorer, och tillhérande
signalbehandlingsalgoritmer, paverkar exempelvis navigeringssystemets
prestanda, mojligheterna att upptéicka och véja for hinder, hur vél en operatdr kan
forsta situationen, samt pa vilka avstdnd (och med vilken sannolikhet) som maél
kan upptéckas och identifieras.

Sensorerna utgdr dirmed dven en sarbarhet hos de obemannade systemen. En
UGV eller UAV kan i praktiken goras obrukbar genom att forstora dess sensorer,
eller radiosystem, vilket innebér att det dr av yttersta vikt att sékerstélla att de ar
lika skyddade som resten av plattformen. Detta kan vara en utmaning att
astadkomma framforallt i de fall da bepansrade fordon konverteras till UGV:er
med appliqué kits.

I ISTAR-uppdrag anvinds informationen fran EO/IR-sensorer for detektion,
identifiering, klassificering, foljning och lokalisering av mal. Detta gors idag ofta
av en specialutbildad analytiker, eller av operatdren nér det géller stridstekniska
obemannade system. Genom att automatisera alla, eller delar av, dessa uppgifter
ar det mojligt att reducera méangden personal, samt erhalla en mojlighet till
snabbare bekdmpning. Beslut om vapeninsats skall fortfarande fattas av en
befilhavare men systemet skulle kunna varna for hot och ge forslag pé atgérd. De
senaste drens snabba utveckling inom Al och s.k. djupinlidrning (eng. deep
learning) indikerar att en automatiserad ISR-forméga, som stdttas av en operator
som kan stddja eller korrigera systemet da den dr osdker pa sitt svar, kan
utvecklas inom en néra framtid [31].

6.4.1 Utvecklingen inom Al-omradet

Al-omradet har utvecklats kraftigt de senaste aren. Stora satsningar sker idag

inom de stora IT-foretagen som Amazon, Facebook, Google och Microsoft, men
dven inom fordonsindustrin (GM, Volvo etc.). Linder som USA, Storbritannien,
Kina och Ryssland gor alla stora satsningar pa Al-system inom forsvarsomréadet.

Inom detektion och méligenkénningsomradet har forskningsfronten pa kort tid
flyttats till nivaer som tidigare ansags ligga langt in i framtiden. Viktiga faktorer
som har drivit utvecklingen &r nya algoritmer som djupa nitverk och bittre
hérdvara i form av grafikprocessorer som medger massiva parallella berdkningar.
De nya algoritmerna kraver stora méngder traningsdata. Idag tas tréningsdata
fram manuellt, men stora anstrangningar gors for att ta fram simulerade
traningsdata (frimst for IR-sensorer) [31].

Tva exempel pa Al-projekt som genomfors i USA ar Maven och ATLAS.
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6.4.1.1 Maven

Maven ir ett projekt som startade 2017 for att ta fram ett Al-system som kan
hjélpa sensoroperatdrer och bildtolkar. Mélsdttningen med projektet &r att
detektera och f6lja objekt som ménniskor, bilar, lastbilar och byggnader fran en
UAV!32, Miélséttningen ar att Al-systemet ska kunna anvindas pa bade smé och
stora UAV:er som t.ex. MQO-27 ScanEagle och MQ-9 Reaper. Al-systemet fran
Maven har kopplats ihop med systemet Minotaur som kan estimera malets
position och visa malets rorelse pa en karta. Projekt Maven ligger sedan 2018
under Joint Artificial Intelligence Center (JAIC) som ansvarar for att samordna
forskning och det operativa inférandet av Al

6.4.1.2 ATLAS

Advanced Targeting and Lethality Automated System (ATLAS) ir ett projekt
som utfors av US Army NVESD (Night Vision and Electronic Sensors
Directorate) for att hjilpa besittningen i ett stridsfordon att snabbare hitta
fienden. Mélséttningen med projektet 4r att ta fram ett Al-system som kan
upptidcka mal snabbare &n en méinniska, prioritera méalkandidater och inrikta ett
vapen som t.ex. en automatkanon'?3, Mélet kommer dock inte att bekdmpas
automatiskt utan malkandidater frdn Al-systemet presenteras for en vagnschef
eller skytt som dérefter fir bestimma om malet ska bekdmpas. I 4ATLAS-projektet
ska de prova hur Al-system kan fungera pa stridsfordon. En ténkbar utveckling
ar att US Army tillhandahaller automatkanonen och automatiserade system for
malinmétning enligt 4 TLAS-konceptet till leverantérerna av RCV. Det kan
potentiellt ge en hogre kvalité, till en ldgre kostnad, i jaimforelse med om alla
leverantdrer utvecklar egna system. En ytterligare fordel &r att det reducerar
risken for att motsvarande teknologier ska spridas till andra nationer.

6.4.2 Yttackande spaning och foljning av multipla mal

Traditionella EOQ/IR-sensorer ger hog upplosning om de anvénder ett smalt
synfalt, men detta resulterar i ett s.k. ”sugrorsperspektiv”’. Traditionell
spaningsradar kan técka stora ytor, men upplosningen fran dessa ger ofta inte
tillrackligt detaljerad information om malen. USA har dérfor satsat stora resurser
pa UAV-spaning med nya optiska sensorer som bade ger yttickande spaning och
hog uppldsning under lang tid. Dessa system kallas WAPS (Wide Area Persistent
Surveillance) och har varit mycket vardefulla for USA i dess insatser i
framforallt Afghanistan och Irak. Kontinuerlig 6vervakning over stora ytor med
hog uppldsning bedoms dven vara mycket viktig dven vid territorialovervakning.
Fyra exempel pd WAPS-system dr: Gorgon Stare, ARGUS-IS, AWAPSS

132 www.defenseone.com/technology/2017/12/pentagons-new-artificial-intelligence-already-

hunting-terrorists/144742/
133 breakingdefense.com/2019/06/army-to-test-robotic-gun-bruce-jette/
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Figur 6.3: Utvecklingen av spaningsférmaga, frén Predator A till ARGUS-IS (illustration
Martin Ek).

(dirborne Wide Area Persistent Surveillance System) och RedKite-I1. AWAPSS
vager 96 kg och sitter i en gimbal med en diameter pa 53 cm.

6.4.2.1 ARGUS-IS

ARGUS-IS (Autonomous Real-Time Ground Ubiquitous Surveillance Imaging
System) &r ett sensorsystem med mycket stor yttdckning. En sensor med 1 800
megapixel skapas genom att kombinera 368 fokalplansarrayer, pa vardera fem
megapixel, i fyra grupper dir varje grupp delar pa ett linssystem. Bildfrekvensen
ar pa 10-15 Hz. Om sensorn befinner sig pa en hojd av sex kilometer kan en
upplosning pa 0.18 meter per pixel nas 6ver en kvadratisk yta med arean 64
kvadratkilometer. Potentiella mél detekteras genom rorelsedetektion varefter
malen presenteras for operatdren. ARGUS-IS kan folja upp till 64 mal samtidigt
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och runt varje méal sparas 640 x 480 pixlar som sédnds till operatdren for manuell
verifiering. Utvecklingen av spaningsforméga fran Predator A till Gorgon Stare
och ARGUS-IS illustreras i figur 6.3.

6.4.2.2 RedKite-|

RedKite-I"** viiger 11 kg och frén en flyghdjd pa 1 000 m kan sensorn téicka en
yta med en diameter pa 1 km med en uppldsning pa 0.13 m. RedKite-I har
anvints pa RPA:erma MQ-29 ScanEagle och RQ-21 Blackjack.

6.5 Manned-Unmanned Teaming (MUMT)

Tekniker, taktik och procedurer (TTP) for hur obemannade och bemannade
system ska samverka bendmns ofta Manned-Unmanned Teaming (MUM-T) eller
Human Autonomy Teaming (HAT). Tekniken for obemannade system har
utvecklats snabbt och de kan anvéndas i ett stort antal uppgifter, dven for direkta
stridsuppgifter. Det som fortfarande ar oklart &r hur fjarrstyrda och (pa sikt)
autonoma system ska anvéndas och samverka med bemannade system,
framforallt i strid. USA, Storbritannien och Ryssland genomfor experimentering
i stor skala med obemannade system, och planerar att 6ka omfattningen av dessa,
dér ett av malen &r att utveckla och utvirdera effektiva koncept for MUM-T for
strid.

USA:s tredje forsvarsinnovationsinitiativ (third offset strategy) betonar att
samarbetet mellan autonoma system, som baseras pa Artificiell Intelligens, Al,
och ménniskan utgor en grundpelare for landets fortsatta globala militirtekniska
dominans. Medlemslidnderna inom den Europeiska forsvarsbyran (EDA) har
nyligen dven identifierat omradet Manned/Unmanned Teaming inom CapTech
(Capability Technology Areas) Land som det hogst prioriterade av alla deras
teknikomraden. Det finns en stor orealiserad potential i att bemannade och
autonoma system samverkar pa ett mer effektivt sitt dn idag, men detta ar en stor
utmaning att realisera [15].

6.6 Fjarrstyrda UGV:er — en potentiell
effekthojare?

Det pagar internationellt en snabb utveckling av framforallt medeltunga
bevapnade UGV:er for strid (typ Uran-9, Warrior IFV och RCV). De forvintas
vara fjdrrstyrda (med viss, stegrande grad av automatisering) dtminstone de
ndrmaste tio aren, sannolikt lingre dn sd. Vad &r d4 motivet till denna
utveckling? Bedoms fjérrstyrda bestyckade UGV:er redan idag kunna leda till en

134 www.logostech.net/products/redkite-i/
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Med skarm Med forstarkt verklighet

Figur 6.4: Anvdndargrédnssnitt for fjérrstyrning av UG V:er (illustration Martin Ek).

okad operativ effekt pa slagféltet? Trots bristande praktisk erfarenhet av dylika
system dristar vi oss att ge en bedomning av dessa system, utifrdn resonemang
och kvalificerade beddmningar baserat pa rapporterade erfarenheter fran
6vningar och vdrderingar i stridsliknande situationer.

Teleopererade UGV:er med ostabiliserade sensorer och vapensystem
(automatkanon och kulspruta) bedoms ha lagt stridsvérde i strid mot rorliga mal.
Det bedoms vara svart att med dagens anvéndargrinssnitt, liknande de som
demonstrerades pd AWE18 dir operatoren tittar pa videoskdrm och styr med tva
handkontroller, detektera, folja och lyckosamt bekdmpa rorliga mal framforallt
fran en UGV som ror sig. Aven erfarenheterna fran experimenteringen med
Uran-9 i Syrien indikerar detta. De kan dock anvéndas mot stationédra, vél befdsta
mal.

For att nd en hogre effekt behdver sensorer och automatkanon vara stabiliserade
och automatiska algoritmer finnas implementerade for f6ljning av mal som
operatdren viljer ut. Systemet méste dven automatiskt korrigera for avstand,
malets hastighet och andra miljoparametrar vid bekd&mpning. Det handlar om att
fora 6ver delar av de avancerade stridsledningssystem som redan finns pa
stridsfordon och stridsvagnar till mindre UGV:er. For att na ytterligare hogre
effekt forutsitts dven att anvindargranssnittet for teleoperationen (styrningen) av
plattformen forbéttras. Operatorerna kan idag ha svart att forsta situationen
utifran sensorbilderna och fatta ritt beslut. Nésta generation av stridsfordon
utrustas eventuellt med system dér foraren styr vagnen inne i fordonet baserat
endast pé sensorinformation (exempelvis med stod av 360-kameror, se figur 6.4).
Om dessa system infors kan dven fjarrstyrda system opereras pa motsvarande
sitt, med skillnaden att foraren sitter i ett annat fordon. Méjligheten finns dé att
na liknande formaga att styra fordonet da det ar fjarrstyrt som nér det &r
bemannat, &ven om problem kan uppsté pga att férarens rorelser inte matchar
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videobildernas. Det forutsétter dock att kommunikationssystemet kontinuerligt
kan Overfora stora mangder sensordata till operatoren med en lag fordrojning.

Ytterligare en faktor som péverkar denna bedémning &r om automatiserade
funktioner infors for detektion, identifiering, klassificering och f6ljning av mal.
Niér liknande system Overtrumfar, eller kan augmentera, ménniskans forméga att
pa langre avstdnd uppticka méal och skapa sig en adekvat lagesbild bedoms
skillnaden i stridsviarde minska ytterligare mellan bemannade och obemannade
fordon. Den tekniska utvecklingen 6ppnar dven upp for mojligheten att i
framtiden leda flera UGV:er av en ensam operator.

Dagens fjarrstyrda UGV:er beddms inte kunna fa en betydande péverkan pa
stridsforloppet. Syftet med att fora in dessa operativt beddms snarare vara
kopplat till behovet av experimentering och &ven att 6ka anvéndarnas acceptans
for obemannade system. Teknikutvecklingen kan dock medfora att skillnaden i
effekt mellan bemannade och fjarrstyrda system minskar. US Army utvecklar
RCV-konceptet mot att infora det operativt innan ar 2028. Ovanstéaende
resonemang kan dven vara motivet till att US Army utvecklar en optionally
manned erséttare (OMFV) till M2 Bradley IFV.

Det dr dock svart att bedoma hur effektiva RCV- och OMFV-plattformarna
kommer vara utan att genomfora experimentering (virtuellt eller med
experimentsystem). Om de kan tillverkas billigt sé att ett bemannat fordon kan
ersittas med flera bevipnade UGV:er kan de eventuellt bli ett kostnadseffektivt
alternativ pa sikt. Fjarrstyrda system infor dock allvarliga sérbarheter i form av
risken for stdrning av radiosystem och att sensorer eller antenner kan bekdampas
enkelt och pa sé sitt rendera UGV:n obrukbar.

6.7 Diskussion

Det finns ett antal utmaningar som behdver 16sas for att obemannade system ska
utgdra den eftertraktade formégehdjare som de har potentialen att utgora:

= Minskat personalbehov och reducerad kognitiv belastning for operator.

=  Automatiserad spaning, dvervakning och méalinmétning (RSTA-
forméga) med Al-baserade algoritmer for detektion, f6ljning,
klassificering och lokalisering av multipla mal fran stridstekniska och
taktiska obemannade system.

=  Robust funktionalitet i telekrigsmiljoer, med séker kommunikation
(styrkommandon och sensorinformation) och navigeringssystem med
mojlighet att operera vid stornings- och vilseledningsattacker.

= Utveckling av operativt effektiva koncept.

=  Modulér bekdmpningsforméga mot alla klasser av bepansrade fordon.
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Tabell 6.1: Bedémd tidslinjal fér nér olika férmagor kan vara realiserbara, samt férvédntade
egenskaper rérande styrning och autonomi.

Tidsperiod Nya eller forbattrade formagor

Avancerade forar- och operatdrsstéd (automatisk bromsning och vajning,
undvika valtning, etc), barhjalp (mule), framférs bemannat (optionally-manned)
for snabbare korning och i svarare terrang, mindre UGV:er (typ THeMIS) med

fjarrstyrda stabiliserade vapenstationer och stod for malféljning

2020 - 2025

Framre teleopererade logistikfordon med brytpunktsnavigering och méjlighet
2025 - 2030 att vaja och kora runt hinder, bakre logistik (konvojer med logistikfordon pa
vag, delvis obemannade), UGV med effektiv bekampning av stridsvagnar

Automatisk detektion, foljning, klassificering & lokalisering av mal (manniska
2030 - 2035 fattar insatsbeslut), bakre logistik (vintervaglag och okénda miljoer), minskad
kognitiv belastning fér operatér och ledning av multipla obemannade system

Autonoma stridsfordon jdmsides med avsutten trupp (loyal wingman) i
2035 —> realistiska miljder, obemannade markbundna transporter dygnet runt i okand,
svar terrdng och okanda miljéer

Det minskade personalbehovet kan exempelvis uppnds genom att utveckla
tekniker for operatdrsstod for fjérrstyrning och automatiserad korning. Den
senare funktionen forutsitter exempelvis system for brytpunktsnavigering med
integrerade funktioner for undvika hinder, forbéttrad framkomlighet i terrdng och
i svara vaderforhallanden, langre sensorrdckvidd och snabbare berdkningar for att
mojliggdra en 0kad hastighet och automatiskt ruttval. Tekniken for automatiserad
korning &r under utveckling, men det finns utéver de tekniska utmaningarna dven
regulatoriska och sékerhetsmissiga hinder som paverkar mojligheterna och
tidsplanen for inforandet av Al-baserade sjidlvkorande plattformar.

En teknisk utmaning som behover adresseras dr ocksa den 1aga hastighet som
nuvarande UGV:er har d& de framfors autonomt i terrdng, vilket orsakas delvis
av sensorernas begransade rackvidd. Svarigheterna med att pa avstand upptécka
och véja for hinder medfor att hastigheterna dven for storre autonoma UGV:er
ofta anges ligga inom intervallet 15 (vid terrdngkorning) till 25 km/h (pa vég).

En samlad bedomning av den forvéntade utvecklingen av obemannade system
ges i tabell 6.1.
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7 Preliminara konceptforslag

I detta kapitel beskrivs sju konceptforslag ddr obemannade system skulle kunna
ge en Okad operativ effekt for Forsvarsmakten. Koncepten bor i ett nésta steg
prioriteras och dérefter kan utvalda koncept analyseras djupare med avseende
bland annat pé

=  hur de matchar Férsvarsmaktens formagebehov,
= vilken operativ effekt de kan ge,

*  hur de forvéntas klara de miljder, scenarion och hotsystem som de kan
forvantas stillas infor,

= deras kostnadseffektivitet i jamforelse med alternativa 16sningar,

= taktikutveckling, utbildning och organisation.

7.1 Uppskattad tidslinjal for utveckling av nya
formagor

I figur 7.1 beskrivs en uppskattad tidslinjal for nir nyutvecklade obemannade
system forvéntas kunna foras in operativt och realisera olika formagor.
Bedomningen baseras pa uppskattningar av nir tekniken kan vara mogen for eget
inforande, dir antagandet &r strid mot kvalificerad motstdndare med hog
telekrigsforméga och att systemen ska kunna anvéndas dygnet runt och i hela
landet (och i vissa fall &ven for norrldndska vinterforhéllanden).

Operatorsstod for okad UAV — grt’)n
sakerhet 3
UAV pa alla nivaer UGV - bla

(ISR & TA) Luftburen logistik &
CASEVAC
Forankrad (tethered) UGV med hoggradigt Obemannade
UAV pa UGV eller Konvojkorning med automatiserad stridsfordon
fordon automatisk ledar-foljar- verkansmojlighet jamsides med
funktion operationell? avsutten
EOD-robotar . i trupp, realistiska
Logistiktransporter, storre Svédrmar av UAV:er, miljder ("loyal
Bas- och gréns- vagar Automatisk bekdmpning wingman”)
bevakning (UGV) maldetektion, foljning, g A2/AD?
Loitering munitions, igenkénning & Obemannade
Lokal ISR bekdmpning lokalisering (BFT/RFT) | ogistiktransporter, markbundna
bepansrade fordon ostrukturerade transporter i okénd,
Minréjning, Samverkande mindre  mjljger och svar terrang (24/7)
ingenjorsarbete UGV soldatsystem, barhjalp, UAV:er for ISR & vinterforhallanden
energiforsorjning m.m. bekdmpning
2019 2025 2030 2035 20407

Figur 7.1: Uppskattning av nér olika férméagor kan bli realiserbara.
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Figur 7.2: 3D-modell av THeMIS-liknande moduldr UGV med fjérrstyrd vapenstation med
tung kulspruta och AT4. (lllustration: FOI)

7.2 Konceptforslag

Hérnést beskrivs sju olika konceptforslag. Fokus dr mot UGV-plattformar, da
UAV-system redan idag kan genomfora viktiga uppgifter men dir de behover
goras mer robusta s att de kan fortsdtta att operera i de dimensionerande
scenariona. Utvecklingen gér mot att obemannade mark-, flyg- och
sjoplattformar samarbetar och utnyttjar respektive plattforms fordelar, for att
gemensamt utfora uppdragen.

Modularitet blir sannolikt en viktig egenskap hos en UGV eftersom volymen av
UGV:er som de ndrmaste tio aren kan foras in i Forsvarsmakten ar begransad pa
grund av ekonomiska skél. Genom att anvidnda en modulér plattform som kan
anvindas i flera olika uppgifter genom att dndra sensorer och bestyckning kan
kostnaderna for inkdp, underhéll och logistik troligen reduceras. 1 7.2.2, 7.2.3
och 7.2.5 nedan kan samma UGV -plattform anvéndas, med en formfaktor
liknande exempelvis Milrem’s THeMIS (figur 7.2), GDLS MUTT (figur 5.4) eller
Mira VIKING (figur 5.4).

7.2.1 Patrullrobotar skapar avreglingszoner

En fysisk avreglingszon som forhindrar att fientliga stridsvagnar och stridsfordon
kan passera ett geografiskt omrade kan i framtiden skapas med patrullrobotar. Ett
10-tal samverkande patrullrobotar skjuts upp fran en eller flera UGV-plattformar
som befinner sig fem till tio kilometer fran omradet. UAV:erna flyger till det
dedikerade omradet och cirklar runt medan deras sensorer letar efter mal. Med
sina spaningssensorer kan de detektera, identifiera och lokalisera fordon som ror
sig in i omradet. Mélkoordinater och data fran EOQ/IR-sensorerna skickas till en
operatdr. Beslut om beké@mpning fattas av operatoren baserat pa videostrommen
(alternativt stillbilder) som sinds tillbaka till kontrollstationen. Flera
patrullrobotar kan bekdmpa de utvalda mélen medan 6vriga UAV:er fortsétter att
cirkla och utvérderar resultatet (BDA).
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7.2.2 Indirekt eld for bekdmpning av mekaniserade forband

En spanings- eller jagargrupp dvervakar ett omrade. De har en eller flera mindre
RSTA UAV:er (RPAS eller autonoma) till sitt forfogande som bevakar en
vagkorsning eller ett filt dir en fientlig styrka forvintas framrycka. UAV:erna
upptacker, foljer och lokaliserar fientliga stridsfordon och/eller stridsvagnar och
skickar en videostrOm, alternativt bearbetad malinformation och stillbilder fran
EO/IR-sensorerna till operatoren. Soldaterna verifierar mélen och begér
bekdmpning av dessa (figur 7.3). En eller flera UGV:er befinner sig fem till tio
kilometer langre bak i en skogsdunge och dr maskerade med kamouflagenét. De
har med sin elektriska framdrivning en lag termisk och akustisk signatur vilket
gOr att de dr svara att upptécka fran fientliga spanings-UAV:er. UGV:ema ér
utrustade med kassetter med tva till sex av den senaste generationen av ATGM
med fire-and-forget formaga som adven kan lasa pd mal under flygningen
(exempelvis av typen Brimstone eller MMP). Nér eldorder kommer kor
UGV:erna ut ur dungen och avfyrar sina missiler. De forflyttar sig dérefter till en
annan forberedd skyddsstillning dér 4ven omladdning sker.

7.2.3 Forsvarsstrid mot mekaniserade forband

Ett fientligt mekaniserat kompani utrustat med stridsfordon framrycker mot ett
omrade som forsvaras av en hemvéarnspluton. Plutonen har forstarkts med
UGV:er som utrustats med fjarrstyrda vapenstationer med kulspruta och ATGM
(exempelvis av typen CROWS-J som utrustas med Javelin). UGV:erna har
placerats ut i skogsbrynet i ett omrade dér fienden forvéntas framrycka. Da de
fientliga fordonen kommer inom synhall framrycker UGV:erna och bekdmpar
stridsfordonen med sina ATGM (figur 7.4 och 7.5). UGV:erna blir utslagna av
fientlig eld men har innan dess dsamkat fienden skada.

I de fall fiendens framryckning tillfalligt stoppats kan istéllet UGV:erna dra sig
tillbaka till forberedda omrédden dér dven omladdning genomfors innan
ovanstidende upprepas. Hemvérnssoldaterna fortsétter i sista forsvarslinjen
bekédmpningen med soldatburna pansarskott och burna patrullrobotar tills
understdd i form av indirekt eld eller flyg allokeras.

7.2.4 Stridsfordon med bekdmpningsformaga bortom line-of-
sight

En pluton med stridsfordon framrycker langs en vég. Stridsfordonen ar utrustade
med tre till fyra utskjutningstuber for patrullrobotar pé varsin sida av tornet, samt
en dockningsstation for en VTOL UAV pa tornet. En VTOL RSTA UAYV lyfter
frén ett av stridsfordonen under forflyttning och ges uppdraget att genomfora
spaning langre fram (bortom line-of-sight) langs stridsfordonens férmodade
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3. Malkoordinaterna
skickas till UGV:er gdmda
I vegetationen ca 5 km
bort utrustade

med robotar

Lag termisk
och aukustisk
signatur

g i

e

1. Mindre UAV flyger
relativt lagt och ser
fientliga stridsvagnar

4. UGV:erna kibr
fram ut ur skogen och
avlyrar robotarna och

stridsvagnarna

5.UAV:enskickar video
till operatéren som gor
verkansutvirdering av
bekidmpningen.

Figur 7.3: Bekdmpning av fientliga stridsvagnar frén UGV utrustad med moderna fire-and-
forget missiler (illustration Martin Ek).
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UGV slar ut
stridsvagn

Operatér som
styr insatsen

Figur 7.4: Férsvarsstrid med fjarrstyrda UGV:er (illustration Martin Ek).

Figur 7.5: Foérdérjningsstrid med UGV utrustad med ATGM som péa operatérens kommando
bekdmpar bepansrade fordon och déarefter autonomt forflyttar sig till nésta forberedda
stéllning (illustration: FOI).
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framryckningsvdg. UAV:n uppticker fientliga stridsfordon och sénder
maélkoordinater och stillbilder eller en kort videosekvens tillbaka till strids-
fordonen. En operatdr inne i stridsfordonet fattar beslut om bekdampning.
Stridsfordonen avfyrar sina patrullrobotar som flyger till malomradet. Efter
godkdnnande frén operatoren bekdmpas de fientliga fordonen. Konceptet
illustreras i figur 7.6.

7.2.5 Barhjalp och stromforsorjning till soldater

En UGV forflyttar sig tillsammans med en grupp soldater vid strid i urban miljo.
Den kan béra laster pa dver 750 kg och bér soldaternas ryggséckar och extra
forstarkningsvapen. Den kan dven transportera bort skadade soldater. UGV:n har
en hog grad av automatiserad korning dar den automatiskt kan folja en soldat.
Den kan dven kora automatiskt langs tidigare korda och karterade omraden vid
exempelvis en CASEVAC (figur 7.7).

7.2.6 Lokal RSTA

Vid strid i urban milj6 sdnds flera VTOL UAV:er upp (motsvarande US Army
SRR) for att skapa en ldgesbild i kvarteren framfor de framryckande soldaterna.
Egna taktiska UAV:er i ndromradet har bekdmpats av fientlig eld. De sma
UAV:erna flyger lagt, under takhojd, for att minska risken for upptéckt och
bekdmpning fran fientliga UAV:er medan de automatiskt karterar omradet och
detekterar mdjliga hot. En operatdr leder de autonoma UAV:erna som utbyter
information och gemensamt beslutar om vilka omraden enskilda UAV:er ska
utforska.

7.2.7 Taktisk VTOL RPAS

I en konflikt mot en kvalificerad motstandare utgor utskjutningsramper och
landningsbanor mél for fientlig bekdmpning. En enkelt transporterbar taktisk
UAV som kan starta och landa vertikalt men som har en lang uthallighet (&ver tio
timmar) har inforts pa forband som ersittare till UAV03. Den utfér ISTAR-
uppdrag. Specialutbildade operatdrer leder och 6vervakar UAV:erna fran
fordonsburna kontrollstationer, &ven under forflyttning. Forband i ndromrédet
kan ges mojlighet att styra UAV:ernas sensorer och fi informationen direkt fran
plattformen. VTOL-plattformen kan vid behov dven automatiskt landa pa fordon
under forflyttning, exempelvis pa ett lastbilsflak eller pa4 en obemannad MUTT.
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upptackta mal
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Figur 7.6: Stridsfordon med méjlighet till bekédmpning bortom line-of-sight med
patrullrobotar (illustration Martin Ek).

107



FOI-R--4901--SE

Follow me

Figur 7.7: UGV som bér soldaternas utrustning och dven kan genomféra CASEVAC
(illustration Martin Ek).

108



FOI-R--4901--SE

8 En mojlig vag mot ett snabbare

inforande av obemannade system

Béde USA och Ryssland har for tillfdllet en snabb utvecklings- och
upphandlingscykel for inférandet av obemannade system. En viktig anledning ar
att teknikutvecklingen inom RAS-omradet gér snabbt. De mindre obemannade
systemen forvintas omséttas regelbundet, inom US Army &r ambitionen att &ven
om plattformarna i sig kan forvintas ha en livslangd pa fem till tio &r sa gar den
tekniska utvecklingen sa fort att de bor omsittas efter tre till fem ar. Ett alternativ
for framforallt UGV:er &r att uppgradera sensor- och verkansmodulerna med ett
titare intervall men behalla plattformarna under léngre tid. Med de traditionella,
ofta langsamma, upphandlingsrutinerna &r risken 6verhdngande att soldaterna far
system som redan har hunnit bli féraldrade.

8.1 US Army anvandning av Other Transaction
Authority (OTA)

US Army arbetar inom utvecklingen av bland annat obemannade system aktivt
med en utvecklings- och inkdpsprocess benamnd Other Transaction Authority
(OTA). Den modifierades av kongressen ar 2016 och ger mdjlighet att reducera
byrakratin vid upphandlingar och korta tiden fran det att kravarbetet paborjas till
dess att ett kontrakt for serieproduktion har lagts. I flera av upphandlingarna av
mindre obemannade system &r denna tid nedkortad till under tva ar. OTA
anvénds bland annat vid inférandet av CRS(I), MTRS Increment I, SMET och
SRR. Principen &r att multipla prototyper utvecklas parallellt och att potentiella
anvindare genomfor realistiska utvarderingar, i syfte att iterativt forbattra
prototyperna och i slutindan ocksa for att vélja den mest lovande produkten.
Genom OTA-processen kan dérefter en upphandling genomforas med
leverantoren av det system som presterat bést under utviarderingarna, utan att
upphandlingen behover konkurrensutséttas pa nytt.

OTA var ursprungligen exempelvis avsedd att med en forenklad administration
mojliggora for icke-traditionella militéra foretag att utveckla prototyper for prov
och forsok. OTA mojliggor i vissa situationer ett avsevirt snabbare inférande,
men det forutsitter bland annat att kravstédllningsprocessen anpassas till vad som
ar mojligt att vidareutveckla under den korta utvecklingsperioden.

8.2 Innovationsupphandling

Upphandlingsverket beskriver mdjligheten att genomfora en delvis liknande
upphandling som mojliggor kontinuerliga utvirderingar och parallella
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utvecklingsspér med flera leverantérer (Innovationsupphandling'3%). Det beskrivs
som ett verktyg for offentliga aktorer att initiera, introducera och infora 16sningar
i sin verksamhet. Malet &r en utvecklingsfrimjande upphandling dér upphandlare
ingdr ett innovationspartnerskap med leverantorer som forutsétts ha mojlighet att
bade bedriva ett langvarigt FoU-arbete och producera den utvecklade produkten
kommersiellt. Samma generella upphandlingsprocess anvénds som vid andra
upphandlingar och innovationsupphandling uppfyller de krav som stills i lagen
om offentlig upphandling (LOU).

Innovationsupphandling kan anvéndas exempelvis nédr en upphandlande
myndighet har ett behov som (i) kan uppfyllas direkt av marknaden men dér
leverantorerna har forbattringsidéer, (if) nistan finns pa marknaden eller (iif)
kraver utveckling och eventuellt &ven forskning for framtagandet av en ny
produkt. Det kan ddrmed finnas mojlighet att genomfora liknande upphandlingar
som OTA, men den stora utmaningen &r sannolikt att lyckas genomfora
upphandlingen i ett hogt tempo och med aktiv medverkan fran anvandarhall i en
liknande iterativ utvecklingsprocess som anvinds av US Army. Innovations-
upphandling kan utgdra ett intressant alternativ i situationer dar industri har
fardiga system som i stort sett uppfyller behoven, men dir exempelvis en 6kad
fysisk robusthet 6nskas eller dir en militdr kommunikationslénk eller en generell
kontrollstation behover integreras.

135 www.upphandlingsmyndigheten.se/omraden/dialog-och-innovation/
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9 Slutsatser

Obemannade system utgor idag en uppskattad forméga som i ménga insatser ger
en O0kad operativ effekt. Det dimensionerande scenariot for Forsvarsmakten
utgors av formagan att mota ett vipnat angrepp fran en kvalificerad motstandare
som forvintas ha avsevirda resurser for telekrig mot radio- och
satellitnavigeringssystem. Dessa forhallanden forvintas fa en langtgaende
paverkan pa utvecklingen av framtidens obemannade system. Det finns ett stort
behov av att forbéttra kritiska deltekniker hos obemannade system, som
kommunikations- och navigationssystem men dven funktioner som autonom
korning i terrdng.

UAV-plattformar har for ndrvarande en hogre teknisk mognadsgrad 4n UGV-
plattformar. Utmaningarna med hdggradigt automatiserad korning i
ostrukturerade miljoer (exempelvis med raserade byggnader) och under
vinterforhallanden framforallt i terrdng dr avsevért storre dn att utveckla
autonomt flygande UAV:er som kan mandvrera utnyttjandes alla tre
dimensionerna.

Sensorernas prestanda kommer att ha en avgorande betydelse for hur effektiva de
obemannade systemen kommer att vara. De paverkar bland annat navigerings-
systemets prestanda, mojligheterna att upptéacka och vija for hinder, operatorens
mojlighet att uppna en god situationsforstéelse, samt pé vilka avstdnd mal kan
upptickas och identifieras. Sensorerna utgdr ddrmed dven en sarbarhet hos de
obemannade systemen. En UGV eller UAV kan i praktiken goras obrukbar
genom att forstora dess sensorer, eller radiosystem, vilket innebér att det ar av
yttersta vikt att sikerstélla att de &r lika skyddade som resten av plattformen.
Detta kan vara en utmaning att 4stadkomma framforallt i de fall da bepansrade
fordon konverteras till UGV:er. Inom sensoromradet &r USA vérldsledande
medan utvecklingen i Ryssland begrénsats av handelsrestriktionerna. Ryssland
har dock de senaste aren haft ambitionen att utveckla inhemska miniatyriserade
sensorer for obemannade system och de har finansierat ett flertal sidana
utvecklingsinsatser.

9.1 UGV

UGV:er har under de senaste tio till femton aren anvénts operativt med stor
framgang i framforallt f6ljande uppgifter: EOD och minrdjning, urban spaning
och 6vervakning och bas- och grinsdvervakning. For andra uppdrag, sdsom
RSTA, logistik och direkta stridsuppgifter vid strid mot en hogteknologisk
motstindare, utgor fortsatt begriansningar i framkomlighet och hastighet, samt i
navigerings- och kommunikationssystemen, utmaningar som behover 16sas.
Svarigheterna med att upptécka, viardera och véja for hinder medfor att
hastigheterna for UGV:er ar laga, vilket begransar mdjligheterna att anvianda
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dessa i mekaniserade forband. Det &r dven svart att i exempelvis morker
fjarrstyra plattformen och dagens system har svart att effektivt bekdmpa rorliga
mal under forflyttning.

Det finns grund for att pasta att det idag padgér en kapprustning internationellt nar
det géller utvecklingen av framforallt tyngre UGV:er avsedda for strid. Ryssland
genomfOr en modernisering av sina vapnade styrkor och de har kraftigt forbattrat
sin telekrigsformaga de senaste aren. De experimenterar med bevapnade UGV:er
for stridsuppgifter under realistiska forhallanden i bland annat Syrien. Ryssland
leder delvis utvecklingen men US Army gor nu en stor satsning pa att utveckla
tungt bevipnade UGV:er som en del av utvecklingen av NGCV. Utvecklingen av
plattformar, bevapning och sensorer har kommit langt och experimentering med
nya plattformar kommer att intensifieras de ndrmaste fem aren i syfte att utveckla
effektiva koncept for hur dessa ska anvéndas och samverka med bemannade
system for att 19sa olika stridsuppgifter.

Dagens UGV:er har ett antal brister och sarbarheter vid anvdandning i konflikt
mot en kvalificerad motstandare. De ar teleopererade vilket innebar att de &r
sarbara for fientliga telekrigsinsatser. Stod for fjarrbekdmpning behovs i form av
automatiserad foljning av utvalda mal och stabiliserade sensorer och
verkansenheter. Dagens system har dven en begrinsad verkansmdjlighet mot
tyngre bepansrade fordon.

Malbilden for USA:s och Storbritanniens obemannade system har de senaste
artiondena skiljt sig frén det i Sverige dimensionerande scenariot men dessa
lander kraftsamlar nu for att utvecklade UGV :er anpassade for den nya hotbilden.

Utvecklingen av hoggradigt automatiserad styrning och navigering, samt
beslutsfattande, forvéintas kriava stora forsknings- och utvecklingsresurser innan
fullt automatiserade bevipnade tunga UGV:er kan na 6nskad operativ effekt i
strid tillsammans med avsutten trupp.

9.2 UAV

Militdra UAV:er utgdr i ménga scenarion redan idag en viktig formagehdjare.
Den viktigaste formaga som maste tillforas dr mojligheten att agera i konflikter
mot en kvalificerad motstandare. Detta forutsitter att storsdkra kommunikations-
och navigationssystem utvecklas, tillsammans med en 6kad grad av autonomi
och eget beslutsfattande som kan kompensera for tillfélliga kommunikations-
bortfall.

En potentiellt viktig ny forméaga for UAV-system &r utvecklingen av autonoma
spaningsfunktioner. I ISTAR-uppdrag anvinds informationen fran EO/IR-
sensorer for detektion, identifiering, klassificering, f6ljning och lokalisering av
mal. Detta gors idag ofta av en specialutbildad analytiker, eller av operatdren nér
det géller stridstekniska obemannade system. Genom att automatisera alla, eller
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delar av, dessa uppgifter dr det mgjligt att reducera méngden personal, samt
erhalla en mojlighet till snabbare bekdmpning. Beslut om vapeninsats skall
fortfarande fattas av militdr personal men systemet skulle kunna varna for hot
och ge forslag pa atgéird. De senaste arens snabba utveckling inom Al och
algoritmer for djupinldrning indikerar att en automatiserad ISR-férméga ar
mojlig att utveckla. Den forvintas dock initialt kréva stdttning av en operator
som kan dvervaka och korrigera systemet d den dr oséker pa exempelvis
klassificeringen.

9.3 Konceptforslag

Sju olika konceptforslag for hur obemannade system i framtiden skulle kunna
anvindas inom Forsvarsmakten har tagits fram. Forslagen baseras pa system som
ar under utveckling och de beddms kunna inforas operativt inom en tioarsperiod.
Fo6ljande mojliga framtida koncept presenterades:

= Avreglingszoner (A2/AD) med patrullrobotar.

= Fordrojningsstrid mot mekaniserade forband.

= Indirekt eld for bekdmpning av mekaniserade forband.
= Lokal spaning, dvervakning och mdinmétning.

= Taktisk VTOL RPAS.

= Birhjilp och stromforsorjning till soldater.

=  Stridsfordon med formaga till bekdmpning bortom line-of-sight.
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