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Sammanfattning

Positionerings- och navigeringssystem utgdr viktiga delsystem for
praktiskt taget alla militira plattformar. GNSS-mottagare ger i ménga
situationer noggranna estimat av plattformens position, hastighet och tid.
I urbana scenarion, dir GNSS-signalerna utsétts for flervigsutbredning,
dédmpning och diffraktion, &r dock den noggrannhet och tillgédnglighet
som kan erhéllas med GNSS-mottagare otillracklig samtidigt som
mottagarna relativt enkelt kan storas ut. I framtida konfliktsituationer
forvantas GNSS-mottagarna att utsittas for avancerade stor- och
vilseledningsattacker.

I rapporten beskrivs hur GNSS-mottagarna kan ges en hdgre robusthet,
dels genom detektion av storning och vilseledning och dels med hjélp av
signaler fran flera konstellationer. Samverkande navigering kan ge
betydande fordelar for mindre plattformar som opererar i GNSS-storda
miljoer. Plattformar som har avancerade PNT-system kan ge betydande
forbéttringar for mindre plattformar som anvinder enklare sensorer.

Nyckelord: PNT, GNSS, stérning, vilseledning, detektion,
multikonstellationsmottagare, samverkande navigering
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Summary

Positioning and navigation systems constitutes important systems of most
military platforms. GNSS-receivers provides accurate position, velocity
and time estimates in many scenarios. However, in urban environments,
where the satellite signals are subjected to radio wave propagation effects
such as multipath propagation, attenuation from buildings and diffraction,
the accuracy and availability may be insufficient. Furthermore, GNSS-
receivers are susceptible towards jamming and spoofing attacks, which
are expected to occur in future conflicts.

The report describes how GNSS-receivers can achieve a higher
robustness, through detection of jamming and spoofing attacks and
through the use of multi-constellation receivers. Collaborative navigation
can also provide substantial benefits for smaller platforms that operate in
GNSS-challenged environments. Platforms that are equipped with
advanced PNT-systems can yield substantial improvements in particular
for smaller platforms that utilize less advanced PNT-systems.

Keywords: PNT, GNSS, jamming, spoofing, detection, MFMC-receivers,
collaborative navigation

4 (52)



FOI-R--4907--SE

Innehallsforteckning

O 121 (=Y [ Y15 T RN 7
1 Sy e 8
1.2 Projektbeskrivning ........cccuvveieiieiiiieeeeee e 8
1.2.1 AKLIVIteter ..o 8
1.2.2 Publikationslista ..........cccccccooviiiiiei e, 9
P C 1111 R 11
2.1 Anvandningen av GNSS i det civila samhallet och dess
Sarbarheter..... ..o 11
2.2 Principerna for GNSS ..........c.ccoiiiii e 13
221 GPS . 14
222 GalileO ..o 14
223 Multifrekvens- och multikonstellationsmottagare
16
2.3 Militdr anvandning.........cccueeevreeeiiiceieee e 16
2.3.1 MilitAr GPS ... 16
2.3.2  Galileo Public Regulated Service (PRS)......... 17
2.3.3 DiSKUSSION ..ot 17
2.3.3.1  En kombinerad militar GNSS-mottagare... 18
2.4 SArbarheter.........ccocoviiiiiiiicc e 18
2.4.1 Storning Mot GNSS ........occieiiieee e, 19
2.4.1.1 Interferenser och lageffektstorsandare ..... 20
2.4.1.2 Storning utford av statliga aktorer ............. 20
2.4.2  Vilseledning......cccoeiiiieeiiieceee e 22
3 Detektion av stérning och vilseledning...........c.cccccornneece. 25
3.1 Detektionsalgoritmer............occooiiiiiiiini e, 25
3.1.1 Detektion av storning ...........coccoiiiiiiiinnieene 26
3.1.2 Detektion av vilseledning ........cccccceevivicviieennnn. 27
3.2 UNndertryCKNING.........ooocviiiieiie e 28
3.3 DISKUSSION......eiiiiiiiiiec e 28
4 Multikonstellationsmottagare som kombinerar signaler
fran Galileo 0ch GPS ... 29



FOI-R--4907--SE

4.1 Satellittdckning i Sveriges naromrade............ccccceeeeeneen. 29

4.2 Prestanda for olika GNSS-signaler ..........cccccceccveeeenneen. 31

5 Samverkande Navigering ........c..ccccevrercrerisssnennssssneesssssnnens 35
5.1 Samverkan mellan luft- och markplattformar ................. 35
5.1.1 UAV-pOoSitionering ..........cccceeeiieeieiiiee e 35

51.2 Detektion och féljning av rérliga objekt............ 37

51.3 Samverkande navigering .......cccccceevecveeeeeenenn. 39

5.2 Vardering av samverkande navigering..........ccccceeeeveeenes 40

5.3 DISKUSSION......ciiiiiiiiiei e 44

6 Rekommendationer..........ccccocriiiisiminnin s 45
6.1 Multisensorsystem .........ccccooviiiiiiiiiiie e 45

6.2 GNSS-mottagare ........ccoccoeeeiiiiie e 45
6.2.1 Gruppantenner.........ccccev i 46

6.2.2 Detektion av stérning och vilseledning ............ 46

6.2.3  Kombinationer av GPS och Galileo................. 46

6.3 Samverkande Navigering.......cccccevevvveeeicieeesiiieeessneeeeens 47

7 SIUtSAtSEr ...t —————— 49
(R (=T =T 4 L= T 51

6 (52)



FOI-R--4907--SE

1 Inledning

Positionerings- och navigeringssystem utgdr viktiga delsystem for
praktiskt taget alla militira plattformar. Satellitnavigeringssystem (eng.
Global Navigation Satellite System, GNSS) utgoér normalt grunden for
dessa system. GNSS-mottagare ger i manga situationer noggranna estimat
av plattformens position, hastighet och tid (eng. Position, Velocity, Time -
PVT). 1 urbana scenarion, dir GNSS-signalerna utsitts for flervagsutbred-
ning, ddmpning och diffraktion, dr dock den noggrannhet och tillginglig-
het som kan erhallas med GNSS-mottagare otillracklig. GNSS-signalerna
kan dessutom enkelt storas ut.

Pé storre plattformar kan avancerade troghetsnavigeringssystem (TNS)
och storskyddssystem i form av gruppantenner (eng. Controlled
Radiation Pattern Antenna, CRPA) integreras vilket ger en kraftigt 6kad
robusthet mot avsiktlig storning. Dessa tekniker kan dock vara for dyra,
stora eller tunga for att integreras pa sma och medelstora plattformar
sasom arméfordon, mindre fartyg och pa exempelvis mindre taktiska och
stridstekniska obemannade plattformar. Storsdkra navigeringssystem &r
en kritisk mojliggorande teknik for utvecklingen av hoggradigt
automatiserade obemannade system, samtidigt som det &r kritiskt att
forbéttra robustheten mot avsiktlig storning dven i dagens RPAS (eng.
Remotely Piloted Aircraft System) [1]. Obemannade system som inte har
en god uppfattning om sin position och orientering, och dér
kommunikationssystemet samtidigt blir utstort, kan inte ldngre utfora sin

uppgift.

Det finns ddrmed ett tydligt behov av att utveckla positionerings- och
navigeringssystem med en hdgre grad av robusthet, i form av forbéttrat
storskydd och 6kad tillgdnglighet samt integritet. Detta kan &stadkommas
genom att: (i) komplettera GPS-signalerna med signaler fran det
europeiska Galileosystemet, (if) detektera (och undertrycka) storning och
vilseledning och (iii) integrera stottande sensorer som kan dverbrygga
kortare eller lingre GNSS-bortfall.

Exempel pé stottande sensorer som forvéntas anvéndas i de flesta
framtida navigeringssystem innefattar lagkostnadssensorer som treaxliga
accelerometrar, gyron, magnetometrar, barometer och passiva
bildalstrande sensorer. Noggrannheten och tillforlitligheten kan vid
navigering med bildalstrande sensorer forbittras avsevért genom att
anvinda digitala kartdatabaser. Samverkande navigeringstekniker
forvéntas pa sikt mojliggora en forbattrad prestanda for framforallt
mindre plattformar som har stringenta krav pa storlek, vikt,
stromforbrukning och kostnad.
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1.1 Syfte

Rapporten utgor slutrapportering av FoT-projektet Tekniker for
navigering i urbana och storda GNSS-miljéer som genomforts inom FoT-
omradet Ledning och MSI under perioden 2017 till 2019. Rapporten
innehéller delvis sammanfattningar av tidigare rapporter som tagits fram i
projektet.

1.2 Projektbeskrivning

Foéljande fyra 6vergripande fragestillningar har studerats inom ramen for
projektet:

=  Hur ska navigeringssystemen utformas fér sma och medelstora
plattformar s att tillrdcklig robusthet uppnés samtidigt som
dessa plattformars stringenta krav pa vikt, storlek,
stromforbrukning och kostnad kan uppfyllas?

=  Hur bor satellitnavigeringssystemet Galileo integreras i framtida
militdra (multi-) GNSS-mottagare?

= Vilken formaga till robusthet mot, och detektion av, stérning och
vilseledning av GNSS-signaler bor inforas i militéra
navigeringssystem?

= Kan samverkande navigering utgora ett kostnadseffektivt
komplement till plattformsbundna navigeringssystem?

Projektets mal var att ge rekommendationer for navigeringssystem-
l16sningar for sma och medelstora plattformar.

1.21 Aktiviteter

De tekniker som studerats i projektet 4r generella och kan anvéndas pa ett
flertal olika typer av plattformar. Ett flertal aktiviteter har genomforts
under projektets gdng, bland annat foljande tre kunskapsuppbyggande
aktiviteter dér algoritmer har utvecklats och utvirderats inom foljande
delomrdden:

= Utveckling och utvérdering av algoritmer for detektion av
stornings- och vilseledningsattacker mot GNSS-mottagare.

=  Analyser av potentiella férdelar med multifrekvens- och
multikonstellationsmottagare for GNSS.

= Utveckling och utvdrdering av algoritmer och strategier for
samverkande navigering mellan plattformar med
multisensorsystem.

Projektet har utvecklat experiment- och demonstrationssystem i syfte att
underldtta for kunskapsoverforingen till Forsvarsmakten och FMV. Dessa
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demonstrationssystem kommer fortsatt att anvindas i syfte att oka
kunskapen om sarbarheter hos befintliga positionerings- och
navigeringssystem och mdjliga tekniska losningar. Projektet deltog i den
multinationella demonstration som genomfoérdes i Sennybridge, Wales,
inom NATO SET-229 (Cooperative Navigation in GNSS Degraded and
Denied Environments).

Finansieringen av FoT-relaterad forskning inom navigeringsomradet har
under perioden varit fragmenterad, uppdelad i ett flertal projekt som
genomfort olika mindre forskningsaktiviteter. Interna workshops har
arrangerats inom ramen for projektet i syfte att sprida information om
pagéende verksamheter och mojliggora en koordinering av forsknings-
insatserna.

1.2.2 Publikationslista
I projektet har foljande FOI-publikationer tagits fram ([2]-[7]):

= E. Axell och T. Lindgren, Multiantenntekniker for detektion av
vilseledningsattack mot GNSS, Totalforsvarets
Forskningsinstitut, FOI-R--4500--SE, 2017.

= T. Lindgren och F. M. Ekl6f, Multi-GNSS - éversikt,
implementationsaspekter och utmaningar, Totalforsvarets
Forskningsinstitut, FOI-D--0782--SE, 2017.

= J. Rantakokko och F. Marsten-Ekl6f, En beskrivning av tvd fall av
storning och vilseledning som genomforts mot GPS under 2017,
Totalforsvarets Forskningsinstitut, FOl MEMO 6260, december
2017.

= T. Lindgren, P. Eliardsson, E. Axell och P. Johansson,
Rekommendationer avseende detektion av storning och
vilseledning av GNSS, Totalforsvarets Forskningsinstitut,
FOI-R--4694--SE, december 2018.

= J. Rantakokko, J. Nygérds, J. Rydell, M. Alexandersson och P.
Andersson, Tekniker for navigering i urbana och stérda GNSS
miljoer - redovisning av genomford demonstration och
beskrivningar av utvecklade demonstrationssystem,
Totalforsvarets Forskningsinstitut, FOI Memo 6958, december
20109.

= N. Stenberg, E. Axell och T. Lindgren, Analys av multi-GNSS
med GPS och Galileo under paverkan av flervigsutbredning,
Totalforsvarets Forskningsinstitut, FOI-R--4892--SE-0.0, januari
2020. (under tryckning)

Arbetet inom aktiviteten samverkande navigering kommer dven att
avrapporteras vid vetenskaplig konferens och i NATO-publikationer
under 2020.
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2 GNSS

Det sker en snabb utveckling inom GNSS-omradet, bade nér det géller
inférandet av nya GNSS och i form av omfattande moderniseringar av
GPS. Fler signaler, vissa med en storre bandbredd, kommer att sdndas
fran satelliterna pa delvis nya frekvenser. Fler krypterade tjdnster dr dven
under utveckling, dven riktat mot kommersiella anvéndare, dir
autentisering av signalerna for detektion av vilseledningsattacker &r en
viktig komponent. Stora resurser satsas dven internationellt pa olika
forbattringar inom mottagarsegmentet.

GNSS har pa kort tid utvecklats till en ndrmast oumbérlig teknik inom
manga civila sektorer men det anvénds dven i ett stort antal militéra
plattformar och system. Den 6kande anvdndningen av GNSS-mottagare i
militdra konfliktomréden, dar bade militdra krypterade signaler och 6ppna
civila GNSS-signaler anvénds av olika aktorer, har dven lett till en kraftig
Okning av incidenter med storning och vilseledning av GNSS-mottagare.

I detta kapitel beskrivs forst kortfattat principerna for hur ett GNSS
fungerar. Dérefter ges en beskrivning av typiska stor- och vilselednings-
attacker mot GNSS som genomforts de senaste dren. Denna &versikt
baseras pa oppet publicerad information (exempelvis [3],[8]-[11]).
Slutligen beskrivs nuldget rorande metoder for detektion av stérning och
vilseledning, samt en metod for hur vilseledningssignaler kan
undertryckas i framtida GNSS-mottagare genom att utbyta information
mellan mottagarna.

2.1 Anvandningen av GNSS i det civila
samhallet och dess sarbarheter

Det civila samhillets beroende av satellitbaserade system for tids- och
positionsangivelser dkar i snabb takt och idag dr ménga samhallskritiska
infrastruktursystem beroende av GNSS-mottagare [12]. Deras popularitet
hirstammar fran GNSS-mottagarnas formaga att ge en noggrann och
tillforlitlig position och tid med sma och billiga mottagare. De utgdr idag
en vital komponent som levererar tidsestimat i ett stort antal tillimpningar
sasom inom finanssektorn, elférsérjning och kommunikation. GNSS-
mottagare anvinds som ett navigeringsstod av stora delar av befolkningen
men de &r dven viktiga hjdlpmedel inom transport- och logistiksektorerna
samt for rdddningstjédnst, polis och ambulans. De &r &dven en integrerad,
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kritisk del av navigeringssystemen i autonoma fordon' och UAV:er. Aven
bygg- och anldggningsbranscherna ir beroende av GNSS-mottagare med
hog positionsnoggrannhet for att 6ka effektiviteten och sékerheten?.
Marknaden f6r GNSS-produkter och stddtjanster dverstiger numera 150
miljarder euro per ar och under 2019 levererades 6ver 1.8 miljarder
GNSS-mottagarchip (frimst massmarknadsmottagare med ett pris under 5
euro till exempelvis mobiltelefoner)’.

Storbritannien genomforde 2018 en omfattande analys av beroendet av
noggrann tid frin GNSS i samhéllskritisk infrastruktur samt for
navigering [13]. Ett stort antal kritiska beroenden identifierades och
farhagan var dven att beroendet kommer att fortsétta 6ka da samhéllet blir
an mer automatiserat. I USA genomfordes en studie finansierad av NIST
(eng. National Institute of Standards and Technology) som estimerade att
kostnaden for en dag med ett nationellt GPS-bortfall skulle vara omkring
en miljard dollar [14]. Aven om detta 4r en grov uppskattning sa ir det
klarlagt att kostnaden for ett bortfall skulle vara substantiellt.

GNSS-mottagare har ett antal kritiska sarbarheter vilket gor det olampligt
att anvénda dessa som den enda sensorn for tids- eller positionsangivelser
i samhdllskritiska system. De allvarligaste hoten mot GNSS-mottagare
bedoms idag utgdras av avsiktliga stor- och vilseledningsattacker (figur
2.1).

Inom ramen for projektet STRIKE3* genomfordes mitningar pé ett 50-tal
olika positioner och vid en halv miljon tillfillen detekterades interferenser
i dessa mitstationer. Drygt 70 000 av dessa beddmdes harrora fran
avsiktlig storning. I [3] gavs en sammanfattning, baserad pa 6ppna kallor,
av olika incidenter ddr avsiktlig storning (Finnmarken, Norge) och
vilseledning (Svarta havet) genomfordes mot GPS-mottagare under 2017.
Sedan dess har mer information publicerats i 6ppna kéllor som visar att
forekomsten av vilseledning inom, och i nirheten av, ryskt territorium
fortsatt pdgér i en omfattning som dr storre &n vad som tidigare varit
allmént kant [8]. Samtidigt misstdnks Ryssland numera dven ha
genomfort storattacker direkt riktat mot exempelvis NATO-6vningar som

! www.septentrio.com/en/insights/role-gnss-localization-safe-assisted-driving
2 www.septentrio.com/en/insights/what-spoofing-and-how-ensure-gps-security
3 www.gsa.europa.eu/system/files/reports/market_report_issue 6.pdf

* www.gnss-strike3.eu/, ett EU H2020 projekt som delfinansierades genom GSA (European
GNSS Agency).
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GNSS-mottagare som utsatts for storattack GNSS-mottagare som utsatts for vilseledningsattack
X > =, R

Var ar jag? l' Jag ar vid den I'
> ’ réda punkten!
e f o '
Mottagaren tar emot satellit- @® Sann position Mottagaren tar emot satellitsignaler
signaler och en kraftig brussignal @ Faisk position och starkare vilseledningssignaler
Mottagaren kan bli utstord och j Mottagaren kan luras till att
levererar da inte langre PNT-data 3 Brus leverera falsk PNT-information
Vilseledning
& GNSS-signal /
| 2

Figur 2.1: Effekterna av framgangsrik stérning (vénster) och vilseledning (h6ger) mot en
GNSS-mottagare.

Trident Juncture’. Dessa stor- och vilseledningsattacker fortsétter trots det
faktum att navigationssystemen pa civila fartyg och passagerarflyg dven
utanfor ryskt territorium blivit utstorda eller vilseledda®.

2.2 Principerna for GNSS

Det finns fyra globala GNSS som ér (eller som under 2020 eller 2021
forvéntas bli) fullt operativa:

= USA: NAVSTAR Global Positioning System (GPS).

= Ryssland: Global'naya Navigatsionnaya Sputnikovaya Sistema
(Glonass).

= Kina: Beidou Navigation Satellite System (BDS-2).

= EU: Galileo.

Galileo &r det enda systemet som star under civil kontroll. De olika GNSS
sander signaler pa flera frekvenser och med olika bandbredd, effekt och
modulation’. Utdver de globala satellitnavigeringssystemen finns dven
flera regionala system som forbattrar GNSS-mottagarnas prestanda, bland
annat det indiska NavIC (eng. Navigation Indian Constellation) och det
japanska QZSS (eng. Quasi-Zenith Satellite System). Storbritannien

5 www.aftenposten.no/norge/i/P3bAG6/Sa-ofte-slar-Russland-ut-GPS-nettet-i-Norge-Na-er-
russerne-blitt-en-trussel-mot-sivile-fly

¢ thebarentsobserver.com/en/security/2018/11/warning-possible-gps-jamming-northern-finland

7 gssc.esa.int/navipedia/images/1/1¢/Galileo_Signals_in_Space.png
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genomfor nu omfattande forstudier som forberedelse for att efter Brexit
snabbt kunna realisera ett eget GNSS med bade dppna och krypterade
signaler.

De olika GNSS fungerar i stort sétt enligt samma grundprinciper. GPS
och Galileo dr uppbyggda av tre olika segment: rymd-, kontroll- och
anvandarsegmenten (figur 2.2). Rymdsegmentet for GPS bestar i dag av
drygt 30 satelliter, medan Galileo har 22 aktiva satelliter, som ror sig i
forutbestimda banor (figur 2.2). Satelliterna befinner sig mellan 20 000
och 26 000 km frén mottagarna vilket leder till att signalstyrkan vid
jordytan ar mycket lag. Satellitsignalerna innehaller information som gor
att mottagarna kan bestdmma satelliternas positioner noggrant.

Satelliterna &r utrustade med atomur vilket gor att de kan synkronisera
sandningarna noggrant. Mottagarna kan da jamfora den mottagna
signalen med en lagrad kopia for att avgora hur lang tid det tog for
signalen att nd mottagaren och pa sa sitt mita avstandet till de olika
satelliterna. Varje satellit anvinder en unik kod vilket gor att mottagarna
kan separera signalerna, och dven identifiera satelliterna, vid
avstandsmétningarna.

En GNSS-mottagare estimerar sin position, hastighet och tid (PVT)
genom att méata avstandet till minst fyra satelliter. Under goda
forhéllanden, dér mottagarna har fri sikt till satelliterna, ser en mottagare
mellan atta och tolv GPS-satelliter samtidigt. Om bade GPS- och
Galileosignaler anvinds kan antalet synliga satelliter fordubblas. Ju fler
satelliter som mottagaren kan méta avstandet till, desto hdgre noggrann-
het kan normalt fas.

2.21 GPS

GPS-satelliterna sander idag ut en 6ppen C/A-signal (eng. Coarse-
Acquisition) och en militér (krypterad) P(Y)-signal. Den senare signalen
har en stoérre bandbredd och den sénds dven pa tva frekvenser vilket
medfor att atmosfarspaverkan pé signalen kan estimeras och kompenseras
bort.

GPS genomgér en omfattande modernisering dir flera nya signaler
introduceras. GPS kommer att sinda dven Gppna signaler pé flera
frekvenser och nagra av signalerna séinds ut med en hogre effekt och
storre bandbredd (se t.ex. [6] och dess referenser).

2.2.2 Galileo

Galileosystemet dr under uppbyggnad och det kommer besta av 24
satelliter i tre cirkuldra plan drygt 23 000 km ovanfor jorden. Sex aktiva
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Figur 2.2: Vénster: GPS och Galileo bestar av tre segment: rymdsegment (satelliter),
kontrollsegment (6vervakning och styrning) samt ett anvédndarsegment (GPS-
mottagarna). Héger: lllustration av GPS satellitkonstellation (lllustration: NOAA / Public

Domain)

reservsatelliter kommer dven finnas tillgingliga. Galileosatelliterna kunde
borja anvindas, tillsammans med GPS-satelliter, for att ge en forbattrad
positionsldsning redan i december 2016 och systemet deklarerades dé ha
natt IOC (eng. Initial Operative Capability). Galileo forvéntas bli fullt
operativt senast under 2021.

Fyra tjanster utvecklas inom Galileo (bestdende av sex signaler som sénds
pa fyra frekvensband):

= Open Service (OS): Fritt tillgénglig tjanst for positionering,
navigering och tid.

= High Accuracy Service (HAS): En tjanst som kompletterar OS
och mojliggdr en hogre noggrannhet genom anviandningen av
ytterligare en navigationssignal i ett annat frekvensband.
Signalen kan bli krypterad for att mojliggéra 6kad kontroll av
anvindningen av tjénsten.

=  Public Regulated Service (PRS): En robustare, krypterad tjanst
avsedd for auktoriserade anvdndare. Nationerna beslutar
individuellt vilka anvéindare som tillats anvéinda PRS.

= Search-and-Rescue (SAR): SAR-tjdnsten forvintas nér den &r
fullt utbyggd besté av tva delar: (i) en automatisk nédsignal pa
406 MHz som detekteras (inom 10 minuter) och lokaliseras (med
en noggrannhet pa ca 5 km) fran Galileosatelliterna och (i7) en
returldnk som informerar den nddstédllde om att nddsignalen
tagits emot och att riddningsresurser dr pa vig. SAR-tjansten
integreras i det internationella systemet COSPAS-SARSAT.
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223 Multifrekvens- och multikonstellationsmottagare

Ett sitt att 6ka noggrannheten och tillgédngligheten for en GNSS-
mottagare, speciellt i urbana miljder, dr att anvinda signaler fran flera
olika konstellationer (t.ex. GPS och Galileo) och dven fran olika
frekvenser. Hogprestandamottagare har linge anvint signaler fran tva
frekvenser och satelliter frin flera GNSS. Aven kommersiella
lagkostnadsmottagare anvdnder idag ofta satelliter frén flera GNSS och
vissa tillverkare har under 2019 dven utvecklat mottagarkort som kan
hantera signaler pa tva frekvenser.

2.3 Militar anvandning

Rekommendationen é&r idag att Forsvarsmakten ska anvinda militéra
GPS-mottagare som anvinder den krypterade P(Y)-signalen da de har en
forbéttrad integritetsmonitorering och har en hogre robusthet mot stor-
och vilseledningsattacker. Moderniseringen av GPS och utvecklingen av
nya GNSS, framforallt Galileo, och de nya bredbandiga signalerna 6ppnar
dock upp for mojligheten att na en dkad tillganglighet, noggrannhet och
ett forbéttrat storskydd genom att komplettera de krypterade signalerna
med Oppna signaler.

2.31 Militar GPS

Forsvarsmakten dr idag en ackrediterad anvindare av militdra GPS-
mottagare, som anvéinder P(Y)-signalerna. De anvinds bade i form av
handhéllna system och dven som plattformsburna mottagare.

En ny krypterad GPS-signal, bendmnd M-kod, avsedd for militér
anvéndning ir under inférande. Den har flera viktiga forbattringar
gentemot den befintliga P(Y)-signalen, exempelvis®:

= Mojlighet att sinda med hogre effekt i utvalda regioner, i syfte
att 6ka motstandskraften mot fientlig stdrning, utan att orsaka
interferenser med de civila signalerna.

= Mojlighet att stora ut civil anviandning av GNSS pé samma
frekvensomrade, utan att M-kodssignalen stors ut (eng. Blue-
Force Electronic Attack, BFEA).

8 GNSS Solutions: New GNSS frequencies, advantages of M-Code, and the benefits of a solitary
Galileo satellite, /nsideGNSS, maj/juni 2006. (insidegnss.com/wp-
content/uploads/2018/01/MayJune06GNSSSolutions.pdf)
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=  Viss dkad robusthet mot stérning och 6kad positions-
noggrannhet.

=  Snabbare forsta positionslédsning jaimfort med P(Y)-mottagare.

= Forbéttrad sdkerhetsarkitektur.

Prestanda for GPS M-kodsmottagare kommer att utvirderas inom ramen
for internationella samarbeten de ndrmaste tva aren. Dylika mottagare
bedoms kunna finnas tillgdngliga for inférande pa Forsvarsmaktens
plattformar under 2023 eller 2024.

2.3.2 Galileo Public Regulated Service (PRS)

Galileo utvecklar en krypterad tjénst, bendmnd PRS (eng. Public
Regulated Service), som har delvis liknande egenskaper som M-
kodssignalen. PRS kommer endast kunna anvéndas av statligt
auktoriserade anvéndare, sdsom blaljusmyndigheter och militér. De olika
nationerna avgdr sjilva vilka som ska fa anvdnda PRS och de kan ge
exempelvis leverantdrer av kritisk infrastruktur (elnét, telekomnét, finans
m.m.) tillatelse att anvéinda denna tjénst.

PRS idr avsedd att ge en 6kad robusthet och tillgdnglighet under
exempelvis storning och vilseledning®, samtidigt som den medger att
civila GNSS-mottagare kan storas ut lokalt inom ett operationsomrade
utan att PRS paverkas (BFEA). En 6ppen dversikt av Galileo PRS ges i
[14].

2.3.3 Diskussion

Vid en militdr konflikt mot en kvalificerad motstdndare kan det vara
riskabelt att helt forlita sig pé ett enskilt GNSS da detta kan degraderas
eller slés ut helt [6]. Att kombinera signaler fran flera GNSS har fordelar
ur ett robusthetsperspektiv bade p.g.a. att flera olika system anvénds (t.ex.
GPS och Galileo) men dven da anvindningen av flera signaler pé olika
frekvensband forsvérar for den som vill stéra signalen. Att nyttja signaler
pa olika frekvenser medfor att motstdndaren tvingas sprida ut storeffekten
pa ett storre frekvensband. Det har en begransad paverkan pa markbundna
avancerade storsystem (som primért inte dr effektbegrinsade) men det
kan ge fordelar mot exempelvis storsystem som placeras pa mindre
UAV:er.

° www.gsa.europa.eu/security/prs
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Figur 2.3: Méjlig mottagararkitektur dar GPS M-kod och Galileo PRS kompletterar
varandra (baserad pa [16]). Separata sdkerhetsmoduler kommer sannolikt att vara en
férutséttning for att realisera en dylik mottagare.

2.3.31 En kombinerad militar GNSS-mottagare

En kombinerad PRS och M-kodsmottagare &r ett intressant framtida
alternativ for militéra plattformar. Ett exempel pa en mojlig
mottagararkitektur visas i figur 2.3, baserat pa arbete genomfort av
QinetiQ och Rockwell Collins UK [16]. Att anvdnda en kombination av
Galileos PRS-signaler och GPS P(Y)- och M-kodssignalerna forvéntas ge
en avsevirt 6kad robusthet mot vilseledningattacker men ytterligare
skydd i form av metoder for detektion av vilseledning och
storskyddssystem (gruppantenner) bor dven inforas.

Detaljerad information rérande prestanda fér GPS M-kod och Galileo
PRS omgirdas av sekretess. Genom internationella samarbeten dr malet
att delta 1 utvirderingar av prestanda for dessa tjdnster, exempelvis via
projektet 3PfD (PRS Pilot Project for Demonstration). Resultaten
forvéantas dock inte vara tillgéngliga forrdn tidigast i slutet av 2020.
Diérfor diskuteras i denna rapport endast mdjligheterna med de 6ppna
Galileosignalerna.

2.4 Sarbarheter

Hoten mot satellitsegmentet utgors fraimst av rymdvaderfenomen
(solstormar) och rymdskrot, men flera ldnder (USA, Ryssland, Kina och
Indien) har visat formégan att bekdmpa fientliga satelliter med
antisatellitmissiler. Kontrollsegmentet behover kunna hantera
cyberattacker och cybersikerheten uppdateras i samband med
moderniseringen av marksegmentet for GPS. I en krigssituation utgor
dven kinetisk bekdmpning ett potentiellt hot mot markstationerna och
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deras kommunikationssystem. Den méanskliga faktorn och fel vid
uppdateringar av mjukvaran i satelliterna har dven orsakat fel som
paverkat noggrannheten och tillgéngligheten. Nar det géller anvéndar-
segmentet (mottagarna) sa dr tillgédngligheten och noggrannheten
fortfarande otillfredsstdllande i urbana miljoer, framforallt inomhus.
Dessa potentiella sérbarheter dr svéra att bedoma men en rimlig slutsats &r
att det &r svart att garantera att ett specifikt GNSS kommer att fungera
utan avbrott i en potentiell militdr konflikt. En multikonstellations-
mottagare har en 6kad robusthet mot ovanstdende sarbarheter.

De allvarligaste hoten mot GNSS-mottagare idag beddms dock utgoras av
interferenser, avsiktlig storning och vilseledning. Avsiktlig stérning och
vilseledning av civila GNSS-mottagare pagar kontinuerligt, i en
omfattning som ir avsevért storre dn vad som tidigare har sammanstallts i
Oppna kéllor [8].

241 Stérning mot GNSS

P4 grund av de 14ga signalnivéerna for GNSS-signalerna pa jordytan kan
dven en enkel storsdndare stora ut en GNSS-mottagare inom ett relativt
stort omrdde. Moderna mottagare kan hantera 1aga stornivaer utan att dess
positionsestimat paverkas. Nar stornivéerna dkar, men innan mottagaren
blivit helt utstdrd, ger den utsatta mottagaren normalt ett positionsestimat
med ett kraftigt 6kande positionsfel och osdkerhet. Effekten av kraftig
storning &r att den utsatta mottagaren inte langre kan ge ett positions-
eller tidsestimat.

Storning mot GNSS-mottagare &r vanligt forekommande, dven riktat mot
civil anvindning (exempelvis vid stolder av lyxbilar och batmotorer,
riktat mot s.k. fleet management systems for lastbilschaufforer, eller vid
GPS-baserade biltullar [3]). Stdrning och vilseledning genomf6rs numera
dven regelbundet i militira ssammanhang.

Forekomsten av interferenser och lageffektsstorsandare har
karaktdriserats inom det europeiska forskningsprojektet STRIKE3.
Storning och vilseledning som utforts av statliga aktérer med avancerade
telekrigssystem i nédrheten av ryskt territorium, och i Syrien, har
analyserats och rapporterats i [8]. Dessa 0ppna kéllor ger en tydlig bild av
att storning och vilseledning mot civila GNSS-mottagare alltjamt pagar i
en mycket hog omfattning. Ett stort antal civila GNSS-anvindare
péaverkas regelbundet i form av att mottagarna blir utstdrda, eller att de
levererar falska positionsangivelser.
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2411 Interferenser och lageffektstérsandare

I STRIKE3-projektet placerades detektionssystem avsedda att uppticka
interferenser och storning i det civila GNSS-frekvensbandet (L1/E1) pa
mer dn 50 olika utvalda platser, exempelvis vid motorvigar och i hamnar.
Nérmare en halv miljon incidenter har detekterats varav 70 000 bedéms
hirrora fran avsiktlig storutrustning. I 15 000 fall stérdes mottagaren ut
helt och kunde inte langre leverera position eller tid. Dessa markbaserade
detektionssystem fangar framst upp forekomsten av lageffektstorsédndare
som passerar i nirheten av detektorsystemet.

2412 Stoérning utférd av statliga aktorer

Flera statliga aktorer har de senaste aren regelbundet genomfort stdrning
av bade de civila och militira frekvensbanden. GNSS-mottagare har
storts ut bland annat i och omkring militdra konfliktomraden som Syrien
och Ukraina ([8],[10],[16]).

Under de senaste tre aren har ett stort antal varningar till civil flyg- och
sjofart gatt ut som varnar for GNSS-storning!?. De senaste aktiva
varningarna ror medelhavet och Persiska Viken och Hormuzsundet!!>12.
Civila passagerarflygplan har d&ven under juni och juli 2019 utsatts for
GPS-stérning i luftrummet ovanfor Ben Gurion flygplatsen i Tel Aviv'3.
Markbaserade mottagare paverkades inte. En trolig killa till stdrningarna
i Israel var ryska telekrigssystem som dr aktiva i Syrien, eventuellt &nda
frén den ryska militdra basen i Khmeimim som ar 350 km bort. I
Sydkorea rapporterades att GPS-stdrning, som genomfordes av
Nordkorea under varen 2016, paverkade mottagarna i Gver 100
pasagerarflygplan och omkring 70 fiskebatar!4 !5,

19 MSCI advisory, som ges ut av MARAD (US Maritime Advisory) som ér en del av DoT (US
Department Of Transportation), samt NOTAM (Notice to Airmen).

1 www.maritime.dot.gov/msci-advisories, ”2019-013-Eastern/Central Mediterranean and Suez
Canal — GPS Interference” varnar sjofart for kraftig GPS-interferens vid Libyen och nordvist
om Malta, vid Egypten néra Port Said och Suezkanalen samt i ndrheten av Cypern. Se dven
https://edition.cnn.com/2019/08/07/politics/us-warns-of-iranian-threats-to-shipping/

12 www.maritime.dot.gov/msci-advisories, “2019-012-Persian Gulf, Strait of Hormuz, Gulf of
Oman, Arabian Sea — Threats to commersial vessels by Iran”.

13 www.timesofisrael.com/disruption-of-gps-systems-at-ben-gurion-airport-resolved-after-two-
months/

4 www.bbc.com/news/world-asia-35940542

15 www.reuters.com/article/us-northkorea-southkorea-gps/south-korea-tells-u-n-that-north-korea-
gps-jamming-threatens-boats-planes-idUSKCNOX81SN
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1[3] gavs en sammanfattning av de incidenter av GPS-bortfall som
rapporterades under 2017 i norra delarna av Norge och Finland. Frén att
tidigare ha beddmts vara ett led i egna 6vningar (exempelvis under
Zapad17), med syftet att trina den ryska militdren att agera under GPS-
bortfall, bedoms de senaste incidenterna istéillet ha varit riktade direkt mot
frimmande makts dvningar. GPS-stérningen som genomfordes riktat mot
Trident Juncture péstés av den norska civila och militira
underrittelsetjansten (Etteretningstjenesten) ha utforts med ett avancerat
telekrigssystem inifrdn ryskt territorium!'S. Infor 6vningen detekterades
forst kortare storningar som lokaliserades till Luotsari flygbas. Enligt
Etteretningstjenesten flyttades dérefter storsystemet till Sjar
Ovningsomrade dir det placerades pa en hogre hojd. Antalet detekterade
storningar 6kade darefter kraftigt i forekomst, lingd och effekt under hela
6vningen. Vid tre tillféllen under 2018 pagick storning av GPS-signalerna
i Norge och vid varje tillfdlle pagick dessa under en period av tva till tre
veckor!”.

I Syrien genomfors stdrning med avancerade telekrigssystem niarmast
regelmissigt. Forskare vid University of Austin, Texas, anvinde under
varen 2018 data frdn en GNSS-mottagare placerad pa Internationella
rymdstationen (ISS) och lyckades detektera stérning mot bade L1- och
L2-frekvensbanden och dven lokalisera storningen (baserat pa
Doppleranalyser) till den ryska Khmeimimbasen [16]. Stérningen
genomfors, atminstone till del, med autentiska GPS-signaler, men utan ett
navigeringsmeddelande, vilket medfor att mottagaren trackar satelliterna
men inte kan ge ett positionsestimat [16]. Denna typ av stérning bendmns
ibland for Denial-of-Service (DoS) spoofing. Dessa storsystem sander
med en mycket hog effekt och kan helt sla ut, eller kraftigt forsdmra
noggrannheten for, en GNSS-mottagare pa stora avstand.

Syftet med denna storning ar sannolikt att skydda baser mot attacker fran
UAV:er och precisionsvapen [8],[16]. Ryska baser i Syrien, i Khmeimim
och Tartus, attackerades i borjan av januari 2018 med svirmar av
hemmabyggda, GPS-styrda UAV:er som bar IED:er (Improvised
Explosive Devices)'3.

16 www.tv2.no/a/10406767/

17 www.aftenposten.no/norge/i/P3bAG6/Sa-ofte-slar-Russland-ut-GPS-nettet-i-Norge-Na-er-
russerne-blitt-en-trussel-mot-sivile-fly

18 jamestown.org/program/swarm-attack-russias-military-facilities-syria/
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242 Vilseledning

Vilseledning definieras som utsdndningen av falska GNSS-signaler med
syftet att fa en utsatt mottagare att tro att dessa &r autentiska signaler
vilket medfor att mottagaren estimerar en felaktig position och tid [17]
(figur 2.1). Vilseledning kan utforas pa ett flertal sétt, som har olika effekt
pa en mottagare. En utsatt mottagare kan dven komma att ange att dess
positionsestimat har en 1ag osékerhet vilket 6kar risken for att anvdndaren
(eller sensorfusionsalgoritmen i ett multisensorsystem) tror att den
angivna positionen &r korrekt.

Antalet incidenter ddr GNSS-mottagare har utsatts for vilseledning ar
hogre dn vad som tidigare har rapporterats. I [8] anges att 6ver 1 300 fall
av vilseledning av olika GNSS-mottagare, vid 6ver 10 000 olika tillfallen,
som drabbat civil sjofart har upptéckts sedan februari 2016. Dessa fall av
vilseledning har verifierats frimst genom analyser av fartygens positioner
som rapporteras av AlS (eng. Automatic Identification System) och de har
utforts 1 och utanfor ryskt territorium. Vilseledning har upptickts pa tio
olika platser i hamnar runt om i Ryssland. Eftersom analyserna framst &r
baserade pa AlS-data, vilket endast ger information om kustnéra
vilseledningsfall, s& d4r bedomningen att betydligt fler fall kan antas ha
forekommit. Antalet detekterade fall av vilseledning minskade efter de
rapporter i utlindsk media som vilseledningsattackerna i Svarta havet
ledde till under 2017 men de pagéar fortfarande i hog omfattning [8].
Vilseledning sker dven regelbundet i centrala Moskva!® sedan 2016,
senare dven i S:t Petersburg?, vilket rapporterats i media (exempelvis
[9]). Dessa har senare dven bekréftats av analyser av data fran
motionsappar som Strava som visar att personerna ska ha befunnit sig pa
landningsbanorna pa flygplatserna Vnukovo och Sheremetyevo [§]. I alla
dessa fall har mottagaren vilseletts till att rapportera en position som varit
pé en rysk flygplats.

Syftet med vilseledningen bedoms i manga fall ha varit att skydda platser
dér president Putin har befunnit sig eller skydd av viktiga internationella
moten, officiella byggnader (t.ex. Kreml, och i Krim och Sochi) och dven
privata residens [8],[9]. Vilseledning har detekterats pa avldgsna platser i
samband med besdk av presidenten vilket indikerar tillgangen till, och
anvindningen av, mobila vilseledningssystem [8].

19 www.themoscowtimes.com/2016/10/2 1/the-kremlin-eats-gps-for-breakfast-a55823

20 www.themoscowtimes.com/2016/12/27/drivers-in-st-petersburg-report-gps-problems-in-city-
center-a56653
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Fram tills for ett par ar sedan var bedémning att det varit relativt
komplext att utfora vilseledningsattacker da det krdvde en hog kunskaps-
niva samt forhéllandevis avancerad och dyr utrustning. Den snabba
utvecklingen av mjukvaruradio har dock medfort att kostnaden for
hardvaran numera ligger pa enstaka tusen kronor, samtidigt som
mjukvara for att realisera detta finns tillginglig gratis pa nitet ([3],[9]).

Vilseledningsattacker som de som beskrivs i [17] dr ett allvarligt hot mot
de Oppna, okrypterade GNSS-signalerna. De krypterade militira
signalerna har ett battre skydd mot manga typer av vilseledning.
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3 Detektion av storning och
vilseledning

For att nd en hog integritetsniva behdver en GNSS-mottagare ha
formagan att detektera stor- och vilseledningsattacker. I [5] gavs
rekommendationer avseende vilka detektionsmetoder som bor integreras i
militira PNT-system.

Det finns ett flertal olika metoder for att detektera stérning och
vilseledning, som fungerar olika bra beroende pa hur storningen eller
vilseledningen genomfors. En schematisk skiss av ett generiskt
multisensornavigationssystem bestdende av en eller flera GNSS-antenner
och -mottagare, stéttande sensorer och en oscillator visas i figur 3.1 [5].
GNSS-mottagarna skickar data (exempelvis pseudoavstandsmétningar,
fasmétningar och satellitpositioner) till navigationsdatorn som fusionerar
denna information med annan sensorinformation. Detektionsalgoritmerna
kan antingen anvdnda data som skickas frain GNSS-mottagarna, eller
anvinda data direkt fran antennerna. I det senare fallet forutsitts en
dedikerad hérdvara for detektionssystemet, medan det eventuellt kan vara
mdjligt att kravstélla 6nskad detektionsforméga for det forsta fallet da
tillverkarna &ven kan utfora detta direkt i mottagaren.

3.1 Detektionsalgoritmer

Ett stort antal detektionsalgoritmer for att upptécka storning av GNSS-
signalerna har foreslagits i den vetenskapliga litteraturen (se exempelvis
sammanstéllningen som ges i [7]). En kombination av olika detektions-
algoritmer kan behdva implementeras for att kunna detektera de olika
typerna av oavsiktliga interferenser och avsiktliga storsignaler som kan
anvidndas vid en attack. Vissa av algoritmerna kan dven anvéndas som
stod vid detektion av vilseledningsattacker.

Mialet &r att detektionsalgoritmerna ska detektera storning tidigt, vid laga
stornivéer, innan de paverkar positionsnoggrannheten hos GNSS-
mottagaren. P4 sa sitt kan ett multisensornavigationssystem sluta anvénda
informationen fran GNSS-mottagaren innan noggrannheten hos det
integrerade navigationssystemet har hunnit degraderas. Detta dr viktigt
eftersom positioner fran GNSS-mottagaren ofta anvinds for att estimera
olika biasfel i troghetssensorerna. Felaktigt estimerade biasfel kan orsaka
en avsevért snabbare degradering av positionsnoggrannheten vid ren
troghetsnavigering nar GNSS-mottagaren &r utstord.
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Detektion av stérning och
v vilseledning
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Figur 3.1: lllustration av ett generiskt navigationssystem med multipla GNSS-
mottagare/antenner och stéttande sensorer.

311 Detektion av stérning

Energidetektion ar ett effektivt verktyg for att detektera storning vid
nivaer som &r lidgre 4n vad som krivs for att mottagarens positions-
noggrannhet ska paverkas. Aven starka vilseledningssignaler kan
detekteras. Utmaningen vid energidetektion &r att anpassa troskelnivén sa
att dven svaga storsignaler kan detekteras med en lag falsklarmssannolik-
het i miljder dir bakgrundsbrusnivén kan variera (exempelvis i urbana
miljoer).

Energidetektion kan implementeras av mottagartillverkarna direkt men da
detta inte &r gjort sa forutsitter energidetektion idag att en separat hard-
och mjukvara integreras i navigeringssystemet. Detta dr inte 6nskvért i
alla situationer och da kan detektionsalgoritmer med simre mojlighet att
tidigt detektera storsignaler appliceras. Vissa mottagare kan idag leverera
information om vérdet fran dess AGC (eng. Automatic Gain Control).
AGC-virdet kan ses som en enkel, kraftigt kvantiserad, version av
energidetektion.

GNSS-mottagarna levererar dven data, exempelvis position, hastighet, tid
och C/Ny, som ger vissa mdjligheter att detektera storning. Analyser av
C/No-estimaten for de olika satelliterna kan anvéndas for att detektera
storning da stdrningen syftar till att forsdmra signal-till-brusforhallandet.
En utmaning 4r att ett 1dgt C/No kan orsakas dven av andra orsaker,
exempelvis av att signalerna dimpas pa grund av byggnader eller
vegetation. Detta méatt fungerar normalt inte 14ngre ndr mottagaren &r helt
utstord eller av ndgon annan anledning inte langre kan ge ett
positionsestimat.

Analyser av frekvensspektrumet kan dven utforas i syfte att upptécka
framforallt smalbandiga interferenser. Detta ger mdjlighet att filtrera bort
dessa signaler innan energin nar sjilva mottagaren.
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3.1.2 Detektion av vilseledning

Vilseledningsattacker kan genomforas pé ett antal olika sétt som delvis
ger olika paverkan pa en mottagare (se exempelvis [17] och [18]). De
olika typerna av vilseledning kan inte detekteras med en enkel detektions-
metod utan flera algoritmer behdver kombineras for att ge ett bra skydd
mot vilseledning.

Genom att kombinera foljande algoritmer (dér urvalet paverkas av GNSS-
mottagaren och navigationssystemet [5]) med energidetektion kan dock
en tillforlitlig detektion av vilseledning av GNSS-signalerna erhallas i
manga relevanta scenarion.

= Rimlighetskontroll av data fran mottagaren, exempelvis hastighet
(mot rorelsemodell for plattformen), tid (monotont 6kande) och
orimligt hdga véirden pa C/No.

=  Detektionsalgoritmer dir positioner for de olika konstellationerna
eller frekvenserna (tjanster) berdknas och jamfors sinsemellan.
De 6ppna tjdnsterna kan dven valideras mot nagon av de mer
robusta krypterade tjansterna, antingen kontinuerligt eller vid
behov dé en annan algoritm indikerar att vilseledning kan paga.

= Jamforelser med position och/eller hastighet fran stéttande
sensorer sdsom troghetsnavigeringssystem eller fran odometri.

= Distribuerade mottagare som utbyter information, sisom
pseudoavstandsmitningar eller NMEA-data, och kombinerar
denna information fran flera positioner.

= Implementera multipla korrelatorer i mottagarkedjan sa den kan
estimera om flera versioner av samma signal anlénder till
mottagarantennen. Detta kan orsakas av en vilseledningsattack
(men &ven flervigsutbredning ger liknande effekt).

Detektionsalgoritmerna ovan ér sorterade i bedomd komplexitetsordning.

Avancerade militdra gruppantennsystem (CRPA) innehéller en
energidetektor och de ger dven ofta ett tillforlitligt estimat av stor-till-
brusforhéllandet (J/N). Det kan dven vara mojligt att med gruppantennen
estimera riktningarna for varje satellitsignal, och pa sa sitt detektera om
de har en orealistisk geometrisk spridning. Denna metod forutsétter dock
en tét integration mellan gruppantennen och mottagaren.

Nya tjdnster dr under utveckling inom Galileoprogrammet som dven
omfattar autentisering av signalerna, dvs en kontroll genomfors for att
sdkerstilla att mottagarna inte &r utsatta for vilseledning (eng. Navigation
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Message Authentication, NMA*").

3.2 Undertryckning

Storsignaler kan undertryckas med olika tekniker. Smalbandig filtrering
genomfors redan i mottagare. Deterministiska (forutsdgbara) signaler som
kan estimeras kan &dven filtreras bort pa olika sitt. Bredbandig brusstor-
ning kan dock endast undertryckas med hjilp av en gruppantenn (CRPA)
som utfor spatiell (rumslig) filtrering. Aven de flesta typerna av vilseled-
ning som utgdr ett hot idag kan undertryckas med en gruppantenn.

En intressant metod for att undertrycka de vanligaste formerna av
vilseledning, som anvénder en ensam sdndarantenn, ar algoritmer som
utnyttjar information fran flera samverkande mottagare [24]. Genom att i
de olika mottagarna implementera mojligheten att folja flera samtidiga
signaler kan de estimera pseudoavstanden till bade de autentiska
satelliterna och till vilseledningssignalerna. Genom att kombinera denna
information &r det mojligt att detektera vilka korrelationstoppar
(pseudoavstand) som hiarrér fran de autentiska signalerna och anvénda
dessa vid positionsbestdmningen. Mottagarna kan da, under vissa
begriansningar, estimera den sanna positionen dven da vilselednings-
signalerna &r starkare &n de autentiska satellitsignalerna [24].

3.3 Diskussion

Stora forskningsresurser har lagts pa att uppticka, karaktérisera och dven
undertrycka interferenser och stérning och kunskapen ér god géllande hur
storattacker bor detekteras. Motsvarande forskningsinsatser gillande
algoritmer for detektion av vilseledningsattacker har dock varit mer
begransade men de senaste aren har &ven metoder for vilselednings-
detektion foreslagits och utvirderats dven i 6ppen litteratur. Det &r idag
mojligt att implementera tillforlitliga detektionsalgoritmer for stérning
men vissa typer av vilseledningsattacker kan fortsatt vara svéra att
uppticka i tid. Storskyddssystem i form av gruppantennsystem &r
effektiva i att bade detektera och undertrycka stor- och vilselednings-
attacker.

2l www.gsa.europa.eu/news/assuring-authentication-all
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4 Multikonstellationsmottagare
som kombinerar signaler fran
Galileo och GPS

I detta kapitel beskrivs fordelarna med att anvdinda GNSS-mottagare som
utnyttjar de Oppna signalerna fran bade GPS och Galileo, samt signaler pa
flera frekvenser (eng. Multi-Frequency and Multi-Constellation, MFMC,
receiver). Analysen fokuserar pa de mojliga fordelar som kan nas i
urbana miljoer dér signalerna blockeras av byggnader och déar multipla
versioner nar mottagaren efter att de reflekterats pa olika objekt
(flervagsutbredning).

En mottagare som kan anvénda fler satelliter kan forvintas fa en 6kad
tillgidnglighet och noggrannhet i framforallt urbana miljéer. De nya
moderniserade 6ppna GPS-signalerna (L1C och L5) ger en viss okad
noggrannhet i urbana milj6er, delvis pa grund av stérre bandbredd, hogre
effekt eller en ny modulationstyp.

De teoretiska fordelarna som kan nds genom att nyttja nya typer av
signaler och satelliter fran bade GPS och Galileo innebar dock inte
automatiskt att dessa vinster realiseras i befintliga mottagare. I praktiken
har framforallt dagens massmarknadsmottagare begrinsningar i
implementationerna for hur de viljer ut och kombinerar de satellitsignaler
som f6ljs och anvénds i positionslosningen. Dessa begransningar kan idag
reducera de fordelar som uppnias med MFMC-mottagare.

4.1 Satellittackning i Sveriges
naromrade

I detta avsnitt jamfors antalet satelliter som ar synliga pa olika positioner i
Sverige och dver Ostersjon for GPS och Galileo. Ett medelvirde
beriknades for varje position over en tidsperiod pa 24 timmar.

Figur 4.1 visar det genomsnittliga antalet synliga satelliter for grund-
konstellationerna av GPS och Galileo, vilka bestér av 24 satelliter
vardera. Det dr i genomsnitt fler synliga satelliter 6ver Sverige med
Galileo an med GPS. Satellitbanorna for Galileo dr planerade for att ge en
forbéttrad tickning for nordliga breddgrader jaimfort med GPS. Detta
medfor ocksé att GDOP (eng. Geometric Dilution of Precision) &r lagre
for Galileo jamfort med GPS (tabell 4.1). GDOP anger hur
satellitgeometrin paverkar noggrannheten i positionsestimering. Ett stort
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Figur 4.1: Genomsnittligt antal satelliter som &r synliga fér GPS (vénster) och Galileo
(héger) utvérderat 6ver 24 timmar.
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GDOP indikerar en ogynnsam geometri pa satelliterna vilket leder till ett
Okat positionsfel. Om GPS och Galileo kombineras kommer antalet
synliga satelliter nirmast dubbleras vilket ocksa gor att GDOP forbéttras
signifikant (tabell 4.1). En sammanfattning av resultaten visas i tabell 4.1
for tvéa utvalda positioner i Sverige (Linkdping och Jokkmokk).

Grundkonstellationen for GPS bestar av 24 satelliter, men GPS har for
nirvarande 32 aktiva satelliter i konstellationen. GDOP ir lagre for den
befintliga konstellationen med 32 satelliter (tabell 4.1). Aven Galileo
planerar att inom ett par ar ha 30 aktiva satelliter men positionerna for
dessa extra satelliter dr &nnu inte kénda.

I figur 4.2 illustreras, for GPS (vénster) och Glonass (hoger), medelvérdet
av uppmatt C/No (i Linkoping) fran satelliter for olika sektorer av himlen
samt sparen av satellitbanorna. Glonass har 23 satelliter och de tacker inte
alla sektorer sdderut ver ett dygn (svartmarkerade sektorer).

Tabell 4.1: Genomsnittligt GDOP och genomsnittligt antal satelliter éver 24 timmar for
tva positioner utvédrderat fér GPS med 24 respektive 32 satelliter i konstellationen, samt
fér Galileo med 24 satelliter i konstellationen. Antal satelliter i konstellationerna anges

inom parentes.
N 58,5659° E 15,6751° N 66,6383° E 20,3926°
(niira Linkoping) (nira Jokkmokk)
Konstellation Genomsnittligt | Genomsnittligt | Genomsnittligt | Genomsnittligt
GDOP antal satelliter GDOP antal satelliter
GPS (24) 2,00 8,39 2,19 8,67
Galileo (24) 1,93 8,76 2,02 8,99
GPS (24) +
Galileo (24) 1,46 17,15 1,56 17,66
GPS (32) 1,75 11,24 1,87 11,57
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Figur 4.2: Fargkodade medelvédrden av C/No i varje sektor i dB samt sparen av
satellitbanorna (endast hela grader) fér GPS (vénster) och Glonass (héger). Uppmatt
under ett dygn i Link6ping.

Figur 4.2 visar dven att GPS-banorna vinder nagra grader séder om
Linkdping medan Glonass vinder ca 10 grader norrut. GPS ger en delvis
samre satellitgeometri over delar av Sverige da det finns delar av himlen
som satellitbanorna inte ticker. Resultatet fran satellitgeometrin for GPS
blir dels en nagot sémre positionsnoggrannhet men det ger &ven en dkad
risk for att fler satelliter blockeras av byggnader om mottagaren befinner
sig norr om en byggnad jamfort med om mottagaren dr sdéder om denna.

4.2 Prestanda for olika GNSS-signaler

I detta avsnitt beskrivs resultatet fran simuleringar av hur en GNSS-
mottagare paverkas av flervigsutbredning for ett antal olika signaler fran
GPS- och Galileo-satelliter. Syftet med simuleringarna ar att jaimfora
prestanda med avseende pa val av signaler och kombination av
konstellationer for en multi-GNSS-mottagare i ett scenario med
flervigsutbredning. Resultaten redovisas mer utforligt i [4].

De nominella grundkonstellationerna (med 24 satelliter) for GPS- och
Galileo-systemen har antagits och berdkningen av satellitpositionerna har
gjorts for en slumpméssig tid. GNSS-mottagaren har antagits befinna sig
pé en slumpmadssig position inom ett rektangulédrt omrade som ticker
Sverige och Ostersjon (figur 4.1). P4 denna position har det antagits att
det finns en oédndligt 14ng gata i en slumpmassig riktning flankerad av
byggnader pa bada sidor (urban canyon). Mottagaren antas befinna sig
mitt i gatan som dr 30 meter bred och byggnaderna antas vara 10 meter
hoga. Byggnaderna blockerar satelliter med lag elevation i vissa
riktningar och dessa inkluderas inte i positionslosningen. Dessutom tas
satelliter med elevationsvinkel under fem grader inte med i positions-
16sningen. Pseudoavsténden till de aterstaende satelliterna far en
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flerviagsutbredningskomponent med slumpmaéssig fordrdjning
(motsvarande upp till 30 m), med 6 dB lagre effekt &n
direktkomponenten.

Det positionsfel som orsakas av flervigsutbredning beror bade pa hur
manga satelliter som é&r tillgédngliga och hur dessa dr utspridda
geometriskt pa himlen. Om fler &n en GNSS-konstellation anvénds finns
olika sétt att kombinera dessa. Den enklaste 16sningen innebér att en
position berdknas separat for de tva systemen och sedan kombineras. [ de
resultat som visas nedan viljs den 16sning som har mest fordelaktig
satellitgeometri (lagst GDOP) [4]. De uppméitta pseudoavstanden for
GPS- och Galileosatelliterna kan dven kombineras i en gemensam
16sning, dér den relativa klockdriften mellan de tva systemen antingen &r
okénd eller kénd.

I figur 4.3 visas sannolikheten att positionsfelet orsakat av flerviagsutbred-
ning dverstiger ett givet virde for olika GPS- och Galileosignaler. De
moderniserade GPS-signalerna, och de nya Galileosignalerna, ger hdgre
noggrannhet i jaimforelse med de éldre signalerna. I figur 4.4 jamfors
positionsfelet for de tre olika kombinationsmetoderna, for den civila GPS
L1 C/A-signalen och Galileo E1 OS (eng. Open Service) signalen. En
signifikant minskning av positionsfelet kan teoretiskt sett uppnas genom
att kombinera signalerna fran GPS och Galileo. Figur 4.4 visar att risken
for stora positionsfel dr lagre dd@ GPS L1C/A och Galileo E10S

10° e

5
A
2
S 107
= GPS LIC/A
2 GPS LIC Pilot
A . Galileo E10S Pilot
10° ! !
107! 10° 10" 102
X (m)
]00 =
3
A
2
S 107 1
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2 GPSLIM
~ . Galileo EIPRS
10 t t
107! 10° 10! 102
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Figur 4.3: Sannolikheten for att positionsfelet orsakat av flervdgsutbredning éverstiger
ett givet vérde for olika GPS- och Galileosignaler. Den nedre figuren j@mfér prestanda
fér de krypterade signalerna.
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ett givet vérde for olika sétt att kombinera GPS- och Galileosignalerna.
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signal som enskilt ger bést prestanda (Galileo E1 PRS i figur 4.3). Genom

att i en mottagare anvianda pseudoavstdndsmétningar fran bade Galileo

PRS och GPS M-kod kan teoretiskt en hog robusthet mot flervigsutbred-

ning erhéllas. En sddan kombinerad mottagare kan troligen realiseras i

framtiden men den forutsétter sannolikt att tva separata sdkerhetsmoduler

och krypton anvinds [18].
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5 Samverkande navigering

Samverkande navigering kan genomfGras pé ett stort antal sitt, men
grunden &r att flera samverkande plattformar utbyter information
sinsemellan i syfte att forbéttra sin egen och de andras navigeringssystem
(position och orientering). Samverkande navigering ar ett viktigt
komplement for framforallt mindre plattformar som under en lang tid
framdver forvintas ha problem att med plattformens eget navigerings-
system kunna vidmakthélla en hog positionsnoggrannhet 6ver en langre
tid i GNSS-storda operationer.

Exempel pé hur samverkan kan genomforas inkluderar:

= Uppbyggnad av gemensamma databaser av exempelvis
landmérken eller kartor.

= Radiobaserad avstandsmitning mellan soldater eller plattformar
och utbyte av respektive navigationssystems positions- och
orienteringsestimat.

=  UAV-baserad (eng. Unmanned Aerial Vehicle) lokalisering av
markplattformar och efterfoljande uppdateringar av de enskilda
markplattformarnas navigeringslosningar.

5.1 Samverkan mellan luft- och
markplattformar

Flygande och markplattformar kan samverka for att forbéttra
markplattformarnas positionsestimat. Markplattformarna antas vara
utrustade med plattformsbundna navigeringssystem (exempelvis
troghetsnavigering stottad med odometri) som estimerar plattformarnas
position och orientering, samt de tillhdrande osékerheterna. I GNSS-
storda miljoer vixer positionsfelet for dessa system med tiden. De
flygande plattformarna estimerar sin egen position och orientering med
bildalstrande sensorer (exempelvis genom matchning av bilder mot en
referenskarta) och de har dven formaga att detektera, folja och lokalisera
markplattformarna (med tillhérande osékerhetsmatt). Genom att skicka
dessa positionsestimat till markplattformarna kan deras positions-
noggrannhet forbattras.

5.1.1 UAV-positionering

Som komplement till GNSS-baserad positionering utvecklar FOI ett
kamerabaserat system for positionsbestaimning av UAV. UAV:n ér
forsedd med en kamera som hélls stabiliserad i lodtittande riktning med
hjélp av en gimbal. Bilder fran kameran jamfors kontinuerligt med en
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georefererad karta av operationsomradet. De delar av kartan, som liknar
den aktuella bilden, utgér mojliga hypoteser om UAV:ns position. I
manga miljoer ger detta dock ingen entydig positionsldsning for en
lagflygande UAV da flera delar av referensbilden kan likna varandra.

For att erhalla en entydig 16sning méts d&ven UAV:ns hastighet genom
analys av bildstrdmmen frén kameran. For varje bild beréknas pixlarnas
forflyttning jamfort med foregaende bild (s.k. optiskt flode). Efter
korrigering for hojd (som estimeras med hjélp av en barometer) och
riktning (som estimeras med hjélp av en elektronisk kompass) kan
UAV:ns hastighet estimeras. Hastighetsestimatet kombineras med resultat
frén bildmatchningen i ett partikelfilter, dir varje partikel representerar en
hypotes om UAV:ns position. Genom att viga samman de olika
partiklarna fas ett estimat av UAV:ns position och ett matt pa estimatets
osdkerhet. Algoritmen beskrivs mer detaljerati [19].

Metoden har utvérderats i olika miljoer och visat sig fungera bra under
tva forutsittningar: att det finns tillrackligt mycket variation i miljén, och
att referensbilden ar tillrdckligt lik verkligheten. Det forsta villkoret
innebér att metoden oftast fungerar bra i exempelvis urbana miljéer med
byggnader eller vigar, men att positionering over skog, falt och framfor
allt vatten fungerar betydligt sémre. Det andra villkoret innebér att
referensbilden méaste uppdateras om det skett betydande forandringar
sedan den samlades in. Sddana forandringar kan till exempel vara
nybyggda hus eller vdgar, eller snéticke som tillkommit eller forsvunnit.

Figur 5.1 visar tva exempel fran ett forsok med flygning pa ganska l1ag
hojd (ca 20 - 25 meter) med en multirotor-UAYV 6ver gles bebyggelse. Pé
grund av den laga flyghdjden syns endast en liten del av marken i
kamerabilderna. I det forsta exemplet saknar en stor del av bilden i stort
sett visuell struktur och osékerheten i positionsestimatet blir darfor stor. I
det andra exemplet, ndgra sekunder senare under samma forsok, ser
kameran tydliga strukturer i form av en byggnad. Positionsosékerheten
blir da 1ag. Det ar dérfor viktigt att &ven andra kompletterande sensorer,
exempelvis troghetssensorer, integreras for att hantera tillfallen dér det
kamerabaserade systemet ger begridnsad information. Ett annat alternativ
ar att dess flygrutt (4ven hojd) planeras i forvag utifran kartinformationen
sa att den undviker att flyga 6ver omraden med begrinsad visuell
struktur.

Positioneringsalgoritmen fungerar i realtid pa en Nvidia Jetson, som &r en
liten dator som med latthet kan béras av dven en liten UAV. I nuldget
forutsitts att en uppdaterad referensbild finns tillgénglig. I de forsok som
genomforts har bilder fran Google Earth eller motsvarande tjénster
anvints, alternativt s& har egna referensbilder genererats genom att samla
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Figur 5.1: Ovre raden: bilder frén kameran. Undre raden: referensbild med éverlagrad
férdelning av positionshypoteser. Till vanster visas ett fall da bilden har lite struktur och

osdkerheten dérfor &r stor. Till hbger visas ett fall da tydliga strukturer i bilden medfér en
lagre osékerhet.

in flygbilder vartefter ortografiska foton har genererats med hjilp av
fotogrammetri.

5.1.2 Detektion och foljning av rorliga objekt

Under 2018 péaborjades utveckling av en metod for att, med samma
kamera som anvinds for positionering, dven detektera och folja rorliga
mal [20]. Dérefter har algoritmen forenklats och gjorts mer robust och
berikningseffektiv?2.

Algoritmen detekterar och foljer mal enligt foljande:

22 Metoderna for bildbaserad UAV-positionering samt detektion och foljning av rorliga objekt
har utvecklats i samarbete med FoT-projektet Autonom évervakning med samverkande
sensorer (FoT-omrade Sensorer & signaturanpassning).
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1) Berikna det optiska flodet mellan foregédende och aktuell bild
frén kameran. Det optiska flodet beskriver hur de enskilda
pixlarna forflyttats mellan tva bilder.

2) Hitta omraden dér det optiska flodet skiljer sig frdn omgiv-
ningen. Avvikelserna i optiskt flode orsakas av rorliga platt-
formar pa marken men &ven av stationira objekt som master,
trid, tak pa byggnader, etc.

3) Bland de omréden dér villkoret i (2) uppfylls, hitta omraden dér
dven bildens intensitet avviker frdn omgivningen. Vilj ut de
omraden dér intensitetsavvikelsens storlek matchar den
forvéantade storleken hos de objekt som ska detekteras. Detta steg
sorterar bort manga av de falska detektioner som fas i steg (2).

4) Anvénd den estimerade positionen och orienteringen for UAV:n,
samt markplattformarnas positioner i bilden, till att lokalisera
markplattformarna. Detta ger objektens positioner i
vérldskoordinater. Detektionerna fran en sekvens av bilder
associeras dérefter till varandra sa att malspér, som beskriver hur
respektive objekt ror sig, kan genereras.

5) Filtrera bort mélspar som inte forflyttat sig tillrickligt langt fran
sina startpunkter. Ddrmed kan kvarvarande falska rorelsedetek-
tioner som orsakas av uppstickande stationira objekt elimineras.

En begrinsning med denna metod &r att den endast detekterar objekt som
ror sig tillrackligt langt. Vid en flyghdjd pa ca 50 meter &ver typisk
bebyggelse behdver ett objekt forflytta sig ungefar tre meter for att med
god marginal kunna skiljas frén en falsk detektion. En férdel med
metoden dr att Aven smé objekt (som bara ticker ndgra pixlar i kamera-
bilderna) kan detekteras och foljas.

Figur 5.2 visar ett exempel pa foljningsresultat, frin samma faltforsok
som beskrivs i det foregdende avsnittet. Till vénster visas en bild fran
kameran. En person har markerats manuellt for 6kad tydlighet. Till hoger
visas UAV:ns estimerade position och riktning (réd pil) samt ett malspér
(bla linje med en cirkel vid mélets aktuella position), 6verlagrade pa
referensbilden dver omradet. Aven detektion och foljning kan utforas i
realtid pa en Nvidia Jetson som kan biras ombord pd UAV:n.

For att underldtta utveckling och utvirdering av metoden, har en
simuleringsmiljo tagits fram. Simuleringen anvénder Microsoft AirSim,
ett verktyg for simulering av UAV-flygning och generering av sensordata
frdn UAV-burna avbildande sensorer. AirSim anvinder sig i sin tur av
spelmotorn Unreal Engine for generering av realistisk grafik. I simulatorn
har en modell av strid i bebyggelse (SIB) anldggningen Spang, i Kvarn,
lagts in. Fasta rorelsebanor for obemannade markfordon (UGV) har
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Figur 5.2: Viénster: Bild fran kameran med en person markerad. Héger: Malspar som
visar personens rorelse.

Figur 5.3: Simulerad bild fran en UAV-monterad kamera, med markering for detekterad
UGv.

definierats, och flygning 6ver omradet simulerats. Figur 5.3 visar en
simulerad kamerabild dir en detekterad UGV markerats med cirklar.

5.1.3 Samverkande navigering

Nér en markplattform fér ett estimat av sitt malspar frin UAV:n behdver
dérefter positioneringssystemet uppdateras via sensorfusion med
navigeringslosningen fran det plattformsburna navigeringssystemet. Ett
problem som behdver hanteras i denna sensorfusion ar bias i felet pa
informationen fran UAV:n. I figur 5.4 illustreras hur ett fel i dodrédkning
kvarstar mellan tva métpositioner. Detta fel &r inte, i statistisk mening,
vitt brus och om det hanteras som vitt brus kommer noggrannheten i
16sningen dverskattas. I nuldget rapporteras position, identitet och
osédkerhet i métning respektive egen positionsosidkerhet frin UAV:n.
Markfarkosten har ett eget navigeringssystem bestdende av dodrikning
(t.ex. baserat pa troghetsnavigering med enkla accelerometrar och gyron
kombinerat med odometri) samt i forekommande fall st6ttning frén lokala
landméirken via en algoritm bendmnd SAM (eng. Smoothing and
Mapping) dar mjukvarupaketet GTSAM anvénds (som utvecklats av
Georgia Tech [21]).
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Estimerat lage t(k)
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Estimerat lage t(k-1) Felvektor (k-1)

Figur 5.4: lllustration 6ver hur fel i navigering kan kvarsta éver tid. Felvektorn vid tid t(k)
&ar mycket lik den vid tid t(k-1).

De tva positionerna kan nu fusioneras. I nuldget anvénds en metod som &r
robust mot okédnda korrelationer, bendmnd ICI-algoritmen (eng. Inverse
Covariance Intersection). Algoritmen genererar en dverskattning av den
korrelerade informationen mellan médtningarna och kompenserar for
densamma [22]. Genom att en Overskattning anvinds kommer algoritmen
inte att underskatta sin osdkerhet till kostnaden av ett konservativt
estimat. I figur 5.5 illustreras resultat fran forsok i NATO gruppen SET-
229 [2] dér ett fotmonterat troghetsnavigeringssystem [23] anvints med
stottning fran UAV. Personen har rort sig pa hoger sida av vigen for att
sedan i korsningen gé Gver pa vénster sida framfor huset. Personens
position (representerad av roda punkter) hade i dessa tester ett ovanligt
stort fel men detta har till stor del kompenserats av informationen som
tillhandahalls fran UAV:n.

5.2 Vardering av samverkande
navigering

I de foregdende avsnitten visades exempel fran faltforsok med sam-
verkande navigering utifrdn malfoljningsdata fran en UAV med
kartstottad navigering. Ett simulerat scenario har dven anvénts for att
analysera vilka fordelar som olika samverkande navigeringstekniker kan
forvéantas ge. Scenariot avser demonstrera de grundldggande principerna
for samverkande navigering snarare &n att demonstrera ett specifikt
system. Grundforutséttningen i scenariot, som beskrivs i figur 5.6, &r att
tva fordon navigerar med dodrikning dar vinkeldriften &r den domine-
rande felkéllan. Driften i vinkelestimatet har 6verdrivits i analyserna av
visualiseringsskél.
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Figur 5.5: Stéttning av navigering med malsparsestimat fran UAV. Experiment
genomfért vid data insamling/generalrepetition infér demonstration i NATO SET-229. De
réda prickarna representerar fotmonterad tréghetsnavigering utan stéttning. Bla cirklar
representerar resultat efter stéttning. ( ortofoto bakgrund © Google & Bluesky )

GTSAM anvindes forst till att analysera osédkerheten dé plattformarna
samverkade och genomforde avstdndsmaétningar da plattformarna hade fri
sikt till varandra (figur 5.7). Denna analys simulerar samverkan genom
avstandsmétningar som utfors med tidsmétande impulsradio (eng. Ultra-
Wideband, UWB) [23]. I figur 5.8 jaimfors den storsta osékerheten (storsta
axeln i osékerhetsellipsen) med och utan samverkan. Trots att noggrann-
heten i avstindsmétningarna ar hog (5cm) sa ger samverkan endast
ungefar en halvering av positionsosékerheten.

I samma scenario, men dir den ena plattformen istéllet har en avsevirt
hogre positionsosékerhet, kan den plattform som har en hog osdkerhet
ndstan uppna den béttre plattformens prestanda (figur 5.9). Den relativa
prestandaforbattringen blir avsevirt hogre for denna plattform.
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Figur 5.6: Simulerade banor med dédrékningsfelets osékerhet illustrerat som ellipser
motsvarande 68% sannolikhet (vilket innebér att de estimerade positionerna befinner
sig innanfér ellipsen ungefér tva ganger av tre). Den réda banan hinner mer &n ett varv
under scenariot s& det finns dubbla ellipser pa en del av banan.

25¢F dodrakning1
dédrakning2

N samverkan1
————— samverkan2

0 50 100 150 200 250

Figur 5.8: Simulerad osékerhet for de tva dédréknande navigationssystemen fére och
efter samverkan (avstandsmatningar och utbyte av positioner och osékerhetsestimat) i
ett scenario dér de tva plattformarna har ungefér lika stor positionsosékerhet.
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Figur 5.9: Samverkande navigéring genom avstandsestimering dér plattform 2 har en
betydligt ldgre osékerhet (bla ellipser). Osékerheten efter samverkande navigering visas
i grént medan den ursprungliga osékerheten utan samverkan visas i rott.

Samverkande navigering kan dven genomforas genom att utbyta
information om stationéra landmérken som kan estimeras av bada
plattformarna. Sensorerna antas i denna analys ha en begrinsad rackvidd
sa att landmérkena endast kan ses under kortare delar av trajektorian,
vilket illustreras i figur 5.10 med prickade linjer till landmérket, men dér
avstands- och riktningsnoggrannheten dr hog. Ett exempel pé en sensor
med sadana egenskaper dr en LiDAR (eng. Light Detection and Ranging).
I denna analys anvindes SAM pé métningar av punktlandmérken
(simulerade trad) for att forbéttra dodriakningssystemets noggrannhet.

: 0
"‘ltmmk

Figur 5.10: Scenario med delning av landmérken (markerade med bla stjérnor). Till
héger visas en uppférstorad bild av osékerheterna i den del av trajektorian dér
osékerheterna &r som stérst. De gréna ellipserna visar osékerheterna vid samverkan.
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Figur 5.11: Stérsta osékerheten i position fér enskild SAM pa inmétta landmérken samt
efter samverkande navigering med delade landmérken.

Plattformarna navigerar antingen enskilt eller gemensamt dér allt data
samlas i en helhetslosning. Med enbart tre trdd erhélls dels en lagre
positionsosdkerhet for de enskilda plattformarna, men framforallt en
vasentlig forbattring for den plattform som har den sédmsta méitgeometrin
(figur 5.10 och figur 5.11).

5.3 Diskussion

Ovanstaende exempel visar pa typiska resultat for samverkande
navigeringsalgoritmer. Vid anvindningen av inbordes avstdndsmétningar,
och utbyte av positioner och tillhérande positionsosédkerheter, i scenarion
dér plattformarna har ungefar lika hog positionsosékerhet kan samverk-
ande navigeringstekniker leda till en halvering av positionsosékerheten.
Vinsten vid samverkande navigering dr hogst nér en av plattformarna har
en hog positionsnoggrannhet och den andra plattformen har ett simre
positionsestimat.

Genom att utbyta information mellan fler dn tva plattformar kan
positionsnoggrannheten forbattras ytterligare. Samverkande navigering
beddms vara en potentiellt viktig teknik for frimst mindre plattformar i
GNSS-storda miljoer, framforallt om de dven har mdjlighet att
(atminstone sporadiskt) utbyta information med en plattform som har en
hog positionsnoggrannhet. Ett exempelscenario kan vara att ett fordon &r
utrustat med avancerade storundertryckningssystem (gruppantenner) som
medger att den har tillgéng till GNSS-positionsestimat. Andra platt-
formar, vars GNSS-mottagare ér utstorda, kan dé fortsatt erhdlla en hog
positionsnoggrannhet genom samverkande navigeringstekniker som
beskrevs ovan. En specifik positionsnoggrannhet kan dock inte garanteras
vid samverkande navigering dé det forvéntas ske pa opportunistisk basis.
Samverkan genomfors nér mojligheten uppenbarar sig, exempelvis vid
frisiktsforhéllande till en annan plattform da en noggrann avstinds-
estimering kan genomforas.
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6 Rekommendationer

I detta kapitel ges generella rekommendationer for hur framtida militdra
PNT-system bor implementeras. Fokus i arbetet har varit mot sma och
medelstora plattformar, bade bemannade och obemannade, som ofta har
begransningar i storlek, vikt, effektforbrukning och kostnad.

6.1 Multisensorsystem

Sensorutvecklingen har det senaste artiondet varit snabb och sensorernas
prestanda har forbéttrats samtidigt som kostnad och storlek for dessa har
reducerats kraftigt. Aven smi plattformar kan utrustas med multisensor-
system fOr att ge en hdgre noggrannhet men framforallt ger de en viss
formaga att operera i GNSS-storda miljoer.

1[25] rekommenderas att utvecklingen av framtida militdra navigerings-
system for obemannade plattformar fokuseras mot multisensorsystem
bestadende av en robust GNSS-mottagare som kompletteras med stottande
sensorer och samverkande navigering for att na en hog tillforlitlighet i
GNSS-storda miljoer (figur 7.1).

Detektion av E
strning ocl Gruppantenner
vilseledning (CRPA)
Robust GNSS-mottagare
Magneto-

NAVWAR MFMC-mottagare meter
(Mkod & PRS) (.ex GPS & Galileo)

aro-

meter

Sma

atom- Astronomisk

lockor tion
Stéttande tekniker

Gyron & 3D-kartor

accelerometrar
Opportunistiska

radiosi aler Bildalstrande
S , Robustmultisensor sensorer
Trighetssensorerbaserade (ERUEAAC LU ES B

pa atominterferometri...?

Samverkande navigering, t.ex
avstandsestimering & informationsutbyte

N e

Figur 7.1: lllustration av multisensornavigeringssystem baserat pa en robust GNSS-

mottagare som stéttas med ytterligare sensor for att na en héag tillforlitlighet och
noggrannhet.

6.2 GNSS-mottagare

En robust GNSS-mottagare bor i militira system anvénda sig av:

= Krypterade signaler, sisom M-kod och/eller PRS.
= Storskyddssystem i form av adaptiva gruppantenner (typ CRPA).
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»  Oppna signaler fran flera GNSS-konstellationer och frekvenser.

= Algoritmer for detektion av storning och vilseledning, samt
detektion av otillforlitliga pseudoavstandsmétningar eller
konstellationer.

6.2.1 Gruppantenner

Gruppantenner dr en mogen teknik som ger en markant forbattring av
robustheten for en GNSS-mottagare. De bor integreras pa alla plattformar
dér det ar praktiskt mdjligt. Sma gruppantenner har de senaste aren
utvecklats avsedda bland annat for integration pa markfordon och taktiska
UAV:er.

6.2.2 Detektion av stérning och vilseledning

Algoritmer for detektion av storning och vilseledning bor inkluderas i alla
framtida mottagare [5]. Dessa algoritmer kan vara implementerade direkt
i mottagaren, eller implementeras separat i PNT-systemet. Algoritmer
som implementerats direkt i en mottagare, sésom i kommande M-kods-
eller PRS-mottagare, behdver utvéirderas av oberoende part infor en
upphandling for att forstd begrdnsningarna med de algoritmer som
leverantorerna valt att implementera.

I de fall en gruppantenn integreras i PNT-systemet &r det viktigt att &ven
information fran denna inkluderas vid detektion da den kan ge
tillforlitliga estimat av storning och vilseledning.

6.2.3 Kombinationer av GPS och Galileo

Forsvarsmakten bor i framtida PNT-system anvinda GNSS-mottagare
som anviander signaler fran bade Galileo och GPS. Glonass och Beidou
bor anses som mindre sdkra da betydligt mindre ar kidnt om hur dessa
styrs [6]. Detta innebér ddremot inte att anvindningen av Glonass och
Beidou helt ska uteslutas. Det viktiga vid designen av en GNSS-
mottagare dr att ha kontroll over vilka signaler som mottagaren anvénder i
positionsberdkningen och att endast anvénda signaler som mottagaren
eller PNT-systemet bedomer vara tillforlitliga. En integritetskontroll
maste alltsa finnas, av olika GNSS men dven av individuella
pseudoavstandsmitningar. Sammanfattningsvis kan f6ljande
rekommendationer ges:

= Béde Galileo och GPS bor anvindas.

= Glonass och Beidou kan anvéndas om tillforlitlig integritets-
kontroll finns for att avgdra rimligheten i pseudoavstands-
maétningarna.
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= [ situationer dar GPS och Galileo ar utstért men Glonass fortsatt
fungerar bor mottagarna ha mdjlighet att anvéinda Glonass som
ett reservalternativ.

6.3 Samverkande navigering

Samverkande navigeringsmetoder har en stor potential och de &r
intressanta for framtida militdra PNT-system. Fortsatta FoU-aktiviteter
behover dock genomforas i syfte att utveckla och utvérdera konkreta
forslag till hur samverkande navigering bor inforas i framtida militira
PNT-system, kopplat till vilka mojligheter som olika plattformars PNT-
system medger. Det dr dven viktigt att studera mojligheterna att utveckla
strategier for, och implementera, samverkansstrategier mellan heterogena
PNT-system dé det forvintas medge ldgre kostnader for de enskilda
plattformarnas PNT-system.
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7 Slutsatser

GNSS-omradet dr under snabb utveckling dir nya konstellationer och
tjdnster infors. GNSS-mottagare kommer fortsatt att utgora en viktig del
av framtida PNT-system. De har dock fortsatt ett antal sarbarheter, framst
gentemot avsiktlig storning och vilseledning, som medfor att nya
kompletterande algoritmer och sensorer bor integreras. I framtida
konfliktsituationer kommer GNSS-signalerna att utsittas for avancerade
stor- och vilseledningsattacker. Liknande incidenter kan dven komma att
genomfOras 1 fredstid for att stora Forsvarsmaktens dvningsverksamhet.

Grundkonstellationen f6r Galileo har en ndgot béttre tdckning over
Sverige dn motsvarande konstellation for GPS. Nér Galileo ar fullt
utbyggt forvéintas dven den reella konstellationen for Galileo ge en négot
battre satellitgeometri. Skillnaden dr dock mycket liten i normala fall men
i urbana miljoer kan det eventuellt fa en viss paverkan. Den stora vinsten
fés istéllet genom att anvinda satelliter fran bade GPS och Galileo i
mottagaren. De nya GNSS-signalerna &r mindre kinsliga mot
flerviagsutbredning. Genom att anvénda satelliter frin bade GPS och
Galileo blir fler satelliter tillgéingliga. Det har storst paverkan i urbana
miljoer med kraftig flervigsutbredning, dir ett enskilt GNSS inte alltid
kan ge en tillforlitlig positionsmétning. Till de fordelar som har noterats
med en multikonstellations- och multifrekvensmottagare jamfort med en
traditionell GPS-mottagare hor framforallt battre tillgdnglighet i
stadsmiljo da antalet tillgdngliga satelliter 4r betydligt hdgre. I en militir
tillimpning dér robusthetskravet dr drivande &r systemdiversiteten och till
viss del 6kad talighet mot stor- och vilseledningsattacker (som uppnés
frimst genom fler signaler pa olika frekvenser) tilltalande. Komplexiteten
och ddrmed kostnaden for en MFMC-mottagare kommer att vara hogre,
framst p.g.a. det dkade antalet tillgéngliga frekvensband, men fordelarna
som kan uppnés dr betydande.

Energidetektion dr en effektiv metod for att tidigt detektera stérning av
GNSS-signalerna. Olika typer av vilseledning kan inte detekteras med en
enkel detektionsmetod utan flera algoritmer behdver kombineras for att
ge ett bra skydd mot vilseledning. Ju hogre skyddsniva som krévs, desto
hogre komplexitet far detektionsmetoderna [17]. For att erhalla hogsta
skyddsniva behdver GNSS-mottagaren utrustas med en gruppantenn eller
flera distribuerade antenner. Vilseledningsattacker kan dven undertryckas
om flera mottagare, som alla har mojlighet att f6lja multipla versioner av
satellitsignalerna, kan utbyta information sinsemellan [24].

De studier och experimentella utvirderingar som genomforts indikerar att
samverkande navigering har potential att ge betydande fordelar for
framforallt PNT-system p& mindre plattformar som opererar i GNSS-

49 (52)



FOI-R--4907--SE

storda miljoer. Samverkande navigering ar ett intressant framtidsomrade
och det finns ett stort antal metoder som kan anvéndas for att astad-
komma samverkan mellan plattformar. Mgjligheterna beror dven pa vilka
sensorer som plattformarnas PNT-system anvénder. Avancerade
plattformar med bra PNT-system kan genom samverkande navigering ge
betydande forbéttringar for mindre plattformar som har mer begransade
sensorsystem.
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