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Sammanfattning

FOI har fatt i uppdrag fran Forsvarsmakten att stodja Forsvarsmaktens utvéirdering av
ledningsstddsystemet for markforbanden, BMS (Battlefield Management System), som
ar under inférande. Syftet med studien &r att ge Forsvarsmakten ett underlag for
prioritering och vidare utveckling av BMS. Stddet har inneburit att planera, férbereda
och genomfora forsok i labbmilj6 och i falt. Huvudfokus har varit att studera hur
Forsvarsmaktens nya radio, Radio 570, fungerar tillsammans med &vriga delsystem i
BMS, och specifikt pa de tvd C2-applikationerna SitaWare Frontline och SLB SW.

Forsokserien har avslutats med faltforsok i storre skala baserat pa en mekaniserad
bataljons utgangsgruppering och framryckning till ett samlat koordinerat anfall.

En stor mingd data har samlats in under dessa forsok och endast en delméngd av dessa
har kunnat analyseras hittills. Slutsatserna visar pa ett stort virde i att gora den hér
typen av forsok av BMS i sin helhet som ett komplement till verifieringen av de
ingdende delsystemen.
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Summary

FOI was by the Swedish Armed Forces (SWAF) given an assignment to support their
evaluation of the Battlefield Management System (BMS) that the ground forces are
introducing. The purpose is to give the SWAF better information for prioritization of
further development of the BMS. The assignment have included planning, preparation,
and execution of a series of laboratory and field trials. The main focus have been the
study of how the SWAF’s new radio system, Radio 570, function together with the
other BMS subsystems, specifically the two C2-applications, SitaWare Frontline and
SLB SW.

The trial campaign concluded with a major field trial based on the conditions for a
mechanized infantry battalion, covering tactical advancement and coordinated assault.

A considerable amount of data have been collected during the trials and only a part of
these have so far been analyzed. The conclusions from such analysis shows how
important it is to make these types of major field trials with a complete BMS as a
complement to the verification studies of its’ components.
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1 Inledning

Forsvarsmakten dr under inférande av ett nytt ledningssystem for markférband (BMS —
Battlefield Management System). FOI har fatt i uppdrag fran Forsvarsmakten att stodja
Forsvarsmaktens utvirdering av funktionaliteten i nuvarande version av BMS for att ge
Forsvarsmakten underlag for framtida prioritering av utveckling av de olika ingdende
systemkomponenterna. Denna rapport belyser delar av erhéllna resultat.

1.1 Lasanvisning

Denna rapport dr omfattande och innehéller olika avsnitt som beskriver olika delar av
BMS. Hir ges en dversiktlig beskrivning av vilka delar som &r intressanta ur olika
aspekter.

Kapitel 1 innehaller en beskrivning de forutsittningar projektet haft och vilka olika system
som anvéants.

Kapitel 2 beskriver de metoder som tillimpats inom projektet, Scenarion som anvénts, hur
systemkomponenter varit konfigurerade, beskrivning av métutrustning och datainsamling,
samt Ooversiktligt hur forsoken genomforts.

Kapitel 3 innehaller resultat, fraimst angaende projektgenomforande. Tekniska resultat fran
de utforda forsoken aterfinnes ej i denna rapport pa grund av dess sekretessniva.

Kapitel 4 ger sammanfattande slutsatser kring vérdet av forsoken i helhet.

1.2 Bakgrund

Under 2016 inledde Forsvarsmakten dialog med FOI om att kunna stodja med analys och
utvédrdering av vilken formaga det planerade systemet faktiskt har vilket resulterade i ett
projektforslag som redovisades i [1]. Det ursprungliga forslaget var att inleda ett uppdrag
under 2017 och att slutfora uppdraget under 2019 samt att redovisa erhéllna resultat under
borjan av 2020. Starten av projektet forsenades och ett uppdrag paborjades 2018.

Inom projektet Metod- och teknikstod MSS har FOI under 2018 och 2019 stottat
Forsvarsmakten med analys av funktionalitet inom planerat ledningsstodsystem for
markforband (BMS). Stodet har inneburit att planera, forbereda och genomfora forsok i
labbmiljo och i falt. Huvudfokus for detta projekt har varit att studera hur Férsvarsmaktens
nya radio, Ra570, fungerar tillsammans med ovriga delsystem i BMS. Ett antal forsok har
genomforts i labb, 1 faltmiljo i mindre skala, samt i faltmiljo i storre skala. Alla forsok har
genomforts i ndra samarbete med Forsvarsmaktens markstridsskola (MSS) och planering,
genomforande och resultat har diskuterats regelbundet. Forsvarsmakten har med detta
uppligg pa arbetet styrt FOI till att inte skriva rapporter pa delforsok eller delresultat. Fokus
har varit att skapa underlag for att genomfdra storre forsok i filt och att redovisa
sammanfattande resultat for hela projekttiden, vilket gors till del i denna rapport. Vissa delar
av projektet ska redovisas i oppna rapporter for att mojliggora att fler kan ta del av erhéllna
resultat, men vissa resultat kommer att redovisas i rapporter med olika grad av
sekretessklassning, beroende pa resultatens art och omfattning.

Ett viktigt mal for projektet har varit att tillimpa forsoksmetoder for att uppné méatbara och
kontrollerbara betingelser i syfte att mgjliggora upprepning av forsok och att kunna jamfora
resultat och slutsatser mellan olika versioner av olika systemkomponenter. Projektet
inleddes med att anpassa vid FOI befintliga metoder och teknik for forsok for att anvindas
inom projektet vilket redovisades i [2]. Utveckling av metoder och teknik har sedan fortgatt
igenom hela projekttiden och redovisas ytterligare i denna rapport. Forsoksplanering
kopplad till krav Forsvarsmakten har stéllt pa olika delar av systemet genomfordes parallellt
och redovisades i [3]. Vid genomforandet av de storskaliga faltforsoken under slutet av 2018
gjordes erfarenheter som dels redovisades i [4] och dels foranledde en omplanering av
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genomforandet av de kommande storskaliga faltforsoken. Den anpassade forsoksplanen
redovisas i [5].

FOI:s bakgrund i arbetet med utveckling, utvirdering och analys av radiosystem och
ledningssystem stricker sig 6ver flera &r och redovisas mer ingdende i metodbeskrivningen
[2] dér ett trettiotal rapporter fran 1998 till 2017 refereras for att beskriva den omfattning
och det djup FOI byggt upp kring dessa fragestéllningar.

1.3 Anvanda system

Forsvarsmakten har under flera ar bedrivit utvecklingen av ett Battlefield Management
System (BMS) i syfte att infora ett digitalt ledningsstodsystem for markforband. Ett sddant
inforande &r tdnkt att 6ka ledningsformédgan inom bataljoner och mellan ledningsnivaer
genom att mojliggora béttre informationsutbyte for lagesbild och uppfoljning, samt att ge
tillgang till ett planeringsstod. Det utvecklade systemet bestar av ett flertal komponenter,
som datorhdrdvara, radiosystem, kryptoutrustning och programvara. Grundtanken i
uppdraget fran Forsvarsmakten var att FOI skulle tillhandahallas den slutliga, faststéllda och
till Forsvarsmakten levererade versionen av BMS 3.0, men pa grund av forseningar blev sa
inte fallet. FOI har satt samman en version av BMS med de komponenter Forsvarsmakten
kunde tillhandahalla.

FOI har i huvudsak anvint en konfiguration av BMS med filtdator DATOR BB FALT GPS
(M3193-501710, hadanefter kallad DT10), Radio 572, krypto PGAI/PGCI samt KomNod
enligt foljande kapitel. Under forsok som genomfordes 2018 anvéndes till viss del dven
radio Ra460, vilket inte berérs mer i denna rapport da detta redovisats separat tidigare.

Négra av de delsystem som tillsammans utgor ett BMS ar C2 SLB (Stridsledningssystem
bataljon, hard- och mjukvara for ett datorstott ledningsstddsystem), transmissionssystem
(antenn- och radiosystem), KomNod och GPS-mottagare.

1.3.1 C2sSLB

Plattformen C2 SLB bestar av maskinvara, operativsystem och anvédndarapplikationer
(Figur 1 t.v.). I sin allra enklaste form utgérs C2 SLB endast av en dator med ett antal
anviandarapplikationer. I realiteten behovs ytterligare utrustning for att mjukvarorna i SLB
kunna kommunicera, bade internt pa systemplattformen och externt med andra
systeminstallationer (Figur 1 t.h.). BMS version 3.0 stodjer ett flertal datortyper, déribland

DT10.
C2 SLB
us/ovoas Sakerhets- och System-

e Administration
‘ C2 SLB Systemadministrationsinst. H/R

‘ C2 SLB Maskinvara }» C2 SLB Sensorinstallation O/U

e
S ‘ CBRN-sensorer }T;;:-—i Server
€2 SLB Applikationer E— !
Positionering
‘ SLB SW %

p
( \
1 1
1 1
1 1
1 1
1 1
1 1
1 1
! Sensor Management Node !
) i o 16C
! ! (CBRN-sensor) ——— (Diod)
1 = . 1 Klient(er) [
: ‘ Stabsstdd/MS Office % : ‘ Toisystem %. E=CON H [ w T
1 1 ) Y 7
VT T T TRamtda 0 | ‘ Delad skirm } ST ‘ b ?{ Switch { ""‘ P;;vaf““’ }— £8) } WAN ‘
! amti ! ) oty |
i applikationer 1 o e e | o
e - ) Kllent & Server }./ { Switch | ~\\‘ Seriehub h““ \{ R
// \\k \\'\_,7 En : ™
Secure Operating L —— o — = L e
N Positionering
Environment
C2 SLB Systeminstallation H/R

‘ C2 SLB Drift/Underhall %
C2 sLB

Figur 1. Ingédende delsystem i C2 SLB (vanster) samt dess komponenter och gransytor mot andra
system (hdger) (FMV, 2015).

Den dator Forsvarsmakten faststillt for anvindning inom detta projekt ar faltdator DT10
som &r en av flera datorplattformar som BMS ska kunna fungera pa. Operativsystemet pa
en C2 SLB-dator ar en hirdad version av Windows 7, kallad Secure Operating
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Environment (SOE). Denna milj6 r designad for att ge dkad sékerhet, bland annat genom
att begrinsa anvéandarens réttigheter. Under FOIs forsok har SOE ej anvints, da de
begransningar som SOE-plattformen medfor bedomdes forsvéara den undersékande
aspekten av forsoksverksamheten. Istillet anvindes en motsvarande version av Windows 7
utan hérdning, men med anpassningar gjorda av FOI for att kunna genomfora erforderliga
matningar. Systemets upptridande under forsok paverkas inte av denna justering.

Anvéndarapplikationerna i C2 SLB v2.3.3 bestér bland annat av SLB SW (bendmningen
SLB SW anviénds ibland for att tydliggdra att mjukvaran SLB &r skild fran plattformen C2
SLB), PC-Dart (Datarapporteringsterminal), Microsoft Office, Sensor Management Node
(SMN), SitaWare Headquarters (HQ) och logistikledningsstodet RSF (Resursledningsstod
frimre insatsledning). Under projektets géng har ett antal iterationer av mjukvaran till C2
SLB levererats. Under forsokens gang har déarfor olika versioner anvénts, fran version
2.2.1 i projektets borjan till 2.3.3 vid de sista forsoken. Under 2019 har Forsvarsmakten
valt att inkludera SitaWare Frontline (FL) under vissa BMS-forsok, som ett alternativ till
SLB SW. FOlI tilldelades uppgiften att utvirdera de tvé olika C2-applikationerna varfor
SitaWare Frontline (FL) ocksé har testats som ett alternativ till SLB SW i kontexten C2
SLB. FL dr den del i SitaWare-sviten som ar utvecklad for fordonsplattformar vilket gor
den lamplig for bataljon och nedat, medan SitaWare Headquarters (HQ) fradmst anvénds i
staber och ddrmed ldmpar sig primért for bataljon och uppat, medan systemkomponenten
for buret och enskild soldat i huvudsak ar SitaWare Edge. Alla applikationerna i SitaWare-
sviten kommunicerar med hjélp av kairnmodulen SitaWare tactical communication (STC)
som lite grovt motsvarar serverdelen av SLB SW. Uppdraget till FOI har varit att sérskilt
studera FL som ett alternativt till SLB. Frontline spanner dock inte Gver samma
funktionsrymd som SLB: Frontline har (i sitt standardutférande) farre funktioner &n SLB
och tillater generellt mindre utsvavningar i de funktioner som finns. Utforligare
beskrivningar av de bada C2-applikationerna redovisas tillsammans med resultat fran
anvandarforsok i [6]. Tabell 1 redovisar de olika ledningsstddsapplikationerna som har
ingatt i FOlI:s forsoksuppsittning av C2 SLB.

Tabell 1. Versionsnummer av anvanda anvandarapplikationer

Mjukvara Version Kommentar
SLB SW 2.2.1-2.33 Geodatapaket 3.0.0.6
SitaWare Frontline 2.2-SP1-HF1 Eget geodata
SitaWare Headquarters 2.2-SP1-HF1 Eget geodata
Microsoft Office 2010
PC-Dart 9.0.3

1.3.2 Radiosystem

Fokus for uppdraget har varit Radio 570 (Ra570), och dess tva vigformer: en smalbandig
(NB) och en bredbandig (WB). NB-vagformen ir i forsta hand avsedd for tal, men kan
ocksa hantera data sésom PC-Dart och positioneringsdata (BFT, eng.: Blue Force Tracking).
WB-véagformen ér fraimst tdnkt att hantera C2-applikationernas data, men kan dven anvéndas
for annan data samt taltrafik.

NB kommer att anvéndas i truppradiobandet (30-88 MHz) med en momentan bandbredd pé
25 eller 50 kHz. Den sistndmnda &r den som i huvudsak &r ténkt att anvéndas och varje NB-
radio kan da hantera upp till 4 samtidiga talgrupper.

WB-vagformen kan framst anvéndas i 225-400 MHz bandet med momentan bandbredd pa
1 MHz. Den édr en ad hoc-vagform vilket innebar att data som ska till noder som inte direkt
kan nés vid en séindning atersinds av mellanliggande noder automatiskt utan att anvéindarna
behdver vara involverade.

Béda vagformerna anvéinder frekvenshopp for storskydd.

Den antenninstallation som har anvénts var en dual-band antenn av Forsvarsmakten
bendmnd STAVANTENN VHF/UHF (M1922-693010-1) monterad i antennfot ANTFAST
VHF/UHF EMP (M1922-690328-3) fastskruvad i en rund jordplansplat med diameter 120

10 (39)



FOI-R--4931--SE

cm tillverkats sérskilt for projektets behov. Samma antenninstallation har anvénts vid de
olika forsok i falt som gjorts och d& monterats pa olika fordon och slapkarror (Figur 2).

Figur 2. Antenninstallationen monterad pa Bv206, pa takracke till personbil, samt pa slapkarra med
glasfiberkapa.

1.3.3 Andra BMS-systemkomponenter

KomNod ir den systemkomponent som utgor grinssnittet mellan datorn och radiosystemet
och anvénds i forsta hand d& det finns flera olika kommunikationssystem att hantera,
antingen flera radiosystem eller om det finns system for internkommunikation. De flesta
stridsfordon kommer att ha en KomNod installerad. KomNoden dr véisentligen en router
som viljer vilket radiosystem som kommunikationen fran C2-applikationerna eller tal skall
anvidnda. KomNod har dessutom mojlighet att brygga tal mellan olika talndt och mdjlighet
for operatorer att vilja vilka talndt som ska vara aktiva. FOI har i detta uppdrag anvint tva
stycken KomNoder med tillhorande kringutrustning. Ambitionen fran Férsvarsmakten var
att 5 stycken skulle anvindas, men forseningar i leverans och andra problem med den
systemkomponenten medgav inte fler dn 2.

Kryptolosningen till BMS som anvénts av FOI i detta uppdrag har varit PGCI. I anslutning
till det storskaliga faltforsoket i december 2018 levererades forst en modell av PGAI som
inte foljer militdra specifikationer. Denna 16sning fungerade aldrig i systemet, varvid PGCI
modell A400, vilken dven den &r en civil version som stromséatts via USB-kabel lanades ut
under forséken 2018. Under 2019 tillhandaholls senare PGCI av samma modell, vilka
anvénts under resten av verksamheten.

1.4 Simuleringsmiljo i datorkluster

Tester av BMS 1 nétstrukturer motsvarande typforbandet mekaniserad bataljon kraver ett
stort antal systeminstallationer och har inte varit mojligt att genomfora i falt under projektets
gang, bade pé grund av avsaknad av materiel och pa grund av ekonomiska forutséttningar.
For att &ndé kunna studera BMS upptridande i stora nittopologier har en simuleringsmiljo
byggts upp i FOL:s datorkluster (CRATE, Cyber range and testing environment).

Simuleringsmiljon bestdr av en kombination av virtuella och fysiska datorer
sammankopplade i bade logiska och fysiska strukturer. All taktisk datakommunikation som
normalt gar over radio, Overfords i simuleringsmiljon istdllet via nétverkskabel men
anpassades genom en transmissionsmodell som till del imiterar beteendet hos Radio 570.
Det innebér att simuleringsmiljon kan emulera en approximativ uppskattning av detta
radiosystems transmissionsegenskaper bland annat avseende datadverforingskapacitet,
lankbildning och fordrdjning, samt dess grénssnitt gentemot applikationerna i C2 SLB.
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1.4.1 Systeminstallation

Varje C2 SLB systeminstallation (SI, se Figur 1) representeras i simuleringsmiljén av en
fysisk nod i ett datorkluster, déir servrar och klienter implementerades som virtuella
maskiner med hjilp av virtualiseringsmotorn Oracle VirtualBox. Till varje C2 SLB SI har
ocksé en virtuell maskin kopplats for att hantera allt som hor till transmission, dvs. radio,
krypto och KomNod. Internt kommunicerar dessa via ett virtuellt lokalt niatverk (VLAN).
Pé sé sitt kan varje simulerad C2 SLB SI (Figur 3) sdgas motsvara en fordonsinstallation.
Simuleringsmiljon tillater anvidndarinteraktion via de virtuella klienterna men under
anvandarforsoken anvindes representativ hardvara for att skapa en mer verklighetsnéra
interaktion med applikationerna. I samtliga forsok anvdndes Forsvarsmaktens bérbara
filtdatorer DATOR BB FALT GPS (M3193-501710, hidanefter kallad DT10) som hade
konfigurerats som klienter kopplade mot de virtuella servrarna i simuleringsmiljon (Figur

4).
(LAN) [Anslutnings- | (VLAN) Server (VLAN)
| ookt ] (virtuell)
Transmissions-

(VLAN) dator (virtuell)

Klient Klient Klient Klient
(fysisk) (virtuell) || (virtuell) || (virtuell)

Figur 4 Ett foto pa en av de faltdatorer som anvandes under anvandarforsdken.

1.4.2 Fordonssystem, tid och positionering

I varje reell C2 SLB SI agerar servern griansyta mot fordonssystem och sensorer for tid och
positionering. Fordonsintegrationen sker priméirt mot en sirskild fordonsdator, bland annat
med hjidlp av en CAN-buss (Controller Area Network, ett standardiserat
datautbytesprotokoll vanlig bland annat inom fordons- och verkstadsindustrin) [7]. Under
anvindarforsoken anvindes inte denna integration alls, men mdjligheten noterades att i
framtida simuleringar nyttja CAN-simulering for att integrera simulerad fordonsdata, t.ex.
malinmétningsdata, torn- och periskopvinklar.
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I fordonsintegrationen ingar normalt dven tid och positionsdata via satellitnavigation
(Global Navigation Satellite System, GNSS). Denna typ av data ar central for den typ av
ledningsstddsystem som SLB och Frontline representerar. Satellitnavigationen simuleras
med hjélp av en for dndamadlet utvecklad GPS-simulator som kunde forse de olika
systeminstallationerna med positionsdata givet ett fordefinierat scenario. Pa detta sitt kunde
alla plattformar i hela simuleringen styras fran en central nod, spelmotorn, genom att styra
deras positionsdata och transmissionsforutsittningar baserat pa dnskat scenario. Till skillnad
fran de verkliga installationerna anvédnds inte tidsinformation i GNSS-simuleringen
eftersom simuleringsmiljon redan é&r tidssynkroniserad via virddatorernas NTP-tjanst
(Network Time Protocol). For att mojliggora tidssynkronisering dven av fysiska klienter som
kopplas till simulatorn behdvs en NTP-tjanst inom den simulerade fordonsplattformen som
exponeras mot de externa grénssnitten, denna tjénst tillhandahalls av den virtuella

transmissionsdatorn (Figur 5).

14.3 Spelmotor

Den o&vergripande styrningen av simuleringsmiljo skedde genom scenarioeditorn och
spelmotorn Netscene [8]. Netscene &r utvecklat av FOI i syfte att hantera distribuerade
simuleringar av just detta slag. Med hjélp av Netscene gér det lainka samman olika typer av
simuleringar till en sammanhallen simuleringsmilj6 och pa s& sitt simulera hur en
mekaniserad bataljon med ett stort antal enskilda systeminstallationer ror sig genom
terrdngen, samtidigt som de utbyter datatrafik via olika typer av radiokopplingar. I de

genomforda anviandarforsoken utnyttjades

inte mojligheten att simulera samtliga

systeminstallationer i en mekaniserad bataljon, utan endast de systeminstallationer som ar

av direkt relevans for de agerande rollerna inkluderades.

Spelmotorn styr sensor-, positions- och transmissionsdata i simuleringsmiljon, vilket ger
mojlighet att definiera scenarion utifrén taktiska upptrddanden och koppla dessa till
sarskilda terrdingmodeller. Genom att forse spelmotorn med en terrdingmodell och
vagutbredningsalgoritmer kan lankkonnektivitet estimeras givet de simulerade positionerna.
Pa sa sitt kan systemets upptrddande 1 sérskilt relevanta scenarion undersokas, med den

precision och de begrinsningar som nyttjade modeller och algoritmer erbjuder.

Simulerad data

NetScene |dser in positioner

Detvag

Vagutbrednings-
berdkning

Verklig data

7/

Dataom !
forbindelser

Spelnéat

och lankdata och skapar ett

scenario med tidsatta
héndelser.

NetScene

RabbitMQ

Scenarioeditor
och spelmotor

NFFI-data

Kohanterare

Positions- och
forbindelsehdndelser

Sl lyssnar pd sina
handelser

Systeminstallation (SI) styr
Virtuell SI datorer i spelnatet i

(av BMS)

Nétverkshandelser omsatts
till instaliningar av natverket

Positioner verfors i
NMEA-format

Spelnatet bestar av
virtuella (och fysiska)
datorer med installation
av skarpa ledningsstdd-
system

Fysisk dator
for operator
(via fjarrinloggning)

Virtuell dator

Figur 5 Oversikt dver arkitekturen i simuleringsmiljén. | férsdket anvandes simulerad data.
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Spelmotorn kan ocksd kontrollera enskilda fordonsinstallationer, t.ex. skifta
radiotystnadsléige eller sla pd/av systemen. Detta mojliggor att i simuleringen undersoka vad
som hénder i det totala systemet nir enheter ansluter till eller kopplas ifrdn nitverket, till
exempel for att simulera fenomen som tidckningsbortfall, &tersamling, radiotystnad,
teknikhaveri och forlust av fordonsplattform.

144 Simulering av férband och ledningsstéd

En utgangspunkt i simuleringen &r att det egentligen inte &r forbanden i sig som simuleras,
utan snarare forbandens systeminstallationer, det vill siga de tekniska dator- och
transmissionssystemen. For att uttala sig om ett forbands ledningsféorméaga med respektive
ledningsstodsystem behover dessa tekniska system en organisatorisk kontext.
Simuleringsmiljon kan darfor knyta enskilda systeminstallationer till enheter i en
forbandsstruktur.

De ledningsstddsystem som nyttjas i simuleringen & SLB SW, SitaWare Frontline,
SitaWare Headquarters och Microsoft Office. Utover dessa ar simuleringsmiljon forberedd
for att kunna kora meddelandehanteringssystemet PC-Dart (Datarapporteringsterminal),
smalbandsversionen av SLB SW: SLB T/R (SLB Tracking and reporting) samt resurs- och
logistikledningsapplikationen RSF (Resursledningsstod frdmre insatsledning).

14.5 Simulering av radiokommunikation

Simuleringsmiljon stodjer konfiguration av datatakt, fordrojning, lank-konnektivitet samt
paketforluster for att efterlikna radiosystemen. Genom att konfigurera en virtuell
transmissionsdator att separera olika typer av trafik och samtidigt emulera radiosystemens
transmissionsparametrar kan ménga olika plattformars konfigurationer simuleras, oavsett
om plattformen har en KomNod och oavsett hur ménga radiosystem som den verkliga
plattformen anvénder.

For att utréna om tva systeminstallationer kan kommunicera med varandra eller inte anviands
en konnektivitetsmatris baserad pa systeminstallationernas positioner vid varje diskret
tidpunkt i simuleringen. Denna berékning &r baserad pa en validerad vagutbredningsmodell
som tillsammans med terrdngdata ver det omrade dir simuleringen utspelar sig kan ge ett
estimat Over sannolikheten att fa  konnektivitet mellan tvd  punkter.
Vagutbredningsberdkning &r utrdknad i forvdg for att ge tillrackligt snabb aterkoppling till
simuleringen, med forbehallet att med forberdiknade vérden finns inget utrymme for att
interagera med transmissionsforutséttningarna under simuleringen, till exempel att justera
for forandrade forhéllanden avseende vider, antennutformning, elektromagnetisk
interferens, etc. Av samma anledning dr mdjligheten att under korning justera en
flerhoppsradios konnektivitet begrinsad. Anvéndarna har saledes inte tillatits att ta beslut
under forsoken som kan paverka fordonsinstallationernas inbordes konnektivitet.
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2 Metod

Inom projektet tillimpas av FOI tidigare framtagna metoder for genomforande av faltforsok
och forsok i labb, samtidigt som nya metoder har utvecklats inom projektet. Grunden for all
verksambhet i projektet kommer ur naturvetenskaplig forsoksmetodik och tillimpningen av
densamma i ett militdrt sammanhang. En forutsittning for uppdraget &r att alla forsok skall
vara mdtbara och repeterbara. Detta for att mojliggora jamforelse mellan tidigare och
kommande forsok. Nya versioner av till exempel radiosystem, vagformer och programvaror
maste kunna jadmforas och utvdrderas mot tidigare versioner och tidigare genomford
verksamhet, dven om bara delar av forsoken aterupprepas. Detta stéller stora krav pé
dokumentation och hantering av ingdende variabler som miljo, vider, upptrddande och
métningar. De metoder som tillimpas i projektet har redovisats i tidigare rapport 2018 till
Forsvarsmakten [2] men sammanfattas och fordjupas till del i f6ljande kapitel.

Uppdraget bygger pa forsok genomforda i filt eller 1 labb. Under 2018 levererades en
rapport i vilken en detaljerad beskrivning f6r genomforande av de storre forsoken i falt finns
redogjord [3]. Syftet med att genomfora storre faltforsok &r att skapa ett underlag for analys
under sa realistiska forhdllanden som mdojligt, men dnda med ett stort métt av kontroll av
betingelser och dokumentation av yttre faktorer. Fokus for projektet har varit de storre
forsok som genomforts i slutet av respektive ar, emedan &vriga forsok har genomforts for
att undersoka och studera olika faktorer som kan komma att paverka utfallet i de storre
forsoken.

En grundtanke i projektet har varit att alltid inleda en funktionsanalys med forsok i
labbmiljo, for att sedan ga vidare med faltforsok i ndromradet och att slutligen genomfora
storskaliga forsok i falt. Tanken var att kunna vélja antal system till de olika férsoken med
en variation beroende péd vad som skulle analyseras, allt mellan ett fatal enheter till upp till
20 enheter i en kaderorganiserad bataljon. Grunden var att allt som ska utféras under det
storskaliga faltforsoket ska vara noga genomtestat i forvig. Pa grund av forsenade leveranser
har detta inte varit mgjligt. Projektet fick under mitten av 2018 tillgéng till 6 st Ra570 och
motsvarande antal faltdatorer med programvara for att inleda forsdken. Resterande Ra570
levererades sa sent att uppdatering av mjukvaran upptog nastintill all tid fram till packning
och lastning infor de slutliga storskaliga faltforsoken 2019. Grunden i alla forsok som
genomforts har dnda varit kopplade till de funktioner som belyses i det utvecklade scenariot
som beskrivs nedan i kapitel 2.3, d&ven om de genomforts med ett begrinsat antal system.

21 Analyser

Vad som é&r viktigt att analysera ur ett funktionellt perspektiv i ett BMS kan variera
beroende pa vilket system som ar i fokus for uppdraget. I detta projekt har fokus varit att
studera och analysera hur de olika BMS-delarna fungerar tillsammans och hur
delkomponenterna samverkar for att uppna olika funktionalitet. Huvudfokus har varit att
analysera hur framforallt radiosystemet fungerar i BMS-sammanhang och tillsammans
med C2-applikation genomfor datasamband for ledning samt hur trafikbilderna ser ut i
olika taktiska situationer. Krypto och KomNod &r andra delsystem som péverkar detta och
har dérfor ocksa inkluderats i analysen i den omfattning som varit méjlig och kravts for
l6sandet av huvuduppgiften.

Bland de funktioner som studerats kan ndmnas funktionalitet i Radio 570, nétbildning i
bada vagformer NB och WB, dér sjélva hanteringen av radionit &r av intresse. Sérskilt
uppstart och etablering av radionét och datakommunikation, delning av radionit och C2-
nit och sammanslagning av delnét dr intressanta funktioner. En radiofunktion som alltid ar
intressant ar rackvidd vilket studeras pé olika sitt och till viss del kopplad till detta &r
talkvalitet 1 forhéllande till rackvidd. Andra funktioner som rér andra delar av BMS som
kan nédmnas ar overforingsméngder for olika C2-applikationer i olika taktiska
sammanhang och C2-applikationers funktionalitet under olika transmissionsfoérhéllanden.
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Olika fenomen som berér dels de hdr nimnda, men dven sddana som har upptackts
efterhand har studerats varav vissa beskrivs under resultat.

2.2 Kontrollerbara betingelser

En viktig del i projektet har varit att genomfora forsok under s& kontrollerbara betingelser
som mojligt, samtidigt som férsoken har innehéllit tillrdcklig relevans och realism for ett
militdrt upptrddande. En viktig yttre faktor att beakta &r radiovagutbredning, vilken kan
variera stort pa grund av olika miljo och véder. En iakttagelse fran Forsvarsmakten r att
vaderpaverkan dr mindre pataglig under vinterforhallanden med tjéle och trdd utan 16v,
vilket minskar paverkan av variation i fuktbeméangd mark och vegetation. De storre forsdken
planerades dérfor att vara sent pa aret i en miljo for att ge yttre fysikaliska forutséttningar
som &r likvédrdiga ur ett radiovagsperspektiv — det vill sdga vintermiljo med tjdle och
avlovade trad. Forsvarsmakten valde en plats i Sverige for att uppné detta.

Ytterligare en faktor for att upprétthélla hdgre grad av kontroll under forsdken har varit att
konstruera scenarier for ett forband att upptridda i. Scenarierna har konstruerats for att
efterlikna situationer som dr vanliga for militdra forband och som ett BMS maste kunna
hantera, samtidigt som de varit véldigt styrda och inneburit begrdnsad handlingsfrihet for
forbandet.

Huvudsyftet med att sékerstilla hog grad av kontroll har varit att skapa forutsittningar for
att kunna repetera forsoken med hog jamforbarhet, med till exempel en ny version av
programvara i radio eller C2 eller med en annan typ av yttre paverkan.

Ytterligare en betingelse som har beaktats och kontrollerats dr hur systemet installerats 1
olika typer av fordon och lokaler under olika forsok, vilket beskrivs i kapitlet
forsdkutrustning.

2.3 Scenarier

Forsvarsmaktens grundsyn for uppdraget har varit att systemet (BMS) ska analyseras i for
Forsvarsmakten relevanta situationer vad avser scenario och bemanning. For att kunna
analysera hur ett BMS upptrader i olika taktiska situationer har ett antal olika scenarier
utvecklats med delmoment som ska belysa olika funktionalitet. Grundscenariot
Forsvarsmakten styrde FOI att tillimpa i uppdraget bygger pd mekaniserad bataljons
utgangsgruppering och framryckning till ett samlat koordinerat anfall, i enlighet med
Handbok Markstrid Bataljon [9]. P4 grund av radande tillging pa materiel vad avser BMS
genomfordes forsoken med en begrinsad kaderorganisation om totalt 20 enheter, vilket
beskrivs i kapitel 2.4 nedan. De storre faltforsoken har genomforts uppdelade i tva olika
separata forsoksveckor dér den forsta veckan haft fokus pd de tekniska systemen och
genomforts utan kaderbemanning, och den andra veckan haft fokus pé taktiskt upptradande
och genomforts med en bemannad kaderorganisation. De tekniska forsdken har genomforts
inom samma grundscenario och i samma terrdng, men forsoksmomenten har haft fokus pa
olika tekniska aspekter hos framforallt radiosystemet, men dven delar av C2-systemen.

En detaljerad plan med utvecklade scenarier och forsoksmoment kopplade till olika stillda
krav pé dels radiosystem och dels pd C2-programvara utvecklades under uppdragets forsta
ar och redovisades i en rapport [3]. Denna plan lag till grund for de forsok som genomfordes
i december 2018 som sedan legat till grund for en revidering av dessa planer. Grundtanken
var att alla forsok i projektet skulle genomforas enligt exakt samma plan, men de
erfarenheter som gjordes 2018 medférde behov av revision av denna plan. En reviderad plan
med samma grundscenarion och grundmoment togs fram for forséken 2019 och redovisas i
detalj i en separat rapport [5], men en dvergripande beskrivning foljer hdr. Grundscenariot
iar som ndmnts ovan en mekaniserad bataljons utgdngsgruppering, framryckning och
genomfOrande av ett samordnat bataljonsanfall pd en reglementerad anfallsbredd, se
Figur 6.
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K-glv ) V-byn

Figur 6. Det 6vergripande scenariot med mekaniserad bataljons anfall efter framryckning pa tre tater.

Inledningsvis samlas bataljonen i en kolonnbildningspunkt (KP) efter en fingerad &vergéng
av en dlv, for att dérefter framrycka pa tre téter till kompanivisa utgdngslidgen for anfall
(UFA) for att slutligen genomfora att bataljonsanfall med hog grad av samordning mellan
de tre anfallskompanierna som finns i forbandet. Foljande delmoment har ingatt i det
overgripande scenariot:

o Etablering av tal- och datasamband vid uppstart av systemet, har genomforts varje
morgon innan dvriga moment paborjats.

e  Utveckling av orderunderlag under framryckning, har genomforts av respektive
forbandschef 1 kadern under framryckning till startpunkten for anfallsrorelsen
(KP).

e Ordergivning i utspridd gruppering 6ver radio med tal och data, har genomforts
nir forbandet kommit fram till respektive delningspunkt (DP).

e Rapportering och kommunikation under kompanivis framryckning pa tre téter
inom bataljons ram med reglementerade avsténd i sida och djup.

e  Slutlig distribuerad ordergivning for anfall i kompanivisa UFA.

o Kommunikation vid bataljonsanfall med hog grad av samordning inom bataljonen
samt med hog grad av understod av indirekt eld.

For att studera hur de olika BMS komponenterna upptrader i ytterligare sammanhang har
olika delforsok genomforts med syfte att efterlikna vissa specifika taktiska situationer.
Foljande delmoment har darfor genomforts:

o Forflyttning i linga marschkolonner, for att studera hur kommunikationen ser ut i
langa ad-hoc nét med flera hopp. Momentet har genomforts under forflyttning
fran en plats till utgangsgrupperingen for start av nytt moment.

o Uppstart av enstaka nod till befintligt nit, for att se hur en enskild enhet ansluter
till ett befintligt radionét och till ett befintligt C2-nit med viss méngd data.
Momentet har genomforts i anslutning till att férbandet kommit fram till KP.
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e Delning av nit, for att studera hur nitbildning, kommunikation och atertagande
ser ut dels i radionitet och dels i C2-nitet nir delar av ett forband gér ur
radiotdckning och senare kommer dter. Momentet har genomforts som del i den
framryckning pé flera titer som forbandet gjort.

e Framryckning med ett kompani under radiotystnad inom bataljons ram, for att
studera nitbildning, kommunikation och &tertagande dels nir kompaniet ar
radiotyst och dels nér det ater sétter radion i séndning. Momentet har genomforts
under forflyttning tillbaka till utgangspunkten efter ett anfall.

e Anslutning av ett kompani till ett befintligt bataljonsnét, for att studera hur
nitbildning och kommunikation ser ut nér ett kompani som finns i en
bataljonsstruktur men har varit avstingt en tid pa nytt ansluter. Momentet har
genomforts efter atermarsch till utgdngspunkten for att genomfora en ny
anfallsrorelse.

Ambitionen inom projektet har varit att samtliga ovanstdende delmoment skulle undersdkas
i labb och vid faltférsok i ndromradet kring FOI. Vid dessa forsdk har oftast 6 enheter
anvénts, eftersom leverans av systemdelar varit forsenade. Vid faltforsok i niromradet och
i labbet har delar av ovanstaende funktioner belysts genom olika typer av delforsok. Ett stort
antal forsok har gjorts i labbet, ndstan kontinuerligt genom hela projektet och ett flertal
faltforsok har gjorts i ndromradet. Pa grund av forseningar i leverans av Ra570 var det inte
mojligt att genomfora forsok med alla delmoment fore de storskaliga faltforsoken.

24 Forbandsorganisation

Fokus for projektet har varit en mekaniserad bataljon (Férsvarsmakten, 2020) med datanét
pa bredbandig vagform (WB) samt tal och PC-Dart pa smalbandig vagform (NB). Valet av
typforband har gjorts av Forsvarsmakten for att dels erhdlla ett representativt underlag for
ett generiskt forband med full installation av BMS, men ocksé for att denna forbandstyp &r
dimensionerande dé de deras kravbild bedéms som mest krdvande. En organisationsbild for

forbandet finns i Figur 7.
LA
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Figur 7. Forbandet VJ, en bataljon med tre stridande kompanier (QJ, RJ, SJ) och ett trosskompani
(XJ). En bataljonsspaningspluton (KJ) ingar i stabs- och ledningskompaniet. VJ understods av en
artilleribataljon (ZF) med en eldledningsgrupp (AF).

Sambandet inom forbandet beskrivs i Figur 8. Natbildningen avviker frén ett verkligt
uppldgg med att ZF och AF ingér i samma radionét som V] vilket inte dr det sitt sambandet
skulle vara organiserat i ordinarie strukturer. Daremot dr den gruppering och plats i nitet
som ZF hade motsvarade den som sambandet till ZF (RAP, motsvarande) skulle haft varfor
paverkan pa testerna mest dr av ordningskaraktar.
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Figur 8. Sambandet inom VJ &r ett platt datanat som gar éver bredbandig vagform (WB), samt olika
talnat som anvander smalbandig vagform (NB).

I de olika fors6k som genomforts inom projektet har forsdksorganisationen implementerat
hela eller delar av det beskrivna forbandet. Vid de storre forséken under slutet av 2019
anvindes 20 system monterade i bandvagn Bv206. Vid forsok i labb har upp till 20 system
anvints sammankopplade med RF-kabel och ddmpningsmatris (se kap 2.5.1). Vid forsok i
personbil har upp till sex system anvints. Hur forbandet fordelats over respektive
forsokssystem kan ses i Tabell 2.

Tabell 2. Orbat vid férsék v950. Kolumnen fordon anger vad som skulle varit i en skarp organisation.
| kolumnen Annan utr. anges om fordonet var utrustat med KomNod samt huruvida applikationen
PC-Dart (PCD) anvandes pa plattformen under férsoken.

Nod FAL Funktion Fordon Annan utr. Talgruper Anmérkning
1 QJ Mekskkomp L1 Strf 9040 KomNod BatL QJ

2 DR Stab-&tressplut  Strf 9040 - - Reserv—Utgér
3 VJVit BatL3 Stripbv 90  KomNod/PCD  BatL  XJ

4 KJ Spanplut Strf 9040 PCD BatL QJ

5 VJBI& Batch L1 Stripbv 90 BatL XJ Datorhaveri
6 AQ Plutch Strf 9040 QJ AQ

7 BQ Plutch Strf 9040 QJ BQ

8 CQ Plutch Strf 9040 QJ CQ

9 RJ Mekskkomp L1 Strf 9040 BatL RJ

10 AR Plutch Strf 9040 RJ AR

11 BR Plutch Strf 9040 RJ BR  Fordonshaveri
12 CR Plutch Strf 9040 RJ CR

13 SJ Strvkomp L1 Strv 122 BatL  SJ

14 AS Plutch Strv 122 SJ AS

15 BS Plutch Strv 122 SJ BS

16 CS Plutch Strv 122 SJ CS

17 XJ Trosskomp L1 Ptgb BatL XJ

18 AX Stab & trossplut  Ptgb XJ AX

19 ZF Artbat L3 Epbv 90 PCD BatL ZF

20 AZ Artplut Archer PCD BatL ZF

Under forsoken var fordonstilldelningen sadan att en enhet inte kunde inga fran borjan,
varfor Nod 2 (DR) inte fanns med alls i forsoken. Under slutet av forsta forsoksveckan
havererade en vagn vilket medforde att Nod 11 (BR) inte fanns med under forsdksvecka 2
med kadern. Séledes genomfordes forsoken under vecka 2 med 18 enheter.

2.5 Forsoksinstallationer BMS

Installationen av BMS och dess delkomponenter paverkar till viss del hur systemet
upptriader och fungerar. Olika fordon ger olika antennbilder och olika paverkan pé andra
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typer av signaler som kan péaverka funktionalitet i radiosystem. For att 6ka kontrollerbarhet
och sparbarhet valde projektet att skapa enhetliga standardiserade BMS-installationer i l[ador
som anvénds vid alla forsok och flyttas mellan olika lokaler och fordon. Samma antenner
och kablage har anvints for olika fordon for att begrinsa variation i funktionalitet. Samma
utrustning anvénds siledes vid forsok i lab, vid férsok i personbilar och vid férsok med
militdra fordon i terrdng. Installation i 1ador har séledes inte inneburit ndgra begrénsningar
for genomforande eller kvalité, utan har sdkerstillt kontrollerbarhet, sparbarhet och
jamforbarhet.

Strémforsorjning av BMS har 16sts genom en batterildda som kan laddas med hjélp av strom
ur vigguttag eller fran fordonsuttag dir s& funnits. P4 si sitt har stabil avbrottsfri kraft
kunnat sékerstillas vid alla forsok.

2.5.1 Forsoksinstallation i radionatslabb

For att kunna gora kontrollerade forsok byggde projektet upp ett radionétslabb dér de
anskaffade 1ddorna med BMS-installationerna kunde stéllas upp och kopplas ihop pé olika
sitt. I labbet har en infrastruktur byggts upp som medger uppkoppling av 20 noder med
stromsittning samt inkoppling av datorer for C2 SLB och radiodvervakning. For
konfiguration och styrning av bade radio, C2-datorer och &vervakningsdatorer finns
nitverkskablage och routrar installerade. I labbet finns dven en GPS-repeater samt mdjlighet
att sinda ut simulerad GPS-signal. Mgjlighet finns ocksd att koppla ihop enheter i
radionétslabbet med simuleringsmiljon CRATE. Labbet ger 4ven mdjlighet att sitta riktig
antenn pa valfritt antal noder och pé sa sitt via radio ansluta till enheter som ror sig utanfor
labbet men inom radiotidckning.

Tva avgorande skillnader i forsdksuppsittningen i radionédtslabbet gentemot verkliga
fordonsinstallationer dr 1) stromforsorjningen, dér labbmiljon har inneburit mojlighet att
forse alla delsystem med en stabil 240V-matning och 2) etern, dar labbmiljon har inneburit
att transmissionen mellan de olika radiosystemen har gatt via RF-kabel istéllet for antenn.
For att lattare kunna simulera olika transmissionsforhdllanden i labbmiljé har
radionétslabbet utrustats med en RF-matrisvixel fran JFW Industries Inc. JWF MODEL
50PMA-074). Matrisen mojliggér sammankoppling av 6 radioapparater i ett nit och med
hjélp av medfdljande mjukvara kan ddimpningen styras pé alla kombinatoriska lankar mellan
dessa noder. Detta mojliggdr labbuppstéllningar dér flera radionoder kan sammankopplas i
olika néttopologier med full kontroll &ver dess linkddmning. Framforallt mojliggér RF-
matrisen att vid givna tidpunkter férandra nétets topologi, exempelvis mellan enhoppsnit,
flerhoppsnit, delade nét, etc. En bild fran labbet kan ses i1 Figur 9.
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Figur 9. Fotografi som visar BMS-installationer uppstallda i radionatslabbet. Bilden visar ena vaggen
dar 10 radioenheter ar uppstallda. Léngst ner star batterilador och ovan pa dessa tva rader av
radiolador. Notera sarskilt de tva évre vanstra ladorna med KomNod. | utdragsladan pa de 6vre
ladorna har stallts faltdatorer som hor till respektive radioenhet.

2.5.2 Forsoksinstallation i personbil

I faltforsok ndra FOI har personbilar utrustats med komponenter motsvarande en BMS-
installation enligt Figur 10. Ladorna har lastats i bagageutrymmet och lastférankrats.
Antenner har monterats enligt Figur 2 och utrustning for talkommunikation och datorer har
kopplats in. Vid installation i personbil har strém tagits endast ut stromléddan vilken rdcker
for en dags korning. Under nétterna har ladornas laddare kopplats in och batterierna har varit
fulladdade for ndsta dags korning. For att sékerstilla positionsloggning har alltid en separat
GPS-mottagare ocksé anvénts, utdver den positionsloggning som gors i BMS.

Figur 10. Forsoksinstallationerna i tva olika modeller av personbil. Beroende pa storleken pa
utrymmet maste ladorna lastas olika for att medge lastférankring.

253 Forsoksinstallation i Bandvagn 206

I de storre faltforsoken har egna BMS-installationer gjorts 1 bandvagn 206. Installationen
liknar i stora drag den forsoksinstallation som anvénts i personbilar. Bland skillnaderna
mairks att i bandvagnarna har det varit mdjligt att stromforsorja installationerna under drift
med hjélp av fordonens interna stromforsorjningssystem. Dartill har det i olika fordon
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anvénts olika utrustning for tal, dvs. handmikrotelefoner, hortelefoner, forlingningskablage
och forgreningsdosor beroende pa var anvéndaren av systemets olika funktioner har varit
placerad. I Figur 11 finns bilder pa placering dels i framvagn och del i bakvagn.

N

Figur 11. Férsoksinstallationerna monterade i Bv206. Till vanster ses montering i framvagn och till
héger ses montering i bakvagn.

254 Forsoksinstallation i simuleringsmiljo och ledningslabb

I simuleringsmiljon representeras varje systeminstallation av ett antal virtuella maskiner
sammankopplade i ett virtuellt fordonsnédtverk (vXxLAN, Virtual extensible local area
network). De delsystem som i en verklig installation skulle svara for kommunikation och
kryptering har i den virtuella miljén ersatts av en virtuell transmissionsdator. Denna
transmissionsdator kan kontrolleras utifrdén med hjédlp av en spelmotor for att med hog
noggrannhet styra vilka installationer som varje systeminstallation for nirvarande kan
kommunicera med. Dirtill matar spelmotorn simulerad GPS-data till alla
systeminstallationer for att simulera fordonsforflyttningar i systemen.

Vid behov kan de enskilda vx LAN patchas ut till FOI:s ledningslabb for att pa sé sitt kunna
ansluta en klientdator, t.ex. motsvarande en operatdrsdator i ett stridsfordon. Detta medfor
att operatorer kan agera i den simulerade miljon pa verkliga C2-datorer samtidigt som det
ger en mojlighet att pa ratt plattformar studera vissa prestandaparametrar kopplat till C2-
applikationernas skalbarhet.

2.6 Konfiguration av SLB SW

Konfigurationen av SLB SW har varit baserad pé de spelkort som Forsvarsmakten tagit fram
for mekaniserad bataljon [10]. Grunddatat &r framtaget inom TVM P4 och beskriver en
mekaniserad bataljon. De avsteg som har gjorts inkluderar att den egna
forbandsorganisationen 1 konfigurationen har utokats med artilleriforband frén en
sidoordnad artilleribataljon, samt att fordonsinstallationer som inte har haft négon
motsvarighet i forsokets har plockats bort fran topologin.

Parameteruppsittningen  for  datautbyte sattes i  topologin  enligt FMV:s
baskonfigurationsrapport for BMS 2.1 [11]. Topologin sattes helt platt, det vill sédga enbart
ett logiskt nétverk. I topologin har dven ett antal ndtverksinstillningar justerats for att passa
forsoksplattformen.

2.7 Konfiguration av Frontline och STC

Frontline och STC version 2.2-SP1-HF1 anvindes under forsdken. Inga av Systematics
kommersiellt tillgdngliga tilldggspaket eller utdkningar anvéndes. Installationen gjordes
som separata Frontline- och STC-installationer pd samma dator. Systematic bidrog med ett
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specialskrivet tilligg som installerades for att kunna kdra enbart multicast pa radio.
Ursprungsvarianten av radiodrivrutinen krivde ndmligen att ocksa unicast kunde anvéndas.
Tillagget &r en generisk radiodrivrutin som bara anvénds dé ingen anpassad drivrutin for
den specifika radion har tagits fram. Parametrarna for radionétet anges i Tabell 3. Valet att
sitta bade own position min interval och own position max interval till 1 s motiveras av att
syftet var att efterlikna SLB:s snabbpositioneringsforméaga. Samtliga STC:er hade dessutom
sin egen NTP-server paslagen for att lata Windows synka sin systemklocka mot den.

Tabell 3. Anvanda konfigurationsparametrar for STC i FOl:s forsoksinstallationer.

Parameter Viirde Kommentar

MTU 1400 bytes Maximum Transmission Unit
Léankfordrojning 500 ms

TTL 7 steg Time-to-live

Burst interval 0 Enligt Systematic

Sync rate 15s Enligt Systematic

FFT latency 0 Enligt Systematic

Own position min interval ls

Own position max interval ls

En egenutvecklad loggningsmodul som anvinder sig av STC:s API anvindes for att logga
alla tidpunkter for inkommande och utgéende positioner, meddelanden och kartrapporter.

2.8 Forsokspersonal

Under de storre forsoken i falt har forbandet bemannats av officerare fran Férsvarsmakten.
MSS har sékerstillt att personal har kallats och sedan utbildats av FOI-personal infor
respektive forsok for att slutligen inga i den kaderorganisation som bygger forbandet. Vid
forsoken 1 fdlt v950 har kadern bemannats av officerare med varierad, men adekvat
erfarenhet och bakgrund fran MSS, 119, Amfl och ArtSS. Kadern har kompletterats med
fordonsforare fran Hemvarnet.

2.9 Matutrustning och forsoksprogramvaror

En vésentlig del i forsoksverksamheten &r att samla in data och méta pa vad som hinder i
systemen, dels vad avser scenariohdndelser och dels vad avser tekniska- och
anviandarméssiga parametrar. P sé sitt mojliggors analyser och slutsatser baserade pa fakta
och saklig grund. Bade tekniska och icke-tekniska data har samlats in for att kunna gora
analyser av olika aspekter av BMS. Projektet har till del anvént olika befintliga verktyg men
ocksé utvecklat kvalificerade verktyg for att kunna samla och analysera nédvéindig data.
Dartill har loggning skett pd forsoksinstallationernas C2-dator, bland annat rdérande
information kopplat till anvindandet av C2-applikationer. All loggning har skett lokalt pa
respektive forsoksinstallation for att sedan sammanstéllas efter respektive forsok. I detta
delkapitel beskrivs vilken métutrustning och vilka specifika forsoksprogramvaror som
anvants.

2.9.1 Radiodator

For att mojliggora loggning nira radion har en extra loggdator (hddanefter benimnd
radiodator) anslutits i respektive forsoksinstallation, kopplad direkt mot radion via det ena
av radions tva ndtverksgranssnitt. Detta dr ett medvetet avsteg fran den typkonfiguration
som legat till grund for forsoksinstallationernas utforande i syfte att samla in data kring vad
som faktiskt kommuniceras frén radion samt viss intern data i radion. For att minimera
risken for att radiodatorn paverkar forsoksinstallationerna negativt anvéindes DT 10 dven hr.
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2.9.2 Ramogram

For att kunna se radiotrafiken som sénds genom luften (eller i RF-kabel vid labbforsok) togs
denna mitutrustning fram. Utrustningen bestdr av en USRP RF-frontend for AD-
omvandling och insamling av IQ-sampel, vilka sedan tas emot i en dator med ett
mjukvaruprogram byggt i GNU Radio. Programmet liknar ett vattenfallsdiagram men
istéllet for att visa spektrum sé visas energi over tid. P& sd sitt mojliggors dvervakning av
radiondtets protokoll. Detta verktyg anvinds med fordel i kombination med RF-matrisen i
labb for att kunna titta pa delar av ett nit eller enskilda noder. Verktyget har dven varit
anvindbart i1 filt. For att anvdndas i filt krdvs inkoppling till antenn inklusive extra
komponenter som skyddsutrustning for att sdkerstdlla att inte fa for mycket effekt in i
matutrustningen. Antennen gar dven att samtidigt koppla till bade ramogrammet och radion
med hjélp av riktkopplare.

293 Loggvakten

Loggvakten (Figur 12) dr en programvara som tagits fram av FOI som visar status for alla
olika typer av loggningar hos nétets alla anslutna radioenheter. Fjirrstyrning dr mojligt
genom att starta och stoppa vissa typer av loggning hos enskilda eller samtliga nétets
anslutna radionoder. "Tictoc"-funktionaliteten i Loggvakten (se radionétverk 2.9.5) skickar
data for att kunna proba nétet och pa sa sétt bade kunna dvervaka samt logga hur radionétet
sag ut under forsoken. Denna funktion dr mycket anvédndbar i falt for att kunna 6vervaka
radionitet och se direkt vad som hénder och vilka radionoder som har kontakt med varandra
i radiondtet. Loggvakten kan schemaldgga radioinstéllningar hos egna eller andra noder i
radiondtet samt Overvaka radiondtet vilket mojliggér en god Overblick av alla
sammankopplade radionoder via Loggvakten.

4. Loggvakten med konfiguration SLE__ reg—— i g — -

{) Loggovervakning och -styrning
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Figur 12. Loggvakten visar status pa loggningsapplikationer for alla radionoder som den har
forbindelse med, samt majliggor fjarrstyrd av- och paslagning av respektive loggningsapplikationer
(6verst). Tre olika vyer, tic-toc big-pack (dold), classic resp. fussball, presenterar dessutom nulage
och historik avseende radioférbindelse pa radions olika vagformer: NB och WB, observera att NB ar
blank i denna bild (mitten, till vanster) eftersom loggvakten var installd att ej sdnda nagon trafik 6ver
den vagformen vid tidpunkten fér denna skarmdump. Léangs ned finns méjlighet att plocka fram
sparutskrifter vid behov av férdjupad analys.

294 Positionsloggar

Att veta var varje enhet befinner sig dver tiden dr centralt for forsoksverksamhet och olika
applikationer och verktyg har anvénts for att logga positionen for varje enhet. Over tid har
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fordndrade behovsbilder lett till att nya metoder for att logga position har utvecklats. For
Okad redundans anvéndes flera olika datainsamlingskéllor for position.

o Serieportsloggning. Den vanligaste metoden for en dator att kommunicera med
GPS ir ver ett serieportsgrianssnitt. En enkel metod att logga detta data ar att ldsa
det som skrivs till serieporten och spara ner data pa fil. For detta &ndamal finns
flera fardiga programvaror och FOI har anvént serieportsterminalen PuTTY.
Nackdelen med denna metod ir att endast en applikation kan ldsa fran serieporten
vilket betyder att till exempel C2-applikationer dé inte skulle kunna anvidnda
GPS:ens information samtidigt. For att komma runt detta har en FOI tagit fram en
egen programvara (SerialPortTap) som ldser fran serieporten, sparar ner till fil
och skickar vidare informationen till en virtuell serieport. Denna applikation
anvindes for att spara GPS-data fran C2-datorer med SitaWare Frontline.

o  UDP-loggning. P4 en C2 SLB-plattform kan det finnas fler applikationer som ér i
behov av att l4sa information fran en GPS, till exempel en NTP-server, SLB SW
samt PC-Dart. For att mojliggora det levereras C2 SLB med en programvara
(CommunicationProxy) som kan l4sa informationen fran en serieport och
vidarebefordra den till godtyckligt antal UDP-strommar. For att detta ska fungera
krévs att den nyttjande applikationen kan ta emot GPS-information via UDP.
Detta fungerar med de program som levereras till C2 SLB, dock ej med den
version av SitaWare Frontline som FOI har anvént under forsoken. For att logga
GPS pé C2-datorer med SLB SW har diarfor CommunicationProxy konfigurerats
for att ge en extra UDP-strom for loggning, till vilken en egen programvara
(UdpTap) har kopplats for att spara ner detta data.

o  (2-applikationsloggning. Bade SLB SW och Frontline loggar den egna
systeminstallationens spér kontinuerligt sé ldnge som applikationen &r igang.
Dessa loggar dr mojliga att extrahera i efterhand for analys, dock har dessa
anvints med forsiktighet d& FOI inte har ndgon insyn i hur detta sparas ner av
respektive applikation.

e  Ndtverksloggning. Bdde SLB SW och Frontline skickar position dver radio till de
andra noderna med jimna mellanrum. Detta data kan fingas med windump och
att extrahera positionerna ur det dr mojligt givet att kommunikationsprotokollet dr
kant. For SLB SW har FOI tagit fram en programvara som kan gora det for att
fanga upp bade vilka positioner som skickats ut 6ver radion och vilka som tas
emot frén andra systeminstallationer. Motsvarande analys av Frontlines
kommunikationsprotokoll har inte gjorts.

e Extern GPS. Som extra sikerhet for att logga position 6ver tiden for varje enhet
har en extern batteridriven GPS ocksé anvénts. Denna loggar position oberoende
av om datorer &r igang eller inte och ger dessutom en oberoende datakélla.
Foljande tre olika typer har anvints: (1) Garmin eTrex Legend HCx — 10 st. (2)
Garmin eTrex 30x — 2 st. (3) Garmin eTrex 32x — 8 st.

2.9.5 Radionatverk

FOI utvecklade initialt en konsolapplikation (tictoc) for att periodiskt skicka och ta emot
sma paket dver en radio och logga detta till fil. I takt med att forsdken véxte i omfattning
vidareutvecklades denna applikation till en grafisk applikation Loggvakten (se ovan) med
diverse fjarrstyrnings- och Overvakningsmekanismer. Tictoc-delen av Loggvakten kan
konfigureras att sinda sméa probpaket pa givna intervaller 6ver de av radions vigformer som
anges. Paketen taggas med sekvensnummer for att avgora exakt vilka paket som tas emot
samt vilka som ej tas emot. Varje utsdnt samt mottaget paket loggas i Loggvakten. Dessa
paket anvénds bade for att Overvaka nétet under forsoken i realtid, samt for att vid senare
analyser kunna identifiera vilka av radionétets noder som haft kontakt med varandra for
varje utsint paket.

25 (39)



FOI-R--4931--SE

2.9.6 Natverkskommunikation

En central funktion inom BMS é&r att kommunicera data mellan de olika ingéende enheterna
och for att logga datakommunikationen har ett standardverktyg for att logga
nétverkskommunikation anvénts. Windowssniffern Windump har anvints for att logga data
mellan radio och krypto (pé radiodatorn) och mellan krypto och C2 SLB (pa C2 SLB-
datorn). Vid de tekniska klusterforsoken har motsvarande Linuxprogram, tcpdump, tangat
data som passerat respektive virtuell KomNod.

2.9.7 Talkommunikation over radio

Tvé olika metoder har anvénts for att logga taltrafik 6ver radio. Dels har ljudinspelare
anslutits till 10 radioenheter och dér spelat in ljud direktkopplat mot radions ljudutgang,
dels har ljudet fdngats upp av de nétverksloggar som Windump har loggat, eftersom
talkommunikation av radion omvandlas till RTP-strémmar som i sin tur fingas upp i
nétverksloggningen enligt ovan. Den ljudinspelare som anvédndes var Zoom H1n Handy
Recorder, som har mojlighet att tidstimpla inspelade filer.

29.8 SLB-databassynkronisering

For att kunna analysera hur SLB uppdaterar databaser och hanterar
mellansystemssynkronisering har FOI utvecklat ett verktyg for att med regelbundenhet ta
Ogonblicksbilder av applikationens databaser (SLBDbBackup). Applikationen dr designad
for att ta dessa 6gonblicksbilder pa sirskilda klockslag for att sdkerstilla att nagorlunda
samtidiga dgonblicksbilder loggas (givet att de olika systeminstallationerna har tillrackligt
synkroniserade klockor).

2.9.9 Frontline / STC

FOI har utvecklat ett verktyg som loggar all kommunikation som gors internt i
Frontline/STC. Ett grianssnitt for programmering (API) frén Systematic har anvénts for att
utveckla en egen programvara som loggar utgdende och inkommande kommunikation pé
respektive Frontline/STC-klient.

2.9.10 Anvandarinteraktion

For att kunna studera och analysera hur operatorerna har anvént sina C2-applikationer har
skdrmdumpar tagits i respektive C2 SLB-dator med en specialskriven applikation for
tidsstyrd skdrmdumpning (Screenshooter). En motsvarande applikation for fjarrstyrd
skairmdumpning och fjarrskddning i klustermiljo har utvecklats med hjilp av den
underliggande arkitekturen for att inte paverka operatorernas nétverksmiljo
(Trapdoor.Screenshooter). Den tidsstyrda mekanismen anvéndes i faltforsoken for att
mdjliggdra analys i efterhand. I klustermiljon daremot finns en mdjlighet att ta skdrmdumpar
med hjélp av den underliggande infrastrukturen och pa sa sitt kunna fjarrskada under
pagéende forsok, men skirmdumparna har dven sparats.

2.9.1 Loggning av radioparametrar med SNMP-Logger

Ett eget verktyg (SNMPlogger) skrevs for att med konfigurerbart intervall logga ett antal
parametrar fran radion med hjélp av protokollet SNMP (Simple Network Management
Protocol). Vi har valt att inte anvénda detta data till ndgra djupare analyser av resultaten i
detta projekt. Det har ddremot varit till stor hjdlp for att kunna &vervaka alla radiosystem
under faltforsok.

2912 Forsoksledningskommunikation

For att leda forsdken i falt har FOI anvént ett textverktyg pd sidkrad mobiltelefon och all
kommunikation i det verktyget har loggats vad avser tidpunkt, anvindare och textinnehall.
P4 sé sitt finns en tidstimplad logg pa alla atgérder som initierats via detta verktyg. Till
exempel finns uppgifter om nir forsksmoment startats och stoppats, nir instillningar har
andrats samt nér sérskilda hdndelser intriffat. Flera olika textgrupper anvéndes och samtliga
har loggats.
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2.9.13 Observationer

Samtliga deltagande forskare fran FOI har kontinuerligt gjort observationer och
dokumenterat dessa i skrift med tid och iakttagelse. Pa s& sitt finns observationsrapporter
till tid och plats dokumenterade for hiandelser som respektive observatdr har funnit
vardefullt att dokumentera. Dessa observationer dr mycket viktiga for att ha
bakgrundsinformation om det kontext i vilket 6vriga data upptrader.

2914 Fotografier

FOI har anvént kameror for att ta bilder pé olika foreteelser under forsdken och dessa bilder
ar tidsstdmplade och kan knytas till en specifik observator vilket innebér att samtliga bilder
har en tid och en position.

2.9.15 Anvandarsynpunkter

En del i att analysera funktionaliteten i BMS ir att undersoka hur deltagande anvéndare
uppfattar olika situationer och hur de upplevt funktionalitet och det stod de fatt ur systemet
samt vilka synpunkter de har pé interaktionen med de olika systemdelarna. Huvuddelen av
anviandarsynpunkterna som ingar i denna studie ir inhdmtade vid de genomférda
anvindarforsoken [6]. Ytterligare synpunkter fran faltforsok och egna erfarenheter frén
anvindande i labbmiljé har kompletterat studien. De primidra metoderna som har anvénts
for att inhdmta anvandarsynpunkter dterges nedan:

o Enkdtfragor. 1 forsoken i simuleringsmiljo med fokus att utvirdera C2-
applikationerna har enkéter anvénts i stor omfattning for att samla data kring
synpunkter och asikter fran anvindare [6]. Vid de storre faltforsoken med kader
genomfordes inga enkéter.

o  Gruppdiskussioner. Efter varje dags faltforsok genomfordes gruppdiskussioner
med anvéndarna for att samla in deras synpunkter och &sikter kring systemet vad
avser systeminteraktion, erhallet stod, forbéttringsbehov och allménna
reflektioner. Diskussionerna leddes och dokumenterades av tva forskare fran FOI
och genomfordes med all kaderspersonal samlat.

o Observationer. De observationer som varje deltagande forskare har gjort dver tid
har d&ven dokumenterat de asikter som f6ljda operatorer har uttryckt pé systemet
over tid. Dokumentation av detta har gjorts pa olika sétt, dels i pappersform, och
dels i de verktyg som FOI anvénde for att leda forsoket.

2.10 Datainsamling

Grunden for att kunna analysera genomforda forsok ar att det finns insamlad data som &r
kopplad till de analysparametrar som identifierats, si att analys pa saklig grund blir mojlig
att genomfora. Projektet har anvént ett antal olika datakéllor for att sékerstélla att data i
tillrdcklig omfattning och med viss redundans har samlats in for att ligga till grund for de
analyser som gjorts. En forteckning over forbandsorganisationen och de fysiska
datainsamlingsapparater som kopplats till respektive enhet kan ses i Tabell 4.

Insamlingen av data har genererat stora méngder data distribuerat Gver manga olika kéllor.
Under de faltforsok som genomfordes v943, v948 och v950 samlades data fran upp till 60
olika datorer per dygn, 20 GPS-mottagare och 10 ljudinspelare. Denna dataméngd ligger till
grund for huvuddelen av de analyserna som beskrivs i denna rapport. Totalt samlades under
dessa forsok 561,41 GB (522,85 GiB) data fordelat 6ver 288 679 filer. All data fran alla
forsok projektet genomfort finns sparad for framtida analyser. Var beddmning ar att det
finns stora mdjligheter att analysera delar ur detta material for att dra slutsatser kring
funktionalitet och forbattringsmojligheter for berdrda system och applikationer.

Efter varje forsoksdag har loggar samlats in och sparats till en nédtverkskopplad harddisk
(Network Attached Storage, NAS) med speglade harddiskar. Vid atersamling har samtliga
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datorer i respektive fordon kopplats med nétverkskabel till en switch ansluten till en NAS,
varefter loggar automatiskt sparats ner pd NAS:en. Ovriga loggar har samlats in for hand
och sparats ner till den centrala NAS:en for backup. Vid slutet av varje genomford
forsoksvecka har NAS:en speglats mot en likadan NAS for extra redundans. Innan hemresa
plockades en harddisk med samtlig data ur en NAS och lastes in pé forsoksplatsen, for att
minimera risken for dataforlust. Vid hemkomst fran forsdken ersattes den urplockade disken
och speglades mot vriga diskar for att ater ha fyra harddiskar med komplett uppséttningar
av insamlad data. Data sparades dven ner pa arkivbestidndiga Blueray-skivor for fortsatt
arkivering av forsoksdata. Respektive forskare har sedan genomfort analyser pa kopior av

data.

Tabell 4. Férbandsorganisation och utrustning.

Org Fordon  System Datainsamling

Nr  FAL By nr Ra PCFL PCSLB KomNod PCDi GPS Ljud
1 QJ 261594 1 1312 1166 4543 1078 303 Z1
2 DR* 2 304

3 VJVit 264532 3 1217 1234 4544 1285 305 Z2
4 KJ 261457 4 1202 1189 1311 306

5 VIBl& 264544 5 1315 1281 1294 307 Z3
6 AQ 262123 6 1220 1316 1242 308

7 BQ 261563 7 1261 1163 1279 309 74
8 CQ 261423 8 1280 1174 1190 310

9 RJ 262725 9 1178 1292 1235 311 z5
10 AR 262745 10 1173 1246 1236 312

11  BR* 262934 11 1322 1245 1328 321

12 CR 262495 12 1319 1244 1321 322 76
13 SJ 262305 13 1318 1253 1310 331 z7
14 AS 262726 14 1104 1243 1142 332

15 BS 261514 15 1201 1247 1272 333 Z8
16 CS 265060 16 1079 1203 1282 334

17 XJ 261597 17 1283 1286 1269 335 79
18 AX 261555 18 1256 1255 1323 336

19 ZF 262113 19 1254 1308 1293 337 Z10
20 AZ 261567 20 1309 1327 1205 338

*) Enhet nummer 2 och 11: Nr 2 (DR) deltog aldrig i forsoket pd grund av att ett fordon
mindre 4n planerat var tillgéngligt. Nr 11 (BR) havererade under v948 och deltog inte under

v950.

2.11

Sarskilda analysverktyg

For att genomfora analyserna i detta uppdrag har FOI anvént en uppséttning olika verktyg
for olika analyser. En del ar egenutvecklade medan andra &r standardverktyg.

Spotfire dr ett verktyg for att visualisera tidsdistribuerad data for att kunna gora
sekvensanalyser pé olika sétt. Spotfire har i projektet anvénts for att analysera
sdndning ocvh mottagning av positioner, samt att studera nitverkslaster dver tid.

F-REX. Ett verktyg for att visualisera distribuerade héndelseforlopp genom att
bygga en tidssynkroniserad, hdndelsedriven uppspelningsbar multimediamodell
av data fran forloppet [12]. I F-REX kan data fran olika typer av kéllor
sammanstéllas och visualiseras med hjélp av olika vyer som till exempel for
kartdata, bilder, video, text och ljud. Navigering i hindelsefoérloppet gors genom
att klicka pa tidpunkter i en tidslinjal dér databefintlighet ocksa visas.
Uppspelning och visualisering sker sedan tidssynkroniserat i de vyer som
anvéindaren lagt upp.
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e Matlab samt det 6ppna killkodsramverket R har anvénts for statistiska och
matematiska berdkningar av rickvidd, talsamband och lédnkanalys,
radiondtsanalyser, samt generering av diagram.

2111 Analys av radiokonnektivitet

Data loggat frén den probtrafik som tictoc-funktionen i Loggvakten genererat (se 2.9.3 samt
2.9.5) har analyserats for att se hur nétbildningen fungerat i de bada vagformerna i
radiondtet. Sdnd respektive mottagen tictoc-data i alla nitets noder har gett ett matt pa
andelen mottagna paket per nod och 6ver tid for varje nod i nétet. Detta i kombination med
deras loggade positioner har analyserats for att se nar och mellan vilka noder i nétet (pa vilka
positioner och avstind) som trafik levereras over de olika vagformerna. Detta data &r
fristdende fran C2-applikationernas data och kan ses som en kontinuerlig probning av nétet.
Under labbforsok, alla mindre faltforsok, samt forsoken v948 har detta data legat till grund
for de resultat och analyser som gjorts. Under v950 har denna analys framst varit till stod
for de analyser som gjorts for resultat kopplade till C2-applikationerna.

211.2 Datalogisk analys av taléverféring

Loggning av tal har gjorts bade som inspelad taldata och fran VolP-data fangad med
windump pa radiodatorn. Inspelad taldata finns bara tillgéngligt fran v950 pa ett fatal
talgrupper och noder s& majoriteten av analyser har gjorts pa inspelad VoIP-data. En av de
analyser som gjorts av talkommunikation &r att studera hur en forinspelad ljudsekvens av
kénd storlek tas emot i dataform hos olika mottagare. Denna analys har studerat
talkommunikation utan att blanda in négra audiokomponenter till radion, som till exempel
A/D- och D/A-omvandlare, handmikrotelefoner, férlangningskablar och hortelefoner. Det
analyserade ljudet har 6verforts direkt fran radiodatorn till radion i digital form som en RTP-
strom (eng.: Real Time Transport Protocol). I de mottagande forsdksinstallationerna har
meddelandet loggats digitalt pa den till radion anslutna radiodatorn. Pa sa vis &r det endast
den digitala delen av ljudéverforingen som sparats. Denna metod eliminerar felkéllor i form
av ansluten periferiutrustning, detta for att kunna analysera kommunikationen avseende
avstand, terring och yttre paverkan. Ytterligare fordelar med att anvénda en forinspelad
sekvens dr att den kunnat sindas kontinuerligt och att mer automatiserad analys av det
mottagna ljudet sedan dr mojlig.

Analysen av den mottagna informationen har gjorts genom att lata ett ljudanalysprogram
dela upp den inkommande ljudstrommen baserat pa identifierad tystnad. Darmed erhélls ett
stort antal korta ljudklipp som idealt ska motsvara det ljudklipp som séndes ut. Analyserna
ar gjorda pé de klippta ljudsekvensernas filstorlek (vilket dr analogt med dess langd eftersom
en kodning med konstant bithastighet har anvénts, G.711). Antagandet bakom denna metod
ar att avsaknad av data eller korrupt data kommer att resultera i att radions inbyggda
ljudavkodare inte genererar nagot utgaende ljud och darfér kommer klippen att bli kortare
an de skulle bli om allt data overfors korrekt. Denna metod har till exempel svart att
upptéicka nér det fattas enstaka sma paket mitt i en ljudsekvens eftersom de kommer att
fyllas ut med kortare tystnad och brus av ljudavkodaren vilket betyder att det inte ar sikert
att de fAngas upp av klippningsfunktionen.

212 Begransningar vid matningar av Ra570

Detta delkapitel beskriver ett antal metodmaéssiga och tekniska begriansningar som kan
paverka tolkningen av resultat fran genomforda métningar pa Ra570.

2121 Utrustning vid matningar av talkvalitet

Forsvarsmaktspersonal inom forband har vid flera diskussioner kring ledningssystem
uppgett att talkommunikation 6ver radio &r viktigast for dem vid ledning av strid. Det &r ett
etablerat och centralt kommunikationsmedel med avgorande effekt. En viktig faktor &r att
kvalitéten i det dverforda ljudet medger rostigenkdnning och nyanser i talet hos avsandaren.
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Man vill héra vem man pratar med och vilken sinnesstimning den personen ér i, vilket &r
en viktig faktor for att kunna utova ledarskap. I de forsék som FOI genomfort inom detta
projekt under 2018 och 2019 har talad radiotrafik inte varit i huvudfokus eftersom det
vanligtvis brukar fungera bra, men nér talkommunikation borjade studeras identifierades en
del problem och storre fokus har i senare del av projektet lagts vid detta.

Redan vid starten av projektet 2018 patalades behovet av handmikrotelefoner, hortelefoner
och headset till radion for att kunna studera talkommunikation men den utrustningen har
inte funnits tillgdnglig. Till KomNod erh6lls mjuka headset under mitten av 2019 och infor
de slutliga sammansatta faltforsoken v948 och v950 erholls bullerskyddande headset for
KomNod. For Ra570 erholls under 2019 endast handmikrotelefoner, men ingen annan
ljudutrustning som forlangningskablar med grenuttag, hortelefoner eller headset. Att i
militdra fordon gora analyser av kvalitet pa talkommunikation utan denna utrustning medfor
begransningar, vilket uppdragsgivaren har varit medveten om, men inte har kunnat atgérda.
Utrustningen fanns helt enkelt inte tillgdnglig.

212.2 Antennsystem

Ett problem med radiométningarna dr beroendet av aspekter utanfor Ra570, framfor allt
antennsystemet. Detta dr framforallt relevant for VHF-bandet da den antennl&sning vi
anvant i forsoken kriver ett jordplan. For att f& rimlig prestanda pa de tillgingliga
antennerna ihop med jordplanen har dessa mits pa nagra fordon, se Bilaga A. Resultaten av
dessa mitningar visar att det bara ar lampligt att anvinda frekvenser frdn ca 69 MHz och
uppat. Detta har paverkat de mojliga frekvensvalen for NB-vagformen vilket i sin tur har
haft paverkan pa framfor allt rickviddsmétningar for NB. Antennsystemets prestanda
jamfort med motsvarande militéra installationer har inte klarlagts.

Ett antal andra faktorer kan paverka rickvidden. Exempelvis sa har det anvinda kryptot
(A400) ej skarmat kablage och stromsétts med vanlig USB-kablage. Annan civil utrustning
kan ha paverkat brusmiljon, till exempel civila mobiltelefoner och brusreducerande
horselkapor. Ingen bakgrundsmétning av interferensmiljon har gjorts i de anvénda fordonen.

213 Begransningar i genomfoérda utvarderingar

Projektets arbete innehéller en mingd begriansningar vilket paverkar de slutsatser som kan
goras. Minst foljande faktorer maste beaktas:

e Begrdnsat antal enheter. Projektet har endast haft tillgng till 20 st system varav
14 levererades mycket kort tid innan de slutliga forsoken, vilket innebér
begrinsningar ur savil radioperspektiv som C2-perspektiv. Ett nidtverk med 20
noder dr relativt sett litet for att utvérdera Ra570 gentemot kravbilden pé uppemot
140 radioapparater i samma nét. De eventuella problem som kan uppsté pa grund
av skalningseffekter med manga noder har inte kunnat studeras. P4 samma sitt har
inte effekterna pa C2-applikationerna i stora nétstrukturer kunnat studeras i filt.
For C2-applikationerna kommer simuleringar att kunna svara pa vissa av dessa
fragor, men fo6r Ra570 finns dnnu inte verifierade modeller att anvénda i
simulering for motsvarande analyser.

e Programvaruversioner. For Ra570 har slutlig programvara &dnnu inte levererats
och projektets forsok dr genomforda med olika icke-kompletta versioner.
Programvaran Frontline ar anvind i en standardversion med en generell drivrutin
for radiokommunikation utan nagon sérskild anpassning till Ra570 och
Forsvarsmaktens organisation och metoder. SLB SW har under detta projekt
uppgraderats flera ganger for att matcha den version som for ndrvarande &r aktuell
for Forsvarsmaktens inférande. Da varje ny version medfor ett antal fordndringar
ar inte alla resultat helt jimforbara mellan forsok gjorda tidigt under projektets
gang och de som gjordes mot slutet.
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e  Konfiguration. Samtliga delsystem i BMS behdver konfigureras for att fungera pa
ett tillfredsstillande sétt givet det scenario det ska anvéndas i. For att inte riskera
validitetsproblem var 6nskemalet att anvdnda Forsvarsmaktens faststillda
konfigurationer av respektive materiel. I realiteten har det dock varit omdjligt att
luta sig mot sddana konfigurationer da de helt enkelt inte har varit fardiga eller
anpassade for de métningar som projektet har behovt gora. De delsystem dér
denna konfiguration har varit mest omfattande och ocksa mest avgdrande for
projektets genomforande och resultatens validitet géller grunddata och
nodkonfiguration for SLB SW och SitaWare Frontline samt tal- och datagrupper
for Ra570. KomNodens konfiguration har ocksé varit en begrésning for projektet
da det givet projektets budget inte har varit mojligt att géra nagra storre
anpassningar av densamma.

e  Forsenad materiel. Ménga av delkomponenterna till BMS levererades avsevirt
senare adn vad som var planerat och forvéntat vilket inneburit stora problem for
projektet. Nar viss materiel levererades var den dven behdftad med brister i
funktionalitet vilket var nédvéndigt att utreda och atgérda vilket kravt avsevérd tid
av projektets medarbetare. Det géller bland annat radiosystem, KomNod, krypto
och SLB. En detalj som ofta forbises &r kablage, men leveransen av kablage har
varit en kalla till langa véntetider.

o Saknad materiel. Viss materiel har aldrig levererats overhuvudtaget. Planen var
att anvinda 5 st KomNoder, men endast 2 har levererats. Vidare har tillbehor for
talkommunikation inte heller gatt att fa levererad sa som till exempel headset,
forlangningskablar och hortelefoner.

o Awvikande materiel. Under forsdken har viss utrustning inte varit av den typ som
Forsvarsmakten har planerat att ingd i BMS. Till exempel har en version av
krypto som inte foljer militira specifikationer anvénts. Detta skulle kunna ha lett
till hdgre bakgrundsbrus och egen interferens inom systemet, vilket skulle kunna
paverka rackvidden for radion negativt. Kryptot (A400, har tex ej skdrmat kablage
och stromsitts med vanlig USB-kablage) och annan civil utrustning kan ha
paverkat brusmiljon. Civila mobiltelefoner medfordes i fordonen, dock laddades
de ej dir. Horselkdpor med Bluetooth, och Rakeltelefoner anvindes ocksa av
forsoksledningen. Bakgrundsmétning av brus/interferensmiljo har inte gjorts.

e Omfattning pa scenarion. Det scenario som anvints som ramverk for forsoken har
omfattat mekaniserad bataljons anfall med understod av indirekt eld, men flera
olika scenarion vore onskvirt att prova. Flera olika forbandstyper med andra
konfigurationer av BMS borde ocksa provas. Scenariona borde dven vara lingre
utstracka i tid for att ge mdjlighet att studera langtidseffekter i systemen.

e Ekonomi. Projektet har varit relativt omfattande ur ett FOI-perspektiv, men for att
genomfora fler analyser och fi svar pa vissa fragestéllningar hade fler forsok varit
nddvéndiga, vilket inte varit mdjligt med nuvarande ekonomiska ramar. Fler
forsok 1 labb och i filt i niromradet hade varit gynnsamt att kunna genomfora.
Mer tid for att analysera insamlad data fran forsok genomférda mycket sent inom
projektets utstrickning hade ocksa varit dnskvart.

o Kalendertid. Projektet har haft en utstrickning 6ver tvé ar. Med avseende pa alla
friktioner som projektets medarbetare har fatt hantera har detta varit mycket kort
om tid. Fler forsok i labb och falt hade kréavt langre projekttid. Det
ursprungsuppdrag som beskrevs 2016 inneholl tre ar vilket hade varit en fordel.

Séledes finns ett antal faktorer som ger begrasningar i vad projektet har haft mgjlighet att
analysera och ddrmed dra slutsatser och uttala sig kring.
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214

Genomforande

Projektet har genomfort en miangd olika forsok i olika skala och hér beskrivs vissa av dessa
som utforts i sirskild ordning.

V820. Inledande forsok i falt med system monterade i personbilar och en stationér
del i lastbil. Totalt anvéindes 6 st BMS-installationer. Genomfort i FOI ndromréde.
Syfte att utveckla faltforsoksmetodik och genomfora initiala tester med radio och
C2-system.

V835. Fortsatta forsok i falt med system monterade i personbilar och en stationir
del i lastbil. Totalt 6 st BMS-installationer. Genomfort i FOI ndromrade. Syfte att
prova verktyg for loggning av data samt att vidareutveckla faltforsoksmetodik och
genomfora fortsatta tester med radio och C2-system.

V844. Forsok i filt med system monterade i personbilar och en stationér del i
lastbil. Totalt 6 st BMS-installationer. Genomfort i FOI ndromrade. Syfte att
sdkerstilla funktionalitet i verktyg for loggning av data samt att kontrollera att
faltforsoksmetodik samt radio och C2-system fungerar infor kommande storre
forsok i falt.

V848-49. Storre forsok i falt med system monterade i militdra bandvagnar. Totalt
6 st BMS-installationer. Forsoken genomfordes i terring pa annan ort i
vintermiljo enligt Forsvarsmakten dnskemal. Syfte att prova systemet i terring
under kontrollerade betingelser, undersoka funktionalitet i aktuell terréng,
utvérdera forsoksmetoder och forsdksorganisation infor kommande forsok i storre
skala.

Véren 2019. Stod till olika Forsvarsmaktsovningar, har i huvudsak genomforts av
angransande projekt men viss koppling finns till detta uppdrag. Under varen 2019
genomforde projektgruppen stdd till Forsvarsmakten vid 6 olika 6vningstillfallen
da bland andra Livgardet 6vade med BMS-installationer i ordinarie fordon. Syftet
med FOI medverkan var att studera radion i stérre néststrukturer (6ver 20
radionoder) och hur forbandet anvinde BMS som helhet. FOI deltog med ett eget
fordon med en av projektets ordinarie BMS-installationer i 14da, men dér
radiokonfiguration erhélls fran forbandet. Projektet anvinde ndgra av de mét- och
loggverktyg som utvecklats for att studera det av Férsvarsmakten anvinda
systemet.

VO17. Forsok i falt med system monterade i personbilar ddr antennen monterades
pa glasfiberkapan pa ett sldp samt tva stationéra system i lastbil. Totalt 4 st BMS-
installationer. Genomfort i FOI ndromrade. Syfte att jamfora olika antenntyper
samt jordplanet.

V925. Forsok i falt med system monterade i personbilar och en stationér del i
lastbil. Totalt 6 st BMS-installationer. Genomfort i FOI ndromrade. Syfte att testa
hela BMS med KomNod och C2-applikationer i félt, och d4ven nya versioner av
loggprogramvara.

V943. Forsok i falt med system monterade i personbilar och en stationér nod i
lastbil [13]. Totalt 6 st BMS-installationer. Genomfort i FOI ndromrade. Syfte att
genomfora rdckviddsmétningar och att sékerstélla funktionalitet i verktyg for
fjarrstyrning och loggning av data med Loggvakten. Ny version av Ra570 och C2-
system provades tillsammans med framtagen konfiguration for att undersoka
funktionalitet infor kommande storre forsok i falt.

V948-50. Storre forsok i falt med system monterade i militdra bandvagnar [5].
Totalt 19 respektive 18 st BMS-installationer. Forsoken genomfordes i terrdng pa
annan ort i vintermiljo enligt Férsvarsmakten 6nskemal. Syfte att genomfora
forsok med systemet i terring under kontrollerade betingelser. Under forsta
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veckan genomfora tekniska matningar med fokus pa Ra570 i BMS-sammanhang,
och under andra veckan undersoka BMS funktionalitet med bemannad
kaderorganisation.

Utdver hér beskrivna forsok har projektet genomfort en médngd olika forsok i labbmiljo for
att prova olika delar av systemet. Olika typer av forsok med radiondt har genomforts och
olika typer av forsok med C2-applikationer har genomforts. Det av projektet uppbyggda
radionétslabbet ger mdjlighet att med upp till samtliga 20 enheter installerade i lador koppla
upp forsok for att prova olika radiondtseffekter. For utforligare beskrivning av
radionétslabbet, se kapitel 2.5.1.
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3 Resultat

Under projektet har FOI hela tiden haft en tit dialog med Forsvarsmakten kring upptéckter
och iakttagelser. Aterkoppling av resultat har gjorts kontinuerligt och har redan i vissa
situationer varit till nytta for Forsvarsmakten och FMV. Tidigt identifierade brister har vid
vissa avseenden redan atgirdats av leverantorer av olika system.

Projektet har genererat stora mangder resultat varav vissa redan varit till nytta for
Forsvarsmakten. En delrapport med erfarenheter och preliminira resultat redovisades 2018
[4]. Resultat fran 2019 rapporteras ej i denna rapport dd de omfattas av sekretess och
aterfinns 1 [14].

3.1 Insamlad data fran forsok

Under det storre faltforsdk som genomfordes v948 och v950 samlades en stor méngd data.
All data frén alla forsok projektet genomfort finns sparad for framtida analyser. Var
bedomning &r att det finns stora mojligheter att analysera delar ur detta material for att dra
slutsatser kring funktionalitet och forbattringsmojligheter for berdrda system och
applikationer. Innan Forsvarsmakten eller FMV planerar nya forsok bor 6vervigas om
befintliga data fran redan genomforda forsok kan svara pa stéllda forsoksfragor, eller kan
utgdra ett underlag att utga ifran vid planering.

3.2 Projektgenomforande

Genomforande av detta projekt har inneburit mycket ndra samarbete mellan flera olika
enheter inom FOI samt ett nira samarbete med Markstridsskolan (MSS), vilket har fungerat
mycket bra. Det interna samarbetet inom FOI har varit en forutsittning for att kunna belysa
hur de olika delarna av BMS samverkar och fungerar i taktiska scenarion. Stddet frin MSS
har varit avgorande for att kunna genomfora forsok i falt och fa tillgang till nédvéndig
materiel.

FOI f6rméga att genomfora stora sammansatta forsok i falt med BMS har byggts upp genom
utveckling av forsoksmetoder och tekniska stodsystem for forsok. FOI har under projektet
dven byggt upp en infrastruktur vilken har varit avgdrande for att genomfora nédvindiga
labbforsok vilket dr en tillgdng som ger mdjligheter att genomfora nya forsok med kort
startstricka.

Projektet har dven blivit tvunget att hantera ett antal komplicerande faktorer jamfort med
den ursprungliga projektidén. Forseningar i leveranser av delsystem samt leverans av system
som inte dr helt klara har inneburit ett omfattande merarbete for projektet. Mycket tid har
lagts pa att utreda hur delsystem egentligen fungerar for att fa delsystemen att fungera ihop.
Medarbetarna i projektet har utvecklat en djup kunskap kring de olika delsystemen och dess
funktionalitet.

Uppdraget har varit omfattande bade till ekonomi och till tid, men &dnda har arbetet behovt
prioriteras hart och tid har inte rickt till for alla uppgifter som har behovt 16sas, varken
kalendertid eller arbetstid.

Under de forsok som genomforts har FOI byggt en omfattande kompetens kring BMS och
samlat in mycket data kring funktionalitet under olika anvidndningsformer. For framtida
analyser bor Forsvarsmakten och FMV 6vervdga mdjligheten att utnyttja redan genomford
verksamhet for att besvara uppkomna fragestillningar, eller for att korta startstrackan att
astadkomma nya forsok.
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3.2.1 Forsoksmetodik

Den metod att genomfora forsok med BMS som utvecklats har medfort att FOI kunnat sétta
upp forsok i labb och i filt med hog grad av kontrollerbarhet, métbarhet och repeterbarhet.
Metoder och teknik har utvecklats for att kunna planera, leda, styra, logga och analysera
forsok med hog grad av detaljering, bade i faltmiljo, i labb och i simuleringar. FOI har under
projektet byggt vidare pa de etablerade metoder och teknik for faltforsok som fanns och
utvecklat specifika verktyg och metoder for att genomfora forsok med radiosystem
kombinerat med C2-system i ett BMS-sammanhang och provat dessa tillsammans med
metoder och teknik for genomforande av forsok.

For att genomfora forsok i félt med stora forbandsstrukturer har FOI utvecklat sérskilda
verktyg for styrning och loggning av radiosystem som ligger utanfor ordinarie BMS-
installationer. Metoder och teknik for hantering av dataloggning i stora sammanhang i falt
har ocksé utvecklats.

3.2.2 Kompetens

Specialkompetens har varit kritisk for flera ingdende komponenter. Forfarandet kring
konfigurering av de ingéende delsystemen i BMS ér bitvis mycket komplext och har darfor
varit avsevart mer tidskrdvande &n forvédntat och dédrmed krévt omfattande resurser. Inga
fardiga 16sningar som passat FOI:s behov har funnits att tillga fran vare sig Forsvarsmakten,
FMV eller systemleverantdrer. Den for FOI tillgingliga dokumentationen har varit
bristfallig i vissa avseenden, varfor mycket moda har lagts pd att prova olika
konfigurationslosningar. FOI har behovt bygga upp djup kompetens kring ingdende
delsystem vilket varit tidskrdvande.

Grunddata till SLB SW som tillhandahallits FOI har varit bristfélligt och inte anpassat efter
de behov som funnits kring projektets forsok. Framtagning av grunddata till SLB SW é&r
mycket komplext och paverkar till stor del den funktionalitet som finns i applikationen. FOI
har fatt avsitta omfattande resurser for att anpassa och korrigera erhéllet grunddata for att
kunna genomfora planerade forsok, vilket medfort att FOI numera har djup kompetens pa
omrédet.

3.2.3 Sakerhet

Uppdraget har varit behéftat med omfattande sekretess framforallt kring de genomférda
faltforsoken. En omfattande sdkerhetsskyddsplan utarbetades i samarbete mellan
Markstridsskolan och FOI vilken forankrades i respektive organisation.

Sékerhetsorganisationen kring genomforda forsok har varit omfattande och hanterats av
Forsvarsmakten, vilket fungerat utmarkt.

3.24 Leveranstider

Extremt l&ng leveranstid av kontaktdon och kablage har férsenat projektet. For att undvika
liknande situationer i framtiden, bor verksamhetskritiska system inhandlas med kablage och
kontaktdon i tillrdcklig omfattning for att kunna anvéndas i olika sammanhang. For projektet
har detta i synnerhet gillt Ra570 dir kontaktdon och kablage inte funnits att tillgd och
leveranstiden varit 18 veckor.

Forsenad leverans av flera av de ingdende delsystemen i BMS har begrénsat FOIs tillgéng
till forsoksutrustningen, bade i tid och numerér. Detta har lett till omfattande omplanering
av testverksamheten, sent i projektet. Vid planering av projekt som &r beroende av dnnu ¢j
levererade system bor risker for forsenad leverans tydligt framgéd tillsammans med
atgérdsplaner.
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4 Slutsatser

Ett antal forsok har genomforts i labb samt i faltmiljo under 2018-2019 for att stodja
Forsvarsmaktens utviardering av BMS och dess delkomponenter. Forsoken har avslutats
med faltforsok i storre skala, baserat pa en mekaniserad bataljons utgédngsgruppering och
framryckning till ett samlat koordinerat anfall.

En stor méngd data har genererats under dessa forsok och endast en delmingd av dessa har
kunnat analyseras hittills. Slutsatserna fran dessa resultat, med fokus pa Ra570 och de
tekniska aspekterna kring C2-applikationerna SitaWare Frontline och SLB SW, omfattas
av sekretess och kan framst ldsas i [14]. Slutsatserna visar pa ett stort vérde i att gora den
hir typen av forsok av BMS 1 sin helhet, inkluderande alla delkomponenter samt under
scenarier med taktiska rorelser i terrdng. Antalet radioenheter och systeminstallationer dr
dessutom av stor vikt, d& skalbarheten i systemen ar en viktig aspekt. Att ha mojlighet att
undersdka C2-applikationerna i stora radionit dven i labbmiljo dr ocksé en mycket
vardefull resurs da faltforsok dr bade resurs- och tidskrédvande.
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Bilaga A. VHF-matning av dual-band antenn

Mitningar av antenn med cirkuldrt jordplan. Méatningar utférda med dual-band antenn fran
COMROD ("STAVANTENN VHF/UHF”, M1922-693010-1, Prod Aug.11). Antennfiste

frain COMROD ("ANTFAST VHF/UHF EMP”, 1922-693028-3, prod. Feb.16). Figurerna
nedan visar antennen uppméitt for frekvensomradet 30-90 MHz pa tva olika fordon.

Fordon: Personbil med lastbagar

Measurement Setup

Ref Level c00de RBW :10kHz SWT (38 ms Trace Mode : Clear ¢ Write Mame : Sweep
®FF Attenuator: 10 dB TG Attenuation : 10,0 dB Suppression : O Diate 16042019
4B Time 1130916
M4 Mz M1 Instrument :FSHS - 1018631028
00 Firmware Yersion Y230
Instrument Mode - Metwork Analyzer
Meas Mode : Scalar
Bridge Mode 1522
=20 Format : Magnitude
Calibration State :Morm
Aperture Steps EEE
Uplink
40 Downlink
Channel tee-
Center Frequency : B0 MHz
Frequency Offset : 0 Hz
0 | Span : B0 MHz
* w Fief Level ;00 de
Ref Offset : 00 dB
Range 20 dB
80 RF Attenuation :Manual
' FF Attenuator i dB
Preamplifier : CIFF
RF Input 60 0Ohm
400 TG Attenuation : 10,0 dB
. TG Power :-10,0 dBm
TG Offset : 00 de
REW 10 kHz
120 SWT : 38 ms
. Trigger Mode :Free Run
Trigger Level e
Trigger Delay tee-
Trace Mode : Clear  Write
4.0 Trace Math < OFF
Trace Detector :Sample
Limnit Line 1 tee-
Limit Line 2 te--
60 Mea Results
Z Result Limit Line 1
Result Limit Line 2
Average Count i---
180 Markers
(1 8257M286 MHz: -17.13dB
Mz : 65,9073369 MHz: -6,00dE
200 . 14 : 551428571 MHz: 574 dB
Start Frequency 30 MHz Stop Frequency : 90 MHz
Operator:- - - Center Frequency : 60 MHz Span : B0 MHz

Figur A1: Matning fran personbil med plastéverdragna lastbagar. Lastbagarna ar placerade ungefar

pa jordplanets halva radie.

38 (39)




Fordon: Slapvagn med glasfiberkapa
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-18.0

-20,0
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Measurement Setup

Fief Level : 0,0dE REW : 10 kHz SWT ;38 ms Trace Made : Clear § Write Mame : Sweep
®FF Attenuator: 10 dB TG Attenuation : 10,0 dE Suppression : OFF Date 154442019
Time :13:42:06
Instrument :FSHE - 1018630028
4 83 4z il Firmware Version V290
Instrument Mode : Metwork Analyzer
Meas Maode : Sealar
Eridge Mode 1522
Format : Magnitude
Calibration State :Morm
Aperture Steps FEE
Uplink.
Downlink.
T Channel i
__"'\h Center Frequency : B0 MHz
[T Frequency Offset : 0 Hz
Span : B0 MMHz
] \_/ Fief Level ;00 dB
Fief Offzet : 00 dB
Fange 20 dB
RF Attenuation :Manual
RF Attenuator 10 de
Preamplifier : OFf
FF Input B0 Ohm
TG Attenuation
TG Power
TG Offset
FREW
SWT
Trigger Made
Trigger Level
Trigger Delay
Trace Maode
Trace Math
Trace Detector :Sample
Limit Line 1 tee-
Limit Line 2 ie--
\Lc’ Measurement Results
Result Limit Line 1 -
Result Limit Line 2
Average Count t---
Markers
51 $3,2380952 MHz : -16,66 dB
M2 E9,2664093 MHz :
M3 B0 MHz:
= 14 50 MHz :
Start Frequency 30 MHz Stop Frequency : 90 MHz

Operator: - - -

Center Frequency : B0 MHz

Span B0 MHz

Figur A2: Matning fran slap med glasfiberkapa. Antennen ar placerad pa kapans tak, stdende pa de
traklossar som &r monterade pa jordplanets undersida.
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