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Sammanfattning

Resurstillgdngen hos leverantdrer och aktorer som &r beroende av industriella
informations- och styrsystem (ICS) upplevs god vid normalférhallanden och
mindre storningar, men planeringen av resurser &r inte byggd for allvarliga sam-
héllsstorningar.

Malen for denna studie har varit att kartligga regelverk samt att finga utmaningar
och problem med prioritering och fordelning av ICS-relaterade resurser nir det
rader brist i kris eller krig.

I det tidigare totalforsvaret fanns en foretagsplanldggning for att sikerstilla god
leveranssdkerhet vid kris och krig. Sarskilt kris- och krigsviktiga foretag (sé
kallade K-foretag) ingick i denna planlidggning. Aven idag ska néringsidkare delta
i totalforsvarsplaneringen sa att samhéllsviktig verksamhet fungerar i krig.

I intervjuer med savél leverantorer av ICS-relaterade resurser som myndigheter
med ansvar for ICS-tung verksamhet lyfts onskemdl om végledningar och
riktlinjer for prioritering och fordelning av ICS-resurser som behdvs for att
uppritthalla samhéllsviktig verksamhet i hindelse av en samhillsstorning. Det
lyfts exempel pa prioriteringsmodeller i1 intervjuerna, bland annat styrel,
prioriteringsmodellen for elnétet.

Studien utmynnade efter litteraturstudier och intervjuer i nagra forslag pa 16sningar
av de identifierade utmaningarna. I rapporten foreslas att en nationell eller regional
modell for prioritering tas fram. Vidare foreslas att om den motorreparationstjanst
som fanns tidigare aterinfors bor ICS-resurser ingd som en del av tjénsten.

Nyckelord: ICS, prioritering, resursfordelning, resursformaga, beredskap
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Summary

The results of this study show that the supply capacity of Industrial Control
Systems (ICS) is good during normal conditions and minor disturbances, but not
built for severe societal crises.

The objectives of this study were to survey the regulatory system, and to catch
challenges with prioritization and distribution of ICS-related resources.

In the previous total defence, companies particularly important in crisis and war
(K-foretag) were part of the company planning procedures (Foretagsplanlagg-
ningen) for preparedness in crisis as well as in war. Today businesses are still
obliged to take part in the planning of the total defence.

In interviews, requests for guidance on prioritization and distribution in crisis and
war have been raised. A few examples of models for prioritization are brought up,
among them styrel, a model for prioritization in the electric grid.

After literature review and the above-mentioned interviews, the study resulted in
a few suggestions for solutions to the identified challenges. In this report, there is
a suggestion to produce a national or regional model for prioritization. There is
also a suggestion that if the former motor repair service is reintroduced; ICS-
resources ought to be a part of that service.

Keywords: ICS, prioritization, resource distribution, resource capacity,
preparedness

4 (47)



FOI-R--4935--SE

Forord

Under den pagaende covid-19-pandemin har fragor som ror tillgéng till resurser
blivit tydliga och i viss man fordandrade. De fragor som har lyfts i samhéllsdebatten
har handlat om tillgdng till bland annat medicinteknisk utrustning i varden,
personaltillgdng inom samhéllsviktig verksamhet och paverkan pa just-in-time-
leveranser till Sverige. I denna rapport presenteras resultat av frigor med liknande
innehdll men med ett perspektiv pa industriella informations- och styrsystem.
Fragor som specifikt berdr hanteringen av pandemin har varken presenterats eller
analyserats i rapporten.

Insamlingen av fakta i detta projekt skedde i huvudsak under 2019 och var helt
avslutad i januari nair WHO klassade utbrottet av epidemin som ett internationellt
hot mot ménniskors hélsa. Analysarbetet var avslutat nir WHO deklarerade
epidemin som en pandemi den 11 mars.

I rapportens fotnoter presenteras nagra berdringspunkter mellan rapportens resultat
och samhillets hantering av pandemin. Dessa berdringspunkter handlar om vem
som har mandatet att prioritera och fordela resurser vid en samhéllsstorning, just-
in-time-principen som beskriver var i forsorjningsflodet produkterna finns samt
kategorisering av samhéllsviktig verksamhet.

Forfattarna
Maj 2020
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1 Inledning

En tidigare NCS3!-studie om aktorer, som anvénder industriella informations- och
styrsystem (eng. Industrial Control Systems, ICS) i sin samhillsviktiga verksam-
het, visar pd utmaningar vid grazonsproblematik och hojd beredskap.? Exempelvis
utmaningen for aktdrerna att kunna sikerstilla att verksamheten i kris- och krigs-
situationer far tillgéng till de leveranser och det stdd av leverantorer, konsulter och
reparatorer som avtalats om i fredstid.

Ovanstaende NCS3-studie lyfter att det, nér flera aktdrer dr i behov av samma typ
av personella, tekniska och materiella resurser, kan uppsta en utmaning géllande
prioritering. Det &r oklart vilka aktorer som ska, eller bor, prioriteras och vad som
kommer att styra denna prioritering. Tva exempel dir nuvarande system &ar
designat for att fungera i ett relativt storningsfritt lage ar forsoérjningskedjan for
reservdelar och dimensioneringen av leverantdrs-, konsult- och reparationsstod.
Hur systemen kommer att paverkas i en situation med stora samhéllsstrningar ar
i dagsliget inte klart.

1.1 Uppdrag

Myndigheten for samhillsskydd och beredskap (MSB) har gett Totalférsvarets
forskningsinstitut (FOI) i uppdrag att inhdmta kunskap om hur olika aktorer ser pa
prioritering och fordelning av materiella och personella resurser vid allvarliga
samhillsstdrningar.

Studien innehaller en inventering av regler som ror prioritering vid fordelning av
materiella och personella resurser, en overgripande inventering av den svenska
historiska totalforsvarsplaneringen rorande prioritering av resurser i samhéllet
samt en intervjustudie om hur leverantérer och myndigheter med ansvar for ICS-
tung verksambhet ser pé prioritering och fordelning av resurser.

1.2 Syfte och mal

Syftet med denna studie har varit &r att kartligga hur och vad som styr priori-
teringen vid fordelning av exempelvis reservdelar, drivmedel och tjénster sdsom
leverantors- konsult- och reparationsstdd. Studien bidrar till att tydliggoéra och
utreda ett behov som uppmirksammats inom ICS-tung verksamhet.

! Nationellt centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3).
2 Stenérus Dover, A-S (2019) NCS3 Studie: ICS och grizonsproblematik.
3 Stenérus Dover, A-S (2019). NCS3 Studie: ICS och grdzonsproblematik.
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Malen med studien har varit dr att:

o kartligga befintligt regelverk, policys och dverenskommelser rérande
prioritering av fordelning av resurser i situationer med allvarliga
samhillsstorningar

e finga upp utmaningar och problem relaterat till prioritering av fordelning
av resurser i situationer med allvarliga samhéllsstorningar

e generera eventuella forslag pa 16sningar och metoder for att mojliggora
att resurser fordelas pé bésta sitt for att siakerstélla uppratthéllandet av
samhillsviktig verksambhet i situationer med allvarliga
samhallsstdrningar.

Malgruppen for rapporten dr framfor allt MSB som uppdragsgivare men dven
andra aktorer inom samhéllsviktig ICS-tung verksamhet som arbetar med
planering for resursforsorjning under samhéllsstorningar.

1.3 Metod

De huvudsakliga metoderna i studien har varit litteraturstudier och semistruk-
turerade intervjuer. Litteraturstudierna har framfor allt bestatt av en rittslig analys,
dér lagar, forordningar och foreskrifter granskats samt en granskning av vigled-
ningar frén statliga myndigheter.

I samverkan med uppdragsgivaren valdes verksamheter och foretag for intervju-
erna ut. Fem intervjuer genomfordes med tvé privata foretag, MSB, Post- och
Telestyrelsen (PTS) samt Livsmedelsverket.

De tva intervjuade privata foretagen ar leverantorer av produkter och tjinster inom
ICS. Bada &r multinationella féretag med mellan 1 000 och 10 000 anstillda i
Sverige. Foretagen tillhandahaller produkter, system, teknik, support och andra
tjdnster till sektorer med samhallsviktig verksamhet, till exempel transport, energi,
vard och livsmedel.*

Livsmedelsverket ansvarar for tillsyn av dricksvattenproduktion och PTS for
elektronisk kommunikation, vilka &r tvd av sju samhéllsviktiga kritiska
verksamheter enligt NIS? -direktivet.® Inom bade dricksvattenproduktion och
elektronisk kommunikation finns verksamheter som &r beroende av ICS.

MSB intervjuades for sitt sektorsdvergripande ansvar for samhéllets beredskap.

4 Intervju Leverantdr A (191217) och Intervju Leverantdr B (191010).

5 Nitverks- och informationssystem (NIS).

¢ Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hdg
gemensam niva pa sakerhet i nétverks- och informationssystem i hela unionen.
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Av kinslighetsskél namnges varken de deltagande privata foretagen eller nagra av
de intervjuade personerna i rapporten. I rapporten kallas foretagen for Leverantor
A och Leverantor B. Intervjuerna gjordes med chefer, ansvariga eller pa annat sitt
nyckelpersoner for NIS-tillsyn, robusthet, krisberedskap och civilt forsvar samt
informationssékerhet och sékerhet.

1.4 Avgransningar

I studien har leverantdrer av ICS och myndigheter dar ICS ar viktiga for verk-
samhetsomradet intervjuats. Intervjuer med aktorer som anvidnder ICS i sin
verksamhet (ICS-dgare) eller foretag som integrerar ICS-system (ICS-integra-
torer) har inte kunnat genomforas. En av de intervjuade personerna pa Livsmedels-
verket hade dock tidigare erfarenhet frdn ICS-dgande verksamhet och kédnde till
deras problematik. Flera ICS-integratorer och -dgare tillfragades om att delta i
studien, men valde att tacka nej. Orsaken till det framkom inte, men det kan bero
pé den foretagskdnsliga savdl som sidkerhetskénsliga karaktiren pad &mnet, hog
arbetsbelastning pa foretaget eller pé att det var svart for kontaktpersonerna att
hitta rétt person som kunde nagot om &mnet.

1.5 Disposition

Efter inledningen innehéller rapporten en utforlig beskrivning av problemen som
ligger till grund for denna studie (kapitel 2 Problembeskrivning). Dérefter kommer
kapitel 3 Tillbakablick om hur det sag ut tidigare med forsorjningsformaga i
totalforsvaret och hur man tankte kring prioritering av framfor allt drivmedel. Ett
antal lagar, andra regelverk och végledningar beskrivs kortfattat i kapitel
4 Regelverk och végledningar. Resultaten fran de intervjuer som gjorts presenteras
i huvudsak i kapitel 5 Aktdrernas arbete idag for att hantera problemet och kapitel
6 Vad kan goras ytterligare eller annorlunda for att hantera problemet?
Avslutningsvis diskuteras resultaten i kapitel 7 Diskussion.
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2 Problembeskrivning

I Nationell strategi for samhdillets informations- och cybersdikerhet finns en mal-
séttning att ”Sékerheten i industriella informations- och styrsystem ska 6ka”. Till
grund for detta mal ligger att industriella informations- och styrsystem anvénds i
samhillsviktiga verksamheter och kritisk infrastruktur. De ar ddrmed viktiga for
att kunna hantera storningar i bland annat el- och dricksvattenforsorjning. 7

Med utgangspunkt i att minimera kostnader arbetar manga aktorer for att optimera
sina organisationer. Det innebdr bland annat att man varken vill bekosta
overkapacitet i personalen eller sitta pa stora och dyra lager av diverse insatsvaror
for produktionen. ICS-anvindare forlitar sig pa att varor samt leverantors-, expert-
och reparationsstod finns tillgdngliga pd marknaden nér behovet uppstar. Manga
av de produkter som behdvs inom ICS-branschen ar idag standardprodukter vilket
breddar utbudet for ICS-anvdndarna och minskar beroendet till specifika
leverantorer. Samtidigt sker produktion av ICS-produkter ofta i utlandet vilket gor
att mycket importeras.® Standardiseringen i kombination med vélfungerande
transporter gor just-in-time-principen tillimpbar och minskar behovet av
lagerhéllning hos bade leverantérer och ICS-anvdndare.® Teknikutvecklingen
bidrar ytterligare till att minska incitamenten for att lagerhélla produkter. Att sitta
med foraldrade produkter innebir en kostnad. Den lagerhallning som idag finns i
samhillet bygger ddrmed ofta pa en “normalanvdndning”, det vill sédga den niva
som behovs for att kunna uppritthalla produktionen utan stérningar nir samhéllet
i ovrigt fungerar som vanligt.'”

Aven for personalplanering giller ofta att aktorer anpassar personalstyrkan efter
det behov som foreligger i en "normalsituation”. I dagsldget finns sdllan anledning
for aktorerna att anstélla personal som kanske behdvs vid belastningstoppar, men
som diremellan inte har nagra arbetsuppgifter. Istéllet l0ser aktorerna det genom
att ta in konsultstdd i de situationer dir den egna personalkapaciteten brister, vare
sig bristen dr ovéntad eller planerad, som vid exempelvis underhélls- och
reparationsstopp.!! Leverantors-, expert- och reparationsstod for ICS-branschen
finns idag tillgéngligt bade inom Sverige och internationellt, och levereras bade pa
distans, via fjirranslutning, och fysiskt pa plats.'> Aven aktorer som tillhandahéller

7 Skr. 2016/17:213 Nationell strategi for samhéllets informations- och cybersikerhet, s. 18.

8 Intervju PTS (191217) samt Intervju Leverantér B (191010).

% Flera tidningar har under védren skrivit om hur pandemin har tydliggjort sirbarheten i de globala
produktionskedjorna och hur nackdelar med just-in-time-principen har péverkat féretagens mojligheter att
fortsitta sin produktion. Ett par exempel ar Efter viruset - 6kat tryck pa att flytta tillverkning till Sverige
av Tomas Augustsson, Svenska Dagbladet (2020-02-19) och Sa kan corona for alltid forindra virldens
ekonomi av Alexander Piauger, Goteborgsposten (2020-03-30).

19 Stycket baseras pa Interviu MSB (191003) om inget annat anges.

' Ovan framkommer bade i intervju med MSB (191003) och PTS (191217).

12 Intervju Leverantdr A (191217).
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leverantors-, expert- och reparationsstdd dr personalméssigt dimensionerade for en
”normalsituation”, det vill sdga en situation utan nagra stérre samhallsstorningar
ddr alla kunderna samtidigt efterfragar deras tekniska kompetens.!? Redan idag
rader dessutom brist pa teknisk kompetens vilket kan skapa ytterligare utmaningar
for personalforsorjningen.'

Sammantaget dr sidledes manga verksamheter dimensionerade for att fungera
utifrdn radande omstindigheter, det vill sdga utan ndgra allvarliga stdrningar i
samhillet sdsom situationer av kris eller krig. Verksamheter som faller inom ramen
for samhéllsviktig verksamhet, eller har processer som medfor stora kostnader vid
driftsavbrott, 1> vilket manga ICS-dgare har, uppritthaller dock ofta en viss
grundberedskap som stracker sig utanfor det som man kanske kan kalla normal”
beredskap.!® Det kan exempelvis handla om att uppritthélla en viss lagerhallning
eller ha egen reservkraft.

For att sékerstélla tillgangen till de varor och tjdnster som aktorerna behover skrivs
avtal. For avtal rorande leverantdrs-, expert- och reparationsstdd kan avtalen
innehalla krav pé instéllelsetid.!” I en situation av kris eller krig dr det mojligt att
ménga ICS-dgare kommer att vilja avropa stdd och produkter, exempelvis
reservdelar, samtidigt. Eftersom ménga ICS-dgare dr beroende av samma saker,
sdsom el och drivmedel, men &ven teknisk kompetens i form av leverantors-,
expert-, och reparationsstdd, kan efterfrigan komma att Gverstiga utbudet. Det
finns ingen statlig aktdr som i fredstid har mojlighet att gora prioriteringar mellan
vilka ICS-édgare som ska fa tillgang till de knappa resurserna. Istéllet dr det upp till
leverantdrerna att avgora i vilken ordning och utstrickning som deras kunder far
det stod som efterfragas (se Figur 1).

Forr var manga samhiéllsviktiga verksamheter, framfor allt samhillsviktig
infrastruktur, statligt eller kommunalt dgda. Idag &r manga av dessa ICS-beroende
verksamheter privatédgda, och en del ingér dessutom i multinationella koncerner.'®
Det fanns alltsa potentiellt storre mojligheter for stat och kommun att styra
verksamheterna forr, bade géllande prioritering mellan verksamheter och vilken
beredskapsniva som verksamheterna skulle ha, &n vad det gor idag.

13 Intervju Leverantdr B (191010).

14 Intervju MSB (191003) samt Intervju PTS (191217).

15 For att foretaget exempelvis verkar pa en konkurrensutsatt marknad.

16 Intervju Leverantdr B (191010).

17 Intervju Livsmedelsverket (200117) samt Intervju PTS (191217).

18 MSB (2014) Viigledning till 6kad sikerhet i industriella informations- och styrsystem, s. 19.
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Figur 1: Skiss som illustrerar den prioriteringsutmaning som kan uppsta nar resurserna ar
knappa och efterfragan pa leverantérsprodukter och tjanster dverstiger utbudet.
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3 Tillbakablick

I detta kapitel ges en Oversiktlig beskrivning av hur forsorjningsformagan
planerades och hur prioriteringar var ténkta att hanteras i det tidigare svenska
totalforsvaret. Sarskilt beredskapen for drivmedel och hur man skulle hantera den
prioriteringen tas upp.

3.1 Forsorjningsformaga och prioritering i
det tidigare svenska totalférsvaret'

Foretagsplanldggning utgjorde tidigare en av de fredstida forberedelserna inom
ramen for det svenska ekonomiska forsvaret. Foretagsplanliggning ar ett
samlingsnamn for de beredskapsatgirder som vidtogs for utvalda foretag i syfte
att sdkerstilla en godtagbar leveranssidkerhet och tillganglighet av produkter och
tjanster 1 handelse av kris och krig. Om ett foretag bedomdes behdva kunna upp-
ritthélla sin verksamhet med mycket hog eller i huvudsak god leveranssikerhet
enligt

Tabell 1 kontaktades det av myndigheter for diskussion om leveransforméga och
behov av beredskapsatgirder.

Tabell 1: OCB:s klassificeringar av leveranssékerhet och tillganglighet for bedémning om
ett foretag skulle planlaggas eller ej. (Kalla: OCB (1996), s. 13)

Klassificeringarna av leveranssikerhet och tillginglighet (enligt OCB AR 1996:1) ar:

Mycket hog Motsvarar i huvudsak normal fredstida leveranssakerhet.

leveranssakerhet (A)

| huvudsak god Innebér att leverans kan paraknas i flertalet fall, men att

leveranssakerhet (B) forseningar och kvalitetsavvikelser kan forekomma.

Ej specificerad Motsvarar den leveranssakerhet som i kris/krig kan forvantas

leveranssakerhet (C) fran ett ekonomiskt stabilt féretag med en god fredstida
krishanteringsférmaga utan att speciella beredskapsatgarder
vidtas.

Momentan tillganglighet Leverans ska kunna inledas inom nagra timmar och avslutas

inom en vecka.

Under begransad tid Leverans ska kunna inledas inom nagra dagar och avslutas
inom nagra manader.

Under lang tid Leverans ska kunna utféras under upp till ett ar utan krav pa
saker leverans vid varje enskild tidpunkt.

19 Avsnittet baseras pa OCB (1996) Allminna rad och handbok om planliggning av foretag.
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De beredskapsétgirder som var aktuella kunde omfatta exempelvis personal-
planldggning, sikrande av reparationskapacitet och beredskapsavtal. De foretag
som involverades i foretagsplanldggningen kallades for K-foretag, det vill sdga
kris- och krigsviktiga foretag.

K-foretagen tog tillsammans med berérda myndigheter fram beredskapsplaner for
verksamheten. Syftet var att i mojligaste man sékerstélla att K-foretagens behov
av arbetskraft, reservdelar, révaror, transporter, tjanster, med mera, kunde
tillgodoses dven vid kris och krig. I detta ingick att analysera produktions-
forutséttningarna under storda forhallanden. Exempelvis analyserades verksam-
hetens kénslighet for elavbrott och avbrott i ADB-system.?’ Utéver det identifi-
erades svaga linkar i produktionskedjan, som beroendet av importerade varor samt
varor och tjanster fran underleverantorer. I vissa fall kunde analysen leda till att
dven K-foretagens underleverantorer bedomdes behdva klassas som K-foretag.
Ibland kunde det ridcka med att vissa personer hos underleverantdrerna kunde fé
en dndrad krigsplacering for att kunna prioriteras for K-foretagens fortsatta
verksambhet.

En utgéngspunkt var att K-foretagen skulle vara prioriterade av de forsdrjnings-
ansvariga myndigheterna i héndelse av brist i samband med kris och krig. K-
foretagen skulle exempelvis prioriteras niar det handlade om kommunalteknisk
forsorjning, energi, telefoni och personalplanlidggning.

Men, dven om det pa forhand fanns en uttalad intention om prioritering fick K-
foretagen ocksa information om att det inte fanns ndgon garanti for att den uttalade
prioriteringen skulle kunna upprétthallas i praktiken givet de speciella forhall-
anden som kris och krig medfor.

Vad giller bemanning av den egna verksamheten hade varje K-foretag ett eget
bemanningsansvar under kris och krig. I forsta hand skulle bemanning ske med
anstilld personal, exempelvis genom omfordelning inom organisationen eller
genom avtal med personer om frivillig tjanstgoéring under beredskapsforhallanden.
I andra hand kunde foretagen prova att fa tag pa lamplig personal via arbets-
formedlingen och i tredje hand kunde mdjligheten att fa pliktpersonal provas. (Se
avsnitt 4.4.3)

Att identifiera nyckelpersoner var en viktig del i analysen av K-foretagens verk-
samhet och deras formaga att kunna leverera dverenskomna varor och tjanster. |
analysen ingick att beddma om den kompetens som nyckelpersonerna hade fanns
tillginglig pa arbetsmarknaden, men dven om det fanns forutsittningar for att
snabbt bygga upp kompetensen inom rimlig tid i forhallande till de krav som
stilldes pa K-foretagens leveranssidkerhet och tillgénglighet.

20 Automatisk databehandling (ADB) anvéindes under 1900-talets andra hilft som begrepp for det som idag
bendmns som informationsteknik.
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I'enlighet med Lag (1982:1004) om skyldighet for naringsidkare, arbetsmarknads-
organisationer m.fl.2! att delta i totalforsvarsplaneringen utgick ersittning till K-
foretagen endast i det fall som arbetet medfort betydande kostnader.??

Det fanns ocksd en motorreparationstjanst?* som kunde aktiveras vid krig eller
hojd beredskap. Motorreparationstjénsten hade till uppgift att utféra monterings-,
reparations- och underhéllsarbeten p& motorer, motordrivna fordon, arbets-
maskiner m.m. som anvéndes i totalforsvaret [...] I fred skulle Forsvarsmakten i
samarbete med berérda myndigheter organisera motorreparationstjinsten samt

planliigga och forbereda dess verksamhet”.?*

Idag anser Forsvarsberedningen att det ater finns behov av en motorreparations-
tjdnst.?

3.2 Prioritering av drivmedel

Som en del av Energimyndighetens krisorganisation fanns tidigare Poolorganisa-
tionen.?® Organisationen syftade till att séikerstélla att distributionen av drivmedel
fungerade dven under anstringda forhallanden, som exempelvis en oljekris da
drivmedel forvéintas bli en bristvara, eller vid storningar i den inhemska distribu-
tionskedjan. Utgédngspunkten var att de oljeprodukter som finns tillgingliga under
anstringda forhéllanden maste nd fram till de kunder som betraktas som mest
prioriterade. Poolorganisationen var uppdelad i 16 poolomréden for vilka det fanns
utsedda poolchefer som tillsammans samordnade distributionen. Poolcheferna
utségs av oljebranschen och Energimyndigheten och var ofta oljedepachefer.

Vid héjd beredskap bedomdes Forsvarsmakten vara en hogt prioriterade kund. For
Ovriga samhillssektorer hade lansstyrelserna en sammanhallande funktion for att
samordna behoven inom lédnen och fungera som link mellan lokala aktérer och
sektorsmyndigheter. Nitverket Poolorganisationen dr sedan nagra ar tillbaka
nedlagd.”’

2! Fér mer information om Lag (1982:1004) om skyldighet for niringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalférsvarsplaneringen, se avsnitt 4.4.1.

2 Lag (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalfrsvarsplaneringen, 2 §.

3 Férordning (2000:754) om motorreparationstjinsten. Férordningen upphivd 2007.

2 SOU 2019:51, Néringslivets roll inom totalférsvaret - Betéinkande av Utredningen om totalforsvarets
forsorjningstrygghet, ss. 91-92.

25 Forsvarsberedningen (2019), Vérnkraft - Inriktningen av sikerhetspolitiken och utformningen av det
militdra forsvaret 2021-2025.

26 Energimyndigheten (2007).

7 Intervju MSB (191003).
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4 Regelverk och vagledningar

Avtal styr vilka produkter och tjdnster ett foretag levererar till en annan verk-
samhet. Det finns ocksa lagar, forordningar, foreskrifter och vigledningar som kan
paverka hur avtal skrivs samt hur sékerhetskanslig information och verksamhet
ska hanteras nir avtal formuleras. Exempel pad siddana lagar dr avtalslagen och
sikerhetsskyddslagen, vilka beskrivs i detta kapitel. Négra av de fullmaktslagar
som kan triada i kraft vid hojd beredskap, krigsfara eller krig beskrivs sist i kapitlet
efter en genomgang av olika prioriteringsmodeller.

4.1 Avtal

I ett storningsfritt 14ge, styr avtal vem som far leveranser av varor och tjanster.
Likasé vilken personal som finns tillgénglig styrs av avtal. Lag (1915:218) om
avtal och andra rittshandlingar pd formogenhetsrittens omrade, avtalslagen,?®
reglerar hur man sluter avtal, och giller si linge ingen annan lagstiftning ar mer
specifik. Avtalslagen, som ar 6ver 100 &r gammal, har utvecklats i domstolspraxis.
Exempelvis har Avtalslagen 2010 utarbetats.?

Om leverantdrer inte haller vad de avtalat om blir det ett avtalsbrott. Avtalsbrott
kan vara "urséktligt om avtalsenligt prestation hindrats av en omstidndighet som
legat utanfor parts kontroll och som han inte skéligen kunde forvéntas ha rdknat
med eller tagit i beaktande vid tiden for avtalets ingadende och vars foljder han inte
heller skiligen kunde ha undvikit eller évervunnit”. 3" Detta benidmns force
majeure och kan i avtalsrittsliga sammanhang “frigdra en avtalspart fran att

fullgora alla eller vissa forpliktelser enligt ett avtal”.3!

Detsamma géller inte for offentlig verksamhet, d& det inte finns négra force
majeure-klausuler i lagstiftningen. Enligt lagstiftningen forvdntas kommuner,
regioner och statliga myndigheter alltid utfora sina lagstadgade uppgifter.

MSB har i en studie 3 av driftstorningarna hos Tieto 2011 (se kapitel
5.5 Prioritering i praktiken - fallet Tieto) konstaterat att det finns goda méjligheter
att i avtal reglera kraven for tillgénglighet vid upphandling av IT-drift.
Standardiserade servicenivdavtal (eng. Service Level Agreements, SLA) som
leverantorer tillhandahaller medger denna mdjlighet. I avtalen bor krav pa
leverantdrens kontinuitetsplanering finnas med, och olika nivaer av redundans bor

2 Lag (1915:218) om avtal och andra rittshandlingar pa formdgenhetsrittens omréade.

» Lagen.nu (2018).

30 Avtalslagen 2010 (2010) kap. 10.2.

3 MSB (2015) Vigledning for hantering av Reservkraftprocessen s. 63.

32 MSB (2015) s. 63.

33 MSB (2012) Reflektioner kring samhiillets skydd och beredskap vid allvarliga it-incidenter - En studie
av konsekvenserna i samhiéllet efter driftstorningen hos Tieto i november 2011 avsnitt 4.5.
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kunna erbjudas kunden, som sjdlv d& far mojlighet att vélja vilken niva pé risk
kunden &r beredd att ta.

Man kan i avtal skilja pa kraven pa varan eller tjdnsten som ska levereras och
kraven pa leverantdrens formdga. Enligt MSB:s végledning for upphandling i
samhillsviktig verksamhet &r det viktigt att man stéller savél tekniska krav som
krav pa kontinuitetsplaner, risk- och sarbarhetsanalyser, krav pa beredskap av
resurser samt krav pa leverans och tillginglighet.3*

4.2 Sakerhetsskyddslagen

2019 tridde Sakerhetsskyddslag (2018:585), sékerhetsskyddslagen, och Siker-
hetsskyddsforordning (2018:658), sdkerhetsskyddsforordningen, i kraft. Under
2019 kom det ocksd nya foreskrifter fran olika myndigheter, bland annat
Sikerhetspolisen®> och Svenska Kraftnit’® avseende sidkerhetsskydd.

Sékerhetsskyddslagen handlar om sdkerhetsskyddsatgarder for informationsséker-
het, fysisk sékerhet och personalsékerhet i verksamheter av betydelse for Sveriges
sikerhet.” Enligt sikerhetsskyddslagen giller samma regler angdende siikerhets-
skyddsavtal savél for enskilda verksamhetsutdvare som for statliga myndigheter,
kommuner och regioner, vilket r nytt jaimfort med den aldre sdkerhetsskydds-
lagen.®

Detta innebér att “enskilda verksamhetsutovare som ingar avtal om varor, tjdnster
och byggentreprenader med utomstdende leverantor”#® ska se till “att det i ett
sdkerhetsskyddsavtal anges hur kraven pa sékerhetsskydd enligt 1 § ska tillgodoses
av leverantéren om 1. det i upphandlingen féorekommer sékerhetsskyddsklassifi-
cerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre [...] Verksam-
hetsutdvaren ska kontrollera att leverantoren foljer sidkerhetsskyddsavtalet.”*!

I Kompletteringar till den nya sdkerhetsskyddslagen har kompletteringar, som ror
bland annat skyldigheten att ingéd sékerhetsskyddsavtal men ocksa forebyggande
atgarder infor utkontraktering av sikerhetskénslig verksamhet, foreslagits.*> ”Den
som bedriver sikerhetskénslig verksamhet ska utreda behovet av sédkerhetsskydd

(sakerhetsskyddsanalys)”,* enligt sikerhetsskyddslagen. Vad denna analys ska

34 MSB (2018¢) Upphandling till samhéllsviktig verksamhet - en viigledning, ss. 41-44.

35 PMFS 2019:2 Scikerhetspolisens foreskrifter om séikerhetsskydd.

3¢ SVKFS 2019:1 Affcirsverket svenska kraftnits foreskrifter och allméinna rdd om sékerhetsskydd.

37 Siikerhetsskyddslag (2018:585).

38 Sikerhetsskyddslag (2018:585) 2 kap. 6 §.

3% Sékerhetsskyddslag (1996:627).

40 Séikerhetsskyddslag (2018:585) 2 kap. 6 §.

4 Séikerhetsskyddslag (2018:585) 2 kap. 6 §.

42 30U 2018:82 Kompletteringar till den nya sikerhetsskyddslagen — Betéinkande av utredningen om vissa
sakerhetsskyddsfragor.

4 Sékerhetsskyddslag (2018:585) 2 kap. 1 §.
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innehélla fortydligas i sdkerhetsskyddsforordningen: ”Sékerhetsskyddsanalysen
innebér att sikerhetsskyddsklassificerade uppgifter och vad som i 6vrigt behover
ett sdkerhetsskydd ska identifieras. Vilka delar av verksamheten som &r
skyddsvirda med hénsyn till Sveriges sédkerhet samt vilka hot och sarbarheter som
finns kopplade till detta skyddsvirde ska ocksa identifieras. Sdkerhetsskydds-
analysen ska dven innehalla en bedomning av vilka sédkerhetsskyddsatgiarder som
ar nodvandiga.”*

For att underlétta arbetet med sikerhetsskydd har Sékerhetspolisen givit ut ett antal
nya végledningar, bland annat en om sikerhetsskyddsanalys.*

4.3 Prioriteringsmodeller

Det finns nagra exempel péd prioriteringsmodeller som anvénds i olika priori-
teringssammanhang. Styrel &r en planeringsprocess som regleras av Forordning
(2011:931) om planering for prioritering av samhillsviktiga elanvindare. 4
Elanvéndarna delas in i prioritetsklasser som anvinds som underlag foér den hand-
bok om styrel som Energimyndigheten ger ut for planeringen av manuell
forbrukningsfrankoppling av el.*’ En liknande modell for prioritering ér styrgas
som regleras av EU-férordning nr 994/2010.* Livsmedelsverket har tittat pa styrel
och styrgas for att se om de r anvéndbara dven for prioritering av vattenanvind-
are.* En jimforelse mellan styrel, styrgas och prioriteringsmodellen for dricks-
vattenforsorjning finns i Tabell 2.

4 Sikerhetsskyddsforordning (2018:658) 2 kap. 1 §.

4 Sékerhetspolisen (2019) Vigledning i Sékerhetsskydd - Sikerhetsskyddsanalys.

4 Forordning (2011:931) om planering for prioritering av samhillsviktiga elanvindare.

47 Energimyndigheten (2018) Styrel - Handbok for styrels planeringsomgéng 2019-2021.

8 Energimyndigheten (2016) Nationell krisplan for Sveriges naturgasforsérjning. EU-férordning nr
994/2010 har 2017 ersatts av Europaparlamentets och Radets férordning (EU) 2017/1938, men det
andrar inte Tabell 2. Energimyndigheten har gett ut Nationell forebyggande atgérdsplan for Sveriges
naturgasforsérjning — I enlighet med Europaparlamentets och radets forordning (EU) 2017/1938 Version
1.2 (25 mars 2020) (Dnr 2019-006087). I denna atgérdsplan hinvisas till Nationell krisplan for Sveriges
naturgasforsorjning fran 2016 for just prioriteringsmodellen.

4 Livsmedelsverket (2017b) Hur kan erfarenheter frén styrel och andra prioriteringsmodeller anvindas vid
prioritering for dricksvattenforsorjning?
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Tabell 2: Jamforelse mellan styrel, styrgas och en féreslagen prioritering for dricksvatten-
forsorjning. (Kalla: Livsmedelsverket (2017) Hur kan erfarenheter fran styrel och andra
prioriteringsmodeller anvandas vid prioritering for dricksvattenforsorjning?)

Styrgas Prioritering for
Styrel SFS (EU-férordning dricksvattenfor-
(2011:931) nr 994/2010) sorjning (forslag)

I Livsmedelsverkets Guide for planering av nédvattenforsorjning® tydliggors att
det idag inte finns ndgon lagstiftning som entydigt reglerar prioritering av dricks-
vatten i en nddvattensituation. Samtidigt finns det inte heller ndgon lag som

50 Livsmedelsverket (2017a) Guide for planering av nddvattenforsérjning.

21 (47)



FOI-R--4935--SE

forhindrar prioritering pa ett generellt plan.>' Vidare star att om “kraven pa
tillhandahallande for hushéllens behov uppfylls har kommunen alltsd stora
mojligheter att  ddrutdver prioritera  verksamheter 1 en  beslutad
prioritetsordning.”>?

Enligt Livsmedelsverket dr det viktigt att metoden for prioritering &r tydlig och
transparent, men olika kommuner kan komma till olika beddmningar om vilken
prioritetsordning klasserna bor ha.>

Det finns ocksé en Vigledning for hantering av Reservkrafiprocessen>* som kan
vara anvandbar for att kontinuitetsplanera ICS-tung samhéllsviktig verksamhet.
Den sédger dock inte vem som ska prioriteras.

4.4 Regelverk for hojd beredskap

Enligt Lag (1992:1403) om totalforsvar och hojd beredskap géller att kommuner
och regioner vid hdjd beredskap ska vidta de sérskilda atgirder i friga om
planering och inriktning av verksamheten, tjdnstgoring och ledighet for personal
samt anvandning av tillgédngliga resurser som 4r nddvéindiga for att de under de
rddande forhallandena ska kunna fullgéra sina uppgifter inom totalforsvaret.”>>
”Vid hojd beredskap ska de enskilda organisationer och foretag som enligt
overenskommelse eller pa annan grund &r skyldiga att fortsitta sin verksamhet i
krig vidta de sérskilda atgérder i frdga om planering och inriktning av verksam-
heten, tjanstgoring och ledighet for personal samt anvdndning av tillgéngliga
resurser som dr nodvéndiga for att de under de rddande forhallandena ska kunna
fullgora dessa skyldigheter.”>®

4.4.1 Forebyggande

Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndig-
heters atgirder vid hojd beredskap har som syfte “att statliga myndigheter genom
sin verksamhet ska minska sarbarheten i samhillet och utveckla en god forméga
att hantera sina uppgifter under fredstida krissituationer och infor och vid hojd
beredskap.”’

I en bilaga till denna forordning anges de samverkansomraden och myndigheter
som har sérskilt ansvar och de som har sérskilda uppgifter inom samverkans-
omradena. Varje myndighet ska “analysera om det finns sddan sarbarhet eller

5! Livsmedelsverket (2017a) s. 12.

52 Livsmedelsverket (2017a) s. 13.

3 Livsmedelsverket (2017b) s. 11.

% MSB (2015).

% Lag (1992:1403) om totalforsvar och hojd beredskap 7 §.

3¢ Lag (1992:1403) om totalforsvar och hdjd beredskap 7 §.

" Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder vid hojd
beredskap 1 §.
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sddana hot och risker inom myndighetens ansvarsomrdde som synnerligen
allvarligt kan forsdmra forméagan till verksamhet inom omradet.”® Myndigheterna
ska samverka med berorda néringsidkare > och genom foreskrifter kan
myndigheterna stilla krav pa dem.

Lag (2006:544) om kommuners och regioners atgdrder infor och vid extraordinéra
hindelser i fredstid och hojd beredskap, LEH, syftar till att kommuner och
regioner ska minska sarbarheten i sin verksamhet och ha en god férméga att
hantera krissituationer i fred. Kommuner och regioner ska darigenom ocksa uppné
en grundlidggande formaga till civilt forsvar.”*® "Kommuner och regioner ska vidta
de forberedelser som behovs for verksamheten under hojd beredskap (beredskaps-
forberedelser).”! Kraven, som finns pa att kommuner och regioner ska gora risk-
och sérbarhetsanalyser och utifran dessa planera for att kunna hantera extra-
ordindra hiandelser, finns i kapitel 2 i LEH. ¢

Det finns enligt Lag (1982:1004) om skyldighet for niringsidkare, arbets-
marknadsorganisationer m.fl. att delta i totalforsvarsplaneringen en skyldighet for
néringsidkare att delta i totalforsvarsplanliggningen. “Agare eller innehavare av
industriella anldggningar och andra néringsidkare skall lamna de upplysningar om
personal, lokaler, maskiner och annan utrustning, produktion, forbrukning av
energi, ravaror och andra fornddenheter, lagerhallning, inkop, leveranser och annat
dylikt som totalforsvarsmyndigheterna behover for sitt planeringsarbete samt, om
det behdvs, 1 Ovrigt medverka vid planeringen av de egna uppgifterna inom
totalforsvaret.”®?

Lénsstyrelsen har ett ansvar for sammanhallning och samordning inom sitt geo-
grafiska omrade under sévél kris som hojd beredskap. Lénsstyrelsen har darfor ett
visst ansvar nir det giller fordelning av resurser. ”Lansstyrelsen ska vara samman-
héllande for krisberedskapen inom sitt geografiska omrdde samt fore, under och
efter en kris verka for samordning och gemensam inriktning av de atgérder som
behover vidtas.”% Under hojd beredskap ska linsstyrelsen som hogsta total-
forsvarsmyndighet i ldnet ™[ ...] sdrskilt

1. samordna de civila forsvarsdtgérderna,

58 Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd
beredskap 8 §.

%9 Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd
beredskap 10 §.

% Lag (2006:544) om kommuners och regioners atgérder infor och vid extraordinira hiandelser i fredstid
och hojd beredskap 1 kap. 1 §.

¢ Lag (2006:544) om kommuners och regioners &tgirder infér och vid extraordinira hiindelser i fredstid
och hojd beredskap 3 kap. 1 §.

62 Lag (2006:544) om kommuners och regioners &tgirder infér och vid extraordinira hiindelser i fredstid
och hojd beredskap 2 kap.

 Lag (1982:1004) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalférsvarplaneringen 2 §.

6 Férordning (2017:870) om linsstyrelsernas krisberedskap och uppgifter vid hojd beredskap 4 §.
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2. verka for att sddan verksamhet hos civila myndigheter och andra civila
organ som har betydelse for forsvarsanstrangningarna bedrivs med en
enhetlig inriktning,

3. 1samrdd med Forsvarsmakten verka for att det civila och det militdra
forsvaret samordnas, och

4. verka for att lanets tillgangar fordelas och utnyttjas sa att
forsvarsanstrangningarna frimjas.”®

4.4.2 Fullmaktslagar

Under hdjd beredskap, krigsfara, krig eller annan utomordentlig héndelse kan ett
antal fullmaktslagar intrdda. I det hir avsnittet tas ransoneringslagen, forfogande-
lagen och den arbetsréttsliga beredskapslagen upp.

I Ransoneringslag (1978:268) regleras bland annat handel med férnddenheter, hur
regeringen far meddela foreskrifter om inldsen och besluta om forfogande for
statens rikning samt hantering av ransoneringsbevis.%® Det framgér dock inte av
denna lag hur fornodenheterna eller ransoneringsbevisen ska fordelas eller vem
som ska prioriteras.

Enligt Forfogandelag (1978:262) kan “agare eller innehavare av lageranldggning

alaggas att forvara egendom”.%’

Arbetstagares semester kan ocksd inskrdnkas vid krig eller krigsfara om ’det
behdvs for att tillgodose totalforsvarets behov av arbetskraft”. Arbetsgivaren far
besluta om en minskad semesterledighet och forldggning av semesterledighet,
enligt en bilaga till Arbetsrittslig beredskapslag (1987:1262).98

443 Totalforsvarsplikt

Totalforsvarsplikt enligt Lag (1194:1809) om totalforsvarsplikt bestir av virn-
plikt, civilplikt och allmén tjansteplikt och géller svenska medborgare och
personer bosatta i Sverige mellan 16 och 70 ar.%° Totalforsvarets rekryteringsmyn-
dighet dr den myndighet som fattar beslut om krigsplaceringen av totalforsvars-
pliktiga.”® ”Krigsplacering av totalférsvarspliktiga som kan komma att tas i an-
sprak med allmin tjansteplikt ar ett viktigt planeringsverktyg for att sékerstélla
krigsorganisationens bemanning och for att sdkerstdlla att personerna i fraga ar

% Forordning (2017:870) om lénsstyrelsernas krisberedskap och uppgifter vid hjd beredskap 6 §.
% Ransoneringslag (1978:268) 2 §.

%7 Férfogandelag (1978:262) 5 §.

8 Arbetsrittslig beredskapslag (1987:1262), bilaga.

% Lag (1994:1809) om totalforsvarsplikt 1 kap. 2 §.

" Lag (1994:1809) om totalférsvarsplikt 3 kap. 15 §.
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placerade i den verksamhet ddr de gor storst nytta for totalforsvaret”’! enligt
vigledningen for myndigheters arbete med krigsorganisation och krigsplacering.

Néringslivsutredningen som kom med sitt betdnkande i december 2019 har utrett
bland annat frigan om totalforsvarsplikt pa uppdrag av regeringen,”> och MSB
samarbetar med Rekryteringsmyndigheten om att ta fram kriterier for vilka foretag
som ska kunna krigsplacera sin personal.”

”Civilplikten skall fullgdras i de verksamheter inom totalférsvaret som regeringen
foreskriver.”’* Verksamheter dr civilplikt far fullgéras dr bland andra hélso- och
sjukvard, kommunalteknisk verksamhet, drift och underhall inom elproduktion
och nitverksamhet samt underhéll och reparationer av jarnvédgar och vigar,” vilka
alla ar ICS-tunga samhillsviktiga verksamheter.

”Forsvarsberedningen betonar vikten av att regeringen snarast foreskriver inom
vilka verksamheter i det civila forsvaret som civilplikt ska fullgdras och att
regeringen ocksé snarast bor fatta beslut att aktivera civilplikten for att mojliggora
krigsplacering av personal i det civila forsvaret efter annan utredning &n mon-
string.”’® T totalforsvaret ska det finnas befattningsgrupper for chefer, specialister
och 6vriga.”’

Den allménna tjansteplikten innebér att ”den som ar totalforsvarspliktig under hojd
beredskap ska tjanstgéra enligt bestimmelserna i lagens sjitte kapitel”,”® den
behovs for att ”verksamhet som dr av sérskild vikt for totalforsvaret ska kunna
uppritthallas™” och den fullgérs genom att “den som &r totalforsvarspliktig

1. kvarstér i sin anstéllning eller fullféljer ett uppdrag,
2. tjanstgor enligt avtal om frivillig tjdnstgdring inom totalforsvaret, eller

3. utfor arbete som anvisas honom eller henne av den myndighet som
regeringen bestimmer.”%?

Den myndighet som far anvisa arbete enligt 3. ovan ar enligt Forordning
(1995:238) om totalférsvarsplikt dr Arbetsformedlingen. 8! Arbetsformedlingen

"I MSB (2018b) Rétt person pé riltt plats - Viigledning for myndigheters arbete med krigsorganisation och
krigsplacering, s. 14.

250U 2019:51.

3 MSB (2019) Frigor och svar om krigsorganisation och krigsplacering.

™ Lag (1994:1809) om totalforsvarsplikt 1 kap. 6 §.

75 Forordning (1995:238) om totalforsvarsplikt Bilaga.

¢ Nordgren Christensen, A (2019) Férstudie om en robust personalférsérjning av civilt forsvar, s. 126. Se
ocksa Forsvarsberedningen (2017) Motstdndskraft- Inriktningen av totalforsvaret och utformningen av
det civila forsvaret 2021-2025.

" Lag (1994:1809) om totalforsvarsplikt 3 kap. 1 §.

8 Lag (1994:1809) om totalforsvarsplikt 1 kap. 4 §.

" Lag (1994:1809) om totalforsvarsplikt 6 kap. 1 §.

80 Lag (1994:1809) om totalforsvarsplikt 6 kap. 2 §.

81 Férordning (1995:238) om totalférsvarsplikt 6 kap. 2 §.
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far dven “besluta enligt 6 kap. 3 § samma lag [Lag om totalférsvarsplikt, for-
fattarnas anmdrkning] om hos vilka andra arbetsgivare och uppdragsgivare én
statliga myndigheter som allmén tjansteplikt ska fullgéras och om vilka arbets-
tagare och uppdragstagare som hos dessa ska omfattas av den allménna tjdnste-
plikten™®2,

82 Férordning (1995:238) om totalférsvarsplikt 6 kap. 2 §.
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5 Aktorernas arbete idag for att
hantera problemet

Redan idag arbetar aktorer pa olika sétt for att hantera stdrningar som uppstar i
verksamheter dir ICS anvénds. I detta kapitel beskrivs hur aktdrerna planerar for
dessa storningar, hur bortfall av personalresurser paverkar verksamheter och
hanteras, hur aktdrerna hanterar brist pa eller hur man sékerstiller leverans av
produkter samt hur prioritering kan se ut i praktiken. Prioriteringen exemplifieras
av hur Tieto valde att leverera till sina kunder nér féretaget 2011 drabbades av ett
maskinvarufel som orsakade storningar i deras IT-leverans.

5.1 Planering for storningar

For att hantera storningar som kan paverka samhillsviktig verksamhet sker olika
former av planeringsarbete hos ICS-dgare, dels utifran lagstadgade krav, dels
utifran ICS-dgarnas egna initiativ for att hdja sin beredskap. De lagstadgade kraven
ar bade av sektorsovergripande karaktdr, sasom NIS-forordningen vilken bland
annat stiller krav pé riskanalyser, och sektorsvisa genom myndigheternas
foreskrifter. Foreskrifterna stéller bland annat krav pa driftsdkerhet och riskanalys
inom verksamheten. Av exempelvis PTSFS 2015:2 Post- och telestyrelsens
foreskrifter om krav pd drifisikerhet framgar att operatdrerna ska bedriva ett
systematiskt framatsyftande riskbaserat sikerhetsarbete och det stélls bland annat
krav pé redundans, reservelférsorjning och kontinuitetsplanering.®?

Utover foreskrifter tillhandahaller ocksd myndigheterna stod till aktorer i deras
beredskapsplanering i form av utbildningar och handbocker om kris, grazon och
civilt forsvar. Livsmedelsverket arbetar exempelvis med att forbereda
kommunerna och dricksvattenproducenterna for olika typer av hot och erbjuder
information och Ovningar, ofta aktdrsanpassat och utifran aktorernas behov.
Arbete som ror civilt forsvar har tillkommit under senare ar. Den Nationella
vattenkatastrofgruppen, VAKA, utgér ett mer operativt stod till vattenprodu-
centerna i en krissituation. Gruppen inkluderar krislednings- och vattenforsorj-
ningsexperter med bred kompetens och erfarenheter att anvénda nér de ordinarie
resurserna inte riacker till.%

Ett annat exempel dr PTS som tillsammans med aktorerna arbetar med skydds-
atgdrder. Under 2020 pagér exempelvis ett arbete som lagger fokus pa séker-
stillandet av drivmedelsforsorjningen och forsérjning av kritiska reservdelar.

8 PTSFS 2015:2 Post- och telestyrelsens foreskrifter om krav pé driftsékerhet samt Intervju PTS (191217).
8 Intervju Livsmedelsverket (200117).
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Inom ramen for det frivilliga samverkansorganet Nationella telesamverkans-
gruppen, NTSG®, kommer en arbetsgrupp forsoka tydliggora beroendet av
underleverantdrer inom omradet. PTS driver ocksa en periodiskt aterkommande
ovningsverksamhet med aktorer inom sektorn. Exempel pa hot som diskuterats dr
stora skadeutfall pa grund av sabotage, otillricklig tillgang till specialist-
kompetens, samt fororenat vatten och pandemier som paverkar personalen.
Samtliga dessa scenarier berdr pa ett eller annat sétt en resursbrist. Fagelinfluensan
satte ocksa igdng diskussioner rérande vem som ska fa tillgang till vaccin i ett
pandemiscenario.’¢

Aven Livsmedelsverket nimner att intréffade hindelser kan paverka medveten-
heten om och instéllningen till beredskapsplanering. Exempelvis var det 2018 brist
pa kolsyra i hela norra Europa (bland annat pa grund av att en fabrik brann) vilket
péverkat vattenproducenternas instillning till att vara forberedd for brister.?

Planer for hur storningar och kriser ska hanteras forekommer dven hos de tva
leverantorer av ICS-relaterade produkter och tjanster som intervjuats. Leverantor
B uppgav att internt hade tva typer av bristsituation sérskilt diskuterats — en 6kad
efterfragan pa leverantdrens produkter och tjanster, och en brist i mgjligheten att
leverera produkter till f61jd av exempelvis ravaru- eller materialbrist.*® Vid mindre
storningar uppger Leverantor B att det finns ganska stora mojligheter att stélla om
verksamheten och 16sa de problem som uppstar. Att vara flexibel ar enligt
Leverantor B ett krav for att overleva som foretag. Samma leverantdr uppger dven
att det 1 interna diskussioner kring hur olika situationer ska hanteras alltid &r
bolagets bésta som &r utgdngspunkten. Det faktum att vi i Sverige upplevt fred
under lang tid uppges ocksd formodligen spegla vad det &r for scenarier som
bolaget ser framfor sig ndr man diskuterar hédndelser som kan paverka
verksamheten. Leverantdr B upplever att det generellt i samhéllet finns en brist
kring hur man ser pé risken att drabbas av en cyberattack. Leverantor B tréaffar pé
instillningen ute i industrin att “nagot sadant kommer inte att hdnda oss. Det ar s
langt borta i1 tanken att tinka pa storre kris och ofred. Vi har for stor tilltro till
tekniken [...] vi har hela livet i mobilen.”

Leverantor A delar till del Leverantor B:s beskrivning men upplever till skillnad
fran Leverantér B att det finns en medvetenhet hos bolagets kunder om bered-
skapsfragor och samhillsstorningar utifran vad som sker i omvérlden. Leverantor
A uppger att man tillsammans med sina kunder forbereder sig for situationer som

8 Nationella telesamverkansgruppen, NTSG bestar av privata aktorer, affirsdrivande verk och statliga
myndigheter. Syftet med samverkansgruppen ér att stddja dterstdllandet av den nationella infrastrukturen
for elektroniska kommunikationer vid allvarliga storningar i samhaéllet, men ocksa att diskutera och
komma fram till dtgérder som stérker beredskapsformégan.

8 Intervju PTS (191217).

87 Intervju Livsmedelsverket (200117).

8 Intervju Leverantér B (191010).

% Intervju Leverantér B (191010).
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inkluderar allt fran cyberattacker till stromldshet och bortfall av Internet. Dértill
diskuteras vad som kommer att hinda om de industriella informations- och
styrsystemen gar ner och vad kunden ar beroende av for verksamhetens fortsatta
drift. Generellt forsdker Leverantdr A tillsammans med kunderna planera for
forebyggande underhall i verksamheten for att pa s& vis undvika en situation dar
produkter och system plétsligt gar sonder eller slutar fungera.”

5.2 Personella resurser

Hur vil ICS-4gare kan hantera storre bortfall av egen personal varierar sannolikt
frdn bransch till bransch och aktor till aktor. Enligt Livsmedelsverket kan
exempelvis dricksvattenproducenter fortfarande bedriva sin verksamhet dven om
personalstyrkan kraftigt decimeras. Det finns en vana av att hantera sadana forand-
ringar eftersom manga anstillda forsvinner varje sommar i samband med
semesterperioden.’’ Om det handlar om specifika nyckelkompetenser kan déremot
mindre bortfall f4 kdnnbara konsekvenser. Som MSB uttrycker det blir de som
arbetar hos aktdrerna ofta specialister pa en viss process eller leverantoérsprodukt
och en aktor sitter inte med fem specialister som kan samma sak om det ricker med
att bara ha en.”2 Aven PTS pétalar att det ofta endast finns ett fital personer med
spetskompetens inom ett givet omrade hos varje aktor.”> Med fa individer med
spetskompetens blir verksamheten mer kéinslig for bortfall.

I hindelse av att ICS gar ner kan en del verksamheter drivas manuellt. Det géller
exempelvis for dricksvattenproduktionen. Ur beredskapssynpunkt ér det en fordel.
Enligt Livsmedelsverket har dock automatiseringen sannolikt lett till en minskad
personalforsorjningsforméga eftersom antalet personer som arbetar i verksam-
heterna och kan utrustningen nu &r farre dn ndr verksamheternas drift kordes helt
manuellt. Sa dven om det teoretiskt dr mojligt att driften av en verksamhet kors
manuellt s kan brister i bemanning och kompetens leda till utmaningar nér
manuell drift ska utforas i praktiken, d&ven om det inte behdvs nagon specifik
spetskompetens. Enligt Livsmedelsverket rader redan idag viss kompetensbrist i
delar av landet géllande utbildad personal till vattenverken.”*

For multinationella bolag kan det vara en mdjlighet att hdmta personal fran
systerbolag utomlands ifall den egna personalstyrkan brister.”> En annan mojlighet
ar att aktorerna hjélper varandra i krissituationer, vilket exempelvis hdnde under
stormen Gudrun 2005. Vid detta tillfalle hjélpte olika it- och teleoperatdrers
personal till med att fylla pa diesel i varandras aggregat for att pa s sétt anvéinda

? Intervju Leverantor A (191217).

! Intervju Livsmedelsverket (200117).
% Intervju MSB (191003).

% Intervju PTS (191217).

% Intervju Livsmedelsverket (200117).
% Intervju PTS (191217).
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personalen inom ett omrade sé effektivt som mdjligt.’® Som en del i arbetet med
civilt forsvar har PTS bérjat fa operatorerna att krigsplacera sin personal®’ for att
pé sé sitt sikerstilla tillgdngen till personella resurser.”®

Om aktorerna inte kan driva sin verksamhet eller avhjilpa fel med den kompetens
som finns inom den egna verksamheten uppstar behovet att ta in leverantors-,
expert- och reparationsstdod. Redan i fredstid avtalar ICS-dgare med konsulter av
olika slag i ett forsok att sdkerstilla att de far tillgang till det stéd som de vid
normaldrift eller krissituationer ér beroende av.?® Fragan ir vilken beredskap som
finns hos leverantors-, expert- och reparationsstod for att mota en situation dér
efterfrigan pé deras tjdnster Gverstiger utbudet.

Enligt Leverantor A kan man relativt snabbt fa tag pa personal inom Sverige om
en krissituation skulle uppsta. Eftersom leverantoren &r en del av en global koncern
finns ocksa mojligheten att 1ana in personal fran andra linder. Redan idag arbetar
leverantor A med att rotera personal mellan olika kontor i Sverige i syfte att kunna
hjdlpa varandra nér det behdvs. Ifall kunderna stiller specifika krav pa leveran-
torens personal, som vissa utbildningar eller sdkerhetsskyddsklass, kan det ta lite
extra tid for ny personal att borja leverera gentemot kunden. I en krissituation ar
det & andra sidan mgjligt att krav som normalt foreligger léttas pa ifall skyndsamt
hanterande ir hogre prioriterat.'%

Hos Leverantor B finns rutiner for att vid behov snabbt fa in personal till verk-
samheten och nir kunder behdver extra mycket stod. Vissa av foretagets bered-
skapsplaner har 6vats. Vid arbetsintensiva toppar hyr leverantoren regelbundet in
personal fran andra foretag for att klara bemanningen. Leverantor B lyfter att den
generella samhiéllsutvecklingen 4r att man inte har personal som bara sitter och
véntar pa att det ska bli en krissituation. Enligt Leverantdr B skulle det i en kris-
situation sdkert vara mojligt att samverka med andra leverantorer, 4ven om det
handlar om konkurrenter. En fordel med ICS &r att systemen ar hyfsat lika, vilket
gOr att en ingenjor fran en viss leverantor relativt enkelt kan forsta sig pé ett system
frén en annan leverantor.'"!

Livsmedelsverket lyfter i ssmmanhanget att det finns konsulter kunniga inom ICS-
omradet tillgingliga i Sverige. Skulle Sverige bli helt avskuret s& kommer det dock
att uppsta en brist pa konsulter.'??

% Intervju PTS (191217).

7 Med stéd i PTSFS 1995:1 Post- och telestyrelsens foreskrifter om fredstida planering for totalforsvarets
behov av telekommunikation m.m.

% Intervju PTS (191217).

% Intervju Livsmedelsverket (200117).

190 Hela stycket fran Intervju Leverantor A (191217).

101 Hela stycket fran Intervju Leverantdr B (191010).

12 Intervju Livsmedelsverket (200117).
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Som nédmns ovan borjar operatorer inom omrédet elektronisk kommunikation att
krigsplacera sin personal. Enligt PTS ar det ett nskemal fran operatorerna att &ven
leverantorerna krigsplacerar sin personal, med utgédngspunkt i att forekomsten av
supportpersonal dr begrinsad.!%?

5.3 Produkter och system

Ett sdtt att ha snabb och séker tillgdng till produkter niar de behovs ar att ha ett
lager. Som nédmns i kapitel 2 sé finns det idag omsténdigheter som gor att lager
kan anses vara onddiga och kostsamma; som att produkterna ofta &r standardi-
serade, att teknikutvecklingen gor att produkter snabbt &ldras samt att vil-
fungerande transporter gor just-in-time-principen tillimpbar. [ intervjuerna for den
hér studien framkommer dock att bade ICS-dgare och leverantorer till viss del
viljer att hélla bdde komponenter och reservdelar i lager.

MSB patalar att det kan vara sa att vissa foretag véljer att lagerhélla vissa produkter
for att vara det foretag som forst kan tillhandahalla produkterna vid en kris.!%

Enligt PTS har omfattningen pa reservdelslagren hos aktdrerna inom branschen
elektronisk kommunikation 6kat i omfattning pé senare tid. Detta géller kanske
framfor allt reservdelar med stor omséttning. For reservdelar som ér véldigt dyra
och séllan behdvs finns bara ett fatal i lager i Sverige. I vissa fall kontrakterar ICS-
dgarna leverantorerna att tillhandahalla reservdelar en viss tid efter avrop. I en
krissituation handlar det om att det finns reservdelar tillgdngliga for att laga och
hélla igéng befintliga system, inte for att bygga nidgonting nytt.!%

Livsmedelsverket lyfter fram ett exempel som visar pa att det finns en vilja hos
aktdrer inom vattenbranschen att hjdlpa varandra i krissituationer. I samband med
Cryptosporidiumhindelsen i Ostersund 2010 skickades en forfrigan ut via Svenskt
vatten om att vattenverket var i behov av en uv-anldggning for att rena vattnet. |
Katrineholm fanns en uv-anliggning som dnnu inte installerats, som dé skickades
upp till Ostersund. En ny uv-anliggning hade annars tagit manader att bestilla. Det
faktum att det inte finns ndgon konkurrens mellan aktérerna inom vattenbranschen
underléttar gissningsvis viljan att stodja varandra. Livsmedelsverket arbetar ocksé
aktivt med fragan om hur aktdrer pa bésta sdtt kan avtala for att sdkerstilla
tillgdngen till komponenter, material, system och andra produkter liksom
tjdnster.'% Krav pa driftsikerhet (till exempel for elektronisk kommunikation) kan
ocksa vara hogre i avtal &n de krav som anges i motsvarande lagstiftning. 197

1 Interviu PTS (191217).

1% Intervju MSB (191003).

195 Hela stycket fran Intervju PTS (191217).

19 Hela stycket (fram till noten) frin Intervju Livsmedelsverket (200117).
17 MSB (2015) 5. 71.
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Leverantor A uppger att de har vissa produktlager i Sverige, och att man darmed
inte forlitar sig helt pa just-in-time-principen. Déirutdver finns leverantdrens
produkter i lager hos sa kallade kanalpartners, vilka dr aterforséljare av produkt-
erna och dven utbildade for att integrera produkter och system. Leverantdren anser
att de kan fortsitta att leverera d&ven om Sverige skulle bli avskuret fran omvéarlden.
Exakt hur linge har den intervjuade dock inte kunskap om.!%

For att minska risken att ICS-dgare ska std utan reservdelar nér en produkt utgar
frdn sortimentet lovar Leverantor B att tillhandahalla reservdelar for tio &r framat.
Kunderna meddelas ocksa ett till tva ar i forvdg innan en produkt utgar.'”

Det faktum att manga tekniska komponenter for ICS &ar mer eller mindre standardi-
serade &r positivt ur ett resursperspektiv. Aktdrerna blir pa sé sitt mindre beroende
av enskilda leverantorer. Ser man till hoten finns det enligt MSB kanske inte heller
sd méanga scenarier i vilka manga ICS-produkter samtidigt gér sonder, och/eller att
ménga aktorer drabbas samtidigt. Solstorm &r ett mojligt scenario, eller att
malware kommer in i kdirnprogramvara med syfte att sl ut hardvara. Paverkade
trafikfloden och att en unik leverantér far problem &r tva andra hotexempel, men
ingen av dessa leder till direkt akuta problem for ICS-dgarna. Problemen uppstar i
s& fall forst nér aktorernas ICS behover reservdelar eller ska bytas ut.!'°

54 Prioritering — overgripande

Om efterfragan blir storre dn utbudet av en vara eller tjédnst uppstar en brist-
situation. Ndr den normala leveransen inte kan uppritthallas behdver man
prioritera, vilket kan goras planerat eller oplanerat. ”Att inte agera 6verhuvudtaget
blir 4ven det en prioritering med konsekvenser for anvindare.”!!!

I dagslédget finns det ingen myndighet som har mandat att dvergripande ansvara
for att prioritera mellan sektorer och aktorer nédr det handlar om fordelning av
knappa resurser. Inte heller regeringen har méjlighet att gé in och styra i fredstid.!!?
Vid hojd beredskap finns dock méjlighet till det. I MSB:s roll ingar att samordna
de civila myndigheterna vid kris och hojd beredskap, vilket bland annat omfattar
att ordna samverkanskonferenser. Vid dessa konferenser kan myndigheter och
aktdrer samordna sig och lyfta behov om resurser. En (om)fordelning av resurser
kommer i sa fall att bygga pa ett samforstdnd om att hjdlpa varandra, inte pa att
nagon ger order och prioriterar. I samband med de senaste arens skogsbrander har

1% Intervju Leverantor A (191217).

19 Intervju Leverantdr B (191010).

110 Hela stycket fran Intervju MSB (191003).

" Livsmedelsverket (2017b) s. 9.

112 Regeringen beslutade den 16 mars i r med stdd av 9 kap. 6 § i smittskyddslagen om en férordning dir
Socialstyrelsen fick ett uppdrag att pa nationell niva sékra tillgangen pa skyddsutrustning och fordela
skyddsutrustning och annat material till foljd av spridningen av covid-19. (Regeringsbeslut
8§2020/01558/FS och $2020/01594/FS (delvis) Socialdepartementet 2020-03-16.)
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dock MSB i viss man gatt in och varit beslutande, d&ven om myndigheten formellt
sett inte har en sadan roll. Som stod for aktérer ger MSB ut végledningar om
kontinuitetshantering, reservkraft, upphandling, samhéllsviktig verksamhet mm.
vilket kan vara stdd i aktorernas eget arbete med att analysera och prioritera i
verksamheten. !13

Som beskrivs i kapitel 3 fanns tidigare Poolorganisationen vid vilken prioritering
av drivmedel sags over. Idag nér inte Poolorganisationen lidngre finns ar det de
enskilda brukarnas ansvar att sikra brinsletillforseln.''* Som beskrivs i kapitel 4
finns idag vissa instrument for prioritering i samhéllet, som styrel {for prioritering
av el och styrgas for prioritering av gas.

Aven om det skulle finnas en prioriteringslista 4r det inte alltid méjligt att den kan
foljas. I samband med stormen Gudrun var man exempelvis tvungen att koppla pa
vattenforsorjningen utifran var skogen hade rojts. Da handlade det inte om niagon
prioriteringsfraga utifran samhallsviktighet, utan utifrdn var det helt enkelt var
fysiskt mojligt.''

Hur de intervjuade Leverantor A och Leverantor B skulle prioritera sina kunder i
samband med en allvarlig kris eller krig framgar inte i samband med intervjuerna.
Déremot berittar bada de intervjuade leverantorsrepresentanterna att det hinder
att de till del behdver prioritera mellan kunder i det dagliga arbetet. Orsaken kan
vara att det sker en incident hos kunden. Som Leverantdr A uppger sa ar det oftast
bristen pd personella resurser som gor att leverantdren méste prioritera.
Prioriteringskriterierna utgar fran kundens situation. Om det exempelvis sker ett
produktionsstopp hos en aktdr sa kan det vara grund for prioritering. Chefer och
tekniker kan da tillsammans avgora hur prioriteringen ska ske.!

Leverantor B lyfter storningar i produktionen och forseningar i distributorsledet
som orsaker till varfor prioritering mellan kunder kan behdva ske. Prioriteringen
blir da i forsta hand knuten till avtalen, utifran att det kan bli viten. Intervju-
personen hos Leverantor B kédnner inte till ndgon situation dér foretaget faktiskt
varit tvunget att prioritera mellan kunder utifran samhéllsviktighet, eller att
foretaget pratat ndgot om huruvida samhéllsviktiga verksamheter bor prioriteras
ndr resurserna dr knappa.'!’

113 Hela stycket fran Intervju MSB (191003).
14 Intervju MSB (191003).

115 Intervju Livsmedelsverket (200117).

116 Intervju Leverantdr A (191217).

"7 Intervju Leverantdr B (191010).
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5.5 Prioritering — driftstorning hos Tieto'®

Den 25 november 2011 drabbades IT-driftleverantéren Tieto av ett maskinvarufel
som pa kort tid medforde att datalagringen upphorde att fungera for ett stort antal
servrar. Ett femtiotal av Tietos kunder, som utgjordes av foretag, myndigheter och
kommuner, drabbades av driftstorningen. Med héinvisning till Tietos affdrs-
sekretess ar det okint exakt vilka kunder som berdrdes av driftstorningen, men det
har framkommit att Apoteket AB, Apotekens Service AB, Bilprovningen, SBAB,
Vetenskapsradet, Sodexo, Nacka kommun, Sollentuna kommun och Stockholms
stad tillhérde de som drabbades.

Apoteket AB paverkades patagligt av driftstérningen dé den medforde att ungefir
350 av verksamhetens apotek inte ldngre hade kontakt med sina IT-system.
Apoteken kunde dédrmed inte 1dmna ut receptbelagda mediciner i enlighet med
rutinerna. Detta medforde ocksé att driftstorningen hos Tieto snabbt uppmérk-
sammades i rikspressen.

MSB var tidigt i kontakt med Tieto for att fa en béttre forstaelse av situationen.
MSB gjorde ocksa en konsekvensanalys av hindelsen och bedéomde att inga
samhillsviktiga verksamheter hade drabbats pa ett sddant sitt att samhéllets
funktionalitet var allvarligt hotad. I fallet Apoteket AB kunde exempelvis verk-
samheten, trots storningar, dndd fungera acceptabelt genom att alternativa rutiner
temporart infordes.

Apoteket AB tillhorde en av de forsta av Tietos kunder som fick tillbaka data-
driften. Att fa apotekens verksamhet att fungera igen prioriterades sdlunda av Tieto
eftersom verksamheten betraktades som samhéllsviktig. MSB understryker i sin
rapport om hidndelsen att Tietos val att prioritera Apoteket AB inte var styrt utifran
nagon samhillelig aktor, utan ett sjdlvsténdigt beslut fran Tietos sida. MSB skriver
att ’[bJade Tieto och andra leverantdrer har framfort att de i ett krisldge gor egna
prioriteringar, oavsett SLA eller andra avtal, av sina kunder utifrdn vad de anser
vara samhéllsviktig verksamhet. Prioriteringarna har i vissa fall gatt emot leveran-
torens eget kommersiella intresse.”!!?

Aktorer som har avtal med IT-driftleverantorer (i detta fall Tieto) kan med andra
ord pé forhand inte forutsétta att de kommer att fa det stdd eller den leverans som
avtalats om da prioriteringarna kan se annorlunda ut i krissituationer.

18 Om inget annat anges baseras avsnittet pA MSB (2012).
119 MSB (2012) 5. 39.
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6 Vad kan goras ytterligare eller
annorlunda for att hantera
problemet?

Vad behovs for att resurser (produkter savél som personal) ska kunna fordelas i
samhillet for att sédkerstélla upprétthallandet av samhéllsviktig verksamhet i
situationer med allvarliga samhéllsstorningar? Som framkommit i intervjuerna
finns det flera olika saker som kan forbattras och atgirdas for att exempelvis
underlétta prioritering. Som intervjupersonerna pa Livsmedelsverket uttrycker det
behovs det savil lagstdd och resurser som kunskap om lokala férhallanden.'2°

I detta kapitel presenteras uppslag pa vad som kan goras ytterligare eller annor-
lunda for att hantera resursfordelning i samhillet jamfort med idag. Uppslagen
baseras pa vad som framkommit i genomforda intervjuer.

6.1 Grund for prioritering

Om man vill att resurser ska kunna fordelas i samhéllet efter behov behovs en
grund for hur denna prioritering ska ske. Att utga fran samhéllsviktig verksamhet
ar en mojlig grund for prioritering. P& MSB pagér ett utvecklingsprojekt for att ta
fram en lista 6ver vilka verksamheter som pé nationell niva kan vara samhélls-
viktiga, ndgot som inte finns i Sverige idag.'”! Andra ldnder har redan eller haller
pa att ta fram sédana listor, och i bland annat USA finns en lista med critical
national functions, funktioner som &r viktiga for exempelvis sékerhet. For varje
funktion gors konsekvensanalyser och det listas vilka aktdrer som é&r viktiga for
funktionen och vilka beroenden som finns. Listorna anvinds for att stilla krav pa
aktorerna, men ocksé for att de aktdrer som star overst pa listorna forst ska fa
resurser i en bristsituation. MSB vet dnnu inte om det gar att ta fram en liknande
lista for Sverige. Ett alternativ &r att titta p4 hur man gor i Finland dér den finska
Forsorjningsberedskapscentralen, NESA, genom avtal med privata aktorer inréttar
samverkansgrupper inom olika omraden, sé kallade pooler, ”Poolerna planerar f6r

120 Intervju Livsmedelsverket (200117).
121 MSB har under véren tagit fram en rekommendation for prioritering av samhillsviktig verksamhet vid
utokad nationell testning av covid-19 (https:/www.msb.se/sv/amnesomraden/krisberedskap--civilt-
forsvar/samhallets-funktionalitet/samhallsviktig-verksamhet-vid-nationell-testning-av-covid-19/, besokt
2020-05-22). MSB har ocksa, i en foreskrift och i allménna rad om vilka vérdnadshavares barn som ska
erbjudas omsorg vid en eventuell skolstingning, beskrivit vilken arbetsinsats som ar nodvéandig for att
samhillsviktig verksamhet ska kunna upprétthallas pad en acceptabel nivad och giller specifikt vid
nedstingning av skolor och annan pedagogisk verksamhet, men inte for andra situationer.
(https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallets-
funktionalitet/foreskrift-om-omsorg-for-barn-med-vardnadshavare-i-samhallsviktig-verksamhet/, besokt
2020-05-22)
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vad som ska produceras, kontinuitetshantering och ser till att det finns varor, till
exempel likemedel och livsmedel.”!??

Enligt MSB kan en verksamhets sérbarhet och dess skyddsvérde vara utgangs-
punkter for prioritering av bristande resurser. Exempelvis om ett avbrott intréffar
pa en viktig jarnvagsstricka kan hela landet paverkas, men om négot hdnder i ett
kommunalt VA-system, blir paverkan enbart lokal eller regional. Ett annat
exempel dr om ett avbrott i en verksamhet leder till kris pa ndgon minut kan den
verksamheten behdva prioriteras hdgre dn en verksamhet vars avbrott orsakar en
kris forst efter en ldngre tid.'?

Att se till skyddsvérdet kan handla om att beakta vilka konsekvenser som uppstér
om en viss verksamhet gér ner. Som en av intervjupersonerna pd MSB uttryckte
det ”Pa sjukhuset kan ménniskor d6, men om transporterna stannar upp sé kanske

det blir stora ekonomiska forluster, men ingen som dor”.!?*

Vad som bor vara vigledande for prioritering ur PTS:s perspektiv for elektronisk
kommunikation dr samhillets behov, vilket exempelvis lansstyrelser, MSB och
Forsvarsmakten kan bidra med information om. Med séddan information skulle
PTS kunna ”bidra till att mota behoven tillsammans med de operatdrer som dger
nit och producerar tjanster”.'?

Hur ménga anvéndare som berdrs av en viss storning, vilket geografiskt omrade
som en operator verkar inom och varaktigheten av storningen &r enligt PTS viktiga
parametrar for prioritering. 26

Aven om det finns olika synsétt for hur prioritering kan eller bor ske si uppger
PTS, Livsmedelsverket och en av de intervjuade leverantdrerna att det kan behdvas
négon form av végledning for prioritering. Om man skulle ha en prioriteringslista
over samhillsviktiga verksamheter menar MSB att listan i s& fall behdver vara
reglerad i lag for att fungera. Listan bor i sa fall svara pé vilka verksamheter som
ar samhillsviktiga och vilka som &r viktigast, och kunna anvéndas for att stilla
krav vid upphandling och vid behov av prioritering.'?” Livsmedelsverket anser att
det skulle ricka langt med att det finns riktlinjer som stdd for lansstyrelserna och
kommunerna gillande dricksvattenproduktionen, i kombination med att kom-
munernas arbete foljs upp. Hur kommuner och lansstyrelser kan ténka kring
prioritering av dricksvatten, vilka som ska fa vatten och vilka som ska fé det forst,
ar enligt Livsmedelsverket ett viktigt arbete och nidgot som myndigheten strivar
efter for att fa finansiering for att genomfora. Livsmedelsverket menar att det dr

122 [nterviu MSB (191003).

123 Hela stycket fran Intervju MSB (191003).
24 Intervju MSB (191003).

125 Interviu PTS (191217).

126 Intervju PTS (191217).

27 Intervju MSB (191003).
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Lansstyrelsen som skulle kunna gora en prioritering av vattenleverans vid en
samhillsstorning eller vid hojd beredskap.!?®

Intervjupersonen pé Leverantor B anser att det ’nog skulle vara nyttigt for foretag
om det fanns ndgon form av vigledning for prioritering i samhéllet.”?°

Ett alternativ till en lagstadgad prioriteringslista &r att man skapar samverkans-
grupper dir man inom en sektor eller mellan sektorer kan lyfta behov (istéllet for
brinsle som i Poolorganisationen, se avsnitt 3.2, sa skulle det alltsd exempelvis
vara ICS-komponenter). Om det finns en dverenskommen prioriteringslista inom
en bransch kan det enligt MSB gissningsvis vara svart for leverantérerna att
prioritera annorlunda.'3°

6.2 Mandat och samordning

Huruvida de myndigheter som intervjuats for denna studie skulle vilja ha ett
fordndrat mandat for att i en krissituation kunna prioritera resurser inom sitt
ansvarsomrade rader det delade meningar om. Under forutséttning att 1ansstyrelsen
kan ge inriktning kring vad som i kris och krig maste fungera (prioriteras) i
samhillet, sa ser intervjupersonen pa PTS ett behov av att PTS far ett mandat att
kunna prioritera inom (informations- och) kommunikationssektorn for att kunna
mota linsstyrelsens prioritering.'3!

Idag har PTS inget formellt bemyndigande att prioritera, men upplever att
operatdrerna har ett fortroende for dem som myndighet. Statens vilja kan dock st
i motsats till kommersiellt ingangna avtal som operatdrer ingétt med sina kunder.
”Vi kan fora en dialog med operatorer, men det finns ingen skyldighet for
operatérer att folja PTS eventuella 6nskemal om prioritering.”!3?

PaPTS anser man att det ar fullt forstaeligt och riktigt under normala forhallanden.
Men att det vid eventuell hojd beredskap eller vid svara péfrestningar pa samhillet
skulle behovas ett mandat for att prioritera. Under 6vningar &r aktorer inom
elektronisk kommunikation tillmotesgédende och visar vilja att 16sa samhalls-
problem. ”De vill vara ansvarstagande samhéllsaktorer” tror intervjupersonen pé
PTS.!133

Livsmedelsverket har i likhet med PTS inget lagstiftat stdd som ger myndigheten
mojlighet att prioritera fordelning av resurser.'3* I motsats till PTS uttrycker dock

128 Intervju Livsmedelsverket (200117).
129 Intervju Leverantér B (191010).

130 Intervju MSB (191003).

51 Interviu PTS (191217).

%2 Intervju PTS (191217).

' Interviu PTS (191217).

13 Intervju Livsmedelsverket (200117).
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Livsmedelsverket att man nog inte vill ha mer bestimmande 6ver resurspriori-
teringen. '3

En av de intervjuade séger: ”Om man ska tro utredaren for Naringslivets roll inom
totalforsvaret s gar det inte, men personligen tror jag att det behovs K-foretag
eller motsvarande igen for att sikerstilla resurser vid samhéllsstérningar.”!3¢

I utredningen beskrivs vad det dr som sdrskilt gor att inforande av K-foretag anses
omgdjligt igen: EU, privatisering och ekonomisk strukturomvandling bland annat.

P& MSB pagér diskussioner generellt kring personalfoérsorjning. For att MSB ska
kunna arbeta vidare med fragan om personalforsorjning inom industriella
informations- och styrsystem behover de fa ett uppdrag. Framéver kommer det
kanske bli aktuellt med civilplikt, vilket skulle kunna vara en del av personal-
forsorjningen vid hojd beredskap enligt MSB. Man kan ocksa tinka sig att staten
utvecklar en kapacitet kring central samordning av personal.'*’

Intervjupersonerna pd MSB tror ocksé att det kan behdvas en central samordning
av ICS-produkter, kanske ocksa viss lagerkapacitet. De menar att, om det skulle
uppsté en bristsituation pa den internationella marknaden (hardvarusidan), ar det
rimligt att man har funderat pa hur det ur ett nationellt (nordiskt, EU- och globalt)
perspektiv kan fungera med forsorjningen av de hér produkterna, och att det finns
en planering for att f fram sidana varor.'3® Livsmedelsverket anser att det borde
finnas ndgon som har helhetssyn pa prioritering av drivmedel och transporter.

6.3 Forbattrat krisberedskapsarbete

Den uppfoljning av krisberedskapsarbete som Livsmedelsverket genomfort inom
sitt ansvarsomrade visar att det inte alltid ricker med informationsspridning for att
det ska ske nagon fordndring i verksamheterna vad géiller krisberedskap. Det
behovs ocksa drivna minniskor som tar tag i frigorna ute i verksamheterna.
”Gotland och Kalmar ldn har exempelvis tagit till sig information kring klimat-
hantering mer an andra lén, for att de blivit pdverkade mycket mer i relation till
andra lan.”'3 Uppfoljning ir, enligt Livsmedelsverket, viktigt och utbildnings-
paket borde f6ljas upp med uppfoljningspaket, dér man stiller fragor som Vilka
dr det som gar pa en kurs? Kommer man ensam fran sin kommun?”'*’ Livsmedels-
verket tror att det blir ett extra tryck om de frin myndigheten bryr sig om och foljer
upp de aktiviteter de genomfor. I NIS ser vi att uppfoljning ger resultat och i

135 Intervju Livsmedelsverket (200117).
13 Intervju PTS (191217).

57 Intervju MSB (191003).

3 Intervju MSB (191003).

13 Intervju Livsmedelsverket (200117).
140 Intervju Livsmedelsverket (200117).
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arbetet med SCADA har det gjorts uppfoljningar sedan 2008 och da har det gett
resultat.”!4!

Fran Leverantér B anser man att 6vning av krisberedskap borde goras i storre
omfattning, for att se vad som behdver prioriteras vid samhéllsstorningar. Det
skulle vara mdjligt att 6va internt och 6nskvirt att 6va dven ute hos kunderna, for
att fa se vilka resurser de ar beroende av.'#

6.4 Hojd beredskap

En av det civila forsvarets uppgifter for totalférsvaret ér att ”bidra till det militdra
forsvarets formaga vid vipnat angrepp eller krig i var omvirld”!'#3. Det civila
forsvaret ska ha formaga och en planering for att ge stdd till det militéra forsvaret.
Ur ett materielforsorjningsperspektiv for Forsvarsmakten blir det dérfor viktigt hur
avtalen mellan aktorer i det civila samhéllet och Forsvarsmakten utformas.
Forsvarsmakten och Forsvarets Materielverk vill att de avtal som tecknas “beaktar
vad som hiander under hojd beredskap eller i samband med ett forsimrat omvarld-
slage.”144

14! Intervju Livsmedelsverket (200117).

142 Intervju Leverantdr B (191010).

143 Forsvarsberedningen (2017) s. 83.

144 Khodabandeh, N, Béckstrom P, och Jonsson U (2019) Ny tid, ny strid - En studie av Férsvarsmaktens
materielforsorjningsstrategi i ett fordndrat sikerhetspolitiskt ldge.
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7 Diskussion

I det foljande kapitlet diskuteras de resultat som framkommit i studien. Fragor om
hur och vad som styr prioriteringar diskuteras i det forsta avsnittet, ndgra utvalda
utmaningar och mdjligheter i det andra, och i det sista foreslas nagra olika atgéarder
som savil leverantorer som samhéllsviktiga verksamheter kan vidta for att sdker-
stélla tillgdngen till resurser och underlitta vid prioriteringar.

71 Hur styrs och vad styr fordelning?

I ostdrda normalldgen ar det avtal mellan leverantorer och ICS-dgare som styr
vilka kunder som far leveranser av ICS-produkter och -tjénster. Det finns inte
nagot lagstdd for annan fordelning i krissituationer d4n vad som har avtalats om
fore kris. Vem som far en resurs dr darfor osdkert. Det bygger pé vilja och sam-
arbete 1 olika forum; samarbeten med andra aktorer 1 en sektor (VAKA, NTSG,
med flera), samarbete mellan konkurrerande foretag och samordning inom ett
geografiskt omrade (exempelvis lansstyrelsens samordning eller kommuner som
gér samman i vattenforbund). I praktiken blir det den enskilde leverantéren som
beslutar om prioriteringen mellan olika kunder och det finns ddrmed ett starkt
element av oforutsdgbarhet for den enskilde kunden. En fraga &r hur leverantorer
och ICS-dgare kommer att agera. Vinder de sig till sin myndighet for att fa hjilp,
och kommer myndigheten i sa fall att sdga ndgot om prioriteringen?

Forordning (2017:870) om lansstyrelsernas krisberedskap och uppgifter vid hojd
beredskap séger att ldnsstyrelsen ska verka for att tillgdngar fordelas. Vid hojd
beredskap och krig kan fullmaktslagarna trida in och da géller de fore andra
regleringar. Det finns dock inget i dessa lagar som talar om hur man ska prioritera
olika samhaéllsviktiga verksamheter, forutom att Forsvarsmakten kommer in som
ytterligare en aktdr som behover prioriteras.

Mycket av det ”gamla” totalforsvaret med K-foretag och foretagsplanldggning ér
nedmonterat. Lag (1982:1004) om skyldighet for néringsidkare, arbetsmarknads-
organisationer med flera dr dock fortfarande ett redskap som kan anvindas i
totalforsvarsplaneringen.

7.2 Utmaningar och mojligheter

En utmaning, som man skulle kunna forvénta sig ndr det giller att forbéttra
sdkerhet och beredskap i verksamheter, ar att det kostar mycket pengar. Nédgon oro
for de ekonomiska aspekterna har dock ingen av intervjupersonerna direkt uttalat.
For leverantorsforetagens del kan detta bero pa att arbete med sdkerhet och
beredskap ocksa &r affarsméssigt bra for foretaget. Om det varit méjligt att inter-
vjua nagon ICS-dgare hade kanske kostnadsfragan ndmnts. En mojlighet for
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foretagen &r att man genom avtal har mojlighet att stilla hdgre krav &n vad fore-
skrifterna gor.

Vid olika samhillsstdrningar dr en utmaning for ICS-dgare deras beroenden av
avbrottsfri elkraft och diesel (reservkraft). Om elen inte fungerar, dieseln till
reservkraften ér slut och den avbrottsfira elkraften &r utslagen, dé spelar det inte sa
stor roll om det finns ICS-komponenter tillgingliga eller ej. Aven diesel till
transporter dr viktig for att fa tillgang till insatsvaror och for att fa personalen att
komma till sina arbetsplatser, vilket dr ndgot som de intervjuade myndighets-
personerna ser som en stor utmaning. Personal samt leverantors-, expert- och
reparationsstod dr hogt prioriterade resurser som behdver sékerstillas.

Kontinuitetshantering kan vara ett verktyg for ett leverantorsforetags resurs- och
leveransformaga. Kontinuitetshantering innebér bland annat att foretaget planerar
for hur det ska hantera en anstringd situation och for hur det ska komma snabbare
tillbaka till normal niva efter en anstriangd situation. Att genom foreskrifter krava
att leverantorer kontinuitetsplanerar kan vara ett sétt att 6ka leverantorsforetagens
leveransformaga och dédrmed ICS-dgarnas tillgang till resurser.

En mojlighet for leverantorsforetag att sikra personaltillgang under hojd bered-
skap r att 1ata krigsplacera sin personal och dven forsoka fa underleverantdrerna
att krigsplacera sin personal. Detta eftersom ett sétt att fullgéra sin civilplikt i
totalforsvaret dr att arbeta inom samhillsviktig verksamhet. De specialister som
nidmns i1 Lag om totalforsvarsplikt skulle kunna omfatta personer med
specialistkunskap inom ICS. En utmaning om personal inte &r placerad i den egna
verksamheten kan annars vara att personalen blir krigsplacerad pa annan plats.

Arbetsgivaren har ocksa viss mdjlighet att i ett akut skede vid hojd beredskap
paverka personaltillgangen genom att halla inne personalens semesterdagar, dven
om det bara handlar om maximalt 15 dagar.

7.3 Forslag pa losningar

Utifran underlag frén intervjuerna, litteraturstudien och analysen av dessa, foljer
hir nagra forslag pa atgirder som leverantorer, ICS-dgare och myndigheter kan
vidta for att planera for vilka resurser som finns tillgéngliga infor kris och krig.

Prioriteringsmodell

For flera av de omraden dér det idag finns ndgon form av prioriteringsmodell, plan
for framtida prioritering eller beredskapslagring, finns det ocks&d en sektors-
myndighet som ansvarar for omradet. Svenska kraftnét finns for styrel, Energi-
myndigheten for styrgas och oljelagring och Livsmedelsverket for nddvatten-
hantering. For tillgdngen till ICS-komponenter finns inte den typen av myndighet.
ICS finns i manga samhéllsviktiga sektorer, men é&r inte kirnverksamhet for andra
an de privata verksamheter som levererar produkter, system, integration av system,
konsulter och andra tjénster inom just [CS-omradet. Att inrétta en I[CS-myndighet
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ar kanske att dra det lite langt, men utifran den hér studiens resultat finns anledning
att rekommendera nigon form av O&vergripande nationell eller regional
prioriteringsmodell for att en leverantdr ska veta hur den ska prioritera sina kunder
sévdl 1 kris, ndr avtalen géller fullt ut, som i krig nédr andra lagar kan g in och
styra. Som Livsmedelsverket uttrycker det bor denna modell vara tydlig och
transparent.

Resurstillgang

Civilplikt &r ett sitt att placera personal pa platser dir de behovs for att tdcka
totalforsvarets behov. Det innebér att man behdver tinka igenom sin situation och
gbra en prioritering redan innan en situation med kris eller krig intrdffar. Att ha
tankt igenom var personal bést behdvs och sikerstillt att de finns tillgédngliga vid
en situation dér totalforsvarsplikten borjar gilla, kan ge foretag mojlighet att ha
tillgang till saval chefer som specialister. Eftersom civilplikten kan fullgoras i flera
ICS-tunga verksamheter skulle den kunna vara ett verktyg for att sdkerstilla
tillgdngen till personal for sévil dricksvattenforsdrjning som elproduktion och
andra ICS-tunga samhillsviktiga verksamheter.

Motorreparationstjinsten, som fanns fram till 2007 och som Forsvarsberedningen
anser behdver aterinforas, skulle om den aterinférs och anpassas till dagens
forhallanden dven kunna omfatta industriella informations- och styrsystem.
Motorreparationstjénsten &r till for hdjd beredskap, men en motsvarande ICS-
tjanst skulle kunna behdvas dven i kris och grézon. Kanske skulle det for fredstida
kriser dven gé att avtala ndgot som motsvarar bade motorreparationstjansten och
krigsplaceringen av civilpliktiga.

Om lager av ICS-produkter ska hallas enligt Forfogandelag 5 §, forutsitter det att
det finns ICS-produkter att lagra, och eftersom manga ICS-produkter tillverkas i
andra ldnder behover de forst fraktas hit. Att se till att de viktigaste komponenterna
finns i lager redan i fredstid dr dérfor en idé for att sdkerstilla att det finns pro-
dukter redan innan forfogandelagen trader in (vid krig eller krigsfara) och frakt-
végar till Sverige eventuellt dr avstingda. Lager kan hallas pé olika nivaer. Dels
skulle ICS-dgare sjdlva kunna se till att hélla lager for de allra viktigaste kom-
ponenterna. Leverantdrer och andra i leveranskedjan skulle kunna skapa lager-
kapacitet utdver den som finns pé transporter. En av de intervjuade respondenterna
for ett foretag ndmner att de redan idag har en del lager, eftersom de inte helt
forlitar sig pa just-in-time-principen. Det skulle ocksa kunna finnas olika kompo-
nenter lagrade i1 nationella beredskapslager, och viss produktion skulle kunna ske
i Sverige eller i ndromréadet for att minska beroendet av lander langt bort.

Sékerhetsskyddslagen

Med den nya sékerhetsskyddslagen ska det for all verksamhet som &r av vikt for
Sveriges sidkerhet sdkerstillas att verksamheten fungerar i savél fredstid som
ofredstid nir det géller informationssikerhet, fysisk sdkerhet och personsikerhet.
Detta utgdr en forutsittning for sektorsmyndigheterna nir de ser 6ver ICS inom
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sina verksamhetsomrdden. Det &r dérfor Onskvért att sektorsmyndigheterna
kartldgger vilka verksamheter som har ICS och hur risker och hot ser ut mot olika
system, eftersom sektorsmyndigheterna inte kan forlita sig pa att ndgon nationell
myndighet gor detta.
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