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Sammanfattning

Sverige &r en aktiv deltagare i Natos civila krisberedskapsarbete Civil Emergency
Planning (CEP), dér Natos baskrav, NATO Baseline Requirements (NBR), har
utvecklats. Detta beror bl.a. energiforsdrjningen.

NBR syftar till att forbattra Nato-medlemmarnas och partnerskapslandernas
formagor som bidrar till 6kad samhallelig resiliens. Detta bidrar bl.a. till att
etablera avskrackning och trosklar mot angrepp samt méjliggor vardlandsstod.

Rapporten belyser Natos civila krisberedskapsarbete och bidrar med insikter om
hur arbetet med NBR kopplar till motsvarande befintliga nationella processer i
Sverige, i synnerhet de som ber6r trygg energiférsorjning. Vidare diskuteras
praktiska, strategiska och politiska mervarden och potentiella problem, som kan
folja av anvandandet av NBR inom krisberedskapen och totalférsvaret.
Auvslutningsvis foreslas en metodik som kan anvéndas av enskilda civila
myndigheter for att skapa ett forhallningssatt till NBR.

Nyckelord: Nato, Nato och Sverige, Natos civila krisberedskapsarbete, Natos
baskrav, resiliens, avskrackning, trésklar, vardlandsstod, civilt forsvar,
totalforsvar, energi, energiforsorjning, forsérjningstrygghet, energikrishantering
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Summary

Sweden is an active partner in NATO Civil Emergency Planning (CEP), also
including the development of NATO Baseline Requirements (NBR). Among
other aspects, NBR includes resilient energy supplies.

The purpose of NBR is to improve member and partner states’ capabilities for
increased national resilience. Apart from making host nation support possible,
resilience also has a deterring effect on potential aggressors.

In the report, NATO Civil Emergency Planning, is briefly described, as well as
how the work with NBR relates to corresponding national processes in Sweden,
in particular those related to energy security. Moreover, practical, strategical and
political benefits and potential problems following the use of NBR in Swedish
crisis preparedness and total defence are discussed. Finally, a proposed
methodology for Swedish authorities on how to relate to NBR is presented.

Keywords: NATO, NATO and Sweden, NATO Civil Emergency Planning
(CEP), NATO Baseline Requirements, resilience, deterrence, host nation
support, civil defence, total defence, energy, energy supply, energy security,
energy crisis management
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1 Inledning

En grundpelare i svensk sakerhets- och forsvarspolitik ar att Sverige bygger
sékerhet tillsammans med andra. Det handlar om EU, de nordiska landerna, vissa
utpekade bilaterala relationer (Finland och USA) och inte minst Nato. Pa det
civila beredskapsomradet &r Sverige aktivt i Natos civila krisberedskapsarbete
Civil Emergency Planning (CEP), dar Natos baskrav, NATO Baseline
Requirements (NBR), som &r indelade i sju omraden, for samhallelig resiliens har
utvecklats.

NBR kan narmast beskrivas som en pagaende sammanhallen utvecklingsprocess
snarare an ett ramverk med ett faststallt innehall. NBR beror en rad
samhallsfunktioner och -sektorer, varav en ar energiforsérjningen. Denna rapport
ar skriven pa uppdrag av Energimyndigheten med syfte att belysa Natos civila
krisberedskapsarbete och bidra till kunskapsutveckling avseende hur arbetet med
NBR kopplar till motsvarande befintliga nationella processer, i synnerhet pa
energiomradet. Detta inte minst for att NBR under de senaste aren har fatt en allt
storre roll i den pagéaende totalforsvarsutvecklingen och inte minst i planeringen
for civilt forsvar.

Sverige har av Nato fatt ta del av en NBR-enkat rérande fragor som utvérderar
resiliensen bland allierade och partners. Ett svar pa enkaten bereddes av
departementen inom Regeringskansliet och skickades till Nato i juni 2019. En ny
enkat med fragor rorande resiliensen skickades den 5 augusti 2019 till ett antal
partnerlédnder, daribland Sverige. Ansvariga departement har tagit denna enkat
till sina respektive berérda myndigheter och det svenska svaret kommer att inga i
den rapport om State of Civil Preparedness som kommer att redovisas vid
forsvarsministrarnas (allierade och partners) méte i juni 2020.

Malet med foreliggande rapport &r att det ska underlatta for enskilda myndigheter
att skapa sig ett aktivt och medvetet forhallningssatt till NBR och darmed
utnyttja dess potential till 6kad nationell resiliens. Darmed blir det ocksa enklare
att i framtiden fullgtra avrapporteringar av ovan namnt slag — inte bara i termer
av relevanta och korrekta svar, utan aven med fordjupad forstaelse for vad NBR
syftar till och varfor vissa fragor stalls men inte minst ocksa forbéattrade
formagor. For det &r ju trots allt det som &r det vasentliga, att anvanda NBR som
végledning och *benchmarking’ for 6kad samhaéllelig resiliens.

Forutom tillganglig litteratur och policydokument baseras rapportens underlag pa
en kontinuerlig arbetsdialog med Energimyndigheten samt pa intervjuer med
representanter fran Myndigheten for samhallsskydd och beredskap med relevant
kunskap inom omradet.

7 (86)



FOI-R--4937--SE

| kapitel 2 ges en bakgrund i termer av utvecklingen av relationen mellan
Sverige och Nato, huvudsakligen utifran ett historiskt perspektiv, liksom
motsvarande utveckling for arbetet med civil beredskap inom Nato.

Kapitel 3 beskriver NBR, men endast dversiktligt pa grund av vissa
sekretessforhallanden.

Kapitel 4 innehaller reflektioner 6ver NBR:s framtida utveckling och hur
Sverige kan komma att paverkas.

| kapitel 5 tar vi ett steg tillbaka och diskuterar NBR:s grundladggande syften i
termer av att skapa resiliens, att etablera avskrackning och trosklar, samt att
mojliggora vardlandsstod.

| kapitel 6 relateras NBR till arbetet med trygg energiforsdrjning i Sverige, i
synnerhet avseende ett antal styr- eller uppféljningsmekanismer. Har analyseras
pa vilket satt dessa styrmekanismer, samt den rapportering som ska ske kopplat
till dem, ligger i linje med, forstarker eller méjligen gar pa tvars mot NBR.

Kapitel 7 utgor rapportens diskussion i form av potentiella nyttor och problem
forknippade med NBR. Denna diskussion omfattar bade allmanna och
sektorsneutrala fragestallningar och vissa mer energispecifika aspekter.

I kapitel 8 foreslas en metodik for att skapa ett forhallningssatt till NBR.
Metodiken &r tdnkt att anvidndas av myndigheter som “hjilp till sjdlvhjilp”.

I kapitel 9 avslutas rapporten med nagra exempel pa behov av framtida
kunskapsutveckling avseende NBR, resiliens och vardlandsstod.
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2 Bakgrund

| detta kapitel ges en bakgrund till Sveriges relation med Nato samt hur resiliens
blev en del av Natos begreppsapparat. Avsnittet 2.1 Sverige och Nato —en
komplex men nara relation, &r en allmant hallen historisk beskrivning fran och
med slutet av det kalla kriget, med tyngdpunkt pa samspelen pa de politiska och
militara arenorna medan avsnittet 2.2 Natos vag mot resiliens, kortfattat belyser
Natos civila krisberedskapsarbete, framst under de senaste tre decennierna.

2.1 Sverige och Nato — en komplex men

nara relation

Sverige &r inte medlem i den Nordatlantiska fordragsorganisationen (Nato) men
har, och har haft, ett speciellt och nara men dnda omvéxlande forhallande. Under
1900-talets kalla krig var Sverige otvetydigt en del av den véstliga gemenskapen
men framholl samtidigt sin neutralitet.® I allt vasentligt var malet inte svensk
neutralitet i sig, utan att bevara freden for svensk del, det vill siga att halla
Sverige utanfor krig i allménhet och stormaktskonflikter i synnerhet. Oavsett sa
handlade Sveriges sakerhetspolitiska hallning under efterkrigstiden varken om en
sjalvklar och kontinuerlig neutralitet eller om en konsekvent neutralitet.?

I backspegeln kan neutraliteten i mangt och mycket ses som en nationell
konstruktion och i vissa avseenden till och med som innehéllande ett anslag av
mytbildning.® Sveriges neutralitet var aldrig fastslagen i nagra internationella
traktat och Sverige gjorde saval gradvis som flackvis tydliga avsteg fran den sa
kallade neutraliteten. Ett problem med neutraliteten som begrepp var att Sverige
egentligen inte var neutralt i fred, eftersom det var en héllning som avsag
agerande i handelse av krig, men den saluférdes politiskt som en sadan fredstida
héllning till den svenska allmanheten.* Inte langt efter Berlinmurens fall blev det
dessutom allmént ké&nt att Sverige hade haft ett ndra men varierande samarbete

1 Om svensk neutralitet, se t.ex. Ove Bring 2008. Neutralitetens uppgéng och fall — eller den gemensamma
sakerhetens historia. Atlantis; Wilhelm Agrell 1994. Alliansfri — tills vidare — Ett svenskt
sakerhetsdilemma. Natur och Kultur; Bo Hugemark 1986a. Forsvar for neutralitet — Nagra perspektiv pa
utvecklingen sedan 1945, i Hugemark (red.), Neutralitet och forsvar — Perspektiv pa svensk
sékerhetspolitisk 1809-1985. Norstedts

2 Niklas H. Rosshach 2019, kapitel 1 i Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas
H. Rosshach, Christoffer Wedebrand och Camilla Eriksson, Civilt forsvar i grazon. Totalforsvarets
forskningsinstitut, FOI-R--4769--SE

3 Se t.ex. Max Liljefors och UIf Zander 2005. Der Zweite Weltkrieg und die Schwedische Utopie, i Monika
Flacke (red.), Mythen der Nationen. 1945 — Arena der Erinnerungen. Deutschen Historischen Museums,
S. 567-592

4 Olof Kronvall och Magnus Petersson 2012. Svensk sakerhetspolitik i supermakternas skugga 1945-1991.
Santérus Academic Press Sweden, s. 121-123
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med vastmakterna under kalla kriget.> Snarare an ett hemligt samarbete med
Nato, som institution betraktad, utgjordes det primért av bilaterala samarbeten
med de nordiska Nato-grannlanderna Norge och Danmark samt med néra
allierade véanner sasom Storbritannien och USA. Detta gav Sverige sammantaget

inofficiell status som Natos ”’17:e medlem”.8

Sverige med i Partnerskap for fred

Det forsta svenska officiella ndrmandet till Nato kom 1994 nér Sverige, samtidigt
som Finland, upptogs i Nato-initiativet Partnerskap for fred (Partnership for
Peace), PFF. Infor EU-medlemskapet 1995 évergav Sverige officiellt
terminologin policy of neutrality till forman for non-alignment, dvs. militart
alliansfri, och regeringen sade sig dessutom inte vilja lagga hinder i vagen for att
EU gick vidare i utvecklingen av en gemensam forsvarspolitik, vilket Wilhelm
Agrell har kallat ”en fullstindig omlédggning av hela den svenska
sikerhetspolitiken”.” Sverige utverkade heller inte ndgot undantag avseende den
Okade integrationen pa det forsvars- och utrikespolitiska omradet inom ramen for
den europeiska gemenskapen.®

Sveriges deltagande i PFF konkretiserades under den senare delen av 1990-talet
dels genom att Sverige intensifierade arbetet med att 6verga till Nato-standarder
for 6kad militér interoperabilitet, dels genom svenskt deltagande i Nato-ledda
insatser med start pa Balkan. Sedan dess har Sverige bidragit i de flesta storre
Nato-operationer, exempelvis ISAF (International Security Assistance Force) i
Afghanistan.

De svenska insatserna och det svenska engagemanget har varit internationellt
uppskattat och bidragit till epitet som “semi-allied®, “allied partner”® och
”functional member”!!.

5 Se t.ex. Robert Dalsjo 2006. Life-Line Lost. The Rise and fall of 'Neutral’ Sweden’s Secret Reserve
Option of Wartime Help from the West. Santérus; Mikael Holmstrom 2011. Den dolda alliansen. Atlantis

® Ann-Sofie Dahl 2018. Det svenska militara véistsamarbetet. Frdn “sjuttonde medlemslandet” till NATOs
baste partner, i Bjorn Badersten, Jakob Gustavsson, Maria Stromvik (red.), Det gransldsa samtalet.
Vanbok till Magnus Jerneck. Statsvetenskaplig tidskrift

" Wilhelm Agrell 1994. Alliansfri — tills vidare — Ett svenskt sakerhetsdilemma. Natur och Kultur, s. 30

8 Detta svenska vagval utvecklas i Hanna Ojanen, Gunilla Herolf, Rutger Lindahl 2000. Non-alignment
and European Security Policy — Ambiguity at Work. The Finnish Institute of International Affairs och
Bonn: Institut fir Europdische Politik, s. 176-180

9 Johan Engvall, Eva Hagstrém Frisell och Madeleine Lindstrom 2018. Nordiskt operativt
forsvarssamarbete. Nuldge och framtida utvecklingsmojligheter. Totalforsvarets forskningsinstitut,
FOI-R--4628--SE

10 Magnus Petersson 2017. The Allied Partner: Sweden and NATO through the Realist-Idealist Lens, i
Andrew Coffrey (ed.), The European Neutrals and NATO: Non-alignment, Partnership, Membership.
Palgrave Macmillan

11 Ann-Sofie Dahl 2019a. Sweden: A “Functional Member” of NATO? Royal Danish Defence College.
Brief September 2019

10 (86)



FOI-R--4937--SE

Svensk solidaritet

Den utdragna skilsméassan fran neutraliteten bekréaftades genom undertecknandet
(2007), ratificeringen (2008) och ikrafttradandet (2009) av Lissabonfordraget
som inte minst stérkte den EU-gemensamma utrikes- och sékerhetspolitiken:

Om en medlemsstat skulle utsattas for ett vapnat angrepp pa sitt territorium, ar de 6vriga
medlemsstaterna skyldiga att ge den medlemsstaten stid och bistdnd med alla till buds
stdende medel i enlighet med artikel 51 i Forenta nationernas stadga. Detta ska inte paverka
den sdrskilda karaktaren hos vissa medlemsstaters sékerhets- och forsvarspolitik.
Atagandena och samarbetet p& detta omréde ska vara férenliga med tagandena inom
Nordatlantiska fordragsorganisationen, som for de stater som ar medlemmar i denna ocksa i
fortséttningen ska utgdra grunden for deras kollektiva férsvar och den instans som
genomfor det.*?

Solidaritetsforklaringen galler alla medlemslander i EU, &ven om skrivningen i
den andra meningen brukar anses ge alliansfria stater viss ratt att avsta fran
principen. Den sista meningen brukar anses ge Natos principer foretréde, bland
annat att bara i undantagsfall och begransat stétta icke-medlemslander.!3

Sverige manifesterade Lissabonfordraget genom att utfarda en alldeles egen
solidaritetsforklaring dar man avskriver sig majligheten att avsta fran ovan
nadmnd princip (andra meningen i citatet ovan), med ett samtidigt forvantansfullt
medskick om att de andra EU-landerna som ocksa ar Nato-medlemmar inte bara i
undantagsfall och begransat ska stotta Sverige:

Sverige kommer inte att forhalla sig passivt om en katastrof eller ett angrepp skulle drabba
ett annat medlemsland eller nordiskt land. Vi forvantar oss att dessa lander agerar pa samma
sitt om Sverige drabbas. Sverige bor darfor kunna ge och ta emot civilt och militart stod.*4

Solidaritetsforklaringen &r intressant eftersom den &r en specifik svensk
utfastelse, vid sidan av EU:s, och pa sa sétt understryker att det som torgfordes
som den traditionella neutraliteten, i ett kalla krigsh&nseende, verkligen harmed
var Gvergiven aven utifran ett rent nationellt perspektiv.'®> Men trots att det kalla
kriget sedan l&nge ar 6ver och Sverige inte bara har blivit EU-medlem och
underkastat sig solidaritetskrav utan dven har utfardat en egen
solidaritetsforklaring i linje med “att bygga sidkerhet tillsammans med andra
sa lever anda neutraliteten pa nagot vis kvar i det allmanna medvetandet, men

»16
L

12 Europeiska unionens officiella tidning 2007. Lissabonfordraget. Om andring av férdraget om
Europeiska Unionen och férdraget om uppréattandet av Europeiska Gemenskapen (2007/C 306/01),
artikel 42.7

13 Forsvarsdepartementet 2013. Forsvarspolitiskt samarbete — effektivitet, solidaritet, suveranitet. Rapport
fran Utredningen om Sveriges internationella forsvarspolitiska samarbete. F6 2013:B

14 Regeringen 2009. Ett anvandbart forsvar. Prop. 2008/09:140, s. 9. Solidaritetsforklaringen aterfinns
&ven i Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s. 8

15 Se Niklas H. Rossbach 2019, kapitel 1 i Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson,
Niklas H. Rossbach, Christoffer Wedebrand och Camilla Eriksson, Civilt férsvar i grazon.
Totalforsvarets forskningsinstitut, FOI-R--4769--SE

16 Forsvarsberedningen 2017. Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025. Forsvarsdepartementet, Ds 2017:66, s. 25
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aven i mer initierade sammanhang. Som Niklas Rossbach uttrycker det sa
”hemsoker 'neutraliteten’ ibland debatter om sidkerhetspolitik i allménhet, och
medlemskap i Nato i synnerhet™’.

Sverige narmar sig Nato

Det gradvisa narmandet till Nato saval politiskt som pa myndighetsniva har
fortgatt under 2000-talet. Forsvarsmaktens deltagande i Nato-ledda Operation
Unified Protector i Libyen 2011, samt deltagande i Natos Crisis Management
Exercise samma ar, gav Sverige ytterligare ett smeknamn i Nato-kretsar: “’partner
number one”.!® Aven svenska civila myndigheter manades av regeringen till
Okad Nato-samverkan avseende det civila krisberedskapsarbetet inom ramen for
PFF1° (vilket beskrivs och diskuteras mer fordjupat i avsnitt 2.2 och kap. 4).

Aren innan 2014 var distinktionen mellan partners och allierade mest en
formalitet utifran ett Nato-perspektiv, men i och med den ryska aggressionen
gentemot Ukraina forandrades Natos fokus snabbt fran internationella insatser,
langt borta nagonstans, till medlemsexklusiv kollektiv sakerhet baserad pa Nato-
fordragets Artikel 5.2° Helt plotsligt borjade det spela roll om man var medlem
eller inte och svenskarna mottes i vissa fall av stangda dorrar.? Men i och med
de 6kade spanningarna i Ostersjoregionen stod det ganska snart klart for Nato-
hogkvarteret att behovet av samarbete med dess tva nordiska partners maste
intensifieras snarare &n begrénsas. Redan i september 2014 lanserades
samarbetsformatet Enhanced Opportunities Partnership (EOP), som férutom
Sverige och Finland ocksa erbjods Australien, Jordanien och Georgien. EOP
etablerades och utokades med bland annat delning av underréttelser och lagesbild
samt ytterligare forbattrad militar interoperabilitet.?? Samarbetet dr
individualiserat och skraddarsytt utifran respektive EOP-lands behov och EOP
betraktas som Natos “gold card”.?

7 Niklas H. Rosshach 2019, kapitel 1 i Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas
H. Rosshach, Christoffer Wedebrand och Camilla Eriksson, Civilt forsvar i grazon. Totalférsvarets
forskningsinstitut, FOI-R--4769--SE, s. 7. Rossbach ger bl.a. féljande exempel i debatten: Anders
Bjornsson (red.) 2015. Forsvaret Framst — En antologi om hur Sverige kan och bor forsvara sig.
Celanders forlag; Anders Bjornsson och Sven Hirdman (red.) 2014. Bevara Alliansfriheten — Nej till
Nato-medlemskap! — en antologi om Sveriges sakerhetspolitik. Celanders forlag

18 Ann-Sofie Dahl 2012. Partner number one or NATO ally twenty-nine? Sweden and NATO post-Libya.
NATO Defense College, Research Paper No. 82

19 Regeringens raminstruktioner 2011 (F62011/315/SSK) och 2013 (F62013/2298/SSK). Radande
raminstruktion ar Regeringen 2017a. Raminstruktion for det svenska civila beredskapsarbetet inom
ramen for Nato/PFF. Ju2017/05646/SSK

2 Nato 1949. The North Atlantic Treaty. Washington D.C. 4 april 1948

2t Ann-Sofie Dahl 2019b. NATO. Historien om en forsvarsallians i férandring. Historiska Media

22 Pauli Jarvenpaa 2016. Strengthening NATO's Partnerships: The Enhanced Opportunities Program.
International Centre for Defence and Security, Estonia

2 Ann-Sofie Dahl 2019a. Sweden: A “Functional Member” of NATO? Royal Danish Defence College.
Brief September 2019
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2014 var ocksa aret da Sverige undertecknade det sa kallade
vardlandsstodsavtalet med Nato som sedermera antogs av riksdagen 2016.
Forsvarsdepartementet konstaterar i samband med antagandet av
vardlandsstodsavtalet att:

Nato ar en central aktor for europeisk sakerhet och integration samt for internationell
krishantering. Nato 4r den enda organisationen som har en utvecklad formaga for ledning
och genomférande av kravande militara insatser.?*

Aspekter kring vardlandsstod, liksom véardlandsstddsavtalet, diskuteras vidare i
avsnitt 5.3.

Ar 2017 forlangdes EOP till 2021 men for Sveriges del var det l&ngt ifrén
sjalvklart. Den svenska tvehagsenheten infor FN:s karnvapenforbudsavtal motte
stark kritik fran saval Natos generalsekreterare Jens Stoltenberg som
nyckelallierade och kylde tillfalligt ner relationen mellan Sverige och Nato.?®
Samtidigt blossade en tdmligen polariserad inhemsk debatt upp i Sverige.

Sverige rostade forst for karnvapenforbudet i FN 2017. Fragan bordlades sedan i
en utredning som i januari 2019 rekommenderade att Sverige inte borde skriva pa
avtalet,? vilket bekraftades av regeringen sommaren 2019.%

Vid sidan av den svenska politiska valviljan gentemot Nato, bred svensk
representation i olika delar av Nato-systemet samt svenskt deltagande i Nato-
insatser manifesteras det svenska Nato-samarbetet idag inte minst genom en
mycket frekvent dvningsverksamhet. Detta har pa senare tid intensifierats
exempelvis via évningarna Trident Juncture 2018, Arctic Challenge 19 och
BALTOPS 19. Ann-Sofie Dahl havdar att det framfor allt &r de patagliga svenska
bidragen till Nato-ledda évningar som har inneburit att Sverige betraktas som en
”functional member”.%

2+ Fgrsvarsdepartementet 2015. Samforstandsavtal med Nato om vérdlandsstod. Ds 2015:39, s. 28-29

% Se t.ex. Ann-Sofie Dahl 2019a. Sweden: A ”Functional Member” of NATO? Royal Danish Defence
College. Brief September 2019

2 Utrikesdepartementet 2019a. Utredning av konsekvenserna av ett svenskt tilltrade till konventionen om
forbud mot kérnvapen. www.regeringen.se/rattsliga-dokument/departementsserien-och-
promemorior/2019/01/utredning-av-konsekvenserna-av-ett-svenskt-tilltrade-till-konventionen-om-
forbud-mot-karnvapen/ [2019-12-02]. Noterbart &r polariseringen bland tillfrdgade remissinstanser dar
manga sadana antingen starkt forordade att Sverige inte borde tilltrada konventionen respektive att
Sverige verkligen borde tilltrada konventionen. Se remissvar: Utrikesdepartementet 2019b. Remiss av
utredning av konsekvenserna av ett svenskt tilltréde till konventionen om férbud mot k&rnvapen.
www.regeringen.se/remisser/2019/02/remiss-utredning-av-konsekvenserna-av-ett-svenskt-tilltrade-till-
konventionen-om-forbud-mot-karnvapen/ [2019-12-02]

27 Utrikesdepartementet 2019c. Regeringens fortsatta arbete for karnvapennedrustning. 12 juli 2019,
www.regeringen.se/artiklar/2019/07/regeringens-fortsatta-arbete-for-karnvapennedrustning/ [2019-12-
02]

28 Ann-Sofie Dahl 2019a. Sweden: A "Functional Member” of NATO? Royal Danish Defence College.
Brief September 2019, s. 6
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Sammanfattningsvis: Sverige star nara men &r inte med

Sammanfattningsvis har Sverige mer &n ett ndra samarbete med Nato men
omfattas inte av sdkerhetsgarantierna i Natos Artikel 5. Sverige tillhor ett av de
mest aktiva landerna i olika Nato-sammanhang och nérvarar regelbundet vid det
Nordatlantiska radet, som ar forsvarsalliansens hogsta politiska organ, men har
ingen rost i sjalva beslutsfattandet. Sverige och Finland utgér fér Nato viktiga
strategiska partner, inte minst som delar av Natos konfliktavhallande och
avskrackande roll i Ostersjoomradet. Samtidigt &r Sveriges militara formaga och
mojlighet att bidra till gemensam sékerhet begrénsad och Sverige lever inte upp
till Nato-ambitionen om forsvarsutgifter pa tva procent av BNP.

Sverige kan idag anses forlita sig pa ett antal samverkande sakerhetsdoktriner.
Det handlar om Lissabonfordragets solidaritetsforklaring och gemensamma
forsvarsklausul?®, den ensidiga svenska solidaritetsforklaringen®, samt den sa
kallade Hultgvistdokrinen.

Hultgvistdoktrinen brukar tolkas som ett uttryck hur att bilaterala allianser ska
ersétta det som forloras genom (Nato-)alliansfriheten, for att Sverige ska kunna
leva upp till devisen att sékerhet ska byggas tillsammans med andra. | detta
sammanhang lyfts ofta samarbetet med USA fram:

Regeringen har den uppfattningen att den transatlantiska lanken ar avgorande fér Europas
sékerhet och bor starkas. Sveriges bilaterala samarbete med USA &r viktigt och bor
fordjupas. Det handlar om interoperabilitet, 6vning och utbildning, materielsamarbete,
forskning och internationella operationer.3!

Detta med just det "bilaterala” &r centralt for att forsta den nuvarande svenska
politiska hallningen. Det kan darfor vara stor (politisk) skillnad om samverkan
sker med Nato som institution betraktad, eller om samverkan sker med enskilda
eller flera av Nato-l4nderna.

Det finns inget som idag tyder pa att den svenska sakerhetspolitiska hallningen
gentemot Nato, vad géaller samverkan och medlemskap, &r pa vég att forandras.
Den svenska tvehagsenheten forefaller kvarsta.®? Mojligen kan behov som
uppstdr i de civila delarna av den svenska aterupptagna totalférsvarsplaneringen
vara en aspekt som kan komma att paverka den fortsatta relationen mellan
Sverige och Nato.

2 Europeiska unionens officiella tidning 2007. Lissabonférdraget. Om andring av fordraget om
Europeiska Unionen och férdraget om uppréattandet av Europeiska Gemenskapen (2007/C 306/01),
artikel 42.7

30 Regeringen 2009. Ett anvandbart férsvar. Prop. 2008/09:140, s. 9. Solidaritetsforklaringen aterfinns
&ven i Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109,
s. 8

31 peter Hultqvist 2015. Sveriges militdra samarbete med USA maste fordjupas. DN Debatt 2015-08-31

32 En fordjupad analys av Sverige som fast i ett utrikes- och sikerhetspolitiskt ingenmansland gérs av
Robert Dalsjd 2017a. Trapped in the Twilight Zone. Sweden between Neutrality and NATO. The Finnish
Institute of International Affairs. FIIA Working paper 94, April 2017
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2.2 Natos vag mot resiliens

De senaste decennierna har Sveriges krishanteringssystem internationaliserats,
frdmst inom ramen for FN, EU och nordiskt samarbete liksom inom Nato-
partnerskapet.®® Sverige har deltagit i Natos civila krisberedskapsarbete (Civil
Emergency Planning, CEP) sedan partnerskapet 1994. CEP kan betraktas som
den for partnerlander mest 6ppna och inkluderande delen av Natos verksamhet.

Utvecklingen av Natos civila krisberedskapsarbete under de senaste decennierna
kan grovt sett beskrivas som tva parallella spar som sedan 2014 har narmat sig
varandra.

Det ena sparet ar Natos forsvarsplanering som inkluderar civila resurser, vilket &r
beslaktat med, men har en nagot snavare innebord jamfort med, den svenska
totalforsvarsplaneringen. Huvudsaklig uppbérare for det sparet &r Nato som
institution betraktad. Sedan bdrjan av 1950-talet har Nato saval patalat behovet
av som aktivt stéttat den civila beredskapen bland de allierade baserat pa Artikel
3 i Nato-fordraget, som stipulerar att medlemmarna ska:

[...] maintain and develop their individual and collective capacity to resist armed attack.3*

Under storre delen av kalla kriget var Natos civila forsvarsplanering bade
vélorganiserad och vélfinansierad men minskade avsevart i omfattning under
1990-talet.®

Det andra sparet, som ursprungligen ar en spinn-off fran den civila
forsvarsplaneringen, handlar om en i tydligare bemérkelse civil kris- och
katastrofhanteringsplanering med syfte att lindra konsekvenser av intréffade
héndelser. Har kan de enskilda allierade staterna och partnerskapslanderna ségas
vara sina egna huvudman eftersom den civila krisberedskapen huvudsakligen ska
vara en nationell angeldgenhet. Samtidigt har Nato, som institution, underlattat
mojligheten till operativt samarbete exempelvis genom inréttandet av EADRCC
(Euro-Atlantic Disaster Response Coordination Centre) som en del av Natos
internationella stab. EADRCC etablerades 1998 med framsta syfte att koordinera
hjélpinsatser i allierade och partnerskapslénder, exempelvis sok- och
raddningsstyrkor, NBC3-expertis samt halso- och sjukvardsresurser. Transport-
och evakueringsfragor fick ocksa en uttalad stor betydelse.®” Inte minst efter

33 Se t.ex. Helén Jarlsvik 2003. Internationaliseringen och Sveriges civila krishanteringssystem.
Totalforsvarets forskningsinstitut, FOI-R--0899--SE; Anders Norén 2014. Civil krisberedskap genom
Nato. Totalforsvarets forskningsinstitut, FOI-R--4037--SE; Camilla Eriksson, Pér Eriksson och Johanna
Wahrenberg 2018. Internationella avtal och samarbeten med relevans for civilt férsvar. Totalférsvarets
forskningsinstitut, FOI-R--4650--SE

34 Nato 1949. The North Atlantic Treaty. Washington D.C. 4 april 1948

35 Wolf-Diether Roepke, Hasit Thankey 2019. Resilience: the first line of defence. NATO Review 27
februari 2019

3 Nukledra, biologiska och kemiska &mnen

37 Nato 2001. NATO'’s role in Disaster Assistance. Euro-Atlantic Disaster Response Coordination Centre
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terrorangreppen mot USA den 11 september 2001 fick detta spar inom
utvecklingen av Natos civila krisberedskap ett uppsving.® Atgéarder mot
terrorism blev 6verhuvudtaget en mer hogprioriterad fraga for Nato an tidigare.®®

Formellt sett utgar Nato CEP fran de fem uppgifterna;*

civilt stod till alliansens insatser under Artikel 5
e stod till insatser som inte genomfors under Artikel 5
e stdd till nationer i samband med kriser

e stdd till nationer avseende att skydda befolkningen fran effekterna av
massforstorelsevapen

o samarbete med partnerlander infor och under katastrofer.

Nato CEP har till uppgift att samla in, analysera och sprida information om
nationell planering for att mojliggora en effektiv anvandning av civila resurser i
samband med kriser, liksom att skapa forutsattningar for allierade och
partnerlédnder att stddja varandra vid kris och konflikt.

Under saval slutet av 1990-talet som under 2000-talets forsta decennium
utgjordes Natos civila beredskapsarbete till stor del av civilt understod till
militara konflikthanteringsinsatser i tredje land, exempelvis pa vastra Balkan*
samt i Afghanistan och i Irak, vilket ocksa har berért partnerlander som
Sverige.*? Detta har ocksa inneburit en tamligen tydlig geografisk uppdelning
mellan de tva tidigare namnda utvecklingssparen, civil krishantering respektive
civil forsvarsplanering. Den férstnamnda handlade framst om planering av
atgarder pa allierades och partnerlanders territorium. Under de ar da
internationella insatser var i fokus var samarbete kring det sistnamnda nagot som
planerades for att genomforas utanfor Nato-l&ndernas territorium. Sedan den
ryska aggressionen mot Ukraina 2014, nar Nato vander hem och atertar fokus pa
medlemskollektiv sakerhet, har utvecklingssparen &n mer narmat sig varandra.
Detta inte minst for att kunna hantera hotet fran hybridkrigforing, cyberangrepp
m.m.

3 Se t.ex. Nato 2003. CEP Action Plan for the improvement of civil preparedness against possible attacks
against the civilian population with chemical, biological or radiological agents: implementation report.
EAPC/SCEPC/D2003/6

% Nato 2002. Partnership Action Plan against Terrorism. Prag 21-22 november 2002

40 Anders Norén 2014. Civil krisberedskap genom Nato. Totalforsvarets forskningsinstitut,
FOI-R--4037--SE

41 Nato 1999. Assessment of EADRCC activities and procedures during the Kosovo crisis. Euro-Atlantic
Disaster Response Coordination Centre; Nato 2001. NATO's role in Disaster Assistance. Euro-Atlantic
Disaster Response Coordination Centre

42 Helén Jarlsvik 2003. Internationaliseringen och Sveriges civila krishanteringssystem. Totalforsvarets
forskningsinstitut, FOI-R--0899--SE
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Att resiliensbegreppet dyker upp nar de tva utvecklingssparen narmar sig
varandra ar fullt logiskt. Snavt tolkat handlar Artikel 3 om robusthet att st emot
angrepp medan resiliens brukar forstas bredare och dven omfatta hantering av
effekter och aterstalld funktionalitet (resiliensbegreppet diskuteras vidare i
avsnitt 5.1).

Pa radsmatet i Warszawa 2016 atog sig ledarna for Nato-landerna att forbattra
medlemslandernas nationella resiliens genom att strava efter att uppna baskrav
for civil beredskap inom sju olika omraden (som diskuteras mer fordjupat i
kapitel 3).43 Atagandet motiverades i forsta hand av den férsamrade
sakerhetssituationen i allméanhet, inte minst pa grund av det ryska agerandet i
Ukraina liksom den Islamiska statens framfart i Mellandstern. Man
uppmérksammar en fordndrad “strategic environment” dir inte minst
anvéndandet av maktmedel som riktas mot civilbefolkning och
samhéllsfunktioner, i termer av exempelvis hybridkrigforing, har blivit allt
vanligare samt att militira operationer underléttas nar de genomfors i ett i Gvrigt
fungerande samhélle. Detta har medfort slutsatsen att det civila samhéllets
resiliens, i sammanhanget liktydigt med Natos baskrav, dr “the first line of

defence”.#

43 Nato 2016a. Commitment to enhance resilience. Issued by the heads of State and Government
participating in the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016

4 Wolf-Diether Roepke, Hasit Thankey 2019. Resilience: the first line of defence. NATO Review 27
februari 2019
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3 Natos baskrav (NBR) i korthet

Beskrivningarna i den inledande delen av detta kapitel baseras pa underlag
avseende Natos baskrav, Nato Baseline Requirements (NBR), som har
tillhandahallits av Nato. Framtagandet av baskraven har framst gjorts inom de
olika civila planeringsgrupperna (se avsnitt nedan) under Natos Civil Emergency
Planning Committee (CEPC). Baskraven &r under stdndig utveckling och olika
versioner faststélls och godkanns av CEPC. Den i skrivande stund senaste
versionen ar fran augusti 2019, vilken ersatter 2018 ars version*, vilken ar en
operationalisering av tidigare riktlinjer (guidelines)*’. Dokumenten har av Nato
delgivits samtliga 28 medlemslanders, liksom utvalda partnerlanders, regeringar
och berérda myndigheter. Férutom till Sverige och Finland spreds den senaste
NBR-dokumentationen fran 2019 till partnerskapslanderna Georgien, Israel,
Jordanien, Nordmakedonien, Schweiz och Ukraina.

Dessa dokument forknippas med sekretess. Att vi anda anvander dokumenten
som referenser i denna rapport behover darfor kommenteras och motiveras:

Dokumenten ar klassade som Nato Unclassified vilket innebar, for att vi ska
folja Sveriges sakerhetsskyddsavtal med Nato, att dokumenten ar under sekretess
enligt Offentlighets- och sekretesslag (2009:400), 15 kap. 1a § Internationellt
samarbete. Lagen anger att ”sekretess galler for uppgift som en myndighet har
fatt frén ett utlindskt organ [...] om det kan antas att Sveriges mdjlighet att delta
i det internationella samarbete som avses i rattsakten eller avtalet férsamras om
uppgiften rjs”.

FOI och andra radfragade myndigheter bedémer att vi i begransad omfattning
kan relatera till dessa for var rapport centrala underlag utan att skada Sveriges
relation med Nato. Vi véljer att géra det med forsiktighet via tdmligen svepande
beskrivningar och utan att anvénda oss av direkta citat eller detaljangivelser.

For svenska myndighetsrepresentanter som inte aktivt har deltagit i Nato CEP-
arbete, men arbetat med NBR-avrapporteringen till regeringen, ar det kanske inte
sjalvklart hur ovan ndmnda dokument hanger ihop. Baskrav (baseline
requirements) — malen som medlemsstaterna forvantas uppna — och riktlinjer
(quidelines) — hur man kan astadkomma dessa — ar olika saker men anda nara
besléktade. Riktlinjerna &r inte obligatoriska att félja, men syftar till att stodja

5 Nato 2019. Release of the 2019 Civil Preparedness Questions of the Defence Planning Capability
Survey to Selected Partners. Civil Emergency Planning Committee (CEPC), Notice AC/98-
N(2019)0026 (INV) (Nato Unclassified)

6 Nato 2018. Release of Civil Preparedness Questions in the 2017 Defence Planning Capability Survey to
Selected Partners. Civil Emergency Planning Committee (CEPC), Notice AC/98-N(2018)0009 (Nato
Unclassified)

47 Exempelvis Nato 2016b. Factsheet on Baseline Requirements for National Resilience and Resilience
Guidelines. Civil Emergency Planning Committee (CEPC), Notice AC/98(IP)N(2016)0002 (Nato
Unclassified)
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landerna i sina sjalvskattningar av formaga. Fragorna (civil preparedness
questions) omfattar bade baskrav och riktlinjer (se Figur 1).

Baseline

Guide-

require- lines,
ment initial
evaluation
criteria

Civil
Prepared-
ness
questions

Figur 1: Natos baskrav, riktlinjer och uppfoljningsfragor ar nara sammanflatade men anda
olika.

De sju baskravsomradena

De till antalet sju omradena med olika baskrav beskrivs visserligen som centrala
men bor anda ses som en del i den helhetsbeddmning som gérs av Nato- och
partnerlandernas civila beredskap och resiliens. Den dokumentation som Nato
slapper till partnerskapslanderna framhaller ocksa évergripande
krishanteringsaspekter avseende exempelvis sektorsévergripande beroenden,
dvergripande ansvarsforhallanden avseende centrala myndigheter och nationella
strategier.

Den allmanna fragedelen berér ocksa pa olika satt aspekter som resurser till civil
beredskap, involvering av privata aktorer, civil-militdr samverkan och séker
kommunikation.
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De sju baskraven &r foljande:

1.

Sékerstallande av politiskt beslutsfattande och centrala
ledningsfunktioner,*®

handlar grovt sett om att kontinuerligt kunna leda landet, vilket staller krav
pa fungerande kommunikationer och beslutsvagar. Detta &r ett krav som inte
exklusivt handlar om svarigheter vid ett konventionellt militart angrepp utan
aven vid hybridangrepp med inslag av informationskrigféring. Utan
fungerande beslutsfattande och ledning kan befolkningens fortroende for
regering och myndigheter undermineras, vilket kan forsvara militara
operationer. | Sverige, som utdvar delegerad ledning, handlar kravet inte
bara om regering och centrala myndigheter utan berdr aven exempelvis
samtliga bevakningsansvariga myndigheter och lansstyrelser.

Effektiv hantering av okontrollerade stora befolkningsrérelser,*

berdr framst lokala och regionala befolkningsrdrelser inom landet, det vill
sdga internflyktingar, men ocksa flyktingstrémmar 6ver nationsgranser.
Massrorelser kan lokalt utarma befintliga resurser och fornédenheter, skapa
social oro och ordningsstorningar, forsvara militara operationer samt
blockera transporter. Detta krav beror saval transporter och logistik som
inkvartering och skydd.

Hantering av stora masskadeutfall,®

har som dimensionsgrund konventionellt vapnat angrepp, CBRN®!-
krigféring och stora terrorangrepp. Forutom det uppenbara, att ha
vardkapacitet att kunna ta hand om manga skadade, &r detta en fraga om
forsorjningstrygghet avseende lakemedel och sjukvardsmateriel.

Resilient energiforsorjning,
betonar energiférsorjningens grundlaggande funktion for samhallets resiliens.
Baskravet om resilient energiforsorjning diskuteras vidare i avsnitt 6.1.

Resilienta system for livsmedels- och dricksvattenforsérjning,>

beror bristsituationer, avbrott i distribution och kontaminering av mat och
vatten. Kravet ar kopplat till andra krav, eftersom problem kan leda till
exempelvis masskadeutfall, flyktingstrommar och minskat fortroende for
regering och myndigheter.

48 Assured continuity of government and critical governmental services
4 Ability to effectively deal with uncontrolled movement of people

50 Ability to deal with mass casualties

5t Kemisk, biologisk, radiologisk och nuklear

52 Resilient energy supplies

58 Resilient food and water resources
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6. Resilienta civila kommunikationssystem,>
utgdr, liksom energiférsérjningen, en mojliggorare for resiliens inom en rad
sektorer. Kravet berdr bland annat mojligheten till effektiv civil-militar
samverkan och att kunna na ut med information till befolkningen i en
krissituation.

7. Resilienta transportsystem,®
ar ett tamligen detaljerat kravomrade med fokus pa militér logistik och
mojligheter till transitering av och utgruppering av Nato-styrkor i olika
konfliktsituationer.

Arbets- och planeringsgrupperna under Nato CEPC

De hittills fyra arbets- och planeringsgrupperna inom Nato CEPC &r de som
foreslagit formuleringar till respektive baskrav. Nato har under 2019 fattat beslut
om att andra i strukturen for planeringsgrupperna enligt féljande:

e Civil Protection Group, med ansvar for sakerstallande av politiskt
beslutsfattande och centrala ledningsfunktioner (1), samt effektiv
hantering av okontrollerade stora befolkningsrorelser (2)

e Joint Health Group, med ansvar for hantering av stora masskadeutfall (3)
e Energy Planning Group, med ansvar for resilient energiforsorjning (4)

e Food and Agriculture Planning Group, med ansvar for resilienta system
for livsmedels- och dricksvattenférsorjning (5)

e  Civil Communications Planning Group, med ansvar for resilienta civila
kommunikationssystem (6)

e Transport Group (med tre undergrupper), med ansvar for resilienta
transportsystem (7).

Regeringens raminstruktion fran 2017% anger vilka myndigheter som ska delta i
planeringsgrupperna och vilka som ska vara behjalpliga pa olika satt. Den nya
kommittéstrukturen innebér sannolikt inga stérre forandringar i det avseendet,
aven om en uppdaterad raminstruktion kan forvéntas.

54 Resilient civil communication systems

% Resilient civil transport systems

% Regeringen 2017a. Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF.
Ju2017/05646/SSK
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De myndigheter som i dagslaget berors direkt eller indirekt (baserat pa
raminstruktion fran 2017) &r:

Energi: Energimyndigheten, Affarsverket Svenska kraftnét och
Stralsakerhetsmyndigheten.

Livsmedel: Livsmedelsverket, Statens jordbruksverk och Statens
veterindrmedicinska anstalt.

Haélso- och sjukvard: Socialstyrelsen.
Transporter: Trafikverket, Transportstyrelsen och Sjofartsverket.

Befolkningsrorelser: Kustbevakningen, Forsvarsmakten och
Myndigheten for samhéllsskydd och beredskap.’

Kommunikationssystem: Post- och telestyrelsen och Myndigheten for
samhallsskydd och beredskap.

Politiskt beslutsfattande, centrala ledningsfunktioner:
Regeringskansliet.

Ovriga utpekade stodmyndigheter: Totalforsvarets forskningsinstitut
och Forsvarshogskolan.

57 Vi noterar att Migrationsverket inte &r utpekade i raminstruktionen fran 2017
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4 Reflektioner kring NBR:s
utveckling och hur Sverige kan
bertras

NBR &r som tidigare har beskrivits inte nagot helt nytt utan ar frukten av
integreringen av de olika utvecklingssparen for civil beredskap, och da i
synnerhet de allierades férsvarsplanering. | dagens forsamrade sékerhetslage
forefaller det logiskt att knyta de civila delarna av Nato ndrmare
forsvarsplaneringsprocessen, sérskilt den militara logistikplaneringen. Ett av de
praktiska huvudmotiven med NBR kan darmed sé&gas vara att stromlinjeforma
forsvarsplaneringen. De mer bakomliggande syftena med NBR kan dock ségas
vara att genom forbattrad samhéllelig resiliens etablera trosklar for angrepp
liksom avskrackande mekanismer samt att mojliggdra vardlandsstod. Dessa
NBR:s grundldggande syften utvecklas i rapportens kapitel 5.

Det finns dven andra syften eller atminstone andra utifran Natos perspektiv
positiva sidoeffekter med NBR. Resiliens ar hogst relevant aven for fredstida
kriser och Nato vill vara mer allmangiltigt relevant gentemot saval EU som
enskilda europeiska stater och inte endast forknippas med den yttersta
forsvarsgarantin.

I sin enklaste tolkning kan NBR ses som olika ingangsvarden for skydd av
samhallsviktig verksamhet eller, annu mer forenklat, en checklista inklusive
verktyg for uppfoljning. Det vill sdga, man vill kunna identifiera strategiska
formagor, var brister finns och var insatser kravs. Men samtidigt bor NBR ses
som en langsiktig process under kontinuerlig utveckling som behdver forfinas
och anpassas utifran dels de olika staternas forutséttningar och behov, dels hur
hotbilderna forandras.

Aven om NBR varken ar en quick fix eller en helt fardigutvecklad verktygslada
sa ar det anda ett sammanhallet koncept jamfort med EU-landernas olika
processer for krishanteringsplanering och krisberedskapsutveckling. Nato gor sig
darmed mer relevant gentemot saval EU som enskilda EU-lander och under
senare tid har EU-Nato-samarbetet fortatats dd EU har varit representerade och
haft féredragningar inom planeringskommittéer och liknande. Samarbetet har
fran sdval Natos som EU:s sida framhallits som viktigt.5®

Dessutom kan man anta att NBR underlattar forberedelser och forstaelse for en
av Natos stora knackfragor just nu — om Artikel 5 &r tillampbar for en hybrid-
eller grdzonssituation. Jamfort med den militara forsvarsplanlaggningen utgor
NBR en mer generell och rymlig verktygslada, som visserligen behover fyllas

% Intervjuer med experter och tjansteman pa Myndigheten for samhallsskydd och beredskap
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med fler forfinade verktyg. Det finns exempelvis en del som tyder pa att framtida
omarbetningar av det detaljerade innehéllet i NBR kommer att kompletteras med
betydligt fler aspekter kopplade till cyberproblematiken.>® | detta sammanhang
bidrar NBR till att tydligare koppla Natos Artikel 3 till Artikel 5.°

Inom Nato &r arbetet kring NBR i det ndrmaste en kontinuerlig process med
regelbundna avstdmningar. Under 2020 férvantas avstamningsrapporten State of
civil preparedness med saval helhetsbedémningar som nationella bedémningar
som sedan utgor ett underlag for forbattringar.

Det har annu inte fastslagits nagot strukturerat satt att ta in NBR i Natos
forsvarsplanering men strukturférandringarna i arbets- och planeringsgrupperna
(se foregaende kapitel) samt nasta State of civil preparedness report kan antas
utgéra en utgangspunkt for en sadan process. Detta kraver i praktiken en viss
omorganisation inom Natos institutioner som innebér att de civila och de militara
planeringsgrupperna knyts narmare varandra®® (vilket skulle kunna innebéra
komplikationer for Sverige, se nedan).

Om NBR huvudsakligen betraktas som krav for de allierade — dar svaren pa
fragorna kopplade till NBR ska ses som indikationer pa omraden dar mer insatser
kravs — sa kan man se partnerlandernas svar som ett underlag for
samarbetsomraden inom ramen for partnerskapet. Ambitionsnivan for Sverige ar
darmed inte sjalvklar och darfor bor nyttan med engagemanget analyseras pa
saval politisk niva som hos enskilda myndigheter, &ven om insatserna anses ligga
i linje med regeringens raminstruktion. Vidare bor det etableras en insikt om att
den svenska tvehagsenheten infor Nato gor att Nato inte bjuder in svenska
representanter i alla sammanhang. Med andra ord &r det inte bara Sveriges
installning till Nato det handlar om utan dven Natos installning till Sverige.

Svenska politiska styrsignaler for deltagande i Nato-
sammanhang

Sverige deltar frivilligt och kan valja att delta stétvis &ven om deltagande just nu
sker kontinuerligt inom ramen fér CEP och dess kommittéstruktur med svensk
myndighetsrepresentation. Raminstruktionen fran regeringen ar ocksa tydlig
avseende den inriktningen, se exempel:®?

Sverige ska efterstrava en djupare politisk dialog med Nato kring sakerheten i vart

naromrade och kring aktuella sakerhetsutmaningar i varlden. Regeringen framhaller aven att

en fortsatt utvecklad dialog med Nato om det svenska forsvarets reform,
forsvarsmaktsplanering och krisberedskap ar prioriterat. [s. 1]

% Intervjuer med experter och tjansteman pa Myndigheten fér samhéllsskydd och beredskap

% Nato 1949. The North Atlantic Treaty. Washington D.C. 4 april 1948

81 Intervjuer med experter och tjansteman pa Myndigheten for samhallsskydd och beredskap

62 Regeringen 2017a. Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF.
Ju2017/05646/SSK
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De mdjligheter som ett differentierat partnerskap erbjuder for att bidra till insyn och
inflytande, stérkt politisk dialog, béttre operativ effekt, kostnadseffektivitet och dkad
interoperabilitet bor utnyttjas i full utstrdckning. [s. 3]

Sverige ska efterstrava 6kad svensk narvaro i relevanta Natostrukturer, bl.a. genom
sekonderingar och andra former av tidsbegrénsad tjénstgéring, liksom bidrag till de civila
expertpoolerna. [s. 3]

Samtidigt formedlar regeringsforklaringens dvergripande politiska linje en nagot
justerad styrsignal:

Sveriges sékerhetspolitiska linje ligger fast. Stabiliteten och sdkerheten i norra Europa
gynnas av var militara alliansfrihet.®®

Regeringen fastslar visserligen i raminstruktionen att:

Sveriges samarbete med Nato sker pa den militara alliansfrihetens grund.®*

Men bara for att man satter detta pa prant sa innebér det ju inte att medborgare
och myndighetsrepresentanter inte kan uppfatta vissa dubbla signaler. Det
innebdr inte heller att halvpolitiska avvagningar i konkreta samarbetsforum blir
enklare att gora for svenska myndighetsrepresentanter. Det &r inte oproblematiskt
att tjansteman maste fundera dver hur ldngt man kan gé inom ramen for “att
bygga sikerhet tillsammans med andra”® och samtidigt bejaka var
“alliansfrihet”. Med tanke pa det forvantade narmandet mellan Natos
forsvarsplanering och civila krisberedskapsarbete ar det inte orimligt att fraga sig
om en alliansfri stat verkligen kan delta i en allians forsvarsplanering.

Sverige deltar, som sagt, pa frivillig basis och NBR ér visserligen inte heller
styrande ens for de allierade. Den civila beredskapen ar formellt sett fortfarande
en nationell angeldgenhet. NBR uttrycks i vissa sammanhang som guidelines
men Nato kan, som sagt, inte stélla dessa som krav gentemot medlemsstaterna
aven om man som allierad dock forvantas folja dessa.®® Detta &r logiskt eftersom
det inte bara handlar om den enskilda statens beredskap att hantera svara
pafrestningar utan ocksd om mojligheten att stodja varandra och agera
gemensamt i en konfliktsituation i enlighet med Natos Artikel 5.

Har finns en uppenbar koppling till det sa kallade tvaprocentsmalet, dvs. den
uttalade ambitionen att som enskild Nato-medlem ldgga minst tva procent av
BNP pa forsvarsutgifter for att dels skapa gynnsamma forutsattningar for

gemensam férsvarsformaga, dels se till att bordefordelningen blir nagorlunda
rattvis. Om dessa militdra resurser sedan inte kan komma i bruk eftersom det
civila samhallets stod inte fungerar sa ar det ju en i ndgon mening bortkastad

88 Regeringen 2019. Regeringsforklaringen 10 september 2019, s. 1

6 Regeringen 2017a. Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF.
Ju2017/05646/SSK, s. 1

8 Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109, s. 8

% Intervjuer med experter och tjansteman pa Myndigheten for samhallsskydd och beredskap

25 (86)



FOI-R--4937--SE

investering. Precis som tvaprocentsmalet inte nas av ett antal Natomedlemmar
kanske inte alla stater gor precis allt de kan for att mota kraven i NBR — men
ambitionen &r uttalad och grupptrycket &r etablerat.

Mervarde for svenskt deltagande

Som icke-medlem kan svenskt deltagande i NBR-arbetet i viss man ses som en
handelsvara. Sveriges krisberedskap &r hogt ansedd och svenska inspel i Natos
civila krisberedskapsarbete starker det dmsesidiga fortroendet. Sverige ar
verkligen en partner som uppfattas som nagon som har mycket att ge:

NATO engages several partners in its efforts to enhance resilience, as one element of
cooperation that contributes to stability and security for the Alliance. Finland and Sweden,
for example, have helped shape this area of NATO’s work by actively sharing their national
best practices with Allies.5

Egennyttan i att delta for Sverige kan ses som att fa ta del av, och i viss man fa
vara med att utforma, en verktygslada for krisberedskap och civilt férsvar som
inte enbart beror av de egna nationella resurserna. Har ar ocksa fragan om
interoperabilitet central vad avser nyttan for Sverige. Militar-militar-samverkan,
som framst berér Forsvarsmakten, ar ett etablerat omrade. Civil-militér
samverkan, det vill sdga i sammanhanget samverkan mellan svenska (civila eller
militara) resurser och utlandska (militara eller civila) resurser kraver ocksa
interoperabilitet i termer av standarder etc., liksom det gor for civil-civil-
samverkan.

Interoperabilitet kan betraktas som en generell bra att ha-grej” men nyttan bor
nog analyseras i ett betydligt mer specifikt sammanhang. Om interoperabilitets-
och resiliensaspekterna vavs samman i just NBR s& kan man pa goda grunder
havda att NBR ar forutsattningen for att Sverige ska kunna fa militart (och civilt)
stdd i en konflikt- eller krigssituation, som forutsatter svenskt vardlandsstéd.
Utifran det perspektivet kan NBR ses som inte bara en kaka som Sverige kan
plocka utvalda russin ur for att stérka den svenska krisberedskapen och det civila
forsvaret, utan snarare en central lank i Sveriges livlina i konflikt och krig. | det
sammanhanget ar det &nnu en gang viktigt att paminna om att den svenska
politiska tvehagsenheten infor Nato gor att det ar rimligt att anta att Nato standigt
Overvager nyttan med svenskt deltagande i olika Nato-aktiviteter, snarare &n att
det &r sjalvklart att vi alltid ska fa vara med i alla sammanhang.

Totalférsvarsplaneringens ndrmande mot NBR

Den svenska totalférsvarsplaneringens narmande mot NBR har under senare ar
varit uppenbar. Detta har skett stegvis men ar egentligen ingen sjalvklarhet.
Overhuvudtaget har internationaliseringen av den svenska krisberedskapen haft

87 Wolf-Diether Roepke, Hasit Thankey 2019. Resilience: the first line of defence. NATO Review 27
februari 2019, s. 4
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helt andra drivkrafter och motiv &n det som ligger till grund for totalférsvaret,
vilket visas av foljande citat fran 2003:

[...] att politik- och verksamhetsomradesindelningen [for krisberedskapen] skulle behova
anpassas till den internationella utvecklingen bor vagas mot behovet av att inte blanda
samman totalforsvarsverksamhet — som har en tydlig folklig férankring och som dessutom
motiverar sérskilda befogenheter och fullmaktslagar — med annan verksamhet.

Ovanstaende syn har dock forandrats, pa grund av dels en férandrad syn pa vad
det svenska totalforsvaret egentligen &r, dels den fortsatta internationaliseringen
av svenskt forsvar och krisberedskap, dels det forsdmrade sdkerhetsléget. 1 en
FOI-rapport fran november 2014, som baseras pa intervjuer med olika
myndighets- och regeringskanslirepresentanter, framhalls bl.a. att det inom Natos
krisberedskapsarbete finns en outnyttjad mojlighet att omsétta arbetet for att
starka Sveriges civila forsvar. Detta sags i synnerhet galla de delar som rér hur
samhallet kan stodja forsvarsanstrangningarna och hur krigets effekter pa
samhallet kan begransas.5°

Regeringen fastslar ocksa, nagra ar senare, att samarbetet

[...] innebar for Sverige en majlighet att utbyta erfarenheter och kunskap med Nato kring
uppbyggnaden av totalforsvaret och totalférsvarsplanering.

Vad géller den svenska totalforsvarsplaneringens narmande mot NBR sa finns
det tydliga synergier mellan NBR och de av MSB tidigare utpekade sju
prioriterade omraden”.”® Det som formellt tydliggjorde NBR:s roll i
totalférsvarsutvecklingen var nar MSB 2019 utkom med planeringsinriktningen
for det civila forsvaret™ och samtidigt bilade NBR-riktlinjerna’® (med
bendmningen ”Sju civila formégor™).

Samgangen mellan NBR och den svenska aterupptagna totalférsvarsplaneringen
ar dock inte sjalvklar. Vi har alltsa att géra med tva tamligen unga processer
(fran 2016 respektive 2015) med intensivt utvecklingstryck, stora kunskaps- och
investeringsbehov och en hotbild som i manga avseenden maste betraktas som ett
rorligt mal. Det &r inte sjalvklart att veta var detta landar. For tydlighets skull bor
det ocksa noteras att det inte handlar om en integrering av tva processer utan om
att det ar upp till Sverige att dtminstone i viss man anpassa sin planering,
mojliggdra interoperabilitet etc. enligt Nato-standarder.

% Helén Jarlsvik 2003. Internationaliseringen och Sveriges civila krishanteringssystem. Totalforsvarets
forskningsinstitut, FOI-R--0899--SE, s. 68

% Anders Norén 2014. Civil krisberedskap genom Nato. Totalforsvarets forskningsinstitut, FOI-R--4037--
SE

0 Se t.ex. MSB 2018. Nationell risk- och forméagebedomning 2018. Myndigheten for samhallsskydd och
beredskap, MSB1221

" MSB 2019. Planeringsinriktning for det civila férsvaret. Myndigheten for samhallsskydd och
beredskap, Dnr. 2019-0036 (missiv, sjalva planeringsinriktningen utgors av en hemlig bilaga).

72 Nato 2016b. Factsheet on Baseline Requirements for National Resilience and Resilience Guidelines.
Civil Emergency Planning Committee (CEPC), Notice AC/98(IP)N(2016)0002 (Nato Unclassified)
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Né&r Natos civila och militdra planeringsgrupper knyts narmare varandra kan det
innebéra problem for Sverige. Den militdra planeringen ar av forklarliga skal en i
hogre grad medlemsexklusiv verksamhet. Darmed kan Natos omorganisation, i
syfte att saval oka resiliensen for de enskilda medlemsléanderna som att starka
Natos kollektiva forsvarsformaga, gora att vissa dorrar stangs for icke-
medlemmar som exempelvis Sverige. Detta kan medfora att den sammantagna
nyttan med svenskt deltagande i de sammanhang som trots allt forblir dppna for
partners avtar. Denna mojliga problematik utvecklas i rapportens avslutning.
Vidare kan det i Sverige uppfattas som politiskt kansligt att delta i Natos
forsvarsplanering, vilket kan leda till en viss svensk sjalvbegrénsning dven om vi
skulle bjudas in med dppna armar.

Det brukar ségas att djavulen sitter i detaljerna men &ven om de mindre
mervardena och problemen forknippade med NBR kan vara nog sa viktiga for
enskilda tjansteméan, myndigheter och departement sa kan det finnas en poang att
vardera dessa i ett storre sammanhang. Vi menar att 6kad insikt i den civila
beredskapens grundlaggande syften, avseende saval nationell som kollektiv
sakerhet, kan underlatta sddana avdomningar. Vad &r det egentligen NBR syftar
till?
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5 NBR:s grundlaggande syften

Detta kapitel handlar om Natos baskravs (NBR) egentliga raison d’etre, det vill
séga grundlaggande syften. NBR syftar till att skapa resiliens. Resiliensen har ett
egenvarde for att skapa samhéllelig robusthet, talighet och aterhamtningsférmaga
under svara pafrestningar dven om inte dessa uppstar pa grund av antagonistiska
handlingar. Resiliens &r ddrmed en egenskap att efterstrava &ven for en fredstida
kontext.

Utifran ett konfliktperspektiv medfor resiliensen ett antal effekter och
forutséattningar i termer av avskrackning, trosklar och vardlandsstod.
Avskrackning utifran ett civilt perspektiv kan forstas som en konfliktavhallande
mekanism dar den presumtive angriparen ska forsta att det tack vare god resiliens
inte ar 1ont att forsoka angripa darfor att risken &r stor att dess mal inte kommer
att uppnas, alternativt att det kommer att kosta for mycket. Det beslaktade
begreppet trosklar kan forstas som att den samhélleliga resiliensen gor att
angrepp under viss niva inte biter pa forsvararen, alternativt fungerar som en
larmklocka.

Virdlandsstod, det vill siga mojligheten och formagan att ta emot och harbargera
hjélp utifran, kan ocksa ses som en typ av avskrackning eller troskel.
Vérdlandsstod kraver oavsett omstandigheter en viss samhallsfunktionalitet som i
sin tur kraver en viss resiliens.

Dessa grundlaggande syften med NBR diskuteras i detta kapitel genom att
fordjupningar och resonemang kring féljande rubriker:

e Skapa resiliens.
e FEtablera avskréckning och trisklar.

e  Mojliggora vérdlandsstod.

5.1 Skapa resiliens

Resiliens &r ett begrepp som anvands i flera olika sammanhang och far darmed
flera olika innebdrder. Inom exempelvis ekologisk forskning kan det handla
ekosystems formaga att sta emot liksom att anpassas till miljéforandringar. En
snav forstaelse av resiliens kan géras synonym med robusthet. Det finns ett
uppenbart slaktskap men om robusthet forstas som att std emot nagot — dvs. att
inte ga sonder eller att fortsatta att fungera — sa omfattar resiliensbegreppet
ytterligare dynamik. Ett resilient system/funktion bér vara robust men det finns
inget som séger att ett robust system/funktion &r resilient, om formagan till
aterhamtning saknas. Medan robusthet speglar exempelvis infrastruktur som
fungerar val &ven under en storning innefattar resiliens dessutom en tillrécklig
formaga att hantera negativa effekter nar infrastruktursystemet inte fungerar sa
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bra och har en férmaga att se till att systemet aterhamtar sig och anpassas till de
nya forutsattningarna.”

Ett av syftena med NBR &r som tidigare har berorts att fungera som stod for att
utvérdera resiliens inom de utpekade omradena. Aven om de sju kravomréadena
som NBR técker in ar framtagna primart utifran en forsvarskontext sa ar de sa
pass samhallsovergripande att det kan vara svart att sarskilja detta koncept fran
forberedande arbete inom det som vi i Sverige associerar med krisberedskapen
och arbete med civil samhallsresiliens.

Vad bidrar da 6kad civil samhallelig resiliens till utifran ett Nato-perspektiv?
Forutom att uppratthalla nationell ledning och styrning samt sakerstalla
kontinuiteten i leveransen av samhéllsviktiga tjanster (t.ex. energiforsorjning) ska
ocksa mojligheten att stodja militara styrkor med civila formagor och tjanster
uppratthallas. Det innebér att nationen, ensam eller tillsammans med allierade
eller partners, kan bibehalla forméagan att verka militart — med andra ord att
anvanda militara medel och eventuellt militart vald som en del av en kollektiv
forsvarsanstrangning.’

Den ckade resiliensen, dvs. det civila samhallets formaga att sta emot och
absorbera ett angrepp, har dock ocksa flera indirekta dimensioner.

For det forsta, ett samhalle som kan st emot hdgre nivaer av angrepp gor det
dyrare och svarare att de facto paverka detta samhélle. Om det handlar om
aktiviteter i den s.k. grazonen’ kanske ocksa upptacktsrisken dkar vid angrepp
mot ett resilient samhalle, vilket kan fungera konfliktavhallande.

For det andra ar det inte orimligt att utga fran att ett angrepps allvarlighet inte
enbart bedoms utifran de faktiska aktiviteter som en antagonist utfor. Aven
effekterna och skadorna av dessa aktiviteter spelar sannolikt roll, inte minst fér
att angreppet synliggors. Ett resilient samhélle kan darfor ha en hogre troskel for
nar man anser sig vara under angrepp medan det for ett land med svag resiliens
kan ligga narmare till hands att aberopa Natos Artikel 5 om kollektiva militara
forsvarsatgarder, vilket skulle kunna eskalera en konflikt. Detta ska dock inte
forstas som att forbattrad civil resiliens 6kar antagonisters handlingsutrymme
avseende att genomfdra angrepp med hégre intensitet i det tysta. Det handlar
snarare om att 6ka det egna handlingsutrymmet, att kunna agera proaktivt och fa

3 Se t.ex. John M. Anderies, Carl Folke, Brian Walker, Elinor Ostrom 2013. Aligning Key Concepts for
Global Change Policy: Robustness, Resilience, and Sustainability. Ecology and Society, 18(2):8; Daniel
K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H. Rossbach, Christoffer Wedebrand och
Camilla Eriksson 2019. Civilt férsvar i grazon. Totalférsvarets forskningsinstitut, FOI-R--4769--SE,
kap. 3

™ Wolf-Diether Roepke, Hasit Thankey 2019. Resilience: the first line of defence. NATO Review 27
februari 2019

> Se t.ex. Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H. Rossbach, Christoffer
Wedebrand och Camilla Eriksson, Civilt forsvar i grazon. Totalforsvarets forskningsinstitut, FOI-R--
4769--SE, kap. 4-5
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mojlighet att valja verktyg att bemdéta angreppet med, jamfort med att via reaktivt
agerande bli last till det militara alternativet.

Bland saval medlemslanderna i Nato som partnerskapslanderna rader mycket
olika forutséttningar avseende befolkningsstorlek, ekonomi, militéra styrkor,
geografi, geostrategiskt lage etc. Vissa har mer att forlora &n andra vid en militar
konflikt. Vissa férvantas bidra med mer &n andra. Att undvika militar konflikt &r
givetvis samtligas mal men situationer skulle kunna uppsta dar det rader oenighet
om konflikt verkligen foreligger eller inte, kanske sarskilt om enstaka sma
landers civila samhallsfunktioner har rakat illa ut i nagon slags hybrid- eller
grazonssituation. En kollektiv forsvarsallians som Nato skulle darmed kunna
fungera enligt logiken om att ”den svagaste lanken far kedjan att brista”.
Byggandet av 6kad nationell resiliens kan darfor ses som en solidaritetshandling
gentemot 6vriga Nato-medlemmar och partnerskapslander, for att undvika
eskalerad konflikt. Detta oavsett om det egna landet eller andra lander betalar for
resiliensen.

Resiliens kan ses som basplattan for kontinuitet i samhallsfunktionalitet i fred
samt for krishantering oavsett orsak. Utifran ett sakerhetspolitiskt perspektiv
mojliggor ocksa civil resiliens etablering av avskrackning och sa kallade trosklar
for angrepp, vilket ar tva begrepp som nedan fordjupas.

5.2 Etablera avskrackning och trésklar

Avskrackning handlar om att vidta atgarder eller ha formagor, egenskaper eller
starka avskrackande kompisar som gor att en potentiell antagonist valjer att inte
genomfora fientliga handlingar. En troskel kan & ena sidan ses som en begransad
form av avskrackning, som en avhallande och defensivt blockerande typ av
avskrackning som en delméangd av andra avskrackningsmetoder.”® Trosklar kan &
andra sidan betraktas i en vidare bemérkelse och omfatta dimensioner, kvaliteter
och funktioner utdver det vi forstar som avskrackning, exempelvis att fungera
som larmklocka eller ett verktyg for forsvararen att medvetet eskalera
konfliktnivan for att, s att saga, syna angriparens intentioner.””

6 Fgljande genomgéng av avskrackningsteori och trosklar baseras framst pa FOI-rapporterna Krister
Andrén 2014. Krigsavhallande troskelformaga. Det svenska forsvarets glémda huvuduppgift?
Totalforsvarets forskningsinstitut, FOI-R--3852--SE; Madeleine Lindstrém, Fredrik Lindvall 2015. Vil
du ha fired, rusta for krig”. Perspektiv pd svensk troskel. Totalforsvarets forskningsinstitut,
FOI-R--4047--SE; samt Robert Dalsjo 2017b. Fem dimensioner av troskelférsvar. Totalférsvarets
forskningsinstitut, FOI-R--4458--SE. De utvalda ursprungskallor som anges ar atergivna fran dessa
rapporter.

" Robert Dalsjé 2017b. Fem dimensioner av troskelforsvar. Totalférsvarets forskningsinstitut,
FOI-R--4458--SE
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Om avskrackning

Utifran ett svenskt historiskt perspektiv kan avskrackning ses som en central del i
svenskt forsvar under kalla kriget som gar tillbaka till den sa kallade
marginaldoktrinen. Denna bygger pa forutsattningen att under ett storkrig i
Europa sa skulle svenskt totalforsvar vara sa starkt att Sovjetunionen och
Warzsawapakten, med de begransade styrkor som kunde avséttas mot Sverige,
darmed skulle patvingas strategiska nackdelar i relation till sin huvudmotstandare
Nato.”® Detta aterspeglas t.ex. i 1972 ars forsvarsbeslut:

Totalforsvaret skall vara sa forberett for kriget att det verkar fredsbevarande. Det skall

darfor ha sadan styrka, sammanséattning och beredskap att ett angrepp mot Sverige fordrar

sa stora resurser och uppoffringar samt tar s lang tid att de fordelar som star att vinna med
angreppet rimligen inte kan bedomas varda insatserna.”

Detta var nagot som vissa sammanhang ocksa benamndes som
avhallandedoktrinen eller olonsamhetsdoktrinen,® vilken i viss man lever kvar
an idag:

Det ska gora riktigt ont att angripa Sverige [Statsminister Stefan Lofven, 201718

Avskrackningsteorier har ibland kritiserats for en dverdriven tilltro till militéra
medel for att 16sa i grund och botten politiska problem.82 Aven en av den
moderna avskrackningsteorin ursprungliga fader, den amerikanske
militarstrategen Bernard Brodie, kom s& smaningom att fororda mindre fokus pa
direkta militara avskrackningsverktyg (sasom forstaslagskarnvapen) till forman
for exempelvis investeringar i den civila delen av forsvaret.®

Oavsett om avskrackningen utgors av militéra eller civila medel &r
avskrackningsteorins storsta problem kausaliteten:8

Eftersom avskrackning syftar till att ingenting ska handa, ar det svart att bevisa nar
avskrackning fungerar och att saga vad som egentligen paverkar vad.®

Vidare star inte valet sjalvklart mellan att “angripa” respektive “inte angripa”. En
avskrackning kan mycket val ha fungerat i den aspekten att angriparen avstod

"8 Se t.ex. Bo Hugemark (red.) 1986b. Neutralitet och forsvar — Perspektiv pa svensk sakerhetspolitisk
1809-1985. Norstedts. s. 231ff

™ SOU 1972:4. Sakerhets- och forsvarspolitiken. Betankande avgivet av 1970 ars forsvarsutredning. s.
186. Formuleringen géllde med sma variationer fram till 1995.

80 Krister Andrén 2014. Krigsavhallande troskelformaga. Det svenska forsvarets glomda huvuduppgift?
Totalforsvarets forskningsinstitut, FOI-R--3852--SE, s. 22

81 Dagens Nyheter (Mikael Holmstrém), 2017-09-27

82 patrick Morgan 2005. Taking the long view of deterrence. Journal of Strategic Studies, 28:5, 751-763

8 Bernard Brodie 1958. The Anatomy of deterrence. RM-2218, The RAND Corporation

84 Se t.ex. Lawrence Freedman 2009. Framing Strategic Deterrence. The RUSI Journal, 154:4, 46-50

8 Madeleine Lindstrom, Fredrik Lindvall 2015. "Vill du ha fred, rusta for krig”. Perspektiv pa svensk
troskel. Totalférsvarets forskningsinstitut, FOI-R--4047--SE, s. 16
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fran en angreppsplan men beslutade sig for att prova en annan istéllet.2¢ Denna
forstaelse &r inte minst relevant nar man resonerar kring civil avskrackning och
det civila samhéllets sarbarheter. Aven om man efter bésta formaga skyddar det
civila samhallets mest strategiskt viktiga funktioner, tjanster, noder och
knutpunkter sa kan sannolikt stora samhallsstorningar orsakas genom angrepp pa
mer oskyddade ”1agt hangande frukter”.

Madelene Lindstrém och Fredrik Lindvall gor ett forsok att reda ordning i
begreppen genom att lyfta fram avskrackningens huvudsakliga mekanismer
som:®’

¢ Vilja att méta ett angrepp.
e Formaga att méta ett angrepp.

e Trovardig kommunikation (avseende vilja och formaga), framst
gentemot den potentiella angriparen.

Viljan att méta angrepp handlar om politikers och andra beslutsfattares villighet
att vidta atgarder for att motverka eller mota ett sadant, liksom hur trovardig
denna vilja uppfattas av omvérlden. Formaga att mota angrepp handlar om civila
och militdra kapaciteter som kan innefatta:

e Overgripande formaga att upprétthélla och &terta samhallsfunktioner
under och efter angrepp, dvs. resiliens.

e Avskrackande formaga att forneka/bestrida/forhindra ett angrepp
(deterrence by denial).

e Avskrackande formaga att straffa/skada angriparen vid angrepp och
darmed indirekt paverka angreppet (deterrence by punishment).88

Samtidigt &r inte granserna mellan avskréckningstyperna knivskarpa och har man
inte kapacitet att helt avvérja ett angrepp (denial) utan att ambitionen mer &r att
gora det mycket jobbigt och besvarligt for angriparen (punishment) sa blir
glidningen tydlig. Egentligen kan man séga att Sverige sedan malformuleringen
for totalforsvaret 1972 har forlitat sig pa defensiv punishment (se tidigare citat).

Man kan darfor séga att formagepunkterna ovan hanger ihop pé olika vis. En
aspekt pa det ar att ett resilient samhélle har formaga att battre kunna absorbera

8 Alexander L. George, Richard Smoke 1989. Deterrence and Foreign Policy. World Politics,
41:2,170-182

87 Madeleine Lindstrom, Fredrik Lindvall 2015. Vil du ha fired, rusta for krig”. Perspektiv pd svensk
troskel. Totalférsvarets forskningsinstitut, FOI-R--4047--SE, s. 19-26

8 Om begreppen, och distinktionen mellan, deterrence by denial och deterrence by punishment, se t.ex.
Lawrence Freedman 2004. Deterrence. Wiley; Lawrence Freedman 2009. Framing Strategic
Deterrence. The RUSI Journal, 154:4, 46-50
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kostnaderna av ett angrepp. Att kunna “’tala mer stryk™ helt enkelt. I detta
sammanhang spelar ocksa uppoffringsvilja och forsvarsvilja en avgérande roll.

Vad géller trovardig kommunikation brukar man anféra att trovardigheten i
formagan till avskrackning kan starkas genom att vidta signalatgarder som kraver
stora investeringar, sa kallad costly signaling.&

Kommunikation avseende avskrackning kan vara tydlig, direkt och riktad men
ocksa mer allmén och vag. Direkt kommunikation kan vara officiella politiska
uttalanden men ocksa diplomatiska signaler riktad endast till huvudmottagaren.
Vidare kan “kommunikation” dven avse ordlosa handlingar, t.ex. att visa militdr
narvaro, som foérmedlar avsett budskap.

Avskrackning kommuniceras till flera parter med flera olika syften. Den som ska
avskrackas ar givetvis en sadan part men ocksa 6vriga omvarlden och da i
synnerhet allierade eller internationella samarbetspartners. Vidare ar den egna
befolkningen ocksa en mottagare av sddan kommunikation.®

| ett 6ppet och demokratiskt samhalle & kommunikation till den egna
befolkningen om avskrackningsatgarder inte bara en fraga om legitimitet och
politiskt godkannande i de demokratiska processerna. Det handlar ocksa om en
acceptans for att kostnaderna anses rimliga i proportion till det hot som ska
avskrackas.®* Att da kunna pavisa synergier, en alternativnytta, med
investeringarna gor det sannolikt lattare att fa acceptans for atgarder, vilket torde
vara mer gangbart for investeringar i robust civil infrastruktur och i resilienta
samhallsfunktioner, som &ven avses anvéandas i den fredstida vardagen, jamfort
med militéra investeringar. Oavsett behdvs en folklig forankring for hur en
avskrackande troskel ska utformas.

Trosklar i kris, grazon och vapnad konflikt

| Sverige talar man om trosklar snarare &n om avskrackning nér det handlar om
motatgarder som forebygger angrepp. Men troskel anvands ocksa i anslutning till
den potentiella antagonistens karaktar och beteende, exempelvis i termer av
”lagre troskel for valdsanviandning”.

Ett satt att identifiera potentiella troskelfunktioner, oavsett om de har en
avskréckande funktion eller inte, &r att betrakta olika skeden i ett krisforlopp. Det
handlar huvudsakligen om att se var olika trosklar kan komma till nytta, dvs. hur
de dverbryggar eventuella tomrum mellan, eller kompletterar, avskrackning
respektive konventionellt forsvar.®?

8 Lawrence Freedman 2004. Deterrence. Wiley, s. 38

% Lawrence Freedman 2004. Deterrence. Wiley

9 Patrick Morgan 2005. Taking the long view of deterrence. Journal of Strategic Studies, 28:5, 751-763

9 Foljande resonemang om trosklar i olika konfliktfaser baseras huvudsakligen pa FOI-rapporten Robert
Dalsjé 2017b. Fem dimensioner av troskelforsvar. Totalforsvarets forskningsinstitut, FOI-R--4458--SE
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Trosklar i kris och grazon ska ses som funktioner som markerar férsvararens
vilja och formaga att havda sina intressen och rattigheter. Det handlar om
trosklar dels som larmklockefunktion, dels som snubbeltradseffekt, vars
symboliska vikt illustreras nedan:

Ett klassiskt exempel under det kalla kriget var frdgan om hur stora konventionella styrkor

som krévdes for att skydda Tyskland, dér svaret som gavs var ”det behdvs endast en soldat

men han maste vara amerikan och han méste dodas”.%

Grovt sett kan man darfor se pa detta som att det ar viktigare att ha samtliga
adekvata troskelfunktioner pa plats snarare an att enskilda trosklar har stor
kapacitet medan andra helt saknas. Vidare kravs formaga att analysera, hantera,
formedla och utnyttja den information som kan komma fran en larmklocka eller
snubbeltrad. Detta beror bl.a. formaga att bidra till och satta samman en
myndighetsgemensam l&gesbild.

Utifran ett mer renodlat civilt perspektiv &r en slutsats att troskelkedjan mellan
olika samhallsviktiga sektorer maste vara sammanhangande. Om det finns luckor
riskerar just dessa att exploateras av angriparen som i detta skede sannolikt inte
vill exponeras, vilket &r en aspekt som blir mindre relevant i ett skede med 6ppen
véapnad konflikt.

Troskeln i inledningen av en vapnad konflikt handlar om att de facto sétta upp
hinder for angrepp, som forhoppningsvis har effekt antingen i termer av denial
eller punishment (se ovan). Aven har ar larmklocke- och snubbeltradsfunktioner
relevanta och forutom att troskeln utgor ett faktiskt motstand kan den ocksa
exempelvis visa den egna befolkningen och omvarlden att man &r i krig, tillfoga
angriparen generande forluster, samt beréva angriparen initiativet.%

Snubbeltradsmetaforen kan ses som ett attraktivt men bedréagligt alternativ
eftersom den inte kostar lika mycket som ett robust och antagligen mer
tillforlitligt totalférsvar. 1 FOl-rapporten Deterrence by Reinforcement, fran
2019, analyseras detta avskrackningsdilemma. Snubbeltraden (punishment) ar
billig men ocksa forknippad med hdg risk. Om snubbeltraden forstarks sa
minskar risken men kostnaderna ¢kar. Om ytterligare forstarkningar slutligen
utgor ett robust forsvar (denial) &r risken liten men kostnaderna blir mycket
hoga.®

9 Madeleine Lindstrém, Fredrik Lindvall 2015. Vil du ha fired, rusta for krig”. Perspektiv pd svensk
troskel. Totalforsvarets forskningsinstitut, FOI-R--4047--SE, s. 34, baserad pa Lawrence Freedman
2009. Framing Strategic Deterrence. The RUSI Journal, 154:4, 46-50

% Robert Dalsjo 2017b. Fem dimensioner av troskelforsvar. Totalforsvarets forskningsinstitut,
FOI-R--4458--SE, s. 19-20

% Eva Hagstrom Frisell (ed.), Robert Dalsjo, Jakob Gustafsson, John Rydqvist 2019. Deterrence by
Reinforcement. The Strengths and Weaknesses of NATO'’s Evolving Defence Strategy. Totalforsvarets
forskningsinstitut, FOI-R--4843--SE, s. 49-50
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Trosklar for medveten eskalation

Det kan lata motsagelsefullt att en forsvarare medvetet skulle vilja eskalera ett
konfliktforlopp. Men syftet med den medvetna eskalationen kan vara att tvinga
angriparen att héja konfliktnivan (vertikalt) sa att angreppet blir uppenbart for
omvérlden samt att inkludera andra stater pa forsvararens sida (horisontellt).

Att ha formagan att medvetet kunna hoja konfliktnivan ar relevant for att
avskracka fran, alternativt hantera, olika former av hybridangrepp, alternativt
angrepp i kris och grazon. Robert Dalsjo beskriver detta som att se till att
troskeln sluter titt mot golvet™®. Det vill sdga, det ska inte finnas nagot utrymme
for angrepp under nivan vapnat angrepp eller allvarliga territoriella krankningar.
Angriparen tvingas darmed antingen avsta fran (hybrid)angrepp, alternativt
tydligt hoja konfliktnivan till anvandandet av militart vald.®”

Att medvetet eskalera en konflikt kan forefalla vara ett mycket osvensk beteende.
Arvet frin neutralitetspolitiken gor ocksé att det kan kénnas frimmande att dra
in andra stater” i konflikten. Svensk forsvarsdoktrin har historiskt stravat efter att
forhindra att kriser sprids eller eskalerar. Detta forhallningssatt kan dock behova
omvarderas, inte minst med tanke pa de hybrida hoten och det faktum att
Sveriges forsvar ar beroende av samverkan med andra.®

Hakar i troskelforsvar

Nir det handlar om att fa hjdlp utifran dr begreppet ~hakar” relevant.® Detta
syftar pa att etablera trosklar som “hakar i” andras sdkerhet. D& Sverige endast
har EU:s solidaritetsklausul som extern forsvarsgaranti att forlita sig pa, till
skillnad frdn Nato-ldnderna, 4r mekanismer som “hakar samman” svensk
sékerhet med andras sarskilt relevant. Internationaliseringen av svensk
krisberedskap och svenskt forsvar &r i sig en sadan hake, savida vi verkligen har
etablerat &ndamalsenliga funktioner och formagor som &r sa pass relevanta att
andra lander faktiskt raknar med dessa i svara situationer. Andra hakar kan vara
storre investeringar i Sverige av foretag fran vanskapligt sinnade lander, som da
kan komma att utgora “nationella intressen” pa svensk mark, eller gemensamma
infrastruktursystem som exempelvis det nordiska elnéatet.

% Robert Dalsj6 2017b. Fem dimensioner av troskelforsvar. Totalfrsvarets forskningsinstitut,
FOI-R--4458--SE, s. 21

97 Se &ven Robert Dalsj6, Thomas Hultmark 2017. Hur uppna verkan i kris och i grdzon? Kungl.
Krigsvetenskapsakademiens Handlingar och tidskrift, nr. 2/2017, s. 153-162

9 Se utvecklad motivering av Robert Dalsjo 2017b. Fem dimensioner av troskelférsvar. Totalforsvarets
forskningsinstitut, FOI-R--4458--SE, s. 22

% Om begreppet hakar, se t.ex. Madeleine Lindstrom, Fredrik Lindvall 2015. Vill du ha fied, rusta for
krig”. Perspektiv pd svensk troskel. Totalforsvarets forskningsinstitut, FOI-R--4047--SE; Robert Dalsjo
2017b. Fem dimensioner av troskelférsvar. Totalférsvarets forskningsinstitut, FOI-R--4458--SE
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Sammanfattningsvis kan konstateras att eftersom Sverige (liksom Finland) star
utanfor Natos kollektiva forsvar sa behdver svenska (liksom finska)
troskelformagor, i form av hakar” eller isolerat nationella trosklar sannolikt
ligga pa en hogre niva jamfort med vara nordiska grannar Norge och
Danmark.1%

Modern deterrence med Sverige som foregangare?

De konkreta atgarder eller funktioner som skulle kunna utgéra trosklar kanske
framst forknippas med militdra medel men &r i flera avseenden oversattningsbart
till civila formagor. Det géller exempelvis den defensiva avskrackningen som
resilienta samhallsfunktioner utgor liksom de forméagor som kravs for att
upptacka exempelvis cyberangrepp och sabotage mot infrastruktur samt att
identifiera angriparen och kommunicera detta till omvarlden.

Civil avskréackning, alternativt en blandning av klassisk militér avskrackning och
samhallelig resiliens, bendmns ibland som modern deterrence. Begreppet, som
bl.a. har forekommer i EU- och Natokretsar, vilar pa forstaelsen att nuvarande
hybrida hot, grazonsproblematik, fjarde generationens krigféring etc. inte kan
motas med enbart militdra medel. Faktum &r att det gamla totalforsvaret ses som
en foregangare till modern deterrence:

During the Cold War, Scandinavian countries developed the concept of Total defence, in
effect an early version of modern deterrence.'®

Modern deterrence har tydliga 6verlapp med resiliensbegreppet men omfattar
inte bara samhallelig funktionalitet i termer av fysisk robusthet och aterstéllande
av tekniska funktioner utan dven mer ménskliga och psykologiska aspekter. Det
handlar bade om den klassiska forstaelsen av forsvarsviljal® men ocksa om att
utnyttja det civila samhallets olika kompetenser och kreativitet. | diskursen om
modern deterrence har bland annat Litauens ambition att engagera
datorintresserade ungdomar i cyberforsvaret lyfts fram som exempel. Ett annat &r
MSB:s broschyr ”Om krisen eller kriget kommer””:

The brochure was a clever strategic communication move by the MSB, signalling to
aggressors that the Swedish government is serious about tapping into the public’s
potential 2%

100 Krister Andrén 2014. Krigsavhallande troskelformaga. Det svenska forsvarets glomda huvuduppgift?
Totalforsvarets forskningsinstitut, FOI-R--3852--SE

101 RUSI 2019. The Modern Deterrence project focuses on the blending of traditional deterrence and
societal resilience against emerging forms of warfare. The Royal United Services Institute,
rusi.org/projects/modern-deterrence [2019-12-10]

102 5e t.ex. Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H. Rosshach, Christoffer
Wedebrand och Camilla Eriksson 2019. Civilt forsvar i grazon. Totalforsvarets forskningsinstitut, FOI-
R--4769--SE, kap. 7

103 Elisabeth Braw 2019. From Schools to Total Defence Exercises: Best Practices in Greyzone Deterrence
— How NATO member states can develop societal resilience to combat modern threats. RUSI
Newsbrief, 39:10
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Vad géller Natos anammande av modern deterrence har det framhallits att det i
viss man kravs en kulturell omstéllning for att fa Nato (som institution betraktad)
att utnyttja potentialen, vilket forsvaras av att dessa aspekter framst ligger pa de
enskilda nationella nivaerna. Det handlar bl.a. om att se det civila samhéllets
dppenhet och mangfald i kompetens som en reell avskrackningsformaga, vid
sidan av de militara formagorna, liksom att ha formagan att kommunicera denna
form av avskrackning.04

5.3 Mojliggora vardlandsstod

Vérdlandsstod brukar i en svensk kontext ses som en delmangd av férmagan att
kunna ge och ta emot stdd, med syfte att kunna harbargera och stodja framst
militara forband fran andra stater i handelse av kris eller krig. Kopplingen mellan
vardlandsstod och foregaende rapportavsnitts teman ar tydlig. Formaga att
tillhandahalla vérdlandsstod, med syfte att fa hjélp och involvera fler stater pa
forsvararens sida, kan ha en avskrackande effekt. Att tillhandahalla civilt
vardlandsstod forutsatter att samhéllsviktig verksamhet fungerar, vilket i en
krissituation som innebar att denna verksamhet paverkas i sin tur forutsatter viss
niva av resiliens.

Historiska erfarenheter av svenskt vardlandsstod

Sverige har ett begransat antal erfarenheter av att arrangera civilt vardlandsstod
vid of6rutsedda handelser. Sverige mottog bl.a. civilt stod fran andra europeiska
lander vid skogsbranderna 2018.1%5

Lyckligtvis ar erfarenheterna av faktiskt vardlandsstod till utlandska militéra
forband mycket sma, bortsett fran vid 6vnings- och utbildningsverksamhet.
Faktum ar att det senast forekommande vardlandsstddet som Sverige, atminstone
officiellt, gav i storre format var till Tyskland under andra varldskriget. D&
handlade det om transitering av soldater och krigsmateriel under bendmningen
permittenttrafik.% Under perioden tillhandaholl Sverige aven
telekommunikationer mellan framst det ockuperade Norge och Tyskland.
Potentialen att dra erfarenheter fran 1940-talet bedomer vi som starkt
begransade. Detta inte bara for att det ar mycket lange sedan utan ocksa for att
Sverige agerade under ett inte helt forsumbart inslag av politiskt tvang, snarare
an enbart bejakandet av gemensamma sékerhetsintressen.

104 |_ukasz Kulesa, Thomas Frear 2017. NATO’s Evolving Modern deterrence Posture: Challenges and
Risks. European Leadership Network, May 2017

105 Se t.ex. SOU 2019:7. Skogsbranderna sommaren 2018. Betiankande av 2018 &rs skogshrandsutredning

106 Se t.ex. Maria-Pia Boéthius 1991. Heder och samvete. Norstedts forlag
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Under det kalla kriget hade Sverige, da hemliga, militara samarbeten pa olika
omraden med framfor allt Storbritannien, USA, Norge och Danmark.%” Nagra av
dessa samarbeten skulle kunna betraktas som férberedelser och planering for
vérdlandsstdd, exempelvis skapandet av vissa forutséttningar for att Natos
flygstridskrafter i handelse av krig skulle kunna anvéanda det pa den tiden
omfattande svenska krigsbassystemet. Denna verksamhet kan betraktas som ett
tidigt exempel pa stravan efter internationell anpassning, vilket i vissa delar
paminner om den inoperabilitetsstravan som Forsvarsmakten under de senaste
tva decennierna har haft gentemot Nato. Forsvarsmakten &r den myndighet som
idag star for lejonparten av svensk planering for vardlandsstod.

En bredare forstaelse av vardlandsstod (HNS)

Den engelska/internationella bendamningen pa vardlandsstod &r Host Nation
Support (HNS). Det finns en rad olika férekommande forstaelser och
avgransningar av HNS. Lite ospecifikt kan HNS ses som del av bredare
internationella samordningsmekanismer for krishantering. Inom FN-systemet
handlar det bl.a. om samordning av internationella humanitéra insatser och inom
EU det som sker inom ramen for den sa kallade civilskyddsmekanismen. Vad
avser EU dr den centrala kontaktpunkten for denna typ av civil krishantering
Emergency Response Coordination Centre (ERCC). Natos civila motsvarighet ar
Euro-Atlantic Disaster Response Coordination Centre (EADRCC) (se &ven
avsnitt 2.2).

EU definierar HNS tdmligen brett — som de aktiviteter som genomférs och
atgarder som vidtas infor och under kriser i syfte att undanrdja hinder for
internationellt stod och for att tillse att krishanteringsinsatser sker sa smidigt som
mojligt. Bakom dess aktiviteter star antingen EU-kommissionen eller det land
som skickar eller tar emot stod. Stodet kan komma fran andra lander eller
internationella organisationer, inklusive icke-statliga aktcrer.1%®

Natos definition &r ndgot mer avgransad men mer detaljerad an EU:s. Det
handlar om det civila och militara stod som ges i fred, kriser och konflikter fran
ett vardland (host nation) till allierade styrkor eller organisationer som uppehaller
sig, genomfor insatser eller transporterar sig genom vardlandets territorium. | den
HNS-definitionen ingdr dven de 6verenskommelser som kréavs for att realisera
HNS samt de Nato-principer som reglerar HNS i termer av exempelvis
ansvarsfordelning, befélsrétt, samordning och ekonomisk ersattning.%

107 Se t.ex. Robert Dalsjo 2006. Life-Line Lost. The Rise and fall of "Neutral’ Sweden’s Secret Reserve
Option of Wartime Help from the West. Santérus; Mikael Holmstrém 2011. Den dolda alliansen.
Atlantis

108 EY 2012. EU Host nation Support Guidelines. European Commission, SWD(2012) 169 final

109 Nato 2013. Allied Joint Doctrine for Host Nation Support. Nato Standard AJP-4.5, Nato
Standardization Agency
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Vid sidan av breda definitioner finns aven snavare. Ett exempel pa att forsta
innebdrden av HNS har foreslagits via de tre sammankopplade
nyckelaspekterna;!°

e militdr logistik
e civil infrastruktur
e civil-militar samverkan.

Den definitionen betonar vardlandsstédets huvudsyfte som militar logistik,
vilken kraver fungerande civila infrastrukturella tjanster for militara andamal,
vilket i sin tur forutsatter viss civil-militdr samverkan.

En liknande men mer pragmatisk syn pa HNS ges av US Army: HNS handlar om
militar logistik som antingen kan vara i férvag planerad eller maste ad hoc-
genomforas. Att kraven i de sju NBR-omradena &r sa pass omfattande och i
manga avseenden tamligen detaljerade syftar bland annat till att undvika ett
framtida ad hoc-genomférande. Oavsett krdvs dverenskommelser som i ad hoc-
fallet av ndd maste ingas av representanter langre ner i befélskedjan.'1?

En central del av HNS ar ocksa de legala forutséttningarna. Det handlar
exempelvis att fa tillstand, alternativt utverka undantag, for exempelvis inforsel
av krigsmateriel samt brandfarliga och explosiva &mnen.

Svensk forstaelse av HNS

Den svenska regeringen har pa det hela taget anammat Natos definition och
forstar vardlandsstod (HNS) som det stod som tillhandahalls vid fred, kris och
krig till foretradare for en nation eller organisation om denne:!*2

e befinner sig pa svenskt territorium
e genomfor 6vning, genomresa eller insats
o behdver civilt eller militért stod.

I den svenska forstaelsen ingar dven bivillkoret att foretradaren ska ha blivit
inbjuden till svenskt territorium, i praktiken via ett regeringsbeslut.

Med utgangspunkt fran den svenska forstaelsen av HNS har Maria Lagerstrom
och Anders Norén i en FOl-rapport fran 2015 foreslagit ett specificerat

110 valdis Otzulis, Zaneta Ozolina 2017. Shaping Baltic States Defence Strategy: Host Nation Support.
Lithuanian annual strategic review. Vol. 15, 77-98

11 ys Army 2019. Field Manuals. FM 100-8 Appendix D Host Nation Support

12 Fgrsvarsdepartementet 2015. Samférstandsavtal med Nato om vérdlandsstod. Ds 2015:39
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tolknings- och analysramverk for HNS som egentligen ar generellt tillampbart
oavsett grunddefinition, se Tabell 1.1

Tabell 1: Tolknings- och analysramverk for vardlandsstod.

Staod till...
Militara aktorer Civila aktorer
Stod Militara
fran... aktorer
Civila
aktorer

Vad avser det svenska forhallandet till Nato avseende HNS &r egentligen
samtliga fyra rutor i ramverket tdnkbara. Innebdrden av HNS kopplat till Natos
baskrav associeras dock framst till stod fran civila aktorer till militara aktorer.
Just att stodet till militara forband ar karnan i svensk HNS tydliggors ocksa i
vardlandsstodsavtalet.

Vardlandsstodsavtalet

Vardlandsstodsavtalet, eller ”Samforstandsavtalet med Nato om virdlandsst6d”,
utgor den formella grunden for svensk HNS.*4 Sammanfattningsvis innebéar
vardlandsstodsavtalet att Sverige enklare ska kunna ta emot stod fran Nato vid
kris eller krig samt kunna agera vérdland vid 6vningar.

Vardlandsstddsavtalet upprattades inom ramen for Partnerskap for fred (PFF).
Mer specifikt inom PFF-samarbetets forsvarmaktsplaneringsmekanism Planning
and Review Process (PARP), dar Sverige har deltagit sedan 1995. Syftet med
PARP dr kort och gott att 6ka mojligheterna till samverkan mellan Nato- och
partnerlanderna.

2010 och 2012 beslutade Sverige om att anta PARP-malet om HNS.
Vérdlandssttdsavtalet uppréttades 2014. Trots en huvudsakligen bred politisk
enighet foljde en mindre men dock polariserad debatt dir “neutraliteten”, kanske
lite ovantat, aterigen gjorde comeback. Debatten var tamligen hogljudd och

118 Maria Lagerstrém, Anders Norén 2015. Vardlandsstod vid héjd beredskap. Innebérd for civilt forsvar.
Totalforsvarets forskningsinstitut, FOI-R--4198--SE
114 Forsvarsdepartementet 2015. Samférstandsavtal med Nato om vérdlandsstod. Ds 2015:39
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somliga motstandarargument gick i stil med ”dkar spanningarna i
Ostersjoregionen” samt ”Nato-kirnvapenbaser pa svensk mark”. Riksdagen
godkénde dock med stor majoritet vardlandsavtalet 25 maj 2016 (beslutet mottes
dock av protester fran ahorarlaktarna, vilket fick talmannen att kalla in vakter).

Till vardlandsstodsavtalet associeras ocksa kompletterande tillaggsprotokoll
inom ramen for PFF-samarbetet som bl.a. reglerar den rattsliga statusen for
militara Nato-hogkvarter pa partnerlanders territorium. Saval
vardlandsstodsavtalet som tilldggsprotokollen forutsatte svenska
forfattningséndringar innan de kunde godkénnas.

Reflektioner kring vardlandsstodsavtalet i relation till den
svenska solidaritetsforklaringen

Sverige ska bygga sdkerhet och stabilitet tillsammans med andra lander. Att
aktivt avvarja hot mot sékerheten gors bést tillsammans med andra. Detta &r en
valférankrad och manga ganger upprepad svensk officiell standpunkt. Nar det
galler svensk utrikes- och sakerhetspolitik har givetvis samarbetet inom EU en
sérstallning. Vidare bejakas det nordiska samarbetet. Samtidigt konstaterar
Forsvarsdepartementet i samband med antagandet av vardlandsstodsavtalet att:

| véstvarlden &r Nato den organisation som definierar den internationella standarden for
militdr praktisk samverkan, s.k. interoperabilitet [...]. Ddrmed utgdr Natos standarder ocksa
grunden for det nordiska forsvarspolitiska samarbetet. !¢

Den svenska ensidiga solidaritetsforklaringen (se avsnitt 2.1) har en nyckelroll i
detta sammanhang. Infér antagandet av vardlandsstodsavtalet anfor
Forsvarsdepartementet att:

Detta ar en av forutséttningarna for att pd ett trovardigt satt kunna fullflja den svenska
solidaritetsforklaringen. 't

Att havda att vardlandsstodsavtalet endast handlar om att fa hjalp i handelse av
kris ger darfor inte hela bilden. Minst lika relevant ar att skapa forutsattningar for
att ge hjalp, i solidaritetsforklaringens anda.

Solidaritetsforklaringen kan grovt sett ses som en politisk viljeyttring och det &r
inte ar orimligt att havda den dé den utfardades saknade praktisk relevans (med
tanke pa den atminstone da kraftigt nedbantade svenska Forsvarsmakten).
Vardlandsstodsavtalet skapar forutsattningar for att faktiskt géra verkstad av
retoriken. Det handlar trots allt om att kunna lamna effektivt stéd i en komplex
och tidskritisk process som utan forberedelser 1 forvag innebér “betydande
administrativt arbete”!*®, Vardlandsstodsavtalet kan ses som en slags

115 Sveriges Radio 2016. Vardlandsavtalet rostades igenom i riksdagen (2016-05-25)

116 Forsvarsdepartementet 2015. Samférstandsavtal med Nato om vérdlandsstod. Ds 2015:39, s. 29
17 Fgrsvarsdepartementet 2015. Samforstandsavtal med Nato om vardlandsstod. Ds 2015:39, s. 31
118 Fgrsvarsdepartementet 2015. Samférstandsavtal med Nato om vérdlandsstod. Ds 2015:39, s. 30
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avskrackande kommunikation (se foregaende avsnitt 5.2) gentemot omvarlden
som ger den svenska solidaritetsforklaringen viss trovardighet.

Man kan vélja att se solidaritetsforklaringen i kombination med
vérdlandsstodsavtalet som en i praktiken unilateral svensk anslutning till Natos
Artikel 5, med forbehallet att det handlar om angreppsfall dar utlandsk militar
aktivitet pa svenskt territorium 6verhuvudtaget ar relevant. Detta ger oss en insikt
om att vi varken kan fundera 6ver, eller planera for, svenskt HNS i generella
termer eller for endast de handelser da just Sverige behover hjalp. HNS &r i
hdgsta grad kontextberoende.

Typfall for vardlandsstod?

Behovet av HNS maste ses som styrande av de behov som de géstande militara
forbanden har, vilket styrs av vilken typ av stridskrafter det handlar om och vilka
uppgifter de ska 6sa, vilket i sin tur beror pa hur konfliktsituationen ser ut och
inte minst var den &ger rum. Det behdvs troligen ett antal olika scenarier, eller
typfall, som planeringsunderlag fér HNS, exempelvis i termer av att utlandska
militdra forband ska passera svenskt territorium, ska vara baserade i Sverige och
verka militart inom alternativt utanfor Sverige, ska verka under stérda
forhallanden alternativt pagaende stridshandlingar osv.

Vi aterkommer till det behovet av typfall/scenarier for vardlandsstod i rapportens
avslutning.

Innebord av vardlandsstdd for det civila forsvaret
Infér antagandet av vardlandsstodsavtalet skrev Forsvarsdepartementet 2015 att:

Det civila forsvaret utgors av verksamhet som ansvariga aktérer genomfor i syfte att gora
det mojligt for samhiillet att hantera situationer d& beredskapen hojs [...]. I Sverige kan
vardlandsstdd darfor dven innebara uppgifter for det civila forsvaret.*°

Idag kanske detta forefaller mer sjalvklart. En av det civila forsvarets
huvuduppgifter ér ju att “bidra till Férsvarsmaktens formaga vid ett vapnat
angrepp eller krig i var omvirld”'?°. HNS och stod till Férsvarsmakten blir ju
egentligen samma slags genomforande, givet att bagge fallen &r planerade utifran
Nato-standarder, i termer av krav, behov, sprakbruk och praktisk-teknisk
interoperabilitet. | en FOl-analys fran 2015 om det civila forsvarets roll i
vardlandsstdd noteras att:

Forsvarsmakten behdver stdd fran det civila samhéllet med framforallt transporter och
logistik, livsmedel och energi samt tillgang till sjukvard och elektroniska kommunikationer.
Rimligtvis har gistande utlindska militéira aktdrer motsvarande behov [...].*%

119 Fgrsvarsdepartementet 2015. Samforstandsavtal med Nato om vardlandsstod. Ds 2015:39

120 Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges férsvar 2016-2020. Prop. 2014/15:109

121 Maria Lagerstrom och Anders Norén 2015. Vardlandsstod vid hojd beredskap. Innebord for civilt
forsvar. Totalforsvarets forskningsinstitut, FOI-R--4198--SE, s. 19
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En mer intrikat fragestallning & om man kan tanka sig vérdlandsstod i samband
med en konflikt i naromradet men dar Sverige av ndgon anledning har valt att
inte hdja beredskapen. Det civila forsvarets utforande aktiveras i egentlig mening
forst vid hojd beredskap, aven om planeringen och forberedelser i fredstid infor
hojd beredskap ocksa inréknas i forstaelsen av vad det civila forsvaret ar.

A ena sidan behdver inte fragestallningen vara mer komplex &n att den kan
besvaras med att det da blir en uppgift for den fredstida krisberedskapen, vilket i
praktiken &r samma aktérer. Men om & andra sidan det civila forsvarets aktorer
planerar for véardlandsstéd genom att inteckna resurser som tillgangliggors forst
genom den sarskilda lagstiftning som trader i kraft vid hojd beredskap sa uppstar
problem.

Vardlandsstod handlar inte bara om att manifestera internationell solidaritet och
om avtal och juridik. Det handlar ju faktiskt om konkreta och praktiska behov —
men vilka d&?

Exempel pa behov vid vardlandsstéd

| detta avsnitt ges ett antal exempel pa konkreta behov och narliggande aspekter
som ér ett urval frdn Natos ”Statement of requirements” fran Allied Joint
Doctrine for Host Nation Support!??, samt i Field Manuals fran US Army!2, Det
bor tillaggas att nedanstaende har en tyngdpunkt pa att etablera basering och att
vara baserad.

Transport och logistik &r givetvis ett centralt tema som berdr marktransporter
(vag och jarnvag), flyg och sjétransporter. Sarskilda krav och behov anges for
flygplatser liksom for hamnar, exempelvis om avlastningskapacitet for att
hantera olika slags godskollin. VVad avser persontransporter behdvs arrangemang
for resa saval till aktuellt land som inom landet. Vidare lyfter underlagen fram
behovet av hyrfordon (personbilar, lastbilar, MC/mopeder) och férhyrning av
fartyg och flyg.

Drivmedel &r ett annat centralt behovsomrade. Det handlar om flygbrénslen,
fordonsbranslen (huvudsakligen diesel och bensin) men ocksa om komprimerade
energigaser. Kopplat till drivmedel foljer behov av tillrackliga
lagringsmojligheter, fungerande distribution och leverans samt tekniska
interoperabilitetsaspekter avseende tankningsutrustning.

Behovet av mark, byggnader och byggnation avser fast eller tillfallig basering.
Det beror en rad funktioner bl.a. dvningsomraden, uppstéllningsytor for fordon,
lager for reservdelar, utrustningslagring utomhus och inomhus,
kontorsutrymmen, boendeutrymmen, hygienfaciliteter, verkstéder och

122 Nato 2013. Allied Joint Doctrine for Host Nation Support. Nato Standard AJP-4.5, Nato
Standardization Agency
128 Us Army 2019. Field Manuals. FM 100-8 Appendix D Host Nation Support
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underhallslokaler, ammunitionslager, sjukvards- och tandlékarlokaler,
arrestlokaler m.m. | den man detta inte finns forberett eller gar att hyra kan
nybyggnationer eller modifieringar av befintliga byggnader vara aktuella. Detta
forutsatter medverkan fran lokala byggforetag.

Civil (lokal) arbetskraft ar 6verhuvudtaget ett uttalat behovsomrade. Har
efterfragas exempelvis stadpersonal, réormokare, elektriker, IT- och
kontorstekniker, snickare, fordonsmekaniker och brandman. Nér det géller lokal
arbetskraft behdvs ocksa rutiner for anstallnings- och betalningsforfarande.

Finansiella tjanster ar ett behovsomrade som majliggor utbetalning av l16ner
men ocksa betalning for lokaler och fastigheter samt andra inkdpta tjanster.

Underhallstjanster utgor ett till ovan namnda besléktat behovsomrade. Har
berdrs underhall och reparation av militar materiel sasom markfordon och flyg
men ocksa tjanster forknippade med byggnader och lokaler, t.ex.
avfallshantering. Aven nagot mer perifera behov av underhallstjénster namns i
underlagen, sasom fordonsbargning och vagunderhall (inkl. snorojning).

Elforsorjning ar ett centralt behovsomrade som omfattar saval fast natanslutning
(om mojligt) som reservkraft och andra back-up I6sningar.

Vatten- och avloppsforsérjning ar ett beslaktat omrade dar kommunal
anslutning foredras men andra I6sningar ar tankbara. Oavsett ingar i detta
behovsomrade mojligheten till lokal lagring av olika vattenkvaliteter for viss tid
samt forberedda reservldsningar for distribution i termer av exempelvis tankbilar
eller provisoriska rérledningar.

Sjukvard ar ett omrade dar behoven kan tillgodoses lokalt eller nagon
annanstans. Allman och icke-kvalificerad sjukvard till vardagsbruk &r en sak
medan specialiserad akut- och traumasjukvard ar en annan. | detta behovsomrade
ingar aven majlighet till patientevakuering och medicinskt utbildade
forbindelsepersoner mellan forbandet och vardlandets sjukvardssystem.

Elektroniska kommunikationer ar ett annat centralt omrade som beror
rosttelefoni, datakommunikation, radiokommunikation och férutséttningar for
olika varianter pa militara meddelandehanteringssystem. For sarskilt
radiokommunikation kravs sérskilda arrangemang avseende planeringen och
antennutrustning for att fa allt att fungera i det aktuella geografiska omradet
avseende frekvenser, bandbredder och frekvensbandsseparation.
Kommunikationer har en sérstallning som behovsomréade eftersom den ska
mojliggoras pa ett tillrackligt integritetssakert satt pa samtliga nivaer; lokalt, till
andra forband inom och utom vérdlandet samt till internationella hogkvarter,
samt kunna hantera information med olika nivéer av sekretess.
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Livsmedelsforsorjning ar ett omrade kan losas genom tjansteinkop, dvs.
catering, med tillhérande utrustning och utrymmen for tillfallig kylforvaring
m.m., alternativt inkop pa grossistnivan for enheter med egna méjligheter till
tillagning.

Behov relaterade till vapen och ammunition handlar om séker transport, lagring
och forvaring samt om mottagning av leveranser.

Materielanskaffning med mer civil anknytning berér allehanda
forbrukningsvaror, exempelvis for hygienandamal, men ocksa kontorsutrustning
sasom skrivmaskiner/datorer, skrivbord, stolar, kopieringsmaskiner,
sakerhetsskap, dokumentforvaringsskap etc., samt mobler for boende- och
rekreationsytor sasom sangar, garderober, lampor, soffor osv.

Till samtliga behovsomraden ar tjanster avseende trygghets- och
sdkerhetsaspekter relevanta, exempelvis elektronisk och fysisk bevakning,
inpasseringskontroller och upprattandet av olika former av sakerhetsrutiner. Ett
gastande militart forband lagger kanske inte sin egen sakerhet helt och hallet i en
civil aktors hander utan det handlar snarare om att vissa deltjanster kan forstas
som en del i vardlandssttdet.

Vardlandsstod ar kontextberoende och en central del av det
nationella forsvaret

Sammanfattningsvis kan man konstatera att det finns en lang rad av konkreta
behov som kan komma att behdva tillgodoses via HNS. Samtidigt &r inte alla
behov i varje enskilt handelseférlopp aktuella utan beror av den situation som
rader och de uppgifter som ska losas. Insikten att HNS maste planeras utifran
olika situationer, eller typfall, &r relevant, inte minst utifran den aspekten att
planeringen bor ta hansyn till om det rader hojd beredskap eller inte.

Som tidigare ndmnts kanske den svenska Forsvarsmaktens behov inte skiljer sig
namnvart fran de behov som géstande utlandska forband har, vilket skulle ge
synergier mellan det civila forsvarets stdd till Forsvarsmakten och att ge
vardlandsstod. —Men tank om det anda Gver tid uppstar tydliga skillnader?

Syftet med 6kad internationell sakerhetssamverkan ar ju inte bara en volymfraga
— tillsammans blir vi fler och starkare — utan aven en effektivitetsfraga. Okad
internationell integration pa forsvars- och sakerhetsomradet bidrar otvetydigt till
utvecklingen att enskilda samverkande nationer varken bor eller kan ha samtliga
tankbara formagor. En langt gangen nationell specialisering, som sammantaget
anda ger andamalsenlig och kostnadseffektiv gemensam effekt, ar forknippad
med risker som det sannolikt finns en god medvetenhet om. Trots denna
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medvetenhet i de enskilda landerna blir kostnads-/nytto- tdnkandet en drivkraft
for okad specialisering. Detta kan i sin tur 6ka skillnaderna i behov avseende det
civila forsvarets stod till Forsvarsmakten respektive vardlandsstod till gastande
utlandska militéra forband. Detta &r ytterligare en aspekt for det civila forsvarets
aktorer att beakta.

Sveriges forhallande till Nato i allmanhet och HNS i synnerhet har inte varit en
helt okomplicerad politisk fraga (se tidigare avsnitt). Sverige ska bygga sakerhet
tillsammans med andra och det star helt klart att Sverige svarligen skulle kunna
klara av att ensam hantera ett angrepp fran en fientlig stormakt. Darmed &r det
inte orimligt att havda att fragan om HNS borde ges mer tyngd i
totalforsvarsutvecklingen. Det &r givetvis inte konstigt, med tanke pa att
totalforsvarsutvecklingen hittills bara har pagatt i nagra ar, att man forst ser om
sitt eget hus och fokuserar pa karnuppgifterna kring den svenska
civilbefolkningen, samhallsviktiga verksamheten och Forsvarsmakten. Men nu
nar det anda star klart hur viktigt svenskt vardlandsstod ar, for savél svensk
territoriell sékerhet som for vara méjligheter att bidra till kollektiv sakerhet i vart
naromrade, att HNS ocksa borde uttryckas som en central del av var nationella
sékerhets- och forsvarsstrategi.

For de baltiska staterna, liksom for Norge, som med egna styrkor oméjligen
skulle kunna forsvara sina territorier pa djupet mot en mer omfattande rysk
aggression, ar detta en sjalvklarhet pa ett helt annat satt an i Sverige. Dar
tydliggors ocksa synergierna mellan forberedelser for HNS och det nationella
forsvaret. En tydligare integrering av ett véalplanerat HNS-system i det nationella
forsvaret anses atminstone i de baltiska staterna ocksa berika den nationella
formageutveckling inom omraden som militarlogistik, resilienta infrastruktur-
system och civil-militar samverkan.'

124 valdis Otzulis, Zaneta Ozolina 2017. Shaping Baltic States Defence Strategy: Host Nation Support.
Lithuanian annual strategic review. Vol. 15, 77-98
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6 Trygg energiforsorjning i Sverige
| relation till NBR/energi

Syftet med detta kapitel &r att koppla Natos baskrav som beror energi
(NBR/energi) till arbetet med trygg energiférsorjning i Sverige. Inledningsvis
gors i avsnitt 6.1 en oversiktlig och begrénsad beskrivning av aspekter som &r
energirelaterade i Natos sju baskravsomraden (NBR). Darefter foljer avsnitt med
utgangspunkter i de huvudsakliga politiska ingangarna till trygg
energiforsorjning, namligen energi- och klimatpolitiken samt politikomradet
forsvar och krisberedskap (6.2 och 6.3). Utéver de svenska politiska malen
samarbetar Sverige inom EU och tillsammans med 6vriga medlemsstater i
Internationella energiorganet, IEA for 6kad resiliens (6.4).

Kopplat till Nato, svensk och europeisk energi- och klimatpolitik, férsvar och
krisberedskap samt IEA finns 6verlappande mal om forsérjningstrygghet och
beredskap inom energiomradet. | ndgon mening kan man séga att alla syftar till
att skapa ett mer resilient och motstandskraftigt samhélle och energiférsorjning,
men med vilken ingang och pa vilket satt som dessa syften ska uppnas skiljer sig
at mellan malen. Det gor i sin tur att flera processer har skapats som pa olika satt
syftar till att stodja att malen kan uppnas. | kapitel 6 beskrivs de mest centrala
processerna och hur de pa ett eller annat sétt relaterar till Natos baskrav inom
energiomradet.

En analys av pa vilket satt styrmekanismerna, samt den rapportering som ska ske
kopplat till dem, ligger i linje med, forstarker eller majligen gar pa tvars mot
NBR presenteras i 6.5.

6.1 NBR och energi

NBR-underlagen'? forknippas med viss sekretess. Som vi har beskrivit tidigare i
rapporten bedémer FOI och andra radfrdgade myndigheter att vi anda i
begransad omfattning kan relatera till dessa for var rapport centrala underlag.

Att energiforsorjningen ar ett centralt kravomrade for samhallelig resiliens
behdver knappast motiveras. Stora avbrott i energitillforsel utgor inte bara en
nationell angelagenhet utan kan snabbt leda till kaskadeffekter som paverkar
andra angransande allierade och partnerskapslander.

125 T ex. Nato 2019. Release of the 2019 Civil Preparedness Questions of the Defence Planning Capability
Survey to Selected Partners. Civil Emergency Planning Committee (CEPC), Notice AC/98-
N(2019)0026 (INV) (Nato Unclassified); Nato 2016c¢. Revised Initial Evaluation Criteria on Resilient
Civil Communications Systems and Energy Supply. Industrial Resources and Communications Services
Group (IRCSG) — Communications and Industry. AC/331-N(2016)0010-REV2 (INV) (Nato
Unclassified)
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Det som ingar som baskrav och riktlinjer avseende energi handlar bland annat
om befintliga planer och sétt att adressera sarbarheter. En dvergripande aspekt ar
huruvida exempelvis befintliga planer &r tillampbara &ven i krigstid. Néra
kopplat till planering ar ocksa organisatoriska aspekter avseende krishantering
samt om planeringens effekt och andamalsenlighet har vidimerats genom 6vning
och utvérdering.

En annan aspekt som har lyfts fram for energiforsorjningsomradet, liksom for
annan samhallsviktig verksamhet, ar hanteringen och vardandet av relationerna
till de privata branschaktorerna.

Mer detaljerat 4n sa ar det i detta sammanhang inte lampligt att redogora for
innehallet i de krav som berdr energiforsorjningen specifikt.

De andra baskraven har bade direkta och indirekta energiberoenden:

Resilienta civila kommunikationssystem kraver tillforsel av el eller
reservkraftsbransle. Reparationer av ledningsinfrastruktur kan krava drivmedel
till arbetsmaskiner.

Resilienta transportsystem &r beroende av tillforsel av olika
drivmedelskvaliteter. | forsta hand diesel och bensin men dven biodrivmedel,
flygbransle, bunkerolja, gas och el. For att uppratthalla fungerande transporter
kravs i manga fall ocksa fungerande kommunikationer (se ovan) samt
reparationsmdjligheter via arbetsmaskiner som i sin tur kraver drivmedel.

Sakerstallande av politiskt beslutsfattande och centrala ledningsfunktioner

kraver fungerande kommunikationer (se ovan). Energiforsorjningen av skyddade
ledningsplatser som annars inte anvands kréver sarskilda arrangemang avseende
béade fasta installationer och forsorjning av reservkraftsbransle.

Effektiv hantering av okontrollerade stora befolkningsrorelser har en tydlig
koppling till transportkapacitet (se ovan). | detta baskrav ingar dven tillfallig
harbargering av manniskor pa flykt, vilket kraver olika former av
byggnadsrelaterad energiférsorjning, exempelvis for uppvarmning och
matlagning.

Hantering av stora masskadeutfall kraver i forsta laget patienttransporter (dvs.
drivmedel) och sedan el eller reservkraftsbransle for ett fungerande
omhandertagande inom sjukvarden.

Resilienta system for livsmedels- och dricksvattenforsérjning kraver
energiforsorjning pa olika satt. For livsmedelsproduktion handlar det om
samtliga led i kedjan fran produktion, foradling, distribution och konsumtion i
termer av el och drivmedel. Den sa kallade kylkedjan ar relevant for en
fungerande forsorjning av tjanliga livsmedel, vilken kréver en kontinuerlig
energiforsorjning. Dricksvattenforsorjningen kréver framst el (eller reservkraft)
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men &ven leverans och transporter (se ovan) av kemikalier for vattenrening.
Detta omrade &r dessutom sammantaget beroende av fungerande
kommunikationer (se ovan).

6.2 Svensk energipolitik kopplat till trygg
energiforsadrjning
Arbetet med forsorjningstrygghet utgor en av de tre grundpelarna i den svenska
energipolitiken, jamte ekologisk hallbarhet och konkurrenskraft.*?6 De sa kallade
grundpelarna &r gemensamma for energisamarbetet inom EU, som &r av stor
betydelse for Sveriges energipolitik, till exempel i avseenden som rér hur
elmarknaden knyts allt ndrmare en gemensam europeisk marknad och
gasforsérjningen. Den pagaende energiomstallningen mot mer fornybara
energikallor och minskad klimatpaverkan styrs ocksa genom EU-gemensamma
klimatmal. Samarbetet sker sedan nagra ar tillbaka inom den sa kallade
energiunionen i Europa, som kretsar kring fem dmsesidigt forstarkande
dimensioner — forsorjningstrygghet, inre marknad, energieffektivitet, minskade
klimatutslapp samt forskning, innovation och konkurrenskraft.*?”
Energimyndigheten ar den myndighet i Sverige som har i uppdrag att verka for
att svensk energipolitik genomfors, i energisystem som ar hallbara och
kostnadseffektiva, och med en Iag paverkan pa halsa, miljé och klimat.*?®

Energimyndighetens mal och grundlaggande syn pa vad som utgdr en trygg
energiforsorjning uttrycks som foljande:

Malet med en trygg energiférsorjning ar att, avvagt med andra samhallsmél, forebygga och
lindra negativa konsekvenser for samhalle och energianvandare som uppkommer pa grund
av stérningar och avbrott i energiforsorjningen. Detta uppnas genom robusta
forsdrjningskedjor och en valplanerad och dvad krishanteringsférmaga i vardag, vid kris
samt infér och under hojd beredskap.'?

Det innebér att arbetet med trygg energiforsorjning bade innefattar sddant som
kan betraktas som beredskapsatgarder. Till exempel att analysera sarbarheter i
energiforsorjningen och foresla atgarder, att utveckla krisplaner sasom nationell
plan for gasforsérjningen och styrning av el till prioriterade elanvandare, att folja
utvecklingen pa energimarknaderna och ha kontroll pa beredskapslagren for olja,
liksom att verka for att energiférsérjningen haller forvantad kvalitet och till ett

126 Regeringen 2018. Energipolitikens inriktning. Prop. 2017/18:228

121 EU 2015a. Energy Union Package. A Framework Strategy for Resilient Energy Union with a Forward-
Looking Climate Change Policy. European Commission. COM(2015) 80 final

128 Egrordning (2014:520) med instruktion for Statens energimyndighet

129 Energimyndigheten 2018a. Energimyndighetens principiella syn pa trygg energiforsérjning. Dnr. 2018-
016316
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accepterat pris. Trygg energiforsorjning ar alltsa ett relativt vitt begrepp som
omfattar bade fredstida krishantering och forberedelser for hojd beredskap, men
aven formagan att kunna méta stérningar i vardagen.

De mal som regeringen har satt upp for att astadkomma en energiomstéllning till
ett mer effektivt och klimatneutralt energisystem utgors av implementerade mal
fran den gemensamma energipolitiken i EU. Till exempel férnybarhetsdirektivet
fran 2009*%° och mal baserade pa Parisavtalets malsattning om begransning av
den globala uppvarmningen.®3! | Parisavtalet faststalls ett langsiktigt mal att halla
okningen i den globala medeltemperaturen langt under 2 °C 6ver forindustriell
niva, samtidigt som anstrangningar gors for att begransa temperaturékningen till
1,5 °C. Detta ska uppnas genom en energiomstallning dar fornybara drivmedel
kommer att utgdra en allt viktigare roll inom transportsektorn. Vindkraft och
solel blir viktigare inom elproduktionen, bade genom den expansion som sker
och genom att till exempel flera karnkraftsreaktorer stélls av under 2020. | och
med detta, och forbattrade mojligheter att styra och dvervaka energisystem, kan
vi till exempel forvanta oss en utveckling mot en storre andel sma distribuerade
elproduktionsanlaggningar som en del av det svenska energisystemet. Hur
energisystemet utvecklas kommer att paverka vilka strategier som blir mgjliga
for att uppna en trygg energiforsorjning och vilka beredskapsatgarder som blir
relevanta. Det omvanda forhallandet galler ocksa, att ett trygghets- och
krisberedskapsperspektiv behdver inkluderas i utvecklingen av energisystemet.

Statens energimyndighet har i uppdrag av regeringen att arligen ta fram
indikatorer pa energiomradet som kan tjana som underlag for uppféljning av de
energipolitiska malen, och vid behov vidareutveckla dem.'3? Genom indikatorer
ar syftet att dver tid kunna folja utvecklingen kopplat till de olika politiska
malen, och gora dem métbara. Energimyndigheten &r ansvarig myndighet for
energistatistik i Sverige och samlar med stdd av Statistikmyndigheten, SCB,
arligen in data 6ver olika delar av energiforsorjningen: bland annat tillforsel och
anvandning av el fordelat pa produktionsslag, bransleforbrukning efter
produktionsslag och elanvandning efter anvandningsomrade, aven for att folja
upp trygg energiférsorjning.

130 Eyropaparlamentets och radets direktiv 2009/28/EG (av den 23 april 2009) om framjande av
anvandningen av energi fran férnybara energikallor och om &ndring och ett senare upphévande av
direktiven 2001/77/EG och 2003/30/EG

131 Europaparlamentets och radets férordning (EU) 2018/1999 om styrningen av energiunionen och av
klimatétgérder; Regeringen 2016. Godkannande av klimatavtalet fran Paris. Prop. 2016/17:16

132 Regeringen 2017h. Regleringsbrev for budgetéret 2018 avseende Statens Energimyndighet.
M2017/03110/S, M2017/00599/Ee

51 (86)



FOI-R--4937--SE

6.3 Krisberedskap och civilt forsvar |

Sverige i korthet

Myndigheten for samhallsskydd och beredskap (MSB) slar fast att arbetet med
samhallsskydd och beredskap ska bidra till saval individens som samhallets och
nationens sakerhet. De varden som ska skyddas utgar fran mal formulerade av
Riksdagen och regeringen: ménniskors liv och hdlsa, samhéllets funktionalitet,
demokrati, rattssakerhet och ménskliga fri- och réttigheter, miljo och ekonomiska
varden, nationell suveranitet.*?

Energiférsorjningen ar central bade inom svensk krisberedskap och i arbetet med
uppbyggnaden av det civila forsvaret. | utvecklingen av det civila forsvaret ar
energiforsorjning ett av sju prioriterade omraden?3* och utgor en forutsattning for
att de andra prioriterade omradena ska fungera tillfredsstéllande. Malet for
verksamheten inom det civila forsvaret har beslutats av Riksdagen och ar att
vérna civilbefolkningen, sékerstélla de viktigaste samhallsfunktionerna och att
bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller i krig i var
omvarld.13®

Regeringen publicerade i bdrjan av 2017 en nationell sdkerhetsstrategi for en
sammanhallen syn pa sékerhet och hot mot det svenska samhaéllet, i vilken man
bland annat betonar vart beroende av omvéarlden som skapar bade sarbarheter och
styrkor, inte minst i det europeiska samarbetet.*

Det svenska krisberedskapsarbetet kopplas ihop med det europeiska samarbetet
genom samarbeten inom ramen for civilskyddsmekanismen. Fokus ar pa
fredstida katastrofhantering och civilskyddsmekanismen ar i forsta hand till for
att skydda manniskor, men aven miljé och egendom vid naturkatastrofer och
katastrofer orsakade av manniskan. Till exempel handlar det om miljékatastrofer,
havsfororening och akuta halsokriser. Enligt solidaritetsklausulen®’ ska
medlemsstaterna ocksa, om en medlemsstat utsatts for terrorangrepp, agera
gemensamt i syfte att skydda de demokratiska institutionerna och
civilbefolkningen. For detta, samt for hantering av naturkatastrofer eller
katastrofer orsakade av manniskan, ska unionen mobilisera bade civila och
militara resurser som medlemsstaterna tillhandahaller.13 Vad galler militdra

133 MSB 2014. Overgripande inriktning fér samhallsskydd och beredskap. Myndigheten for samhallsskydd
och beredskap, Dnr. 2014-1942

134 Gvriga omraden ar transporter, livsmedelsférsorjning, skydd och sakerhet, information och
kommunikation, sjukvard och finansiella tjanster.

135 Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109

1% Regeringskansliet 2017. Nationell sakerhetsstrategi. Statsrddsberedningen

137 Europeiska unionens officiella tidning 2007. Lissabonférdraget. Om andring av férdraget om
Europeiska Unionen och férdraget om uppréttandet av Europeiska Gemenskapen (2007/C 306/01),
artikel 42.7

138 Eyropeiska unionens officiella tidning 2007. Férdraget om Europeiska Unionens funktionssatt. Artikel
222
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samarbeten &r Sverige sedan 2017 med i EU:s permanent strukturerade
samarbete avseende forsvar och sakerhet (Pesco)'®, vilket innebar att
medlemmarna har gjort bindande ataganden om att stérka sina forsvarsformagor.
Lénderna har enats om gemensamma utvarderings- och valideringskriterier for
EU:s stridsgrupper, vilket ska ske i samforstand med Nato.

Den svenska krisberedskapen féljs bland annat upp genom risk- och
sarbarhetsanalyser (RSA), som utgdr en stomme i den svenska krisberedskapen.
Pa senare ar utgor de aven en bestandsdel i utvecklingen av det civila forsvaret.
Alla myndigheter har i uppdrag enligt férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd
beredskap att genomfora risk- och sarbarhetsanalyser. De myndigheter som ar
sérskilt utpekade som bevakningsansvariga skickar aven in redovisningar av
arbetet kopplat till risk- och sarbarhetsanalys till regeringen och till MSB
vartannat ar. Aven kommuner och regioner gér RSA:er, enligt lagen (2006:544)
om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och héjd beredskap.

Vilka aktdrer som har i uppdrag att skicka in redovisning av sina risk- och
sarbarhetsanalyser regleras genom férordningen (2015:1052) och de dartill
horande foreskrifterna fran MSB4° reglerar RSA:ernas innehall och form. Syftet
att arbeta med RSA preciseras i MSB:s vagledning beskrivs i fyra delar'4!:

e Att ge beslutsunderlag for beslutsfattare och verksamhetsansvariga.
e Att ge ett underlag for information om samhaéllets risker till allménheten.
e Att ge underlag for samhéllsplaneringen.

e Att bidra till att ge en riskbild for hela samhallet.

Genom risk- och sarbarhetsanalyserna identifierar aktorer dels vilka
verksamheter som ur perspektivet krisberedskap och civilt forsvar ar de mest
skyddsvarda, dels de mest framtradande riskerna for dessa verksamheter och
slutligen hur dessa ska eller bér omhéndertas. Syftet med detta &r att
medvetandegora relevanta aktorer och allméanheten om riskerna, s att dessa har
mojlighet att sjalva géra medvetna bedémningar om behovet av eventuella
atgarder, samt att ge underlag till samhéllsplaneringen och att bidra till en
riskbild for hela samhéllet.

1% Eyropeiska unionens officiella tidning 2017. Radets beslut (GUSP) 2017/2315 av den 11 december
2017 om upprattande av permanent strukturerat samarbete och om faststallande av forteckningen éver
deltagande medlemsstater

140 Freskrifter och allménna rad i Myndigheten for samhallsskydd och beredskaps forfattningssamling:
MSBFS 2016:7 om statliga myndigheters risk- och sarbarhetsanalyser; MSBFS 2015:4 om landstings
risk- och sérbarhetsanalyser; MSBFS 2015:5 om kommuners risk- och sarbarhetsanalyser

141 MSB 2011. Vagledning for risk- och sérbarhetsanalyser. Myndigheten for samhéllsskydd och
beredskap, MSB245
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Kopplat till risk- och sarbarhetsanalyserna gors en bedémning av
myndigheternas generella krisberedskap i form av att myndigheterna besvarar en
uppsattning indikatorer. Indikatorerna innefattar myndighetens egen beredskap
avseende ledning, samverkan, kommunikation, kompetens och resurser.

Sedan forsvarsheslutet 20152 har totalférsvarsplanering aterupptagits och
bevakningsansvariga myndigheter har getts anvisningar av regeringen att arligen
avrapportera hur arbetet fortskrider och vilka resultat som uppnas. De
bevakningsansvariga myndigheterna ska arligen redovisa detta till sina respektive
departement.14?

Det inledande uppdraget till myndigheterna var 6ppet formulerat med méjlighet
for myndigheterna att sjalva bedéma vilka planeringsatgéarder som var relevanta
och pa vilket sétt dessa skulle genomforas. Energimyndigheten har rapporterat
brett om utvecklingen i arbetet och har i samband med detta dven pekat pa
specifika utvecklingsbehov#4, Efter hand har styrningen skérpts och tydliggjorts,
dels genom uppdaterade anvisningar fran regeringen, dels genom
regeringsuppdrag till bland andra Férsvarsmakten och MSB. At Forsvarsmakten
och MSB har uppdragits att dels [&mna forslag till gemensamma grunder
(grundsyn) for en sammanhangande planering, dels redovisa en samlad
bedémning av Forsvarsmaktens behov av stod fran bevakningsansvariga
myndigheter infor hojd beredskap, inklusive myndigheternas mojligheter att
tillhandahalla sadant stéd inom ramen for det civila forsvaret.1*°

| dagslaget handlar arbetet om att bevakningsansvariga myndigheter ska, utifran
MSB:s och Forsvarsmaktens grundsyn4¢ och MSB:s planeringsinriktning (som
preciserar antaganden om det vapnade angreppets konsekvenser pa samhéllet och
dimensionerande utgangspunkter), utveckla omradesvisa programplaner
gemensamt med ansvariga myndigheter inom respektive prioriterat omrade. De
omradesvisa programplanerna syftar till att ge en samlad bild av beredskapsléget,
och en inriktning for vilka utvecklingsbehov och férmagehdjande atgarder som
behover vidtas inom ett sarskilt omrade.*” Det dvergripande syftet med

142 Regeringen 2015a. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020. Prop. 2014/15:109

148 Regeringen 2015h. Planeringsansvisningar for det civila forsvaret. Ju2015/09669/SSK

144 Energimyndigheten 2019a. Aterupptagen planering civilt forsvar. Energimyndighetens redovisning av
regeringsuppdrag 2015-12-10 avseende planeringsanvisningar for det civila forsvaret samt uppdrag i
regleringsbrevet for budgetaret 2018. Dnr. 2018-15416; Energimyndigheten 2018b. Trygg
energiforsorjning for civilt forsvar. Energimyndighetens redovisning av regeringsuppdrag 2015-12-10
Ju2015/00054/SSK, Ju2015/00055/SSK, Ju2015/00067/SSK (delvis), Ju2015/09669/SSK samt
redovisning av uppdrag nr 6 i regleringsbrev for budgetaret 2017 avseende Statens energimyndighet,
Regeringskansliet 2016-12-20, M2016/02922/S (delvis). Dnr. 2018-1862

145 Regeringen 2015¢. Uppdrag till Férsvarsmakten och Myndigheten for samhallsskydd och beredskap
avseende totalforsvarsplanering. F62015/0916/MFI

146 Fgrsvarsmakten och MSB 2016. Sverige kommer att méta utmaningarna — Gemensamma grunder
(grundsyn) for en sammanhéangande planering for totalférsvaret. FM2016-13584:3, MSB2016-25

17 Forsvarsmakten och MSB 2019. Oppen sammanfattning av Forsvarsmaktens och MSB:s redovisning av
regeringsbeslut 11 maj 2017. FM2019-4316:4, MSB2017-03498-4
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programplanerna har likheter med det som ska rapporteras till regeringen och
MSB genom risk- och sarbarhetsanalyser. Skillnaderna &r dock flera: de
specifika forutsattningarna att fokusera pa det vapnade angreppet, att fran borjan
arbeta tillsammans med 6vriga bevakningsansvariga myndigheter med
verksamhet i det prioriterade omradet och formatet som resultatet rapporteras i.
Utvecklingsarbete pagar for att dessa processer ska narma sig varandra och pa ett
logiskt satt komplettera varandra.

6.4 Energikrishantering och policy-
utvardering kopplat till EU och IEA

Fragor som ror beredskap och leveranstrygghet drivs i ndgra olika fora inom EU.
Dels finns det dverbryggande samarbetet kopplat till civilskyddsmekanismen,
dels finns specifika samarbeten kopplade till olika sakfragor, exempelvis
forordning om trygg gasférsorjning'#® och direktiv om oljeberedskap°.

Som en del i samarbetet kopplat till civilskyddsmekanismen ska EU:s
medlemsstater vart tredje ar gora en bedomning av sin riskhanteringsformaga.
For detta finns riktlinjer, samtidigt som det &r upp till varje delstat att 6vervéga
vilka nivaer som kan godtas i det sarskilda sammanhanget och for de olika
riskerna. Riktlinjerna for att bedéma riskhanteringsférmaga i medlemsstaterna
orienterar sig kring organisationen av hur det riskférebyggande och
riskhanterande arbetet bedrivs. Medlemsstaterna ombes att besvara ett
fragebatteri om 51 kvalitativa fragor som stracker sig dver hela systemet och
kraver relativt djup kunskap om arbetet pa ett flertal myndigheter samt inom
Regeringskansliet.>

| syfte att trygga gasforsorjningen i EU har riktlinjer for hur den inre marknaden
ska fungera, beredskapsatgarder for om exceptionella situationer uppstar, samt en
definierad ansvarsfordelning om nagot sker tagits fram och reglerats i férordning.
Syftet ar att sékerstélla att atgarder vidtas for att trygga en oavbruten
gasforsorjning i hela unionen, sérskilt till skyddade kunder i handelse av svara
klimatforhallanden eller avbrott i gasforsorjningen.’! | Sverige utgors skyddade
kunder av hushallskunder, inte industrier eller fjarrvarmeanlaggningar.
Medlemsstaterna alaggs genom férordningen bland annat att ta fram

148 Eyropaparlamentets och radets férordning (EU) 2017/1938 av den 25 oktober 2017 om atgérder for att
sékerstalla forsorjningstryggheten for gas och om upphévande av férordning (EU) nr 994/2010

49 Europeiska unionens officiella tidning 2009. Radets direktiv 2009/119/EG av den 14 september 2009
om skyldighet for medlemsstaterna att inneha minimilager av r&olja och/eller petroleumprodukter

150 EY 2015b. Riktlinjer for bedomning av riskhanteringsformaga. Kommissionens tillkannagivande,
2015/C 261/03

151 Europaparlamentets och radets férordning (EU) 2017/1938 av den 25 oktober 2017 om atgérder for att
sékerstalla forsorjningstryggheten for gas och om upphévande av forordning (EU) nr 994/2010
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gemensamma riskanalyser och nationella riskanalyser dver forsorjningssystemen,
samt atgardsplaner kopplat till dessa. Analyser och planer ska uppdateras 6ver en
fyraarsperiod.

Internationella energiorganet IEA (International Energy Agency) tillskapades
1974 som en reaktion pa den oroliga oljehandeln under bérjan av 1970-talet.
OECD-medlemsstaterna konstaterade ett behov av gemensamma
krishanteringsmekanismer eftersom oljemarknaden &r global och en bristsituation
eller medveten undanhallning av produkter pad marknaden snabbt kunde eskalera
och driva upp priserna pa olja och aven resultera i bristsituationer i manga lander
samtidigt. IEA bildades som en autonom organisation under OECD, och dess
medlemsstater?>? gick in i ett gemensamt avtal avseende energikrishantering:
IEP, internationella energiprogrammet. Detta forband medlemsstaterna att inratta
dels beredskapslager for olja, dels administrativa rutiner for att anvanda dessa.!%3

Efter att IEA hade etablerats har det utvecklats mot att bli ett betydelsefullt
forum for internationella samarbeten kopplat till energi, &ven inom omraden som
inte direkt ansluter till forsorjningssakerhet. Det handlar till exempel om
langsiktig policyutveckling, informationsdelning, energieffektivisering,
héllbarhet, forskning och utveckling, tekniksamarbeten och internationella
relationer.'>* Samarbetet inom IEA har aven vidgats till att rora hela
energisystemet och alla energislag, inte bara de oljebaserade. Det bredare
perspektivet inkluderar dven policy-fragor kopplade till klimatférandringen.
IEA:s arbete gar ut pa att félja medlemslandernas arbete med policyutveckling
och beredskap samt att arrangera energikrisévningar. ldag beskriver IEA sin
verksamhet i form av atta olika omraden: energieffektivisering, energisakerhet,
internationella samarbeten, data och statistik, évning, tekniksamarbete samt
engagemang globalt och for industrin.t5®

IEP-avtalet gar ut pa att landerna har atagit sig att halla beredskapslager av olja
motsvarande 90 dagars nettoimport, att vidta atgarder for att begransa
oljekonsumtionen och att delta i ett system for férdelning mellan IEP-landerna av
tillganglig olja vid en forsérjningskris, samt att samla in och rapportera

152 Medlemsstater fran start var: Belgien, Canada, Danmark, Irland, Italien, Japan, Luxemburg,
Nederlanderna, Norge (under ett sarskilt avtal), Schweiz, Spanien, Sverige, Turkiet, Tyskland,
Storbritannien, USA och Osterrike. Dérefter har flera lander anslutit sig: Grekland (1976), Nya Zealand
(1977), Australien (1979), Portugal (1981), Finland (1992), Frankrike (1992), Ungern (1997), Tjeckien
(2001), Sydkorea (2002), Slovakien (2007), Polen (2008), Estland (2014) och Mexiko (2018).

153 |EA 2018. Agreement on an International Energy Program (as amended 17 February 2018).
International Energy Agency

154 Richard Scott 1995. History of the IEA (Vol. I-111). International Energy Agency

15 |EA 2019a. Areas of work. International Energy Agency, www.iea.org/areas-of-work [2019-12-09]
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energistatistik.*5¢ Efter Sveriges intrade i EU har vi dven infort EU:s lagstiftning
om beredskapslager.'>” Europeiska kommissionens oljelagringsdirektiv fran 2009
harmoniserar val med kraven enligt IEP-avtalet.58

For att sakerstalla att medlemslanderna &r tillrackligt forberedda for
nodsituationer och har en beredskap att folja IEA:s atgarder vid kriser genomfors
regelbundna granskningar (ERR — Emergency Response Review). | dessa bedéms
hur medlemslénderna hanterar utmaningar kopplade till energisékerhet, utvecklar
politiken inom kris och beredskap samt hur man utbyter information om “best
practise”. Dessa revisioner géller inte bara olja utan dven el och gas. Mellan
revisionerna gors sa kallade mid-termuppfoljningar dar medlemsstaterna
presenterar hur man arbetar med rekommendationerna fran ERR.

Utover uppfoljningar som gors specifikt kopplat till energisakerhet foljer IEA
upp medlemsstaternas politik i form av policy review — dar man analyserar hur
val medlemsstatens politik rimmar med uppsatta mal, samt ger
rekommendationer kopplat till detta. Den senaste revisionen av svensk policy
publicerades under 2019.1%° Darut6ver deltar Sverige i IEA:s 6vningar.

6.5 Jamforelse mellan NBR och andra

styrprocesser

De beskrivna processerna syftar alla till att, pa ett eller annat satt, stirka landets
resiliens och motstandskraft mot olika typer av handelser, kriser eller krig. For de
organisationer som har att hantera och leva upp till de krav och mal som
formuleras kopplat till de olika processerna blir det uppenbart att malen &r
dverlappande, men att det ar svart att hantera kraven i en samlad process eller pa
likartat satt. Detta avsnitt syftar till att analysera och tydliggdra avgérande
skillnader mellan processerna genom att diskutera ett urval aspekter. Malet &r att
skapa forstaelse for utmaningarna med att dra nytta av synergier mellan
processerna, men aven for att finna framkomliga végar.

For att studera processerna har ett ramverk anvants, som utgors av aspekter som
tydliggor skillnader i perspektiv, mal och utgéangspunkt avseende de olika
processerna, se Tabell 2.

1% Energimyndigheten 2016. Handledning for beredskapslagring av olja. ET 2016:99

157 Europeiska unionens officiella tidning 2009. Radets direktiv 2009/119/EG av den 14 september 2009
om skyldighet fér medlemsstaterna att inneha minimilager av raolja och/eller petroleumprodukter

158 Energimyndigheten 2016. Handledning for beredskapslagring av olja. ET 2016:99

159 |EA 2019b. Energy Policies of IEA Countries: Sweden 2019 Review. International Energy Agency
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Tabell 2: Analytiskt ramverk for att forsta styrprocesser kopplade till
riskhanteringsformaga.

Aspekter av RSA- Rapportering Osv.
styrmekanismen rapportering till IEA

Vad &r det uttalade
syftet med
analysen/processen?

Vilken typ av
information
efterfragas?

Vilken abstraktionsniva
eller systemniva ligger
analysen pa?

Vilka berors av
analysen eller
genomfdrandet av
processen?

Vilka ar mottagare av
resultat och slutsatser?

Ar det en kontinuerligt
pagaende process eller
aterkommande
rapportering?

Vilka upplevda nyttor
respektive utmaningar
finns kopplat till
analysen/processen?

Typ av information (handelse- eller tillstandsorienterat)

I inledningen av detta kapitel (avsnitt 6.1) gavs en dversiktlig bild av vad Natos
baskrav och riktlinjer (guidelines) avseende energiomradet omfattar. Vi kommer
inte i denna rapport att redogora for dessa i detalj d& de omgardas av viss
sekretess. Det gar dock att dra slutsatser om karaktaren pa kraven som stalls. Till
exempel kan vi konstatera att i férhallande till dvriga styrprocesser som jamforts
innehaller NBR 6vervagande atgarder kopplade till sjalva hanteringen av en
handelse, inklusive de forberedande aktiviteter som kravs for att klara av att
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hantera handelsen. Vi har i tidigare FOI-rapporter*® identifierat att man kan tala
om priméra respektive stodjande formagor, dar primara formagor ar sadana som
ar direkt kopplade till en handelse, t.ex. att forhindra, motsta och hantera, medan
stodjande formagor ar sadana som kan bidra till de priméra férmagorna. De
stodjande forméagorna kan da exempelvis handla om férméga att forutse,
forbereda, upptéacka och varna (se Figur 2). Exempel pa stodjande formagor kan
till exempel vara strukturer for ledning eller samband och kommunikation.

Stodaktivitet Forutse
(Stodjande Férbereda
férmaga) Upptacka
Varna
Hantera
effekter
Vad man ska Forhindra Motsta
- . Avhjalpa problem
klara av allvarliga allvarliga o "
s fa o . . Aterstalla system
(Primér formaga) storningar storningar

v

Fore handelse Héndelse Efter handelse

Figur 2: Olika typer av aktiviteter som olika aktorer och system behover ha formaga att géra.*s*

Att arbeta med primara och stodjande formagor for att hantera en handelse utgor
dock bara en delméngd av de byggstenar som vi menar ligger till grund for ett
systems riskhanteringsformaga, eller ett resilient energisystem. Synséttet ar
handelseorienterat och sager inget om vilka formagor som finns i energisystemet
i Ovrigt. For att belysa bredden av vad som utgor férutsattningar som skapar
formaga anvander vi en metafor med byggstenar som ocksa presenterades i
Veibéck (2016). Byggstenarna utgors av att ha god infrastruktur pa plats, tillgang
till naturresurser, ekonomiska forutsattningar, institutioner i form av lagstiftning

180 Ester Veibéck, Bengt Johansson, Daniel K. Jonsson, Eva Mittermaier, Hannes Sonnsjo, Ann-Sofie
Stenérus Dover 2016. Energi och formaga — analytiska perspektiv och empiriska erfarenheter inom
drivmedelsomrédet. FOI-R--4241--SE; Daniel K. Jonsson 2018. Grazonsproblematik och
hybridkrigféring — paverkan pa energiforsorjning. FOI-R--4590--SE; Bengt Johansson, Daniel K.
Jonsson 2018. Beredskap i framtida energisystem — en analys med utgangspunkt i Energimyndighetens
“Fyra framtider”. FOI-R--4589--SE; Carl Denward, Bengt Johansson, Daniel K. Jonsson, Per Larsson
2019. Sektorsansvar och energiberedskap. Forslag till arbetsmodell for att utforma ett sektorsansvar
med formagor i fokus. FOI-R--4819--SE

161 Ester Veiback, Bengt Johansson, Daniel K. Jonsson, Eva Mittermaier, Hannes Sonnsjo, Ann-Sofie
Stenérus Dover 2016. Energi och formaga — analytiska perspektiv och empiriska erfarenheter inom
drivmedelsomradet. Totalférsvarets forskningsinstitut, FOI-R--4241--SE, s. 49
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och normer samt att de akttrer som verkar i systemet har kunskap och
forutséattningar for att agera vid en héndelse (se Figur 3).

Systemets riskhanterings-
férmdga

tem- o Aterstllnings- och
System Tillforlitlighet Robusthet Flexibilitet Adaptivitet ers ? nmugs ?c
egenskaper hanteringsférmaga
Byggstenar Tekniska Natur- Ekonomiska Institutioner Aktérer
YE8 strukturer resurser resurser (Lagar, normer, etc.)

Figur 3: Ett systems riskhanteringsformaga kan ses som vilande p4 ett antal olika byggstenar
som utgor forutsattningar for systemets egenskaper i form av tillforlitlighet, robusthet, flexibilitet,
adaptivitet och aterstallningsforméaga. 62

Den har typen av formagor berors ocksa i NBR, dven om de “stickprov” som tas
pa systemet i storre utstrackning ar pa handelseorienterade atgarder. Som
kontrast till det handelseorienterade kan stéllas Energimyndighetens arbete med
att folja upp svensk energipolitik genom indikatorer. Indikatorerna beskriver ett
nuldge och de senaste arens utveckling avseende en rad olika datakallor kopplade
till energisystemet. De flesta indikatorer beskriver kort och gott hur
anvandningen och produktionen av, och forhallanden mellan, olika energislag ser
ut, prisutvecklingar, marknadens struktur och elkunders rorlighet pa marknaden
ar andra exempel pa indikatorer. Kopplat till just trygg energiforsorjning
redovisas indikatorerna driftsakerhet i stamnatet, avbrottsfrekvens for korta
avbrott i regionnaten, antal abonnenter med elavbrott langre &n 24 timmar, antal
timmar som effektreserven aktiverats samt antal smahus med alternativ
uppvarmning (mer an en varmekalla).1%3

Energiindikatorerna beskriver ett tillstdnd i energisystemet som gar att jamfora
mellan ar och folja hur det utvecklas. Med stod av insamlad data gar det att dra

162 Ester Veibéck, Bengt Johansson, Daniel K. Jonsson, Eva Mittermaier, Hannes Sonnsjo, Ann-Sofie
Stenérus Dover 2016. Energi och formaga — analytiska perspektiv och empiriska erfarenheter inom
drivmedelsomradet. Totalférsvarets forskningsinstitut, FOI-R--4241--SE, s. 44

163 Energimyndigheten 2019b. Energiindikatorer 2019 — Uppféljning av Sveriges energipolitiska mal.
ER2019:11.
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vissa slutsatser om energisystemets riskhanteringsformaga vad avser exempelvis
infrastrukturernas robusthet (genom avbrottsstatistik) och naturresurser (genom
statistik pa import och sjalvforsorjandegrad).

IEA:s revisioner av svensk energipolitik och krishanteringsmekanism tar en
tydlig utgangspunkt i energisystemets nulage, men beskriver ocksa exempelvis
beslutsvagar och administrativa rutiner for att klara av de stédjande och primdra
formagorna infor och vid en handelse. | ndgon mening utgor dessa analyser ett
mellanting mellan perspektiven, eller en kombination.'%* EU:s
gasforsorjningsforordning kan ségas vara hot/handelseorienterad da arbetet
bygger pa de riskanalyser som medlemsstaterna gor.

Att satta relevanta nivaer for krisberedskapen ar knepigt, och nagot som MSB
och dess foretradare har gjort ansatser till ett flertal ganger utan att riktigt komma
hela vagen i mal‘®, En bidragande orsak &r troligen att funktionskrav pa
krisberedskapsldsningar snabbt kan bli kostnadsdrivande, vilket inte har varit
politiskt gangbart. | dagslaget har arbetet svangt at att vara mer hotorienterat,
atminstone i arbetet med det civila forsvaret.

Form eller innehdll? Likhet eller diversitet?

Av de exempel som har beskrivits i detta kapitel gar att skonja olika
forhallningssatt till hur krav stélls eller rapportering ska goras, beroende pa vad
som passar till olika syften. Starkt forenklat kan det beskrivas som en glidande
skala mellan att styra efter formen pa hur inrapportering ska ske, eller att styra
vad som ska rapporteras/uppnas genom processen. Bakgrunden till dessa olika
rapporteringssatt kan forstas som olika syn pa styrning, dar det ena tenderar mer
at tillitsstyrning, alltsa tilliten till att experter och praktiker kan sina system bast
och darfor ar bast pa att beskriva risker, sarbarheter och utvecklingsbehov
kopplat till dessa. | andra anden pa skalan ligger kontroll och att de styrande
innehar kunskap om kraven som behdver stéllas pa system och aktérer, samt
onskemal om att likrikta resultatet, vilket motiverar en mer specifik styrning av
innehallet.

NBR tenderar att ligga mer &t kontroll och jambordighet, bland annat eftersom
ett av syftena med NBR d&r att 6ka Natol&nders interoperabilitet, vilket stérks av
de specifika kraven. De fragestallningar som Nato ger for att folja upp arbetet
med NBR ar dock mer dppet formulerade och lamnar utrymme for staten att utga

164 |IEA 2017. Emergency Response Review of Sweden (Note by the Secretariat). International Energy
Agency. IEA/SEQ(2017)8 Confidential

165 Till exempel MSB:s arbete med resultatmal: MSB 2010. Forslag till resultatmal for samhéllets
krisberedskap for forsorjningen av dricksvatten, livsmedel och varme. Redovisning av
regeringsuppdrag F62010/697/SSK. Myndigheten for samhallsskydd och beredskap, MSB279; MSB
2015. Resultatmal. Férslag till malstruktur och mal inom fem omraden. Myndigheten for
samhéllsskydd och beredskap, Dnr. 2014-2378
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fran landets egna forutsattningar i beskrivningen av l6sningar, bland annat mot
bakgrund av staternas olika strukturer for maktférdelning. Se Figur 4.

Styrning av form

Kontroll och jambérdighet,
"kunskap om aspekter utanfér
enskilda system gér att krav
utifran maste specificeras”

Tillit, "experter och
praktiker kan sina
system bast”

Styrning av innehall

Figur 4: Karaktaren pa de uppféljningar som gors pa aktorers arbete kan géras med olika
forhallningssatt beroende pa vad man vill uppna.

For att satta NBR i perspektiv till dvriga uppféljningssystem sa ligger det ett
storre egenansvar for att genomféra analysen och att gora relevanta
avgransningar i den svenska rapporteringen av RSA och dartill hérande
indikatorer. MSB ger aktorerna (myndigheter, lansstyrelser, regioner och
kommuner) en ram for vad analyserna bor innehalla, men inte nagon inriktning
pa hur analysen ska genomforas. Det ar aktorerna sjalva som identifierar vad
som ar samhallsviktigt inom sina ansvarsomraden, med stod av MSB:s riktlinjer,
och vilka hot som de samhallsviktiga verksamheterna analyseras mot.
Indikatorerna for generell krisberedskap ar mer specificerade, men dven kopplat
till dessa finns det tolkningsutrymme for aktorerna.

Ett exempel dar kraven stéllts pa funktion/innehall snarare an form ar avseende
etableringen av beredskapslager for olja i de olika medlemsstaterna i IEA.
Oljeberedskapen som styrs av IEP-avtalet styr bland annat att beredskapslager
ska finnas, samt mekanismer for att aktivera dessa. Utifran kraven har landerna
byggt upp sin lagerkapacitet pa olika satt, dar den svenska modellen handlar om
att integrera beredskapslagren med féretagens kommersiella lager'®®. Sveriges
sétt att hantera IEP-avtalets och EU:s krav pa beredskapslager av olja skiljer sig
fran 6vriga medlemsstater. Andra losningar ar till exempel att bilda sarskilda
foretag som hanterar beredskapslager och dgs av branschen och stat gemensamt
(till exempel i Danmark), eller att lagren ar helt avskilda och &gs av staten (till
exempel i Finland).

186 Hur Sveriges beredskapslager har administrerats har dessutom utvecklats och skiftat genom &ren. Se
exempelvis Ann-Sofie Stenérus Dover, Anders Odell, Per Larsson, Johan Lindgren 2018.
Beredskapslagring — en kunskapsoéversikt om beredskapslagring som ett verktyg for 6kad
forsorjningsberedskap i Sverige. Totalforsvarets forskningsinstitut, FOI-R--4644--SE
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Systemperspektiv/iomfang pa analysen

De jamforda processerna for att folja upp beredskap och resiliens i Sverige
anlagger nagot skiftande systemperspektiv.

Risk- och sarbarhetsanalyserna ar uttalat tvadelade, myndigheterna ska bade
analysera sin egen organisations beredskap samt risker och sarbarheter inom det
ansvarsomrade som myndigheten verkar. Omfattningen faststélls genom att
aktdrerna sjélva definierar vilka verksamheter inom sina organisationer och
ansvarsomraden som dr samhallsviktiga, och darmed utgor fokus for analysen.
Det bredare perspektivet avseende risker, sarbarheter och omstandigheter som ror
verksamhetsomradet beskriver de bevakningsansvariga myndigheterna i den
friare hallna risk- och sarbarhetsanalysen, dar det finns méjlighet att géra egna
relevanta avgransningar utifran den kunskap som myndigheten besitter.
Innehallet kan utformas utifran sektorns behov.

De tillhorande indikatorerna ar daremot enbart fokuserade pa enskilda
organisationers generella beredskap, vilket skiljer dem fran de baskrav och
riktlinjer (guidelines) som Nato ger. De svenska indikatorerna behandlar framst
myndighetens egen planering och beredskap for ovantade héndelser och utgdrs
av ett fyrtiotal ja/nej-fragor inom omradena ledning, samverkan, kommunikation,
kompetens och resurser som ocksa kan kommenteras med en forklaring. Natos
riktlinjer omfattar bade myndighetens beredskap samt verksamheter som i
Sverige utfors av en bredd av olika aktorer — foretag, intresseorganisationer,
andra myndigheter och privatpersoner.

Att indikatorerna har utformats sa att de framst rér myndighetens egen
organisation underlattar for myndigheten att besvara fragorna, och ger ocksa
mojlighet till mer stringent tolkning av resultaten. | de fall som myndigheterna
vager in andra organisationers eller individers formaga att agera i sina
bedémningar blir det ofrankomligt fler antaganden och inte ett lika tillforlitligt
underlag.

Vilka berors av analysen: mottagare, genomférare och
uppgiftslamnare

En utmaning med de fragor som ska besvaras till Nato &r just omfattningen och
skérningen, dér det krdvs en hog grad av integration av andra organisationers
forhallanden for att till fullo kunna besvara de detaljerade fragorna. Det gar att
stalla sig fragande till vardet i att framstalla sédana detaljerade svar. Det ar
formodligen ett storre varde i att anvanda kriterierna och fragorna som
utgangspunkt i att skapa en kravlista eller arbetsplan for att héja
resiliensen/formagan i samhallet.
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7 Potentiella nyttor och problem
med NBR

| detta kapitel diskuteras (direkta och indirekta) nyttor samt potentiella problem
med NBR, under en rad olika rubriker. Kapitlet kan i viss man ses som
rapportens diskuterande avslutning men utgér samtidigt ett underlag for den
metodik vi foreslar i nastféljande kapitel 8.

7.1 Direkt och indirekt nytta

Hela hotskalan fangas upp

Lanken mellan den svenska fredstida krisberedskapen och det civila forsvaret ar
stark men vilar samtidigt pa olika fundament, inte minst avseende hotbilder.
Stravan efter resiliens i allmanhet och arbete med NBR omfamnar i nagon
mening ett allriskperspektiv. Aven om NBR har en underliggande inriktning mot
antagonism sa fangas hela hotskalan upp.

Robustheten berikas med resiliens

Om NBR anvands i utvecklingen av svensk krisheredskap och totalforsvar kan
det tack vare fokus pa resiliensbegreppet bidra till 6kad formaga och darmed
trygghet och sékerhet i bade det korta och det langa perspektivet. Pa kort sikt for
fokus pa hanteringen och agerandet efter o6nskade handelser, exempelvis i
termer av flexibilitet i system som utsatts for storningar eller aterstallande av
funktioner som havererat. Pa lang sikt i termer av att arrangera system som
faktiskt kan anpassas nar exempelvis nya former av hot uppstar.

Synergi mellan svensk resiliens och Natos behov

NBR mojliggor svenskt véardlandsstod for Natos behov, vilket i sin tur skapar
forutsattningarna for att pa ett trovardigt satt kunna fullfélja den svenska
solidaritetsforklaringen (se avsnitt 5.3). Oavsett den politiska viljan att i en
specifik situation ge vardlandsstod till Nato sa berikas svensk resiliens av
anvandandet av NBR i planeringen av krisberedskapen och det civila forsvaret.
Att det existerar dmsesidiga behov och darmed forutsattningar for synergier har
inte minst manifesterats genom Sveriges s kallade “’gold card”, dvs.
samarbetsformatet EOP, Enhanced Opportunities Partnership, inom ramen for
Partnership for Peace.
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Sammantagen gemensam resiliens kan verka konfliktavhallande

Att bidra till gemensam sammantagen resiliens ger en tydlig indirekt nytta utifran
ett Overgripande sakerhetsperspektiv. Genom att bejaka arbetet med NBR och
aktivt bidra till dess processer kan inte bara den egna utan &ven andra Nato- och
partnerskapslanders krisberedskap forstarkas. Detta kan verka konfliktavhallande
i synnerhet avseende hybridkrigforing, dar angrepp kan inriktas mot identifierade
tekniska sarbarheter, eller sarbara stater, snarare an mot strategiskt viktiga system
eller geografiska omraden.

NBR &r ett bedomningsverktyg med tydlig sdkerhets- och
forsvarspolitisk koppling

Verktyg som kan anvandas for att bedéma formagor avseende krishantering och -
beredskap — inte minst energiberedskap — finns i olika omfattning redan
etablerade (se kap. 6). De flesta verktyg &r antingen av generell karaktar (t.ex.
risk- och sarbarhetsanalyser), alternativt fyller ett specifikt syfte (t.ex.
rapporteringar till EU eller IEA). For den svenska totalférsvarsutvecklingen och
arbetet med planeringen av civilt forsvar kan det vara relevant med ett
kompletterande verktyg som har en tydligare sékerhets- och forsvarspolitisk
koppling, och dér ligger NBR narmast till hands.

NBR aven mgjligt att nyttja for att stodja befintliga verktyg och
processer

Omvént kan NBR nyttjas for att stodja befintligt arbete med exempelvis risk- och
sarbarhetsanalyser och energiindikatorer. For att undvika att man i flera parallella
tids- och resurskravande processer ”gor ndstan samma sak” kréavs visserligen
planering, samordning, synkning och prioriteringar.

NBR ar en metodik med internationell koppling som medfor
jamférbarhet med andra lander

Precis som avrapporteringarna till EU och OECD/IEA medfor jamférbarhet med
andra lander medfor dven NBR detta via den aterkommande State of civil
preparedness report. Detta kan inte minst vara en mernytta for den svenska
totalforsvarsutvecklingen eftersom NBR har en tydlig sakerhets- och
forsvarspolitisk koppling (se ovan). Overhuvudtaget kan det vara énskvart att fa
ytterligare en vdg till internationell jamforbarhet avseende det tredje
energipolitiska malet, trygg energiforsorjning. Avrapporteringarna till EU,
OECD/IEA och Nato &r idag olika processer men om NBR:s status hdjs och
resiliensbegreppet far en starkare internationell barkraft s ar det tankbart att det
kan finnas tydligare framtida synergier mellan dessa processer jamfort med idag.
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NBR kan underlatta ett gemensamt nordiskt-baltiskt perspektiv
pa krishantering

Saval pa den militara som pa den civila sidan av krishantering och
forsvarsplanering &r de internationella beroendena lander emellan samt behoven
av samverkan mycket tydliga. NBR kan underlatta ett gemensamt nordiskt-
baltiskt perspektiv. Detta ar relevant for sakerheten i naromradet men ocksa
gentemot évriga Nato och EU. NBR i kombination med Nato-standarder liksom
gingse sprakbruk (“Nato-lingo”) blir ddrmed ett givet gemensamt verktyg for i
synnerhet civil-militdr samverkan inom Norden.

NBR kan underlatta gemensamma spelregler for energibolagen
pa de internationella marknaderna

Energiforsdrjningen utgors de facto av privata néringslivsaktdrer som
konkurrerar pa marknader som ofta ar internationella. Statlig
marknadsinblandning i form av regelverk och krav, exempelvis avseende
resiliens, ar oundvikligt. Eftersom NBR 4&r ett internationellt verktyg och
kravsystem skapar NBR battre forutsattningar for gemensamma internationella
marknadsspelregler jamfort med nationella motsvarigheter. Om denna potential
ska uppfyllas utifran europeiskt vidkommande krévs dock sannolikt ett
ytterligare narmande mellan NBR och de processer som férknippas med EU och
IEA.

Energipolitiken och sékerhetspolitiken blir dmsesidigt
forstarkande

Ett uppenbart men antagligen oundvikligt dilemma inom den moderna politiken
ar inbyggda malkonflikter som bland annat beror pa att malstyrning kombineras
med annan typ av politisk styrning samt att sérintressen bejakas parallellt med
bredare forankrade politiska viljeyttringar. Detta kan uppfattas som ett
demokratiskt systemproblem som ibland leder till inkonsekvens och i
forlangningen resurssloseri. Det &r darfor onskvart att efterstréava synergier
mellan olika politikomraden. Stravan mot ytterligare resiliens inom svensk
energifdrsorjning, med hjalp av NBR som jamfort med andra verktyg har tydliga
forsvars- och sakerhetspolitiska fortecken och ar ett konkret samarbetsomrade
mellan Sverige och Nato, bidrar till att svensk energipolitik och sakerhetspolitik
blir 6msesidigt forstarkande.

Energisektorn bidrar till betalningen av forsékringspremien for
svensk sakerhet

NBR:s grundldggande syften kan ses som att vara en (civil) avskrackande
mekanism och att mojliggora vardlandsstod i syfte att ta emot (militér) hjalp. Att
forbereda vérdlandsstod, med avseende pa energiforsorjningsbehov, for att den
yttersta hjalpen ska kunna realiseras i en konflikt- eller krigssituation medfor att
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aven energipolitiken och energisektorn bidrar till betalningen av
forsékringspremien for svensk sakerhet.

Medvetandegora totalforsvarsperspektivet inom det
energipolitiska malet om trygg energiforsorjning

Trygg energiforsorjning omfattar hela hotskalan och &r bredare &n det som bara
beror civilt forsvar och hojd beredskap. Aven inom trygg energiférsérjning
behdver prioriteringar goras och kriget kan uppfattas som bade avlagset och
osannolikt. Det finns darfor en risk att hotbilder som omfattar statlig antagonism
valjs bort till forman for arbete med andra forsorjningstrygghetsaspekter. NBR:s
fokus pa samhéllelig resiliens men dnda med uttalat forsvarsfokus ger NBR en
dubbel nytta som kan bidra till att medvetandegora totalférsvarsperspektivet i det
mer generella arbetet med trygg energiforsorjning.

Medvetandegotra energins centrala roll for totalforsvaret

NBR-underlagen tydliggoér via de sju kraven, samt hur dessa hanger samman, att
bland annat energiférsdrjningen har en sarstélining nér det géller forutsattningar
for samhallsfunktionalitet (se avsnitt 6.1). NBR kan darmed bidra till ytterligare
okad forstaelse for energins centrala roll inom svenskt totalforsvar.

NBR skapar struktur och en ledstang for internationella 6vningar
samt omhandertagande av erfarenheter

NBR kan ses som en checklista eller ett beddmningsverktyg men kan ratt
utnyttjad dven anvandas med andra fortjanster. NBR kan exempelvis vid
internationella 6vningar, som speglar svara pafrestningar, fungera som ledstang
vid genomforande och en struktur for att utvirdera resultatet. Aven
erfarenhetshantering avseende krishantering pa forsorjningsomradet skulle kunna
berikas av en utvecklad version av NBR.

Energimarknadernas aktorer gar mot resiliens

Energiforsdrjning handlar grovt sett om leverans av kontinuerliga energifldden.
Logiken pé energimarknaderna skiljer sig darfor fran marknader dar aktérerna
tjanar pengar pa att silja saker mer styckevis (t.ex. fordonsindustrin). Detta blir
inte minst aktuellt i en framtida sannolikt férnybar och decentraliserad
elférsorjning som antagligen kraver affarsmodeller som bygger pa tillganglighet
vid behov snarare an forséljning av kilowattimmar.6” Den logiken tillsammans
med de befintliga ekonomiska drivkrafterna om att leveransavbrott kostar (och
dérmed minskar vinsten) ligger i linje med resilienstankandet. Man kan darfor
hévda att marknadsaktérerna i an hogre grad idag stravar mot resiliens. Om

167 Bengt Johansson, Daniel K. Jonsson, André Méansson, Lars J Nilsson, Méns Nilsson 2014.
Klimatpolitik och energisékerhet: konflikter och synergier. Totalforsvarets forskningsinstitut,
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67 (86)



FOI-R--4937--SE

statens styrning och reglering av marknaderna ocksa baseras pa ett
resilienstdnkande, exempelvis med stdd av NBR, underlattas sannolikt samspelet
mellan stat och marknad.

7.2 Potentiella problem

Svenska mdjligheter att delta i NBR-arbete kan minska nar
Natos civila och militdra planeringsgrupper knyts narmare
varandra

Det finns en risk for att Sverige inte inkluderas i samma utstrédckning i framtida
NBR-arbete ndr Natos civila och militara planeringsgrupper knyts narmare
varandra eftersom Sverige inte & Nato-medlem. Den militdra planeringen &r
framst avsedd for medlemmar och férknippas med hdgre sekretesskrav. Ett
svenskt aktivt deltagande i NBR-arbetet kan motverka detta och ge oss tilltrade
till mer av den kunskap som byggs upp inom Nato.

Konsekvenser av att alliansfria Sverige deltar i de allierades
férsvarsplanering

Det &r inte otdnkbart att Sveriges hdga status bland partnerlanderna och
inarbetade fortroende inom Nato-sfaren, liksom inte minst Sveriges
geostrategiska lage, medfor att vi bjuds in att delta fullt ut i den forvantade mer
integrerade civil-militara planeringen. Men som fragan stélldes tidigare i
rapporten: Kan verkligen alliansfria Sverige delta i de allierades
forsvarsplanering? Om detta anda gors ar det inte otankbart att det uppstar en
nationell debatt som kan komma att verka menligt pa det sammantagna
samarbetet mellan Sverige och Nato samt majligen ocksa politiskt bakbinda viss
typ av redan etablerad militar-militar samverkan.

Alla 4gg i samma korg? Vad hander om NBR visar sig bli en
felinvestering?

NBR har fatt stort genomslag i svensk totalférsvarsplanering de senaste aren. Det
finns goda skal till detta, inte minst for att frigan om vardlandsstod ar central for
forsvaret av Sverige. Ett annat skl &r att det finns betydande éverlapp och
synergier med den utvecklingsvédg Sverige skulle ha haft oavsett. Samtidigt
maste den tid och resurser som laggs pa NBR-arbete Gvervagas. Parallellt arbete
inom motsvarande processer och beddmningsramverk skulle kunna riskera att
sammantaget leda till dlig kostnadseffektivitet och om arbetet inte gors pa ett
medvetet satt i vérsta fall medféra forseningar i totalforsvarsutvecklingen. Och
vilka konsekvenser skulle det fa det om NBR faller utifran svenskt
vidkommande? Det skulle kunna handa om dorren sténgs for Sverige eftersom vi
inte &r Nato-medlemmar (se ovan). Det skulle kunna hénda att alliansfria Sverige
av inrikespolitiska skal drar sig ur (se ovan). Det skulle mojligen ocksa kunna bli
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sa om Nato som institution kraftigt forsvagas eller upphor till foljd av nagon
drastisk omvérldsutveckling (t.ex. att USA ld&mnar Nato eller att Artikel 5-
solidariteten urholkas helt till foljd av ett angrepp pa ett medlemsland men dér fa
eller ingen kommer till hjalp). 1 en sadan situation vore det naturligtvis inte bra
om Sverige tvingas komma till slutsatsen att en alltfor stark integrering av NBR i
svenskt arbete har gjort vart eget civila forsvar samre an vad det skulle ha varit
annars. A andra sidan kan man pé& goda grunder hévda att om vi har
implementerat ett antal NBR-férmagor sa har vi antagligen forsékrat oss om att
de gor nytta for Sverige oavsett om NBR fortséttningsvis existerar eller inte. Med
andra ord kan de investeringar vi har gjort sannolikt d&nda behallas och
nyttiggoras.

Majligheterna att paverka NBR:s utveckling och innehall

Da Sverige anvander NBR ar det ocksa onskvart att Sverige har inflytande i hur
NBR utvecklas. Genom ett aktivt deltagande i de fora vi bjuds in till sékerstalls
var formaga att paverka utvecklingen av NBR. Vi &r dock beroende av
medlemmarnas vélvilja for att fa delta i den exklusiva delen av Partnership for
Peace-gruppen.

Hur fangas unika svenska forutsattningar?

Det &r viktigt att anpassa NBR till Sveriges geografiska forutséattningar. Sverige
ar ett forhallandevis stort och glesbefolkat land vid den spanningsforknippade
Ostersjoregionen, vilket medfor uppenbara militarstrategiska och
militargeografiska skillnader jamfoért med Nato-landerna i Kontinentaleuropa.
Vad galler energiomradet specifikt finns skillnader framst avseende
elférsorjningssystem men ocksa avseende distributionssatt och -vagar for raolja
och drivmedel. Som icke-medlemmar har smastaterna Sverige och Finland
mojligen svarare att fa gehor for nationella egenheter jamfort med
medlemslanderna. Av flera anledningar torde det dock finnas ett norskt intresse
av att bejaka ett nordiskt perspektiv.

Risk for dubbelarbete?

Svenskt deltagande i Nato CEP kring NBR gérs av myndigheter med manga
uppgifter, inte minst uppgifter som berér totalforsvaret. Med tanke pa vad
myndigheterna redan &r alagda att gora finns givetvis en risk for dubbelarbete
eftersom rimligen de flesta av de ursprungliga processerna kvarstar eftersom de
har flera syften (t.ex. risk- och sarbarhetsanalyser). Det gar troligen aldrig att
eliminera visst dubbelarbete men synergier med andra processer bor aktivt sokas
for att minska risken for kostnadsineffektivt dubbelarbete.

Detaljer blir forknippade med sekretess

Fordjupade NBR-analyser, det vill sdga att i detalj besvara de fragor som ingar i
NBR, blir i regel forknippade med sekretess. Gar det verkligen att gora relevanta
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internationella jamforelser och samtidigt bejaka sekretessen? Hur ska sekretess
gentemot privata marknadsaktorer hanteras? Vidare &r en fraga hur mycket vill vi
rapportera om vi inte far sa detaljerad information tillbaka. Den version av State
of preparedness report som Sverige hittills fatt ta del av har varit pa en tamligen
generell och 6vergripande niva.

Myndigheten kan inte svara for marknaden

Energiforsorjningen, liksom lejonparten av annan samhallsviktig verksamhet,
bedrivs av privata naringslivsaktorer. Var bedémning ar att en enskild
myndighet, sasom Energimyndigheten, inte fullt ut kan besvara NBR-fragorna
utan att involvera marknadsaktérerna. Fordjupade svar kraver omfattande
kartlaggningsarbete, vilket &r kostnadsdrivande och kan skapa
sekretesshekymmer av olika slag men ger dven vardefull insikt i marknadens
formaga och inte minst en bra plattform for dialog.

Sekretess gentemot och inom marknaderna

Hur sekretess gentemot privata marknadsaktorer ska hanteras har redan lyfts
fram. Dilemmat kan illustreras med att det blir svart for marknadsaktorerna att
besvara vissa detaljfragor nar de samtidigt inte far veta varfor de far fragan eller i
vilken kontext. Det 6kar risken for missuppfattningar och felaktiga eller
feltolkade svar. Ett annat dilemma &r hur utlandska marknadsaktérer med
samhallsviktig verksamhet i Sverige, t.ex. ryska eller kinesiska bolag, ska
hanteras i detta sammanhang. Ytterligare en aspekt ar affarssekretessen.
Aktorerna ar varandras konkurrenter och behover lita pa att affarshemligheter
som inh&mtas av myndigheter inte delges 6vriga aktorer, vilket kompliceras av
att svenska myndigheter — om an i aggregerad form — skickar vidare uppgifterna
till andra myndigheter, regeringskansli och slutligen till Nato.

Olika tolkningar av NBR:s syfte bland olika myndigheter kan
stbra en sammanhangande totalforsvarsplanering

NBR speglar ett antal kritiska strategiska formagor som behévs for att hantera
situationer enligt Natos Artikel 3 eller 5. Att se NBR som ett centralt
planeringsverktyg for svensk totalforsvarsutveckling &r en évertolkning, som
dock forekommer. Det kravs darfor sannolikt en battre samsyn om vad NBR
egentligen handlar om for att en sammanhéngande totalforsvarsplanering ska
bejakas. Det finns gott om tolkningsutrymme om inte regeringen och centrala
totalférsvarsmyndigheter ar tydliga i instruktioner etc. VVad géller tolkningen av
NBR som metodik betraktad kan den & ena sidan luta mot att detta bara en
checklista som pliktskyldigast ska bockas av, & andra sidan att detta verkligen &r
den styrande processen for langsiktig totalforsvarsutveckling. Nar det galler det
innehéllsliga finns ocksa alternativa tolkningsméjligheter. A ena sidan att detta
mest handlar om fredstida samhéllelig resiliens. A andra sidan en alltfor ensidig
tolkning mot vérdlandsstdd i en krigssituation.
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Validitetsproblem? Vi mater det som kan métas men ar det
verkligen ratt saker?

NBR é&r liksom andra motsvarande verktyg och indikatorer beroende av relevant
information och data. Det finns alltid en risk for att man méter det man kan méta
medan mer 6vergripande kvalitativa forhallanden inte later sig fangas. Vidare
kan man fraga sig hur myndigheter far tillgang till relevanta data (se ovan). For
att vettiga internationella jamforelser ska kunna goras behdvs sannolikt tydliga
definitioner 6ver vad som egentligen ska matas eller bedomas. Oavsett sa riskerar
en allmangiltig beddmningsmall — vilken troligen &r nddvéndig for att kunna
gora jamforelser — att skapa mentala lasningar. Att besvara en rad detaljerade
fragor som inte riktigt kdnns igen utifran det egna landets forutsattningar kan
gora att en 6vergripande helhetsbedémning forsvaras.

Reliabilitetsproblem? Viljan att vara bast i klassen eller agera
gnallspik?

Tillforlitligheten i insamlingen av avgiven information som sedan ska tolkas,
analyseras och sammanstéllas pa olika nivaer kan korrumperas pa olika stt, inte
minst via problem kring sekretesshanteringen (se ovan). Andra kallor till
potentiella reliabilitetsproblem kan vara incitament av psykologisk, karridrmassig
eller taktisk-ekonomisk karaktdr. Att visa sig duktig i den meningen att man
lever upp till stallda krav ar ett incitament som kan vara giltigt saval for enskilda
foretagsforetradare och myndighetsrepresentanter som for Sverige som nation.
Det riskerar att bidra till att brister och sarbarheter underdrivs. Att & andra sidan
se bedémningarna som ett tillfalle att flagga for investeringsbehov och tillskott
av planeringsresurser kan medféra 6verdrifter av brister och sarbarheter.

Lanken mellan Sverige och Nato ar i praktiken etablerad men
inte till fullo politisk fastlagd — hur tolkas detta bland
myndigheterna?

Som vi tidigare har belyst i rapporten finns en viss diskrepans i andemeningen
mellan myndighetsinstruktioner och politisk retorik. Att det rader en i ndgon
mening tvetydig politisk linje &r uppenbart men det innebér inte per automatik
problem for NBR-relaterad verksamhet bland myndigheterna.
Tolkningsutrymmet riskerar dock att leda till godtycke i termer av hur mycket
resurser som ska laggas pa denna verksamhet, hur langt i samarbetet det &r
(politiskt) majligt att g&, huruvida gransen gar strax bortom de mer renodlat
civila fragorna eller om samarbetet med Nato ska bejakas fullt ut. Eftersom
avvéagningen delvis &r beroende av avdémningar av enskilda tjansteman, riskerar
det sammantagna forhallningssattet bli personberoende snarare an myndighets-
och systemgemensamt. Det riskerar i sin tur att medféra att vissa delar i (den
uttryckt énskade sammanhéngande) totalférsvarsutvecklingen kommer i otakt.
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8 Metodik for att skapa
forhallningssatt till NBR

| detta kapitel foreslas en metodik, alternativt ett 16st hallet tillvagagangssitt, for
myndigheter att skapa sig ett forhallningssatt till Natos sju baskrav (NBR) och da
i synnerhet de delar som ligger berérd myndighet ndrmast till hands (t.ex. energi,
livsmedel, transporter). Metodiken &r sektorsneutral i den meningen att den &r
tankt att anvéndas allméngiltigt bland myndigheter.

Det vi foreslar for att skapa ett forhallningssétt till NBR é&r att:
1. tolka och dversatta NBR-kraven

2. skapa ett ramverk for bedémning av synergier mellan NBR och
befintliga processer

3. skapa bild av aktuellt lage genom att preliminarbesvara NBR-fragorna
med ett framatsyftande forhallningsatt

4. analysera fordelar respektive nackdelar med att stréva ndrmare
uppfyllelse av NBR-kraven.

Metodiken ska inte ses som en vagledning i hur NBR-fragorna konkret ska
besvaras, exempelvis i avrapporteringar till regeringen. Metodiken handlar om
skapa ett kunskapsunderbyggt forhallningssatt till NBR, vilket givetvis &r ett
forsta lampligt steg for att pa ett bra satt kunna gora sadana avrapporteringar.

1. Tolka och 6versatta NBR-kraven

Den inledande delen av metodiken handlar om att skapa sig savél en
évergripande som en specifik forstaelse om vad kraven och riktlinjerna handlar
om och varfor de finns. Givetvis kan krav och riktlinjer bokstavligen dversattas
frén engelskan men huvudpoingen ir snarare att tolkningen och ”dverséttningen”
till svenska forhallanden gors utifran NBR:s grundlaggande behov och syften (se
kap. 5). Detta &r darfor en analysuppgift snarare &n en instrumentell aktivitet.
Analysen kraver kunskap om saval forutsattningar inom den egna sektorn som
mojliga svenska bidrag avseende resiliens, avskréckning, trosklar och
vérdlandsstdd till gemensam sdkerhet inom Nato- och partnerskapssféren.

Detta dr ett sétt att inom organisationen skapa en mer gedigen forstaelse infor
besvarandet av de konkreta fragestallningar som forknippas med NBR. Att darfor
ocksa i detta sammanhang fordjupa sig i den egna sektorns roll och beroenden i
forhallande till andra sektorer for att stadkomma samhéllelig resiliens bidrar till
en dandamalsenlig helhetssyn.

| detta steg kan det ocksa vara lampligt att genom kontakter med narliggande
myndigheter, Forsvarsmakten, MSB, Regeringskansliet samt eventuellt bilaterala
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Nato-kontakter réta ut kvarvarande fragetecken och diskutera svartolkade krav
och riktlinjer.

2. Skapa ett ramverk for beddmning av synergier mellan NBR och befintliga
processer

Innan ett omfattande analysarbete initieras for att kunna besvara NBR-fragorna
ar det tdmligen sjalvklart att de svar som redan finns till hands bér inventeras och
utnyttjas. FOr energiomradet star sadana svar att finna exempelvis inom en rad
befintliga processer och avrapporteringar (se kap. 6).

For att svara pa ratt saker med ratt nyanser samt se till att svaren tar hansyn till
svenska forhallanden men med NBR:s grundlaggande syften som fundament ar
det centralt att steg 1 (tolka och 6versatta NBR-kraven) har gjorts pa ett gediget
sétt. Somliga befintliga svar kan vara rakt éverférbara medan andra kraver en
omarbetning eller kompletterande analyser. Detta steg syftar inte bara till att
vinna tid och resurser utan ar ocksa ett satt att identifiera eventuella
kunskapsluckor och det kan majligen ocksa vara ett hjalpmedel for att omvéardera
innehall eller aktiviteter i vissa befintliga processer som myndigheten sjélv rader
dver.

Det enkla ramverk som vi foreslar bor skapas, som utgangspunkt for att besvara
NBR-fragorna, ar helt enkelt en korsvis analys mellan NBR-krav och befintliga
processer, vilket illustreras i Tabell 3. Metoden &r enkel, men att genomféra
jamforelsen ar komplicerat, bland annat mot bakgrund av de olika aspekterna
(som for energisektorn diskuterades i kapitel 6). Krav och fragestallningar ar till
viss del 6verlappande, men de olika perspektiven gor en rak jamforelse svar.

Tabell 3: Ramverk for att jamféra NBR med befintliga processer.

Process 1 Process 2 Process 3

NBR-krav 1

NBR-krav 2

NBR-krav 3

3. Skapa bild av aktuellt 1age genom att preliminarbesvara NBR-fragorna
med ett framatsyftande forhallningsatt

Steg 3 och steg 4 bor goras i flera iterationer. Steg 4 handlar om att analysera
fordelar respektive nackdelar med att strava mot en hégre grad av uppfyllelse av
NBR-kraven. Dessa analyser paverkar i hog grad hur nyanserade de slutliga
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svaren kan bli och skapar forutséttningar for mer tydlighet i termer av s hér &r
och forblir det” alternativt "arbete pagar med att...”.

Att i steg 3 preliminarbesvara fragorna i NBR-underlagen behéver i detta skede
inte innebéra konkreta svar eller beskrivningar. | forsta l&get handlar det om att
nyansera forstaelsen kring kravuppfyllelse for sektorn eller Sverige enligt
foljande tankekedja dar ett antal foljdfragor stélls:

Kravuppfyllelse (for en viss aspekt)?
o JA, direkt eller till storsta del
- Hur da?
e JA, men pa annat vis
- Hur da och varfor ar det sa?

- Finns det argument for att andra tillvagagangssatt eller struktur?
(Vilka &r for- och nackdelarna?)

e NEJ, men stravar ditat
- Varfor uppnas inte kravuppfyllelse nu? Vad saknas?
- Beddms kravet kunna uppfyllas och i sadana fall nar?

- Finns det argument for att omprioritera eller tillféra mer
resurser? (Vilka ar for- och nackdelarna?)

e NEJ, pa grund av malkonflikt eller annat hinder

—  Ar det en frdga om absoluta hinder (t.ex. geografiska
forhallanden) eller vilja (t.ex. politisk malkonflikt eller brist pa
ekonomiska resurser)?

- Finns det argument for att andra mal eller policy? (Vilka ar for-
och nackdelarna?)

Centralt for denna del av den foreslagna metodiken &r att med just ett
framatsyftande forhallningssatt fa med sig ett frageunderlag till steg 4 dar for-
och nackdelarna analyseras.

4. Analysera fordelar respektive nackdelar med att strava narmare
uppfyllelse av NBR-kraven

I denna del analyseras fordelar och nackdelar, med utgangspunkt fran de
respektive konkreta kraven och riktlinjerna, for fragorna fran steg 3:

e Finns det argument for att andra tillvagagangssatt eller struktur?

e Finns det argument for att omprioritera eller tillféra mer resurser?
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e  Finns det argument for att andra mal eller policy?

Argumenten for eller emot att gora sig mer stromlinjeformad med Natos civila
beredskap via NBR kan omfatta en blandning av bade hogt och Iagt, som kan
vara vért att overvaga:

e Solidaritet for intressen avseende den gemensamma internationella
sékerheten i Nato- och partnerskapssfaren?

e Internationell militar hjalp i forsvaret av Sverige?

e Stdrkandet av svensk krisberedskap och civilt forsvar (t.ex. forbattrad
energiberedskap)?

e  Stdd i utvecklingsarbetet férknippad med svensk krisberedskap och
civilt forsvar (t.ex. beddmning av energiberedskap)?

e Egennytta for den enskilda myndigheten i form av att NBR tillfor ett
mervarde pa annat satt an just kopplat till konkret forbattrad
krisberedskap och totalforsvar (t.ex. i form av ett kompletterande och
resurseffektivt analysverktyg)?

Aven om detta riskerar att bli en 6vning dér dpplen vigs mot paron sa synliggors
anda argumenten pa ett annat vis &n om bedomningar gors enbart pa magkansla.
Sveriges internationella solidaritet, till exempel, ar ju ibland forknippad med en
kostnad, ibland inte. Och ibland kan héga kostnader motiveras med ett antal
mindre egennyttor och mervarden. | foreliggande rapport belyser vi en rad av
dessa fragor i termer av potentiella nyttor och problem i kapitel 7.

I detta steg finns det ocksa anledning att adressera svenska, eventuellt unika,
forutsattningar. Det handlar framfor allt om att kunna motivera svaren pa
fragorna (fran steg 3): “JA, men pé annat vis” samt "NEJ, pa grund av
malkonflikt eller annat hinder”. Det kan gélla trogrorliga aspekter som
exempelvis geografi, demografi, klimat och befintlig energiinfrastruktur. Det kan
ocksa handla om policyfragor, som exempelvis klimatpolitiken, naringspolitiken
och inte minst radande forsvars- och sakerhetspolitik.

Detta ger sammantaget ett forhoppningsvis béttre underlag for att aterga till steg
3 och besvara fragorna i ytterligare en iteration.

Som namndes inledningsvis &r denna metodik ett satt att fa ett
kunskapsunderbyggt forhallningssatt till NBR, infor besvarande av fragor kring
kravuppfyllnad pa anmodan av exempelvis regeringen. Ett antal iterationer
mellan steg 3 (preliminérbesvara) och steg 4 (analys av for- och nackdelar) med
steg 1 (tolka kraven) och steg 2 (befintliga processer) i atanke ger dock i
praktiken ett relevant underlag for den typen av avrapporteringar.
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9 Avslutning: behov av
kunskapsutveckling

Natos baskrav (NBR) handlar i grund och botten om gemensam sékerhet via
resiliens. Aven om resiliensbegreppet inte pa nagot vis ar nytt kan det finnas
behov av att via fordjupad forskning, avseende saval begrepp och teori som
praktik, battre forsta resiliensbegreppet i sammanhanget krisberedskap och civilt
forsvar. Resiliens ligger val i linje med krisberedskapens handelsebaserade fore-,
under- och efterperspektiv men det kan foreligga olika glidningar i alternativa
forstaelser. Vad ér det som egentligen ska hinda “efter”? Exempelvis har det
svenska civila forsvarets uppgift att véarna civilbefolkningen en mer instrumentell
motsvarighet i NBR i termer av sjukvard, evakueringar etc. En fraga som kanske
borde belysas i forskning &r om olika institutionella sk&rningar av i praktiken
samma fragestallning 6kar risken for att det uppstar eventuella formagetomrum.

Ett annat behov av fordjupad kunskapsutveckling ar det som ar kopplat till de
genererade fragestéllningarna fran den metodik vi foreslar i kapitel 8. Aven om
metodiken &r tdnkt som ett slags hjilp till sjalvhjalp” for den enskilda
myndigheten sa kan enskilda fragestallningar dyka upp som kraver fordjupad
kunskapsutveckling men som inte sjalvklart ligger inom myndighetens
expertomrade. Det kan exempelvis handla om sakerhetspolitiska analyser.

Awvslutningsvis ser vi ett konkret och angeldget kunskapsutvecklingsbehov
avseende vérdlandsstod (HNS). Det handlar om att utveckla relevanta typfall for
HNS som kan anvandas som planeringsunderlag for civilt férsvar (se dven
avsnitt 5.3). Méjligheten till HNS, dvs. forutséttningen for att fa och kunna ta
emot hjalp, ar nodvandig for att uppratthalla den yttersta livlinan for Sverige i en
konfliktsituation. Mojligheten att ge HNS &r ocksa ett centralt syfte med NBR.

HNS kan utgdra saval civilt som militart stod, till saval civila som militara
resurser. Det vi foreslar har skulle framst fokusera pa svenskt civilt stod till
utlandska militéra enheter i samverkan med den svenska Forsvarsmakten. HNS
kan visserligen vara aktuell i en rad olika sammanhang, t.ex. dvningar och
katastrofstod, men det vi foreslar har skulle fokusera pé en situation med ett
ytterligare forsamrat sékerhetslage i naromradet med grazonsproblematik eller
hybridkrigforing samt vissa stridshandlingar som sedermera Gvergar i 6ppen
vapnad konflikt.

Vi foreslar framtagandet av ett antal typfall for HNS som sedan kan anvéndas for
att analysera sektorsspecifika behov och krav av HNS i olika strategiskt viktiga
geografiska omraden. Resultatet skulle kunna ses som en plattform som
underlattar den aktérssamverkan som kravs vid planering av HNS inom ramen
for civilt forsvar.
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Myndigheters anvandning av sadana typfall, med syfte att bedoma och analysera
sektorsspecifika behov av HNS i olika strategiskt viktiga geografiska omraden,
maste goras med hansyn till sekretess. Analysen maste grundas i antaganden om
specifika behov for militara forband (och dess stodfunktioner) att kunna verka pa
kort och lang sikt i respektive typfall. For genomforandet kravs samverkan med
Forsvarsmakten.
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