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Sammanfattning

Under 2019 har inga kénda terrorattentat skett dir CBRN-dmnen anvénts {or att
orsaka negativa konsekvenser. Trots detta finns internationellt en fortsatt oro for
att denna typ av attentat ska ske. En drivande faktor bakom hotperspektivet har
varit det intresse och den retorik som fortsatt att manifesteras bland valds-
bejakande aktdrer, framst inom den islamistiskt inspirerade extremistmiljon.
Daeshs forlorade kontroll ver infrastruktur och forluster av ledande personer
bakom utveckling och anvindning av rudimentéra kemiska vapen ar ett faktum.
Inga kénda trovérdiga uppgifter om attentat med kemiska dmnen i konflikt-
omradet i Syrien och Irak har féorekommit sedan 2017.

Diremot sprids fortsatt propaganda och information om CBRN-dmnen for anta-
gonistiska syften inom extremistmiljoer som sannolikt syftar till att sprida rddsla
men dven for att inspirera sympatisorer till att ta egna initiativ. Enstaka héndelser
visar att denna informationsspridning generar potentiella sdkerhetshot.

Vi kan dven konstatera att giftiga &mnen tdmligen regelbundet anvinds for att
hota, skraimma och skada andra personer dven utanfor extremistmiljoerna. Ofta
gors detta i syfte att skada ndgon som star i ndra relation med attentatspersonen.
Hot som anspelar pa giftiga och smittsamma dmnen forekommer ocksa typiskt
sett 1 finansiella opportunistiska syften eller for att manifestera sitt missndje mot
foretag, myndigheter eller andra offentliga funktioner och personer.

Nyckelord: ickestatliga aktdrer, terrorism, kriminalitet, bioterrorism, CBRN,
hotbedémning, arsrapport
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Summary

The aim of the report is to present an updated assessment of the threat posed by
non-state actors’ use of chemical, biological, radiological, or nuclear materials
(CBRN) to cause adverse effects on society.

No known CBRN-related terrorist attack have occurred during 2019. However,
there is still a wide spread concern for this type of attack to happen and the
consequences it may generate in the society. Expressions of threats, propaganda
and instructions on CBRN-attacks are still being disseminated within extremist
communities, with the purpose of spreading fear and inspiring sympathizers in
the West to commit to the jihadi cause and take actions. Sporadic incidents show
that this dissemination of information generates potential security threats.

In addition to the loss of infrastructure, Daesh has also lost several leading
persons that enabled the production and use of crude chemical weapons in the
conflict areas in Syria and Iraq. No credible information on assaults with
chemical substances in the conflict area has come to our attention during the last
two years.

Keywords: non-state actors, terrorism, crime, bioterrorism, CBRN, threat
assessment, annual report
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Inledning

Denna érsrapport dr producerad inom ramen for ett projekt som har till uppgift
att bedoma hotet for att ickestatliga aktorer ska anvénda kemiska-, biologiska-,
radiologiska- eller kirndmnen (CBRN) for att orsaka negativa effekter i
samhdllet. Projektets verksamhet finansieras av Forsvarsdepartementet och
producerar 16pande underlag som belyser denna typ av hot. Projekt-
verksamhetens inriktning styrs av regeringskansliet, som dven utgor den
frimsta avnidmaren for genererade resultat. Arsrapporten utgér det regelbundet
aterkommande underlagsformat som kan delges till en bredare krets av
mottagare. Féreliggande rapport utgdr den attonde i ordningen.!

Rapporten dr avsedd att spegla resultatet av den kontinuerliga omvérlds-
bevakning som bedrivs dver aret och ge en dvergripande beskrivning av rele-
vanta intriffade hindelser.? Vidare delges information som beror sannolik-
heten for att CBRN-dmnen utnyttjas av ickestatliga aktorer. Rapporten baseras
uteslutande pé information fran 6ppna kéllor och omfattar ett urval av aktuella
incidenter. Den utgoér inte en fullstindig genomgang av alla foreteelser och
uppgifter som kommit till forfattarnas kinnedom. Arsrapportens priméra syfte
ar att fylla en strategisk funktion genom att presentera en dversiktlig samman-
stillning av bedomt relevanta héndelser pa arsbasis, utifran vilken avvikelser
och trender ska kunna identifieras dver tid.

! Motsvarande rapporter for &ren 2012-2018 kan laddas ner via FOI:s hemsida, www.foi.se.

2 Nér datum utan &rtal anges i denna rapport refereras till hindelser som intréffat under 2019.
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Perspektiv pa CBRN-hot fran ickestatliga aktorer

Utvecklingen i konfliktomréadet i Syrien och Irak har sedan den forsta utgavan
av denna arsrapport, for sju ar sedan, utgjort ett centralt omrade dér hotet fran
terrorgruppers anvindning av CBRN-dmnen var mest patagligt. Det har varit
inom ramen for konflikten och da framfor allt Daesh verksamhet och forméga i
konfliktomradet som hotet frdin CBRN-terrorism emanerat under ett antal ar.
Under inledningen av 2019 atertogs de sista Daeshkontrollerade omradena i
Syrien. Darmed ar det omfattande geografiska omrdde som terrorgruppen
tidigare kontrollerat i Irak och Syrien till storsta delen ater under kontroll av
irakiska och syriska styrkor. Terrorgruppens statsliknande centrala struktur,
infrastruktur och forméga har slagits i spillror och diffunderat ut i de krigs-
hérjade samhéllena. Samtidigt har terrorgruppens anhéngare i omradet Gvergatt
till en mer gerillaliknande verksamhet dér attentatsménnen finns dolda, och i
mindre celler genomfor attentat, framst mot sékerhetsstyrkor i Irak och Syrien.

I stort har denna utveckling inneburit att Daesh inte ldngre dr den mest aktiva
terrorgruppen i vérlden och att terrorattentat orsakar storre konsekvenser i
Afghanistan dn i Irak. Globalt har antalet registrerade terrorattentat, pa ars-
basis, nu fallit med dver 50 % sedan toppnoteringen aret 2014, vilket d&ven
avspeglas i en fortsatt trend av minskat antal attentat i Europa.’

Den forandrade konfliktdynamiken i Mellanéstern har i 6kad utstrackning
kommit att praglas av Irans militdra och politiska inflytande i niromradet. En
tydlig utveckling under aret som gétt dr Irans 6kade dppenhet avseende landets
allianser med olika terror- och milisgrupper i regionen. Det iranska stddet till
libanesiska Hizballah, med finansiella resurser och vapensystem som robotar
och drénare, ér sedan linge vil ként. Shiamilis i Irak som understdds av Iran
har under aret genomfort attacker riktade mot militérbaser med utléndska styr-
kor, sannolikt som en del i att bekdmpa den amerikanska nédrvaron och vister-
lindskt inflytande i regionen.* En eskalering av denna form av statligt under-
stodd krigforing via ickestatliga ombud, som tidigare frimst varit riktat mot
Israel, kan leda till att dessa grupper erhaller en 6kad férmaga i syfte att sl&
mot vésterldndska intressen i och utanfor regionen.

Dronare som anpassats for att bira enklare bevdpning i form av granater har i
okad utstrackning anvénts av terror- och milisgrupper i Syrien. Rysslands for-
svarsminister Sergei Shoigu uppgav i december att ryska luftforsvarssystem
bekdmpat 53 drénare och 27 raketattacker frén terrorgrupper i Syrien under

3 Global Terrorism Index 2019; Measuring the impact of terrorism, Institute for Economics & Peace,
november 2019.

4 Julian Borger, US: strikes on Iran-backed militia a response to ’campaign’ of attacks by Teheran, The
Guardian, 2019-12-30.
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2019.5 Ett exempel pa hur detta hot utvecklats ir den attack med 13 dronare
som genomfdrdes mot den ryska flygbasen Khmeimim i Syrien, januari 2018.°

Trots att inga allvarliga CBRN-héndelser skett under dret, som kan kopplas till
terrorism eller andra valdsbejakande grupper, har oron for potentiella hot av
denna karaktér praglat bade hotperspektiv och motatgérder. Ett exempel pa
detta dr Europols arliga beskrivning av terrorhotet som publicerades i juni dér
CBRN-terrorism framhdlls som en problematisk trend utifran observerade hin-
delser.” Bedomningen baserade sig frimst pa uppgifter om att tre avvirjda
attentatsplaner i Europa under 2018 hade involverat CBRN-dmnen. Samtliga
tre fall &r kopplade till véxttoxinet ricin och endast i ett av dessa fall hade de
potentiella gdrningspersonerna tillgéng till toxinet, och da i en begrénsad
mangd. I de tva andra fallen fanns endast information kopplat till aktérerna om
att det fanns ett intresse for att anvénda toxinet for att genomfora attentat.

Europol har dven observerat en generell 6kning i spridning av propaganda och
instruktioner for CBRN-attentat. Det &dr oklart om 6kningen ar specifikt kopp-

lad till sérskilda &mnen som t.ex. toxiner och om dkningen &r specifik for just

uppmaning och diskussioner om CBRN-dmnen eller utgdr en delméngd av en

okande trend av informationsspridning i extrema kretsar i allménhet.

Den FN-funktion som dvervakar sanktionerna mot terrorgrupper som Daesh
och Al-Qaida har under éret belyst att Daesh fortsatt utgér den terrororgani-
sation som representerar det fraimsta hotet avseende formaga till storskaliga
och komplexa terrorattentat. Terrorgruppen uppges ha ett fortsatt intresse att
genomfOra attentat mot flygtransportsektorn samt att utveckla formégan att
anvinda kemiska-, biologiska- och radiologiska vapen.® Daeshs anstringningar
for att utveckla potentiella attentatsméns forméga att genomfora attacker inklu-
derar bl.a. spridandet av instruktioner for utveckling av rudimentéra kemiska
och biologiska vapen. Trots att Daeshs formaga att producera kemiska strids-
medel i Irak har slagits ut framhaller FN-funktionen att kunskapen om hur
denna typ av vapen kan utvecklas och anvéndas fortsatt finns inom organisa-
tionen och att den kan spridas till aktorer i andra regioner.’

Den indiske forsvarsministern Rajnath Singh varnade for hotet fran bio-
terrorism i samband med en konferens om militdrmedicin som arrangerades
inom ramen for Shanghai Cooperation Council i mitten av september. Indien
har under aret erhallit stod fran Frankrike for att utveckla formégan att hantera

5 Defence Ministry Board Meeting, President of Russia, Moskva, 2019-12-24.

Kyle Rempfer, Did US drones swarm a Russian airbase? Probably not, but that capability isn’t far
off, Military Times, 2018-10-29.

Europol, European Union Terrorism Situation and Trend Report 2019, juni 2019.
8 United Nations Security Council, $/2019/50, 2019-01-15.
% United Nations Security Council, $/2019/570, 2019-07-15.
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terrorattentat med biologiska &mnen. En delegation frén Indien bestdende av
representanter frin berdrda myndigheter'® genomforde i bérjan av oktober
bilaterala myndighetsbesok i Frankrike. Den indiska delegationen deltog dven 1
en sarskilt organiserad 6vning samt triffade representanter fran franska foretag
som producerar material for krishantering.'!

Liksom tidigare ar har dven 2019 préglats av att olika former av farliga &mnen
anvénts i antagonistiska syften runt om i vérlden for att hota och/eller skada.
Ett fenomen som féorekommer med viss regelbundenhet &r hot om anviandning
av toxiska dmnen som spelar pa den allmént utbredda rédsla som finns f6r
dessa substanser. Exempel pa detta ar pulverbrev som i forekommande fall
skickats till representanter for myndigheter, politiker, foretagare och
medierepre-sentanter, oftast med ett ofarligt innehall som mjol- eller
sockerdmnen.

10 Indiska myndighetsrepresentanter kom fran National Disaster Management Authority (NDMA),
National Disaster Response Force (NDRF) och National Investigation Agency (NIA).

! French Embassy in New Delhi, Interministerial CBRN training in France, in.ambafrance.org, 2019-
10-21.
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Hot, retorik och informationsspridning

Informationsspridning inom véldsbejakande extremistmiljéer som syftar till att
inspirera till attentat med giftiga och smittsamma dmnen férekommer med viss
regelbundenhet. Exempel pa denna typ av diskussioner och propaganda under
de senaste tio dren finns inom samtliga extremistmiljéer och utgdr en indikator
pa intresset for denna typ av attentat bland dessa aktorer.

Den islamistiska valdsbejakande miljon har dock tilldgnat ett storre intresse for
denna typ av propaganda én t.ex. den hogerextrema och den autonoma.
Gemensamt for den information som sprids via hemsidor pé internet, chat-
grupper och andra mediekanaler som vi har observerat under denna period &r
att CBRN-relaterad information utgdr en mycket marginell andel av den stora
méngd information som sprids inom dessa miljder. Vi kan dven konstatera att
en stor del av den CBRN-relaterade informationsspridning som trots allt fore-
kommer, oftast utgdr inspel som syftar till att inspirera till initiativ och att
sprida rddsla i véstlander snarare dn att utgoéra detaljerade och operativt
anvéndbara instruktioner.

Mediekanaler och propaganda som &r kopplade till Daesh och al-Qaida har
under 4ret inte genomfort ndgon riktad informationsspridning avseende
CBRN-attentat, utifrdn den information som varit tillgénglig for oss. Daremot
har FN:s expertgrupp som bevakar terrorgruppernas verksamhet utifran existe-
rande FN-sanktioner, liksom Europol, under aret flaggat for observerad
informationsspridning avseende instruktioner for denna typ av attentat.'>!* Det
ar sannolikt att varningarna i dessa rapporter ar kopplat till den informations-
spridning som noterades under aret 2018 samt de fall av misstinkt attentats-
planering med véxttoxinet ricin som avsldjades i Europa samma 4r.

Mediekanaler kopplade till Daesh genomforde under 2018 minst tvé propa-
gandakampanjer som syftade till att hota vastvarlden med framtida attentat
med biologiska &mnen och toxiner. Denna typ av kampanjer har forekommit
tidigare och syftar sannolikt dven till att inspirera sympatisorer runt om i vérl-
den genom att signalera att denna typ av attentat ir 6nskvirda.'*!* Fallen med
missténkta attentatsforberedelser med ricin under 2018 visar att denna typ av
informationsspridning inspirerar till initiativ bland sympatisérer att forsoka
utveckla en attentatsformaga med giftiga dmnen.

12 United Nations Analytical Support and Sanctions Monitoring Team, 24" report (S/2019/570), p 13,
2019-07-15.

13 Europol, European Union terrorism situation and trend report 2019, juni 2019.

14 Anonym, Pro-ISIS media outlet publishes posters calling for biological attacks in the West, Middle
East Media Research Institute (MEMRI), 2018-07-29.

15 Anonym, Exclusive: Article in Pro-ISIS newspaper gives detailed instructions on use of ricin, Middle
East Media Research Institute (MEMRI), 2018-01-22.
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Det finns dven tidigare exempel pa hur atgérder for att forbereda attentat med
giftiga &mnen har understotts av individer via direktkommunikation genom
krypterade meddelandeapplikationer. Attentatsférberedelserna av Daesh-
sympatisorer i Sydney i juli 2017 &r ett konkret exempel pé detta, dir den
operativa vigledningen gavs av personer inom Daesh som sannolikt hade egna
erfarenheter av att utveckla motsvarande formaga inom ramen for den verk-
samhet som bedrevs under Syrienkonflikten. Operativt stdd pa distans, genom
krypterade applikationer, utgér en utmaning for brottsbekdmpande myndig-
heter och sdkerhetstjénster att uppticka attentatsférberedelsen. Det innebér
samtidigt att attentatspersonen inte nddviandigtvis sjdlva behdver besitta all den
kunskap som krévs for att forbereda den typ av attentat som baseras pa lattill-
gingliga &mnen, material och processer.
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CBRN-relaterade incidenter kopplade till
kanda terrorgrupper

Daeshs organisation i Syrien och Irak bedoms idag ha forlorat centrala per-
soner, kontrollen 6ver lokal infrastruktur och tillgang till vdsentliga &mnen for
att uppratthélla och utveckla formégan att genomfora attentat med giftiga
amnen. Inga kénda attentat med kemiska d&mnen har genomforts av Daesh i
konfliktomradet sedan slutet av 2017. Ett antal pastdenden om genomforda
attentat och attentatsforberedelser med kemiska d&mnen har dock rapporterats
under senare &r men har inte kunnat verifieras.

Under 2019 har en rad pastdenden om oppositionsgruppers férehavanden med
kemiska vapen rapporterats i Syrien. En majoritet av dessa uppgifter harror
fran mediebyraer som stodjer regimen i Damaskus samt foretrddare for ryska
utrikesdepartementet, ryska foretrddare i FN-systemet och representanter for
Russian Reconciliation Centre for Syria som ér baserade i Lattakia. Noterbart
fran dessa utspel dr att majoriteten av pastdenden kopplas till terrororganisa-
tionen Hayat Tahrir al-Sham (HTS), som kontrollerar delar i Idlib-provinsen.
Det ér dven vanligt forekommande att visterlandska stater pekas ut som stod-
jande part for de pastadda attentatsforberedelserna och attentaten.'®

Al-Masdar News rapporterade i februari att tva syriska soldater i sydostra Idlib
kravde sjukvérd efter att HTS avfyrat oidentifierad ammunition med en okénd
kemisk substans.!” Soldaternas symptom beskrevs inte nirmare i artikeln.
Denna typ av rapportering forekommer regelbundet och héndelserna som de
refererar till &r mycket svara att fa bekriftade. Pastdenden om oppositions-
gruppers forehavanden med kemiska vapen fran regimvénliga mediekéllor och
uttalanden fran allierade ldnders representanter medfor att vi bedémer kéllorna
som icke tillforlitliga.

Medlemmar frén den av USA terrorstimplade gruppen Jamaah Ansharut
Daulah (JAD), som legat bakom en rad terrorattentat i Indonesien under de
senaste aren, greps av indonesiska sékerhetsstyrkor i oktober. Bland de vapen
och foremal som beslagtogs i samband med gripandet fanns en begrénsad
méngd paternosterbonor fran vilka det gér att utvinna toxinet abrin. Jihadis-
tiska grupperingar i Indonesien har tidigare visat ansatser att anvidnda giftiga
amnen. Detta fall illustrerar att intresset for toxiner cirkulerar bland dessa
grupperingar men att formagan att anvinda sddana Amnen i attentat &r ytterst
begrinsad, trots att instruktioner om hur man kan gora detta har spridits inom
radikala kretsar under manga érs tid.

16 Raed Jabr, Moscow warns against 'fabricated' chemical attacks in Syria's Idlib, Asharq al-Awsat,
2019-11-27.

17 Anonym, Jihadist rebels allegedly use chemical weapons against Syrian Army in southeast Idlib, Al-
Masdar News, 2019-02-12.
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Ytterligare ett exempel pé detta dr en kvinna 1 Wisconsin, USA, som under
aret filldes for att ha tillhandahallit std till Daesh. Kvinnan ska genom bl.a.
Facebookgrupper och krypterade meddelandeapplikationer ha spridit instruk-
tioner om hur man konstruerar explosivanordningar samt hur man extraherar
vaxttoxinet ricin for attentat (se vidare under avsnittet om biologiska d&mnen).
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Handelser relaterade till kiarnamnen och
andra radioaktiva amnen

De héndelser som redogérs for i detta kapitel kommer fran 6ppen information i
media och till viss del information frén IAEA:s Incident and Trafficking
Database (ITDB).'® Till ITDB rapporteras hiindelser som rér kiirnimnen och
andra radioaktiva material som har hanterats utanfér myndighetskontroll.
Under 2019 har 192 sadana incidenter rapporterats till ITDB. Av dessa har 129
hindelser sitt ursprung i Europa. Ungeféar var tredje dag rapporteras alltsé en
sddan héndelse fran vart ndromréde till databasen.

Sedan FOI 2012 borjade med denna rapportserie har vi forsokt uppmérksamma
héndelser som sticker ut i den normala rapporteringen kring kdrndmnen och
andra radioaktiva &mnen. Vi har genom éaren rapporterat om héndelser med
radioaktiva &mnen kopplade till hot, terrorism, mord, uppseendevéckande st6l-
der och rén, spektakuldra forsok att sélja radioaktivt material liksom sédkerhets-
incidenter vid kirntekniska anliggningar. Arets sammanstillning avviker inte
namnvart fran det etablerade monstret och det kan konstateras att inga av de
rapporterade incidenterna dr av den magnituden att de utgjort ndgot hot mot
nationell eller internationell sékerhet.

Dronarobservationer over Forsmark

Dronare som flyger dver kdrnkraftverk uppméarksammades forsta gdngen i
denna rapportserie 2014 nir 13 av 19 franska kdrnkraftverk hade rapporterat
om odnskade dverflygningar.'® Aven de svenska kirnkraftverken utsattes vid
den tiden for overflygningar, vilket ledde till att ett flygforbud inférdes 6ver de
svenska kirnkraftverken den 15 oktober 2015.2° Sedan dess har vi inte noterat
nagra nya incidenter forrén i slutet pa 2019.

Under en dryg manads tid mellan 25 oktober?' och 7 december? rapporterades
iakttagelser av dronare over Forsmarks kédrnkraftverk vid sex tillfdllen. Trots
att polisen anvinde helikopter vid flera av incidenterna kunde ingen operator

'8 International Atomic Energy Agency, iaea.org

19 Magnus Normark, Anders Lindblad, Bjérn Sandstrém, Anna-Karin Tunemalm, Per Wikstrém, CBRN-hot
fran ickestatliga aktorer — Arsrapport 2014, FOI-R--4079--SE, april 2015.

20 Magnus Normark, Anders Lindblad, Bjérn Sandstrom, Anna-Karin Tunemalm, Per Wikstrom, CBRN-hot
fran ickestatliga aktérer — Arsrapport 2015, FOI-R--4192--SE, december 2015.

2! Anna Bergman, Forsmarks presschef: Vi tar hindelserna pa stort allvar, Sveriges Radio P4 Uppland,
2019-11-01.

22 Erik Mbller, Ny drénarincident vid Forsmarks kirnkraftverk, Sveriges Radio P4 Uppland, 2019-12-
07.
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gripas. Dronarincidenterna ledde till ett flertal anméilningar om brott mot
skyddslagen och mot luftfartslagen.

Forsok till smuggling och forsaljning av karnamne i
regionen kring Svarta Havet

Kaukasus har dnda sedan Sovjetunionens upplosning varit en region dér kérn-
dmnen®® och annat radioaktivt material har smugglats éver landgrinserna och
kriminella opportunister har forsokt silja vad de kommit dver till potentiella
kopare, som inte sédllan kommit fran lindernas sikerhetstjénster. Speciellt
Georgien har en lang lista av sidana fall.**

I slutet av november genomforde Osterrikiska och moldaviska myndigheter
tillsammans med Europol ett tillslag mot en liga inom organiserad brottslighet
1 Wien. Ligan missténktes for smuggling av nukledrt material och for att ha
forsokt sélja nukledrt material till, enligt AP:s artikel, en icke namngiven
armé.? Gruppen var sedan tidigare infiltrerad av en moldavisk underrittelse-
agent. Vid aktionen beslagtogs en behéllare som enligt moldaviska PCCOCS
(Prosecutor’s Office for Combating Organized Crime and Special Cases) sades
innehélla 860 g radioaktivt material bestaende av uran-235 som skulle séljas
for en summa av motsvarande 31 miljoner kronor.?® Uran-235 &r den uran-
isotop som ingick i den atombomb som sldpptes 6ver Hiroshima 1945.

Trots att Gverenskommelsen om forsiljningen gjordes i Moldavien skulle for-
sdljningen och dverlimnandet ske i Wien. Av de tre personer, alla slovaker,
som anholls i aktionen har en tidigare domts for liknande brott. Enligt
Salzburger Nachrichten visade det sig efter undersdkning att behallaren inne-
héll sand, gddsel och vikter.2” Europol har pa YouTube lagt ut en video med
bilder fran tillslaget.?®

Tva incidenter i Georgien

Den 11 juli aktiverades stralningslarmet vid grinsovergéngen i Sadakhlo
mellan Armenien och Georgien. Det var en minibuss frdn Armenien som
aktiverade larmet och nir grinsvakterna inspekterade fordonet patréaffades sju

2 Till kérndmnen riiknas uran, plutonium och torium.

2+ Lyudmila Zaitseva och Friedrich Steinhiusler, Nuclear Trafficking Issues in the Black Sea Region,
SIPRI, april 2014.

25 Anonym, Austrian, Moldovan police break up nuclear smuggling ring, Associated Press, 2020-02-12.

26 Office of the Prosecutor General of the Republic of Moldova, Grupare criminala transnationald
specializata in circulatia ilicitd a substantelor toxice si radioactive — destructurata de catre PCCOCS
si INI, 2020-02-12.

7 Gerald Stobier, Nuklearbtriiger hatten nur eine Uran-Attrappe, Salzburger Nachrichten, 2020-02-12.

28 Europol, Crime group suspected of smuggling nuclear materials arrested in Vienna,
https://www.youtube.com/watch?v=Y VvYO0fSP7u8, 2019-12-06.
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nylonséckar. Fyra av sdckarna konstaterades innehalla radioaktivt material,
som enligt fraktdokumenten skulle transporteras till Ryssland. De radioaktiva
sdckarna inneholl drygt 70 kg cylindriska metallelement av en legering som
innehdll den naturliga nukliden torium-232. Som hogst uppmattes en dos-
hastighet pa 18 mikrosievert/timme, vilket ar ca 200 ggr hogre dn normal bak-
grundsstralning.

Den armeniske medborgare som korde minibussen fingslades av den geor-
giska statliga sékerhetstjansten och riskerade enligt tidningsreferaten 5-10 érs
fangelse. Den anhallna personen har atalats for olaga innehav av radioaktivt
material och brott mot tullagen.?® Formodligen fanns det éverdrifter i den ini-
tiala medierapporteringen eftersom inga uppfoljande artiklar kring fallet har
publicerats. Den georgiska sékerhetstjansten har ofta gjort spektakuléra utspel i
media i samband med beslag av radioaktivt material i form av videofilmer och
stillbilder. I detta fall spreds bilder pa metallcylindrar och nylonséckar samt
den identifieringsutrustning man anvéande sig av i beslaget. Gransstationen i
Sadakhlo har tidigare uppmérksammats i liknande sammanhang. Sommaren
2003 stoppades en annan armenier vid samma griansovergang med 170 g
hoganrikat uran gomt i en cigarrettask. Det beslaget ar fortfarande 2000-talets
storsta beslag av potentiellt kirnvapenmaterial.*’

Ett tredje fall av forsok till forséljning av nukledrt material uppdagades i
Georgien tidigare under 2019. I mars anholls tva personer for att ha forsokt
silja ca 40 g uran-238 for motsvarande 27 miljoner kronor.?! Upplysningsvis
var priset pd virldsmarknaden for ett kg uran i mars 2019 som hogst ca 590 kr.

Béde i Moldavien och i Georgien kan denna typ av brottslighet leda till fing-
else 1 upp till 10 ar.

Forsok till forsaljning av uran i Japan

Aven i Japan har det funnits uran ute till forsiljning. Under aret var det en 24-
aring som haft smd méngder utarmat och naturligt uran till férséljning utan till-
stand. Uranet koptes av en 17-4rig student och en 61-arig farmaceut.*? Histo-
rien kom till myndigheternas kénnedom i januari 2018 efter att vad som

2 Armenian citizen detained in attempt to transport radioactive substance to Russia via Georgia,
Agenda.ge, 2020-02-13.
3% Lawrence Scott, A Smuggler’s Story, The Atlantic, april 2008

31 Margarita Antidze och Francois Murphy, Georgia detains two for trying to sell radioactive uranium:
Statement, Reuters, 2020-02-13.

32 Chihaya Inagaki och Yuko Kawasaki, Nuclear no-no: 17-year-old nabbed for uranium trade, The
Asahi Shimbun, 2020-02-14.
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pastods vara 99,9 % ren uran lagts ut till forsiljning pa en auktionssajt.**
Enligt Japan Atomic Energy Agencys bedomning bestar materialet av utarmat
uran och uranmalmskoncentrat med naturlig uransammansittning.>* De tre
misstdnkta personerna uppges inte ha haft nagra illasinnade avsikter med
inkOpet av uran utan uppger att de har ett stort intresse av kemi. Studenten har
tidigare under 4ret figurerat i ytterligare en utredning d4 denne uppges ha till-
verkat explosivimnet erytritoltetranitrat (ETN).% Denne ska dessutom ha haft
kontakter med en annan student som nyligen domts till 3-5 ars fiangelse for att
bl.a. ha tillverkat explosivimnet triacetontriperoxid (TATP).3

Uranbeslag i Kazakstan

Arets storsta uranbeslag, 240 kg, har rapporterats frin Kazakstan av landets
nationella sékerhetskommitté. Fyra personer som uppgavs tillhdra en kriminell
grupp greps for stolden som var riktad mot ett foretag som anvénde sig av
urankoncentrat for att utvinna vanadin.’’

Trafikolycka med stold i Indien

Natten mot den 26 juni intrdffade en trafikolycka i den vistindiska delstaten
Mabharashtra. I bilen fardades tre personer som arbetade med industriell radio-
grafering.’® Tv4 av arbetarna omkom direkt i olyckan medan den tredje skada-
des svart och senare dog pé sjukhuset. Nér en stralskyddsansvarig frén radio-
graferingsforetaget kom till platsen ndgra timmar senare konstaterades att ett
radiograferingsinstrument som innehéll en relativt stark iridium-192 stralkélla
saknades och troligen hade stulits strax efter olyckan.

Polisen utfirdade larm kring den saknade stralkéllan och en stor sokoperation
med assistans av den indiska statliga myndigheten Atomic Energy Regulatory
Board drogs igang. Instrumentet dterfanns nagra dagar senare hos en skrot-
handlare efter ett tips fran allménheten. Tack vare att instrumentet inte skadats
och stralkédllan fortfarande befann sig i skyddslage kom ingen till skada.
Dirmed forhindrades troligen en olycka liknande den 1 Delhi 2010 dé en
person omkom efter att en stark stralkélla som inneholl kobolt-60 hade sélts av

33 Julian Ryall, Japanese teen who traded uranium online and even processed it into yellowcake was
just a “chemistry geek”, analyst says, South China Morning Post, 2020-02-14.

3% Anonym, JAEA confirms depleted, yellowcake uranium sold on Japanese internet auction site, The
Mainichi, 2020-02-14.

35 Anonym, Boy, 16, accused of making lethal explosives at Tokyo home, The Asahi Shimbun, 2020-
02-14.

3% Anonym, Tokyo 16-year-old bought uranium and produced yellowcake to sell online, sources say,
Japan Times, 2020-02-14.

37 Anonym, Attempt of sale of more than 240 kg of uranium concentrate suppressed in the Kyzylorda
region, KazTAG, 2019-10-28.

3 Industriell radiografering ér en vanligt fsSrekommande metod for att kontrollera svetsfogars tithet.
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Delhi University till en skrothandlare. Stralkéllan i denna héndelse hade defi-
nitivt potential att doda en person om denne hanterat den utan att forsta vad
foremalet var.

Bilran i Peru med ovantade konsekvenser

Torsdagen den 8 augusti blev foraren till en Toyota Hilux (en lastbilsliknande
van) rdnad p4 sina bilnycklar nir han hade stannat till for ett restaurangbesok 1
Villa El Salvador, en forstad till Lima. I bilen fanns en utrustning fo6r indust-
riell radiografering som tillhdrde ett féretag som utfor inspektioner av svets-
fogar.

IPEN, det peruanska institutet for karnenergi, gick ut med en varning till for-
Ovarna efter stolden och sokte samtidigt personer som kunde 1dmna upp-
lysningar kring vad som hint med strdlkéllan. Detta resulterade i flera telefon-
samtal dér uppgiftslimnarna krivde ersittning for att leverera stralkéllan.*

Efter en vecka hittades stralkdllan i San Juan de Miraflores, en ndrbeldgen
stadsdel till Villa El Salvador, tack vare ett telefonsamtal frén en anonym upp-
giftslimnare. Stralkillan var oskadd nér den pétréffades.*’

Ovrigt

I FOI:s arsrapport for 2018 rapporterades att turkisk polis omhéndertog vad
som uppgavs vara 1,4 kg californium.*! Under 2019 har ett nytt beslag av
pastatt californium gjorts i Boluprovinsen i norra Turkiet. Materialet hittades i
vixelladan pa en bil. Denna ging var den pastddda mingden 18,1 g, som
beddémdes vara virt 650 miljoner kronor.*? Californium-252 ir den vanligast
forekommande isotopen av californium och har den egenskapen att den sdnder
ut mycket neutroner nir atomerna sonderfaller. Darfor anviands denna isotop i
smé méngder i applikationer ndr man &r i behov av neutroner, som t.ex. for att
starta upp kdrnreaktorer och vid prospektering av olika metaller da neutronerna
anvinds for att aktivera metallerna for att géra dem mer lattupptackta. I ars-
rapporten for 2018 konstaterades att det omojligen kunde rora sig om sé
mycket som 1,4 kg californium med tanke pé de sma miangder som produceras

3 Anonym, Radioactive Material Warning: These are the recommendations for preventing health
damage, newsbeezer.com, 2019-08-14.

40 IPEN, IPEN Informa a la poblacion que ha recuperado la fuente radiactiva robada recientemente,
2019-08-15.

4l Magnus Normark, Anders Lindblad, Anna-Karin Tunemalm, Daniel Wiktelius, Per Wikstrdm, Stina
Holmgren Rondahl, CBRN-hot frin ickestatliga aktorer - Arsrapport 2018, FOI-R--4766--SE, Mars
2019.

42 Clas Svahn, Smugglare greps med mystiskt imne, Dagens Nyheter, 2020-02-14.
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per ar. Aven i detta fall &r mingden californium orimlig dé virldsarsproduk-
tionen av californium-252 ar ungefir 0,25 g.** 18,1 g motsvarar di ca 72 4rs
tillverkning.

4 National Research Council of The National Academies, Radiation source use and replacement:
Abbreviated version, The National Academies Press, Washington DC, 2008.
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Handelser relaterade till kemiska amnen

Kemiska dmnen ar den vanligaste orsaken till avsiktliga forgiftningstillbud
med CBRN-émnen, dér sjdlvmordsforsok genom &verdosering av lakemedel
och droger dominerar. Antagonistisk anvéndning av giftiga kemikalier och
véxtdelar for att forgifta andra forekommer 1 ett brett spektrum av brottslighet.
Incidenterna pavisar under 2019 samma trend som for foregéende ar, nimligen
att giftmordsforsok med kemikalier dr vanligast i nira relationer, men har dven
forekommit t.ex. i konflikter i arbetslivet och i virdsituationer. Anvidndning av
kemikalier for att skada, hota eller doda forekommer dven vid hatbrott. Post-
forsandelser som inkluderar ett budskap som av mottagaren uppfattas som ett
hot och dven har ett innehall som kan forknippas med ett giftigt eller smittsamt
amne (fortséattningsvis kallat pulverbrev) ér ett &terkommande fenomen. Under
2019 utsattes livsmedelsforetaget Findus for ett sadant hot, liksom flera andra
europeiska foretag i livsmedelsbranschen.*** Inte sillan 4r innehallet i sddana
pulverbrev ofarligt (se dven hindelser kopplat till biologiska &mnen, sid 30).

Att avsiktliga forgiftningar oftast utfors med kemiska &mnen beror sannolikt
pa att tillgangen pa saddana produkter i samhéllet dr god och att information om
de aktiva dmnenas toxicitet ofta ar lattillgdnglig. Ofta har fordvaren inhédmtat
kunskap om hur tillgéngliga &mnen kan anvéndas for antagonistiska syften.
Mera séllsynt &r att forovare valt ett specifikt giftigt Amne med avsikt att undga
upptickt. De rapporterade incidenterna nedan utgdr ett urval och ar ingen kom-
plett sammanstéllning av rapporteringen under 2019.

Nationellt

I april ddmdes en man i tingsrétten till 18 ars fangelse for ett mord pa en
kvinna i Solna som skedde 2018. Mannen ska ha injicerat en dodlig dos
tramadol, en opioid, i offret och sedan placerat kvinnan i ett fyllt badkar i
hennes hem. Dérefter larmade mannen polis med forevindningen att ndgot
hint kvinnan och vintade sedan utanfor ldgenheten. Polisen missténkte initialt
sjalvmord genom drunkning under drogpaverkan. Mannen hade haft en rela-
tion till kvinnan och var skyldig henne pengar. Han hade tidigare polisanmalts
av kvinnan for misshandel, ofredanden och hot.

Tingsrittsdomen 6verklagades senare till hovrétten, som ansag att det inte kan
uteslutas att kvinnan sjélv injicerat lakemedlet, varfor atalspunkten om mord

4 Janne Andersson & Martin Lindstam, Utpressningshot mot Findus i Malmé — polisen hittade vitt
pulver, SVT Nyheter, 2019-04-07.

45 Per Carlsson, Hotet mot Findus i Malmé &r avblést, SVT Nyheter, 2019-04-08.
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ogillades av hovritten. Mannen félldes dock for andra brott till fingelse i tre ar
och sex manader.*¢4’

En kvinna i Pited &talades i mars for forsok till mord pé sin sambo. Atalet gor
géllande att kvinnan vid flera tillfdllen har forsokt forgifta mannen. Vid mord-
forsdken ska bl.a. extrakt frin egenodlad stormhatt (akonitin)** och natrium-
azid frén en krockkudde ha blandats i mannens drycker. Vid ett tillfdlle gav
hon sambon en spetsad hilsosmoothie. Mannen reagerade pa smaken men
motiverades att dricka upp av att kvinnan sade att den var full med nyttigheter.
Under négra érs tid fick mannen vid flera tillfallen uppsoka akutsjukvard for
krékningar, diarréer och magsmaértor. Kvinnan ska &ven ha forsokt morda
mannen i en mordbrand, d& deras hem brann ned. Ett troligt bakomliggande
motiv till mordférsdken var pengar. Kvinnan hade spelat bort stora summor
och hon hade tecknat en livforsékring pad sambon som skulle utfalla med ca tre
miljoner kronor.4%-3%-31

Under aret har atal véckts i ett uppmérksammat forsok till mord med gift som
intrdffade 1 mars 2018 i Géteborg. En man blev akut sjuk och tillstdndet var s
allvarligt att intensivvard kravdes for att ridda hans liv. Vid tillfillet kunde
ingen orsak till mannens pldtsliga symtom faststéllas, men mannen hévdade att
han utsatts for ett mordforsok och att insjuknandet var en effekt av att ha
konsumerat en dryck som han fatt av sin sambo. Under &ret har en héranalys
utforts, vilken pavisade att den ovanliga amfetaminliknande drogen
3-fluoroetamfetamin kan ha anvints vid mordférsoket, 3253545

46 Danielle Lagnert, Man doms for mord pé fore detta flickvin, SVT Nyheter, 2019-04-04.

47 Kazhal Mohammadi, Man frias i hovritten fran mord pa fore detta flickvin, SVT Nyheter, 2019-07-
04.

48 Viixten stormhatts rotdelar innehéller det mycket giftiga &mnet akonitin, en slags alkaloid. 1-4 gram
véxtdelar kan vara dodlig. Motmedel saknas. Alkaloider har historiskt anvénts som lakemedel, gift
och droger. Rent akonitinpulver saknar doft men har en brannande smak. Se
Giftinformationscentralen for mer information.

4 Victor Lundmark, Kvinna i Pitea forsokte forgifta sambo med viixten stormhatt, SVT Nyheter, 2019-
03-08.

5% Anton Nilsson, Kvinna misstinks ha forsokt mérda man med giftig smoothie, Expressen, 2019-03-
08.

51 Joel Gustavsson, Christoffer Ahlund, Ung kvinna étalas for forsok till mord, Norran, 2019-03-09.

52 Susanna Ahnlund, Kvinna anstilld pd Visteras stad misstéinks ha forsokt giftmorda sambon —
héktades efter husrannsakan, SVT Nyheter, 2019-05-21.

53 Susanna Ahnlund, Tidigare kommunanstilld misstinks for brott efter annan ex-partners déd, SVT
Nyheter, 2019-06-19.

5* Helena Jonsson, Kvinna atalas for misstéinkt giftmordsforsk pa sin sambo, SVT Nyheter, 2019-08-
27.

55 Réttsmedicinalverket: Narkotika och ldkemedel lagras i har och kan dérfor spéras under betydligt
langre tid 4n i urin eller blod. Haranalys kan dérfor ge véardefull information om tidigare intag — fran
ndgra veckor till flera ménader bakat i tiden.
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En man i Alvesta forsokte doda sin dotter genom att ge henne vélling som han
preparerat med psykofarmaka. Dottern fick behandlas pé intensiven och 1ag i
koma i flera dagar. Mannen har erként handlingen men hévdar sinnesfor-
virring. I juli ddmde tingsrétten honom for mordforsok till réttspsykiatrisk
vérd.>

Internationelit

USA

Den kvinna i Wisconsin som arresterades 2018 for att ha publicerat instruk-
tioner och uppmaningar pa sociala media om produktion och utspridning av
gift i antagonistiskt syfte erkénde 1 april 2019 att hon gjort detta i syfte att
stodja Daesh. Instruktionerna beskrev tillverkning av TNT-bombbalten och
generella uppmaningar att utvinna och sprida toxinet ricin i brev till myndig-
heter och via dricksvatten. Instruktioner som kvinnan publicerat ska ha inne-
hallit detaljerade instruktioner for utvinning av toxinet fran ricinfron.>’

En kvinna frdn Long Island, New York, har anklagats for mordforsok pé sin
fore detta man genom forgiftning med etylenglykol (kylarvétska). Misstanke
uppstod ndr mannen kénde att drycker han konsumerade i sitt hem hade en
ovanlig smak och att deras gemensamma barn som befunnit sig i mannens hem
berittat att modern varit dér och héllt nagot i flaskor. En dvervakningskamera
installerades som visade hur kvinnan tog sig in i mannens hem och hillde en
rosa vitska i en vinflaska. Analys av flaskan pavisade forekomst av etylen-
glykol. Kvinnan hade aktivt sokt information om vilka vétskor som finns i
bilar och hur dessa kan anviindas for att ddda ménniskor.>®

En ingenjor i Berkeley har atalats f6r mordforsok pé en kollega genom att
forgifta mat och dryck med kadmium.* Kollegan ska under 18 manaders tid
ha mirkt en avvikande doft fran mat och vatten som hon ldmnat obevakat pa
sitt tjansterum. Vid flera tillféllen har offret beh6vt uppsoka sjukvard efter att
ha konsumerat de foérgiftade matvarorna och sléktingar till offret har ocksa
insjuknat efter att ha fortért vatten som offret tagit hem. Samtliga har befunnits
ha en forh6jd niva av kadmium i blodet. En 6vervakningskamera monterades i
offrets tjinsterum och vid tv4 tillféllen sdgs den missténkte tillféra ngot till

56 TT, Férsokte morda sin dotter med giftig villing, Aftonbladet, 2019-07-12.

57 Tol Staff/AFP, Israeli Arab woman helped IS plan terror attacks on US water sources, festivals, The
Times of Israel (Tol), 2019-04-23.

58 Julia Jacobo, Wife charged with attempted murder for allegedly trying to poison husband with
antifreeze, ABC News, 2019-01-03.

5 Tungmetallen kadmium finns i uppladdningsbara batterier och som firgpigment i konstnirsférger. Pa
kort sikt kan exponering for metallen orsaka influensaliknande symtom och skador pa lungorna.

23 (32)



FOI-R—4953--SE

vattenflaskor som fanns pa rummet. Kadmium kunde pavisas i vattenflaskorna.
Motivet ir inte ként.®

En kvinna i Utah stér atalad for att ha forsokt morda sin sambo med propp-
l6sare for avlopp. Den 43-ariga kvinnan medgav i forhor att hon givit sambon
nagra skedar Drano liquid pipe cleaner och hoppades att detta skulle ”séva
honom f6r gott”. Efter intaget upplevde mannen mycket kraftiga smértor fran
buken, och den misstéinkta kvinnan ringde sjalv efter en taxi som tog offret till
sjukhus. Mannen 6verlevde. Proppldsaren bestar framst av stark lut (natrium-
hydroxid).®!

En vardgivare i Pennsylvania har atalats for mordforsok pé ett dldre par genom
att preparera deras cigaretter med rattgift. Den kvinnliga vardgivaren till paret
har erként att hon blandat tobak med rattgift som sedan anvénts 1 handrullade
cigaretter. Motivet pastds vara att hon tidigare fitt sparken fran sitt arbete hos
paret. Om paret rokte de forgiftade cigaretterna och darmed blev forgiftade
framgar inte av tillginglig information.®?

Vid en visitation av en misstinkt man pa en polisstation i Methuen i delstaten
Massachusetts uppstod tumult och den misstdnkte forsokte attackera en polis-
man med fentanyl i pulverform. Mannen, som &r vél kind av polisen, visade
sig ha sprutor och kanyler i sina fickor. Man beslutade om en helkroppsvisita-
tion och nér den misstdnktes klader togs av upptécktes en fasttejpad pase med
vitt pulver pa mannens lar. Trots att polisménnen beordrade mannen att inte
vidrora pésen slet denne av den och témde ut innehallet 6ver polispersonalen.
Polisménnen sanerade sina kldder och utrustning samt uppsokte omedelbart
akutsjukvérd. Exponeringen orsakade ingen forgiftning.5

I november attackerades en man med latinamerikanskt ursprung med syra i en
hatbrottsliknande héndelse i Milwaukee. En for offret okidnd person tog kon-
takt med denne vid en parkeringsplats och bad honom f6lja lokala parkerings-
bestimmelser. Offret parkerade dirvid om sin bil, men férovaren aterkom med
rasistiska tillmélen. En dispyt uppstod och forovaren stinkte da syra i ansiktet
pa offret. Girningsmannen visade sig ha lagrat saltsyra, svavelsyra och lut-
16sning i sitt hem.®*

% N'dea Yancey-Bragg, California engineer poisoned his colleague for 18 months, police say. He's
charged with attempted murder, USA Today, 2019-04-04.

1 Amanda Woods, Utah woman allegedly tried to kill live-in boyfriend with Drano, New York Post,
2019-05-03.

62 Morgan Windsor, Caregiver accused of trying to kill elderly couple with rat poison-laced cigarettes,
ABC News, 2019-06-18.

63 Beth Germano, ‘Career criminal’ spills fentanyl on officer in Methuen police station, CBS Local —
Boston, 2019-05-09.

64 Katie Mettler, Man charged with a hate crime in alleged acid attack that left a Latino man with
second-degree burns, Wahington Post, 2019-11-07.
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Japan

Flera brev som innehéll kaliumceyanid skickades i januari till japanska ldke-
medelsbolag. Breven innehdll &ven hot om att kopior av ldkemedelsprodukter
forgiftade med kaliumcyanid skulle spridas om inte en stdrre summa i krypto-
valuta utbetalades. Flera brev var undertecknade med namnet Shoko Asahara,
som var ledare for terrorsekten Aum Shinrikyo och som avrittades under 2018.
Forutom ldkemedelsbolag skickades dven brev till ett livsmedelsforetag och
tidningen Mainichi Shimbun. Flera av ldkemedelsbolagen har enligt egen upp-
gift utsatts for liknande hot redan i januari 2018.%°

Storbritannien

I juli orsakade ett avsiktligt utslédpp, sannolikt av targas, i en av Londons
tunnelbanevagnar sa kraftigt obehag for manga passagerare att dessa fick
behandlas akut av ambulanspersonal pa plats. Targasen anviandes under ett
brak mellan att antal méin, och en av dessa har arresterats for dadet.*

Australien

I en villa i Sydney patriffades en familj pa tva vuxna och tva barn déda i okto-
ber 2016. Obduktionen visade att dodsorsaken var kolmonoxidforgiftning.
Resultatet av polisens utredning av fallet offentliggjordes i &r, och enligt denna
har kvinnan och barnen forgiftats avsiktligen av mannen, som samtidigt tog sitt
eget liv. Utredningen visar hur mannen har anskaffat material som ror och
slangar for att kunna leda in gasen i huset, och lyckats bestélla gastuber med
kolmonoxid via sitt foretag med leverans till en vins hemadress. Speditoren
reagerade pa den ovanliga avlastningsplatsen, men valde &dnda att leverera
gastuberna. Aklagaren pétalar i sin utsaga att det &r viktigt att se ver regle-
ringen av handel med giftiga gaser.®”-%

Frankrike

Vid ett sjukhus i Besancon i Frankrike har upp till 66 fall av hjartstopp under
operation observerats, samtliga utan rimlig medicinsk forklaring. Fallen under-
soktes av polis under aret, och man har funnit att misstanke kan riktas mot en
lakare som varit ndrvarande vid samtliga operationer. Enligt atalet har denne

 TT, Gifthot mot likemedels- och mediebolag i Japan, SVT Nyheter, 2019-01-26.
% Anonym, Arrest after CS gas released on Tube at Oxford Circus, BBC News, 2019-07-22.

67 Kathleen Calderwood, Man suspected of killing family in murder-suicide was having affair, inquest
hears, ABC News, 2019-04-08.

68 Australian Associated Press, Manrique-Lutz inquest: father acted alone when he murdered wife and
children with lethal gas, The Guardian, 2019-05-17.
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vid 24 forgiftningar, av vilka nio ledde till doden, modifierat ldkemedelsbered-
ningar for narkos sa att dessa innehallit for hdga halter narkosmedel eller
kalium. Nar ett kritiskt tillstdnd uppstétt under operationen har ldkaren ryckt in
for att visa sin formaga att terstilla patienterna.® En liknande héndelse i
Tyskland fick sin uppldsning 2017 dér en manlig sjukskoterska under flera ar
medvetet forgiftat minst 90 patienter och ddrmed orsakat hjértstopp i syfte att
visa sin férmaga att ridda deras liv. Héndelsen &r beskriven i tidigare ars-
rapport.”

Indien

En man och en kvinna i New Delhi har erként mord pa mannens fru med
cyanid i april. Mannen hade en otrohetsaffar med kvinnan, och de bestdmde
sig for att moérda hustrun. Paret sokte information om gifter som var svéra att
detektera vid obduktion och anskaffade en cyanidlosning. Mannen 14t senare
kvinnan traffa sin fru vid flera tillfidllen med den falska avsikten att fa hjélp
med att s6ka ett jobb. Vid ett tillfdlle moéttes de i parets hem och kvinnan bjod
da offret pa apelsinjuice som innehdll cyanid. Hustrun ska da ha boérjat mé illa
och forsokt ta sig ut, varvid kvinnan forsokt kvdva henne med en kudde for att
forhindra flykt. Mannen tog sjélv offret till sjukhus samma kvill och hon
befanns dod. Misstanke om forgiftning uppstod vid obduktionen och med
vidare teknisk bevisning kunde férévarna gripas och 4talas.”!

Ytterligare ett fall i Indien dér en anklagad har erkdnt cyanidforgiftning har
uppmérksammats under 2019. En 47-4rig kvinna ska ha forgiftat sin forsta
man, dennes fordldrar, sin nuvarande mans exfru och ytterligare tva personer
mellan 2002 och 2016. Tvé andra personer &r arresterade for medhjélp varav
den ena, en guldsmed som hévdar sin oskuld, ska ha forsett kvinnan med
cyanidpreparat i tron att det skulle anvéndas for rattbekdmpning. Kvinnans
forsta offer var hennes sviarmor som avled 2002, sannolikt efter att ha &tit
forgiftad mat. Sex &r senare avled svirfadern p4 liknande sitt. Ar 2011 avled
kvinnans make och vid obduktionen fann man spér av cyanid, vilket dock inte
foljdes upp. Nér ett barn inom familjen avled 2014, krdvde anhériga som fort-
farande levde att en utredning skulle goras. Nér sedan barnets mor avled 2016
blev familjen 4n mer misstdnksamma. Den nu anklagade kvinnan gifte sig
2016 med den avlidna kvinnans man. En flerdrig utredning initierades aterigen

% Anonym, French doctor suspected in 17 more poisoning cases, France 24/AFP, 2019-05-17.

7 Magnus Normark, Anders Lindblad, Stina Holmgren Rondahl, Anna-Karin Tunemalm, Per
Wikstrédm, CBRN-hot fran ickestatliga aktdrer — Arsrapport 2017, FOI-R--4538-S-E, December
2017, (Nurse suspected of 90 murders in “Germany s worst post-war killing spree”, The Local
Germany, 2017-08-28).

! Saurabh Trivedi, Woman served ‘cyanide-laced juice’; husband, girlfriend held, The Hindu, 2019-05-
04.
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under 2019 av den forste makens bror och den anklagade ska ha erként de sex
morden. Kvinnans motiv ska ha varit ekonomiska.””

I januari arresterades tio anhéngare av en Daeshinspirerad terroristcell (the
Ummat-e-Mohammaddiya group) utanfér Mumbai anklagade for att ha plane-
rat ett forgiftningsattentat mot besdkare vid en stor ceremoni i ett hinduiskt
tempel i december 2018. Terrorcellen hade frimst kontakt via sociala media
och sympatiserade med den kontroversielle islamiske predikanten Zakir Naik.
Minst en av medlemmarna planerade aktivt att forgifta mat, s.k. mahaprasad,
som skulle serveras vid en offerhdgtid i templet. Enligt polisprotokollet ska
individer i gruppen ha varit involverade i terrorutbildning i Indien samt haft
kontakter med terrorister utanfér Indien. Gruppmedlemmarna ska ha haft till-
gang till information om hur man tillverkar sprangdmnen och gifter genom
meddelandeapplikationen Telegram. Det framgér inte vilken typ av gift som
gruppen planerat att anviinda och hur 1angt planerna avancerat.”

2 Anonym, Kerala cyanide killing: Crowd boos family poisoning suspect in India, BBC News, 2019-
10-10.

> Anonym, IS-inspired terror group planned to poison maha prasad, kill 400 Hindu devotees in
Mumbra temple: ATS, India Today, 2019-07-25.
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Handelser relaterade till biologiska amnen

Det har inte skett ndgon storskalig antagonistisk attack med vare sig smitt-
samma dmnen eller toxiner under 2019. Dock finns exempel pa incidenter med
koppling till dessa typer av amnen som vi véljer att lyfta fram i rapporten, som
visar pa en intention av antagonistisk karaktir hos aktdrerna.

I mitten av oktober, i samband med att den sittande indonesiske presidenten
skulle svéras in for ytterligare en &mbetsmannaperiod, genomforde den indo-
nesiska antiterrorpolisen synkroniserade razzior vid flera platser runt om 1
landet. Minst 36 missténkta terrorister greps. I Cirebon pa vistra Java befann
sig tre av dessa tillsammans med en hemmagjord bomb som bl.a. innehdll

310 g paternosterbénor.”* Denna typ av bonor innehaller abrin, som r ett
ricinliknande toxin. Enligt tillgéngliga uppgifter ska det inte ha varit rent toxin
som péatraffats utan hela bonor. For att fa nagon toxisk effekt krivs det att toxi-
net extraheras ur dessa bonor. En utspridning med hjélp av en explosion gor att
toxinet sannolikt destrueras och forlorar sin toxicitet. De tre anhéllna uppges
vara anhingare till Jamaah Ansharut Daulah (JAD), som dr en organisation
med kopplingar till Daesh, och saknade troligen en djupare kunskap om abrin
och paternosterbdnor.” Det finns exempel pa andra incidenter i Indonesien dir
terrorister forsett bomber med bl.a. spikar for att {4 en storre verkanseffekt av
sjilva explosionen.’®”” Om syftet med paternosterbonorna var att forvirra ska-
dorna av bomben eller om bomben skulle anvéndas som ett sitt att sprida toxin
ar oként. Det ar dock generellt oroande att terrorister visar ett konkret intresse
for att ldgga toxiska d&mnen till sin vapenarsenal, &ven om formégan for nér-
varande dr tdmligen begrinsad. Detta &dr det andra kénda fallet ddr indonesiska
terrorister visat ett konkret intresse for att anviinda toxiner. Ar 2011 planerade
en annan grupp, Jamaah Ansharut Tauhid (JAT), att forgifta poliser genom att
kontaminera livsmedel vid en matservering med ricin. Terroristerna greps
dagen innan attacken med vattenflaskor som innehéll ricin.”®”

74 Paternosterbdnor kommer fran buskar som férekommer i tropiska och subtropiska omréden och 4r
saledes inte svara att fa tag i. Bonorna ér vackra och forekommer dérfor inte séllan som en del i
hemgjorda halsband.

75 Reuters, Indonesian police foil bomb plot before Jokowi’s swearing-in, Bangkok Post, 2019-10-15.

7 Yenni Kwok, Indonesian police have found a backpack bomb in a popular tourist area of Bali, Time,
2016-12-20.

7 Associated Press, Bombing kills eight at Indonesian market, USA Today, 2005-12-31.
8 V. Arianti, Biological terrorism in Indonesia, The Diplomat, 2019-11-20.
" Anonym, 7 Terdakwa teroris yang hendak racun polisi diadili di PN Jakpus, Detiknews, 2011-12-20.
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Figur 1. Bilden visar paternosterbénor (Kalla: Wikimedia Commons, Steve Hurst @ USDA-
NRCS PLANTS Database)

En brittisk 16-arig nazistsympatisor arresterades i mars for att ha samlat
information om olika typer av vapen, gjort sokningar om hur man producerar
toxinet ricin och delat terroristmanualer pé internetforum och fascistwebb-
sidor. Dessutom hade han skriftliga planer pa vilka mal han &mnade attackera
och forsokte fa tag i ricin frn en amerikansk extremist, vilket gjorde att han
atalades och domdes till sex ar och atta ménaders fangelse for terrorrelaterade
brott. Han ska dock aldrig ha kommit &ver vare sig vapen eller toxin.5%%!

I december arresterades en 50-arig kvinna fran Utah for att ha kopt eller for-
sokt kdpa Vancomycinresistent Staphylococcus aureus (VRSA) pa Darknet.®?
Vancomycin dr ett antibiotikum och ar vanligtvis verksamt mot bakterieinfek-
tioner. Bakterien Staphylococcus aureus ar vanligt forekommande men kan
orsaka allvarliga infektioner hos personer med nedsatt immunforsvar. En anti-
biotikaresistent bakterie som VRSA orsakar bekymmer for sjukvérden. Det &r
oklart om hon planerade att anvidnda bakterien i ett antagonistiskt syfte. Han-
delsen visar att amerikanska myndigheter, med viss framgéng, forsoker dver-
vaka elektronisk handel med biologiska amnen och lagfora inblandade
gédrningspersoner.

Afrikansk svinpest 4r en virussjukdom som drabbar vildsvin och tamgrisar.
Europa har till stor del varit forskonade fran utbrott av denna besvarliga djur-
sjukdom, men den forekommer pé vissa platser sedan 2014. Kina har dock

8 1 izzie Dearden, Teenage neo-Nazi convicted of planning terror attack targeting synagogues as part of
a “race war”, The Independent, 2019-11-20.

81 Anonym, Durham neo-Nazi teenager detained for terror attack plan, BBC News, 2020-01-07.

82 Emily Crane, Utah woman, 50, is arrested for 'buying a biological agent of mass destruction' online,
Daily Mail, 2019-12-20.
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under 2018 och 2019 drabbats hart av ett stort utbrott, vilket gjort att flask-
produktionen beriiknas minska med 30 % i landet.®* Det finns en oro for att
utbrottet kan leda till en minskning med uppemot 200 miljoner grisar i Kina.
Enligt en granskning genomford av journalister kopplade till den statliga
nyhetsbyran Xinhua har det forekommit att kriminella nétverk utnyttjar situa-
tionen och sprider viruset till tidigare smittfria omraden sa att grisbonderna
tvingas silja djuren billigt till ndtverken som dérefter transporterar och siljer
dem vidare som friska djur. Viruset sigs bl.a. ha spridits till djurbeséttningar
med drénare genom att material som kontaminerats med viruset slappts ner
bland djuren. *

Hotbrev/pulverbrev incidenter

Under varen skickades utpressningsbrev som inneh6ll nagon typ av pulver till
flera stora europeiska foretag inom livsmedelssektorn som Findus, Lavazza,
Ferrero och Danish Crown. Vad brevet, som postats i Belgien, inneh6ll har
inte offentliggjorts. Utpressarna krévde att f4 pengar motsvarande 300 000
euro utbetalade i kryptovalutan bitcoin, annars hotade de med att kontaminera
livsmedel i handeln med oleandrin, ett toxiskt hjartpaverkande &mne som finns
i viixten oleander.33-3¢

Gary Gravelle (alias Roland Prejean), en amerikansk vit makt-anhéngare, arre-
sterades 1 september 2018 for att ha skickat ett stort antal hotbrev som inneholl
ofarligt talkpuder. I hoten hdvdades pudret vara antrax och president Trump
var en av adressaterna som hotades till livet. Gravelle domdes redan 2013 for
liknande hotbrev och har ocksa avtjanat ett fingelsestraff for detta.

Foretag pa Froson (Froso Park) har aterkommande drabbats av pulverbrev-
incidenter under de senaste aren. Det finns bade teknik- och postorderforetag i
omrédet. I oktober hade minst en person kommit i kontakt med ett pulver fran
en lackande postforsdndelse och man vidtog sidkerhetsatgérder till dess att poli-
sen hade konstaterat att pulvret var ofarligt.®” Ar 2016 péatriffades ett par brev

% Leisha Santorelli, Is China losing the battle against an incurable pig virus?, BBC News, 2019-04-25.

8 Liu Zhen, Chinese gangs purposely infecting pigs with African swine fever so they can buy cheap,
and sell the meat as healthy stock, South China Morning Post, 2019-12-16.

8 Anonym, Italian coffee and chocolate makers receive poisoning threat in powder attack, The Local,
2019-04-08.

8 Anonym, Utpressningsforsok mot stora europeiska livsmedelsforetag, ATL Lantbrukets
affdrstidning, 2019-04-26.

87 Alexandra Vesterlund Karlsson, Maria Harning och Lina Bergstrom, Pulverlarm pa Frosén — 70
personer instdngda, SVT Nyheter Jamtland, 2019-10-18.
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som inneholl cyanidsalt. Breven hanterades av ett foretag baserat pa
Froson. 5%

Naturliga utbrott med potentiella bioterroragens

Som grupp skiljer sig biologiska &mnen en hel del fran kemiska och radiolo-
giska dmnen da det alltid runt om i véarlden forekommer naturliga utbrott orsa-
kade av dessa &mnen. Mgjligheten att tillskansa sig smittsamma dmnen fran
dessa utbrott finns séledes for den som har relevant kompetens och tillfalle. En
aktor som innehar ett potent biologiskt &mne och har formaga att exempelvis
odla och sprida &mnet samt har en vilja att orsaka skada pd andra ménniskor,
djur eller véxter, kan utgora ett potentiellt hot. Nedan listas nagra naturliga
sjukdomsutbrott orsakade av biologiska &mnen som ligger ndra &mnen som
brukar ndmnas som potentiella bioterroragens.

Ebolautbrottet i 6stra Kongo-Kinshasa har plagat befolkningen i regionen
under hela 2019. Officiella siffror gor gillande att utbrottet omfattar totalt
drygt 3 400 fall varav 2 250 personer har avlidit och ddrmed resulterat i en
dodlighet pa ca 65 %.°° En av anledningarna till att utbrottet varit s& utdraget
tillskrivs en besvérlig sdkerhetssituation for internationell sjukvardspersonal
och hjilparbetare i omradet.”!

En annan dddlig dterkommande virussjukdom é&r Nipahvirus, som har érliga
utbrott i Bangladesh och dess grannldnder. Sedan 1998 har ca 700 personer
insjuknat, med en dodlighet som ligger mellan 40-75 %.°? En handfull fatala
fall rapporterades i Bangladesh i mars 2019.%

Enligt en ny rapport drabbas mellan 20 000 och 100 000 djur (b&de vilda och
domesticerade) arligen av mjéltbrand (antrax) och 1,8 miljarder ménniskor &r
bosatta i de omraden dér dessa utbrott sker.”* De humana fallen ir relativt sill-
synta men forekommer oftast vid kontakt med smittade djur och infekterat
kott.

8 Bengt Eriksson, Misstéinkta brev innehéll cyanid, SVT Nyheter Jimtland, 2016-03-17.

% Magnus Normark, Anders Lindblad, Bjorn Sandstrém, Anna-Karin Tunemalm och Per Wikstrom,
CBRN-hot frén ickestatliga aktorer - Arsrapport 2016, FOI-R--4424--SE, december 2016.

% World Health Organization, Ebola health update — Democratic Republic of the Congo, 2020-02-03.
%! Catherine Soi, Ebola outbreak: Security concerns limit progress, Al Jazeera, 2019-12-02.

2 World Health Organization, Nipah virus, 2020-02-03.

% Robert Herriman, Nipah virus reported in Thakurgaon, Bangladesh, Outbreak News, 2019-03-04.

% CJ Carlson, IT Kracalik, N Ross, KA Alexander, ME Hugh-Jones, M Fegan, BT Elkin, T Epp, TK
Shury, W Zhang, M Bagirova, WM Getz och JK Blackburn, The global distribution of Bacillus
anthracis and associated anthrax risk to humans, livestock and wildlife, Nature Microbiology, 2019
Aug;4(8):1337-1343.
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Den prionsjukdom som heter Chronic Wasting Disease (CWD), avmagrings-
sjuka pé svenska, hade under 2019 sina tre forsta bekréftade fall i Sverige.
CWD drabbar hjortdjur och det var tre dldre dlgkor som infekterats med den
atypiska varianten. Klassisk CWD finns frdmst i Nordamerika och &r smittsam
da prionerna utsondras i saliv, urin och godsel, medan den atypiska varianten,
som finns i de skandinaviska ldnderna och framst drabbar &ldre djur, troligen
har en begrénsad smittsamhet. Risken att ménniskor ska smittas bedéms av
SVA vara mycket 14g, men kan inte uteslutas.”>°® Prionsjukdomar som CWD,
galna ko-sjukan (drabbar kor) och Creutzfeldt—Jakobs sjukdom (drabbar mén-
niska), dr alla obotliga.

% SVA, Avmagringssjuka (CWD) upptéckt pa dlg i Norrbottens lidn, 2019-03-26.
% SVA, Troligen nytt fall av avmagringssjuka (CWD) pé ilg i Arjeplog, 2019-09-18.
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