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Sammanfattning

”Hybrida hot” &r ett begrepp som har fatt allt storre betydelse for svensk
sékerhetspolitik och har i studien operationaliserats som statlig antago-
nistisk subversion under troskeln for vapnat angrepp.

Rapporten presenterar ett ramverk som Polismyndigheten kan anvanda i
utvecklingsarbetet ndr det galler hantering av hybrida hot. Dels diskuteras
vilka institutionella system som idag existerar for att hantera hybrida hot;
dels presenteras tre strategier som pa ett principiellt plan kan bilda
utgangspunkter for en framtida strategi for hantering av hybrida hot. Dessa
tre strategier ar den beskyddande, den bemétande och den storande. Med
utgangspunkt i dessa tre strategier diskuterar rapporten olika satt for
Polismyndigheten att forhalla sig till den diffusa hotbild som det som ofta
bendmns hybrida hot utgor.

Nyckelord: hybrida hot; Polismyndigheten; krisberedskap; civilt forsvar;
motstandskraft.
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Summary

"Hybrid threats" is a term that designates antagonistic subversion by state
or proxy actors below the threshold of conventional warfare. It has become
increasingly important in Swedish security policy.

This report presents a framework that the Swedish Police Authority can use
in the development of a comprehensive strategy for countering hybrid
threats. It discusses the institutions that already exists to mitigate such
threats, and then presents three ideal typical strategies — in terms of
overarching plans of action — for countering hybrid threats. The three
strategies are the protective strategy, the bolstering strategy, and the
disruptive strategy. Using these strategies as a starting point, the report
discusses different ways to counter vague and opaque threats posed by
antagonist states.

Keywords: hybrid threats; the Swedish Police Authority; crisis
management; civilivan defence; resilience.
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Forord

FOI har fatt i uppdrag av Regeringskansliet att i samverkan med
Polismyndigheten under perioden 2018-2020 studera detektion och
hantering av hybrida hot ur ett polisiart perspektiv. Under 2018 fokuserade
arbetet pa nationell sarskild handelse Val 2018 i samband med
riksdagsvalet den 9 september. Under 2019 breddades arbetet till att
fokusera dels pa vilka teoretiska konsekvenser hybrida hot har for polisen,
dels utreda hur myndigheten idag arbetar med hybrida hot generellt. Den
har rapporten utgor en delleverans fran projektet och syftar till att ge en
teoretisk introduktion till hybrida hot samt presentera verktyg som
Polismyndigheten kan anvénda i utvecklingsarbetet for en framtida strategi
for hantering av hybrida hot. Parallellt med rapporten lanserar FOI ocksa
en samling exempel pa hybrida hot hamtade fran verkligheten och en
uppséattning hybridhotsscenarier. Tillsammans ger dessa studier en
teoretisk och praktisk introduktion till hybrida hot som kan anvéandas bade
i medvetandeh6jande syfte och for planeringsaktiviteter.

Viiprojektgruppen vill rikta ett varmt tack till er alla vid Polismyndigheten
som tagit er tid och stallt upp for intervjuer och delat vardefulla tankar och
idéer med oss under projektets gang.

Ann-Sofie Stenérus Dover

Projektledare
Juni 2020
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1 Inledning

Hybrida hot &r ett begrepp som har fatt allt storre betydelse for svensk
sakerhetspolitik de senaste aren. Det betecknar statlig antagonistisk
subversion, ofta under troskeln for vapnat angrepp. Aven om fenomenet i
sig inte &r nytt har det fatt fornyad aktualitet i efterdyningarna av Rysslands
krigforing i framfor allt Ukraina 2014. Det sakerhetspolitiska l&get for
Sverige har sedan dess forsamrats och Sakerhetspolisen (Spo) noterar i
arsboken fran 2019 att “fraimmande makt agerar allt oftare medvetet under
troskeln for vipnad konflikt.”?

Sedan 2014 har totalforsvaret aterupptagits. Uppbyggnaden av det nya
totalforsvaret innebar ett utvecklingsarbete av svensk forsvarsformaga,
bade i fraga om det militara och det civila forsvaret. Férsvarsberedningens
rapport Motstandskraft och Myndigheten for samhallsskydd och bered-
skaps (MSB) skrivelse Sa skapar vi motstandskraft beskriver behovet av
att skapa motstandskraftiga civila myndigheter. Fragan kvarstar kring vad
detta betyder for varje enskild organisation?? Motstandskraft mot vad?
Svaren pa dessa fragor ar komplicerade och kréver stor detaljkunskap om
varje enskild organisation, men en del av arbetet innebér att understka
fragan om hybrida hot narmare.

FOI har nyligen publicerat rapporten “Strategisk verktygsldda mot
hybridhot”® som ocksa behandlar hantering av hybrida hot. Strategisk
verktygslada fokuserar pa nationell niva och utgar fran Regeringskansliet.
Denna rapport utgdr ifran myndighetsnivan, med fokus pa
Polismyndigheten. Rapporterna kompletterar saledes varandra.

Polismyndigheten har sedan sammanslagningen 2015 tillsammans med
Séapo ansvar for polisar verksamhet i Sverige. Arbetet mot hybrida hot &ar
annu under utveckling. Nedanstaende rapport &mnar stodja detta arbete.
Rapporten diskuterar vilken typ av antagonistisk verksamhet som kan
riktas mot Sverige, vilka institutioner som kan anvéndas till att hantera
dem, samt ger Polismyndigheten verktyg som kan anvéndas nar den
utformar en strategi for att bemota statlig antagonism.*

! S4po, Sakerhetspolisens arsbok 2019 (Solna: Sakerhetspolisen, 2020), 18.

2 Forsvarsdepartementet, Motstandskraft. Inriktningen av totalférsvaret och utformningen av det
civila férsvaret 2021-2025, Ds 2017:66 (Stockholm: Regeringskansliet, 2017); MSB, S&
skapar vi motstandskraft. Skrivelse med underlag till férsvarsbeslutsperioden 20212025, MSB
2020-02262 (Stockholm: Myndigheten fér samhallsskydd och beredskap, 2020).

3 Jessica Appelgren, Sebastian Bay, Johannes Malminen och Erik Zouave, Strategisk verktygslada
mot hybridhot: Ett ramverk for gemensam problemférstaelse, FOI-R-4816--SE (Stockholm:
FOI Totalfdrsvarets Forskningsinstitut, 2020).

4 Med strategi menas i denna rapport “6vergripande plan”. Se: Svenska Akademien (2020).

Sékord: “strategi”, i: Svensk ordbok (tryckar 2009). Tillganglig pa:
https://svenska.se/so/?id=51157&pz=7 (hamtad 2020-05-04).
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1.1 Problemstallning: Polisens arbete
med hybrida hot idag

Polisens dvergripande funktion i samhéllet &r att varna rattssystem och
statsskick. Polismyndigheten styrs av ett antal processer som ar tankta att
svara mot polisens uppgifter som de uttrycks i polislagen, till exempel
utredning, lagféring och brottsprevention. Polismyndigheten och S&po ar
enligt polislagen de myndigheter som har rattsligt mandat att utéva vald
mot person och egendom for att kunna bekdmpa och forebygga brott,
Overvaka den allménna ordningen, samt ge befolkningen skydd i h&ndelse
av fara. ® Dessa mal medfér aven en lang rad sociala och administrativa
aktiviteter — allt fran att samverka med kommun och socialtjanst kring
ungdomar i utsatta omraden till att skydda grundlagsfasta politiska
rattigheter under t.ex. en valrorelse.

Polismyndigheten har inte idag nagot helhetsgrepp for hantering av hybrida
hot, men ett utvecklingsarbete pagar vid nationella operativa avdelningens
underrattelseenhet (NOA-UND). Hittills har handelser hanterats i isolation
satillvida att inte sakforhallanden pekar pa inblandning fran till exempel
frammande makt.® En viktig fraga ar hur hybrida hot ska upptéickas.
Polisen ar en forhallandevis decentraliserad myndighet och det finns ett
flertal sétt pa vilka information kan formedlas uppét i organisationen, till
exempel:

e Regionala UND-enheter kan kontakta S&po direkt.

e NOA-UND:s eget underrattelsearbete pa nationell ger upphouv till
uppslag.

e Arenden vidarebefordras i organisationen av de regionala och
nationella ledningscentralerna till underréattelsefunktioner i
respektive polisregion eller NOA-UND.

e Utredande enhet kan vidarebefordra information vid misstanke om
fraimmande makts inblandning.

5 Polislagen (SFS 1984:387) §2 uttrycker att: Till Polismyndighetens uppgifter hér att
1.  forebygga, forhindra och upptécka brottslig verksamhet och andra stérningar av den
allménna ordningen eller sékerheten,
2. Overvaka den allménna ordningen och sékerheten och ingripa ndr strningar har intréffat,
3. utreda och beivra brott som hér under allméant atal,
4.  lamna allmanheten skydd, upplysningar och annan hjalp, nar sddant bistdnd limpligen kan
ges av polisen,
5. fullgdra den verksamhet som ankommer pé& Polismyndigheten enligt sarskilda
bestammelser. Lag (2014:588).”
Det &r vart att notera att Polislagen &ven géller under hdjd beredskap. Skillnaden &r att vissa
uppgifter da tillkommer som annars inte &r aktuella, till exempel att bista Forsvarsmakten pa
olika sétt.
® Nedanstéende bygger pé intervjuer vid Polismyndigheten-NOA som genomforts inom ramen
for projektet Detektion och hantering av hybrida hot i polisiér verksamhet under 2019.
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Utbytet av underrattelseinformation inom myndigheten och till S&po har
utvarderats av Statskontoret, som beskriver systemet som effektivt. Inom
ramen for FOI:s forskning har indikationer uppkommit som antyder att det
finns faktorer i verksamheten som okar risken for att statlig antagonistisk
verksamhet som riktas mot Sverige aldrig upptacks. En sammanhallen
strategi for hantering av hybrida hot skulle kunna ta ett helhetsgrepp och
styra arbetet pa ett systematiskt vis inom organisationen.

1.2 Syfte, fragestallningar och
avgransningar

Med utgangspunkt i ovanstaende &r syftet med rapporten att ta fram verk-

tyg som Polismyndigheten kan anvénda i utformningen av en strategi for

hantering av hybrida hot. Fragestallningarna som ligger till grund for
rapporten 4r:

Vad &r hybrida hot?
Hur kan hybrida hot bemdétas?

Hur kan Polismyndigheten resonera i utformningen av en
strategi for hantering av hybrida hot?

Svaren pa dessa fragor ger Polismyndigheten majlighet att, ensam eller i
samverkan med till exempel S&po, utforma en strategi for hantering av
hybrida hot.

1.3 Avgransningar

Denna rapport gor en serie avgransningar. Dessa géller hybrida hot
konceptuellt, frdgan om militara aspekter av hybrida hot och fokus pa
Polismyndigheten. Hybrida hot &r ett begrepp som kan beteckna en uppsjo
av fenomen. Det finns ocksa ett antal narliggande begrepp som anvands i
det narmaste synonymt med hybrida hot. Exempel pa sadana begrepp ar
gradzon, icke-linjar krigforing och grand strategy. Av resursmassiga skal
kan rapporten inte behandla samtliga av dessa fenomen och begrepp. |
kapitel 2 diskuterar vi begreppsanvéandningen och operationaliserar
hybrida hot i termer av statligt sanktionerad subversiv verksamhet.

Rapporten fokuserar pa hybrida hot under fredstid. Darfor diskuteras inte
konventionella militdra maktmedel, till exempel vépnade angrepp. Istéllet
fokuserar rapporten pa hybrida hot i en situation dar regeringen inte har
hojt Sveriges beredskap. Saledes ér inte heller totalférsvaret ett centralt
fokus i rapporten. Vi aterkommer till detta resonemang i kapitel 4.
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Rapporten fokuserar pa Sverige. Det betyder att vi inte kommer att
diskutera vikten av, till exempel, internationella samarbeten. | framtida
arbeten kan internationella faktorer spela en stérre roll, till exempel i fraga
om gemensam strategiutveckling mellan de nordiska landerna eller dylikt.

Till sist fokuserar rapporten pa Polismyndigheten. Resonemangen som fors
genomgaende i rapporten kan vara tillampliga dven pa andra myndigheter
och/eller organisationer, men har diskuteras dvriga aktorer endast i relation
till Polismyndigheten.

1.4 Tillvagagangssatt

| rapporten utvecklas ett teoretiskt ramverk som kan anvéndas for att ta
fram en strategi for hantering av hybrida hot. Arbetet bygger dels pa en
litteraturgenomgang, dels pa en genomgang av svensk lagstiftning pa
omradet och dels pa behovsorienterad teoriutveckling. Rapportens tillvaga-
gangssatt beskrivs nedan.

Litteraturgenomgangen bestod i att utifrdn existerande forskning och

99 9y

teoretisk litteratur inom omradet "hybridkrigforing”, hybrida hot”, gra-
zon”, "icke-linjér krigforing” och aktiva atgdrder” extrahera delar som har
baring pa rapportens fragestallningar. Dessa delar ror dels rent koncep-
tuella fragor (Vad ar hybrida hot?), dels hur denna typ av hotbild kan
omhandertas (Hur kan hybrida hot bemotas?). Underlaget till analysen
hamtades dels fran akademiska databaser, dels fran Gppna kallor pa
internet. Kallorna ar framtagna per iterativ behovsbasis.” | ett inledande
steg identifierades vagledande dokument (i Sverige och utomlands) samt
central akademisk litteratur. | steg tva granskades dessa, bl.a. i syfte att
identifiera centrala begrepp for ytterligare litteratursokningar. | ett nésta
steg identifierades och granskades nya kallor. I ett slutligt steg analyserades
det sammanstallda materialets évergripande fokus, ménster och slutsatser.

Litteraturgenomgangen resulterade framforallt i en operativ forstaelse for
vad hybrida hot &r, samt de fyra delmoment som i denna rapport utgér
stommen till de strategiska dvervéganden for hantering av hybrida hot som
diskuteras i kapitel 5.

| kapitel 4 redovisas och diskuteras existerande institutionella system for
hantering av de sékerhetsproblem som hybrida hot utgér. Kéllorna for detta
kapitel bestar dels av for svensk forsvarspolitik centrala dokument,

" For denna s.k. “hermencutiska ansats” se Boell, Sebastian K. och Dubravka Cecez-
Kecmanovic, Literature Reviews and the Hermeneutic Circle”. Australian Academic &
Research Libraries, 2010, 41(2): 129-144.
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exempelvis Forsvarsheredningens rapport Motstandskraft, dels av rele-
vanta lagar och riktlinjer.

| kapitel 5 utvecklas resonemanget om de tre olika strategier som rapporten
presenterar. FOr att skapa dessa strategityper anvandes ett teoretiskt
tankegrepp som kan kallas for differens-heuristik, vilket redovisas i kapitel
3.8 Den kan i korthet summeras s& har: Antag att problemet X béar ett andligt
antal egenskaper a,b,c.../n]. Stall sedan fragan: Hur manga teoretiska
variationer av egenskaperna har X? For att komma till en slutsats
konstruerar analytikern darefter svar pa varje egenskap som ar sa olika som
mojligt, utifran hans eller hennes existerande kunskap. Beroende pa hur X
ar konstituerat och vilka parametrar som tas i atanke kan det réra sig om
olika manga idealtyper, men av praktiska skal forsoker analytikern att halla
antalet lagt for att skapa enkelhet. Dessa maste vara dmsesidigt uteslutande,
annars ror det sig inte om idealtyper. Den enklaste variationen ar ett
traditionellt motsatsforhallande, men ett storre antal idealtyper ar méjliga.
Differens-heuristikens uppgift ar att skapa teoretiska verktyg som kan
anvandas for att leda tankandet i arbetet med att konstruera en
sammanhallen strategi. | detta fall konstruerades tre principiella strategier,
som alltsa ar skapade for att besvara problemet X pa sa olika sitt som
mojligt. Strategierna ar med andra ord teoretiska verktyg vars uppgift ar att
hjélpa oss att hantera hybrida hot.

1.5 Lasanvisningar

Rapporten &r skriven for tjanstemén vid Polismyndigheten och andra
myndigheter med uppdrag att hantera hybrida hot. Den bestar av fem
kapitel, undantaget inledningskapitlet:

Kapitel 2 och 3 utgor rapportens teoretiska del. Kapitel 2 handlar om att
beskriva hybrida hot som begrepp, och kapitel 3 hur de kan bemétas utifran
existerande teoretisk kunskap. Dessutom behandlas fragan om hur hybrida
hot paverkar Polismyndigheten. Vidare diskuteras i kapitel 3 vad det
betyder att ”hantera” hybrida hot. Det finns olika principer som kan ligga
till grund for en strategisk hantering av hybrida hot. | slutet av kapitlet
definieras tre sddana principer: beskyddande, bemétande och storande.
Dessa &r centrala for rapportens huvudsakliga utsaga och vidareutvecklas i
kapitel 5.

Kapitel 4 diskuterar hur hybrida hot forhaller sig till de institutionella
system som redan finns i Sverige, vilket &r viktigt att ha med i den vidare

8 Ansatsen bygger pa Max Webers metod kring idealtyper. For utforlig beskrivning av ett
liknande forfarande, se: Swedberg, Richard, "How to Use Max Weber’s Ideal Type in
Sociological Analysis:”, Journal of Classical Sociology, 2017.
https://doi.org/10.1177/1468795X17743643.

11 (46)



FOI-R-4966--SE

diskussionen om hur Polismyndigheten ska hantera sadana hot. De system
som diskuteras ar sakerhetsskydd, krisberedskap och rattsvasende.

Kapitel 5 vidareutvecklar strategierna fran kapitel 3 med utgangspunkt i
fyra delmoment som i litteraturen om hybrida hot anses vara av sarskild
vikt. En l&sare som uteslutande &r intresserad av olika sétt att bemota
hybrida hot kan med fordel fokusera pa detta kapitel.

Kapitel 6 sammanfattar rapportens huvudsakliga utsaga och tar upp ett
antal fragor som Polismyndigheten och andra organisationer kan behova
komma att ta stéllning till i framtiden.
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2 Hybrida hot: ett nygammalt
begrepp

Nar Krim annekterades av Ryssland 2014 borjade allt fler analysera
handelseforloppet i termer av “hybridkrig”. Begreppet var langt ifran nytt,
men fick snabbt spridning och aterfinns idag i alltifran nyhetsartiklar till
Forsvarsberedningens rapport Varnkraft.® Den militara aspekten av hybrid-
krigforing &r dock bara en del av problemet. Hybridkrigforing forutsatter
inte nédvandigtvis vapnad konflikt. European Center of Excellence for
Countering Hybrid Threats i Helsingfors (Hybrid CoE), en nétverkshub for
ett antal europeiska stater och USA, fokuserar darfor pa hybrida hot och
hybrid paverkan snarare an hybridkrigféring. Oavsett avgransning ar
begreppet inte helt oproblematiskt, bland annat pa grund av att det ar
politiskt betingat snarare an analytiskt neutralt.°

Inom forskningen har begreppsapparaten kring hybrida hot!! utvecklats i
en mer analytisk riktning, men begreppet ar icke desto mindre
svarhanterligt. Litteraturen kring hybrida hot, som diskuteras nedan,
kommer frén den militdra doménen och hybridkrig ar en sorts ”moderterm”
till hybrida hot som beskriver krigféring dér konventionella vapen bara &r
ett medel bland méanga andra. Blandningen av olika typer av medel, eller
metoder, bendmns “hybrid”.

Kapitlet ar uppdelat i tre delar: forst diskuterar vi hybrida hot i litteraturen
rent konceptuellt, for att sedan ga vidare till en operativ definition. Den
sista delen behandlar kortfattat hybrida hot utifran ett polisperspektiv.

9 Se t.ex. Peter Pomerantsev, “How Putin is reinventing Warfare”, Foreign Policy (5 maj 2014),
https://foreignpolicy.com/2014/05/05/how-putin-is-reinventing-warfare/, hdmtad 2020-05-13,;
Mark Galeotti, ”(Mis)Understanding Russia’s two “hybrid wars’”, Eurozine (29 november
2018), https://www.eurozine.com/misunderstanding-russias-two-hybrid-wars/, hdmtad 2020-
05-13. Forsvarsberedningen, Varnkraft — Inriktningen av sékerhetspolitken och utformningen
av det militara forsvaret 2021-2025, Ds 2019:8 (Stockholm: Regeringskansliet, 2019).

10 Notera bl.a. NATOs generalsekreterare Jens Stoltenbergs papekande att “Hybrid is the dark
reflection of our comprehensive approach. We use a combination of military and non-military
means to stabilize countries. Others use it to destabilize them. Of course, hybrid warfare is
nothing new.” Jens Stoltenberg, “Keynote speech by NATO Secretary General Jens Stoltenberg
at the opening of the NATO Transformation Seminar”, (25 mars 2015),
https://www.nato.int/cps/en/natohg/opinions_118435.htm, hamtad 2020-05-13.

11 denna rapport anvéinds “hybridhot” och “hybrida hot” synonymt.
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2.1 Hybrida hot som begrepp

Hybridkrigféring har illustrerats genom empiriska studier av olika kon-
flikter, t.ex. krigen i Libanon*? och i Tjetjenien.*? I dessa kontexter forstas
begreppet som en kombination av olika typer av operationer (militéra, icke-
militara, gerilla, sponsring av terrorister och kriminella, spridande av
propaganda och desinformation), ett utsuddande av skiljelinjerna mellan
reguljar och icke-reguljar krigforing.'* Detta utsuddande av skiljelinjer
innebér att begreppet har en bredare inneb6rd &n bara den militira. Ur
denna synvinkel kan hybridkrig ses som en modern form av vad som ibland
kallas ”grand strategy.”*®

I sina forsok att skapa definitioner tvistar forskare och institutioner fram-
forallt om ramverk och ansats — t.ex. huruvida det bésta vore att studera
fenomenet med utgangspunkt i hybrida “verktyg” eller i hybridkrigets
faser.16 Detta ar naturligt da, som Europeiska kommissionen papekar, en
definition av hybridhot "maéste vara flexibel eftersom hotet hela tiden
forandras.”'” Aven sjélva begreppet ar en diskussionsfraga. Vissa menar
att det &r mer korrekt att tala om hybrida hot & om hybrid krigféring
eftersom sjalva huvudsyftet med verksamheten #r “att uppna sina mal utan

12 Frank G. Hoffman, Conflict in the 21st century — the rise of hybrid wars. “Washington, DC:
Potomac Institute for policy Studies, 2007),
https://www.potomacinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf,
hémtad 2020-03-31.

13 Se t.ex.: Malin Severin, Tidig forvarning och icke-militara angreppssatt. FOI-R--4577—SE.
(Stockholm: FOI Totalforsvarets forskningsinstitut, 2018); William J. Nemeth, Future war and
Chechnya: A Case for Hybrid Warfare, DTIC Document (Monterey: Naval Postgraduate
School, 2002), http://hdl.handle.net/10945/5865, hdmtad 2020-03-31; Andras Récz, Russia’s
Hybrid Warfare in Ukraine (Helsinki: The Finnish Institute of International Affairs, 2014),
https://www.fiia.fi/wp-content/uploads/2017/01/fiiareport43.pdf, hamtad 2020-03-31.

14 James N. Mattis och Frank Hoffman, “Future warfare: The rise of hybrid wars”, Proceedings
Magazine, 2005 131. nr 11 (November 2005),
https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars,
h&mtad 2020-03-31.

15 “Grand strategy” har definierats som "the purposeful employment of all instruments of power
available to a security community”. Se: Colin Gray, War, Peace and International Relations:
An Introduction to Strategic History (Abingdon & New York: Routledge, 2007), 283.

16 Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee och Madeline McCue,
Addressing Hybrid Threats (Stockholm: Férsvarshogskolan, 2018), 10,
https://www.hybridcoe.fi/wp-content/uploads/2018/05/Treverton-
AddressingHybridThreats.pdf, hamtad 2020-03-31, s. 10; Robert R. Leonhard, Stephen P.
Phillips och The Assessing Revolutionary and Insurgent Strategies (ARIS) Team, Little Green
Men: A Primer on Modern Russian Unconventional Warfare, Ukraine 2013-2014. (Fort
Bragg, NC: United States Army Special Operations Command, 2015),
https://iwww.jhuapl.edu/Content/documents/ARIS_LittleGreenMen.pdf, hdmtad 2020-03-31.

7 Unionens hoga representant for utrikes och sakerhetsfragor, Gemensamt meddelande till
europeiska parlamentet och radet — Gemensam ram for att motverka hybridhot (Bryssel:
Europeiska kommissionen, 2016), https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:52016JC0018&from=EN, hamtad 2020-03-31.
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att fora reellt krig” och att taktiken bygger pa att sétta in en rad potentiella
instrument samtidigt, fran hot om krig till propaganda och allt annat
daremellan”. ¥ Andra foredrar uttrycket “hybrid storning” (hybrid
interference) som avser i princip samma gransoverskridande verksamhet.®
Aven Hybrid CoE anammar denna primart icke-militara ansats nar
uttrycket ”hybrid paverkan” anvénds. | en rapport definieras detta som
“medveten paverkan som utévas av en aktor som anvander ett flertal
metoder for att né sitt mal”.?° Slutsatsen 4r att litteraturen inte innehaller
nagon knivskarp definition men pekar pa ett antal karakteristika som
kannetecknar hybrida hot.

Enligt denna generella samsyn kombinerar hybrida hot ett flertal verktyg
och maktmedel. Maltavlan angrips i syfte att utnyttja sarbarheter och skapa
asymmetriska effekter.?! Dessutom kan verktygskombinationen synkroni-
seras pa ett satt som gor helheten till ett attackpaket som kan eskaleras eller
de-eskaleras bade i intensitet och i friga om kombinationen av paverkans-
metoder.?? Hybrida hot innebar tvetydighet och fornekbarhet, vilket kan
skapa forvirring i den angripna staten och samhéllet angadende vem som
angriper, vad som angrips, eller om det ens ror sig om angrepp 6ver huvud

18 Treverton et al. (2018), Addressing Hybrid Threats, 3. Egen 6versattning. | original: “to
achieve outcomes without actual war” och “the tactic is the simultaneous employment of the
range of possible instruments, from threats of war to propaganda and everything in between”.

19 Mikael Wigell, Democratic Deterrence, FIIA Working Paper (Helsinki, Finnish institute of
International Affairs, 2019a), 4, https://www.fiia.fi/wp-
content/uploads/2019/09/wp110_democratic-deterrence.pdf, hamtad 2020-03-31; Cf. Mikael
Wigell, “Hybrid Interference as a Wedge Strategy”. International Affairs 95, 2 (2019b),
https://doi.org/10.1093/ia/iiz043.

2 Harjanne, Atte, Eetu Muilu, Jekaterina P4iikkonen, och Hanna Smith. ”Helsinki in the era of
hybrid threats — Hybrid influencing and the city”. Publications of the Central Administration
2018:22 (Helsinki: City of Helsinki, 2018), 5. https://www.hybridcoe.fi/wp-
content/uploads/2018/08/Helsinki-in-the-era-of-hybrid-threats-%E2%80%93-Hybrid-
influencing-and-the-city_ENG.pdf.

2 patrick J. Cullen och Erik Reichborn-Kjennerud, MCDC Countering Hybrid Warfare Project:
Understanding Hybrid Warfare (Multinational Capability Development Campaign, 2017), 8,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/f
ile/647776/dar_mcdc_hybrid_warfare.pdf, hamtad 2020-03-31; Severin (2018), Tidig
forvarning och icke-militdra angreppssétt, 17-18; Treverton et al. (2018), Addressing Hybrid
Threats, 59-62; Appo Cederberg och Pasi Eronen, How Can Societies Be Defended Against
Hybrid Threats? (Zirich: Centre for Security Policy, 6 november 2015),
https://css.ethz.ch/en/services/digital-library/articles/article.ntm1/194510, hdmtad 2020-03-31;
Nathan P. Freier (red.) Outplayed: Regaining the Strategic Initiative in the Gray Zone (Carlisle
Barracks, PA: U.S. Army War College, 2016), 5,
https://apps.dtic.mil/dtic/tr/fulltext/u2/1013807.pdf (hdmtad 2020-03-31); Hékan
Gunneriusson och Rain Ottis “Cyberspace from the Hybrid Threat Perspective”. Journal of
Information Warfare 12, nr. 3 (2013), 68f.

22 Cullen och Reichborn-Kjennerud (2017), 8; Severin (2018), Tidig férvarning och icke-militara
angreppssatt, 18-19.
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taget.3 Detta kan till exempel ske genom att aktiviteterna utfors av icke-
statliga aktorer pa uppdrag av en stat. Detta formodas vara en strategi som
koordineras av en statlig aktor for att uppna ett givet politiskt mal.2* Hur
hog grad av koordination som verkligen star bakom hybrida hot &r svart att
séga — &ven slumpmaéssiga eller opportunistiska angrepp kan ge upphov till
stor forvirring och kan dessutom ofta vara svara att skilja fran ett
genomténkt och koordinerat attackpaket.

| litteraturen &r skribenter eniga om att hybrida hot inte foljer nagon mall
utan &r framtagna for ett specifikt mals sarbarheter och svagheter.?> En
antagonist kan anvanda verktygen nar ett tillfalle uppstar eller nar externa
faktorer, t.ex. i form av en internationell ekonomisk kris, gor verktygen
mer anvandbara. Fran angriparens sida gar det inte att utesluta att
myndigheter och departement som inte traditionellt réknas som sékerhets-
eller forsvarsorganisationer deltar. Det beskrivs ofta att hybrida hot skapar
langsamma forskjutningar av styrkeforhallanden, i en sadan takt att varje
enskild aktivitet inte ses som en direkt krdnkning eller en sarskilt allvarlig
provokation.? Darfor behover de som ska hantera hybrida hot sétta upp
granser for vad de anser dr acceptabelt eller inte och nar en motatgard ska
sattas in.?” De Gvervaganden som lagger grunden till sadana granser utgor
strategiska beslut i hanteringen av hybrida hot.

Som vi har beskrivit ovan ar hybrida hot summan av en myriad av aktivi-
teter som sker i olika doméner med storre eller mindre grad av koordina-
tion, koppling till geopolitiska strévanden och med olika tidshorisont. Detta
ar dock for ospecifikt for att fungera som en definition. Nasta avsnitt
fortydligar vad vi menar med hybrida hot i denna rapport.

2 Valery Gerasimov “The Gerasimov Model”, Military-Industrial Kurier, (February 27, 2013),
Gversatt av Robert Coalson, 21 juni 2014. Lank till originalet finns pa https://vpk-
news.ru/sites/default/files/pdf/\VPK_08_476.pdf, hdmtad 2020-03-31; Nina Jankowicz,
”Avoiding the Band-Aid Effect in Institutional Responses to Disinformation and Hybrid
Threats, (Washington, DC: German Marshall Fund of the United States, German Marshall
Fund of the United States, 2019), 20, http://www.gmfus.org/publications/avoiding-band-aid-
effect-institutional-responses-disinformation-and-hybrid-threats, hamtad 2020-03-31; Freier
(2016), Outplayed: Regaining the Strategic Initiative in the Gray Zone , 4.

2+ Anton Dengg och Mikael Schurian (red.) Networked Insecurity — hybrid threats in the 21
century: Schriftenreihe der Landesverteidigungsakademie No. 17 (Wien: Federal Ministry of
Defence and Sports, 2016),
http://www.bundesheer.at/pdf_pool/publikationen/2016_17_sr__networked_security_dengg_s
churian.pdf, hamtad 2020-03-31.

% Se tex. Sean Monaghan (red) Countering Hybrid Warfare (Multinational Capability
Development Campaign, 2019), 21-22,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/f
ile/784299/concepts_mcdc_countering_hybrid_warfare.pdf, hamtad 2020-03-31; Cederberg
och Eronen (2015), How Can Societies Be Defended Against Hybrid Threats?, 4.

2% Robert Haddick, “America has No Answer to China’s Salami-Slicing”. War on the Rocks (6
februari 2014), som citerad i Severin (2018), Tidig férvarning och icke-militdra angreppssatt,
3.

2 Monaghan (red) (2019), Countering Hybrid Warfare, 21-22.
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2.2 Hybrida hot ar statlig antagonistisk
verksamhet

Hybrida hot &r, som vi har sett ovan, ett begrepp som har ett flertal olika
betydelser och konnotationer. For att operationalisera detta komplexa
begrepp definieras det i denna rapport i linje med dess minsta gemensamma
namnare: subversiv antagonistisk verksamhet utgaende fran en statlig eller
statligt sanktionerad aktor bestaende av tva eller flera olika maktmedel.
Verksamheten &r av subversiv natur och ytterst med militart eller
geopolitiskt inflytande som mal. Nar en stat paverkas av antagonistisk
subversion pa ett satt som skapar problem for centrala institutioner att
fungera effektivt, kan staten som helhet anses befinna sig i ett anstrangt
eller utsatt lage. Det betyder i sig inte att det ar en grazon mellan krig och
fred. Hur stor krigsfara som rader ar ytterst en subjektiv bedémning fran
mottagarsidan. Olika sétt att tolka begreppen hybrida hot kan ge olika
resultat i en analys.

I den vardagliga anvandningen av begreppet hybrida hot, till exempel i
politiska sammanhang, finns stora skillnader. Vissa foresprakar en mer
strikt tolkning som i den akademiska litteraturen. Har kan vi endast tala om
hybrida hot i de fall dar faktiska handelser kan attribueras till en och samma
fraimmande makt och déar operationer ar doménoéverskridande. Andra
anvander hybrida hot mer for att beteckna subversiv verksamhet i
allmanhet. Da ar det mer lost definierat vad som kan raknas som hybrida
hot; koordination och doméngverskridande verksamheter &r inte vad som
definierar dem. Istéllet definieras de genom att de &r subversiva, det ror sig
om mer &n vanlig brottslighet. | den forstaelsen kan t.ex. gangvald mycket
val forstas som hybrida hot a&ven om koppling till frammande makt inte har
faststéllts. Denna skillnad i begreppsanvandning kan antas vara skyldig till
en betydande del av den forvirring och skepsis mot begreppen som har
funnits, bade i Sverige och internationellt.

Hybridkrig, hybrida hots “moderterm”, &r — enligt beskrivningen ovan —
krigféring som sker inom flera domaner samtidigt, dar effekterna fran olika
domaner paverkar varandra. Att angripa ett lands infrastruktur samtidigt
som en region ockuperas, kriminella gang stdds med vapen och
diplomatiska medel anvénds for att férsvaga omvérldens vilja att hjélpa till,
skulle kunna utgora ett exempel pa hur hybridkrig kan se ut.

Det finns ett spann fran isolerade subversiva handlingar och en “breddad
hotbild”, till en koordinerad verksamhet med utgangspunkt i en strategi.
Huruvida koordination foreligger eller inte ar emellertid ofta svart att
avgora (detta ar fokus for studier kring tidig forvarning och detektion, men
ligger utanfor rapportens tackningsomrade). Sabotage, cyberspionage,
diplomatiska eller ekonomiska patryckningar — alla syftar till att
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underminera en verksamhet eller ett samhélle. Risken &r att den som for
svepande talar om hybrida hot tappar i trovardighet om hoten uppfattas som
vaga och odefinierade. | vissa fall kan det darfor vara battre att tala om ett
“utsatt lige” eller “breddat hot” snarare #n hybridhot, men detta beror pa
vilken typ av definition som anvénds.

Kortfattat kan begreppen beskrivas som féljer:

e Hybrida hot &r en strategisk satsning (6ver kort eller utdragen tid),
for att med varierande metoder férsvaga maltavlan, minska dennes
handlingsutrymme, eller pa annat sétt reducera dennes formaga.®

e Ett breddat hot fran fraimmande makter(er) ar ett satt att mer forut-
séttningslost beskriva den typen av subversion som statliga anta-
gonister kan agna sig at utan att det behdver handla om en strategi
med ett givet mal i snav bemarkelse.

e Den mer generella formuleringen subversiv antagonistisk
verksamhet utgdende fran en statlig eller statligt sanktionerad
aktor kan beskriva enskilda handelser eller planerade strategier
och spanner saledes 6ver bade hybrida hot och breddat hot.

Vi applicerar i denna rapport den grundlaggande definitionen ”statlig
antagonistisk verksamhet” i allmanna termer, vilket inkluderar bade akti-
viteter relaterade till hybrida hot och andra typer av hot mot svenska
myndigheter. Detta for att undvika begreppsforvirring.

2.3 Paverkas polisen av hybrida hot?

Om hybrida hot ar svara att skilja fran annan verksamhet, hur paverkar de
da Polismyndigheten? Intraffar en brottslig handling maste ju polisen
ingripa, oavsett om det ar en statlig aktor som star bakom eller inte. Varfor
ska Polismyndigheten befatta sig med hybrida hot? Dessa &r naturliga
foljdfragor pa diskussionen ovan. Det finns flera aspekter av dessa fragor,
och vi ndmner de viktigaste nedan.

Polismyndigheten kan vara bade maltavla for en antagonist, och en av de
aktorer som har ansvar for att hantera effekterna av statlig antagonistisk
verksamhet riktad mot andra. Sabotage mot en polisfunktion — till exempel
polisflyget — har vissa specifika effekter, medan en utdragen
informationspaverkan riktad mot exempelvis Folkhalsomyndigheten har
helt andra. | det forsta fallet kan Polismyndigheten behdva forstarkning
fran exempelvis Forsvarsmakten for att kunna bibehalla flygférmagan,
emedan i det senare fallet snarare handlar om utredningsarbete. Vilka typer

% Med forméga dsyftas i denna rapport “méjlighet att utfora ndgot, som enbart beror av inre
egenskaper”. Se: Svenska Akademien (2020). Sokord ”férméaga”, i Svensk ordbok. Tillgénglig
p&: https://svenska.se/so/?sok=f%C3%B6rm%C3%A5ga (hamtad 2020-05-04).
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av antagonistiska verksamheter som riktas mot Sverige och/eller Polis-
myndigheten &r utslagsgivande for hanteringen.

Yiterligare en fraga kring hanteringen av hybrida hot ar tidsfaktorn. Ett
angrepp mot Sverige kan vara lagintensivt och utdraget, eller vara 6ver pa
ett par dagar. Tidsfaktorn kommer att vara viktig i ett scenario dar Sverige
utsatts for subversiv verksamhet, ocksa for Polismyndigheten. | manga av
de intervjuer som projektgruppen har genomfort vid Polismyndigheten be-
skrivs myndigheten som en i forsta hand minutoperativ organisation. Ur ett
kortsiktigt perspektiv, 24-48 timmar, &ar det for Polismyndigheten i manga
fall oviktigt om exempelvis en hotaktor stodjs av frammande makt eller
inte.

En lite mer ingdende analys visar dock att sa inte alltid behover vara fallet.
Awven pa kort sikt bor rimligtvis frdgan om en serie handelser ar relaterade
till antagonistisk verksamhet fran fraimmande makt paverka Polismyndig-
hetens arbete. Dels behdver poliser generellt ha en medvetenhet om att
fraimmande makt &r aktiv och att det foreligger en hotbild. Endast med en
sadan medvetenhet kan poliser i yttre tjanst och vakthavande befal identi-
fiera misstankta fall och vidarebefordra information uppat i organisationen.
Dels kan fragan huruvida frammande makt star bakom olika typer av brott
paverka hur handelser bor hanteras pa kort sikt. Maste till exempel beslut
om séarskild hdndelse fattas? Om ja — nationellt eller regionalt? Ska Sapo
kopplas in i en utredning, eller ta éver den? Behover Polisen samordna sig
med andra myndigheter eller regeringskansliet? Det ar fragor som inte kan
skjutas upp, utan maste behandlas omedelbart.

Ur ett langre perspektiv blir det annu tydligare att samtliga av polisens
funktioner paverkas av huruvida frammande makt understodjer viss
brottslig verksamhet eller inte. Givet att underréttelseunderlag foreligger
som visar pa att fraimmande makt har paverkat eller provocerat fram en
handelse kan detta potentiellt paverka bade utredning och lagféring samt
brottsprevention pa ett grundlaggande sétt.
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3 Hantering av hybrida hot

I nedanstaende kapitel presenteras forslag pa verktyg for hur hybrida hot
kan hanteras. Det finns tydliga och naturliga skiljelinjer mellan den militart
och civilt fokuserade litteraturen. Denna bestar framforallt i att den militara
litteraturen Gverlag lagger stor emfas pa avskrackningsformaga.
”Deterrence by punishment” och “deterrence by denial” &r hér centrala
begrepp.?® | denna rapport spelar dessa mindre roll eftersom vi fokuserar
pa Polismyndigheten, som inte har den typ av offensiv formaga och uppgift
som militara organisationer har. | det nedanstaende diskuterar vi forst idén
om “demokratisk avskrackning”, for att dérefter titta pd nagra delmoment
i hantering av hybrida hot som lyfts fram i litteraturen. | kapitel 3.3
presenteras tre principiella strategier for hantering av hybrida hot. Dessa
utvecklas sedan vidare i kapitel 5.

3.1 Avskrackning och motstandskraft

Det finns i litteraturen en forestallning om att demokratier skulle ha
strategiska nackdelar i hanteringen av hybrida hot gentemot auktoritara
stater, pa grund av politiska fri- och rattigheter. Eftersom det ror sig om en
strategi dar angriparen utnyttjar det angripna samhéllets relativa 6ppenhet
finns omedelbara problem foér detektion men dven for skydds- och
motatgarder. Treverton menar till exempel att det &r svarare for ett 6ppet
demokratiskt samhille &n for en auktoritir angriparstat att “samordna
beslutsprocessen pa olika nivaer och att gora det fort”.3° Sahin, som citeras
av Treverton, har papekat att:

Demokratier kan inte bedriva hybridkrigforing pd samma overgripande och
samordnade sétt som deras icke-demokratiska och icke-statliga motparter. Om
de gjorde det s& skulle de aventyra sjélva karnan av det som de forsoker
forsvara.

Detta ses som ett grundldggande problem. En icke-centraliserad statsmakt
med starka regelverk och allméan insyn i verksamheten ter sig i detta hén-
seende relativt tungrodd. | litteraturen diskuteras detta av bland annat
Treverton som en asymmetri som kan vara mycket problematisk. Huruvida

2 Monaghan (red) (2019), Countering Hybrid Warfare, 35ff.

% Treverton et al. (2018), Addressing Hybrid Threats, 79.

31 Kaan Sahin, Liberal Democracies and Hybrid War (Washington, DC: International Institute
for Strategic Studies, 2016), som citerad i Treverton et al. (2018), 80.
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detta &r fallet eller inte & bade en empirisk fraga och en fraga om
perspektiv. Svaret varierar beroende pa vilket fall som studeras.3?

Det finns dock pa liknande satt idéer om strategiska fordelar hos demo-
kratier. Till skillnad fran klassisk avskrackning, dar hdga kostnader for ett
angrepp ska far motstandaren att underlata ett angrepp, talar litteraturen har
om sa kallad ”demokratisk avskriackning.”

Demokratisk avskrackning ar véasensskilt fran traditionell militar avskrack-
ning. 3 Idén &r att den demokratiska vardegrundens attraktionskraft
tillsammans med motatgarder som ligger i linje med densamma, ses som
kirnan i en “soft power”-strategi for att hantera hybrida hot.3* Men det
finns en betydande nackdel for mottagarsidan: demokratisk avskrackning
maste enligt Wigell utga fran insikten att vissa antagonistiska aktioner helt
enkelt inte kan avskrackas. Daremot kan malet anpassa sig sa att subversiv
verksamhet blir mindre effektiv och darfor mer sallan forekommande.®
Det finns alltsd indikationer som tyder pa att avskrackning ar svart att
uppna, men att paverkan pa samhéllet kan minimeras genom att utveckla
motstandskraft.3

Som vi diskuterar i kapitel 3.3 och kapitel 5 finns det inget principiellt som
motséger att aktorer i demokratiska system arbetar med avskrackning. Det
ar snarare en fraga om hur en aktor véljer att angripa problemet. Det som
exemplet med demokratisk avskréckning visar ar snarare ett nytt sétt att
tdnka kring hantering av hybrida hot. Nackdelen & mdjligen att om
demokratiska system avskracker redan i egenskap av att vara demokra-
tiska, och om fullstandig avskrackning ar oméjlig sa behévs ju inga genom-
gripande atgarder. Det blir till slut en fatalistisk idé.

3.2 Delmoment i hanteringen av
hybrida hot

Hur bor da samhéllen och enskilda aktorer som Polismyndigheten forhalla
sig mer konkret till den latenta och diffusa hotbild som hybrida hot utgér?
Pa detta omrade finns vitt skilda forslag. Vi kommer har att namna nagra

32 _evitsky och Way studerade t.ex. 2010 éver 30 auktoritéra stater och fann att endast cirka en
tredjedel kunde betecknas som effektiva. Se: Steven Levitsky och Lucan A. Way, Competitive
authoritarianism: hybrid regimes after the Cold War, Problems of international politics (New
York: Cambridge University Press, 2010).

33 Wigell (2019a), Democratic Deterrence, 4.

34 Wigell (2019a), Democratic Deterrence, 4-5. Om “soft power” jmfr. Joseph Nye, The Future
of Power. (London: Hachette, 2011).

% Ibid., 10.

36 Jmfr. Forsvarberedningen, Motstandskraft — Inriktningen av totalférsvaret och utformningen
av det civila forsvaret 2021-2025, Ds 2017:66 (Stockholm: Regeringskansliet, 2017) som
bygger pé ett liknande argument.
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for att sedan definiera fyra gemensamma delmoment som kommer att
utvecklas i kapitel 5.

Treverton et al. menar att alla goda nationella handlingsplaner for att
hantera hybrida hot har ett antal gemensamma nadmnare. De:

e bygger pa en lagesbild som ar grundad pad hdogkvalitativa
underréttelser som delas mellan samtliga relevanta parter

utgar fran en sarbarhetsanalys

har sarskilt fokus pa cyberforsvar

ar kreativa vad géller samarbeten med den privata sektorn, och

ar institutionellt och samhalleligt samordnade.®’

Andra har lanserat sina egna strategier. Enligt Multinational Capability
Development Campaign (MCDC), en internationell samarbetsgrupp pa
forsvarsomradet som har arbetat med att konceptualisera bemotande av
hybrida hot, &r det forsta steget i hanteringen att identifiera hotet.3 MCDC
gor har en atskillnad mellan att bevaka och att uppticka. Att bevaka
innebér att lasa av sin omgivning, vanligtvis med hjélp av en lista pa
indikatorer, for att soka efter aktiviteter som troligen eller sakerligen utgor
hybridhot. Att upptacka innebar att uppfatta och korrekt tolka information
om tidigare okanda verktyg eller mal i ett potentiellt hybridangrepp.3°
Problemet uppstar nar den typ av statligt sanktionerad antagonistisk
verksamhet som diskuteras har anvander nya och darfor tidigare okénda
medel. De upptacks da inte genom bevakning medelst vare sig
monsteranalys eller indikatorlista. Denna rapport utgar fran att okanda hot
utgodr en betydande del av den verksamhet som kan komma att rikta sig mot
Sverige. | ett sadant scenario blir ett effektivt och samordnat
lageshildsarbete ett viktigt delmoment i detektionsarbetet.

Cederberg och Eronen menar att ett antal fragestallningar ar grundlaggande
nar man planerar motatgarder. Att forsta sina egna sarbarheter och hur en
antagonist kan tankas utnyttja dessa maste foljas av fragor som:

e Aralla nédvandiga samhallssektorer involverade i
forsvarsatgarderna och ar de tillrackligt forberedda for att agera
mot hotet inom sina respektive sektorer?

e Finns en gemensam forstaelse av situationen i bade fred och kris
som kan anvéandas for att leda aktiviteterna i de olika samhalls-
sektorerna?

37 Treverton et al. (2018), Addressing Hybrid Threats, 80.
38 Monaghan (red) (2019), Countering Hybrid Warfare, 19.
3 Ibid., 26.
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e Ger underréttelseaktiviteter tidig forvarning, kontinuerlig lages-
bild och analys?4°

Utover fragan om lagesbilder satter forfattarna har fingret pa fragan om hot
och medvetenhet bland tjanstemén och befolkning. Att de som ska
rapportera in incidenter forstar den typ av hotbild som statlig subversion
innebdr &r av stor vikt i hanteringen av hybrida hot.

Likt Forsvarsberedningens rapport Motstandskraft, dar en myndighet med
samordningsansvar for totalforsvaret diskuteras utforligt,** menar MCDC
vidare att det dr grundldggande att “utveckla det institutionella maskine-
riet” som forvintas uppticka, avskricka och besvara hybrida hot.*> MCDC
beskriver de policyval som ligger till grund for motatgarder och pekar pa
ett antal nyckelfaktorer. Man betonar bland annat vikten av att synkronisera
motatgarderna mellan aktérer och sektorer i samhdllet, vilket i sin tur
kraver institutionell samordning, dven kring lageshilder.*® Att méta och
besvara hybrida hot &r en “whole-of-government”-aktivitet och "hellre &n
att skapa ett nytt institutionellt maskineri bor existerande institutioner,
processer och organisationer justeras och forstirkas.”** Det finns alltsa
olika standpunkter kring frdgan om det ar nodvandigt att skapa helt nya
funktioner, eller om samordningsfragan kan l6sas inom existerande
strukturer.

| litteraturen finns sammanfattningsvis ett antal delmoment som anses vara
centrala for hantering av hybrida hot:

att upptacka dem

medvetandegdra de som arbetar vid ansvariga myndigheter
att bygga motstandskraft

att skapa institutionella arrangemang dar sa behovs*

Dessa delmoment aterkommer i kapitel 5, dar vi diskuterar dem i samband
med tre strategier for hantering av hybrida hot. Dessa strategier utvecklas
nedan i kapitel 3.3.

40 Cederberg och Eronen (2015), How Can Societies Be Defended Against Hybrid Threats?, 7-
8.

41 Forsvarsberedningen (2017), 93ff.

42 Monaghan (red) (2019), Countering Hybrid Warfare, 4.

“ Ibid., 56.

4 Ibid., 63.

4 Jamfor med Appelgren et al. (2020), som diskuterar frégan utifran en liknande utgangspunkt.

23 (46)



FOI-R-4966--SE

3.3 Strategier for hantering av hybrida
hot

Litteraturen ger oss en overgripande bild av vad subversiv statlig antago-
nism kan vara och vad som bor ingd i ett bemotande déarav. Den beskriver
upptackande, medvetandegérande, motstandskraft och institutionella
arrangemang som viktiga delmoment i hantering av hybrida hot. Vad som
ska hanteras &r faststallt pa en generell niva, men hur dessa delmoment ska
hanteras aterstar att diskutera. Det finns rimligtvis olika satt att skapa
motstandskraft, upptacka subversion, och sa vidare. Det &r viktigt att
reflektera 6ver olika typer av ansatser infor utvecklingen av en strategi for
hantering av hybrida hot. | nedanstaende avsnitt utvecklar vi ett synsatt pa
vad det betyder att “hantera” hybrida hot i tre principiella forhallningssatt.

Sjdlva ordet “hantering” &r inte alltid sa tydligt, men det &r inte en slump
att vi pa svenska talar om just detta. Ordet “hantera” ir bade centralt och
insiktsfullt i det svenska sammanhanget: att hantera ar att manipulera
nagot, leda det, att skaffa sig svangrum i relation till nagot.*¢ Ett offer for
Overméktiga krafter hanterar inte — det forsvarar sig, skyddar sig, drar ihop
sig. Att ”hantera” innebér att den som utsatts styr aktivt for att avvérja
hotet. Det kan till och med handla om att anvanda sig av aggression — langt
fran en passiv roll som endast héller emot. Med denna forstaelse av
hantering som utgangspunkt kan vi skapa en bild av olika sétt att bemota
hybrida hot.

331 Dimensioner for hantering

For att utforska olika satt for hantering av statlig antagonism ar ett forsta
steg att definiera generella dimensioner som beskriver olika typer av svar
pa de problem som sadana hot utgor.#” Den forsta dimensionen skiljer
mellan reaktiva och proaktiva atgarder, dar reaktivitet handlar om att
skydda forst nar ndgot hander, och proaktivitet handlar om att agera innan
nagot har hant. Den andra dimensionen gar mellan en defensiv hallning,
som handlar om att fokusera “int”, pa att sékra de egna skyddsvardena;
och en mer offensiv hallning som syftar till att paverka motstandaren — att
agera “utat”. Dessa dimensioner &r teoretiska, men ger oss ett sétt att tdnka
kring hur hybrida hot kan bemétas. Om de tvd dimensionerna stélls i
relation till varandra ser vi att de kan kombineras enligt figur 1 nedan.

46 Resonemanget bygger pa Svenska akademiens definition av order hantering. Se: Svenska
akademien (2020). S6kbegrepp: “hantera”, i: Svenska Akademiens ordbok (tryckar 1930).
www.svenska.se (hdmtat 2020-02-17)

47 Metoden som ligger till grund for foljande stycke beskrivs utférligare i inledningskapitlet.
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Offensiv

Proaktiv ‘ Reaktiv
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Figur 1. Dimensioner for hantering av hybrida hot.

For Polismyndigheten kan dessa olika dimensioner ge riktning at olika
strategier, i betydelsen 6vergripande planer, i relation till hybrida hot:

e En reaktiv/defensiv inriktning. Detta skulle kunna kallas en
beskyddande strategi. Malet &r att forsoka behalla formagor och
skydda samhallsviktig verksamhet nar pafrestningar uppstar.

e En proaktiv/defensiv inriktning. Detta skulle kunna kallas for en
bemotande strategi. Malet ar att mandvrera sjalvstandigt i relation
till hotbilden for att pa sa satt undvika att paverkas av hybrida hot.

e En proaktiv/offensiv inriktning. Detta skulle kunna kallas en
storande strategi. Malet ar att paverka motstandaren innan denne
hinner utféra subversiv verksamhet, till exempel genom att
avleda fienden med lockbeten eller vilseleda den med
avledningsmandvrar.

e En reaktiv/offensiv inriktning. Detta skulle kunna kallas en
konfrontativ strategi. Malet ar att avskracka fienden genom att
lagga stor vikt vid vedergéllning efter att ett angrepp har
konstaterats.

Strategierna kan ocksa anses vara inspirerade av olika typer av avskrack-
ning.*® Den bemdtande strategin skulle kunna utgéra grunden for en mer
operativ version av det som vi ovan kallade ”demokratisk avskrickning”
medan den stdrande strategin bér likheter med traditionell, bestraffande
avskrackningstaktik.4® Den beskyddande strategin, i denna principiella
form, visar snarare franvaron av avskrackning eftersom den endast reagerar
efter att nagot har hant. Dessa strategier kan anvandas for att tanka pa olika
satt att forhalla sig till de olika delmoment som definierades i kapitel 3.2.
Vi aterkommer till detta i kapitel 5, dar vi diskuterar varje delmoment
utifran de olika strategierna.

48 Jmfr. Robert Dalsjo, Fem dimensioner av troskelforsvar, FOI-R--4458--SE (Stockholm: FOI
Totalforsvarets forskningsinstitut, 2017).

49 Demokratisk avskrackning skulle kunna uppfattas som en offensiv strategi, men i detta
sammanhang klassificeras den som defensiv eftersom den inte agerar “utit” utan
huvudsakligen fokuserar pa inre angel4genheter.
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Eftersom civila myndigheter inte har nagon férmaga till vedergéllning och
eftersom konfrontation rimligen ar en fraga for en hogre politisk niva
kommer den konfrontativa strategin inte att diskuteras vidare i denna
rapport.

3.3.2 Strategiernas vagledande fragestallningar

For att fortydliga de olika forhallningssatt som ligger bakom de olika
strategierna kan de beskrivas i termer av olika vagledande fragestéllningar.
Detta &r endast ett satt att illustrera skillnaderna i strategierna —en rad andra
fragor till varje strategi ar givetvis magjliga.

Svensk krishantering definieras enligt krisberedskapsférordningen (SFS
2015:1052) och MSB:s foreskrifter. Som vi beskriver i kapitel 4 foreskriver
dessa att aktorer i krisberedskapssystemet ska fokusera pa varje organisa-
tions sarbarheter och skyddsvarda verksamheter. *° Krisbheredskapens
barande fragestallningar utifran dessa dokument ar, smatt forenklat:

Vilka &r en aktors kritiska skyddsvarden?
Hur kan vi skydda dem?

Ska vi utveckla tdnkandet kring strategier for hantering av hybrida hot kan
emellertid ytterligare fragor stéllas, t.ex:

e Vilka formagor tappar vi nar vi utsétts for atgard X, Y eller Z?

e Vilka formagor maste behallas for att klara av de uppgifter som
definieras i respektive myndighets styrande dokument?

e Vilka atgarder stor antagonisten mest?

e Vilka formagor behovs for att utfora dem?

Dessa ar potentiellt viktiga fragor nar det galler hantering av hybrida hot,
beroende pa vilken strategi som f6ljs. En beskyddande strategi fragar vilka
skyddsvarden och formagor som &r mest centrala. En bemétande strategi
fragar vilka formagor som maste utvecklas. En storande strategi, till sist,
fragar hur vi stor (den potentiella) antagonisten pa basta satt. Andra eller
ytterligare fragor &r givetvis ocksd majliga, men dessa kan ses som
exempel pa hur strategierna ar tankta att utformas. Tabell 1 sorterar in de
olika fragorna till varje strategi.

% MSB, Myndigheten for samhéallsskydd och beredskaps foreskrifter om statliga myndigheters
risk- och sérbarhetsanalyser, MSBFS 2016:7 (Stockholm: Myndigheten for samhallsskydd
och beredskap, 2016).
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Tabell 1. Fragor for olika typer av strategier

Strategityp — Centrala fragor

Beskyddande Bemdtande Storande
Vilka skyddsvéarden |Hur maximeras en Vilka atgarder stor
ar mest sarbara? organisations antagonisten mest?

motstandskraft?

Vilka formagor maste [Vilka formagor ska Vilka formagor
behallas for att klara |utvecklas for att na dit?  |behovs for att utfora
av uppgifter enl. lag? dem?

Beskyddande, bemo6tande och stérande utgor alltsa tre principer som kan
anvandas i kombination, var for sig och pa olika nivaer. | kapitel 5
utvecklas diskussionen kring dessa fragestallningar och vad de betyder i
praktiken, med sarskilt fokus pa Polismyndigheten. Kapitlet innehaller en
diskussion om hur dessa strategier kan kopplas till de olika delmoment for
hantering av hybrida hot som definierades i kapitel 3.2: upptdckande,
medvetandehdjande, organisatorisk motstandskraft och institutionell
samverkan. Innan dess beskriver vi de system som redan idag existerar i
Sverige for hantering av situationer utanfoér det normala.

27 (46)



FOI-R-4966--SE

4 Hantering av hybrida hot ur
ett institutionellt perspektiv

| kapitel 3 definierades dels skilda delmoment i hanteringen av hybrida hot
med utgangspunkt i existerande litteratur. Dels definierades tre strategier
som i kapitel 5 anvands for att beskriva hur de olika delmomenten kan
utforas pa olika satt. Emellertid ar det viktigt att forst uppratta en bild av
existerande institutionella system i Sverige som &r tinkta att hantera
situationer utéver det normala under fredstid.

Hybrida hot &r en pa manga satt relevant foreteelse, om an i varierande grad
for olika aktorer och institutioner. Regeringen har pa strategisk niva det
Overgripande ansvaret for svensk forsvarspolitik. En nationell strategi
skiljer sig emellertid fran en enskild myndighets strategi — ur nationellt
forsvarsperspektiv utgor Polismyndighetens hantering i det nédrmaste en
taktisk fraga. Det ar inte heller nodvandigt att en svensk defensiv
forsvarsstrategi, till exempel, maste motsvaras av en defensiv hantering av
hybrida hot inom Polismyndigheten.

En myndighet har saledes mojlighet att sjélv internt utforma en egen
strategi for hantering av hybrida hot, sarskilt innan subversiv antagonistisk
verksamhet har hunnit bli en fraga for Sveriges internationella relationer.
Hur olika myndigheter hanterar fragor om krisberedskap, sikerhetsskydd
och hybrida hot skiljer sig darfor ocksa avsevart. En dversikt som nyligen
genomfordes vid FOI visar dock att en stor andel av de svenska aktdrerna
inte ens har ett aktivt risk- och sarbarhetsarbete for krisberedskap.®® | fraga
om planering for hybrida hot ar det darfor rimligt att anta att andelen &r an
mindre. | detta kapitel diskuteras betydelsen av hybrida hot, dels under h6jd
beredskap, dels i fredstid. Vi fokuserar framforallt pa frdgan om hybrida
hot i fredstid for civila myndigheter generellt, och Polismyndigheten
specifikt.

4.1 Hybrida hot och totalforsvaret

Totalforsvaret bestar av det civila och det militara forsvaret. Fér bada
delarna &r hybrida hot ytterst relevanta. Totalférsvaret ar enligt lag
(1992:1403) om totalférsvar och hojd beredskap den verksamhet som
behdvs for att forbereda Sverige for krig. Vid krig aktiveras lagstiftning i
Sverige som omdefinierar bl.a. Forsvarsmaktens och Polismyndigheternas
rollférdelning och ansvar. Polisen ska under hojd beredskap utféra de

51 Lovisa Mickelsson, Uppféljning av risk- och sarbarhetsanalyser — Resultatredovisning fran en
enkatundersokning genomférd 2019, FOI-R--4803--SE (Stockholm: FOI Totalférsvarets
Forskningsinstitut, 2020).
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uppgifter som organisationen har i fredstid, men dven stddja totalforsvaret
pa olika satt. FOr narvarande pagar omfattande planeringsverksamhet som
paverkar samtliga bevakningsansvariga myndigheter. Polismyndighetens
planering pa omradet civilt forsvar ror i viss utstrackning fragan om
hybrida hot.5?

I en situation dér totalforsvaret har aktiverats kommer substantiella hot
redan att ha riktats mot Sverige. Sékerhetsldget kommer att ha forsémrats
vasentligt fran det som rader under fredstid. Bland annat kommer
attribuering av den eller de aktérer som hoten utgar fran med all sanno-
likhet att ha skett innan beslut fattas om hojd beredskap. Ocksa de hybrida
hotens dverraskningseffekt kommer att vara ddmpad eftersom samhallet i
en sadan situation forvantar sig antagonistisk verksamhet fran en eller flera
aktor(er). Totalforsvaret star saledes infor en komplicerad, men sannolikt
nagot tydligare problembild dn den som denna rapport behandlar. Hur
totalforsvaret ska hantera hybrida hot, utéver de aspekter som samman-
faller med krisberedskapsplanering, faller saledes utanfor denna rapports
ram.53

Nedan fortsatter vi med en diskussion om hybrida hot for svenska myndig-
heter under fredstid.

4.2 Hybrida hot innan hdjd beredskap

Hybrida hot ar utformade for att riktas mot mal redan under fredstid och
for att innebara en belastning for maltavlan som begransar dennes
handlings- eller forsvarsformaga. Antagonistisk verksamhet kan pa mer
eller mindre systematiskt vis riktas mot Sverige utan att detta innebér en
tydlig krigshandling eller ens &r primart riktat mot Sverige.

Det svenska samhallet ar emellertid inte ofdrberett pa denna typ av
situation. | Sverige existerar olika institutionella system® med uppgift att
hantera pafrestande tillstdnd inom riket i fredstid. Beroende pa vilken typ
av verksamhet som antagonisten utfér kan det réra sig om synbarligen

52 Eftersom planeringen sker med utgangspunkt i krisberedskapen diskuterar vi detta i nasta
avsnitt.

53 Emellertid konstaterar Johansson et al. (2017, 58). att: “Griinsen mellan nr fredstida
antagonistiskt vald ska tolkas som en aggression som gor att det &r pakallat att infora hojd
beredskap eller beteckna det som krig ar dock otydlig. Det innebdr inte heller att det sjalvklart
finns en naturlig grans mellan det som civilt forsvar respektive fredstida krisberedskap ska
hantera.”

5 Ett institutionellt system &r en uppséttning regler, konventioner, fysiska objekt och
handlingsménster som styr manniskors beteende inom ett givet omrade, saval som den eller de
aktdrer som utdvar tillsyn dver reglernas efterlevnad. Jmfr. Levis definition av “institution”,
atergiven av Rothstein Political Institutions: An Overview”, i A New Handbook of Political
Science, red. Robert E. Goodin och Hans-Dieter Klingemann (Oxford: Oxford University
Press, 1996), 145.
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orelaterade saker som angrepp mot foretagshélsovard, transportsystem
eller smittskydd. For Polismyndighetens vidkommande, beddms
sakerhetsskyddet, krisberedskapen och réattsvasendet vara de mest
relevanta institutionella systemen:

e  Sakerhetsskyddet bestar av regler for skydd av sakerhetskanslig
verksamhet.

e Krisheredskapen &r utformad for att hantera naturkatastrofer,
olyckor eller andra handelser som paverkar medborgares liv och
hélsa. Det dverlappar i viss utstrackning med det civila forsvaret,
bade organisatoriskt och planeringsmassigt.

e Rattsvasendet, dar Polismyndigheten ingar, ar utformat att
uppratthalla lag och ordning.

Dessa system dar utformade for att forhindra och hantera avvikelser i
samhdllet av den typ som hybrida hot kan komma att innebédra. Nar vi
senare i rapporten diskuterar olika sétt att hantera hybrida hot ar det darfor
viktigt att ha med sig en forstaelse for dessa systems grundlaggande drag
och uppgifter. Nedan diskuteras darfor relationen mellan hybrida hot och
dessa tre institutioner. Varje del presenterar forst de olika systemens
allménna drag, for att sedan beskriva betydelsen for Polismyndigheten.

42.1 Sakerhetsskydd

Sékerhetsskyddet definieras i sdkerhetsskyddslagen (SFS 2018:585) och
sakerhetsskyddsforordningen (SFS 2018:658). Dessa specificeras ytter-
ligare av Sékerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2019:2)
och MSB:s foreskrifter om informationssékerhet for statliga myndigheter
(MSBFS 2020:6). Sakerhetsskydd bestar av en uppsattning regler och
foreskrifter som syftar till att skydda sékerhetskanslig verksamhet och &r
uppdelat pa de tre delarna:

e informationssakerhet
o  fysisk sékerhet
e personalsakerhet.

Kravet &r att samtliga myndigheter ska bedriva ett systematiskt och risk-
baserat informationssakerhetsarbete. Tillsynsmyndigheter ar Sékerhets-
polisen och Forsvarsmakten (géllande de aktdrer som faller under deras
respektive omrade).

Sékerhetsskyddet &r en forhallandevis ’smal” institution i det hdnseendet
att ansvarsomradet saval som antalet lagar och forordningar ar begréansat.
Det operativa ansvaret ligger darutover pa varje enskild aktdr som omfattas
av lagstiftningen.
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Sékerhetsskyddets forsta krav &r att alla myndigheter ska utféra en séker-
hetsskyddsanalys dér skyddsvard information och annan skyddsvérd
verksamhet identifieras (SFS 2018:658 2. Kap. 8§1). Dessutom ska
organisationen vidta atgarder for att sakra de aspekter av verksamheten
som beddms vara sarskilt k&nsliga ur sdkerhetssynpunkt. Sékerhetsskydds-
lagstiftningen som tradde i kraft 2019 staller hdga krav pa organisationers
formaga att upptacka, forsvara och hantera skadlig inverkan.

| fredstid ar sékerhetsskyddet i allra hdgsta grad relevant for hantering av
hybrida hot. Paverkan mot personal, fysiska objekt och informationssystem
bedéms kunna vara centrala mal for en antagonist. Sakerhetsskydd syftar
ytterst till att skapa motstandskraft mot subversiv verksamhet, sdsom
sabotage, informationsintrang, hot mot enskilda osv. Sakerhetsskyddet
foreskriver dessutom att aktdrerna identifierar och rapporterar handelser
till tillsynsmyndigheterna,® som pa det viset far insikt i de typer av
antagonistiska verksamheter som pagar i Sverige. De atgarder som ingar i
sakerhetsskyddets tre huvudomraden (se ovan) utgor saledes det primara
skyddet pa organisationsniva for séakerhetskanslig verksamhet mot hybrida
hot.

For Polismyndigheten betyder det att sakerhetsskyddet har potential att
avlasta polisen, eftersom det syftar till att skapa en béttre riskhantering hos
samtliga myndigheter och darmed reducera antalet incidenter. | den man
som angrepp uppdagas kan ett effektivt sakerhetsskydd ocksa ge upphov
till informationsdelning fran civila myndigheter till polisen och Sapo,
vilket 6kar chansen att skapa en réttvisande l&gesbild.

4.2.2 Krisberedskapssystemet

Svenska myndigheters agerande under samhéllsstérning eller kris regleras
av krisberedskapsforordningen.®® Férordningen definierar krisberedskap
som den verksamhet som syftar till att férebygga, motstd och hantera
krissituationer (84). De krav som krisberedskapslagstiftningen staller pa
svenska myndigheter &r i forsta hand att i sa stor utstrackning som majligt
uppratthdlla “formagan till verksamhet” (§8), vilket sérskilt giller
samhallsviktiga funktioner och oftrutsedda héndelser. Myndigheter ska
alltsd kunna fungera som normalt, aven vid stora pafrestningar. Vidare ska
myndigheter dela lagesbilder med MSB och Férsvarsmakten om sa kravs

% Dessa r Sakerhetspolisen och Forsvarsmakten.

%6 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid
hojd beredskap. Utdver denna finns en rad andra lagar och forordningar av relevans for
krisberedskapen. Se: MSB ”Gemensamma grunder fr samverkan och ledning vid
samhillsstorningar”, 4:e uppl., MSB777 (Stockholm: Myndigheten for samhéllsskydd och
beredskap, 2018), 27.
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(814), och i vissa fall omgéende kunna uppritta en ledningsfunktion”
(812) for att hantera krissituationer.

For att astadkomma detta ska myndigheter analysera sina respektive
verksamhetsomraden och upprétta en risk- och sarbarhetsanalys (RSA)
(88). Likt sdkerhetsskyddsanalysen &r RSA ett sétt att identifiera vilka delar
av verksamheten som riskerar att bli sérskilt utsatta. Polismyndighetens
RSA, till exempel, samlar en méngd information om verksamheten. Detta
arbete ar till del synkroniserat med sékerhetsskyddet, men inte helt.5” |
polisens RSA ingar centrala externa uppgifter, som civilt férsvar och skydd
av samhallsviktig verksamhet. FOr narvarande pagar ett arbete pa
Polismyndigheten med kontinuitetshantering med utgangspunkt i polisens
RSA, som &r tankt att stirka myndighetens motstandskraft och sékra
tillgangen till resurser och personal dven under stora pafrestningar.5®

Utover sakerhetsskyddet &r krisberedskapen ytterligare ett lager av
forberedelser for det ovantade, som syftar till att bygga motstandskraft mot
pafrestningar. Eftersom hybrida hot bygger pa antagonistens
anpassningsformaga och utnyttjande av en motstandares svagheter, kan
sarbarheter som inte har aktualiserats i tidigare RSA exploateras.
Krisberedskapsplaneringen star darmed infor mycket hoga krav pa egen
anpassningsformaga, intern styrning och tillgang till rétt resurser.

Polismyndigheten dr en del av krisberedskapssystemet och har enligt
krisberedskapsférordningen (SFS 2015:1052, bilaga) ett sarskilt ansvar for
omradena farliga &mnen” samt ”skydd, undséttning och vérd”.

Polismyndigheten kan emellertid ocksa utsattas for paverkansoperationer.
I en situation dar Sverige ar utsatt for ett breddat eller hybridt hot, i linje
med diskussionen i kapitel 2, ska polisen fortsatt kunna utféra sina
uppgifter sdsom de definieras i polislagen (SFS 1984:387). For att
uppskatta hur Polismyndigheten kan paverkas av hybrida hot &r det rimligt
att forst se till de sarbarheter som préglar organisationen. Det finns inga
sarbarheter som ar specifika for hybrida hot. Vilka delar av organisationen
som paverkas beror i stor utstrackning pa vilka typer av subversiv
verksamhet som riktas mot Sverige. Saledes kan en initial utgangspunkt for
hantering av hybrida hot vara att fokusera pa att starka motstandskraften i
den befintliga organisationen och tappa igen kénda sakerhetsluckor.

57 Vissa aspekter gar utéver sakerhetsskyddet, till exempel frégor kring CBRNE och farliga
&mnen (Intervju Krisberedskapsgruppen, Polismyndigheten-NOA, 2019-05-10).

%8 polismyndigheten, Polisens arbete inom krisberedskap (Polismyndigheten: Stockholm, 2019)
Polismyndighetens webbplats: https://polisen.se/om-polisen/polisens-arbete/polisens-
krisberedskapsarbete/polisens-arbete-inom-krisheredskap/ (hdmtat 2020-02-17)
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4.2.3 Réattsvasendet

Rattsvasendets mal ar att uppréatthalla den enskildes rattssakerhet och
rattstrygghet.® Det bestar av bland andra Sveriges domstolar, Polismyn-
digheten, Sékerhetspolisen, Aklagarmyndigheten och Kriminalvarden.
Dessa myndigheter ansvarar gemensamt for rattssakerhet och rattstrygghet
i Sverige. FoOr diskussionen om hybrida hot generellt, och denna rapport i
synnerhet, ar rattsvasendet centralt.

En antagonists syfte med att utsétta sin motstandare for hybrida hot &r att
forsamra dennes forsvarsformaga, uthallighet, eller saimmanhallning under
troskeln for krigsutbrott. | Sverige har detta uppfattats i termer av att
verksamheten inte ska resultera i att regeringen utlyser héjd beredskap.®
Detta utesluter till exempel inte att hybrida hot i en betydande utstrackning
handlar om brottslig verksamhet, sérskilt i de fall dar underréttelseunderlag
foreligger som pekar pa att handelserna ingar i en systematisk strategi fran
en fraimmande makt. Svensk lag definierar de flesta former av statlig
antagonistisk verksamhet som brottsliga satillvida de inte faller under
grundlaggande politiska rattigheter enligt Regeringsformen. Salunda ér till
exempel sabotage, spioneri, dataintrang, paverkan pa samhallsviktig
verksamhet och dokumentation av skyddsobjekt straffbara under svensk
lag. Endast nar det géller utévandet av politiska rattigheter, till exempel i
informationsmiljon eller tillstand for allmanna sammankomster, tolereras
subversion i viss utstrackning. Rattsvasendet har saledes en dvergripande
funktion i hanteringen av hybrida hot, @&en om den subversiva
verksamheten sker inom ramen for andra delar av samhallet. Detta &r
anledningen till att polisen i vissa fall talar om ’blazon” istéllet for det mer
generella begreppet “grazon”; Polisen tillsammans med de d&vriga
rattsvardande myndigheterna ar helt enkelt de aktorer som har uppdraget
att hantera hybrida hot under en initial fas.

Polisen dr ofta den forsta delen i rattskedjan och for sedan vidare under-
rattelser och utredningsmaterial till de andra rattsvardande myndigheterna.
Det &r dock viktigt att behalla ett dvergripande perspektiv, dels genom att
forstd  Polismyndighetens roll i relation till regeringskansliet,
Forsvarsmakten och MSB, men dven till de myndigheter som tillhor
rattsvasendet.

% Regeringskansliet, Det svenska rattsvasendet (Stockholm: Regeringskansliet, 2015), 5.
8 Jmfr. Freddy Jonsson Hanberg (red.), Totalférsvarsstudien. Férstudie (Stockholm:
Totalforvarsstiftelsen, 2016).
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5 Konsekvenser for Polis-
myndigheten: principer for
hantering av hybrida hot

I det ovanstdende har rapporten forst efter en litteraturgenomgang
operationaliserat begreppet hybrida hot som subversiv antagonistisk verk-
samhet utgdende fran en statlig eller statligt sanktionerad aktor. Tre
institutionella system i Sverige identifierades som &r ténkta att hantera
sadana samhalleliga hot — sékerhetsskydd, krisheredskap och rattsvasende.
| det nedanstaende utgar vi fran motstandskraft som avskrackande princip
for myndigheter utan offensiv formaga. Vi diskuterar de fyra delmoment
for hantering av hybrida hot som identifierades i kapitel 3.2: upptacka, hoja
medvetenheten, organisatorisk motstandskraft och samverkan. Dessa
aktiviteter kan betyda olika saker beroende pa vilka strategier som kopplas
till dem. For att vidare mejsla ut strategiska vagval fér hantering av hybrida
hot kopplas de till de tre strategier som presenterades i kapitel 3.3.

51 Upptéacka

Ett forsta steg i nagon form av forhallande till hybrida hot &r att upptécka
deras existens. | vissa fall 6verrumplas maltavlan av en antagonist, vilket
var fallet med den ryska annekteringen av Krim 2014. | andra fall,
motsvarande Sveriges situation idag, finns medvetenheten om de hot som
riktas mot svenska intressen bland sakerhetsexperter, tjinsteman inom
regeringskansliet, Polismyndigheten och Sapo, saval som hos politiska
beslutsfattare. Upptackande-aspekten av en strategisk hantering av hybrida
hot fokuserar pa att dessa grupper ska nas av sa tillforlitliga och anvandbara
lagesbilder som mojligt. Fragan som de bor stélla sig ar:

Hur vet vi om Sverige eller enskilda myndigheter utsatts for
statlig antagonistisk verksamhet?

Som vi diskuterade i kapitel 2 &r strategin bakom hybrida hot i forsta hand
att halla konfliktnivan lag nog for att undvika repressalier fran maltavlan.
Krigsutbrott undviks sa 1ang det & mojligt. Temperaturen i vattnet ska
hojas gradvis sa att grodan inte marker att den snart inte har nagot annat
val &n att kokas eller hoppa ut ur bagaren. Hybrida hot ska i manga fall inte
upptdckas alls, i andra fall &r sjalva syftet att antagonistisk verksamhet ska
markas, men inte med sakerhet kunna attribueras.5! Ror det sig om val

81 Rory Cormac och Richard J. Aldrich, ”Grey Is the New Black: Covert Action and Implausible
Deniability”, International Affairs 94, nr 3 (01 maj 2018): 477-94,
https://doi.org/10.1093/ia/iiy067.
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utford subversiv verksamhet kommer detta att innebéra en stor utmaning
for maltavlan.

For att avskracka en motstandare kan en organisation ga strategiskt till-
vaga, ocksa i fraga om upptickande. Den kan anvanda en viss princip i
analysen av tillganglig eller inhdmtning av ny information. | kapitel tre
diskuterades tre olika strategiska principer, eller strategityper: beskydd-
ande, bemétande och stérande. Vi kan nu applicera dessa pa problemet
kring detektion:

En beskyddande strategi fokuserar pa att bevara det som redan finns.
Saledes riktas informationssokningen, om en aktor vill skapa sig en bild av
sikerhetslaget, mot den egna verksamheten. Ar min personal utsatt for
utpressning eller hot? Férekommer skadegorelse eller dataintrang i min
organisations system? Aktoéren som foljer denna strategi har inte — eller vill
inte skaffa sig — formagan att se utanfor den egna verksamheten. Aktéren
kan inte verka uppsokande, utan endast bekrafta nar nagot hander och
rapportera detta uppat i hierarkin till narmast ansvariga tillsynsmyndighet.

En bemdtande strategi for att upptéacka huruvida hybrida hot riktas mot den
egna verksamheten &r mer aktiv. Har utvecklar aktéren den beskyddande
ansatsen och tar i storre utstrackning saken i egna hander. Det kan handla
om att identifiera hotaktorer och aktivt halla dem under uppsikt, eller att
begara information fran externa kallor som pa ett eller annat sétt beskriver
deras verksamhet. En aktiv informationsinhamtning fran Polismyndig-
hetens sida kan éven skapa nya samverkansformer med andra akt6rer som
har liknande intressen. Till sist kan en aktor vélja att skapa helt nya
informationskallor anpassade for dennes syften.

En stérande strategi for upptackande av hybrida hot bygger vidare pa den
bemdtande. En mer offensiv hallning till upptackande innebér dock att
taktiken forandras. Den stérande akt6ren kan l&gga ut beten, till exempel i
form av servrar med enkla losenord for att undersoka hur lang tid det tar
innan ett intrang kan konstateras. Aktoren kan offentliggéra dimridaer, till
exempel i form av felaktig information, for att vilseleda en antagonist och
fa denne att roja sina intentioner. Den stérande aktoren kan till sist snabbt
sprida eller offentliggéra information om antagonistens handlande och pa
sa sétt skapa medvetenhet om aktuell hotbild, eller skimma ut motparten.

Dessa tre riktningar kan antas av sma och stora organisationer och kraver
inte alltid omfattande resurser. Det ar framforallt en frdga om hur aktéren
sjalv vill agera, samt vilket risktagande som anses vara acceptabelt. For
Polismyndigheten kan en stérande strategi i vissa fall vara olaglig, men i
andra fall ett mojligt val. Det ar ocksa mojligt att agera aktivt pa olika sitt,
tex. kan Polismyndigheten vélja att fokusera pa enskilda “aktiva™ atgirder
pa taktisk nivd men att agera mer defensivt pa en mer overgripande,
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strategisk niva. | dagslaget ar det svart att uppskatta vilken eller vilka
strategier myndigheten féljer, eftersom det inte finns nagon uttalad strategi
pa detta omrade.

5.2 Ho6ja medvetenheten

Att hoja medvetenheten hos en befolkning, de anstallda pa Polismyndig-
heten, eller en specifik grupp &r nédsta delmoment. Hijd medvetenhet kan
Oka manniskors bendgenhet att rapportera in incidenter som annars skulle
ha gatt dem forbi. Det ger i basta fall en hog vaksamhet och underlattar
upptackande (i varsta fall skapas dock onddig radsla hos malgruppen). En
antagonistisk aktor som ar medveten om att maltavlans befolkning &r
vaksam kommer att behdva lagga mer resurser pa att dolja eller maskera
subversiva verksamheter an annars, vilket hojer kostnaden for att utéva
hybrida hot.

Atgarder som hojer medvetenheten om hybrida hot handlar om
kommunikation. Kommunikationsarbete ar komplicerat pd grund av
svarigheten att kontrollera hur ett budskap tolkas och sprids — detta an mer
i de sociala mediernas tidsalder. Informationsinsatser bor saledes utforas
parallellt med en riskanalys dar eventuella negativa aspekter végs in innan
arbetet paborjas.

Pa liknande satt som upptackandeaspekten kan flera olika ansatser
sérskiljas:

En beskyddande strategi skapar generell information som finns tillganglig
for den eller de som soker upp den. Den beskyddande aktéren forsoker inte
marknadsféra information till manniskor utan anser sig ha fullfoljt sin
informationsplikt i samband med att ett material i princip gors tillgangligt.
Det 4r sa att sdga en passiv installning till kommunikationsarbete, dar det
racker att informationen existerar sa att manniskor kan tillgd den om
behovet skulle uppsta. Ett exempel ar MSB:s internetportal krisinforma-
tion.se.

En bemdtande strategi, bygger pa den beskyddande men arbetar mer
upps6kande. | samband med hybrida hot finns det en risk for att drabbas av
informationsoperationer, till exempel liknande de som férekom i samband
prisutdelningen av Tucholskypriset till Gui Minhai 2019.%2 En aktivt
bemotande aktor publicerar inte bara sin version av ett narrativ, utan
forsoker att sprida den och skapa ett ifrdgasattande av antagonistens status.
Aktivt kommunikationsarbete analyserar och segmenterar malgruppen for
att na ut med sitt budskap, till skillnad fran den mer passiva strategin som

82 Anders Johansson, ”Kina fordémer kulturminister Amanda Linds prisutdelning”, Aftonbladet,
16 november 2019, https://www.aftonbladet.se/a/9ve265.
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endast publicerar sin version. Till sist férsdker den aktiva kommunikat6ren
driva pa samhéllsdebatten och forskjuta tolkningsramen i det samhalleliga
samtalet till en for aktdren gynnsam inriktning.

Den stdrande strategin, till sist, arbetar likt den bemotande aktoren aktivt
med kommunikationsarbete, men forsoker darutdver stéra antagonisten
genom att sjalv genomfora informationsoperationer. Det kan ocksa handla
om att snabbt offentliggora information som stéller antagonisten i dalig
dager eller att sarskilt tydligt pavisa hotbilden. Den storande aktoren
behover vara forsiktig och inte passera gransen for vad som ar lagligt, eller
vad som uppfattas som oetiskt, till exempel att kopa foljare till inlagg pa
sociala medier.®® Inte alla aktorer kan anta en storande strategi, eftersom
den pa satt och vis liknar det modus operandi som vanligtvis associeras
med statliga antagonister.

Polismyndigheten har pa grund av sin roll i samhallet hittills intagit en
passiv, beskyddande stallning. Exempel pa detta ar fragan om NMR skulle
fa demonstrationstillstand i Visby under Almedalsveckan och under
valrorelsen 2018. | flera fall har Polismyndighetens opartiskhet ifragasatts
i medierapporteringen kring fallen.5* Det ar svart att se att polisen skulle
kunna inta en storande hallning, men det ar inte omdjligt att myndigheten
skull kunna arbeta mer aktivt med att bemoéta fientlig propaganda i det fall
att en statlig antagonist forsoker skapa osakerhet kring polisen och
ifrdgasatta polisens legitimitet.

5.3 Bygga motstandskraft

Forsvarsberedningens rapport Motstandskraft utgar ifran att ett hallbart
samhalle som motstar paverkan ar den basta avskrackningen for en fiende
eftersom det hojer kostnaden for att astadkomma ett givet mal.®® Rent
principiellt kan vi forestalla oss tva extremscenarier:

| ett positivt idealfall skulle det svenska samhéllet, nar det utsétts for
subversiv verksamhet, fortsatta att fungera precis som vanligt. Alla

8 Det uppdagades under valkampanjen i Osterrike 2018 att de Gsterrikiska Socialdemokraterna
hade kopt foljare och likes, och dven engagerat sig i negativ marknadsféring av
motstandarsidan. Féljden blev en skandal och stor forlust i valet. Se: Philip Oltermann.
”Negative Campaign Sites Scandal Shakes up Austrian Election Race”. The Guardian, 05
oktober 2017. http://www.theguardian.com/world/2017/oct/05/negative-campaign-sites-
scandal-shakes-up-austrian-election-race.

8 Se: Holmqvist, Tobias, "Nazistiska NMR far tala i Almedalen”. SVT Nyheter. 30 maj 2018.
https://www.svt.se/nyheter/lokalt/ost/nmr-far-halla-torgmote-i-almedalen (h&mtad 2019-03-
04); ”Kritiken mot polisen vixer efter NMR:s nirvaro i Almedalen”. 2018. DN.SE. 12 juli
2018. https://www.dn.se/nyheter/sverige/kritiken-mot-polisen-vaxer-efter-nmrs-narvaro-i-
almedalen/ (hédmtad 2019-03-04).

% Forsvarsdepartementet, Motstandskraft. Inriktningen av totalférsvaret och utformningen av det
civila forsvaret 2021-2025. Ds 2017:66 (Stockholm: Regeringskansliet, 2017).
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avvikelser skulle hanteras i linjeverksamheten pa samma satt som alltid. |
detta fall skulle delar av samhéllet mojligtvis paverkas negativt av varje
enskild attack, men inte i den grad att dess institutioner upphdrde att
fungera eller att samhallsviktig verksamhet paverkades namnvart.
Samhallet skulle vara motstandskraftigt. En angripare skulle inte ha
substantiella fordelar med att uppratthalla subversionen da maltavlan inte
lat sig paverkas av den. Detta skulle dven bli svarare och innebara hogre
kostnader for angriparen i takt med att rattsvdsendet lagforde
garningspersonerna, och saledes med allt hogre sakerhet kunde attribuera
vem som stod bakom subversionen. | detta fall skulle motstandskraften i
sig utgora en avskrackande faktor, eller driva konfliktnivan uppat och pa
sa satt exponera den antagonistiska partens verkliga intentioner.

I den motsatta situationen — dar Sverige har en mycket dalig motstandskraft
— kommer varje paverkansforsok att resultera i stor effekt bade pa det
svenska samhallet och pa svensk forsvarsformaga. Till och med de enklaste
attacker, paverkansforsok och den ringaste subversion ger stor utdelning
for motstandaren. Denne inser snabbt att konventionella angrepp, ett av de
tydligare maktmedlen, inte &r ndédvandigt och att Sverige ar manipulerbart.
Detta satter svensk utrikes- och sékerhetspolitik under stor press och
svensk autonomi ar Iag.

Det &r inte den har rapportens syfte att uppskatta svensk formaga och
bestamma var pa skalan mellan dessa tva poler som samhallet star. Snarare
kan de tjana som tankefigurer i hur en myndighet eller annan organisation
skulle vilja utforma arbetet for att starka motstandskraften. Aterigen tar vi
hjélp av de tre strategityperna:

En beskyddande strategi sétter fokus pa skyddsvarden och samhallsviktig
verksamhet, enligt krisberedskapsforordningen. UtOver detta skapar
organisationen ett fungerande sadkerhetsskydd som, likt delmomentet
“upptickande” ovan, fungerar som ett incidentrapporteringssystem sam-
tidigt som det skyddar personer, information och fysiska objekt mot
paverkan. Organisationen planerar for kontinuitetshantering for att sikra
fortsatt effektivitet &ven under svara pafrestningar. Kort sagt, en myndighet
som foljer den beskyddande strategin foljer svensk lag — de dvriga bryter
den inte, men gor mer &n vad som &r tvingande.

Den bemétande strategin utfor samma analys och infor liknande atgarder,
men med langt storre resursallokering. Medan manga myndigheter bara
knappt kan sdkra en godtagbar niva av motstandskraft, gar den bemotande
aktoren langre och lagger mer omfattande resurser i sakerhetsskydd,
kontinuitetsplanering och planering for civilt forsvar. Systemets resurser
dverkompenseras och lagger stor energi pa att visa det genom 6vningar och
dylikt. 1dén ar att avskracka motstandaren fran att ens forsoka angripa en
sd motstandskraftig organisation; att fd antagonisten att andra strategi
medelst en sorts ”show of force.” Priset ar hogt i termer av de resurser som
maste tas fran andra delar av verksamheten.
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Den storande strategin satter fokus pa hoten snarare &n skyddsvardena.
Med det menas inte att aktéren sjalv ska angripa antagonisten. Detta &r ett
annat satt att tdnka kring motstandskraft i termer av offensiv férmaga
snarare an skademinimering och aterhdmtning. En grundldggande faktor
for Polismyndigheten ar en offensiv héllning i fraga om lagféring av brott,
dar hotaktorers verksamhet stérs genom 6vervakning och penibel lagforing
med malet att gora det svart att verka i Sverige.®6 Den storande aktoren
satsar pa att den tuffa hallning som antagonisten moter ska avskracka denne
fran att utféra handlingar och omvérdera situationen. Om detta inte gar ska
antagonisten anda storas i den grad att dennes operationer blir mindre
verkningsfulla. Den storande strategin lamnar bakgarden fri genom att satta
in de flesta resurser pa att halla fienden ute, ’pa framsidan”. Som alla
strategier har den nackdelar, till exempel att de svenska rattsvardande
myndigheterna i samband med arbetet riskerar att offentliggbra
underréttelseinformation i samband med lagforingen.

I Polismyndighetens fall kan det handla om séarskilt intensivt utrednings-
och lagféringsarbete riktat mot hotaktorer for att gora det svart for dem att
verka i Sverige. De flesta myndigheter har inte egen méjlighet att agera
offensivt genom lagféring, men i Polismyndighetens fall torde det mdjligt
i viss utstrackning, givet rétt underrattelseunderlag.

54 Institutionaliserad samverkan

Det sista delmomentet i hanteringen av hybrida hot &r samverkan, eller
institutionella aspekter. Vi véljer att kalla det institutionaliserad sam-
verkan. Som vi har beskrivit tidigare finns ett antal system i Sverige som
ar utformade for att hantera avvikelser. | kapitel 4 diskuterade vi total-
forsvaret, krisberedskapen, sékerhetsskyddet och réttsvasendet som de
huvudsakliga system som den svenska staten har till sitt forfogande nér den
ska hantera subversiva angrepp fran statliga antagonister. Sakerhets-
skyddet och krisberedskapen ar centrala for att bygga motstandskraft;
totalforsvaret och krisberedskapen stéller i sin tur hdga krav pa samverkan
mellan myndigheter. Ré&ttsvasendet och sékerhetsskyddet kan bemdta
hybrida hot i fredstid, medan totalférsvaret ytterst syftar till att forsvara
landet mot ett vapnat angrepp. Séledes bade Gverlappar och kompletterar
de fyra institutionerna varandra. Institutionaliserad samverkan handlar har
om hur aktorer véljer att nyttja de mojligheter som finns, eller att skapa
nya satt att samverka. De tre strategierna foreskriver dven hér olika
forhallningssatt:

Den beskyddade strategin deltar i de forum som redan har etablerats. Det
anses inte behovas vytterligare samverkansformer, sarskilt eftersom

% En jamforelse kan har gras med NSH Rimfrost nar det géller det grova valdet.
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resurserna ar knappa och planeringsarbetet redan ar anstrangt. Exempelvis
nyttjas de samverkansforum som krisberedskapslagstiftningen beskriver
for bevakningsansvariga myndigheter. Kontakter mellan myndigheter sker
reaktivt, pa uppdrag fran regeringskansliet eller for att losa konkreta
uppgifter. P& sétt och vis ar den beskyddande strategin i detta avseende
minimalistisk: Den forordar inga sarskilda atgarder som inte motiveras av
ett specifikt behov.

Den bemétande strategin daremot, intar en mer aktiv hallning. Om inte
existerande samverkansformer fungerar tillrackligt bra forsoker aktéren
skapa nya som ar battre anpassade for att hantera hybrida hot. Aktéren
forsoker i samverkan med andra och pa egen hand paverka lagstiftaren for
att latta pa regelverket eller att instruera myndigheterna att satsa pa nya
samverkansformer, samt pa lagstiftning som gor det enklare att bemoéta de
antagonistiska verksamheter som identifieras. Exempelvis skulle lagar om
etableringsformer for utldndska investerare eller upphandling kunna
utformas (majligtvis pa europeisk niva) for att forsvara for fienden att
verka i Sverige. Den bemdtande aktoren tar ocksa fram nya lednings-
metoder och -principer speciellt anpassade for hantering av hybrida hot,
som inbegriper samverkan som en vasentlig del i arbetet.

Den storande strategin kan endast beskrivas utifran ett samhalls-
Overgripande perspektiv eftersom den institutionaliserar samverkan i
samtliga delaspekter av hantering av hybrida hot. Ett hybridcentrum, eller
motsvarande enhet inom regeringskansliet, etableras pa hogsta ort som
inkluderar samtliga for fragan viktiga aktorer.®” Samordningen ar sa
omfattande som majligt, och utformas for att forsvara for frammande
makts att agera i Sverige. Gar strategin i en mer konfrontativ riktning kan
staten antyda att minsta tecken pa aggression kan resultera i storskaliga
motatgarder. Exempelvis annonseras att totalforsvarets resurser kommer
att kunna anvandas aven innan regeringen har fattat beslut om hojd
beredskap, om situationen kraver detta.

Den storande strategin ar dven den mest resurskravande och kraver bred
samverkan mellan regering, myndigheter och civilsamhille. 58 De
gransdragningar som namndes i kapitel 2 ar tankta att tydliggora vilken typ
av subversion eller pdverkan som samhallet inte kommer att tolerera.
Regeringen soker har ocksa aktivt efter palitliga internationella allianser
som ytterligare forstarker bilden av ett samhalle som ar val forberett for
saval subversion som krig.

87 Jmfr. diskussionen som férs i Férsvarsberedningens rapport Motstandskraft (2017), s. 93ff.
8 Risken finns dven att vilfungerande delar av existerande arbete omintetgdrs nar nya Iésningar
prioriteras.
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5.5 Tre strategier for hantering av
hybrida hot

Utifran underlaget som har presenterats i denna rapport har tre principiella
strategier presenterats. Det ska betonas att strategierna inte ar reella forslag
pa hur Polismyndigheten eller andra svenska myndigheter bor forhalla sig
till hybrida hot. Snarare visar de ytterligheter som kan tjana som
tankekonstruktioner ndr en organisation arbetar med att ta fram ett
forhallningssatt i relation till hybrida hot. Varje strategi for hantering av
hybrida hot kan innehélla element fran tva eller alla tre strategier. | flera
fall finns exempel pd hur myndigheter i andra lander har hanterat hybrida
hot som tangerar atgarderna som beskrivs ovan. | vissa fall, som i fallet
med den bemodtande strategins agerande nar det géller att skapa
motstandskraft, ar resonemangen rent teoretiska. Det ar emellertid
fruktbart att arbeta med idealtyper nér nya riktlinjer och principdokument
ska tas fram. Det visar hur en idé kan se ut om den fors till sin logiska
slutpunkt, vilket &r viktigt att visualisera i samband med strategiskt arbete.
Hur en strategi anvands nar den val ar fastlagd beror pa hur den tolkas av
de som ska omsatta den i verklighet. Om atgarderna eller inriktningen inte
har operationaliserats val kan resultaten skilja sig markant fran det som var
tankt.

Diskussionen summeras oversiktligt i tabell 2 pa nésta sida.
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Tabell 2. Typer av hantering av hybrida hot

Strategityp

Delmoment

BESKYDDANDE

BEMOTANDE

STORANDE

Centrala fragor

Vilka skyddsvéarden &r mest
sarbara? Vilka formagor maste
behallas for att klara av uppgifter
enl. lag?

Hur maximeras en organisations
motstandskraft? Vilka formagor ska
utvecklas for att na dit?

Vilka atgarder stor fienden
mest? Vilka formagor behovs
for att ta fram dem?

Upptécka

Ej uppsokande; hitta tecken i
existerande kallor; rapportera
incidenter uppat

Uppsokande; skapa nya
informationskallor; informationsutbyte
horisontellt

Skapa nya Kkallor; lagga ut
beten och dimridaer; snabbt
offentliggdra information

Ho6ja medvetenhets-
nivan

Ta fram information reaktivt till de
som soker den; produkter finns
tillgangliga men marknadsfors
inte

Aktivt uppsokande i
informationsférmedlingen; analys av
malgrupper; padriva samhéllsdebatt

Tydligt pavisa hotbilden och
snabbt offentliggéra kand
antagonistisk verksamhet

Bygga
motstandskraft

Kontinuitetshantering, fokus pa
skyddsvarden och samhallsviktig
verksamhet

Demonstration av hallbarhet genom
ovningar (show of force);
Overkompensera systemens resurser

Fokus p& hoten snarare &n
skyddsvéarden; offensiv
lagforing mot hotaktdrer

Institutionaliserad
samverkan

Bygga samarbeten mellan aktdrer
i existerande system

Skapa nya institutionella |6sningar for
samverka; andra lagstiftning for att
forsvara for fienden; nya
ledningsmetoder med
samverkansfunktion

Inratta hybridcentrum pa
hogsta politiska niva med bred
kompetens; samordna samtliga
atgarder; aktivera totalférsvaret
i fredstid
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6 Sammanfattning och
diskussion

Hybrida hot utgor en sarskild sorts utmaning for Polismyndigheten pa
grund av deras otydliga karaktar, oforutsagbarhet, mangfald i metoder for
paverkan, med mera. Hybrida hot kan bade liknas vid ett spoke och en
blackfisk med manga fran varandra oberoende armar. Hur ska ett samhalle
skydda sig mot ett sadant hot?

Hanteringen av hybrida hot under fredstid &r intimt kopplad till
informationsunderlag. Givet rétt information kan de institutioner som
beskrevs i kapitel 4 kopplas samman med varandra. Da kan en serie
bilbrander klassificeras som anlagda, ett dataintrang som del av en storre
antagonistisk attack, och ett uppklippt staket vid ett skyddsobjekt i
Stockholms sodra skargard som sabotage. | den stund da information
presenteras som tyder pa att en antagonistisk statlig aktor ligger bakom en
handelse forandras saledes mycket. Krisheredskapen hanterar inte bara en
olycka eller en serie handelser, utan ett antagonistiskt hot. VVarderingen av
vilken information som ar skyddsvard stills i ny dager.
Underrattelseinformation utgor saledes de “glaségon” med vilka vi
analyserar verkligheten.

Polismyndigheten har idag ingen dvergripande strategi géllande hybrida
hot, men ett utvecklingsarbete pagdr som beror detta. Rapporten
presenterar verktyg som Polismyndigheten kan anvanda i detta arbete.
Nedan sammanfattas rapportens huvudsakliga utsaga och ett antal fragor
som Polismyndigheten och andra organisationer kan behéva komma att ta
stéllning till i utvecklingsarbetet tas upp for diskussion.

6.1 Vad ar hybrida hot, och hur kan de
bemdtas?

Inledningsvis konstaterar rapporten att Polismyndigheten idag arbetar pa
case-by-case-basis gallande hybrida hot, och att det kan leda till att fall av
statlig antagonistisk verksamhet i Sverige aldrig upptédcks. Detta &r
rapportens utgangspunkt. Rapportens andra och tredje kapitel behandlar
hur begreppet hybrida hot har anvénts i forskarvérlden. Olika satt att
anvanda begreppet diskuteras. Vi argumenterar for att det ar viktigt med
stringens i begreppsanvandningen eftersom hybrida hot inte primart &r ett
analytiskt begrepp, utan ett politiskt. Vi operationaliserar begreppet till
subversiv antagonistisk verksamhet utgaende fran en statlig eller statligt
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sanktionerad aktdr. Denna verksamhet sker inte i isolation, utan i flera
domaner eller pa flera satt samtidigt.

Litteraturen om hybrida hot innehaller en rad rekommendationer i fraga om
pa vilka omraden som motatgarder bor inriktas. Det handlar for det forsta
om att upptécka antagonistisk verksamhet tidigt. For detta anses det krdvas
effektiva informationskanaler inom varje organisation, och samlade
lagesbilder pa olika omraden. For att detta ska ske behovs, for det andra,
en hog grad av medvetenhet, bade om de egna sarbarheterna, men dven om
hotbilden. For det tredje rekommenderar forskare att saval civila som
militdara aktorer maste kunna hantera pafrestningar, till exempel i form av
en cyberattack eller omfattande personalbortfall, utan att detta reducerar
formagan® att uppfylla de uppgifter som alaggs dem, bland annat genom
lag. Till sist accentueras institutionella l6sningar som Overbryggar
avstandet mellan samhéllets olika aktorer, som kan koordinera ett samlat
svar pa antagonistisk verksamhet. Dessa fyra delmoment — upptickande,
medvetandegorande, motstandskraft och institutionella arrangemang —
beskrivs saledes som centrala bestandsdelar i hanteringen av hybrida hot. |
rapporten tar vi fasta pa dessa punkter och anvander dem som utgangspunkt
i diskussionen av de tre strategier som utgér rapportens priméra resultat.

Rent institutionellt har Sverige, som visades i kapitel 4, viss beredskap for
att hantera den typ av statlig antagonistisk verksamhet som hybrida hot
innebér. Samtliga myndigheter har idag krav stéllda pa sig att verka for ett
effektivt sdkerhetsskydd, och i férekommande fall att planera for kris och
krig. Problemet &r att myndigheter endast i viss utstrackning kan planera
for hantering av hybrida hot, eftersom det inte &r klart vilken typ av
paverkan de ska planera for. | manga fall kan existerande institutioner
sakerligen vara tillrackliga for att neutralisera de hot som riktas mot landet.
I andra fall inte. Hur myndigheter i allménhet, och Polismyndigheten i
synnerhet, ska resonera for att uppna de delmoment som namndes i stycket
ovan, ar fortfarande en 6ppen fraga. Strategierna som diskuteras i den har
rapporten kan tjana som verktyg for att dppna upp en diskussion om olika
satt att hantera hybrida hot.

| kapitel 3 och 5 utformas tre principiella inriktningar for hantering av
hybrida hot. De motsvarar olika strategier, ndamligen den beskyddande,
bemotande och den stérande.”

e | den beskyddande strategin forsoker Polismyndigheten behalla
formagor och skydda samhéllsviktig verksamhet nar pafrestningar
uppstar.

% Med "forméaga” menas kapaciteten att utriitta nigot.
" En fjarde strategi — den konfrontativa — namns ocksa, men diskuteras inte vidare pa grund av
réttsliga och politiska aspekter, vilka skulle gora det omdjligt for en myndighet att folja den.
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¢ Den bemdtande strategin mandvrerar Polismyndigheten
sjalvstandigt och proaktivt i relation till hotbilden for att pa sa
satt undvika att paverkas av hybrida hot.

e | den stérande strategin paverkar Polismyndigheten motstandaren
innan denne hinner utféra subversiv verksamhet, till exempel
genom att avleda fienden med lockbeten eller vilseleda den med
avledningsmandvrar.

Dessa tre strategier dr tankta att tjana som verktyg for att hjalpa den
strategiska planeringen att tdnka pa nya satt i arbetet mot hybrida hot.
Redan etablerade l6sningar ar sékerligen tillrackliga for viss hantering av
hybrida hot, men kan behéva infogas i ett bredare strategiskt tdnkande. De
vagval som sedan traffas kan innehalla aspekter av samtliga tre strategier,
eller ytterligare varianter som inte diskuterats i denna rapport.

6.2 Fragor for diskussion

Hantering av ett sa diffust problem som hybrida hot &r foérknippad med
svara etiska, politiska och ekonomiska avvagningar. Det &r inte sakert att
ett visst strategival i efterhand visar sig vara det optimala. Okonventionella
strategival kan gora aktorer utanfor Sverige forbryllade och utrymmet for
feltolkningar &r potentiellt stort. Stora ekonomiska och politiska vérden,
bland annat i termer av prioriteringar av resurser, star pa spel. For den
enskilda myndigheten handlar det om resurser som idag anvands till andra
andamal i en redan pressad organisation. For Sverige som land handlar det
om att svara pa antagonistiska hot pa ett Gverlagt och tydligt satt. Det ar till
exempel mojligt att en stérande strategi skulle kunna vara politiskt kanslig
bade i Sverige och for svenska internationella relationer. Saval den
beskyddande som den bemotande strategin har dessutom bade for- och
nackdelar som bor dvervégas noga innan ett véagval gors.

Eftersom arbetet med en strategi fér hantering av hybrida hot med
nodvandighet kommer att ske med ett matt av osakerhet kring det faktiska
utfallet &r det viktigt att inkludera en viss 6dmjukhet i utvecklingsarbetet.
Rent konkret kan det innebéra att strategin behdver utvérderas sarskilt noga
och att en mekanism for detta maste planeras in redan fran bérjan. Det &r
ocksa viktigt att eventuell ny kunskap kontinuerligt kan paverka strategins
utformning. Till exempel skulle framtida forskning kunna utdka
idealtyperna med nya alternativ, som da bor vagas in i utvecklingsarbetet.
Det ar darfor en god idé att inkludera ett utvarderingsperspektiv i ett tidigt
skede av arbetet for hantering av hybrida hot.

Med utgangspunkt i de tre strategier som presenterats ovan stéller sig ett
antal fragor. Olika strategier ger olika svar pa dessa. Listan som féljer ar
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inte uttbmmande, och kan sékerligen goras lang. Har foljer endast nagra
exempel:

Ska myndigheter i allmanhet, eller bara de rattsvardande
myndigheterna, omprioritera sina resurser for att battre kunna
motsta paverkan fran fraimmande makt?

Behovs en sarskild organisation med samordningsansvar och/eller
planering for hantering av hybrida hot?

Behdver Polismyndigheten tilldelas ett sarskilt uppdrag av
regeringen pa detta omrade?

Behovs ny lagstiftning pa nagot omrade for att Polismyndigheten
ska kunna hantera hybrida hot? Vilka av strategierna som
diskuterats ovan kréver det, och vilka kréver det inte?

Hur stor vikt ska detta problem tillskrivas i relation till andra
uppgifter?

I vilken man bor Polismyndigheten betrakta organisationen i sig
som hotad?

Vad ar en tillracklig niva av medvetenhet om hybrida hot? Hur ska
medvetandegorande atgarder utvéarderas?

Blir en mer motstandskraftig polisorganisation ocksa en béttre
sadan, eller kommer myndigheten att tappa formaga pa vissa
omraden beroende pa vilken strategi som valjs?

Vi kommer inte att kunna besvara dessa fragor har, men anser att det ar
viktiga aspekter att vaga in i utvecklingsarbetet for hantering av hybrida

hot.
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