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Sammanfattning

Forsvarsmaktens tillgidngliga frekvensutrymme har minskat till foljd av en stor efterfragan fran
kommersiella intressen. For att mota forbandens informationsbehov 6kar dessutom antalet kom-
munikationssystem, sensorer och andra emitterande system pa moderna plattformar. Det ir dérfor
viktigt att de frekvensband som finns tillgingliga for Férsvarsmakten anvinds sa effektivt som
mojligt. En omvérldsanalys av tekniker fran olika teknikomraden som bedoms kunna bidra
till effektivare frekvensutnyttjande och forbittrad samexistensen har genomforts och visar att
omfattande forskning har bedrivits inom dessa omraden det senaste decenniet. I denna rapport
presenteras ett urval av de tekniker som bedoms kunna bidra till effektivare frekvensutnyttjande
och forbittrad samexistens. Nagra omraden &r identiferade redan i tidigare arbeten, exempelvis
dynamisk allokering av radioresurser (t.ex. dynamisk spektrumaccess (DSA) och effektreglering)
och adaptiva sdndar- och mottagartekniker som kan hantera dynamiska interferenssituationer.

Effektivare frekvensutnyttjande genom adaptivitet kriaver 6kad intelligens i systemen. Den snab-
ba utvecklingen inom artificiell intelligens (AI) och maskininldrning for intelligenta radiosystem
beddms bidra till detta. Fortsatta studier inom detta omrade krévs for att avgora vilka nya mojlig-
heter som ges av Al-tekniker och vilka tillimpningar av Al som har storst potential att bidra till
effektivare frekvensutnyttjande, men ocksa i vilka delar av militidra radiosystem det dr lampligt
eller oldmpligt att anvinda Al-tekniker, speciellt med hénsyn till robusthet, sékerhet och sam-
existens.

Omvirldsstudien visar att intresset har okat for in-band full duplex (IBFD), d.v.s. samtidig sind-
ning och mottagning pa samma frekvens. For fortsatta studier dr anvindning av IBFD for DSA,
reldfunktioner, samt simultan telekrig och kommunikation av intresse.

Inom den militdra vagformsutvecklingen for frekvensomradet 30-88 MHz ér trenden att band-
bredden okar fran 25 till 50 eller 100 kHz, for att stodja bade tal och data. UHF-bandet (240-
380 MHz) ir ett ganska splittrat band med en blandning av olika typer av system: smal- och
bredbandiga, fixfrekvens och frekvenshoppande system. Tekniska 16sningar med storre flexibili-
tet som skulle kunna medfora titare allokering av frekvenser, samt en uppmjukning av hur bandet
kan anvindas skulle kunna oka frekvenseffektiviteten inom UHF-bandet.

Frekvensbehovet for 5G, for att realisera de scenarion som ir specificerade inom 5G-utvecklingen,
ar enormt. Det pagar stindigt en debatt om att Gvriga frekvensanvindare, exempelvis militéra, ska

sldppa fler frekvensband till mobiltelefonin. Specifikt for 5G, relativt tidigare celluldra system,

ar formagan att anvinda stor dynamiskt varierbar bandbredd och hoga frekvenser (tiotals GHz).

Annu hogre frekvenser (upp mot en THz) #r enligt de flesta bedémare nodvindigt for en eventuell

uppféljande 6G. I och med detta forvintas korthallskommunikation bli mer vanligt, vilket innebar

titare placering av basstationer jamfort med idag.

Nyckelord: kognitiv radio, dynamisk spektrumaccess, full duplex, 5G, Al, ML, frekvenshante-
ring.
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Abstract

The Swedish Armed Forces available frequency bands has decreased as a result of high demand
from commercial interests in the last decades. In addition, to meet the new information needs,
the number of communication systems, sensors and other emitting systems on modern platforms
increases. Therefore, it is important that the frequency bands available to the Swedish Armed
Forces are used as effectively as possible. A literature survey on specific research areas that
are expected to contribute to more efficient frequency utilization and enhanced co-existence has
been carried out. The survey shows that a vast amount of research has been conducted on these
subjects during the latest decade. Hence, the content of this report is a selection of techniques
that are expected to contribute to a more efficient frequency utilization for enhanced coexistence.
Some of the research areas were identified already in previous work, such as dynamic resource
allocation (e.g. dynamic spectrum access (DSA) and power control) and adaptive transmit and
receive techniques for handling of dynamic interference situations.

More efficient frequency utilization by use of adaptivity requires even more intelligent systems.
The rapid development of Al and machine learning for intelligent radio systems is considered to
help meet this requirement. However, future study of this area is necessary in order to determine
new capabilities of Al and which uses of Al that can contribute to more efficient frequency
utilization. Furthermore, it is also necessary to evaluate in which part of military radio systems
it is appropriate, from a robustness, safety and coexistence concern, to implement Al

The survey shows that the interest for simultaneous transmission and reception on the same
frequency, so called in-band full duplex (IBFD), has significantly increased in recent years. For
future studies, the usage of IBFD for DSA, relaying and simultaneous electronic warfare and
communication is of considerable interest.

Within military waveform development in the 30 — 88 MHz frequency range, the trend is to
increase the bandwidth from 25 to 50 or 100 kHz in order to support both speech and data. The
UHEF band (240 — 380 MHz) is a relatively diverse band with a mix of different types of systems:
narrow band, wide band, fixed frequency and frequency hopping. Technical solutions that
provide greater flexibility and denser frequency allocation, as well as relaxing the requirements
on how spectrum is utilized, is expected to improve efficiency within the UHF band.

The frequency need of 5G, to realize the scenarios specified within the 5G development, is
enormous. Accordingly, there is an ongoing debate that aims to get other frequency users, such
as the military, to free up spectrum so it can be used by cellular networks. New for 5G, in
comparison to previous cellular systems, is the possibility to use highly variable bandwidths and
the utilization of very high frequencies (in the range of tens of GHz). Even higher frequencies
(in the THz range) is by most assessors deemed necessary for 6G. As such, short distance
communication is expected to become even more common which entails denser base station
placement compared to today.

Keywords: cognitive radio, dynamic spectrum access, full duplex, 5G, Al, ML, frequency man-
agement.
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1 Inledning

Forsvarsmaktens tillgingliga frekvensutrymme har minskat till f61jd av ett starkt tryck fran kom-
mersiella intressen. For att mota forbandens informationsbehov okar dessutom antalet kommu-
nikationssystem, sensorer och andra emitterande system pa moderna plattformar vilket medfor
interferensproblem och en komplex systemintegration. Det &dr dirfor av vikt att de frekvensband
som finns tillgdngliga for Forsvarsmakten anvinds sa effektivt som mojligt. Frekvensanvind-
ningen maste ta hinsyn till en méngd faktorer, sdsom tjinstebehov, interferens, dynamik orsakad
av plattformsfordandringar och grupperingssituationer, storskydd och samexistens mellan flera
system pa en plattform.

1.1 Bakgrund

Frekvensspektrumet for radio ér en #ndlig resurs som manga olika typer av system konkurrerar
om. Det kan exempelvis vara radarsystem (militdra, civila och véder), radiokommunikations-
system (militdra, civila och blaljusmyndigheter), mobiltelefoni och TV-sédndningar. Idag delas
frekvensspektrumet upp i olika delar for olika dndamal av myndigheten Post- och telestyrelsen
(PTS).

De kommersiella frekvensbehoven bedoms under manga ar ha prioriterats fére de forsvarsmis-
siga dito och (total)forsvarsformagerelaterade frekvensbehov har inte tillgodosetts pa ett adekvat
sitt. Detta har lett till en spektrumbrist som paverkat férsvarsformagan negativt och detta riskerar
att bli 4n mer patagligt om den utvecklingen inte bryts utan fortskrider i samma takt som under
de senaste decennierna.

Bristande tillgang till frekvensband for radio dr en signifikant riskfaktor for all militir forméaga
dir radiofrekvensspektrum nyttjas. Aven kortvariga funktionsnedsittningar i en stridssituation
orsakad av frekvensbrist kan medfora stora risker for savil omfattande personskador som stora
materiella skador, det senare exempelvis i form av skador pa viktig infrastruktur.

Nagra exempel pa totalforsvarsrelaterade anvindningsomraden som ber6rs ér

e taktiska mark-, luft- och havsbaserade radiokommunikationssystem
* transportabel radioldnk

* navigationssystem

e radar

* sensorer

¢ zonror

* vapensensorer och deras dataldnkar

« strategiska fasta system, exempelvis FTN!.

Vidare omfattas dven rymdbaserade system for kommunikation, fjirranalys, navigation och tids-
héllning.

For manga militdra funktioner och tjénster 4r inte bara tillgang till en viss total bandbredd viktig.
Genom ett aktivt val av frekvensomrade kan specifika vagutbredningsegenskaper, kopplade till
den aktuella taktiska eller strategiska situationen, erhallas. Det kan vara egenskaper som lang el-
ler kort kommunikationsrickvidd, smygegenskaper, positionsbestimning, hastighetsbestdmning,
klassificering och identifiering av mal, uppticktsavstand, uppticktssannolikhet, samt kommuni-
kation utan fast infrastruktur. Detta gor att specifika frekvensomraden maste kunna utnyttjas och
att Forsvarsmakten, for de militdra tillimpningarna, maste kunna disponera frekvenser inom ett

IFsrsvarets teleniit
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mycket stort frekvensomféng, fran tiotals kHz upp till hundratals GHz.

For radiokommunikation finns en rad faktorer som driver frekvensbehovet inom den militdra
sektorn. Exempel pa siddana faktorer dr krav pa robusthet mot exempelvis avsiktlig storning,
telekonflikter, utslagning av godtyckliga enheter och forbindelsevigar samt robust infrastruktur
och behov av mobilitet skapar betydande behov av tillgingligt frekvensspektrum. Dessutom &r
informationssikerhet viktigt och dir bidrar exempelvis kryptoanvindningen ytterligare till 6kat
behov av bandbredd. Flera av de faktorer som driver frekvensbehovet for radiokommunikation dr
1 hog grad dven giltiga for andra funktioner, exempelvis radar. Utdver detta finns en rad trender
som driver pa frekvensbehovet som helhet inom forsvarssektorn. Nagra av dessa ir:

* nitverksorienterade tjidnster, dér ett av malen ér informationsoverlige
* nya sensorfunktioner och nitbaserad sensorfusion
* hogre mobilitet och bittre konnektivitet mellan enskilda enheter

* hogre krav pd interoperabilitet med andra nationer for att bland annat kunna ge och ta emot
militirt stod samt nationellt for samverkan med civila aktorer

* nya applikationer och stodsystem som ir till stor del baserade pd COTS 2 och optimerade
for overforingsmedier med stor bandbredd och hog tillgidnglighet samt med hoga krav pa
felfri overforing

* force protection®, medfor hogre skyddsnivaer och noll acceptans for att soldater dodas vid
insats.

Radarsystem har manga anvindningsomraden inom Forsvarsmakten och totalforsvaret. Exempel
dr territorialbevakning (inom och bortom nationella grianser), hjilpmedel till bekdmpning och
viderradar. Aven skydd och perimeterbevakning av kritisk infrastruktur och samhallsviktiga
byggnader kan omfattas. I vissa fall konkurrerar radarsystem och kommunikationssystem om
samma frekvensomrade pa grund av vagutbredningsegenskaper.

Denna omvérldsanalys har gjorts inom FoT-projektet Effektivare frekvensutnyttjande for forbitt-
rad samexistens (EVEREST). Projektet EVEREST ska utveckla metoder och tekniska 16sningar
for att uppna effektivare frekvensutnyttjande och forbittrad samexistens for kommunikations-
system. EVEREST utgar fran tidigare resultat och erfarenheter fran de tidigare FoT-projekten
KORINT (2017-2019), RICOM (2014-2016) och ROAM (2011-2013). Inom detta projekt dr
frekvensanviandningen en mer central del 4n den varit inom de tidigare projekten.

1.2 Syfte

Syftet med omvirldsanalysen &r att identifiera tekniker och metoder som bidrar till effektivare
frekvensanvindning for forbattrad samexistens inom Forsvarsmakten. Detta genom en litteratur-
studie avseende forskningen och teknikutvecklingen relaterat till effektivare frekvensanvindning
och forbittrad samexistens i framtidens radiosystem. Speciellt intressant ér nya tekniker fran den
civila forskningen som bedoms vara applicerbar pa militdra tillimpningar.

1.3 Mal

Malet med rapporten 4r att presentera en sammanstéllning av forskningen och teknikutvecklingen
som bidrar till att radiosystem kan anvinda frekvensspektrumet effektivare i framtiden samt hur
anvindningen av frekvensspektrumet paverkar framtida radiosystem. Malet med rapporten dr
ocksa att, utifran sammanstillningen av forskningen och teknikutvecklingen, identifiera frage-
stdllningar som 4r grund for forskningsaktiviteter, vilka medverkar till effektivare frekvensan-
vindning for forbéttrad samexistens inom Forsvarsmakten framgent.

2commercial off-the-shelf

3skydd for vipnade styrkor
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1.4 Metod

Omvirldsanalysen utgar fran nagra av de omraden som identifierades i rapporten [1] men uttkas
ocksa till att inkludera fler omraden av betydelse. Studien baseras pa Oppna killor med fokus
pé vetenskapliga publikationer under senaste decenniet. Utover vetenskapliga publikationer har
projektbeskrivningar och resultat fran civila och militdra forskningsprogram analyserats. Omfat-
tande forskning har gjorts inom omradena, varfor en fullstindig genomlysning inte utforts utan
beskrivningar av tekniker och trender pa en mer dvergripande niva har dérfor studerats.

1.5 Lasanvisningar

I kapitel 2 beskrivs konceptet kognitiv radio och hur forskningen utvecklats inom detta omrade
genom dren. Flera centrala begrepp som dynamisk spektrumaccess, bredbandig kommunikation,
maskininldrning, artificiell intelligens samt adaptiv kodning och modulation forklaras i detta
avsnitt. I kapitel 3 beskrivs tekniker som mojliggér samtidig sindning och mottagning pa samma
frekvens In-band Full Duplex. Denna teknik mojliggér manga nya militdra scenarion som tidi-
gare inte varit mojligt. Digital predistorsion har likheter med In-band Full Duplex och forklaras i
samma kapitel. Vidare i kapitel 4 och 5 presenteras utvecklingen och trender inom militdra- och
civila radiosystem. I kapitel 6 analyseras och diskuteras de trender som vi ser inom forskningen
i de omraden som studerats och i kapitel 7 presenteras slutsatserna fran denna analys.

9 (59)
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2 Kognitiva nat och radio

Begreppet kognitiv radio brukar i allménhet tillskrivas Joseph Mitola som introducerade det
i slutet av 1990-talet [2], [3]. Enligt Mitolas definition &r en kognitiv radio en apparat som
anpassar sig efter radande kommunikationsbehov och forhallanden for att vilja det bista sittet att
kommunicera. Trots att begreppet kognitiv radio myntades forst i slutet av nittiotalet, fanns idéer
om automatisk inldrning och apparater som kinner av radiospektrumet flera decennier tidigare

[4].

En visentlig del av kognitiv radio 4r dynamisk spektrumaccess (DSA) [5]. En stor del av forsk-
ningslitteraturen om kognitiv radio behandlar DSA, och i vissa fall har begreppen kognitiv radio
och DSA t.o.m betraktats som ekvivalenta. I den vidare meningen av begreppet kognitiv radio dr
DSA dock bara en delkomponent. Kognitiv radio innefattar dessutom andra former av

* automatisk avkidnning

* anpassning och inldrning i kommunikationssystem

* lidnkadaption (effektkontroll, adaptiv modulation och kodning)
¢ kanal- och brusestimering

* adaptiv filtrering

* resurshantering av olika slag pé olika nivaer i bade enskilda radiolénkar och i hela radioniit.

Den snabba utvecklingen inom maskininldrning (ML), artificiell intelligens (AI) och autonomi
under det senaste decenniet kan ge nya mdjligheter till avkénning, inldrning och anpassning dven
i radiokommunikationssystem. Detta har ocksa en tydlig koppling till de ursprungliga idéerna
kring kognitiv radio. Med begreppet Al avses i denna rapport alla former av intelligens i system i
en vidare mening, medan ML syftar pa tekniker som &r inlérda baserat pa traningsdata. En stor del
av den senaste tidens Al-forskning har fokuserat pa ML. I forskningslitteraturen under det senaste
decenniet finns en ansenlig mingd publikationer som nimner kognitiv radio, men det har ocksa
dykt upp méanga nya begrepp inom Al, ML och deep learning som forsoker 16sa samma eller
liknande problem med nya metoder. De senaste tjugo arens forskning inom kognitiv radio har pa
senare ar gatt 6ver mot forskning inom Al och ML fér kommunikation [6]. Figur 2.1 visar antalet
vetenskapliga publikationer per ar i databasen IEEE Xplore som nidmner begreppen cognitive
radio, DSA/DSM! /dynamic spectrum respektive kombinationen av begreppen machine learning
och communication. Det dr tydligt att begreppet cognitive radio hade sin topp for 5-10 ar sedan,
men att machine learning istillet dr pa stark uppgang i antal vetenskapliga publikationer. Antalet
publikationer inom dynamisk spektrumhantering har varit ganska konstant under de senaste tio
aren.

Resten av detta kapitel fokuserar pa vad som gjorts in om andra organisationer inom detta om-
rade, DSA, bredbandig kommunikation, maskininldrning samt adaptiv modulation och kodning.
Dessa omraden har en betydande potential att bidra till effektivare frekvensanvindning i militéira
radiosystem.

2.1 Forskningsprojekt i andra organisationer

Flera organisationer, som Nato, Darpa, European Defence Agency (EDA) och EU:s sjunde ram-
program har haft flera olika projekt som har studerat kognitiv radio och kognitiva nit. Nagra
utvalda projekt fran dessa organisationer beskrivs i detta avsnitt.

leng. dynamic spectrum management
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Antal soktraffar i IEEE Xplore
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Figur 2.1: Antal soktréaffar i IEEE Xplore de senaste 20 aren.

2.1.1 Nato

Nato har genom éren haft ett flertal olika Research Task Groups (RTG) som undersdkt och
foreslagit atgirder for hur Nato kan anvénda tilldelat frekvensspektrum mer flexibelt. Manga
av arbetena handlar om olika former av dynamisk spektrumaccess och kognitiv radio.

2007 startades RTG-035 med titeln Cognitive Radio in NATO, vilket &dr den forsta RTG om
kognitiv radio. Gruppen skulle arbeta i tre ar, till och med december 2010, men arbetet for-
langdes med ett ar [7]. I rapporten konstateras att frekvenstilldelningen inom Nato dr vildigt
statisk, och att medlemslinder forsoker harmonisera frekvensspektrumet for militira system. Att
genomfora fordndringar i frekvenstilldelningen kan ta flera ar. Vidare konstateras att de militira
kommunikationssystemens krav tillsammans med den begrinsade frekvenstillgangen f6r militira
system kommer oundvikligen att leda till spektrumbrist pa grund av ineffektivt nyttjande av
tillgingligt spektrum. Detta motiverar arbetet med att ta fram smartare och flexiblare sitt att
anvinda tillgéngligt spektrum.

I rapporten [7] redovisas for- och nackdelar med att infora kognitiv radio och dynamisk spektru-
maccess. De redovisar olika tekniker, exempelvis inom spelteori och iterativ waterfilling for att
fordela frekvenser mellan olika noder och system. Behovet av att kunna utvirdera olika tekniker
genom simuleringar identifieras. Ett simuleringskoncept baserat pa vinjetter som utvecklats inom
andra delar av Nato presenteras. I slutsatserna av rapporten konstateras bland annat att gapet mel-
lan teoretiska koncept och riktiga implementationer &r for stort och att det finns ett behov av ett
experimentellt frekvensband for utveckling av foreslagna tekniker. En av de storsta utmaningarna
ar hur kognitiva radiosystem ska introduceras inom militiren. Déarfor rekommenderas det att Nato
tar fram en realistisk tidsplan for inférandet.

RTG-050 Cognitive Radio in NATO II - Towards Dynamic Spectrum Management in NATO
skapades som efterfoljare till RTG-035 med uppgift att fortsitta att studera kognitiv radio inom
Nato. Arbetsgruppen startade i januari 2012 och deras slutrapport utgavs 2016 [8]. Mélet med
arbetet var att foresla sma och enkla 16sningar for att underlétta frekvensforvaltningen och for
att forbittra frekvensutnyttjandet. Utover dessa enklare 16sningar foreslas tekniker som ligger
lingre fram i tiden, ddr exklusiv tillgang till frekvensspektrum frangés och istillet baseras pa
delad anvindning av frekvensspektrum. De enkla 16sningar som foreslas av arbetsgruppen ar:
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* Forkorta fordrojningen i tilldelningsprocessen, d.v.s. tiden mellan en forfragan och ett
utlatande.

* Forfina tidsupplosningen (fran en dag till nagra timmar) av frekvenstilldelningen.

¢ Introducera generisk tilldelning av spektrumband till nationer, ddr minimala tekniska krav
stills pa spektrumbanden.

¢ Introducera spektrummedvetenhet i tilldelningsprocessen for att forbittra tilldelningarna.

» Forbittra spektrumhanteringsverktygen.

Baserat pa de arbeten som genomforts inom RTG-035 och RTG-050 startades, 2015, RTG-065
Cognitive Radio Networks. Arbetetsgruppen var trearig och arbetet avslutades ddrmed 2017, men
slutrapporten utgavs forst 2019 [9]. Inom detta RTG fokuserades arbetet mer pa nitrelaterade
tekniker for att astadkomma end-to-end-optimeringar inom ett nétverk. I de tidigare arbets-
grupperna var huvudfokus pa dynamisk frekvenshantering, men for kognitiva radionitverk bred-
dades omradet till att inkludera alla parametrar inom nitverket och hur kontrollinformation ska
utbytas mellan niitverkslager och noder i nitverket. Arbetsgruppen konstaterar att TRL?-nivén for
Cognitive Radio Networks ir fortsatt 1ag och att ytterligare forskning krévs for att hoja TRL-nivan
sa att system kan testas i verkligheten. Utifran detta arbete foreslas en arkitektur for kognitiva
radionit som kan anvindas som ett forsta steg i utvecklingen och standardiseringen av kognitiva
taktiska radiosystem.

2.1.2 Darpa

Inom Defense Advanced Research Projects Agency (Darpa) finns en uppsjo olika projekt, eller
program som de kallas inom Darpa, med koppling till hur frekvensresurser ska anvindas pa ett
effektivt sitt. Nedan beskrivs nagra av de projekten inom kognitiv radio som ir av relevans.

Radio Frequency Machine Learning Systems (RFMLS) syftar till att tillimpa maskininldrning
inom olika omraden som nyttjar det radiofrekventa spektrumet t.ex. radar, signalspaning, tele-
krig och kommunikation for att pressa de klassiska prestandagridnserna inom dessa omraden
ytterligare [10]. Fyra specifika uppgifter lyfts fram:

1. RF fingerprinting - Traditionell tradlos sikerhet bygger pa att varje enhet har en mjukva-
rubaserad identitet, vilken ofta kan bli hackad eller klonad. Malet for REMLS #r att kidnna
igen specifika radiosindare utifran deras unika brister i hardvaran (sédndarens fingerav-
tryck).

2. RF fingerprinting enhancement - Utdka den tradlosa sidkerheten genom att kommunika-
tionssystem lir sig att modifiera vagformen for att forbittra det naturliga fingeravtrycket.

3. Spectrum awareness - Lira sig skillnaden mellan viktiga och betydelselosa signaler inom
stora bandbredder for att skapa en mer anvéndbar och pélitlig bild av det radiofrekventa
spektrumet.

4. Autonomous RF system configuration - For att forbittra spektrumbilden ytterligare ska
RFMLS léra sig hur tillgéngliga hardvaruparameter ska konfigureras for att hitta sa manga
signaler som mojligt i svara RF-miljoer.

RFMLS-programmet gick till BAE Systems och kontraktet 4r virt 9,2 miljoner dollar. Arbetet
ar uppdelat i tre faser dir vardera fas l6per ett ar. Fas ett startade i juni 2018 och programmet
avslutas ddrmed 2021 [11].

Spectrum Collaboration Challenge (SC2) syftar till att sikerstdlla att det exponentiellt vixan-
de antalet militdra och civila tradlosa enheter ska fa full tillgang till det mycket allokerade
elektromagnetiska spektrumet. Tdvlande lag ska utveckla spektrumaccesstekniker som gor att

2Technology readiness level
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radionétverk samarbetar om hur de ska dela pa tillgidngligt radiospektrum, for att undvika in-
terferens och nyttja spektrumet sa effektivt som méjligt [12]. Vid Mobile World Congress 2019
i Los Angeles avgjordes tivlingen och efter tre ars tidvlande stod GatorWings, ett lag fran The
University of Florida, som vinnare och fick mottaga 2 miljoner dollar [13].

Advanced RF Mapping (RadioMap) ir ett projekt som strivar efter att skapa en ldgesbild av den
radiofrekventa (RF) miljon genom att anvinda lagkostnadssensorer utspridda over ett omrade.
Visionen ir att alla redan tillgéingliga RF-enheter, t.ex. taktisk radio, ska bidra till skapande av
RF-ldgesbilden. RadioMap kan dédrigenom bidra till att gora spektrumhanteringen mer effektiv
da operatorerna far ett verktyg som kan visualisera riktiga och potentiella interferenser samt
frekvensanvindandet [14]. Lockheed Martin Corp. fick 11,8 miljoner dollar f6r fas 3 i program-
met inom vilket ett fardigt system skulle tas fram och 6verlamnas till militdren. Fas 3 pagick till
sommaren 2016 [15]. RadioMap-projektet dverlimnades till U.S. Marine Corps 2018. Aven U.S.
Army har visat intresse och har gjort forsok med RadioMap [16].

Samexistens mellan radar och radio ir vad projektet Shared Spectrum Access for Radar and
Communications (SSPARC) vill skapa. Detta skapas genom att radio- och radarsystem delar
pa samma frekvensband. Tva typer av frekvensdelning ir i fokus inom projektet: militir radar
delar frekvensomrade med antingen militdra radiosystem eller med civila radiosystem. SSPARC
betraktar frekvensdelningen som ett samarbetsproblem, inom vilket information mellan systemen
delas i realtid. Tidigare har antingen radar- eller radiosystemet ignorerat det andra systemet [17].
Fas 2 av projektet annonserades ut 2015 och det finns officiella planer pa en fas 3 som innebér
féltprov av framtagen teknik. Under fas 1 studerades samexistensen mellan tva olika radarsystem
och bl.a. Joint Tactical Radio System (JTRS) och Long-Term Evolution (LTE) i simulering.
Malet for fas 2 #r att utveckla spektrumdelningsteknik och genomféra en demonstration med
den utvecklade tekniken [18].

2.1.3 European Defence Agency

Cognitive Radio for Dynamic Spectrum Management (CORASMA) var ett trearigt projekt inom
EDA som startade i november 2010. Projektet finansierades av sju ldnder: Belgien, Frankrike,
Tyskland, Italien, Polen, Portugal och Sverige [19]. Fran Sverige deltog FMV och SAAB.

Syfte med CORASMA var att hoja den europeiska forsvarsindustrins kompetens inom kognitiv
radio och utveckla metoder for att effektivt forbittra anvindandet av frekvensspektrumet. Projek-
tet tog fram en dynamisk spektrumhanteringsmetod pa systemniva som ocksa implementerades
och utvirderades i en simulator [20]. Simulatorn utvecklades inom CORASMA och simulerar
de tre forsta lagren i OSI-modellen, d.v.s. fysiska lagret, dataldnklagret samt nitverkslagret.
Kanalkodning och modulation &r implementerat i fysiska lagret och det &r I/Q-sampel som
skickas mellan de olika noderna i nétverket, via en implementerad kanalmodell. Detta for att
spektrumavkinningsfunktioner ska kunna arbeta med I/Q-sampel och inte behdva abstraheras
ytterligare. Utdver simulatorn utvecklades en Basic wavform utan nagon formaga att dynamiskt
vilja frekvens. Vagformen anvindes som en referens till de olika partnernas implementationer
av dynamisk spektrumaccess i simulatorn [19].

Inom EDA-projektet Multi Band Efficient Networks for Ad Hoc Communications (MAENA) dr
dynamisk spektrumhantering i fokus. MAENA syftar till att undersoka fragan om att kombinera
dynamisk anvindning av VHF- och UHF-banden for att optimera prestanda i kommunikations-
nit. Projektet 16per fran 2018 till 2022. Inom ramen for projektet utfors en studie av nya kon-
cept for dynamisk spektrumhantering (eng. dynamic spectrum management, DSM), med syfte
att effektivare utnyttja frekvensutrymmet for radiokommunikation. De foreslagna 1osningarna
kommer att behandla fragan om hur radiosystemet pa bésta sitt bor anvinda de tva militdra
frekvensbanden VHF (30-88 MHz) och UHF (225-400 MHz). Stort fokus i projektet dr vidare-
utvecklingen av den simulator som utvecklades i CORASMA, for utvirdering av nya koncept.
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Deltagande partners kommer fran Frankrike (Thales, koordinator), Sverige (FOI och SAAB AB),
Belgien (Royal Military Academy), Tyskland (Thales och Rohde & Schwarz), Polen (Military
University of Technology), Finland (University of Oulu) och Norge (SINTEF och FFI).

2.1.4 FP7

Projekten Sensor Network for Dynamic and Opportunistic Radio Access (SENDORA) och Phy-
sical Layer for Dynamic Spectrum Access and Cognitive Radio (PHYDYAS) dr tva projekt inom
FP73 som startade 2008 och varade till 2010. Inom SENDORA var fokus p4 olika sensornitverk
och hur kognitiv radio kan anvéndas for att hitta icke utnyttjat frekvensspektrum, sa kallade
spektrumhal. Nétverket skulle sedan anvinda dessa spektrumhal utan att skapa interferens [21].
Projektet PHYDYAS fokuserade istillet pa det fysiska lagret och hur det kan utformas med
FBMC (eng. filterbank multicarrier) for att realisera dynamisk spektrumaccess och kognitiv
radio-konceptet. En realtidsdemonstrator togs fram inom projektet for att visa det nydesignade
fysiska lagret for dynamisk spektrumaccess [22].

Fran 2010 till 2012 pagick det ett flertal projekt inom FP7 med koppling till kognitiv radio och
dynamisk spektrumaccess. Inom projektet Spectrum and Energy Efficiency Through Multi-Band
Cognitive Radio (SACRA) studerades en multibands kognitiv radio for mobilkommunikation i
frekvensbanden 790-862 MHz och 2,6 GHz. Malet var att forsoka minimera interferens genom
att vilja det mest lampliga bandet utefter transmissionsavstand samt att anvinda minimal uteffekt
men med bevarad QoS [23].

Projektet Quantitative Assessment of Secondary Spectrum Access (QUASAR) studerade tekniska
och ekonomiska aspekter av dynamisk spektrumaccess. Malet var att ta fram riktlinjer for hur
affirsmodeller kan appliceras for opportunistisk spektrumaccess [24]. Nagra av de 6vergripande
slutsatserna fran projektet &r att 6verlagrad interferens fran multipla sekundéra anvindare &r
den huvudsakliga begrinsningen for opportunistisk spektrumaccess och dérfor dr det viktigt
att kontrollera den. Att anvinda sig av en geografisk databas over spektrumanvindningen i
valet av frekvens visar sig vara mer effektivt @n att anvdnda spektrumavkinning. Samarbete
mellan primira och sekundira anvindare och inom sekundira system é&r fordelaktigt men skapar
overhead [25].

Inom projektet Quality of Service and Mobility Driven Cognitive Radio Systems (QoSMOS)
efterstrivades effektivt anvindande av spektrum och uteffekt, samexistens med andra tjinster,
samt bra och prisvird anvindarupplevelse [26]. En geografisk databas 6ver spektrumanvind-
ningen ansags vara den framsta tekniken for att realisera opportunistisk spektrumaccess dven for
detta projekt. Vidare ingar i konceptet dven en resurshanterare och en spektrumhanterare med
kognitiva algoritmer for att hantera frekvensvalet. Det visar sig att spektrumhanteraren fungerar
vil i ett distribuerat sjdlvorganiserande nétverk (eng. self-organizing network, SON), vilket &r ett
bra steg mot att kunna sétta ut sjilvkonfigurerade basstationer [27].

Projektet Flexible and Spectrum-Aware Radio Access Through Measurements and Modelling in
Cognitive Radio Systems (FARAMIR) hade som mal att ta fram tekniker for att 6ka kinnedomen
om radiomiljon och frekvensspektrumet i kommande radiosystem. Projektet utvecklade algorit-
mer for att mita radiomiljon for att sedan implementera dessa i olika prototyper. Detta gjordes
genom att kombinera mitningar fran flera noder for att hitta spektrumhal, andra séndare eller
interferenskaillor. Pa sd sitt skapas en radiomiljokarta vilken ligger till grund for flera senare val
av radiosystemet [28]. Projektet utvirderade metoderna for flertalet olika scenarion, bl.a. for flera
ad hoc-nitverk [29].

3EU:s sjunde ramprogram for forskning och innovation.
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2.2 Dynamisk spektrumaccess

Dynamisk spektrumaccess (DSA) bendmns ibland ocksda DSM (eng. dynamic spectrum manage-
ment), och ett annat angrinsande begrepp dr spektrumdelning eller DSS (eng. dynamic spectrum
sharing). DSA for kognitiv radio brukar ofta relateras till opportunistisk spektrumaccess, vilket
innebdr att frekvensspektrum utnyttjas av en sekundir anvéndare utan att forsamra kommunika-
tionsmojligheterna for den priméra anvidndaren (ofta spektrumégaren). Spektrumdelning brukar
vanligen delas in i tre olika typer [30]:

* underlay (underliggande)
* overlay (6verlagrad)

e interweave (sammanvivd).

Underliggande DSS innebir att en sekundér anvindare tillats att kommunicera om den inte
forsdmrar kommunikationsprestanda for priméra anvindare. Den sekundéra anviandaren ir alltsa
i detta fall en kognitiv radio som maste kénna till vilken paverkan den gor pa priméra anvéndare,
och kan anpassa sin kommunikation for att undvika forsdmring. I vissa sammanhang kallas detta
ocksa for att kommunicera pa non-interference basis (NIB), d.v.s. utan att skapa interferens (med
primira anvindare). NIB #r i grunden ett begrepp som anvinds for olika typer av radiokommu-
nikation som inte nodvindigtvis innefattar kognitiv radio.

Overlagrad DSS innebir att en sekundir anviindare kommunicerar samtidigt som primira an-
véndare, och att den tillats gora det eftersom den samtidigt bidrar till att kommunikationen inte
forsamras for de priméra anvindarna. Detta kan goras exempelvis genom att fungera som reld,
eller att utnyttja kunskap om de primira anvindarna for att anpassa sindningen sa att den inte
skapar interferens hos den priméra mottagaren.

Sammanvivd DSS innebir att en sekundir anvidndare utnyttjar lediga radioresurser, eller spektrum-
hél, som inte anvinds av priméra anvindare, exempelvis under tider da primira anvindare inte
kommunicerar pa ett visst frekvensband. For att identifiera dessa spektrumhal, vid en given
tidpunkt, plats och frekvensband kridvs ocksa metoder for spektrumavkénning (eng. spectrum
sensing) [31]-[33].

Inom dessa tre olika typer kan det ocksa finnas varianter dér spektrum delas pa liknande sitt
men pa lika villkor, dvs utan att det finns priméra och sekundéra anvéndare. Detta kan da ocksa
ske genom samarbete mellan olika kognitiva system eller anvéindare for att pa sa sitt forbittra
effektiviteten och spektrumutnyttjandet.

Begreppet DSS har ocksa anvénts inom utvecklingen av 5G for spektrumdelning mellan 5G
och LTE. For celluldra system &r det frimst en metod som mdjliggdr en enklare och snabbare
overgang fran LTE till 5G, och didr LTE och 5G kan nyttja samma frekvensband. 5G kan pa
detta sitt introduceras i frekvensband som idag endast anvidnds av LTE och gor det mojligt for
operatorerna att dynamiskt vixla mellan LTE och 5G-tickning pa befintliga 4G-sajter.

Begreppet spektrumavkinning brukar innebéra detektering av lediga kanaler eller frekvensband
som inte redan anvdnds av nagon annan, men ocksa att karakterisera kanaler for att kunna
anvinda dem pa bista sitt. Det kan alltsa dven omfatta att identifiera och karakterisera stor-
ning, interferens eller andra kommunikationssignaler. Mycket av forskningen inom spektrum-
avkinning for kognitiv radio har behandlat just forméagan att upptiicka lediga kanaler [31]. For
att uppticka lediga kanaler finns ett antal olika typer av detektionsalgoritmer. Algoritmer som
utnyttjar specifika egenskaper hos den signal som ska upptickas brukar kallas feature detec-
tion. Detta dr anvindbart exempelvis pa frekvensband dér det finns anvindare med en kind
kommunikationssignal, som t.ex. foljer en vilkédnd standard. De flesta kommunikationssignaler
uppvisar exempelvis periodiska egenskaper som gor att signalen dr korrelerad i tiden, vilket kan
utnyttjas for detektion pa olika sétt [31], [34]-[37]. Algoritmer som inte utnyttjar ndgon kind
egenskap alls hos signalen brukar kallas blind detection. Exempel pa denna typ av algoritmer
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ar energidetektion, som enbart méter energin hos den mottagna signalen, eller olika varianter
av egenvirdesdetektion. Dessa kan utnyttja korrelationsegenskaper hos den mottagna signalen
exempelvis genom att anvinda flera antenner [31], [35], [38]. Ju mer information om den signal
som ska upptidckas som kan utnyttjas, desto bittre detektionsprestanda kan uppnas. Men ju
mer specifika egenskaper som utnyttjas, desto mindre generell blir detektorn. Vilken typ av
detektionsalgoritm som #r mest lamplig beror pa tillimpningen, och vilken kunskap som finns
om de signaler som ska upptickas.

Spektrumavkinning kan ocksa innebira att karakterisera kvaliteten pa olika kanaler. Ett vanligt
och enkelt matt dr att estimera bruseffekten, och pa sa sitt mita kanalkvalitet genom signal-
brus-forhallandet (SNR) pa varje kanal. I vissa tillimpningar ir detta inte tillrickligt for att
bedoma kommunikationsprestanda. Mer detaljerad kanalestimering eller brusestimering kan da
vara nodvindig for att karakterisera och utnyttja kanalerna pa bésta sitt.

Pa FOI har flera tidigare projekt genomforts inom DSA och kognitiv radio for ungefir ett de-
cennium sedan. FoT-projektet Dynamiska Telekommunikationslosningar (DynamiT, 2008-2010)
hade som syfte att bedriva forskning och utveckling inom flexibla dynamiska 16sningar for
effektiv kommunikation i taktisk miljo. Ett annat syfte var att utreda hur den stora potentialen
som finns i tekniken ska nyttjas pa hogre systemniva. DSA och kognitiv radio var huvudfokus
for projektet.

Projektet publicerade flera rapporter bland annat slutrapporten [39]. Rapporten [40] presenterade
resultat fran ett arbete med sikerhetslosningar och med algoritmer for dynamisk frekvensal-
lokering. En arkitektur baserad pa virtuella maskiner foreslogs. Den centrala egenskapen ir
formagan hos en virtuell maskin-monitor att separera och isolera delar inom systemet. Detta
kan anvéndas for att separera olika klasser av information. I rapporten [41] vérderades tidigare
foreslagna algoritmer for spektrummétning och dynamisk frekvensallokering, benimnda ICF-
detektion och APD-detektion. Utvirderingen visade att ICF- och APD-detektorerna ger bittre
formaga att uppticka pulsad storning. Utvirderingen visade vidare att kommunikationssystem
som anvinder dessa algoritmer for spektrummitning har ldgre symbolfelssannolikhet @n system
som anvinder energidetektion.

Rapporten [42] beskrev dagsliaget (2009) betriffande DSA inom bade den militdra och civila
dominen. Vidare beskrevs vilka fragor som #r viktiga att hantera vid en utveckling mot DSA
och vilka tekniska problem som kriver fortsatt forskning for Forsvarsmaktens behov. Bland
slutsatserna kan nimnas att DSA pa ett sa stort frekvensutrymme som mojligt torde 6ka moj-
ligheterna for fler aktorer att komma in pa telekommunikationsmarknaden vilket i sin tur 6kar
konkurrensen och Gkar antalet leverantorer att vilja pa vid anskaffning av system. Nyckelfragan
betriaffande DSA for Forsvarsmaktens behov ir att sekundidranvindning sker pa non-interference
basis. Detta da tillforlitlig kommunikation (hog tillgdnglighet och robusthet mot storningar och
interferenser) ir ett fundamentalt krav pa militdra system. Av det skilet krévs att for varje DSA-
koncept som beror militira anvindare sa &r storningsproblematiken den fraga som automatiskt
maste ligga hogst pa agendan.

Under perioden 2003-2004 genomforde Wireless@KTH, FOI, CIC (Handelshdgskolan i Stock-
holm) och PTS pa uppdrag av Vinnova en studie med titeln Dynamic Spectrum Access, Phase
1: Scenarios and Research Challenges. Projektet delades in i en forstudie (fas ett) och en forsk-

ningsfas (fas tva). Nagon fas tva blev det dock aldrig, men en rapport producerades inom fas ett
[43].

Utgangspunkten for projektet var att de radande spektrumhushallningsmekanismerna ansags vara
en viktig bidragande faktor till de langa ledtiderna fran innovation till marknad inom radio-,
teknik- och systemomradena. Detta har i sin tur medfort att de stora telekomforetagen varit fram-
gangsrika i att styra den tekniska utvecklingen. Didremot har ytterst fa mindre innovationsforetag
haft en uthallig tillviixt, trots att kompetensen i Sverige inom dessa omraden var och dr mycket
hog.
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Projektet syftade till att studera nya, mer flexibla, spektrumallokeringsmetoder som i kombina-
tion med olika tekniker har potentialen att sdnka intradesgrianserna for nya aktorer och ge radikal
forbattring av effektiviteten i spektrumanvindningen. Teknikerna som studerades var exempelvis
multiradioaccess, nya bredbandstekniker, mjukvarudefinierad radio och spatiala tekniker (t.ex.
smarta antenner och flerhoppsscheman). Syftet var vidare att undersoka de ekonomiska och
regulatoriska konsekvenserna av DSA-tekniker och frekvensforvaltningsregimer.

Den forsta fasen av projektet, hade som mal att ge en kvalitativ beddmning av de potentiella
fordelarna med dynamiska spektrumatkomstregimer. Analysen i rapporten indikerade att det
finns potential att bade sinka intridesgrianserna for nya aktorer savil som att ge forbittring av
effektiviteten i spektrumanvindningen. Slutsatsen fran studien var att mer forskning behévs inom
dessa omraden for att uppna ovannidmnda fordelar. En biprodukt frén studien blev ett antal nya
och intressanta spektrumhanteringskoncept, exempelvis begreppen realtidsspektrumhandel och
anvindarrdttigheter. Flera av dessa har aktualitet dn idag. Slutligen gav rapporten en dversikt
over de da viktigaste pagaende forsknings- och policyarbetena inom DSA-omradet.

2.3 Bredbandig kommunikation

Krav pa hogre datatakter tillsammans med den begrinsade tillgdngen pa ledigt spektrum har
drivit pa den civila utvecklingen av extremt bredbandiga mottagare och sidndare. Bredbandig
kommunikation har flera olika tillimpningar, exempelvis

* stor momentan bandbredd for 6kad kapacitet
* DSA
* bandspridning som skydd mot stdrning

* bandspridning som skydd mot avlyssning och upptéckt.

Kommunikation vid hoga frekvenser (tiotals eller t.o.m. hundratals GHz) dér det finns stora
tillgdngliga frekvensband ger mojlighet att utnyttja momentant hog bandbredd (hundratals MHz)
vilket ger hoga datatakter och systemkapacitet. Detta dr den framsta anledningen for utvecklingen
av bredbandiga mottagare och siindare inom 5G och 6G. Det skapar dven ett flexiblare system,
da resurserna (t.ex. frekvens) kan tilldelas mer dynamiskt #n tidigare. For 5G tillater standarden
redan bandbredder upp till 400 MHz, framforallt vid frekvenser mellan 24-70 GHz, s.k. millime-
tervagor (eng. mmWave). Historiskt har millimetervagor inte anvints for mobilt bredband p.g.a.
stora vagutbredningsforluster och kraftig dimpning genom exempelvis byggnader eller skog.
Med nya avancerade antenntekniker kan begrinsningar i rickvidd minskas. I utvecklingen av
6G diskuteras anviandning av dnnu hogre frekvenser (hundratals GHz till nagon THz) och storre
bandbredder (flera GHz) 4n i 5G, vilket sannolikt kommer driva pa utvecklingen av bredbandig
kommunikation ytterligare.

Ett annat anvindningsomrade av bredbandig kommunikation dr DSA, dér det dr av stort intresse
att kunna Overvaka ett extremt stort frekvensband simultant i syfte att adaptivt vilja de bédsta
kanalerna for kommunikation. Allmént kan bredbandiga mottagare och séndare ge 6kade mojlig-
heter till adaptiv spektrumanvéindning, eftersom kommunikationen blir mer flexibel. Kontinuerlig
overvakning av ett stort frekvensband, motsvarande manga kanaler, dr naturligtvis ocksa av
intresse ur ett signalspaningsperspektiv.

Bandspridning som skydd mot stérning, avlyssning och upptéckt ar klassiska tekniker for mi-
litdir skyddad kommunikation. Mgjligheten att anvinda storre bandbredd okar denna formaga.
I [44] visas att kommunikation dr mdjlig genom bandspridning till 6 GHz bandbredd med en
signaleffekt ligre en bruseffekten. Detta ger mojligheter att kommunicera, men stora svarigheter
for en utomstiaende att avlyssna eller uppticka signalen. Fortsatt utveckling av denna typ av
teknik genomfordes bl.a. inom DARPA-programmet Hyper-Wideband Enabled RF Messaging
(HERMES) som strivade efter att utveckla en storskyddsférmaga som ér flera magnituder bittre
an den senaste tekniken. Detta for att tillhandahalla en garanterad anslutning for kritisk kommu-
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nikation i miljéer ddr elektromagnetiska interferenser forekommer. For att astadkomma denna
extrema storskyddsformaga fokuserade HERMES-programmet pa extrem bredbandighet med
momentana bandbredder over 10 GHz for RF-ldnkar under 20 GHz. Datatakten ska vara 100
kb/s med en processvinst som kan undertrycka en storsignal som 4r 70 dB starkare dn kommuni-
kationssignalen [45]. Ca 4,5 miljoner dollar kan fordelas till flera olika grupper och tva omraden
specifikt dr av intresse: utveckling av en systemarkitektur samt utveckling av fotonikmottagare.
Projekten startade 2015 och pagick i 18 manader [46].

En svarighet med extremt bredbandig kommunikation 4r den stora dynamik som krivs for att
detektera signaler med vildigt varierande effekt i olika delar av frekvensbandet. Att kunna han-
tera den stora dynamiken dr nodvindigt for att kunna ta emot hela frekvensbandet samtidigt.
DARPA -projektet Protecting Wideband RF Systems in Congested Electromagnetic Environments
(WARRP) dr ett nytt projekt med utlysning i borjan av 2020. Projektets syfte dr skydda bredbandiga
mottagare (radio och radar) mot interferenser av olika slag, exempelvis aktiv stérning eller egen-
genererad storning (fran t.ex. egna radiosindare). Det ska 16sas genom att utveckla bredbandiga
adaptiva filter och analoga kretsar som selektivt kan dédmpa eller slidcka ut interferenser for
att skydda mottagaren fran att mittas. En mottagare mittas da en mottagen signal dverskrider
mottagarens dynamiska omrade, d.v.s. skillnaden mellan den svagaste och starkaste signalen en
mottagare kan ta emot. Filtren ska vara bredbandiga och styrbara sa att de hela tiden kan anpassas
till den omgivande elektromagnetiska miljon. De analoga kretsarna for att slicka ut interferenser
ar avsedda for tekniker for att sinda och ta emot pa en och samma frekvens samtidigt (same-
[frequency simultaneous transmit and receive, STAR) [47]. Att sinda och ta emot samtidigt pa
samma frekvens bendmns vanligen ocksa full duplex eller in-band full duplex (IBFD), sa dven i
denna rapport, se Avsnitt 3.

Aven tidigare DARPA-projekt har behandlat olika aspekter for utveckling av bredbandig kom-
munikation, exempelvis hardvaruutveckling i programmet Adaptive RF Technologies (ART) och
signalbehandling for att kunna hantera den stora dataméngden tillrackligt snabbt genom kompri-
merande sampling inom programmet Analog to Information.

2.4 Maskininlarning och artificiell intelligens

Maskininldrning (ML) &r ett delomrade inom Al, och innebér en algoritm eller maskin som trinas
att utféra en uppgift utgdende fran en uppsittning traningsdata. ML och Al &r teknikomraden som
bidrar till utvecklingen av intelligenta radiosystem som kan mojliggora effektivare frekvensut-
nyttjande. Traditionella algoritmer utvecklade med en ingenjorsansats kriaver ett visst matt av
dominkunskap. Exempelvis kan en felréttande avkodare baseras pa kunskap om kanalen som ett
kodord skickas pé, och en optimal mottagare kan hirledas enligt den antagna modellen. Inom
maskininldrning kan avkodaren istillet trinas fran ett antal exempel av mottagna data, skickade
data och nagot kriterium for optimering utan nagon som helst kunskap om kanalen.

Maskininldrning delas vanligen in i féljande tre olika typer [48], [49]:

* overvakad inlédrning (supervised learning)
* odvervakad inldrning (unsupervised learning)

o forstirkt inlérning (reinforcement learning).

Overvakad inlirning innebir att algoritmen tréinas baserat pa en uppsittning indata med kinda
utdata, och malet med trdningen &r att lira algoritmen forhallandet mellan indata och utdata.
Odvervakad inldrning innebdr att traningsdata bestar av indata utan kinda utdata. Ett exempel dr
att gruppera (eng. cluster) indata i olika kategorier. Forstirkt inldrning ligger ndgonstans mellan
overvakad och odvervakad inldrning. Forstarkt inldrning innebir att trining av algoritmen sker
genom att prova sig fram och forstirka val av utdata med beloning eller bestraffning. Algoritmen
far aterkoppling (beloning eller bestraffning) for varje val av utdata och kan nidrma sig en bista
16sning genom att maximera den ackumulerade fortjansten.
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Djupinlérning (eng. deep learning) ér en grupp av algoritmer inom maskininlérning som baseras
pa neurala nitverk i manga lager [50]. Det stora antalet lager har gett upphov till namnet deep
learning.

ML kan ge manga nya mojligheter, men ér inte alltid ett 1ampligt val av teknik for alla tillimp-
ningar. I [49] ges foljande krav for att maskininldrning ska vara en anvédndbar teknik:

* Traditionella tekniker &r inte tillimpbara p.g.a. brister i modellen eller algoritmen, t.ex. att
det inte finns nagon matematisk modell som ir baserad pa fysikaliska fenomen eller det
finns en algoritm, men den kriver for komplexa berdkningar for att vara anviandbar.

* Det finns, eller kan skapas, tillrickligt mycket trédningsdata.

* Problemet kriver ingen explicit dominkunskap, logik eller sunt fornuft.

» Uppgiften kriver ingen detaljerad forklaring till hur besluten tas.

* Fenomenet eller funktionen som trinas ir stationér under tillrickligt lang tid.

 Problemet har atminstone 16sa prestandakrav, eller prestanda kan simuleras numeriskt.

Utveckling av ML-baserade metoder kriver stora mingder triningsdata av god kvalitet, vilket
kan vara kostsamt att ta fram. Mycket av Al-forskningen har gjorts inom bild- och videobe-
handling, dér det finns stora databaser med trinings- och testdata fritt tillgidngliga. Fér kom-
munikationstillimpningar finns inte data tillgéngliga i samma utstrickning. Att skapa bra data
fran mitningar under verkliga forhallanden dr mycket komplext, tidskrdvande och kostsamt.
Nya mojligheter kan ges av de framsteg som gjorts inom utvecklingen att skapa syntetiserade
data (s.k. generativa Al-metoder) som ir svara att sérskilja fran autentiska data [51], [52], vilket
kan vara en vésentlig del for att mojliggora implementation i framtida radiosystem. Utveckling
av metoder for att syntetisera data och for att sirskilja syntetiserad data fran autentisk data dr
centralt vid anviandning av ML-tekniker, och kan innebéra nya mojligheter till 6kad robusthet i
kommunikationssystem.

2.4.1 Tillampningar

Maskininldrning har méanga olika tillimpningar i kommunikationssystem. Traditionellt gors sig-
nalbehandlingen i en mottagar- eller sindarkedja i olika block, exempelvis synkronisering, ka-
nalestimering, kanalkodning och killkodning. Vanligen innehaller varje block algoritmer som &r
optimerade for just det blocket baserat pa modellantaganden (lokal optimering). Det finns didrmed
ingen garanti for att hela mottagarkedjan presterar pa bista sitt (global optimering). Al-tekniker
kan anvindas pa olika sitt i mottagar- och sidndarkedjan, antingen genom att ersitta enskilda
signalbehandlingsblock eller genom att ersétta en sekvens av block. I extremfallet skulle Al-
tekniker, atminstone teoretiskt, kunna ersitta hela kedjan fran exempelvis mottagen signal till
extraherad information baserat pa global optimering av hela kedjan (end-to-end) [53]. Att gora
det med traditionella tekniker &r alltfor komplext.

Nagra specifika anvindningar av ML for kommunikationstillimpningar dr [49], [54], [55] kanal-
detektion (eller estimering) och avkodning, kanalutjamning, demodulation eller modulations-
klassificering, effektkontroll, férkodning, undertryckning av interferens p.g.a. hardvarubrister
for exempelvis full duplex. Inom kognitiv radio finns ytterligare ett antal mojliga tillimpningar.
En naturlig anvindning av maskininldrning dr spektrumavkénning. Andra tillimpningar &r olika
former av anpassning for att optimera resursutnyttjandet, exempelvis genom anpassade val av
frekvens, effekt, kodning och modulation.

Det finns ocksé studier som indikerar att inldrda algoritmer kan vara mer beridkningseffektiva dn
traditionella algoritmer, d.v.s. att de kan exekveras snabbare och med ldgre effekt konsumtion
[53]. Anledningen sigs vara att algoritmerna kan parallelliseras i hog utstrickning samt att
berikningarna kan utforas bra med datatyper med 1ag precision. Detta &r troligen ingen generell
slutsats som giller for alla typer av tillimpningar, men det kan finnas potential till forbattringar
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genom att ersitta traditionella tekniker med inldrda ML-tekniker.

En annan fordel med inldrda tekniker dr att de kan trinas pa olika typer av data baserade pa
olika modeller eller mitningar. Traditionella tekniker dr oftast utvecklade baserat pa en modell
med hinsyn till vissa icke-ideala foérhallanden. Att anpassa en tradiotionell teknik for andra
forhallanden kan vara mycket svart och ibland krivs helt ny utveckling av algoritmer for att
hantera detta. Med inldrda tekniker kan samma algoritm anvindas genom att helt enkelt trina om
algoritmen med nya data. Pa sa sitt finns en potential att kunna gora algoritmer mer robusta mot
olika former av icke-ideala forhallanden som uppstar i praktiken. ML kan alltsa vara en teknik
med stor fordel for att konstruera mer robusta kommunikationssystem.

2.4.2 Utmaningar

Inbyggnad av nya Al-tekniker i kommunikationssystem ger nya mdjligheter, men ockséa nya
sarbarheter i systemen. Det dr nodvindigt att kinna till och forebygga dessa sarbarheter i framtida
kommunikationssystem. Det finns stora svarigheter och utmaningar med ML-algoritmer, inte
minst nér det giller robusthet och sikerhet. Att algoritmerna &r inldrda baserat pa triningsdata,
utan nagon kunskap om de bakomliggande relationerna och fysikaliska principerna, innebar ock-
sa att algoritmen blir som en okind svart 1ada dir insignaler ger utsignaler utan kinda relationer.
Det innebir ocksa att avvikelser i indata som algoritmen inte har trdnats for kan hanteras pa ett
okint sitt. I en militdr- eller sikerhetstillimpning &dr det inte Onskvért att bygga in sarbarheter
som &r okédnda och inte kan hanteras i ett kommunikationssystem. Det krivs dirfor ytterligare
forskning for att 6ka kunskapen om de sarbarheter som utvecklingen av Al och maskininlérning,
och infoérandet av sddan teknik, kan medfora i framtida militira och civila tradlosa kommunika-
tionssystem.

Forklarbar Al (Explainable AI, XAl) ir ett forskningsomrade som syftar till att forsta Al-teknikers
resonemang och beslutsfattande [56], [57]. Detta dr nodvéndigt for 6kad tillit och transparens i
Al-tekniker. XAl anses vara nodviéndigt for den fortsatta utveckling av Al [56], och dr avgorande
for att Al ska kunna inforas pa bred front i militéra system.

Inom den civila forskningen av nya kommunikationssystem dr fokus frimst pa effektivisering
och okad kapacitet, och utvecklingen kring Al syftar till att ge nya mojligheter och forbéttrad
prestanda. I radiosystem for férsvars- och sékerhetstillimpningar dr det ocksa nodvéndigt att ta
hénsyn till sarbarhet och robusthet.

Exempel pa fragestillningar kring kognitiv radio, framforallt relaterat till maskininldrning och
Al i radiokommunikationssystem, som &r intressanta att studera och som kréver mer kunskap &r

* Vilka nya mojligheter ges av Al-tekniker, och vilka tillampningar av Al har potential att
Oka effektiviteten i tradlosa kommunikationssystem?

* Vilka sarbarheter och vilken robusthet kan Al-tekniker ge i radiosystem?

* Ivilka delar av militdra radiosystem &r det lampligt eller olampligt att anvéinda Al-tekniker?

* Hur kan korrekta och anvindbara data skapas for att trina ML-algoritmer?

* T alla former av anpassning maste hinsyn tas till olika tidsaspekter. Exempelvis, hur snabbt
dndras forhallandena och hur snabbt kan anpassning ske?

2.5 Adaptiv kodning och modulation

Kodning och modulation dr fundamentala aspekter pa design av kommunikationssystem. Detta
inkluderar exempelvis hur information fors ver fran en killa till en mottagare, hur kvaliteten
hos den mottagna signalen miits eller hur olika parametrar vigs mot varandra for uppna olika
mal under olika begrinsningar.
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Kodning syftar pa att designa effektiva och palitliga metoder for att komprimera, 6verfora eller
skydda data. Nagra olika typer av kodning framtagna for olika aspekter &r

* kdllkodning - kompression av data

* kanalkodning - felrittande kodning.

For telekommunikation ir kanalkodning ett vanligt tillvigagangssitt. Vid 6verforing av sekven-
ser av bitar i en kommunikationskanal blir vissa bitar forvanskade pa grund av storningar eller
annat brus i kanalen. Kanalkodning &r dven kint som felrittande kodning vilket har att gora
med att den ursprungliga sekvensen omkodas och struktureras pa sa sitt att redundans infogas
i sekvensen. Mottagare kan utnyttja redundant data for att kontrollera och aterskapa data som
blivit korrupt.

Genom modulation skapas informationsbirande signaler genom att kombinera en bérvagform
med en meddelandesignal. Olika typer av modulation lampar sig for olika situationer, dér det dr
viktigt att samma princip som tillimpas i sindaren ocksa anvinds i mottagaren, i demodulerings-
fasen.

Valet av kodning- och modulationstyp &r direkt avgorande for ett systems prestanda. Eftersom
det finns manga olika faktorer att ta hénsyn till i designen av ett kommunikationssystem &r det
extra viktigt att se till att kodningen och modulationen &r limpad for den situation som rader. For
militédra tillimpningar dr ofta kommunikationssystemen utsatta for dynamiska interferensmiljoer
samt plotsliga fordndringar i tid och rum. Det bista valet av kodningsteknik och modulationstyp
som giller vid en viss tid och plats kan vara ohallbart i en annan. Detta stéller ett krav pa adaptiva
system.

Med adaptiv kodning och modulation avses kommunikationssystem som tar hinsyn till omgiv-
ningen genom att variera parametrar inom kodningen eller modulationstypen for att optimera
prestanda. Andra signalparametrar, exempelvis interferensmiljon, linkddmpning, sindareffekt,
mottagarkinslighet och viderforhallanden paverkar ocksa kommunikationssystemets prestanda.
I allménhet kan adaptiva system designas med en eller flera av dessa parametrar i atanke.

I [58] undersoks effekten av att anpassa modulationstypen efter den brusnivad som mottagaren
upplever. Liagre ordningens modulationstyper (BPSK och QPSK) har storre begridnsningar vad
giller mojlig datatakt men dr mer taliga for brus. Hogre ordningens modulationstyper (t.ex. 16-
QAM, 64-QAM och 256-QAM) mdojliggor snabbare datadverforing, men paverkas ldttare av
brus. Brusnivan kan dndras avsevirt da kanalen forindras i tid och rum. Genom att implementera
fixa modulationssystem av ldgre ordning &r det mojligt att prioritera robusthet 6ver overfo-
ringskapacitet i en form av gardering mot hoga interferensnivaer. Adaptiv modulation erbjuder
bade robusthet och tkad prestanda.

Estimat av signal-brus-férhallande (SNR) utnyttjas pa mottagarsidan for att avgora passande mo-
dulationsordning [58]. Skattningen av brusnivan antar att bruset kan beskrivas med en normalfor-
delning (AWGN). Informationen skickas tillbaka till sindaren som anpassar modulationstypen.
Tekniken kombineras med ytterligare interferenshantering i form av pulsformningsfilter samt
faltningskodning. Det dr en form av sjdlvrittande kodning med syfte att forhindra intersymbolin-
terferens, vilket dr en form av signaldistorsion dér delar av signalen interfererar med efterfoljande
delar. Problemet med konceptet i [58] &r att systemet dr beroende av aterkoppling fran mottagaren
till séindaren via en aterkopplingskanal vilket kan ge upphov till mer overheadtrafik.

Nagra exempel pa etablerade system dir adaptiv kodning och modulation implementeras &r High
Speed Downlink Packet Access (HSDPA) samt Worldwide Interoperability for Microwave Access
(WiMAX). I bade HSDPA-protokoll som anvénds for celluldr kommunikation och WiMAX som
ir en samling av tradlosa kommunikationsstandarder baserat pa IEEE 802.16, anpassas modula-
tionsschemat beroende pa brusnivan i systemet. QPSK anvinds for kraftigt brusiga kanaler
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och upp till 64-QAM for renare kanaler med syfte att uppritthalla hog Sverféringshastighet. Aven
kodningstakten anpassas i forhallande till det modulationsschema som antagits, [59].

Moderna plattformar, bade civila och militdra, bestar av méanga elektroniska system och kom-
ponenter. Det brus som tas emot i mottagaren ir en samverkan av interferens fran elektroniska
komponenter pa plattformen och i omgivningen. Denna typ av brus har ofta en betydligt mer
impulsiv karaktir jamfort med det termiska bakgrundsbruset. Impulsiv interferens #r svar att
forutse och hantera pa mottagarsidan dir det kan ha stora konsekvenser fér kommunikations-
systemets prestanda. Militdra plattformar tenderar att befinna sig i miljéer omgivna av andra
kommunikationssystem, avsiktliga storningssystem eller 6vriga situationer dar interferensmiljon
ar mer dynamisk och impulsaktig.

Minga befintliga system dr designade utifran det faktum att bruset kan anses vara normalférdelat
genom en AWGN-kanal. Problemet &r att normalfordelningen inte &r tillréicklig for att model-
lera impulsbrus fullt ut. Arbetet inom KORINT har dirfor undersokt mojligheten att tillimpa
berikningar pa mottagarsidan efter andra, mer limpliga brusmodeller. Arbetet har fokuserats pa
den sa kallade Middleton Class A-modellen men dven den symmetriskt o-Stabila modellen har
undersoks.

Adaptivitet har undersokts ur tva perspektiv:

* adaptiv via klassificering [60], [61]

e adaptiv via estimering [61], [62].

Klassificering syftar pa att brusmiljon klassas efter den modell som ir bést ldmpad i ett givet
tidsskede, dvs. mottagaren avgor i en given situation vilken modell som dr lampligast att beskriva
brusmiljon under det tidsskedet. I [61] utsitts mottagaren for antingen normalfordelat eller im-
pulsaktigt Class A-fordelat brus. Baserat pa ett hypotestest viljer mottagaren i nista steg vilken
brusmodell som bist beskriver den aktuella situationen.

Med estimering avses skattning av de specifika parametrar som beskriver de statistiska model-
lerna, via passande estimeringsmetod. Alla statistiska modeller karaktiriseras av variabler som
avgor processens beteende. For impulsmodellerna finns det etablerade estimeringstekniker for att
skatta dessa parametrar, vilket mojliggor korrekta berdkningar pa mottagarsidan. Effektiviteten
av estimeringen paverkar prestandan i stort for kommunikationssystemet. Det finns flera artiklar
dir olika metoder jamfors och utviérderas i olika miljoer for att verifiera hur pass effektiva och
lampade de &r att implementera. For Class A-modellen undersoks flera metoder i [63] och for
den symmetriskt a-Stabila modellen undersoks metoder i [62].

Den stora fordelen med att anvdnda normalfordelningen i analyser och implementationer dr
att den #r analytiskt enkel och effektiv implementationsméssigt. Impulsmodeller tenderar att
vara mer matematiskt komplexa och kriver mer processorférmaga for att utfora berikningar
pé samma niva som med normalférdelningen. Vilket innebir att mer processorformaga krivs for
att vinna den prestanda som berékningar med impulsmodeller ger.

Forskning som fokuserar pa adaptiv mottagning tyder pa att det finns mycket att vinna i form
av prestanda jimfort med motsvarande icke-adaptiva system. Fragestillningen medfor vissa tek-
niska krav och utmaningar som systemen star infor, framforallt ur ett komplexitetsperspektiv.
Berikningar med nya impulsmodeller krdver hogre processeringsformaga for att sidkerhetstilla
nogrannhet med de tillhérande sannolikhetsfordelningarna. Generaliteten med nya impulsmodel-
ler introducerar ett annat krav pa precis estimering. Modellernas férdelningsparametrar paverkar
sannolikhetsférdelningen kraftigt och kan aterspegla vildigt olika beteenden hos funktionen.
Estimeringsmetoder varierar i effektivitet och kréaver ofta en tillginglig sekvens av traningssam-
pel for att utféra estimering av parametrarna. Vid dynamiska situationer, diar miljon utsatts for
snabba fordndringar dr det svart att sikerhetsstilla att estimeringen &r aktuell.
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En annan forskningsinriktning f6r adaptiva mottagare dr metoder baserat pa Al i form av maskin-
inldrning och djupinldrning. Artificell intelligens mojliggdr nya ndrmanden och 16sningar till
etablerade problem genom att erbjuda automation i vissa aspekter av mottagardesignen. Maskin-
inldrning kan tillimpas for klassificering av impulsmiljoer for att avgora vilken impulsmodell
som dr bist limpad for att beskriva den aktuella miljon. Det kan ocksé anvéndas for att dynamiskt
skifta modulationsschema eller kodningstakt baserat pa exempelvis SNR, sdndareffekt eller andra
systemparametrar. [ [64] anvidnds djupinldrning i form av neurala nitverk for att finjustera ett
kommunikationssystem i realtid nédr kanalen utsétts for plotsliga fordndringar. For att slippa
overheadtrafik som induceras av pilotsekvenser, nodvindiga for att uppdatera vikterna pa de
olika neurala noderna, kombineras systemet med felrdttande kodning. Detta gor det mojligt att
generera kinda sekvenser for att trina nitet och uppdatera vikterna. Arbetet mojliggor adaptivitet
pa mottagarsidan men visar ocksa pa svarigheten att korrigera problem pa sindarsidan.
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3 Full duplex

IBFD (In-band Full Duplex) eller SE-STAR (same-frequency simultaneous transmit and receive)
som tekniken ibland kallas, syftar pa samtidig sindning och mottagning pa samma frekvens. Till
skillnad fran time division duplex (TDD) och frequency division duplex (FDD), nyttjar IBFD
samma frekvens- och tidresurser i bade sindning och mottagning. Detta effektivare resursut-
nyttjande innebdr i teorin en mojlig kapacitetsdubblering for en given lidnk, vilket gor tekniken
sdrskilt intressant i ett sammanhang dér frekvensbrist rader. Simultan séindning och mottagning
péa samma frekvens, innebir dock att den onskade signalen och den utsinda signalen kommer vara
Overlagrade i mottagaren. Interferensen som uppstar pa grund av den utsinda signalen benimns
sjdlvinterferens och kan ofta vara mer dn 100 dB starkare 4n nyttosignalen. For att hantera
denna sjilvinterferens behover en IBFD sindtagare anvinda nidgon form av ddmpning eller
undertryckning [65]. Generellt brukar det talas om att undertryckning kan ske i olika doméner:

1. Utbredningsdomin - Undertryckning som sker utanfor sédndtagaren, till exempel pa grund
av separation mellan antennerna. Generellt inkluderas ocksa cirkulator eller duplexer for
sdndtagare som anviander samma antenn for séndning och mottagning.

2. Analog domin - Undertryckning i analog krets, antingen pa RF-signalen eller efter ned-
konvertering till basbandet.

3. Digital domin - Undertryckning som sker efter A/D omvandlaren i mottagaren.
Tillvigagangssitten och tekniker for undertryckning i de olika doménerna skiljer sig at. I Ta-
bell 3.1 finns en sammanfattning av de undertryckningstekniker som presenteras i [66] och
[67], grupperade efter domin. Fran publikationer gjorda under de senare fem éren finns en
viss spridning av vilken kombination av undertryckningsdomén som anvénds och hur hog total
undertryckning som kan erhallas [67]. I en sammanstillning i [67], visas hur ett flertal av de
studerade IBFD testsystemen klarar av att dstadkomma en undertryckning pa 6ver 100 dB, vissa

med en bandbredd som 6verstiger 20 MHz. Ménga av de system som finns beskrivna i litteraturen
ar testade i labbmiljo, under ideala forhallanden [68].

3.1 Forskningsprojekt i andra organisationer

IBFD och relaterade tekniker har studerats i flera internationella forskningsprojekt under de
senaste aren. Nagra av dessa presenteras i detta avsnitt.

3.1.1 Nato
Ett Exploratory Team (IST-ET-101) under Information Systems Technology Panel (IST) inom

Natos Science and Technology har studerat problemet med den begréinsade tillgangen till fre-
kvensspektrum inom speciellt VHF- och UHF-banden [72]. De har framst studerat vad IBFD-
teknologin kan bidra med. Ovriga teknologier de lyfter fram som har potentialen att forbittra
anvindningen av frekvensspektrumet &r:

» kompression av data, exempelvis talkodning och zip-komprimering

* fusion av data, exempelvis sammanslagning av flera sensordata fér en och samma killa

* kognitiv radio

¢ adaptiv kodning och modulation

* MIMO-antennsystem.
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Domaén

Tabell 3.1: Tekniker fér undertryckning av sjélvinterferens.

Teknik

Kommentar

Utbredningsdoméan

Antennseparation /
antennplacering
Cirkulator och duplexer
Icke-magnetisk cirkulator
Riktantenn

Korspolarisationsantenn

Lobformning, séndare

Forutséatter att olika antenner anvands av
séndare och mottagare

Séndare och mottagare anvédnder samma
antenn

Cirkulator pa ett integrerat chip och med
mycket hdg isolation (> 50 dB) [69].

Kravs att sdndar- och mottagarantenn ar
olika

Séndare och mottagare anvéander olika
polarisation (vertikal eller horisontell)

Digital styrning kraver flera antenner

Analog domén

Statisk analog undertryckning

Digital-understddd analog
undertryckning

Undertryckning genom analog
signalgenerering

Undertryckning genom

Analog undertryckning dar parameterval
gors offline

Analog undertryckning dar parameterval
gors digitalt

En analog kopia av interferensen, med
motsatt fas generas och adderas i
mottagaren

Analog implementation av DSSS pa

Digital doman

RF-kodning RF-signalen [70]
Linjar undertryckningsmodell Kan ej undertrycka olinjar distorsion
Referensbaserad Anvander en samplad kopia av utsédnda

undertryckningsmodell
Parallell-Hammerstein modell

Wiener-Hammerstein modell
Maskininléarning

Lobformning, mottagare

signalen

Modellerar flervadgskomponenter samt
olinjar distorsion fran effektforstarkaren

Som Parallell-Hammerstein, men inkluderar
olinjar distorsion fran hela séndaren

Kan anvanda neurala natverk fér
undertryckning av olinjér distorsion [71]

Digital styrning kraver flera antenner

De har ocksa identifierat andra fordelar utéver okad spektrumeffektivitet for IBFD, sasom fol-
jande:

* Motverka problem med dolda noder. En nod kan samtidigt som den tar emot en signal sén-
da svar tillbaka. Svaren kan da horas av andra noder som inte horde ursprungssédndningen
och didrmed kommer 6vriga noder inte att stora den pagaende sandningen.

* Sikerhet pa det fysiska lagret. En mottagare kan sidnda en storsignal samtidigt som den tar
emot meddelandet. Pa det sittet blockeras andra i nirheten av mottagaren fran att ocksa ta
emot samma meddelande.

* Fyra gangers vinst i tradlosa nétverk. For en punkt-till-punkt-férbindelse blir kapacitets-
vinsten tva ganger, men for reldande nitverk kan vinsten for vildigt specifika fall bli upp
till fyra ganger jamfort med halv duplex [73].

I rapporten [72] redovisas mojliga militdra tillimpningar av IBFD. Tillimpningarna delas in i
foljande omréaden:
* spektrumeffektiv tva-vigs taktisk kommunikation
* taktisk kommunikation med telekrig
— mottagning samtidigt med storning
— signalspaning samtidigt med sdndning

* signalspaning samtidigt med stérning.
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Inom Nato arbetsgruppen pabdrjades utvecklingen av en teknikdemonstrator som ska visa full
duplex for militira dndamal. Teknikdemonstratorn &r i princip en ihopslagning av tva olika de-
monstratorer fran tva aktorer inom arbetsgruppen. Teknikdemonstratorn anvinder NATO-véagformen
Narrow Band Waveform (NBWF) pa centerfrekvensen 2,4 GHz och astadkommer 95 dB under-
tryckning av den egenutséinda radiosignalen. Anledningen till att de anvidnder 2,4 GHz ir att den
befintliga analoga undertryckningskretsen var anpassad till just 2,4 GHz.

En fortsittning som foreslas i [72] &r att tekniken behover anpassas till militdra frekvensband,
uteffekter och mobila scenarion dir flera noder bildar ett nitverk. Saledes har NATO valt att
fortsitta arbetet med full duplex genom att 2019 starta en RTG med titeln Full Duplex Radio
Technology for Military Applications som pagar till 2022 [74], dir bland annat FOI har ett aktivt
deltagande.

3.1.2 Darpa

Darpa-programmet Signal Processing at RF (SPAR) har som mal att undertrycka elektromagne-
tiska interferenser, bade egengenererade (t.ex. samlokaliserade RF-system pa en plattform) och
externt genererade (t.ex. aktiv storning), med bade kéind och okind karakteristik. Utmaningen
ar att designa och demonstrera komponenter som kan ta bort interferenserna fran den 6nskade
signalen i mottagarens RF Front-end innan signalen samplas. Framtagna tekniker kan pa sikt
anvindas till att sinda och ta emot pa samma frekvens samtidigt [75].

SPAR-programmet gick till Northrop Grumman 2016 och dr pa 2,9 respektive 2,3 miljoner dollar
for fas ett och tva med en option om en tredje fas. Projektet ska paga till mars 2020. DARPA kan
komma att spendera upp till 30 miljoner dollar inom SPAR [76].

3.2 Tillampningar

Aven om den frimsta fordelen med full duplex anses vara den potentiella kapacitetsokningen,
finns andra mojliga tillimpningar for IBFD-tekniken. I foljande avsnitt diskuteras IBFD for
militdr tillimpning, for anvéndning i reldnoder samt i kombination med dynamisk spektrumac-
cess. Utover detta tillimpas den adaptiva undertryckningen av interferens som IBFD i huvudsak
bygger pa dven for

* undertryckning av brus

¢ undertryckning av utombandsinterferens [77]

* non-orthogonal multiple access (NOMA) [78].

3.2.1 Militar tillampning
Intresset for potentiella militédra tillimpningar av IBFD har okat under de senaste aren [79].
Utover en ren kapacitetsvinst, vilket sjdlvklart ocksa dr onskvirt for militdra radiosystem, kan
IBFD éven bidra med en ny telekrigsformaga eftersom den mojliggor

» samtidig signalspaning och stérning

* samtidig sdndning och signalspaning

* samtidig mottagning och storning.
Ofta ar telekrigssystem och kommunikationssystem relativt isolerade system, men med IBFD

forvintas telekrigsformagan kunna bli del av de flesta kommunikationssystemen [80]. Konkreta
militédra applikationer aterfinns i [80]-[82] och inkluderar
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* blockering av fjéarrutlosare for sprangladdning
» samtidig storning och detektering av UAV:er

» minskat (fientligt) detektionsavstand av den egna kommunikationen genom IBFD och
adaptiv effektkontroll med kontinuerlig aterkoppling

¢ adaptiv lobformning med hjélp av IBFD och kontinuerlig aterkoppling.

I telekrigssammanhang har ocksa mojligheten med IBFD undersokts for samexisterande (oli-
ka plattformar) och samlokaliserade (samma plattform) radiosystem [81], [83]. I [83] antas
storsdndare och signalspanare vara tva separata enheter utan fysisk koppling. Detta innebir att
mottagaren (signalspaningsenheten) inte har direkt tillgang till interferenssignalen. Till skillnad
fran IBFD, behover dirfor mottagaren estimera interferenssignalen vars karaktir (svepstorare)
antas vara kénd. Mottagaren forsoker sedan generera en identisk RF-signal som anvéndas i analog
undertryckning.

Likt IBFD finns dven annan militdr teknik som bygger pa interferensundertryckning. Till exempel
sa diskuteras smygkommunikation med hjilp av artificiell brus-generering i [84]. I denna teknik
Overlagrar sdndaren nyttosignalen med en kédnd brussignal som sedan undertrycks i mottagaren.

3.2.2 Full duplex relanoder

Relédnoder dr sidndtagare vars uppgift &r att vidarebefordra en mottagen signal. Ofta anvénds de
for att hoja kapaciteten i utkanten av ett nét eller for att 6ka tdckningen. Medan relinoder med
halv duplex generellt behover dela upp mottagning och atersindning i olika faser (oftast i tid)
sa kan en IBFD-reldnod gora det i en och samma fas. For ett enskilt datapaket som skickas via
en IBFD-relidnod kan atersdndningen ske i samma fas (om avkodning inte dr nodvéndig), vilket
innebdr att tidsfordrojningen nistan kan halveras. Om en direkt link mellan killan och mottagan-
de radio (som reldnoden vidarebefordrar till) existerar, sa kan dessutom en viss diversitetsvinst
erhéllas pa grund av flervigsutbredningen [85], [86]. Aven for IBFD-relinoder dir avkodning
sker kan en kapacitetsvinst erhallas som foljd av simultan séindning och mottagning. Enligt [73]
kan kapacitetsokningen i vissa mycket specifika reldnit och omstindigheter till och med vara
hogre dn det dubbla om IBFD anvinds istillet for HD.

Eftersom reldnoder generellt har mojlighet att vara fysiskt storre enheter, innebér detta att de ofta
har storre frihetsgrad géllande val av hardvara och antennlosningar, vilket kan gynna undertryck-
ningen av sjilvinterferens avsevirt [66]. Annu en fordel med IBFD for just reldnoder &r att de
kan samverka med enheter som endast anvinder halv duplex. Detta betyder att de tinkta IBFD
reldnoderna kan anvindas med manga av de befintliga radiosystemen.

3.2.3 Full duplex fér dynamisk spektrumaccess

For dynamisk spektrumacces (DSA) med halv duplex behdver radion forst utféra spektrum-
avkinning och analysera om en kanal anviinds av ndgot annat radiosystem. Om sa inte ir fallet,
kan radion sjilv paborja en sindning. For att kontinuerligt uppdatera sin kunskap om kanalan-
vindningen maste datadverforingen regelbundet avbrytas for att aterigen utfora spektrumavkénn-
ing. I sddana situationer kan férdelningen mellan tiden som spenderas péa spektrumavkinning och
sdndning for att maximera kapaciteten och samtidigt minimera risken for kollision bli mycket
komplicerad. Utnyttjas mer tid for spektrumavkinning kommer radion vara bittre pa att undvika
en kollision med andra anvindare samt vara bittre pa att detektera (fler sampel kan anvéndas) ett
tillfdlle att sjilv sinda. Detta innebér dock att den egna dataséndningen far mindre resurser vilket
leder till minskad kapacitet. En radio med IBFD kan & andra sidan samtidigt utféra sindning och
avkidnning, sa kallad TS (eng. transmit-and-sense). Detta ger IBFD tva fordelar gentemot halv
duplex:
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 Kontinuerlig séndning kan paga tills dess att en annan radio verkligen pabdrjat sin sidnd-
ning.

* Tidsperioden for avkédnning &r ldngre, vilket ger bittre estimat och ddrmed béttre mojlighet
att korrekt detektera en annan sandning.

Dessa tva fordelar diskuteras utforligt i [87] dér dven fallet med icke-fullstédndig undertryckning
av sjilvinterferens tas upp. Aven andra variationer av IBFD DSA har studerats, till exempel d
sdndtagaren har mojlighet att vélja mellan att vara i ett TR- (eng. transmit-and-receive) eller
TS-lige. Fordelen med TR-ldget ir att en hogre kapacitet kan uppnas eftersom bade sindning
och mottagning av data sker samtidigt. Daremot kan inte simultan avkinning utforas, vilket
potentiellt kan resultera i fler kollisioner med andra anvéndare. Genom att antingen vilja lige
efter ett estimat av nitets trafikbelastning som i [88] eller genom att alternera TS och TR under
en fix tidsperiod som i [89] kan kapaciteten okas i jamforelse med att antingen endast anvinda
TR eller TS.

3.3 Utmaningar

For att IBFD ska erhalla en dubblering av spektraleffektiviteten krivs att systemet klarar fullstin-
dig undertryckning av sjélvinterferens. Kvarstar sjalvinterferens efter undertryckning har detta en
negativ inverkan pa prestandan och i vissa fall 4r halv duplex med en hogre modulation att féredra
over IBFD med en signifikant midngd sjélvinterferens [90]. I praktiken é&r fullstindig undertryck-
ning svart att uppna, i synnerhet eftersom icke-ideal hardvara i bade sdndare och mottagare
orsakar olinjir distorsion. Annu en svarighet med undertryckningen ir den stora effektskillnaden
mellan den utsidnda och den 6nskade signalen i mottagaren. En for stor effektskillnad medfor att
A/D-omvandlaren méste ha ett orimligt stort antal bitar for att kunna genomf6ra omvandlingen
utan att introducera avsevirda fel [65]. Av denna anledning kridvs déarfor ofta hog undertryck-
ning innan A/D-omvandlaren i utbredningsdoméinen eller i den analoga doménen. Detta kan
vara svart, sérskilt i mindre enheter med liten flexibilitet gédllande antennlosning och hardvara
[66]. Generellt forvirras problematiken med A/D-omvandlaren om systemet kriver hog uteffekt
och en kinslig mottagare. Nagot som beskriver en typisk situation pa militdr plattformar dir
storsdndare generellt anvinder mycket hog effekt och signalspaning utnyttjar vildigt kinsliga
mottagare.

Miénga forskningsfragor och praktiska problem kvarstar for att avgora exakt pa vilket sitt, och
i vilken utstrdckning det 1onar sig att anvinda IBFD for militdra tillimpningar. Dessa fragor idr
exempelvis:

* Vilka svarigheter finns for IBFD i militdra kommunikationssystem dér lidgre frekvensband,
hogre sidndareffekt och kénsligare mottagare ofta anvinds? Kan undertryckning goras lika
effektivt pa ldgre frekvensband som pé frekvensband kring 2,4 GHz?

* Vilka ytterligare krav pa exempelvis robusthet och stortalighet stélls pa telekrig- och kom-
munikationssystem for militédra tillimpningar, och kan dessa krav uppfyllas vid anvind-
ning av IBFD?

* Vilka av de nya férmagorna, sasom samtidig telekrig och kommunikation kan, inte bara
teoretiskt utan ocksa i praktiken uppnas med IBFD? Kan dessa astadkommas med dagens
teknik, och vilka eventuella forluster kan detta leda till gidllande systemprestanda hos olika
delsystem?

3.4 Digital predistortion

Ett teknikomrade som ligger néra full duplex dr Digital predistortion (DPD), da de bada, i viss
man arbetar med en signal som genomgatt nagon form av distorsion. Till skillnad fran IBFD dir
det generellt 4&r mottagaren som kompenserar for den distorsion som skett, dr idén bakom DPD att
redan i forvig forvranga den digitala utsignalen pa ett sadant sitt att den kommande distorsionen
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annulleras. DPD implementeras generellt genom att forst skapa en modell av distorsionskillan
med olika reglerbara parametrar. Dessa parametrar estimeras och justeras sedan genom att forst
lata en kénd signal passera DPD:n och distorsionskillan sekventiellt, och sedan jimféra utsig-
nalen med en Onskad signal. Estimering av DPD parametrarna kan antingen ske statisk eller
dynamisk. Da estimeringen ir statisk utfors den generellt vid ett tillfdlle i forvig med hjélp av
ett noggrant métinstrument. Detta innebir att mycket exakta parametervirden kan erhallas, men
medfor daven att DPD-steget kan vara kénslig for fordndringar i distorsionen. Dynamisk, eller
adaptiv parameterestimering kan istéllet ske regelbundet eller kontinuerligt under anvindning.
Detta medfor att systemet kan kompensera for variationer i distorsionen, men innebér ocksa att
extra hardvara behovs for att erhalla den forvriangda signalen eftersom aterkoppling krivs [91].

Det huvudsakliga anvindningsomradet for DPD inom radiokommunikation &r for att motverka
den distorsion som sker i en sidndares effektforstirkare (PA, fran eng. Power Amplifier). PA:n ér
en komponent som aterfinns i néstan alla radioséndare och har till uppgift att kraftigt forstirka
den signal som ska sindas. Pa grund av den hoga effekt som forbrukas i PA:n relativt andra
komponenter dr det viktigt att gora den effektiv. Generellt medfor dock detta att den kommer
vara olinjir, eftersom en PA:s linjdritet och effektivitet har ett approximativt omvint forhallande.
Desto mer effektivare en PA behover vara, desto mer olinjar kommer den antagligen behdva
konstrueras. Foljden av en sadan PA blir sdledes mer olinjar distorsion, vilket medfor en viss
minskad signalkvalité, men framforallt en 6kning av utsind effekt i nirliggande frekvensomrade,
sa kallad utombandsemission. Fér mottagare i nirliggande frekvensband kan utombandsemissio-
nen, beroende pa effekt, fa en avsevird negativ paverkan eftersom den uppfattas som interferens
[92]. Genom anvindning av DPD kan den olinjdra distorsionen minskas, vilket medfor en re-
ducerad utombandsemission. Nagot som 4r svart att astadkomma utan att behdva byta PA eller
implementera relativt komplexa filter.

Aven om DPD:s huvudsakliga uppgift #r att motverka utombandsemission, si har den dven
viss positiv inverkan gillande signalkvalitén hos den utsénda signalen. Eftersom viss distorsion
fran PA:n dven sker inom det avsedda frekvensbandet kommer DPD-steget ocksa motverka
denna distorsion. Detta uppmérksammas i [93], genom att jamfora EVM (eng. Error Vector
Magnitude) med och utan DPD. EVM ir i detta fall ett matt pa hur stor avvikelse konstellationen
hos utsignalen har i jimforelse med den ideala och kunde utan DPD vara runt 7 %. Med den
foreslagna DPD-tekniken i [93] erholls istidllet en EVM pa 0,98 %, vilket ér en anmirkningsvérd
skillnad i jimforelse med fallet utan DPD.

Pa grund av den olinjéra distorsionen i PA:n kan dess utsignal komma att uppta en bandbredd som
ir flera ganger storre #n dess insignal. Generellt innebir detta att den observerade bandbredden,
det vill sdga den bandbredd som krévs for estimering av PA:ns distorsion, kan komma att vara
flera ganger storre 4n den signal som 6nskas sinda. Foér exempelvis en LTE-signal med 20 MHz
bandbredd kan den observerade bandbredden behidva vara hela 100 MHz, alltsa fem ganger
storre [94]. Om adaptiv parameterestimering ska anvéndas, nagot som generellt dr obligatoriskt
da bredbandiga signaler anvinds [91], behdver PA:ns utsignal samplas med en oerhdrt hog
samplingsfrekvens. Vidare kriver adaptiv DPD att de komponenter som anvénds for att erhalla
PA:ns utsignal for aterkoppling, dr av hog kvalité eftersom DPD:n dven kommer att forsoka
kompensera for distorsionen i dessa. Om dessa komponenter introducerar en betydande méngd
distorsion, kommer det resultera i att DPD:n 6verkompenserar, vilket ger lag prestanda [91].

En annan utmaning nir det kommer till bredbandiga signaler saisom WCDMA och OFDM ir
att minnesaspekten i PA-distorsionen, det vill siga hur utsignalen beror pa foregaende virden
(inte bara det nuvarande) inte dr forsumbar. Detta medfor att mer komplexa modeller med fler
parametrar kan komma att vara nodvindiga for att DPD ska kunna ha nagon effekt.
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4 Utveckling av militara radiosystem

I detta kapitel beskrivs den utvecklingen som skett av militira radiosystem féor UHF, VHF och
HF i vastvirlden.

4.1 Smalbandiga vagformer pa VHF

Frekvensomradet 30-88 MHz av VHF bedoms i framtiden kunna utnyttjas militirt som idag
eller till och med i nagot hogre utstrickning eftersom den civila anvindningen minskar kraftigt,
sarskilt over 60 MHz. Under de senaste 10-15 aren har det utvecklats en rad olika smalbandiga
vagformer med nagon form av ad hoc-funktionalitet (frimst for att Gverbrygga storre avstand)
som nyttjar frekvensomradet 30-88 MHz. Bland dessa vagformer bor t.ex. NATO:s Narrow Band
Waveform (NBWF) omnidmnas samt en rad proprietira vagformer fran exempelvis Thales, R&S,
Rockwell Collins och Elbit. Bandbredderna for dessa vagformer dr 25 och 50 kHz, och i nagot
fall aven 100 kHz.

Flera av dessa vagformer har, eller kommer att fa, storskydd som i de flesta fall bestar av
frekvenshopp med medelhdg hopptakt, i vissa fall med ortogonalt frekvenshopp. Ortogonalt
frekvenshopp har potential att underlitta frekvensplanering samt fjarrinterferens och dven i viss
man samlokalisering av flera radiostationer pa en plattform. Antalet nit i kombination med
ortogonalt frekvenshopp, antennkoppling samt andra samexistensegenskaper kommer att avgora
vilket storskydd som kan uppnas. Nagra av dessa vagformer kan dven arbeta i UHF-bandet.

VHF-bandet kan anvindas for militdra system mellan 30 och 88 MHz, dock far fixfrekvens for
nérvarande inte anvéndas i Sverige 6ver 68 MHz inom detta frekvensomrade. Amatorradiobandet
50-52 MHz samt 75 MHz (£ 200 kHz) som anvinds for flygfyrar (sa kallade Markers) ska dock
inte anvédndas militdrt for fixfrekvens.

I 6vre delen av VHF-bandet &dr 138-144 och 146-156 MHz, med vissa undantag, avsett for
smalbandig militdr trafik. Till detta kommer ett duplexband pa 163-164/171-172 MHz avsett
for repeatertrafik, och anvinds bl.a for sikerhetsradio vid skjutfilt. Frekvensomradet fran 156
upp till 174 MHz 4r i 6vrigt civilt men anvdnds dven militirt for samverkan med t.ex. civila
fartyg.

4.2 Bredbandiga vagformer pa UHF

Under ett flertal ar har det pagatt vagformsutveckling i en rad olika konstellationer diar malet har
varit att ta fram en bredbandig vagform. Exempel pa detta ér samarbetsprojekten ESSOR och
COALWNW, samt vagformerna HCDR, WNW, och vagformen i var egen Ra460 och nu senast
Ra570. Dessutom finns proprietira bredbandiga vagformer hos ett flertal tillverkare sdsom Tha-
les, Leonardo (Selex), Aselsan, Rockwell Collins, Elbit och R&S. De flesta av dessa vagformer
dr avsedda for frekvensomradet 225-400 MHz med en bandbredd pé ungefir en MHz (1,0; 1,2
och 1,25 MHz).

Sa lange som de bredbandiga systemen inte behover storskyddas med exempelvis frekvenshopp
gar det, om 4n med vissa problem, att tilldela utrymme for de bredbandiga systemen. Vid behov
av frekvenshopp, som for att bli effektivt bor nyttja ett timligen stort frekvensomrade och ett stort
antal kanaler, blir det svérare. I Nato-planen [95] finns det fordelat bredbandsblock (wideband
mobile) om 5 x 5 MHz samt 2 x 10 MHz i det militara UHF-bandet. Dessa block kan anvindas
for bredbandiga system och #r spridda 6ver i princip hela frekvensomradet.

4.3 Smalbandiga vagformer pa UHF

Det finns manga typer av smalbandiga system i UHF-omradet; Ral183, en av vagformerna
for Ral570, TETRA och AGA-systemen SATURN [96] och HQII [97] dr exempel pa detta.
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SATURN har tre olika hopset, T40 (40 frekvenser for trianing), T1600 (1600 frekvenser for
traning) och wartime (fullband 225-400 MHz). Eftersom trycket pa UHF-bandet successivt har
okat och anvindningen har forindrats har NATO genomfort ett storre arbete kallat UHF Reor-
ganization (Reorg.) [95]. Tanken var att effektivisera anvdndningen av frekvensbandet samt att
minska riskerna for storningar inom och mellan system. UHF Reorg. triadde i kraft 2019-12-05
och detta, samt att en ny edition av SATURN-standarden (Ed 4) har ratificerats och antagits
(2019), har paverkat SATURN radikalt. I och med UHF Reorg. inférdes en reviderad T40 i
SATURN, dock endast for radioapparater som anvénds i Europa. Nagra ar senare kommer T1600
ersittas med T1120 och dven ett nytt wartime kommer sd smaningom. Det bor tilliggas att
forandringarna i SATURN:s hopset drivs av behovet av att begrinsa cosite-problem, sirskilt med
flera mixade moder, och for att st6tta inforandet av SATURN Enhanced Data Rate (SEDR). Det
innebdr dven att SATURN i framtiden kommer interferera mindre med wideband mobile-blocken
i UHF-planen.

I fallet HQII/SATURN ir det stor skillnad mellan fred (¢training mode) och krig (war time mode).
I fredsfallet anvinder SATURN idag endast 1600 frekvenser (nir UHF Reorg. inforts blir det
1120 frekvenser) av de maximalt tillgéingliga ca 7000 frekvenserna och det &r i detta fall rimligt
att ldgga in relativt stora guard-band runt Kritiska fixfrekvenser. Rent krasst ér det dock sa att i ett
krigsldge kan man rikna med att flera fixfrekvenssystemen kommer att vara utstorda, antingen
av avsiktliga storare eller egna FH-system exempelvis SATURN. Standardiserade nodfrekvenser
ir dock alltid skyddade, och far inte storas enligt internationella regelverk.

4.4 L-band (och S-band)

Flera nationer och koalitioner har pa senare tid tittat pa anvindning av L-bandet (1-2 GHz) for
bredbandiga system. Har har bade 1,25 och 5 MHz diskuterats som bandbredder. For svenskt
vidkommande har detta band beskurits och foridndrats i flera omgéangar. Idag har Forsvarsmakten
bara tillgang till vissa delband. Militdr utrustning som ska anvindas i detta band bor ha kapacitet
att hantera ett stort frekvensomrade och vara litta att dndra frekvens pa (samt dven bandbredden
i luften). Idag anvinds detta band av Ra 371 (klarar 1350-1850 MHz) och Ra 373 (klarar 1350-
2690 MHz). Framtida system maste kunna samexistera med dessa system sa linge som de dldre
systemen 4r i drift.

4.5 Intelligenta HF-system

Aven om automatisk linketablering (eng. automatic link establishment, ALE) har funnits sedan
70-talet var det inte forrén i slutet av 80-talet som det blev en standardiserad metod for uppkopp-
ling av forbindelser mellan radiostationer fran olika tillverkare. De tva mest spridda varianterna
kallas andra respektive tredje generationens ALE. 2G ALE baseras pa protokollen i MIL-STD-
188-141 Appendix A [98] och 3G ALE baseras pa protokollen i STANAG 4538 [99] som dven
ar amerikansk standard, se MIL-STD-188-141 Appendix C.

Bade 2G ALE och 3G ALE innebér att anropande station viljer en frekvens ur en pool av
frekvenser for sitt anrop och att alla stationer som for tillféllet 4r lediga lyssnar efter anrop genom
att scanna frekvenserna i frekvenspoolen. Skillnaden mellan 2G och 3G ALE ir att scanningen
ir asynkron i 2G ALE och synkron i 3G ALE . Det innebir att anropet i 2G ALE maste vara sa
langt att anropad station garanterat hinner lyssna pa alla frekvenser i frekvenspoolen. I praktiken
ger det ocksa en begrinsning pa hur stor frekvenspoolen kan vara eftersom uppkopplingstiden
annars riskerar bli orimligt lang. I 3G ALE finns metoder for att etablera en gemensam tid och
dérfor kan alla stationer lyssna pa samma frekvens samtidigt oavsett hur stor frekvenspoolen ir.
Anropet behover dé inte vara ldngre én tiden for att lyssna av en frekvens. Nir lidnken dr etablerad
mellan séndare och mottagare sa liamnar ALE-protokollet 6ver den uppkopplade linken till andra
protokoll for nyttotrafik.

Processen att vilja frekvens &r inget som finns standardiserat utan det &r upp till varje tillverkare
att utforma dessa regler. Den enklaste metoden ér att vilja narmaste frekvens i scannsekvensen.

32 (59)



FOI-R--4975--SE

Det ér det snabbaste sittet men kan leda till ett frekvensval med daliga vagutbredningsforhal-
landen eller kraftig interferens. De flesta tillverkarna har dérfor nagon form av utvirdering
av frekvenserna i frekvenspoolen for att kunna vilja den bista eller atminstone en frekvens
som dr tillrdckligt bra for den tilltdnkta nyttotrafiken. Utvirderingen baseras ofta pa métningar
av bitfelshalt eller signal-brusférhallande (SNR) och pa sa sitt lir sig radiostationerna vilka
frekvenser som fungerar bra och vilka som fungerar mindre bra. Nér en ny frekvenspool tas i
bruk finns inga gamla métningar och valen av frekvens blir da slumpméssigt men, sa linge det
utvixlas radiotrafik s ldr sig stationerna sa smaningom vilka frekvenser som dr bra. Nackdelen
med att bara forlita sig pa mitningar #r att om det inte finns tillrickligt mycket nyttotrafik sa
blir utvirderingen av frekvenspoolen med tiden gammal och frekvensvalen mer eller mindre
slumpmissiga i alla fall.

Forsvarsmaktens kortvagssystem HF2000 utvirderar inte bara frekvenserna i frekvenspoolen,
utan sparar dessutom alla mitningar for varje motstation over tid och frekvens i ett sirskilt
minne med en upplosning av 500 kHz och ett mitviarde per timme [100]. Dessa historiska
matningar anvénds for en forsta utvirdering av frekvenserna i en ny frekvenspool. Om HF2000
dr 1 drift s& kommer den med tiden att ldra sig hur vagutbredningsforhéllandena varierar 6ver
dygnet i det omrade dir systemet verkar for alla anvinda delband av HF-bandet (1,6 - 30 MHz).
HF2000 har ocksa en inbyggd prediktionsmodell ITU-R P.533 [101] for vagutbredning genom
jonosfiren som anvinds om mitningar helt saknas. Aven om nya frekvenspooler relativt ofta
tilldelas systemet kan HF2000 hela tiden gora nya intelligenta val av anropsfrekvens.

Datamodemens olika moder och datatakter som anvénds for kortvagskommunikation definieras
av MIL-STD-188-110 eller STANAG 4539 [102] och har hittills begrénsats till 3 kHz kanal-
bandbredd. I och med att Appendix D inférdes i MIL-STD-188-110 [103], som definierar ka-
nalbandbredder upp till 48 kHz for datamodem, har ocksa MIL-STD-188-141 uppdaterats med
Appendix G som beskriver wideband ALE (WALE) [98]. Bada dessa uppdateringar faststilldes
i december 2017 och bildar tillsammans grunden for wideband HF (WBHF).

I korthet innebir WALE att frekvenspoolen kompletterats med en hogsta tillaten bandbredd som
kan vara olika for olika frekvenser, att utrustning klassas i fyra olika kategorier efter vilken
bandbredd de kan hantera (3, 12, 24 eller 48 kHz) sammanhingande och att ALE-anropen kom-
pletteras med att stationerna utbyter information om lamplig kanalbandbredd. WALE-anropen
gors alltid med en 3 kHz-signal dér anropande station talar om sin uppfattning av anvéndbar
bandbredd och anropad station svarar med sin uppfattning. Direfter kan bada stationerna rikna
ut ldmplig gemensam bandbredd for lanken. WALE medger dven att olika bandbredder anvénds
i linkens bada riktningar men da krivs en extra bekriftelse fran anropande station.

WALE kriver alltsa att alla stationer har en uppfattning om anvéndbar bandbredd for alla frekven-
ser i frekvenspoolen. Hur stationerna ska skapa denna information antyds bara. Ett alternativ dr
att under scanning mita pa alla sub-band f6r en frekvens och markera vilka som ir fria och vilka
som dr upptagna. Ett sub-band har antingen 1,5 eller 3 kHz bandbredd. Det som kravstills dr att
uppfattningen om anvéndbar bandbredd ska vara individuell for varje motstation och frekvens
samt att minst 100 frekvenser och minst 100 motstationer ska kunna ingé i ett nitverk, d.v.s.
ganska likt det som HF2000 redan gor for 3 kHz-kanaler. Ett minsta krav i MIL-STD-188-
141 Appendix G ér att alla stationer ska mita SNR pa alla ALE-anrop som kan uppfattas dven
om de &r adresserad till en annan station. SNR-métningarna anvéinds sedan for att bestimma
anropsfrekvens mot en given station.

Flera undersokningar i Europa har visat att det kan vara svart att hitta kontinuerligt ledigt spekt-
rum for WBHF [104]-[106]. Amerikanska undersokningar visar att om man bara soker ledigt
spektrum for en kortare tid, i storleksordningen minut, sa blir sannolikheten att man ska lyckas
acceptabelt hog for att det ska vara meningsfullt med WBHF [107], [108]. Om man sldpper
kravet pa kontinuerligt spektrum och i stillet soker n stycken lediga 3 kHz-kanaler 6ver 200 kHz
total bandbredd sa #r sannolikheten att man ska lyckas storre dven for lingre tidsperioder. HF
XL dr ett alternativ till WBHF och bygger pa multi-carrier modulation for att utnyttja spridda
lediga 3 kHz-kanaler [106]. Nackdelen med multi-carrier jimfort med wideband single-carrier
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ar att effekten i slutstegen maste begrinsas for att undvika intermodulationsprodukter mellan
underbidrvagorna. I [106] pastas det att nackdelen med att tvingas begriinsa slutstegens uteffekt
fullt ut kompenseras av att HF XL kan vilja 3 kHz-kanaler med laga interferensnivaer.

Gemensamt for HF XL och WBHF ir att det finns manga kombinationer av bandbredder och
modulationsmetoder att vilja mellan. For ett adaptivt system som har ambitionen att hela tiden
folja HF-kanalens variationer kridvs en avancerad modell for kontinuerlig utvédrdering av kommu-
nikationsprestanda i forhallande till tillgéngliga och anvinda spektrum och modulationsmetod.
De nya standarderna pa HF-omradet innehéller metoder for att lagra och utbyta sadan information
mellan stationer, men inte sa mycket om hur informationen ska skapas. Det &r upp till de olika
tillverkarna av radioutrustning att utveckla sin egna metoder baserade pa allt ifran klassiska if-
then-else-algoritmer till deep learning och kognitiv radio.
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5 Utveckling av civila radiosystem

I det hir kapitlet beskrivs den civila radiosystem utvecklingen som till stor del domineras av
utvecklingen som sker inom de olika generationerna mobiltelefonisystem.

5.1 Frekvenser for 5G

Frekvensbehovet for 5:e generationens mobiltelefonisystem (5G) ér enligt foresprakarna enormt
och i princip skulle hela radiofrekvensomradet allokeras till 5G om de mest radikala forespra-
karna av 5G fick bestimma. Detta &r givetvis inte hela sanningen, frekvensbehovet &r forvisso
stort men det vore fullstindigt orealistiskt att allt spektrum skulle tilldelas 5G (eller dess ef-
terfoljare). Manga andra aktorer kan inte fungera utan relativt stor del av spektrum tillgingligt.
Nagra exempel pa totalforsvarsrelaterade anvindningsomraden som skulle fa betydande problem
ar; taktiska mark- luft- och havsbaserade radiokommunikationssystem, transportabel radioldnk,
navigationssystem, radar, sensorer, zonr0r, vapensensorer och deras dataldnkar samt strategiska
fasta system, exempelvis Forsvarets telenidt (FTN). Vidare giller detta &ven rymdbaserade system
for kommunikation, fjdrranalys, navigation och tidshéllning samt ett stort antal civila tjanster.For
manga militdra funktioner och tjdnster 4r inte bara tillgang till en viss total bandbredd viktig.
Genom ett aktivt val av frekvensomrade kan specifika vagutbredningsegenskaper, kopplade till
den aktuella taktiska eller strategiska situationen, erhéllas.

Runt om i virlden forekommer forsok med 4G-teknik for att tillfora nya onskvirda militdra
formagor som har mindre krav pa robusthet [109]. En liknande utveckling forutspas for 5G.
I dessa 4G-forsok anvinds bade helt civila men dven militirmodifierade basstationer som kan
vara inkopplade i ett nit alternativt verka autonomt. Dessa system forutsitts utnyttja militéirt
tillgéingliga frekvensomraden. Med den radande frekvensbristen &r det svart att hitta fungerande
frekvensomraden for denna typ av system. Alternativet, att robusta (stortaliga) militira system,
skulle frekvensmassigt gora plats for 4G- eller 5G-system ir inte realistiskt. Detta medfor att
forutsittningarna for att utnyttja tekniken pa detta sétt 4r sma om inte virldens forsvarsmakter
tilldelas storre total bandbredd. Kommande civila systemgenerationer bedoms inte kunna paverka
detta i ndgon namnvird utstrickning.

Specifikt for 5G relativt tidigare generationers celluldra system &r formagan att anvinda mycket
stor kontinuerlig dynamiskt varierbar bandbredd och anvinda mycket hoga frekvenser (upp till
ca 52 GHz, tidigare gick griinsen under ca 4 GHz). Detta kan resultera i att IMT-industrin' ligger
beslag pa hela eller delar av frekvensband som tidigare i manga fall endast haft militir anvind-
ning och dir just frekvensomradet spelar en viktig roll fér de militdra systemens egenskaper.

Utvecklingen har gatt olika fort runt om i virlden nir det giller etablering av 5G-nit. Det beror
bland annat pa att standarden inte &r klar i alla avseenden, att manga vintat pa utfallet fran vérlds-
radiokonferensen 2019 (WRC19), att operatorerna tvekat att infora tekniken i vissa fall samt att
en del lander avvaktat med att genomfora frekvensauktioner. Inom EU ér det frekvensbanden
700 MHz, 3,6 GHz och 26 GHz som framst kommer anvéindas som 5G pionjiarband [110], [111].

Hur paverkar standardiseringsarbetet for 5G frekvenssituationen? Detta paverkas i hog grad
av arbetet inom 3GPP (Third Generation Partnership Project) som &r den organisation som
utvecklar standarder for celluldra system som 4G/LTE och 5G. En ny version kallas for en
Release och forsta versionen av 5G, fas I, definierades i Release 15 och fas Il av 5G ér pa vig i
form av Release 16 (mitten/slutet av 2020).

Tva frekvensomraden ir definierade i standarden, FR1 och FR2 motsvarande 410-7125 MHz och
24250-52600 MHz. I FR1 ingér for ndrvarande (april 2020 i Release 16 (16.3)) 47 frekvensband
och i FR2 fyra frekvensband. Detta dr en betydande 6kning sedan exempelvis introduktionen av
UMTS (3G). Samtliga dessa band forvintas kunna nyttja det nya framtidssékra radiogrianssnittet,
NR (New Radio), som definierats for 5G av 3GPP.

!International Mobile Telecommunications, en benimning pa hela mobiltelefoniindustrin
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Figur 5.1: Duplex-scheman i 5G.

Femton nya band tillkom inom FR1 mellan Release 15 (15.6) och 16 (16.3). Antalet band
forvintas oka ytterligare innan Release 16 slutligen ir fastlagd. Detta delvis pa grund av att
det som beslutades vid virldsradiokonferensen hosten 2019 (WRC19) stegvis implementeras.
Observera att detta anger identifierade band, vad som sedan 4r mgjligt att anvinda beror dels pa
vilken region som avses (virlden &r indelad i 3 regioner) samt vad som frekvensmyndigheten
i respektive land upplatit. Ytterligare band forvintas tillkomma i senare Releaser fran 3GPP
(Release 17 osv). For ndrvarande studeras frekvenser upp till och dver 100 GHz for 5G (7,125-
24,250 GHz och 52,600-116,000 GHz).

Forutom duplexmetoderna FDD och TDD forekommer i 5G dven begreppen SUL (supplemental
uplink) och SDL (supplemental downlink). SDL-banden anvinds nér det kridvs mer kapacitet i
nedldanken och i samband med carrier aggregation. Nedlinksdelen av en carrier (ddr carrier ir
ett frekvenspar, en frekvens for nedldnk och en for upplink, med en given frekvensseparation)
bildas i SDL av en eller flera bandsegment fran ett (eller flera) FDD-band och en del fran ett eller
flera SDL-band. Detta ger en mycket storre bandbredd idn vad som kan erhallas i ett enda band
for DL.

SUL-banden anvénds for att utoka tackningen i upplidnken. Exempelvis &r det senare anvindbart
nir de hoga frekvenserna i FR2 anvénds. I de flesta fall ndr FR2 anvinds har nedlénken, med
hjélp av lobformning och hog uteffekt hos basstationen, lang rickvidd medan den effektsvaga
mobilen inte kan na lika langt. Genom att da anvénda en ldgre frekvens fran FR1 i uppldnken
kan mobilen #nda na fram till basstationen.

I5G kan FDD och TDD éven vara dynamiska. I FDD bildar tva frekvenser (med en viss frekvens-
separation, denna varierar fran frekvensband till frekvensband), en carrier. I tidigare generationer
av mobiltelefonisystem, som exempelvis i LTE, dr den lidgsta frekvensen av de tva alltid avsedd
for upplénk och den hogsta for nedldank. Dynamisk FDD i 5G innebir att det kan vara samma som
i LTE eller omvént, d.v.s. upplidnkfrekvensen blir nedlidnksfrekvens och vice versa. I dynamisk
TDD kan séndningsriktningen #ndras fran symbol till symbol (dock med en lucka i sindningen
pa nagon eller nagra symboler (utan information) for att radioenheterna ska hinna stélla om). I
NR kan édven en tidlucka (eng. slot) vara sjdlvstindig (eng. self-contained) vilket innebir att den
innehaller allt som behdvs for sindning (resurstilldelning, datadverforing och Ack/Nack).

Fran Release 17 kan dven full duplex komma att introduceras. Detta kan astadkommas med mo-
mentan sdndning i upplidnk och nedldnk pa samma frekvens med anvéindning av self-interference
cancellation (SIC), se Figur 5.1.

NR-standarden kommer att hantera bade licensierade savil som olicensierade frekvensband. Det
koncept som standardiserades redan i Release 13/14, licensed assisted access (LAA), kan anvén-
das dven i NR. LAA ir en metod dér licensierade och olicensierade frekvensband i SGHz-bandet
med hjilp av carrier aggregation i nedlidnken anvinds for att forbittra kapaciteten i LTE. Lite
forenklat arbetar LAA med dynamiskt frekvensval och anvinder listen-before-talk (LBT) for att
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identifiera kanaler i 5 GHz-bandet som inte anvinds av WiFi-anvidndarna. Utover LBT anvinds
dven teknikerna dynamic frequency selection (DFS) och dynamic channel selection (DCS). DFS
ar en metod for att skydda andra anvédndare (militdr- och viderradar, satellitkommunikation) i C-
bandet mot stérning, till skillnad fran DCS som &r en funktion i WiFi-anslutningspunkterna for att
vilja en kanal med sa 1ag interferensniva som mojligt. Pa sa sitt ska inverkan pa befintlig WiFi-
anviandning, atminstone i teorin, minimeras. Release 16 forvintas dessutom innehalla funktioner
for att anvinda NR i olicensierade band helt stand-alone.

MulteFire™ ir en i grunden LTE-baserad teknik som endast anvénds i olicensierat spektrum
[112], [113]. Den mojliggor nya typer av etableringar som exempelvis privata LTE nitverk (t.ex.
i industrier). MulteFire studeras dven for 5G (och 6G).

NR-U (U=Unlicensed), med andra ord, NR i olicensierade band, ir en teknik sprungen ur bland
annat LTE-U och LAA och som studerats inom ramen for Release 16. Exakt hur detta ska fungera
i NR ir inte faststillt och ull funktionalitet forvintas forst i senare Releaser. LTE-U (definierat
i Release 12 och ytterligare beskrivit i LTE-U forum [114]) maste ha en koppling till licensierat
spektrum och har bara anviints i vissa omraden i USA eftersom den saknar en bra mekanism for
kanalaccessen, till skillnad mot LAA som nyttjar LBT. NR-U ska kunna anvindas i scenarier med
carrier aggregation, dual connectivity® eller helt stand-alone. Fér att kunna samverka med WiFi
anvinds tekniker for kanalaccess (LBT, MCOT?), effektbegriinsning, bandbreddskrav (OCB*)
samt andra speciella funktioner (DFS, tekniker for frekvenséateranvindning), NR-U avses nyttjas
bade inomhus och utomhus och i frekvensbanden kring 2,4, 3,5, 5 och 6 GHz.

Vissa former av licensed shared access (LSA) kan ocksa vara tinkbara for NR i 5G. Med LSA
avses att ett visst frekvensomrade dr dedikerat for en viss teknologi men inte uppdelat och fordelat
till flera operatorer. Istillet kan hela frekvensomradet dynamiskt delas mellan tva eller flera
operatorer (system). Om detta kan anvéndas eller inte dr framst en regulatorisk fraga, inte en
fraga om standardisering.

5.1.1 DSAi5G

Inom 3GPP (och 5G/6G) anvinds begreppet dynamisk spektrumdelning (dynamic spectrum sha-
ring, DSS). For celluldra system &r det frimst en metod som mdojliggér en smidig Gvergang
fran LTE till NR (5G) och dir LTE och NR kan nyttja samma bérvag (eng. carrier). NR kan
pa detta sitt introduceras i frekvensband som idag endast anvinds av LTE och gor det moj-
ligt for operatorerna att dynamiskt viaxla mellan bade LTE och 5G NR-tickning pa befintliga
4G-sajter. 3GPP standardiserade DSS redan i Release 15 och tekniken har vidareutvecklats
i Release 16. DSS paverkar bade LTE- och 5G NR-standarderna. Effekten pa LTE dr dock
marginell eftersom det dr svart att dndra en framgangsrik viletablerad och mycket spridd teknik
for att mojliggora dess eftertradare. For att kunna synkronisera en 5G-terminal pa en frekvens
som anvinds for LTE, anvinds en teknik som utvecklades for multimediadistribution 6ver LTE,
MBMS (Multimedia Broadcast Multicast Services) eller rittare sagt dess utvecklade variant
eMBMS (Evolved MBMS). Hela mekanismen &r mycket komplex och det finns en uppsjo av olika
parameterkombinationer, varfor en mer detaljerad beskrivning inte ges hir, se istillet exempelvis
[115]-[117].

2en UE (eng. user equipment), exempelvis mobiltelefon, kan samtidigt sinda och ta emot data via (flera) carriers fran
tva celler (eller grupper av celler).

3Maximum Channel Occupancy Time

4Occupied Channel Bandwidth
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Figur 5.2: Tva exempel pa ett 5G-koncept som utnyttjar satellitkommunikation, till vanster en sa kallad bent-
pipe l6sning dar satelliten repeterar inkommande signal fran jorden pa ett annat frekvensband &n inkommande
signal och till héger en mer avancerad l6sning med delar av radioaccessnétet (5G RAN) i satelliten (CN=Core
Network, karnnat).

5.1.2 Satellitsegment for 5G

5G saknar en integrerad satellit- och markbaserad nitinfrastruktur. Det finns dock ett starkt
kommersiellt intresse for detta inom ramen for 5G. Bland annat har 3GPP studerat betydelsen
och anvindningen av satelliter for 5G.

I detta sammanhang har begreppet non-terrestrial networks (NTN) myntats. Med detta avses nit-
verk eller segment av nidtverk som anvénder luftburna eller rymdburna (satelliter) farkoster [118].
Luftburna farkoster avser hoghojdsplattformar (eng. High Altitude Pseudo Satellites eller High
Altitude Platform Stations (HAPS)) i form av obemannade flygplanssystem och som opererar
kvasistationrt® pa typiska hojder mellan 20 (ibland anges énda ner till 8 km) och 50 km.

Exakt i vilken utstrickning NTN kommer att hanteras av Release 16 &r svart att bedoma da 3GPP
ar mycket svidvande kring detta. Det finns en hel del rykten och artiklar pa internet men dessa
dr ofta motsigelsefulla och behandlas darfor inte i denna sammanfattning. For Release 17 dr det
mycket tydligare vad som kommer att standardiseras. I den nuvarande studieplanen [119] for
arbetsgrupperna inom 3GPP (fran mars 2020) finns ett Rel 17 Work Item som beskriver en rad
andringar och tillagg i radiogridnssnittet NR NTN, men dven dndringar och tilldgg i kiarnnatet.

Eftersom fordrojningarna som introduceras via satellitlinken &r i spannet 50-700 ms dr 5G via
satellit inte 1ampligt for tidskritiska tillimpningar. Geografiska omraden med gles eller dalig 5G-
tickning fran marknitet namns (se t.ex. [120]) som en tillimpning, distribution till accesspunkter
och basstationer 4r en annan, kommunikation till flygplan (sérskilt 6ver oceanerna) och fartyg dr
en tredje samt kommunikation med IoT-enheter i avligsna trakter en fjirde.

I Figur 5.2 visas tva mojliga satellitbaserade SG-koncept, den vinstra bilden visar ett koncept dér
dagens befintliga satelliter troligen kan anvindas direkt, konceptet till hoger kréaver i de flesta fall
nya satelliter eftersom de @ven bér hela eller delar av 5G radioaccessnitet.

For fallet med icke-transparent satellit, se Figur 5.2, finns det ett flertal olika kombinationer av
signalbehandling ombord. I Figur 5.3 visas nagra exempel. I vinstra delen av figuren innehaller
satelliten en hel 5G basstation (gNB) och dverforingen av det standardiserade grinssnittet NG
till satelliten fran 5G kiirnnitet sker via det likaledes standardiserade satellite radio interface
(SRI). I hogra delen av figuren har basstationen delats upp i tva delar, en central enhet (CU) pa
marken och en distribuerad enhet (DU) i satelliten. En DU hanterar endast de ldgre kommuni-

SUpplevs befinna sig pa en och samma (stationir) plats men kan flytta pa sig 6ver ytan.
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Figur 5.3: Tv4, av flera, alternativ for en icke-transparent I6sning. | vanstra fallet innehaller satelliten en hel 5G
basstation, i hogra fallet ar denna delad i en central (Central Unit, CU) enhet pa marken och en distribuerad
(Distributed Unit, DU) enhet i satelliten.

kationslagren som RLC, MAC och PHY. Samma uppdelning forekommer dven i rent terrestra
nit. Mellan satelliterna, det som kallas intersatellite links (ISL) anviands SRI som kan bara de
bada 5G grinssnitten Xn (till vinster) eller F1 (till hoger). En del ISL anvinder dessutom optiska
lankar istillet for radio.

Virt att notera i sammanhanget &r att frekvensbrist kan skapa problem med driftsittning av dessa
stora konstellationer. Pa kort sikt, nagra ar, far denna teknik ingen storre betydelse. Fran 2025
skapar den troligen ytterligare utvecklingsmojligheter for 5G globalt.

5.2 Frekvenser for satellitkommunikation

Forutom alla satelliter som anvinds for datatransmission, TV-distribution (feeder och direkt till
kund), mobiltelefoni (exempelvis Iridium och Thuraya), vddersatelliter och fjarranalyssatelliter
har ett nytt fenomen dykt upp under de senaste dren, nimligen massuppskjutning av LEO-
satelliter. En betydande drivkraft bakom detta &r att markbaserat tradlost internet och liknande
bara tidcker ca 10 % av jordens yta. Ett flertal operatorer har ansokt om frekvenstillstand hos FCC
i USA for att erbjuda globalt tillgingligt bredband med hjilp av sméa LEO-satelliter. Terminalerna
ar framst i storlek av en pizzakartong med fasstyrda antenner som kan f6lja de snabbt passerande
LEO-satelliterna. Frekvensbanden som anviénds ir frimst Ku/Ka kring 12-18 GHz respektive
26,5-40 GHz, men dven hogre frekvenser upp till 75 GHz for feeder-lankar (forbindelse mellan
en fix jordstation och satellit). De flesta konstellationerna anvéander proprietdr teknik. Bland
konsortierna kan ndmnas Starlink (SpaceX) med ett forsta mal om 12 000 satelliter (360 i
mars 2020, slutmalet &r 42 000 satelliter). Telesat planerar 360 satelliter i Ka-bandet och Kuiper
(Amazon) siktar pa 3 236 satelliter. LeoSat med 54 (av 108) satelliter och OneWeb med 74 (av
648) satelliter har bada under slutet 2019/borjan 2020 stéingt ner verksamheten p.g.a. otillricklig
finansiering. Bland 6vriga aktdrer kan omnédmnas Samsung, Boeing, Apple och Google som
alla lanserat egna koncept, kinesiska GalaxySpace som pastas komma att anvinda 5G-teknik
samt AST&Science som satsar pa 4G och 5G. Om alla dessa satelliter skjuts upp och kommer
i drift kommer det att bli mycket trangt i de mest nyttjade frekvensbanden med en uppenbar
frekvensbrist som f6ljd. Den enorma méngden satelliter som avses skjutas upp baddar dessutom
for konflikter mellan foretagen betriffande satellitbanor och skapar interferensproblem.

5.3 6G

5G, precis som tidigare generationers mobiltelefoni, kommer att utvecklas via ett antal iterationer
av standarden. Dagens 5G NR, som nyttjar kidrnnitet i LTE (Non Stand Alone, NSA), kommer
att ersittas av 5G SA (stand alone) med ett nytt kdrnnét, sedan kommer ytterligare ett par
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standardrevisioner fram till ar 2030. Vad det blir av de studier som nu pégar avseende 6G &r
svart att bedoma och troligen kommer det hinda mycket innan en forsta standard finns tillgéinglig
nagon gang runt 2028-2030. 6G kommer troligen att leda till en ytterligare fortdtning av antalet
noder per ytenhet, siffror pi 100-10 000 ganger nimns i litteraturen [121]. Aven nya typer av
noder i form av exempelvis bérbara enheter, integrerade headset och inopererade sensorer finns i
visionen for 6G [122]. Manga studier och debattartiklar forespeglar en radikal forédndring av hela
konceptet dir bland annat en 6vergang fran nitverksorienterade till anvindarorienterade nitverk
ar en vital del [122]—-[124]. Definitionen av anvindarorienterade nitverk (User Centric Network,
UCN) ér inte entydig. I allméinhet innebdr UCN metoder for att forbéttra anviindarupplevelsen
oberoende av exempelvis enhet, nétverk, plats och mobilitetsforhallanden i ett brett spektrum av
anvéndarfall. Med en anvindarorienterad nitverksarkitektur i 6G menas exempelvis att centrala
delar av systemintelligensen flyttas ut i nitet, i flera fall dnda till anvindarnas terminaler. Termi-
nalerna som for detta antas anvénda artificiell intelligens, kan ddrmed fatta autonoma nitbeslut
baserat pa resultat fran tidigare hiindelser, utan kommunikation med centraliserade system. Detta
ar tinkt att ge en mer responsiv nitverkshantering, nagot som bedoms nddvindigt for en del
6G-tjanster.I Tabell 5.1 redovisas karakteristika for de olika generationerna av celluldra system,
enligt [122].

Tabell 5.1: Karakteristika for de olika generationerna av cellulara system, ur [122]. Fér 6G ar beskrivs ett
exempel da det ar langt kvar till det finns mer konkret information.

Egenskap 1G 2G 3G 4G 5G 6G
Inférandeperiod | 1980-1990 1990-2000 2000-2010 | 2010-2020 | 2020-2030 | 2030-2040
Max datatakt 2,4 kb/s 144 kb/s 2 Mb/s 1 Gb/s 35,46 Gb/s 100 Gb/s

Hogsta frekvens 894 MHz 1900 MHz 2100 MHz 6 GHz 90 GHz ¢ 10 THz
Serviceniva Tal Text Bild Video 3D VR/AR Taktil
UMTS,
MTS, GSM, WCDMA, WIMAX,
AMPS, 1S-95, 5G NR,
Standarder IMT2000, LTE, 7 -
IMTS, CDMA, WwWww
PTT EDGE CDMA2000, LTE-A
TD-SCDMA
FDMA Smart
Multiplexing FDMA ’ CDMA OFDMA OFDMA OFDMA
TDMA 3
plus IM
. Massiv Intelligenta
Arkitektur SISO SISO SISO MIMO MIMO yior
Karnnat PSTN PSTN Paket Internet | Mernet loE®
natverk loT
Strémnin Extremt Sakerhet,
Highlight Mobilitet Digitalisering Internet . 'ng hég sekretess,
i realtid . :
datatakt integritet

En aspekt som far allt storre betydelse &r hallbarhet. Bland annat har Ericsson gjort studier som
visar hur olika branscher kan halvera COs-utsldppen till 2030 med hjilp av 5G och ytterligare
en gang till ar 2040. Mobilbranschen i sig star for 1,4 % av de globala COs-utslédppen, en siffra
som spas minska framover i och med inforandet av 5G.

5.3.1 Frekvenseri 6G

Enligt manga 6G-studier, exempelvis [121], [122], [124], &r dnnu hogre frekvenser dn vad som
anvinds for 5G nodvindigt for 6G. Annu hogre frekvenser innebir 100 GHz och dirover. Dessa
frekvenser har mycket kort rickvidd och korthallskommunikation kommer dirfor att bli mer
vanligt och bedoms till och med dominera i flera miljoer. Detta betyder méanga fler basstationer
per km? jamfort med idag och att ménga av dessa kommer att placeras inomhus. Det finns krafter
som foresprakar lokal frekvenslicensiering (for exempelvis lokala nét i en fabrik), bland annat
verkar RSPG (Radio Spectrum Policy Group) inom EU-kommissionen for detta.

SEnl. [122]. 52,6 GHz enl. 3GPP Release 16.
TWorld Wide Wireless Web

8 Index modulation [125]

9 Internet of Everything
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Att g hogre upp i frekvens relativt 5G innebir i praktiken frekvenser 6ver 100 GHz och att
begreppet TeraHerz-kommunikation blir relevant igen. Ofta diskuteras ultrasma celler och supe-
reffektiv korthdllsradio (med liten effektforbrukning och kort rickvidd, typiskt ett fatal meter)
med bandbredder pa n x 1 GHz. Tekniker som LTE-LAA, MulteFire, NR-U och en utveckling
av denna, 6G-U, diskuteras dessutom flitigt i litteraturen [113]. Aven ljusvagor, visible light
communication (VLC), omnamns i en del studier som mojliga att nyttja i 6G [122], [124].

5.3.2 Spektrumhantering i 6G

Blockchain 4r en teknik som bland annat anvénds for att skapa och hantera elektroniska valutor,
t.ex. bitcoin [126], [127]. Definitionsmissigt dr blockchain en 6ppen och distribuerad databas
dir transaktionerna lagras i kryptografiskt sidkrade block som bildar kedjor och dér ingen enskild
(individ, organisation, féretag) har kontrollen. Tekniken pastas, t.ex. for 6G, kunna revolutionera
resurs- och spektrumdelning (handel). Detta genom att eliminera den centrala kontrollen (myn-
digheter som PTS) och ersitta denna med en distribuerad dylik, vilket mojliggor hoggradigt
dynamisk handel med tillgdngar (frekvenser) utan att ndgon central server behdver anvindas.
Utover detta pastas denna teknik kunna forbittra nitverkssikerheten och minska kostnaderna
[121], [122], [128].

5.4 |EEE 802-standarder

Tradlosa nétverk i licensfria frekvensband, WiFi (IEEE 802.11), Bluetooth (IEEE 802.15) och
WiMAX (IEEE 802.16), maste kunna samexistera med sig sjidlva, med varandra och andra sy-
stem. Exempel pa andra system #r mikrovagsugnar, radarsystem och mobiltelefonisystem som
alla delvis utnyttjar samma frekvensband som dessa tradldsa nitverk. Flera av dessa interferenser
ar dessutom intermittenta i den meningen att de inte alltid dr aktiva. WiFi, Bluetooth och WiMAX
innehaller i dag metoder for att uppticka andra anvindare av spektrum och anpassa sin egen
anvindning dérefter. Dynamiskt frekvensval (DFS), kontroll av séndareffekt (TPC) och adaptiv
kodning och modulation (ACM) #r teknikerna som utnyttjas for att uppna samexistens. I sin
funktion &r dessa tekniker en variant av dynamisk spektrumaccess dven om DSA inte anvinds
som begrepp for dessa nétverk [129].

IEEE 802.22 definierar tradlosa regionala néitverk (WRAN, eng. wireless regional area network)
som anvinder lokalt outnyttjade frekvenser avsedda for mark-TV liknar ett mobiltelefonisystem
med basstationer (BS) och abonnenter (SS, subscriber station) i ett omrade med en radie pa upp
till 30 km per BS. 802.22 anvinder tekniker fran kognitiv radio for att skapa radioforbindelser
som inte interfererar med primiranvindarens anvindning av spektrum, d.v.s. TV-distributionen.
Principen for WRAN dr att varje SS rapporterar sin uppfattning av spektrumutnyttjandet med
hjdlp av spektrumavkinning till BS som analyserar insamlat data och instruerar varje SS hur
spektrum ska utnyttjas for tillfallet. WRAN har ateranvint mycket av fysiska- (PHY) och medi-
aaccessprotokollen (MAC) fran WiMAX med nagra justeringar p.g.a. vagutbredningsforhallan-
den. Skillnaden mellan WRAN och WiMAX ligger mest i den kognitiva formagan hos WRAN
att analysera spektrum. Aven WiFi (IEEE 802.11af) kan utnyttja TV-frekvenser pi samma siitt
med kommunikationsavstand upp till 1 km [32].

Inom 802.11, 802.15, 802.16 och 802.22 ar DFS, TPC och ACM standardiserade i PHY- och
MAC-protokollen for samexistens inom respektive nétverk och for skydd av primédranvindarens
tillgang till spektrum. Koordineringen mellan nétverken styrs av ytterligare en standardiserings-
grupp, IEEE 802.19 TAG (Wireless Coexistence Technical Advisor Group) som granskar nya
forslag fran standardiseringsgrupperna utifran kravet pa samexistens mellan de olika 802.xx-
systemen. Arbetet inom IEEE 802.19 TAG resulterar i rekommendationer (eng. Recommended
Practice) under respektive néatverksstandard[129].

Flera av byggblocken i 802-familjen som syftar till kad samexistens mellan och inom olika

nétverk 4r ocksa etablerade metoder for militir anvindning. Spektrumavkinning, DFS, TPC och
ACM medger att radiosystem kan analysera den egna elektromagnetiska miljon och anpassa
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sin egen spektrumanvéandning dérefter, vilket dr onskvirt for att 16sa samexistens mellan olika
radiosystem pa sma plattformar.

Utvecklingen av civila tradlosa nédtverk gar mot att spektrum delas mellan flera olika system och
att system maste kunna anpassa sig till detta, vilket kan likna den interferensmiljo som férekom-
mer i militdra sasmmanhang. Ingen av 802-familjens metoder &r utvecklad for miljoer med aktiva
motstandare som forsoker utnyttja svagheter i protokollen. Att direkt 6verfora civila metoder
till militdra system ar tillradligt, utan maste analyseras noggrant utifran ett telekrigsperspektiv,
speciellt i taktiska sammanhang.

Det som saknas i militdra system i allménhet dr en kognitiv motor som kontinuerligt kan analyse-
ra och ldra sig hur metoderna ska utnyttjas pa bista sitt. Kognitiva metoder skulle kunna anvéndas
for att opportunistiskt utnyttja ledigt spektrum for att oka tillgéngligheten pa sambandssyste-
men samtidigt som eventuella storare undviks. Inom 802.22 finns dven metoder for dynamiskt
frekvenshopp dir datatransmission och spektrumavkénning utfors parallellt pa olika frekvenser
och dir resultatet av spektrumavkénningen paverkar frekvenshoppsmonstret. Frekvenshopp till-
sammans med spektrumavkénning och metoder for okad samexistens i en kognitiv radio har
forutsittningarna att vara bade flexibelt och robust.

Utvecklingen av WRAN IEEE 802.22 &r vilande sedan juli 2019 men arbetsgruppen for spektrum-
avkinning dr 6verflyttad och ihopslagen med motsvarande grupp inom Bluetooth IEEE 802.15.

WiMAX-utvecklingen dr ocksa vilande sedan mars 2018 medan Bluetooth och WiFi IEEE 802.11

utvecklas fortfarande !°.

5.5 Forskning inom Horizon 2020

Horizon 2020 (H2020) dr EU:s ramprogram for forskning och innovation. Programmet 4r det
attonde i ordningen, startade 2014 och pagar till och med 2020. Den totala budgeten &r 80 biljoner
euro som fordelas ut till foretag och organisationer efter ett projektansokningsforfarande [130].

Ett stort antal projekt har genomférts inom H2020 programmet, en del av dess har varit inom
kommunikationsomradet. Nedan beskrivs kortfattat innehallet och resultat fran nagra utvalda
projekt som &r intressanta dirfor att de studerat hur radiosystem ska anvinda frekvensspektrumet.

METIS-II var en uppfoljare till projektet Mobile and Wireless Communications Enablers for
the Twenty-Twenty Information Society (METIS). METIS-projektet tog fram nyckelscenarion,
testfall och prestandakrav for det som skulle bli 5G. METIS-II forfinade arbetet fran METIS och
tog steget ldngre genom att utveckla och designa 5SG RAN (radio access network) [131].

Tillgéng till frekvensspektrum som dr sammanhingande och som medger stora bandbredder
samt dr globalt harmoniserade anses vara nyckeln till om 5G kommer att lyckas. Exklusivt
licensierat spektrum &r essentiellt for att garantera tickning och servicekvalitet. Andra licen-
sieringsmetoder som LSA eller license exempt access kan anvdndas som komplement for att
ytterligare oka tillgangen till spektrum. For att flexibelt kunna hantera spektrum féreslogs av
METIS-II-projektet en holistic spectrum management architecture, vilken inkluderar regulator-
och operator-dominerna. Dess 6vergripande uppgift #r att férdela spektrumresurser utifran det
aktuella behovet men #ven ta hiinsyn till regulatoriska regelverk [132]. Aven om 5G och det som
foreslogs inom de bada METIS-projekten gor ansprak pa mer frekvensspektrum har de ocksa
mekanismer for att hantera tilldelat spektrum dynamiskt, dir spektrumresurser kan omfordelas
for att mota det aktuella behovet.

Malet for projektet Shared Access Terrestrial-Satellite Backhaul Network Enabled by Smart
Antennas (SANSA) var att 6ka prestandan for backhaul-nitverket inom 5G, med avseende pa
kapacitet och motstandskraft till interferenser med ett effektivt anvindande av frekvensspektrum.
Fokus for projektet var kombinationen av ett satellit- och markbundet backhual dér frekvensband

10Mer finns att lisa pa IEEE hemsida http://ieee802.org/.
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kan dteranvindas mellan de bada segmenten. Hybridlosningen for backhaul gor systemet mindre
kénsligt for lankfel i marksegmentet och kan pa sa vis vara en fordel vid katastrofsituationer da
inte marksegmentet fungerar tillfredsstédllande [133].

Inom SANSA studerades anvindning av samma frekvenser for kommunikationen till satelliterna
som mellan basstationerna, for att inte behova dnnu mer frekvensresurser. Detta ger upphov till
ett samexistensproblem dir frekvenserna maste kunna ateranvindas. Detta 16ses i projektet med
MIMO-antenntekniker vilket gor att lobstyrning av radiosignalerna kan goras for att undvika
vissa frekvenskonflikter. Vidare, utvecklades en radio resource management (RRM) for den
foreslagna hybridlosningen. I den dynamiska RRM som utvecklats inom projektet dr lobstyrning
av antenner, effektreglering och frekvenstilldelning central, dér olika varianter och kombinationer
utviirderades. Aven flodeskontroll anviindes for att i vissa fall avlasta marksegmentet s att inte
trafikstockning uppstar [134]. Spektrumeffektiviteten kan 6ka med ungefir tre ganger med den
RRM om utvecklades i projektet och MIMO-antenntekniken kan ge upp till nio ganger ckad
spektrumeffektivitet [135].

Projektet Remote Area Access Network for 5th Generation (5G-RANGE) har som mal att ta fram
tekniker som ger 5G-tdckning i glesbefolkade omraden. Projektet siktar pa cellradier pa minst
50 km och en datatakt pa 100 Mbps vid cellkanten. I projektets koncept ingér att anvinda bade
licensierat och olicensierat spektrum tillsammans med kognitiva radiotekniker [136].

I [137] foreslas att en kognitiv cykel integreras i MAC-lagret. Den kognitiva cykeln anvinder
kooperativa spektrumavkédnningstekniker for att sedan gora dynamisk spektrumaccess av oan-
vinda TV-frekvenser. Projektets studier av spektrumavkénning visar att kooperativa spektrumav-
kinningstekniker kan forbittra detektionsprestandan anmérkningsvirt speciellt for de scenarion
som studerats med langrickviddig kommunikation till avldgsna omraden [138].

Milet med projektet Coordinated Control and Spectrum Management for 5G Heterogeneous
Radio Access Networks (COHERENT) var att ta fram ett enat kontroll- och koordinerings-
ramverk for 5G heterogena radioaccessnitverk. Ramverket i projektet ska bl.a. medge flexibel
spektrumhantering och stodja flera olika spektrumaccessmetoder, exempelvis licensed shared
access och license assisted access [139].

Projektet foreslog en spectrum manager application (SMA) vilken anvénder kognitiva algoritmer
som kan anviinda flera olika abstraktionsmodeller av det underliggande nitverket for att effektivt
hantera frekvensspektrumet. SMA arbetar med tva olika tidshorisonter, en kortsiktig och en
langsiktig. For den kortsiktiga tidshorisonten anvinds data fran en interferenskarta med SINR
(signal-till-interferensforhallandet) fran bade fysiska och virtuella 6vervakningsenheter. For det
langre tidsperspektivet anvinds data fran olika databaser med bade nationella och internationella
regulatoriska uppgifter om frekvensspektrumet. Dessa tva tidshorisonter sammantaget gor att
den foreslagna SMA:n kan hantera frekvensspektrumet effektivt [140].
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6 Diskussion

Flera problemstidllningar som é&r fortsatt aktuella tar avstamp i tidigare arbeten. I [1] identifie-
rades exempelvis f6ljande omraden for att uppna effektivare frekvensutnyttjande och forbéttrad
samexistens:

* dynamisk allokering av radioresurser, t.ex. tilldelning av frekvensspektrum och effekt-
reglering

* adaptiva sdandar- och mottagartekniker som kan hantera dynamiska interferenssituationer

* flerantennsystem som kan ge mojlighet till 6kat skydd mot stérning och interferens, genom
exempelvis diversitet, lobformning och undertryckning

* undertryckning av sjilvinterferens, t.ex. utombandsemission, baserat pa tekniker fran ut-
vecklingen av full duplex.

I denna omviirldsanalys har den senaste utvecklingen inom dessa omraden undersokts och ytter-
ligare teknikomraden har identifierats som innefattar, men ocksa utokar, dessa omraden.

De senaste tjugo arens forskning inom kognitiv radio har pa senare ar flyttat fokus mot andra
begrepp som intelligenta radiosystem samt AI och maskininlirning fér kommunikation [6]. Aven
om begreppen och bendmningarna har forskjutits fran att handla om kognitiv radio till att handla
mer om Al och intelligenta radiosystem s ér det liknande problem som studeras, men nya tekni-
ker ger nya mojligheter och utmaningar. Inbyggnad av nya Al-tekniker i kommunikationssystem
ger nya mojligheter, men ocksa nya sarbarheter i systemen. Det dr nodvéndigt att kinna till
och forebygga dessa sarbarheter i framtida kommunikationssystem. Det finns stora svarigheter
och utmaningar med ML-algoritmer, inte minst nér det géller robusthet och sidkerhet. Inom den
civila forskningen av nya kommunikationssystem dr fokus framst pa effektivisering och okad
kapacitet, och utvecklingen kring Al syftar till att ge nya mojligheter och forbittrad prestanda.
I radiosystem for forsvars- och sdkerhetstillimpningar dr det ocksa nddvindigt att ta hinsyn till
sarbarhet och robusthet.

Fragestillningar kring kognitiv radio och dynamisk spektrumaccess som &r intressanta for fort-
satta studier dr exempelvis:

* Vilka nya mojligheter ges av Al-tekniker och vilka tilldimpningar av Al har storst potential
att bidra till effektivare frekvensutnyttjande for forbittrad samexistens av tradlosa kommu-
nikationssystem?

* I vilka delar av militdra radiosystem &r det lampligt eller olampligt att anviinda Al-tekniker,
speciellt med hinsyn till robusthet, sdkerhet och samexistens?

¢ Hur snabbt dndras kommunikationsférhallandena i olika militdra scenarier och hur snabbt
kan anpassning ske i olika delar av kommunikationskedjan, exempelvis frekvensval i ett
system, linkadaption (t.ex. modulation, kodning, sindareffekt) eller mottagartekniker (t.ex.
filtrering, demodulation och avkodning)?

Pagaende forskning och utveckling om hardvara och signalbehandling for extremt bredbandig
kommunikation bor fortsatt foljas. Speciellt intressant for omradet &r nya tekniker som kan ge
okade mojligheter till

* stor momentan bandbredd for 6kad kapacitet

* dynamisk spektrumaccess

* bandspridning som skydd mot storning

¢ bandspridning som skydd mot avlyssning och upptéckt.
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Den framsta fordelen med in-band full duplex (IBFD) i civila system anses vara den potentiella
kapacitetsokningen. For projektets fortsatta studier ar dock dven IBFD for militédr tillimpning
(samtidig telekrig och kommunikation), anvindning i reldnoder och dynamisk spektrumaccess
av stort intresse. Vidare dr den adaptiva undertryckningen av interferens som IBFD bygger pa
intressant for exempelvis undertryckning av brus, undertryckning av utombandsinterferens samt
non-orthogonal multiple access NOMA).

Manga forskningsfragor och praktiska problem kvarstar for att avgora exakt pa vilket sitt, och
i vilken utstrdckning det 16nar sig att anvinda IBFD for militdra tillimpningar. Dessa fragor dr
exempelvis:

* Vilka svérigheter finns for IBFD i militdra kommunikationssystem dir ligre frekvensband,
hogre sindareffekt och kénsligare mottagare ofta anviinds? Kan undertryckning goras lika
effektivt pa lagre frekvensband som pa frekvensband kring 2,4 GHz?

* Vilka ytterligare krav pa exempelvis robusthet och stortalighet stills pa telekrig- och kom-
munikationssystem for militédra tillimpningar, och kan dessa krav uppfyllas vid anvind-
ning av IBFD?

* Vilka av de nya férmagorna, sdsom samtidig telekrig och kommunikation kan, inte bara
teoretiskt utan ocksa i praktiken uppnas med IBFD? Kan dessa astadkommas med dagens
teknik, och vilka eventuella forluster kan detta leda till géllande systemprestanda hos olika
delsystem?

En annan teknik for att reducera utombandsemisson, i det hir fallet hos sdndaren, ir DPD
(digital predistortion). Med den hir tekniken kan den olinjdra distorsionen fran radiosindarens
effektforstirkare minskas, vilket medfor en reducerad utombandsemission. Nagot som typiskt
dr svart att astadkomma utan att behova byta effektforstirkare. En reducerad utombandemission
skulle kunna medf6ra att en tétare packning av kanaler i frekvens blir mojlig. DPD stéller dock
mycket hoga krav pa samplingsfrekvens eftersom den signal som DPD ska estimera for att
motverka effektforstiarkarens distorsion ofta har flera ganger sa stor bandbredd jamfort med den
signal som sinds. Vidare kriver adaptiv DPD att de komponenter som anvinds for att erhalla
PA:ns utsignal dr av mycket hog kvalité eftersom DPD:n dven kommer att forsoka kompensera
for distorsionen i dessa. Om dessa komponenter introducerar en betydande mingd distorsion,
kommer det resultera i att DPD:n 6verkompenserar, vilket leder till délig prestanda. For att DPD
ska anvindas i storre utstrickning krévs ytterligare utveckling pa komponentniva.

Idag gar utvecklingen av smalbandiga militira system (frimst fér 30-88 MHz) fran system med
i princip enbart 25 kHz bandbredd till 50 och dven 100 kHz bandbredd, framst for att flera av
de nyare eller modifierade vagformerna bade behover hantera tal och ha en viss datakapacitet.
Det medfor att svarigheterna att frekvensplanera 6kar samt att det blir svarare att hantera denna
blandning av bandbredder pa ett, ur frekvensperspektiv, effektivt sitt.

UHF-bandet (225-400 MHz, i Sverige for nédrvarande 240-380 MHz), ofta benamnt NATO-
bandet, ir trots en omfattande omorganisation (UHF Reorg.) ett ganska splittrat band med en
blandning av manga olika typer av system, smalbandiga som bredbandiga, fixfrekvens och fre-
kvenshoppande system. Dessutom finns det fortfarande en del civil trafik, frimst for flygna-
vigering, i detta frekvensband. Denna uppdelning gér det mycket svart att uppna en hog fre-
kvenseffektivitet. Dessutom har flera system en freds- och en krigsmod, diar den senare kan
innebira att systemet, mer eller mindre, hoppar pa hela bandet (225-400 MHz) och dirmed ris-
kerar att stora fixfrekvenssystem. Att frekvensbandet efter flera ars arbete med att omstrukturera
bandet fortfarande #r splittrat och fragmenterat vittnar om hur svart det &r att effektivisera ett
frekvensomrade som har en omfattande mingd system och som brukats under lang tid. Tekniska
16sningar med storre flexibilitet, bland annat sddana som skulle kunna medféra titare packning
av frekvenser, samt en uppmjukning av hur olika delar av bandet kan anvéndas skulle kunna vara
en vig framat for att 6ka frekvenseffektiviteten. Vigen dit bedoms inte vara enkel och det finns
bland annat taktiska, strategiska, politiska och ekonomiska skl som paverkar mojligheterna till
en mer flexibel hantering.
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For nirvarande pagar en massuppskjutning av sma LEO-satelliter, totalt upp emot 20 000 -
30 000, framst avsedda for att erbjuda internet i geografiska omraden med gles eller délig 5G-
tickning (eller 2G/3G/4G) fran marknitet. Andra tillimpningar 4r matning till accesspunkter och
basstationer, kommunikation till flygplan (sérskilt Gver oceanerna) och fartyg, samt kommunika-
tion med IoT-enheter i avldgsna trakter. Foretrddesvis anvinds hoga frekvenser (6ver 12 GHz).
Det &dr dock en betydande risk att dessa stora konstellationer av satelliter kan skapa frekvensbrist
inom dessa frekvensband. Utover detta finns en risk att interferenser, inom och mellan systemen,
samt med andra satellitkonstellationer och system pa marken uppstar.

Frekvensbehovet for dagens mobiltelefonisystem (IMT), och sérskilt 5:e generationens system
(5G), dr enormt om de specificerade scenarion i utvecklingen ska realiseras. Det pagar standigt en
debatt om att 6vriga frekvensanvéindare, exempelvis militdra men dven t.ex. civila satellitoperato-
rer, ska sldppa mer frekvensband till mobiltelefonin. IMT-utvecklingen dr i detta hdnseende det
enskilt starkaste hotet mot bibehallandet (och vidareutveckling) av ett effektivt militirt radio-
samband. Aven annan militir frekvensanvindning, exempelvis radar, paverkas kraftigt. Efter
varje virldsradiokonferens under de senaste 10-20 aren har flera frekvensband allokerats for
IMT och studier av andra frekvensband foreslagits med malet att dven ta dessa i besittning
for IMT. Virldsradiokonferensen 2019 var i detta avseende inget undantag. Specifikt for 5SG
relativt tidigare generationers celluldra system #r formagan att anvanda mycket stor kontinuerlig
dynamiskt varierbar bandbredd och att anvinda mycket hoga frekvenser (upp till ca 52 GHz,
tidigare under ca 4 GHz). Detta har resulterat i att IMT-industrin férsoker ligga beslag pa hela
eller delar av de frekvensband som tidigare i manga fall endast haft militdr anvindning och dir
specifikt frekvensomradet spelar en viktig roll for de militdra systemens egenskaper. Att for-
svara militdra frekvensband och effektivisera frekvensanvindningen, exempelvis genom béttre
formaga att hantera samexistensproblem, dr darfor viktigt.

Enligt manga studier dr dnnu hogre frekvenser dn vad som anvinds for 5SG nddvindigt for
6G, vilket innebidr frekvenser over 100 GHz. Dessa frekvenser medger enbart kort riackvidd
och korthallskommunikation kommer att bli mer och mer vanligt och bedéms dominera i vis-
sa miljoer. Detta betyder manga fler basstationer per km? jimfort med idag och #ven att ett
stort antal av dessa kommer att placeras inomhus. Det finns krafter som dessutom foresprakar
lokal frekvenslicensiering (for exempelvis lokala nit i en fabrik). Att ga hogre upp i frekvens
relativt 5G innebdr i praktiken anvindning av frekvenser 6ver 100 GHz, upp emot eller till och
med 6ver 1 THz, och dér ultrasma celler och supereffektiv korthallsradio med mycket stora
bandbredder, upp till flera GHz, kan bli viktiga komponenter. Aven ljusvagor, (eng. visible light
communication) omnimns i en del studier som mdojliga att nyttja i 6G. Om nagon teknik eller
metod som kommer att utvecklas for 6G skulle kunna tillimpas i militdra system for att forbittra
frekvenseffektiviteten och mildra samexistensproblemen dr ndstan omdjligt att forutspa idag.
Dagens konceptstudier dr fortfarande i ett tidigt skede och standardiseringsarbetet har i princip
inte startat dnnu. Inverkan pa militdra system i ovrigt kan inte heller 6verblickas pa annat sitt dn
att 6G, precis som Ovriga celluldra system, riskerar att ta 6ver ytterligare frekvensomraden fran
de militdra anviandarna.
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7 Slutsatser

Effektivare frekvensutnyttjande genom adaptivitet, exempelvis dynamisk hantering av spektrum,
sindareffekt, kodning och modulation, kriver 6kad intelligens i systemen. Den snabba utveck-
lingen inom artificiell intelligens (AI) och maskininldrning for intelligenta radiosystem bedoms
bidra till detta. Fortsatta studier inom detta omrade krivs for att avgora vilka nya mojligheter
som ges och vilka tillimpningar av Al som har storst potential att bidra till effektivare frekvens-
utnyttjande. For forsvars- och sikerhetstillimpningar dr det ocksa nodvindigt att studera i vilka
delar av militdra radiosystem det dr lampligt eller olampligt att anvéinda Al-tekniker med hinsyn
till sarbarhet, robusthet och samexistens.

Utvecklingen av extremt bredbandig kommunikation bor fortsatt foljas. Extremt bredbandiga
sdandtagare kan ge nya mojligheter till okad kapacitet, dynamisk spektrumaccess samt bandsprid-
ning som skydd mot stérning, avlyssning och upptéckt.

Omvirldsstudien visar att intresset har okat for in-band full duplex (IBFD), d.v.s. samtidig sédnd-
ning och mottagning pa samma frekvens. For fortsatta studier 4r anvéndning av IBFD for DSA,
reldfunktioner, samt simultan telekrig och kommunikation av intresse.

Inom den militdra vagformsutvecklingen for frekvensomradet 30-88 MHz &r trenden att band-
bredden 6kar fran 25 till 50 eller 100 kHz, for att stodja bade tal och data. UHF-bandet (240-
380 MHz) ir ett ganska splittrat band med en blandning av olika typer av system: smal- och
bredbandiga, fixfrekvens och frekvenshoppande system. Tekniska 16sningar med storre flexibi-
litet som skulle kunna medféra titare allokering av frekvenser, samt en uppmjukning av hur
frekvensbandet kan anvindas bedoms oka frekvenseffektiviteten inom UHF-bandet.

Frekvensbehovet for att realisera uppsatta scenarion inom 5G-utvecklingen dr enormt. Det pagar
standigt en debatt om att ovriga frekvensanvindare, exempelvis militéra, ska sldppa fler frekvens-
band till mobiltelefoniindustrin. Specifikt for 5G, relativt tidigare cellulédra system, dr formagan
att anvinda stor dynamiskt varierbar bandbredd och hoga frekvenser (tiotals GHz). Annu hogre
frekvenser (upp mot en THz) ir enligt de flesta bedomare nodvindigt for en eventuell uppfoljande
6G. I och med detta forvintas korthallskommunikation bli mer vanligt, vilket innebir titare
placering av basstationer jamfort med idag.

For nédrvarande pagar en massuppskjutning av upp emot 30 000 sma LEO-satelliter, frimst
avsedda for att erbjuda snabbt internet i omraden med délig mobiltickning. Det dr en betydande
risk att dessa stora konstellationer kan skapa frekvensbrist och kraftig interferens med andra
satellitsystem och system pa marken inom de frekvensomraden som utnyttjas (6ver 12 GHz).
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