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Sammanfattning

Foreliggande rapport har tagits fram inom ramen for FOI-projektet Stod till
militarstrategisk inriktning (SMI) och &r ett underlag till Forsvarsmaktens
Perspektivstudie, vilken ocksa har identifierat de teknikomraden som tas upp.
Syftet med rapporten &r att informera om mgjlig framtida teknikutveckling och
den utgor darfor ett framsynsunderlag, framforallt till stod for Perspektivstudiens
omvérldsanalys.

Rapporten bestar av kapitel som beskriver féljande teknikomraden: Additiv till-
verkning, Cyber- och informationssakerhet, Distribuerade liggare, High Power
Microwave (HPM), Hypersoniska system, Informationsteknologi, Kvanttekno-
logi, Kérnvapen, Laser, Ménsklig forstarkning, Obemannat/Autonoma system,
Plattformar (mark, sjo, luft), Rymden, Signaturanpasshingsteknik (SAT) och
Soldatsystemet. Samtliga forfattare &r anstallda pa FOI och har lang erfarenhet
inom respektive omrade.

Alla teknikkapitel har samma struktur. En inledande beskrivning foljs av éver-
gripande trender mot 2045. Darefter foljer specifika delomraden och teknologier
som &r sdrskilt relevanta for tidsperioden samt hur dessa beror av andra teknik-
omraden. Militara konsekvenser till foljd av teknikutveckling beskrivs framforallt
under rubriken om grundlaggande férmagor. Da underlaget ar en del i omvarlds-
analysen redovisas aktorer med relevans for teknikomradet, bade avseende
forskning och tillgang till system. Rapporten inleds och avslutas av redaktérerna,
som beskriver teknikutvecklingen i allménna termer, diskuterar rapportens
innehall, drar slutsatser och ger forslag pa fortsatt arbete.

Rapporten kan anvandas for att identifiera viktiga fragestallningar for Forsvars-
maktens utveckling mot framtiden. Tidsperspektivet for rapporten ar 2045 aven
om artalet 2045 ska tas med en nypa salt. For vissa av teknikomradena kan det
vara svart gora framsyn mer an 5-10 ar framat. | projektet SMI1 kommer fortsatta
och férdjupade teknikunderlag tas fram till Perspektivstudiens strategiska arbete
med att utveckla koncept och strukturella alternativ givet de bedémda och
prioriterade gapen och behoven. Beskrivningar av ytterligare omraden likt de i
rapporten kommer ocksa att tas fram.

Underlaget ar framtaget bade for att vara en inspirerande skrift i ssmmanhang dar
en uppfattning om den framtida teknikutvecklingen behévs och for att kunna an-
vandas i spel och seminariediskussioner om militarteknik inom Férsvarsmaktens
Perspektivstudie eller annan studieverksamhet. Redaktorerna uppmuntrar till ett
fortsatt arbete dar tekniska experter och militara experter (officerare) tillsammans
diskuterar fragestallningar.

Nyckelord: perspektivstudie, militér teknik, teknikutveckling, framsyn
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Summary

This report has been produced by the project Support to military strategic direction
(SMI) on assignment from the Swedish Armed Forces and the long term defence
planning process specifically, which also has directed the specific areas to
address.In this report FOI presents some technology areas of interest for future
warfighting.

The purpose of the report is to inform on future technological developments out to
2045 for use in the Armed Forces long term defence planning process and its work
on futures in particular.

In this report the areas of additive manufacturing, cyber and information security,
distributed ledgers, High Power Microwave (HPM), hypersonic systems,
information technology, quantum technology, nuclear weapons, laser, human
performance optimization/enhancement, unmanned and autonomous systems,
platforms, space, signature management and the soldier system are addressed in
short chapters. Each chapter is written by FOI researchers with long experience in
the specific areas.

In each chapter a general introduction and trends out to 2045 introduces the reader
to the area. Thereafter specific technologies of relevance and interdependencis are
presented. Military consequences as effects on capability and actors pursuing
research and/or development activities in the area closes the chapter. The
introductory and final chapters, written by the editors, describe the technology
development in general terms, discuss the content of the report, draw conclusions
and present ideas for future work

This report can be used to identify questions of relevance for future military
capabilities depending on technological developments. The time perspective, that
is, how long into the futures one can anticipate vary between technology areas.
The year 2045 is thus the longest timespan and most chapters present develop-
ments that are possible already 5 to 10 years into the future.

Wargaming, workshops and reporting on additional technology areas are examples
of possible continuing activities based on the information presented in this report.
The editors encourage technical experts and military experts to meet, wargame and
discuss issues raised by technology developments to better anticipate and prepare
for future capability development.

Keywords: long term planning, military technology, technology development,
technology foresight

4 (224)



FOI-R--4985--SE

Innehallsforteckning

© 00 N O O b W DN P

e e e e o =
© 0 N O U~ WN RO

INTEANING o 7
Allméant om teknikutveckling ... 11
Obemannade farkoster och autonoma system .........cccccceeevvennes 15
INformationsteknNologi ...c.uvveeeeee i 29
Cyber- och informationssakerhet ...........cccccooiiiiiiiiii 39
Distribuerade ligQare ........oocuveieiiiiiee e 51
Kvantteknologi ......coei i 61
High Power Microwave (HPM) ... 75
= ST TSP 87
SignaturanpassningstekNiK........cccccvveii i 93
Y4 1.0 = o IS 101
Hypersoniska SYSTEM .......occuiiiiiiiiieee e 119
(NG T A= o1 =] o D PP P PP P PPPPPPPPPPPPPPPPRY 127
Mansklig forstarkning/Human enhancement.................ccuueee. 135
SOlAAtSYSIEMEL ..o 149
Additiv tHVErKNING ..oooeo o 161
PlLAttfOrMAr ...eeeei e 177
DISKUSSION ...t 211
Avslutning och forslag pa fortsatt arbete .........cccccceeevveeeveennnee. 223

5 (224)



FOI-R--4985--SE

6 (224)



FOI-R--4985--SE

1 Inledning

Forfattare: Goran Kindvall och Anna Lindberg

1.1 Bakgrund

FOIl-projektet Stod till militérstrategisk inriktning (SMI) 2020 har som en del av
sitt uppdrag att lamna underlag till Forsvarsmaktens perspektivstudie. Ett omrade
som sérskilt beaktas i Perspektivstudien &r teknikutveckling med relevans for
militar forméaga. Denna rapport &r ett bidrag till Perspektivstudiens framsyns-
arbete.! Rapporten redovisar i kortform ett antal utvalda teknikomraden som fore-
tradare for Perspektivstudien identifierat som intressanta och relevanta i ett 25-
arigt tidsperspektiv.

Under 2017 levererades en rapport? som beskrev teknikutvecklingen fram till 2035
som ett underlag till Forsvarsmaktens Perspektivstudie 2016-2018.% Uppgiften
fran Forsvarsmakten var att i skriftlig form redovisa en samlad och strukturerad
overgripande sammanstéllning av utvecklingen inom ett antal teknikomraden i
tjugoarsperspektivet. Samma omraden men med andra underlag* utgjorde grund
for teknikspel under kvartal ett 2017.5

Forsvarsmakten har inom ramen for den nuvarande Perspektivcykeln 2019-
2022/23 efterfragat en uppdatering av den tidigare rapportens teknikbeskrivningar
i tidsperspektivet 2045. Dérutdver har underlagen breddats i ett forsok att battre
redovisa kopplingar mellan teknik, formaga och effekt. Aktérer som bedriver
forskning och mojliga system i tidsperioden samt fler och béttre referenser &r andra
forandringar. Dessutom har Forsvarsmakten 6nskat komplettera med ett antal nya
omraden. De nya omraden som ingar i rapporten &r distribuerade liggare,
kvantteknologi, karnvapen och méansklig forstarkning.

Rapporten redogor for ett antal tekniska forskningsomraden och beskrivningarna
syftar bade till att redogora for den tekniska utvecklingen och for vad denna kan
innebéra for verksamhet inom forsvar och sékerhet. Den ger inte en heltdckande

! Perspektivstudien inriktas genom regleringsbrev och ger underlag till Férsvarsberedningen och
darigenom aven indirekt till Férsvarsbeslut. Tidsperspektivet &r 25-arigt och underlaget &r till stora delar
ett framsynsarbete dér konsekvenser for forsvar studeras.

2 Kindvall, G. och Wiss, A. (red.), Militarteknik i ett tjugo&rigt perspektiv: Underlag till Férsvarsmaktens
Perspektivstudie 2017, FOI-R--4462--SE, november 2017.

3 Forsvarsmakten, (2018). Slutredovisning av Forsvarsmaktens Perspektivstudie 2016-218: Tillvaxt for ett
starkare forsvar, FM 2015-13192:15.

4 Underlagen kommunicerades i powerpoint och togs fram av samma forfattare. Underlagen anpassades
efter mottagare och spelets syfte.

5 Lindberg A. et al. (2017). Erfarenheter fran teknikspel varen 2017. FOl Memo 6230, 2017-11-28.
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presentation av alla tankbara tekniker eller teknikomraden, utan innehallet ska ses
som ett urval.

Tonvikten ligger pa militar verksamhet. Vi har forsokt diskutera teknikutveckling
och dess konsekvenser utgaende fran olika nivaer av mojlighet till anvandning.
Den mest forskningsndra och teknikinriktade beskrivningen géller teknikut-
veckling och verksamhet inom forskning och utveckling. Detta &r i fokus i denna
rapport. Vi har forsokt att omfatta d&ven den mer tillampade nivan genom att
beskriva hur teknik bidrar till formaga och hur teknik skulle kunna komma till
anvandning. | vissa fall ges aven exempel pa detta, eller beskrivningar som hor till
operativt nyttjande, som mojliga effekter vid anvandning av materiel och system.
Dessa diskussioner redovisas ofta som konsekvenser for militar verksamhet.

Genom de tillagda rubrikerna i den uppdaterade rapportstrukturen har vi forsokt
na langre avseende beskrivningar av formaga, beroenden mellan system och
exempelvis motmedelsaspekten, da teknologi for militara andamal &r en standig
duell mellan medel och motmedel. Texterna i denna rapport har sin absoluta tyngd
i beskrivningar av den tekniska forskningen och utvecklingen snarare an i
konsekvenser for militar formaga och effekter i operationer.

Rapportunderlaget ar framtaget bade for att vara en inspirerande skrift i samman-
hang dar en uppfattning om den framtida teknikutvecklingen behdvs och for att
kunna anvandas i spel och seminariediskussioner om militarteknik inom Forsvars-
maktens perspektivstudie. Forfattarna ar anstallda pa FOI och har lang erfarenhet
inom respektive omrade.

1.2 Metod

For att samla in underlaget identifierade redaktorerna, i nagra fall med hjalp av
linjechefer, lampliga forfattare inom respektive omrade pa FOI. For de omraden
som ingick i rapporten 2017 har i huvudsak samma forfattare som da vidtalats.

Forfattarna ombads folja en mall vid textframtagningen. I samrad mellan forfattare
och redaktdrer redigerades de framtagna texterna. Dérefter skrev redakttrerna for
rapporten de inledande kapitlen 1 och 2 samt de avslutande kapitlen 18 och 19.
Rapporten séndes darefter ut i sin helhet till samtliga forfattare for kommentarer.
Kapitel 18 och 19 granskades av operationsanalytiker med strategisk inriktning.
Rapporten har ocksa genomgatt formell rapportgranskning enligt rutin pa FOI
Forsvarsanalys.

Som lasaren kommer att upptécka finns det manga kopplingar mellan omradena.
Underlagen &r dock framtagna oberoende av varandra. Ingen gemensam och 6ver-
gripande analys med forfattarna av underlagen har genomforts.
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Alla kapitel har samma struktur, en struktur som tagits fram i dialog mellan
redaktorerna for denna rapport och personal i Perspektivstudien. Strukturen syftar
till att lyfta olika aspekter av relevans for Forsvarsmaktens perspektivstudie for de
olika teknikomradena. Strukturen ser ut enligt féljande:

1.
2.
3.

7.

Inledande beskrivning av omradet
Overgripande trender samt exempel pé teknik och system ut mot 2045

Beskrivning av utveckling av specifika delomraden/teknologier i tids-
horisonten

Koppling till andra teknikomraden som samverkar med eller ar forut-
sattande for omradet

Beskrivning av hur teknikutvecklingen inom omradet kan paverka de
grundlaggande formagorna ut till 2045

Beskrivning av vilka aktorer som forskar eller utvecklar inom omradet,
alternativt har system i tidsperioden

Referenser

Punkterna 5 och 6 &r nya i denna rapport jamfort med rapporten 2017.

Under punkt 5 beskrivs teknikutveckling i relation till de grundlaggande férma-
gorna enligt TURVLUS - tillganglighet, underréttelser, rorlighet, verkan, ledning,
uthallighet och skydd.
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1.3 Lé&sanvisning

| kapitel 2 presenteras ett dvergripande resonemang om teknikutveckling. Dérefter
presenteras de olika teknikomradena. | tabellen nedan framgar kapitelnummer,
kapitelrubrik och forfattare. Samtliga forfattare &r anstallda vid FOI.

Tabell 1. Amnesomréden och forfattare till de olika kapitlen.

Kapitel | Titel Forfattare

1 Inledning Goran Kindvall, Anna Lindberg

2 Allmant om teknikutveckling Goran Kindvall, Anna Lindberg

3 Obemannade farkoster/Autonoma | Martin Hagstrém

system

4 Informationsteknologi Joel Brynielsson, Fredrik Johansson

5 Cyber Joel Brynielsson, Hannes Holm,
Fredrik Johansson

6 Distribuerade liggare Lars Westerdahl

7 Kvantteknologi Per Jonsson, Jonas Kjall

8 High Power Microwave (HPM) Tomas Hurtig, Sten E Nyholm

9 Laser Lars Sjoqvist, Goran Kindvall

10 Signaturanpassningsteknik (SAT) Lars Bohman, Hans Kariis

11 Rymden Sandra Lindstrém, Kristofer Hallgren

12 Hypersoniska system Erik Berglund, Martin Hagstrom

13 Karnvapen Mattias Waldenvik

14 Méansklig forstarkning Britta Levin

15 Soldatsystemet Britta Levin, Sofia Hedenstierna

16 Additiv tillverkning Steven Savage

17 Plattformar (mark, sjo, luft) Martin Hagstrom (mark), Ekaterina
Fedina (mark), Linus Fast (marin yt),
Mats Nordin (marin undervatten),
Tomas Martensson (luft)

18 Diskussion Anna Lindberg, Goran Kindvall

19 Avslutning och forslag pa fortsatt | Anna Lindberg, Géran Kindvall

arbete

| kapitel 18 diskuterar redaktorerna utifran det tekniska underlaget och drar slut-
satser av bade generell och omradesspecifik karaktar. Kapitel 19 knyter ihop
rapporten och ger idéer pa fortsatt arbete.

Varje teknikkapitel avslutas med en sammanstéllning av referenser. En del av
dessa refereras tydligt till i texten medan andra aldrig anges i den l6pande texten
utan snarast kan ses som lastips for den som vill veta mer om omradet. Redak-
torerna har valt att behalla bada dessa typer av referenser. | kapitel 1, 2, 18 och 19
anges referenser endast som fotnoter.
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2 Allmant om teknikutveckling

Forfattare: Goran Kindvall och Anna Lindberg

I november 2014 presenterade USA vad som kallades The Defense Innovation
Initiative, dven benamnt den tredje offsetstrategin.® | maj 2016 beskrev davarande
vice forsvarsminister Robert Work denna med orden:

“It basically hypothesizes that the advances in artificial intelligence and autonomy —

autonomous systems — is going to lead to a new era of human-machine collaboration and

combat teaming”.’

Fem komponenter som lyftes fram i den tredje offsetstrategin var autonoma inlar-
ningssystem (deep learning), samverkan mellan ménniska och maskin i besluts-
fattande, forbattring av den manskliga prestationsformagan, avancerad samverkan
mellan méanniska och maskin i strid (exempelvis samverkan mellan ménniskor och
obemannade system) samt semiautonoma nétverksbaserade vapensystem kon-
struerade for att klara intensiv tele- och cyberkrigforing. Fokus var bade pa kort-
och langsiktiga resultat och pa att kombinera det nya med befintliga system. Det
ar oklart i hur hog grad den tredje offsetstrategin har 6verlevt Trump-
administrationen,® men satsningar pa artificiell intelligens och autonoma system
fortsatter med nya initiativ.®

USA 4r inte pa nagot satt ensamma om att satsa stort pa nya teknikomraden. Kina
och Ryssland ser ocksa potentiella forsvarstillampningar inom teknikomraden som
artificiell intelligens, autonoma system och materialteknologi. Det gors &ven civila
satsningar pa genteknik och bioteknologi.'® Kina satsar till exempel stort och

6 Offset betyder har att det r en strategi for att ta tillbaka initiativet, det vill siga att ater bli Gverméktig en
motstandare som har anpassat sig till dagens vapen och taktik. | den tredje offsetstrategin handlar det om
att kunna hantera sa kallad A2/AD (Anti-access area denial). De tva tidigare offsetstrategierna har varit
fokuserade pa karnvapenavskrackning respektive precisionsvapen och ISR (intelligence, surveillance,
reconnaissance).

’ Atlantic Council, 2 May 2016. Trumpadministrationen anvéander inte begreppet den tredje offsetstrategin,
men har fortsatt satsningarna pa forsvarsinnovation for att USA skall kunna verka avskréckande pa andra
aktorer.

8 The Pentagon’s third offset strategy may be dead, but no one knows what comes next, 2017-12-18,
https://foreignpolicy.com/2017/12/18/the-pentagons-third-offset-may-be-dead-but-no-one-knows-what-
comes-next/. (Besokt (2020-09-08)

® Ett Joint Avrtificial Intelligence Center (JAIC) inrattades i USA 2018, for information om detta se
https://www.ai.mil/index.html (Besokt 2020-09-08). | februari 2019 skrev president Trump pa ett beslut
om att inrétta ett American Al Initiative, se https://www.whitehouse.gov/ai/ (Besokt 2020-09-08). |
februari 2020 presenterades en rapport éver vad som gjorts inom detta initiativ under dess forsta ar,
https://www.whitehouse.gov/wp-content/uploads/2020/02/American-Al-Initiative-One-Year-Annual-
Report.pdf (Besokt 2020-09-08). | februari 2019 slépptes Pentagons Al-strategi,
https://www.defense.gov/Explore/News/Article/Article/1755942/dod-unveils-its-artificial-intelligence-
strategy/ (Besokt 2020-09-08).

10 Approval of the Federal Research Programme for Genetic Technologies Development for 2019-2027,

2019-04-22, http://government.ru/en/docs/36457/. (Besokt 2020-09-08).
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malmedvetet pa artificiell intelligens med ambitionen att bli ledande inom
omradet.*>*2 Kina satsar ocksa pa tillampningar for évervakning genom anvand-
ning av manga sammankopplade sensorer. | detta ingar bland annat teknik for
ansiktsigenkanning och for att kdnna igen manniskor pa rorelsemonster. Kina ar
ocksa ett av det vaxande antal lander som under Covid-19-krisen har anvant appar
for smittsparning.

Nér det géller Ryssland har president Putin uttalat sig om att den som dominerar
inom Al dominerar varlden.!® Ryssland satsar mycket pa Al inom omraden som
tal- och bildigenkanning men satsningar gors ocksa inom hypersoniska system och
autonoma plattformar. Exempel pa detta ges senare i denna rapport. Ryssland
beddms ha en relativt vélutbildad arbetskraft och har en tradition av hog efter-
gymnasial kompetens inom omraden som matematik och fysik, vilket kan vara till
fordel vid etablering av satsningar inom Al och andra teknikomraden.'* Ryssland
har ocksa kompetens inom omraden som HPM, laser, cyber och telekrigforing.

| Europa satsas det ocksa pa teknik- och materielutveckling for forsvar och séker-
het och Europeiska forsvarsfonden (European Defence Fund, EDF) planeras starta
fullt ut &r 2021. Trots att ambitionen verkar ha minskat nagot innebar detta att stora
summor kommer att satsas pa att i flernationsprojekt (joint defence industrial
projects) utveckla kvalificerad europeisk militarteknik och materiel.*> Covid-19
har paverkat EU:s foreslagna budget, men satsningar inom EDF och ’the Military
Mobility Initiative’ ser ut att fortsitta. I den 7-arsplan for arbetet som inleds 2021
foreslas dessa program tilldelas 8 respektive 1,5 miljarder euro.'® Detta &r dock
inte fastslaget i skrivande stund. EDF beddms ha stor paverkan pa Sverige, svensk
industri och Forsvarsmaktens framtida materielutveckling och inkdp. Inom civil
teknikutveckling satsar EU stort med bland annat 1 miljard euro pa kvantdatorer.'’

11 Allen, G. och Kania, E. B., China Is Using America’s Own Plan to Dominate the Future of Artificial
Intelligence, 2017-09-08, https://foreignpolicy.com/2017/09/08/china-is-using-americas-own-plan-to-
dominate-the-future-of-artificial-intelligence/. (Besokt 2020-09-08).

12 A next generation artificial intelligence development plan, China copyright and media (ed. Rogier
Creemers https://chinacopyrightandmedia.wordpress.com/2017/07/20/a-next-generation-artificial-
intelligence-development-plan/, uppdaterad 2017-08-01. | denna plan anges ambitionen vara att Kina
ska vara dominerande avseende Al-baserad innovation 2030. (Besokt 2020-09-08).

13 Vladimir Putin har sagt att “Artificial intelligence is the future not only for Russia but of all of mankind.
...Whoever becomes the leader in this sphere will become the ruler of the world”, Who Vladimir Putin
thinks will rule the world https://edition.cnn.com/2017/09/01/world/putin-artificial-intelligence-will-
rule-world/index.html. (Besokt 2020-09-08).

¥ Kindvall, G. och Bréandstrém, S., Sammanfattning av MORS-konferens om Al och autonomi, FOI
Memo 6714, 2019-05-07.

15 https://ec.europa.eu/commission/news/european-defence-fund-2019-mar-19_en, (Besokt 2020-09-08).

16 Sprenger, S., The European Union’s defense ambitions are still showing signs of life,
https://www.defensenews.com/global/europe/2020/05/29/the-european-unions-defense-ambitions-are-
still-showing-signs-of-life/. (Besokt 2020-09-08).

17 EU:s Quantum Flagship Programme, https://qt.eu/. (Besokt 2020-09-08).
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Pa en Gvergripande niva finns det stora likheter mellan de teknikomraden som lyfts
fram i civilt och militart inriktade teknikanalyser. Detta ligger ocksa i linje med att
vi kan forvanta oss att vi i hogre grad kommer att utga fran civil teknik dven i
militara system. | manga dokument®® lyfts féljande teknikomraden fram som de
som anses vara de viktigaste och de med storst potential att ge omfattande
paverkan eller vara disruptiva:

- Informations- och kommunikationsteknologi (inkluderar Al, autonomi,
loT, distribuerade liggare, cyber etc.)

- Materialteknologi (inklusive additiv tillverkning)

- Bioteknologi (inkluderar forstarkning av den manskliga formagan pa
allehanda satt, syntetisk biologi, medicinsk teknologi med mera)

- Energiteknologi
- Sensorteknologi
- Kvantteknologi

Det kan finnas skél att till denna lista, och som specifikt for forsvarsomradet, lagga
aven utvecklingen av nya vapenteknologier som laser, HPM och hypersoniska
vapen. De senare ar egentligen inte nya, men forutsattningarna for att uppna en del
av de sedan lang tid uppskrivna forvantningarna forbéttras nu snabbt. En viktig
faktor har ar civil teknikutveckling — till exempel avseende kommersiella lasrar.

Potentiellt kan teknikutvecklingen fa stor paverkan pa samhallet. Det har till
exempel havdats att manga av dagens jobb kan komma att automatiseras inom 20
ar. Vad detta de facto betyder for den framtida arbetsmarknaden beror pa i hur hog
grad nya arbetstillfallen skapas. Det som hander i samhéllet kommer ocksa att
paverka Forsvarsmakten och Forsvarsmaktens personal.

Utover de tekniska utmaningarna spelar de etiska och legala utmaningarna en stor
roll for teknikutvecklingen. Idag finns stora variationer mellan olika delar av
varlden vad galler uppfattningen om vad som ér etiskt acceptabelt. Detta kommer
ocksa med de majligheter som skapas av teknikutvecklingen att stéllas pa sin spets.

Flera av texterna i rapporten ger beskrivningar av samma eller till varandra
kopplade teknikutvecklingar. Det &r viktigt att beakta att systemmassiga tillamp-
ningar ofta drar nytta av utvecklingen inom tva eller flera teknikomraden — lattare
material och battre batterier kan till exempel mojliggéra mindre och uthélligare
obemannade/autonoma system. Det kan vara just i kombinationen mellan flera
teknikomraden som de sant disruptiva utvecklingsstegen kommer att tas. Jakten pa

18 Kindvall, G. och Tarras-Wahlberg, B., FOI-R--5049--SE. Rapport som planeras utkomma sent 2020
eller tidigt 2021 och bland annat innehaller en genomgang av prioriterade teknikomraden i olika
lander/organisationer.
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sa kallade disruptiva teknologier har ocksa blivit intensivare. Med disruptiv menas
i detta sammanhang teknologier som enskilt eller tillsammans skapar diskon-
tinuiteter i en annars evolutiondr utveckling. Det kan innebdra helt nya forut-
sattningar att na formaga, satt att hantera samhallsfunktioner eller ge Forsvars-
makten helt nya forutséattningar att méta hot. En disruptivitet behdver inte vara
teknikbunden utan omfattar ocksa nya satt att anvanda teknologi eller en kombi-
nation av teknologier.

En disruptiv utveckling utgdr ndrmast en chock for aktorer och ytterst lite tid for
anpassning ges. En jamforelse ar de inkrementella férandringar som organisationer
hinner anpassa sig till, eller de emergenta utvecklingarna som, om de upptécks,
ocksa mojliggor anpassning i tid. Framtida forsvarsforskning maste darfor
bedrivas pa ett satt som gor att teknikomraden mots och forskning kring tillamp-
ningar som kombinerar forskningsgenombrott inom flera forskningsomraden
uppmuntras.

Manga stater och aktorer utéver USA, Kina och Ryssland, sma som stora, ser idag
stora potentiella mojligheter inom forsvarsomradet for de teknikomraden som
namns i rapporten. Vi kan forvanta oss att potentiella framtida motstandare och
antagonister, oavsett om de &r stater eller andra, kommer att nyttiggora atminstone
delar av de mgjligheter teknikutvecklingen kommer att erbjuda. Det ser vi idag
inom bland annat cyberomradet. Obemannade flygande plattformar kan ocksa
anvandas av parter med mycket olika tekniska och ekonomiska forutsattningar, till
exempel har s&dana anvénts av béde 1S och irakiska regeringsstyrkor.1® Aven i
Jemen har obemannade plattformar anvants.?

En tydlig slutsats ar att teknikutvecklingen under de kommande 25 aren kan
komma att skapa manga nya mojligheter, men ocksa innebara nya risker. Det ar av
vikt att myndigheter inom forsvar och sékerhet uppratthéaller en kontinuerlig
forstaelse pa bredden saval som pa djupet for dessa mojligheter och risker.

19 Se till exempel Iraqgi forces now attacking ISIS militants with drones in Mosul,
https://eu.usatoday.com/story/news/world/2017/04/25/united-states-technology-isis-drones-iraqi-forces-
mosul/100851612/. (Besokt 2020-09-08).

2 Evolution of UAVs employed by Houthi forces in Yemen, Published online by Conflict Armament
Research Ltd., London, February 2020, https://www.conflictarm.com/dispatches/evolution-of-uavs-
employed-by-houthi-forces-in-yemen/. (Besokt 2020-09-08).
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3 Obemannade farkoster och
autonoma system

Forfattare: Martin Hagstrom

3.1 Inledande beskrivning av omradet

Obemannade farkostsystem har lange varit en realitet och forekommer i luft, pa
mark och till sjéss. Med farkostsystem menar vi farkoster pa och i vatten, pa land,
i luften och rymden samt tillhérande system. Obemannade farkostsystem kan vara
direkt fjarrstyrda av en operator eller kontrollerade med automatiska funktioner,
sa kallade cyberfysiska system, som gor att systemen kan agera autonomt med
olika nivaer av hognivastyrning. Utvecklingen har pagatt under lang tid och
tekniken ar idag inte langre forbehallen hogteknologiska statliga aktorer.

Idag &r obemannade farkoster vésentligen fjarrstyrda men operatérens uppgifter
underléattas allt mer i den takt som funktioner kan automatiseras. For Forsvars-
makten beddms omradet obemannade farkoster och autonoma system vara av stor
vikt for den framtida operativa och strategiska verksamheten. Internationellt
anvands sma och medelstora obemannade system i allt stérre grad for under-
rattelseinhamtning, faststallande av lagesbild, leverans av underhall och verkans-
medel samt for operationer i svartillganglig eller farlig miljo som grottor.
Obemannade, for spaningsandamal autonoma och for réjningsuppgifter fjarr-
styrda, undervattensfarkoster anvands i ¢kande omfattning. I aktuella konflikt-
omraden som Ukraina och Syrien ar anvandningen av obemannade farkoster i
luften och pa marken omfattande. | Syrien har manga aktorer utvecklat formagan
att saval anvanda som att utveckla system.?

Det ar idag mojligt att gora plattformar fullt autonoma, det vill sdga att de kan
genomfora ett uppdrag utan att alls styras av en operatér. Autonoma farkoster
forekommer i strukturerade eller enkla miljéer, som till exempel fordon i en
kontrollerad miljo eller flygande farkoster i ostord miljo och fran Gvrig trafik

2L Dearden, L., Revealed: Isis developing weaponised drones in secretive programme, Independent, 2016-
10-20, https://www.independent.co.uk/news/world/middle-east/isis-weapons-drones-uav-programme-
development-weaponised-explosives-surveillance-terrorist-groups-a7371491.html.

(Besokt 2020-09-08).

Postings, R., The Islamic State’s Armed Drone Program, In: Conflict, West & Central Asia,
International Rewiev, 2017-12-10, https://international-review.org/islamic-states-armed-drone-
program/. (Besokt 2020-09-08).

Rassler, D., al-"Ubaydi, M. och Mironova, V., The Islamic State’s Drone Documents: Management,
Acquisitions, and DIY Tradecraft, Combating Terorrism Center at West Point, 2017-01-31,
https://ctc.usma.edu/ctc-perspectives-the-islamic-states-drone-documents-management-acquisitions-
and-diy-tradecraft/. (Besokt 2020-09-08).
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separerat luftrum. Manga biltillverkare arbetar med forarstodssystem som under
vissa omstandigheter kan kora bilen utan férarens medverkan.

Storre obemannade flygande plattformar har anvants i stor omfattning under de
militdra insatserna i Irak, Afghanistan och Syrien, frdmst av USA och
Storbritannien. Dessa system och plattformar, civilt ofta benamnda dronare, ar i
huvudsak fjarrstyrda av operatorer som befinner sig langt fran det omrade dar
drénarna upptrader. Trots avstandet till operationsomradet har operatorerna en
narmare kontakt med de motstandare som nedkampas &n de flesta andra soldater
pa marken. Detta har lett till diskussioner om hur méanniskor paverkas av att ha ett
arbete pa stridsfaltet och samtidigt vara i narkontakt med sin familj och det vanliga
samhéllet.

Obemannade farkostsystem anvands redan idag av (alla) tinkbara motstandare och
ar darfor ett hot mot vara forband var vi an upptrader. Kvalificerade system ar
dyra, men det finns system som &r billiga och kan vara tillgangliga for irreguljara
aktorer. | Syrien har anvéndningen av mindre bevépnade drénare okat kraftigt och
har anvants med stor effekt av IS som utvecklat narmast reguljar anvandning.?
Aven mindre grupper anvéander system béde for informationsinhamtning och som
vapenbérare. | vissa fall ar sannolikt propagandavérdet stérre an den militara
nyttan.?® Houthi-rebellerna?* i Jemen har utvecklat en formaga att saval utveckla
som anvanda aven storre UAV-system.

Den civila marknaden ar i flera avseenden drivande for efterfragan av teknik for
autonoma system, men militara behov hos kvalificerade aktorer stéller sarskilda
krav avseende bland annat robusthet och méjlighet att agera i en ostrukturerad och
antagonistisk miljo. Civila tillampningar stéller krav pa sakerhet dar tillforlitlighet
ar en viktig komponent. Daremot behover civil teknik inte kravstéllas for att
fungera i en antagonistisk miljé pd samma satt som militara system. Detta medfor
att det kan vara kostsamt att utveckla militéra tillampningar baserade pa civilt
utvecklad teknik. Militara tillampningar saknar i manga fall dessutom direkta
civila motsvarigheter, vilket visar pa behovet av forsvarsegen forskning och
utveckling. Med ett storre beroende av mjukvara kommer ocksa okade risker for

22 \Woody, C., Drones are dropping bombs on US troops in Syria, and it's not clear who's doing it,
Business insider, 2020-03-11, https://www.businessinsider.com/drones-used-to-drop-bombs-on-us-
troops-in-syria-2020-3?2r=US&IR=T. (Bestkt 2020-09-08).

Trevithick J., Drones Have Been “Raining™ Small Bombs On American Troops Guarding Oil Sites In
Syria, The Warzone, 2020-03-09, https://www.thedrive.com/the-war-zone/32514/drones-have-been-
raining-small-bombs-on-american-troops-guarding-oil-sites-in-syria. (Besokt 2020-09-08).

2 Archambault E., Veilleux-Lepage Y., Drone imagery in Islamic State propaganda: flying like a state,
International Affairs, Volume 96, Issue 4, July 2020, Pages 955-973, https://doi.org/10.1093/ia/iiaa014.
(Besokt 2020-09-08).

2+ Evolution of UAVs employed by Houthi Forces in Yemen, Conflict Armament Research, London,
February 2020.
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cyberangrepp pa systemen. Detta ar inte unikt for autonoma system men kommer
krava en okad uppmarksamhet nar sadana system tas i bruk i stérre omfattning.

Det finns flera exempel pa civila tillampningar av autonoma system. Redan ar
1998 genomfdrdes demonstrationer med sjalvkdrande bilar, dar bilarna kérde flera
hundra mil pa motorvag och i stadstrafik. Till exempel kordes strackan Florens -
Bologna utan att foraren i bilen tog aktiv del i kérningen. Idag har alla stora
biltillverkare en uppsattning funktioner som gor att foraren far stod i framforandet
av fordonet och att fordonen kan anvandas som helt sjalvkdrande i begransade
situationer. Svarigheten med att utveckla helt sjalvkorande fordon har tydliggjorts
av uppmarksammade olyckor da personer, saval forare som medtrafikanter,
forolyckats ndr bilar framforts helt automatiskt och ovéntade situationer som
fordonen inte kunnat hantera har uppstatt. | strukturerade miljoer som till exempel

logistikfunktioner i inhdgnade omraden eller i gruvor fungerar tekniken idag val,
men det kommer drdja ett eller flera decennier innan den kan anvandas fullt ut i
alla miljoer.

Obemannade system stéller nya krav pa organisationen och existerande system.
Inte bara doktriner och taktisk anvandning behdver utvecklas utan dven lednings-
strukturer, utbildningsprogram, regelverk och underhallsystem maste utvecklas
och anpassas for att systemen ska kunna anvandas fullt ut. Darfér maste inférandet
av obemannade och autonoma system foregas av omfattande forsoks- och
utvecklingsverksamhet som innefattar mer @n enbart de tekniska delsystemen.
Detta for att inforandet ska medféra den 6nskade formagehajningen.

3.2 Overgripande trender samt exempel p&
teknik och system ut mot 2045

Mot ar 2045 fortsatter obemannade system? att utvecklas for en hogre grad av
autonomi (det vill sdga med fler automatiserade funktioner) och kunskapen okar
om hur de bést ska anvandas av saval civila som militara aktorer. Gemensamt for
alla system é&r att den okade funktionaliteten bygger pa integration av manga
deltekniker dar nya systemformagor ofta ar ett resultat av kombinationen av
framsteg inom flera teknikomraden. Hogre grad av autonomi innebar storre
beroende av mjukvara och kommunikation mellan system. Detta innebar ocksa,
for bade civila och militara system, att risken for cyberangrepp pa systemen okar.
For militdra system &r robust, framst i meningen stortalig, navigering och
kommunikation tva nyckeltekniker som behdvs for att kunna realisera militara
autonoma system.

% Detta kapitel har obemannade farkostsystem i fokus men ibland anvands begreppet obemannade system
i meningen fysiska system som styrs av en operatér eller ar datorstyrda, s kallade cyberfysiska system.
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Ett exempel pd hur mangdimensionell utvecklingen &r kan ses i USA:s strategi for
utveckling och integration av robotik och autonoma system i armén. Denna &r
indelad i flera delomraden, eller delprojekt, och visar saval tillampningsomraden
som system-av-system-fragor som maste losas for att de autonoma farkosterna ska
kunna nyttjas effektivt. Strategin innehaller utveckling av generell robotikteknik
och stodsystem for den avsuttna truppen for att underlatta logistiken, teknik for
autonoma stridsfordon som &ven ska kunna anvandas i bemannade fordon, teknik
for att komplettera befintliga fordon med autonoma funktioner samt system for
autonom minrgjning. Ett exempel pa ett utvecklingsprojekt ar Squad/Small
Multipurpose Equipment Transport (SMET), vilken &r avsedd att stodja framst en
soldatgrupp genom att bara deras utrustning och forse dem med strom.

s

Figur 1. US Army har bestallt 624 Multi-Utility Tactical Transport (MUTT) inom SMET-programmet.
(Foto: US Army — public domain)

For markgaende farkoster ar en hogre grad av autonoma funktioner for att 6ka den
sjalvkorande formagan i manga terrangtyper ett omrade som &gnas stora anstrang-
ningar. Sjalvkorande fordon med terrangframkomlighet &r en svar forskningsfraga
men sadana system kan komma att finnas tillgangliga till &r 2045. En annan tydlig
trend &r att ge mindre obemannade markfarkoster (UGV:er) formaga till pansar-
bek&mpning, som bérare av tyngre vapenstationer och pansarvarnsrobotar.

18 (224)



FOI-R--4985--SE

For flygande farkoster ar en 6kad autonomi i form av robusta och stortaliga navi-
gerings- och kommunikationstekniker prioriterade fragor for att kunna anvanda
mindre obemannade flygande farkoster (UAV:er) i antagonistiska miljéer. En
Okad autonomi avseende farkoststyrning, informationsbehandling och uppgifts-
styrning behovs dven for att minska kraven pa operatéren. Ett annat exempel pa
teknik som maste utvecklas ar funktioner for automatisk malféljning med
ruttplanering relativt ett spaningsobjekts rérelser. Tillgang till autonoma flygande
system eller information fran dessa kommer ge okad férmaga till pluton och grupp,
formagor som idag finns pa brigad- och méjligtvis bataljonsniva. For anvandning
i falt, pa gruppniva, kravs att systemen automatiseras i hog utstrackning och att
operatdrsgranssnitten utvecklas sa att systemen kan anvandas utan att kapaciteten
hos andra formagor minskar pa grund av att systemen blir personalintensiva.

Samverkande plattformar, sdval bemannade som obemannade, har diskuterats i
flera decennier. | kvalificerade tillampningar finns de idag till del realiserade i till
exempel sjomalsrobotsystem som det amerikanska systemet LRASM.?6 Svarmar
av mindre plattformar kan erbjuda flera intressanta militara tillampningar som
mattning av motmedelssystem och operatorseffektiva spaningssystem. En fram-
tida mojlig formaga som diskuteras som onskvard &r att kunna dela ut uppgifter
till flera UAV:er som i samverkan genomfor obemannad spaning 6ver ett omrade
utan att varje farkost behover ges detaljerade instruktioner.

Obemannade farkoster med hdg grad av autonomi kommer i framtiden finnas pa
alla arenor i manga olika tillimpningar. Som sensorbarare har UAV:er redan
forandrat forutsattningarna pa stridsfaltet och idag ar motsvarande utveckling pa
markfordonssidan intensiv. P4 samma satt kommer obemannade ytgaende
farkoster och undervattensfarkoster i 6kande utstrackning anvandas for uthalliga
och flexibla distribuerade sensornétverk.

2045 kommer sannolikt flera stater ha obemannade bevéapnade plattformar med
autonoma funktioner pa alla arenor, inte bara i luften. Idag saknas koncept och
kunskap om hur sadana ska anvandas i mark- och sjotillampningar men det pagar
ett aktivt arbete med att utveckla system och inhdmta erfarenheter. Ryssland
anvander idag UGV-prototyper i Syrien for att skapa forstaelse for systemens
mojligheter och begransningar.?” Idag ar manniskan den storsta begransningen i
mindre sjoplattformar. Utan ménniskor ombord kan mindre ytfarkoster fardas i
hogre hastigheter aven i hart vader och sadana system med hdg grad av autonomi

% AGM-158C LRASM (Long Range Anti-Ship Missile) ar en sjomélsrobot med Iang réckvidd och
smygegenskaper. https://en.wikipedia.org/wiki/AGM-158C_LRASM. (Besokt 2020-09-08).

21 Bendett, S., Russian Ground Battlefield Robots: A Candid Evaluation and Ways Forward, RealClear
Defense, 2018-06-26,
https://www.realcleardefense.com/articles/2018/06/26/russian_ground_battlefield_robots_a_candid_eva
luation_113558.html. (Besokt 2020-09-08).
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kan skapa fordelar i typiska svenska militdra tillimpningar genom storre yt-
tackning utan uppenbart kraftigt 6kade personalbehov.

3.3 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Kérnan i autonoma obemannade farkoster ar i nagon mening de automatiska funk-
tionerna som dels gor att systemet i viss omfattning kan agera autonomt, dels att
operatoren kan flyttas ur farkosten och att den kan styras med hogniva-
instruktioner.

For att automatisera funktioner kréavs a) sensorer, som kommunicerar och omvand-
lar fysikaliska parametrar till digitala matvarden (digital information), b) en modell
av omvérlden farkosten befinner sig i, det vill sdga en matematisk beskrivning av
hur den fysiska omvarlden fungerar, c) beslutsalgoritmer som baserat pa mat-
vardena och tillstandet systemet befinner sig i beraknar vilka atgarder som ska
vidtas, till exempel vrida pa hjulen eller flygplansrodren samt slutligen d) aktua-
torer, de mekanismer i exempelvis en farkost som fysiskt verkstaller den atgard
som ska vidtas. Dessa teknik- och tillampningsomraden sammanfattas ofta med
termen robotik men innehaller flera delomraden sdsom djupinlarning for bildigen-
kanning, signalbehandling, automation, farkoststyrning, optimeringsléra, navige-
ring med flera.

Obemannade farkoster innefattar i sig manga teknikomraden och som namnts ovan
ar robust navigering och kommunikation tva centrala tekniker som inte ar unika
for obemannade farkostsystem. Utéver dessa sa kommer utvecklingen av andra for
plattformsutvecklingen relevanta omraden att vara av betydelse. Det handlar om
material- och energiteknik, som kan skapa forutsattningar for miniatyrisering och
langre uthallighet, samt sensorteknik och informationsteknologi i stort. For att
realisera en autonom funktionalitet foér komplexa situationer kravs komplex
programvara med hog tillforlitlighet. Hur sddan ska utvecklas &r ett viktigt forsk-
ningsomrade i sig.

20 (224)



FOI-R--4985--SE

3.4 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

3.4.1 Potentiella militara tillampningar

Obemannade och autonoma plattformar kommer att vara oundgéngliga system for
Forsvarsmakten i framtiden. Som framgar finns det manga potentiella anvand-
ningsomraden for obemannade system och dessa kommer sannolikt att bli annu
fler nar fler autonoma funktioner infors. Forutom de sa kallade 3D-uppdragen
(Dirty, Dull and Dangerous) med réjning av explosiva laddningar som ett exempel
ar uthalliga ISTAR-uppdrag?® den kanske viktigaste férmagehojningen som
obemannade farkostsystem i dagslaget tillfér. Som ndmnts ovan studeras l6sningar
for manga olika typer av uppgifter som kraver forsvarsinriktad forskning som
komplement till den kommersiellt drivha forskningen. Anvéndningen staller
sarskilda krav pa militara system och dessutom finns det i militara tillampningar
en motpart som forséker utnyttja de svagheter som finns i systemen.

I militdra sammanhang erbjuder plattformar utan manniskor ombord en majlighet
att minska risken for militar personal, men nya eller forstarkta formagor ar
sannolikt starkare skél till en ¢kad anvandning. I TURVLUS-termer starker
obemannade system framforallt uthallighet, underrattelser, verkan och ledning.
Underrattelser och uthallighet &r de hittills tva viktigaste formagorna som starkts
av anvandningen av obemannade system. USA:s anvéndning av UAV:er har gett
en spaningsfunktion med oovertraffad uthallighet nar operatdrernas behov av
avbyte inte langre begrénsar uppdragens langd. Darutdver har kommunikations-
och sensorutvecklingen 6kat kvaliteten, mojliggjort agerande pa stora avstand och
forkortat inhdmtningstiden i underrattelsefunktionen. Under kriget i Ukraina har
Ryssland framgangsrikt infort UAV:er i flera nivaer i ledningssystemet. Dessa
tillfér spaningsinformation och kortar beslutscyklerna for indirekt eld, och medfér
darmed &ven en forstarkning av ledningsférmagan. Obemannade system kan ocksa
anvandas som noder i kommunikationsléankar, en forstarkning av de tekniska
delarna av ledningssystem.

USA, och aven Storbritannien, har sedan manga ar ocksa anvant UAV-systemen
for verkan. Reapersystemen har utrustats med markmalsrobotar som anvands mot
saval rorliga som fasta mal. Ryssland experimenterar i stor utstrackning med
bevapnade markfarkoster. Verkansformagan, i betydelsen vapeneffekt, 6kar inte i
sig med anvandningen av obemannade system men daremot 6kar mojligheterna att
distribuera vapensystem Gver en stdrre yta, och pa storre avstand fran trupp.

2 |STAR = Intelligence, Surveillance, Target Attack, Reconnaissance.
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US Marines har studerat gruppens storlek och formaga kopplat till olika system.
De gor en analys av hur olika system bidrar till gruppens formaga och gor en
avvagning mellan till exempel kulspruta och UAV-system samt utformningen av
gruppens roller.

Som namnts ovan kan obemannade system bidra till flera av de grundlaggande
formagorna i TURVLUS-begreppet. Uthallighet, underrattelser, verkan och
ledning ar de formagor for vilka obemannade och autonoma system har storst
betydelse, men 6kad rorlighet for avsutten trupp ar en fraga for vilken det finns
flera utvecklingsprojekt. Skyddsformaga kan indirekt starkas genom att med
obemannade farkoster pa langre avstand an med bemannade system kunna proji-
cera verkan. Obemannade farkoster som en del av logistikkedjan ar nagot som
studeras, bland annat i Storbritannien. Dar studeras koncept bestdende av
obemannade system for anvdndning i den sista delen av forsorjningskedjan, “the
last mile” fram till stridande férband (framre logistik). | vilken utstrdckning det &r
mojligt att realisera sadana system ar idag inte klart och det kommer bero pa manga
avvagningar mellan tillgangliga personella resurser, kostnader och storlek pa
organisationen. Aven hur militdra obemannade logistikkedjor passar ihop med
civil logistik bor beaktas. Ett exempel pa produktutveckling ar att USA under
Afghanistankriget utvecklade en tillsats som gjorde lasthelikoptern K-max
autonom. Den anvandes for att kunna forsorja specialférband och andra mindre
grupper langt utanfor egen trupps sikrade omraden. Funktionen utvecklades som
en prototyp och anvéandes under en begransad tid men har nu blivit en produkt.

Som redan framgatt, men som sammanfattas har, kan obemannade och autonoma
system utnyttjas for manga olika typer av uppdrag i alla fysiska domaner.

Nagra exempel ar:

- ISTAR, till exempel som bérare av sensorer eller kommunikationslénkar.
Dessa uppdrag kan aven genomfaras inomhus, med hjalp av sma flygande
eller kravlande system, for att exempelvis identifiera eventuella hot inne
i en byggnad.

- Som vapenbérare, antingen som ett av flera typer av uppdrag eller genom
att utnyttja specifika plattformar avsedda for vapnad strid (exempelvis
UCAV:er, som kan bekampa markmal).

- For telekrigforing, till exempel for att stora motstandarens kommunika-
tionssystem och sensorer.

- For underhall och logistik.

- For r6jning av minor och improviserade sprangladdningar, pa land
(UGV:er) eller i havsmiljo (USV:er eller UUV:er/AUV:er).

22 (224)



FOI-R--4985--SE

Framtida tillampningar som diskuteras dr ocksa att stora eller bekdmpa motstan-
darens luftforsvar, sa kallad SEAD (Suppression of Enemy Air Defence) eller
DEAD (Destruction of Enemy Air Defence). Dessa uppdrag kan exempelvis
utforas av svarmar av enklare UAV:er eller avancerade attack-UAV:er (UCAV).

En 6kad anvéndning av system med hog grad av automation inom Forsvarsmakten
kommer paverka organisation, materielkostnader, beslutsprocesser och doktrin.
Behovet av forskning kring granssnittet mellan operatérer och system och
organisationens utformning med roller, utbildningskrav och évningsbehov &r lika
stort som behovet av teknikorienterad forskning.

3.5 Begransande faktorer

Idag tillats inte fjarrstyrda flygplan (remotely piloted aircraft systems, RPAS) att
flyga tillsammans med annan lufttrafik av sakerhetsskal. Det kommer att droja
flera decennier innan helt autonoma farkoster tillats i samma omrade som annan
trafik. | storskaliga militdra konflikter kommer sannolikt systemen att kunna
anvandas i storre omfattning om civil trafik inte &r nérvarande.

Av samma skal kommer det dréja innan forarlgsa fordon kan kora pa samma véagar
som forarstyrda. FOr anvandning i strukturerade miljoer, pa baser eller andra
kontrollerade omraden kan dagens teknik for forarlosa fordon anvéndas, till
exempel i logistikuppgifter, men i ett stridsomrade med en foranderlig och
antagonistisk omvéarld kommer det dréja flera decennier innan det finns system
som kan anvandas.

Folkrattsliga fragestallningar kan uppkomma vid anvandning av autonoma
plattformar for vapeninsatser.?® Vad innebér det att en maskin sjalvstandigt kan ta
ett beslut om vapeninsats och hur langt kan detta drivas och tillatas. Det
konstateras att det med dkande komplexitet i systemen krdvs mer av anvandarna
for att kunna forsta och forutse konsekvenserna av anvandning och att det ar
ansvaret for anvandningen av tekniken som ér i fokus.

2 Appelgren, J. et al., Autonoma vapensystem — tekniska, legala och etiska aspekter, FOl Memo 695,
december 2019.
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3.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt

har systemen i tidsperioden

Manga lander har en aktiv utveckling av autonoma system och obemannade
farkoster. De mest aktiva aktorerna &r USA, Israel och Ryssland men manga andra
lander har utvecklingsprogram dar vissa, som Kina, inte &ar lika éppna med sin
forskning och teknikutveckling som till exempel USA.

Teknikutvecklingen &r en mojliggorare men for att den ska nyttiggéras maste dven
organisation och metoder utvecklas. UAV-utvecklingen skedde under 1970- och
1980-talen och system kunde inforas operativt pa 1980-talet i Israel och 1990-talet
i USA. Metoder for anvandning och organisationens uppbyggnad har utvecklats
sedan dess. Under perioden 2020-2045 kommer motsvarande metodutveckling ske
pa mark- och sjosidan och manga lander har omfattande program for saval teknik-
som metodutveckling. USA, Israel och Ryssland har alla marksystem i
insatsomraden men &ven mindre nationer som Estland provar obemannade
marksystem i dvningar och i insatser i Mali.

USA satsar stora belopp pa forskningen inom obemannade farkoster inom alla
arenor. Darpa (Defense advanced research projects agency) har flera stora program
varav nagra sker i samverkan med US Air Force och Nasa. | forsok har man nu
visat hur obemannade flygfarkoster kan landa och starta pa hangarfartyg, lufttanka
och flyga tillsammans med bemannade flygplan. US Army satsar huvuddelen av
sin  forskningsbudget for obemannade system pa UAV-system men
uppskattningsvis 700 miljoner dollar under 2019 pa markplattformar. USA har en
omfattande strategi for varje arena med planer for hur system ska inforas pa kort
sikt, vilka utvecklingssteg som bor tas och vilka forskningsfragor som &r
prioriterade. Ett exempel pa utvecklingsstrategi ar den US Army gjort for hur RAS
(Robotic and Autonomous Systems) bor integreras och vilka prioriteringar som
bor goras pa kort, medellang och lang sikt, se Figur 2. Prioriteringen pa kort sikt
ar att infora RAS som ett hjalpmedel for att forbdttra lagesuppfattningen och
reducera soldaternas fysiska belastning.
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Figur 2. Oversikt ver strategin for den pagdende utvecklingen inom UGV-omradet i US Army.
Utvecklingsprogrammet omfattar fem delprogram som tillsammans syftar till att utveckla
obemannade autonoma marksystemsystem och inféra dem pa férband. P& kort sikt prioriteras
I6sningar som reducerar soldaternas fysiska belastning. lllustration: FOI

Storbritannien genomfér en modernisering av sin armé dar obemannade system
forvantas utgora en viktig framtida komponent. Den brittiska armén genomforde i
slutet av 2018 6vningen AWE18 pa Salisbury Plains dar mer &n 40 UAV- och
UGV-system testades och utvarderades under realistiska forhallanden. I borjan av
2019 aviserade Storbritanniens forsvarsminister att de under aret kommer att satsa
ytterligare 66 miljoner pund fran deras Defence Transformation Fund med malet
att accelerera utvecklingen och inférandet av obemannade system i armén. Utveck-
lingen inom omradet autonoma markfordon har i Storbritannien delvis inriktats
mot logistiktillampningar, exempelvis last-mile re-supply med en mindre UGV,
da det bedéms vara uppgifter som kan utforas i nartid med obemannade system.
QinetiQ samarbetar med Milrem Robotics och dess THeMIS UGV, dar QinetiQ
och Milrem har utvecklat TITAN Sentry och Strike. QinetiQ utvecklar sjélv-
korande funktioner vilket kravs i logistiktillimpningarna. Flera storre militara
forskningsprogram inom omradet obemannade system genomférs i Storbritannien,
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bland annat Autonomous Last Mile Resupply (ALMR), Coalition Assured Auto-
nomous Resupply (CAAR), Persistent Urban ISR (STRATUS) och Swarming
UAS.

Ryssland har de senaste fem dren satsat stora resurser pa att inféra motsvarande
UGV-formagor som finns i exempelvis USA och Storbritannien. UGV:erna har
ofta utvecklats for att 16sa en specifik uppgift. De har exempelvis utvecklat en
handfull prototyper av mindre soldatburna UGV:er som anvands till spaning
(lokalt) och som bombrobotar, samt flera latta och tunga bevépnade UGV:er
avsedda for stridsuppgifter. Flera av dessa system har anvants i Syrien dar de
utvarderats under realistiska forhallanden, for minrdjning, spaning (lokalt),
logistik och rena stridsuppgifter. Konflikten i Syrien ses som en mgjlighet att
experimentera med nya teknologier, i syfte att utvardera prototyper i realistiska
forhallanden och forsta utvecklingsbehoven.
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4  Informationsteknologi

Forfattare: Joel Brynielsson och Fredrik Johansson

4.1 Inledande beskrivning av omradet

Informationsteknologi (IT) &r ett samlingsbegrepp for teknologi som &r avsedd att
hantera och bearbeta digital information. Sarskilt asyftas informationshantering
och -bearbetning som astadkoms med datorer, datornatverk och datorprogramvara,
dar datorer utdver konventionella persondatorer &ven inbegriper styrsystem,
databasservrar, 6vervakningssystem, mobiltelefoner med mera. Datorers formaga
att spara, hantera och analysera data ligger till grund for en stor del av var tekno-
logiska utveckling de senaste 50 aren. Mycket av den informationsbehandling som
avses sker 1 dag “online” i nitverk, vilket behandlas sdrskilt i kapitlet om cyber.
For att undvika 6verlapp kommer darfor vissa aspekter kopplade till internet-
anslutna system och de mdjligheter och problem dessa medfér, att behandlas
forhallandevis kortfattat nedan.

En stor mangd av de produkter som kommer ut pa marknaden i dag, exempelvis
fordon, telefoner och kameror, innehaller nagon typ av IT-system. Utvecklingen
av Internet of Things (IoT, svenska: sakernas internet) innebér dessutom att
informationsteknologi implementeras i kylskap, kaffeautomater, dérrlas, klimat-
anlaggningar, belysningar och allt annat som kan ténkas behéva berakningskraft
och lagringsférmaga for att tillhandahalla battre funktionalitet. Det finns anledning
att anta att IT kommer att spela en &n storre roll i framtiden eftersom IT paverkar
hela samhallet. Nar det galler IT &r det svart att tinka pa teknikomraden som inte
har nagon beroringspunkt med IT &r 2045. Denna insikt och det faktum att det &r
den civila marknaden som driver IT-utvecklingen ar viktiga att ha i atanke vid
militar analys av IT; IT ar nastan alltid narvarande och IT &r sallan primart designat
for tillampningar inom forsvar och sékerhet.

4.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Utvecklingen inom IT har de senaste decennierna varit extremt snabb och har i
stor utstrackning styrts av enskilda tekniska genombrott bade pa hardvaru- och pa
mjukvarusidan. Att forutse trender pa lang sikt ar av det skalet svart, men i detta
avsnitt listas nagra mer évergripande trender som kan ses i samhallet redan i dag.
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4.2.1 Okad sammankoppling av IT-system

En tydlig trend i samhallet &r att méngden tillgédnglig information stédndigt dkar
och att olika informationssystem i allt storre utstrackning kopplas ihop med
varandra — direkt eller indirekt. Sammankoppling av olika informationssystem ger
stora mojligheter for bade privatpersoner och foretag att kommunicera, optimera
och planera. Den uppenbara nackdelen &r att samhéllets sarbarhet for haverier,
systemfel och IT-attacker okar drastiskt, vilket beskrivs nérmare i kapitlet om
cyber.

4.2.2 Analysprogram kompletterar eller ersatter manniskor

En trend inom IT &r att 6verlata mer och mer databehandling och analys till datorer,
ungefar som att man i den fysiska varlden har Gverlatit mycket av arbetet till
maskiner och robotar. Nagra av de framsta anledningarna till det &r att datorer &r
snabba, har perfekt minne och enorm berakningskraft som 6kar for varje ar. Den
formaga som fram till nu i mangt och mycket har saknats hos datorer ar formagan
att kunna fusionera olika typer av information och analysera betydelsen av den pa
en hog abstraktionsniva. Pa senare ar har dock stora framsteg gjorts inom just
analysformagan hos datorer. | dag kan datorer anvandas for att transkribera tal till
text och Gversatta mellan olika sprak i realtid, men ocksa for att analysera text,
sammanfatta rapporter, skapa rapporter etc.

4.2.3 Artificiell intelligens

Datorers formaga att kunna utfora typiskt manskliga aktiviteter — tanka — brukar
benamnas artificiell intelligens (Al). Al &r ett mycket aktivt forskningsomrade. De
senaste aren har det skett en enorm utveckling inom maskininlarningsomradet
kopplad till sa kallade djupa neuronnat som gjort att manga begransade uppgifter
som tidigare ansetts krdva mansklig intelligens i dag kan utféras med néra
mansklig, eller ibland béttre, precision av datorprogram som tranats pa stora
mangder data. Exempel pa detta ar ansiktsigenkanning och tolkning av vissa typer
av radiologiska bilder, men en liknande revolution som redan skett inom
bildanalys pagar just nu ocksa inom textanalysomradet. | dagslaget har framst de
lagst hangande frukterna skordats av storskalig Al-anvandning, men manga
bedémare forvéntar sig en samhallsomvalvande inverkan nér allt fler Al-system
borjar tillampas pa bred front. An s& lange ar de flesta losningar valdigt
specialiserade pa att utfora begransade uppgifter, men i takt med att Al-systemens
lagesforstaelse blir mer utvecklad kan man i framtiden ténka sig att uppgifter av
mer generell karaktar kan losas. Det &r dock viktigt att ndmna att de flesta aktiva
Al-forskare anser att det ar en lang vag kvar tills nagot liknande sa kallad generell
artificiell intelligens (AGI) kan uppnas.
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4.2.4 Robotar och autonoma system blir en del av vardagen

En utveckling som kan forvantas de kommande 25 aren &r att datorer och maskiner
i stérre utstrackning kommer att interagera med manniskor i den fysiska varlden.
Som n&mns i kapitlet som behandlar obemannade farkoster och autonoma system
anvands datorer allt mer for att kontrollera olika typer av fordon (med autopiloter
i flygplan och sjélvkorande bilar som kanda exempel), och enkla hushallsrobotar
har redan i dag gjort sitt intdg i vara hem i form av till exempel dammsugare och
gréasklippare. Allt mer avancerade IT-, kommunikations- och datorsystem till-
sammans med utveckling inom exempelvis robotik ligger till grund for denna
utveckling.

En stor anledning till att robotar och autonoma system &nnu inte forekommer i
samhallets dppna miljoer i storre utstrackning &r att de inte kan hantera kontext
och situationer lika bra som ménniskor. De klarar inte av att anpassa sig till en
foranderlig omvarld tillrackligt bra. Rent tekniskt handlar det dels om att formagan
att tolka omgivningen, det vill sdga sensordata i form av till exempel bilder,
behdver forbattras, dels om att en mer generell lagesforstaelse som kan ligga till
grund for det autonoma beslutsfattandet behdver utvecklas ytterligare. Det
autonoma beteendet maste i storre utstrickning “agera rétt” i olika situationer, och
ocksa gora detta pa ett mer forutsagbart sétt. Inom de tekniska omradena gors i dag
stora framsteg, men det finns juridiska och etiska aspekter som maste klargéras
och som kan begransa de mojliga anvandningsomradena.

4.2.5 Manniskan som en del av natverket

En majlig — om an spekulativ — utveckling av IT pa langre sikt ar att manniskan
kopplas samman med ett IT-system och blir en del av ett natverk. ldén att satta in
mikrochips i kroppen, som till exempel mojliggor lattare identifiering, har funnits
i manga ar och det finns redan i dag proteser som ar sammankopplade med det
manskliga nervsystemet. | forlangningen kan man ténka sig en utveckling dar
gransen mellan dator och manniska blir allt mer diffus, och dar tekniska
hjalpmedel anvands for att till exempel forstarka de manskliga sinnesintrycken. En
sadan utveckling kan till del vara etiskt kontroversiell, men ar ur teknisk synvinkel
fullt mojlig.® I kapitlen om méansklig forstarkning och soldatsystemet beskrivs
detta mer utforligt.

30 Att bara ge personer som hor eller ser daligt syn och horsel tillbaka ar knappast sarskilt kontroversiellt,
men andra méjligheter som teknikutvecklingen medger kan vara det.
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4.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

| detta avsnitt beskrivs ett antal omraden som kan komma att fa sarskild betydelse
for forskning och utveckling med avseende pa forsvarstillampningar under de
kommande tva decennierna. Trender inom standardisering av mjukvara och
alltmer homogena hardvaror beskrivs mer ingaende i kapitlet om cyber, dar aven
10T behandlas.

4.3.1 Automatisk textanalys och artificiellt resonerande

I och med datorernas intdg i samhéllet kunde stora mangder text goras sokbar pa
ett satt som tidigare inte var mojligt. Datorernas anvandningsomraden begransades
lange till enklare informationshantering sdsom att sortera bland stora mangder data
och matcha sokord med data som fanns i systemet. Utvecklingen har pa senare ar
gatt mot att bearbeta informationen ytterligare sa att den blir mer relevant for
anvandaren. Stora framsteg har gjorts inom textanalys och automatiserat resone-
rande. Ett bra exempel ar den sokfunktion som Google tillhandahaller. Nar anvan-
daren skriver in ett ord eller en fras i sokfaltet forsoker de underliggande algorit-
merna forsta vilken information anvandaren &r intresserad av genom att titta pa
saval de enskilda orden som kontexten. Informationen som s6kmotorn hittar
rangordnas utifran bedémd relevans, dar relevansen avgors av olika kriterier, till
exempel hur viktig informationen ar fér andra anvéndare. Aven om det i slutanden
ar anvéndaren som avgor vilken information som &r mest relevant férenklas
sOkprocessen avsevért av den avancerade sokfunktionen.

Exemplet ovan illustrerar hur datorprogram kan fungera som beslutsstod at en
mansklig anvandare. Programmet assisterar anvéndaren genom att sortera, filtrera
och visualisera information, men i slutandan ligger det pa den manskliga anvan-
daren att fatta ett beslut och agera med avseende pa informationen.

4.3.2 Automatisk bildanalys

Att fa datorer att tolka information som tillhandahalls i form av bilder har lange
varit en utmaning. Ett stort steg framat togs i och med introduktionen av de djupa
neuronnaten, som &r en teknik inom omradet maskininlarning/Al som det i dag
forskas mycket kring. | dag ar det méjligt att med stor sakerhet klassificera redan
kanda objekt i bilder, och det ar ocksa i viss man majligt att skapa en hogre
forstaelse genom att sétta objekten i kontext. Utmaningen handlar de kommande
aren om att kunna forsta bildinnehallet pa en djupare niva i syfte att kunna dra
slutsatser som inte bara ror begransade doméner och k&nda kontexter, utan att dven
kunna generalisera och ge ett bidrag till det manskliga resonerandet. Att p& detta
satt kombinera larande med resonerande &r i dag en av de viktigaste 6ppna fragorna
inom Al-forskningen. Integrerade tillvagagangssatt for larande och resonerande
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forvantas kunna leda till nasta stora Al-genombrott, dér svarigheterna med dagens
”svarta lador” baserade pé de djupa neuronniten kan Gvervinnas.

Bildigenkanningsteknik baserad pa de djupa neuronnaten som anvands for exem-
pelvis ansiktsigenk&nning kan &ven anvéndas for att kdnna igen andra typer av
sensordata sa att till exempel video, tal och réster kan kannas igen och kombineras
med de analyserade bilderna. Med hjalp av kameror, mikrofoner och andra
sensorer kommer datorer i framtiden darmed kunna skapa sig lagesforstaelse
utgaende fran sensordata som i manga avseenden liknar manniskans sinnesintryck.

4.3.3 Kryptering

Att kryptering fungerar &r en grundférutsattning for dagens uppkopplade samhalle.
Exempelvis forutsatter de flesta finansiella tjanster tillgang till olika typer av
fungerande kryptering. Om de krypteringstekniker som &r i bruk skulle knéckas
skulle det kunna orsaka svaroverskadliga problem for banksystemet, och samma
ode skulle drabba méanga andra teknologier som &r beroende av kryptering sasom
epost, telefontrafik, webbsidor och databaser.

RSA-kryptering®! och liknande varianter av de sa kallade asymmetriska krypto-
systemen anvands i dag i stor utstrackning for séker databverforing, datalagring
med mera. Liksom manga krypteringsmetoder forlitar sig RSA pa asymmetri med
avseende pa svarighetsgraden att kunna utfora en berakning jamfort med att kunna
reversera den. RSA-kryptering anvander sig av asymmetrin i multiplikation dar
det ar latt att multiplicera ihop tva primtal (med dagens teknik gors det pa
brakdelen av en sekund), men svart att efterat dela upp det sammansatta talet i dess
tva primtalsfaktorer (inversen av multiplikation utgérs saledes av att finna den
unika faktoriseringen bestdende av de tva primtalen som anvants for multiplika-
tionen).

Tekniken anvander en publik nyckel (produkten av de tva stora primtalen) for att
kryptera ett datapaket. For att dekryptera kravs det kdnnedom om vilka de tva
individuella primtalen (den privata nyckeln) &r. Det &r bara den som har den
privata nyckeln som kan dekryptera ett meddelande. Med dagens teknik &r det i
princip omajligt att efterat berakna (faktorisera) de tva primtalen som anvants vid
multiplikationen, vilket innebér att bara den som redan vet de tva primtalen kan
dekryptera datapaketet. Eftersom svarigheten att faktorisera vaxer med storleken
pa de ingaende primtalen sa gar det att vélja primtal sa att faktorisering inte blir
mojlig inom overskadlig framtid.

De algoritmer som faktoriserar primtal i dag ser inte ut att kunna bytas ut mot
vasentligt snabbare motsvarigheter, utan man forlitar sig pa att det inte kommer att
uppfinnas en 6verlagsen algoritm fore 2045. Ett forskningsgenombrott som gor det

31 Denna krypteringsalgoritm ar namngiven utifrdn begynnelsebokstaverna i upphovsmannens namn
(Rivest, Shamir, Adleman).
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mojligt att konstruera en tillrackligt generell sa kallad kvantdator skulle helt
forandra detta. Med en sadan massivt parallell dator skulle faktoriseringar kunna
astadkommas lika smartfritt som sjalva multiplikationen, och darmed skulle redan
fardigutvecklade algoritmer for kvantberdkningar kunna anvéndas for att knacka
manga av dagens asymmetriska Krypteringssystem. Rykten och nyhets-
rapportering gor exempelvis gallande att Google med hjélp av en kvantdator ska
ha lyckats fa ned tiden fran 10000 ar till 200 sekunder for en viss typ av berakning,
aven om detaljerna kring detta dannu ar oklara.®? For hemligheter som ar tankta att
bevaras for Iang tid framover behéver detta beaktas redan i dag. Se dven kapitel 7
om kvantteknologi.

4.3.4 Skadlig mjukvara

Det &r ett valkant faktum att IT-system &r sarbara for attacker fran fientlig mjuk-
vara. Sadan mjukvara gar under benamningar som virus, trojanska hastar och
maskar, beroende pa dess uppbyggnad. Trenden &r att skadlig mjukvara blir mer
och mer avancerad. Stuxnet &r troligtvis den mest kdnda sofistikerade skadliga
koden i dagslaget. Stuxnet ger en indikation om att framtida attacker kommer att
anvanda sig av tekniker som konventionell krigféring anvander sig av i dag med
avseende exempelvis pa kamouflage, vilseledning och riktade attacker.

Skadlig mjukvara kan med dagens ihop- och uppkopplade system orsaka stor
skada pa kort tid. Det ar darfor av storsta vikt att saval foretag som myndigheter
far resurser att folja utvecklingen pa detta omrade och mdjlighet att utveckla
motatgarder i samma takt.

4.4  Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Som namnts i det inledande avsnittet &r IT i dag en del av vardagen. Ibland utgors
ett IT-system av en persondator som i sig sjalvt tillhandahaller den efterstravans-
varda funktionaliteten och ibland &r IT-systemet en inbédddad delkomponent i ett
annat tekniskt system. Ibland &r IT-systemen mycket sofistikerade och ligger till
grund for att exempelvis utveckla sjalvkdrande bilar, och ibland &r IT-systemen
enkla och billiga och ligger till grund for att exempelvis utveckla sensorer i
vardagliga produkter i ”smarta hem”.

32 Google bekraftar genombrott av kvantéverlagsenhet, Ny Teknik 2019-10-23,
https://www.nyteknik.se/innovation/google-bekraftar-genombrott-av-kvantoverlagsenhet-6976044.
(Besokt 2020-09-08).
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I linje med loT-trenden har det blivit billigt att berika alla méjliga produkter med
IT-system, vilket gjort att det i dag kan vara svart att hitta en glodlampa utan
nétverksuppkoppling. Snarare an att det finns sérskilda kopplingar till vissa
teknikomraden, &r det nar det galler IT saledes svart att tanka pa teknikomraden
som inte har nagon beréringspunkt med IT.

Det senaste decenniets framgangar inom Al-omradet har hardvarumassigt hangt
samman med utvecklingen av specialbyggd hardvara i form av snabba grafik-
processorer som &r speciellt anpassade for att kunna ta hand om de berdkningar
som behdver goras i samband med att stora méngder tréningsdata behandlas. Dessa
grafikprocessorer &r i grunden speciellt anpassade for att kunna hantera de
berékningar som kravs for att kunna manipulera bilder utgaende fran lokala
bildegenskaper, det vill sdga berdkningarna utgar bara fran de narmaste bild-
punkterna, vilket leder till berdkningar som enkelt kan delas upp och berdknas
parallellt och darfor kan ske mycket snabbt. Denna egenskap har tidigare framst
nyttjats i datorers grafikprocessorer, men neuronnatsberakningarna som ligger till
grund for Al-framgangarna kannetecknas matematiskt av samma lokala och latt
parallelliserbara egenskaper vilket lett till en utveckling av grafikprocessorer som
specifikt &r till for att kunna utféra matrisberdkningarna som behovs for
djupinlarning. Denna utveckling av specialdesignad hardvara for Al-omradet
pagar i dag parallellt med att utvecklingen av algoritmer och mjukvarubibliotek
fortsatter, och kan sa forvantas géra de narmaste decennierna.

4.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

De delomraden/teknologier som beskrivs i féregaende avsnitt ar alla intressanta ur
militar synvinkel eftersom de kan ingd som komponenter i mer omfattande system
med specifika tillampningsomraden. Nagra exempel ges nedan.

45.1 Potentiella militara tillampningar

4.5.1.1 Beslutsstodssystem som del av ledning och genomférande
av verksamhet

Eftersom information anvands som underlag for beslutsfattande saval civilt som i
militara operationer &r det nédvéndigt att kunna hantera och analysera informa-
tionen I6pande. DA datamangderna kan vara stora ar det nédvandigt med tekniska
hjalpmedel i form av analys-/beslutsstédsprogram. Olika typer av analysprogram
kan anvandas inom exempelvis logistikplanering, sérbarhetsanalys, uppgifts-
fordelning/optimering under strid, hotanalys och resursplanering.
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Analysprogram kan ocksa anvandas for att utfora mindre sofistikerade analys-
uppgifter sa att manskliga resurser kan utnyttjas till annat. Ett exempel ar 6ver-
vakning, dar det dr till stor hjalp att automatiskt kunna kénna igen situationer och
handelser utifran bilder, videostrommar och andra media.

4.5.1.2 Autonoma fordon for exempelvis béttre rorlighet och
tillganglighet

I en militdr kontext kan autonoma eller semiautonoma fordon anvéndas for
spaning, transporter och i strid. Obemannade fordon som opererar gver storre
avstand behover ha ett visst matt av autonomi inbyggt for den handelse att
kommunikationen med basen bryts. Vidare &r det resurseffektivt att kunna forflytta
exempelvis en kolonn med transportfordon genom att aktivt navigera ett av
fordonen och lata de Gvriga folja efter med hjalp av lokal sjalvstyrning. Néar det
galler anvandande av autonoma fordon i strid aterstdr manga etiska fragor att ta
stallning till, och dessa fragor kan tankas bli allt viktigare i takt med att forskningen
gradvis leder till att maskiner kan erhalla en mer generell lagesforstaelse. En sadan
generell lagesforstaelse skulle kunna anvandas for att uppna ett helt autonomt
beteende nér det kommer till att kunna agera inom mer 6ppna systemgranser och
kunna reagera pa mer svarforutsagbara och i férvag okanda handelser. Autonomt
fordonsunderhall och automatisk forflyttning i syfte att uppna skydd utgor
exempel pa de mer komplexa uppgifter som da skulle kunna losas. Se dven kapitel
3 om obemannade farkoster och autonoma system.

4.5.1.3 Ovning och traning

Spel och simuleringar anvénds i allt stérre omfattning som hjalpmedel vid tréning
av bland annat brandman, poliser och militér personal. | en virtuell verklighet kan
man trana pa scenarier som av praktiska eller ekonomiska skal inte ar mojliga att
6va pa i verkligheten. Det kan till exempel handla om strid i fraimmande miljcer
eller i krissituationer dar skaderisken ar for hog for att man ska kunna tréana sakert
i verkligheten.

For att dvningar i en virtuell verklighet ska upplevas som realistiska krdvs inte bara
att den simulerade varlden ser verklig ut, utan ocksa att aktrerna, agenterna som
befolkar den simulerade vérlden, uppvisar ett lagom intelligent beteende. Ett
kostsamt alternativ ar att Iata alla personer i den simulerade varlden styras av
verkliga manniskor. Ett mindre kostsamt alternativ ar att datorgenerera beteendena
for &tminstone de personer i den simulerade varlden som &r mindre centrala. For
att kunna aterskapa ett saddant trovardigt manskligt beteende hos de
automatgenererade aktorerna ar utvecklingen inom Al central. Aven autonoma
system som ska anvéndas i verkligheten kan tranas upp med hjalp av simuleringar,
vilket gor att utvecklingen av simulatorer for 6vning och traning anknyter ocksa
till utveckling av verkliga system.
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Det finns dock manga utmaningar med ovningar i simulerade verkligheter.
Miljoer, situationer eller verktyg som inte ar anpassade efter verkliga forhallanden
riskerar att leda till felinlarning. Det kan handla om att alltifran enklare teknik
sasom sikten till mer komplexa verktyg och datahantering behdéver vara
representativa med avseende pa det larande som efterstravas. | en spelsituation &r
det ocksa viktigt att incitamentsstrukturen i spelet/simuleringen avspeglar
verkligheten satillvida att det vinnande beteendet korrekt avspeglar det 6nskvarda
beteendet i en verklig situation.

451.4 I|T-attacker

Att kunna skydda sig mot IT-attacker ar nédvandigt inom i princip all militar verk-
samhet. Skyddet innefattar saval saker kryptering som mojligheter att detektera
och motverka skadlig kod. Mer om detta finns att l&sa i kapitel 5 om cyber.

45.2 Begransande faktorer

Utvecklingen inom IT har de senaste aren givit upphov till ett stort antal etiska och
juridiska utmaningar. Det handlar bland annat om integritetsproblem som uppstar
vid hantering av personrelaterade data, och fragan om vem som har det juridiska
ansvaret for eventuella (materiella eller immateriella) skador som uppstar vid
anvandningen av autonoma IT-system. De uppkomna problemen bromsar den
tekniska utvecklingen, dels genom att forskning inom vissa omraden forsvaras,
dels genom att anvandandet av vissa teknologier begrénsas av lagar och
overenskommelser. Att det behovs ett juridiskt regelverk som styr anvandandet av
viss teknik ar de flesta instanser 6verens om. Exakt hur regelverket ska se ut ar det
daremot betydligt svarare att enas om.

Manga av de omraden som namns i detta kapitel ar fortfarande forhallandevis
outvecklade. Som inom all forskning galler att ovantade problem kan uppsta och
att resultaten inte alltid blir de forvéantade.

4.6 Beskrivning av vilka aktorer som forskar
eller utvecklar inom omradet, alternativt

har system i tidsperioden

Manga vanliga arbetsuppgifter handlar i dag om IT: utveckling av programvara,
system och hardvara, drift, underhall av system, utbildning av anvandare, projekt-
ledning, planering av IT-stéd och driftsakerhet. Kompetens inom IT efterfragas
inom nastan alla branscher och &r ett vanligt forekommande utbildningsamne.

Kopplat till denna radande samhéllsutveckling sker forskning och utveckling i stor
skala med fokus pa i forsta hand civila tillimpningar inom alla samhallssektorer,
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och utforarna aterfinns hos snart sagt alla teknikdrivna hogskolor, forsknings-
institut och teknikintensiva foretag. Utdver att det &r de civila behoven som &r
drivande sa skiljer sig IT-omradet ocksa fran andra hdgskoledamnen genom att en
stor del av forskningen sker i industrin, och ofta ar det dar de bésta férutsatt-
ningarna finns. Exempelvis sker de stora forskningsframstegen inom Al-omradet
ofta hos stora IT-aktorer sasom Google, NVIDIA och Microsoft, vilka hyser
forskningsavdelningar och har resurser utdver vad som finns vid traditionella
hdgskolor och forskningsinstitut.
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5 Cyber- och informationsséakerhet

Forfattare: Joel Brynielsson, Hannes Holm och Fredrik Johansson

5.1 Inledande beskrivning av omradet

Cyberomradet spelar i dagens uppkopplade samhélle en viktig roll for bade
enskilda individer och samhallet i stort. Det ar en fraga for totalforsvaret som
helhet. Oavsett om vi vill kontrollera saldot pa vart bankkonto, ringa ett telefon-
samtal eller genomfora ett kortkop sa ar vi beroende av vélfungerande och sékra
kommunikationer. P4 samma satt ar centrala samhallsfunktioner som energi- och
transportsektorn starkt beroende av fungerande och sdkra informationssystem.
Detsamma galler i stor utstrackning ocksa annan offentlig samhallsservice sasom
sjukvard och polisiar verksamhet. Samtidigt tenderar allt fler samhallskritiska
system att kopplas samman som system av system pa en global niva. Detta leder
till komplexa och svéranalyserade sakerhetsberoenden mellan manga olika aktorer
och intressenter. Sammantaget innebér detta att vi blir alltmer beroende av
informationsteknologi (IT) men darmed ocksa mer och mer sarbara for storningar
i IT-infrastruktur, helt oavsett om denna orsakas av den manskliga faktorn,
elavbrott eller cyberattacker fran fraimmande makt.

Cyberformagan ar ett verkanssystem som existerar parallellt med de traditionella
forsvarsformagorna och ger tillgang till alternativa satt att uppna ett visst mal.
Militart likstalls inte séllan begreppet cyber med samlingsnamnet computer
network operations (CNO), vilket kan delas in i underkategorierna computer
network defence (CND), computer network attack (CNA) och computer network
exploitation (CNE). Lite grovt kan CND definieras som handlingar for att skydda,
overvaka, analysera, detektera och svara pa natverksattacker, intrangsforsok och
andra typer av handlingar riktade mot IT-system, medan CNA &r den andra sidan
av myntet. Vidare rymmer CNE-begreppet olika typer av attacker mot
informationssystem for att mojliggora spionage eller underréttelseinhdmtning.

| detta sammanhang &r det viktigt att inse att cybersékerhet inte enbart har att géra
med brandvéggar, virus, hackerattacker och trojaner. | den senaste tidens om-
varldsutveckling har det blivit alltmer tydligt hur olika typer av paverkans-
operationer kan spela en allt viktigare roll i saval krigstid, skymningslage som
fredstid, innefattande allt fran att piska upp en hatsk stamning i sociala medier mot
olika grupper till att fysiskt sabotera IT-relaterad infrastruktur. Cyberforméagan kan
ingd som en komponent i sddana paverkansoperationer.
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5.2 Overgripande trender samt exempel p&
teknik och system ut mot 2045

Uppkomsten av internet och det i dag alltmer uppkopplade samhallet har gjort att
utvecklingen inom cyberomradet ror sig allt snabbare. Det &r darfor svart att sia
om trender i det langre perspektivet, men nedan gors dnda ett forsok att lista ett
antal Gvergripande trender som kan antas paverka och vara viktiga att ha i atanke
under de kommande decennierna.

5.2.1 Arvda sarbarheter bestar och nya uppkommer

Dagens dator- och natverksteknologier bygger pa nastan samma plattformar som
de som fanns pa 1980-talet. Exempelvis var det da processorarkitekturen x86 slog
igenom och programmeringsspraket C++ slapptes. | dag, mer &an 30 ar senare, &r
x86 fortfarande bland de vanligaste arkitekturerna och C++ &r ett av de flitigast
nyttjade programvaruspraken. | korthet innebar detta att samma typer av
mjukvarusarbarheter (exempelvis buffertoverskridningsbrister3?) funnits i mer an
trettio ar. Inte heller distribuerade 6verbelastningsattacker (DDoS) ar nagot nytt
aven om det under aren har skett en gradvis upptrappning dar det numera a ena
sidan finns en arsenal av olika tekniker for att forsvara sig och & andra sidan har
utvecklats smarta sa kallade lagnivaattacker (low-rate DoS attacks) som gor det
mojligt for en angripare att Overbelasta utan att behdva ha tillgang till mer
bandbredd &n vad det angripna systemet har tillgang till. Ehuru den teknologiska
utvecklingen i dag &r fortsatt lika snabb som pa 1980-talet, ar det darmed anda
rimligt att anta att dessa typer av sarbarheter kommer att bestd dven om 25 ar.
Mjukvarusarbarheter arvs éver tid nar sprak och plattformar bestar.

En stor skillnad mellan dagens IT-system och de som fanns under 1980-talet &r
dock att komplexiteten i dagens stora och sammankopplade system har ¢kat.
Under 1980-talet var komplexiteten hos IT-systemen sa begransad att en duktig
programmerare kunde ha insyn i allt ifran kablage till applikationsnivan. Detta har
med tiden forandrats och i dag &r en vanlig mjukvara sa komplicerad att ingen
enskild individ kan ha fullstandig forstaelse for hur allt hanger ihop. Bruk av
ramverk och bibliotek som later utvecklaren skapa applikationer utan att behéva
forstd vad som hander under huven &r i dag praxis. Det anvands manga
dverlappande ramverk och bibliotek, vilket lett till att sarbarheterna i dessa
tenderar att f4 genomslag i alla de vitt skilda mjukvaror som anvander sig av de
Overlappande ramverken och biblioteken.

33 En buffertverskridningsbrist ar en sarbarhet som méjliggoér omskrivning av en applikations inre, till
exempel tillagg av en bakdorr.
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5.2.2 Standardisering av mjukvara och applikationer

Standardisering i form av ramverk, appbutiker och liknande kommer sannolikt att
paverka vilka typer av sarbarheter som forekommer i framtiden. Det finns i dag
enkelt implementerade och relativt effektiva skydd mot till exempel buffert-
éverskridningsbrister. Problemet ar dock att dessa inte alltid implementeras pa ett
korrekt satt i operativsystem, och att applikationer oftast inte maste inkorporera
dem. En 0kad standardisering kommer att tvinga fram utveckling av skydd vilket
darmed minskar antalet exploaterbara minnessarbarheter, men den kan samtidigt
0Oka antalet brister som ror felaktiga antaganden som gors av utvecklare som inte
helt forstar ramverket de nyttjar. Dessa exploaterbara brister inkluderar exem-
pelvis command injection, file inclusion, SQL injection3* och cross-site scripting
(XSS).®

Det bor aven tillaggas att ett 6kat sakerhetskrav pa funktioner gor att antal rader
kod inte kommer att bli farre utan fler, vilket i sin tur kan inféra nya sarbarheter.
Vi maste ocksa alltjamt leva med mycket av den legacy-kod?®® som skapades under
en tid da cyberattacker i stort sett var obefintliga.

En annan standardiseringstrend som kan forvantas fortga ar att utveckling och
exekvering av skadlig kod blir allt mer anvandarvanlig; affarsmodellen och
anvandarkraven blir helt enkelt allt mer lika de som finns for allman mjukvara. |
korthet innebdr detta att det i framtiden kommer att vara enklare for mindre kom-
petenta hotaktorer att identifiera nya brister samt att exploatera existerande brister.

5.2.3  Hardvara blir alltmer enhetlig

Att injicera skadlig kod i hardvara ar mycket attraktivt eftersom hotaktéren da
kringgar de allra flesta moderna IT-skyddsmekanismer. | dag ar det dock valdigt
fa skadliga koder som sprider sig till hardvarukomponenter (till exempel
BIOS/UEFI¥ eller firmware® for en harddisk). Anledningen till detta &r att den
skadliga koden maste vara specialskriven for varje hardvara, vilket i kombination
med den stora variationen pa hardvara helt enkelt gor att det inte &ar sarskilt
lukrativt utom kanske for verkligt motiverade aktdrer med stora resurser. En trend
ar dock att hardvarukomponenter tenderar att bli mer och mer enhetliga, och att
vissa leverantorer (exempelvis Intel) blir allt mer dominerande pa marknaden.
Samtidigt far drivrutiner och firmware som styr hardvaror allt fler egenskaper, det

34 Structured Query Language (SQL) injection handlar om inférande av skadliga anrop till en SQL-
databas.

3 Cross Site Scripting (XSS) handlar om inférande av skadlig JavaScript-kod genom en part som
mottagaren litar pé.

% Defining Legacy Code, https://dzone.com/articles/defining-legacy-code. (Besokt 2020-09-08).

37 BIOS/UEFI &r ett grundlaggande program som startas pé en dator innan dess fullskaliga operativsystem
kors.

38 Firmware ar en enklare typ av operativsystem som oftast nyttjas av IT-system med specialiserade
tillampningsomréden, sdsom tv-kontroller, harddiskar och routrar.
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vill séga de blir mer komplicerade och har fler rader kod. Denna homogenisering
av hardvara visar inga tecken pa att avta, vilket kommer att géra det mer lukrativt
att utfora cyberattacker mot hardvara.

5.2.4 Internet of Things

Ytterligare en trend, dven beskriven i kapitlet om informationsteknologi, som kan
vantas halla i sig ar loT. | takt med att kostnaden for att forse olika foremal med
natverksuppkoppling blir allt lagre sa ser vi i dag hur allt fler klockor, dvervak-
ningskameror, personvagar, TV-apparater, belysningar och kylskap borjar kopplas
upp tradlost. | dag kopplas miljontals nya saker eller enheter upp pa daglig basis.
De nuvarande och sannolikt dven de framtida militéra plattformarna och vapen-
och sensorsystemen innehaller dven de IT-komponenter (sensorer, styrenheter,
stalldon etc.) som &r mer eller mindre uppkopplade i natverk. Aven militart gar
trenden mot 6kad uppkoppling. Bland annat har begreppet Internet of Military
Things (IoMT) myntats, vilket konceptuellt handlar om att ha tillgang till ett
ekosystem med smart militar teknik som autonomt kan hantera och distribuera
olika typer av sensorinformation.

Aven om loT erbjuder en rad spannande mojligheter s& kan trenden ocksa for-
vantas skapa manga sékerhetsutmaningar. Exempelvis kan enheter utrustade med
billiga natverksuppkopplingar komma att sta vidoppna for valkanda sarbarheter i
aratal, eftersom sakerhetsuppdateringar riskerar att nedprioriteras till forman for
att kunna tillverka manga enheter till ett 1agt pris. Saledes kommer det att finnas
gransytor, via till exempel internet, insiders och leverantdrskedjor, som ger
mojlighet att pdverka andra natverksanslutna fysiska system. Aven om systemet
eller informationen som finns pa enheterna som initialt attackeras inte ar hog-
intressant for en angripare, sa kan den attackerade enheten eller informationen pa
grund av den alltmer uppkopplade naturen hos olika enheter utgéra grunden for en
attack mot mer svaratkomliga system innehallande mer skyddsvard information.

5.2.5 Al och kvantdatorer paverkar mot 2045, men hur?

Tva mer svarforutsagbara trender handlar slutligen om artificiell intelligens och
kvantdatorer, dar det for narvarande gors stora satsningar varlden over. *°
Artificiell intelligens dr an sa lange ett relativt omoget omrade, men under de
senaste aren har det skett en enorm utveckling kopplad till djupa neuronnat och
dess tillampning pa framforallt analys av stora mangder ostrukturerad data
(bildanalys, textanalys etc.). Denna Al-utveckling forutspds av manga experter
leda till en omvélvande samhallsutveckling som kan liknas vid handelser som
inforandet av elektricitet i stor skala eller den industriella revolutionen. Om detta

39 White House Earmarks New Money for A.I. and Quantum Computing, The New York Times, 2020-02-
10, https://www.nytimes.com/2020/02/10/technology/white-house-earmarks-new-money-for-ai-and-
quantum-computing.html. (Besokt 2020-09-08).
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blir fallet 6ppnar sig nya mojligheter att utféra cyberattacker pa, dar algoritmerna
som den artificiella intelligensen &r baserad pa exploateras. Sett ur ett cyber-
sakerhetsperspektiv kan tre huvudsakliga Al-anvandningsomraden skonjas som
utvecklingen i 6kande utstrdckning kan forvantas leda till och som behdver
beaktas: (i) Al i vanliga system, (ii) Al som en del av sakerhetslésningar och (iii)
Al-ldsningar som anvands av illasinnade aktorer.

Kvantdatorer ar ett &n mer omoget omrade 4n artificiell intelligens, men kan om
stora framsteg gors komma att férandra forutsattningarna for vissa verksamheter.
Exempelvis kan en kvantdator i teorin knécka de asymmetriska kryptografiska
protokoll (till exempel RSA) som i dag anvénds for att skydda data (till exempel
vid webbsurfning). Kvantdatorutvecklingen behdver darfor tas i beaktande redan
idag vid kryptering av information som ska kunna hemlighallas aven efter ar 2045.

5.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Nedan beskrivs nagra specifika trender som &r av sarskilt intresse for det framtida
arbetet med informations- och cybersiakerhet med avseende pa forsvar och
sakerhet. Genomgaende galler (i) att det kravs investeringar for att kunna hinna
med i den snabba utvecklingen inom cyberomradet och (ii) att framtida arbete bor
beakta mé&nniska och maskin i kombination snarare &n isolerat eftersom vi
manniskor &r delaktiga i konstruktion, installation, drift och anvandning av de
relevanta teknologierna.

5.3.1 Standardiserade tester och empiri

Det rader i dag ingen brist pa I6sningsforslag och verktyg inom IT-sakerhetsom-
radet. IT-sakerhetslosningar spanner 6ver allt fran traning av personal mot nat-
fiskeforsok till kryptokakor som upptacker om kontrollflédet i en mjukvara har
riktats om fran det forvantade. Faktum ar att det finns orakneliga verktyg och
metoder som ar tankta att hantera samma problem, men som fungerar pa helt olika
satt.

En av de storsta anledningarna till den stora mangden sakerhetslosningar ar att det
i dag ar svart att avgora vad som fungerar bra och vad som fungerar daligt. Det
finns ingen tillforlitlig eller valid empiri som ror angrepp, eller ndgon standard for
hur utvarderingar av olika verktyg och metoder bor utforas. For att cybersékerhet
ska uppna en mognadsgrad liknande till exempel medicinsk teknik kravs det en
stor kulturférandring kring utférande av produkttester.
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5.3.2 Detektion av sarbarheter

I och med att IT-system blir allt mer komplexa, och darmed allt svarare for
utvecklare att forstd, finns det en risk att dven kritiska sarbarheter blir fler till
antalet, och att det tar langre tid att identifiera dem. Det behévs dédrmed utveckling
av metoder for att identifiera och behandla sarbarheter i syfte att uppna framtida
sékra IT-system.

Utgaende fran antagandet att det alltid kommer att finnas sarbarheter blir fragan
hur de bast detekteras och behandlas i efterhand. I dag tillampas huvudsakligen tva
typer av verktyg for att automatisera denna tidskrdvande process. Den ena
kategorin handlar om sa kallade fuzzers, verktyg som kommunicerar med
mjukvaror pa satt som ar tankta att fA dem att krascha och darigenom exponera
sarbarheter. Den andra kategorin ar statisk kodgranskning, som involverar att
automatiskt granska kallkod for att identifiera anvandning av sarbara funktioner
och dylikt.

Ingen av de ndmnda metoderna ar for narvarande sérskilt effektiv. En fuzzer &r
otillracklig eftersom det finns manga sétt att interagera med en mjukvara pa, och
testfall pa grund av tidsbegransningar enbart kan skapas for en liten delméangd av
alla dessa interaktioner. Statisk kodgranskning &r otillrackligt eftersom det inte &r
mojligt for verktyget att effektivt spara komplexa floden i en applikation.
Exempelvis ar det svart for ett kodgranskningsverktyg att forsta hur en forfragan
fran en klient kopplas till ett svar fran en server, da kallkoden for dessa metoder
inte &r ihopkopplad. | framtiden kan man ténka sig att mer automatiserade metoder
baserade pa modern Al-teknik (exempelvis maskininlarning baserad pa djupa
neuronnit enligt ovan) kan borja anvandas for att uppticka sarbarheter. An ar
omradet alltfor omoget, men mycket forskning pagar.

5.3.3 Intrdngsdetektionssystem och hotmodeller

Att bygga ett system som identifierar och forhindrar alla angrepp som utférs ar
nagot av en “helig graal” da det skulle mojliggora siker exekvering av sarbara
system. Forskningen inom intrangsdetektion ar omfattande och innefattar allt fran
placering av sensorer till val av algoritmer som &r ténkta att larma for angrepp.

Att hantera all sensordata som produceras i och med loT é&r ett viktigt forsknings-
omrade, bade i dag och i framtiden. Olika sensorer fangar in datafragment som i
sig sjdlva kanske ar irrelevanta, men som i kombination ger tydliga indikationer
pa cyberangrepp. Att skapa algoritmer och beslutsstodssystem som pa ett effektivt
sétt korrelerar olika typer av data for att identifiera angrepp samt metoder for att
spara och soka i dessa stora datamangder pa ett effektivt satt, r darmed viktigt
bade i dag och om tjugofem ar.

Dagens intrangsdetektionssystem bygger dock pa forenklade hotmodeller, saval
géllande vilka cyberattacker som &r rimliga som hur en hotaktér kan forvantas
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upptréda. Anledningen till detta &r den begrénsade forskningen kring hotmodelle-
ring, exempelvis kring vad som kan anses vara rimliga beteenden hos en hotaktor
under olika forutsattningar. Utver standardiserade empiriska tester kravs darfor
teoriutveckling kring hotmodellering for att kunna uppna effektiva intrangs-
detektionssystem. Precis som for detektion av sarbarheter kan man i framtiden
forvénta sig att Al-teknik dven kommer kunna leda till battre hotmodellering.
Redan i dag finns losningar baserade pa maskininlarning som framgangsrikt
anvénds for att detektera olika typer av sjalvmodifierande skadliga koder, det vill
sdga cyberattacker baserade pa skadlig kod som hela tiden dndrar sitt eget beteende
och utseende. For denna typ av attacker och muterande programvara ar det svart
att se och programmatiskt ta hansyn till de sardrag som finns med hjélp av
klassiska metoder, men med hjélp av maskininlarning har det visat sig vara mojligt
att modellera och ta hansyn dven till dessa attacker. | framtiden kommer vi
sannolikt fa se mer Al-teknik i form av liknande smarta losningar i intrangs-
detektionssystem och for hotmodellering.

5.3.4 Lagesforstaelse och traning inom cyberforsvar

Att kunna bygga upp och vidmakthalla en god lagesforstaelse med avseende pa
cyberrymden &r kritiskt for att kunna bedéma cyberattackers roll i en helhets-
kontext. Manga komplexa, doméandverskridande attacker har utférts under de
senaste aren, och sadana attacker kan forvantas oka i omfattning. Lagesforstaelse
i cyberrymden (cyber situational awareness, CSA) ar det Gvergripande omrade
som handlar om méanniskans forméga att forsta cyberrymden och vad som sker dér,
och satta det i relation till forstaelsen av vad som hander pa de fysiska arenorna.
En god CSA &r till exempel en forutsattning for att kunna upptdcka om en
cyberattack i sjalva verket syftar till att avleda uppmarksamheten fran ett langt
varre datorintrang, eller huruvida ett datorintrang syftar till att astadkomma en
effekt i den fysiska miljon.

For att uppna en god formaga inom CSA kravs 6vning. P& grund av begransad
tillgang till realistiska traningsmiljoer ar det i dag dock ovanligt att relevant
personal har 6vats i tillracklig omfattning. Det &r an ovanligare att ndgon empirisk
forskning faktiskt bedrivits baserad pa sadan traning. Omfattande traning, samt
forskning kring sddan tréning, kravs for att éka formagan inom CSA. P4 samma
satt kravs det tréning kring utférande av offensiva operationer i syfte att kunna
trana defensiv formaga for att 6ka motstandskraften mot sddana operationer.

5.3.5 Kaskadeffekter i uppkopplad kritisk infrastruktur

Samhallet &r beroende av fungerande kritisk infrastruktur sdsom elnat, vatten-
forsorjning och transporter. Informations- och kommunikationsinfrastrukturen ar
en alltmer central infrastruktur som i hog grad paverkar och paverkas av annan
infrastruktur, vilket gér cyberrymden till en viktig infrastruktur for totalforsvaret.
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Formaga behovs darfor avseende att kunna bedéma omsesidig paverkan mellan
cyberrymden och 6évriga miljoer sdsom kritisk infrastruktur och andra militara
domaner. For att kunna astadkomma detta behGver representativa modeller av
cyberrymden (informations- och kommunikationssystem med mera) tas fram och
relateras till befintliga modeller av annan kritisk infrastruktur. Med sadana
modeller kan man genom simulering férsdka bedéma effekten av hur olika attacker
kan tankas drabba samhéllet, och effektiviteten av olika skyddsatgarder.

5.3.6 Beteende i cyberdoménen

Ménniskors 6kade anvandning av sociala medier och webben i allménhet gor att
allt mer data produceras relaterat till enskilda méanniskors vanor och beteenden. |
takt med utvecklandet av tekniker for analys av stora datamangder har det blivit
mojligt for aktorer med tillgang till de relevanta datamangderna bade att analysera
och exploatera data i underrattelsesyfte och att utfora paverkansoperationer pa en
demografisk niva (till exempel inriktat mot specifika aldersgrupper, samhélls-
klasser eller politiska grupper) saval som riktade operationer skraddarsydda for
specifika individer.

Att kunna verka dolt i cyberdoméanen och/eller att i en cyberoperation kunna upp-
tacka, klassificera och identifiera aktorer, krdver férutom en anonym nétverks-
anslutning ocksa att man kan dolja sitt beteende i form av hur man uttrycker sig,
skriver skadlig kod samt vilka anvandningsmonster som utnyttjas da man
genomfor inhamtning och intrang. For framgangsrikt utforande av eller forsvar
mot cyberattacker blir det ddrmed nédvandigt att tillagna sig kunskap avseende att
kunna dolja och/eller kanna igen relevant beteende i cyberrymden och i de spar en
motstandare lamnar efter sig.

Att analysera beteende i cyberrymden och/eller vid genomférande av cyber-
operationer handlar forskningsmassigt om att ta tillvara pa de senaste forsknings-
ronen avseende inhdmtning och analys av stora mangder data (i olika utstrackning
strukturerade texter, metainformation, bilder, filmklipp med mera) som underlag
for utveckling av processer och verktyg anpassade for cyberdomanen. Omradet ar
tilldmpat och kréver kompetenser inom exempelvis maskininlérning, datorling-
vistik, antropologi, bildanalys, informationsvisualisering och etik.

5.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

| dagens uppkopplade samhalle ar cyberomradet en del av vardagen, och spelar
stor roll for enskilda individers dagliga liv, hur samhéllet fungerar i stort och for
teknikutveckling med tilldmpning inom forsvar och sékerhet. Berdringspunkter till
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andra teknikomraden kan kopplas till alla tankbara tillampningar dr ett system pa
nagot sétt ar uppkopplat, vilket i sin tur paverkar forutséttningarna for arbetet med
informations- och cybersékerhet i termer av hur IT-sakerhetslosningar bast imple-
menteras relativt tillganglig kunskap om hur illasinnade aktdrer kan tdnkas exploa-
tera cyberomradet. Tidigare i kapitlet har vi redogjort for utvecklingen inom loT,
Al och kvantteknik, déar de tva sistnamnda omradena stort kan paverka utveck-
lingen mot 2045. Utvecklingen inom sensorer ar ett annat forutsattande omrade
som kan kopplas till utvecklingen inom loT savél som forsvarsldsningar. Darut-
over ar tillgang till energi och vissa ravaror kritiska for systemens funktionalitet.
Helt eller delvis autonoma mark-, luft- och rymdbaserade system utgér ofta del av
ett storre uppkopplat system, och cybersakerhet inom omradet autonoma system
kan darfor tankas fa hogre prioritet mot 2045.

5.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Vad galler cyberomradet ar det svart att dra en definitiv och skarp grans mellan
militdra och icke-militara tillampningar. Cyberforsvar ar en fraga for total-
forsvaret. Manga av de IT-attacker som har agt rum och som kan misstankas ha en
statsaktor som utforare eller sponsor har inte skett i krigstid mot militara mal, utan
som ett medel som kan kopplas till en politisk konfliktsituation. P& samma satt
utfors paverkansoperationer inte bara i samband med krig utan ocksa som ett
politiskt maktmedel under fredstid. Sammantaget gor detta att cyberomradet inte
kan eller bor betraktas fran ett rent militart perspektiv, utan att Forsvarsmakten och
andra aktorer maste samarbeta och dela information om dessa fragor — saval
nationellt som internationellt. Civila system kan vara enklare att sla mot da de &r
mer oskyddade jamfort med Forsvarsmaktens system. De senare kan ocksa vara
avgransade/isolerade aven om Forsvarsmaktens beroenden av samhéllets kritiska
infrastruktur aldrig helt kan bortses fran.

Likval finns det inom cyberomradet manga rent militara tillampningar avseende
allt fran kartlaggning av specifika individer i forsvarsunderrattelsesyfte till att sla
ut energitillférseln i en hel stad eller att sld mot hogvardiga militara plattformar.
Genom att rikta cyberattacker mot fienders nétverk eller 1T-sensorer kan dven moj-
ligheterna till effektiv kommunikation eller lagesforstaelse till stora delar slas ut.

Begransande faktorer for anvandning av eller forsvar mot cyberangrepp ar i forsta
hand inte tekniska utan snarare etiska eller juridiska. Att sla ut fiendens energi-
kapacitet som en kaskadeffekt av ett lyckat cyberangrepp kan innebéra stora
taktiska fordelar pa slagféltet, men kan pa samma gang innebéra ett stort lidande
hos civilbefolkningen. Pa samma satt ar det etiskt och juridiskt tveksamt huruvida
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det ar lampligt att forsoka paverka opinionen gentemot en meningsmotstandare
genom att pa olika satt sprida desinformation fran falska avsandare pa sociala
medier.

Ovanstaende kan tyckas sjalvklart, men faktum &r att juridiken inte heller &r tydlig
vad géller forsvar mot vissa cyberrelaterade angrepp. Detta galler ocksa for andra
typer av angrepp, dar det enda riktigt effektiva sattet att forsvara sig mot en
motstandare ar att rikta motattacker mot dennes system, vilket snabbt skulle kunna
leda till en accelererande konflikt.

5.6 Beskrivning av vilka aktorer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

I samband med en nationell inventering som gjordes 2018 kunde konstateras att
ett trettiotal olika svenska organisationer bedriver och publicerar akademisk
forskning inom IT-sakerhetsomradet. Bland organisationerna aterfinns merparten
av landets tekniska hdgskolor med KTH som den i sédrklass storsta utforaren
tillsammans med enstaka forskningsinstitut och foretag sdsom Ericsson, ABB,
Saab och Volvo. Vid den uppféljande internationella inventeringen som gjordes
senare samma ar pavisades vid en jamforelse att det finns ett stort amnesmassigt
Overlapp mellan svensk och internationell forskning, samtidigt som Sverige inte
hor till de elva lander som star for merparten av publiceringarna, utan hamnar forst
runt plats tjugo.

Aven om den akademiska forskningen &r forhallandevis latt att kartlagga bor man
ha i atanke att I1T-sékerhetsomradet till sin natur bade ar ett tillampat omrade och
ett omradde som omgéardas av sekretess. Den storsta delen av den tillampade
forskningen och utvecklingen sker déarfor naturligt i industrin hos foretag som till
exempel saljer siakerhetslosningar, vilket ar betydligt svarare att kartlagga an vad
den akademiska forskningen ér.
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6 Distribuerade liggare

Forfattare: Lars Westerdahl

6.1 Inledande beskrivning av omradet

Distribuerad liggare &r ett begrepp for en lista dver transaktioner och som har fatt
mycket uppméarksamhet de senaste aren. Liggaren ar en samlad bild 6ver alla
transaktioner som genomforts av dem som delar listan mellan sig.

En distribuerad liggare liknas ofta vid en databas som delas mellan flera anvan-
dare. En traditionell databas ar ofta centraliserad, vilket innebdr att den fysiska
databasen och dess innehall finns pa en plats och hanteras av en dgare (Figur 3).
De som vill hdmta information ur databasen ansluter till den. En av de stora
fordelarna med en databas ar att den &r snabb, vilket &r viktigt i flertalet tillamp-
ningar. En nackdel med databaser ar exempelvis att de oftast saknar sparbarhet
avseende vilken information som forandrats och hur. Agaren av databasen, och
dennes administrator, har stora méjligheter att paverka databasen och dess innehall
utan att anvindarna av databasen médrker detta. En databas kan &ven vara
decentraliserad, det vill saga att den finns pa flera platser. Detta i syfte att skydda
databasen genom att den finns pa flera stallen. Det ar dock fortfarande en databas
som dar centralt administrerad och anvéndarna har ingen storre insyn i en
decentraliserad databas jamfort med en centraliserad.

Figur 3. En centraliserad databaslosning (till véanster) och en distribuerad I6sning med en
distribuerad liggare (till hoger)

“0 Distributed ledger — férteckning 6ver handelser, fordelad i identiska exemplar pa manga datorer.
https://it-ord.idg.se/ord/distribuerad-liggare/, hdmtad 2020-03-25.
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En distribuerad liggare ar daremot publik, genom att innehallet i liggaren distri-
bueras ut till alla anvandarna av liggaren. Innehallet i liggaren bestar av vilka for-
andringar som gjorts vilket medfor att alla transaktioner ar sparbara och
tillgangliga for alla som delar liggaren. Distribution ger ett mycket robust system
genom att ingen enskild nod kan forstéra hela systemet. Om en nod drabbas av ett
angrepp eller pa annat sétt inte nar resten av systemet, sa fortsatter 6vriga noder
med sina transaktioner utan att stérningen marks. Nackdelen med en distribuerad
liggare jamfort med en databas &r att liggaren ar betydligt langsammare nar det
géller informationsbehandling.

En annan aspekt som skiljer distribuerade liggare fran vanliga databaser ar kon-
sensus. Alla som anvander den distribuerade liggaren maste acceptera de forand-
ringar som sker och som bokfors i liggaren. Denna egenskap flyttar ansvaret for
informationens korrekthet fran en central aktor till hela gruppen av anvandare.
Konsensus medfor en hog tilltro till innehallet i liggaren, men tar dven bort behovet
av den centrala agaren. Detta méarks tydligt i e-valutaapplikationer, vilket &r den
hittills mest kanda tilldmpningen av distribuerade liggare. Bitcoin var den e-valuta
som forst fick stort genomslag och som skapades som en sjalvstandig valuta utan
koppling till en centralbank. Sedan dess har ett flertal nationer skapat eller planerat
att skapa en egen e-valuta som ett robust elektroniskt komplement till den normala
valutahanteringen.

E-valutor anvénder sig av blockkedjeteknik, vilket &r en variant av distribuerad
liggare. En distribuerad liggare kan vara en blockkedja men kan dven imple-
menteras med andra tekniker (ConsenSys 2018). Begreppet distribuerad liggare
anvénds inom foretagsvérlden i syfte att visa att tekniken &r mer &n bara e-valuta.

6.2 Overgripande trender samt exempel p&
teknik och system ut mot 2045

Overgangen fran ett pappersbaserat samhalle till ett datoriserat och mer digitali-
serat samhalle fortsétter. Overgangen drivs av utvecklingen inom IT-omrédet och
av att allt fler blir vana att anvanda datorer i olika former redan tidigt i livet.
Digitalisering innebdr inte enbart att gamla processer och rutiner flyttas over till
datorer och kommuniceras éver internet, utan dven att nya processer och méjliga
sétt att interagera uppstar. Det innebar ocksa att antalet interagerande enheter 6kar.
Marknaden for de komponenter som kommer att ingd i framtida system kommer
formodligen att utgoras av flera mindre aktorer sarskilt nér det géller IoT. System
som inte tydligt &r baserade pa en leverantors komponenter blir mer decentra-
liserade i sin design. Det finns fortfarande ett behov, och férmodligen ett storre
sadant, for en systemagare att fa dessa komponenter att kommunicera med
varandra. | ett sddant sammanhang kan distribuerade liggare fa en viktig roll ge-
nom att distribuerade liggare och blockkedjor &r skapade for att fungera i grupper.
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Decentraliseringen ger dven robustare system med avseende pa informationens
korrekthet, da det ar svart att lura liggaren. I ett publikt system sasom Bitcoin krévs
det kontroll dver mer an halften av de blockgenererande servrarna for att kunna
paverka kedjan med falska block. Det finns andra satt att hantera sin distribuerade
liggare, exempelvis genom att rétten till att skapa block flyttas runt inom en
betrodd sluten grupp. Tilltron till informationen i den distribuerade liggaren
hamnar da mer i vilka som tillats in i gruppen, medan sjalva signeringen av
transaktioner ar ett satt att permanenta transaktionshistoriken. Ett sadant system ar
fortfarande distribuerat i teknisk mening dven om hanteringen av information
administreras mer centralt.

Né&r samhéllet blir allt mer uppkopplat blir det fler system som kan kommunicera
med varandra. Sakernas internet har medfort att all elektronisk utrustning som &r
loT-forberedd kan kommunicera och elektronik finns inbyggt i princip i allt. Det
innebdr att det finns en stor méngd sensorer som ér tillverkade av olika producenter
och som skulle ge en osammanhangande vy av det omrade som sensorerna ska
méta om dessa sensorer inte kan samverka. En distribuerad liggare kan anvandas
for att samla information och dela dessa mellan en avgrédnsad méngd sensorer for
att pa sa satt skapa ett gemensamt system trots att alla enheter inte kan kommuni-
cera med varandra direkt. En forutsttning for detta ar att sensorerna kommuni-
cerar med ett gemensamt sprak eller att programvaran som kontrollerar liggaren
kan forsta spraket. Den distribuerade liggaren blir en leverantdrsoberoende databas
for de system som finns inom en anvandares intresseomrade. Storleken pa omradet
och de system som avses kan variera, vilket mojliggor dven for organisationer att
kunna vara en nod i systemet och att dela sensordata pa detta satt. Da en
distribuerad liggare inte enbart behdver vara en lista med transaktioner utan aven
kan vara en lista med kod, ar det méjligt att skapa enklare regler for hur transak-
tioner far utforas for de system som delar en distribuerad liggare.

Decentraliseringen marks inte enbart pa antalet uppkopplade komponenter som
utgor sakernas internet. VVanliga produkter sdsom datorer och fordon bestar av flera
komponenter som skapats av olika producenter. | dagslaget ar det vanligt att en
konsument ka&nner till vilken tillverkare som skapat den produkt som konsumenten
kdper och att tillverkaren kanner till forsta ledet av tillverkare av de delsystem som
ingdr i produkter. En distribuerad liggare kan anvéandas for att koppla samman flera
oberoende aktorer for att pa sa vis skapa en sparbarhet for (samtliga) de kom-
ponenter som ingér i en produkt. Sarskilt for komplexa system sadsom elektronik
kan detta vara en fordel, om konsumenten vill ha battre koll pd vem som varit
delaktig i slutprodukten. Formagan att spara handelser och komponenter i en
leverantdrskedja ar ett viktigt kvalitetsinstrument och for vissa system dven ett
sékerhetsinstrument. For att kunna bedéma graden av tilltro till informations-
sakerhetskritiska system &r det viktigt att kunna verifiera var ingdende kompo-
nenter kommer ifran.
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Dokumenterade leverantérskedjor och produkter &r ett av de tydligaste anvéand-
ningsomradena for distribuerade liggare. Dels ar det ett sétt att skapa sparbarhet
for komplexa produkter sasom det beskrevs ovan, dels ar det ett satt att binda
samman mellanliggande hantering av en produkt. Genom att kombinera méjlig-
heten att for flera oberoende aktorer dela information éver en distribuerad liggare
med identifieringsteknik, kan &ven enklare produkter sparas fran producent, via
olika transportled, till den slutliga konsumenten. Detta kan dels stérka tilltron till
produkten sdkerhetsmassigt, dels visa att produkten hanterats enligt géllande
regelverk sdsom miljoregler.

Aven andra fysiska foremal kan fa en digital identitet vilket forvantas fa allt storre
betydelse. Genom att skapa en digital representation (tokenisering) av ett objekt
kan detta foras upp pa en liggare och liggaren kan da anvandas for att spara
agandeskap. Det ar ocksa mojligt att anvanda vardet pa objektet for att kopa och
salja andelar av objektet, pd samma satt som med e-valuta. | sammanhang dar
historik over ett foremal ar viktigt utgor den distribuerade liggaren en forteckning
av transaktioner med hog tillforlitlighet och dar alla som delar liggaren har
mojlighet att kontrollera aktheten och dgandeskapet for objektet. En annan
mojlighet ar att ersétta kanslig information med en digital representation vilken
kan delas Gppet utan att den kansliga informationen avslojas. For att astadkomma
dessa digitala representationer maste nagot agera som garant for att informationen
i den digitala representationen motsvarar det fysiska objektet eller den kansliga
informationen.

Med distribuerade liggare finns mojligheten till att skapa en digital ekonomi. E-
valutor &r en kand tillampning av distribuerade liggare, men satten som tekniken
tillampas pa varierar likval som syftet. Bitcoin &r en publik valuta som explicit
undviker central styrning genom att konsensusmodellen for hur block skapas ar
publik. Vem som helst kan forsoka berékna ett nytt block. E-valutor har &ven
intresserat nationer, men da som ett komplement till den vanliga valutan. Att tanka
sig en digital ekonomi &r inte sa avlagset da den i teknisk mening redan finns idag,
om &n med centraliserad teknik genom banker. | nationella satsningar &r det
sannolikt att en centralbank fortfarande kommer att vara en central aktor. Det e-
valutan tillfor jamfoért med ordinarie valutasystem &r en transparens som normal
valutahantering inte medger. Alla som har tillgang till den distribuerade liggaren
har méjlighet att se vilka transaktioner som genomforts och av vem. Integriteten
hos de som anvander liggaren bevaras genom att det &r en till synes slumpmaéssig
signatur som utgdr en identitet. Det &r dock endast den med rétt digitala certifikat
som kan skapa en transaktion med en given identitet.

Fransett den spéarbarhet som e-valutor ger ar funktionaliteten densamma som for
den traditionella valutahanteringen, om &n virtuell snarare 4n fysisk. Nagot som
distribuerad liggare-teknik tillfoér &r en effektivare och mindre kostsam modell for
att satta villkor for att transaktioner ska genomforas. En transaktion som tas upp
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pa en distribuerad liggare ar en bit text. Denna text kan bytas ut mot en kortare kod
som anger under vilka forutsattningar en transaktion far genomféras. Denna kod
exekveras pa samtliga noder sa att alla ar uppdaterade om forutséttningarna. Ett
enkelt exempel pa hur detta kan tillampas ar en insamling, dar ett visst belopp ska
uppnas for att nagot ska ske. Alla som deltar i insamlingen gor en villkorad
transaktion, vilken dels kan verifiera att avsdndaren har det belopp som kravs, dels
att pengarna inte fors over forran villkoret ar uppfyllt. Pa sa satt behdver inga
aterbetalningar goras om totalbeloppet inte uppnas och risken for svinn ar lagre.
Ett mer komplext exempel kan kopplas till leverantdrskedjan, dar en betalning kan
villkoras till dess produkten anlént till den rattmatige mottagaren. Nyttan med
villkorad betalning framfor en traditionell deponering ar att sjalva dverféringen
sker forst nér villkoret uppfyllts.

6.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

6.3.1 Digital identitet

En grundlaggande sakerhetsfunktion i en digitaliserad miljo ar att kunna pavisa sin
identitet. Losningar med unika inloggningar for varje tjanst som en anvéndare
nyttjar har visat sig riskabla da mangden identiteter och l6senord har resulterat i
grova forenklingar genom &teranvandning och forutsdgbara losenord. Aven
centraliserade ldsningar med digitala certifikat har begrénsningar, fraimst genom
att det finns en stor mangd utgivare, men &ven for att anvandaren inte sjalv styr
dver vilken personlig information som denne vill dela. Ett certifikat innehaller ofta
mer personlig information &n vad som behover delas med varje mottagare av
certifikatet. Genom att anvanda en Idsning med distribuerad liggare kan
identitetshanteringen decentraliseras och det blir dd mojligt for anvandaren att
sjalv valja vilken personlig information som delas med vilken mottagare. Pa sa satt
bevaras anvandarens integritet samtidigt som en starkare autentiseringsmekanism
anvénds.

6.3.2 Smarta kontrakt

Smarta kontrakt ar en kraftfull teknik for att styra under vilka forutséattningar en
transaktion far genomfdras. Med ett smart kontrakt satts villkor som maste
uppfyllas for att transaktionen ska genomforas. Till skillnad fran en traditionell
I6sning behover inga medel flyttas till ett deponikonto och inga aterbetalningar
behdver goras ifall inte villkoren uppfylls. Nagot som ocksa ar viktigt att utveckla
ar kostnadseffektiva berdkningsmetoder. Ett smart kontrakt i en distribuerad
liggare kan lasas av samtliga som har tillgang till liggaren och berdkningen av
kontraktet gors dven den av samtliga parter. Sett ur perspektivet en kraftfull
centraliserad databas sa later inte detta sa problematiskt, men i det fallet sa utfors
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berdkningen vid ett tillfalle. Alla noder som delar den distribuerade liggaren har
sannolikt inte samma berékningskraft, sérskilt inte i en miljo av sakernas internet.
Sma komponenter kan visserligen ha en fast energikalla om de ar kopplade till det
vanliga elnatet, men sma batteridrivna komponenter kommer snabbt att férbrukas
om de ens klarar av att utfora berdkningarna (Kasireddy 2017). Darigenom kan
resurssvaga noder efterhand bli avskurna fran liggaren.

6.3.3 Tokenisering

Mdjligheten att skapa en digital representation av ett fysiskt objekt eller en ofarlig
representation av kanslig information har ett stort vérde. Metoderna for att skapa
denna representation varierar men kraver att en eller flera betrodda aktorer i den
distribuerade liggaren accepterar och bekréftar representationens akthet. Nar det
kommer till dverforande av ekonomiskt varde, da kanske framst for fysiska ting
som exempelvis ett hus, kravs det att de juridiska regelverken accepterar denna
modell for dganderepresentation. For att sakerhetsstalla att fler foremal kan
representeras pa detta satt bor regelverk ses over sa att de foljer den har
utvecklingen. Legala forutsattningar snarare an tekniska utmaningar paverkar
utvecklingen inom detta omrade.

6.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Tekniken for distribuerade liggare kraver tillgang till kommunikation mellan
noder samt kapacitet for att lagra och berdkna information fran liggaren. Den
distribuerade liggaren, sarskilt om blockkedjeteknik anvénds, kan véaxa till en
relativt omfattande fil efter ett tag om antalet transaktioner ar manga. Tillverkare
av berdkningssvaga noder, exempelvis inom sakernas internet, behéver utveckla
effektiva berékningsalgoritmer for att kunna hantera denna teknik. Det finns redan
exempel pa distribuerade liggare som publiceras pa webbsidor vilka ger tillgang
till informationen, men inte verifieringsmojligheten. Aven nar det galler smarta
kontrakt som namndes ovan sa kommer alla noder som delar den distribuerade
liggaren att utféra berdkningarna, vare sig det ar relevant fér dem eller inte.
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6.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

6.5.1 Potentiella militara tillampningar

Tekniken med distribuerade liggare har ingen unik militér tillampning &ven om
forslag pa tillampningar finns. Det &r snarare sa att Forsvarsmakten foljer den
normala teknikutvecklingen och om den gar mot system med distribuerade liggare
sd kommer sannolikt dven Forsvarsmakten att anvanda detta. Det &r exempelvis
troligt att sakernas internet kommer att fa en stérre paverkan pa hur informations-
system skapas och darmed kommer Férsvarsmaktens system att paverkas av detta.
I det fallet s& kan distribuerade liggare vara ett sétt att skapa sparbarhet i en annars
distribuerad miljo. Denna sparbarhet kan aven skapas for beslutskedjor (Hunstad
& Westerdahl 2018) i syfte att starka beslutsunderlaget.

Distribuerade system kan ha en stor betydelse fér Férsvarsmakten och de system
som ar sammankopplade, genom att risken for informationsbortfall minskas. Om
det inte endast finns en central nod for informationslagring blir informations-
systemet mer robust mot forlust. Samtidigt sa kommer informationen att vara mer
spridd, vilket 6kar dess exponering och darmed risken att falla i oratta hander.
Tekniker for distribuerade liggare ger i forsta hand sparbarhet i en distribuerad
miljo, inte skydd av kénslig information.

Utvecklingen med en mer sparbar leverantorskedja ar viktig for Forsvarsmakten.
Ursprung och kvalitetssékring &r viktiga faktorer for tilltron till komplexa system,
sérskilt sakerhetskritiska system.

6.5.2 Begransande faktorer

Forsvarsmaktens IT-system har i fredstid till synes samma forutsdttningar som
andra myndigheters IT-system. Dessa system ska dock dven kunna anvandas i kris
och krig, vilket genererar hogre krav pa exempelvis tillganglighet sékerhet.
Forsvarsmaktens I1T-system har under en langre tid centraliserats vilket underlattar
bland annat drift och underhall. | tidigare utvecklingsmetodik papekades det dock
att ett system bor kunna éverga till ett mer decentraliserat system i handelse av en
hojd hotniva. Centraliserade och decentraliserade system har som tidigare namnts
mycket gemensamt men skiljer sig fran distribuerade system. Det innebar att det
inte dr nagra speciella begransande faktorer som uppstar for Forsvarsmakten
avseende tekniken med distribuerade liggare.

Krigsorganisationen kannetecknas av spridning och behov av formaga till rorlighet
vilket innebér att det maste finnas kommunikationslésningar ut till mindre for-
bandsenheter och soldater for ledning. Idag ar dessa radiobaserade. Detta paverkar
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hur mycket data som dessa kan ta emot eller sdnda. Nar det géller lagring och
berakningskraft kan fordon oftast ha tillrackliga resurser, sarskilt genom att de har
pafyllnadshara energikallor. Soldater &r mer begransade da de naturligt har mindre
komponenter att tillga och att deras energiférbrukning oftast ar batteriberoende.
Detsamma kan gélla for fysiskt otillgangliga system sasom sensornatverk. De
begransade faktorerna for soldater och sensorsystem &r dock liknande andra
system som &r batteriberoende. Utveckling hos vissa av de férutsattande systemen
som idag utgor begrénsningar beskrivs i kapitlet om soldatsystemet.

6.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Utvecklingen drivs framforallt av civila aktorer. Intresset for distribuerade liggare
och dess kanske mest kanda implementation blockkedjor for e-valuta fick snabbt
mycket uppmarksamhet genom Bitcoin. Det ar viktigt att paminna om att &ven om
Bitcoin anvander blockkedjeteknik sa finns det flera varianter pa hur denna teknik
tillampas. Detta har medfort att det finns flera aktdrer som experimenterar med
l6sningar som blockkedjor och distribuerade liggare. An s& ldnge sa har dock fa
projekt med distribuerade liggare tjanat in den investering som gjorts. Orsaken till
detta &r bland annat att tekniken &r ny, men kanske mer att distribuerade I6sningar
inte lika enkelt passar in i producenters affarsmodeller (Kandaswamy, Valdes,
Furlonger & Chesini 2017). Det ar dock rimligt att system baserade pa distribu-
erade liggare kommer att skapas, exempelvis for kvalitetssakring av leverantors-
kedjan.

Inom den militara verksamheten finns ett intresse for blockkedjor och distribu-
erade liggare. Bade USA och Nato har sponsrat tavlingar for att utveckla tekniska
l6sningar for blockkedjor och distribuerade liggare (Department of Defence (DoD)
2019; NCI Agency 2016).
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7  Kvantteknologi

Forfattare: Per Jonsson och Jonas Kjall

7.1 Inledande beskrivning av omradet

Kvantteknologier ar teknologier som anvénder ett eller flera kvantfysikaliska
fenomen. Chalmers har publicerat en bra popularvetenskaplig 6versikt pa svenska
om omradet [1]. Medan vanlig klassisk fysik bland annat beskriver de fysikaliska
fenomen vi kan se &r kvantfysiken mer abstrakt.

Kvantfysiken beskriver mikrokosmos pa den mest fundamentala nivan, elementar-
partiklar®® (till exempel elektroner), atomer och deras vaxelverkan. Kvantfysik har
de senaste hundra aren varit och &r fortsatt ett stort och viktigt forskningsomrade.
Vad som haller pa att forandras ar att vi nu borjar fa storre majligheter att designa
och kontrollera materia pa atomniva, dar kvantfysiken bestammer reglerna. Inom
kvantfysiken &r fysikaliska storheter kvantiserade, vilket betyder att de bara kan
anta vissa diskreta varden, till exempel energinivaer hos elektronerna i en atom.
Kvantobjekt har en partikel-vag-dualitet, det vill séga att exempelvis en elektron
kan beskrivas bade i form av en partikel och i form av en vag.

Kvantobjekts partikel-vag-dualitet tillater interferometri 2 med till exempel
atomer, som kan anvéndas for extremt noggranna métningar. Ett kvantobjekt kan
vara i en sa kallad superposition av flera olika kvanttillstand. Med superposition
menas att ett kvantobjekt “tycks befinna sig i tvd [i den klassiska fysiken]
oférenliga tillstdnd samtidigt.”*3, se dven ref. [1]. Exempelvis gor superposition att
“kvantbitar” (qubits) kan halla de digitala vardena 1 och 0 samtidigt med vissa
sannolikheter for respektive vérde. Detta dr en skillnad mot vanlig fysik och
digitala system som deterministiskt haller antingen 1 eller 0. Vid métning erhalls
endast ett tillstand med en sannolikhet svarande mot det tillstandet. | kvantfysiken
finns dven nagot som kallas for sammanflatade objekt, vilket ar kvantobjekt som
vi normalt sett betraktar som separata, men nu beror s starkt av varandra att de
inte kan beskrivas separat, utan maste beskrivas som ett gemensamt kvantobjekt.
Superposition och sammanflatade kvantobjekt &r forutsattningar for kvantdatorer.
Att kvantfysiken i grunden &r icke-deterministisk gor att den sallan &r intuitiv och
inom omradet har manga fenomen upptackts som saknar motsvarighet i den vérld
vi &r vana vid.

41 https://www.ne.se/uppslagsverk/encyklopedi/l%C3%A5ng/kvantfysik. (Besokt 2020-09-08). Kvantfysik
anvands ofta synonymt med kvantmekanik och kvantteori.

42 Matning av interferens mellan koherenta vagor frén en och samma kalla.
https://sv.wikipedia.org/wiki/Interferometri. (Besokt 2020-09-08).

4 1T-ord, https://it-ord.idg.se/ord/superposition/. (Besokt 2020-09-08).
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Kvantteknologier anvander kvantfysikaliska fenomen for att skapa nya tillamp-
ningar och tekniker. ldag anvander vi manga tekniker som baseras pa kvanttekno-
logi. Laser &r ett exempel som funnits i 50 ar dar anvandningsomraden utvecklats
inom kommunikation, métning, medicin och skarning fér att ndmna nagra. De
flesta av dessa befintliga tekniker kan forklaras med semi-klassisk teori, det vill
sdga dar det racker att atomerna kvantiseras och att elektromagnetiska vagor
beskrivs klassiskt. Dessa tekniker utnyttjar ett fatal kvanttillstand men inte sam-
manflatning och partikel-vag-dualitet. Andra exempel pa tillampningar baserade
pa kvantteknologi ar till exempel halvledarteknik, atomklockor i GPS-satelliter
och supraledande magnetometrar. Betydligt fler tillampningar &r pa gang, som
kvantaccelerometrar och kvantkommunikation mellan tva noder dar mer av kvant-
fysiken behdvs for att forklara fenomenen.

Mer avancerade kvantteknologier, som anvander kvantfysik i storre utstrackning,
som kvantdatorer och sensorsystem som ar kvantmekaniskt sammanflatade, ligger
langre bort tidsmadssigt, men skulle komma att innebdra mer fascinerande
anvandningsmojligheter. Ett tydligt tecken pa att det bedéms finnas stora
mojligheter inom en dverblickbar framtid &r att stora summor investeras i
forskning om kvantteknologier. | forsta hand &r det civila aktérer som investerar,
men dven militart satsas stora summor, framst i de storre landerna. Foljaktligen
finns det en stor potential for att helt nya teknologier och anvandningsomraden
som helt eller delvis bygger pa kvantteknik kan komma att utvecklas de narmaste
25 aren. Vilka dessa kommer att bli, och vilka konsekvenserna blir for forsvar och
sakerhet, &r svart att veta. Nedan diskuterar vi de omraden som det forskas mest
inom idag och som ser ut att kunna vara av intresse for Forsvarsmakten.

7.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Kvantteknologier ar ett brett begrepp och har potentialen att paverka manga
teknikomraden. For att begransa oss nagot kommer vi att fokusera pa omraden dar
det idag bedrivs aktiv forskning. Extra fokus ldggs pa de kvantteknologier dar
militara aktorer finansierar forskningen och utvecklingen. Att halka efter inom
dessa omraden kan leda till relativa formagegap.

De flesta kvantteknologier har civila tillampningar. Dar civila aktorer driver
utvecklingen gar det ofta snabbare att fa ett system operativt, da det finns kunskap
och produkter att képa pa den 6ppna marknaden.
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Under EDA:s (Europeiska forsvarsbyran) foresight workshop om kvanttekno-
logier varen 2019 identifierades ett stort antal kvantteknologier som skulle kunna
fa stor inverkan pa militara teknologi- och eller formageomraden. Nagra omraden
som diskuterades ar:

- Avbildning, som inkluderar kvantradar, -lidar, -sonar och NMR**,

- Mitteknik och sensorer, som inkluderar troghetsnavigeringssystem,
atomklockor, accelerometrar, magnetsensorer och gravitometrar som
bygger pa kvantteknik.

- Kommunikation 6ver sédvil som under vattenytan och med kvantnyckel-
distribution.

- Kryptering, kryptoanalys och dekryptering inkluderande postkvant-
kryptostandardisering, felkorrigerande koder, gitterkryptosystem, och
multivariata system.

- Kvantdatorer och kvantsimulerare av olika typer som bland annat kommer
att vara Overldgsna klassiska datorer pd optimeringsproblem och fram-
tagande av material och molekyler med nya egenskaper.

- Kvantmaterial, det vill sdga material med kvantfysikaliska egenskaper.

Militara tillampningar av kvantteknologi som det forskas pa idag inkluderar att
kunna navigera i en miljo dar man inte har tillgang till extern information, som
GPS. Kvantteknologi kan ocksa forbattra sensorformaga och avbildningstekniker,
vilket skulle géra det mojligt att méta signaturer med storre noggrannhet och hogre
kanslighet. Det hogre signal-brus-forhallandet gor dven att man kan méta pa storre
avstand och darmed fa en mer oversiktlig bild. Dessutom kan dagens smyg- och
storningstekniker bli obrukbara. Med forbattrad noggrannhet kan &ven signaturer
som vi inte anvander oss av idag for att vi inte kan méata dem tillrackligt noggrant
bli intressanta. Gravitation &r ett sddant exempel, som skulle kunna anvéndas for
att hitta frimmande objekt som &r nedgravda, eller befinner sig under vatten [2].
Kvantkommunikation kan innebara att det inte gar att avlyssna utan att det marks.
Optimeringsproblem finns det otaliga av, i allt fran logistik till stridsledning, och
till dessas losning kan kvantberdkningar/datorer bidra. Nya kvantmaterial skulle
kunna paverka utveckling av allt fran uniformer till explosivimnen och nya
molekyler for forbattrade lakemedel.

4 Nuclear Magnetic Resonance — Karnmagnetisk resonans
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7.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

2018 gjorde NATO en avskanning av kvantteknologier, von Karman Horizon
Scanning on Quantum Capabilities for Sensing and Communications [3], dér
experter bland annat gjorde en tidsuppskattning for olika kvantteknologier. Detta
avsnitt bygger i huvudsak pa deras slutsatser.

7.3.1 Positionering, navigering och tidsmatning

Inom omradet positionering, navigering och tidsméatning (PNT) finns det mojlig-
heter att utnyttja kvantteknik for att minska beroendet av GPS och liknande
satellitbaserad teknik. Ny kvantteknik kan mojliggora bland annat noggrannare
portabla atomklockor och noggrannare troghetsnavigering [4, 5] som pa Kkort sikt,
inom 7 ar, kan fa plats i ett 1-2 m? stort utrymme. Dessa kvantsystem ar nog-
grannare och kan foljaktligen anvandas under en langre tid i en GPS-fri miljoé &n
nu existerande troghetsnavigeringssystem. Dessa system ar lampade for storre
plattformar som ytfartyg och ubatar.

Pa medellang sikt, upp till 20 ar, kan framtagande av magnetiska och gravitations-
kartor for externa referenser markant komma att géra underlagen &n mer precisa
(noggranna) och pa sikt kan den geografiska tackningen goras storre. Dessa kartor
kan tillsammans med kvantforbattrade sensorer (magneto- och gravitometrar)
anvandas for egenpositionering och navigering i GPS-fri miljo.

Pa lang sikt, over 20 ar, ser man att systemen &ar sa sma att de kan anvéandas pa
plattformar och system sasom stridsfordon, flygplan, mindre batar, missiler och
AUV. Om kostnaden minskar, kan de i princip anvandas pa mindre system inklu-
sive soldat.

7.3.2  Matning och sensorer

Inom matning och sensorer sker idag stora framsteg som bygger pa kvant-
fysikaliska fenomen. Tidigare ségs ofta kvantfysikaliska fenomen som en begrans-
ning for tekniken, till exempel sétter de en brusgrans for hur noggranna klassiska
sensorer kan bli. Idag har synséttet forandrats och istéllet for att se dessa fenomen
som en begransning kan de med ratt konstruktion anvandas for att nd precisioner
man tidigare bara kunnat dromma om. Supraledande magnetometrar har funnits i
ett antal ar och flera nya kvantsensortyper ar pa vag.

Exempel pa kvantteknologiskt baserade sensorer ar atominterferometrar som kan
méta acceleration, rotation och gravitation valdigt noggrant. Man &r nu pa vag att
passera de brusgranser som finns i de klassiska motsvarigheterna. Detta innebar
att vi pa medellang sikt kan mata signaturer med storre noggrannhet och signaturer
som idag ligger i brusnivan. Det betyder &ven att nya signaturer som gravitation
kommer att kunna matas med tillracklig noggrannhet for att bli intressanta. |
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dagslaget ar det framst underjordiska halrum som kan hittas, men senare finns
mojlighet att detektera nedgrédvda minor och stérre undervattensobjekt, med
inhomogen massfordelning, sasom ubatar [2]. P4 Iang sikt kommer sensorerna att
ha mangfalt battre kanslighet. | takt med allt battre sensorer blir det foljaktligen
allt viktigare att kanna till bakgrunden i miljon man verkar i. Aven dar kommer
forbattrade sensorer kraftigt snabba pa kartlaggningsarbetet eftersom man kan
mata snabbare an idag. Pa lang sikt ar det ocksa majligt att tanka sig kvant-
fysikaliskt sammanflatade sensorsystem, vilka med storre precision kan detektera
objekt i en flera nivaer hogre brusbakgrund.

7.3.3 Kvantkommunikation och kryptering

Inom kommunikation &r den viktigaste formagan pa kort sikt att utveckla kvant-
sakra krypton s att den sparade informationen inte kan avkodas av en framtida
kvantdator.

Idag sker stora framsteg inom kvantkommunikation dar man kodar informationen
i kvanttillstand [6,7]. Om kvantnyckeloverforing ° anvénds, kan bara tva
kommunikatorer tillgodogora sig informationen, da den alltid forstors vid lasandet.
Foljaktligen marks det direkt om en tredje part férsdker avlyssna. Det medger att
de kommunicerande parterna da kan avsluta eller andra kommunikationen eller
kommunikationssattet. Lokala n&t som kan kommunicera upp till 100 km har
byggts eller haller pa att byggas pa flera stéllen, till exempel i Nederlanderna och
Kina, och pa medellang sikt tror man att de har systemen kommer bli vanligare
och anvandas av fler aktorer. Kvantkommunikation via satellit har visats av Kina.
Pa lang sikt tror man att det kan finnas ett allmént tillgangligt kvantinternet.

7.34 Kvantavbildning

Vid kvantavbildning anvands kvantpartiklar i form av enstaka fotoner, det vill sdga
elektromagnetisk stralnings minsta bestandsdel. Inom det optiska omradet finns
redan idag detektorer som &r sa pass kansliga att de kan avbilda enskilda fotoner.
System som anvander denna typ av detektorer for aktiv avbildning finns till
exempel inom LiDAR.* LiDAR &r ett system dar laserstralar pulsas ut och
reflekterande stralar samlas in. De nya typerna av kénsliga sensorer (detektorer)
medfor att det inte behdvs lika kraftfull belysning (laserstrale), vilket gor att dessa
aktiva system &r svarare att upptacka an klassiska typer av LiDAR-system.

Dagens hdgkansliga system utnyttjar inte kvantmekanikens fulla potential. Det
finns olika forslag pa hur man skulle kunna utnyttja sammanfléatning for att fa &nnu
kansligare och noggrannare system. Beddmningen ar att pa lite langre sikt, 7-15
ar, kommer prototyper med kvantforbattrade tekniker att demonstreras. For att nd

“ Vid kvantnyckeléverforing (eng. Quantum Key Distribution) éverfors en slumpmassig nyckel mellan
tva parter.
4 Light Detection and Ranging
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dit behdvs en fortsatt utveckling nar det galler detektorer, baserade pa kvanttekno-
logi sasom generering av sammanflatade fotoner och hdghastighetselektronik.
Kvantradar i mikrovagsomradet &r ett omrade som ront stort intresse och dar de
forsta experimentella forsoken precis har genomforts i laboratoriemiljé [9, 10].

7.3.5 Kvantdatorer

Kvantdatorer bygger pa forhoppningen att kunna utnyttja den ofantliga parallel-
lism som finns i stora kvantsystem. ldag forskas det pa flera olika kvantfysikaliska
system, som supraledande kretsar, kvantprickar och joner i magnetooptiska fallor
for att namna nagra. De har alla sina styrkor och svagheter, men generellt galler
att de, for att kunna bidra till kvantdatorer, behdver vara latta att skala till storre
system, med bra kontroll éver bade de individuella och de sammanflatade kvant-
bitarna. Darutéver maste dekoherens undvikas sa lange som mojligt. Kvant-
systemet beh6ver vara sa isolerat som majligt for att undvika informationstapp
genom paverkan fran yttre faktorer. (FOr en beskrivning av dekoherens, se avsnitt
7.5.7 Begransande faktorer.) Ett viktigt men svart steg ar att implementera
kvantfelrattning, det vill sdga kod som réttar till de fel som ofrankomligen kommer
att intraffa (eftersom systemet inte kommer att vara helt isolerat).

Hosten 2019 presenterade Google resultat frén den forsta “kvantdatorn™ som var
battre an en klassisk dator pa ett specifikt problem [11]. Den bestar av 53
kvantbitar, vilka inte &r felkorrigerande, vilket gor att endast berékningar okénsliga
for dessa fel kan goras. Kvantdatorer med felkorrigering har i dagslaget bara ett
fatal kvantbitar. Sddana sma system kan enkelt simuleras pa en vanlig klassisk
dator. Nar man pratar om tidshorisonten for fungerande kvantdatorer, menas
egentligen sadana som kan utféra generella kvantberakningar som inte gar att
utfora pa en klassisk dator under 6verskadlig tid. Vidare behdver man &ven skilja
kvantsimulatorer fran kvantdatorer. Kvantsimulatorernas bitar ar inte generella, sa
de kan bara simulera ett eller ett fatal specifika problem medan en kvantdator
kommer vara betydligt mer generell. Anvandbara kvantsimulatorer kommer
troligen att finnas inom 7 ar, medan experternas uppskattning for anvandbara
kvantdatorer ligger 10-25 ar framat i tiden. Forfattarnas uppfattning ar att omkring
den senare tiden — det vill sdga om ca 25 ar — ar det mer troliga.

7.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Nanoteknologi, att skapa komponenter ner mot atomniva, ar en forutsattning for
de flesta kvantteknologier. Dessa nanokomponenter kopplas ofta till storre
klassiska komponenter. Darfor &r dven utveckling inom elektronik, material-,
laser- och halvledarteknik med mera viktigt.

66 (224)



FOI-R--4985--SE

Den viktigaste forutsattningen for kvantteknologier och eventuella framtida
genombrott ar grundforskningen som sker inom den akademiska vérlden. Da
kvantfysik oftast inte ar intuitiv, kravs en djup forstaelse och flera ars erfarenhet
for att kunna utveckla befintliga kvantteknologier och tillampningar, men
naturligtvis dven for att kunna komma pa nya. Dagen da man borjar beméstra
tekniken, speciellt for militéra tillampningar, kommer utvecklingen mest troligt att
ske utan att information om dessa delges, liksom inom méanga andra militart rele-
vanta teknikomraden.

7.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Kvanttekniker innebar bade méjligheter och hot och kan paverka forutséttningarna
for att skapa och utveckla formaga. Tidpunkten for nar olika tillampningar av
kvantteknik ar tillrackligt mogna for anvandning &r svar att forutse, men for
framtida taktik, formageutveckling, materielanskaffning och planering behéver
mojligheterna och riskerna beaktas.

Kompetens ar en forutsattning for att kunna hantera den kommande teknikutveck-
lingen. Forskning och utveckling av kvantteknologi och dess tillampningar ar &n
sa lange relativt tillgangliga och publiceras normalt 6ppet men nar man borjar
beméstra tekniken och militéra tillampningar kommer kunskapen troligen inte att
bli allmant tillganglig. Nationell kompetens och verksamhet inom kvantomradet
kan darfor behdvas.

En anvéandare av system som nyttjar kvantteknologi kommer normalt inte behéva
kunna kvantfysik, men en bra allmén teknisk skolning &r viktig och kommer bli
allt viktigare med tiden. Detta galler naturligtvis inte bara kvantteknologier utan
aven andra teknikomraden. Med alltmer avancerad teknik kommer kompetenta
anvandare att kunna fa stora fordelar.

7.5.1 Kryptering och konsekvens for dagens
informationshantering

En av de viktigaste fordndringarna som kvanttekniken kan medféra ar att dagens
kryptering blir otillracklig. Om en tillrdckligt kraftfull kvantdator kan byggas
kommer dagens kryptering som bygger pa publika osymmetriska nycklar att kunna
knackas. Aven om det antagligen ar ett antal artionden kvar tills en sddan
kvantdator finns kan det redan idag finnas information som behdver hallas hemlig
med kryptering en lang tid framéver. En motstandare skulle kunna spara
krypterade meddelanden idag och dekryptera dem nér kvantdatorn kommer. Ett
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sétt att forhindra detta &r att redan idag anvanda kvantdatorsékra krypterings-
metoder. Sadana metoder finns tillgangliga men kraver en mer komplicerad
nyckelhantering och séker éverforing av hemliga nycklar mellan kommunicerande
parter. De grundlaggande férmagorna ledning och underréttelse paverkas darfor
stort av utvecklingen.

Civilt forlitar man sig ofta pa publika nycklar eftersom hanteringen av dessa
nycklar ar s mycket enklare. Dessa metoder anses sakra for en konventionell
dator, men en kvantdator kan enligt ovan snabbt knécka denna typ av kryptering.
For att samhallet i stort inte ska skadas behovs nya metoder for kryptering som
inte kan knéckas av en framtida kvantdator.

En viktig aktor for att ta fram nya krypteringsmetoder — sa kallad kvantsaker kryp-
tering eller postkvantkryptering — &r NIST (National Institute of Standards and
Technology) i USA som har en stor tavling for att I6sa detta problem. Inom 7 ar
hoppas man att nya standarder kan tas fram som ar kvantsakra dven inom civil
sektor.

7.5.2 Kvantdatorn for specifika problem och
optimeringsproblem

En kvantdator har en mangd tillampningar men kommer pa inga satt att ersatta
”vanliga” datorer. Kvantdatorer kommer att anvindas till en begrinsad typ av
problem. Att kunna avkryptera meddelanden anvénds ofta populdrvetenskapligt
for att motivera framtagandet av en kvantdator, men utvecklandet av kvantséakra
krypton snarare ger som konsekvens att just anvandningen av kvantdatorer for att
avkryptera meddelanden minskar. Istallet kommer troligen kvantdatorn att
anvandas for vissa typer av optimeringsproblem, med nyttjande inom logistik,
taktik och stridsledning.

Kvantdatorns stérsta anvandningsomrade kommer dock troligen att bli kvant-
fysikaliska berékningar som att enklare kunna simulera material och molekyler.
Detta kommer att innebara snabba framsteg inom en mangd omraden och
formodas ge battre mediciner, effektivare sprangmedel och taligare material for att
bara namna nagra exempel. Kvantdatorn kan paverka bade Forsvarsmaktens
grundlaggande formagor och forutsattningar for att producera férmagor.

7.5.3 GPS/IGNSS

Inom positionering, navigering och tidreferens (PNT) kommer ny kvantteknik
utvecklas for att 6ka mojligheten till GPS-fri navigering med hjélp av stabila
atomklockor och tréghetsnavigering baserad pa atominterferometri. Till en borjan
kommer detta att realiseras pa stora och relativt langsamma farkoster, till exempel
fartyg. Aven georeferering med hjalp av magnet- och/eller gravitationskartor &r
mojlig. En lokal noggrann tidsreferens éppnar dven nya mojligheter att operera
med system som kraver noggrann tid dven i GPS-stérd miljo. Kvanttekniken skulle
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darfor kunna anvéndas for att minska beroendet av GPS/GNSS nér det géller
positionering, navigering och som tidsreferens. Detta ger effekter for den grund-
laggande formagan rorlighet.

7.5.4 Sensorer och signaturer

Sensorer baserade pa kvantteknik med hogre kanslighet an klassiska sensorer kan
ge nya mojligheter att detektera elektromagnetiska vagor i telekrigstillampningar,
magnetiska falt for t.ex. ubatsdetektion samt lokala gravitationsvariationer for till
exempel tunneldetektion. Pa langre sikt kommer det att bli mgjligt att koppla ihop
sensorer kvantmekaniskt vilket gor att noggrannheten ¢kar med en faktor N, dar
N &r antalet sensorer, istallet for VN som &r det den klassiska fysiken medger.
Aktivt avbildande system som radar, lidar och sonar kan med kvantteknik anvanda
sa laga uteffekter att de blir svara att upptacka. De kan aven fa dkad kanslighet
som gor att farkoster som idag anses vara smygande (stealth) blir mojliga att
detektera.

De grundlaggande formagorna skydd och verkan paverkas darfér genom att kans-
ligare kvantmattekniker gor det mojligt att detektera signaturer fran objekt som
idag betraktas som svara eller omojliga att upptacka, till exempel stealthflygplan
och ubétar. Aven ledning och underrattelse paverkas genom att kvantteknik kan
gora aktiva system (radar, kommunikation etc.) annu svarare att uppticka, av-
lyssha och stora.

7.5.5 Kommunikation

Inom kommunikation kan kvantteknik anvandas for sdker nyckeloverforing men
aven for att upptacka avlyssning. Det gar ocksa att utnyttja kvantfysiken for att
goémma den utsanda signalen i bakgrundsbruset. Stora framsteg har de senaste aren
skett inom kvantkommunikation. Det finns fungerande optiska fibersystem och
kvantkommunikation med och mellan satelliter har testats. Kvantkommunikation
i luft eller vatten med sammanflatade tillstand ar stérningskanslig, bade naturligt
och fran en aktiv motstandare. Idag ser man en grans avseende rackvidd pa ungefar
300 km i luft. Aven om en motstandare inte aktivt kan avlyssna, kan en kompetent
motstandare sannolikt stora ut kommunikationen sa att ingen far informationen,
vilket kan vara néstan lika allvarligt for vissa tillampningar. Tidskritisk kommu-
nikation som stridsledning bor darfor inte initialt forlita sig pd kvantkommu-
nikation.

7.5.6 Taktik och materiel

Ett exempel pa hur taktik och materiel kan paverkas ar effekten av kvantgravito-
metrar. Kvantgravitometrar ger en ny mdjlighet att upptécka till exempel tunnlar,
nedgravda foremal och ubétar. For att minska risken for upptéckt av de egna
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ubdtarna eller andra undervattensfarkoster kan man arbeta med signaturbegréan-
sande atgarder, till exempel efterstrava en jamn massfordelning. Taktiskt och
uppférandemadssigt kan man gémma sig dar bakgrunden &r extra besvérlig for
upptéckt. Detta kréver dock god information om och en god kartlaggning av den
lokala gravitationen.

7.5.7 Begransande faktorer

Den storsta begransande faktorn for kvantteknologier &r att kvanttillstanden man
forsoker utnyttja &r kénsliga for omgivningen. Kvantsystem fungerar (bést) som
avgransade system. For att kunna fora in och plocka ut information krévs dock
interaktion med systemet vilket introducerar stérningar. En konsekvens av denna
nodvandiga interaktion, och typ av storning ar dekoherens av kvanttillstanden, till
exempel minskande grad av sammanflatning, vilket férsamrar prestandan [1]. For
sammanflatade fotoner leder transmission genom atmosfaren till dekoherens. | en
kvantdator behdver vissa komponenter kylas ner till strax dver den absoluta
nollpunkten for att fungera. For att kunna lasa resultatet fran komponenterna
behdver man dock koppla ut systemet till rumstempereratur, vilket ocksa introdu-
cerar dekoherens. For atominterferometrar ar ofta vibrationer ett problem som
degraderar prestandan. Aven om man bérjar kunna beméstra &tminstone delar av
dekoherensproblemen i laboratoriemiljoer &r det ett stort steg att fa tekniken att
fungera i en operativ miljo.

En viktig slutsats fran von Karman Horizon Scanning-studien ar att Iander behover
samverka for att fa kvantteknologin att fungera i den militara kontexten och miljon.
Militara systemaspekter maste beaktas vid designen av utrustningen. Detta ar
nagot som universitet och hogskolor (UoH) ofta negligerar i sin forskning.

Trots stora framsteg inom kvantkommunikation &r rackvidden en begrénsning. For
langre avstand an ungefar 300 km i luft behdvs kvantrepeterare, vilka sannolikt
ligger minst 10 ar framat i tiden. Dessutom finns det fortfarande en del fragetecken
om sakerheten i de verkliga implementationerna av kvantkommunikation som
annu inte &r helt utredda eller 16sta.

7.6 Beskrivning av vilka aktdrer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

The Economist hade ett temanummer som belyste kvantteknologi 2017 [12]. |
detta fanns en uppskattning av olika aktorers monetara satsningar pa Gppen
forskning ar 2015 (med siffror fran McKinsey). De totala satsningarna
uppskattades till cirka 1500 miljoner euro. Av detta stod EU, USA och Kina for
respektive cirka 35, 25 och 15 %, medan Ryssland som jamforelse bedémdes sta
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for cirka 2 %. Sedan denna sammanstallning gjordes har investeringarna okat
ytterligare, till exempel med EU:s Quantum Flagship 4’ och det svenska
programmet Wallenberg Centre for Quantum Technology.*®

Den storsta delen av forskningen inom omradet kvantteknologier bedrivs vid
universitet, men en allt storre del sker i samverkan med andra aktdrer, framst civila
foretag. Den frdmsta utvecklingen inom kvantdatorer sker i USA, frdmst genom
stora satsningar fran civila informations- och datorféretag som Microsoft, IBM,
Google, Intel med flera.

Vad galler militart styrd forskning ar USA storst, tatt foljt av Kina. Dessa tva ar
tillrackligt stora for att kunna satsa pa alla kvantteknologier de tror kan vara av
intresse. | USA har man till exempel via DARPA finansierat Quantum sensors
program [13] som studerade mojligheterna att forbattra sensorprestanda med hjélp
av kvantteknologi.

Kina har satsat stort inom kvantkommunikation. De har fungerande optiska fiber-
system och har testat kvantkommunikation med satellit. Kina verkar ligga i
framkant [14] inom detta, men framsteg sker &ven i USA och Europa. Kina satsar
aven stort inom andra kvantomraden [15-17] och det kommer uppgifter om stora
framsteg inom matning och sensorer [18, 19], men de beddms som relativt
Overdrivna [20].

| Europa sker det en del men det ar valdigt spritt, sdvél avseende vilka lander som
satsar som pa vilka omraden satsningarna gors. | Nederlanderna har TNO och TU
Delft skapat ett gemensamt institut kallat QuTech, som arbetar med kvantdatorer
och kvantinternet. | Frankrike har militdra pengar satsats i Muquans, ett foretag
som utvecklar och verkar vara vérldsledande pa atominterferometrar framst for
gravitationsmdtningar men som &dven arbetar med tréghetsnavigering. | Stor-
britannien forskar Dstl ocksé pa atominterferometrar, men dar framst for troghets-
navigeringstillampningar.

I Ryssland sker det forvanansvart lite som framkommer i 6ppna kallor.

Den framsta satsningen i Sverige sker vid akademiska institut med finansiella
medel fran en Wallenbergstiftelse. Tyngdpunkten for satsningen, som &r pa en
miljard SEK for 2018-2028, ligger i G6teborg och gar under namnet Wallenberg
Centre for Quantum Technology. Utbver det bidrar ABB, Astra Zeneca, Ericsson,
Jeppesen, SAAB, SEB och Volvo med medel och kompetens. Huvudsatsningen
sker pa kvantdatorer, men det ingar aven en satsning pa kvantsensorer i Lund och
kvantkommunikation vid KTH. Utdver detta & Chalmers &ven med i EU:s
flagskeppssatsning péa kvantdatorer pa totalt 1 miljard euro.

47 https://qt.eu/ (Besokt 2020-09-08).
48 WACQT, Wallenberg Centre for Quantum Technology, https://www.chalmers.se/en/centres/wacqt/
(Besokt 2020-09-08).
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Kvantteknologier ar ett valdigt stort omrade, med oanade méjligheter, vilket gor
det svart att forutse nar genombrotten kommer att ske. For en liten aktor som
Sverige ar det omajligt att satsa pa allt. En noggrann dvervagning behovs av vilka
kvantteknologier det skall satsas pa och framforallt nar. Vad géller kvantdatorns
utveckling ses ingen anledning till att forsvarsmyndigheterna engagerar sig i
dagslaget. Det finns ingen mojlighet att konkurrera med de stora foretagen och
framforallt kommer eventuella kommersiella produkter att finnas tillgdngliga och
de kommer troligen relativt enkelt att kunna anpassas for forsvarets behov.

For andra kvantteknologier, som kvantkommunikation och flertalet kvantsensorer,
finns det ocksa stora civila behov som antagligen kommer att driva utvecklingen,
men da tillampningarna ibland skiljer sig en del at ar det viktigt att aktivt delta pa
den niva som behdvs for att tekniken ska kunna anpassas for forsvarets behov.

For kvanttillampningar som troghetsnavigering och kvantradar &r de civila be-
hoven idag relativt begransade, vilket troligen innebér att utvecklingen atminstone
till en borjan kommer att behova drivas av militara aktorer.
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8 High Power Microwave (HPM)

Forfattare: Tomas Hurtig och Sten E Nyholm

8.1 Inledande beskrivning av omradet

Telekrigsforingsoperationer forvantas fa en allt storre roll i framtida konflikter.
Den offensiva delen, Elektronisk Attack (EA), innefattar aktiva atgarder som olika
typer av storning, vilseledning och generering av kraftiga elektromagnetiska
pulser. Delomradet HPM (High Power Microwave) behandlar teknologier for att
generera elektromagnetiska pulser med hdg toppeffekt som temporéart eller
permanent kan forsatta malelektroniken ur funktion. Inom omradet studeras hur
HPM-stralning verkar mot olika typer av elektroniska komponenter och utrust-
ningar samt hur man provar och skyddar utrustning och samhallssystem mot denna
typ av elektromagnetisk paverkan.

Det som skiljer HPM fran andra typer av EA ar majligheten till permanent fysisk
forstorelse av elektronisk utrustning samt majligheten att stéra/forstéra dven icke
kommunicerande elektroniska system genom inkoppling av energi via kablage
eller direkt in pa kretskort och halvledarkomponenter, sa kallad bakvagskoppling.
Sa kallad framvagskoppling ar endast aktuell for kommunicerande malobjekt och
innebdr att energin kopplas in via systemets antenn. Framvégskoppling kan indelas
i inombands- och utombandskoppling beroende pa om HPM-pulsens frekvens
dverensstammer med malsystemets kommunikationsfrekvens (inomband) eller
inte (utomband).

Det faktum att HPM-tekniken blivit faltméassig innebar att man bérjar kravstélla
militar materiel med avseende pa HPM-hotet.*® Detta innebdr i sin tur att det pagar
ett intensivt arbete pa flera hall i varlden (inklusive Sverige) med att ta fram
metoder for att prova elektronisk materiels talighet mot HPM-bestralning.

8.2 Overgripande trender samt exempel p&
teknik och system ut mot 2045

Da militar elektronik ofta ar val skarmad och dd HPM-talighet borjar bli en del av
kravstallningen vid anskaffning av ny materiel &r det knappast troligt att HPM-
vapen kommer att anvandas for att pa bred front sla ut motstandarens elektronik
pa slagfaltet. HPM-tekniken kan dock anvandas for att generera mycket kraftig

49 MIL-STD-464C, Department of Defense Interface Standard, Electromagnetic Environmental
Effects Requirements for Systems, Dec 2010.
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storning som foérsvarar motstandarens kommunikation, i huvudsak genom fram-
vagskoppling, det vill séga dar mikrovagsenergin kopplar in i elektroniken via
antenner eller sensorer.

Bredbandiga HPM-kallor kan generera pulser med mycket hog toppeffekt som
sprider energin over ett brett frekvensomrade. Sjalva pulsen &r kortvarig, nagon
eller ndgra nanosekunder, men da den kan genereras med hog repetitionsfrekvens,
som dessutom kan varieras, blir det svart for motstandaren att hitta luckorna som
tillater kommunikation. HPM-operatdren vet daremot nar pulserna kommer och
kan utnyttja luckorna for egen kommunikation. Da energin i stralningen ar spridd
Over ett brett frekvensbhand och endast en del av denna energi kan véntas ha
frekvenser som kopplar till malobjektet ar det inte troligt att den ger forstérande
verkan. Att sanda med hog effekt i syfte att stéra motstandarens kommunikation
kan innebéra en risk att r6ja egen position; det dr dock svart att positionera en
sandare som sander mycket korta pulser med, pa forhand, okant frekvensinnehall.
Runt om i varlden pagar darfor arbete med att ta fram HPM-detektorer som
atminstone kan detektera forekomsten av HPM-bestralning och, i basta fall, aven
ge en grov inriktning till kallans position.>

Smalbandiga HPM-kéllor kan generera pulser med mycket hogre energiinnehall
an vad som ar mojligt med bredbandiga system. Om den genererade stralningens
frekvens kopplar in effektivt i malobjektet kan dessa kallor med fa pulser ge for-
storande verkan i saval kommunicerande som icke-kommunicerande elektronisk
utrustning.

En trend verkar vara att anvanda HPM pa ett mer fortackt sétt i en tidig fas av en
konflikt och da i syfte att sla ut eller stora det civila samhéllets infrastruktur och
kommunikationer. Mycket tyder pa att Ryssland anvéande avancerad telekrigforing
och HPM for att stéra bade civilsamhéllet och den primitiva Ukrainska militara
kommunikationen under Ukrainakonflikten.5

Da verkansavstand for forstorande verkan ar av storleksordningen enstaka kilo-
meter behdver man komma nara malet for att 4stadkomma denna typ av verkan.
Ett satt att 6ka stralad effekt i malet &r att anvanda en storre antennarea. Genom att
utnyttja en storre plattformsyta som antenn blir det mojligt att skapa stora effektiva
antenner med hog antennforstarkning pa till exempel flygplanskroppar/-vingar
eller fartygsskrov.

Den tidigare ndmnda utvecklingen av provningsmetodik och anvéndning av meto-
diken pa olika typer av elektroniska system ger ocksd mycket god insikt i hur

0 Suhrke M., HPM Detector System with Frequency Identification,
http://publica.fraunhofer.de/eprints/urn_nbn_de_0011-n-3263775.pdf (Besokt 2020-09-08).

51 Blank, S., A Military Assessment of the Russian War in Ukraine, American Foreign Policy
Council, http://russialist.org/transcript-a-military-assessment-of-the-russian-war-in-ukraine/,
2015. (Bestkt 2020-09-08).
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HPM-vapen bor specificeras for att sla mot specifika mal. Denna utveckling inne-
bér i sin tur att vi kan forvénta oss HPM-vapen som &r anpassningsbara for att
kunna sla ut flera olika typer av mal, sa kallad smart HPM.,

8.2.1 Exempel paforsdk och anvandning

I USA utvecklar Boeing en demonstrator i form av en HPM-kryssningsrobot som
ska kunna ta sig fram till och bestrdla malet pa relativt nara hall. | det 6ppet
tillgdngliga materialet verkar det som om tanken &r att den ska verka mot civil
elektronik.5?

Flera lander undersoker HPM-teknik for att stoppa bilar och batar genom att
stora/forstora motorns elektroniska tandsystem. De narmaste aren kommer vi
sékert att se en hel del utvecklingsarbete for att anvanda HPM-teknik mot droénare
och speciellt svarmar av dronare.>®% U.S. Army avser att 2024 introducera HPM-
kapacitet for att kunna forstéra svdrmar av drénare. En demonstration ar planerad
till 2022.5°

Arbetsgruppen NATO SCI-294, dar FOI medverkar, holl i oktober 2019 pa Kreta
en demonstration av HPM som verkansmedel mot drdnare, personbilar och mindre
batar. Demonstrationen anvande sig av kommersiellt tillgangliga system fran
Teledyne-e2v (England) och ITHPP (Frankrike). Systemen fran Teledyne-e2v
bygger pa kommersiellt tillgangliga radarmagnetroner och det franska systemet,
framtaget for att stoppa bilar pa relativt korta avstand (< 10 m), bygger pa
kommersiellt tillganglig forstarkarteknik. Demonstrationen visade att HPM kan
stoppa de valda malobjekten, men ocksa att det kan finnas svarigheter med
inriktning av kéllan och att effektiviteten kan variera mellan olika typer av
malobjekt nar man anvander en HPM-kélla med fix frekvens. Till exempel
varierade verkansavstandet fran 6ver 300 m till under 100 m for olika typer av
dronare. Ett fotografi av systemet som anvandes vid demonstrationen kan ses i
Figur 4.

52 CHAMP - Lights Out, Counter-electronics High-powered Microwave Advanced Missile Project
(CHAMP), http://www.boeing.com/features/2012/10/bds-champ-10-22-12.page, 2012.

(Besokt 2020-09-08).

53 NATO SCI-294 Demonstration and Research of Effects of RF Directed Energy Weapons on
Electronically Controlled Vehicles, Vessels and UAVs,
https://www.sto.nato.int/Lists/test1/activitydetails.aspx?1D=16085&IsDlg=1 (Besokt 2020-09-08)

% Rogulin, D., Russia’s new ‘microwave cannon’ to disable enemy drones within 10 km radius,
ITAR-TASS, 2015-06-15, http://tass.ru/en/russia/800636 (Besokt 2020-09-08)

%5 Judson, J., Soon to come to the Army: A high-power microwave to take out drone swarms,
Defence News 2019-08-07, https://www.defensenews.com/digital-show-
dailies/smd/2019/08/07/the-armys-indirect-fires-protection-system-is-getting-a-high-power-
microwave/ (Besokt 2020-09-08)
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Figur 4. RF Safe Stop™ fr&n brittiska Teledyne e2v &r ett system framtaget for bekdmpning av
mindre dronare. | detta utforande ar verkansdelen, som vager runt 500 kg, placerad pa ett dator-
kontrollerat stativ vilket ger méjlighet att rikta stralningen. Foto: Teledyne e2v

Ryssland pastas ha monterat ett HPM-vapen pa Buk-systemets bandgaende chassi
for luftvarnsapplikation.5®

HPM kan &ven anvdndas mot elektroniska triggersystem i sprangladdningar,
exempelvis IED:er, i saval militar som civil kontext. Det tyska foretaget Diehl

% Kjellén, J., Russian Electronic Warfare, FOI-R--4625--SE, September 2018
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studerar bredbandiga HPM-kallor fér denna tillampning.>” I USA har man
utvecklat HPM-liknande stralkallor i syfte att stora/forstéra IED-elektronik. Ett
problem i detta sammanhang dr att avgdra om en IED verkligen oskadliggjorts vid
bestralning.

8.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Den pagéaende utvecklingen av nya metamaterial®® r intressant for tillampningar i
HPM-kallor, exempelvis for att styra genereringen av mikrovagspulser inuti
stralkallan eller for att fokusera mikrovagsstralningen i vagledarlinser. Detta skulle
kunna ge mojlighet att bygga mer kompakta HPM-kallor.

Utvecklingen av Active Electronically Scanned Array (AESA)-tekniken®® for
radarapplikationer mojliggér en mycket koncentrerad antennlob, vilket innebar
langre verkansavstand. Dessutom kan AESA styras for att folja ett mal eller svepa
av ett omrade och aven generera stralning vid flera olika frekvenser i syfte att 6ka
mojligheten till verkan. Om uteffekten fran varje antennelement kan okas nagon
eller nagra storleksordningar bér AESA-antenner kunna astadkomma stérande och
kanske aven forstorande verkan. For radartillampningen pagar en huvudsakligen
civil kommersiell utveckling av forstarkare som pa sikt kan géra AESA intressant
for anvandning i EA. Det &r dock knappast troligt att dessa system kan na samma
toppeffekter som traditionella HPM-kallor men da tekniken drivs framat av stora
kommersiella intressen inom radar och telekommunikation kan man vénta sig en
hastig utveckling.

For att med HPM-verkan kunna angripa manga olika typer av mal ar det nodvan-
digt att HPM-kéllor konstrueras for att kunna generera flera pulser med olika
karaktar. Eftersom kansligheten hos elektronisk utrustning varierar med den
infallande stralningens frekvens, polarisation, pulsform (framst stigtid) och
varaktighet behover en HPM-kélla kunna generera en lang serie av pulser med
olika varden pa dessa parametrar. Framst ar det en 6kad frekvensavstambarhet och
mojligheter till pulsmodulering som ar aktuella.

En okad energiverkningsgrad hos HPM-genererande system skulle innebara
vinster i form av minskad vikt, volym och energibehov samt mdjligheter att

57 Living in a safe environment,
https://www.diehl.com/cms/files/Diehl_Defence_Brosch%C3%BCre2018_en.pdf
(Besbkt 2020-09-08).

58 Vissa artificiella material har egenskaper som inte finns i naturliga material, till exempel negativa
brytningsindex eller omvand Dopplereffekt. Se till exempel Kshetrimayum, R.S. A brief intro to
metamaterials, IEEE Potentials Vol. 23, No. 5, December 2004.

59 Active electronically scanned array, Wikipedia,
https://en.wikipedia.org/wiki/Active_electronically_scanned_array (Besokt 2020-09-08).

79 (224)



FOI-R--4985--SE

generera mycket langa serier av pulser. Minskad vikt och volym liksom ett mindre
energibehov skulle innebédra 6kade mojligheter till plattformsintegrering for fler
plattformar och taktiska situationer. Langa pulsserier 6kar mojligheterna att tacka
ett brett frekvensomrade med flera smalbandiga pulser av olika frekvens.

Generering av HPM-pulser med olika karaktar kraver att stralkallans fysiska
konstruktion kan andras snabbt under faltmassiga férhallanden. Detta betyder moj-
ligheter att andra nagon eller nagra geometriska dimensioner mellan pulser eller
pulsskurar. For att astadkomma detta, liksom en 6kning av energiverkningsgraden,
behovs, for varje typ av HPM-kaélla, ett omfattande utvecklingsarbete inkluderande
saval simuleringar som experiment.

Med storre kdannedom om olika maltypers kanslighet kan man anpassa frekvens
och pulsform for att maximera verkan i den aktuella maltypen. Detta innebar ett
steg 1 utvecklingen av smart HPM’. Ett annat steg i denna riktning vore utveckling
av mojligheterna att pa avstand detektera funktionen hos malelektronik, det vill
saga att avlyssna malelektronikens arbetsfrekvenser, datafloden med mera for att
anpassa HPM-pulsgenereringen samt sedan efter bestralning detektera malelektro-
nikens funktion for att kunna konstatera skillnader och darigenom avgdéra om
avsedd verkan har uppnatts.

En forutsattning for taktisk anpassning av genererade HPM-pulser &r att man har
tillgang till ett stort referensbibliotek innefattande manga olika typer av elektronik-
objekt. Detta forutsatter en val utvecklad provningsmetodik och utrustning for att
prova elektronikkomponenters saval som kompletta systems kanslighet dver en
stor parameterrymd. Omvént kan den kunskapen anvandas for att identifiera
svagheter i egna elektroniska system och for att utveckla skyddsmetoder.

For att kunna genomfora provning vid hotnivaer, inklusive forstorande verkan,
behovs relativt kraftiga provningskéllor som kan avstdmmas i exempelvis
frekvens, uteffekt och pulslangd. Provning kan genomféras i flera steg, forst for
att finna kansliga frekvenser m.m. hos provobjektet, sedan for att identifiera hur
kansligheten varierar med bestralningsriktning och polarisation, och slutligen for
verifiering av verkan under faltmassiga forhallanden.

8.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Av naturliga skal staller anvandandet av HPM vissa krav pa egen utrustning da
den behdver vara vél skdrmad for att inte skadas av egen eld. Detta kan innebdra
sarskilda krav pa skarmningsatgarder for narbeldgen utrustning eller vissa
begransningar i placeringen av sadan utrustning.
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Aven om strélningsloben har en viss bredd och alltsa inte behover riktas in lika
noga som en laserstrale eller kinetiska projektiler fran eldrérsvapen behévs nagon
form av hel- eller halvautomatiserat inriktningsverktyg. | de fall objekten ar sma
och har lag radarsignatur (exempelvis UAV:er eller svarmar av dessa) kan detta
bli en utmaning.

Da en HPM-attack inte foljs av explosioner eller annan direkt bekréftelse pa
verkan i malet kan man tanka sig en koppling till andra telekrigforingstekniker dar
det ar mojligt att lyssna av motstandarens radiotrafik och eventuellt andra
elektroniska system for att erhalla verkansbekraftelse.

Energiinnehallet i varje individuell HPM-puls varierar stort mellan olika typer av
HPM-kallor men Gverstiger i de flesta fall inte 1 kJ/puls, men da effekten &r
mycket hég och man vill kunna utnyttja en hdg repetitionsfrekvens behdvs en
plattform som (atminstone kortvarigt) kan leverera hoga elektriska effekter. Har
utgor utvecklingen av elektrifierade militdra plattformar, anpassade elektriska
mellanlagringsenheter och hdgspanningspulsaggregat med modjlighet till korta
pulser och snabb ateruppladdning en viktig pusselbit.

8.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Pa 25 ars sikt forvantas den elektroniska informationsmangden som distribueras
tradlGst vid militara insatser oka patagligt. Detta kan leda till ett okat beroende av
tillgangen till information, vilket ocksa gor informationssystemen sarbara for
extern paverkan genom attack med storséndare och mikrovagsvapen. Framst ar det
lednings- och underrattelseformagor som kan paverkas vid en HPM-attack. Detta
kan naturligtvis forsvara mojligheterna till en korrekt lageshild och innebara
inskrankningar i forbandsenheters rorelse, tillganglighet och uthallighet samt
formaga att verka effektivt.

8.5.1 Potentiella militara tillampningar

HPM kan ur telekrigforingsperspektiv ses som en mycket kraftig elektromagnetisk
storning for att forhindra fiendens kommunikation, men med potential till stérande
eller, i vissa fall, forstérande verkan mot alla typer av elektronisk utrustning, saval
kommunicerande som icke-kommunicerande.

Anvéndning av telekrigféring och HPM kan skapa forvirring och osékerhet i ett
tidigt skede av en konflikt genom att sla ut civila elektroniska system som kommu-
nikationssystem och distributionsnoder for elférsorjning, vilka ofta ar daligt eller
inte alls skyddade mot HPM. Trenden med o6kad anvandning av elektronisk
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kommunikation, till exempel 5G och loT, gor civilsamhallet mycket sarbart for
HPM-attacker. Majligheterna att sla ut civil elektronisk infrastruktur begransar
kraftigt mojligheterna for det civila samhéllet att stoédja Forsvarsmakten vid en
militdr konflikt. Enligt vissa uppgifter skedde detta i Ukraina vid Rysslands
intervention 2014.5061 En sadan electronic knock-down syftar till att passivisera
fiendens statsapparat och militara styrkor.5?

HPM é&r en tyst verkansform, vilket innebér att det kan ta en stund innan den som
ar utsatt for HPM forstar att det handlar om en HPM-attack. Detta medfor bland
annat att HPM lampar sig fér anvandning i inledningsskedet av en operation, fore
insats av andra medel. Det ar i fa militara operationer som HPM-anvéandning skulle
vara det enda angreppsmedlet; oftast ger HPM storst effekt tillsammans med andra
verkansformer. Daremot kan sabotageverksamhet, terrorism, med flera subversiva
anvandningsomraden med fordel nyttja enbart HPM, eftersom detta ger anvan-
daren mojligheter att forsvinna innan HPM-verkan konstaterats. VVerkansavstand
torde for de flesta tillampningar av HPM ligga pa mellan nagra hundratal meter
och nagra kilometer, beroende pé objektens kanslighet och pa om man vill uppna
storande eller forstorande verkan.

Soldatsystem for information, kommunikation och navigering kommer sannolikt
att i ndgon man vara hardade (skarmade) men kravet pa portabilitet och anvéandar-
vanlighet begransar mojligheterna att skydda dem. De begrédnsade mojligheterna
till HPM-skydd av elektronisk utrustning i denna tilldampning och i andra installa-
tioner med sndva vikt- och volymkrav gor dessa till potentiella mal for HPM-
vapen.

HPM har fordelen av en relativt bred stralningslob, vilket gor att man inte behover
rikta stralningen exakt mot en punkt for att kunna traffa ett mal. Detta ar intressant
for att kunna verka mot svarmar av sma luftmal, till exempel UAV:er som
genomfor en koordinerad attack men med distribuerade uppgifter, det vill sédga
vissa UAV:er navigerar, andra bér en verkanslast, andra har som uppgift att stora
och forvilla, etc. Dessa &r svara att komma at med konventionella verkanssystem.

8.5.2 Begransande faktorer

Den fysikaliska begransningen vad géller den energi som i en kort puls kan riktas
mot malet ar luftens formaga att motstd elektriska Gverslag. Genererar man
elektriska falt som Gverstiger denna joniseras luften och stralningen reflekteras.

8 Johnson, R. F. Update: Russia’s hybrid war in Ukraine is working, IHS Jane's Defence Weekly,
2015-02-26.

2 R.D. Thiele, Crisis in Ukraine — The Emergence of Hybrid Warfare, ISPSW Strategy Series:
Focus on Defense and International Security, Issue No. 347, May 2015, s. 2,
https://www.files.ethz.ch/isn/190792/347_Thiele_RINSA.pdf. (Besokt 2020-09-08).

62 Racz, A., Russia’s Hybrid War in Ukraine, Breaking the Enemy’s Ability to Resist, The Finnish
Institute of International Affairs, FIIA report 43, July 2015, s. 39.
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Det enda séttet att undvika denna grundldggande fysikaliska begrénsning &r att
anvanda en stor antennarea eller flera antenner och mikrovagskallor sa att stral-
ningen fran flera separata enheter kan samverka i malet.

Det faktum att stralningseffekten avtar kvadratiskt med avstandet gor att rack-
vidden alltid kommer att vara begransad och “att halla ett stort avstind” mellan
HPM-kalla och det man vill skydda (avspérrning med utokat perimeterskydd)
alltid kommer att vara ett bra skydd mot HPM. Men det kommer &ven att krévas
ytterligare skyddsatgarder, av typ skalskydd och transientskydd, for viktig
elektronisk utrustning.

En begransande faktor pa sma plattformar ar tillgangen till anpassad elektrisk
energiforsoérjning. HPM-kallor behdver matas med korta hégspanningspulser med
tillrackligt hog toppeffekt, vilket kréver sérskild utrustning som upptar viss vikt
och volym. For att erhdlla en smal stralningslob och darigenom ett langt
verkansavstand behdvs det en antenn med stor diameter; ju storre desto langre
verkansavstand. Detta begransar mojligheterna att anvanda HPM effektivt pa
mindre plattformar.

Det finns inga indikationer pa att HPM-pulser i frekvensomradet 0,1-10 GHz,
avsedda for bekampning av elektroniska system, skulle ha negativ inverkan pa
manniskor eller biologiska material. Daremot kan HPM-bestralning av soldater
eller civilbefolkning leda till oro for framtida hélsoeffekter bland de som bestrélas.

Bristande skydd av egna system kan vara en begransande faktor vid HPM-
anvandning. Elektronisk utrustning i ndrheten av HPM-kéllan kan utséttas for
sidolober, sa darfor maste denna utrustning HPM-skyddas eller sidoloberna
begransas med hénsyn till den taktiska anvandningen.

8.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Ryssland har visat sig anvénda olika avancerade former av telekrig i dagens kon-
fliktomraden. Samtidigt pagar i Ryssland forskning och utveckling av HPM-vapen
for olika plattformar, framst som luftvérn mot svarmar av UAV:er etc. Ryssland
kan darfor vantas anvanda mikrovagsvapen i framtida konfrontationer, mot saval
militara som civila mal.

USA é&r idag ledande inom HPM-omradet, med flera olika koncept. Nuvarande
fokus verkar vara att anvanda mikrovagsvapen for att skjuta ner drénare och som
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flygplatsskydd.®364 Man har testat mikrovagsbestralning som en verkansform mot
IED:er och det finns prototyper for verkan mot manniskor vid sa kallad crowd
control, dér effekter pa biologiska vavnader, framst nervsystemet, uppkommer vid
frekvenser omkring 90-100 GHz. Stralningen &r i detta fall kontinuerlig och
orsakar en svidande kénsla i huden som gér det mycket smértsamt att befinna sig
innanfor stralningsloben. Det finns dven idéer om polisiar anvandning av HPM for
att stoppa bilar. Inom ett par decennier torde HPM-vapen finnas pa flera platt-
formar pa land, till sjéss och i luften.

Kina har idag en omfattande forskning inom HPM-omradet med ett flertal
parallella verksamheter vid universitet och militdrakademier. Man har upprepat
vasterlandsk forskning inom omradet och gatt vidare med utveckling av nya
avancerade koncept. Det finns planer pd mobila HPM-system for att attackera
flygplan och missiler, men aven system for anti-personell anvandning.®

Forutom namnda lander finns det pagaende forskning eller utveckling av HPM-
koncept i lander som Tyskland, Storbritannien, Frankrike, Kanada, Indien med
flera. Flera andra nationer studerar eller utvecklar delteknologier for HPM.
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9 Laser

Forfattare: Lars Sjoqvist och Goran Kindvall

9.1 Inledande beskrivning av omradet

Laserbaserade system kan anvandas for manga olika tillampningar, exempelvis for
att upptécka optiska och elektrooptiska sensorer, for att blanda, stora, eller forstora
dessa sensorer, for avstandsmétning, for hogupplost 3D-avbildning och som vapen
for att bekampa mal.

Laservapen brukar réknas till kategorin icke dédande vapen, det vill sdga vapen
som kan bekampa ett mal med graderad verkan utan att permanent sla ut det.
Exempel pa detta ar laservapensystemens majlighet att utover strukturforstérande
verkan dven kunna blanda sikten och malsckare.

Laservapen har under lang tid tillmatts stort intresse for forsvarstillampningar.
Studier av saval verkans- som skyddsprinciper har bedrivits inom den svenska
forsvarssektorn i flera decennier. Under 1990-talet genomfordes omfattande
studieverksamhet om laservapensystem och skydd mot laserstralning.

De framtida tilldmpningar som tidigare bedémdes finnas har inte realiserats i den
takt som da ansags trolig. Detta beror i huvudsak pa en for positiv bedémning av
teknologiutvecklingen, sarskilt avseende hogeffektlasrar. Under senare tid har
industritillampningar med den snabba utvecklingen av diodpumpade fastatill-
standslasrar, och da sarskilt fiberlasrar, paskyndat utvecklingen av taktiska
laservapen. Flera demonstratorprojekt i USA och Europa har ocksa visat pa de
mojligheter som ett taktiskt laservapen kan ge.

Andra faktorer som paverkat utvecklingen ar de krav som stalls pa stédjande
teknikomraden, till exempel kraftforsorjning av systemen, och hansyn av etisk och
medicinsk natur samt utvecklade regelverk. Bland annat har konventionen om
sérskilt inhumana vapen en sérskild del som forbjuder laservapen med uttalat syfte
att skada 6gon.5®

% Convention on prohibitions or restrictions on the use of certain conventional weapons which may be
deemed to be excessively injurious or to have indiscriminate effects,
https://www.icrc.org/en/doc/assets/files/other/icrc_002_0811.pdf. (Besokt 2020-09-08). Protokollet om
laservapen &r fran 1995.
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9.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Utvecklingen av laservapen domineras av USA, dar ett antal avancerade system
utvecklats och demonstrerats under de senaste decennierna. Ett exempel pa ett
sadant ar Airborne laser (ABL), dar en avancerad kemisk laser placerades i en
Boeing 747 med syfte att skjuta ner interkontinentala ballistiska missiler. ¢’
Svarigheterna att uppna nodvandiga verkansavstand och de héga kostnaderna
ledde till att projektet avbréts for nagra ar sedan. Aven ett antal andra amerikanska
laserprogram baserade pa kemiska lasrar har avbrutits.

Pa senare ar har tekniskt fokus for taktiska laservapentillampningar skiftat fran
kemiska lasrar till fastatillstandslasrar. Dessa har utvecklats pa den civila
marknaden for framst applikationer inom tillverkningsindustrin sdsom svetsning
och skarning. Sadana lasrar kan goras mycket kompakta och anda leverera hdga
effekter, dock &nnu inte i niva med de effekter som kan uppnas med kemiska lasrar.

Fiberlasrar &r den teknik som idag dominerar militr utveckling och anvénds i
merparten av de demonstratorer for laservapen som tagits fram. Manga av dessa
demonstratorer bygger pa kommersiellt tillgangliga fiberlasrar som ar kompakta
och har hog effektivitet. Ett exempel &r den markbaserade demonstrator som tagits
fram av det tyska foretaget Rheinmetall. | detta fall har man utnyttjat ett befintligt
vapenstativ och ersatt eldroret med fiberlasrar.

Samtidigt har tillampningsfokus for laservapen skiftat fran strategiska (exempelvis
ABL) till mer taktiska tillampningar, till exempel som mark- eller fartygsbaserat
luftforsvar. | framforallt USA pagar ett antal utvecklingsprogram med syfte att
integrera laservapen pa plattformar. Bland dessa finns system avsedda for
montering pa bade mark-, sjo- och luftplattformar.

Ett exempel ar den demonstrator — Laser Weapon System (LaWS) — med ca 30
kW uteffekt som utvecklades for den amerikanska flottan och 2014 monterades pa
USS Ponce®® for tester under uppdrag. Systemet godkandes redan i december 2014
for skarp anvandning och anvandes pa fartyget tills det skrotades. LaWSs flyttades
sedan over till ett annat fartyg.

Laservapens kostnadsbild skiljer sig fran andra vapensystem genom att utveckling
och anskaffning av sjalva vapnet ar den stora kostnaden medan kostnaden per
insats sedan ar l1ag jamfort med andra system.5® Ett krav ar dock att plattformen
kan energiforsorja laservapnet. Sa lange det ar mojligt &r ammunitionsméangden
for laservapnet ndrmast obegransad.

87 For mer information se https://en.wikipedia.org/wiki/Boeing_YAL-1.

8 USS Ponce var ett amfibiefartyg av Austin-klass med en dodvikt pa ca 7700 ton, se
https://en.wikipedia.org/wiki/USS_Ponce_(LPD-15). (Besokt 2020-09-08).

% Enligt uppgift mindre &n en dollar (USD) for systemet LaWs, som bygger pé en 30 kW laser.
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Hdogenergilasrar for militara tillampningar &r inte en mogen teknologi &nnu. Bland
annat energiforsorjning och termiska effekter kraver mer utvecklingsarbete, men
de forsta systemen borjar bli pre-operativa pa den marina arenan. Bedémningen ar
ocksa att den totala effektnivan maste skalas upp sa att mer avancerade hot som
olika typer av storre robotar samt flygande plattformar kan bekampas.

Inom 5-10 a&r bedoms system som kan utnyttjas for att forsvara markanlaggningar
mot attacker fran RAM-hot™, det vill sdga granater och raketer, samt marina
plattformar mot sma snabbgaende ytfarkoster och mindre lufthot som UAV:er,
kunna vara operativa. Elektriskt drivna (diodpumpade) fastatillstandslasrar ar har
sannolikt den mest lovande tekniken.

Pa langre sikt, 10-25 ar, beddms volym och vikt hos system baserade pa
fastatillstandslasrar komma att reduceras liksom behovet av kylning. Detta skulle
kunna foérenkla implementering i markfordon och mindre flygplan. | detta
tidsperspektiv (25 ar) kan det ocksa vara mojligt att implementera frielektronlasrar
pa fartyg, vilket skulle kunna ge effekt mot hardare mal &n vad som ar mojligt med
fastatillstandslasrar. Frielelektronlasern har varit under utveckling under en lang
tid och anses som en mdjlig laserkandidat foér den marina arenan.

Om laservapen blir talrika kommer de potentiella malen for dessa med stor
sannolikhet att vidta motatgarder. Sadana kan handla bade om hur de manévrerar
(genom att rotera kan malet tvinga lasern att belysa det en langre tid), att anvanda
reflekterande ytor eller att anvdnda ytbeldggningar som skapar ett skyddande
plasma nar de belyses med laserstralning.

9.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Som namnts ovan kommer utvecklingen av diodpumpade fastatillstandslasrar och
specifikt fiberlasrar troligtvis att medge mindre kompaktare enheter (modulupp-
byggda) med hogre verkningsgrad. | dagsléget utnyttjas enbart inkoherent
kombinering™ av laserstralar. | framtida system beddms stralar kunna adderas
koherent vilket medfor hogre intensiteter och langre rackvidder. Aven utveckling
av teknologier for att kompensera for atmosfarsstérningar, som idag reducerar
prestanda, kommer successivt att utvecklas. Pa langre sikt kan man aven skénja en
utveckling mot lasrar med langre vaglangd, vilket skulle reducera problematiken
med risk for 6gonskador hos egen personal och tredje man.

" Rockets, artillery and mortars.

" Vid inkoherent strdlkombinering tar man inte hansyn till fasskillnader mellan stralarna utan adderar
intensiteter. Vid koherent stralkombinering kan fasen optimeras mellan stralarna och man kan
kontrollera fasskillnader.
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9.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Lasersystem staller stora krav pa energiforsorjning. Utvecklingen inom omraden
som energigenerering och energilagring ar darfor av betydelse for de framsteg som
gors for hogenergilasrar avsedda for militéra tillampningar. Detta &r en sérskilt stor
utmaning for system avsedda att placeras pa markfordon eller flygplan. I dessa fall
kan batterier som i sin tur laddas av sma generatorer vara en mojlighet.

Andra viktiga teknikomraden ar de som kan bidra till att forma stralen (exempel-
vis adaptiv optik), uppticka och folja mal pa langa avstand samt kyla laser-
systemen. En utmaning som namnts ovan ar att kunna oka laserintensiteten i malet
for att kunna bekampa mer kvalificerade mal som kryssningsmissiler, storre
robotar och flygande plattformar.

9.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Den mest troliga tillampningen av laser som vapen ar under tidsperioden mot 2045
for skydd. Skyddet avser saval fasta installationer som olika plattformar (mark-,
sjo- och luftplattformar) dar lasern ingar som system. Lasersystemen kommer
darfor att ha sin framsta paverkan pa de grundlaggande férmagorna verkan och
skydd.

9.5.1 Potentiella militara tillampningar

Den huvudsakliga anvandningen for en hogenergilaser for fartygsbasering ar
rimligen som kort- och medelrackviddigt luftvarnssystem. Atmosfériska effekter
pa stralutbredningen minskar effekten pa langre avstand. Mojliga mal for lasern
kan vara sensorer, sma flygplan och obemannade flygande plattformar (UAV:er),
snabba patrullbatar, robotar, minor och granater. Lasern kan &ven skada
infrastruktur langs kuster, till exempel kraftledningar. Ett laserluftvarn kan vara
sarskilt effektivt, relativt andra luftvarnssystem, nar hoten kommer i svarmar.
Nagra styrkor hos lasersystem &r en stralstyrka som kan varieras efter behov, vilket
mojliggor graderad effekt, kort reaktionstid samt formaga att engagera flera mal
samtidigt. Ett laserbaserat luftvarn kan darfor vara svarare for motstandaren att
matta.

For mark- och luftplattformar kan effekten begrénsas av vikt- och volymkrav
jamfort med tillampningar for fartyg och for skydd av fasta markanlédggningar.
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Den huvudsakliga tillampningen i mark- och luftmiljon torde darfor vara som
egenskydd for plattformar och i ndgon grad mindre forbandsenheter. Till exempel
kan en ledningsplats skyddas mot mindre luftmal som UAV:er av en markplatt-
form med ett laservapen.

9.5.2 Begransande faktorer

Lasersystem kraver en Klar siktlinje till malet. Atmosfareffekter (absorption,
spridning, turbulens) och vader paverkar ocksa rackvidden. Att sikta ar ocksa en
utmaning da stralningen maste koncentreras pa malet for att kunna bekampa detta,
vilket kraver precis malféljning och inriktning.

Motatgarder for att begransa verkan fran ett laservapen kan vara att utnyttja
reflekterande ytor, forgasande skikt eller malrorelse. Har ska givetvis motatgarden
stéllas i relation till bland annat laserintensiteten och vid en 6kning av intensiteten
kan effekten reduceras. Omradet ar dock viktigt och har behéver kunskap byggas
upp for att verkanseffektivitet ska kunna beddmas pa ett realistiskt satt.
Erfarenheter kring dessa fragor har oftast en hog sekretessniva.

Enligt ovan forbjuds lasersystem med avsedd effekt mot dgon av en sérskild
internationell konvention. Denna forbjuder dock inte skador pa 6gon nér lasrar
anvands for andra syften. Sadana risker torde ocksa finnas nar laserstralning med
mycket hog effekt sands ut fran hogenergilasrar och reflekteras.

9.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Som redan namnts pagar forskning kring lasersystem for forsvarstillampningar i
ett antal lander med USA i spetsen. | USA finns en hel del program som syftar till
att ta fram lasersystem for tillampning for mark- sjo- och lufttillampningar. Manga
av dessa program handlar om lasersystem som ska kunna skjuta ner mal som
robotar och UAV:er.

Kina och Ryssland har en tradition inom laserutveckling och bada landerna uppger
att de har markbaserade lasersystem. Beddmningen ar att de i dagsléget ligger
nagot efter USA i teknologiutvecklingen, sarskilt avseende elektriskt pumpade
fastatillstandslasrar. | Europa finns pdgaende demonstratorutveckling av laser-
vapensystem i framforallt Storbritannien och Tyskland. Aven i lander som Japan,
Sydkorea, Israel och Turkiet finns laservapenprogram.

Inom EU:s Preparatory action for defence research (PADR) pagar ett projekt
(Towards a European high power laser effector) under ledning av det franska
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foretaget Cilas. Utéver detta pagar aven forskning vid forskningsinstitut i manga
lander i och utanfér Europa.
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10 Signaturanpassningsteknik

Forfattare: Lars Bohman och Hans Kariis

10.1 Inledande beskrivning av omradet

Signaturanpassningsteknik (SAT, signature management, stealth) handlar om
metoder for att minska kontrasten mellan ett objekt och bakgrunden ur alla
aspekter som kan detekteras av sensorer. SAT brukar sorteras under begreppet
vilseledning och omradet utvecklas i princip bara for militara tillampningar. Dock
finns civil FoU inom till exempel materialomradet som kan nyttiggoras ocksa i
SAT-tillampningar. Kunskap rérande SAT behdvs inte bara for att designa och
kravsitta egen materiel utan ocksa for att bedéma skyddsnivan hos andra aktorers
skyddsmateriel.

Syftet med SAT uttrycks bra med det engelska uttrycket sensor denial och avser
skydd mot de sensorer som anvénds for att upptécka objekt. Tekniskt sett handlar
det framst om optronik (UV, visuellt, néra-IR, termisk IR och laser), radar (passiv
radiometri, aktiv radar) och akustik. | specialfall kan det handla om elektriska eller
magnetiska falt (marina tillampningar som fartyg och ubatar) eller andra
emissioner eller spar som nagon sensor detekterar.

SAT ar ett dvergripande systemomrade dar det ar viktigt att ha kunskap om hela
kedjan dar hotsensorer, miljo, maskeringssystem, formgivning och materialegen-
skaper finns med.

Dimensionerande for behovet av signaturanpassning &ar kapaciteten hos de
sensorer som anvands avseende formaga till upptackt, klassificering, identifiering
och majlighet att folja malobjekt (tracking). En svar avvagning ar bedémningen
av nér nya sensorteknologier kan forvéantas vara operativa och inforda i sikten,
spaningssystem och vapensystem och darmed krava en véssad skyddsniva.

Sannolikheten for konflikt med kvalificerade motstandare har 6kat. En sadan
motstandare har tillgang till avancerade sensorer varfor betydelsen av
signaturanpassningsteknik okar.

10.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

I duellen mellan sensorer och signaturanpassning har en upptrappning varit tydlig
de senaste aren. Nedan beskrivs nagra trender pa sensorsidan som kommit att for-
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skjuta balansen och darmed successivt ¢ka kraven pa signaturanpassning och
skyddsnivan for overlevnad allt eftersom ny sensorteknik inférs i operativa
system.

10.2.1 Hotsensorer

Framforallt har mangden sensorer Okat. Dar spaningshotet tidigare utgjordes av
dedikerade spaningsflygplan som genomférde spaningsuppdrag med vatfilms-
kameror, finns idag en 6kande flora av realtidssensorer som insamlar information,
alltifran civila mobilkameror och avancerade sikten till sensorer pa sa gott som
varje militar plattform. Sensortyper som for nagra ar sedan endast fanns pa fordon
och i malsokare, sdsom IR-sensorer, finns nu tillgangliga for avsuttna soldater.
Speciellt utgor UAV-utvecklingen ett trendbrott vad galler hot mot vara
skyddsobjekt. Det ar obemannade plattformar som bar fram kvalificerade sensorer
till nara skyddsobjektet. Aven sensorer i rymden maste beaktas, varifran
sensorinformationen kan tillgodogdras genom lankning i realtid.

En dramatisk forbattring av sensorernas upplésning noteras. Pa radarsidan har
SAR-tekniken (syntetisk aperturradar) blivit en game-changer. Dér &ldre radarer i
huvudsak detekterar rorliga objekt producerar en modern SAR upplosta
spaningshilder och kan sondera flera malkarakteristika. Maligenkanning kan inom
prognosperioden forvantas bli vanlig aven pa radarsidan.

Genom den snabba elektronikutvecklingen och datorutvecklingen utvecklas den
sensorndra signalbehandlingen. Man kan séga att sensorerna blir intelligentare. Al-
teknologier som maskininlarningsmetoder utvecklas for alla typer av sensor-
system. Beslutstddsfunktioner kan hjalpa operatéren att sortera informationen och
hitta det man soker aven i mycket komplexa miljoer.

Den tekniska utvecklingen av nya sensortyper och sensorer med nya egenskaper
aktualiserar behov av forbattrad signaturanpassning. Nagra exempel pa detta ar:

- Hyperspektrala sensorer samlar in information i fler vaglangder. Sensorn
kan sdgas ta ett spektralt fingeravtryck. | urban miljo kan dessa sensorer
sarskilja militara fran civila plattformar.

- Polarisationskansliga sensorer kan anvandas for att hitta ménskligt till-
verkade objekt i en naturlig bakgrund.

- Sensorer tillkommer i vaglangdsomraden déar det hittills inte funnits nagot
hot. Signaturanpassade objekt kan upptackas eftersom sensorer i dessa
vaglangdsomraden hittills inte bedomts utgéra nagot hot vid SAT-
design/kravstéllning. Ett exempel pa sadan sensor &r SWIR"2-sensorn som

2 Short Wave Infrared (1,1-2,5um).
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kan utnyttja natthimlens stralning battre &n traditionella bildforstarkare
och dessutom ser battre genom dimma och rok.

- SAR-radarer miniatyriseras och kan béras dven av sma UAV-system,
varfor mikrovagsomradet bedéms fa dkad betydelse.

- Bistatisk radar kan behtva métas med férandrade signaturanpassnings-
metoder.

10.2.2 Signaturanpasshingsteknik

En stark utveckling av modellering och simulering mojliggér optimering av
signaturlésningar som tidigare inte varit mojliga. Det kan handla om design av allt
fran hela lagsignaturplattformar till impedansanpassning av ytkonforma antenner
eller radomer. En trend &r ocksa att infora simuleringsverktyg operativt i tyngre
plattformar for att astadkomma signature awareness, det vill sdga beslutsunderlag
for att avgora hur sarbar plattformen &r under radande omgivningsforhallanden.
Med god kéannedom om aktuell signaturstatus kan man ocksa anpassa det taktiska
upptradandet. Med utvecklade signaturmodelleringsverktyg 6kar ocksa formagan
att bedoma hotprestanda avseende signatur pa motstandarens materiel.

Den civila utvecklingen pa materialomradet har i vissa fall varit sprangartad dar
nya latta material ger mojlighet till nya skyddslésningar. Nya komponenter for att
styra energi kan ge mojlighet till att realisera styrbar signatur.

Forberedelser gors pa flera hall i Europa for att anskaffa generell maskerings-
utrustning. Syftet ar att ge ett gott skydd till alla delar av stridande foérband, dar
fokus tidigare har legat pa dyra plattformar som stridsvagnar. | ljuset av att sen-
sorerna framgent verkar 6ver hela spektret, ar trenden ocksa att all skyddsmateriel
ska ges multispektral skyddsférmaga.

En stark trend for att dverleva i den framtida hotsensormiljon ar att komplettera
signaturanpassningsatgarder med skenmal.

10.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Manga signaturanpassningsproblem kan I6sas med skraddarsydda ytskikt som kan
ges onskade egenskaper (reflektans, absorptionsférmaga, polarisation etc.) for att
méta nagra av de nya sensorteknologierna som ndmns ovan. Ytskikten kan vara
kombinationer av materialval och struktur. Spektral design &r en teknik dar man
med avancerad materialteknologi kan anpassa en ytas reflektans till bakgrunden
inom ett brett vaglangdsomrade.

Multifunktionella material utvecklas for att sanka den totala vikten pa ett system.
Speciellt intressant ar detta for personburna och flygande system. Det kan réra sig
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om lastbérande strukturer, radarabsorbenter som kan lagra vatten och/eller bransle,
batterier eller ballistiskt skyddande signaturmaterial.

Traditionellt har radarsignaturanpassning handlat mycket om formgivning av
plattformar. Principen har varit att spegla bort sonderande radarstalning. Ny
sensorteknologi, sdsom bistatisk radar och lagfrekvensradar, mojliggor upptackt
av stealth-formgivna plattformar. Okad anvandning av radarabsorberande material
kan avsevart minska radarmalarean mot dessa nya hot. Magnetiska nanokompo-
siter &r ett exempel pa en materialkategori som kan vara anvandbar for detta anda-
mal.

Signaturanpassning i IR har traditionellt handlat om att undvika att exponera
varma delar av plattformen mot motstandarens sensorer. Detta kan goras genom
avskarmning eller kylning. En alternativ metod, som tros fa storre betydelse i
framtiden, &r att anvanda lagemissiva material som gor att en varm yta ser svalare
ut &n vad den &r for en IR-sensor. Fotonkristaller och keramiska multipelskikt ar
strukturer som studeras.

Grafen &r ett relativt nytt material med intressanta egenskaper som kan komma till
nytta for signaturanpassning i framtiden. Det &r elektriskt och termiskt ledande,
latt och dessutom mekaniskt mycket starkt. Tack vare styrkan kan grafen upptréda
i mycket tunna (0,1 um) skikt, som &r i det narmaste genomskinliga. Den civila
bildskarmsindustrin satsar stora resurser pa utveckling av grafenteknologi for
displaytillampningar.

Figur 5. IR-bilder pa hand som haller en grafendisplay som har egenskapen att man kan styra den
skenbara yttemperaturen. Grafens termiska emission kan kontrolleras genom att variera
spanningen 6ver dopad grafen. Ref: Omer Salihoglu, Hasan Burkay Uzlu, Ozan Yakar, Shahnaz
Aas, Osman Balci, Nurbek Kakenov, Sinan Balci, Selim Olcum, Sefik Siizer, and Coskun Kocabas,
Graphene-Based Adaptive Thermal Camouflage, Nano Lett. 2018, 18, 7, 4541-4548

Adaptiv signaturanpassning, dar signaturen kan andras i realtid med avseende pa

bakgrund, vaderforhallanden, hotbild eller uppdrag forekommer annu inte opera-
tivt men forskning och utveckling pagar i ett flertal lander.
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Inom biomimetik forsoker man inspireras av naturen till signaturanpassnings-
I6sningar. Djur, sasom blackfiskar, faglar, kameleonter och skalbaggar, har ofta
mycket avancerade material och strukturer som ger béttre kamouflage &n vi lyckas
astadkomma. Sadana biologiska kamouflage studeras nu i det elektrooptiska
omradet med malséattning att efterlikna och modifiera materialen for att uppna
béattre skydd mot nya sensortyper.

Utvecklingen av teknik for 3D-utskrift erbjuder nya mojligheter till signatur-
anpassningslosningar. Material med 6nskade graderade elektromagnetiska egen-
skaper kan tillverkas. Vidare kan maskeringsskikt med komplicerad geometri och
Iag vikt tillverkas.

Modellering och simulering &r verktyg som anvénds alltmer bade vid design av
signaturanpassade plattformar och vid vérdering av sensorsystem och duell-
situationer sensor/signatur. Mycket god representation av signaturen for stora
plattformar & mojlig. Hybridmetoder utvecklas for att kunna hantera alla signatur-
bidrag. Aven s& kallade scengenereringsverktyg utvecklas for att fysikaliskt
korrekt kunna modellera bakgrunder. Modellering och simulering kommer till
nytta pa alla systemnivaer, fran materialval till stridssimulering pa bataljonsniva.
For vardering och validering av signaturnivaer hos skyddsobjekt samt for
validering av berdkningsmetoder ar kapaciteten for signaturméatningar viktig for
att kunna arbeta inom omradet. Detta galler inte bara tillgangen till
matinstrumentering utan i minst lika hdg grad utbildad personal och utveckling av
metodik for signaturmatningar.

10.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

SAT kopplar starkt till sensoromradet, da duellsituationen driver pa utvecklingen
inom bada omradena sa att skyddet ska matcha hotet och tvartom. Den specifikt
militara utvecklingen inom sensoromradet inriktas mot forméaga att detektera
lagsignaturmal eller hitta maskerade mal i en komplex bakgrund.

SAT kopplar till plattformsomradena for mark, sjo, luft och soldat. Internationellt
pratar man om integrated survivability som avser en optimering och balansering
av alla olika skyddsatgarder. Det ska papekas att forutom tekniska l6sningar sa
inkluderas dven taktikutveckling. Om signaturaspekter beaktas redan i design-
skedet kan kostnaden minskas och skyddsnivan okas i forhallande till efterhands-
anpassning.

Som skydd for plattformar samverkar SAT med telekrigomradet. | slutfasen, da
vapnet ar avfyrat och malsokaren last pa plattformen kompletterar SAT telekrigs-
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och skenmalsatgarder i syfte att skydda plattformen fran traff eller vilseleda
malsokaren bort fran plattformens vitalare delar. En lagre plattformssignatur okar
sannolikheten att en robot ska lasa pa motmedel (till exempel facklor) istallet for
pa plattformen.

Kopplingen &r ocksa stark till omradet vapen och skydd dar det ballistiska skyddet
utvecklas.

Inom flygsystemomradet &r signaturanpassning en viktig designparameter tillsam-
mans med aerodynamisk optimering. Har finns ocksa speciella utmaningar i inte-
grationen av delsystem och last for att flygplattformen totalt ska erhalla Iag
signatur.

Som framgar av tidigare text ar materialteknik ett omrade med en snabb civil ut-
veckling, som kan komma till nytta for militara tillampningar. Det géller speciellt
spektral design och adaptivt kamouflage.

10.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

10.5.1 Potentiella militara tillAmpningar
Flera tillampningar har redan beskrivits ovan.

Primart &r signaturanpassning basal teknik for att bidra till den grundldggande
formagan skydd. | ljuset av den snabba utvecklingen pa sensoromradet &r
kunskapsutvecklingen och teknikutvecklingen inom signaturanpassningen Kritisk
for att bibehalla en god skyddsformaga och méta hotet fran nya sensortyper och
kansligare sensorer med sofistikerad Al-baserad signalbehandling.

Traditionellt har signaturanpassningen utvecklats for att forhindra eller fordroja
upptackt, klassificering, identifiering och mallasning av viktigare plattformar.
Hotmassigt utvecklas ytspaningsformaga varfor trenden inom signaturanpassning
ar att utveckla skyddet for hela forband. Forutom mer sofistikerad signatur-
anpassning med inbyggd adaptivitet till aktuell omgivning kompletteras signatur-
anpassningen med skenmal for att vilseleda en motstandare och forsvara dennes
underrattelseinhdmtning.

Signaturpredikteringsverktyg kan ocksa anvandas operativt som beslutsunderlag
for att bedoma tillganglighet for egna och motstandarens sensorer och hotstatus
for egna plattformar i aktuella miljéer och omgivningsforhallanden.
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10.5.2 Begransande faktorer

Det ar svart att astadkomma bra signaturanpassning mot alla typer av sensorer
samtidigt. Att kombinera radarabsorbenter med visuell och termisk signatur-
anpassning kréaver planering redan i designskedet.

Bestyckning av befintliga plattformar med ny utrustning, sdsom vapen, sensorer,
ballistiska skydd och ledningsutrustning, kan forsdmra plattformens signatur
kraftigt, speciellt i radar- och IR-omradena. En avvéagning behdéver goras mellan
olika skyddstekniker dar hansyn tas till hur olika formagor hos enheten paverkas,
till exempel ballistiska skydd mot signaturanpassning. Tunga ballistiska skydd
sénker exempelvis rorligheten, vilket signaturanpassningsmateriel inte behdver
gora i lika hog grad. Omvant galler ocksa att extrem signaturanpassning kan
forsamra mojligheterna att verka med sensorer och vapen etc.

Spaningssensorerna far en allt battre formaga att 6ver ytan upptacka forandringar
och rorelse. Traditionellt har rorlighet antagits ge 6kad 6verlevnad. Vi ser inte att
signaturanpassningstekniken klarar att leverera tillrackligt god skyddsformaga
under perioden (for system i rorelse). Ett utvecklat beslutsstod med signaturpredik-
tering kan dock bidra till riskminimering vid nddvéndiga forflyttningar av forband.

En riskfaktor kopplat till den grundlaggande formagan ledning &r att god signatur-
anpassning kan forsvara egen lagesuppfattning och leda till vadabekampning av
egna forband. Vidare riskerar IFF-funktioner’ att kompromettera signaturanpass-
ningen om signalerna kan detekteras av motstandarens sensorer.

Olika miljobetingelser begransar ocksa vilken signaturstatus som ar majlig att
uppna. | arktisk miljo &r IR-signaturanpassning mycket svart pa grund av de stora
temperaturskillnaderna mellan objekt och bakgrund.

10.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

All utveckling av militarmateriel som exponeras i falt sker med krav pa over-
levnad, dar signaturanpassningen ar en basal formaga. Stora aktorer ar darfor sa
gott som alla nationella forsvarsforskningsorganisationer, liksom plattforms-
industrin samt tillverkare av delsystem som sensor- och vapensystem. Exempelvis
ndmns i de stora europeiska programmen for ndsta generations flygfarkoster
stealth och cybersdkerhet i samma andetag som nyckelteknologier.

Vidare finns tillverkare av objektsanpassade och generella kamouflagesystem.

73 |dentification Friend or Foe, igenkénningssystem
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11 Rymden

Forfattare: Sandra Lindstrém och Kristofer Hallgren

11.1 Inledande beskrivning av omradet

Rymden &r en av fem doméner som tillsammans utgdr den fysiska miljon enligt
Forsvarsmaktens doktrin for gemensamma operationer.” Den &r idag en sa kallad
global allménning (global common). Det finns inga tydliga granser i rymden likt i
de traditionella doménerna mark, sjo och luft. Ingen kan idag &ga rymden. Rymden
ar darfor tillganglig for alla stater, saval civila som militara aktorer. Andra landers
civila och militara satelliter ror sig darmed fritt i bana runt jorden och passerar 6ver
Sverige flera ganger per dag.

Satelliter &r komplexa tekniska system, som verkar enskilt, i formation med flera
andra satelliter och/eller integrerat med system i andra doméaner (mark, sjo, luft
men &ven cyber och information). Rymdinfrastrukturen kompletterar, forstarker
och tillfor stridskrafter ny militar formaga i de andra doméanerna. Vissa stater har
aven stridskrafter som verkar i rymddoménen. Satellitsystem kan i huvudsak
nyttjas som sensorbdrare, kommunikationsnod och/eller som vapenbérare. Den
omgivande rymdmiljon i form av rymdvader, som harror fran solen, paverkar
system i samtliga domaner.

11.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

11.2.1 Rymden som krigsarena och vapenutveckling

Pa grund av 6kad militar anvandning av och okat beroende av rymden samt den
rymdkapprustning som sker ar det hoégst sannolikt att rymddomanen dras in i
framtida konflikter, oavsett om de startar i rymddoméanen och sedan eskalerar pa
marken eller tvartom. Vid asymmetrisk krigforing, i detta fall mellan en stor
rymdaktor och en mindre rymdaktor kan det basta vara att sla mot rymdinfrastruk-
turen for storst effekt pd formagan i de andra doméanerna. Sarbarheten gor att
rymddomanen ses som en egen krigsarena dar bade offensiva och defensiva for-
magor behdvs och numera utvecklas. Det pagar utbildning, traning och planering
for krigféring i rymden som en del av traditionell krigforing.

Vapenutvecklingen handlar framférallt om krigféring mark-mot-rymd och rymd-
mot-rymd. Vapen tilltdnkta for rymd-mot-mark &r tveksamma i detta tids-

™ Forsvarsmakten, Doktrin for Gemensamma Operationer, 2020
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perspektiv da de ar mycket kostsamma och ineffektiva men de stora rymdaktorerna
har dock &nnu inte avfardat tekniken. Mark-mot-mark réknas inte som rymdkrig-
foring men det ar viktigt att komma ihag att krigféring riktad mot marksegment
eller anvandarsegment kan leda till stora konsekvenser for rymdstddd militar
formaga.

Rymdkrigforing innefattar bade kinetiska och icke-kinetiska vapen, telekrigforing
samt cyberattacker.” Kinetiska vapen har nackdelen att de kan producera stora
mangder rymdskrot, vilket kan hoja troskeln for anvdndande. Militdra doktriner
omfattar darfor ett brett spektrum av antisatellitformagor som kan anpassas till
olika konfliktnivaer. Det bor noteras att det idag inte &r forbjudet att utveckla och
testa vapen mot satelliter.

Med Kkinetiska vapen avses mojligheten att forstora en satellit genom fysisk kontakt
eller genom att detonera en sprangladdning nara malet. Inom tidsperioden &r det
mojligt att fler stater utvecklar och testar sadan teknik. Icke-kinetiska vapen
innefattar elektromagnetiska vapen, exempelvis laser och HPM. Dessa vapen kan
pa distans valla fysisk skada pa eller degradera formagan hos en satellit. Inom
tidsperioden kommer icke-kinetiska vapen sannolikt utvecklas och testas av fler
stater. Med telekrigforing avses storning, blockering och vilseledning av en
motstandares radio- eller radarsystem. Det ar satellitens kommunikationskanaler,
bade upp- och nedlank, man huvudsakligen fokuserar pa, men det gar ocksa att
stora en satellitradar. Cyberattacker ar attacker mot satellitens eller markstationens
IT-system, i form av exempelvis dataintrang, sabotage eller att man tar Gver
kontrollen av satellitsystemet. Beddmningen &r att fler stater sannolikt kommer att
utveckla och testa teknik for telekrigféring och cyberattacker mot rymdinfra-
struktur framdver.

Det alltmer aggressiva forhallningssattet till rymddomanen kommer tvinga fram
en teknikutveckling for mer motstandskraftiga satelliter (olika typer av skydd,
signaturanpassning, robusthet, etc.), olika forvarningsmetoder, motmedel och
andra atgarder for att hantera sarbarheten i rymdinfrastrukturen.

11.2.2 Fler aktorer, fler satelliter och 6kad tillganglighet till
rymden och rymdtjanster

Bade etablerad och ny teknikutveckling, exempelvis miniatyrisering, ateran-
vandbar teknik, standardisering, serietillverkning, autonomi, additiv tillverkning,
robotik och Al, tillsammans med en snabb teknikspridning samt de sankta
kostnaderna for att bedriva rymdverksamhet har bidragit till en stor 6kning av antal
aktorer i rymden och av antal satelliter i bana runt jorden. Inom de narmaste 5-10
aren planeras antalet satelliter i bana runt jorden mangdubblas mot nuvarande antal

> Handbook of Space Security, Kai-Uwe Schrogl, et al. (editors), Springer Science + Business Media,
New York, 2015, ISBN 978-1-4614-2028-6.
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da det kommer att skjutas upp stora satellitkonstellationer med upp till tusentals
satelliter. Det blir dven fler akttrer i raketbranschen, framforallt for mindre
bérraketer for uppskjutning av mindre satelliter men dven nya losningar for
uppskjutningar (exempelvis ateranvandbara raketsteg och uppskjutning med flyg).
Till foljd av detta har priset per kg for uppskjutning reducerats med en faktor tio
pa bara de senaste tio aren.’® | tidsperspektivet 2045 kommer priset sannolikt att
reduceras ytterligare en faktor tio eller mer. Tillgangligheten till olika rymdtjénster
och -tillampningar kommer dérfor 6ka for alla typer av anvéndare. Detta kan bidra
till forbattrad egen formaga via rymdtjanster och -tillampningar, men ocksa till
forbattrad formaga och dkad tillganglighet hos antagonister. Framforallt kommer
det sannolikt vara fler aktérer, bade militara och civila, som skickar upp egna
satelliter inom tidsperioden.

11.2.3 Teknik for taktisk anvandning av rymden

Det finns ett behov av ett mer militéart taktiskt nyttjande av rymden, begreppen
responsiv och rapid anvands ofta i detta sammanhang. Det gar ut pa att korta ner
alla ledtider, att hellre fa tillgang till en forméaga snabbt och billigare men dar
kvaliteten kan tillitas vara samre (till exempel ladgre upplosning hos
spaningssatelliter). Det avser att korta ner tiden for utveckling av satelliter, for
uppskjutningen men aven att snabbare fa information Gver ett visst omrade nar
behovet uppstar, med andra ord béttre tackning. |1 och med den teknikutveckling
som har skett pa senare ar med exempelvis standardisering, plug and play och
serietillverkning finns det idag satelliter som utvecklas med betydligt kortare
ledtider &n forut. Det finns &ven fler alternativ till uppskjutning och nya mer
mobila och flexiblare koncept &r i utvecklingsskedet. Inom tidsperioden kommer
det sannolikt skjutas upp stora militara konstellationer med sma satelliter som ger
béattre tackning i tid.

11.2.4 Mandvrerande satelliter - mojligheter och hot

Dockning och formationsflygning med satelliter, sa kallad Rendezvous and
Proximity Operations (RPO), &r ett samlingsnamn for aktiviteter som ror koordi-
nerade mandvrar mellan tva eller flera narbeldgna satelliter. Anvandningsom-
radena for RPO forvantas Oka framover. Utvecklingen paskyndas av den
kommersiella sektorn dar fokus ligger pa on-orbit servicing (O0S), det vill saga
att pa olika satt forlanga livstiden pa satelliter i bana runt jorden genom att tillfora
mer brénsle, uppdatera hardvara, byta ut nyttolaster eller utféra service och laga
sadant som inte fungerar. De flesta pdgaende OOS-program &r i utvecklingsskedet
och teknikdemonstrationer har genomforts i rymden. Det férsta operativa systemet
skots upp under hosten 2019, och pabdrjade sitt uppdrag i februari 2020. Tekniken

76 Kostnaden har gatt ner fran ungefar 100 000 SEK per kg till 10 000 SEK per kg for utplacering i 1ag
bana. FutureTimeline.net, 2018-09-01, https://www.futuretimeline.net/data-trends/6.htm.
(Besokt 2020-09-08).
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kommer att mojliggora nya affarslosningar framdver, istallet for att skjuta upp en
helt ny satellit kan det rdcka med att endast skjuta upp en ny nyttolast som
monteras pa en satellitbuss som redan befinner sig i bana. Andra anvandnings-
omraden for RPO é&r aktiv skrotborttagning och utvinning av naturresurser i
rymden.

RPO kan ocksd anvandas militart for satellitinspektioner och signalspaning.
Genom att mandvrera nara en annan satellit kan den inspekteras och dess formaga
beddmas, alternativt kan signaler till och fran satelliter avlyssnas. USA, Ryssland
och Kina genomfor redan denna typ av mandvrar. Sammantaget &r rymdbaserad
inspektion och signalspaning av satelliter en verksamhet som 6kar i omfattning.

Det finns tydliga beréringspunkter med rustningskontroll i rymden, vilket gor den
snabba utvecklingen férenad med stora politiska utmaningar. | praktiken kan RPO-
teknologi vara oskiljbar fran ett antisatellitvapen. En satellit som kan lokalisera,
narma sig och paverka en annan satellit kan lika vél anvandas som ett vapen som
for reparationer eller inspektion. Om intentionen vid RPO-mandvrar inte &r tydlig
sa finns en uppenbar risk for missforstand och konflikter, och missioner med
otydliga avsikter har vid flera tillfallen gett upphov till starka internationella
reaktioner. Under tidsperioden bedoms sadana incidenter dka kraftigt.

11.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

11.3.1 Baéarraketer och tillganglighet till rymden
Forfattare: Niklas Wingborg

Som tidigare konstaterats forvantas uppskjutningsmojligheterna bli fler, kost-
naderna minska och antalet aktdrer bli fler. Militara aktorer, speciellt hos de stora
rymdaktorerna, kraver full kontroll pa vilken bana satelliterna placeras i. De vill
aven ha kontroll pa nar uppskjutningen ska ske och har hogre krav pa sekretess.
Detta kréver oftast specifika tillvdgagangssatt vid uppskjutning vilket kan
begransa valméjligheterna. De stora rymdaktérerna ldser detta med uppskjutning
fran flygfarkost eller med en egen dedikerad bérraket. Utvecklingen mot mer
taktisk anvéndning av satelliter innebér att vid behov kunna skjuta upp en satellit
med kort varsel. Har brukar begreppet launch on demand ndmnas. En av forutsatt-
ningarna for uppskjutningar med kort tidshorisont &r att hanteringen av branslet i
barraketer och ombord pa satelliter blir mer latthanterligt och billigare.
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Ateranvandbara barraketer eller raketsteg bidrar till billigare sétt att f& tillgang till
rymden. Det finns redan operativa ateranvandbara barraketer, fler initiativ finns pa
koncept- eller utvecklingsstadium och kommer troligen realiseras inom tids-
perioden.

Det sker i nagon man tva olika utvecklingstrender parallellt, utveckling av mindre
barraketer dedikerade for sma satelliter, samtidigt som det har skjutits upp sa
manga som ca 100 sma satelliter per uppskjutningstillfalle med en storre barraket.
Hér stalls kostnad mot 6nskan om specifik bana.

Antalet aktorer som vill utveckla sma bérraketer har de senaste aren dkat markant
och i dagslaget finns ett 100-tal koncept, se &ven tidigare avsnitt. Av dessa
forvantas dock bara ett fatal ha kapacitet och finansiering for att lyckas. Det
kommer troligen inte finnas en tillrackligt stor marknad for att alla dessa initiativ
skall forverkligas. |1 samband med detta projekteras aven uppskjutningsplatser for
sma barraketer pa manga hall. |1 Europa sker detta bland annat i Norge,
Storbritannien, Spanien, Portugal och i Sverige. Det finns &ven ett antal olika nya
initiativ dar uppskjutning via flygplan studeras och testas.

Vid utveckling av nya barraketer dominerar flytande drivamnen pa grund av lagre
kostnad och hdgre prestanda. Krutdrivna startraketer kommer anvéndas aven i
vissa av ndsta generations barraketer (exempelvis Ariane 6, SLS) men kommer
formodligen langre fram i tiden fasas ut pa grund av miljoskal. Krutdrivna
barraketer kommer dock anvandas under 6verskadlig tid i militara system och
framforallt da launch on demand kréavs eftersom en krutraket alltid &r laddad till
skillnad fran en vétskeraket som tankas just innan avfyrning. De sma barraketer
som &r under utveckling drivs antingen med vétske- eller med hybridraketmotorer.

En ny typ av jet-raketmotor, kallad Sabre, har potential att revolutionera mark-
naden (det blir billigare). Motorn &r tankt att anvandas till ateranvandbara rymd-
flygplan. Flera nyckelteknologier har redan utvecklats och testats med lovande
resultat.

11.3.2 Satellitkommunikation (satkom)
Forfattare: Borje Asp och Erik Axell

Militdra kommunikationssatelliter utrustas idag med mycket avancerad teknik som
skydd mot avsiktlig storning och den teknikutvecklingen beddms fortsétta
framgent. Samtidigt finns det i dagslaget obetydligt inbyggt skydd mot detta i de
kommersiella satelliterna. Andelen rent militira kommunikationssatelliter har
minskat i takt med att den militara trafiken har Overgatt till kommersiella
satellitsystem med, i de flesta fall, betydligt hogre kapacitet och till en lagre
kostnad. Aktiv stérning mot kommersiell satellitkommunikation kommer
sannolikt fortsétta att 6ka fram till 2045, det finns redan flera exempel pa sadan

105 (224)



FOI-R--4985--SE

storning.”” Storhotet mot kommersiella system forvantas dock leda till en utveck-
ling av storskydd for dessa satelliter under tidsperioden. Detta kommer i sin tur
sannolikt att ytterligare 6ka den militdra anvandningen av kommersiella satelliter.

En tydlig trend bland kommersiella aktérer &r att forsoka skapa global bredbands-
tdckning med stora konstellationer av hundratals eller tusentals satelliter, framst i
laga banor (LEO). Flera aktcrer driver projekt i den riktningen i konkurrens om att
vara forst.

Inom utvecklingen och standardiseringen av 5G finns stort intresse av att utveckla
rymdbaserade 5G-nat. Det innebér i praktiken att satelliterna ska utrustas med
speciella 5G-basstationer och att de darmed kan bidra till global 5G-tackning.
Inom tidsperioden géller detta sannolikt &ven 6G.

Andra teknikomraden inom kommunikationsomradet som forutspas fa 6kad bety-
delse under perioden inkluderar sa kallad kognitiv radioteknik och artificiell
intelligens (Al). Optiska lankar forutspas aven fa okad betydelse for kommunika-
tion mellan satelliter och mellan rymd- och marksegmentet, framforallt slipper
man frekvenstilldelningsproblematiken. Vidare utgér M2M (Machine-To-
Machine) en 6kande marknad for satellitkommunikation dér évervakning, sensor-
datainhamtning, fordonsféljning och logistikstod i avldgsna omraden dominerar
anvandningen. Stark utveckling forutspas inom det narmaste decenniet vilket bor
skapa mojligheter till forbattrade och nya militara formagor.

For militart bruk studeras dven mojligheten att bygga tatt integrerade system
bestdende av kortvags- och satellitsystem (for marksegmentet). Genom bland
annat en utvecklad natstruktur bedéms dessa system kunna utnyttja de béada
kommunikationsmetoderna effektivare an idag och skapa en redundans som
tidigare inte medgivits med separata system.

Satellitkommunikation anvands &ven i ¢kande grad som transmissionsnat for
mobilnét, exempelvis vid katastrofinsatser och internationella militara operationer.
11.3.3 Spaning och évervakning fran rymden (SOR)

Forfattare: Lars Ulander, Lars Sjoqvist, Patrik Hedstrom och Borje Andersson

Utvecklingen fram till 2045 géar mot tjanster och tillampningar som erbjuder Gver-
vakning i nara realtid, med bade passiva och aktiva sensorsystem som samverkar
med samtliga dvriga doméner. Rymdbaserade sensorer kommer att utgora en
fundamental komponent i en sadan utveckling som med stor sannolikhet kommer

" Exempel pé rapporterade storningar &r nar Libyen stérde Thuraya under den arabiska varen i februari
2011 och Egyptiska Nilesat som blev stérda pa mer &n 60 TV-kanaler under samma tidsperiod. Erik
Axell, Sara Orn Tengstrand, Bjérn Johansson (2015). Behdvs robustare satkom? Om brister och
skyddsétgarder i satellitkommunikationssystem, FOI, Stockholm. FOI-R-- 4102--SE.
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att medfora bade nya militara mojligheter och en forandrad och mer komplex
hotbild.

Inom bade optisk avbildning och hdgupplésande syntetisk aperturradar (SAR) gar
utvecklingen tydligt mot att fler stater skaffar sig en egen férmaga genom egna
system eller, alternativt, tillgang till motsvarande spaningsinformation i samarbete
med andra stater eller via kommersiella l6sningar.

Inom det optiska vaglangdsomradet kommer hdgupplosta bilder att finnas tillgang-
liga med korta ledtider. Bade multi- och hyperspektrala sensorer forvantas ge
information som kan anvéndas for militéra tillampningar, exempelvis material-
klassificering, anomalidetektion och en forbattrad objektidentifiering. Nasta gene-
rations rymdbaserade lidarsensorer kan ge topografisk information och méjliggora
exempelvis undersékning av bottenforhallanden i grunda vatten.

Framstegen inom automatisk analys av bilder med hjélp av maskininlarning och
Al kommer att fa stor paverkan inom analys av data fran rymden (och da primért
satellitbilder). Automatisk analys av bilder drivs primért av att méngden Oppen
tillganglig tréaningsdata har ¢kat och kommer att fortsétta 6ka framover. Mojlig-
heten till automatisk detektion och klassificering av bade en-pixel-mal och
utbredda mal, exempelvis olika typer av fordon, byggnader, vagar och vegetation,
kommer att oka. Aven méjligheten att automatiskt detektera forandring mellan
olika tidpunkter s& som tillfalliga vagar, bostader och miljéférandringar kommer
att oka.

P& World Radiocommunication Conference 2015 (WRC-15) beslutades att tillata
en utokad frekvensanvandning for SAR pa X-bandet vilket innebér att det blir
mojligt att forbattra radarbildernas upplosning. ITU-regelverket tillater darmed att
bandet 9,2-10,4 GHz kan anvéandas for jordobservation fran rymden, det vill saga
1200 MHz bandbredd blir tillgangligt for satellitradar. ® Det innebar att
upploésningen i SAR-bilder potentiellt forbattras till 10 centimeter. Det finns &nnu
inga civila system som kan utnyttja den hogsta bandbredden men det kommer
formodligen att finnas tillgangligt inom 5-10 ar.

Det ar sannolikt att det i tidsperioden kommer tillkomma flera kommersiella
foretag med radarsatellitkonstellationer med minst meterupplésning. Darmed
reduceras ledtiden mellan upprepade radaravbildningar 6ver ett geografiskt om-
rade hogst avsevart och finns tillgangligt att utnyttja atminstone under fredstida
forhallanden. Uppskattningsvis kommer tidsfonstret for att inte utsattas for
spaning med radar fran rymden vara maximalt ca en till tva timmar. For den grund-
laggande formagan skydd kan detta fa konsekvenser da risken for upptackt av

8 International Telecommunication Union, Final Acts WRC-15, World Radiocommunication Conference
2015. http://www.itu.int/pub/R-ACT-WRC.12-2015. (Besokt 2020-09-08).
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forband okar nar man inte kan rora sig fritt i skydd av radande molnférhallanden,
morker eller val av geografisk position langt in fran nationsgransen.

Signalspaning fran rymden har tidigare inte gatt att képa kommersiellt, men tack
vare trenderna inom rymdteknologi erbjuds nu denna tjanst av ett fatal aktorer. Det
ar dock osékert hur detta utvecklas till 2045. Tekniskt sett finns inga hinder men
det kan bli politiskt svart for kommersiella aktorer att fortsatta verka da signal-
spaning ofta ses som ett integritetskansligt omrade av landerna de opererar fran.

11.3.4 Rymdlagesbild (SSA)
Forfattare: Matti Nylund

Rymdléagesbild (Space Situational Awareness, SSA) innebar en lageshild av rymd-
doméanen och kan anvandas som beslutsstod vid egen planering saval som vid
bedémning av andras férmaga. Med information om rymdlaget gar det exempelvis
att planera for egen bildinhdmtning, vilseledning men dven eventuella telekrigs-
insatser mot andra aktorers rymdbaserade informationsinh&mtning.

Rymdlagesbild star framfor ett tekniskt paradigmskifte. Nu ar det USA som till-
handahdller den stora majoriteten av rymdlagesbildstjanster. Aven om den
europeiska rymdorganisationen (ESA), den franska rymdmyndigheten (CNES),
den tyska rymdorganisationen (DLR) och EU:s satellitcentrum (SatCen) bidrar
med tjanster, &r det USA som bidrar med majoriteten av de stora och viktiga
tjnsterna. SSA-tjansterna har utvecklats for en rimlig densitet av objekt i rymden
och for ett begransat antal satellitoperatérer som motsvarar dagens situation.

Ansvaret for hanteringen av dessa tjanster ar flyttad fran forsvars- till handels-
departementet i USA. Det finns dérmed storre mojligheter for kommersiella
foretag att kunna skaffa sig en nisch i denna bransch. Nar antalet operatérer 6kar
och stora konstellationer skickas ut i redan belastade banor kommer de tekniska
stédsystemen behdva fordndras i grunden.

Aven sensorer med annan huvudsaklig tillampning &n att uppticka och méta in
objekt i rymden har bérjat anvandas for SSA-inmatningar som komplement till
deras normala anvandningsomrade. Foéretag och organisationer erbjuder till
exempel astronomiska teleskop, lasrar, RF-antenner och atmosfarsradar for SSA-
inmatningar. Detta innebdr inte bara ett utdkat antal sensorer utan méjliggor dven
fusion av olika typer av sensordata vilket resulterar i en forbattrad noggrannhet
och precision i banbestdmningen av rymdobjekt.

Traditionellt hanterar CSpOC° hela kedjan fran inmétning till kollisionsvarning.
| framtiden kommer sannolikt denna uppdelning att hanteras av olika aktdrer. Det
finns aktorer, organisationer och kommersiella féretag som bara hanterar sensorer

® CSpOC, Combined Space Operations Center.
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och levererar inméatningsdata till SSA-samfundet. Detta kan vara grupper som
priméart anvander sensorer for andra &ndamal som astronomiska teleskop, atmos-
farsforskningsradarsystem med mera. Andra aktorer kan istallet specialisera sig pa
databehandling och SSA-tjanstehanteringen. SSA-tjansten gar mot en modulart
uppbyggd funktion dar fler aktérer kan bidra och darmed snabba pa teknik-
utvecklingen.

Med de nya sensorerna kommer antalet objekt som foljs 6kas med en magnitud,
upp till 200 000 objekt. Det innebar att dven foradlingen av data kommer att
behovas forbattras. Sannolikt kommer endast mojliga kollisioner med avsevart
storre sannolikhet for kollision att rapporteras till operatérerna for atgard jamfort
med idag.

I samband med de stora framsteg som Al-teknologin tar i viktiga samhalls-
funktioner paverkas aven forskningen kring rymdlagesbild. Med Al-tekniker kan
problemet angripas fran ett beteendeperspektiv for att till exempel identifiera
avvikande beteenden hos satelliter sasom tidigare namnda mandvreringar.

Det militara och civila intresset for rymdlagesbild ar till stora delar gemensamt.
Anvandningen av gemensamma sensorer for bade civila och militara andamal
kommer darfor vara en sannolik utveckling. Om sensorn ar militar kan det daremot
vara svart att dela detaljerad information kring inmatningar vilka kan avsloja
sensorprestanda fran radata. Darfor &r det mojligt att militar sensorinformation
kommer att distribueras i en processad form. Det finns ett behov av att bade dela
med sig och att samla in egen SSA-data. Rymdnationer med stora investeringar i
rymdinfrastruktur och beroenden av rymdbaserade tjanster vill sékerstédlla eget
SSA-data utan att vara beroende av till exempel amerikanska CSpOC:s
rymdobjektskatalog. Ambitionen varierar fran att kunna verifiera att data som man
mottagit ar tillforlitligt till att kunna skapa en egen nationell katalog. Delning av
SSA-data kommer mojligen goras globalt pa lang sikt.

11.3.5 GNSS - satellitnavigeringssystem
Forfattare: Fredrik Marsten EkI6f

Global Navigation Satellite Systems, GNSS, ar ett samlingsnamn pa alla globala
satellitbaserade positions- och navigationssystem. ldag finns tre fullt operativa
system, det amerikanska GPS, det ryska GLONASS och det kinesiska BDS. Det
europeiska Galileo ar delvis operativt och forvantas na full operativ formaga 2021.
Ur svenskt perspektiv ar GPS och Galileo de viktigaste systemen for egen anvand-
ning av GNSS.

Alla GNSS tillhandahéller dels 6ppna tjanster for kommersiell anvandning, till
exempel Standard Precision Service (SPS) for GPS och Open service (OS) for
Galileo, dels krypterade tjanster for ackrediterade anvandare till exempel Precise
Precision Service (PPS) for GPS och Public Regulated Service (PRS) for Galileo.
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Forsvarsmakten ar en ackrediterad anvandare av militdr GPS som anvands opera-
tivt pa ett flertal plattformar. Det finns tillimpningar som &r beroende av GNSS
for att erhalla avsedd verkan. Hotbilden (stérning och vilseledning) mot det civila
samhéllets och Forsvarsmaktens anvandning av GNSS &r omfattande och ett flertal
incidenter har skett.

USA genomfor ett omfattande moderniseringsprogram som bendmns GPS 111 dar
samtliga delar ingar. GPS Ill-programmet kommer att paga minst fram till 2035
och stora resurser satsas. | den forsta delen av programmet ingar det 10 GPS Il1-
satelliter varav tva har skjutits upp under 2019 och resterande planeras skjutas upp
fram till 2024. Under nésta steg av programmet kommer ytterligare 22 satelliter
att utvecklas, benamnda GPS IlIF (Follow on). En ny typ av antenn kommer att
inforas som kan rikta en antennlob mot ett omrade pa jorden. Detta medfor att den
mottagna effekten kan hdjas markant vilket kommer 6ka robustheten mot stérning
i motsvarande grad fér de militdra signalerna. Detta kallas Regional Military
Protection (RMP). Ny teknik och formagor kommer att inféras stegvis for GPS
IlIF-programmet. Tre experimentsatelliter planeras dar den forsta (NTS-3)
kommer att skjutas upp under 2023. Syftet med NTS-satelliterna &r att testa och
utvardera ny teknik for primart forbattrad robusthet som dérefter kan inforas i GPS
I1IF-satelliterna eller senare.

EU kommer under perioden 2021 till 2027 att satsa 9,7 miljarder euro pa utveck-
ling och drift av Galileo-programmet. Forskningssatsningar fran EU, ESA och
medlemsstaterna kring Galileo tillkommer. Nésta generation av Galileo i perspek-
tivet bortom 2030 &r under utveckling, Galileo Second Generation (G2G). Inrikt-
ning ar att Galileos tjanster avseende positionering, navigering och tid (PNT) ska
utkas och forbattras med avseende pa noggrannhet, tillganglighet och robusthet.

BDS och GLONASS forvantas ha langsiktiga utvecklingsplaner men vad som
ingar i dessa ar inte kant. Men bade Ryssland och Kina anser att respektive system
utgor en vital del av deras kritiska infrastruktur och satsar omfattande resurser for
drift och utveckling.

Utvecklingen av tekniker och sensorer for navigering ar mycket omfattande och
antalet tillampningar bedéms oka, till exempel sjalvkorande bilar och andra
autonoma system.

Den sammanvégda utvecklingen av system och sensorer for navigeringstillamp-
ningar medfor att det kritiska beroendet av GNSS kan reduceras i perspektivet
2045 men det kréver en genomténkt strategi och implementering.

Bedomningen &r att GNSS i perspektivet 2045 kommer att fortsatta att vara en
viktig del for att erhalla noggrann PNT for ett stort antal tillampningar och som en
av flera sensorer i ett robust navigeringssystem. Utvecklingen av GNSS kommer
fortsatta aven i detta langsiktiga perspektiv och ny teknik kan implementeras for
att oka robustheten mot olika typer av hot fér samtliga ingaende delar (kontrollseg-
ment, satelliter och mottagare).
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11.3.6 Tidig forvarning (Early Warning, EW)

Satellitsystem for tidig forvarning har traditionellt varit inriktade pa att upptacka
ett strategiskt karnvapenhot, men detta har i samband med att nuvarande
generation av system blivit operativa andrats till att &ven omfatta globalt stod pa
en operativ niva. Pa grund av dess tidiga koppling mot kérnvapenhot ar det endast
USA och Ryssland (tidigare Sovjetunionen) som opererat denna typ av system.
Satelliterna bygger i huvudsak pa IR-sensorer for att upptacka uppskjutningar av
interkontinentala ballistiska missiler (ICBM). ldag anvands flera frekvensband
inom IR-omradet vilket innebér att man kan uppticka uppskjutningen och fa
information om vilket typ av missil det handlar om, banhastighet och bedémd
nedslagsplats.

Den amerikanska konstellationen, SBIRS, haller nu pa att ersattas av nasta genera-
tion tidig forvarningssatellit, OPIR, som planeras skjutas upp 2023. OPIR ska i
likhet med SBIRS stddja med forvarning fran strategisk till operativ niva, och
troligen dven for vissa taktiska funktioner. | likhet med SBIRS kommer OPIR att
placeras i bade geostationar och hogelliptiska banor. Enligt plan ska aven en del
av konstellationen ligga i en lag bana.®

Ryssland héller pa att véaxla generation av tidiga forvarningssatelliter, och den
fjarde satelliten (EKS-4) i en planerad konstellation om sex satelliter skéts upp i
maj 2020. De ryska satelliterna for tidig forvarning har alltid legat i hogelliptiska
banor vilket ar fallet aven for denna generation. Utdver férmaga att upptacka
uppskjutning ska dessa satelliter d&ven ha formaga att folja missilen samt skicka
maldata till bekdmpande enheter. Nyligen presenterade Ryssland och Kina ocksa
ett fordjupat strategiskt samarbete som bland annat omfattar utveckling av tidig
forvarning mot ballistiska missiler. 8

Det finns indikationer pa att formagan andrar karaktar under perioden pa grund av
teknikutveckling inom andra omraden. Hypersoniska vapen och ubatsavfyrade
missiler ger sa pass kort tidig forvarning att den tid som idag anses krévas for att
bedéma hot samt besluta om motatgard blir for kort.82 Det &r daremot troligt att
system med formaga att upptdcka robotavfyrningar och ballistiska missiler
kommer fa storre operativ och taktisk betydelse under perioden varfor systemen
kommer vara relevanta under perioden.

8 Detta géllde dven for SBIRS men detta segment blev aldrig operativt.

81 Russia-China Strategic Alliance Gets a New Boost with Missile Early Warning System, 2019-10-25,
https://thediplomat.com/2019/10/russia-china-strategic-alliance-gets-a-new-boost-with-missile-early-
warning-system/. (Bestkt 2020-09-08).

82 USA 6verviger och forskar dock pa mojligheten att implementera Al i beslutsprocesserna for att minska
tidskravet.
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11.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Det finns manga kopplingar mellan rymdomradet och andra teknikomraden. En
forutséttning for att bedriva rymdverksamhet eller for att anvanda rymdtjénster och
dess tillampningar ar ett mark- och anvandarsegment. Det beh6vs ett marksegment
for drift av satelliterna, for att kontrollera dem och ta emot information om
satellitens status. Det &r &ven via marksegmentet man tar ner data fran satelliterna.
Marksegmentet &r typiskt en eller flera fasta anlaggningar. Anvandarsegmentet ar
ett samlingsbegrepp for den utrustning som nyttjas av anvéandare, exempelvis
GPS-mottagare eller kommunikationsutrustning.

Bade cyber- och informationsdomanen &r i hog grad integrerade med rymd-
domanen. Det innebar att cyberhot i hdg grad kan paverka bade rymdinfrastruk-
turen och dess mark-/anvandarsegment. Dagens rymdinfrastruktur, och i annu
hogre utstrackning de stora konstellationer som &r planerade, kommer ge mojlighet
till snabb och global informationsspridning. P4 samma satt som det ger en
mojlighet att sprida demokratiska tankar kommer det ocksa finnas mdjlighet att
sprida desinformation i demokratier.

I omradet mellan eller i 6verlappet mellan traditionellt luftrum och rymden finns
forutsattningar for sd kallade hoghojdsplattformar (High-altitude platform
systems, HAPS) eller pseudosatelliter. Det handlar om obemannade system som
ar soldrivna och ror sig pa hojder mellan satelliter och flyg. Till skillnad mot
satelliter kan de kontinuerligt verka 6ver ett visst omrade och stanna pa den hojden
i veckor och manader. De kan utgora en plattform for bade spaning, PNT-tjanster
och kommunikation.

11.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

11.5.1 Potentiella militara tillampningar

De militara anvandningsomradena for rymdbaserade system &r manga. | vissa
avseenden nyttjas de for att stodja och forstdrka redan existerande militéra
formagor i 6vriga domaner. | andra avseenden nyttjas de for att skapa nya militara
formagor och mojliggora operationer som annars inte skulle vara méjliga. Inom
perioden ar det ocksa sannolikt att nésta steg blir att operationalisera militar rymd,
det vill sdga skapa dedikerade verkansprocesser for en dedikerad vapengren.

112 (224)



FOI-R--4985--SE

Rymddoménen kallas ibland for stridsféltets hogsta punkt, en sorts ultimat high
ground. I vissa fall ser man nu bortom laga jordbanor. Med hjalp av olika typer av
sensorer for underrattelse, spaning och dvervakning, kan man fa global dverblick.
Rymdbaserade sensorer utfor strategisk, operativ och taktisk spaning pa global
niva och &r ett spaningssystem som inte kranker nationsgranser. Under perioden
kommer utvecklingen fortsatta mot hégre uppldsning framforallt for SAR-system.
De optiska systemen borjar ndrma sig en grans for vad som ar praktiskt mojligt
men multi- och hyperspektral information kommer att nyttjas allt mer. Hogupplost
IR ar en efterfrigad formaga som annu inte kommersialiserats. Med okad
tillganglighet i form av fler aktorer som saljer tjanster och kortare ledtider ar det
troligt att rymdbaserade spanings- och dvervakningssystem kommer fortsatta vara
en viktig del i underréttelseprocessen. Sannolikt kommer nya tekniker for sensor-
fusion och nyttjande av Al fa stor paverkan pa hur man bedriver rymdbaserad
spaning framover.

Da Forsvarsmakten idag inte dger egna rymdsystem blir fragan om tillganglighet
pa systemen viktig, vilket har innebér tillgang till system som ar operativa med
den funktionalitet som Fdrsvarsmakten har behov av men som man kontrakterar.
Kan tillgangligheten garanteras for ett system som Fdrsvarsmakten inte har
kontroll Gver och hur langt kan man férvanta sig att kontraktsbundna ataganden
uppfylls i hogre konfliktnivaer? Skiljer det sig mellan bilaterala eller kommersiella
avtal? De flesta forsvarsmakter nyttjar idag kommersiella rymdbaserade system,
och detta kommer sannolikt 6ka under perioden. Dessa system har fungerat relativt
val i de lokala konflikter de nyttjats vid. Daremot ar det oklart hur sarbara systemen
egentligen &r i en global konflikt, eller mot en kvalificerad motstandare. Denna typ
av fragor &r viktiga att ta med i riskanalysen for nya system och tjanster.

Tillganglighetsfragan blir hogst relevant da de rymdbaserade systemen utgor en
viktig del av ledningssystemen. | takt med att nya konstellationer for rymdbaserad
datatrafik blir operativa kan priserna forvantas sjunka. Under perioden kommer
det sannolikt bli ett 6kat nyttjande av rymdbaserad datatrafik med system som ar
mer anvandarvanliga och till en lagre kostnad. Det &r ocksa sannolikt att framtida
ledningssystem blir barnatsagnostiska, det vill sdga ledningssystemet bryr sig inte
om datatrafiken gar via satellit, fiberkabel eller kopparledning.

GPS och militdr GPS kommer att vara det huvudsakliga systemet for PNT under
forsta halvan av perioden. Aven om Galileo inklusive den skyddade PRS-delen
blir operativt tidigt i perioden ar det i huvudsak ett civilt system med blaljus-
funktion. PNT-systemen stodjer flera av de grundlaggande férmagorna, fran
navigering till precision i verkan med indirekt eld. Troligtvis kommer PNT &ven
understddija logistikfunktionen. Aven om mycket utveckling gors for att systemet
ska vara robust och stortaligt ar det troligt att andra typer av navigering utvecklas
under perioden for att begransa det kritiska beroende som finns av GPS idag.
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Den kanske viktigaste skyddsaspekten att hantera inom rymdomradet &r att ha
tillracklig kunskap och forstaelse for andra landers formaga och doktrin samt vilka
krav det staller pa nar Sverige kan och bor utfora egen skyddsvard verksamhet.
Med en god kdnnedom om andra landers system kan man bade begransa andra
nationers mojlighet att observera egen verksamhet samt genomfora verksamhet i
syfte att vilseleda. Detta stéller inte bara underrattelsekrav om andra landers
system utan det forutsétter a&ven en vél utvecklad rymdlageshbild.

Skulle Forsvarsmakten anskaffa egna system under perioden maste aven fragan
avhandlas om hur systemen ska skyddas och av vem. | dagsléget har inte ens den
starkaste rymdnationen, USA, mojlighet att skydda sina tillgangar fysiskt utan man
forlitar sig pa avskrackning. Men har kan en forandrad retorik skonjas dar flera
lander talar om att skydda sina rymdplattformar pa olika sétt. Ett alternativt satt att
se pa saken ar att det ar formagan som ska skyddas, inte plattformen. Da &r det
viktigare hur snabbt formagan kan aterstéllas efter att plattformen har paverkats av
en motstandare.

11.5.2 Begransande faktorer

De storsta begransande faktorerna for att utnyttja de mdjligheter som rymden
erbjuder ar huvudsakligen inte tekniska utan handlar om mjuka fragor sdsom orga-
nisatoriska, regulatoriska eller kunskapsméssiga aspekter.

Det finns ett antal avtal och riktlinjer som reglerar och inriktar rymdverksamhet.
Dessa avtal ar i huvudsak framtagna inom ramen fér FN. Grundbulten i dessa ar
att rymden é&r tillgénglig for alla, och att all rymdverksamhet ska kopplas till en
statlig aktor. P4 senare ar har det hojts roster om att det ursprungliga rymdavtalet
bor omforhandlas, eller utdkas och kompletteras med texter som ar mer anpassade
till dagens situation. USA och Luxemburg har stiftat lagar som omfattar gruvdrift
i rymden vilket &r en verksamhet som &nnu inte sker, men som kan komma att bli
verklighet under perioden. Flera andra aktorer skulle dock vilja se att den hér typen
av lagstiftning forst behandlas inom FN innan de nationella lagarna skrivs. Det har
dock varit svart att komma framat med nya riktlinjer inom FN varfor eventuella
nya uppférandekoder och rekommendationer troligtvis kommer att véxa fram
genom bi- och multilaterala avtal, exempelvis inom ledning av rymdtrafik (space
traffic management).

I Sverige finns idag en bristande samordning pa nationell niva vad det galler
rymdsatsningar. Den nationella rymdstrategin som blev klar 2018 kan till del
forbéattra situationen men Rymdstyrelsen som ska koordinera arbetet har varken
ekonomiska medel eller uppgifter som motsvarar strategins ambition. 1 méanga
avseenden hamnar rymdfragor mellan olika myndighetsstolar. Utéver detta finns
det kunskapsluckor inom totalférsvaret bade for hur man battre kan nyttja de
resurser som Sverige har tillgang till genom olika europeiska samarbeten, men
ocksa vilka risker som rymdtjanster ger upphov till. Framforallt avseende det
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Okande beroendet av rymdbaserade tjanster som Sverige inte har kontroll Over.
Forsvarsmyndigheterna och den forsvarspolitiska ledningen maste ha en god
kunskapsniva och en medvetenhet om rymddomanens inverkan pa och betydelse
for framtida konflikter. Den stdrsta utmaningen blir att identifiera kunskaps-
luckorna samt att balansera kontroll och mdjlighet till ett agilt agerande av olika
myndigheter med expertkompetens.

Rymddomaénen berdr alla andra doméaner, bade pa en sakerhetspolitisk och pa en
teknisk niva. Det maste finnas kunskap om, och forstaelse for, den teknik som de
stora aktorerna satsar pa for att kunna bedoma deras kapacitet och dess kon-
sekvenser. Historiskt har det i Sverige funnits en 1&g medvetenhet och forstaelse
for den sakerhetspolitiska aspekten av rymdverksamhet. Utbver detta innebar
svenskt medlemskap i EU, EDA, ESA och liknande organisationer att Sverige och
Forsvarsmakten behdver anpassa sig till dessa organisationers syn pa hur nara
forknippat rymdverksamhet och sakerhetspolitik ar.

Under perioden kommer antalet operativa satelliter och skrotobjekt ¢ka dra-
matiskt, vilket kommer att skapa utmaningar i hur man bedriver och koordinerar
operationer i rymden, framférallt vad det géller att undvika kollisioner. Exakt hur
denna ledning av rymdtrafik ska ske, och av vem, ar oklart. Det &r en storre politisk
utmaning an teknisk. Frekvenstilldelning for nya system ar idag reglerat inom FN-
organet ITU. Det finns daremot farhdgor om att framtida megakonstellationer och
rymdbaserad kommunikation inom 10T kraftigt kommer 6ka risken for interferens.
Det kommer ocksa innebara forhéjda bakgrundsbrusnivaer vilket kommer stélla
hogre krav pa radioutrustning att kunna verka i en stord miljo.

Olika typer av verkansmedel mot satelliter kommer att implementeras under
perioden, saval kinetiska och icke-kinetiska vapen som telekrig samt cyber-
attacker. Manga av dessa tekniker kommer kunna anvandas mot saval rymd som
mark- och anvandarsegmentet. Det ar ocksa troligt att hot om anvandande av dessa
kommer att bli vanligare. Utmaningen blir att ha kunskap om vilka konsekvenser
detta leder till och vilka verkansmedel som skyddet ska prioriteras mot. En stor
skillnad mellan kommersiella och militdra system &r den hégre graden av skydd
militdra system har, framférallt avseende skydd mot stérning och hdgre robusthet.
De system, oftast kommersiella, som str till buds for mindre stater som Sverige
kan visa sig inte ha den robusthet som kravs for att hantera avsiktliga eller oavsikt-
liga storningar. Detta géller dven informationssakerhetsbrister samt mekanismer
for att forhindra otillborligt évertagande av satelliternas styrning och kontroll.

Indirekt krigforing, exempelvis genom uppkop av all kapacitet hos en tjanste-
formedlare eller i vissa fall formedlaren i sig &r ocksa en risk att ta hansyn till. Det
finns redan idag exempel pa nar all kapacitet inom exempelvis satellitkommu-
nikation eller bildalstrande satelliter kdpts upp infor eller under en insats. Denna
typ av fornekande av tilltréde till rymden &r ett storre hot for mindre nationer som
Sverige an for de stérre rymdnationerna.
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Priserna for att utveckla, skjuta upp och operera rymdplattformar kommer med
stor sannolikhet fortsétta att sjunka under perioden. I takt med att forstaelsen for
mojligheterna dkar och priserna sjunker 6kar darmed mojligheterna att inforskaffa
egna system alternativt inga i samarbetsprojekt med likasinnade.

11.5.2.1 Scenario post-space

Ett tankbart scenario som kraftigt skulle paverka alla ovan beskrivningar ar post-
space-scenariot. Sannolikheten att det kommer att ske &r Iag till mycket lag, men
konsekvensen &r sa pass stor att det maste till ett aktivt val att inte 6vervaga
effekterna. Scenariot utgar ifran foljande grundfakta och antaganden:

- Mangden satelliter och aktorer i rymden fortsétter 6ka i nuvarande takt,
inkluderat de megakonstellationer som finns planerade.

- Den politiska vilja och samtalsklimat som kravs for att anta striktare regler
for hur man begransar rymdskrotsproblematiken saknas.

- Enceller flera kollisioner sker i hdgre jordbanor vilket leder till en kaskad-
effekt dar skrot fran en kollision ger upphov till fler kollisioner, den sa
kallade Kessler-effekten,® vilket i slutandan skapar ett skal av skrot runt
jorden som &r svart att passera utan hog risk for kollision och férlorad
satellit.

Till dessa antaganden kan man addera:

- En eller flera stater utfor antisatellittester, eller forstor satelliter pa annat
satt, i omloppsbana pa ett sadant satt att skrotet inte aterintrader.

| post-space-scenariot blir planeringsutgangslaget att Forsvarsmakten inte har
tillgang till rymdbaserade resurser pa samma satt som idag. Det kan ga att skjuta
upp satelliter men det ar hog risk att de kolliderar med skrot i omloppsbana och
darmed endast fungerar under kort tid. Hur boér man anpassa sina system for att
kunna hantera detta scenario och vad gar att gora for att minska dessa kon-
sekvenser och samtidigt dra nytta av de méjligheter som erbjuds av rymdsystem
idag. En viktig planeringsfraga ar hur snabbt handelseforloppet skulle vara och
vilka indikatorer som maste foljas upp for att dampa effekterna och paskynda
dvergangen fran dagens verksamhet till en post-space-verksamhet. Kunskapen
idag ar 1ag vad galler beddmning av sannolikheten i scenariot, effekterna av det,
samt vilka indikatorer som &r relevanta att folja upp for att 6ka precisionen i
sannolikhetsbedémningen.

83 Vissa anser att Kesslereffekten startat redan idag. Det ar dock en langsam effekt och en omloppsbana
och dess nérliggande banor (inklination och hajd) blir inte obrukbar p& nagra timmar.
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11.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Rymdverksamhet bedrivs idag av ett stort antal aktorer fran narmare 80 stater, dar
teknikutvecklingen drivs av bade militara och civila aktorer. Rymden &r ett omrade
med dubbla anvandningsomraden, det som utvecklas civilt kan ha en direkt militar
nytta och tillampning. Det &r darfor vanskligt att dela upp rymdverksamhet i civil
och militar teknikutveckling. Det finns skillnader mellan civil och militar
anvandning av satellitdata men det ar ofta liknande eller samma teknik som
anvénds. | tidsperioden ar det i huvudsak USA, Ryssland och Kina som dominerar
utvecklingen utifran militara intressen och militar férmageutveckling i rymden.
Fler och fler stater skickar upp militira satelliter. Idag har 24 stater militéart
dedikerade satelliter, for tio ar sen var det 15 stater. Stater med sina forsta militara
satelliter som nyligen skjutits upp ar exempelvis Colombia, Danmark och Qatar.
Flera anpassar dven doktriner fér krigforing i rymden, exempelvis Indien,
Frankrike och Australien. Det finns dven en mgjlighet att EU utvecklar militéra
satellitsystem inom tidsperioden.

De civila aktorerna ar typiskt myndigheter, universitet/hdgskolor, forsknings-
institut eller foretag. Aven om USA dominerar s 4r det betydligt fler stater som
har civila satelliter an som har militara satelliter. Idag ar det 68 stater som har det,
jamfort med 40 for tio ar sedan. Har utmarker sig framforallt Kina, Ryssland, de
europeiska landerna (inklusive EU och ESA), Japan, Indien och Kanada. Det stora
skiftet som kommer ske inom de narmaste fem aren &r att de kommersiella
aktorerna kommer att dominera hela rymdsektorn i antal operativa satelliter. Idag
star de for ca 40%, medan de ovrigt civila star for ca 40% och de militara for ca
20%. Framforallt kommer nya kinesiska foretag etablera sig inom rymdsektorn
inom tidsperioden.

Under manga ar har det bara varit ett tiotal stater som har egna, i huvudsak statligt
utvecklade och finansierade, bérraketprogram samt uppskjutningsplatser. Domi-
nerande aktorer vad géller antal hittills genomférda uppskjutningar ar USA,
Ryssland, Kina, Indien samt den mellanstatliga europeiska rymdorganisationen
ESA, European Space Agency.? | och med att de kommersiella aktérerna blir fler
aven inom uppskjutningsindustrin, framférallt avseende mindre barraketer, finns
det en mojlighet att foljande stater kommer ha bérraketer, dock i huvudsak i
kommersiell regi, inom tidsperioden: Australien, Brasilien, Kanada, Norge,

84 ESA har idag 22 medlemslander. Notera att alla EU-lander inte & medlemmar i ESA och alla
medlemsstater i ESA inte nddvandigtvis ar EU-lander.
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Singapore, Spanien, Storbritannien, Turkiet och Tyskland. Detta betyder inte
nddvandigtvis att dessa l&nder kommer att ha egna uppskjutningsplatser.
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12 Hypersoniska system

Forfattare: Erik Berglund och Martin Hagstrom

12.1 Inledande beskrivning av omradet

Med hypersonisk hastighet avses hastigheter kring eller 6ver fem ganger ljud-
hastigheten (Mach 5).

Hypersoniska farkoster har forekommit sedan rymdalderns inledning pa 1940-
talet. Den forsta hypersoniska farkosten var den tyska V-2-raketen fran mitten av
1940-talet. Ett annat tidigt exempel &r det amerikanska X-15, som var ett raket-
drivet flygplan som flogs pa 1960-talet och nadde farter om Mach 6,7 och hojder
om 100 km.

Den vanligaste formen av framdrivning for hdga hastigheter har varit raket-
motorn. For X-15-flygplanet gav raketmotorn en hastighet om 2000 m/s och for
Apollofarderna och andra rymdfarkoster har det handlat om hastigheter upp till
11000 m/s. | militdra sammanhang ar ballistiska robotar idag de enda egentliga
exemplen pa hypersoniska farkoster — samtliga drivna av raketmotorer.

Forhallandena vid flygning beror mycket starkt pa farten som den aktuella far-
kosten flyger med. Vid overljudshastigheter bildas stétvagor som gor att aero-
dynamiken andrar karaktar och vid hastigheter omkring fem ganger ljudhastig-
heten, det vill siga Mach 5 eller ungefar 1700 m/s, intraffar ett antal fenomen som
gor att sjalva luften andrar egenskaper.

Tva stora problemomraden vid flygning med hypersonisk hastighet ar fram-
drivning och uppvarmning. Vid hypersoniska hastigheter upphér dagens luftfor-
brukande motorer (ramjet) att fungera och alla hypersoniska farkoster fram till for
nagra ar sedan har darfor varit utrustade med raketmotorer.

12.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Intresset for flygfarkoster med héga hastigheter har lange varit stort. Det finns
atminstone tva drivkrafter bakom utvecklingen av hypersoniska farkoster. En
uppenbar anledning ar att minska tiden fran start till mal, vilket &r intressant bade
for militara andamal och for passagerarflyg. En annan anledning for militdra
andamal ar att minska méjligheterna for motstandarens luftforsvar att ingripa mot
farkosten.
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Ett sétt att beskriva de olika hypersoniska farkoster som finns eller haller pa att
utvecklas &r att dela in dem i tre typer: glidfarkoster; kryssningsrobotar; och
semiballistiska robotar.

Figur 6. Skiss av glidfarkosten i Darpas projekt Falcon (Darpa: Public domain).

Hypersoniska glidfarkoster (HGV) avfyras med konventionella raketsteg, som en
traditionell interkontinental ballistisk robot (ICBM). De é&r pilformade och glider
pa den tryckvag som skapas framfor farkosten och kan &ven studsa pa atmosfaren.
For att styra pa mycket hoga hojder anvands reaktionsjet.

Figur 7. Skiss av den amerikanska scramjetdrivna experimentfarkosten X-51 Waverider
(Public Domain, PD-USGov-Military-Air Force).
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Hypersoniska kryssningsrobotar (HCM) har en luftandande framdrivning.
Scramjet (supersonic ramjet) ar idag den teknik som é&r realiserbar, men
detonationsmotorer kan vara en framtida teknik. De startas med ett raketsteg och
kan slappas fran en luftouren plattform. De anvander typiskt aerodynamisk
styrning och fardas troligen i den dvre delen av atmosféren, de behdver syre for
motorn men de hdga hastigheterna gor att uppvarmningen blir fér stor vid lagre
hojd.

De hypersoniska robotar som finns operativa idag, forutom interkontinentala
ballistiska robotar, ar semiballistiska robotar, det vill sdga ballistiska robotar med
nagon form av utokad styrformaga. De ryska robotarna Iskander-M och den flyg-
burna varianten Kinzjal &r exempel pa de senare. Iskander-M &r en semiballistisk
robot med hog flyghojd. Toppfarten ligger éver Mach 5. Kinzjal provskéts 2018
fran en MiG-31. Topphastigheten anges till mellan Mach 7 och Mach 10.

Figur 8. Den ryska roboten Kinzjal (Kalla: www.kremlin.ru).

Den senaste tidens tekniska framsteg inom framdrivningsomradet, som baseras pa
saval komplexa datorsimuleringar av hypersonisk stromning och tillhérande
forbranningsforlopp som experiment, har lett till att fler hypersoniska vapen och
andra farkoster har kommit narmare en realisering.

Hypersoniska kryssningsrobotar kommer sannolikt att tas i tjanst under de
narmaste decennierna. Saval bemannade som obemannade flygplan kan tas i tjanst
strax efter 2030. Exempelvis &r ett nytt hypersoniskt strategiskt spaningsflygplan,
SR-72, under utveckling vid Lockheed Martin och beréknas flyga som prototyp
under 2025 for att tas i tjanst efter 2030.

Utvecklingen fram till 2045 kommer troligen att innehalla flera typer av hyper-
soniska vapen mot mark-, sj6- och luftmal. Saval bemannade som obemannade
flygplan med hypersoniska hastigheter kan ocksa tas i tjanst under 2030-talet for
att 2045 vara ett etablerat inslag i stridskrafterna.
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12.3 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Framdrivning ar det viktigaste teknikomradet for att uppna hypersoniska hastig-
heter. Det finns flera mojliga motortekniker for att dstadkomma detta.

Raketmotorer anvander inte syret i luften for forbranningen, vilket innebér att de
har hog dragkraft oberoende av omgivande luft, men ocksa att de maste bara med
sig bade bréansle och oxidator.

En effektivare form av motor &r ramjet, som anvénder luftens syre till forbran-
ningen. | en ramjet bromsas luften upp sa att forbranningen sker i underljuds-
hastighet inne i brannkammaren. Uppbromsningen av luften ger dock forluster,
vilket begransar den maximala hastigheten till omkring Mach 4. Ramjet anvéands
bland annat i jaktroboten Meteor, som nyligen introducerats till JAS 39.

For att na hogre hastigheter kan scramjet anvandas. | scramjet bromsas luften inte
upp lika mycket och foérbrdnningen sker i en gasblandning som strémmar i
overljudsfart. 1déer om scramjet har funnits i manga ar, men har varit svara att
realisera. Detta da forbranningsforloppen i &verljudsstromning ar mycket
komplicerade och instabila, varfor utvecklingen inom avancerad berékningsfysik
kopplad till experiment har varit helt nddvandig for att ge tillracklig insikt i
problematiken.

Under de senaste decennierna har ett antal experimentfarkoster med scramjet
flugits. Den forsta lyckade flygningen gjordes 2002 i Australien av en grupp ledd
av University of Queensland. Deras HyShot flog under 6 sekunder i en hastighet
om Mach 7,6.

X-43 var ett litet obemannat amerikanskt flygplan med scramjet med vétgas som
bransle. X-43 flog 2004 och satte da ett nytt hastighetsrekord for flygfarkoster om
Mach 9,6 eller 11000 km/h. Né&sta amerikanska experimentflygplan anvénde
scramjet med vanligt flygbrénsle. X-51 gjorde sin forsta lyckade flygning 2013
och nadde da Mach 5 under 210 sekunder.

Scramjettekniken anses nu vara tillrackligt utvecklad for att utnyttjas i robotar.
Idag bedrivs utveckling av hypersoniska attackrobotar i atminstone USA, Ryss-
land och Indien samt troligen i Kina.

Den amerikanska Hypersonic Conventional Strike Weapon (HCSW) bygger
troligen pd X-51. HCSW ska kunna béras internt av F-35 och B-2 och ha en hastig-
het som overstiger Mach 5. Air-Launched Rapid Response Weapon (ARRW)
verkar dock vara en farkost med stark raketmotor och en stridsdel som glidflyger.
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Hittills har alla scramjetdrivna farkoster anvant raketmotor for att na tillracklig
starthastighet, det vill sdga omkring Mach 5. For en robot &r detta fullkomligt
acceptabelt, men fér bemannade eller obemannade flygplan vore det énskvért med
en motor som kunde &ndra sin funktion for att mojliggora saval start och landning
som hog marschhastighet pa hég hojd.

Forskningen kring scramjet &r idag inriktad mot att dels oka tillforlitlighet och
prestanda, dels ta fram motorer som kan mojliggdra en hel flygning med start och
landning.

Ett alternativ till scramjet &r detonationsmotorer. | alla befintliga forbrannings-
motorer sker forbranningen relativt l1angsamt i form av deflagration®®, men i en
detonationsmotor sker férbranningen mycket snabbt i form av en detonation.
Under detonationen hinner gaserna inte expandera, vilket gor att forbrdnningen
sker under hogt tryck och hég termodynamisk effektivitet. Att ga fran effektiv
forbranning till en effektiv motor har dock visat sig vara svart.

Pulsdetonationsmotorn (PDE) delar grundlaggande idé med den enkla pulsjet-
motorn som fanns pa V-1, den forsta jetdrivna kryssningsroboten. En forsta flyg-
ning med ett obemannat flygplan med PDE gjordes 2008.

En annan typ av detonationsmotor anvander roterande eller kontinuerlig detona-
tion. Den tekniken finns idag i simuleringar och laboratorier, men den skulle kunna
ge motorer med hdg effektivitet Gver stora hastighetsomraden. Det rapporteras om
genombrott i utvecklingen och fran att ha demonstrerat fenomenet i nagra sekunder
finns nu laboratorieexperiment dar man demonstrerat en kontinuerlig detonation
under flera minuter.

Viktiga forskningsomraden for framdrivning for hypersoniska hastigheter ar fram-
forallt berakningsfysik i kombination med experiment, men dven materialteknik
och sensorteknik for hdga temperaturer ar viktiga omraden.

12.4 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

12.4.1 Potentiella militara tillampningar

Den militara effekten av hypersoniska system kan vara mycket stor. Hypersoniska
farkoster med lang rackvidd skulle kunna na alla punkter pa jorden inom nagon
eller ndgra timmar. Hypersoniska attackrobotar skulle vara mycket svara att

8 Deflagration sker nar reaktionszonen i ett explosivamne (till exempel krut) breder ut sig i &mnet med
mindre &n ljudets hastighet. (Wikipedia)
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motverka med luftforsvarssystem och hypersoniska luftmalsrobotar skulle vara en
mycket stor fordel i luftstrid eftersom de skulle vara svara att fly undan ifran.

Semiballistiska robotar och hypersoniska glidfarkoster flyger pa hojder dar dagens
luftforsvar har svart att verka. Exempelvis ar det amerikanska THAAD avsett att
motverka storre ballistiska robotar pa hojder éver 50 km, och traditionellt luftvarn,
aven med langre rackvidder, stracker sig typiskt upp till 20-30 km. Hot med
flygbanor pa mellan 40 och 50 km kan vara svarare att motverka och krava nya
skyddssystem. Detta kan komma att krédva utveckling av nya sensorsystem med
formaga att detektera farkoster pa héjderna mellan 40 och 50 km i tid. Samtidigt
kommer det krévas nya typer av motmedel. Darpa har ett forskningsprogram kallat
Glide Breaker som syftar till att utveckla grunderna till ett motmedel, en
Hypersonic defense interceptor.

Figur 9. Skiss dver de tdnkta motmedlen i Darpas projekt Glide breaker. Kélla Darpa.

Ur ett verkansperspektiv ger de hoga hastigheterna emellertid inte nagon sjalvklar
fordel. Verkansdelen i en robot utformas efter maltypen och en hég anflygnings-
hastighet gor det svart att utveckla vissa typer av stridsdelar, till exempel om
effekten ska vara yttackande.

Ur ett skyddsperspektiv kan man resonera kring att dessa farkoster, om de utrustas
med konventionella stridsdelar, ar amnade att traffa hogvardiga mal med hog
precision vilket & mojligt om navigeringssystemen ocksa utvecklas. For dessa
hogvardiga mal, med positioner kénda av bade angripare och mottagare, kan
sarskilda skydd utvecklas som kan ha god, men mycket lokal, skyddsférmaga.
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12.4.2 Begransande faktorer

Uppvarmning &r ett centralt problemomrade for hypersoniska farkoster. Vid all
flygning ger luftmotstandet upphov till uppvarmning, men vid hypersoniska
hastigheter blir uppvdrmningen mycket kraftig. Apollokapslarna hanterade
uppvarmningen med en varmeskoéld som foérgasades och dérigenom tog upp och
forde bort vdrmen. Rymdskytteln hade isolerande keramikplattor for att skydda
mot varmen. Spaningsplanet SR-71 som utvecklades pa 1960-talet flog i det har
sammanhanget endast i drygt Mach 3, men cirkulerade bransle for att kyla ner
cockpit och andra utsatta ytor.

Hypersoniska farkoster maste byggas i varmetaliga material och klara den struk-
turella hallfastheten. Dartill kommer problematiken med att de olika systemen
ombord maste kunna hantera varmen. Detta galler inte minst olika sensorer som
till exempel robotmalsokare.

12.5 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Utvecklingen av hypersoniska vapen har accelererat och blivit betydligt mer
intensiv an vad som forutsags for bara ett decennium sedan. USA drog ner pa
utvecklingsprogrammen runt 2010 samtidigt som Ryssland och Kina intensi-
fierade sina. USA har inte langre samma uppenbara stora teknologiska forsprang
och har darfor ater starkt forskningen och utvecklingen inom omradet. Den
amerikanska kongressen har till och med antagit en lag som kréver att hyper-
soniska vapen ska vara operativa senast i oktober 2022. Tydliga resultat av detta
ar tva olika program med Lockheed-Martin som leverantor. Det forsta ar Air-
Launched Rapid Response Weapon (ARRW), som redan har fatt en vapen-
beteckning (AGM-183) och som provflogs i ett test pa en B-52 i juni 2019, mindre
an ett ar efter bestallningen. ARRW ar en relativt stor robot och toppfarten anges
till Mach 20. Den andra &r Hypersonic Conventional Strike Weapon (HCSW), som
anges ha en toppfart om Mach 5.

I Ryssland utvecklas bland annat sjomalsroboten Zirkon som det finns mycket
begransad information om. Det har rapporterats om att provskjutningar har
genomforts och att hastigheten Mach 8 har natts. Den rysk-indiska BrahMos 11
anses vara en exportversion av Zirkon med kortare réckvidd. Det &r oklart om
forsok genomforts med BrahMos 11 som var planerad att flyga under 2017 och ska
ha en toppfart om Mach 7 och en rackvidd om 290 km. Aven Kina har flera utveck-
lingsprogram av mandvrerande hypersoniska robotar.
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13 Karnvapen

Forfattare: Mattias Waldenvik

13.1 Inledande beskrivning av omradet

Under fordraget om ickespridning av ké&rnvapen (Non-proliferation treaty), i
dagligt tal ofta benamnt NPT, tillats endast fem stater i véarlden ha kéarnvapen.
Dessa de jure kdrnvapenstater a&r USA, Ryssland, Storbritannien, Frankrike och
Kina. Ovriga stater med karnvapen star utanfor férdraget om ickespridning och
dessa de facto kdrnvapenstater ar Indien, Pakistan, Israel och Nordkorea.

I detta avsnitt om teknikutveckling inom karnvapenomradet begréansar vi oss till
de karnvapenstater vars innehav av karnvapen paverkar Sverige och vart
naromrade, det vill saga framfor allt Ryssland men dven USA samt i forlangningen
de karnvapen som disponeras av Nato. Ur ett teknikperspektiv ar det ingen stérre
begransning da den Gvervagande delen av ny teknikutveckling sker i nagon av
dessa stater, mojligen undantaget Kina.

Bade Ryssland och USA har strategiska karnvapen organiserade i triader, det vill
sdga karnvapen pa interkontinentala landbaserade robotar, interkontinentala
ubétshaserade robotar och strategiskt bombflyg. Denna klass av karnvapen ar for
USA och Ryssland foremal for rustningskontroll enligt avtalet Nya start. Avtalet
kan i det hér fallet tjana som definition av begreppet strategiska karnvapen. USA
har ett fatal substrategiska® karnvapen, samtliga flygburna och nagra av dessa
disponeras av Nato och ar utplacerade i Europa. Ryssland har bade en storre nume-
rar av substrategiska karnvapen och fler typer av vapenbarare och plattformar.

Den teknikutveckling som sker i Indien och Pakistan paverkar forvisso styrke-
forhallandet mellan dessa bada stater men ur ett tekniskt perspektiv ror sig utveck-
lingen framfor allt om att parterna bemastrar och implementerar teknik som redan
finns i de mer etablerade kérnvapenstaterna.

Det ar svart att diskutera forutsattningarna for teknisk utveckling av karnvapen
utan att berora fragan om karnvapenprov. Det fullstindiga provstoppsavtalet
(Comprehensive Test Ban Treaty, CTBT) har inte tratt i kraft da detta forutsatter
att ett utvalt antal stater har undertecknat och ratificerat avtalet, vilket &nnu inte
har skett och utsikterna for att detta skall ske ar dystra. Avtalet fungerar dock anda
idag som ett de facto avtal, mycket pa grund av det véarldsomspannande natverk
med sensorer for detektion av kdrnvapenprov som organisationen CTBTO byggt

8 Med substrategiska karnvapen avses hér alla kiarmvapen som inte &r strategiska, det vill séga alla
karnvapen som inte &r foremal for rustningskontroll under Nya start. Det otydliga begreppet taktiska
karnvapen anvénds inte i detta avsnitt.
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upp under de senaste decennierna. Vilken roll kdrnvapenprov har for teknikutveck-
ling inom omradet diskuteras nedan.

En annan aspekt av omradet karnvapen som ar vard att uppmarksamma &r att det
til syvende og sidst handlar om avskrackning pa bade strategisk och substrategisk
niva varfor karnvapenomradet &ar intimt sammanvavt med andra teknikomraden
men &ven med utvecklingen inom sakerhetspolitik och folkratt. Till sist &r det av
vikt att betona att avskrackning som koncept inte betyder att kdrnvapen inte
kommer att faktiskt anvandas i en vapnad konflikt.

13.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Vad innebar teknikutveckling av karnvapen? Innan vi forsoker svara pa den fragan
kan det vara vért att kort rekapitulera hur de ber6rda parterna gor for att vidmakt-
hélla de befintliga arsenalerna i skenet av det de facto provstopp som namnts
tidigare i texten.

Ett kdrnvapen, vare sig det r en stridsspets till en interkontinental ballistisk robot
eller en frifallsbomb, bestar i grova drag av en karnladdning och kompletterande
komponenter. Kéarnladdningen i sin tur innehaller alltid en s& kallad primarladd-
ning dar explosivdamne komprimerar hdganrikat uran eller plutonium av vapen-
kvalitet sa att en kedjereaktion av karnklyvningar, fissioner, pa kort tid frigor en
mycket stor méangd energi. | vissa fall finns dven en sekundar laddning® med
material som om det utsatts fér mycket hdga temperaturer och tryck kan bringas
att fusionera, det vill s&ga en sammanslagning av latta ké&rnor, vilket i sin tur
genererar an storre energi &n primérladdningen allena. De hdga temperaturer och
det hoga tryck som kravs for att astadkomma fusion kan med dagens teknologi
bara realiseras av en primarladdning.

Utmaningen for karnvapenstaterna har sedan 1990-talet, da de senaste®® karn-
vapenproven genomfordes, varit att vidmakthalla arsenalerna utan att provspranga.
Provsprangningar kan ha manga syften, till exempel studier av verkan,
sakerhetsaspekter, sarbarhet etc. men ocksa verifiera att en komponent eller hela
laddningen fungerar som den &r avsedd att fungera. Det skall dock noteras att redan
1945 ansag man fran amerikanskt hall att det finns konstruktioner som ar sa
principiellt enkla att det inte behdvs nagot prov for att verifiera att en karn-
explosion kommer att ske. Vi behover alltsa skilja pa karnvapenprovets betydelse
for horisontell spridning, spridning till nya aktérer, och den vertikala spridning

87 Kéarnladdningar med en sekundar laddning benamns ofta termonukleéra laddningar eller, mer populart,
vétebomber.

8 Med senaste avses har prov genomforda av etablerade karnvapenstater. Indien och Pakistan
provspréangde 1998 och Nordkorea har provspréngt vid flera tillfallen under 2000-talet.
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som diskuteras har dar utvecklingen av karnvapen hos en etablerad k&rnvapenstat
avses.

USA har valt att vidmakthalla den faktiska arsenalen utan att bygga nagra nya
laddningar. Istallet har man valt att satsa pa underhall och viss modernisering av
komponenter och att skaffa sig en detaljerad fysikalisk forstaelse for olika
relevanta processer. Till det senare hor detaljerade modeller av hur viktiga
material, som till exempel plutonium, beter sig under de hdga temperaturer och
tryck som férekommer i detonationsforloppet. Den typen av detaljerad material-
data &r absolut ngdvéndig for att med hjalp av datorkraft kunna ersétta karnvapen-
prov med numeriska berakningar. Daremot saknar USA idag kapacitet att pa
industriell skala nytillverka komponenter av plutonium.

Ryssland har istallet valt att behalla sin industriella infrastruktur for tillverkning
av komponenter och sjalva karnladdningarna. | det hdr sammanhanget fore-
kommer ofta liknelser med gamla bilar. I USA gor man service pa sin gamla bil,
byter regelbundet olja, laddar batteriet och med hjalp av avancerade berdkningar
med komplicerade materialdata forstdr man i detalj hur en packning aldras.
Ryssland har kvar sin gamla bilfabrik och kan regelbundet bygga nya bilar, om &n
baserat pa gamla ritningar. Mojligheterna finns till sma forbattringar, en hogre
toppfart genom att sétta in en starkare motor i ett lattare chassi, men i huvudsak &r
det gamla beprdvade konstruktioner.

Den Gvergripande trenden for teknikutveckling av karnladdningar per se &r alltsa
beroende pa status och utveckling av den industriella infrastrukturen for till-
verkning av komponenter och kérnladdningar, och huruvida ett de facto prov-
stoppsavtal fortsatter att respekteras. Med det sagt kan man inte forvanta sig nagra
revolutionerande forandringar i den faktiska formagan baserat pa karnladdningens
utveckling med dagens fysikaliska principer. Formageokningar framgent kommer
istallet framforallt fran bland annat vapenbérare, plattformar, ledningssystem och
logistik.

Det ar vart att betona att utvecklingsprojekt inom karnvapenomradet i allmanhet
I6per over lang tid, upp till och langre &n ett decennium. Mycket av denna utveck-
ling sker i det fordolda varfor utvecklingen &r svar att folja. Det sagt, nar ett vapen-
system som tillfor en ny férmaga offentliggors, som till exempel de vapensystem
(Woolf 2019b) som Rysslands president Putin presenterade i ett tal varvintern
2018, ror det sig om utvecklingsprojekt som initierades i bdrjan av seklet eller
tidigare pa bevekelsegrunder som uppenbarligen fanns redan da.
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13.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Det &r mojligt, om inte annat for att klargtdra resonemangen i denna text, att dela
upp framtida utveckling i nagra olika kategorier baserat pa vad avsikten bedéms
vara och vilken férmaga som utvecklingen representerar. Fran rysk sida forefaller
den framsta drivkraften for formageutveckling vara olika metoder for att hantera
motstandarens robotforsvar for att i forlangningen aven framgent kunna upprétt-
hélla en strategisk avskrackning.

Den forsta kategorin avser grunden for strategisk avskrackning, det vill sdga den
ovan namnda triaden. Bade Ryssland och USA befinner sig i ett skede av
modernisering dar en aldre generation vapenbérare och plattformar &r i slutet av
sin tekniska livstid och darmed behover erséttas. Ett exempel pa detta ar den ryska
roboten Sarmat som skall ersitta det aldrande robotsystemet SS-18. Sarmat
forefaller vara helt och héllet utvecklad och tillverkad i Ryssland vilket utéver allt
annat medfor att ett beroende av ukrainsk teknologi som funnits kvar sedan
Sovjetunionen inte langre foreligger. Den modernisering som sker bedéms av vad
som &r offentligt k&nt framfor allt avse arsenalens effektivitet snarare ar faktisk
verkan i det tilltankta malet. Ett annat exempel ar den amerikanska stridsspetsen
W76 som bevapnar ubatsbaserade ballistiska robotar och togs in i arsenalen 1978.
Stridsspetsen har livstidsforlangts och det pastas att initieringsmekanismen for-
battrats (se till exempel Kristensen, McKinzie, and Postol 2017) sd att stridsspetsen
fatt en kraftigt 6kad formaga till att bekdmpa harda mal. Karnladdningen é&r i
princip densamma men den kringutrustning i stridsspetsen som avgér nar och var
stridsspetsen bringas att detonera har forbattrats sa att stridsspetsens precision kan
nyttjas mer effektivt och det ar mojligt att stridsspetsen darmed aven kan anvandas
effektivt mot hardgjorda mal. Denna typ av modernisering av styrsystem i
kombination med 6kad precision hos vapenbdrare kommer sannolikt att tillféra
formagor till de strategiska arsenalerna utan att stridsspetsarnas karnladdningar
forandras vasentligt.

Olika metoder for att skydda den strategiska avskrackningen fran robotférsvar kan
forvantas i de strategiska arsenalerna och da framfér allt i den ryska. Tankbara
metoder for att &stadkomma detta & mandvrerande intradesfarkoster, skenmal av
olika slag och variationer i robotarnas flygprofiler.

En radikalare variation av flygprofiler representeras av de ryska systemen Bure-
vestnik och Poseidon (Woolf 2019b) som dr en kryssningsrobot respektive en
torped med nuklear framdrift avsedda att béra kérnstridsspetsar. Den nukleéra
framdriften ger dessa plattformar en i praktiken o&ndlig rackvidd vilket gor att de
kan narma sig malet med den flygprofil som minimerar exponeringen mot
luftforsvar eller, for torpeden, under vattnet. Dessa system beddéms vara mest
lampade for andraslagsférmaga, den formaga att vedergalla ett strategiskt anfall
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som utgor en vital del av den strategiska avskrackningen. Tanken har &r mojligen
att verkan av ett effektivt robotférsvar mot den normala triaden inte skall urholka
den strategiska avskrackningen eftersom dessa mycket langrackviddiga vapen-
system kommer att garantera andraslagsformagan.

Varken Burevestnik eller Poseidon bedéms vara fardigutvecklade idag. | vilken
utstrackning de kommer att realiseras i den aktiva arsenalen &r sannolikt inte en
teknisk fraga, de tekniska problem som foreligger bedéms méjliga att évervinna
med tiden. Eventuell framtida rustningskontroll och i vilken man den kommer att
inbegripa denna klass av vapensystem, sa vél som robotforsvar, kommer bedomt
ha en storre inverkan pa framtidens arsenaler.

Tva andra nya vapensystem fran Ryssland (Woolf 2019b) ar den flygburna
ballistiska roboten Kinzjal och en hypersonisk glidfarkost buren av en strategisk
interkontinental ballistisk robot. Mycket lite &r kdnt om vilket syfte utvecklingen
av dessa vapensystem har. Tillgangen pa bararflygplan till Kinzjal och, an mer,
den begransade tillgangen pa roboten SS-19, som forefaller vara den tilltankta
béraren till den hypersoniska glidfarkosten, gor géallande att de &r avsedda for ett
mindre antal specifika mal. Med tanke pa att penetrering av robotforsvar forefaller
vara en dimensionerande malsattning fran rysk sida &r det inte otankbart att de
specifika malen &r antingen robotbaser eller sensorer. Det slutgiltiga syftet skulle
alltsa aterigen vara den strategiska avskrackningen men istallet for att tillfora
andraslagsformaga ar det troligt att dessa vapensystem istallet riktas mot robot-
forsvaret i sig.

For att sammanfatta detta avsnitt sa har langt, och aterknyta det till en prognos in
i framtiden snarare an en uppdatering av laget idag, sa sker utvecklingen inom
omradet kdrnvapen endast i begransad omfattning for karnvapnet i sig utan den
utveckling som tillfor nya forméagor avser nya bérare och plattformar samt strids-
spetsarnas stodsystem. Drivkrafterna for den strategiska utvecklingen i syfte att
garantera strategisk avskrackning &r for rysk del formagan att forstora, penetrera
eller undvika robotforsvar.

For substrategiska vapensystem, definitionsmassigt kérnvapen som inte omfattas
av rustningskontrollavtalet Nya start, handlar utvecklingen om langre rackvidder,
okad precision och hogre fart. Det ar aterigen vapenbdrare, och i viss man platt-
formar, som star for nya eller forbattrade formagor. Syftet med substrategiska
karnvapen ar avskrackning i en lokal eller regional konflikt. Det &r vért att poéng-
tera att avskréckning i en regional kontext inte innebdr att krnvapen inte kommer
att anvandas. Det &r snarare sa att avskrackning skulle vara mest effektiv genom
att ett eller ett fatal karnvapen faktiskt kommer till anvandning i nagot kritiskt
skede av en konflikt.

Behovet av substrategisk avskrackning kan illustreras av att man fran amerikansk
sida dragit slutsatsen att man saknar formaga i det avseendet och darfor funnit det
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nodvandigt att i vantan pa att ett lampligt vapensystem tagits fram, modifiera en
version av den ovan namnda ubatsbaserade stridsspetsen W76 till en version med
relativt 1ag laddningsstyrka, se Woolf (2019a).

Som namnts ovan behdvs det en primar karnladdning for att uppna de hoga tempe-
raturer och tryck som kravs for att detonera den sekundéra kérnladdningen. En
metod for att detonera den sekundéra kérnladdningen utan en primér skulle med-
fora att den flaskhals som foreligger for spridning till nya aktérer, de kostsamma
och komplicerade metoderna for framstéllningen av héganrikat uran eller vapen-
plutonium, inte langre foreligger samt att det radioaktiva nedfall som till dver-
vagande del harror fran primarladdningen kan undvikas.

En metod for att dstadkomma detta har till och med en egen wikipediasida med
titeln Hafnium controversy. Metoden baseras pa en sa kallad nuklear isomer av
hafnium och tanken &r att med hjélp av denna kunna tillverka en mycket energetisk
rontgenkalla. Metoden avfardas dock i den for forfattaren k&nda litteraturen. For
att citera Hartouni et al. (2008), “While additional research in the nuclear physics
of isomers would be a worthy academic endeavor, the usefulness of this research
for a practical energy source is doubtful”. Se ocksé Lewis (1997).

13.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Kopplingen till vapenbarare, framfor allt robotar av alla méjliga slag, &r uppenbar.
Langre rackvidd, hogre precision och hogre farter for att 6ka sannolikheten for en
framgangsrik bekdampning av malet, med eller utan karnladdningar i stridsspetsen.

Ett effektivt robotforsvar ar beroende av sensorer, bade i rymden och pa marken,
och ett effektivt ledningssystem som lankar samman upptackt, malféljning och
bek&mpning. Prestandan hos dessa system &r drivande for utvecklingen av olika
metoder for att bek&mpa alla delar av robotférsvaret idag och kommer sannolikt
vara det langt in i framtiden.

Beroendet av sensorer i rymden for dels robotférsvar, dels upptéckt och foljning
av mal pa marken infor bekampning med langrackviddiga vapensystem gor att den
dvergripande fragan om trovardig avskrackning beror av utvecklingen i rymd-
sektorn.

Langrackviddig precisionsbekdampning, sarskilt i storre skala, krymper mot-
standarens beslutscykel och staller storre krav pa robusta och tillforlitliga system
for forvarning och ledning av kdrnvapenstyrkorna. Mycket lite &r dppet ként om
hur dessa system egentligen &r beskaffade. Formagor hos plattformar och vapen-
barare ar dock av mindre nytta om de inte kan ledas pa ett effektivt satt.
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Utover de &mnesomraden som tangerar teknikutvecklingen for karnvapen beror
paverkan av densamma av graden av rustningskontroll. Ett aktuellt exempel &r
INF-avtalet® som forbjod parterna USA och Ryssland att utveckla, tillverka eller
inneha landbaserade kryssningsrobotar eller ballistiska robotar med rackvidder i
intervallet 500 till 5500 km. Avtalet som tradde i kraft 1988 sades upp av USA
2019 efter att USA i flera ar hade anklagat Ryssland for att ha brutit mot avtalet.
Den teknikutveckling som vi kan forvanta oss framgent avseende landbaserade
medeldistansrobotar harror alltsa inte fran nya formagor per se utan for att tillfalle
bjuds och att det anses finnas ett behov.

Den huvudsakliga anledningen till att INF-avtalet, trots att ordet nuclear finns i
namnet, var ett avtal som reglerade vapenbarare ar problemet med verifikation av
karnvapen. Det finns foga forvanande ett principiellt motstand mot tanken att en
annan part skall ha méjlighet att dvervaka den egna arsenalen, men ocksa ett
tekniskt problem. Det tekniska problemet avser mojligheten att genomféra en
méatning som pa ett tillforlitligt satt kan konstatera huruvida ett objekt &r en
karnladdning eller inte, utan att nagra slutsatser kan dras om konstruktionen.

13.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

I handelse av en vapnad konflikt i Sveriges naromrade foreligger en uppenbar risk
for att karnvapen kommer till anvandning, mojligen bara ett fatal. Vilken paverkan
det far pa grundlaggande egna formagor beror pa en lang rad faktorer. For ett
enskilt objekt ar taktiska och tekniska faktorer avgérande men i ett storre per-
spektiv handlar det om hur vél samhallet har forberett sig pa allvarliga handelser.

13.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Samtliga karnvapenstater, de facto och de jure, bedriver sannolikt forskning och
utveckling med baring pa karnvapenomradet. Utvecklingen avser framst platt-
formar, bérare och stodsystem; vilket vésentligen &r konventionell vapen-
utveckling med en for det aktuella systemet lamplig anpassning och integrering av
karnstridsspetsar.

8 Intermediate range Nuclear Forces Treaty.
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Nya karnvapenstater under tidsperioden gar inte att utesluta men det skulle i prak-
tiken betyda att en stat antingen bryter sig ur, eller bryter mot, fordraget om
ickespridning av karnvapen, vilket skulle fa sakerhetspolitiska konsekvenser
utdver de som kommer med &nnu en karnvapenstat. Klivet dver troskeln &r mojligt
for stater med den karntekniska infrastruktur som krévs kompletterat med den
politiska viljan och intentionen. Den idag mest aktuella troskelstaten &r Iran men
det kan vara vart att poangtera att ur ett rent tekniskt perspektiv ar bade Tyskland
och Japan, med vél utvecklad kérnteknisk infrastruktur, troskelstater. Spridning &r
med andra ord, liksom s& manga andra aspekter av karnvapen, en kombination av
tekniska formagor och sakerhetspolitiska ambitioner. | det langre tidsperspektivet
kan det ocksa vara tankvart att titta 20 ar bakat och konstatera att da var det Irak
som missténktes bli nasta kdrnvapenstat.
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14 Mansklig forstarkning/Human
enhancement

Forfattare: Britta Levin

14.1 Inledande beskrivning av omradet

Ménsklig forstarkning, (human enhancement) &r samlingsnamnet for tekniker och
metoder som syftar till att 6ka eller bibehalla nivan pa méansklig prestation. Genom
att forbattra manniskans fysiska och mentala forutsattningar 6kar mojligheten att
l6sa forekommande uppgifter. Den méanskliga forstarkningen kan ge dkad eller ny
formaga, forlanga uthallighet och skapa forutsattningar for fysisk och mental
prevention. | regel avses forstarkningar som syftar till 6kad mansklig formaga med
avseende pa beslutsfattande, perception, vigilans, fysisk styrka, fysisk och mental
uthallighet, stresshantering samt majlighet att verka i svara miljoer.

Begreppet mansklig forstarkning ar brett och omfattar dels a) anvéndningen av
teknik for att forandra manniskans kapacitet till nivaer som Gvertraffar normala
biologiska funktioner, dels b) metoder for att forbattra och uppratthalla prestation
och férmaga under operativ stress. Forandringarna kan goras utanpa kroppen och
utan att kroppen paverkas (icke-invasivt), eller genom att reversibelt eller icke-
reversibelt paverka kroppen fysiskt (invasivt).

Omradet bestar av tva delomraden: HPE (Human Performance Enhancement) och
HPO (Human Performance Optimization). Delomradet HPE inkluderar teknologi
som har potential att 6ka mansklig prestation utéver det biologiskt normala”. HPE
handlar om att skapa nya och utokade formagor genom yttre saval som inre
modifikation av kroppens strukturer och funktion. Detta kan uppnas genom
exempelvis Kirurgiska ingrepp, genetisk fordndring, farmakologiska substanser
(farmaka), nervstimulering, implantat, exoskelett och proteser. Delomradet HPO
omfattar strategier for att 6ka prestationen inom det som anses “biologiskt
normalt” for populationen genom exempelvis urval, utbildning, traning, nutrition,
vila, lakemedel och ledarskap. Potentialen att uppna forstarkning forvantas vara
betydligt stérre med HPE-metoder samtidigt som dessa metoder generellt sett ar
forenade med stdrre risker och fler etiska dilemman.

Det har visat sig svart att definiera en exakt grans mellan begreppen. Befintliga
klassificeringsprinciper utgar fran att individerna initialt &r friska med intakta
funktioner. Det &r ocksd troligt att innebérden av normal och frisk pa sikt
forandras, bland annat d& vissa tekniker och metoder kan inforas inom varden for
att behandla fysiska och genetiska tillstand och sjukdomar. Detta kan ytterligare
bidra till att tunna ut gransen mellan begreppen. Det pagar ett arbete med att se
Over definitioner av begrepp som relaterar till ménsklig férstarkning.
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Till skillnad fran manga andra militara teknikomraden finns inom omradet mansk-
lig forstarkning ett tydligt humanperspektiv. Tekniken ska inte bara anvandas av
manniskan utan i vissa fall &ven vara en del av henne. Det finns ocksa en tydlig
koppling till civil utveckling inom omradet med en intressesfar som omfattar
individ, organisation och samhélle. Detta innebér att resonemangen om méjlig-
heterna med dessa typer av tekniker maste inkludera en méangd olika perspektiv
sasom utvecklingen globalt, synen pa forstarkning, anvandbarhet, sakerhet, effek-
ter pa kort och lang sikt, etiska stallningstaganden samt legala forutséttningar saval
civilt som militart. Dessa perspektiv forvéntas avgora i vilken utstrédckning, och i
vilken takt, som olika typer av forstarkning kan komma att realiseras. Militért
kommer utvecklingen av olika forstarkande tekniker att vara avhéngig mojligheten
att uppna effekt saval som de faltmassiga forutsittningarna for att anvanda
teknologin.

14.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Omradet ar inte nytt — manniskans stravan efter att 6ka sina formagor ar troligen
lika gammal som ménniskan i sig. Historiskt sett har det experimenterats med en
mangd olika medel for att 6ka prestationen. HPE-relaterad forskning har i vissa
fall pagatt i manga ar utan att uppna den teknikniva som kravs for inférande da
bland annat anvandbarheten inte varit tillrdcklig. Samtidigt sker i dag innovation
och det gors framsteg inom teknik och produktion som ar avgorande for att skapa
grundlaggande forutsattningar for bred anvandning av HPE. Vi star infor en
framtid med forstarkningsmajligheter i en helt ny skala. Pa langre sikt, efter 2045,
forutsags nya tekniker ge forutsattningar att forandra spelplanen for vad som ar
mojligt att astadkomma med manniskokroppen pa ett fundamentalt satt.
Forvantningen ar att framtida innovationer kommer att ge tekniker och metoder
som ar bade effektiva och sékra i det langsiktiga perspektivet.

Da omradet inkluderar bade manniska och teknik kréavs tvarvetenskaplig forskning
som skapar anvandbara och av samhallet accepterade I6sningar. Forutsattningar
for teknikutveckling och produktframtagning ar att det finns aktdrer som har
nddvéndig finansiering, kunskap och teknik samt att det finns en marknad med
onskemal och behov. Bland forvéntade intressenter ses allt ifran privata anvandare
till mer organiserad anvéandning kopplat till viktiga samhallsfunktioner sdsom
raddningstjanst och halso- och sjukvard. Intresset for HPE/HPO forvéantas inte
vara begrénsat till militdra behov, tvartom kan mycket val den enskilde individens
behov bli en viktig drivkraft i utvecklingen.

Sett ur individens perspektiv kan en uppgradering av den kognitiva formagan ge
en fordel i konkurrensen om utbildning, arbetsmarknad och mojligheterna att gora
karriar. Men incitament skulle mycket val ocksa kunna rora sig om personlig
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tillfredsstéllelse — att ma bra, vara lycklig och bli road. En trend &r biohacking [1]
som innebér att individen pa egen hand forsoker forandra eller forbéttra sin biologi
med hjalp av olika knep (hacks). Metoderna kan omfatta allt fran paverkan pa
kroppens kemi (kost, kosttillskott, substanser), traningsmetoder (fysik, kognition),
till forsok att modifiera egna gener och att sétta in chip under huden i olika syften.

Bland trender i samhallet ses en strévan efter 6kat valbefinnande i form av god
hélsa, och langre livslangd. Kraven pa 6kat valmaende i kombination med en
aldrande befolkning skapar ett tryck pa halso- och sjukvard att ta fram nya och
effektiva l6sningar. Detta ar ett omrade dar den civila marknaden forvantas bidra
med bade teknik och metoder som har potential att nyttjas for mansklig
forstarkning.

14.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Omradet bestar av en mangd olika tekniker dar forutsattningarna for framtida
inférande varierar. | vissa fall finns uppenbar potential medan det i andra fall
fortfarande ar oklart om tillrackliga effekter kommer uppnas eller inte. Déarutéver
finns etiska och legala sporsmal.

Satten manniskan kan forstarkas pa redovisar vi har som fysiskt, sensoriskt och
kognitivt. Det finns ett flertal olika sétt att formedla forstarkning. En 6vergripande
indelning kan goras i: yttre applicerad utrustning (objekt utanpa kroppen),
implantat (artificiellt eller biologiskt objekt som sétts in i kroppen), substanser
(l&kemedel, nédringsdmnen etc.), genetisk modifiering och tréningsmetoder.
Forstarkningen kan genomfaras med olika medel och nagra exempel ges nedan.

Fysisk forstarkning omfattar olika sétt att skydda ménniskan mot omgivningen
samt att 6ka uthallighet och skadetalighet (till exempel via forstarkning av hud och
senor). Exoskelett &r en yttre struktur som stottar det ménskliga muskel-
skelettsystemet i syfte att 6ka styrka och uthallighet. Genom att avlasta kroppens
leder i till exempel hoft och knd forhindras ocksa skador pa bararen. Ett exoskelett
kan vara passivt och stotta kroppen med stag och fjadrar eller aktivt tillféra energi
fran inkorporerade motorer. Utvecklingen har hittills mest fokuserat pa att
mojliggora eller optimera férmagan att ga eller springa med stor buren last. For att
ett exoskelett ska vara fullt anvandbart pa slagfaltet behdver aven formagan till
mer komplexa aktiviteter utvecklas, som att Kklattra, krypa och stddja vid fysisk
narkamp. Fysisk handstyrka kan till exempel dkas med hjélp av en kraftférande
robothandske som forstarker anvandarens grepp om ett féremal [2]. Energi-
forsorjning ar en utmaning for aktiva exoskelett.

Sensorisk forstarkning inkluderar tekniker for att skapa nya eller forbattrade
sinnen. Det handlar dels om att tillvarata den information i omgivningen som
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normalt inte kan uppfattas av manniskans sinnen, dels om nya metoder for kropps-
nara informationspresentation. Genom att transformera sensorinformation till
manskliga spektra kan individen forses med formagor som supersyn (till exempel
att kunna se genom vaggar, att uppfatta detaljer pa langt hall eller i lag belysning),
superhorsel (till exempel att kunna uppfatta ljud med laga nivaer med tydligare
riktning, brusreducering) och superkansel (till exempel att uppfatta laga
vibrationer och farliga amnen). Ett exempel pa teknik ar smarta kontaktlinser for
Overlagring av information direkt i 6gat [3].

Kognitiv forstarkning omfattar satt att 6ka den mentala prestationsformagan.
Manga potentiella framtida HPE-metoder forutsatter att det finns ett granssnitt
mellan ménniska och teknik. Redan i dag finns Brain-machine interface (BMI),
aven kallat brain-computer interface (BCI), som ar granssnitt for kommunikation
mellan hjarnans nervceller och tekniska enheter dar metoderna ar mer eller mindre
invasiva [4]. Att stimulera hjarnan under inlarning via implantat i form av elek-
troder har visat sig forbattra minnesférmagan med 30 % [5].

Farmaka (lakemedel) har anvants for att forstarka den manskliga formagan inom
en rad olika omraden. Det finns substanser som kan hdoja den fysiska prestations-
formagan sdsom Okad muskelmassa och syreupptagningsférmaga. Nootropa
lakemedel (smart drugs) har effekt pa kognitiva funktioner sdsom mental status,
minnesformaga och vakenhet. Dessa substanser finns redan i dag och nya ar under
utveckling. Anvandbarheten varierar beroende pa fysiskt och mentalt utgangslage
och i vissa fall ses odnskade bieffekter samt tillvanjnings- och beroende-
problematik.

Anpassad nutrition handlar om att sakerstélla tillrackligt och gynnsamt nérings-
intag for den enskilde individen. Korrekt anpassad nutrition &r prestationshdjande
genom att fungera som energikalla, 6ka tillgdngen pa annars begransade amnen,
reducera metaboliska biprodukter och underlatta aterhamtning. Med nya mat-
metoder och kunskap om biologiska system skulle anpassningen av nutrition
kunna forbattras 4n mer pa individbasis.

Transkraniell stimulering omfattar tekniker for att paverka mental sinnes-
stdmning. De har borjat tilldmpas i vissa lander for terapeutiska syften samtidigt
som det rader viss skepticism med avseende pa kort och langsiktiga effekter.
Exempel pa teknik &r T-PEMF (Transcranial Pulsed Electromagnetic Fields) som
har visat sig effektiv mot svarbehandlad depression genom att oka vissa tillvaxt-
faktorer i hjarnan [6].

Personligt anpassad traning och coaching syftar till att géra soldater battre
rustade for kommande pafrestningar. Skraddarsydda traningsprogram okar fysisk
formaga samtidigt som forslitningar orsakade av éverbelastning pa grund av fel-
aktig traning undviks. Fysisk aktivitet bidrar ocksa till att hoja den kognitiva
formagan genom att stimulera bildandet av nya nervceller i hippocampus (centrum
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for inlarning och minneslagring). Exempel pa metoder som namns i samband med
mental forstarkning &r yoga och meditation.

Virtuell verklighet (Virtual Reality, VR) anvénds alltmer for traning och kun-
skapsoverforing inom vitt skilda applikationer. Tekniken nyttjas framforallt for att
ge kunskap om hur ett system fungerar (systemforstaelse och konceptuell insikt)
och lara ut handhavande (handgrepp och interaktionsprinciper), men ocksa for att
generera fardighet. Den flexibla simuleringstekniken mojliggér individanpassad
utbildningstakt alltmedan omgivningen/miljon varieras. Upplevelsen forstarks
genom att den simulerade omvarlden upptar hela synféltet, dvs. den blir mer
immersiv (omslutande och engagerande). En styrka med VR &r mojligheten att 6va
interaktion och upptradande i svara eller séllan férekommande situationer, nagot
som kan anvéndas for att skapa mental forberedelse. VR utreds dven som metod
for att behandla PTSD (posttraumatiskt stressyndrom) [7].

Forstarkt kommunikations- och interaktionsformaga omfattar bland annat sétt
att automatiskt avlasa en manniskas intention. Ett neuralt natverk har till exempel
lyckats syntetisera tal med hjalp av elektrokortikografi, det vill saga utgdende fran
nervcellers aktivitet registrerade med hjalp av elektroder placerade direkt pa
hjarnbarken [8].

14.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Funktioner for mansklig forstarkning beror av en méngd helt olika forsknings- och
produktomraden. Applikationerna ar ofta baserade pa kombinationer av olika
tekniker. Fortsatt forskning och processutveckling inom skilda domaner ar darfér
i manga fall en forutsattning for att uppnd en bredd av fungerande
forstarkningstekniker. Det ar darfor svart att peka pa vilka omraden som &r mer
centrala dn andra och vilka som ar forutsattande. Det beror helt pa vilken typ av
applikation som avses.

Inom mansklig forstarkning kommer utvecklingstakten att variera och olika sétt
att forstarka infrias allteftersom mojligheterna, sett ur ett systemperspektiv, med
respektive teknologi(er) s medger. Kopplingen mellan teknikomraden gor det
mycket svart att forutsaga utvecklingen pa langre sikt an fem till tio &r. Det gor
aven att vilka applikationer som tas fram ar svart att forutse, da det bade beror pa
teknikutvecklingen sjalv och idégenereringen som foregar framtagning av
produkter som beror av ett flertal teknikomraden.

139 (224)



FOI-R--4985--SE

Exempel pa forskningsomraden vars framsteg och innovationer utgor en bas for
utvecklingen mot anvandbara produkter &r:

Miniatyrisering. Minimera fysisk storlek pa buren eller integrerad tekno-
logi. Nar optik och sensorteknik miniatyriseras uppstar sensorer som &r
sma och latta och som kraver minimalt med energi for att méjliggora inte-
gration med madnniskans egna sinnen (till exempel doftsensorer,
ljuskénsliga sensorer (IR, NIR etc.), akustiska sensorer, linser for im-
plantat).

Elektronik. Effektivisering med nya elektroniska byggsétt i 3D dar pro-
cessorer packas pa hoéjden [9] och med mikroprocessorer baserade pa
kolnanordr [10]. Detta bidrar bland annat till miniatyrisering och data-
bearbetning.

Nanoteknologi. Exempel pa teknik: forsok pa moss har visat att synceller
belagda med nanopartiklar kan ge formaga att se frekvenser i det infraroda
spektrat [11].

Materialteknik. Grafen, borofen [12] och nanocellulosa &r exempel pa nya
material som anses ha mycket stor potential men dar utvecklingen annu ar
i sin linda.

Forskning och produktutveckling inom bioteknologin kan ge biologiska
eller icke-biologiska material med skraddarsydda egenskaper. Dessa kan
anvandas i eller utanpa kroppen och ha en battre slitstyrka eller friktion,
utformas for att fa battre acceptans av kroppens vavnader och mindre
beldggning av odnskade d&mnen, och pa sikt kopplas till nervceller eller
starka leder och skelett.

Inom bioteknikomradet kommer utvecklingen av databearbetning, teknik
och apparatur inom bland annat det gentekniska omradet ge nya maojlig-
heter for mansklig forstarkning. Gensaxen CRISPR/Cas 9 (Clustered
Regularly Interspaced Short Palindromic Repeats) dar en genom-
redigeringsteknik som stort har paverkat och underlattat mojligheten att
gora riktade forandringar i arvsmassan [13]. Metoden kan anvéandas for
att forandra utvalda gensekvenser genom att stdnga av, ta bort, reparera
eller ersatta genetiskt material. Detta for att uppna en énskad forandring
eller forbattring. For att nd 6nskade effekter maste dven andra forsknings-
omraden som ger kunskap om biologiska system utvecklas. Medicin
omfattar bade behandlingar och nya, effektiva preparat och metoder for
deras inséttning. Exempel pa teknik: en tablett som veckar ut sig till en
stjarna nar den nar magen och darefter utséndrar den verksamma
substansen i lagom takt under flera veckor [14].
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Personlig medicin (personalized medicine), bygger pa ett flertal teknik-
omraden. Genom forstaelse av och kartlaggning av individens biologi
sasom genetik, proteomik och tarmflora, kan medicinsk behandling
skraddarsys. Ett exempel &r individuellt anpassad dosering av lékemedel
med bas pa individens egenskaper och sjukdomens karaktar.

Stamceller och regenerativ medicin ar omraden som pa sikt tros kunna
anvéndas for att snabbt 6ka lakningen vid stora skador och anvandas for
att producera till och med kroppsegna material och kanske dven organ.
Detta paverkar bade behandling av sjukdomar och majligheter till
transplantation.

Bio-mekatronik omfattar utveckling av exoskelett och bioniska proteser
(robotproteser). Framtagningen av tekniska lésningar drivs inte minst av
industriella behov av att avlasta operatorer fran fysiskt tunga eller mono-
tona moment och mdjligheten att ersétta forlorade kroppsfunktioner i
armar och ben.

Berékningskapacitet och nya analys- och signalbehandlingsmetoder
kommer att vara helt avgorande for att uppna tillracklig funktion hos de
HPE-tekniker som baseras pa data fran biosensorer men dven for resultat
inom teknikomraden som omfattar analys av stora datamangder. Metoder
inom Al som maskininl&rning (machine learning) och djupinlarning (deep
learning) ses som vasentliga for vissa tekniker relaterat till mansklig
forstarkning.

Utvecklingen inom beslutsstéd och informationsteknik bidrar med nya
mojligheter till informationspresentation. Ett exempel &r visning av bio-
feedback pé skarmar i form av bojbar elektronik som kan félja kroppens
rorelser [15].

Flera av applikationerna ar beroende av elektrisk energi och omradet beror
av nya satt att utvinna och lagra energi, inklusive lattare och mindre
lagringsenheter. Lokal utvinning av energi fran den egna kroppen med
kapacitet att driva implantat ar exempel pa forskning med konsekvens for
omradet [16].

Nya industriella metoder. Additiv tillverkning ar av intresse for omradet.
Utskrift i 3D av biokompatibla material, bioskrivare for utskrift av organ
[17] eller hudceller direkt pa sar [18] ar exempel. Objekt utskrivna i 4D
transformeras till andra strukturer under paverkan av temperatur, ljus eller
annan yttre stimulering [19].
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- Konnektivitet, l1oT och natverkslosningar for 6verforing av data, ar forut-
séttningar for exempelvis vissa sensorlésningar. Implantat for konsument-
bruk kan ge tillgang till tjanster som identifikation och kommunikation
med stod av infrastrukturen till 5G.

14.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Den framtida operationsmiljon kommer att fordndras i takt med samhélls-
utvecklingen och den tekniska utvecklingen, med nya och fortsatta stora krav pa
manniskan. Behovet av framtida forstarkning styrs dels av de forvantade
uppgifterna och miljéerna, dels av motstandarens formaga. Forstarkningen kan
gora det mojligt for manniskan att fortsatt vara med i den taktiska loopen och bidra
med sin intelligens, kognitiva formaga och flexibilitet. Anvandningen kommer att
skilja sig at beroende av fas, om det handlar om forberedelse infor insats, strid eller
aterhamtning/aterstallande.

14.5.1 Potentiella militara tillampningar

Ledning

Manniskans roll pa det framtida slagfaltet forvantas i storre utstrackning handla
om att skapa sig en lagesuppfattning, hantera osakerhet, bedéma trovardigheten i
inkommande information, planera, leda och fatta beslut. Genom att informationen
formedlas i realtid skapas en hdjning av stridens tempo. Nya uppgifter och forut-
séttningar innebér ndra interaktion med maskiner i form av HMT (human-machine
teaming). Aven om Al anvinds for att generera informations- och beslutsunderlag
kommer de slutgiltiga besluten fortsatt fattas av ménniskan. Nar den mentala
arbetsbelastningen dkar paverkas formagan att fatta beslut. Kognitiv forstarkning
bidrar till att 6ka forméagan att fatta beslut, motsta stress och bibehalla situations-
medvetandet.

Underrattelse

En vasentlig del av soldatens uppgifter dr att inhdmta, tolka och bearbeta
information. Sensorisk forstarkning éndrar forutsattningarna for perception och
bidrar med helt nya satt att se omvérlden, vilket forvantas leda till forbattrad
omvérlduppfattning. Nya och intuitiva granssnitt kommer effektivisera kommu-
nikation och informationsinh&mtning.
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Verkan

Okad mental styrka och uppméarksamhet inverkar positivt pad formagan att
fokusera, sdsom i samband med eldgivning, och att hantera stridens belastning i
form av stress.

Skydd
Forstarkningsmetoder kan anvandas for att 6ka fysisk och mental talighet och
skapa forutsattningar for snabbare aterhamtning.

Uthallighet

En viktig aspekt av uthallighet & mojligheten att verka i svara miljéer. Det finns
tillfallen da den utrustning eller materiel som kréavs for att 16sa uppgiften maste
béras eller lyftas av soldaten. Fysisk forstarkning i form av exoskelett &r ett satt att
avlasta kroppens leder, i exempelvis hoft och kné, vilket darmed 6kar uthalligheten
och forhindrar skador pa bararen. Nar det géller mental och kognitiv uthallighet
finns olika tekniker som kan anvandas for att forlanga vakenhet, bidra till bibe-
hallen vigilans samt fortsatta striden dven om forutsattningarna ter sig ohyggliga.

Tillganglighet

Pa samma gang som inslaget av teknik och autonomi okar minskar antalet inblan-
dade manniskor. Med synséttet att soldaten ar en vardefull resurs hojs kraven pa
skydd och utrustning — soldaten ska vara val forberedd pa vad som kan intraffa
och det ska finnas satt att aterstélla skadade kroppsfunktioner. Genom att arbeta
preventivt skapas forutsattning for okad tillgdnglighet och minskat behov av
aterstallande atgarder sdsom rehabilitering. Forstarkning i form av specialanpassad
fysisk trédning och nutrition minskar risken for skador samtidigt som styrka och
uthallighet 6kar. VR kommer troligen vara en del av framtida traningsprogram for
att oka mentala saval som kognitiva formagor och stresstalighet. En del i detta ar
mental forberedelse och traning infér de situationer och uppgifter som kan
forekomma. Genom att underlatta anpassning till kommande miljoer skapas ocksa
kulturell forstaelse och mojlighet att minska och forebygga effekter av stress. En
ytterligare aspekt ar huruvida HPE kommer vara ndgot som brukas av samtliga
soldater eller om det i forsta hand &r forbehallet speciella elittrupper.

14.5.2 Begransande faktorer

Sett ur individens perspektiv ar integreringen/kompatibiliteten med mannisko-
kroppen helt avgorande. Tillforda tekniker och metoder far inte hindra eller
forsamra de normala manskliga funktionerna. D& manniskokroppen i normala fall
har ett eget val definierat tillstind kommer alla yttre eller inre férandringar att
paverka helheten. Den starka kopplingen till individen staller sérskilda krav pa
anvandbarheten — produkterna maste vara funktionella, ergonomiska och sakra.
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Anvéndningsomradet kommer att bero av kontexten (det vill saga i vilken utstrack-
ning en teknologi och metod kan nyttjas i en specifik miljo). Anvandbarheten (det
vill séga faltmassigheten) styrs av principer for interaktion och integration med
manniskokroppen. Exempel pa egenskaper som paverkar anvandbarheten ar
huruvida tekniken ar: fristdende/ansluten till annan utrustning, intern/extern (till
exempel kirurgisk respektive exoskelett), passiv/aktiv (krav pa energiforsorjning),
typ av teknisk enhet (till exempel implantat) eller substans (l&kemedel),
dosering/individuell anpassning, tid till effekt samt odnskade bieffekter. For-
staelsen for manniskans kognition och fysik (det biologiska systemet) &ar en
begransande faktor. En utmaning &r att hitta medicinska (biologiska) markdrer som
ar indikativa for kroppens tillstand. En annan ar att forsta vad som kan paverkas
och pa vilket satt for att ge forstarkning. | vissa fall har grundlaggande fysiologiska
samband precis borjat forstas, i andra fall finns formodligen tillracklig forstaelse.

Kraven pa funktionalitet innebar att teknologin eller metoden maste ge énskad och
tillracklig effekt for att motivera dess anvandning. Samtidigt som det ar forsvarbart
att satta in vad som kravs for att 16sa en uppgift maste uppnadd effekt vara i paritet
med eventuella negativa konsekvenser for den egna individen och dess omgivning.
I det militara perspektivet diskuteras de etiska fragorna ur ett brett folkréttsligt
perspektiv savél kring den humanitara ratten som om manskliga rattigheter. Ett
inférande av tekniker och metoder for mansklig forstarkning maste foregas av
allehanda 6vervéganden géllande forsknings- och medicinsk etik samt lagstiftning.

Allméanhetens acceptans for HPE forvantas bero pa syfte och anvandning.

Systemsakerheten paverkas av tillganglighet, tillforlitlighet, varaktighet och hall-
barhet. Fungerade energiforsorjning ar vasentlig for varaktigheten pa samma sétt
som biokompatibiliteten garanterar hallbarheten. For uppkopplade enheter ingar
ocksa att beakta IT-sdkerheten och minimera sarbarheten fran yttre hot. En 6kad
antibiotikaresistens kan bli ett hinder for invasiva metoder, sdsom att satta in
implantat.

14.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har systemen i tidsperioden

Forsvarets behov har historiskt sett varit en tydlig drivkraft for teknikutvecklingen
inom vitt skilda omraden. Att halla sig i teknikens framkant ar dock bade kostsamt
och resurskravande, speciellt nar utvecklingen snabbt gar framat. Den civila
marknaden for hogteknologiska konsumentprodukter ar exempel pé hur
forutsattningarna forandras ndr produkterna &r allmént Overkomliga och
kundbasen &r stor. Militart sett &r det inte langre mojligt att pa stor bredd folja och
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overtraffa utvecklingen pa den civila sidan. Istallet blir ansatsen att pa basta satt
nyttja, utga ifran och bygga vidare pa, det som tas fram for civilt bruk.

Tekniker och metoder som tas fram for att bota/behandla sjukdomar och tka
valmaende kommer i viss utstrackning vara anvandbara for att oka prestationen
hos friska individer. Marknaden for och produkter fran medicintekniska foretag
och lakemedelsindustri ar redan stor och kommer att 6ka 6ver tid, inte minst med
tanke pa behoven fran en allt storre och aldrande befolkning. Nya, individ-
anpassade och for individen tillgéngliga enklare produkter och “métande” appara-
tur kommer att inféras mot 2045. D4 utvecklingscykeln for mer avancerade medi-
cinska produkter ar lang och kostsam, begransas ofta mojligheten for mindre
foretag att komma in p& marknaden. Aven stora aktdrer inom ldkemedelsbranschen
anser sig ofta inte ha rad att ta fram mediciner for ovanligare sjukdomar dar forsalj-
ningspotentialen ar begrdnsad. Segmentet kommer darfor fortsattningsvis att
domineras av stora foretag, i manga fall de som redan idag ar aktiva med att ta
patent pa nya losningar och antagligen riktat mot akommor dar betalningsvilja hos
individer och stater finns.

Telekombolagen ligger i startgroparna for att méta den efterfragan pa nya tjanster
som forvantas nér allt, inklusive manniskan, ska var uppkopplat. Samsung speku-
lerar redan i hur varlden kommer att se ut ar 2069 [20], en tid nar vi automatiskt
kan forsta andra sprak men standigt tvingas lara nytt for att méta arbetsmarknadens
forandringar. Vissa steg tas mot koncept som kan leda till 6kad acceptans foér ny
teknik. Ett exempel ar SAS Labs som pa prov injicerade microchip, forsett med
identitetsinformation, sa att resenarerna automatiskt kunde passera kontroller utan
att behdva uppvisa handlingar [21].

Det finns ocksa ett antal helt nya aktorer med det gemensamt att de har lyckats fa
fram rdtt produkt i rétt tid” vilket snabbt lett till en marknadsdominans som
genererat mycket stora intdkter. Dessa, ofta IT-relaterade foretag, leds av den nya
tidens entreprendrer som nu anvander sina intjanade medel till att satsa pa
innovation inom skilda doméner. Google, Amazon, Neuralink (Elon Musk) och
Facebook ar exempel pa aktérer som driver hogriskprojekt inriktade mot HPE-
relaterad teknologi.

Inom vissa domaner gors sarskilda satsningar for att forsta grundlaggande meka-
nismer sdsom 10-ariga europeiska The Human Brain Project riktat mot neuro-
vetenskap och hjarnrelaterad medicin [22] samt amerikanska $100 million brain
mapping research initiative [23]. F6r de omraden dar marknaden endera inte har
intresse av att agera eller av olika skal forhindras att delta &r det fortsatt aktuellt
med militédr forskning och utveckling. Amerikanska DARPA med sitt innovativa
ekosystem star for bredd inom forskning och satsar pa banbrytande explorativ
utveckling for militara syften. Ett exempel &r en 5-arig satsning pa att utveckla
hjarnimplantat for behandling av PTSD [24].
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15 Soldatsystemet

Forfattare: Britta Levin och Sofia Hedenstierna

15.1 Inledande beskrivning av omradet

Soldatsystemet inkluderar bade individen, med dess utbildning och fardighet, och
materiel sdsom personlig utrustning, befattningsspecifik utrustning och av sol-
daten buren grupputrustning [1]. Uppgifterna som en soldat ska hantera varierar
mellan olika roller och befattningar. De kan bidra till en eller flera av de grund-
laggande formagorna eller andra funktioner, som verkan och skydd, underrattelse-
inhamtning, ledning, logistik och sjukvardstjanst.

Soldaten ingar som en del av en grupp dar varje individ har en tilldelad uppgift/roll
som maste samspela med resten av gruppen for att skapa en funktionell enhet.
Detta staller krav pa effektiv kommunikation och interaktion mellan individer
inom saval som mellan grupper. Sett ur ett ledningsperspektiv ingar soldaten som
en nod i en storre helhet och bidrar med interaktion mellan nivaer som pluton och
kompani.

Samtidigt som soldaten ingar som en del av ett militart system med plattformar for
exempelvis verkan, ska den ocksd kunna agera avsuttet utan stod av tyngre
plattformar. Detta stéller krav pa att soldatsystemet bade ska kunna integreras som
del av plattformar med dessas randvillkor och agera sjalvstandigt dar all funktio-
nalitet ingdr i den egna eller gruppens burna utrustning. Att systemets utrustning
ska kunna béras av en individ eller en grupp individer staller hoga krav pa att den
burna vikten och volymen minimeras. De olika delsystemen beh6ver aven i sa stor
omfattning som mgjligt vara integrerade med varandra for att minimera onddig
buren vikt.

Att individen dr en del av systemet innebdr att soldatens prestation i form av kogni-
tiv och fysisk formaga paverkar systemets majlighet att skapa effekt. Soldatens
prestation i falt &r beroende av fysisk komfort, ergonomi, naringstillférsel och vila
saval som traning och forberedelser infor insatsen.

15.2 Overgripande trender samt exempel pa
teknik och system ut mot 2045

Under 2000-talet tillférdes ny utrustning till soldatsystemet i form av till exempel
skyddssystem med en hdgre vikt och volym, nya kommunikationssystem, nya
sensorer och stort behov av batterier for alla system, vilket belastade soldaten
alltmer. Forsok att minska vikt genom materialutveckling och integration av
materiel har inte kompenserat for den dkade méngden utrustning. Behovet av
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minskad fysisk belastning kvarstar saledes och en trend nu &r att situationsanpassa
skyddsnivaer och verkansformaga med hjalp av moduléra system for att ge en
lattare utrustning. Andra strategier ar att nyttja exoskelett eller sa kallade autonoma
mulor som rdr sig bredvid soldaten och béar en stor del av utrustningen.

P4 senare tid har den dimensionerande motstandaren skiftat fran aktérer i
utvecklingslander till kvalificerade motstandare. Detta har medfort att kravet pa
formaga inom exempelvis verkan okat, bade avseende traffsannolikhet och hogre
effekt i skyddade mal. Detta kommer troligtvis dven leda till en 6kad utveckling
av skyddssystemen for att kompensera for 6kad verkan fran motparten.

Teknikutvecklingen kommer att driva pa behoven av uppdatering och fornyelse av
stora delar av utrustningen, speciellt sensorer och digitala system kommer att
behova uppgraderas med en relativt hdg frekvens.

| framtiden ses ett okat antal informationskallor bestaende av etablerade natverk
inom grupp, pluton, kompani, men ocksa ad hoc-kéllor som UAS/UGV och andra
omgivningssensorer, som en del i ett natverk. Detta forvéntas leda till en tkad
méangd information av olika typ, déar kéllorna varierar éver tid och rum. Utma-
ningen kommer vara att hantera, validera och férdela denna informationsmangd.

En trend pa senare ar ar forskningsansatser riktade mot systemutveckling med
syfte att ta fram gemensam infrastruktur och standardiserade grénssnitt for att
bland annat 6ka mdjligheten till interoperabilitet.

Ett omrade som ront ett okat militart men framforallt civilt intresse ar mojligheten
att forstarka den manskliga formagan (human performance enhancement, HPE).
Omradet ar brett och inkluderar manga olika tekniker, varav vissa anvands redan
idag medan andra dr under utveckling eller dr kontroversiella ur ett etiskt
perspektiv. Olika satt att forstarka den manskliga formagan beskrivs i kapitel 14.

Mjukvarudefinierad radio 4r ett omrade som ront stort intresse internationellt.
Auvsikten &r att overfora den funktionalitet som traditionellt sett skots av hardvaran
i radiosystemet till olika mjukvaruldsningar, vilket ger en stor flexibilitet,
mojliggor sa kallad kognitiv radio och anvandandet av olika vagformer pa olika
frekvenser beroende pa scenario och kommunikationsbehov. Svarigheten att na
energieffektivitet for handhdllna enheter har dock tidigare varit ett hinder for
inférande i soldatsystemen.

15.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Soldatsystemet ar beroende av flera olika teknikomraden. Utvecklingen inom om-
raden som bioteknik, materialteknik, sensorer och informationsteknologi kommer
att kunna innebéra att den enskilda soldatens formaga utvecklas saval fysiskt
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(exempelvis genom forstarkande exoskelett) som avseende forbattrad omvarlds-
omfattning (sensorer), verkansformaga samt skyddsniva. Soldaten kommer ocksa
sannolikt, liksom andra framtida plattformar, att med hjalp av ny teknologi kunna
integreras som en nod i ett informationsnatverk med mojlighet att i (néra) realtid
bade leverera och erhalla data.

Nedan listas ett antal omraden dar utvecklingen forvantas paverka soldatsystemet.
Forskning pagar inom alla dessa omraden och det finns stor potential att nyttiggora
aven civil forskning for forsvarets behov inom vissa av dem.

15.3.1 Verkanssystem

Utvecklingen av soldatburna verkanssystem dimensioneras allt mer mot en kvali-
ficerad motstandare forsedd med moderna kroppsskydd och egna sensorer som till
exempel ger morkerformaga. Detta staller okade krav pa var verkansformaga i
moderna skydd och nar motstandarens formaga ar likbordig kravs mer av vara
vapensystem gallande bade rackvidd och traffsakerhet for att vinna en duell.

En avgorande framtidsfraga for saval finkalibervapen som burna splitterstridsdelar
ar hur dessa ska dimensioneras for att ge verkan i val skyddade mal. Teknik-
utvecklingen for att 6ka penetrationsformagan kommer troligen inte att racka for
att hanga med i skyddsutvecklingen. Detta innebér att storre kaliber och tyngre
vapensystem kommer att kravas for att na genomslag i motstandarens skydd. USA
héller till exempel pa att ta fram ett vapensystem i en mellankaliber med hdg
utgangshastighet for att oka verkanseffekten i skyddade mal [2]. Man kan ocksa
tanka sig verkansstrategier baserade pa att verkan erhalls i mindre val skyddade
delar av malet, till exempel genom 6kad splittertéthet for granater eller integrerade
eldledningssystem for dkad traffsannolikhet i direktriktade vapen. Samtidigt sker
utveckling av nya lattare system, s kallade sjalvskyddsvapen. Det ar troligt att den
framtida gruppen har kompletterande system tillgangliga pa olika skyttar i

gruppen.

For burna pansarvarnsvapensystem innebdr moderna hotplattformar betydande
utmaningar, pa grund av dels ckade grund- och tillaggsskyddsnivaer, dels aktiva
skyddssystem som riskerar att géra manga aldre pansarvarnsvapen obsoleta.
Darfor finns det behov av att utveckla hotmalsanpassade pansarvarnsvapen och
studera alternativa verkansprinciper for att vidmakthalla soldatens forméaga att
bekampa tyngre hotmal.

15.3.2 Sensorer och sikten

Sensorer och elektronik blir tillgdngliga i allt mindre format och avancerade
sensorer blir vanligare pa soldatniva. Detta innebar att soldaten pa individniva far
mer information for att fatta egna beslut &n idag.
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En snabb utveckling pagar dven vad galler sikten for soldatburna vapen. Sensorer
och funktionalitet som tidigare endast fanns i stridsfordon miniatyriseras och blir
alltmer tillgangliga pa burna vapen till en kontinuerligt minskande kostnad. Detta
omfattar allt fran relativt enkla analoga dagsikten som med hjalp av ett laser-
avstandsinstrument bistar soldaten med ballistisk kompensation pa langre skjut-
avstand (korrigerad riktpunkt) till bildbehandlande multispektrala sikten som kan
bistd med saval upptackt och malprioritering som ballistik-kompensation och
framforhallning for rorliga mal.

USA:s nasta generations eldhandvapen, NGSW (Next Generation Squad
Weapons), omfattar d&ven prototypframtagning av ett nytt eldledningssystem (fire
control). Detta ska stodja traffsannolikheten upp till 600 meter genom en
avancerad kamera med automatisk maligenkanning, malfoljning samt ansikts-
igenkénning [3]. Det talas dven om att integrera vindavmatande instrument for att
kompensera ballistiken for vind.

Da ett kvalificerat sikte kombineras med ett elektriskt avfyrat vapen kan ytterligare
funktionalitet erhallas, till exempel att siktet efter avtryckning foljer malet och det
skarpa skottet avfyras av siktet forst nér riktpunkten korresponderar med 6nskat
trafflage eller att siktet sjalv avfyrar vapnet baserat pa igenkanningsalgoritmer da
vapnet riktas mot malet med avtryckaren aktiverad (exempelvis baserat pa typisk
termisk signatur).

Genom att sensorsystemen pa enskilda soldater kommunicerar med varandra inom
en grupp eller mellan grupper kan man dessutom genom att sdtta samman sensor-
data fa en mer komplett bild av till exempel omgivningens utseende eller mot-
standarens position.

15.3.3 Ballistiskt skydd

Utvecklingen av skydd har lange fokuserat pa att ¢ka Overlevnaden genom
tillaggsskydd i form av hogpresterande keramer som skydd mot projektiler
tillsammans med 6kande tackt yta for splitterskydd. Skyddets prestanda saval som
den tackande ytan har okats med féljd att massa och bulk blivit en borda.
Materialutvecklingen kommer troligen leda till mer effektiva keramer vilket kan
leda till nagot lattare och tunnare skydd for att minska den burna bérdan. For
fortsatt 6kade skyddsnivaer kommer aven alternativa I6sningar kravas. Genom
exempelvis individanpassade skydd som byggs efter individuella matt kan
passform och storlek optimeras. Andra I0sningar &r att anvénda exoskelett som
hjalper till att bara utrustningen eller att skyddsnivan kan minskas efter behov av
rorlighet.

Lattare skydd mot sma splitter och jorduppkast kan komma att integreras i uni-
formen eller en heltackande overall for att ge ett nastan heltdckande skydd, sdsom
exempelvis i det ryska RATNIK-systemet. Méjligen kan framtida material skapa
ett sddant skydd utan att det paverkar andra egenskaper sa som termisk belastning.
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Huvudets skydd i form av hjalm har utvecklats starkt och det finns i dag ett visst
projektilskydd &ven mot gevarsammunition. Huruvida denna utveckling fortsatter
till ett fullgott projektilskydd inom perioden mot 2045 &r dock osakert, da det
staller ytterligare krav pa bade ballistiskt skydd och strukturell hallfasthet utan att
massa och volym okar. Ett okat splitterskydd &ven for ansiktet i form av goggles
och ansiktsskydd &ar ndgot som utvecklats pa flera hall. Nackdelar avseende
begréansningar i rorelseformaga, synfalt/omvarldsuppfattning samt imma har dock
begrénsat anvandningen.

Forskning pagar for att forsta vilka skadeeffekter som kan uppsta vid stotvagor
vilket skulle kunna leda till forbattrade skydd dven for stétvagsbelastningar. Detta
galler bada akuta skador och kroniska skador fran langvarig belastning.

Det finns tva troliga bilder av den framtida soldaten, antingen helt tackt av skydd
med stod av exoskelett eller med nedbantat skydd for att oka rorligheten. Bada
dessa ar troliga for olika stridssituationer.

15.3.4 Signaturanpassning

Forskning inom materialteknik kan komma att mojliggéra en alltmer effektiv
signaturanpassning till omgivningen (minskad signatur) for soldatsystemet.

Strukturell farg anvands inte i militart kamouflage i dag, men forskning pagar da
det kan vara en fordel att anvanda material som finns i naturen for spektral design.
Faglar och insekter anvander ofta strukturerade naturliga proteiner, exempelvis
keratin och kitin, for att skapa sina farger. Fenomenet har gett upphov till intresse
for biomimetiska material. Civilt finns redan produkter dar fotonkristaller ingar,
for militar anvandning ligger dessa pd TRL 3-8 for olika tillampningar sdsom
spektralt designade ytor.

For adaptivt kamouflage kan biologisk inspiration fas fran till exempel kame-
leonter och bléckfiskar, men anvandningen ligger troligen langre bort i tid &n
metoder som baseras pa nyttjande av civil teknik fran displayindustrin. Som skydd
mot dopplerbaserad stridsfaltsradar kan ledande polymerer komma ifraga.

Det pagar forskning for att minska soldatens termiska signatur. Ett exempel ar yt-
material (coating) som begransar varmeutstralningen i de vaglangdsomraden som
termiska sensorer normalt sett arbetar, det vill sga 3-5 och 8-12 um [4].

15.3.5 Uniform

Uniformen &r en del av soldatens grénssnitt mot omgivningen. Den visar till-
horighet, utgdr grunden for komfort och i viss utstrdckning &ven en del av skyddet
mot omgivningen. Den framtida uniformen kommer att i storre utstrackning vara
integrerad med olika typer av skydd (splitter, BC-amnen, eld, véder och trubbigt
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vald) samt med teknik som till exempel kablage, antenner och olika typer av sen-
sorer. Tva exempel ar solceller insytt i jacka och BAE systems skottsakra vast som
aven &r ett laddningsbart batteri.

Soldatens termiska komfort paverkas av omgivningens forutsattningar i kombi-
nation med buren bekladnad och annan buren utrustning. Tyger som avser att
skydda soldaten mot olika typer av hot &r ofta tta och ventilerar darmed inte,
vilket snabbare leder till dverhettning med bade minskad fysisk och kognitiv
prestationsférmaga som féljd. Det forskas pa ett material som anpassar sig till
bararen och omgivningsforutsattningarna pa sa satt att det slapper igenom varme
nér det & varmt och fuktigt och hindrar ventilationen nér det ar kallare och torrt.
Ett exempel pa l6sning &r speciellt framtagna fibrer som belagts med metall, vilka
drar ihop sig nér det blir varmt och fuktigt, och slépper ddrmed ut mer varme,
medan motsatsen sker vid kyla och torr omgivning [5].

En uniform med bra passform ar en forutsattning for god rorelseférmaga och
komfort hos soldater. | perspektivet 2045 ar kroppsmatt hos soldatpopulationen
uppmaétt med 3D-skanner vilket mojliggor effektivare anskaffning och anpassning
av uniformer. Underlaget kan anvandas for att underlatta logistikkedjan géllande
tillforsel och tillhandahallande av personlig utrustning.

15.3.6 Informationshantering och beslutsstdd

Mangfalden av informationskallor i den framtida stridsmiljon forvantas forse
soldatsystemet med olika typer av data, inte minst fran sensorforsedda obe-
mannade system (UGV, UAV). Automatiska signalbehandlingsfunktioner (detek-
tering, sparning, lokalisering och klassificering) bidrar till anvandbarheten hos nya
funktioner som blue and red force tracking. Kombinerat med tillgang till exakta
3D-kartor som ocksa inkluderar inomhusmiljéer ges 6kad méjlighet att uppna en
lageshild lokalt. Detta kan komma att paverka soldatsystemet och soldatens roll
dramatiskt eftersom méngden tillgénglig information blir enorm.

For att nyttja den tilltagande mangden information, och samtidigt inte 6ka den
mentala belastningen, behdvs effektiva stodsystem for soldaten i form av funk-
tioner for presentation, tolkning och beslutsfattande. Soldaten kommer att i 6kad
utstrdckning vara en del av infrastrukturen och fungera som en kommunika-
tionsnod med uppgift att hantera och férdela inkommande information. Soldat-
stddsystem, med inslag av Al, kan anvéndas for att analysera och tolka situationen
och darefter selektera och presentera/foresla vilken information som for nar-
varande &r viktigast for soldaten.

Forstarkt verklighet (Augmented Reality, AR) &r teknik for att visa olika typer av
information i anvandarens synfalt. Informationen projiceras i regel néra égat med
hjélp av glasogon eller hjalmvisir, men det experimenteras dven med teknik for att
presentera informationen i omvarlden som hologram och i linser. Geografiskt
korrekt Owverlagring och koordination med strukturer i omvérlden skapar
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forutsattningar for okad omvérldsuppfattning och okat situationsmedvetande.
Exempel pa information &r position pa egna och motstandarens enheter, stod for
navigation, fusionerad information, morkerformaga, klassificering och identifika-
tion av objekt, annotering av attribut, riskomraden, begransningslinjer, observa-
tioner, beraknade verkansavstand och osakerhetsindikering.

AR kan ocksa anvandas for tyst kommunikation sasom att presentera meddelanden
och ordrar. Genom att Gverfora information mellan olika noder, sdsom soldater i
en grupp, kommer det bli mojligt att ta del av det som andra ser och anvénda denna
information vid planering och beslutsfattande. | dagslédget anvands AR bland annat
for att formedla instruktioner, ge stod for att genomfara procedurer och tillgang
till ytterligare information sasom fran manualer.

15.3.7 Kommunikation och samverkan mellan manniska och
maskin

Forutom kommunikation mellan soldater och olika ledningsnivaer finns behov av
data- och informationsoverféring saval mellan burna system och sensorer som med
mindre obemannade plattformar. Kraven pa tillganglighet, rackvidder och data-
takter varierar dver tiden. Adaptiva radiosystem som flexibelt kan vélja mellan
olika vagformer och frekvenser utgor viktiga mojliggorande tekniker for den
dnskade sémldsa kommunikationsférmagan. Dessa system kombinerar kompakta
multiantennsystem med majlighet till lobformning, diversitetsvinster eller spatiell
multiplexing, med rel&noder och multihoppfunktionalitet i sjalvkonfigurerande
och sjélvldkande nat.

Utvecklingen av autonoma eller semiautonoma system som kan samverka med
soldaten forvantas ha stor inverkan pa soldatsystemets behov av forandring.
Autonoma system kan assistera soldaten vid genomférande av olika uppgifter, till
exempel som observatér eller béarare av vapenplattformar (mulor som kan réra sig
i olika typer av terrdng).

| framtiden kommer mdjligheterna till ndra samverkan mellan manniska och
maskin att dka. Detta kopplar tekniskt till utveckling av maskinintelligens och
maskinldrande, det vill sdga att datorer alltmer kan efterlikna “ménskligt”
beteende. Balansen mellan ménsklig kontroll och maskinell autonomi &r en viktig
fraga.

Pa lang sikt kan det ocksa bli mojligt att integrera hjarna och dator, vilket mojlig-
gor mental kontroll av utrustning (icke-fysisk vaxelverkan) och utbyte av in- och
utdata mellan ménniska och maskin.
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15.3.8 Halsa och mansklig forméaga

Teknikutvecklingen av biosensorer kommer goéra det mojligt att 6vervaka sol-
datens hélsostatus genom att avldsa fysiologiska och psykofysiologiska para-
metrar. Ett syfte kan till exempel vara rekommendationer om nér soldaten behdver
vila eller fa naringstillskott.

Soldatens kognitiva prestationsformaga kan 6kas med medicinska substanser,
mental traning och stod fran olika typer av beslutsstodsystem (datorbaserade
analysstodsystem, manniska-maskin-samverkan etc.). En helhetssyn pa soldaten
med personligt anpassad trdning och nutrition kan hoja de grundldggande
méanskliga formagorna och samtidigt fungera som prevention.

For att underlatta den fysiska bdrdan av den burna utrustningen kommer olika
former av exoskelett att bli vanligare inom soldatsystemet. Ett exoskelett ar en
yttre struktur som stottar det manskliga muskel-skelettsystemet i syfte att dka
styrka och uthallighet. Redan idag finns passiva exoskelett som stottar kroppen
med stag och fjadrar i till exempel barsystem eller runt hégt belastade leder (kna,
hoft etc.). Syftet med dessa &r framforallt att reducera skaderisken och oka
uthalligheten. Framover kan aktiva exoskelett, vilka tillfor energi fran inkor-
porerade motorer, bli tdnkbara for att 6ka styrkan och méjliggora dkad belastning
an vad som &r aktuellt idag. Detta kraver dock att tva stora problem I6sts, dels
energiforsorjning for att driva systemet under en langre tid och dels att systemet
inte paverkar rorelseformagan (som att hoppa, klattra, krypa) negativt. Detta
kraver integrering av kunskap inom omréadena bioteknik, bio-mekatronik samt
elektronik [6].

15.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for

omradet

Utvecklingen av soldatsystemet ar i manga fall beroende av tekniska framsteg
inom ett antal olika teknikomraden. Framsteg inom omraden som materialteknik,
sensorsystem, och informationsteknologi kommer, om de implementeras, ha
potential att leda till stora forbattringar av soldatens forméaga att utfora sina
uppdrag. D& manniskan ar en viktig del av soldatsystemet forvantas utvecklingen
inom omraden som bioteknik, neurovetenskap, medicin och psykologi ha stor
effekt pa hur soldatsystemet utvecklas i framtiden. Exempel pa omraden som
paverkar soldatsystemets utveckling ar listade nedan.

- Utvecklingen pa den civila sidan inom elektronik, datorer och display-
I6sningar inklusive losningar kopplade till forstarkt verklighet kommer
troligen att leda till nya funktioner aven militart. Bojbar elektronik skapar
forutséttning for integration av bildskarmar i uniformen.
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Materialutvecklingen inom keramer och ballistiska fibrer &r en forutsatt-
ning for att erhalla hogre skyddsnivaer for lagre vikt och bulk pa systemet.

Miniatyrisering av elektronik och sensorer mojliggor att eldlednings-
system/siktesteknologier/sensorer och stodsystem for foljning av mal och
avfyrning som tidigare anvénts pa stridsfordon kan kopieras i mindre
storlek till soldatsystemet.

Ljusemitterande komponenter, bade traditionella halvledare och orga-
niska lysdioder blir standigt béattre, energisnalare, tunnare och lattare
vilket inger hopp for framtida anvandning for kamouflageldsningar till
avsuttna soldater

Energiforsorjning (lagring och generering) behéver vidareutvecklas for
att forsorja de system som soldaten férvantas béra. En mojlighet ar att
utvinna energi ur narmiljon, sa kallad energy harvesting, genom till exem-
pel soldatens egen rorelse, solenergi, varmestralning vid eldning/mat-
lagning.

Utvecklingen inom Al och maskininlarning kommer inom en snar framtid
att ha en transformativ effekt inom manga omraden sasom identifikation,
dvervakning, analys, och robotik.

Additiv tillverkning (3D-printing) mojliggor skraddarsydd tillverkning av
tillbehor pa begaran. Tekniken har borjat anvandas av amerikanska armén
for att 6ka beredskapen och minska den logistiska bordan i falt och depa.

Utvecklingen av biosensorer och métande utrustning kommer ha stor
inverkan pa det framtida soldatsystemet. Smarta textiler utvecklas dar
kablage och sensorer integreras.

Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande férmagorna ut till 2045

Potentiella militara tillAmpningar

Det gemensamma for utvecklingen av soldatsystemet &r stravan att forbattra
systemets prestanda inom de grundlaggande formagorna tillganglighet, under-

rattelse,

rorlighet, verkan, ledning, uthallighet, skydd (TURVLUS). Detta kan ske

genom dels forbattrad materiel, dels forbattrad fysisk och mental prestations-
formaga.
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Verkan

Verkanseffekten fram till 2045 forandras till foljd av okad prestanda pa vapen-
systemen dar vi ser en trolig 6kad genomslagsformaga i skydd och hogre precision
tack vare riktmedel med inmatande sensorer. Verkan okar ocksa tack vare det
forbattrade informationslaget som hjélper till att lokalisera och identifiera hoten.
Detta leder till att den enskilde soldaten kan verka pa langre avstand &n idag.

Rorlighet

Vikt och volym pa utrustningen kommer troligtvis inte att minska i ndgon storre
utstrackning under perioden. Daremot kan rorligheten forbattras genom att
soldaten endera forses med exoskelett eller avlastas av autonoma mulor som bar
en storre del av packningen.

Ledning

Den framtida soldaten kan, genom den teknikutveckling som forutses, bli en allt
mer kompetent plattform for inh&mtning och styrning av informationsinhdmtning
saval som for stridsinsatser. | detta ingar forbattrad omvérldsuppfattning, situa-
tionsmedvetande, och mdjlighet for soldaten att effektivt samverka med maskiner.
Den enskilde soldaten alternativt gruppen kommer att med hjalp av dessa 6kade
formagor kunna agera sjalvstandigt i fler situationer an idag. Samtidigt kommer
Okade mojligheter till kommunikation mellan enheter och truppslag oka vilket
paverkar hur soldaten arbetar inom plutonen.

Underrattelse

Soldaten kan ocksa genom de férmagor som tillfors bidra med underlag till beslut
och stddja insatser med andra system/forband.

Skydd

Forskning inom materialteknik kan komma att mojliggdra saval battre skyddsniva
mot olika hot som lagre vikt for soldatens system och pa sikt en alltmer effektiv
signaturanpassning till omgivningen (minskad signatur).

Uthallighet

For att erhdlla en okad uthallighet krévs troligen en minskad buren boérda liksom
tillganglighet av energi for forsorjning av alla burna system. Alternativt kan ett
exoskelett 6ka uthalligheten genom att stérka leder och avlasta kansliga delar av
kroppen. Genom okad mdjlighet att generera energi pa soldatniva kan energi-
uthalligheten okas.

Tillganglighet

Okad tillgénglighet kan uppnas genom implementation av portabla Al-baserade
medicinska diagnossystem, i kombination med metoder som kan underlatta
behandling av soldater som ar sjuka eller skadade, antingen direkt pa plats eller
med hjélp av telemedicin.
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15.5.2 Begransande faktorer

Ett problem for den framtida soldaten kommer &ven fortsatt att vara den burna
vikten och volymen. Detta begréansar rorlighet och framforallt uthallighet varfor
tillford utrustning maste begrénsas.

Méngden tillford materiel i form av framforallt elektronisk utrustning stéller hoga
krav pa energiforsorjning vilket reducerar uthalligheten for systemet. Det kravs
omfattande utveckling for att reducera energiforbrukningen alternativt forbattra
mojligheter till att generera energi under uppdrag.

Liksom for andra system kommer den nya digitala tekniken vara kanslig for stor-
ningar av till exempel GPS eller kommunikation mellan enheter.

Det som begrénsar utvecklingen av soldatsystemet ar som for andra militara
system ekonomin, dar en begransad budget minskar villigheten att satsa pa nya
osakra omraden. Istallet kommer en hel del av teknikutvecklingen ske inom den
civila industrin inom till exempel dataspels-, hélsa-, idrotts- och friluftssektorerna.

En faktor som &r avgorande for soldatsystemet ar hur utvecklingen av forstarkt
mansklig formaga paverkas av den allmanna opinionen och lagstiftningen runt
forskning och utveckling avseende fysiska och kemiska ingrepp i kroppen.

15.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har system i tidsperioden

Flertalet storre nationer tar fram egna koncept for soldatsystem. Utvecklingen
drivs framférallt av lander som USA, Storbritannien, Ryssland och Kina. Andra
lander med egna soldatsystem ar till exempel Tyskland, Australien, lItalien,
Nederlanderna och Norge [7].

Flera lander har under de senaste tio aren haft en sammanhallen soldatsystems-
utveckling dar integration och systemtankande legat i fokus. Exempel pa sddana
utvecklingsprojekt &r ryska RATNIK, tyska 1dZ [7] och brittiska VIRTUS [8].
Materiel och systemarkitektur framtagen inom dessa program anvénds redan idag
men kommer troligen fortsatt vara huvudsystemet i dessa lander med vissa
uppdateringar och modifieringar en lang tid framdver.

Da soldatsystemet inkluderar s& manga olika delsystem ar det flera olika industrier
som driver utvecklingen. Klassiska soldatdelar som verkan och skydd liksom
integration och systemarkitektur drivs av forsvarsrelaterad industri medan nya
tekniker som forstarkt verklighet (AR) och biosensorer till stor del drivs av den
civila sektorn.
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EU/EDA driver en hel del forskning som syftar till att bland annat ta fram underlag
for standardisering i syfte att effektivisera materielanskaffning och 6ka mojlig-
heterna till utbytbarhet, energifdrsérjning och interoperabilitet. Andra forsknings-
omraden &r arkitektur for elektronik, rost- och datakommunikation, mjukvara,
manniska-system-granssnitt, sensorer, textila material, komponenter for adaptivt
kamouflage samt soldatens energiférsérjning. Aven NATO driver verksamhet som
framst riktar sig mot standardisering av olika granssnitt.
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16 Additiv tillverkning

Forfattare: Steven Savage

16.1 Inledande beskrivning av omradet

Additiv tillverkning (additive manufacturing, d&ven 3D-printing och numera &ven
4D-printing®) ar en tillverkningsteknik dar man lager for lager bygger upp en
tredimensionell komponent eller struktur utifran (i) pulver (av metaller, polymerer
eller keramer) eller (ii) trad (av metaller eller polymerer). Ovriga varianter finns,
till exempel extrudering av trogflytande &mnen som blandningar av energetiska
material. Ett datorstyrt skrivhuvud eller till exempel en robotarm matar in och
deponerar material enligt instruktioner frdn en datafil som beskriver
komponentens geometri. Datafilen innehaller aven instruktioner till maskinen om
till exempel temperatur/energifléde, inmatningshastighet och bygghastighet.
Numera &r det vanligt att logga en stor méngd parameter i realtid for att 6ka
teknikens reproducerbarhet och for eventuell senare felskning.

Additiv tillverkning har uppnatt TRL 9 for ett antal komplexa komponenter.
Siemens (Finspang) producerar till exempel ett brannarmunstycke till en kraft-
turbin. Det finns gott om exempel pa enklare komponenter i serieproduktion eller
under utveckling (TRL 6-7), men teknikens genombrott ligger i framtiden. Det
forutspas djupgdende optimering av komponenter, sa kallad topologisk optime-
ring, dar mangden material vid en viss belastningspunkt exakt motsvarar
belastningen.

Aven om de flesta komponenter som tillverkas i dag bestar av ett enda material
forskas det kring additiv tillverkning av komponenter i multimaterial, med olika
sammansattningar i olika delar av komponenten, till exempel med gradienter i
materialet.

Teknologin lampar sig val for automatisering och mangfaldigande av kompo-
nenter men sarskilt for sma serier och enstaka komponenter da det enda som i
princip kravs ar ett en ny datafil laddas. Dock maste miljon (i maskinen)
kontrolleras noga for att bland annat undvika korskontaminering. For tillverkning
fran pulver kravs dedikerade maskiner for olika legeringar, men for tillverkning
fran trad (metall eller polymer) ar risken for korskontaminering mindre.

Maskiner for additiv tillverkning utvecklas i hog takt, dar malet ar att hoja produkt-
kvalitet (reproducerbarhet, ytfinhet, farre defekter) och tillverkningshastighet
genom battre forstdelse av och kontroll 6ver processen, samt att dokumentera
(logga) maskinparametrar for att dels kunna korrigera avvikelser i realtid

% 4D-printning innebdr att komponenten kan andra form 6ver tid, s& kallad morphing.
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alternativt avbryta ifall felet inte kan korrigeras, dels for framtida referens om
brister upptacks senare.

16.2 Overgripande trender samt exempel pa
system och teknik ut mot 2045

Additiv tillverkning utvecklas i hog takt och bor betraktas som en viktig drivkraft/
mojliggorare (enabling technology) inom Industry 4.0.°* Som med alla nya
teknologier finns det dock risk for Gverdrivna forvantningar, sa kallad hype”.
Tekniken har onekligen stor potential men det ar osannolikt att additiv tillverkning
helt eller till stor del kommer att ersatta befintliga tillverkningstekniker, vilka har
utvecklats och forfinats under manga ar och dar det har gjorts stora kapital-
investeringar. Det krdvs alltid en balans mellan teknisk prestanda och ekonomisk
realism. Additiv tillverkning utgér dock ett vardefullt komplement till befintliga
tillverkningstekniker och tack vare teknikens flexibilitet och I[&mplighet for
tillverkning av sma serier och komplexa komponenter forutspas den ha stor bety-
delse for existerande och kommande forsvarssystem. Konceptet factory-in-a-box
ar mycket talande &ven om mobila (containerbaserade) additiva tillverk-
ningssystem inte alltid &r ndédvandiga.

Framforallt mojliggor additiv tillverkning produktion av komponenter som i dag
inte kan tillverkas, till exempel med interna halrum, med gradienter i samman-
séttning, med inneslutna detaljer med mera, eller dar tillverkning inte kan géras
till rimliga kostnader. Det senare géller till exempel komplexa komponenter som
motordetaljer och varmevaxlare, komponenter gjorda av material som ar svara att
bearbeta (till exempel titanlegeringar och superlegeringar) eller obsoleta
komponenter dér tillverkare saknas men férlagor som kan kopieras finns.

Ovriga tillampningar for additiv tillverkning kan finnas i utrustning som bestar av
manga (av tillverkningsmassiga skal) hopmonterade komponenter dar man genom
additiv tillverkning kan tillverka allt i ett stycke och darmed undvika manga fogar,
packningar, fastelement med mera. Har krdvs en noggrann analys av balansen
mellan modularitet (det vill sdga separata komponenter), som mojliggor byte vid
utslitning/brott, och integration, déar hela komponenten maste bytas om en del av
komponenten slits ut.

Additiv tillverkning anvénds redan idag for serieproduktion av kritiska kompo-
nenter till flygmotorer och for komponenter som anvands i krévande tilldmpningar

9 Industry 4.0 ar en samlande term for en rad teknologier och koncept inom automation, processindustriell
IT och tillverkningsteknologier. Mélet &r produktion med kortare omstallnings- och ledtider, farre fel,
mer flexibilitet, etc. (kalla: Wikipedia).
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forknippade med stora ekonomiska risker om ovéntade fel skulle intraffa. For-
delarna finns i sankta tillverkningskostnader snarare an prestationsforbéattringar,
men dven det senare kan mycket val komma att vara mojligt i framtiden.

I dag kan man se att fokus skiftar fran *vad kan man tillverka med additiv tillverk-
ning?” (i stort sett vad som helst) till mer nyanserade fragor som produktkvalitet,
robust processteknik, langtidsegenskaper som korrosion och utmattning, hogre
produktionstakt, lagre kostnader, nya designverktyg, informationssakerhet och
juridiska fragor rorande aganderatt och rétt att tillverka.

Aven om additiv tillverkning har visat sig utgora ett vardefullt komplement till
traditionella tillverkningsmetoder aterstdr manga fragetecken kring vad som ar
tekniskt mojligt och samtidigt ekonomiskt realistiskt att tillverka med tekniken.
Vid tillverkning i monolitiska material, till exempel metaller, kan det latt uppsta
forandringar i kornstorlek i olika delar av komponenten. Dessa &r oftast icke
fordelaktiga, och kan till exempel ge upphov till ojamna mekaniska egenskaper.

Da implementering av additiv tillverkning ar tamligen nytt saknas det av naturliga
skal erfarenhet av langtidsegenskaper, och sarskilt mekanisk och termisk utmatt-
ning och korrosionshesténdighet. Detta bor dock inte ses som hdmmande i de
manga tillampningar dar sadana egenskaper saknar betydelse.

Additiv tillverkning av komponenter i keramiska material &r fortfarande i sin linda.
Detta behdver dock inte utgora en begransande faktor da antalet keramiska kom-
ponenter som anvands i militara produkter ar forhallandevis fa.

Inom Gverskadlig tid verkar det som om additiv tillverkning kommer att fa, atmin-
stone i den militéra sektorn, storst betydelse i féljande materialgrupper: vanliga
metaller sdsom stdl och nickellegeringar, lattmetaller sasom aluminium och
titanlegeringar och polymerer dar det troligtvis kommer att ske en omfattande
utveckling av nya polymer/kompositer anpassade for additiv tillverkning.

Intresset inom forsvarssektorn okar i hela varlden. | Tyskland, Storbritannien,
Italien, Norge och Nederlanderna finns ett flertal projekt, inklusive utveckling av
container-baserade system. Kina och USA visar upp meter-stora komponenter for
flygfarkoster, och intresse finns fran Storbritannien och Australien for fartygs-
burna l6sningar, antingen container-baserade eller som en permanent del av
plattformen. Lyckade féaltférsok har gjorts i Afghanistan och Afrika (Mali, Sudan),
i bada fallen med plast-baserade komponenter.

Sverige bor betraktas som ett ledande land inom additiv tillverkning med stora
investeringar fran till exempel Sandvik (med ett koncernévergripande forsknings-
center i Sandviken), AMEXCI (i Karlskoga, ett utvecklingsforetag finansierat av
ett tiotal foretag inom Wallenbergsféaren), Hoganas, gemensamma FoU-projekt
inom forskningsinstitutet SWERIM, och forskning pa hogskoleniva pa bland annat
KTH, CTH, Mittuniversitet och Hogskolan Vast.
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I Sverige tycks forsvarsintressen spreta, med olika relativt sma och icke samord-
nade projekt inom FMV och FOI samt Forsvarsmaktens Tekniska Skola
(Halmstad).

Inom Nato har ett antal aktiviteter, som bor betraktas som mycket lyckade,
avslutats och en ny aktivitet ar i uppstartsfasen. Har bor sérskilt nd&mnas Future
directions for the use of additive manufacturing in NATO operations®, ett trerigt
projekt for att identifiera hur additiv tillverkning kan bidra till uppratthallande av
logistikkedjan. Detta &r ett viktigt steg bortom ”vad kan man gora med tekniken”
mot "hur kan tekniken bidra till militdra formégor i ett multilateralt scenario.”

16.3 Beskrivning av utveckling av specifika

delomraden/teknologier i tidshorisonten

Pulverkvalitet och sammansattning. | dag finns det ett stort intresse for additiv
tillverkning fran plasttrad och metallpulver. Dagens metallpulverlegeringar har
utvecklats for konventionell tillverkning som “’press och sinter” eller hetisostat-
pressning.® Additiv tillverkning innebar hoga temperaturer (pulvret smalts ihop)
och vissa legeringsamnen kan forloras genom forangning. Darmed sker en dndring
i sammansattning som paverkar produktens mekaniska egenskaper och ovriga
egenskaper som korrosionsbestandighet. For att motverka detta samt for att opti-
mera Ovriga egenskaper utvecklas legeringar som &r skraddarsydda for additiv
tillverkning®. Aven pulvrets storlek och storleksfordelning, sféricitet (rundhet),
och dvriga parametrar behdver optimeras for additiv tillverkning. Man ser att
maskinleverantérer samarbetar med pulvertillverkare for att kunna leverera
maskiner tillsammans med pulver och datafiler som innehaller maskinparametrar
optimerade for deras pulver. Inte séllan ar datafilen en sa kallad svart lada. Det ar
bra for robusta tillverkningsprocesser men forsvarar utveckling varfor det dven
finns 6ppna koder som kan anvandas. Utvecklingen gar mot legeringar skraddar-
sydda for additiv tillverkning.

Ett argument for additiv tillverkning &r att 6verfloédigt metallpulver Iatt kan samlas
in (tillverkning fran metallpulver sker alltid i stingda system, inte minst av
halsoskal) och foras tillbaka in i processen. Pastaendet &r inte helt korrekt dven om
korskontaminering undviks. Beroende pa pulvret (aluminium, titan, stal, alumi-
nium, etc.) sker en viss kontaminering fran atmosfaren, och en del pulverpartiklar
degraderas for varje cykel. Forskning pagar for att forsta detta och hur man kan

92 AVT-342. Under 2020 pagar ett antal forberedande aktiviteter infor projektstart 2021

9 Hetisostatpressning (eng. hot isostatic pressing) ar en teknik for att pressa ihop metallpulver under hogt
tryck och hoég temperatur.

% Till exempel Hoganis AB.
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atervinna overflodigt pulver utan degradering. Arbete pagar for att utveckla nya
standarder.

Komponenter med speciella magnetiska egenskaper utvecklas, till exempel for
elektriska motorer. Det berdaknas att med optimerade magnetiska och geometriska
egenskaper (i dessa fall svart/oekonomiskt att tillverka pa annat satt an genom
additiv tillverkning) kan vikten av en elektrisk motor minskas med minst 30 %.
Tillampningar finns till exempel inom fordon och flyg [ref. Garibaldi].

Tradsammanséattning. Manga plastkomponenter tillverkas fran trad, antingen
homogena sadana eller sadana som till exempel &r dopade med fiber eller partiklar.
Aven har dr sammansattningen inte alltid optimal for additiv tillverkning, och
oftast saknas speciella sammanséttningar, till exempel trad for komponenter dar
viss elektriska/magnetiska egenskaper beh6vs (signaturanpassning ar ett sadant
tillampningsomrade). Vissa foretag (bland annat i Sverige) utvecklar egen trad
med speciella tillsatser, men det borjar finnas foretag som fokuserar pa utveckling
av speciella trédar. Aven tréd av termoplast med hdg smaltpunkt énskas, for
tillampningar i varma omraden.

Mobila I6sningar. Flera foretag®® utvecklar mobila (container-baserade) 1osningar
for additiv tillverkning, vilka kan transporteras med lastbil eller flyg, i forsta hand
for plastkomponenter men dven for metallkomponenter. Det senare &r betydligt
svarare da det stalls hogre krav pd pulverhantering (pulvret kan vara giftigt
och/eller brandfarligt och oxidationskénsligt) och all hantering maste utféras i
stdngda system. | en faltméassig mobil 16sning ar det orealistiskt att anvanda flera
olika legeringar pa grund av att varje legering kraver en dedikerad maskin, varfor
det &r mer sannolikt att man siktar pa tva generiska legeringar — en stalbaserad och
en aluminiumbaserad — om man beslutar att tillverka metalliska komponenter i
falt. Det ar betydligt lattare att tillverka plastkomponenter i falt. Utrustningen &r
mer flexibel, det ar forhallandevis enkelt att byta fran en plast till en annan, och
materialet (plasttrad) ar latthanterligt.

Energetiska material. Det finns stort intresse for att understka potentialen for
tillverkning av komponenter av energetiska material med hjélp av additiv till-
verkning. Detta av samma anledning som for metaller och polymerer — att kunna
bygga laddningar med skraddarsydda och varierande tvarsnitt, med halrum, med
gradienter, eller till och med inneslutna delar, tros 6ppna for en méngd idag
omdjliga sétt att bygga stridsdelar eller raketmotorer.

% Till exempel FieldMade AS, Norge, http://fieldmade.no/
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16.4 Koppling till andra teknikomraden som
samverkar med eller ar forutsattande for
omradet

Designkunnande och verktyg. En av den additiva tillverkningens framsta styrkor
ar designfrinet — att till exempel kunna tillverka komplexa komponenter
optimerade for extrema belastningsscenarier med minsta mojliga vikt i ett stycke.
For att nyttja denna frihet stélls det nya krav: pa sjélva designpersonalen som maste
tanka i nya banor, pa designverktyg (mjukvaror) och péa testmetoder for att
validera/certifiera att komponenten har de onskade egenskaperna. Det finns fa
utbildningar tillgangliga (kurser erbjuds av Chalmers Tekniska Hogskola och
Haogskolan Vast) men det mesta sker genom learning-by-doing pa plats. | Sverige
anlitas manga utlandska experter inom de foretag som utvecklar additiv
tillverkning.

Kvalitetskontroll och certifiering. | additiv tillverkning — i likhet med till
exempel tillverkning av kolfiberkompositer — tillverkas bade material och
komponenter i en enda process och det &r besvarligt att kvalitetssékra tredimen-
sionella komponenter med dagens ickeforstrande testmetoder. Detta ar sarskilt
viktigt da det saknas erfarenhet av langtidsegenskaper som till exempel utmatt-
ningshallfasthet och korrosionsbestandighet for additivt tillverkad komponenter.

Icke-forstérande provning. En fordel med additiv tillverkning &r att kompo-
nenter med komplexa geometrier kan tillverkas, men det innebér dven att etable-
rade ickeforstorande provmetoder ar svara att tillampa.

16.5 Beskrivning av hur teknikutvecklingen
inom omradet kan paverka de grund-
laggande formagorna ut till 2045

Ledning. Det &r osannolikt att tekniken kommer att paverka ledningsférmagan i
nagon storre utstrackning, med for undantag logistikledning (inklusive ledning av
teknisk tjanst).

Underréttelse. Indirekt kan underrattelseformagan paverkas i positiv riktning
genom forbattrade systemprestanda, till exempel med hjélp av relativt ny materiel
som obemannade system och 6kad tillganglighet. Se nedan.

Verkan. Det ar hogst sannolikt att verkan kommer att paverkas i positiv riktning
genom forbéttrad stridsdelsfunktion (eventuellt styrbarhet) och framdrivning
(fastbransle for missilmotorer och krutladdningar for stérre vapen). Forskningen
ar dock i sin linda och med tanke pa sékerhetskraven aterstar mycket forskning,
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utveckling och testning. Det dr troligt att de forsta demonstrationerna genomfors
inom 10 ar, men storre paverkan drojer till efter 2035.

Skydd. Det &r oklart om skydd kommer att paverkas i nagon storre utstrackning,
men med majligheten att skraddarsy viss materiel pa individniva kan en positiv
paverkan forvantas pa langre sikt (bortom 2035).

Rorlighet. Det &r osannolikt att tekniken kommer att paverka rorlighet i nagon
storre utstrackning utom da tillganglighet hos transportmedel 6kas och reservdels-
behovet (lager/transport) skulle kunna minska. Dock tillkommer nya behov for-
knippade med sjdlva den additiva tillverkningstekniken. Se tillganglighet nedan.

Uthallighet. Det ar hogst sannolikt att uthallighet kommer att paverkas i positiv
riktning tack vare mdjligheten att kunna bli mer sjélvforsérjande nér det galler
underhall och reparation (dven i falt) och genom snabbare tillgang till reservdelar
genom just-in-time-tillverkning, eventuellt &ven av komponenter som kanske inte
har samma livslangd som originalkomponenter men som &r bra nog for tillfalligt
bruk. Om bara teknikens utvecklingstakt dr begransande bor uthallighet kunna
borja 6kas inom en relativ snar framtid (<10 ar).

Tillganglighet. Det &r hdgst sannolikt att tekniken kommer att 6ka tillgangligheten
hos materiel genom 6kade majligheter till och hogre flexibilitet for underhall och
reparation, antingen i falt eller i verkstader, samt 6kad tillgang till reservdelar. Om
bara teknikens utvecklingstakt ar begransande bor tillgédnglighet kunna borja 6kas
inom en relativ snar framtid (<10 ar).

16.5.1 Potentiella militara tillampningar

De potentiella militara tillampningarna ar manga och det ar darfor en stor utmaning
att identifiera hur, var och nar man bast utnyttjar teknikens potential. Bara att det
ar mojligt att producera ndgot genom additiv tillverkning ar inte en tillracklig
anledning for att gora det. Det maste finnas tydliga formagemassiga eller ekono-
miska vinster att uppna.

Atminstone inledningsvis bér man prioritera tillimpningar som idag ar extremt
svéra eller oméjliga att dstadkomma pa annat satt. Utvalda exempel (utan inbérdes
prioritering) ges nedan.

Obsoleta komponenter. Det saknas reservdelar och det saknas tillverkare som
kan producera komponenten men det finns ritningar eller forlagor (trasiga eller
utslitna komponenter) som kan kopieras. Systemet kan da hallas tillgangligt en
langre tid. Denna tilldmpning implementeras redan civilt.

Komponenter eller (del)system som ar svara att tillverka pa grund av att
materialet &r svarbearbetat och/eller har en komplex geometri. Ett bra exempel ar
Siemens brannarmunstycke, en relativt liten komponent (ca 2 dm hog) med manga
interna halrum och gjord i en nickel-baserad superlegering. Bade nytillverkning
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och reparation av slitna komponenter ar i produktion. Aven turbinblad tillverkas
av samma anledning.

Komponenter med komplexa geometrier dar stora volymer av dyrbart
material gar till spillo. Exempel & komponenter av titan for flygtillampningar
dar s mycket som 90 % av materialet frases bort. Motsvarande komponenter kan
tillverkas fran metalltrad eller pulver med minimalt spill. Ett antennfaste for en
satellit tillverkas och en fullskalig balk till stridsflygplan har demonstrerats. GKN
Aerospace har demonstrerat mojligheten att géra meterstora cylindriska delar till
flygmotorer med hjalp av trad-baserad additiv tillverkning.

Reservdelar enligt just-in-time-princip. Det ar oekonomiskt att lagerhalla dyra
reservdelar som sallan behovs och detta kan leda till langa leveranstider da varje
del kraver att tillverkningsprocessen startas pa nytt. Om maskinkapacitet finns
tillganglig ar uppstartstiden for additiv tillverkning i princip begransad till tiden
for att ladda datafilen. Dessutom kan i princip vilken certifierad tillverkare som
helst anlitas.

Tillfélliga reparationer. | fall dar behovet &r akut kan det racka med en tillféllig
komponent som inte nddvandigtvis haller samma kvalitet som originaldelen, men
som funktionsmassigt ar bra nog. Fall dar detta har tillampats finns fran opera-
tioner i Afghanistan och Mali.

Falttillverkning. Att kunna tillverka pa plats vid omedelbart behov forutspas
avsevart kunna korta ner leveranstid fran manader till timmar. Vid multinationella
uppdrag ar det troligt att olika styrkor kan dela pa en mobil 16sning. Dock maste
man ha i atanke att en mobil 16sning innebér att ytterligare utrustning maste tas
med ifall att behovet skulle uppstd. Det kommer &ven att krava personal och
traning, sakra kommunikationslankar och att lampligt utgangsmaterial finns
tillganglig.

US Rapid Equipping Force (REF), det vill saga mobil tillverkning i félt, rappor-
teras (oktober 2019%) ha atgardat 400 operativa formagebrister i falt med hjalp av
additiv tillverkning.

Stora/komplexa sammansatta system bestdende av manga olika delar. Bra
exempel &r dysor till raketmotorer med inbyggda kylkanaler eller en Stirlingmotor
dér antalet subdelar har minskats radikalt. Detta minskar behovet av féstelement
och packningar och sanker risken for lackage.

% Judson, J., Still in service: ‘Ex Lab’ is the US Army’s problem-solving MacGyver, 2019-10-14,
https://www.defensenews.com/digital-show-dailies/ausa/2019/10/14/still-in-service-ex-lab-is-the-us-
armys-problem-solving-macgyver/. (Besokt 2020-09-08).
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Komplexa komponenter omgjliga att tillverka med konventionella tekniker.
Ett bra exempel &r varmevaxlare med manga sma och komplexa halrum. Sadant &r
i stort sett omdgjligt att tillverka med konventionella tekniker.

Séllan-behdvda verktyg. Det ar fullt mojligt att tillverka inte bara reservdelar
men dven verktyg som behovs for att utfora underhall eller reparation. Detta
minskar behovet av att ha tillgang till verktyg som i normalfall inte behovs.
Detsamma galler till exempel tillfalliga skyddskapor som behdvs for att skydda
kansliga ytor/delar vid demontering.

Individualisering. Viss materiel (vapengrepp, mask, hjalm, horselskydd, med
mera) tillverkas i standardstorlekar trots att ménniskor séllan ar av exakt samma
matt. Det ar fullt mgjligt att additivt tillverka komponenter skraddarsydda for olika
individer utan extra kostnad. Det har visat sig att komforten 6kar om detta gors.

Medicinska verktyg och hjéalpmedel. Additiv tillverkning kan anvédndas for
tillverkning av speciella medicinska verktyg vid behov, eller till exempel stod for
skadade kroppsdelar infor transport.

Fartygsbruk. Additiv tillverkning har framgangsrikt testats pa fartyg ute pa havet.
Da det ar osannolikt att det finns snabba leveranser kan det vara vardefullt att
kunna vara mer sjalvforsorjande. Ju storre fartyg och avstand till en bas desto
storre &r vardet av tillgang till en egen reservdelsfabrik och ett fartyg kan latt serva
flera Ovriga. Vissa amerikanska hangarfartyg tros redan ha additiv tillverkning
ombord.
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Exempel pa forvarstillampningar och tankbara motiveringar ges nedan. Listan &r

inte uttdmmande.

Tabell 2. Nagra exempel pa mdjliga tillampningar av additiv tillverkning.

Exempel pa tillampning

Motivering

Status

Nytillverkning av
komponenter som inte langre
finns

Ateranvandning av arvet

Raketmotorn fran NASAs
Saturn V-raket, som senast
tillverkades for ca 40 ar
sedan, har nytillverkats for
ett nytt uppskjutningssystem
frdn gamla ritningar

Viktbesparing genom béttre
design

Hogre systemprestanda

Demonstrerat i en vagledare
[Shang et al. 2016]

Reservdelstillverkning i falt

Hogre systemtillgénglighet
och enklare logistik

Demonstrerat av US Army

Korta leveranstider

Hogre tillganglighet

British Army tillverkade
plastkomponenter som
behodvdes for fardigstallande
av ett sjukhus i Sudan

Tillfalliga lI6sningar

Maste ha nu-komponenter
for att losa pagaende
uppdrag

Demonstrerat i test [Norberg
et al. 2016]

Reservdelar just-in-time

Lagre kapitalinvestering i
reservdelar och logistik

Tillampning som studeras

Individualisering av
personlig utrustning, till
exempel pistolgrepp,
ansiktsskydd

Battre komfort for soldaten

Demonstrerat i testmiljder

Omdesign av befintliga
komponenter

Lagre vikt, farre fogar, lagre
kostnad

Serietillverkning, till exempel
branslemunstycke till
flygmotor [GE, 2017]

Omdesign av befintliga
komponenter

Mer komplexa geometrier,
béttre kylning

Demonstrerat i flygplan [US-
GAO 2015]

Forbattringar

Hogre prestanda

Motorcylindern for en UAV
har byggts med battre
kylning och lagre vikt
[Renishaw]

Reparation av slitna flyg- och
vapensystem-komponenter

Underhall och
livtidsforlangning

Demonstrerat [Liu et al.
2016]

Det kan noteras att svenska militara styrkor dven tilldelas fredsbevarande uppdrag
i miljoer med daliga kommunikationer. Dar ar logistikkedjan ocksad svar att
uppratthalla. I en farsk studie diskuterar Waleij et al. hur additiv tillverkning kan
bidra till humanitéra insatser.
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16.5.2 Begransande faktorer

Det finns en méangd osékerheter avseende hur, var och nar det lonar sig (ekono-
miskt eller formagemassigt) att utnyttja additiv tillverkning for militara tillamp-
ningar. Tekniken implementeras redan civilt och blir darigenom &ven tillganglig
for tillverkning av militdra detaljer. Det forutsatts att de materialtekniska och till-
verkningsmassiga begrénsningarna kommer att studeras och Igsas av civila aktorer
dar drivkraften ar storst. Losningen bli darmed tillgénglig for militara bestéllare.

Under normala forhallanden anvands militar materiel for traning eller lagerhalls
for framtida bruk. Underhall och reparationer gors enligt plan och rutin och utfors
av foretag alternativt av militar personal. Additiv tillverkning kan implementeras
i verkstad enligt en tidtabell som styrs av civil utveckling, det vill sdga det kan
implementeras i en snar framtid. Sett ur ett militart perspektiv har tillverknings-
tekniken ingen teknisk betydelse da det ar funktion som galler. Daremot kan
additiv tillverkning paverka kostnaden och leveranstiden.

I kris/krig kan man forvanta sig att (i) behovet &r akut, (ii) normala leveranskedjor
kan bli stérda och (iii) kostnaden har mindre betydelse. Det &r inte osannolikt att
man kommer att operera tillsammans med andra landers militara styrkor (det vill
sédga multinationellt) och delning av materiel/reservdelar kan vara aktuell, men
man maste dven kunna agera oberoende.

Detta leder till slutsatsen att det kravs en strategi for additiv tillverkning i kris/krig.
Observera att det inte nddvandigtvis innebar mobila I6sningar. Sadana skulle vara
fordelaktiga bara om det finns risk for att vara avskuren/utan férsorjning under en
langre tid.

Det ar vart att papeka att i kris/krig kan det finnas akuta civila behov av reservdelar,
och additiv tillverkning kan vara en lika vérdefull resurs for tillverkning for civila
behov.

Viktiga faktorer som kan begrénsa eller fordréja inforandet av tekniken ar inte
alltid forknippade med tekniken. Till exempel kan det handla om vem som &ger
ratten att tillverka en viss komponent da det i framtiden kan finnas flera likvardiga
leverantorer som kan legotillverka? Det ar dven viktigt att diskutera ansvarsfragan
ifall en komponent som inte nddvandigtvis tillverkats av originaltillverkaren
brister.

I nartid ligger de tekniska begransningarna inom omraden som férknippas med
normal utveckling av nya teknologier och inkluderar uppskalning, forfining av
produktionsutrustning, utveckling av robusta och tillforlitliga processer och para-
metrar, etc. Sarskilt finns det utmaningar inom omradet icke-férstorande testning
da det redan idag 4r svart att validera fardiga komponenter. Det saknas erfarenhet
av langtidsegenskaper som mekanisk och termisk utmattning, samt korrosions-
bestandighet hos komponenter producerade med additiv tillverkning.
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| ett l&ngre tidsperspektiv kan det vara aktuellt att tillverka mer komplexa kompo-
nenter eller delsystem. Det har redan demonstrerats additiv tillverkning i multi-
material, dar komponentens materialsammansattning &ndras utan att avbryta
processen. | sin enklaste form kan detta utgora en gradient i sammanséttning, i
metaller eller polymerer, for att astadkomma till exempel olika funktionella
egenskaper sdsom notningsbestandighet eller korrosionsbestandighet i olika delar
av komponenten.

Det har demonstrerats mojligheten att konstruera enklare elektroniska kompo-
nenter inuti en komponent genom additiv tillverkning. Detta ar tekniskt sett
utmanande och skulle man vilja skapa mer komplexa delsystem med inneslutna
komponenter aterstar manga utmaningar da det skulle innebara manga material-
byten. Det ter sig tveksamt om detta skulle 16na sig utom i fall dar det stalls
extrema krav pa volym- eller viktbegransningar.

16.6 Beskrivning av vilka aktérer som forskar
eller utvecklar inom omradet, alternativt
har systemen i tidsperioden

I Sverige finns omfattande forskning och utveckling inom additiv tillverkning och
aven produktion forekommer. Detta géller hela vérdekedjan och inkluderar (i)
maskinutveckling och tillverkning, (ii) utveckling av utgangsmaterial (framforallt
metallpulver och i mindre utstrackning polymertrad), (iii) utforskning av sjalva
tekniken och teknikens méjligheter och avgransningar och (iv) produktion. Listan
nedan &r inte heltdckande.

Chalmers Tekniska hogskola: Bedriver forskning inom processmodellering.

Kungliga Tekniska hogskolan: Bedriver forskning inom laserbaserad additiv
tillverkning och studier av faktorer som paverkar pulverkvalitet och standarder
inklusive aterbruk av 6verflodiga metallpulver samt biologiska stodstrukturer, sa
kallade scaffolds.

Linkdpings Universitet: Bedriver forskning inom additiv tillverkning avseende hur
processen paverkar utmattning och skadetoleranser. Malet ar att dka industriell
acceptans for att kunna tillimpa additiv tillverkning for kritiska flygtillampningar.

Uppsala Universitet: Bedriver forskning inom additiv tillverkning som produk-
tionsteknik.

Mittuniversitet: Bedriver forskning inom bland annat additiv tillverkning av
amorfa metaller.

Hogskolan vast: Bedriver distansundervisning inom tekniken samt forskning i
Produktionstekniskt centrum i samarbete med industri.
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Swerim: Additiv tillverkning i flera olika metaller inklusive magnesiumbaserade
legeringar (for medicinska andamal).

Sandvik: Har sedan 2014 drivit ett dedikerat och koncerndvergripande forsknings-
center for att forska om och utveckla metalliska komponenter av hdglegerade
metaller. Sandvik har nyligen investerat i nya produktionsanlaggningar for nickel-
och titanlegeringar for additiv tillverkning, samt forvarvat del av ett italienskt
foretag med kompetens och relevanta kvalitetscertifikat inom krdvande
tilldmpningar for energi, fordon och flyg.

Arcam: Var ett av de tidigaste foretagen att inse teknikens potential och har sedan
mer &n 20 ar utvecklat och byggt maskiner for additiv tillverkning. Arcam koptes
2018 av amerikanska General Electric.

Siemens: Utvecklar tekniken samt utvecklar, reparerar och serieproducerar kom-
ponenter for elkraftsindustrin.

Hoganas: Utvecklar metallpulver optimerade for additiv tillverkning. Deras forsk-
ning berdr legeringsutveckling, pulverstorlek, storleksférdelning, partikelgeo-
metrier med mera. HoOgands forvarvade 2018 ett tyskt foretag inom
pulvertillverkning for additiv tillverkning. Hoganas dotterbolag Digital Metal ager
egen processteknik och tillverkar maskiner for additiv tillverkning i tva steg.
Hoganas siktar pa att vara en helleverantor.

AMEXCI: Ett foretag som inrattats och finansieras till 100 % av foretag inom
Wallenbergsfaren for att utveckla tekniken, demonstrera mdjliga tillampningar
och tillverka prototyper for att demonstrera teknikens méjliga tillampningar.

Saab Aero: Forskning med additiv tillverkning av flygdetaljer inklusive varme-
vaxlare for elektronik (som narmar sig produktion) och 3D-radarabsorbenter (lag
TRL-niva).

FOI: Forskning inom energetiska material genom additiv tillverkning. Detta gors
delvis inom ett europeiskt samarbetsprojekt. Aven sma studier inom ramen for
ovrig verksamhet for att folja teknikens utveckling.

RISE: Forskning inom hoghallfasta aluminiumlegeringar och design.

Forsvarsmaktens Tekniska Skola Halmstad: Empiriska studier om vdrdet av
tekniken utifran soldatens synvinkel.

Utanfor Sverige finns omfattande forskning och utveckling inom additiv till-
verkning och &ven produktion forekommer. Ett kort urval av exempel ges nedan.

US Army Research Laboratory (combat capabilities development command)
rapporterar om bestillning av “the world’s largest, fastest and most precise metal
3D printer” som kommer att anvdndas for ammunition, stridsfordon, helikoptrar,

173 (224)



FOI-R--4985--SE

flyg-aerospace och missiltillampningar. Komponenter med storlek 1 x 1 x 0,6 m
kommer att kunna byggas i ett stycke med en véggtjocklek ner till 200 um.

I Norge utvecklar FieldMade, ett spin-off foretag fran Forsvarets forsknings-
institutt (FFI), container-baserade mobila I6sningar.

Renishaw, ett stort multinationellt foretag som utvecklar additiv tillverkning for en
méangd olika tillampningar, inte minst for férsvarssektorn.

Storbritannien har en tydlig national strategi som inkluderar forsvarssektorn.®’
Déri listas &ven ett antal dvriga nationella satsningar.
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17 Plattformar

17.1 Markplattformar

Forfattare: Martin Hagstrom och Ekaterina Fedina

17.1.1 Inledande beskrivning av omradet

Majoriteten av Forsvarsmaktens forband anvander sig av markplattformer, saval i
strid som for understod. Nagra utvecklingstrender kommer att vara gemensamma
for manga, som automation av olika funktioner, medan andra ar forbehallet
specialiserade plattformar, som avancerade skyddsldsningar mot kvalificerade hot.
De militart mest intressanta trenderna och teknikutvecklingsomradena ar de som
riktas mot pansarskyttefordon och stridsvagnar. Teknik som ar tillamplig for andra
plattformstillampningar kommer naturligt anvéndas dar de utgdr kostnads-
effektiva losningar pa liknande problem, till exempel vikteffektiva skydds-
l6sningar i logistik- eller ledningsfordon.

17.1.2 Overgripande trender samt exempel pa teknik och
system ut mot 2045

En tydlig trend &r aktiva skyddssystem, vilka 6kar skyddet mot vissa hot utan att
Oka vikten dramatiskt. Likasa har kvalificerade skyddsmaterial som keramer, for
att dampa den allt 6kande massan hos stridsfordon, ater fatt uppmarksamhet.
Elektriskt pansar kan komma att utnyttjas i framtiden, teorin &r kénd och flera
lander har sannolikt utvecklingsprogram. En annan tydlig trend &r inférandet av, i
fordonssammanhang avancerad, elektronik for stod till omvarldsuppfattning,
forar-, skytt- och operatorsstod. Tekniken ger ocksa mojlighet till hogre automa-
tion av manga funktioner, fran styrning av fordon till automatisk avfyring. Redan
idag gors experiment med obemannade markfarkoster men i vilka taktiska
situationer sadana ar béattre lampade dn bemannade &r en fraga som aterstar att
besvara. Nagra potentiella tillampningar namns i kapitel 3.

Samverkan mellan olika plattformar, sensor- och vapensystem forvantas dka inom
alla vapenslag. Detta innebdr att &ven markplattformarna ska kunna agera i
samverkan med andra plattformar. | vilken utstrackning sadana systemldsningar
kommer att ge 6nskad effekt till rimliga kostnader &r &annu for tidigt att avgora.
Bade material, aktiva skyddssystem och avancerade operatorsstodsystem
forvantas utvecklas modulért, ungeféar som i den moderna fordons- och lastbils-
industrin, for att halla nere livscykelkostnaden.

Flera lander star infor flera vagval vad galler framtida tunga markplattformar.
Valen handlar om flera lattare fordon eller farre tyngre, bevépning med kanon
och/eller pansarvarnsrobot, inférande av en ny storre kaliber och eller satsning pa
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elektromagnetiska vapen samt valet mellan bemannat eller obemannat torn. En
tydlig drivkraft for aktérer med ambitionen att kunna agera internationellt &r krav
pa strategisk rorlighet, vilket tenderar att leda till lattare fordon for luftlandsattning
eller atminstone flygtransport. Typiskt ar det skyddet som offras for att uppna
Onskad rorlighet medan verkanssystemen ofta &r jamforbara med tyngre system.

En annan drivkraft som ocksa tenderar att leda till lattare stridsfordon, inte minst
for Sverige, ar kravet pa formaga till framkomlighet i svar terrang (till exempel
djup sné och myrmark i évre Norrland). Fér manga aktorer kommer troligen flera
system utvecklas, dar vissa av plattformarna kan tillatas vara tyngre for anvand-
ning i regioner med lagre framkomlighetsutmaningar medan sérskilda system
utvecklas avsedda for till exempel subarktisk miljo eller strategisk rorlighet.

Forutsattning for okad rérlighet med bibehallen stridseffekt ar att de aktiva skydds-
systemen kan kompensera for en minskad grundpansarvikt och darmed bibehalla
och mojligen aven 6ka skyddsférmagan.

Elektromagnetiska vapen (directed energy weapons, laser- och HPM-vapen)
fortsatter att utvecklas och kan i framtiden komma att integreras pa mark-
plattformar, i forsta hand som sjalvskyddssystem. Inférande av dessa hanger ihop
med graden av elektrifiering av fordonet (se avsnitt 17.1.3).

Végval som inte ar teknikutvecklingskritiska, men &nda aktuella for manga
nationer som nu &r inne i uppgradering av sina stridsfordon, innefattar bevépnings-
alternativ, eller kombinationen av olika bevépningssystem. Exempelvis kan
kanonen kombineras med pansarvarnsvapen eller en vapenstation. Végvalen
kommer bero pa motstandares formagor samt formaga till att modulart kunna
integrera nya vapensystem pa befintliga plattformar.

Fragan om bemannat, obemannat torn eller valbart bemannat fordon (forméga till
fjarrstyrning) paverkas av prioritering mellan minskad beséattningsstorlek och
konsekvenser av detta, minskat behov av skydd (i tornet) och ddrmed ékad rorlig-
het mot mognadsgraden av automation och sensorer som kravs for att kunna
framfora fordonet med obemannat torn.

En annan aspekt av obemannade torn eller valbart bemannade fordon skulle kunna
vara att kostnaden for allt utom verkanssystemen minimeras varvid ett stérre antal
plattformar kan anskaffas &ven om det inte &r en sjalvklarhet.

Hur de vagvalen kommer att goras ar idag for tidigt att saga.

17.1.3 Beskrivning av utveckling av specifika delomraden/
teknologier i tidshorisonten

Sedan lange har en okad elektrifiering av méanga funktioner, inklusive hybrid-
framdrift, sd kallade all electric vehicles funnits som malbild hos markplatt-

178 (224)



FOI-R--4985--SE

formsutvecklarna. Vissa deltekniker som hybriddrift utvecklas for civila tillamp-
ningar och &r etablerad teknologi medan andra &r specifika for militara tillamp-
ningar dar kraven pa effektuttag och tillganglig integrationsvolym kan skilja sig
fran motsvarande civil anvandning. Med tillgang till stora energimangder och
effekter kan bade framdrivning och skyddssystem, och kanske aven vissa vapen-
system, drivas av samma energikalla med flera fordelar. For att realisera detta
kravs utveckling av effektiva hogeffekttekniker for lagring, uppladdning och
urladdning som kan rymmas inom volymen av ett fordon. Detta ar, liksom avan-
cerade skyddsldsningar, integritetskritisk kunskap omgérdad av stor sekretess.

17.1.4 Koppling till andra teknikomraden som samverkar med
eller ar forutsattande for omradet

Manga andra deltekniker som sensorer, elektronik och UAV:er (for lokal spaning
och lagesbild), &r i sammanhanget val utvecklade men nér dessa ska integreras i
en markplattform uppstar nya krav. Telekrigsutrustning utvecklad for marint bruk
upptar ofta storre volymer an vad som kan tillatas i markplattformar. Utrustning
som utvecklats for flygtillampningar har utformats med krav pa lag vikt och
extrem tillforlitlighet, men utan stor talighet mot de péafrestningar som uppstar i en
markplattform. Integrationen av nya tekniker pa markplattformarna kommer att
stalla krav pa andra teknikomraden vilket initialt kan vara kostnadsdrivande.

17.1.5 Beskrivning av hur teknikutvecklingen inom omradet kan
paverka de grundlaggande formagorna ut till 2045

Har sammanfattas de ovanstaende avsnitten i TURVLUS-termer. Det kan tankas
att skyddsformagan starks med inférande av nya skyddslésningar sa som elektriskt
pansar, aktivt kamouflage samt aktiva skyddssystem.

Inférandet av nya skyddssystem kommer att &ven péverkaf rorligheten positivt da
fordon kan goras lattare men bibehalla skyddsférmagan. Aven hybriddrift kan ha
inverkan pa rorlighets- samt uthallighetférmagan.

Obemannat torn, valbart bemannat fordon eller minskad beséttningsstorlek kan
tdnkas paverka bade rorlighet, skydd samt tillganglighet.

Verkansformagan kan forstarkas med inférandet av elektromagnetiska vapen i
kombination med kanon, vilket kan tankas bredda formégan att verka effektivt mot
flera typer av hot.

Avancerade sensorer och automation kommer att paverka férméagorna ledning,
underrattelse och uthallighet genom Okat operatorsstod, forbattrad omvarlds-
uppfattning samt modul&ra (open architecture) teknikldsningar.
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17.1.6 Beskrivning av vilka aktdrer som forskar eller utvecklar
inom omradet, alternativt har system i tidsperioden

Anskaffning av nya stridsfordonsflottor har ofta varit utvecklingsdrivande for
stridsfordonskoncept och integrationen av nya teknikomraden i militara platt-
formar. USA:s program Optionally Manned Fighting Vehicle (OMFV) och Israels
program Carmel ar exempel pa pagaende verksamhet inom stridsfordonsomradet
dar man dessutom har ambitionen att vardera vilka teknikomraden som ar mogna
och kan integreras pa befintliga fordon. De krav som stalls pa framtida stridsfordon
i dessa program kan ge en fingervisning till vilka teknologier och férmagor som
beddms vara viktiga i den framtida striden.

De formagor som é&r i fokus vid utveckling av nasta generations stridsfordon &r
dverlevnad (skydd och uthallighet) och rérlighet. Att kunna vara éverlagsen i strid
i bebyggelse &r fortfarande viktigt och aterspeglas i kraven som listas nedan.
Kraven ar likartade fran bada lander.

- Stridsfordonet ska kunna vara bemannat eller kunna kdéras fjarrstyrt med
besattningen avsutten

- Fordonet ska kunna framféras med besattning pa tva medlemmar

- Stdd av Al och autonoma system for beslutsstéd och forstarkt omvarlds-
uppfattning, ruttplanering och maluttag

- Transporterbar med flyg

- Formaga att verka i 6vergrader (elevation > 50°) samt verka mot flera mal
samtidigt med oberoende vapensystem

- Uthallighet vad galler aktionsstracka, tyst gang och forutsattningar for
kostnadseffektivt underhall samt modulért byte av komponenter

- Formagan att halla samma takt som stridsvagn och kunna ha verkan for
att bek&mpa andra stridsfordon och stridsvagnar

- Mojlighet att kunna utrustas med reaktivt skydd, aktivt skydd, elektro-
magnetiska vapen och avancerade sensorer med Al

- Hybriddrift
- Aktiv kamouflage

- Madjlighet till att kunna strida samverkande med andra mark- och luft-
system.
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17.2 Marina plattformar

Forfattare: Linus Fast och Mats Nordin

Den fria internationella sjotrafiken (Sealine of communications, SLOC) &r av-
godrande for den globala, sociala och ekonomiska utvecklingen. Denna sjotrafik
passerar olika typer av flaskhalsar for att nd sina mal. Det &r dar, i flaskhalsarna
mellan de stora haven, som delar av framtidens konflikter kan komma att
utkdmpas. Flaskhalsarna karakteriseras av trangsel, passage genom internationella
och territoriella vatten, bestridande, osékerhet, med mera, jamfor beteckningen C5
(Congested, Cluttered, Contested, Connected, Constrained). Denna beteckning
kan &ven gélla randhav och dess passager s som Ostersjon, Svarta havet, Panama-
kanalen, Malaccasundet och Hormuzsundet med flera.
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Utvecklingen av marina stridskrafter i vart naromrade® ar beroende av den ekono-
miska utvecklingen. Generellt kan marinstridskrafternas dévergripande roll i flera
lander forenklat beskrivas som defensiv och stabiliserande. Utvecklingstrenden
gar mot strid med system i samverkan och det finns ett fokus pa nya sensorer,
vapensystem och bredbandig informationséverforing samt motmedel i vid mening.
Parallellt sker en utveckling av obemannade och autonoma system som
komplement till fartyg och helikoptrar eller som mer sjélvstandiga plattformar.

Ubatarnas karakteristik baserat pa det dolda upptradandet ger en vasentlig troskel-
effekt och bidrar darmed med en stor del av denna stabilitet. Marina system som
ubétar ar per enhet nagra av de dyraste komponenterna i ett lands forsvar men ger
ocksa stora bidrag till troskel- och systemeffekt. Utvecklingen av marina
stridskrafter i vart naromrade ar darfor beroende av den ekonomiska utvecklingen.

17.2.1 Sjoplattformar

Forfattare: Linus Fast

17.2.1.1 Inledande beskrivning av omradet

I detta avsnitt hanteras ytgaende plattformar — framst ytstridsfartyg men aven
plattformar for sjominréjning och sjororlig logistik samt USV/UUV. Plattfor-
marna utgor element for att kontinuerligt dver tid, inom ramen for hela konflikt-
skalan, mota skilda behov avseende territoriell integritet (T1) och vépnat angrepp
(VA). | korthet handlar det om marina plattformar avsedda for de militara upp-
gifterna sjoovervakning, sjofartsskydd, kustforsvarsoperationer samt direkta sjo-
operationer.

Generellt sett ar fartygsmateriel mycket investeringstung avseende saval anskaff-
ning, tekniskt vidmakthallande som bemanning over tid. Detta gor att manga
lander har hamnat eller riskerar att hamna i ett otillfredsstéllande lage av kombi-
nerad fatalighetsproblematik och gradvis markant foraldring och férslitning av
materielen med allt mer utdragna omséattningstakter.

Ett stort antal nationer opererar med sjostridskrafter med en ryggrad baserad pa ett
forhallandevis alderstiget fartygsbestand som inom en 10-20-arsperiod kommer att
behdva omséttas. Hur denna omsattning kommer att ske lar skilja mellan olika
nationer.

De utdragna omsattningstakterna paverkar mojligheter och férutsattningar till att
inféra nya dnskade systemférmagor negativt dven om erforderliga nya teknologier
och systemlésningar ar kanda och tillgéngliga.

9% Med naromréde avses Ostersjon, Vésterhavet, Nordsjon, Atlanten langs med norska kusten samt Barents
hav gransande mot Norge och Ryssland,
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| tidsperspektivet 2045 kan det konstateras att det stora omsattningsbehov av
sjoplattformar som foreligger inom narmast liggande 10-20-arsperiod, innebér att
mojliga formagelyft och tekniksprang formodligen bara kommer att kunna tas
inom ram for nagon enstaka generation av omsattning. Utdver detta kan vissa
formagelyft och tekniksprang omhéndertas genom tillférsel och/eller uppgra-
dering/modernisering avseende tekniska system och delsystem ombord pa redan
idag eller snart befintliga system.

Bendgenheten att i relativ nartid ta tekniska och ekonomiska risker kommer
saledes fram till 2045 ha stor paverkan pa mojligheterna att operativt infora redan
idag kénda och tillgangliga utvecklingsmajligheter. Med Iag benéagenhet till risk-
tagning kan valet bli att omsatta en plattform med en ny liknande plattform, att
vara evolutiondr snarare an revolutiondr. Detta kan skapa ett relativt underlége
gentemot en kvalificerad motstandare som satsat pa mer revolutionara system/
plattformar.

En avsevard utmaning fér hangarfartygsstyrkor utgors av framtida forutsattningar
for dessa att, med bas i nuvarande utformning och operativa koncept, uppratthalla
sin operativa relevans i forhallande till det kraftigt 6kade hotet fran langrack-
viddiga (&ven hypersoniska) system for exempelvis avregling av allt storre havs-
omraden. En beddmning &r att styrkorna alltjamt finns kvar under kommande 20-
arsperiod.

En vagvalsfraga for ett flertal nationer kommer under perioden mot 2045 troligen
bli inférande av moderskepp med mindre obemannade eller autonoma farkoster,
inklusive flygande system. Internationellt har de forsta bestéllningarna avseende
autonoma system for sjominrojning redan lagts.®

17.2.1.2 Overgripande trender samt exempel pa teknik och system ut
mot 2045

Oaktat svarigheterna att 6ver tid vidmakthalla och utveckla grundplattan av fartyg
med tillhdrande system sker kontinuerligt militarteknisk utveckling inom omraden
som paverkar plattformarnas potentiella systemeffekt, framst kopplat mot héga
konfliktnivaer och marin vapnad strid.

9 Négra exempel pé detta beskrivs i:

- Royal Navy to begin unmanned minehunting operations, https://www.naval-
technology.com/news/royal-navy-to-begin-unmanned-minehunting-operations/. (Besokt 2020-09-08).

- France to Order Four Unmanned Systems for Mine Warfare This Year,
https://www.navalnews.com/naval-news/2020/06/france-to-order-four-unmanned-systems-for-mine-
warfare-this-year/.( Besokt 2020-09-08).

- Naval Group-led team gets $2 billion mine-hunter contract for Belgian, Dutch navies,
https://www.defensenews.com/global/europe/2019/05/22/naval-group-led-team-gets-2-billion-mine-
hunter-contract-for-belgian-dutch-navies/. (Besokt 2020-09-08).
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Ytstrid - inkluderande eskort och luftférsvar

En 6vergripande internationell trend som tros fortga hos de mariner dar numeréar
minskat alltfér mycket, ar utvecklingen av tva skilda kategorier av fartygsmateriel
— arbetshastar och fullblod.

Bakgrunden till denna trend ges pa ett tydligt satt i en artikel*®® om hur man inom
Royal Navy (RN) forsoker vidmakthalla operativt krav pa antal fartygsplattformar
genom att ersatta gamla system med en mix av dyra, kvalificerade fartyg (fullblod,
exemplifierad av Type 26) och billigare fartyg (arbetshast, exemplifierad av Type
31) med lagre operativ formaga. 1°* Utvecklingen ar en konsekvens av att det
inledande forslaget om att enbart anskaffa T26 inte var ekonomiskt genomfdrbart.

Med begreppet arbetshést avses stabila sjosakra fartyg som verksamhetsmassigt,
driftprofilméssigt och ekonomiskt ar optimerade for hoga gangtidsuttag i Iag
konfliktniva, for motande av behov inom framst sjodvervakning men till del dven
sjofartsskydd. Denna kategori utgdrs av mindre fregatter och korvetter, patrull-
fartyg, vedettbatar eller motsvarande (till exempel SIGMA-fregatter (fran
Nederlanderna) och korvetter med flera till en stor del av varldsmarknaden).

I militar utformning utgdrs bevépning huvudsakligen av artilleri och kulsprutor.
Fartygen har i regel ingen formaga att verka mot undervattensmal och har endast
ett starkt begransat skydd mot kvalificerade luft- och ythot. En internationell trend
ar att bevapningen och skyddet dkar for dessa typer av fartyg, men den faktiska
formagan mot en kvalificerad motstandare kanske Gvervarderas'®. Ur ett strikt
ekonomiskt perspektiv finns fordelar med att fartygsmaterielen blir standardiserad
och samutnyttjad av olika nationella aktorer sasom, i det svenska fallet, Marinen
och Kustbevakningen. Det dr dock i grunden olika typer av fartygsmateriel varfor
mojligheterna ar begrénsade.

Med fullblod avses kvalificerade orlogsfartyg sasom jagare, fregatter och kor-
vetter, som tilldelas kvalificerade systemformagor for verkan och Gverlevnad,
exempelvis avseende eget luftférsvar. Sammantaget ger detta kapacitet att fullt ut
delta i den framtida alltmer integrerade luft-/sjostriden mot en tekniskt kvalificerad
motstandare.

100 COMMENT: The Dilemma Behind The Navy's Type 26 And Type 31 Frigates, 2018-09-05,
https://www.forces.net/stories/comment-dilemma-behind-navys-type-26-and-type-31-frigates.
(Besokt 2020-09-04).

101 Se gven:

Offshore Patrol Vessel Missions in Wartime, http://cimsec.org/opv-missions-wartime/8741.

(Besokt 2020-09-08).

‘Upgunned’ OPVs are still only constabulary vessels, https://www.defenceconnect.com.au/maritime-
antisub/6208-even-upgunned-the-opvs-are-still-only-constabulary-vessel. (Besokt 2020-09-08)

102 COMMENT: The Dilemma Behind The Navy's Type 26 And Type 31 Frigates, 2018-09-05,
https://www.forces.net/stories/comment-dilemma-behind-navys-type-26-and-type-31-frigates.
(Besokt 2020-09-04).
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En annan Overgripande internationell trend, kopplad till fullbloden, &r kraftigt
utvecklad samverkan eller till och med hard integration mellan luft- och sj6-
stridskrafter. Drivkrafter for detta ar bland annat fatalighetsproblematik avseende
kvalificerade plattformar (luft och sjo) och utvecklingen av system i samverkan
dar vapenplattformar verkar med langrackviddiga robotsystem. Maldata genereras
genom realtidssensordatafusion mellan aktiva och passiva spaningsnoder (av vilka
vapenplattformarna kan vara en av fler ingaende noder), vartefter maldatan dver-
fors till robot via datalank.

Med maldata fran extern sensor, exempelvis flygburen spaningsradar eller andra
sensorer som befinner sig pa hog hojd, medges insats mot mal som ligger langt
bortom den enskilda fartygsplattformens begransande radarhorisont.

Maldataforsorjning fran sammankopplade externa sensorer ar en forutséttning for
att pa allt stérre avstand bortom horisonten kunna nyttja langrackviddiga robot-
system mot rorliga mal. Den integrerade formagan ar under operativt inférande
inom stormakterna redan idag och bedéms vara mdjlig att infora pa bredden hitom
2045 &ven for andra nationer.

Denna utvecklingstrend kan ses som en direkt parallell till utveckling av land-
baserad A2/AD'% och kan exemplifieras med USA:s CEC- och NIFC-CA-
koncept.t%* Systemeffekten blir att kvalificerade fartyg med CEC- och NIFC-CA-
formaga utgor sjororliga A2/AD-bubblor som helt kan stanga stora sj6- och luft-
omraden for aktorer som inte har motsvarande formagor eller som pa nagot annat
asymmetriskt satt kan kringga formagan. | kustnara omraden kan aven en utokad
systemsamverkan med Kustrobotbatterier forvantas, sannolikt med maldata-
forsorjning fran extern, eleverad/flygburen sensor till saval sjoplattformarna som
kustrobotbatterierna och samverkande flygsystem.

Denna utveckling gor att fartyg med kvalificerad verkans- och luftférsvars-
formaga, i okad omfattning och vid sidan av det rent sjéoperativa perspektivet kan
utgdra strategiska, rorliga, komponenter inom ram for nationell luftférsvars-
formaga.

En beddémning &r att det i princip bara &r USA, Kina och Storbritannien samt moj-
ligen Frankrike, Indien och Ryssland som fortsatter med hangarfartyg och kryssare
for varldshaven, baserat pa principen power projection dar system for att upp-
ratthalla A2/AD kravs for sjostyrkans 6verlevnad. Langrackviddiga vapen, under-
vattenshotet fran moderna ubdtar och UV-vapen ar redan nu en reell utmaning for
dessa plattformar.

103 Anti Access/Area Denial handlar om att ta kontroll Gver operationsomradet och att forneka motparten
bade access till och méjlighet att verka i detta omrade. Det amerikanska intresset for A2/AD kopplas
bland annat till den kinesiska formagan till detta inom sin intressesfar.

104 CEC stér for Cooperative Engagement Capability, det vill saiga med svenska ord strid med system i
samverkan. NIFC-CA star for Naval Integrated Fire Control — Counter Air.
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I praktiken férekommer hybrider av arbetshastar och fullblod da man pa den
internationella exportmarknaden for ytstridsfartyg kan finna plattformar med
tillhérande system som for en lekman kan se vélférsedda ut avseende system-
formagor, men som i praktiken inte har formaga att sta sig i en systemduell mot en
kvalificerad motstandare.% Ofta ligger da tillkortakommandena inom integritets-
kansliga omraden sasom eldledningsférmaga, signaturer och komplementar
telekrigsformaga. Detta samtidigt som framforallt Kina producerar helt nya full-
blod i relativt stora serier.1% | vast forsoker flera lander ga samman for att dela pa
saval utvecklingskostnader som serieeffekter med langre serier (till exempel
Nederlanderna och Belgien). USA, Storbritannien, Frankrike och Tyskland
forsoker samtidigt mota utvecklingen med i forsta hand egen utveckling (till
exempel Tysklands K130 Serie 2).

Sverige har under storre delen av kalla kriget och fram till idag har utvecklat
mindre fartygssystem an de fregatter och jagare som traditionellt férekommer i
flottor som opererar pa 6ppet hav. Sarkrav kopplade till den operativa miljon i
Ostersjon, det dar forekommande dimensionerande hotet samt férsvarsekonomi
har gjort att vi har utvecklat ett fatal anpassade fartygssystem. Varje enskilt
kvalificerat fartyg har utformats att kunna verka i héga konfliktnivaer och hantera
en bred palett av formagekrav i form av sjomalshekampning, luftforsvar, ubétsjakt
och, i viss utstrackning, minjakt.

Hur fartyg i en liten flotta likt den svenska framdver kan/bdr materielforsérjas med
olika fartygssystem ar en sérskild utmaning dér teknikutveckling, men nodvén-
digtvis inte fardiga systemkoncept, kan hdmtas och anpassas ur internationell
utveckling.

Ubatsjakt - inkluderande eskort och undervattensforsvar

I likhet med inom ytstrid, kan aven inom ubatsjakt, inkluderande eskort och under-
vattensforsvar, tva typer av fartyg komma att behovas. Detta ar dels arbetshastar
for ubatsjakt inom kustzonen, det vill sdga innanfor baslinjen och i skérgard, dels
fullblod for ubatsjakt fritt till sjoss och for eskort av sjofart. Bada fartygstyperna
kommer att bedriva ubétsjakten tillsammans med helikoptrar och i framtiden
mojligen dven med USV och UUV samt undervattenssensornat.

W5pesigning for the Gap: The space between the OPV and the Frigate,
http://dsei.bmt.org/media/6496774/BMTDSL-Designing-the-Gap-Whitepaper.pdf. (Besokt 2020-09-
08).

106 Se till exempel:

- How is China Modernizing its Navy?, https://chinapower.csis.org/china-naval-modernization/. (Besokt
2020-09-08).

China Naval Modernization: Implications for U.S. Navy Capabilities—Background and Issues for
Congress, Congressional Research Service, Updated August 24, 2020,
https://fas.org/sgp/crs/row/RL33153.pdf. (Besokt 2020-09-08).
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Trots sensorutvecklingen beddéms undervattenplattformar mot 2045 fortsatt vara
signaturmadssigt skyddade i undervattenslage.

Genomforda studier inom Forsvarsmaktens studieverksamhet rorande var framtida
ubatsjaktformaga och pagaende teknikutveckling visar pa nya och forbéattrade
mojligheter att bedriva bunden eller fri ubatsjakt, bade inomskars och utomskars i
tidsperspektivet 2045.

Internationell utveckling om ubétsj_akt behandlas inte da teknik och taktik skiljer
sig stort jamfort med Sverige och Ostersjons specifika miljobetingelser.

Sjofartsskyddsoperationer och eskortforetag kan redan idag bli utsatta for bade
sjomalsrobot- och torpedanfall, samtidigt eller enskilt fran en fientlig ubat. Vi kan
skydda oss med egen luftforsvarsformaga i samverkan med nya plattformsbundna
lagfrekventa aktiva sonarsystem (ATAS) anpassade for Ostersjon och grunda
vatten. Dessa medger storre bevakningsyta mot ubatar, dven i hog fart. Detta
medager ett effektivare skydd genom att ubatsjakt- och luftférsvarsenheter kan vara
langre fran skyddsobjekten och kontrollera ett avsevart storre havsomrade &n med
dagens system. Ubatsjakthelikoptrar forsedda med torpedvapen ingdr i den
beskrivna skyddsskarmen for att snabbt kunna bekdmpa en fientlig ubat. Torped-
insats fran egna ytstridsfartyg ar ocksa mojlig.

Aven obemannade mindre ytgdende plattformar med ATAS samt utlaggbara och
fasta sensorsystem kommer att finnas och bidra till sjéévervakning genom att ge
tidig varning mot intrangande ubatar eller undervattensfarkoster. Utvecklingen
inom Al och autonom signalbehandling blir har en nyckelteknologi som medger
att stora mangder sensorer och data kan behandlas och ge nédvandig invisning till
personal som kan genomféra en fordjupad analys. Den tidiga varningen medger
sedan upprattande av taktiska sokomraden som kan avreglas eller fortatas
ytterligare med utlaggbara sensorsystem eller snabba ytgdende obemannade
farkoster med sensor- och vapensystem. Vissa grunda och svaravsokta omraden
inomskars kan snabbt avspanas med luftburen Lidar, vilket effektiviserar ubats-
jakten for enheter med aktiva spaningssonarer.

Nya raketburna undervattensstridsdelar som kan avfyras fran lastbilar pa land eller
fartyg kan medge snabb vapeninsats mot krankande undervattensfarkoster pa
invisning fran fartygsbundna eller utlagda sensorsystem.

Sjominrdjning - inkluderande minering

Den kanske mest tydliga trenden inom omradet sjominrgjning ar att befintliga
minréjnings-/minjaktsfartyg i forsta hand kompletteras med obemannade system
fram till 2045. Med tiden kommer vi bedémningsvis &ven se operativt inférande
av helt autonoma system. Tidpunkten for inférande av sadana system kan komma
att bli mer beroende av tillamplig lagstiftning snarare &n av tekniska begrans-
ningar.
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Man kan se olika faser avseende denna utveckling. En forsta, till del genomférd,
fas ar att man opererar pa distans med fjarrstyrda obemannade system fran
fartygsplattformar. Nasta steg, som har och var har borjat tillampas, &r att man
anvander autonoma/semiautonoma sjalvgaende (ytgaende och/eller undervattens-
farkoster) system for detektion, klassificering och eventuellt dven réjning av sjo-
minor. Dessa ar dock huvudsakligen baserade pd moderfartyg av traditionell
karaktar men obemannade farkoster kan ocksa opereras fran kajer langs med en
kust.

De mer futuristiska stegen ar utveckling av kvalificerade system av system dar
obemannade/autonoma farkoster i realtid samverkar med varandra, utldggbara
sensornoder samt traditionella minrdjningsfartyg. En drivande forutsattning for
detta &r operativt inforande av l&nkar och nétverk for undervattenskommunikation.
Ett vasentligt och effektgivande tekniksprang som kommer ha stor framtida
paverkan dr operativt inférande av autodetektion och klassificering av minor och
minliknande objekt pa botten och nere i bottensediment med hjélp av autonoma
system. CAD/CAC 4r en forutsattning for sddan autonom forméaga och bedéms
operativt realiseras i perioden fram till 2045.

Nar det galler sjominering kan konstateras att sjominan, saval utifran ett historiskt
som ett framtida perspektiv, utgor ett strategiskt vapensystem som i manga delar
aven é&r tillgangligt for mindre sjonationer. Den psykologiska effekten av
sjominans (eventuella) forekomst inom storre eller mindre havs-, kust- och
skargardsomraden gor att en avskrackande troskeleffekt och avregling kan astad-
kommas i grunda havsomraden som lampar sig for sjéminering. Hit raknas, i
princip, hela det maritima svenska naromradet i form av Ostersjon, Kattegatt,
Skagerack och det vidare utloppet mot Nordsjon.

Sjémineringarna staller en motstandare infor vagval som kan ha stor paverkan pa
operativa forlopp i stort, inte bara till sjéss, da motstandaren behdver avvéga risker,
tidsforluster och andra mojliga konsekvenser kopplade till alternativen att helt
avsta sjofart genom minerat omrade, réja/svepa minerat omrade eller att med hog
risktagning segla igenom minerat omrade.

Minparken, sett ur ett globalt perspektiv, utgdrs fortfarande — volymmassigt — av
traditionella minor (férankrade kontaktminor samt férankrade eller bottenliggande
avstandsverkande minor). Aven é&ldre avstdndsminor bedéms vara operativt
relevanta fram till och bortom 2045 genom uppgradering av minsensorer och
minalgoritmer. En av de storsta begransningarna avseende sjominering med dessa
minsystem ar tillgang till fartygstonnage (och skydd av dessa) som rent logistiskt
kan l&gga ut stora mangder minor.

07 Computer Aided Detection/Computer Aided Classification
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Vid sidan av vidmakthallande och utveckling av traditionella sjominor sker
utveckling av rérliga sjominor med kvalificerad sensorfunktionalitet, som med allt
storre rackvidder, mer eller mindre autonomt, kan transportera sig fram till ett langt
framskjutet lage, varvid det operativa djupet, tekniskt sett, kan foras anda in i
motstandarens utskeppningshamnar.

Sjororlig logistik
Varje nation med sjostridskrafter utvecklar egna Idsningar for marin logistik,
inkluderande sjororlig logistik, inom ram for ett sammanhallet stridskraftskoncept.

Vid en jamforelse mellan olika nationer kan vissa grunder, av interoperabilitets-
skal, vara standardiserade, men den konceptuella utformningen i sin helhet utgar
fran den enskilda nationens geostrategiska, geografiska och stridsmiljérelaterade
behov.

Det ar stor skillnad mellan sjogaende logistiklosningar for global, oceangaende/
expeditionar formaga och motsvarande I6sningar for sjostridskrafter som, liksom
de svenska, huvudsakligen upptrader kustndra i rand- och innanhav med vasentligt
mindre stridsplattformar med begransad uthallighet.

| fallet med expeditionar formaga, byggs de sjogaende logistikkedjorna upp av mer
eller mindre anpassade fartyg med civila handelsfartyg som grund (styckegods,
RoRo-fartyg, containerfartyg, tankerfartyg med mera). Dessa utgar fran land-
baserade logistiknav och terminalpunkter och forsorjer stridsfartygen till havs
under gang.

I det svenska fallet med kustnédra och inom/i anslutning till eget territorium, gor
nuvarande och framtida stridsavstand till sjoss att storre logistikfartyg utan
dedikerade skyddsldsningar blir valdigt sarbara — sitting duck till sjoss.

Befintliga svenska stodfartyg ar kraftigt alderstigna och kan endast, avseende
skydd/egenskydd, utfora logistik till sjoss vid laga konfliktnivaer. De kan fungera
som dimensionerande bulk for omfattande gangtider inom ramen for TI, men far
nog anses bli latta och kritiska mal i hogre konfliktnivaer.

17.2.1.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

Hotutveckling och stridsekonomi kan pa sikt krava inférande av okonventionella
systemldsningar som baseras pa all-electric-ship, det vill saga att energiforsorjning
avseende saval framdrivningsformaga som verkansformaga och motmedel
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(EMRG%/laser etc.) baseras pa elproduktion och energilagring ombord. Ett in-
forande av alternativa, elektriskt baserade, verkanssystem bedoms kunna fa positiv
paverkan i form av reducerade behov av ammunitionstransporter inom logistiken.

Avseende den kvalificerade ytstriden bedoms duellen mellan langrackviddiga
robotsystem och skydd mot dessa att fortga. Avseende robotutvecklingen ligger
tyngdpunkt pa att i allt hogre utstrackning kunna dra operativ nytta av robotarnas
utékade kinematiska porté, hastighet (overljud), stortdliga malsokarteknik av
multifunktionstyp samt maldataférsorjning fran externa sensorer till robot i bana.

Avseende skyddsfunktionen ligger utmaningen i att astadkomma en kostnads-
effektiv och formagemassig balans mellan smygteknik (signaturanpassning och
taktiskt upptradande), motmedelssystem som matchar malsokarutvecklingen samt
utvecklade luftvarnssystem som kan verka i olika lager/rackvidder och riktningar.
Hotutveckling kopplat till inférande av hypersoniska sjomalsrobotar kommer att
bli en stor utmaning att hantera. Darfor ar utbyggnaden av den marina luftférsvars-
formagan vasentlig for att bibehalla den marina handlingsfriheten.

Operativt inforande av mogna koncept for undervattenskommunikation &r en
grund for samverkande system inom bland annat sjominréjning med fartyg och
obemannade/autonoma system. Dartill autonom formaga till detektion och
klassificering (CAD/CAC) avseende minor och minliknande objekt. Inférande av
undervattenslankar 6ppnar aven upp for moéjlighet till samordnad sjostrid dar
torpedinsats fran ubat kan synkroniseras i tid med sjomalsrobotinsatser — ett
taktiskt sétt att stressa motstandarens egenskyddsfunktioner.

En rimlig beddmning &r att man fram mot 2045, i ett globalt perspektiv med det
civila samhallets behov som primar drivkraft, har kommit langt i omstallning fran
energi- och framdrivningssystem baserade pa fossila drivmedel till alternativa
drivmedel eller helt andra typer av system. Exempelvis har man inom civil sjofart
borjat studera en majlig atergang till vindkraft som priméar kraftkalla for
lagfartsanpassad transit Gver stora avstand.'® Just denna typ av l6sningar kommer
dock inte att medge militér tillampning av operativ relevans. Har ar det snarare
icke-fossila drivmedel som &r en I8sning. Antalet militara sjoplattformar &r i for-
hallande till méngden civilt tonnage s pass marginell att man for de militara
tillampningarna kommer att bli hdnvisad till att félja och anpassa sig till civil
utveckling med potential att méta de militéra behoven.

108 Electromagnetic railgun, en elektromagnetisk kanon som kan avfyra projektiler med extremt hog
hastighet. Utveckling av en sadan sker inom den amerikanska marinen.

109 Mgjligt att frakta 7 000 bilar med segelfartyg — om farten sanks, Ny Teknik, 2020-01-15,
sankshttps://www.nyteknik.se/premium/mojligt-att-frakta-7-000-bilar-med-segelfartyg-om-farten-
sanks-6984198. (Besokt 2020-09-08).
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17.2.1.4 Koppling till andra teknikomraden som samverkar med eller
ar forutsattande for omradet

Avseende kvalificerad ytstridsformaga med fartyg foreligger starka kopplingar
och beroenden mot (behov av integrerad) utveckling inom luftdoménen och
ledningsfunktionen avseende sensorutveckling och lankar for generering och
realtidsdistribution av luft- och sjolageshild samt kvalificerad maldata Gver stora
avstand inom ramen for koncept liknande USN CEC och NIFC-CA. Avseende
formaga till samordnad strid med flygstridskrafter inom ramen for langrackviddig
bekampning (BVR-strid)*%11 indikerar studier att styrkorna ar hogre verkans-
effekt men framférallt 6verlevnad och darigenom uthallighet. Detta ar sarskilt
viktigt for fartyg som ar smyganpassade och upptréder radar- och radiotyst.

Aven i det fall man, utifrdn perspektivet system-av-system, inte skulle vélja att
driva integrationen avseende lednings- och sambandssystem lika langt som inom
de amerikanska koncepten (dér man forenklat kan beskriva lednings- och sam-
bandsfunktionerna som ett gemensamt, molnbaserat system for de enheter/
plattformar som samverkar i I6sande av den specifika taktiska uppgiften) kommer
det stallas stora krav pa utokad realtidssamverkan mellan de avgransat plattforms-
bundna ledningssystemen. Detta forutsatter dataldnkar med helt annan prestanda
an vad nuvarande L16/L22 medger — sarskilt i det fall man i tyst mod vill kunna
skjuta pa annans maldata.

Den ovan beskrivna formageutvecklingen avseende verkan, skydd och ledning
kommer kraftigt att paverkas av generisk och riktad utveckling inom teknik-
omraden sdsom Al och autonoma system.

17.2.1.5 Beskrivning av hur teknikutvecklingen inom omradet kan
paverka de grundlaggande formagorna ut till 2045

Potentiella militara tillampningar

I allt vésentligt har tillampningar beskrivits i den I6pande texten ovan. Samman-
fattningsvis kan konstateras att trenderna inom teknikutvecklingen medfor/
beddms komma att medfora:

- Behov av kontinuerlig nérvaro av sjoplattformar for att i alla konfliktlagen
ha en uthallig forméga att 6ver ytan generera en sjolagesbild som utgangs-
punkt for att kunna verka.

10 Teknik for framtida stridsféltet, Projekt KV21, KKrVA, http://kkrva.se/kv-21/ (Besokt 2020-09-08).
Samt CEC-/NIFC-CA, https://wikipedia.org/wiki/Cooperative_Engagement_Capability.
(Besokt 2020-09-08).

111 The Cooperative Engagement Capability (CEC). Transforming Naval Anti-air Warfare. Case Studies in
National Security Transformation. No 11. William D. O"Neil. 2007.
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- De allt storre sensor- och vapenrackvidderna gor att det operativa djupet
i svenska narliggande havsomraden blir véldigt litet avseende luft- och
ytstrid.

- | tidsperioden fram till (och bortom) 2045 innebar detta, pa aggregerad
niva ovanfor enskilda plattformar, att det inom ram for vapnad konflikt
blir enklare att etablera sea-denial &n sea-control — det vill sdga att aktuella
havsomraden stangs for saval civil som militar sjofart.

- Kuvalificerade sjoplattformar, fullblod, kommer att ha mdjlighet att lokalt
uppratthalla formaga till sea-control genom att etablera en egen, av-
gransad avreglingsbubbla inom motstandarens storre avreglingszon.

o Mindre kvalificerade plattformar, arbetshastar, kommer inte att
ha formaga att bidra i hogre konfliktnivaer da de inte har adekvat
dverlevnadsformaga mot det kommande vapenhotet.

Begransande faktorer

De framtida kvalificerade sjomalsrobotarna bedoms vara sa pass fysiskt stora att
de kan vara svara eller i varsta fall oméjliga att fysiskt integrera i de operativa
sjoplattformar svenska marinen forfogar dver idag.

Eventuellt inforande av all-electric-ship-design innebar revolutionar paverkan pa
utformning av hela systemlésningen for plattformssystemet med dess effekt-
givande integrationssystem (energisystem, vapensystem, skyddssystem med
mera), vilket stéller krav pa tidig, valbalanserad totaldesign for helheten.

Ovan beskriven utveckling avseende kraftigt utvecklad samverkan eller till och
med hérd integration mellan luft- och sjostridskrafter forutsatter att enskilda
plattformssystem utgor noder i ett integrerat system-av-system dar det egentligen
inte ar mojligt att sarskilja sensorsystem fran ledningssystem inkluderande
kvalificerade lankar. | dag ar det ett fatal globala aktorer som har formaga att
utveckla och operativt infora dessa formagor. Det finns en restriktivitet med att
delge kritiska teknologier och produkter till andra &n narmaste partners pa bilateral
niva. Detta medfor svarigheter att na den hogsta nivéan av interoperabilitet, varfor
Sverige maste ha en kontinuerlig egen parallell utveckling.

Ett inforande paverkar sannolikt stora delar av Forsvarsmakten, dess doktrin,
organisation, taktik med mera. Det bér i sammanhanget papekas att:

- Tekniska losningar och méjlig systemutveckling med associerad 6kning
av férmdga och effekt ar nagot man antingen forfogar 6ver och beslutar
om att infora eller inte. Som dimensionerande grund far man dock utga
fran att en kvalificerad motstandare pa olika satt kommer att nyttiggora
potentialen i de beskrivna utvecklingstrenderna.
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- Det ar inte givet att det nédvandigtvis blir billigt/billigare att mota fatalig-
hetsperspektivet med inférande av obemannade/autonoma system i en
integrerad kontext.

17.2.1.6 Beskrivning av vilka aktorer som forskar eller utvecklar inom
omradet, alternativt har system i tidsperioden

I princip alla betydande maritima nationer har FoU och en varvs- och sjofarts-

néring samt en flotta. Det &r grunden i de internationella maritima strategierna och

ett medel att hantera internationell lagstiftning avseende sjofart. Flera l&nder har

dessutom fler &n en FoU-organisation samt ett flertal branschorganisationer for

utveckling.

USA i samarbete med de anglosaxiska landerna Storbritannien, Kanada,
Auwustralien och Nya Zeeland, samt Kina, Ryssland och Indien driver utvecklingen
inom det marina omradet.

Alla storre vastliga marina nationer bedriver forskning och utveckling av marina
system och plattformar exempelvis Frankrike, Tyskland och Holland. Darutéver
sker verksamhet i Norge, Sverige, Danmark med flera nationer.
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17.2.2 Undervattensplattformar

Forfattare: Mats Nordin

17.2.2.1 Inledande beskrivning av omradet

| detta underlag hanteras undervattensplattformar — det vill sdga ubatar. Platt-
formarna utgdr basen for att kontinuerligt éver tid, inom ramen for hela konflikt-
skalan, mota skilda behov avseende TI och VA. Ubatens utnyttjande baseras pa
dolt upptradande under Iang tid, i eget naromréade saval som framskjutet. Genom
det dolda upptradandet skapas osakerhet, vilket binder ansenliga resurser hos en
eventuell motstandare. Detta gér ubaten till ett strategiskt system.

Under de tva varldskrigen anvandes ubaten i huvudsak till sjofartskrig. Under det
kalla kriget utvecklades ubaten mot en mer utrerad underrattelse- och special-
operationsplattform for att numera omfatta de flesta foretagstyper.
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I korthet handlar det om ubatar avsedda for foljande foretagstyper i hela konflikt-
skalan fran djupaste fred till fullskaligt krig:

- Spaningsforetag

- Underréttelseinhdmtningsforetag

- Specialforetag

- Undervattensinformationsforetag

- Undervattensarbetsforetag

- Minspaning/minrdjning/minjaktféretag
- Minkrigsforetag

- Ubatsjaktforetag

- Sjomalsforetag

- Markmalsforetag

Den sista foretagstypen innefattar kryssningsrobotar fran konventionella ubatar
saval som fran atomubatar (SSG/SSGN), samt ballistiska robotar fran strategiska
atomubatar (SSBN).

Utveckling, design och produktion av ubatar ar begransat till ett mindre antal kvali-
ficerade industrilander. Generellt sett ar ubatssystem investeringstunga avseende
saval utveckling, anskaffning och vidmakthallande som bemanning 6ver tid. Detta
gor att manga lander har hamnat eller riskerar att hamna i ett otillfredsstallande
lage av kombinerad fatalighetsproblematik och gradvis markant foraldring och
forslitning av materielen med allt mer utdragna omsattningstakter.

Detta har gjort att ubatar som plattformar har 6kat sin tekniska livslangd fran 20
ar upp mot 35-40 ar under den senaste 30-arsperioden internationellt. Det medfér
aven att delsystemen ombord pa ubatarna omstts fler ganger under ubatens livstid
an tidigare. Detta galler dven Sverige och sker normalt vid General6versyner (GO,
var 6-8 ar), Halvtidsoversyner (HTM, efter 12-16 ar) och Livstidsforlangningar
(LTF, efter 20-35 ar).

Marinstridskrafternas évergripande roll i flera lander kan forenklat beskrivas som
defensiv och stabiliserande samtidigt som ubétarnas karakteristik baserat pa det
dolda upptréadandet vilket ger en vasentlig troskeleffekt och dérmed stor del av
denna stabilitet. Marina system som ubdtar &r per enhet nagra av de dyraste kom-
ponenterna i ett lands forsvar men ger ocksa stora bidrag till trskel- och system-
effekt. Utvecklingen av marina stridskrafter i vart naromrade ar darfor beroende
av den ekonomiska utvecklingen.
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Ubatsutvecklingen forutsatter fortsatt formaga till enskild strid men dar formagan
till strid med system i samverkan (Cooperative engagement capability, CEC) har
borjat fa en vasentlig paverkan pa delsysteminnehallet som platt-formen bar med
sig. Detta innebar ett storre fokus pa nya sensorer, vapensystem och bredbandig
informationsoverforing, saval for den egna plattformen som for snabbt utlagg-
ningsbara system (Rapid Deployable Systems, RDS) och obemannade under-
vattensfarkoster (UUV:er) — allt for att fa en béttre system-effekt i ubétens eller
angransande operationsomraden. Parallellt sker darfér en utveckling av obeman-
nade och autonoma system som komplement till ubatar, fartyg och helikoptrar eller
som mer sjalvstandiga plattformar.

17.2.2.2 Overgripande trender samt exempel pa teknik och system ut
mot 2045

Bade nationellt och internationellt finns svarigheter (teknologiska, industriella,
kompetensmassiga och finansiella) med att dver tid vidmakthalla och utveckla
ubatsplattformen. Trots dessa svarigheter sker kontinuerligt militarteknisk utveck-
ling av medel och motmedel inom omraden som paverkar plattformarnas potenti-
ella systemeffekt kopplat mot hoga konfliktnivaer och vapnad strid, med yttersta
syfte att vinna duellen.

Fatalighet — Integration av komplexa system — Utnyttjande av UUV:er

Den numera langt drivna fataligheten av antalet ubatar och den tekniska utveck-
lingen mot alltmer integrerade och komplexa fartyg med manga funktioner och
uppgifter for olika konfliktnivaer och foretagstyper, har okat de konventionella
ubdtarnas storlek fran nagra hundra ton till 1000 ton och manga ligger nu i
intervallet 1800-2200 ton. En trend ar darfor att forsoka halla ubétarnas storlek
nere samtidigt som de kompletteras med obemannad teknik s3 som RDS:er och
UUV:er, inkluderande slussystem pd moderubaten (jamfor A26). Special-
designade mini- och kustubatar pad mindre an 100 respektive 400 ton har darfor
ater borjat utvecklas och anskaffas.

Enskilt upptradande — Strid med system i samverkan (CEC)

En annan 6vergripande trend kopplad till ubéten &r kraftigt utvecklad samverkan
eller till och med hérd integration mellan luft- och sj6stridskrafter. Drivkrafter for
detta &r bland annat fatalighetsproblematiken avseende kvalificerade plattformar
(luft och sjo) och utvecklingen av system i samverkan dér vapenplattformar verkar
med langrackviddiga torped- och robotsystem som avfyras och uppdateras pa/med
maldata som genereras genom realtidssensordatafusion mellan aktiva och passiva
spaningsnoder (av vilka vapenplattformarna kan vara en typ av nod). Denna
utvecklingstrend kan ses som en direkt parallell till utveckling av landbaserad
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A2/AD'? och kan exemplifieras med USAs CEC- och NIFC-CA-koncept. 2
Systemeffekten blir att kvalificerade plattformar med CEC-/NIFC-CA-formaga
utgor sjororliga ”A2/AD-bubblor” som helt kan férneka stora sjé- och luftomraden
for aktorer som inte har motsvarande formagor eller som pa nagot annat
asymmetriskt satt kan kringga formagan. Denna formaga kréaver dock att en stor
méangd vapen kan medforas vilket blir svart for mindre fartyg och ubatar.

Dolt upptradande — Luftoberoende system och signaturer samt fjarrstridsmedel

Konventionella ubatar har idag 20 till 50 dygns operativ uthallighet, det vill séga
tiden till sjoss. Det innebar att ubaten bar med sig forrad i form av bransle, mat
och vatten for denna tid. Den operativa uthalligheten anger dock inte tiden under
ytan (taktisk uthallighet). Pa grund av hotbildsutvecklingen ar ubatarnas fortsatta
dverlevnad an mer beroende av det dolda upptradandet. Baserat pa utvecklingen
av luftoberoende maskinsystem (LOM) som det svenska Stirlingsystemet och det
tyska bréanslecellsystemet kan ubatarna nu vara under ytan i upp till en manad,
vilket nistan &r i paritet med den operativa uthélligheten. Aven Ryssland,
Frankrike och Japan utvecklar egna branslecellsystem samtidigt som Sverige och
Tyskland utvecklar nésta generations LOM-system. Samtliga lander foljer eller
driver &ven utveckling av Li-jon-batterier som komplement eller ersattning till
LOM-systemen. Li-jon bedéms inom 10 ar ersatta bly-syra-batterier (PB) pa
ubétar. For att ubaten ska klara av de allt langre tiderna under vatten, fran den
batteribaserade uthélligheten pa 2-4 dygn till 14-21 dygn och upp mot 30 dygn,
maste aven navigationssystem och livsuppehallande system sasom luftrening och
syresattning klara av denna 6kande uthallighet under vatten. Som en féljd av dessa
resultat har aterigen lageffektsreaktorer borjat studeras och testas for ubatar och
stora UUV:er.

Utvecklingen av ubatars signaturer, i huvudsak akustiska, elektriska och mag-
netiska, fortsatter. Duellen mellan sensorer och signaturanpassning ar i manga fall
nere pa direkt kollisionsavstand mellan enheter da ubaten gar langsamt och tyst.
Svarigheten for framtiden ligger i att designa ubétarna sa att summan av alla
signaturer ger en jamn och homogen niva sa att ingen signaturtyp sticker ut och
drar till sig en motstandare. Signaturmalet for kvalificerade aktorer ar att kunna
passera Over motstandarens snubbeltradar pa botten i kustzoner och randhav,
oberoende av sensortyp, for att bibehlla sin handlingsfrihet.

Samtidigt forsoker man att uppna storre skjutavstand sa att skjutmomentet, som i
likhet med hogre fart hos ubéten har en hogre signatur, inte ska detekteras av
exempelvis malfartyg eller dessas eskort. Detta staller i sin tur storre krav pa

12 Anti Access/Area Denial handlar om att ta kontroll Gver operationsomradet och att forneka motparten
bade access till och méjlighet att verka i detta omrade. Det amerikanska intresset for A2/AD kopplas
bland annat till den kinesiska formagan till detta inom sin intressesfar.

113 CEC stér for Cooperative Engagement Capability, det vill saga med svenska ord strid med system i
samverkan. NIFC-CA star for Naval Integrated Fire Control — Counter Air.
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sensorer och malfaktorberdkningar da avstandet okar bortom den optiska
horisonten, varfor det &r naturligt att se bekdmpningen som en del i en storre
bekampningskedja enligt CEC. Pa detta sétt blir darfor torpeders rackvidd och
signatur tillsammans med andra fjarrstridsmedel och system (exempelvis UUV:er
och AUV:er med global rackvidd) som kan verka pa andra sidan horisonten
viktiga. Detta ar orsaken till att missiler skjutna fran ubétar har haft en begransad
nytta da deras korta porté méjliggjort tidig detektering av skjutande ubat. Redan
dagens moderna missiler har sadana skjutavstand att det blir svart att detektera den
skjutande ubaten. | framtiden da CEC antas vara inkorporerat hos motstandaren
blir detta &n svarare, da autonoma skjutande system ocksa blivit ett viktigt komple-
ment till plattformarna.

Man kan se olika steg i utvecklingen. Ett forsta, till del genomfort, steg ar att man
opererar pa distans med fjarrstyrda obemannade system fran ubéatsplattformar.
Nésta steg, som har och var har borjat tillampas, &r att man anvénder
autonoma/semiautonoma sjalvgaende system for detektion och klassificering. De
mer futuristiska stegen ar utveckling av kvalificerade system av system dar
obemannade/ autonoma farkoster i realtid samverkar med varandra, lagger ut
sensor- och kommunikationsnoder samt genomfor direkta insatser. En drivande
forutsattning for detta &r operativt inférande av natverk for undervattens-
kommunikation somlost kopplade till kommunikationsnétverk ovan ytan.

Kostnadsutveckling for plattformen — delsystemen

Samtidigt som ubatarna har blivit dyrare, bland annat pa grund av fatalighets-
problematik, kortare serier samt integrationen av allt fler komplexa system, har
den direkta plattformskostnaden for produktion av skrov och skeppstekniska
system minskat per ton, samtidigt som priset pa fartygen/ubatarna har okat pa
grund av 6kande krav och mer integrerad och komplex design. Det &r i allt stérre
omfattning de integrerade delsystemen och speciellt ubatens sensorer, insats-
system och ledningssystem som star for en allt stérre del av den totala anskaff-
ningskostnaden. Kostnadsreduktionerna for sjélva plattformen har drivits langre
an for delsystemen. Samtidigt kommer den framtida konkurrensen mellan det
storre antalet delsystemleverantorer, i forhallande till antalet ubétsvarv, att bli
hardare med majliga effektiviseringar som foljd.

17.2.2.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

Ovan har angivits nagra teknologier, funktioner, system och formagor som

kommer att utvecklas. | framtiden, mot 2045, bedéms ett starkt beroende finnas

till autonoma system som enskilt eller i samverkan kommer att l16sa uppgifter.
Utdver detta kan foljande &ven namnas:

- Motstandarens utveckling avseende kvalificerade egenskyddskoncept
(harda och mjuka motmedel) for ubatar och fartyg stéller stora krav pa
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framtida torpeder avseende rackvidder, hastigheter, signaturer, maldata-
hantering direkt eller genom lankar och robust malsokarteknik mot
motmedel.

- Operativt inforande av mogna koncept for flerdimensionell kommuni-
kation, speciellt undervattenskommunikation, &r en grund for strid med
system i samverkan (CEC) inom speciellt foljande foretagstyper; ubats-
jakt, sjomalsstrid, kartering/sjominrojning vad avser ubatar, fartyg och
obemannade/autonoma system samt flygande system som JAS och
UAV:er.

- System for att generera omvérldsuppfattning, syntetisera och filtrera
sensorers kontakter samt distribuera en given omvérldsuppfattning &r en
grund for ledning och planering av insatser. Beroendet av G1S-data &ven
for marina system kommer att dka drastiskt. Dértill utvecklas nya mer
komplexa operatorsstodsystem som &ven behdver integreras for att
exempelvis korta beslutstider.

- Utvecklingen av nya och nygamla energisystem som ger hogre fart och
framforallt vasentligt langre uthallighet, inkluderande felintensitet
(MTBF), sa som nya generationer LOM, batterier och reaktorer.

17.2.2.4 Koppling till andra teknikomraden som samverkar med eller
ar forutsattande for omradet

Avseende kvalificerad sjomalsformaga med ubatar, fartyg och flyg foreligger
starka kopplingar och beroenden mot integrerad utveckling inom luft- och
ledningsarenan avseende sensorutveckling (AESA) och lankar for generering och
realtidsdistribution av luft- och sjolageshild (bade for ytan och UV) samt
kvalificerad maldata pa stora avstand.

17.2.2.5 Beskrivning av hur teknikutvecklingen inom omradet kan
paverka de grundlaggande férmagorna ut till 2045

Potentiella militara tillampningar
I huvudsak inom de taktiska foretagstyper som presenteras inledningsvis. Fore-
tagstyperna kan bedrivas i samtliga konfliktnivaer men med olika ambition.

Begransande faktorer

Omradet genomgdr en generationsvaxling samtidigt som tillgangen pa kvali-
ficerad personal med doménkunskap saval som djup systemkunskap ar begran-
sad. Det finns darfor en risk for kompetensforlust i skarven under generations-
vaxlingen. Sedan murens fall och under de gangna 25 aren har utvecklingen av och
tilltron till civila regleringar 6kat markant vilket paverkat majligheterna att
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utveckla militara system for direkt strid. En viss atergang verkar dock vara pa vag
i syfte att aterigen mota krigets krav.

17.2.2.6 Beskrivning av vilka aktorer som forskar eller utvecklar inom
omradet, alternativt har system i tidsperioden

I princip alla betydande maritima nationer har FoU och en varvs- och sjofarts-
néring samt en flotta. Det &r grunden i de internationella maritima strategierna och
ett medel att hantera internationell lagstiftning avseende sjofart. Flera lander har
dessutom fler & en FoU-organisation samt ett flertal branschorganisationer for
utveckling.

Se beskrivning under sjoplattformar.
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17.3 Luftplattformar

Forfattare: Tomas Martensson

17.3.1 Inledande beskrivning av omradet

Militart delas flygomradet traditionellt in i stridsflyg, transportflyg och helikopter-
system. Fjarrstyrda och obemannade flygsystem betraktas fortfarande som en egen
kategori dar uppgifterna framst handlar om spaning och dvervakning, men vissa
storre system har férmaga till markmalsbekampning.
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Fragan ar hur val denna uppdelning star sig i framtiden da de obemannade flyg-
systemen fortsatter att bredda sina tillampningar till allt fler omraden. Utveck-
lingen inom omradet ar snabb och gransdragningen mellan styrda vapen (till
exempel kryssnings-, skenmals- eller signalsékande robotar) och obemannade
flygsystem &r ibland oklar.

17.3.2 Overgripande trender samt exempel pa teknik och
system ut mot 2045

Nya typer av plattformar

Inom stridsflygomradet sker mycket forskning och utvecklingsarbete pa koncept
dar en mix av bemannade och obemannade flygsystem ska kunna samverka for att
ge stridsflygsystem 6kad formaga med lagre risk. Teknologiutvecklingen inom
styrautomater, navigering och kommunikation ger majligheter till bade miniatyri-
sering och kostnadsreduktion.

Uttryck som loyal wingman, remote carrier eller loitering munition &r engelska ord
som ofta dyker upp i dessa tillampningar. Ordet patrullrobot har foreslagits som
svensk terminologi for vapensystem av typen loitering munition.** Har avses
framst vapen av engangstyp, om nagot svenskt begrepp uppstar som skiljer ut
patrullrobotar fran ateranvandningsbara dito aterstar att se.

Hela 2000-talet har anvandningen av obemannade flygsystem o6kat dramatiskt.
Inom stridsflyg har flera stérre UCAV-demonstratorer (Unmanned Combat Air
Vehicle) flugit, ofta avancerade och smyganpassade. Inget system ar dock i
operativ drift. Idag studeras och demonstreras andra typer av plattformar, ofta
mindre, med stérre produktionsvolymer, fokus pa lagre kostnad och olika nivaer
av ateranvandningsbarhet.

Det ar fortfarande en Gppen fraga hur och med vilka uppgifter dessa system
kommer realiseras framgver.

Mycket hogt flygande plattformar med uppgifter for frdmst spaning har varit
operativa sedan lange (till exempel de bemannade U2 och SR-71). Utvecklingen
av fjarrstyrda obemannade flygsystem under 2000-talet har satt ménga typer av sa
kallade HALE- och MALE-system!!® i operativ drift. Global Hawk &r det mest
kanda exemplet pa ett HALE-system och kan operera pa hojder upp mot 18000
meter, vilket dr 6ver all kommersiell flygtrafik. Uthalligheten ar upp till ca 24
timmar for denna typ av HALE-system.

De nya typer av mycket hogt flygande plattformar som nu studeras runt om i
varlden avses flyga annu hogre, pa hojder mellan 20 och 40 km, och kunna vara

114 Teknisk Und informerar, nr 5, 2019, FMV.
15 MALE och HALE, Medium (High) Altitude Long Endurance.
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uppe i veckor, manader eller ar. Bade plattformar som ar lattare och tyngre an luft
ar foremal for de konceptstudier och demonstratorer som flyger. Pa engelska
anvands ofta forkortningen HAPS som kan uttydas som High Altitude Platform
Systems, ibland som High Altitude Pseudo Satellites.

De flesta systemen som utvecklas flyger mycket sakta och hdgt. Nya typer av
framdrivning med stora inslag av eldrift (fran solpaneler), batteri- och hybriddrift
studeras. Farkosterna ar kansliga for turbulens och kréaver speciella forhallanden
vid start och landning. Lastformagan ar ocksa mycket begransad.

Mycket av marknadsforingen runt dessa system lovar "rymdférméaga” till betydligt
lagre kostnad &n traditionella rymdsystem. Givet den snabba utvecklingen som
sker pa rymdsidan med 6kad kommersialisering och prispress ar det idag svart att
bedéma framtiden i detta avseende. Oaktat kostnaden kan formagan dessa system
kan erbjuda vara mycket intressant for manga lander. Det kan ocksa bli ett
reservalternativ for storre lander (med egen rymdférmaga) till exempel om vissa
satellitbanor skulle bli obrukbara pa grund av blockerande rymdskrot efter
kollisioner mellan satelliter.

En variant pa mycket hogt flygande farkoster ar sa kallade hypersoniska glid-
farkoster som nagra storre nationer satsar utvecklingsmedel pa. Dessa startar och
accelereras till hastigheter 6ver Mach 5 och glidflyger sedan pa héjder mellan 20
och 50 km. Kina har visat upp system som pastas vara just hypersoniska glid-
farkoster.16 Hypersoniska system beskrivs i kapitel 12.

En av de tydligaste trenderna &r utvecklingen av framst sma och medelstora
obemannade rotorforsedda farkoster dar diversifieringen till nya tillampningar
stadigt 6kar. Det galler bade traditionella rotorsystem men ocksa en stark utveck-
ling av vridbara framdrivningssystem &r tydlig.

Vridbara framdrivningssystem &r i sig inget nytt, det har funnits operativt sedan
lange pa bemannade system, till exempel Harrier (jet) och med propellersystem
(tilt-rotor) pa Boeings Osprey. Det nyutvecklade stridsflygplanet F-35 finns i en
vertikalstartande version. Férmagan till vertikal start och landning &ar givetvis
operativt mycket attraktiv. FOr stora system ar detta fortsatt en kostsam lésning
som innehaller komplexa tekniska delar och en del kompromisser maste goras vad
géller framst rackvidd (jet) jamfort med traditionell start och landning.

Vridbara rotorsystem vaxer starkt for mindre och medelstora obemannade system
dar tillverkarna férsoker fa battre rackvidder och hogre hastigheter relativt rena

116 Rogoway, T., China's High-Speed Drone Is Rocket-Powered And All About Doing What Satellites
Can't, 2019-10-01, https://www.thedrive.com/the-war-zone/30121/chinas-high-speed-recon-drone-is-
rocket-powered-and-all-about-doing-what-satellites-cant. (Bestkt 2020-09-08).
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rotorsystem. Nagra storre system utvecklas ocksa, exempelvis helikopter-
tillverkaren Bell:s demonstrator Nexus.'” Nexus 4r ett tiltrotorsystem med sex
flaktar och marknadsférs som en forarlds taxi for kortare transporter, men det &r
inte svart att se militara applikationer for en sadan farkost.

Fjattrade rotorsystem ar ocksa en mycket tydlig utvecklingstrend. Dronaren ar
forankrad vid marken (eller ett fordon som forflyttar sig) med en wire genom
vilken strém och data flodar. P4 detta satt kan bland annat sensorer, sandare och
antenner lyftas upp till hojd pa ett mycket enkelt satt. Dessa drénarmaster ar pa
plats sa lange stromforsorjning fran marken finns. Detta ar ett omrade dar regel-
verket inte riktigt hunnit med utvecklingen for hur dessa ska klassas och regleras.

Okad automation — Pilotens roll och plats i systemet

Tydliga trender &r 6kad automation for bade bemannade och obemannade flyg-
system. Alltmer komplexa funktioner automatiseras. Automatlandning pa hangar-
fartyg, lufttankning och formationsflygning &r redan demonstrerade. System som
ar optionally piloted finns redan operativa och &r en tankbar utvecklingslinje for
béade stridsflyg och helikoptersystem.

Signaturanpassning

Det satsas fortfarande mycket forsknings- och utvecklingsresurser pa signatur-
anpassning av flygfarkoster men utvecklingen av sensorer (havdar en del) ar ikapp
och manga av dagens signaturanpassade system kommer att bli synliga for
moderna sensorsystem. Hur detta kommer att fortsétta utvecklas ar en 6ppen fraga.
Mindre (fysiskt) signaturanpassade flygsystem bedoms anda forbli mycket svara
att upptécka eller innebdra mycket korta forvarnings- och reaktionstider for den
som vill bekdmpa denna typ av system. Signaturanpassningsteknik beskrivs i
kapitel 10.

Stridsflyg

Kostnaderna for stridsflygsystem har fortsatt att 6ka brant och trots att utvecklings-
kostnaderna delas mellan flera lander ar nu styckepriset s hogt att antalet flygplan,
som sarskilt mindre lander kan képa, blir véldigt lagt.

Om kostnadsutvecklingen for nasta generations stridsflygsystem fortsétter pa
samma satt kommer manga sma och medelstora lander inte att kunna investera i
dessa. Aven om den sjétte generationens system (efter F22/F35) kan forvéntas ha
enastaende prestanda kommer det mest sannolikt inte att kunna kompensera for
behovet av en viss volym pa flygplansflottan for att kunna vara nérvarande i
lufthavet Gver tid, och pa flera platser samtidigt. Alternativet for manga lander ar

117 Bell Nexus, https://www.bellflight.com/products/bell-nexus. (Besokt 2020-09-08).
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att den utveckling vi ser idag fortsatter, vilket innebdr mindre eller stérre
uppgraderingar av befintliga flygsystem med nya sensorer och battre vapensystem.

For nésta generations bemannade eller obemannade stridsflygsystem kommer
integreringen av sensorer och egenskydd att forbattras ytterligare. Aktiva mot-
medel som kan bekdmpa inkommande luftvarns- och jaktrobotar &r sannolikt
under utveckling i de storre landerna. Olika verkansprinciper studeras, till exempel
precisionsbekampning med laser eller mandvrerande motmedelsmissiler. Aven
mer traditionella metoder som bygger pa stora volymer av motmedel utvecklas for
att kunna méta utvecklingen av battre malsokningsalgoritmer som samtidigt sker
i vapensystemen. Malsokarna forvantas framgent anvanda olika typer av Al-
metoder for att bli robustare mot vilseledande motmedel. Utvecklingen mot
skrovintegrering (signaturanpassning) for vapen och sensorer kommer ocksa att
fortsatta.

Aven USA kinner sjalvklart av denna prisutveckling och det bedrivs studier
avseende enkla och betydligt billigare (bemannade eller obemannade) flyg-system
som ska fungera som vapenbarare, se inledningen till kapitlet om koncept av typen
loyal wingman. Storre enklare system som bar avancerade vapen, en AMRAAM-
truck ar andra konceptidéer som diskuteras.

US Air Force betonar att kostnadskurvan for stridsflygsystem bara kan brytas med
en total digital omstallning for hela anskaffningskedjan av flygsystem, allt fran
kravstallning, design och validering till produktion.*® De havdar att de lyckats
med detta for det demonstrationsflygplan av nésta generations stridsflyg som
enligt uppgifter provflugit under 2020.11°

Fragan om nasta generations stridsflyg ar bemannande, obemannade eller valbart
bemannande lever fortfarande. Utvecklingen gar mot ett 6kat inslag av obeman-
nade system generellt. En del havdar dock att piloten kommer behéva finnas i
luften aven i framtiden, medan andra menar att stridspilotens dagar ar raknade,
bland annat sa Elon Musk detta i ett uppmarksammat uttalande infér US Air Force
i november 2019.1%0

Ytterligare en mojlig utvecklingslinje &r att behovet av stridsflygplan med
fenomenala prestanda inte blir lika uttalat i framtiden. Om robusta kommunika-
tionssystem blir operativa pa en storre bredd finns méjligheten att strid med system

118 Roper, W., Take the Red Pill: The New Digital Acquisition Reality, US Air Force, 15 september 2020,
https://www.af.mil/Portals/1/documents/7/Take_the_Red_Pill-Digital_Acquisition.pdf. Will Roper &r
USAF Assistant Secretary for Acquisition, Technology & Logistics.

19 Insinna, V., The US Air Force has built and flown a mysterious full-scale prototype of its future fighter
jet, DefenseNews 15 september 2020, https://www.defensenews.com/breaking-news/2020/09/15/the-
us-air-force-has-built-and-flown-a-mysterious-full-scale-prototype-of-its-future-fighter-jet/

120 Reim, G., ‘The fighter jet era has passed’: Elon Musk, 2020-02-28, https://www.flightglobal.com/fixed-
wing/the-fighter-jet-era-has-passed-elon-musk/137017 article. (Besokt 2020-09-08).
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i samverkan verkligen blir ett reellt alternativ till de superenheter som ett strids-
flygsystem utgor. Spaning, malinmatning och bekdmpning sker da i samverkan
mellan olika system och plattformar.

Helikoptersystem

Det finns flera storre program som tittar pa framtidens helikoptersystem (future
vertical lift). Framst handlar det om att 6ka rackvidd, hastighet och lastformaga
jamfort dagens helikoptersystem. Manga storre operativa helikoptersystem &r i sin
grundkonstruktion idag narmare 50 ar gamla, till exempel Black Hawk, Apache,
Chinook och Mi-8. Det finns ett stort behov av att omsétta dessa. En av de tydligare
utvecklingslinjerna ar olika typer av tilt-rotorosystem som beskrivs under stycket
om nya typer av plattformar.

Storre fjarrstyrda eller optionally piloted helikoptersystem ar ocksa under utveck-
ling dar Kaman K-MAX é&r ett exempel pa ett operativt system. Idag anvands
systemen framst for spaning och mycket korta transporter av materiel. Storre
system for olika typer av sjukvardstransporter, langre transporter, ubatsjakt med
mera kommer att utvecklas.

Anvandningen av mindre obemannade system for mark- och sjétillampningar ar
kanske det omrade dar utvecklingen kommer att bli som storst, se inledningen.

Transportflyg och lufttankning

Flera militéra transport- och lufttankningsflygplan &r derivat av civila produkter
och foljer darfor i stort sett civil utveckling. Det finns ocksa renodlade militara
transportflygplan. De har méjlighet till start och landning pa korta och ej hard-
gjorda rullbanor. Det senaste tillskottet pd den marknaden ar Airbus A400M
(2009), i dvrigt uppdateras Ovriga dldre system i denna kategori med nya motorer
och ny avionik, till exempel C-130 och C-17.

En intressant utveckling for lufttankning &ar utvecklingen av obemannade tank-
flygplan, som Boeings MQ-25 Stingray som flég 2019 och planeras bli operativ
fran hangarfartyg i US Navy fran 2024. Plattformen antas ocksa kunna utfora vissa
spanings- och kommunikationsuppgifter. Systemet kommer att 6ka flexibiliteten
och forméagan hos bade F-35 och framtida obemannade eller bemannade system
som kommer operera fran hangarfartyg.

17.3.3 Beskrivning av utveckling av specifika
delomraden/teknologier i tidshorisonten

De klassiska flygtekniska disciplinerna aerodynamik, flygmekanik och flyg-
signaturer utgor fortsatt grunden for att ha formagan att studera och vardera flyg-
system i traditionella och nya tillampningar.
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17.3.4 Koppling till andra teknikomraden som samverkar med
eller ar forutsattande for omradet

Omradet luftplattformar har kopplingar bland annat till omradena automation,
beslutsstdd, flygtraning, systemintegration och system i samverkan. Utvecklingen
inom dessa omraden &r av stor betydelse for utvecklingen av framtidens luft-
plattformar.

17.3.5 Beskrivning av hur teknikutvecklingen inom omréadet kan
paverka de grundlaggande formagorna ut till 2045

17.3.5.1 Potentiella militara tillampningar

Flygstridskrafternas samlade formagor har fortsatt en mycket stor betydelse pa
hela skalan fran fred 6ver till vapnade konflikter. Det finns ocksa en viktig politisk-
strategisk dimension kopplat till luftférsvar generellt.

17.3.5.2 Begransande faktorer

ICAO™! arbetar med ett civilt regelverk med malsattningen att fjarrkontrollerade
och bemannade system ska upptrada blandat och pa lika villkor. Detta bedoms
ligga ca 10-15 ar bort. En viktig fraga for att detta ska bli verklighet ar att fjérr-
styrda system pa ett sakert satt klarar att upptacka och undvika andra foremal i
luften. Mycket forskning och utvecklingsarbete har lagts ner pa detta omrade under
2000-talet. DA piloten styr fran marken kommer det stéllas sarskilda krav pa
lankarna som anvands avseende data och cyberintrang. Den svaraste fragan att 16sa
ar hur plattformsfel vid lankbortfall ska hanteras. Nédchecklistor, procedurer och
metoder maste automatiseras till en sddan grad att flygsakerheten kan bevisas vara
pa minst samma niva som fér bemannande system.

Regler for upptradande finns dven i militar anvandning i kris och krig. Hittills &r
erfarenheterna fran anvandning av stérre UAV-system fran omraden med luft-
herravélde. Det har utvecklats nationella militara (och civila) sarlésningar i vissa
lander for att kunna anvanda systemen mer flexibelt i vantan pa att det inter-
nationella regelverket finns pa plats.

Det ska noteras att regelutvecklingen ovan helt riktar in sig pa antagandet en pilot
— en plattform. Sjalva flygningen (spakandet) &r i stort sett helt automatiserad for
fjarrstyrda system, nagot som ocksa géller for stora delar av dagens bemannande
trafikflygplan.

Manga av de nya tillampningarna sker med sma (eller mycket sma) obemannade
system dar regler och metoder for att méta denna utveckling inte alltid &r i takt
med utvecklingen. Resultatet &r att den tekniska potentialen inte kan utnyttjas fullt

121 International Civil Aviation Organization.
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ut, detta galler sarskilt den civila anvandningen. Trycket fran den civila sektorn &r
mycket stort och anvéndandet dkar stadigt varlden 6ver.

Den stora begransande faktorn &r fortfarande att flygning utom synhall normalt
inte medges for kommersiella aktdrer. For myndighetsutévning (till exempel polis,
kustbevakning och raddningstjanst) gors i manga lander undantag vid behov. |
mycket glest befolkade omraden finns exempel pa kommersiella aktorer som
flyger utom synhall.*?? Riskerna vid flygning utom synhall ar att farkosten kan
krocka med andra flygfarkoster eller haverera okontrollerat och skada manniskor.

Det finns ocksa starka drivkrafter for att tillata att en operatér kan hantera flera
farkoster eller att systemet helt automatiseras. Mycket arbete aterstar innan detta
kommer bli verklighet och kan certifieras for operativ drift.

Mycket forskning bedrivs inom detta omrade, de storsta programmen bedrivs av
USA:s Iluftfartsmyndighet (FAA) och NASA. Samlingsbegreppet UTM
(Unmanned Traffic Management) anvands for att karakterisera detta omrade.

En av knéckfragorna for att dverhuvudtaget kunna 6ppna upp regelverken for flyg-
ning utom synhall ar att det maste utvecklas ett identifikationssystem (remote id)
som i realtid beskriver farkostens fysiska forehavanden men ocksa vem som flyger
(ansvarar) for den. Tillverkarna av drénare ar generellt for denna utveckling da
deras system skulle kunna anvandas mer. Detta ses ocksa som en viktig komponent
i att omhanderta det allt 6kande problemet med oaktsam och vardslés flygning
med drénare.

Aven militart &r det en stor fraga hur fritt obemannade system ska kunna operera i
framtida konflikter, dar luftherravélde saknas. Manga av de tekniker som utvecklas
(exempelvis stortalig navigering) syftar just till att farkosten ska kunna lésa sina
uppgifter utan kontakt med operatoren.

17.3.6 Beskrivning av vilka aktdrer som forskar eller utvecklar
inom omradet, alternativt har system i tidsperioden

Framst USA, Ryssland och Kina star fortsatt for utvecklingen av nya typer av
formagor for storre komplexa militara flygsystem. Givet Coronakrisens mycket
stora paverkan pa civilt flyg ar det i skrivande stund svart att forutspa hur snabbt
och till vilka nivaer efterfragan pa civil flygtrafik kommer att aterhamta sig.
Militart flyg &r beroende av de civila motor- och flygplanstillverkarna som i sin
tur &r beroende av efterfragan pa flygplan.

| Europa ar grundkompetensen inom flygforskning god, det pdgar dock posi-
tionering infor utvecklingen av nésta generations stridsflygplan.

122 wttps://flyzipline.com/. (Besokt 2020-09-08).
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18 Diskussion

Forfattare: Anna Lindberg och Géran Kindvall

18.1 Inledning

I rapporten beskrivs utvecklingen inom ett antal olika teknikomraden!? och
tekniktillampningar med relevans for forsvar och sakerhet mot ar 2045. Detta
kapitel syftar till att sammanfatta, relatera och diskutera de underlag som redovisas
tidigare i rapporten, samt dven till att resonera kring konsekvenser for militar
formaga.

Omradena utgor ett urval av den tekniska utvecklingen med relevans for framtiden.
De har mycket olika karaktdr och har olika beroenden till annan teknik- och
samhallsutveckling. Beskrivningarna av omradenas tekniska utveckling och hur
det kan paverka Forsvarsmaktens férmagor skiljer sig darfor at.

Teknik- och systemutveckling &r en heterogen, komplex och foranderlig verk-
samhet dar bade teknikutvecklingen och militara samt civila aktorer maste beaktas.
Vissa utvecklingar ar tdmligen sékra inom langre tidsrymder, medan andra ar fulla
med oséakerhet.

Kapitlen beskriver utveckling mot 2045 och just artalet 2045 ska tas med en stor
nypa salt. For flera av teknikomradena sasom laser och HPM &r det méjligt att gora
teknisk framsyn och beskriva mojliga utvecklingar pa sikt. For ett fatal teknik-
omraden kan till och med relativt sakra prognoser goras dven pa langre sikt, sasom
karnvapen. Omraden som utvecklas dynamiskt, med stor komplexitet och manga
interaktioner ar utmanande och svara att bedéma ur ett tjugoarigt perspektiv. For
omraden som cyber, Al, kvant, distribuerade liggare och delar av mansklig
forstarkning ar det svart att bedriva utforskande framsyn pa mer &n ett par ars sikt.
Tillforlitlighet, typer och grad av osakerhet skiljer sig darfor vasentligt at mellan
omradena i rapporten. Detta gor att Forsvarsmakten i sitt langsiktiga formage-
utvecklande arbete méste hantera underlagen pa olika satt. Det som populart kallas
svarta svanar och helt ovantade, disruptiva, utvecklingar har vi inte beaktat i
rapporten.

Vissa tillampningar, som hypersoniska system och karnvapen, drivs framférallt av
statliga militdra intressen och utgér exempel pa system som finns idag eller
kommer att inforas i tidsperioden. Andra omraden som informationsteknologi,
autonoma system och additiv tillverkning utvecklas och infors inkrementellt i

128 Additiv tillverkning, Cyber- och informtionssikerhet, Distribuerade liggare, HPM (High Power
Microwave), Hypersoniska system, Informationsteknologi, Kvantteknologi, Kérnvapen, Laser,
Ménsklig forstarkning, Obemannat/Autonoma system, Plattformar (mark, sjo, luft), Rymden,
Signaturanpassningsteknik (SAT), Soldatsystemet.
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samhallet och forsvaret. Inom dessa omraden drivs utvecklingen i stor omfattning
av civila och privata intressen. Domanen rymd genomgar stora forandringar.
Forskning och utveckling som historiskt varit statsbunden verkar nu alltmer drivas
i samverkan mellan privata och statliga akttrer, men ibland &ven helt av kompe-
tenta icke-statliga aktdrer som utvecklar och skjuter upp exempelvis mikro-
satelliter och rymdfarkoster. Detta skapar en ny komplexitet i rymddomanen,
tillgang till doméanen och de férmagor som ryms déri.

Utvecklingen av tekniska system som kan stédja ménniskan och forbéattra for-
magan fortsatter. Vad som ar en mansklig uppgift respektive overlats till ett
tekniskt system kommer att foradndras i tidsperioden. Automatiskt avfyrade
motmedel &r ett sedan lange infort system liksom morkersikte. | det civila anvands
dagligen bilar med stod for vaghallning, avstand till framforvarande fordon och
talbar assistans. Tekniska system ger mot 2045 mdjlighet till ytterligare stod till
(autonoma) beslut, dven for verkan. Vilket stéd som behdvs och som kan
accepteras i tidskritiska situationer &r nagot som kommer att ytterligare aktuali-
seras och kanske dven maste hanteras i perioden mot 2045. Interaktionen och
utformningen av grénssnittet mellan ménniska och teknik &r fortsatt aktuellt och
beroende pa applikation. Inom omradet mansklig forstarkning kan teknik-
utvecklingen reversibelt eller irreversibelt fordndra eller forbéttra manniskans
medfodda formaga. Forstarkning kan bestd av ett yttre stod, till exempel ett
exoskelett, eller integreras till att vara en for askadaren osynlig del av méanniskan.

Vissa av de humanetiska och legala fragor som framkommer fran underlagen,
exempelvis avseende mansklig forstarkning och autonoma system, strécker sig
utanfor politikomradet forsvar och sékerhet och diskuteras till del redan i inter-
nationella fora. En vedertagen utmaning for snabb teknikutveckling med stora
mojliga positiva och negativa konsekvenser &r att ha diskuterat och reglerat
nyttjande innan applikationen infors. Efter det kan den vara svar att stoppa.

Globalt rader olika uppfattningar om vad som ar etiskt acceptabelt i relation till
varfor och hur teknik anvéands hos savél stater som den enskilde. Automation,
artificiell intelligens, mansklig forstarkning och syntetisk biologi &r nagra exempel
pa teknik som idag och troligen &n mer pa sikt kan komma att stélla oss infor svara
etiska dilemman.

Tekniken finns inte i ett vakuum och manniskans roll i systemen stalls pa sin spets
genom diskussioner om ickemanskliga (automatiska) beslut inom viktiga
omraden. Vissa skyddskoncept ar redan idag autonoma, sdsom motmedel. De
autonoma systemen dr da del av exempelvis ledningssystem eller del av en
bemannad plattform. Fragan om méanniskan hinner fatta beslut och agera &r inte
ny. Men vad ska egentligen kravas av de system som utvecklas? Redan fragan om
semiautonoma bilar och ansvarsutkravande ar svar och fylld av en rad etiska
stallningstaganden. Exempelvis maste respons for vissa situationer sattas pa prant
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(forbestammas) i systemen. Dessutom maste autonoma beslutssystem vara
stornings- och paverkanstaliga.

Det &r inte enbart tekniken som utvecklas. Aven organisationer och samhallet
forandras. Inom de flesta formageomraden finns ett stort beroende av kvalificerad
personal. Ett dagsaktuellt exempel &r cyberférmaga, dar tillgang till personal med
specifik kompetens kravs for att utveckla cybertillampningar i de tekniska syste-
men over tid. Funktionalitet som tillskrivs teknik beror i dagslaget stort av
manniskan och behovet av kvalificerad personal beddms inte bli mindre utan
sharare storre.

De konsekvenser och tekniker som diskuteras i texterna har en stor spannvidd. De
tacker de grundlaggande formagorna tillganglighet, underréttelse, rorlighet,
verkan, ledning, uthallighet och skydd (TURVLUS). De paverkar allt fran sub-
stridsteknisk niva till strategisk niva (bland annat karnvapen och cyber) samt
paverkar hela organisationen eller delar darav. Genom rapporten ges exempel pa
teknik och tillampningar hos funktioner och stridskrafter. Vissa exempel ater-
kommer och visar att teknikomraden och system bidrar till formaga hos flera
stridskrafter och domaner, eller pa olika satt bidrar till sadan formaga.
Utvecklingen som beskrivs skulle i en natverkskarta fa manga korskopplingar och
interna beroenden. Dessa interaktioner har vi inte analyserat men de bor
omhandertas i andra arbeten.

Ledningssystemet, inkluderande den teknik och de system som ingar i detta, &r en
aterkommande nod for flera av de teknikomraden som beskrivs i rapporten, men
utgor inget eget kapitel. Exempelvis ges i rapporten exempel pa ’smarta” soldater
dar energi-, sensor- och IT-utveckling gor att fler soldater i framtiden skulle kunna
agera sensor eller motta och sanda information pa lokal eller upp till hogre niva.
Ett sadant koncept bygger pa ledningssystem som anpassats for detta. Obeman-
nade och autonoma farkoster, oavsett storlek beror av system-av-systemutform-
ningen och av ledningssystemet. Férutom den nya funktionaliteten &r det férmodat
stora mangder data som ska hanteras pa ett sakert satt inom ledningssystemet.
Utvecklingen av informationsbearbetnings- och beslutsstodsystem beskrivs i
kapitlet om IT, déar &ven (utmaningar) med validering och tillforlitlighet beskrivs.
Fragestéllningar avseende det framtida ledningssystemet behGver omhandertas
inom ramen for Forsvarsmaktens vidare arbete, dar de tekniska delarna av led-
ningssystemet behdver kombineras med de organisatoriska, personella och metod-
massiga konsekvenserna.

| foregaende Perspektivstudie 2016-2018 redogors for att rackvidder blir langre,
hastigheter okar och att det geografiska operationsomradet darmed blir storre och
att tider for forvarning minskar. Beyond Visual Range och system som kan ticka
stora avstand med mycket hoga hastigheter redovisas bland annat i kapitlet om
hypersoniska system. Krav pa lagesbilder och situationsforstaelse for att kunna
anvanda sadana system eller hur sddana system kan upptackas och — vilket ar
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viktigt — motverkas, har vi daremot inte redovisat. Flera av teknikomradena bidrar
dock till sddana férmagor och vissa resonemang finns i rapportens kapitel. Vi
foreslar ett fortsatt arbete for att analysera dessa fragestallningar och visa pa behov
av utveckling inom ledning och situationsforstaelse.

Kapitlen som redogdr for teknik lamnar manga fragestallningar 6ppna och obe-
svarade. Fragestallningar som Forsvarsmaktens studier bor inkludera i eget arbete
ar exempelvis vilka fonster for fordndring som ar 6éppna. Det vill séga, i en organi-
sation med langa ledtider och langa livscykler, vilka materiel- och systeml6sningar
kan forandras mot 2035 respektive 2045. Denna typ av underlag, planerad
ekonomi och produktion, omhéndertas bland annat i Perspektivstudiens arbete
med att analysera egen organisation, mojligheter och behov av férandring mot
framtiden i ndgot som ibland kallas for Nulagesanalys. | en snabb och dynamisk
utveckling &r den egna organisationens behov av eventuell forstarkt eller ny
formaga viktiga ingangsvarden i utformning av koncept, analyser av och vid prio-
ritering for teknikomséttning och inférande av nya system.

Mojliga fragestallningar att beakta &r hur en systemtillampning skulle paverka
Doktrin, Organisation, Tréning, Materiel, Ledarskap, Personal, Anl&ggningar,
Interoperabilitet (DOTMLPFI), kostnader for systemtillampningen av tekniken,
samt behov av andra och forutsattande system.

Vissa av de tekniska utvecklingar och system som beskrivs i rapporten ar troligen
inte aktuella for Sverige att infora i perioden mot 2045. Andra aktorer forvantas
dock infora systemen vilket foranleder att Forsvarsmakten maste studera
konsekvenser av en sadan utveckling for att anpassa den egna organisationen och
formagorna sa att Forsvarsmakten fortsatt kan hantera kvalificerade aktérer och
situationer i perioden mot 2045.

| kapitel 2 redovisar vi 6vergripande hur lander sdsom USA, Ryssland, Kina och
Europa satsar pa teknik for militara andamal mot framtiden. | samtliga teknik-
kapitel redovisas lander och aktdrer som bedriver forskning och utveckling for de
specifika teknikomradena. De lander och aktérer som beskrivs i kapitel 2
aterkommer genom rapporten. Sett ur perspektivet militara utgifter ar detta inte
overraskande. Enligt Statista.com var ar 2019 landerna med storst militara utgifter
i amerikanska dollar: USA (732 miljarder US dollar arligen), Kina (261 (estimat)),
Indien (71,1), Ryssland (65,1), Saudiarabien (61,9). Darefter Frankrike (50,1),
Tyskland (49,3), Storbritannien (48,7), Japan (47,6) och Sydkorea (43,9) foljer i
listan.124

124 https://www.statista.com/statistics/262742/countries-with-the-highest-military-spending/,
hamtad 20200825.
Listan 6ver hur mycket lander spenderar ur perspektivet GDP ser négot annorlunda ut &ven om
landerna aterkommer. Lander som samtliga lade mer pengar pa militar &n det globala genomsnittet
(2,2% av GDP) ar: Saudiarabien (8%), Israel (5,3%), Ryssland (3,9%), USA (3,4%), Sydkorea (2,7%)
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Teknikutveckling &r idag en drivande kraft inom forsvar och sakerhet och lander
kan sagas tavla om att forbéattra och utveckla nya formagor. En stor del av den
teknik som utgor grunden for denna utveckling, sasom tillampningar av informa-
tionsteknologi, autonomi, hypersoniska system med mera, redovisas i denna
rapport. De nationer som idag bedoms ha forutsattningar att pa bredden nyttiggora
den civila och militéra teknikutvecklingens mojligheter & USA och Kina. Andra
lander, sdsom Ryssland, bedéms ha mojlighet att utveckla kvalificerade l6sningar
inom vissa teknikomraden.

Vi beskriver ocksa att civil teknikutveckling och civila tillampningar kan anvandas
i nationella och politiska syften och tror att denna utveckling kan fortsatta. Bade
synsatt pa vad som &r nationell och militar verksamhet skiljer mellan lander,
liksom syn pa legala och etiska hansyn och civilbefolkningens acceptans for hur
teknik tillampas. Ett exempel fran ar 2020 ar nyttjandet av appar for insamling av
data om rérelsemdnster samt anvandning for kontroll av individer under utbrottet
av COVID-19. Appars anvandning och insamling av data rapporteras ater-
kommande om i media. Under 2020 har appen TikTok diskuteras och &ven
forbjudits i vissa lander'?, liksom appen WeChat som kommer att forbjudas i
USA. 1% Liknande resonemang om insamling, anvandning och delning av
individers data finns for vésterlandska tjanster sasom LinkedIn, Facebook!?” med
flera. Utbyggnad av 5G-ndtet och den multinationella argumentationen och
konflikterna kring kinesiska Huawei och dess tillgang till 5G-natet'?8 &r ocksa
mycket uppmarksammat i media. Flera av dessa exempel har &ven lett till
uttalanden om restriktioner i handel mellan lander.'? Vi beddmer att denna
utveckling kan fortsatta vilket gor att dven det som till synes ar civil teknik och
tillampningar anvéands for sakerhetspolitiska och underréttelsesyften av stater.

och Indien (2,4%). Landerna som foljer ar Frankrike (1,9%), Australien (1,9%), Kina (1,9% (estimat)),
Storbritannien (1,7%) och Brasilien (1,5%). Referens:
https://www.statista.com/statistics/266892/military-expenditure-as-percentage-of-gdp-in-highest-
spending-countries/, hdmtad 20200825.

125 Tidy, J., TikTok: What is the app and how much data does it collect?, 2020-08-03,
https://www.bbc.com/news/technology-53476117, hamtad 20200825.

126 Executive Order on Addressing the Threat Posed by WeChat, 2020-08-06,
https://www.whitehouse.gov/presidential-actions/executive-order-addressing-threat-posed-wechat/,
Jung, C., The Logic of a US WeChat Ban, 2020-08-10, https://thediplomat.com/2020/08/the-logic-of-a-
us-wechat-ban/, hamtad 20200825.

127 Facebook's data-sharing deals exposed, 2018-12-19, https://www.bbc.com/news/technology-46618582,
hamtad 20200825.

128 The Huawei dispute is only one part of a wider UK-China struggle,
https://www.theguardian.com/technology/2020/jul/14/the-huawei-dispute-is-only-one-part-of-a-wider-
uk-china-struggle, hamtat 20200825.

129 China cautious on hitting back at US companies after Huawei,
sanctionshttps://www.ft.com/content/9b19785b-86fc-449b-b079-5ee5bd72e4f3, hamtad 20200825.
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Det finns omraden med en konstant relevans for forsvar och sakerhet, bland annat
beroende av hotaspekter och som av integritetsskél behdver vara en del av for-
svarsforskningen saval idag som i framtiden. Dessa har vi inte redovisat i rapporten
och de bor omhandertas pa sarskilt sétt. Viss teknisk utveckling som paverkar
exempelvis telekrig och CBR samt N i form av karnvapen, finns dock beskriven.
Utvecklingen och majliga nya kvalificerade hot maste vi kunna forsta, upptacka
och motverka.

18.2 Sammanfattning och diskussion av

teknikomraden

Forsvarsmakten har ett stort intresse for teknikutveckling inom de omraden som
beskrivs inledningsvis i rapporten, det vill sdga inom cyber, autonoma system och
informationsteknik (inkluderande Al). Dessa omraden har, ar och kommer fortsatt
att vara centrala omraden for Forsvarsmakten att bevaka, utveckla och infora.
Omréadena, som till stor del drivs av civila och icke-militara aktorer, utvecklas
snabbt men ofta inkrementellt.

Informationsteknik och forbattrade sensorer anvénds i samtliga doméner och
paverkar tillgang till, bearbetning av och tolkning av informationen. Den for
militara operationer sa kritiska variabeln tid &r fortsatt hogst relevant. Behov av
effektiv ledningsformaga, snabb framtagning av beslutsunderlag och beslut i tid
visas i flera kapitel och &r en konsekvens av utvecklingen av vapensystem,
informationsteknik, sensorer med flera omraden.

Informationstekniken, dar allt fler system kopplas samman och forbéattrade
metoder ger snabbare tillgang till beslutsunderlag och lagesbilder, paverkar som
helhet hur Forsvarsmakten och andra l&nder kan bedriva verksamhet och
genomfora operationer. Manniskans roll i systemet kommer att kvarsta men
troligen forandras, exempelvis i relation till tidskritiska moment.

Kunskap och tillampningar inom informationsteknikomradet, inklusive Al och
cyber, utvecklas mycket snabbt. Olika férméagor inom cyber bidrar till verkan,
skydd och underrattelse likt de traditionella stridskrafterna och funktionerna. De
stora sdrbarheterna i civila informationstekniksystem, standardisering av hard- och
mjukvara samt 10T innebar att cyberformaga ar fortsatt central for totalforsvaret.
En fraga ar vilka tillampningar Forsvarsmakten och totalforsvaret har behov av
och som innebdr storre systemskiften och férandringar avseende informations-
teknik. Sadana inriktningar torde paverka exempelvis funktionen Ledning; for
stab, teknisk hantering av sensordata, informationsdelning med mera.

Kvantteknik, som diskuterats sa lange, ar kanske till slut pa vag att fa sitt stora
genombrott. Konsekvenserna kan inte ses som annat &n disruptiva och radikala,
atminstone for vissa tillampningar. Att forsvars- och sakerhetssystem kommer att
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paverkas av kvantdatorer star klart, men hur de paverkas har vi i rapporten enbart
berdrt mycket kort. Avkrypteringshoten blir antagligen inte sa stora som manga
befarat, forutsatt att de hanteras pa ratt satt. Det ar snarare omraden sasom
optimering och framtagande av nya material som férmodas paverkas av utveckling
inom kvantteknologi. Kvantteknologi kan ocksa ha intressanta tillampningar inom
sensoromradet, som tids- och positioneringssystem och for kommunikation.

Uppenbart &r att sékerheten i civila system ar samre och sarbarheten storre jamfort
med militdra system. Detta uppmarksammas bland annat i kapitlen om cyber och
informationsteknik men &ven i kapitlet om distribuerade liggare, en teknik dar
olika former av applikationer nu utvecklas. Mest kand torde tillampningen av
blockkedjor for bitcoin vara. Det aterstar att se hur tekniken implementeras, men
den kan bidra till att sakra tillgang till information och dess validitet exempelvis
for civila applikationer.

Duellen mellan sensor (informationsteknik/Al) och signaturanpassning ar fortsatt
aktuell. Signaturanpassningen och skyddets betydelse for forsvar framkommer i
flera av texterna. En forvantad trend &r att mangden och typer av sensorer, ocksa
multispektrala sadana, staller allt hogre krav pa saval signaturanpassning som
andra delar i férbandens och systemens skydd. Dagens smygteknik kan motverkas
med sensorsystem som spanar inom flera frekvensomraden kombinerade med
avancerad databearbetning. Samtidigt kan nya material till exempel minska IR-
signaturen hos plattformar. Duellen mellan medel och motmedel &r intensiv i
denna teknikdoman, driven av utveckling inom flera olika teknikomraden. S& hur
ar egentligen mojligheten att vara dold och i skydd mot 2045? Dolt upptréddande,
uthallighet och rorlighet ar centrala aspekter for Forsvarsmakten. Kommer
rorlighet mot 2045 innebéra ett stéllningstagande mellan (mycket) snabb rérlighet
eller ett mer stillsamt och dolt upptradande? Och vad skulle det i sa fall innebara
for uthallighet, snabba forlopp och upptradande i ett avlangt och smalt land som
Sverige med en lang kustremsa, en spannvidd av aker till trask med och utan sno,
flankerat av smala hav och andra langsmala lander?

Additiv tillverkning anvénds redan idag och mgjliggor for innovativa losningar.
Omradet kopplar an till saval materialutveckling och informationsteknologi. |
kapitlet redogors framforallt for metalliska och polymera material, men faktum ar
att dven organiska och celluldra material 3D-printas. Additiv tillverkning kan
paverka saval maskinell reservdelstillverkning till att i framtiden dven ge mojlighet
till mansklig reservdelstillverkning. Flera av exemplen i rapporten visar pa en
individualisering eller anpassning och forbattring av materiel for organisationens
egna forutsattningar. Dessa innovativa mojligheter och vidareutveckling av
materiel i TRL cirka 5 och uppat rimmar inte helt med nuvarande materiel-
forsorjningsstrategi. En frdga ar hur Forsvarsmakten bast kan omhinderta
mojligheterna som kommer med additiv tillverkning.
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Under tiden fram till 2045 ser vi att rymden kommer att véxa i betydelse bade for
samhéllet och for forsvarstillampningar. Antalet aktdrer i rymden forvéantas bli
manga fler liksom antalet system i omloppsbana runt jorden, vilket kan ge dkad
tillganglighet till rymdtjénster. Ett 6kat nyttjande — och beroende — av rymden for
kommunikation, spaning och 6vervakning, satellitnavigering etc. okar ocksa
riskerna for att rymddomanen ocksa dras in i framtida vapnade konflikter. Darmed
finns en risk for en utveckling av vapen och verktyg for att sla mot rymdtillgangar
fran marken eller luften/rymden, alternativt mot rymdsystemens marksegment.
Séadana hot kan tvinga fram en 6kad skyddsniva fér rymddomanens system oavsett
placering i rymd, luft eller pa mark.

Flertalet av teknikomradena kan saval Sverige som andra stater nyttja. Tva
teknikomraden som Férsvarsmakten och Sverige bor studera ur ett hotperspektiv
ar hypersoniska vapen och karnvapen. Bagge hoten ligger gott och val inom ram
for tidsperspektivet 2045 och karnvapen har varit ett hot anda sedan kalla kriget.
Men vad innebér dessa verkansmedel for militart och civilt forsvar idag? Karn-
vapen har sedan andra varldskrigets slut varit ett hot att beakta medan hyper-
soniska vapen ar under formodat intag. | kapitlet om karnvapen konstateras att
karnvapenstaterna vidmakthaller karnvapen med olika ambition. Utvecklingstider
ar langa (dven om utveckling inte ska ske) och beror i mangt och mycket pa
utveckling av bérare, precision och vapensystem. Hotet idag i form av vapen-
systemet &r inte desamma som forr. Dé&rutdver dr en angripares tankta nyttjande
(doktrin), det storpolitiska laget och var mojlighet till varning faktorer som har
forandrats sedan kalla kriget slut. Tid for insats, verkan i mél och precision ar nagot
som bor beaktas vid studier om system for varning och skydd mot bade kéarnvapen
och hypersoniska vapen, som del i en totalférsvarsfraga.

| kapitlet om HPM beskrivs att telekrigférmaga och EMP tros bli allt viktigare mot
2045. Resonemanget grundas pa utvecklingen av saval verkanssystem for HPM
som gamla och nya sarbarheter att sld& mot. Sarbarheter finns hos sma och ej
skyddade sensorer, till exempel mobiltelefoner och civilt 10T, i otillrackligt
skarmade malsokarsystem, i tradlos kommunikation samt i annan civil infra-
struktur. Tillampningar ar redan sa pass utvecklade att nya system bor kravstallas
for att klara olika typer av EMP/HPM-hot. | flera av rapportens kapitel beskrivs
exempelvis beroenden av och mdjligheter med att genom radiokommunikation
skapa natverk av kommunicerande enheter. De tva mest uppenbara ar soldaten
samt obemannade och autonoma system. Utvecklingen av det tysta verkansmedlet
HPM och méjligheter till skydd mot detta bér beaktas i den fortsatta utvecklingen
av dessa system.

Laser har lange setts som en intressant teknik inte bara for stodjande tillampningar
som spaning (laserradar) och avstandsmatning utan aven for vapentillimpningar.
Idag har tillampningsfokus for laservapen skiftat fran strategiska till mer taktiska
tillampningar som mark- eller fartygsbaserat luftférsvar med verkan mot mal som
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granater, raketer och mindre UAV:er. Verkan mot sadana mal har demonstrerats
vid flera tillfallen och i framtiden kan allt fler kvalificerade fartyg och markmal
forvantas fa ett luftforsvar som forstarkts med laservapen. Det finns dven program
for att ta fram lasersystem som kan anvandas for montering pa flygande platt-
formar.

Det utvecklas kontinuerligt obemannade eller mot 2045 (delvis) autonoma platt-
formar/materiel. Obemannade och autonoma materiel diskuteras ofta for dirty, dull
och dangerous uppdrag samt for bidrag till lagesbilder. Utvecklingen kommer att
fortsatta och ett for narvarande studerat omrade ar hur obemannade farkoster kan
anvandas for logistik i olika doméner. Vi ndjer oss med att konstatera att en méangd
olika arbeten avseende obemannade och autonoma system mest troligt kommer att
bedrivas mot 2045. En viktig fraga ar dock hur systemen kan anvandas i skarpa
miljoer och hur de passar in i organisationen.

Ménniskan ar en del av systemet och i kapitlet om ménsklig forstarkning visas hur
en manniskas naturliga formaga reversibelt och irreversibelt kan forstarkas eller
utvecklas till att bli sa forandrad att den kanske kan anses som icke-mansklig. |
mansklig forstarkning redovisas en rad olika tekniker och tilldmpningar. Tid-
punkter for inforande och grad av osakerhet varierar enormt mellan teknikomraden
och mojliga forstarkningar. Tillampningarna skiljer sig ocksa at med avseende pa
hur problematiska de &r rent humanetiskt. Vissa &r relativt oproblematiska medan
andra kraver stéllningstaganden med etiska, moraliska och legala hansyn.

Manniskan star i centrum for soldatsystemet som paverkas av i princip alla i
rapporten redovisade teknikomraden. Dessutom finns beroenden till omraden som
inte redovisas i rapporten sasom tillgang till energi och materialutveckling. Mot
2045 ses att soldaten bade ar en lank och aktor i ett natverk. Soldaten far storre och
battre tillgang till ratt information och kommunikationsverktyg. Aterigen kraver
dessa forslag mer évergripande systemldsningar. Vikt och last, som &r en utmaning
for soldatsystemet kan exempelvis hitta nya I6sningar i och med exoskelett och
obemannade mulor eller moduléra system dér skydd och verkan anpassas efter
situation. Inom verkan, paret vapen och skydd, fortsétter utvecklingen och vilken
vagskal som vager tyngst beror av verkanssystem och typen av (kvalificerad)
motstandare. Kombinationer av teknik sasom sensorer och informationsteknik
bidrar till forbattrade sikten, materialutveckling och informationsteknik till
signaturanpassning med mera. Soldatsystemet rymmer en stor komplexitet och hur
framtidens olika soldater ar rustade och tranade aterstar att se. DarutGver paverkar
de teknikomraden som redovisas i rapporten inte bara den operativa soldaten, utan
aven mojligheter till tréning och utbildning av densamme.

Teknikutvecklingen ar central for framtida plattformar. Elektrifiering, framdriv-
ningssystem (flyg och marin), stora och sméa autonoma system, samverkande
system, en diversifiering dar mycket kvalificerade plattformar kombineras med
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inte fullt sa kvalificerade system med mera tas upp i avsnitten om mark-, sjo- och
luftplattformar.

Det kan vara l4tt att tankemassigt fastna i att en framtida plattform &r en nastintill
likadan men béttre plattform &n dagens. Materielsystemet snarare &n dess roll och
bidrag till stridskraftens formaga blir i fokus. De marina avsnittens beskrivningar
av hur kvalificerade plattformar for krig och enklare plattformar anvénds
framforallt i fred kan utvecklas mot framtiden. Den svenska marinens system &r
anpassade till Ostersjons karaktéristik och de allt storre sensor- och vapenrack-
vidderna gor att det operativa djupet i svenska narliggande havsomraden blir
valdigt litet avseende luft- och ytstrid. Det beddms i framtiden bli lttare att skapa
och uppratthalla sea denial snarare &n sea control. Varldshaven staller andra krav
pa system och dven om mycket i kapitlet om marin utveckling ar generellt sa finns
internationell utveckling som skiljer sig fran den svenska. Exempel pé detta &r
ubétsutveckling och utmaningar fran exempelvis hypersoniska vapen for hangar-
fartygsstyrkor.

Elektrifiering, automatisering och obemannade farkoster, vapens réackvidder och
hastigheter, sensorkedjan, signaturanpassning samt kostnader for att omhénderta
teknikutvecklingen &r exempel pa relevanta fragor for framtida marina plattformar.
Den fatalighetsproblematik som kanske framst utmarker marinen gor att
utvecklingen kan behdva soka sig nya végar. En méjlighet &r att omhanderta de
mojligheter som erbjuds av obemannade och autonoma system. En sjostrids-
formaga som bygger pa samverkande plattformar, dar merparten ar obemannade,
skulle vara nagot helt annat &n den vi har idag. Den taktiska och militara nyttan
av, samt kostnaden for, autonoma system ar liksom for mark och till del luft relativt
oklar dven om utvecklingen gar framat.

Utveckling som paverkar markplattformar géller bland annat aktiva skyddssystem
och material som ger béattre skydd, men dven teknik som ger béattre omvarlds-
uppfattning och som medger automation. | tidsperioden mot 2045 star ett flertal
lander infor végvalet om framtida markplattformar ska vara flera, lattare och
rorliga eller farre, tyngre och med storre skydd. | valet utgor formaga till rorlighet
en viktig komponent dven for Sverige.

| ett obemannat eller autonomt markstridsfordon behdver ingen beséttning skyddas
och da kan fordonet goras mindre och lattare. En obemannad eller autonom farkost
pa luft- eller sjéarenorna behdver inte begransas av de krafter en manniska kan
hantera och kan féardas i farter och ménster som inte & méjliga for en bemannad
farkost. Plattformens utformning och kapacitet forandras. Det &r ocksa mojligt att
kombinera bemannade och ohemannade farkoster.

Pa flygsidan diskuteras konceptet loyal wingman dar ett bemannat flygplan styr
ett antal obemannade plattformar. Liknande koncept 4r dven majliga att infora pa
mark- och sjéarenorna. Man kan ocksa tanka sig plattformar som bade kan vara
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bemannade och obemannade (sa kallade optionally manned). Hogt flygande
system med hybrid- eller elektrisk drift antas inféras under perioden och aven heli-
koptersystemet utvecklas. Antalet saval som diversiteten av obemannade och
autonoma plattformar och system &r, och kommer att vara, stor och stracker sig
fran sma, enkla och billiga till kvalificerade och dyra. Komplexiteten okar nar
vapensystem med olika prestanda kan sattas pa olika barande plattformar.

Framtidens plattformar kan forvantas vara exempel pa hur kombinationer av
teknik skapar mdjligheter — genom att konstrueras med nya material och utveck-
lade tillverkningsmetoder, som ger lagre vikt, battre skydd, battre signaturegen-
skaper med mera och utrustas med sensorer som lattare kan upptacka mal. Och
kanske med vapen som bygger pa nya verkansprinciper.

Men samtidigt som vi ser dessa nya mojligheter séger verkligheten att en del av de
plattformar vi har idag, eller som haller pa att utvecklas idag, kommer att finnas
ocksa 2045. Gripens utveckling borjade i borjan av 1980-talet, de forsta planen
levererades under forsta halvan av 1990-talet, men de sista Gripen-planen kommer
sannolikt att vara en del av var forsvarsformaga aven 2045 och da samverka med
system som bygger pa den teknikutveckling vi ser idag och framat.

18.3 Civil och militar utveckling bidrar till
militar formaga

Utvecklingen inom det civila och militara sker inom vissa omraden gemensamt

eller parallellt, medan det i andra sker separat eller till foljd av den andres

utveckling. Ibland sdgs att civil teknikutveckling direkt borde kunna tillampas for

militara andamal, en slags off-the-shelf. | rapporten ges exempel pa hur system

och teknik skulle kunna anvandas inom Forsvarsmaktens formageutveckling, det

vill sdga produktion av férband, utveckling av ny materiel, utbildning med mera.
Majoriteten av exempel ges dock for formagenyttjande operativ verksamhet.

Det finns utmaningar med att utnyttja l6sningar skapade for fredstida civilt bruk
for militdra andamal. Redan i dagens militara off-the-shelf modifieras militara
produkter till nationers egna krav. Civila applikationer kan behdva ytterligare
anpassning till militar verksamhet Vidareutveckling kan vara ett mer rattvisande
ordval pd vad som kravs for kvalificerade system. Tekniken och de system
tekniken bidrar till maste séttas i sin kontext: den organisation, personal, doktrin
med mera som ska anvanda systemet.

Vi tror dock att vissa civila system och viss teknik antagligen kan anvéndas med
mindre grad av modifieringar i formageutvecklande arbete &n om systemen ska
anvandas operativt. Exempelvis kan civila applikationer troligen med viss
anpassning anvandas for att effektivisera och forbéattra resultat for utbildning och
traning.
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Né&r materiel anvands i militar operativ verksamhet finns dock sérskilda krav. En
majoritet av de militdra systemen ska fungera dygnet runt, i alla véader, robust och
redundant aven under omstandigheter med yttre mansklig och avsiktlig paverkan
sasom stérning eller vid skydd mot vapenverkan. Dessa sakerhetskritiska krav
omhandertas sallan av aktorer vars produkter inte &r utformade specifikt for
militara extrema forhallandena. Lander eller organisationer som kan gora avkall
pa dessa krav och i hogre grad anvéanda civila produkter kan genom det fa ett
teknikforsprang samtidigt som de ocksa kan fa stora problem med tillforlitlighet
och driftsdkerhet hos sina system. A andra sidan kan system dar vissa eller
samtliga faller bort under en insats, det vill séga riskerar att bli ett slags
engangssystem, vara acceptabelt i vissa sammanhang.

Flera av de tekniker som beskrivs i rapporten rymmer stora majligheter, men ocksa
redan kéanda sarbarheter och en mangd osakerheter avseende validitet och
stabilitet. Personal med specifik kompetens &r fortsatt en central komponent i den
framtida organisationen dér alltmer kvalificerad teknologi och system infors.
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19 Avslutning och forslag pa fortsatt
arbete

Forfattare: Anna Lindberg och Géran Kindvall

Denna teknikrapport informerar om framtida teknikutveckling och utgor ett
framsynsunderlag, framforallt till stod for Perspektivstudiens omvarldsanalys.
Underlagen beskriver kdnda omraden med relevans for Forsvarsmakten. De utgor
ett urval av teknisk utveckling om ca 200 sidor dér tonvikten for beskrivningarna
ligger pa teknik och forskning snarare &n redovisning av majlig formaga och
effekt. | rapporten har vi inte tagit hansyn till kdnda gap eller forméagebehov inom
Forsvarsmakten utan underlagen utgar rent fran den tekniska utvecklingen och
mojligheter denna for med sig.

Rapporten kan anvandas for att identifiera viktiga fragestallningar for Forsvars-
maktens utveckling mot framtiden. Fortsatta och fordjupade teknikunderlag
behover tas fram till Perspektivstudiens strategiska arbete med att utveckla
koncept och strukturella alternativ givet de bedémda och prioriterade gapen och
behoven.

Texterna ger exempel pa hur teknikutvecklingen skulle kunna paverka forsvar och
sékerhet, hot och mojligheter utvecklingen fér med sig samt osakerheter. Vi
uppmuntrar till att fortsédtta denna typ av arbete dar tekniska experter och militara
experter (officerare) tillsammans diskuterar fragestallningar. Dessa diskussioner
kan utgd fran teknikunderlag, materielomsattning, doktrinutveckling eller anpass-
ning till forandrad hotbild. De tekniska experterna har god kompetens kring
teknisk utveckling och officerare har sin tyngd mot militar formaga och effekt. De
slutsatser som tekniska experter drar &r inte nddvandigtvis desamma som offi-
cerare skulle gora. Darutover kravs militar expertis for att bedéma nya alternativ
dér fonster for utveckling finns inom den egna organisationen.

Det finns manga kopplingar mellan teknikomradena. Underlagen &r framtagna
oberoende av varandra och vi har inte genomfort nagon gemensam eller 6ver-
gripande analys med forfattarna. Daremot finns hénvisningar mellan kapitel.
Dessa har framforallt inforts av rapportens redaktorer for att tydliggéra kopplingar
mellan omréaden. For att diskutera dynamik i utvecklingen och konsekvenser for
exempelvis materielforsérjning vore arbete med att studera kopplingar mellan
teknikomraden vardefullt.

De konsekvenser och tekniker som diskuteras i texterna har en stor spannvidd. De
tacker over TURVLUS, gar fran strategisk ner till sub-stridsteknisk niva, paverkar
hela organisationen eller delar dérav, ar utvecklingar som &r tdmligen sékra till
sadana som ar fyllda med genuina osakerheter. Fortsatt arbete med att omhanderta
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teknikens majligheter och utmaningar &r saledes en fraga for studieorganisationen
som helhet, dér ett forsta steg skulle kunna vara att strukturera underlagen i relation
till militara nivaer, organisatoriska enheter och tidshorisonter samt att sétta detta i
relation till Forsvarsmaktens kanda utvecklingsbehov mot framtiden.

Teknik- och systemutveckling &r en heterogen, komplex och forénderlig verk-
samhet dar bade teknikutvecklingen och militara samt civila aktorer maste beaktas.
Vissa utvecklingar ar tdmligen sékra inom langre tidsrymder, medan andra &r till
bredden fyllda med osékerhet. Hur teknikutveckling inkluderas i de forslag till
framtida alternativ for Forsvarsmakt som Perspektivstudien tar fram, beror darfor
pa teknikomradenas och systemens karaktar.

Ibland upplever vi att intresset for utveckling inom omraden dar stérre kunskap
finns, sasom for hypersoniska system, EMP/HPM och inom sensorer och
signaturanpassning dar mindre &n for de viktiga men mycket mer osékra och
svarforutsagbara Al, cyber, kvant med flera. Vi rekommenderar att Forsvars-
makten fortsatt studerar hur formaga och effekter forandras av de tekniker och
system som kan inforas i perioden mot 2045.

Som vi tidigare diskuterat kommer ett antal nationer med stora investeringar i
forsvar att leda utvecklingen. Viss materiel kanske enbart inforskaffas av dessa
lander mot 2045. Sadana system kan Perspektivstudien analysera genom scenario-
analyser och teknikspel. De tekniska Isningar som kan bli aktuella fér Sverige att
inforskaffa maste studeras i relation till hur l6sningarna kan passa in i forsvaret
som helhet och vad som eventuellt maste utga nar nya system infors.

De alternativa strukturer som tas fram bor hantera teknikomraden dar nya konkreta
system och tillampningar finns mot 2045. For att undvika alltfér spekulativa
resonemang inom de omraden dar teknikutveckling pé lang sikt ar svar att bedéma,
ar ett forslag att identifiera konkreta fragestéllningar som kan leda till materiel-
utveckling eller inférande av nya koncept. Realiserbara system kan beaktas vid
strukturutformning, medan teknik fylld med stor osakerhet ar nagot som organisa-
tionen ska kunna f6lja, omhanderta eller hantera nér det beddéms relevant.

Ett satt att angripa vilka teknikomraden som kan tas vidare till fortsatta arbeten ar
att sétta underlaget i relation till den egna organisationens fonster for forédndring.
Vad maste forandras, vad kan forandras och vad kan inte forandras, exempelvis i
relation till befintlig materiel och organisation.

For FOI och projektet Stod till Militarstrategisk Inriktning (SMI) fortgar arbetet
med att ta fram ytterligare underlag om framtida teknikutveckling. Arbetet avser
omhéanderta saval nya omraden till stod for omvérldsanalys som fordjupade studier
inom omraden dar ytterligare kunskap kravs eller som stod for koncept- och
strukturutformning.
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