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Sammanfattning

Denna rapport ger en oversiktlig beskrivning av teknikutvecklingen ur
framst ett militart perspektiv ut mot 2050, men lyfter ocksa civil teknik-
utveckling dar sa ar relevant. Rapporten fokuserar pa de teknikomraden
som i en genomgang av litteraturen identifierats som de militart mest
intressanta och med potential att kunna ha forsvarsrelevanta tillampningar
av stor betydelse.

| rapporten analyseras, pa en relativt dversiktlig niva, vilken paverkan
teknikutvecklingen kan ge inom den militara sektorn. Det finns till exempel
stora utmaningar vad galler forsvarets hela utvecklings- och produktions-
process. Andra aspekter som tas upp &r bland annat vad de militara kraven
pa tillforlitlighet, robusthet och sakerhet innebar for mojligheterna att
implementera civil teknik i militdra tillampningar, de traditionella platt-
formarnas vara eller inte vara, den framtida operationsmiljéon och krigets
natur.

En central del av rapporten ar hur vi ska forhalla oss till teknikutveck-
lingen. Vad behover vi gora — verksamhet, processer — for att nyttiggora
mojligheter och méta hot som teknikutvecklingen kan ge upphov till.

Nyckelord: Teknikutveckling, framsyn, disruptiv
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Summary

This report provides a general description of the technological develop-
ment from a primarily military perspective towards 2050, but also high-
lights civil technology development where relevant. The focus of the report
is technology areas that have been identified through a literature study as
being the most interesting from a military perspective and have potential
to have important defence relevant applications.

The report also analyses, at a relatively general level, what impact the
technological development can have in the military sector. There are, for
example, major challenges regarding the entire defence development and
production process. Other aspects that are addressed include what military
requirements for reliability, robustness and security mean for the
opportunities to implement civilian technology in military applications, the
future for traditional platforms, the future operational environment and
whether the nature of war itself survives the future.

A central part of the report is how we should relate to technology develop-
ment. What do we need to do — business, processes — to exploit oppor-
tunities and meet threats that technology development can create.

Keywords: Technology development, foresight, disruptive
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1 Inledning

Forsvarets planering har traditionellt behdvt vara langsiktig for att ge ut-
rymme for att utveckla nya system och formagor for att mota framtida
utmaningar. Utveckling av sadana system/férmaga tar ofta ett eller flera
decennier och de system som resulterat har sedan, med successiva upp-
graderingar, stannat kvar i organisationen i flera decennier. JAS-systemet
ar ett nutida sadant exempel med en tidsrymd pa mer &n 50 ar fran startad
utveckling till férvantad avveckling.

De langa tidsperspektiven innebar ocksa att det ar viktigt att spana framéat
for att forsoka forsta vad teknikutvecklingen kan komma att innebara for
forsvaret pa 30 ars sikt. Vad kommer artificiell intelligens, autonoma
system, forstarkning av mansklig formaga och andra teknikomraden att
innebéra i form av hot och méjligheter som Forsvarsmakten kommer att
behdva forhalla sig till? Det finns manga bocker, rapporter och artiklar som
beskriver teknikutvecklingen och den paverkan den kan ha savél civilt som
militart. Samtidigt, som till exempel framhélls vid en konferens om Al och
autonomi i USA 2019, finns det utmaningar nar det galler att fa ut den
fullstandiga potentialen ur tekniken.! Det kan handla bade om tekniska
utmaningar som att kunna verifiera och validera systemen (forsta vad de
gor och varfor) och om begransningar till féljd av etiska och legala ram-
verk.?

I ett under hosten 2019 publicerat dokument presenterar Samsung tankar
kring hur samhallet kan se ut och fungera ar 2069.2 Bland forandringar
man ser &r direkt koppling mellan hjérna och dator, nya snabba transport-
system och 3D-matskrivare som det ultimata kdksverktyget. Samtidigt har
vi ju redan tidigare sett den typen av visionéra idéer. Under 1960-talet, som
krontes av manlandningen 1969, sag man kolonisering av rymden som en
mojlighet i den framtid som &r idag. Sa varfor ska vi se dessa visioner som
trovérdigare idag? Ar det kanske bara s& att vi &r pa vég in i en ny era av
teknikoptimism?

Det ar manga som likt oss forsoker identifiera vilka hot och mojligheter
som kan resultera av teknikutvecklingen. Speciellt &r det den disruptiva
teknikutvecklingen alla forsoker finna, sadant som genom sina egenskaper

! Kindvall, G. och Brandstrém S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07.

2 Se till exempel Welfare surveillance system violates human rights, Dutch court rules,
https://www.theguardian.com/technology/2020/feb/05/welfare-surveillance-system-violates-
human-rights-dutch-court-rules, The Guardian, 5 februari 2020. (Besokt 2021-02-26)

3 Samsung KX50: The Future in Focus,
https://images.samsung.com/is/content/samsung/p5/uk/explore/kings-
cross/discover/SamsungKX50-The_Future_in_Focus_-_report.pdf. (Besokt 2021-02-26)
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forandrar spelplanen och spelreglerna i konflikter. ”Game-changers” &r
ocksa ett vanligt engelskt begrepp for sadana teknologier. Den som ar forst
med sadant kan fa fordelar.*

Att forsoka uttala sig om framtiden ar dock svart, om inte omdjligt, men
for att citera en av president Trumps nationella sékerhetsradgivare, H.R.
McMaster:

What is certain about the future is that even the best efforts to predict the conditions
of future war will prove erroneous. What is important, however, is to not be so far
off the mark that visions of the future run counter to the very nature of war and
render forces unable to adapt to unforeseen challenges.®

1.1 Mal och syfte

LEDS INRI vid Férsvarsmaktens hdogkvarter har som ambition att under
perspektivstudien 2018-2022 6ka inslaget av teknik, dess utveckling och
konsekvenser for Forsvarsmakten i olika skeden av en konflikt. En del i
detta ar ett uppdrag till FOI att genomfora uppdraget Vision 2050.

Resultaten fran uppdraget Vision 2050 ska utgdra ett underlag for perspek-
tivstudiens arbete med koncept och strukturer, samt utgéra underlag till
framtida inriktning av forskning och teknikutveckling. Uppdraget syftar
ocksa till att bidra med kunskap om hur teknikutvecklingen kan paverka
den framtida operationsmiljon.

I uppdraget ingar att beskriva intressanta framtida teknikomraden i tidsper-
spektivet fram till 2050 och analysera om teknikutvecklingen innebér att
uppgifter kan l6sas pa nya eller alternativa satt, hur formagor forandras
samt synergier mellan olika tekniker/materiel.

Projektets viktigaste leveranser &r:

- En beskrivning av teknikomraden som bedéms vara viktiga for
forsvarets utveckling och darvid bor bli foremal for forsknings-
insatser eller analyser inom forsvarssektorn.

- ldékoncept som bygger pa teknikutvecklingen och kan vara ett
underlag for perspektivstudiens arbete med koncept och struk-
turer.

4 | ett reportage i Dagens Nyheter beskrivs jakten pa en fungerande kvantdator under rubriken
”Vem vinner kapplopningen om teknologiskt vérldsherravilde?”,
https://www.dn.se/nyheter/vetenskap/forsta-kvantdatorn-vem-vinner-kampen-om-
varldsherravalde/, Dagens Nyheter, 8 februari 2020. (Besokt 2021-02-26)

5 Se https://www.brainyquote.com/quotes/n_r_mcmaster_813292. H.R. McMaster var Trumps
nationella sékerhetsradgivare fran februari 2017 fram till mars 2018. (Besokt 2021-02-26)
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Denna rapport ar en av leveranserna inom uppdraget Vision 2050 och ger
en oOversiktlig beskrivning av teknikutvecklingen ur framst ett militart
perspektiv ut mot 2050, men lyfter ocksa civil teknikutveckling dar sa ar
relevant. Rapporten tittar ocksa bortom de mest uppmarksammade tek-
nikomradena som Al och autonomi, och diskuterar vad som i dvrigt kan
erbjudas.

En central del av rapporten &r hur vi ska forhalla oss till teknikutveck-
lingen. Vad behover vi gora — verksamhet, processer — for att nyttiggora
mojligheter och mota hot som teknikutvecklingen kan ge upphov till.

1.2 Metod

Arbetet med att beskriva och analysera teknikutvecklingen har i huvudsak
bedrivits genom litteraturstudier, intervjuer och deltagande i konferenser
och andra aktiviteter.

Anvand litteratur framgar av bilaga 4. Utgangspunkten ar underlag fran
nationella organisationer och fran EU och Nato. Dessa, och de teknikom-
raden som lyfts fram, har utgjort en utgangspunkt for valet av vilka teknik-
omraden som beskrivs i rapporten. For en ytterligare diskussion om detta,
se bilaga 1.

Ut6ver dessa underlag har ett antal uppmérksammade bocker ocksa ingatt
i den utvalda litteraturen liksom relevanta FOI-rapporter. Utvecklingen
inom de utvalda teknikomradena har darutéver foljts genom dokument som
finns tillgdngliga via internet.

Materialet har breddats genom intervjuer med forskningsomradesfore-
tradare som foretrader de forskningsomraden inom vilka FOI bedriver
forskning.® Intervjuerna utgick fran ett gemensamt frageformular som
skickades ut i forvag och framgar i bilaga 5.

Forfattarna har ocksa, saval fore som under arbetet med uppdraget, deltagit
i konferenser och andra moten. Detta omfattar arbete med Natos framat-
blickande arbete Strategic Foresight Analysis (SFA), Natos OA-konfe-
renser, en amerikansk konferens om Al och autonomi med mera. Doku-
mentation fran dessa aktiviteter finns ocksd med som referenser i arbetet.

Den analys av teknikutvecklingens potentiella paverkan, som presenteras i
kapitel 5 och 6 utgar i viss man fran litteraturen, men innefattar ocksa
slutsatser fran egen analys.

® Foretradare for forskningsomrédena Cyber, Flygsystem, Ledning och MSI, Sensorer och,
signaturanpassningsteknik, Vapen och skydd och Undervattensteknik intervjuades tidigt under
arbetet.
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1.3 Avgransningar

Amnet &r s stort att alla forsok att ta ett helhetsgrepp pa det kommer att
misslyckas. Har gors heller inget forsok att tacka allt, bara s& mycket som
mojligt av det som kan vara intressant och relevant. Harvid har teknik-
omraden som har betydande militar tillampbarhet har prioriterats. Rent
civilatillampningar inom till exempel halso- och sjukvard eller tillverkning
berdrs inte eller i mycket liten utstrackning.

Ett storre djup inom enskilda teknikomraden finns tillgangligt i en del av
de referenser som ges.

Nar det géller kallor sa har det naturligen varit enklast att utga fran material
pa svenska och engelska och antalet kallor pd andra sprak ar begréansat.
Sérskilt saknas originalkallor avseende verksamhet och prioriteringar i
Ryssland och Kina. Ryssland och Kina diskuteras anda i ett kapitel da de
kan ha stor paverkan bade globalt och i vart naromrade. | Rysslands fall
handlar det om att de &r néra oss geografiskt och har stora, men kanske inte
ekonomiskt genomférbara, ambitioner att nyttiggora teknikutvecklingens
mojligheter. | Kinas fall handlar det om att de satsar stora resurser pa
teknikutveckling inom bland annat Al och autonomi (men ocksa inom
andra teknikomraden) med en ambition att globalt utmana dven USA.

1.4 Lasanvisningar

| kapitel 1 presenteras syfte, metod och avgrénsningar. Kapitel 2 ger en
dvergripande inledning till teknikutvecklingen idag och framat och tar ock-
sa upp satsningar hos nagra globalt viktiga aktorer. Kapitel 3 tar kortfattat
upp vilka teknikomraden som bedomts intressanta ur ett militart perspek-
tiv.

Kapitel 4 beskriver nagra majliga ytterskott, sddant som kan férandra spel-
planen och spelreglerna, det vill sdga orsaka det som brukar kallas disrup-
tivitet.

Kapitel 5 diskuterar vad teknikutvecklingen kan innebéra for forsvaret i
framtiden. Kapitel 6 analyserar hur vi ska kunna folja med i teknikutveck-
lingen. Inom vilka omraden behdver vi till exempel satsa militéra forsk-
ningsmedel for att kunna méta framtidens militdra utmaningar? Och hur
uppratthaller vi tillracklig kompetens inom omraden déar vi inte bedriver
egen forskning?

Kapitel 7 sammanfattar rapporten.
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I bilaga 1 gors en genomgang av vilka teknikomraden som har lyfts fram
av olika aktorer och i olika sammanhang och bilagan utgdr ett underlag
sérskilt for kapitel 3.

Bilaga 2 beskriver den méjliga utvecklingen inom de teknikomraden som
bedémts som militart intressanta i perspektivet fran nu och 30 ar framat.

Bilaga 3 visar ramverket for ”Technology Readiness Level” (TRL), det vill
sédga den modell for tekniks mognadsgrad som anvands for att beskriva
olika steg inom forskning och teknikutveckling.

Bilaga 4 listar referenser och bilaga 5, slutligen, listar de intervjufragor som
anvandes vid intervjuer med forskningsomradesforetradare pa FOI.
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2 Teknikutveckling och férsvar

Vi befinner oss i en tid dar digitalisering och automatisering blir ett allt
viktigare inslag saval i samhallet som for militara aktorer. Civilt ar ett ut-
tryck for detta det som brukar kallas den fjarde industriella revolutionen,
det vill s&ga tillampningar av digital teknik och robotar inom industrin. Vi
ser ocksa stora genombrott inom omraden som energi-, material- och bio-
teknik. Den utveckling vi ser idag kan pa sikt leda till ganska stora forand-
ringar av hur vi lever. Detta kommer ocksa att paverka forsvaret, vilket ar
fokus i denna rapport. Innan vi i detta kapitel blickar utat mot de satsningar
som gors av stora internationella aktorer gors en liten tillbakablick.

2.1 Tillbakablick

Ett tidigare populdrt uttryck for brott i den evolutiondra och inkrementella
utvecklingen av militar férmaga var Revolution in Military Affairs (RMA).
Detta var bland annat populart for ett 20-tal ar sedan. | detta tidsperspektiv
tog amerikanska Science Applications International Corporation (SAIC)
fram ett koncept kallat DBA (Dominant Battlespace Awareness) at den
svenska Forsvarsmakten. Detta genomférdes mot bakgrund av bedom-
ningen att:

Future military effectiveness will be determined in large part by the ability to know
and understand the battlespace, its occupants, their capabilities, and their disposition
better than the enemy does.”

Konceptets principer var kontinuerlig évervakning, reaktiv spaning, dver-
lappande tackning, natverksbaserade system, anvandning av kommersiell
teknologi, automatiserade system och inhemsk tillverkning. Konceptet
bedémdes vara genomfarbart till 2020, alltsa till idag. Vart att notera i
citatet ovan ar ocksa att det betonar betydelsen av att kanna till och forsta,
nagot som &r viktigt idag men kommer att vara &n mer sa i framtiden. Det
bedémdes dock bli mycket dyrt att uppna den formaga som beskrevs i
konceptet. Dessutom fokuserades mycket av uppmarksamheten — och
kritiken — mot de sensorbérande aerostater som ingick i konceptet.

En av de tekniktrender vi ser nu och framgent ar alltmer sofistikerade sy-
stem for Gvervakning (sensorer inom manga (alla) frekvensomraden och i
alla doméner, &ven rymden och cyberdoménen).

Som ett officiellt uttryck for det stora militara intresset for teknologier som
artificiell intelligens (Al), autonomi och forstarkning av den ménskliga
prestationsformagan kan en startpunkt vara nar USA i november 2014

" Perspective Study Dominant Battlespace Awareness 2020 Final Report, september 1998, SAIC.
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presenterade vad som kallades The Defense Innovation Initiative, dven be-
namnt den tredje offsetstrategin.? | maj 2016 beskrev vice forsvarsminister
Robert Work denna med orden:

It basically hypothesizes that the advances in artificial intelligence and autonomy —
autonomous systems — is going to lead to a new era of human-machine collaboration
and combat teaming.®

Fem komponenter som lyftes fram i den tredje offsetstrategin var autonoma
inlarningssystem (”deep learning”), samverkan mellan méanniska och ma-
skin i beslutsfattande, forstarkning av den manskliga prestationsférmagan,
avancerad samverkan mellan ménniska och maskin i strid (exempelvis
samverkan mellan ménniskor och obemannade system) samt semi-auto-
noma natverksbaserade vapensystem konstruerade for att klara intensiv
tele- och cyberkrigforing. Fokus var bade pa kort- och langsiktiga resultat
och pa att kombinera det nya med befintliga system. Det &r oklart i hur hog
grad den tredje offsetstrategin 6verlevde Trump-administrationen,'® men
satsningar pa artificiell intelligens och autonoma system har fortsatt med
nya initiativ.t?

2.2 Internationella satsningar

Manga stater, inte minst USA, Kina och Ryssland, satsar stort pa att forsta
vilka militéra tillampningar teknikutvecklingen kan komma att méjliggéra,
bade i form av egna majligheter och som hot mot den egna forsvars-
formagan. Det handlar om Al for att paskynda och forbattra ledningsfor-
magan, autonoma system for att sékerstélla spaning och vapenverkan utan
att behova sétta soldater i fara, hypersoniska vapen for att snabbt kunna

8 Offset betyder hir att det ir en strategi for att ’ta tillbaka initiativet’, det vill séiga att ater bli
évermaktig en motstandare som har anpassat sig till dagens vapen och taktik. | den tredje
offsetstrategin handlar det om att kunna hantera sa kallad A2/AD (Anti-access area denial). De
tva tidigare offsetstrategierna har varit fokuserade pa karnvapenavskrackning respektive
precisionsvapen och ISR (intelligence, surveillance, reconnaissance).

9 Atlantic Council, 2 May 2016. Trumpadministrationen anvander inte begreppet den tredje
offsetstrategin, men har fortsatt satsningarna pé forsvarsinnovation for att USA skall kunna
verka avskrackande pé andra aktorer.

10 McLeary, P, The Pentagon’s third offset strategy may be dead, but noone knows what comes
next, Foreign Policy, 18 december 2017, https://foreignpolicy.com/2017/12/18/the-pentagons-
third-offset-may-be-dead-but-no-one-knows-what-comes-next/. (Besokt 2021-02-26)

11 Ett Joint Artificial Intelligence Center (JAIC) inrattades i USA 2018, for information om detta
se https://www.ai.mil/index.html. (Besokt 2021-02-26). | februari 2019 skrev president Trump
pé ett beslut om att inrétta ett American Al Initiative, se
https://trumpwhitehouse.archives.gov/ai/executive-order-ai/. (Besokt 2021-02-26) | februari
2020 presenterades en rapport dver vad som gjorts inom detta initiativ under dess férsta ar,
https://trumpwhitehouse.archives.gov/wp-content/uploads/2020/02/ American-Al-Initiative-
One-Year-Annual-Report.pdf. (Besokt 2021-02-26). | februari 2019 slépptes Pentagons Al-
strategi, https://www.defense.gov/Explore/News/Article/Article/1755942/dod-unveils-its-
artificial-intelligence-strategy/. (Besokt 2021-02-26)
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leverera verkan over stora avstand, nya sensortekniker som forsvarar moj-
ligheter for smygfarkoster att forbli dolda med mera.

Kina satsar till exempel stort och malmedvetet pa artificiell intelligens med
ambitionen att bli ledande inom omradet.'?1% Ryssland bedéms ha en rela-
tivt vélutbildad arbetskraft och har ocksa en tradition av hog kompetens pa
universitet inom omraden som matematik och fysik att bygga pa, nagot
som kan vara en fordel nu nér de forsdker etablera satsningar inom Al och
andra teknikomraden. 1415

USA ar annu ledande inom de flesta omraden och satsar ocksa stort pa en
stor bredd av forskning. Vilka omraden som prioriteras diskuteras i bilaga
1.16 Vad man ocksa kan se ar att det i den amerikanska forsvarsbudgeten
for 2021 gors stora satsningar pa fyra teknikomraden: 5G, inhemsk produk-
tion av avancerad mikroelektronik, Al samt 6vervakningssystem for hyper-
soniska missiler.t’

USA utmanas sarskilt av Kina som satsar brett pa att bli vérldsledande
inom forskning och teknikutveckling. Ryssland satsar ocksa pa vissa om-
raden, men bedoms inte ha samma forutséttningar som Kina att na fronten
inom merparten av de bade for civila och militara tillampningar viktigaste
teknikomradena. Aven EU satsar pé att profilera unionen béde inom civil
och militar teknikutveckling.

En fragestéllning ar har ocksa spridningen av kvalificerad teknik. Manga
tror att vi i framtiden kommer ha en situation dar det blir allt svarare att

12 Allen, G. och Kania, E.B., China Is Using America’s Own Plan to Dominate the Future of
Artificial Intelligence, Foreign Policy, 2017-09-08,
https://foreignpolicy.com/2017/09/08/china-is-using-americas-own-plan-to-dominate-the-
future-of-artificial-intelligence/. (Besokt 2021-02-26)

13 A next generation artificial intelligence plan,
https://chinacopyrightandmedia.wordpress.com/2017/07/20/a-next-generation-artificial-
intelligence-development-plan/, publicerad 20 juli 2017. (Besokt 2021-02-26). | denna plan
anges ambitionen vara att Kina ska vara dominerande avseende Al-baserad innovation till
2030.

1 Vladimir Putin har sagt att “Artificial intelligence is the future not only for Russia but of all of
mankind. ...Whoever becomes the leader in this sphere will become the ruler of the world”,
CNN, 2 september 2017, https://edition.cnn.com/2017/09/01/world/putin-artificial-
intelligence-will-rule-world/index.html. (Bestkt 2021-02-26)

15 Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07.

16 1 USA finns ménga av de dominerande foretag som driver mycket av den globala utvecklingen
inom informations- och kommunikationsteknologi och dérigenom digitaliseringen. Inom
forsvarssektorn finns ocksa foretagsdriven innovation inom till exempel Boeing Phantom
Works med ambitionen att generera morgondagens forsvarsldsningar, se
http://www.boeing.com/defense/phantom-works/index.page#/overview. (Besokt 2021-02-26).
Utéver det finns ménga ledande universitet och en vél utbyggd forskningsverksamhet inom
forsvarssektorn (forsvarsgrensvisa forskningsinstitut med mera).

17 Samtal med Bengt-Goran Bergstrand om den senaste amerikanska forsvarsbudgeten/FY 2021,
véren 2020.
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begransa denna spridning och att vi kommer att se andra an statsaktorer
som kan fa tillgang till och utnyttja teknik som dven har militart offensiva
tilldmpningar.

Ur svenskt perspektiv kanske det mest intressanta ar utvecklingen i Kina
och Ryssland. For Kina ar den stora fragan om landet kommer att ga om
USA och bli vérldsledande inom de nya teknikomradena och vad det i s&
fall kan innebéra for varlden, for Ryssland &r det istallet vad rysk militar
teknikutveckling kan innebara for styrkebalansen i Sveriges naromrade.
Nedan diskuteras kort satsningar i Kina, Ryssland och EU.

2.3 Kina

Accelerating the development of a new generation of Al is an important strategic
handhold for China to gain the initiative in global science and technology compe-
tition

Politburo Study session, October 2018

Vid en konferens om Al och autonomi i USA i februari 2019, anordnad av
Military Operations Research Society (MORS), beskrev Elsa Kania fran
Center of New American Security (CNAS) Kinas satsningar pa strategiska
teknologier, speciellt Al. 8 Malet for de kinesiska satsningarna ar att bli
varldens starkaste innovationscentrum inom Al. Utgaende fran antalet pub-
licerade forskningsartiklar och patent &r man pa god vag. Nar AlphaGo slog
en mastare i det gamla kinesiska strategispelet Go var det en viktig handel-
se for Kina, en 6gondppnare for vad som var majligt att astadkomma med
den nya tekniken.

Den kinesiska armén befinner sig i en fas av "intelligentisering” (”intelli-
gentization”). Kina har tagit fram en plan for hdgteknologiska vapen.
Fokus ligger pa formaga att utnyttja USA:s svagheter. Samtidigt sker ocksa
en organisatorisk utveckling. 1 Kina ser man intelligentisering som en
tredje RMA (Revolution in Military Affairs) efter mekanisering och ”infor-
mationisering”, det vill saga att vi star vid randen av ett nytt militért para-
digmskifte som bygger pa Al. Kina vill leda detta paradigmskifte och satsar
darfor bland annat pa ISR, logistik, informationsoperationer, C3/besluts-
fattande (implementering av Al) och autonoma system. Man satsar ocksa
pa operationsanalys, bland annat krigsspel, och ser detta som ett sétt att lara
sig utan att utkdmpa verkliga strider.

Kina agerar ocksa for att integrera och koordinera verksamhet vid univer-
sitet, forskningsinstitut, kommersiella foretag, forsvarsforetag och inom

18 Innehallet ar till del hamtat fran Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-
konferens om Al och autonomi, FOI Memo 6714, 2019-05-07.
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forsvaret i en militar-civil fusion av satsningar.'® Man har ambitionen att
bygga nya forskningsinstitut, hoja klassen pa universitet med mera. En
viktig del av den kinesiska satsningen pa Al r just att satsa pa utbildnings-
systemet och pa att hitta och utveckla talanger inom omradet. Man plockar
ut sarskilt duktiga studenter och later dem arbeta i forsvarsprojekt. Det
rader dock stora skillnader i utbildningskvalitet i Kina, till exempel mellan
storre stader och landsbygden. Begrénsningar i utbildningssystemet till-
sammans med svagheter i det kinesiska innovationssystemet beddms vara
bromsande.

Kina bygger smarta stdder med smarta bilar och social kontroll. Kina har
ett annat sétt an Vastvarlden att tdnka kring hur Al kan anvéndas for social
kontroll. Det finns dock en begynnande etisk debatt i féretag som Baidu
och Tencent. Kina har sagt sig vara positiva till férbud for fullt autonoma
vapen, men samtidigt gar man vidare med sin utveckling. Kina &r ocksa ett
av de lander som anvande tekniska losningar for att spara smittspridning
av Covid-19.20

Kina kan komma att utmana USA i att leda den globala strategiska teknik-
utvecklingen. Kina kan ocksd komma att samverka med Ryssland, bland
annat for att sakerstalla tillgang till data for upplarande av system som
bygger pa maskininlarning. I USA féljer man noga utvecklingen i Kina.2-22

Skillnader i synen pa hur man kan anvanda den nya tekniken mellan Kina
och Vastvarlden diskuteras ocksa ofta, med hanvisningar till sadant som
det Safe-city-koncept”?® som Huawei utvecklat och det “Social credit
system”?* som fatt stor uppmarksamhet i vastliga media. Det forra bygger
pa att koppla ihop sensorer for att snabbare kunna agera mot brottslighet,
kravaller med mera, det senare pa att medborgare fir “poéng” utifrdn om
de gor positiva eller negativa saker utifran statens varderingar. Hoga poang
ger fordelar, laga nackdelar.

19 Hellstrom, J., Kinas politiska prioriteringar: militar-civil fusion och konsekvenser for Sverige,
FOI-memo 6649, januari 2019.

2 Klimburg, A., Faesen, L., Verhagen, P. och Mirtl, P., Pandemic Mitigation in the Digital Age —
Digital Epidemiological Measures to Combat the Coronavirus Pandemic, Hague Centre for
Strategic Studies, mars 2020, https://hcss.nl/report/pandemic-mitigation-digital-age.

(Besokt 2021-02-27)

21 Military and security developments involving the People’s Republic of China 2019, Annual
report to congress, Office of the Secretary of Defense, USA.

22 Artificial Intelligence and Natural Security, Congressional research service,

21 november 2019.

2 Anvindandet av Safe city-konceptet har analyserats av Center for Strategic and International
Studies (CSIS), se Hillman, J. E. och McCalpin, M., Watching Huaweis "Safe Cities”, CSIS, 4
november 2019, https://www.csis.org/analysis/watching-huaweis-safe-cities.

(Besokt 2021-02-26)

24 Donnelly, D, An Introduction to China’s Social Corporate Credit System, New Horizons,
senast uppdaterad 28 januari 2021, https://nhglobalpartners.com/chinas-social-credit-system-
explained/. (Besokt 2021-02-26)
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Kina investerar ocksa globalt, bland annat genom bolagsforvarv utanfor det
egna landet.? Kina genomfor saval cyberspionage som cyberattacker
syftande till att frdmja sina egna politiska, strategiska och ekonomiska
intressen.

Nar nu USA drabbats hart av Covid-19, spekuleras det flitigt i att vinnaren
kan bli det land dar pandemin borjade — Kina. Man ska heller inte gldomma
att det néra aret 2050 kommer att utspela sig ett par viktiga handelser i Kina
— 2047 upphor Hongkongs autonomi och 2049 fyller folkrepubliken
100 ar.

2.4 Ryssland

Vid en konferens om Al och autonomi i USA i februari 2019 anordnad av
Military Operations Research Society (MORS), beskrev Samuel Bendett
fran Center for Naval Analyses (CNA) ryska satsningar pa Al och auto-
nomi. 27

Bendett ndmnde inledningsvis president Putins kdnda uttalande om att den
som dominerar Al dominerar varlden. Han betonade ocksa att nyheterna
fran Ryssland ar blandade och att det &r svart att se nagon tydlig riktning
vad galler ryska satsningar pa Al och andra omraden. Ryssland bedéms
ligga efter USA och Kina bade vad det géller pengar och infrastruktur.
Aven om Ryssland inte har kunnat satsa lika stora resurser som USA och
Kina anstranger man sig dock for att hdnga med dessa i teknikutvecklingen
atminstone inom vissa omraden.?®

Regeringen ar ocksa villig att experimentera och prova olika angreppssétt.
Det finns emellertid brister i den ryska infrastrukturen. De har inte en kultur
for start-up-foretag som ar jamforbar till exempel med den i USA. Civilt
har framgangar natts inom bild- och taligenkanning.

Ryssland har etablerat flera stora forskningsinitiativ, till exempel det
nationella teknikinitiativet. Inom ramen for detta forsoker man skapa en
forskningsgemenskap. Ryssland har en relativt valutbildad arbetskraft och

% Hellstrom, J., Almén, O. och Englund, J., Kinesiska bolagsforvarv i Sverige: en kartlaggning,
FOI Memo 6903, november 2019.

% Englund, J., Kinas industriella cyberspionage, FOl Memo 6698, mars 2019.

2" Innehallet &r till del hamtat fran Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-
konferens om Al och autonomi, FOl Memo 6714, 2019-05-07.

2 Tonin, M., Atrtificial Intelligence: Implications for NATO"s Armed Forces, Science and
technology committee, Sub-Committee on Technology Trends and Security (STCTTS),
NATO Parliamentary Assembly, oktober 2019, https://www.nato-pa.int/download-
file?filename=sites/default/files/2019-
10/REPORT%20149%20STCTTS%2019%20E%20rev.%201%20fin-
%20ARTIFICIAL%20INTELLIGENCE.pdf. (Bestkt 2021-02-27)
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har ocksa en tradition av hog kompetens pa universitet inom omraden som
matematik och fysik att bygga pa. Man har tavlingar dér skolelever far tavla
i att bygga robotar. Samsung har etablerat ett Al-center i Moskva® och det
finns ocksa tecken pa att Ryssland och Kina kommer att samverka om Al.

Det ryska forsvarsdepartementet forsoker ocksa skapa en infrastruktur for
utveckling av Al och har tagit ledningen i detta tillsammans med delar av
forsvarsindustrin. | mars 2018 arrangerade forsvarsdepartementet en kon-
ferens om Al, vilken ledde fram till en plan for utveckling av Al for militéra
tillampningar. Aven i évrigt forsoker Ryssland satsa pa hogteknologi, ge-
nom séarskilda hogteknologizoner och andra initiativ. Det finns ocksa
intresse for att etablera samarbeten mellan statliga och privata akttrer for
att utveckla Al.

Den ryska militarindustriella kommittén har som ambition att 30% av den
militara materielen ska vara fjarrstyrd 2025.3° Som en del i detta har
Ryssland skapat ett sorts DARPA, en stiftelse som ska arbeta med att stodja
utveckling av teknik. I mars 2018 féreslog man fyra utvecklingsspar —
bildigenkéanning, taligenkanning, kontroll av autonoma militéra system och
livscykelsupport fér vapensystem.

Det ryska forsvaret har hdvdat att man redan implementerat Al i telekrigs-
system och luftférsvarssystem. Det ar dock oklart vad som i detta sam-
manhang menas med Al. Klart &r dock att Ryssland ser mdjligheter med
Al i tillampningar for radarsystem, undervattensfarkoster, informations-
krigforing, for att hantera data fran rymdsystem, for att modellera mansk-
ligt beslutsfattande med mera.

I en artikel fran Changing Character of War Centre vid universitetet i
Oxford lyfts ett antal nya ryska system fram under rubriken “Russia’s
"Invincible” Weapons: An Update™.3! Bland system som namns finns robo-
ten Kinzjal, den hypersoniska glidfarkosten Avangard, den interkontinen-
tala ballistiska missilen Sarmat, laservapnet Peresvet, den autonoma under-
vattensfarkosten Poseidon och kryssningsroboten Burevestnik. | artikeln
diskuteras ocksa potentiella ryska antisatellitvapen, attack-UAV:er samt
nya mark-, sjo- och luftplattformar. Forfattaren beddémer det inte som tro-
ligt att alla namnda system kan bli operativa i signifikanta volymer, pa

2 Se https://research.samsung.com/aicenter. (Besokt 2021-02-27)

% Tonin, M., Artificial Intelligence: Implications for NATO"s Armed Forces, Science and
technology committee, Sub-Committee on Technology Trends and Security (STCTTS),
NATO Parliamentary Assembly, oktober 2019, https://www.nato-pa.int/download-
file?filename=sites/default/files/2019-
10/REPORT%20149%20STCTTS%2019%20E%20rev.%201%20fin-
%20ARTIFICIAL%20INTELLIGENCE.pdf. (Besokt 2021-02-27)

8 Cooper, J., Russia’s ‘Invincible’ Weapons: An Update, Changing Character of War Centre,
Pembroke College, University of Oxford, with Axel and Margaret Ax:son Johnson
Foundation, mars 2019.
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grund av hdga kostnader och begransade mdjliga tillampningar. Det kan
istallet vara sa att utvecklingsinsatserna till del gors for att visa styrka och
kanske verka avskrackande pa USA.

Ryssland har ocksa haft mojlighet att testa vissa system i de konflikter man
deltagit i. Till exempel ska man i Syrien ha bekdmpat motstandares drénare
med hjalp av telekrigféring.3? Ett system som testats i Syrien, och som
befanns ha en del problem, var det obemannade stridsfordonet Uran-9.33
Sedan dess ska systemet ha uppdaterats och Ryssland ska ocksa arbeta med
framtagning av koncept for strid med obemannade system

Ryssland satsar ocksa mycket pa cyber- och telekrigforing, vilket ocksa var
viktiga formagor vid insatsen i Ukraina.3*

25 EU

Inom EU diskuteras hur Europa kan ha en ledande roll i anvandningen av
Al, med betoning pa etik och palitlighet. I ett “White Paper” fran EU-
kommissionen star det att:

The European approach for Al aims to promote Europe’s innovation capacity in the
area of Al while supporting the development and uptake of ethical and trustworthy
Al across the EU economy. Al should work for people and be a force for good in
society.®

En EU-lagstiftning om Al kan fa konsekvenser for anvandningen av tekni-
ken &ven utanfor unionen och ocksa paverka industrin.

EU satsar resurser pa att profilera sig inom bade civil och militar teknikut-
veckling. En del i detta ar de sakerhetsforskningsprogram som pagatt under
manga ar, senast i form av Horizon 2020.%¢ Den europeiska forsvarsfonden

32 Russian Electronic Warfare System Brings Down Hostile Drones in Syria, Defenseworld,

3 februari 2020,
https://www.defenseworld.net/news/26265/Russian_Electronic_Warfare_System_Brings_Do
wn_Hostile_Drones_in_Syria#.Xs49hJpvk2w. (Besokt 2021-02-27)

33 Mizokami, K., Russia’s Tank Drone Performed Poorly in Syria, Popular Mechanics, 18 juni
2018, https://www.popularmechanics.com/military/weapons/a21602657/russias-tank-drone-
performed-poorly-in-syria/. (Besokt 2021-02-27)

34 Linder, S. och Alexandersson, M., Anvéandning av storsandning i konflikten i Ukraina - en
sammanstallning fran éppna kallor, FOI Memo 5626, 2016-01-29

3 White Paper on Atrtificial Intelligence - A European approach to excellence and trust, COM
(2020) 65, EU-kommissionen 19 februari 2020,
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-
feb2020_en.pdf. (Besokt 2021-02-27)

3 Se https://ec.europa.eu/programmes/horizon2020/en. (Besokt 2021-02-27)
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(European Defence Fund, EDF) kommer nu ocksa att dra igang och leda
till en motsvarande satsning pa forsvarsforskning.3’

EU har ocksa satsat pa sa kallade Flagship projects inom viktiga tekniska
framtidsomraden som grafen och kvantteknologi.®® Ett sadant projekt ska
typiskt paga under 10 &r och ha en total budget pa cirka 1 miljard euro. EU
satsar ocksa pa att gora unionen ledande inom etisk och palitlig Al.%°

Utover det gors andra forsok att gora Europa (och da framfor allt EU) mer
konkurrenskraftigt gentemot USA och Kina. Joint European Disruptive
Initiative (JEDI) &r ett sadant forsok.*® Frankrike och Tyskland ar mest
drivande i dessa satsningar. JEDI kommer att utlysa sa kallade Grand-
challenges inom ett antal omraden for att, som de skriver, “push the fion-
tiers of innovation”. Inspirationen till dessa utlysningar kommer bland
annat fran amerikanska DARPA (Defense Advanced Research Projects
Agency), som just genomfor sadana utmaningar inom olika teknikomraden.

37 Se https://www.welcomeurope.com/european-funds/edf-european-defence-fund-2021-2027-
1104+1004.html#tab=onglet_details. (Besokt 2021-02-27)

3 https://ec.europa.eu/digital-single-market/en/fet-flagships. (Bestkt 2021-02-27)

39 White Paper on Atrtificial Intelligence - A European approach to excellence and trust, COM
(2020) 65, EU-kommissionen 19 februari 2020,
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-
feb2020_en.pdf. (Besokt 2021-02-27)

40 Joint European Disruptive Initiative (JEDI), The European moonshot factory,
https://www.jedi.foundation/. (Bestkt 2021-02-27)
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3 Intressanta teknikomraden

3.1 Inledning

Det finns manga bocker, rapporter, konferenser och workshops som under
de senaste aren forsokt behandla teknikutvecklingen for att forsoka forsta
vilka teknikomraden som kan tankas generera intressanta och disruptiva
tillampningar i nartid eller i nagon anad framtid. Omraden som artificiell
intelligens (Al) och autonomi namns nastan alltid, men det finns ocksa
andra teknikomraden som har potentiella tillampningar bade civilt och
militért.

I bilaga 1 diskuteras underlag fran ett antal olika kéllor. Syftet med denna
diskussion dr att dra slutsatser om vad inom teknikutvecklingen som den
svenska forsvarssektorn kan behova satsa egna forskningsmedel pa eller
behover félja den civila utvecklingen av.

En realitet ar att forsvarssektorn pa intet satt kan konkurrera med den civila
forskningen inom hajpade omraden som Al, autonomi och bioteknologi
utom inom mycket specifika delomraden som inte ar av civilt intresse. Det
handlar alltsd mer an ndgonsin om att satsa sina pengar rtt.

I bilaga 1 gors forst en kort genomgang av det svenska forsvarets forskning.
Darefter sker en 6versiktlig genomgang av forskningen och verksamheten
inom EU — med fokus sarskilt pa den europeiska forsvarsbyran (European
Defence Agency, EDA) — och NATO — framst verksamheten inom Natos
forskningsorganisation (Science & Technology Organization, STO), Office
of the Chief Scientist och Allied Command Transformation (ACT). Efter
detta sker en genomgang av andra dokument som tar upp viktiga teknik-
omraden. Bland annat tas dokument fran USA, Kanada, Australien, Italien
och Norge upp.

3.2 Teknikomraden

Pa en 6vergripande niva finns det stora likheter mellan de teknikomraden
som lyfts fram i bade civilt och militart inriktade teknikanalyser. Det gar
ocksa att referera till manga andra dokument som lyfter fram ungefar
samma omraden som de som tas upp i bilaga 1. Detta ligger ocksa i linje
med att vi kan forvéanta oss att vi i hogre grad kommer att behdva utnyttja
civil teknik dven i militara system. I manga dokument lyfts foljande teknik-
omraden fram som de som anses vara de viktigaste och de med storst
potential att vara disruptiva:
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- Informations- och kommunikationsteknologi (inkluderar Al,
autonomi, loT, distribuerade liggare, cyber med flera)

- Materialteknologi (inklusive additiv tillverkning)

- Bioteknologi (inkluderar forstarkning av den manskliga formagan
pa allehanda satt, syntetisk biologi, medicinsk teknologi med
mera)

- Energiteknologi
- Sensorteknologi

- Kvantteknologi

Det kan finnas skal att till detta, och som specifikt for forsvarsomradet,
lagga &ven utvecklingen av nya vapenteknologier som laser, HPM och
hypersoniska vapen. De senare &r egentligen inte nya, men forutsatt-
ningarna for att uppna en del av de sedan tidigare uppskrivna forvantning-
arna forbéttras nu snabbt.

Utvecklingen inom de ovan identifierade teknikomradena och militara
tilldmpningar av dessa presenteras och diskuteras i bilaga 2.

Det kan invéandas att detta i hog grad fokuserar pa de omraden som just nu
beddms heta” och att man dirmed tappar de omraden som av tradition,
hotaspekter eller integritetsskal behdver vara en del av forsvarsforskningen
saval idag som i framtiden. Sadana omraden ér till exempel telekrigforing
och CBRN. Fér CBRN-omradet kommer utvecklingen inom bioteknik-
omradet att mojliggora nya kvalificerade hot som vi beh6ver kunna forsta,
upptacka och motverka. Karnvapen kommer ocksa att kvarsta i de stora
karnvapennationernas arsenaler och kanske ocksa bli ett alternativ for
andra aktorer. Det maste darfor hanteras som ett fortsatt mojligt hot.

Det kan ocksa invandas att forslaget pa sju omraden ovan tappar bort mot-
medelsaspekten. Forsvarsteknologi ar en standig duell mellan medel och
motmedel, vilket till exempel &r skalet till att telekrigforing ar bade viktigt
och integritetskritiskt. A andra sidan kan man se omradena ovan som in-
kluderande bade medels- och motmedelsaspekter inom sina respektive
domaner.

Dessa teknikomraden beskriver ocksé den teknologiska basen for de “’platt-
formsinriktade” omradena soldat, rymd, mark, sjo och luft.

Det &r viktigt att notera att systemmaéssiga tillampningar ofta drar nytta av
utvecklingen inom tva eller flera teknikomraden — lattare material och
battre batterier kan till exempel méjliggéra mindre och uthélligare obeman-
nade eller autonoma system. Det kan vara just i kombinationen mellan flera
teknikomraden som de sant disruptiva utvecklingsstegen kommer att tas.
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Framtida forsvarsforskning maste darfor bedrivas pa ett satt som gor att
teknikomradena mots och forskning kring tillampningar som kombinerar
forskningsgenombrott inom flera forskningsomraden uppmuntras. Detta
staller krav pa en organisation som ar tillatande mot utbyte och samverkan
men inte mot stuprorstankande.

Nedan presenteras nagra sammanfattande slutsatser fran teknikbeskriv-
ningarna i bilaga 2.

3.3 Slutsatser fran bilaga 2

I bilaga 2 beskrivs ett antal teknikomraden som kan forvantas komma att
bli viktiga for forsvarets framtida forméaga och som darut6ver kan forvéantas
ha stor paverkan pa det framtida samhéllet. Dessa teknikomraden kan
potentiellt innebéra stora forandringar av hur konflikter utkdmpas och hur
vi lever.

Mycket talar ocksa for att det &r nar dessa teknikomraden samverkar med
varandra eller andra teknikomraden som effekterna blir sérskilt stora.
Informations- och kommunikationsteknologi kommer att genomsyra allt
och maskininlérning och Al kommer att innebdra att beslut kan tas auto-
matiskt och mycket snabbare &n vad som &r mojligt for en méanniska. Nar
— och om — automation i beslutsfattande kan tillatas ar nagot som troligen
kommer att diskuteras mycket.

Framtidens plattformar kommer att byggas i nya material, som ger lagre
vikt, battre skydd och battre signaturegenskaper och utrustas med sensorer
som lattare kan upptacka mal. De kanske aven utrustas med vapen som
bygger pa nya verkansprinciper. Miniatyrisering, Al och utvecklingen
inom energi- och sensoromradena kommer att méjliggéra sma autonoma
plattformar med langre uthallighet som kan spana i alla domaner.

Sedan har vi biotekniken som kan mojliggdra forstarkning av soldatens
formaga och sensorer som haller reda pa soldatens hélsotillstand.

Detta ar en del av vad tekniken kan erbjuda. Militara produkter har ocksa
sarskilda behov. De maste kunna fungera i manga olika miljoer, vara
palitliga utéver de krav som normalt kan stéllas pa civila produkter och
(helst) kunna motsta olika sorters motverkan. Forsvarskontexten innebar
ocksa att det kommer att utvecklas motmedel mot nya tekniska tillamp-
ningar. Medels-/motmedelsutvecklingen kommer att innebdra att teknikut-
vecklingens fulla potential kanske inte kommer att kunna uppnas och att
vissa tillampningar inte blir méjliga eller kostnadseffektiva.
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4 Omslagspunkter

4.1 Inledning

Mycket av intresset nar det géller teknikutveckling riktar sig mot det som
kallas disruptiv teknik. Ett annat ord som anvénds dr ”game-changers”.
Med bégge dessa begrepp kan man forsta teknikutveckling som innebér att
etablerade beteenden och forutséattningar forandras. | férsvarssammanhang
kan det till exempel vara nagot som gor att existerande férmagor och
system inte langre kan hantera de nya hoten.

Vid det sa kallade Mad Scientist Laboratory, som den amerikanska armén
driver vid sitt Training and Doctrine Command (TRADOC)*, testas nya
angreppssatt for att identifiera vad som ar mdjligt och lovande infor
framtiden och vad som kan bli hot som behdver kunna hanteras i den fram-
tida operationsmiljon. De uppdaterar ocksa regelbundet en lista pa en upp-
séttning ’game-changers”, dels i tidsperspektivet 2035 (vad de kallar for
”The era of accelerated human progress™), dels i tidsperspektivet 2050 (vad
de kallar “The era of contested equality”).*> Inom denna satsning utlyser
man ocksa science fiction-novelltavlingar och har bade en blogg och en
podcast. Aven NATO Allied Command Transformation (ACT) har anvént
science fiction som metod for att beskriva framtida méjligheter, i detta fall
genom att lata ett antal science fiction-skribenter fa inledande information
om syfte med mera och sedan frihet att formulera sina visioner.*®

Fragan ar om det finns omslagspunkter dar teknikutvecklingen innebar att
gamla metoder och system blir verkningslosa. Det &r en fraga vi stallt oss i
projektet Vision 2050. Vi har forsokt forena tva synsatt pa disruptiv teknik.
Det ena ar det traditionella, det vill séga att utga fran den teknikutveckling
vi ser omkring oss och som skulle kunna leda till disruptiva tillampningar
i framtiden. Exempel p& sddana omraden ar kvantdatorer, nanoteknologi
och prestationshéjande medicin. Dessa omraden kan mojliggora tillamp-
ningar och formagor som kan forandra forutsattningarna i konflikter. De
beskrivs i avsnitt 4.2.

Det andra sattet &r att identifiera ett antal tillampningar som verkligen
skulle kunna forandra forutsattningarna for konflikter. Det kan vara forma-
gan att vara osynlig pa stridsféltet (“osynlighetsmantel”), att havsmiljon

41 Mad scientist laboratory — Exploring the operational environment,
https://madsciblog.tradoc.army.mil/. (Besokt 2021-02-27)

“2 Den senaste versionen finns pa https://community.apan.org/wg/tradoc-g2/mad-
scientist/b/weblog/posts/potential-game-changers-636015157. (Besokt 2021-02-27)

3 Visions of Warfare 2036, november 2016.
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blir helt genomskinlig for spaning ("transparent ocean”) eller artificiell su-
perintelligens. Dessa beskrivs i avsnitt 4.3.

Syftet med detta kapitel ar att lyfta fram nagra sérskilt intressanta omraden
med disruptiv potential och nagra sarskilt intressanta utmaningar som
verkligen skulle kunna utgéra sadana omslagspunkter och forandra forut-
sattningarna pa stridsfaltet. Darfor sker dven en viss dubblering med bilaga
2, som ocksa beskriver en del av den teknik som lyfts fram i detta kapitel.

Vi hoppas att detta satt att tanka ocksa ska inspirera lasarna att tanka vidare
i dessa banor.

4.2 Teknikomraden som sannolikt medger
disruptiva tillampningar

4.2.1 Kvantdatorer*

Kvantdatorer skiljer sig primart fran dagens datorer genom att minneslag-
ring och berdkningar sker genom kvantmekaniska egenskaper. En kvant-
dators minnesbit (kvantbit eller gbit) kan befinna sig i flera olika tillstand
samtidigt till skillnad fran en vanlig dator vars minnesbit antingen ar 0 eller
1. Detta medfor att bade minnesdel och berakningstider i en kvantdator
Okar exponentiellt med antalet kvantbitar medan den bara okar linjart i en
ordinér dator.

Relaterat till begreppet kvantdator &r begreppet kvantkrypton som bland
annat har egenskapen att om nagon obehdrig avlyssnar trafiken s kommer
den att paverkas och darmed far man ett kvitto pa att signalen ar rojd.
Kvantkrypton finns redan idag pa laboratorieniva och kommer féormod-
ligen vara fullt realiserade inom en tioarsperiod.

Sedan borjan av 1980-talet har flera forskningsgrupper vérlden over for-
sokt att realisera en kvantdator. Man kan urskilja tre principiellt olika
konstruktionsprinciper. Gemensamt for alla tre principerna ar problemet att
skapa ett antal kvantbitar kopplade till varandra och helt isolerade fran om-
virlden (“entanglement” p& engelska). | dagslaget har man uppnatt kvant-
datorer med cirka 20 kvantbitar. For att erhalla en kvantdator med extremt
mycket battre prestanda &n en i dag existerande basta dator kravs atmin-
stone 100 kvantbitar. | slutet av september 2019 rapporterades om att nagra
forskare fran Google med hjalp av kvantdatorn Sycamore, som har 53
kvantbitar, kunnat 16sa ett problem pa tre minuter och 20 sekunder, vilket
for dagens mest kraftfulla konventionella datorer skulle ta 10 000 ar att

4 Se vidare Bilaga 2 med referenser.
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16sa.*> IBM hiivdar dock att deras konventionella dator ”’Summit” skulle
klara av att 16sa problemet pa mindre &n 2,5 dagar.*®

Ett stort problem vid realisering av en kvantdator &r det termiska bruset.
Det okar saval med okat antal kvantbitar som med kretsstorleken. Mycket
arbete laggs idag ner pa att med olika metoder reducera detta brus. En
mojlighet som bade Google och IBM studerar ar att ha en annan kvantdator
som arbetar parallellt och som fungerar som en bruskorrigerare, en sa
kallad NISQ (Noise Intermediate-Scale Quantum Computer).

Google har offentligt visat att de med en kvantdator pa 12 kvantbitar kan
bestamma elektronstrukturen pa en molekyl av diazen. Det kan kanske
uppfattas som en mindre bedrift men ar det forsta lyckade resultatet fran en
kvantdator som direkt har varit till nytta for forskningen.

Vad géller kvantdatorer har man kommit mycket langre inom programvara
an inom hardvara. Ett flertal program for styrning och berakning har redan
utvecklats.

Det finns idag en stor spannvidd vad galler bedémningen av nar riktigt
kvalificerade kvantdatorer kommer att kunna realiseras. De mest optimis-
tiska talar om tio ar medan en mer trovérdig tid formodligen &r 30 ar eller
mer. Detta under forutsattning att det dver huvud taget gar, vilket en del
forskare betvivlar.

Om en komplett kvantdator kommer att kunna realiseras kommer den i
princip att kunna knacka all nu existerande kryptering. Detta kommer
naturligtvis helt omkullkasta var syn pa kryptering som séker form av
informationsoverforing. Har kommer férmodligen kvantkrypton att spela
en viktig roll.

Kvantdatorer ar bast lampade for problem av mer matematisk karaktér
(primtalsfaktorisering, DNA-syntes, komplexa vagvalsproblem, optime-
ringsproblem).

Framtida kvantdatorer kommer formodligen vara konstruerade for att 16sa
vissa mycket specifika problem. En rimlig bedémning &r att konventionella
datorer aven framledes kommer att anvandas och utgéra grunden for berak-
ningar och att kvantdatorer utnyttjas for att 16sa vissa mycket avgransade
delproblem.

“ Se till exempel Googles kvantdator slér varlden med hapnad: *Vildigt viktigt”, Ny Teknik
28/10 2019, https://www.nyteknik.se/digitalisering/googles-kvantdator-slar-varlden-med-
hapnad-valdigt-viktigt-6976543. (Besokt 2021-02-27)

46 Pednault, E., Gunnels, J., Maslov, D. och Gambetta, J., On “Quantum Supremacy”, IBM
Research Blog, 21 oktober 2019, https://www.ibm.com/blogs/research/2019/10/on-quantum-
supremacy/. (Besokt 2021-02-27)
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Idag bedrivs en omfattande forskning om kvantdatorer med tyngdpunkt i
USA men ett flertal andra lander som Ryssland, Kina, Indien, Japan, Syd-
och Nordkorea lagger stora resurser inom detta omrade. | Sverige ar Chal-
mers Tekniska Hogskola i Goteborg ledande med en stor finansiering fran
Knut och Alice Wallenbergs stiftelse.*

4.2.2 Nanoteknik — materialteknik?8

Utvecklingen inom materialomradet — och da speciellt inom nanotekniken
— sker idag ndrmast explosionsartat. Med goda modeller och simulerings-
verktyg kan man idag designa material med specifika dnskade egenskaper,
nagot som man tidigare fick gora experimentellt. Exempel pa omraden dar
nanotekniken bedéms fa stor inverkan pa sikt ar:

Framtagning av material med extremt laga signaturer. For narvar-
ande sker forskningen framst inom mikrovagsomradet for att
kraftigt reducera radarsignaturer men den teoretiska forstaelsen
stracker sig dven ner i det synliga omradet, vilket gor att det i fram-
tiden inte &r omojligt att gora sig mer eller mindre osynlig fér dgat.
Tillampningsomradena &r hér orakneliga bade civilt som militart.

Material (keramer) som tal extremt hoga temperaturer (for att till
exempel 0ka effekten i motorer).

Latta material som tal extrema drag- och skjuvbelastningar (for att
till exempel gora flygfarkoster latta och samtidigt mer taliga och
med lagre bransleférbrukning).

Adaptiva material som anpassar sig till omgivningen (kamouflage,
vingprofiler som kan dndras under flygning beroende pa uppdrags-
typ, samma typ av klader for bade kallt och varmt vader med
mera).

Sjalvlagande material.

Medicinska nanomaterial for reparation av kroppsliga funktioner
eller transport av lakemedel i kroppen sa att de hamnar pa ratt
stalle.

47 Chalmers kvantdator bryter ny mark — lockar Googles avhoppare till Géteborg, Dagens
Nyheter, 20 januari 2021, https://www.dn.se/sverige/chalmers-kvantdator-bryter-ny-mark-
lockar-googles-avhoppare-till-goteborg/. (Besokt 2021-03-04). | artikeln ndmns bland annat
att Chalmers l6st ett ruttoptimeringsproblem for flyg i en kvantdator.

8 Se vidare SOU 2014:88 Luftforsvarsutredningen 2040 Slutbeténkande, sida 127,
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2015/01/sou-
201488/. (Besokt 2021-02-27)
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4.2.3 Prestandahdjande amnen — kognition

Att man med hjalp av medicinering kan forbattra sin formaga (fysiskt och/
eller psykiskt) har varit kant l&nge. Den snabba utvecklingen inom biokemi
och biomedicin har dock skapat helt nya mdjligheter inom detta omrade.
En okad forstaelse av det manskliga genomet och dess betydelse for hur
kroppen fungerar, tillsammans med satt att studera &mnens interaktion i
kroppen pa molekylar niva, har gett oss en storre forstaelse for hur medi-
ciner verkar. | framtiden blir det kanske mgjligt att individanpassa medici-
ner med extremt speciella egenskaper. Har moter man bade etiska och
moraliska problem som om de inte bemdts och diskuteras savél nationellt
som internationellt kan skapa odverskadliga problem.

Under ett 10-tal ar lades mycket tid och arbete ned pa att hitta metoder for
att identifiera byggstenarnas sammanséttning i DNA-molekylen, vilket
resulterade i den av Watson och Crick beskrivna spiralstrukturen hos
DNA. Ett genombrott skedde for cirka 20 ar sedan da man i det sa kallade
HUGO-projektet*® for forsta gangen kunde beskriva den manskliga arvs-
massan. Detta har fort med sig att det nu finns betydligt battre mojligheter
att diagnostisera (genetiska) sjukdomar och i forlangningen att kunna be-
handla eller forebygga dessa.

Pa samma satt pagar idag en omfattande kartlaggning av den manskliga
hjarnan i det sa kallade Human Brain Project. Detta kan pa sikt kraftigt
omvardera var nuvarande syn pa kognition och manskligt beslutsfattande.
Mojligen kan nya kunskaper om hjarnan forandra var uppfattning om
beslutsfattande och gruppbeteenden. Projektet har kraftigt forsenats men
beddms kunna slutféras under 2020-talet.

I och med att framtida system for beslut och ledning — inte minst inom
forsvaret — allt mer kommer att integreras med tekniska system kommer
fragor som kognition och prestandahéjande mediciner att fa storre bety-
delse. Speciellt kommer det finnas dkat intresse for forstaelse for hur beslut
fattas i grupp och under paverkan. Forskning inom omraden som har till
syfte att replikera hjarnans beteenden eller analyser av dessa pagar. Detta
kan paverka omraden som analys, simulering och beslutsfattande. Omradet
har ocksa koppling till Al dar maskiners beteenden kommer att mer eller
mindre kunna imitera den ménskliga hjarnan. Vad géller mansklig kogni-
tion kan den forstarkas genom olika former av specialdesignade bio-medi-
ciner eller genom “proteser” for att forbéttra till exempel syn, horsel, tal
och muskelstyrka.

49 Human Genome Project, https://sv.wikipedia.org/wiki/Human_Genome_Project.
(Besokt 2021-02-27)
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4.3 Genuint disruptiva tillampningar

4.3.1 Osynlighetsmantel

Med kraftigt 6kade prestanda hos datorer och en 6kad forstaelse for hur
materialegenskaper ar kopplade till materialens molekylédra utseende har
det under de senaste 10 aren varit mojligt att pa ett helt nytt satt kunna
skapa material med dnskade egenskaper. Detta har bland annat fért med
sig att man kan skapa material som &r narmast osynliga inom mikrovags-
omradet. | dag gar det att konstruera flygplan med en fysisk yta pa 10-tals
kvadratmeter men som inom mikrovagsomradet bara syns som knappt en
kvadratcentimeter stort. Det har — atminstone for stormakterna — varit hogt
prioriterat att ta fram sadana smyganpassade flygplan.

Samma princip som man utnyttjat inom mikrovagsomradet ar dven tillamp-
bar inom det synliga omradet. Dock medger inte dagens teknik att konstru-
era en sadan “osynlighetsmantel”, pa grund av det synliga ljusets korta
vaglangd och de darmed mycket stranga precisionskrav som stélls pa
materialen.

Med béttre kunskap om vissa materials negativa brytningsindex i kombina-
tion med den forskning som idag bedrivs inom ”ljushastighetsreducering”
(Lene Westergaard vid Harvard har lyckats reducera ljushastigheten till
normal cykelhastighet)>® ar det inte omojligt att i framtiden tanka sig en
”osynlighetsmantel” av den typ som anvénds av Harry Potter i J.K. Row-
lings bocker. Att gora sig helt osynlig ar kanske inte méjligt men en mycket
kraftig reduktion av reflekterat ljus &r formodligen méjlig att erhalla pa
sikt. Allt detta kommer naturligtvis inte att ske imorgon men kan vara tek-
niskt mojligt pa kanske 30-50 ars sikt.

Konsekvenserna av en sddan ”mantel” kan bli enorma. Bara fantasin satter
granser for vad detta kan innebéra militart, kriminellt, for den personliga
integriteten, for uppratthallande av sekretess, for ickedemokratiska landers
agerande med mera.

4.3.2 Genomskinligt hav ("transparent ocean”)

Vad skulle det innebéra om alla hav blev transparenta i den betydelsen att
allt gick att upptdcka och att i princip ingenting gick att ggmma. Sensorer,
minor, ubatar, bemannade och obemannade undervattensfarkoster skulle
enkelt kunna lageshestammas pa samma satt som det idag ar majligt att
gora det for farkoster i luft och pa mark.

% Energi i nytt ljus under arets Celsius-Linnéforelasningar, 12 februari 2016,
https://uppsalauniversitet.se/press/pressmeddelande/?id=3114&typ=pm. (Besokt 2021-02-27)
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En konsekvens skulle bli att det inte langre gar att verka dolt under havs-
ytan. Egenskyddsformagan hos undervattensfarkoster kommer att behéva
forstarkas, liksom egen bekampningsférmaga mot olika typer av hot saval
som egen telekrigforingsformaga. Man kan fraga sig om de strategiska uba-
tarna (med andraslagsformaga) i sa fall ens kommer att kunna finnas kvar
och ha en roll.?!

Ar det d& méjligt att gora haven transparenta?

Under de senaste 10-15 aren har det gjorts stora satsningar pa att ta fram
olika typer av obemannade undervattensfarkoster. Dessa kan goras for-
hallandevis billiga och finns redan i dag i ett stort antal. Med hjalp av sina
optiska, magnetiska och hydroakustiska sensorer kan de skapa sig en
mycket god lageshild lokalt. Dessutom kan de exploatera havsbottnen
genom att mata dess topografi saval optiskt, hydroakustiskt och magne-
tiskt. All den information som pa detta sétt erhalls via svarmar av under-
vattensfarkoster kan sammanstéllas och lagras digitalt. Med stéd av Al-
system kan — atminstone i teorin — alla eventuella forandringar i topografin
detekteras i realtid. Det innebér att alla forandringar avseende farkoster och
foremal i havet och pa havsbottnen omedelbart skulle kunna detekteras.
Mer avancerad signalbehandling hos sensorerna kommer att forstarka
denna mojlighet att skapa ett “transparent hav”.

Man skall dock vara medveten om att alla tekniska och taktiska innova-
tioner kan komma att motverkas genom olika typer av motmedel eller helt
nya innovationer. Dessutom kravs formodligen ett val utvecklat och sakert
kommunikationssystem under vatten for att kunna realisera denna formaga.
Och ett transparent hav ligger definitivt flera decennier in i framtiden om
det ens blir mojligt.

Att man i framtiden med hjalp av kvantsensorer skulle kunna detektera sma
skillnader i gravitation och pa sa sétt kunna upptacka undervattensfarkoster
har ocksa lyfts fram som en majlighet. Jordklotet bestar till stor del av
magma som roterar pa ett mycket komplext sétt, vilket kan géra att gravita-
tionen fran till exempel en ubat helt forsvinner i gravitationsférandringen
orsakad av magmarorelserna.

4.3.3 Superintelligens (ASI)

I bilaga 2 ges en o6versiktlig beskrivning av utvecklingen inom omradet
artificiell intelligens. Den yttersta tillampningen &r den artificiella super-
intelligensen (ASI), med vilket man brukar mena system (datorer) med en

5t Se vidare If the ocean was transparent: The see-through sea, The Economist, 7 juni 2016,
https://worldif.economist.com/article/12151/see-tough-sea. (Besokt 2021-02-27)
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sadan intelligens att de klart évertraffar manniskans formaga inom de allra
flesta omraden. 5

Det ar av naturliga skal mycket svart att beddma om och nar en ASI kom-
mer att vara mojlig. De allra flesta forskarna anser dock att det kommer att
ske, men det finns en stor variation om nar.%2

Nar ASI &r en realitet kommer det att paverka i princip alla delar av mansk-
ligheten. Hur kommer vérlden att se ut om alla vet hur de optimala strate-
gierna ser ut nar man gor affarer eller handlar pa borsen. Ska fakta dver
huvud taget laras ut i skolorna nér man hur enkelt som helst kan skaffa sig
informationen och dessutom vet hur man ska anvénda den. Kommer ett
framtida ASI bara ga efter optimala och logiska resonemang? Vart sam-
halle bygger ju pa att moraliska, etiska och sociala hansyn ofta ar viktigare
an rent optimala beslut.

Olika religioner och skilda politiska uppfattningar, men dven kulturella
skillnader, &r kannetecknande for manniskan. Manga beslut tas idag med
utgangspunkt fran olika uppfattningar i dessa fragor. Hur kommer ett
framtida ASI-system se pa detta — som egentligen ar ett rent manskligt
problem. Kommer ett ASI-system att tdnka pa samma sétt om sig sjalv?
Kommer det att prioritera andra ASI-system framfér ménniskor? Kommer
ASI-systemen ta Over? Vissa forskare som Steven Hawking och den
svensk-amerikanske forskaren Max Tegmark har uttryckt oro for detta.>
Det finns ett otal fragor av denna typ som ingen kan besvara idag.

Hur kommer ASI-system pa vardera sidan i en militar konflikt att agera?
Kommer de att driva konflikten utanfér mansklig fattningsformaga.
Kommer olika ASI-system att ha olika moraliska, etniska, religiésa och
kulturella varderingar?

Hur kommer dessa ASI-system att regleras internationellt? Kommer det att
finnas restriktioner for anvandningen pa samma satt som vi har restrik-
tioner for anvandningen av karnvapen, biologiska vapen och kemiska
vapen? Hur kommer dessa att efterlevas? Kommer det vara méjligt att
Overhuvudtaget genomdriva och kontrollera detta?

52 Bostrom, N., Superintelligens: Végar, faror, strategier, Fri Tanke forlag 2017. Den engelska
versionen Superintelligence: The coming machine intelligence publicerades 2014.

53 Nick Bostrom redovisar i sin bok Superintelligens expertenkater om nar en artificiell
intelligens p& mansklig niva (AGI) kan vara mgjlig och hur 1ang tid det sedan kan ta innan en
superintelligens (ASI) blir méjlig. Ungefar 50% av de tillfragade bedomer att en AGI kan
finnas 2040-2050. Toby Walsh beskriver i boken 2062: The world that Al made (La Trobe
University Press in conjunction with Black Inc, 2018) hur framtiden kan te sig ndr maskinerna
ar lika intelligenta som vi, vilket han antar ar ca 2062.

5 Tegmark, M., Liv 3.0: Att vara manniska i den artificiella intelligensens tid, Volante 2017.
Originalets titel ar Life 3.0: Being human in the age of artificial intelligence.
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Vi gar mot en framtid dar vi gor oss mer och mer beroende av datorer. Vill
vi och &r det i sa fall mojligt att begransa denna utveckling? Kan nagon
nation viélja att inte folja med i utvecklingen? Vad skulle det i sa fall
innebdra for nackdelar att sta utanfor?

4.4 Sammanfattning/slutsatser

Det &r omojligt att idag veta vilken framtida teknikutveckling som kommer
att ge upphov till omslagspunkter dar nya saker kan géras, gamla saker kan
goras pa nya satt och barriarer kan passeras. Dock finns det manga
teknikomraden som kan ge upphov till sadana tillampningar. Artificiell
intelligens och kvantteknologi &r sjalvklara saddana kandidater. Den forra
kan pa sikt ge en formaga i klass med eller 6verlagsen den méanskliga
intelligensen, den senare kan genom att anvanda kvantfysikens paradigm
ge upphov till manga tillampningar bortom vad som ar majligt idag.

Aven materialteknik och bioteknik har potential att ge upphov till revolu-
tionerande tillampningar. Nagra majliga tillampningar av nanoteknologi
och stt att forstarka den manskliga prestationsformagan har namnts ovan.
Kombinationer av teknik kan ocksa ta utvecklingen vidare, till exempel kan
kvantdatorer ge majlighet att forsta (och rakna pa) materien mycket béattre
an vad som annars ar mojligt, vilket pa sikt kan understddja utvecklingen
av nya material.

| detta kapitel har ocksa nagra exempel pa sann disruptivitet, eller revolu-
tionara omslagspunkter, diskuterats. Det handlar om méjligheten att gora
fysiska foremal i praktiken osynliga, om att aven havet i framtiden kanske
blir ”genomskinligt” och att det dirfor blir svart fér undervattenssystem att
undga upptackt, och att en artificiell superintelligens skulle skapa helt nya
forutsattningar genom att i princip kunna I6sa alla sorters problem betydligt
béattre &n en manniska.

En varld dér de innovationer som beskrivits i detta kapitel finns tillgangliga
skulle vara nagot helt annat &n dagens, men vad ar svart att forestalla sig.
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5 Vad kan teknikutvecklingen
innebara?

5.1 Inledning

I de tidigare kapitlen och i bilagorna redovisas teknikutveckling, olika
aktorer och mojliga tillampningar. Vissa mojliga konsekvenser har disku-
terats. | detta kapitel fordjupas diskussionen om vad teknikutvecklingen
kan innebdra. Det ar troligt att teknikutvecklingen (artificiell intelligens,
autonomi, bioteknologi med mera) kommer att innebéra stora forandringar
saval i samhallet som inom den militara sektorn. | detta kapitel forsoker vi
dra ett antal slutsatser om vilka dessa forandringar kan vara och vad de kan
innebdra. Till del h&nvisar vi till andra analyser, till del &r det forfattarnas
egna uppfattningar om vad som kan vara troligt eller mgjligt. | det bygger
vi pa vad som i Gvrigt redovisas i denna rapport och da sarskilt i bilaga 2.

| kapitlet diskuteras ett antal potentiella konsekvenser av teknikutveck-
lingen utifran ett forsvarsperspektiv. Det ror sig till exempel om hur teknik-
utvecklingen paverkar materielforsorjningsprocessen, vad militara krav pa
tillférlitlighet, robusthet och sékerhet innebar for mojligheterna att imple-
mentera civil teknik i militara tillampningar, konsekvenserna av en fortsatt
medels-/motmedelsduell och om motmedlen i framtiden kan matcha med-
len, soldaten i framtiden, om konflikter kommer att utkdmpas pa nya arenor
och om sjalva krigets natur dverlever framtiden.

Samtidigt ar det latt att ha alltfor uppskruvade forvantningar pa vad teknik-
utvecklingen kan mojliggora. Vissa méjliga tillampningar kanske inte kan,
eller ska, implementeras. Vi vet inte vad av detta som kommer att vara
tekniskt eller ekonomiskt majligt, relevant eller tillatet. Vi kan dock for-
vanta oss att det kommer att finnas gammalt och nytt sida vid sida
fortfarande ar 2050.% Hur skall det nya och fantastiska fungera sida vid
sida med arvet?

Detta kapitel forsoker vacka ett antal fragestallningar, men stravar varken
efter att ta dessa i mal eller att vara heltiackande. Snarare ska de omraden
som tas upp ses som potentiellt varda ytterligare analys.

Det dr ocksa vart att tanka pa att utveckling av militara system/férmagor
ofta tar ett eller flera decennier och att de system som resulterat sedan, med
successiva uppgraderingar, har stannat kvar i organisationen i flera decen-
nier. For att titta pa livslangden hos militar materiel kan vi se pa exemplet

5 Detta betonade ocksé Peter W. Singer vid Natos OA-konferens hosten 2019. Se Kindvall, G.,
13th Annual Operations Research & Analysis Conference, FOI Memo 6894, 2019-11-14.
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JAS 39 Gripen. Det forsta utvecklingsavtalet mellan Forsvarets Materiel-
verk (FMV) och Industrigruppen JAS (IG JAS) tecknades 1982. Da hade
studier av ersattare till Viggen redan pagatt under hela 1970-talet. De forsta
Gripen-flygplanen levererades 1993.5 Gripen har senare uppdaterats i nya
versioner och kommer att finnas kvar i ytterligare tva eller tre decennier,
det vill saga potentiellt annu framat 2050 (eller till och med dnnu langre).
Ett exempel pa ett system med &nnu langre livslangd ar de amerikanska B-
52-bombarna. Tanken &r nu att forse dessa plan, som togs i tjanst i borjan
av 1960-talet, med nya motorer som kommer att 6ka planens rackvidd och
mojliggora att de finns kvar i organisationen till 2050 eller till och med
langre.5’

52 Teknik och samhalle

Innan vi gar in pa hur forsvaret kan paverkas av teknikutvecklingen ar det
viktigt att begrunda hur relationen mellan teknik och samhélle kan bli i
framtiden. Hur kan teknikutvecklingen komma att paverka eller driva sam-
héllsutvecklingen och tvartom? Och vilka stater eller grupper kommer att
ha inflytande dver detta? Och vilka av alla de mojligheter teknikutveck-
lingen erbjuder kommer att forverkligas?

Samhadllet kan infora begrénsningar vad avser anvandning av ny teknik.
Inom EU foreslas begransningar vad galler ansiktsigenkanning och andra
Al-baserade formagor och EU stravar ocksa efter att utveckla etisk och pa-
litlig Al. Vad hander om synséttet pa ny teknik patagligt varierar mellan
olika delar av vérlden, det vill sdga att vissa kan ténka sig tillampningar av
bade civil och militar natur som av andra bedéms strida mot den humani-
tara rétten eller andra regelverk? Vad tekniken kan anvandas till i kontroll-
sammanhang har ju blivit uppenbart i bland annat Kina under forséken att
begransa effekterna av Covid-19.%8 Aven i andra lander har system for att
spara eventuellt smittade via mobilen anvants. Innebér det att ribban for att
anvanda teknik i sammanhang som tidigare skulle ha setts som integritets-
krankande har sankts? Det ar annu for tidigt att bedéma det.

% Ahlgren, J., Christofferson, L., Jansson, L. och Linnér, A., Faktaboken om Gripen, Utgava 4,
utgiven av Industrigruppen JAS AB, 1998.

57 Motorbytet later flygplanet B-52 fira hundra dr i luften, Ny Teknik 5 maj 2020,
https://www.nyteknik.se/premium/motorbytet-later-flygplanet-b-52-fira-hundra-ar-i-luften-
6994788. (Besokt 2021-02-27)

% Klimburg, A., Faesen, L., Verhagen, P. och Mirtl, P., Pandemic Mitigation in the Digital Age —
Digital Epidemiological Measures to Combat the Coronavirus Pandemic, Hague Centre for
Strategic Studies, mars 2020, https://hcss.nl/report/pandemic-mitigation-digital-age.

(Besokt 2021-02-27)
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Nya potentiella teknologier som offensiv cyberférmaga, artificiell intelli-
gens, fullt autonoma system och forstarkning av den manskliga prestations-
formagan kan verkligen komma att tydliggora skillnader i betraktelsesatt
nér det géller etik och lagstiftning. Har skall vi heller inte glémma att driv-
krafterna bakom en vilja att reglera ny teknologi kan vara en helt annan &n
etik och folkratt i vissa stater. R&dslan for stora grupper ménniskor utan
sysselsattning i automatiseringens spar kan skramma manga regimer och
fa dem att ge sitt stod till, eller till och med driva, kraven pa regleringar.

Vilka begransningar utifran etiska och andra perspektiv kan da komma att
laggas pa ny teknik som fullt ut autonoma vapen och teknik med syfte att
forstarka den manskliga prestationsformagan? Manga havdar att det finns
starka argument for att forbjuda vapentillampningar av fullt autonom typ.
Men hur skall detta astadkommas, sarskilt mot bakgrund av att fullt auto-
noma system — till exempel bilar — med stor sannolikhet kommer att finnas
i framtidens samhalle. Ar det méjligt att pa ett trovardigt och verkningsfullt
satt forbjuda militara tillampningar av teknologier som civilt finns ”dver-
allt”? Och vilka kommer att respektera respektive inte respektera sadana
begransningar? Och hur och av vem ska brott mot férbuden beivras?

Det pagar arbete med att forhalla sig till och ta fram riktlinjer for tillamp-
ning av ny teknik. EU har tagit fram etiska riktlinjer for tillforlitlig Al.%°

5.3 Etik och folkréatt

Pa senare tid har allt fler farhagor rests om att en del av de majligheter som
teknikutvecklingen kan erbjuda kommer att innebdra problem av etisk och
folkrattslig natur och dérfér behdver omfattas av regleringar.

Ett sadant omrade ar majligheterna att gora vapen helt autonoma fran upp-
tackt av ett mal till bekdmpningen av detsamma. En vanlig invandning mot
fullt autonoma system ar att alla system behdver lyda under meningsfull
mansklig kontroll ("meaningful human control”), det vill saga att nagon
méanniska bor vara den som tar de slutgiltiga besluten, i synnerhet da dessa
beslut handlar om liv och dod — till exempel bekdmpning av ett militart
mal.

Inom ramen for 1980 éars konvention om vissa konventionella vapen —
Convention on Certain Conventional Weapons, CCW — har frdgan om
autonoma vapen diskuterats vid flera tillfallen. Huruvida detta sa smaning-
om leder fram till forslag pa begransningar eller regleringar ar annu oklart.

% Etiska riktlinjer for tillforlitlig Al, https://op.europa.eu/en/publication-detail/-
/publication/d3988569-0434-11ea-8c1f-01aa75ed71al/language-sv/format-PDF.
(Besokt 2021-02-27)
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Det finns dock redan i befintliga folkrattsavtal text om att nya vapen-
tekniker ska utvarderas utifran folkrattens regler (I. Genéveprotokollet,
artikel 36),

Vid studium, utveckling, anskaffning eller val av ett nytt vapen eller stridsmedel
eller en ny stridsmetod &r en hdg fordragsslutande part skyldig att avgdra huruvida
dess anvandning under vissa eller alla omstandigheter skulle vara forbjuden enligt
detta protokoll eller ndgon annan av folkrattens regler, tillampliga pa denna higa
fordragsslutande part.®

Det har publicerats flera rapporter som tar upp de potentiella etiska och
rattsliga aspekterna om meningsfull ménsklig kontroll inte kan uppratt-
héllas.5! Human Rights Watch menar att fullt autonoma vapen skulle ha en
negativ inverkan pa skyddet av civila i krig. De gar igenom exempel pa
system som redan idag i ndgon mening kan agera automatiskt.®? Exempel
ar har till exempel system som detekterar en inkommande missil eller
stridsdel och sedan bekampar denna. Teknikutvecklingen kommer att
mojliggora allt mer kvalificerade system med allt hdgre grad av autonomi.
Slutsatsen de drar &r att fullt autonoma vapensystem borde forbjudas.

| sin argumentation tar man sitt avstamp i ovan ndmnda artikel 36 ur det
forsta tillaggsprotokollet till Genévekonventionerna, men hanvisar ocksa
till de, inom den humanitéra rétten, grundlaggande principerna om distink-
tion, proportionalitet och forsiktighet. Med distinktion menas hér att alla
krigforande parter maste skilja mellan kombattanter och civilbefolkning
och att anfall endast far riktas mot militara méal. Med proportionalitet menas
att den militara betydelsen av ett anfall méste sta i proportion till de risker
som civilbefolkningen och civil egendom utsatts for. Forsiktighets-
principen uttrycker att allt som ar mojligt skall géras for att kontrollera att
anfall endast riktas mot militara mal.

8 Krigets lagar, SOU 2010:22,
https://www.regeringen.se/49bb46/contentassets/7db8b68842114a88a0b4f46de5f579df/krigets
-lagar-sou-201022-del-2. (Besokt 2021-02-27)

61 Se till exempel

- Human Rights Watch, Losing Humanity — The Case against Killer Robots, 2012,
https://www.hrw.org/report/2012/11/19/losing-humanity/case-against-killer-robots.

(Besokt 2021-02-27)

- Human Rights Watch, Mind the Gap — The Lack of Accountability for Killer Robots, 2015,
https://www.hrw.org/sites/default/files/reports/arms0415_ForUpload_0.pdf.
(Besokt 2021-02-27)

- Sparrow, R., Robots and Respect: Assessing the Case against Autonomous Weapon Systems,
Ethics & International Affairs, Volume 30, Issue 1, Spring 2016, pp. 93-116
https://www.cambridge.org/core/journals/ethics-and-international-affairs/article/robots-and-
respect-assessing-the-case-against-autonomous-weapon-
systems/D3FBB27E12F68AAF399EAEI66A4EC827. (Besokt 2021-02-27)

#2Human Rights Watch, Losing Humanity — The Case against Killer Robots, 2012,
https://www.hrw.org/report/2012/11/19/losing-humanity/case-against-killer-robots.

(Besokt 2021-02-27)
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Human Rights Watch hanvisar dartill till Martensklausulen, vilken stipule-
rar att stater, dven i situationer nar det inte finns nagra direkta folkrattsliga
regler, likval skall beakta humanitetens krav.

Redan dagens obemannade system beddms har innebéra en fysisk och
kanslomassig distans till slagfaltet, vilket kan gora det enklare att doda.
Istallet for att vara narvarande pa slagfaltet sitter operatorer framfor sina
skarmar. Man pekar ocksa pa problemen med att utkrava ansvar for brott
mot folkratten. Vem bér skulden — det autonoma vapnet, befélhavaren, till-
verkaren eller den som programmerat det? Detta omrade diskuteras ytter-
ligare i en uppféljande rapport.5® Det finns dock ocksa forskning som visar
pa att belastningen pa piloter som dodar med autonoma system é&r i stort
jamforbar (enligt vissa studier nagot mindre) an for piloter i bemannade
flygplan och generellt lagre &n for markforband som verkat inom samma
omrade.54

I US DoD Directive 3000.09 fran 2012 om autonoma vapensystem anges
foljande policy:

Autonomous and semi-autonomous weapon systems shall be designed to allow com-
manders and operators to exercise appropriate levels of human judgment over the
use of force.5

Aven om det finns vissa specifika situationer dar den manskliga kontrollen
kan slappas, till exempel vid sjalvforsvar eller dar malet for insatsen inte
ar en manniska, ar grundregeln att den manskliga kontrollen ska uppratt-
hallas.

Det amerikanska forsvarsdepartementet har infort ett antal etiska principer
for utveckling av artificiell intelligens.®

Den teknikutveckling vi ser nu, med bland annat Al, autonomi och for-
starkning av den manskliga prestationsforméagan pa olika sétt kan i sin

8 Human Rights Watch, Mind the Gap — The Lack of Accountability for Killer Robots, 2015,
https://www.hrw.org/sites/default/files/reports/arms0415_ForUpload_0.pdf.
(Besokt 2021-02-27)

8 Bergman, D., Om stridens psykologi — Del 8: Autonoma vapensystem: Dronare, distribuerat
dodande & obehagens dal, 26 november 2019,Kungliga Krigsvetenskapsakademien,
https://kkrva.se/om-stridens-psykologi-del-8-autonoma-vapensystem-dronare-distribuerat-
dodande-obehagens-dal/. (Besokt 2021-02-27)

% Department of Defense Directive number 3000.09, Autonomy in weapon systems, 21
november 2012, inkluderande férandring nr 1, 8 maj 2017,
https://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf.

(Besokt 2021-02-27)

% DoD Adopts Ethical Principles for Artificial Intelligence, U.S. Department of Defense, 24
februari 2020, https://www.defense.gov/Newsroom/Releases/Release/Article/2091996/dod-
adopts-ethical-principles-for-artificial-intelligence/. Ledorden &r responsible, equitable,
traceable, reliable och governable. (Besokt 2021-02-27)
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ytterlighet te sig skrammande. | boken Future war skriver Robert H. Latiff
i den avslutande sammanfattningen att:

If we delay much longer in debating and proscribing the use of radically new
weapons, however, we may find there is no turning back once these systems get out
of control. We're not talking about fantasy and science fiction here. We're talking
about real problems generated by flawed or indecipherable software in billions of
devices, of long-distance weapons that make violence too easy, of soldiers bred for
combat, and of possibly unknown and uncontrollable pathogens. An arms race using
all of the advanced technologies I ve described will not be like anything we”ve seen,
and the ethical implications are frightening.5

En viktig podng i detta citat &r att det &r viktigt att inte vénta for lange, att
det &r lattare att styra utvecklingen genom att vara proaktiv an genom att
forsoka pafora regleringar i efterhand. Som vi sag ovan i US DoD Directive
3000.09 finns det underlag att bygga pa i fallet autonoma vapensystem.

54 Framtidens materielférsorjning

Vid Natos OA-konferens hosten 2019 sa konteramiral Jeffery Zwick (Chief
of Force Development for the Canadian Armed Forces), att

We cannot do procurement the old way®®

Han hanvisade har till den langa tid det tar att utveckla till exempel ett
fartyg och hur lange det sedan forvéntas stanna i organisationen. Zwick
menade ocksa att den snabba teknikutvecklingen gor det svart att bestimma
pa vad och nar man ska satsa for att det ska bli ratt. Det blir har viktigt att
ha en bra och langsiktig relation till forsvarsindustrin, menade han. Ett
annat exempel pa hur lang tid det kan ta fran utvecklingens start till av-
veckling av ett system togs upp i avsnitt 5.1 ovan, ndmligen den potentiella
tiden mellan startad utveckling och utfasning ur organisationen for JAS
Gripen.

Sa hur paverkas forsvarets materielforsorjningsprocess av en snabb teknik-
utveckling? Vad blir det nya materielparadigmet? Kommer modularitet att
fa en 6kad betydelse i en tid dar uppdateringar av saval mjuk- som hardvara

57 Latiff, R. H., Future war: Preparing for the new global battlefield, Vintage books, 2018.
8 Kindvall, G., 13th Annual Operations Research & Analysis Conference, FOI Memo 6894,
2019-11-14.
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maste ske allt oftare for att inte systemen snabbt och oaterkalleligt ska bli
omoderna?®®

Det finns utmaningar bade avseende systems livslangd och avseende sjélva
utvecklings- och anskaffningsprocessen. Vad géller den forra ar succes-
siva, och frekventa, uppdateringar av mjuk- och hardvara och majlighet att
byta ut delar (modularitet) 6ver livslangden sannolikt nédvandiga delar.
Vad galler den senare ar utmaningarna kanske an strre da forutsattning-
arna kan &ndras dramatiskt under utvecklingsprocessen och tvinga fram
nya stéllningstaganden och lésningar for att inte det som produceras skall
vara omodernt redan nar det levereras. Vi maste antagligen tanka anskaff-
ning pa ett nytt och snabbare satt, med 4n mer anvandning av civil teknik.
Om nu ens detta racker for att hanga med.” Dessutom kan teknikutveck-
lingen utgdra en utmaning for forutsattningarna att na interoperabilitet
mellan stater. Detta torde dock kréva en egen utredning.

En konsekvens av att framtida militara system kommer att bli allt mer be-
roende av mjukvara ar att risken for att bli utsatt for olika former av virus-
och cyberangrepp kommer att 6ka. Detta galler kanske speciellt i konstruk-
tionsfasen och vid uppdateringar av mjukvara. Det kommer formodligen
att innebara att man blir mer angelagen att fa kontroll 6ver utvecklingen av
programvaran. Kanske det till och med tvingar fram mer nationella 16s-
ningar och att internationella samarbeten géllande férsvarsprodukter bara
kommer att ske inom den ”nérmaste kretsen”, det vill séga dar man har god
kontroll 6ver utvecklingsprocessen.

Manga viktiga teknikomraden, som energi, material, autonomi, Al med
flera, kommer att i stor utstrackning drivas av den kommersiella sektorn
och av den civila forskningen.

En intressant fraga & om militara organisationer i framtiden i tillracklig
grad kommer att kunna konkurrera med kommersiella aktérer om de skar-
paste hjarnorna inom naturvetenskap och teknik?’* Och om man inte kan
det, kommer det att innebédra en nedgang i militarspecifik forskning? Och

% Modularitet har diskuterats tidigare. Se t.ex. “Insatsmoduler — ett forslag till marin
tillimpning”, SWAF Kk J Lund, SSS bet 21 120:80774. Gabriella Nilsson fran FOI gav ocksa
en presentation med titeln Is a modular structure the most flexible? vid 2nd Nordic Military
Operational Analysis Symposium, 17-18 november 2008, Stockholm. Presentationen hade sin
utgéngspunkt i arbete i tvA marina studier under 2007 och 2008 — SJI0070701S respektive
$J0080801S.

" Se till exempel Roper, W., Take the Red Pill: The New Digital Acquisition Reality, US Air
Force, 15 september 2020, https://www.af.mil/Portals/1/documents/7/Take_the_Red_Pill-
Digital_Acquisition.pdf. (Besokt 2021-02-27).

"t Cummings, M.L., Artificial Intelligence and the Future of Warfare, Chatham House,
International Security Department and US and the Americas Programme, januari 2017,
https://www.chathamhouse.org/sites/default/files/publications/research/2017-01-26-artificial-
intelligence-future-warfare-cummings-final.pdf. (Besokt 2021-02-27)
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vad innebdr det for méjligheterna till kvalitetskontroll och testning av avan-
cerad teknologi? Om denna utveckling blir en realitet forsvaras kompetens-
forsorjning bade avseende forskning och utveckling inom forsvarssektorn.
Detta torde leda till ett &n storre beroende av civil teknik alternativt att man
far lita till teknik som utvecklingsmassigt ligger en eller flera generationer
efter den civila.

En annan fraga ar hur relationen (maktbalansen) blir mellan stater och de
dominerande storforetagen i framtiden? Det férekommer redan idag situa-
tioner dar stora foretag prioriterar ner (eller bort) militdr anvandning av
deras teknik. Google bestdmde sig till exempel for att inte fornya avtalet
med det amerikanska forsvaret avseende det sa kallade Project Maven, dar
maskininlarning utnyttjas for att kunna tolka bilder fran dronare.”? Skalet
uppgavs vara att personalen protesterat och manga hotat att sluta om
projektet fortgick. Anstéllda pa Microsoft ska ocksa ha protesterat mot ett
kontrakt till USA:s armé pa ett headset som anvander forstarkt verklighet
(HoloLens) i avsikt att oka effekten av forbanden pa stridsfaltet.”

Det &r viktigt att identifiera de teknikomraden som &r sarskilt prioriterade,
till exempel genom att de staller sadana tekniska krav i forsvarstillamp-
ningar att de inte kan teknologiforsérjas med civil teknik, att det saknas
drivkrafter for utveckling utanfor forsvars- och sékerhetsomradena eller att
de dr av sarskild nationell betydelse och omfattas av hdg sekretess. Inom
sadana omraden kan staten komma att behéva vara drivande for forskning
och utveckling och darmed ocksa behdva ta de kostnader detta innebar. Det
kan komma att behdvas riktade forsknings- och utvecklingssatsningar for
att halla liv i den forsvarsindustriella basen.

Ett satt att forbattra situationen &r att samla den nationella formagan, det
vill sdga att utnyttja nationell kompetens som finns inom myndigheter,
industri och universitet och hogskolor for att forsoka uppratthalla
kompetens inom nationellt viktiga teknikomraden. | kapitel 6 diskuteras
forslag pa hur forsvarssektorns aktorer kan agera for att pa ett sa bra satt
som mojligt sdkra kompetensbehovet for utveckling av framtida
forsvarsformaga.

Ett okat militart behov av civil teknik gar ocksa hand i hand med en 6kad
infrastrukturell sammankoppling och att totalférsvaret i stor utstrackning
maste forlita sig pa privata aktorer for information och kommunikation,

2Amazon, Microsoft, 'putting world at risk of killer Al': study, International Business Times,
augusti 2019, https://www.ibtimes.com/amazon-microsoft-putting-world-risk-killer-ai-study-
2816391. (Besokt 2021-02-27)

8 'We won't be war profiteers': Microsoft workers protest $480m army contract, The Guardian,
22 februari 2019, https://www.theguardian.com/technology/2019/feb/22/microsoft-protest-us-
army-augmented-reality-headsets. (Besokt 2021-02-27)
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energigenerering och -distribution, infrastruktur for olja och gas, transpor-
ter, vatten med mera. Har blir det viktigt att utreda vilka sarbarheter detta
leder till och hur dessa kan hanteras.

For att militdra operationer ska kunna genomféras med andra forutsatts
interoperabilitet. Detta kan galla sdval mellan olika militara system och
forband som mellan militdra och civila organisationer. Interoperabilitet
omfattar bland annat tekniska system, data/informationsmodeller, organi-
sation, arbetsmetod, manniskor, regler och kultur. Detta &r nagot som be-
hover tas hansyn till tidigt till exempel i utvecklingen av ledningssystem.

55 Kvantitet eller kvalitet

En vision av det framtida kriget ar horder av enkla (kommersiella) drénare
som agerar samordnat i stora svarmar. Med detta skulle vi avlagsna oss fran
den klassiska utvecklingen dar militar materiel blir allt dyrare for varje
generation. | en klassisk jamférelse 1984 héavdade till exempel Norman
Ralph Augustine att USA med kostnadsutvecklingen inom flygomradet ar
2054 bara skulle ha rad med ett enda flygplan.™

Men &r det s3? Svarmforesprakare havdar att det blir orimligt dyrt att an-
vanda dyra bekampningssystem som luftvarnsrobotar for att skjuta ner sma
och billiga drénare, det vill sdga att de kvalificerade vapensystem som
utvecklade stater investerar i inte skulle vara kostnadseffektiva om de stélls
mot enkla vapensystem i stort antal. De mer skeptiska lyfter fram att enkla
drénare, och andra enkla och billiga system, ar sarbara for relativt enkla
vapen som eldrorsartilleri, som har skulle kunna fa en ny roll, och att dro-
nare som vill dverleva behover anpassas till den militara hotmiljon.” Detta
innebar da att de inte &r billiga langre och att svarmarna i basta fall blir
mindre och i samsta fall inte blir ndgra svarmar alls. Teknikutvecklingen
kan saledes ge upphov till en kvalitets- och kvantitetsdiskussion som rér
bade andelen nytt och gammalt (militar kvalitet och kvantitet) men aven
kvalitet och kvantitet i relation till den civila teknikutvecklingen och hur
denna omhandertas for militara &ndamal.

I en studie i Natos forskningsorganisation (NATO STO) som nyligen
rapporterats har ett ramverk for att jamfoéra kostnader for autonoma och

™ Augustines 16:¢ lag lyder “In the year 2054, the entire defense budget will purchase just one
aircraft. This aircraft will have to be shared by the Air Force and Navy 3-1/2 days each per
week except for leap year, when it will be made available to the Marines for the extra day”,
https://en.wikipedia.org/wiki/Augustine%27s_laws#Law_16. (Besokt 2021-02-27)

> Shmuel, S., The coming swarm might be dead on arrival, War on the rocks, 10 september
2018, https://warontherocks.com/2018/09/the-coming-swarm-might-be-dead-on-arrival/.
(Besokt 2021-02-27)
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traditionella losningar tagits fram.”® Annu finns for lite data for att bedéma
om och hur autonoma lésningar kan bli kostnadseffektiva.

Commercial-off-the-shelf (COTS) har lange setts som en realistisk framtid
for allt mer av den materiel som forsvaret behdver. Med de méjliga fram-
tidsvisioner som beskrivits tidigare i denna rapport — att forsvarssektorn
kan fa allt svarare att véarva teknisk spetskompetens och att stora globala
foretag kan valja bort forsvarskunder — skulle beroendet av civila produkter
a ena sidan bli storre och & andra sidan kanske inte ge forsvaret tillgang till
de bésta kommersiella produkterna.

Men — och det ar nastintill ett ovederséagligt faktum — militara produkter
har sarskilda behov. De maste kunna fungera i manga olika miljoer, vara
pélitliga utéver de krav som normalt kan stallas pa civila produkter och
(helst) kunna motsta olika sorters motverkan.

Sa hur skall vi l6sa detta dilemma? Sannolikt kommer inslaget av civila
produkter i militar materiel att behdva bli stérre, men behovet av flexibilitet
och att latt kunna byta och uppdatera moduler i dessa system kommer
sannolikt ocksa att bli allt viktigare. Och det kommer alltid (eller atmin-
stone under sa lang tid framat som vi vagar sia om) att finnas omraden inom
vilka det behover finnas militar specialkompetens och formaga att ta fram
specifika losningar for militdra behov. Det kan gélla vissa plattforms-
system som ubatar men det kan i &nnu hogre grad gélla omraden som
CBRNT7, tele- och cyberkrigforing. Med andra ord behover det fortsatt
finnas kompetens inom omraden med hoga sekretesskrav.

Precis som vad géller hela materielférsorjningsprocessen kommer detta att
bli en utmaning och kanske kommer stater att behdva samverka med
utvalda partners i hdgre utstrackning &n vad man gor idag. Och mycket av
den framtida forsvarsmaterielen kommer med stor sannolikhet att fortsatta
att vara dyr. Att ha det basta i tillrdcklig mangd kanske blir férunnat stor-
makterna, och da framférallt USA och Kina.

5.6 Medels-/motmedelsduellen

Vi kommer nog inte att, inom den ndrmaste framtiden, se en vinnare av
medels-/motmedelsduellen. Genomskinligt hav ("transparent ocean”) och
andra koncept som implicerar att medlen — sensorerna — kommer att géra
att allt blir synligt pa det framtida stridsfaltet, kommer sannolikt att métas

76 Understanding the cost-related implications of autonomy — A system of systems perspective,
NATO AC/323(SAS-146)TP/977, december 2020. Detta &r slutrapporten fran Natogruppen
SAS-146 som genomforts inom System Analysis and Studies Panel (SAS-panelen) inom
Natos forskningsorganisation STO (Science and Technology Organization).

" CBRN star for kemisk, biologisk, radiologisk och nukleér.
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av motatgarder for att stéra/paverka sensorerna och/eller délja plattformar
och andra system.

En del i denna standiga sensortéckning ar rymdbaserade sensorer. Aven om
dessa forvantas dka kraftigt fram till 2050 ar det inte sannolikt att en mot-
standare kan anvanda rymdbaserade sensorer for att se allt hela tiden, ens
om dessa sensorer inte utsétts for storning eller bek&mpning. Anvandning
av sa kallade pseudosatelliter, som kan operera pa cirka 20 kilometers hojd
och vara uppe i flera veckor, kan dock 6ka forutsattningarna for att upprétt-
halla konstant dvervakning Gver ett operationsomrade. Dessa pseudo-
satelliter skulle i framtiden kunna komplettera befintliga fasta radarsta-
tioner som idag oftast ar inmatta och mycket sarbara for precisionsvapen.
Mojligen kan pseudosatelliter pa langre sikt helt ersatta radar som luft-
lagessensor.

Nya material kommer att mojliggora ett allt effektivare kamouflage, som
kan mota allt mer kvalificerade multispektrala sensorsystem. Smygteknik
bygger pa att man forsoker undgd upptackt genom att kombinera olika
former av design med absorberande material. Dessutom forséker man be-
gransa all form av egen emitterande stralning. En viktig fraga i det sam-
manhanget & om den framtida sensorutvecklingen kan minska eller till och
med eliminera férdelarna med smygtekniken. Det finns inget entydigt svar
pa denna fraga men en hel del faktorer tyder pa att s ar fallet. Det finns ett
antal omraden dar smygtekniken har brister och dessa kan anvéndas for att
Oka chanserna till upptackt av dessa. Ett sensornatverk med flera geo-
grafiskt atskilda sensorer kan kraftigt forbattra majligheterna till upptéackt
eftersom smygfarkosterna ar optimerade for laga signaturer bara i vissa
riktningar. Vid laga frekvenser (100-tal MHz) hos spaningssystemen
tappar smygfarkoster det mesta av sin smygférmaga.

Aven om det i framtiden férmodligen kommer att finnas strre mojligheter
till upptéackt av smygfarkoster sa betyder det inte att alla problem ar l6sta.
Smygfarkosterna upptécks trots allt sent och det behévs en snabb besluts-
kedja fran upptackt till verkan i méalet. Om man bara upptacker smygfar-
koster men inte kan bekampa dessa ar ju inte mycket vunnet. Dessutom far
telekrigsinsatser battre effekt om farkosterna har en mycket lag signatur.

Om det i framtiden visar sig att sensorutvecklingen far ett forsprang relativt
smygtekniken kommer det att inte bara kraftigt forandra stridsflygutveck-
lingen utan &ven stormakternas méjlighet till luftherravélde.

Vapensystem med hogre hastighet, till exempel hypersoniska missiler,
innebdr att tiden for att upptécka och bekdmpa vapensystemen blir mycket
kortare an for dagens system. Darigenom minskar ocksa mojligheten att
hinna bek&mpa hotet, om vi inte utnyttjar Al-teknikens méjligheter fullt ut
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och automatiserar motverkan. Men da tvingas vi ta manniskan ut ur besluts-
kedjan, vilket vacker fragor av etisk och moralisk natur.

Aven andra system baserade pa de mojligheter som teknikutvecklingen kan
ge kommer att utséttas for motmedel. Till exempel kan enkla drénare skju-
tas ner med relativt okvalificerat eldrorsartilleri, effekten av laservapen
minskas om malen kan fs att rotera sa att laserstralens effekt sprids ut 6ver
en storre yta, effekten av mikrovagsvapen minskas genom skarmning av
fler system med mera. Samtidigt driver detta upp kostnaderna.

Sammantaget beddéms att medels-/motmedelsduellen for militara system
kommer att fortsatta och att teknikutvecklingen kommer att bidra till ut-
vecklingen av saval medel som motmedel. Vilken sida som har forsteg
kommer med stor sannolikhet att fortsatta att variera.

5.7 Framtidens plattformar

Ar de idag férekommande traditionella bemannade plattformarna — till
exempel stridsflygplan, korvetter och stridsvagnar — framtidssakra? Det ar
en fraga som kommer att behova diskuteras i samband med analyser av de
mojligheter som teknikutvecklingen ger.

Framtidens plattformar kan vara bemannade, obemannade eller fullt auto-
noma. Nya material, nya metoder for energigenerering och -lagring, sma
samverkande sensorer som kombinerar olika frekvensomraden med mera,
gor att framtidens plattformar kan ha ett utseende och en funktionalitet som
skiljer sig markant fran dagens.

| ett obemannat eller autonomt markstridsfordon behdver till exempel inte
besattningen skyddas och da kan fordonet bade g6ras mindre och lattare,
vilket kan forbéattra rorligheten avsevért. En obemannad eller autonom
farkost i luften eller till sjoss behdver inte begrénsas av de krafter en manni-
ska kan utsta och kan darfor framforas i farter och rorelseménster som inte
ar mojliga for en bemannad farkost.

Vi har ocksa mojligheten att kombinera bemannade och obemannade far-
koster, till exempel som konceptet ”loyal wingman” dér ett bemannat flyg-
plan styr ett antal obemannade plattformar som kan anvandas bade for
spaning och for vapenleverans. Liknande koncept ar aven mojliga att inféra
pa mark- och sjdarenorna. System som bade kan vara bemannade och obe-
mannade, sa kallade optionally manned”, &r ocksa en méjlighet. Ett infor-
ande av sadana system kommer att stélla nya krav pa ledningssystemet.
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Amerikanska DARPA studerar i sitt program LongShot drénare som kan
anvandas for att avfyra jaktstridsvapen och mojliggéra for bemannade
flygplan att befinna sig langt fran motstandarens luftplattformar.”

Vissa funktioner, som logistik, kan i framtiden sannolikt i ganska hog grad
I6sas genom obemannade, semi-autonoma och autonoma plattformar. Sa-
dana tankar lyfts ocksa bland annat i koncept som det brittiska the last
mile”, vilket syftar till att med obemannade/autonoma plattformar hantera
delar av den framre logistiken.

Fatalighetsproblematiken lyfts ofta for de mest kvalificerade plattformarna
som ytstridsfartyg och ubatar. Finns det en grans dar kvantitet ar en kvalitet
i sig och nagra fa hogkvalificerade plattformar &r ett betydligt samre alter-
nativ &n ett storre antal mindre kvalificerade sdana?

Samtidigt kan just ubaten genom att vara kvalificerad och kunna vistas i
undervattenslage lange — om vi antar att havet inte heller 2050 ar genom-
skinligt for sensorer — utgora en viktig komponent i en avskrackande for-
maga. Undervattensdoménen kanske dr “the final frontier” for stora och
kvalificerade bemannade plattformar?

En vag framat for att analysera de idag traditionella plattformarnas framtid
kan vara att utmana alla plattformar och titta pa alternativa satt att leverera
de formagor de idag levererar, och dven bedoma om alla dessa formagor
verkligen behdvs i en framtid dér bade varlden och vara potentiella mot-
standare kommer att se ut och agera pa andra satt an idag.

5.8 Manniskans roll i forsvar och
samhalle

Med den sa kallade fjarde industriella revolutionen kommer digitalisering
och robotar pa bred front in i industrisektorn.” Detta andrar forutsatt-
ningarna, bland annat genom att produktionen kan ga snabbare och med
mindre insats av mansklig personal.

Som ndmnts redan har det gjorts flera forsok att bedéma vad digitalisering
och automatisering i samhéllet har for konsekvenser for hur mycket mén-
sklig arbetskraft som behdévs — och for konceptet arbete som sadant. Vissa
havdar att halften av dagens arbeten ar forsvunna om cirka 20 ar och att

8 Osborn, K., What might DARPA’s longshot fighter drone be armed with?, The National
Interest, 14 februari 2021, https://nationalinterest.org/blog/buzz/what-might-
darpa%E2%80%99s-longshot-fighter-drone-be-armed-178113. (Besokt 2021-03-04)

™ Schwab, Klaus, (2016), The Fourth Industrial Revolution, World Economic Forum.
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takten i inférandet av nya arbeten inte kan matcha detta, andra att artificiell

intelligens redan inom ndgra ar kommer att skapa “nettoarbeten”.%

I MetaScan 3 fran Policy Horizons Canada fran 2013 skriver man att tek-
nikutvecklingen kommer att befria manniskor fran rutinjobb, cka saker-
heten for arbetskraften, hoja produktiviteten, fordndra utvecklingspro-
cesser, innebéra att allt fler arbetar pa uppdrags- eller deltidsbasis, att fler
kommer att arbeta virtuellt (fran var som helst i vérlden) och méjliggora
nya organisationsstrukturer (till exempel en liten kdrna som lagger ut jobb
pa andra).®* Man ser har utmaningar vad galler sociala fragor, behov av
forandringar vad géller infrastruktur, institutioner och policy samt hur detta
skall hanteras av staten (regleringar med mera).

Blir férandringarna sa patagliga som det ibland havdas kommer detta ocksa
att paverka forsvarsforetag och forsvarsorganisationer. Vilka behov som
teknikutvecklingen kan stalla pa den framtida personalforsorjningen stu-
deras i forskningsprojektet Teknikutvecklingens paverkan péa langsiktig
personalforsorjning 2018-2020.82 Samma krafter i form av digitalisering
och automatisering som finns inom den civila sektorn kommer att sla
igenom ocksa inom den militara sektorn och innebara att rutinmassiga
uppdrag inte behdver hanteras av manniskor. Dessutom kan beslut behdva
tas sa snabbt i vissa sammanhang (till exempel om en hypersonisk robot
kommer mot dig) att en manniska inte har nagon majlighet att ta beslutet i
tid utan kan komma att tvingas laimna 6ver detta till en “automatiserad
beslutsfattare” for att kunna Gverleva.

Vi kommer ocksa att se helt nya mojligheter att utveckla soldatsystemet.
Forstarkning eller optimering av den manskliga prestationsforméagan (sa

80 Vartannat jobb automatiseras inom 20 &r, Stiftelsen for strategisk forskning, 2014. Denna
studie, som havdar att 53% av dagens anstéllda i Sverige kan komma att ersattas av digital
teknik inom 20 ar, bygger till stor del pa en studie vid Oxford University som analyserar den
amerikanska arbetsmarknaden i samma tidsperspektiv och kommer till slutsatsen att 47% av
de anstallda i USA kommer att erséttas av digital teknik (Frey, C.B. och Oshorne, M.A., The
Future of Employment: How Susceptible are Jobs to Computerisation?, 17 september 2013,
University of Oxford). Studierna listar effekterna yrke for yrke. En annan bedémning &r att en
tredjedel av de amerikanska ménnen mellan 25 och 54 ars &lder kommer att sakna
sysselsattning vid mitten av seklet, se Allen, G. och Kania, E. B., Foreign Policy, 2017-09-08,
https://foreignpolicy.com/2017/09/08/china-is-using-americas-own-plan-to-dominate-the-
future-of-artificial-intelligence/. (Besokt 2021-02-26). Andra analyser har dock havdat att
antalet jobb som forsvinner &r betydligt mindre eller att det till och med skapas fler jobb &n
vad som férsvinner. Analysféretaget Gartner menar till exempel att Al fran och med 2020
skapar fler jobb &n vad som forsvinner och att det till 2025 ger ett plusnetto p& 2 miljoner jobb.

81 Meta-scan 3 — Emerging technologies, 2013, Policy Horizons Canada,
https://horizons.gc.ca/wp-content/uploads/2018/12/pdf _version_0239_6698kb-45pages.pdf,
(Besokt 2021-02-27)

82 Johansson, M., Teknikutvecklingens paverkan pa militar personalférsorjning,
FOI-R--5089--SE, februari 2021.
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kallad ”human performance enhancement”, HPE, respektive “human per-
formance optimisation”, HPO) blir méjlig bade genom fysiska insatser
(exoskelett med mera) och genetiska modifikationer. Sensorer som kan
kénna av soldatens allmantillstand och avgora nar vila ar nédvandig kan
inkluderas i uniformer som i sig kan vara av nya textilier med egenskaper
som att vara latta, starka och vadertaliga. Soldaten blir ocksa standigt upp-
kopplad med tillgang till mangder av sensordata som hanteras av portabla
beslutsstddsystem och visualiseras genom forstérkt verklighet. Systemen
kan energiforsorjas med nya latta batterier som laddas av solceller. Sol-
daten kan &ven ha en robot som har med sig utrustning.

Vid The Mad Scientist Conference i mars 2018 diskuterades &mnet ”Bio
Convergence and Soldier 2050” under tva dagar. Bland sadant som lyftes
fram i rapporteringen fran konferensen &r bland annat att syntetisk biologi
kan forstarka soldatens prestationsformaga men ocksa kan innebara nya
faror, att sarskilt designade virus och sjukdomar kan vara ett nytt hot som
blir svarhanterbart for sjukvardsfunktionen, att den kommersiella sidans
dominans inom forskningen stéller krav pa “agile prototyping and experi-
mentation” i forsvarssektorn inom viktiga nischer, att nya icke-statliga
aktorer kan erbjudas nya majligheter och att utvecklingen inom omradet
kommer att ge upphov till manga etiska och legala utmaningar.8

Var gransen gar ar svart att saga. Foljande framtidsskildring finns i en av
de noveller som skrivits inom de scifi-novelltavlingar som utlysts av det
amerikanska Mad Scientist Laboratory:

United Russia was on the march again after its successes in Georgia in 2035, Ukraine
in 2038, and Moldova in 2040. It appeared that Turkey was next after a recent
coordinated attack in Ankara using a combination of sleeper agents, its Patriotic
Cyberfront (FKP), and Oboroten.... Moldova was the first time he had faced Obos
in combat and he found them to be simply amazing in every regard. Genetically
modified humans created to provide superhuman performance in strength, pain
threshold, dexterity, and reaction time — the Obos were fearsome. He watched one
kill four Moldovan bodyguards with his bare hands and soak up gunshots like
mosquito bites....although the U.S. refused to conduct similar experiments, they did
provide him with an impressive array of biosystems giving him a technological edge
that put him close to par with these freaks....the nanochip he had surgically im-
planted enabled a neuro-user interface (NUI) that provided him with thought

8 Slutrapporten fran konferensen Bio Convergence and Soldier 2050 publicerades den 16 juli
2018 och finns tillganglig pa https://community.apan.org/wg/tradoc-g2/mad-scientist/m/bio-
convergence-and-the-changing-character-of-war/237556. (Besokt 2021-02-27)
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messaging, targeting data, threat indicators, intelligence feeds and reachback capa-
bility — all simply by thinking about it. The NUI also enabled a retinal up display, or
RUD, which provided all of the NUI feeds...%

Manga militara beslut — till exempel om vapeninsatser — handlar patagligt
om liv och dod. Detta véacker den fraga som togs upp i avsnitt 5.3 rérande
bland annat autonoma system. Om vi ser ett behov av att uppratthalla
”meningsfull ménsklig kontroll” maste vi kanske inskrinka fullt automa-
tiska beslut om insatser till situationer dar till exempel plattform star mot
plattform och den ena avlossat ett vapen medan den andra da automatiskt
svarar med en motmedelsinsats.

Aven om vi har minsklig kontroll, det vill siga inte fullt beslutsmassiga
autonoma system, kommer ménniskan allt oftare att vara utanfor systemet.
En manniska behdver inte sitta i fordonet och skéta framdrivning och
vapen om det kan goras lika bra pa saker distans och fordonet déa kan goras
mindre, lattare och rérligare.

5.9 Massforstorelsevapen

Ingenting tyder pa att hotet fran massforstorelsevapen kommer att for-
svinna i framtiden. Det finns inga tecken pa att karnvapen kommer att
forsvinna och det finns dessutom uppenbara risker att fler stater kan bli
karnvapenstater. Dessutom kan teknikutvecklingen innebéra nya mojlig-
heter att leverera karnvapen — till exempel med hypersoniska missiler eller
fran autonoma undervattensfarkoster.8

Ingenting tyder heller pa att hotet fran biologiska och kemiska stridsmedel
kommer att minska. Istéllet kan bioteknologin potentiellt ge upphov till
manga skrammande tillampningar for den skrupelfria anvandaren — till
exempel genetiska vapen.

Kombinationer av cyber- och telekrigforingsformaga skulle ocksa kunna
vara ett massforstorelsevapen mot det kvalificerade samhéllet genom att
kunna stéra och/eller forstéra informations- och kommunikationssystem
och ddrigenom stanga ner manga samhallsfunktioner — med o6verblickbara
konsekvenser. Vi talar i detta fall om vad som ibland kallas for ’weapons

84 Science Fiction: Visioning the Future of Warfare 2030-2050, juli 2017,
https://www.armyupress.army.mil/Portals/7/Future-Warfare-Writing-
Program/Documents/Compendium.pdf. (Besokt 2021-02-27). Detta dr en antologi med ett
antal utvalda science fiction-noveller om potentiell karaktar hos framtida krigféring.
Novelltdvlingen var organiserad av US Army TRADOC (Training and Doctrine Command)
Mad Scientist Initiative. Citatet &r ur novellen The Turkish Emergency of 2042: Of
werewolves, horseflies and armadillos, skriven av Jeff J. Tlapa. TRADOC har organiserat
flera sddana novelltévlingar.

8 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Forsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.
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of mass disruption”. Vi har ju ocksa sett exempel pa hur ett samhélle kan
paverkas pa detta satt under den ryska insatsen i Ukraina. For den som vill
sla pa bredden mot ett samhalle kommer teknikutvecklingen sannolikt att
erbjuda nya verktyg att lagga till de redan existerande.

5.9 Nya konfliktarenor

Redan idag &r det uppenbart att krig inte bara handlar om aktiviteter i de
klassiska domanerna mark, sjo och luft. Bade cyberdoméanen och rymd-
domanen ar redan patagligt etablerade nér vi analyserar hur framtidens
konflikter kan komma att utkdmpas och betydelsen av dem kommer att bli
allt storre. Ibland har det talats om en sjatte doman — den ménskliga hjarnan
eller den kognitiva doménen — och att det ytterst handlar om att paverka
den méanskliga viljan genom denna.

Kanske kan man i framtiden ténka sig konflikter som utk&mpas helt i cyber-
domanen eller kanske till och med i den virtuella vérlden som ett datorspel?
Fast fortfarande med det yttersta syftet att patvinga nagon annan sin vilja.®
Och vad kommer det i sa fall att innebéra for det framtida forsvaret? Be-
hover det da ens ha fysiska resurser? Eller kommer mangfalden av hot att
krava formaga av valdigt varierande art i alla doméaner for att mota mang-
falden av antagonister? Som kan vara av mycket olika typ och anvénda helt
olika teknikgenerationer for att uppna sina syften.

5.11 Framtidens operationsmiljo

Inom ramen for detta uppdrag har ett FOI Memo skrivits som diskuterar
den potentiella framtida operationsmiljon.8” Som utgangspunkt for denna
analys anvands ett antal utvalda dokument som beskriver globala strate-
giska trender i ett langre tidsperspektiv.8 Dessa kan ses som ett ramverk

8 Banach, S. J., Virtual war — A revolution in human affairs, Small wars journal, februari 2018,
http://smallwarsjournal.com/jrnl/art/virtual-war-revolution-human-affairs. (Bestkt 2021-02-
27). Virtual war beskrivs hdr som “a global systems approach to achieve social control”. De
medel som kan anvéndas &r offensiv och defensiv cyberforméga, sociala medier,
informationsoperationer, artificiell intelligens, smygteknik och annan déljande teknik
(cloaking techniques). Det yttersta syftet ar att kontrollera och paverka viljan hos personer,
grupper eller hela befolkningen och uppné egna ideologiska syften.

87 Kindvall, G., Hur kan den framtida operationsmiljén se ut?, FOl Memo 6844, 2019-09-23.

8 Tva av dessa ar:

- Global Strategic Trends 6 (GST 6) fran brittiska Development, Concept and Doctrine Centre
(DCDC), https://www.gov.uk/government/publications/global-strategic-trends. (Besokt 2021-
02-27). Dokumentet har tidsperspektivet 2050, precis som denna studie, och flera svenska
officerare deltar i arbetet pa plats i Storbritannien. Det gavs ut i oktober 2018.

- Strategic Foresight Analysis (SFA), Nato, oktober 2017, http://www.act.nato.int/futures-work.
(Besokt 2021-02-27)
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for det centrala i memot, att diskutera hur den framtida operationsmiljon
kan te sig.8°

Memot sammanfattar diskussionen med texten:

Det gérs manga forsok att forstd hur framtiden kan se ut och nagra av dessa studier
beskrivs i detta Memo. De utmaningar som identifieras i de mer langsiktiga av dessa
aktiviteter ar relativt samstdmmiga. Klimatforandringar, demografi, politiska makt-
forskjutningar etc. lyfts fram. Av teknikomraden &r det framforallt artificiell intelli-
gens som lyfts fram, men bioteknik och konsekvenser av att den méanskliga forma-
gan kan komma att forstérkas pa olika satt nimns ocksa ofta.

Operationsmiljon kommer att paverkas saval av de stora globala utvecklingstren-
derna som av teknikutvecklingen och de méjligheter och hot denna ger upphov till.
Om en aktér med hjélp av teknikutvecklingen utvecklar mer kvalificerade formagor
paverkar det operationsmiljon. Man kan t.ex. friga sig vad som kan déljas pa det
framtida stridsfaltet och hur detta ska goras nar det finns allt fler sensorer av allt fler
typer och databearbetningstakten successivt okar, eller hur cyberaktiviteter paverkar
krigets karaktar idag och hur de kan paverka den i framtiden.

Vi kan ocksd se att de typer av konflikter forsvaret designas for att hantera kan véxla
Gver aren. Om vi gar tillbaka lite drygt 30 ar ser vi t.ex. for det svenska forsvaret en
prioritering som gatt fran nationellt forsvar till internationella fredsframjande
insatser och tillbaka till nationellt férsvar. Kommer denna typ av svangningar i
prioriteringen att fortsatta d&ven under de kommande 30 &ren, dé vi kanske kan fa se
konflikter orsakade av ravarubrist, migrationsstrommar och klimatférandringar.

Generellt finns det manga majliga utvecklingsvagar och mycket &r potentiellt moj-
ligt i ett 30-arigt tidsperspektiv. Oséakerheterna &r ocksa stora. Det kréver en bred
ansats dér olika alternativ diskuteras och analyseras och sedan 6versatts till slutsatser
som &r relevanta for Sverige och de konfliktomraden dar vi kan komma att behéva
agera.

8 De dokument som denna analys utgdr fran ar:

- The operational environment and the changing character of future warfare, US Army
TRADOC Mad Scientist Initiative, 2017, https://community.apan.org/wg/tradoc-g2/mad-
scientist/m/visualizing-multi-domain-battle-2030-2050/200203?pi353719=30.

(Besokt 2021-02-27)

- Future Operating Environment 2035 (FOE 2035), United Kingdom, Ministry of Defense (U.K.
MOD), Development, Concepts and Doctrine Centre’s (DCDC) Strategic Trends Programme,
(Shrivenham: Crown Publications, 2015),
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/f
ile/646821/20151203-FOE_35_final_v29_web.pdf. (Besokt 2021-02-27)

- Framework for Future Alliance Operations (FFAQO), Nato 2018,
https://www.act.nato.int/futures-work. (Besokt 2021-02-27)

- The Joint Operating Environment (JOE) 2035 - The Joint Force in a Contested and Disordered
World, US Joint Chiefs of Staff, 14 July 2016, https://fas.org/man/eprint/joe2035.pdf.

(Besokt 2021-02-27)

- Amerson, K. and Meredith 111, S. B., The future operating environment 2050: Chaos,
complexity and competition, Small wars journal, juli 2016,
https://smallwarsjournal.com/jml/art/the-future-operating-environment-2050-chaos-
complexity-and-competition. (Besokt 2021-02-27)
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Sammantaget kommer vi att behéva ha beredskap for att hantera allt mer komplexa
operationer i komplexa och foranderliga miljoer och detta behéver ocksa aterspeglas
i planering och beslut infor val av framtida forband och férmagor.%°

The Hague Centre for Strategic Studies (HCSS) har presenterat resultat
fran ett symposium sommaren 2020 om Natos nya Warfighting Capstone
Concept.®* Nagra resultat fran denna ar behov av kognitiv 6verlagsenhet,
utnyttjandet av en kombination av militdra och icke-militara instrument for
att na sina mal och flexibilitet i att anpassa medel for att hantera alla de
typer av utmaningar som kan komma att uppsta.

Natos Allied Command Transformation (ACT) har agnat mycket arbete at
att analysera hur konflikter i stdder skulle kunna utk&mpas och &ven
modellerat detta.®? Skélen till denna prioritering ar dels beddmningen att
allt fler ménniskor kommer att bo i stora stader i framtiden, dels att stéader
genom sin struktur innebér speciella utmaningar som stridsmiljo.

En sarskild utmaning for Sverige ar att landet ar avlangt och med relativt
stor yta att tdcka med — i dagslaget — relativt begransade resurser. En utma-
ning ar har att skydda strategiskt viktiga omraden — storre stader, hamnar,
storre flygplatser — men samtidigt kunna uppratthalla narvaro Gver ytan.
Det senare kan i framtiden komma att krava eldkraft som snabbt kan na
hela ytan.

Teknikutvecklingens konsekvenser for den framtida operationsmiljon tas
ocksa upp i en Nato-studie som startat varen 2020.% Denna studie kommer
att identifiera sarskilt intressanta teknikomraden, véardera dessa i utvalda
scenarier och dra slutsatser om vad denna utveckling innebér for nationer
och Nato. Studien skall leverera sin slutrapport varen 2023.

5.12 Krigets natur i framtiden

Nagonting som anses som statiskt medan allt annat forandras ar krigets
“natur”. Ofta hinvisas i detta sammanhang till Carl von Clausewitz och

% Kindvall, G., Hur kan den framtida operationsmiljon se ut?, FOl Memo 6844, 2019-09-23.

% The NATO Warfighting Capstone Concept: Key Insights from the Global Expert Symposium
Summer 2020, The Hague Centre of Strategic Studies.

92 NATO Urbanisation Project 2035, https://www.act.nato.int/activities/nato-urbanisation-
project. (Besokt 2021-02-27). | december 2018 levererades ett Urbanisation Capstone
Concept.

9 Studiens namn &r How could technology development transform the future operational
environment, (SAS-159) och genomfors som en av aktiviteterna inom System Analysis and
Studies Panel (SAS-panelen) inom Natos forskningsorganisation STO (Science and
Technology Organization). Studien leds i samverkan mellan Sverige och Storbritannien och
med medverkan ocksd av Norge, Finland, Nederlanderna, Italien, Tyskland, Tjeckien, Turkiet,
Australien, Kanada och NATO ACT (Allied Command Information). Studien slutrapporterar
2023.
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kriget som en valdsakt for att patvinga motstandaren var vilja.% Faktorer
som brukar lyftas fram som styrande for krigets natur &r dynamiken i
mansklig vaxelverkan, komplexiteten, den stdndiga nérvaron av osékerhet,
forekomsten av friktioner och tiden som viktig faktor.

Men vad hénder om det ménskliga inslaget minskar genom allt mer auto-
matiserat beslutsfattande? Det leder &ven till att manga av de andra fak-
torerna paverkas — den allt mer 6kande beréknings- och informationsbear-
betningsformagan hos en artificiell intelligens kan upplésa manga av
osakerheterna och aven minska komplexitet och friktioner. Samtidigt leder
detta till att manniskan tappar kontroll 6ver beslut och handelsekedjor. Da
har definitivt mycket av krigets natur férandrats om an inte det ultimata
syftet att patvinga nagon sin vilja. Och man befinner sig ocksa langt fran
den verklighet pa vilken Clausewitz baserade sina teorier om kriget.

Detta kan vara ett intressant &mne for en djupare teoretisk analys, men det
ar ett forskningsamne i sig sjalvt och kommer inte att fordjupas vidare hér.

5.13 Har vi rad att starka forsvaret?

Hur kommer de ekonomiska satsningarna pa forsvaret att utvecklas globalt
och i Sverige? Vi har nu sett en period av 6kande férsvarsbudgetar i bland
annat Sverige och inom Nato stélls fran USA:s sida allt mer uttalade krav
pa att alla Natos medlemsstater skall lagga minst 2% av sin BNP pa for-
svaret, nagot som langt ifran alla nar upp till idag.

Samtidigt kan framtiden innebéra en allt stérre konkurrens om budget-
medlen, beroende pa okade resursbehov inom andra sektorer. Detta beror
bland annat pa en aldrande befolkning i manga stater, vilket kan forvantas
komma att stélla stérre krav pa vard och omsorg.

Den vid skrivandet av denna rapport pagaende Covid-19-pandemin har
ocksa visat vilka brister ett ”just-in-time”-tankande kan ha nar omedelbara
behov av medicinsk utrustning som respiratorer och skyddsdrakter uppstar,
men lagren ar tomma. Att alla stater far samma behov samtidigt, och att
manga ser till sig sjalva forst innan man exporterar till andra, bidrar till
brist pd nédvandig utrustning. Kanske kommer en av slutsatserna efter
pandemin att bli att vi behdver bygga upp lager av kritisk materiel igen och
att vi behover ha en stérre (och dyrare) grundberedskap inom sjukvarden.

Dessutom kommer de, som det verkar, stora och sannolikt under flera ar
bestdende ekonomiska effekterna av Covid-19-pandemin att innebéra att

% von Clausewitz, C., Om kriget, Bonniers. Originalet Vom Kriege utkom i sin forsta
upplaga 1832.
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samhallets resurser blir mindre nér skatteintakterna minskar och nya under-
skott ska hanteras (och helst minskas).

Att sedan klimatforandringarna kan paverka levnadsbetingelserna pa var
planet kommer inte att forbattra situationen. Aven om utslappen fran igen-
stdngda samhéllen minskade inledningsvis under pandemin finns det inget
som tyder pa att detta bestar nar samhallena 6ppnas upp igen.

Totalt sett skulle detta pa sikt kunna innebara att forsvarsutgifterna av
tvang kommer att minska i manga stater, atminstone de stater som ar demo-
kratier och dér ledarna stélls till ansvar av sina medborgare i fria och regel-
bundna val. Savida inte allvarliga hot uppstar som maste hanteras, kosta
vad det kosta vill. Som ju har varit fallet nér det géller Covid-19.

Om de 6kningar i forsvarsutgifterna som forvantats fryser inne pa grund av
viktigare kortsiktiga behov i samhallet kommer det att paverka hur mycket
innovation och ny teknik som ryms i det framtida forsvaret. En sak vi kan
vara sakra pa ar namligen att ett forsvar i teknikens front inte kommer att
vara billigt!

5.14 Diskussion

Som framgar ovan finns det mycket som den teknikutveckling vi ser idag
skulle kunna leda till pa sikt. Mycket kan forandras, bade i samhallet som
sadant och for militara organisationer. For de senare handlar det bade om
paverkan pa egna system och egen organisation och om paverkan pa den
omgivning man behdver verka inom (operationsmiljén).

En viktig fraga ar ocksd om militara organisationer i framtiden kommer att
kunna konkurrera om de basta hjarnorna inom naturvetenskap och teknik?
Och om man inte kan det, hur ska man da agera for att det inte ska ske en
nedgang i volym och kvalitet inom militarspecifik forskning?%® Detta kan
till exempel innebéra att kompetensférsorjningen avseende forskning och
utveckling inom forsvarssektorn forsvaras och beroendet av civil teknik —
och civila utférare av forskning och teknikutveckling — kan bli storre.

For teknikomraden med viktiga militara tillampningar eller dar sadana
staller patagligt hogre krav &n andra tillampningar kan det visa sig oméjligt
att hantera teknologiforsérjningen med civilt tillganglig teknik och det kan
kravas riktade forsknings- och utvecklingssatsningar inom dessa omréaden.

% Detta tas bland annat upp i Cummings, M.L., Artificial Intelligence and the Future of Warfare,
Chatham House, International Security Department and US and the Americas Programme,
januari 2017, https://www.chathamhouse.org/sites/default/files/publications/research/2017-01-
26-artificial-intelligence-future-warfare-cummings-final.pdf. (Besokt 2021-02-27)
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Utdver de tekniska utmaningarna &r de etiska och legala aspekterna av ny
teknik viktiga. Exempelvis diskuteras regelverk for saval obemannade fly-
gande plattformar som forarlésa bilar globalt. Pa sikt kan teknikutveck-
lingen inom omraden som artificiell intelligens och syntetisk biologi stélla
oss infor an svarare etiska dilemman.®® Dessutom kan den tekniska utveck-
lingen skapa stora sarbarheter for cyberangrepp, till exempel genom ut-
vecklingen av det sa kallade “internet-of-things” (10T), det vill sdga att allt
fler ”saker” ar uppkopplade mot nitet. Dessa uppkopplade produkter kan i
allmanhet inte forvantas ha samma skyddsniva mot cyberangrepp som mer
kvalificerade system.®’

% | september 2016 bildades Partnership on Al to benefit people and society av Amazon,
Google, Facebook, IBM och Microsoft med syfte att “advance public understanding of
artificial intelligence technologies (Al) and formulate best practices on the challenges and
opportunities within the field.” Se https://www.partnershiponai.org/. (Besokt 2021-02-27).
Idag har initiativet 100 partners i 13 lander.

97 Cuthbertson, A., Hackers can hijack your house through your light bulb, researchers discover,
5 februari 2020, https://www.independent.co.uk/life-style/gadgets-and-tech/news/philips-hue-
smart-light-bulb-hack-cyber-security-a9317456.html. (Besokt 2021-02-27)
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6 Hur spana pa tekniken?

6.1 Inledning

| brittiska forsvarsdepartementets forskningsstrategi fran 2017 skriver man

There is a sense of urgency in Defence and Security S&T. The world is changing
and evolving in ever larger and faster technical leaps and bounds. The commercial
sector is the big investor and leader in many technical areas and many companies in
the information age have research budgets much bigger than that of UK Defence
and Security. Our adversaries, both new and old, are learning to close the technology
gap more rapidly and with more agility than we had anticipated.%

Har betonas séaledes savil teknikutvecklingens snabba landvinningar som
kommersiella aktorers storre forskningsresurser och det faktum att potenti-
ella motstandare allt mer formar utnyttja de mojligheter som teknikutveck-
lingen ger.

Den brittiska forsvarsforskningsstrategin betonar ocksa vikten av att stérka
arbetet med att nyttja de innovativa majligheter som erbjuds saval inom
universitetsvarlden som inom den kommersiella sektorn — saval storre
foretag som sma innovativa start-ups. Forskningsstrategin namner ocksa
vikten av att samverka Over departementsgranserna for att fa maximal
effekt av statliga satsningar pa forskning och innovation.

FOI:s motsvarighet i Storbritannien, Dstl (Defence Science and Techno-
logy Laboratory), har ocksa en viktig roll som lank till andra innovations-
aktorer.

Working in partnership, Dstl invests approximately 40% of its income in a broad
supply chain spanning academia, small and medium enterprises, industry and
international partners.®

Teknikutvecklingens betydelse lyfts ocksa fram i det amerikanska flyg-
vapnets (United States Air Force, USAF) forskningsstrategi.® Den vision
man har &r:

% Science and Technology Strategy 2017, UK Ministry of Defence, oktober 2017,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/f
ile/655514/Science_and_Technology_Strategy _lowres.pdf. (Besokt 2021-02-27)

9 Science and Technology Strategy 2017, UK Ministry of Defence, oktober 2017,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/f
ile/655514/Science_and_Technology_Strategy_lowres.pdf. (Besokt 2021-02-27)

100 Science and technology strategy: Strengthening USAF science and technology for 2030 and
beyond, United States Air Force (USAF), april 2019, https://cdn.afresearchlab.com/wp-
content/uploads/2019/01/13192817/Air-Force-Science-and-Technology-Strategy.pdf.

(Besokt 2021-02-27)
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[...] an Air Force that dominates time, space, and complexity in future conflict
across all operating domains to project power and defend the homeland.

USAF:s forskningsstrategi lyfter ocksa behovet av att ge forskning och ut-
veckling en mer framtradande roll inom organisationen.

Den 2 mars 2020 genomfordes en workshop om teknikspaning hos den
europeiska forsvarsbyran (European Defence Agency, EDA) i Bryssel.
Under dagen berattade EU sjalva om de initiativ som finns inom unionen
for att folja, forsta och exploatera teknikutvecklingen och foretradare fran
Sverige, Tyskland, Schweiz, Nederlidnderna, Irland och Osterrike beskrev
hur de arbetar for att utforska teknikutvecklingen. Processer och olika IT-
verktyg for att spana av forskningsfronten genom sokning i vetenskapliga
databaser presenterades. Tretton av EU:s medlemsstater deltog vid motet.

I den sammanfattning som publicerades av EDA lyftes bl.a. att:

- Detfinns en hel del olika IT-verktyg och metoder for att analysera
stora mangder information som finns i civila (vetenskapliga)
databaser och det gér inte att identifiera en “basta l6sning”

- Teknikspaning (technology foresight) ar fortfarande expert-driven
da det inte annu finns nagon algoritm som kan ersatta experters
indata. De mojligheter som Al-lésningar kan erbjuda behover
utforskas ytterligare.

Intresset for att identifiera och exploatera teknikutvecklingen, och metoder
och verktyg for att gora detta, finns hos méanga fler 4n de som presenterade
pa den arliga EDA-workshopen. Och dven utanfor Europa. For nagra ar
sedan diskuterades detta i rapporten Exploring future technology develop-
ment”. Dar presenteras ett forslag pa hur man kan utforska den framtida
teknikutvecklingen och dar IT-verktyg for att soka i databaser bara &r ett
steg i en process fran problemformulering Gver datainsamling, analys,
vardering, slutsatser och rekommendationer.20!

Sedan dess har arbetet fortsatt med att beskriva en FOI-metod for ”Horizon
scanning”. Tanken med denna metod &r att stodja arbetet med att ga fran
en teknikidé eller ett intressant teknikomrade till ett analyserat underlag
som kan rapporteras in till uppdragsgivare eller bli ett underlag i andra
processer. En fullstandig teknikspanande process behdver besta av stegen
idé (pa teknik/teknikomrade som ska studeras och varfor), avskanning (av
tekniken/teknikomradet), analys av skanningresultaten (forstaelse, insikt)
och resultatrapportering.

01 Kindvall, G., Lindberg, A., Trané, C. och Westman, J., Exploring future technology
development, FOI-R--4196--SE, juni 2017.
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Att hitta dessa intressanta tekniska idéer att fordjupa forstaelsen om &r det
kanske mest utmanande inslaget i en sadan process, i konkurrens med vad
man gor med de resultat som kommer fram. Just fragan vad vi ska gora
med resultaten fran teknikspaning diskuteras vidare i avsnitt 6.2.

Forsoken att battre forsta teknikutvecklingen och dess framtida militara
potential innebar ocksa ett antal andra utmaningar. En av dessa &r att be-
déma hur vi ska forhalla oss till olika teknikomraden. Var ska forsvaret
bedriva egen forskning, var ar det nédvandigt eller rimligt att forlita sig pa
att civila aktdrer — universitet och hogskolor, kommersiella féretag — hante-
rar foradlingen fran idé till intressant komponent eller delsystem, det vill
sdga utvecklar tekniken mot en hégre TRL-niva, se bilaga 3.1%? Det disku-
teras i avsnitt 6.3, med fokus pa den forskning och teknikutveckling som
forsvarssektorn sjalv behéver driva.

En annan utmaning &r hur forsvarssektorn ska forhalla sig till de teknik-
omraden dar man inte leder utvecklingen och dar man som mest kan forska
inom vissa begrénsade nischer. | huvudsak kommer det dock inom dessa
omraden att handla om att besitta den kompetens och de nétverk som kréavs
for att fanga upp, och vid behov anpassa, teknik som i grunden &r resultatet
av civil teknikutveckling men som kan ha intressanta forsvarstillamp-
ningar. Detta diskuteras ytterligare i avsnitt 6.4.

Som framgadr i detta kapitel behéver det stallas krav pa kompetens och nat-
verk for att kunna optimera den specifika forsvarsforskningen och sam-
tidigt ha kanselsproten ute for att hitta de civila innovationer som kan ha
en forsvarstillampning. Detta kommer att krava bade organisation, kompe-
tens och ekonomi.

Ett sétt att fa nya idéer ar internationell samverkan. FOI har under de se-
naste aren genomfort ett trilateralt samarbete med forskningsinstituten
TNO i Nederldanderna och DRDC (Defence Research and Development
Centre) i Kanada med fokus pa att ta fram en metodik for att vardera teknik
vid laga TRL-nivaer. Detta syftar till att mojliggora identifiering av tek-
niska tillampningar som ser lovande ut for att kunna nyttiggéras for mili-
tara syften. Det ar svart att vardera teknik sa tidigt i utvecklingskedjan och
osakerheterna &r stora, men det &r anda nagot vi behover fortsatta att gora.

102 Technology Readiness Level (TRL) &r en beteckning for en teknologis mognadsgrad, fran
grundforskning bevisad funktion i systemlgsning under operativa férhallanden. TRL 1-2 &r
grundforskning medan TRL 2-5 &r tillampad forskning. Forskningen inom forsvarssektorn &r i
huvudsak av tilldampad karaktar. TRL-skalan visas i bilaga 3.
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6.2 Hur sprida resultat?

Alla former av teknikspaning, vare sig det handlar om att forutsattningslost
avspana forskningsfronten genom horisontspaning (horizon scanning),
eller om att bedéma utvecklingen de kommande 10-20 aren inom ett vél-
etablerat forskningsomrade, kommer att generera resultat i form av méjliga
teknologier eller tillampningar. De verksamheter som genomforts pa
senare ar inom FOI:s avskanningsverksamhet och FMV:s Teknisk Prognos
har genererat ett stort antal rapporter och dokument som beskriver mojlig
utveckling inom ett antal omraden, utvalda utifran intresse eller potential.
En del av dessa dokument &r skrivna av FOI:s forskare, medan annat &r
dokument erhallna fran internationella samarbeten — till exempel fran tyska
Fraunhofer INT och fran Massachusetts Institute of Technology (MIT).

Sammantaget har vi redan mycket intressant underlag om mgjlig framtida
teknikutveckling och potentiella konsekvenser av denna. Det aterstar dock
att analysera materialet bade enskilt och myndighetsgemensamt och att
darefter finna ett sétt att lagra och sprida denna samlade kunskap sa att den
nar de processer den bor paverka och gors tillganglig for de intresserade
anvandarna. Detta &r en utmaning i sig och att gora det i samverkan mellan
flera myndigheter gor utmaningen stérre. Dessutom kommer ny kunskap
hela tiden och gor tidigare resultat om inte obsoleta s& ofullstandiga och i
behov av uppdatering.

Vi &r inte ensamma om att fundera i dessa banor. P4 TNO i Nederlanderna
har man till exempel pa sitt interna nat samlat nya innovativa idéer genom
projektet Innovation radar, se figur 1.

Bildens “tértbitar” ir teknikomraden, medan avstandet fran centrum visar
hur langt in i framtiden idén tros kunna bli realiserad. Fokus ar har pa inno-
vationer (mdjliga tillampningar) snarare an pa tekniken i sig. Minst cirka
300 sadana innovationer finns inlagda i verktyget. Innovationerna speci-
ficeras utifran ett antal aspekter pa ett ”spelkort” och virderas ocksa utifran
ett antal Kriterier. Metoden har anvénts sedan 2014 och baseras pa indata
fran ett antal seniora teknikexperter.
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Inom Natos forskningsorganisation STO (Science and Technology Organi-
zation) uppmuntras forskningsaktiviteter att ta fram sa kallade “Tech
Watch Cards” som beskriver olika tekniska méjligheter enligt en mall. For
narvarande finns cirka 100 sadana kort.

Som en del i sitt teknikspanande arbete beskriver DST Group i Australien
framtida teknik i sa kallade formagekort. Dessa innehaller en beskrivning
av tekniken, vilka hinder som finns for realisering, vilka mdjliga tillamp-
ningar som finns, TRL-niva och nar i tiden tekniken kan fa paverkan. Pa
korten anges ocksa vem som har tagit fram kortet och nar det senast gran-
skades. En annan och kompletterande produkt &r en rapport pa 4-6 sidor
som beskriver en ny teknik i lite mer detaljer. De genomfor &ven Emerging
Disruptive Technology Assessment Symposia (EDTAS) for att bedéma
genomslaget hos intressanta teknologier. EDTAS finns i tva utféranden —
Technology Opportunities EDTAS med cirka 80-100 deltagare och Military
Implications EDTAS med cirka 50 deltagare.

Virdet hos underlag av de typer som presenterats har beror givetvis pa
tillgangligheten for anvandare och hur ofta underlaget uppdateras och
kvalitetssakras bade vad avser beskrivningar och varderingsresultat. Vi bor
noggrant dvervaga hur vi pa basta satt ser till att allt underlag som har
producerats och kommer att produceras inom ramen foér den teknikspa-
nande process som genomfors at Forsvarsmakten av FOI (forskningsskan-
ning), FMV (teknisk prognos) och FHS (vérdering), verkligen kan goras
tillganglig for de som skulle kunna nyttiggora detta i sitt arbete. Har &r det
viktigt att hitta ett satt som alla berérda myndigheter bade kan anvanda och
kanna sig bekvama med. Att skapa och underhélla databaser av underlag
kommer ocksa att kosta pengar, bade for de tekniska losningarna och for
de méanniskor som behdver uppratta och regelbundet kvalitetssakra under-
laget. Detta behdver diskuteras mellan myndigheterna.

Det &r ocksa vart att namna att det finns organisationer som regelbundet
publicerar och diskuterar tekniktrender. Nagra sadana ar:

- Schweiziska Armasuisse. Armasuisse, som val ndrmast kan sagas
vara det schweiziska forsvarets materielverk, har sedan ett antal ar
presenterat sina Deftech Scans i samverkan med OTH Intelligence
Group. De forsta av dessa var inte dppet tillgangliga via natet, men
det ar de numera.1% Ofta tar dessa rapporter upp flera teknik-
omraden, men numret fran maj 2020 fokuserar till exempel helt pa
samverkan mellan ménniska och maskin.

- SOFWERX TechWatch. Precis som Deftech byggde denna pa en
skanning av 6ppna publikationer. Sedan ett drygt ar tillbaka verkar

108 Deftech Scans finns tillgéngliga via ldnken https:/deftech.ch/scans/. (Besokt 2021-02-27)
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man satsa pa att facilitera samverkan for att I6sa olika utmaningar
istallet for att publicera TechWatch-dokument. 1%4

- Mad scientist laboratory vid den amerikanska arméns Training and
Doctrine Command (TRADOC). Fokus har ar pa att utforska den
framtida operationsmiljon genom rapporter, workshops, bloggar,
tavlingar i att skriva science fiction-noveller med mera.'%

Med start i september 2020 har FMV bdrjat ge ut ett manatligt nyhetsbrev
om nya teknologier.20®

Det finns d&ven mycket annat att ta del av, bade helt 6ppet pa internet och
genom att inga i mer avgransade grupper. Sammantaget finns det véldigt
mycket att hdmta och risken att dversvdmmas av information och idéer ar

pataglig.

6.3 Vad ska beforskas?

Det finns en historia av forskningsomraden som Forsvarsmakten satsat
resurser pa. Bland dessa finns Ledning och MSI (Méanniska-System-Inte-
gration), Sensorer och signaturanpassning, Undervattensteknik, Vapen och
skydd, Telekrig och Flygsystem. Under de senaste aren har strukturen pa
forskningsportféljen utvecklats med satsningar pa bland annat cyber-
domaénen, rymdsystem, artificiell intelligens och autonoma system. Dess-
utom héller mark- och sjésystem pa att etableras som forskningsomraden.
Séledes pagar en utveckling som bade tar in doménerna och de mest
uppmarksammade teknikomradena. Det ar en utveckling som gar i ratt
riktning, men som behdver fortsétta.

Samtidigt galler for omraden som artificiell intelligens, autonoma system,
kvantteknologi, energi, material och bioteknologi att civila satsningar kom-
mer att driva utvecklingen. Forsvarsforskning ar endast rimlig inom smala
och mycket forsvarsspecifika nischer och det ar darfor viktigt att identifiera
de forskningsnischer dér tekniken kan ha tilldmpningar inom férsvar och
sékerhet. For dessa nischer bor eventuell grundforskning genomforas till-
sammans med Universitet och hégskolor (UoH) och civila forskningsinsti-
tut medan den tillampade forskningen helt bér genomféras inom forsvars-
myndigheterna.

104 3 hemsidan beskrivs att “SOFWERX was created under a Partnership Intermediary
Agreement, established in September of 2015, between DEFENSEWERX and the United
States Special Operations Command (USSOCOM)”, https://sofwerx.org/.

(Besokt 2021-02-27)

105 Mad scientist laboratory — Exploring the operational environment,
https://madsciblog.tradoc.army.mil/. (Besokt 2021-02-27)

106 Framtid — Nyhetsbrevet om framtida tekniker och material, Férsvarets Materielverk.
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En viktig aspekt vid val av vilken forskning som ska bedrivas inom ramen
for forsvarsmyndigheterna ar vilka teknikomraden som é&r integritets-
kritiska. Detta innebér att ett omrade som telekrig, med en hog sekretess-
niva, kommer att fortsatta att krava betydande forskningsinsatser, inte
minst som den samlade teknikutvecklingen bade innebér utmaningar och
mojligheter for telekrigsomradet. Har kan man inte forlita sig pa kommersi-
ella krafter for att driva forskning om hot och méjligheter i grazon, kris och
krig. CBRN 4r ett annat sadant omrade, dar det kravs statliga insatser for
att analysera och motverka hotet fran dessa stridsmedel. Inom flyg- och
undervattensomradena har vi en nationell tradition av kunskap fran forsk-
ning till systembygge, med involvering av foérsvarsmyndigheter och
forsvarsindustri. Detta nationella natverk av kunskap och systemforstaelse
ar unikt for en liten nation och inget man avvecklar utan noggranna éver-
vaganden. Vi ser saledes att forskning och utveckling inom dessa omraden
kommer att behdva finnas kvar atminstone inom den 6verblickbara fram-
tiden.

Vapen och skydd ar ocksa specifikt forsvarsrelaterat och ingenting dar
civila kommersiella krafter kommer att driva utvecklingen. Givetvis kom-
mer det att bli mojligt att dra nytta av civil forskning inom till exempel
materialomradet for att utveckla nya och béttre skyddslsningar, men
integration och anpassning av tekniken till en militar skyddslésning behd-
ver drivas inom forsvarssektorn.

Inom de forskningsomraden som utnyttjar tekniska landvinningar inom
informations- och kommunikationsteknologin kommer forsvarssektorn
aldrig att kunna konkurrera med civilt driven forskning och teknikutveck-
ling. Uppgiften blir istéllet att hitta de nischer som frdmst kan intressera
forsvarssektorn och att ha kunskap for att kunna anpassa och integrera tek-
niken for forsvarssystem och forsvarstillampningar. Detta innebér lika fullt
att kompetens behover finnas inom forsvarssektorn, med fokus pa utveck-
ling och integration snarare &n forskning.

Inom forskningsomradet sensorer och signaturanpassning kommer det
ocksa i hog grad att handla om att ta om hand civila landvinningar och
anpassa dem till militara tillampningar. Har dr det fullt mojligt att vissa
tillampningar och tekniker, for att till exempel upptdcka undervattens-
farkoster, kan ha specifika militara tillampningar och darfor kan krava
specifik hantering inom férsvarssektorn.

Forskningsomradena mark-, sjo- och flygsystem kommer att behéva ta om
hand kunskap och tekniska underlag fran andra forskningsomraden saval
som fran forskning inom den civila sektorn — till exempel inom energi- och
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materialomradena.l%” Utdver sadana patagliga behov av samverkan over
forskningsomradesgranser kommer detta att behdvas aven i Gvrigt. Det
kommer att bli viktigt att etablera fora fér denna 6verbryggning, till exem-
pel etableringen av tema- eller fokusgrupper som arbetar 6ver forsknings-
omradesgranser. | Natos senaste tekniktrendsrapport lyfts ocksa just aspek-
ten att teknikomraden samverkar och stodjer varandra fram.108

6.4 Hur hitta russinen i teknikkakan?

Inom omraden dar civila och kommersiella intressen kommer att driva
utvecklingen, men dar forsvarssektorn behover kunna forsta och tillampa
delar av denna utveckling, behdver det byggas upp en process och organi-
sation for detta. Tva exempel pa sadana omraden &r energi- och material-
teknologi. Forsvarsmakten kommer till exempel att paverkas av de energi-
losningar och drivmedel som utvecklas for civila tillampningar. Forsvars-
makten behover ocksd ha kunskap om material vid utveckling av nya
system/formagor.

| ett arbete som genomforts av Chalmers Industriteknik pa uppdrag av FOI
och med syftet att bade beskriva en metod for att folja utvecklingen inom
materialomradet och genomfora ett mindre antal fordjupade analyser,
foreslas foljande metod, se figur 2.2%°

07 Detta skulle potentiellt bli ett problem dé vi knappast har méjlighet att forse alla
domanrelaterade forskningsomraden med 6ronmarkt kompetens inom samtliga
teknikomrédesinriktade forskningsomréaden. Det ar varken ekonomiskt rimligt eller effektivt
och det krévs andra ldsningar.

108 Science & Technology Trends 2020-2040 — Exploring the S&T Edge, Nato, mars 2020,
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-
ST_Tech_Trends_Report_2020-2040.pdf. (Besokt 2021-02-27)

109 johansson, C., Charpentier, S., Ek Weis, J., Chukharkin, M. och Theander, H., Material 2050,
FOI-2018-708.
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.De olika stegen i processen har foljande syfte:

- Firstevaluation. Detta steg handlar om att f6lja utvecklingen inom
omradet och samla informationen i en databas, dar varje omrade
kort beskrivs i termer av TRL-niva, egenskaper, hur snabbt ut-
vecklingen gar, forsvarstillampningar med mera.

- Scouting. En eller tva ganger per ar kan sokningar goras pa in-
ternet for utvalda sokstrangar, detta for att identifiera vad som hén-
der inom dessa omraden.

- Short analysis. En studie av ett sarskilt utvalt omrade om vilket
mer information 6nskas. Genomférs som litteraturstudie, inter-
vjuer av forskare med mera.

- State of the art. En mer omfattande studie &n ovan, med litteratur-
studier, intervjuer och en genomgang av patent inom omradet.

Denna process kan rulla ar efter ar, med en successivt utvidgad databas
over materialomradet och analyser av allt fler delomraden. Uppfoljningar
av omraden kan bestimmas utifran specifika behov, till exempel hur
dynamisk utvecklingen &r inom ett specifikt delomrade.

| ett fortsatt arbete har en enkel metod for att bedriva teknikspaning inom
materialomradet beskrivits och analyserats av FO[.110. 111

Metoden bestar av 3 steg:

1. Kartlagga kallor, identifiera soktermer och ta fram relevant infor-
mation sasom artiklar

2. Analysera resultat fran steg 1)

3. Matcha resultat fran steg 2) med det militéara behovet

Ambitionen ar nu att FOI ska borja implementera denna process. Ett viktigt
steg 4r att involvera forskare och experter saval inom FOI och FMV som
utanfor forsvarsmyndighetssfaren vid analys och matchning av resultaten.
Om denna process fungerar kan den — direkt eller med ndgon modifiering
— aven tillampas pa andra omraden dér vi inte rimligen kan bedriva forsk-
ning pa bredden inom forsvarssektorn, men dar vi behéver skapa bredd och
djup i beskrivningen av teknikutvecklingen och dennas konsekvenser.

For att dessa externa underlag ska ha ett varde maste det ocksa inom for-
svarssektorn finnas kompetens for att vardera resultaten ur ett forsvarsper-
spektiv. Detta kraver kompetens och kontaktnat inom de aktuella omradena

110 savage, S., Materialteknik 2050: A green paper, FOl Memo 6972, 2019-11-20.
11 Karlsson, L. H., Metodstudie av FOI Memo 6972 — Materialteknik 2050: A green paper,
FOI Memo 7015, 2019-11-18.
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samt forstaelse for Forsvarsmaktens behov och processer. Da det handlar
om forskning bor FOI rimligen ha en viktig roll i detta, med stod av militar
expertis.

Det finns goda skal for Sverige att etablera ett forsvarsinnovationssystem,
riktat mot akademi och industri. Det kan till exempel innefatta mdéjlighet
att vaxelverka med forskningssamhéllet utanfor den traditionella forsvars-
innovations- och -industrisfaren. Detta kan skapa forutsattningar for att
forsvarsforskningsverksamheten kan na, bidra till och nyttiggora den
kompetens som finns utanfor de traditionella nationella och internationella
samarbetspartnerna. En forsvarsforskningsorganisation som FOI skulle
hér, i liknet med till exempel sin systerorganisation Dstl i Storbritannien,
kunna fa en roll som lank mellan de statliga forsvars- och sékerhetssek-
torerna och det civila akademiska systemet och naringslivet. | detta ingar
att vara en kompetent bestéllare av forskning och teknikutveckling mot
akademi och naringsliv & den ena sidan, och ha en stor forstaelse for
forsvars- och sakerhetssektorns formagebehov & den andra sidan. Detta ger
ocksa en formaga att vardera och bedéma de resultat som genereras inom
bestéllningarna.

Har kan ocksa en jamforelse goras med den modell som beskrivs i den
brittiska forsvarsforskningsstrategin fran 2017, dir man beskriver ett “eko-
system” dir olika aktorer (férsvarsmyndigheter, smd och stora foretag,
universitet) ses som delar i ett natverk. Exempelvis anvénds FOI:s brittiska
motsvarighet Dstl (Defence science and technology laboratory) till del for
att lagga ut uppdrag pa andra aktorer och sedan vardera resultatens nytta
for forsvaret. En 16sning liknande denna kan vara nédvandig for att uppratt-
héalla en hogteknologisk profil inom det svenska forsvaret. Behovet av
samverkan mellan staten, foretag och universitet och hdgskolor framholls
ocksa av flera talare pa Natos OA-konferens 2020.112

6.5 Slutsatser

| ett tidigare FOI Memo Kkonstaterades det att vi sannolikt redan idag har
god forstaelse for merparten av de teknikomraden som kan bidra till ope-
rativa tillampningar ar 2050, men daremot inte for i vilken takt de kommer
att kunna inféras eller vilken paverkan de kommer att ha.''® Vi behover
saledes forsoka forsta hur, om och nar de teknikidéer som finns beskrivna
i diverse framsynsdokument kan ha militdr nytta, samt hur, ndr och om de
kan kombineras med varandra for att ge upphov till nya och kanske rent

12 Kindvall, G., Frelin, J. och Lindberg, A., Natos OA-konferens 2020. Kommande FOI Memo.
13 Kindvall, G., Hur bra kan man férutsaga teknikutveckling?, FOl Memo 6728, 2019-05-21.
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disruptiva tillampningar. For det ar sannolikt i vantade eller ovantade kom-
binationer av teknik som de verkligt omvalvande tillampningarna kommer
att upptrada.

Trots de svarigheter som finns ar det viktigt att félja och analysera teknik-
utvecklingen for att kunna finna, forstd och anpassa teknik for att hjalpa
Forsvarsmakten att hantera den framtida operationsmiljon. Detta kréver
forutom forskning ocksa att vi har formaga att bedriva en langsiktig, konti-
nuerlig och kvalificerad framsynsverksamhet. En sadan framsynsverk-
samhet kraver inte bara metoder och verktyg, den kraver ocksa ett natverk
av aktorer i och utanfor forsvarssektorn for att bade kunna félja teknikut-
vecklingen och forsta dels vilka militara tillampningar som potentiellt
skulle kunna bli méjliga, dels vilken anpassning av den civila tekniken som
behdvs for att na dithan.

Vilken niva pa verksamhet (forskning, analys) behover vi ha inom for-
svarssektorn och vad kan tillféras fran andra aktérer? Det finns erfarenheter
fran andra lander, till exempel Storbritannien, av att externa aktorer genom-
for verksamhet pa uppdrag av férsvaret, men att den slutliga varderingen
av operativ nytta ar en uppgift for forsvarssektorn. En sadan struktur vore
mojlig aven i Sverige, atminstone inom vissa teknikomraden, givet att det
finns kompetenta aktorer som kan leverera relevant underlag for kvalitets-
sékring och fortsatt analys. FOI torde hér rimligen vara ratt instans for att
ansvara for den tekniska kvalitetssakringen och fér metodutveckling med
syfte att vardera teknologiernas bidrag till operativ formaga.

Inom ett antal teknikomraden av sarskilt strategisk militar betydelse kom-
mer det dven i framtiden att vara onskvart att bibehalla forskningsverk-
samhet inom forsvarsfamiljen. Det kan langsiktigt handla om omraden som
telekrigforing, undervattensformaga, flygteknik, vapenspecifik forskning
med flera.

For vissa teknikomraden kommer det att bli viktigt att analysera hur civil
teknik kan anpassas for militdra tillampningar. Hur denna verksamhet ska
organiseras behover analyseras ytterligare, men sannolikt behdvs en verk-
samhet inom forsvarssektorn med férmaga att forsta tekniska och andra
utmaningar vid anpassning av tekniken till framtidens operationsmiljé och
darutéver kontaktytor mot universitet och hogskolor, foretag och andra
utvecklingsmiljéer.

Enligt ovan handlar det om att finna, forsta och anpassa teknikutvecklingen
till Forsvarsmaktens operativa behov. Att forstd bade tekniken och den
operativa miljon &r den centrala kompetensen inom forsvarsfamiljen som
dels kréaver fortsatt forskning inom vissa centrala omraden, dels innebér att
det behdver finnas kompetens for att ta till sig information om ny teknik-
utveckling och vad som kréavs for att utnyttja civil teknikutveckling for

71 (153)



FOI-R--5049--SE

militara andamal. Och att géra detta kommer att krdva bade ekonomiska
och personella resurser.

Ett steg pa vagen kan vara att identifiera omraden dar studieforsoks- eller
demonstratorverksamhet kan vara en vag framat for att battre forsta vilka
mojligheter teknikutvecklingen kan innebdra. Studien ”Teknikutveckling
logistik” rekommenderade i sin slutrapport 2019 att prov och férsok bor
genomfdras med bland annat additiv tillverkning och bréansleceller.14

Andra omraden dar det skulle kunna finnas skal att borja genomfora prov
och forsok &r soldatsystemet, till exempel vad fysisk forstarkning eller till-
forsel av robotar (’mulor”) for att avlasta soldaten kan innebéra. Det skulle
da handla om teknik, stridsteknik och humanfaktorer. Nar det galler virtuell
och forstérkt verklighet (VR/AR) finns det skal att undersoka hur nyttjan-
det av sadan teknik kan anvandas saval i vningsverksamhet som operativt.

Forslagen pa potentiella omraden for demonstratorverksamhet ovan ar bara
nagra exempel och inte ndgon komplett lista. Infor val av omraden att satsa
pa behdver saval dessa som andra omraden diskuteras och prioriteras.

Som avslutning &r det viktigt att komma ihag att om vi stravar efter att
kunna mota (eller hellre avskracka) en kvalificerad motstandare sa tavlar
vi pa den yttersta tekniknivan. D& behovs kvalificerad kunskap och
forstaelse och det blir viktigt att hela tiden fylla pa sitt kunnande genom
egen forskning. For att befinna sig vid teknikfronten krévs en kvalificerad
och relativt omfattande forsknings- och teknikutvecklingsverksamhet. Och
vi behdver satsa pengarna ratt.

114 Studie LOG191904S Teknikutveckling logistik — Slutrapport, FM2019-5574:2, 2019-12-16.
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7 Sammanfattning

Det ar en utmaning att forsoka uttala sig om framtiden. Det gar att bedoma
vad som skulle kunna ske och vilken paverkan det skulle kunna ha, men att
veta att det kommer att ske ar inte mojligt. 1 2020 ars Global Risks Report
fran World Economic Forum anges visserligen en relativt hdg paverkan
(Vimpact”) for “Infectious diseases”, om nagon sadan skulle intraffa. Nar
det galler sannolikheten att det skulle intraffa nagon sadan bedéms denna
vara bland de lagsta av de risker som tas upp.t*®

Denna rapport ger en oversiktlig beskrivning av teknikutvecklingen ur
framst ett militart perspektiv ut mot 2050, men lyfter ocksa civil teknik-
utveckling dar sa ar relevant.

Potentialen for ny informations- och kommunikationsteknologi ar enorm
och ligger till grund fér omraden som artificiell intelligens, autonoma
plattformar och cyberkrigforing. Mojligheter hér inkluderar formaga att
sammanstalla stora mangder data snabbt, identifiera avvikelser och foresla
handlingsalternativ, och att separera manniskan fran system (som i allt
hogre utstrackning kan vara obemannade eller autonoma). Tillampningar
av informations- och kommunikationsteknologi kommer att finnas i och
stddja i princip alla framtida férsvarssystem. Maskininlarning och Al kom-
mer att innebadra att beslut kan tas automatiskt och mycket snabbare &n vad
som ar mojligt for en ménniska. Nar — och om — automation i besluts-
fattande kan tillatas ar ndgot som kommer att fortsatta vara en stor fraga i
framtiden. Utgangen av en sadan diskussion &r idag svar att forutsaga.

Framtidens plattformar kommer att byggas i nya material, som ger lagre
vikt, béttre skydd, béattre signaturegenskaper med mera och utrustas med
sensorer som lattare kan upptacka mal. Och kanske med vapen som bygger
pa nya verkansprinciper. Kanske blir framtidens plattformar i stor utstrack-
ning obemannade och agerar i samverkan med varandra. ’Loyal wingman”
ar ett koncept langs denna vég, innebérande att en bemannad plattform
aven styr ett antal obemannade sadana. Det diskuteras framst for luftdoma-
nen, men kan vara lika relevant fér mark- och sjédoméanerna.

Miniatyrisering, Al och utvecklingen inom energi- och sensoromradena
kommer att mojliggéra sma autonoma plattformar med langre uthallighet
som kan spana i alla domaner.

Biotekniken kan majliggora forstarkning av soldatens formaga, sensorer
som haller reda pa soldatens hélsotillstind med mera. Just olika metoder
for forstarkning av den manskliga formagan kommer sannolikt att bli ett

115 The Global Risks Report 2020, World Economic Forum, 15 januari 2020,
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf. (Bestkt 2021-02-27)
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omdiskuterat omrade utifran bland annat etiska perspektiv bade civilt och
militart.

I rapporten diskuterar vi ocksa nagra potentiellt mycket betydelsefulla - till
och med revolutiondra — konsekvenser av teknikutvecklingen och om de
kan vara majliga att na. Det handlar om m6jligheten att gora fysiska fore-
mal i praktiken osynliga, om att dven havet i framtiden kanske blir ”genom-
skinligt” och att det darfor blir svart for undervattenssystem att undga upp-
tackt, och att en artificiell superintelligens skulle skapa helt nya forutsétt-
ningar genom att i princip kunna losa alla sorters problem betydligt battre
&n en ménniska.

Men ny teknik &r inte allt. Forsvaret kommer att besta av materiel fran flera
olika teknikgenerationer. Samtidigt som nya system som bygger pa den
senaste teknikutvecklingen blir operativa kommer mycket av det gamla att
finnas kvar. Vi maste darfor noga tanka igenom hur vi bygger en forsvars-
organisation som pa basta sétt kombinerar nya system och arvet for att 16sa
framtidens utmaningar. Samtidigt som vi férsoker minska ledtiderna for ny
materiel, skapa béattre forutsattningar for uppgradering med mera.

Bland de konsekvenser som teknikutvecklingen kan innebdra ar bland
annat att manniskan kan fa en mer tillbakadragen roll till f6ljd av den 6kan-
de automatiseringen, att det blir allt svarare att undga upptackt genom ett
okande antal sensorer av manga olika typer och att verkan kan ges dver
stor yta.

Sannolikt kommer inslaget av civila produkter i militdra materielsystem att
Oka samtidigt som behovet av flexibilitet och att latt kunna byta och
uppdatera moduler i dessa system sannolikt ocksd kommer att bli allt
viktigare. Och det kommer alltid (eller atminstone under sa lang tid framat
som vi vagar sia om) att finnas omraden inom vilka det behover finnas
militar specialkompetens och formaga att ta fram specifika losningar for
militara behov. Det kan galla vissa plattformssystem som ubatar men det
kan i &nnu hogre grad gélla system for tele- eller cyberkrigféring och
system som kan vara sarbara for attacker fran sadana. Med andra ord
behdver det fortsatt finnas militarspecifik kompetens inom omraden med
hdga sekretesskrav.

Militara produkter har ofta sérskilda krav pa tillforlitlighet, robusthet och
sakerhet. De maste kunna fungera i manga olika miljGer, vara palitliga
utéver de krav som normalt kan stallas pa civila produkter och (helst)
kunna motsta olika sorters motverkan. Hur l6ses detta pa en i huvudsak
civil marknad? Det kommer sannolikt att krdva kunskap och innovations-
formaga inom forsvarssektorn, for att finna de lovande tillampningarna och
anpassa dem for de militarspecifika behoven.
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Mycket talar ocksa for att det ar nar teknikomraden samverkar med varan-
dra som effekterna blir sarskilt stora, det vill sdga det kan vara da som de
disruptiva tillampningarna blir verklighet.

Teknikutvecklingen kan ocksa innebdra nya geostrategiska balanser. |
dagslaget ar USA dominerande inom merparten av de nya teknikomraden
till vilka intresse knyts, som Al, autonomi, hypersoniska system, kvanttek-
nologi och bioteknologi, men framférallt Kina utmanar och satsar stort och
brett med ambition att bli varldsledande inom manga omraden. Ryssland
har ocksa ambitioner och satsar inom omraden som Al, autonomi och
hypersoniska system samtidigt som man fortsitter satsningar pa fill
exempel telekrigforing och mikrovagsvapen. Det kan ocksa bli svart att
begransa spridningen av sadan ny teknik som inte kraver en stor aktors
resurser. Vi ser redan idag att obemannade flygande plattformar av olika
typ (dronare) anvands av alla typer av aktorer i dagens konflikter, ma det
vara stater eller rebellgrupper.

I rapporten analyseras ocksa, pa en relativt dversiktlig niva, vilken pa-
verkan teknikutvecklingen kan fa inom den militara sektorn. Det finns till
exempel stora utmaningar vad galler forsvarets hela utvecklings- och
produktionsprocess. Andra aspekter som tas upp ar bland annat de traditio-
nella plattformarnas vara eller inte vara, den framtida operationsmiljén och
om sjélva krigets natur dverlever framtiden.

En faktor som har ocksa maste Gvervagas ar om etiska och folkrattsliga
aspekter av en del av de nya teknikomradena kommer att vara sa drama-
tiska att det kommer att resas allt storre krav pa begransningar, regleringar
och forbud och kanske inte bara for militara tillampningar. Kommer detta
i sa fall att vara nagot som omfattar alla aktorer eller kommer olika etiska
ramverk skapa obalanser dar vissa aktdrer kan tillata det andra inte kan
tillata, till exempel autonomt beslutsfattande utanfér omraden som egen-
skydd for plattformar.

En central del av rapporten ar hur vi ska forhalla oss till teknikutveck-
lingen. Vad behover vi gora — verksamhet, processer — for att nyttiggora
mojligheter och méta hot som teknikutvecklingen kan ge upphov till.

For att kunna leverera basta méjliga forsvarsformaga behover den svenska
forsvarssektorn bygga natverk med civila aktorer inom forsknings- och
utvecklingsverksamhet (FoU) — foretag, universitet och hégskolor. For-
svarssektorn behdver ha forutsattningar for att folja utvecklingen inom
viktiga teknikomraden dar man inte kommer att kunna bedriva en kon-
kurrenskraftig forskning. Detta kommer bland annat att inbegripa stora
delar av material-, energi- och bioteknologiomradena. Syftet &r har att ha
tillracklig forstaelse for att ta till sig och analysera den forskning och ut-
veckling som sker, det vill sdga bedéma vad som kan vara relevant for
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forsvaret, och att kunna vara en kompetent bestallare av materiel till for-
svaret.

Vad kommer da teknikutvecklingen att innebéra for det framtida samhallet.
Det finns risker, men ocksa en stor positiv potential for manskligheten.
Eller, som Andrew McAfee och Erik Brynjolfsson skriver om var digitala
framtid:

Ultimately, we have an optimistic vision for the future. The next few decades could
and should be better than any other that humans have witnessed so far. This is not a
prediction; it’s a possibility and a goal. No single future is predetermined. Just as
individuals can chart their own courses, so can companies, and so can a society.*6

116 McAfee, A. och Brynjolfsson, E., Machine, Platform, Crowd: Harnessing our digital future,
W.W. Norton & Company Ltd, 2017.
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Bilaga 1 — Viktiga teknikomraden ur
olika aktdrers perspektiv

Inledning

I denna bilaga kommer underlag fran olika kallor att diskuteras. Det finns
mycket sadant underlag da det under senare tid gjorts manga forsok att
forsta vad teknikutvecklingen kan innebara bade civilt och militart i fram-
tiden och vilka teknikomraden som kommer att vara sarskilt intressanta
utifran de tillampningar de majliggor. Syftet med denna diskussion ar att
dra slutsatser om vad inom teknikutvecklingen som den svenska forsvars-
sektorn kan behdva satsa egna forskningsmedel pa eller behdver folja den
civila utvecklingen av.

En realitet ar att forsvarssektorn pa intet sétt kan konkurrera med den civila
forskningen inom hajpade omraden som Al, autonomi och bioteknologi
utom inom mycket specifika delomraden som inte ar av civilt intresse. Det
handlar alltsd mer &n nagonsin om att satsa sina pengar ratt.

Forst kommer en kort genomgang av den av Forsvarsmakten finansierade
forskningen att géras, med en diskussion av de satsningar som gjorts pa
nya omraden pa senare ar. Darefter sker en Gversiktlig genomgang av
forskningen och verksamheten inom EU — med fokus sérskilt pa den euro-
péiska forsvarsbyran (European Defence Agency, EDA) och den planerade
europeiska forsvarsfonden (European Defence Fund, EDF) —och NATO -
fraimst verksamheten inom Natos forskningsorganisation (Science &
Technology Organization, STO), Office of the Chief Scientist (OCS) och
Allied Command Transformation (ACT). Efter detta sker en genomgang av
andra dokument som tar upp viktiga teknikomraden. Bland annat tas doku-
ment fran USA, Kanada, Australien, Italien och Norge upp.

Sverige

Forsvarsmaktens forskningsverksamhet ar indelad i s kallade FoT-om-
raden, dar F star for forskning och T for teknikutveckling. Forskningsdelen
utfors i huvudsak av Totalforsvarets forskningsinstitut (FOI), medan T-
delen i huvudsak hanteras av Forsvarets materielverk (FMV). Delar av
FoT-verksamheten ligger dock pé utforare som Forsvarshigskolan (FHS)
och Karolinska institutet (KI).
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FoT-verksamheten delas in i féljande omradent!’:
- Militdra professionen
- Forsvarsmedicin

- Samverkansprogrammet (innehaller bland annat militar elektro-
nikutveckling, material- och produktionsteknik och autonomi och
obemannade system)

- Program for forskningsskanning och teknisk prognos
- Ledning och MSI

- Sensorer och signaturanpassning

- Undervattensteknik

- Vapen och skydd

- Telekrig

- Flygsystem

- Rymdsystem

- Marksystem

- Sjosystem

- Operationer i cybermiljon

- Program for underréttelse- och sékerhetstjanst
- Temaomraden (bland annat specialoperationer)
- Forsknings- och teknologitransfer

Operationer i cyberdomanen och programmet for underrattelse- och séker-
hetstjanst ar relativt nystartade for att ta om hand forskningsbehov inom
dessa omraden. Omradena rymdsystem, marksystem och sjosystem ar
under initiering.

Under senare ar har dven ny verksamhet startats inom ramen for befintliga
FoT-omraden, bland annat inom expansiva omraden som Al och autonomi.
Sa aven om organisationen av forskningen pa ytan kan se relativt oféran-
drad ut sker det hela tiden forandringar i det faktiska innehallet.

17 Listan &r baserad pa “Inriktning av Férsvarsmaktens forskning och utveckling 2021-2025
(IFoU 21)”, FM2019-15634:2, 2020-01-27. Dérigenom &r &ven de tre omradena rymdsystem,
marksystem och sjosystem, vilka for narvarande ar under initiering, med pa listan. Innehallet
inom de existerande omradena utvecklas givetvis ocksd med tiden.
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Inom programmet forskningsskanning och teknisk prognos tas underlag
om teknikutvecklingen fram av FOI (forskningsskanning) och FMV
(teknisk prognos). Darutéver genomfér FHS inom detta program vérdering
av den tekniska utvecklingens bidrag till militar férmaga.

FoT-strukturen haller pa att ses éver och som framgar ovan planeras om-
raden for rymdsystem, marksystem och sjosystem. Utéver de omraden som
namns ovan har aven ett FoT-omrade for militar operationsanalys inrattats.

Har behover det ocksa framhallas att tva viktiga forskningsomraden —
CBRN och sakerhetspolitik — till sina huvuddelar finansieras av anslag fran
regeringskansliet istallet for via Férsvarsmaktens FoT-bestallningar.

Det bor ocksa noteras att verksamhet kan initieras som enskilda bestall-
ningar utanfor FoT-strukturen, till exempel for att pabérja verksamhet
inom nya omraden.

I en FOI-rapport fran 2017 diskuteras féljande teknikomraden?!:
- Additiv tillverkning
- Cyber
- HPM (High Power Microwave)
- Hypersoniska system
- Informationsteknologi
- Laser
- Obemannat/Autonoma system
- Plattformar (mark, sjo, luft)
- Rymden
- Signaturanpassningsteknik (SAT)
- Soldatsystemet
Denna rapport syftade inte till att vara heltdckande utan tog upp ett antal

omraden viktiga for Forsvarsmakten. Under 2020 utgavs en uppdaterad
och utvecklad version av denna dér teknikbeskrivningarna breddats och

118 Kindvall, G. och Wiss. A. (red.), Militarteknik i ett tjugoarigt perspektiv — Underlag till
Forsvarsmaktens Perspektivstudie 2017, FOI-R--4462--SE, november 2017.
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fordjupats och féljande nya omraden har tillforts!®:
- Kvantteknologi
- Mansklig forstarkning
- Distribuerade liggare

- Karnvapen

Beskrivningar och analyser av teknikutvecklingen genomférs som en kon-
tinuerlig verksamhet till stod for Forsvarsmaktens langsiktiga planering.

EU

Inom Europeiska forsvarsbyran (European Defence Agency, EDA) finns
en struktur for forskningssamarbete inom sa kallade Capability Technology
Areas (CapTech-omraden). Figur 3 nedan visar vilka omraden som finns.

Capability, Armament & Technology European Synergies and Innovation

Information

S Intervention & Protection Innovative Research
Superiority

Materials & Structures

Figur 3. CapTech-omraden. Kélla: https://www.eda.europa.eu/what-we-do/our-current-
priorities/research-technology. De bégge grupper som hanterar Energy and
environment respektive Cyber research & technology ar formellt working groups (WG)
och inte CapTech-grupper.
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Hér kan sérskilt noteras att indelningen i figur 3 tydligt ger plats for de
klassiska plattformsomradena (Ground Systems, Naval Systems, Aerial Sy-
stems). Enligt ovan kommer nu &ven dessa omraden tydligare att ater-
speglas i den av Forsvarsmakten finansierade svenska forsvarsforskningen.

119 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.
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I 6vrigt kommer det dock att kvarsta tydliga skillnader i skarning mellan
den svenska strukturen och den hos EDA.

Under 2016-2017 genomfordes projektet OSRA (Overarching Strategic
Research Agenda and CapTech SRAs Harmonisation) av ett europeiskt
konsortium under ledning av FOI, dar dven nederlandska TNO, tyska
Fraunhofer INT och spanska Isdefe ingick. Projektet syftade till att skapa
en likartad process for framtagning av CapTech-omradenas interna forsk-
ningsstrategier och dven till att ta fram en metod for att identifiera och
beskriva sa kallade Technology Building Blocks (TBB:er). Dessa TBB:er
ar teknikpaket som kan bidra till en eller flera militara formagor. Varje
CapTech fick i uppdrag att beskriva cirka 10 TBB:er och dessa skulle sedan
vérderas av medlemslanderna med en metod och kriterier beskrivna av
OSRA-projektet.

Ett av de motiv EDA hade for att utlysa detta uppdrag var att dessa TBB:er
skulle kunna vara lampliga forslag pa utlysningar inom det stora forsvars-
forskningsprogram (European Defence Fund, EDF), som enligt plan ska
starta 2021.120 Ett annat motiv var att skapa likartad struktur och arbetssatt
for de olika CapTech-omradena, vilkas forskningsstrategier tidigare var
mycket varierande bade i omfattning och i kvalitet. Sedan dess har arbete
genomforts med att uppdatera bade CapTech-omradenas forskningsstrate-
gier och de foreslagna TBB:erna med den av OSRA-projektet foreslagna
metoden.

Utover arbetet ovan genomférde OSRA-projektet ocksa en omfattande
genomgang av dokument som beskriver framtida teknikutveckling, bland
annat med syfte att uppdatera EDA:s forskningstaxonomi.'?

En av de aktiviteter som genomférdes av projektet var en intern enkat som
skickades till tekniska experter i de fyra deltagande organisationerna och
foljdes upp i en workshop. Efter workshopen fanns en lista med néstan 200
intressanta teknologier. Detta material klustrades och fran detta identifi-
erades 10 intressanta teknikkluster. Dessa var:

- Soldatsystemet
- Obemannade/autonoma system

- Material

120 | ndgon utstrackning har det redan startat genom de férberedande utlysningar som genomforts
inom det s kallade Preparatory Action for Defence Research (PADR) under de senaste aren.

121 Bland de kallor som utnyttjades var CapTech-gruppernas egna underlag, en intern enkat till
tekniska experter hos de deltagande organisationerna (FOI, TNO, Fraunhofer INT och
Isdefe), nationella behov uttryckta i nationella inriktningsdokument (fran bland annat
Frankrike och Spanien) och ett antal andra dokument fran de senare aren som fanns
tillgangliga for de deltagande organisationerna eller EU eller via internet.
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Samverkande system

CBR/fdrsvarsmedicin

Smygteknik (”stealth”) och motmedel mot detta
Data

Rymd

Cyber

Energi

I samband med uppdateringen 2018 av den langsiktiga delen av EU:s for-
mageutvecklingsplan (Capability Development Plan, CDP) identifierades
foljande tolv nyckelteknologier i tidsperspektivet 2035:12

Artificiell intelligens
Mansklig forbattring ("human enhancement technologies”)
Sensorer

Autonoma system (“autonomous systems, including manned-
unmanned teaming”)

Nanoteknologi

Syntetiska miljoer (“synthetic environments, virtual reality and
augmented reality”)

Smarta/komplexa material

Satelliter och pseudosatelliter

Additiv och avancerad tillverkning
Elektromagnetiska vapen och telekrigféring
Kommunikationssystem

Energigenerering och -lagring

| ett dokument utgivet av Europeiska forsvarsbyrdn (EDA) i juni 2019
presenteras tankar om mojliga kluster av kritiska forsvarsteknologier.'?
Bland dessa finns autonomi, nya kommunikationssystem, forsvarsrele-
vanta aspekter av ”’big data” och molntjanster, nya material och strukturer,

122 Dokumenterat i “Exploring Europe’s capability requirements for 2035 and beyond: Insights
from the 2018 update of the long-term strand of the Capability Development Plan”, RAND
Europe, juni 2018.

123 Food for thought paper in view of a scoping paper for the research dimension of the European
Defence Fund (R-EDF), EDA201906015, 7 juni 2019.
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avancerade sensorer, signaturanpassningsteknik, energiteknik med flera.
Dokumentet tar ocksa upp Kluster av potentiella framtida disruptiva tek-
nologier, till exempel sensorer och data; samverkan manniska-maskin och
Al; paverkan och kampen om narrativet; globalisering av teknologi och
modularisering av system; forstarkning av mansklig formaga.

Det europeiska centret for hantering av hybridhot (Hybrid CoE, the Euro-
pean Centre of Excellence for Countering Hybrid Threats) har genomfort
en serie workshopar med inriktning Hybrid Warfare: Future and Techno-
logy (HYFUTEC). | ett dokument publicerat den 12 september 2019 tas
foljande teknologier upp'?*:

- 5G

- Additiv tillverkning

- Artificiell intelligens

- Autonoma system

- Bioteknologi

- Molntjanster (”cloud computing”)

- Kommunikationsteknik

- Cyberférmaga

- Laservapen

- Distribuerade liggare

- Utokad verklighet ("Extended reality”, XR)
- Hypersoniska system

- Sakernas internet ("Internet-of-things”, 10T)
- Mikroelektronik

- Nanomaterial

- Nukledr modernisering

- Kvantteknologi

- Rymdteknik

- Sensorer dverallt ("ubiquitous sensors™)

124 Thiele, Ralph, Hybrid Warfare — Future & Technologies Horizon Scan & Assessment,
Inspiration Paper No. 2, 12 September 2019, Helsinki

83 (153)



FOI-R--5049--SE

Nato

Inom ramen for Nato finns en struktur for samverkan inom forskning och
teknikutveckling — NATO Science and Technology Organization (STO).
Syftet &r att stddja och genomfoéra forskning och informationsutbyte, samt
i Ovrigt sammanhalla fragestallningar avseende forskning och
teknikutveckling. Aktiviteterna inom NATO STO é&r uppdelade i sex
paneler och en grupp. Dessa ar:

- Tillampad fordonsteknik (Applied Vehicle Technology Panel, AVT)

- Humanfaktorer och medicin (Human Factors and Medicine Panel,
HFM)

- Informationssystem (Information Systems Technology Panel, IST)
- Systemanalys och studier (System Analysis and Studies Panel, SAS)

- Systemkoncept och integration (Systems Concepts and Integration
Panel, SCI)

- Sensorer och elektronik (Sensors and Electronics Technology
Panel, SET)

- Modellering och simulering (NATO Modelling and Simulation
Group, NMSG).

Det praktiska arbetet genomférs av arbetsgrupper inom ramen for nagon
av dessa paneler/grupper ovan for att 16sa specifika uppgifter under en be-
gransad tid.

Under senare ar har det satsats alltmer resurser pa att forsta konsekvenserna
av teknikutvecklingen for militar formaga, det vill sdga om ny teknik kan
mojliggora nya och béttre satt att generera militar formaga och l6sa militara
uppgifter. Manga av de tekniskt inriktade aktiviteterna inom Natos forsk-
ningsorganisation har under de senaste aren handlat om NATO STO:s tre
temaomraden: Al och big data”, autonomi, samt strid i urban terrang. Att
forsta teknikens inverkan, sérskilt i komplexa framtida miljoer, &r ett uttalat
fokus for Natos analytikersamfund.

Utover verksamheten inom Natos forskningsverksamhet ovan sa genom-
fors arbete saval for att forstd omvarldsutvecklingen — Strategic Future
Analysis (SFA) % och Framework for Future Alliance Operations
(FFAQ) %, bagge sammanhalina av Allied Command Transformation

125 Strategic Foresight Analysis (SFA), Nato, oktober 2017, http://www.act.nato.int/futures-work.
(Besokt 2021-02-27)

126 Framework for Future Alliance Operations (FFAO), Nato 2018,
https://www.act.nato.int/futures-work. (Besokt 2021-02-27)
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(ACT) — som arbete med att identifiera teknikutvecklingstrender av in-
tresse for Nato.'?":128 | den rapport om tekniktrender som utgavs 2017
lyftes omradena i tabell 1 fram. Som synes av tabellen har de placerats i tre
olika tidsperspektiv efter nar de bedéms kunna ge disruptiv formaga pa
militara operationer eller formaga. For varje omrade listas trender, moj-
ligheter, utmaningar, mgjliga tillampningar inom forsvar och sékerhet och
referenser.

Tabell 1. Lista 6ver teknikomraden indelade efter det tidsperspektiv da de kan férvantas
ge disruptiva tillampningar for militara operationer eller formaga.

Kort sikt (<6 ar) Medellang sikt (6-20 &r) | Lang sikt )>20 ar)

Additiv tillverkning Avancerade material Artificiell intelligens

Everywhere computing Blandad verklighet (mixed | Elektromagnetisk

reality) dominans
. . Hypersoniska
Prediktiv analys Sensorer dverallt fordon
Sociala medier Soldatsystem
UAV:er

En workshop som genomférdes inom ramen for Natos arbete med teknik-
trender 2018 resulterade i foljande teknikkluster'?®:

- Autonoma system och motmedel mot dessa
- Forstarkning av den manskliga formagan

- Datorutveckling

- Tillampningar av Al

- Séker kommunikation

- Sensorer

- Material och tillverkning

127 Tech Trends Report 2017: Empowering the Alliance’s Technological Edge, NATO Science
and Technology Organization (STO),
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_topics/20180522_TTR_Public_release
_final.pdf. (Besokt 2021-02-27)

128 Science & Technology Trends 2020-2040 — Exploring the S&T Edge, Nato, mars 2020,
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-
ST_Tech_Trends_Report_2020-2040.pdf. (Besokt 2021-02-27)

128 Kindvall, G. och Savage, S., Att plantera ett trad — Erfarenheter frdn Natos Tech Trends
Workshop 27-28 februari 2018, FOI Memo 6376, 2018-03-27. Utdver dessa fanns kluster
som beskrev kultur och etik. Med kultur avsags har hur samhallet ser pa tekniken, dess
anvandning och effekter.
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- Energi

- Rymd

- Nya vapentekniker
- Miljo

- Etik

- Kultur

For de 10 Gversta av dessa omraden (alla utom miljo, etik och kultur)
framstalldes sedan sa kallade ability cards som kort beskriver mojliga
applikationer av teknik inom respektive omrade. Dessa applikationsbe-
skrivningar anvandes sedan i en andra workshop i Mons i Belgien i maj
2018, vilken syftade till att bedoma hur ny teknik kan paverka framtida
militara operationer.'*

Natos senaste tekniktrendsrapport utgavs varen 2020.%3! | rapporten listas
foljande ”Emerging and Disruptive Technologies”:

- Big Data and Advanced Analytics

- Artificial Intelligence

- Autonomous Systems

- Quantum Technologies

- Space Technologies

- Hypersonic Weapons

- Biotechnology & Human Enhancement

- Novel Materials and Manufacturing

En intressant aspekt i rapporten ar analyser av synergin som uppstar nar tva
eller flera omraden samverkar. Det &r just nar olika teknologier mats eller
samverkar som de kanske bésta forutsattningarna for disruptiva tillamp-
ningar skapas. Det ar en intressant och viktig aspekt som maste genomsyra
forskningssamfundet, det vill sdga vi behover skapa forutsattningar for

130 Egr vart och ett av teknikomradena skapades nio ability cards. Dessa diskuterades sedan inom
ramen for tva scenarier. Upplagget var att en BIa och en Rod grupp forst separat analyserade
hur de kunde dra nytta av de nya formagorna och vilka begrinsningar dessa hade i
situationen, varpa en konfrontation mellan de bagge gruppernas analyser genomfordes. Nagra
resultat fran workshopen finns annu inte tillgangliga.

131 Science & Technology Trends 2020-2040 — Exploring the S&T Edge, Nato, mars 2020,
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-
ST_Tech_Trends_Report_2020-2040.pdf. (Besokt 2021-02-27). Denna ersétter och
kompletterar den tekniktrendsrapport som gavs ut 2017.
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olika forskningsomraden att motas och utforska granser, éverlapp med
mera.

| september 2018 rapporterade NATO Allied Command Transformation
(ACT) ett arbete som syftade till att cka forstaelsen for mojligheter och
utmaningar for langsiktig formageutveckling.'3? Arbetet genomfordes till-
sammans med USA, Storbritannien, Tyskland och Frankrike. Rapporte-
ringen identifierar viktiga teman som paverkar formageutvecklingen, bland
dem att kunna exploatera och motverka disruptiv teknik, att infoga Al i en
struktur av sensorer, beslutsfattare och vapen, att nyttiggora kombinationer
av manniskor och “maskiner” och att koppla ihop system for att kunna dela
data.

Bland utmaningar for formageutvecklingen lyfts att uppné “mass effect”,
att bygga adaptiva markforband som bade kan upptrada utspritt med Iag
signatur och samlas for att ge koncentrerad effekt, att nyttiggora robotik
och autonoma system, att bygga ett flexibelt ledningssystem, att behdva
verka dver storre avstand, forstarkning av mansklig férmaga och verksam-
het i cyber- och rymddomanerna.

USA

I november 2017 publicerade Office of the Deputy Assistant Secretary of
the Army (Research & Technology) i USA rapporten “Emerging Science
and Technology Trends: 2017-2047 — A Synthesis of Leading Fore-
casts 138 De rapporter som denna rapport bygger pa ar fran perioden 2012-
2017. | rapporten identifieras 10 sarskilt intressanta teknikomraden som
bedoms paverka den amerikanska armén under de kommande 30 aren.
Dessa ar:

- Robotik, artificiell intelligens och automation

- Avancerade material och tillverkning

- Energiproduktion, -skord, -lagring och -distribution
- Biomedicinsk vetenskap och ménsklig forstarkning
- Kvantdatorer

- Blandad verklighet och digital efterapning (till exempel AR, VR,
rostsyntes)

132 Fyture Capability Development Initiative, 5000/ TSC-FPP0010/TT-0069/Ser:0576, 10
September 2018.

133 Emerging Science and Technology Trends: 2017-2047. A Synthesis of Leading Forecasts,
Office of the Deputy Assistant Secretary of the Army (Research & Technology), November
2017, https://apps.dtic.mil/sti/pdfs/AD1043071.pdf. (Besokt 2021-02-27)
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Teknik fér mat- och vattensékerhet
Syntetisk biologi

Rymdteknik (till exempel kommersiella rymdresor och antisatel-
litvapen)

Teknologier for anpassning till klimatforandringar (till exempel
geoengineering)

For vart och ett av dessa omraden presenteras bland annat mojliggorande
forskning och teknikutveckling, signaler pa framsteg samt potentiell pa-
verkan omradet kan ha pa olika sektorer (socialt, politik, ekonomi, miljo,

forsvar).

Sammantaget ar detta en intressant sammanstéllning dar de inte bara foku-
serar pa sadan teknologi som direkt kan bidra till de 6vergripande operativa
formagorna utan ocksa pa sadant som pa ett mer indirekt sétt kan forebygga
konflikter (tillgang till mat och vatten, teknik for att hantera klimatforan-
dringarna).

Foljande tio teknikomraden prioriterades i USA:s nationella forsvars-
strategi 2018:

Hypersoniska system

Riktad energi

Ledning och kommunikation

Rymd — offensiv och defensiv forméaga
Cybersékerhet

Al/maskininlarning

Missilforsvar

Kvantvetenskap

Mikroelektronik

Autonomi®34

13% Mitre, Acquisition in the digital age, https://aida.mitre.org/top-10-technology-areas/.
(Besokt 2021-02-27)
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Samma omraden presenterades ocksa som prioriterade av USA vid en av
den amerikanska OA-organisationen MORS (Military Operations Re-
search Society)!%® anordnad konferens om Al och autonomi vid Johns
Hopkins Applied Physics Laboratory i Laurel utanfor Washington D.C. den
12-14 februari 2019.1%6

I mars 2019 skickade DARPA ut en inbjudan till innovativa smaforetag
inom 10 teknikomraden som i huvudsak ar desamma som ovan. Detta
genomfordes inom ramen for de program som gar under namnet Small
business innovation transfer (SBIR) och Small business technology trans-
fer (STTR).1%" Skillnaden mot omradena ovan var att ledning inte namndes
utan bara kommunikation, att missilforsvar inte fanns med och att moderni-
sering av karnvapenférmagan istallet ingick.138

En nyare lista som publiceras pa hemsidan for amerikanska forsvarsdepar-
tementets Chief Technology Officer (som ocksa ar Under Secretary of
Defense for Research and Engineering) har med 9 av de 10 listade om-
radena ovan. Det som saknas ar dven har missilforsvar. Listan kompletteras
med bioteknologi och 5G och innehaller saledes 11 omraden.3°

Ett sista exempel fran USA ar den lista pa Potential Game Changers fodd
ur det Mad Scientist Laboratory som drivs av den amerikanska armén.14
Den finns i tva tidsperspektiv, se tabell 2.

1% MORS (Military Operations Research Society) ar en amerikansk organisation for
operationsanalytiker. Den grundades 1966 och organiserar symposier och andra méten, ibland
med mer &n tusen deltagare. MORS ger dven ut tidskrifterna PHALANX och Military
Operations Research, se https://www.mors.org. (Besokt 2021-02-27)

1% Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07. Listan pa teknologier presenterades av Ms. Mary J. Miller,
Principal Deputy to the Director of Defense Research and Engineering for Research and
Technology, Office of the Undersecretary of Defense for Research & Engineering
(OUSD R&E).

%7 Dessa program beskrivs pa foljande sitt: “The United States Congress created the SBIR
program in 1982 and the STTR program in 1992. These programs congressionally require
eligible governmental agencies to set aside a percentage of their extramural budget so that
domestic small businesses can engage in R&D that has a strong potential for technology
commercialization.” Mer om dessa program finns pé https://sbir.nih.gov/about/what-is-shir-
sttr. (Besokt 2021-02-27)

138 Mitre, Acquisition in the digital age, https://aida.mitre.org/top-10-technology-areas/.
(Besokt 2021-02-27)

1% Office of the Under Secretary of Defense for Research and Engineering,
https://www.cto.mil/modernization-priorities/. (Besokt 2021-02-27)

140 Den senaste versionen finns pa https://community.apan.org/wg/tradoc-g2/mad-
scientist/b/weblog/posts/potential-game-changers-636015157. (Besokt 2021-02-27)

89 (153)



FOI-R--5049--SE

Tabell 2. Potentiella spelférandrande teknologier enligt den amerikanska arméns Mad
Scientist Laboratory i tidsperspektiven 2035 och 2050.

2035

2050

Swarms/Semi-autonomous

Rail guns

Computing Directed energy weapons
Cyber Energetics
Logistics/additive manufacturing Power

Electronic warfare

Synthetic biology

Advanced ATGM & MANPADS

Information environment

Chemical weapons

Atrtificial intelligence

Internet of things

Camouflage, cover, concealment,
denial, deception

Space

Cannon/rocket artillery

Missiles

Denna lista uppdateras regelbundet och den ovan atergivna listan ar daterad

25 juli 2019.

I den amerikanska forsvarsbudgeten for 2021 gors stora satsningar pa fyra
teknikomraden: 5G, inhemsk produktion av avancerad mikroelektronik, Al
samt 6vervakningssystem for hypersoniska missiler.4!

141 samtal med Bengt-Goran Bergstrand om den senaste amerikanska forsvarsbudgeten/FY 2021,

varen 2020.
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Ovrigt
I en presentation fran kanadensiska DRDC vid ett Nato-mote i Paris i mars
2020 angavs foljande nyckelteknologier for forsvar och nationell sakerhet:
- Digital disruption
- Sensorteknologier
- 5G och dérefter
- Kvantteknologi
- Rymdteknik
- Nya plattformar
- Robotik och autonoma plattformar
- Avancerade material och tillverkning
- Nya energetiska material
- Hypersoniska vapen och fordon
- Riktade energivapen
- Avancerade kraft- och energildsningar

- Forstarkta manniskor

For vart och ett av dessa omraden listas mojliggérande teknologier, tillamp-
ningar/konsekvenser och potentiella problem eller begrénsningar. For
digital disruption ar till exempel maskininlarning, blockkedjor, VR, loT
med flera majliggorande teknologier medan algoritmkrigforing, paver-
kansaktiviteter, molnbaserade tjanster med flera ar tillampningar/ konse-
kvenser. Problem/begréansningar &r till exempel lag och etik, brist pa stan-
dardiserade dataformat och tillgangen till palitliga datakéllor.

Som synes finns visst 6verlapp mellan dessa teknikomraden. Kvantsen-
sorer ar till exempel bade sensorteknologier och kvantteknologi, autonoma
plattformar bade nya (“emerging”) plattformar och autonoma plattformar
och sa vidare.

Australiens forsvarsdepartement lyfter fljande teknologiomraden#2:
- Rymdférmagor
- Integrerad ISR

- Forstarkt mansklig forméaga

142 presentation vid Nato-méte i Paris i mars 2020.
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- Avancerade sensorer, hypersoniskt och riktade energiférmagor
- Kvantteknologi

- Multi-disciplinar materialvetenskap

- Palitliga autonoma system

- Medicinska motmedel

- Cyber

Detta bedoms vara omraden inom vilka man behdver satsa resurser pa
forskning och utveckling.

I ett dokument fran det italienska forsvarsdepartementet 2018 lyfts foljande
omraden™*3;

- Atrttificiell intelligens

- Framtidens soldatsystem

- Autonoma system

- C4l

- Nanoteknologi

- Energiteknik

- Industri 4.0 och nya tillverkningsparadigm
- Kvantteknologi

- Utveckling av cybernetik (evoluzione delle capacita cibernetiche)
- Medicintekniska innovationer

- Flyg- och rymdteknik

Pa en Gvergripande niva ar strategin att kombinera Natos credible”, “net-
worked”, ”aware”, ”agile” och resilient” med de egna “efficaci”, ~effici-
enti”, “economicamente sostenibili”, ”eticamente allineate” och energeti-
camente neutre” (”5E strategico”). Har kan sarskilt noteras att ekonomi,
etik och héllbarhetstankande inom energi &r tre av de fem barande princi-
perna.

I en rapport fran norska Forsvarets forskningsinstitutt (FFI) fran varen
2020 presenteras tekniktrender som kan ge disruptiv paverkan pa Kort,

143 «“Duplice uso e Resilienza”, Documento, di integrazione concettuale, delle line
programmatiche del dicastero, Edizione 2018, Ministero della difesa.
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medellang respektive lang sikt.144 Pa kort sikt lyfter rapporten fram additiv
tillverkning, everywhere computing, prediktiv analys och stora datamang-
der samt obemannade flygande plattformar. P2 medellang sikt bedoms
foljande teknikomraden kunna ge disruptiv paverkan: autonoma system
och team av bemannade och obemannade system, avancerade/smarta
material, syntetiska miljéer och immersiv teknik (VR/AR/XR), sensorer
Overallt, portabel teknik for gensekventiering for féltbruk, syntetisk
biologi, satelliter och pseudosatelliter, energigenerering och -lagring samt
hypersoniska system. | det langa perspektivet tillkommer féljande tek-
nikomraden: artificiell intelligens, kvantteknologier och kvantdatorer,
elektromagnetisk dominans samt teknik for forstarkning av soldatens for-
maga. | en annan nyligen publicerad rapport fran FFl om samhallssékerhet
finns ocksa ett kapitel om teknikutveckling, vilket tar upp foljande teknik-
omraden?4s:

- Kommunikationsteknologi (5G)

- Informationsteknologi och molnbaserade tjanster
- Artificiell intelligens och stora dataméangder

- Sakernas internet (1oT)

- Robotar och autonoma system

- Rymdteknik och rymdbaserade tjanster

- Kvantteknologi

- Syntetisk biologi

Utifran detta diskuteras sedan vad en djup digital transformation av sam-
héllet kan innebéra ur ett sdkerhetsperspektiv.

Sammanfattande slutsatser

Pa en 6vergripande niva finns det stora likheter mellan de teknikomraden
som lyfts fram i bade civilt och militart inriktade teknikanalyser. Det gar
ocksa att referera till manga andra dokument som lyfter fram ungefar
samma omraden som de som tagits upp i denna bilaga. Detta ligger ocksa
i linje med att vi kan forvéanta oss att vi i hdgre grad kommer att behéva

144 Andas, H., Emerging technology trends for defence and security, FFl-rapport 20/01050,
7 april 2020.

145 Sellevag, S. R. m.fl., Samfunnssikkerhet mot 2030 — utviklingstrekk, FFI-rapport 20/00530,
https://publications.ffi.no/nb/item/asset/dspace:6641/20-00530.pdf. (Besokt 2021-03-04)
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utnyttja civil teknik dven i militara system. | manga dokument lyfts fol-
jande teknikomraden fram som de som anses vara de viktigaste och de med
storst potential att vara disruptiva:

- Informations- och kommunikationsteknologi (inkluderar Al,
autonomi, loT, distribuerade liggare, cyber med flera)

- Materialteknologi (inklusive additiv tillverkning)

- Bioteknologi (inkluderar forstarkning av den manskliga formagan
pa allehanda satt, syntetisk biologi, medicinsk teknologi med
mera)

- Energiteknologi
- Sensorteknologi

- Kvantteknologi

Det kan finnas skal att till detta, och som specifikt for forsvarsomradet,
lagga &ven utvecklingen av nya vapenteknologier som laser, HPM och
hypersoniska vapen. De senare ar egentligen inte nya, men forutsattning-
arna for att uppna en del av de sedan tidigare uppskrivna forvantningarna
forbéattras nu snabbt.

Det kan invandas att detta i hog grad fokuserar pa de omraden som just nu
bedoms “heta” och att man dirmed tappar de omraden som av tradition,
hotaspekter eller integritetsskél behtver vara en del av forsvarsforskningen
saval idag som i framtiden. Sadana omraden ér till exempel telekrigforing
och CBRN. Fér CBRN-omradet kommer utvecklingen inom bioteknik-
omradet att mojliggora nya kvalificerade hot som vi beh6ver kunna forsta,
upptacka och motverka. Karnvapen kommer ocksa att kvarsta i de stora
kdrnvapennationernas arsenaler och kanske ocksa bli ett alternativ for
andra aktorer. Det maste darfor hanteras som ett fortsatt mojligt hot.

Det kan ocksa invéandas att forslaget pa sju omraden ovan tappar bort mot-
medelsaspekten. Forsvarsteknologi ar en standig duell mellan medel och
motmedel, vilket till exempel &r skalet till att telekrigforing ar bade viktigt
och integritetskritiskt. A andra sidan kan man se omradena ovan som
inkluderande bade medels- och motmedelsaspekter inom sina respektive
domaner.

Dessa teknikomraden beskriver ocksa den teknologiska basen for de platt-
formsinriktade” omradena soldat, rymd, mark, sj6 och luft.

Det ar viktigt att notera att systemmaéssiga tillampningar ofta drar nytta av
utvecklingen inom tva eller flera teknikomraden — lattare material och
battre batterier kan till exempel mojliggéra mindre och uthalligare obe-
mannade eller autonoma system. Det kan vara just i kombinationen mellan
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flera teknikomraden som de sant disruptiva utvecklingsstegen kommer att
tas. Framtida forsvarsforskning maste darfor bedrivas pa ett satt som gor
att teknikomradena mots och forskning kring tillampningar som kombi-
nerar forskningsgenombrott inom flera forskningsomraden uppmuntras.
Detta staller krav pa en organisation som éar tillatande mot utbyte och
samverkan men inte mot stuprorstankande.
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Bilaga 2 — Beskrivning av teknik-
omraden

Inledning

Det &r viktigt att folja teknikutvecklingen for att se var mojligheter och hot
uppstar. Samtidigt finns det ett antal teknikomraden som vi vet kommer att
fa stor paverkan i framtiden och som vi behover forsta, forhalla oss till och
sannolikt implementera i forsvaret. Det ar ocksa viktigt att forsta att det
kanske inte &r i enskilda teknologier utan i kombinationer av dessa som de
mest intressanta operativa tillampningarna kan uppsta. Utifran litteratur-
genomgangen som gors i bilaga 1 identifierades ett antal saddana teknik-
omraden som enskilt eller i kombinationer med andra omraden kommer att
fa tillampningar inom de narmaste decennierna. Dessa ar:

- Informations- och kommunikationsteknologi (inkluderar Al, auto-
nomi, loT, distribuerade liggare, cyber)146

- Materialteknologi (inkluderar additiv tillverkning)

- Bioteknologi (inkluderar forstarkning av den manskliga formagan
pa allehanda satt, syntetisk biologi, medicinsk teknologi med
mera)

- Energiteknologi
- Sensorteknologi
- Kvantteknologi

- Nya vapentekniker (inkluderar laser, HPM, hypersoniska vapen
med flera)

Dessa teknikomraden presenteras nedan. Valet av dessa omraden baseras
dels pa att det ar teknikomraden som, om de fortsatter att utvecklas, kom-
mer att paverka Forsvarsmakten som helhet eller vissa funktioner patagligt,
dels pé att Forsvarsmakten i sin langsiktiga planering bedomt dem som
intressanta. Detta intresse delas, som bade kapitel 2 och bilaga 1 visar, av
andra stater och organisationer.

Syftet har &r inte att ge fordjupade tekniska beskrivningar av alla dessa
omraden utan snarare att ge en oversiktlig bild av hur de utvecklas och

146 Till exempel autonoma system &r givetvis beroende ocksa av annan teknikutveckling, men
informations- och kommunikationsteknologi kommer att vara en central méjliggérare for
dessa system.
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vilken betydelse de kan fa i framtiden. | detta ingar ocksa att diskutera
mojliga tillampningar de kan fa inom framst det militara forsvaret. De
flesta av dessa omraden ar ocksa beskrivna i andra rapporter.14”

Informations- och kommunikations-
teknologi

Informations- och kommunikationsteknologi &r ett gigantiskt omrade som
i dessa tider utgdr grunden for den digitalisering som tar nya steg hela tiden.
Drivande i detta ar utvecklingen av alltmer kvalificerade system — datorer
kommunikationssystem, informationssystem med mera — och med tiden
blir alltmer kvalificerade systemldsningar méjliga genom maskininldrning
och ytterst artificiell intelligens (Al). Samtidigt innebér utvecklingen att
allt stérre mangder data kommer att samlas in och behdva lagras. Data
kravs ocksa for traning av maskininlarande system och Al. Utvecklingen
av 5G, och under tiden fram till 2050 sékert nagra ytterligare generationer
nét, mojliggor overforing av alltmer data snabbare.

Nér det géller de allt stérre dataméngder som samlas in borjar &ven energi-
behovet for de datacenter som lagrar data att diskuteras. Alltmer energi gar
at till detta. Dessutom Okar den volym som behdvs for lagringen snabbt.
Det senare gor att man letar efter nya satt att lagra data. En intressant metod
vore att kunna anvanda syntetisk DNA, vilket teoretiskt skulle kunna packa
storre mangder data i mindre volymer. Ett forsta test i mycket liten skala
har beskrivits, men eventuella tillampningar ligger langt fram i tiden.'*8

Artificiell intelligens (Al)

Sedan 1950-talet har mycket stora resurser satsats pa datorutveckling, saval
statligt som kommersiellt. Stora genombrott har skett inom bade hard- och
mjukvara. Som en foljd av dessa satsningar har utvecklingen inom infor-
mations- och kommunikationsteknologiomradet (IKT) gatt mycket snabbt
under de senaste decennierna, till exempel férdubblades datorkapaciteten
under lang tid i snitt var 18:e-24:¢ manad, det som brukar kallas for
”Moores lag”. Nu dr uppfattningen att Moores lag snart kan ha spelat ut sin
roll i och med att miniatyriseringen har gatt sa langt att nya icke énskvérda
kvantmekaniska egenskaper borjar gora sig géllande.

147 Se till exempel Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till
Forsvarsmaktens perspektivstudie, FOI-R--4985--SE, november 2020.

148 Takahashi, C. N., Nguyen, B. H., Strauss, K. och Ceze, L., Demonstration of end-to-end
automation of DNA data storage, Scientific reports 9, 21 mars 2019,
https://www.nature.com/articles/s41598-019-41228-8. (Besokt 2021-02-27)
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Det finns dock manga nya innovativa idéer for framtidens datorer — bland
annat anvandning av elektronens spinn som informationsbérare, kvant-
transistorer/kvantdatorer, nya material som grafen eller system som bygger
pa biologiska principer.*® Troligen kommer det att kravas nagot av ett
paradigmskifte for att fortsdtta den snabba ©kningen av datorkapaci-
teten.lSO,lSl

Nagot som redan finns och som tros fa ett stort genomslag i en néra framtid
ar sa kallade digitala assistenter, det vill siga att vi kan tala med datorer,
mobiltelefoner och andra uppkopplade system. Detta kommer med all
sannolikhet att 6ka anvandbarheten av dessa system i vardagen och kanske
gora tekniken tillganglig for fler manniskor. Vid Googles utvecklarkon-
ferens 1/0 varen 2018 demonstrerades digitala assistenter som kunde
genomfdra bokningar av frisér- och restaurangbesok och darvid fora samtal
med méanniskor och anpassa sina svar till det manniskorna séger.5? Bakom
detta ligger mycket forskning inom maskininlarning, rostigenkanning och
datalingvistik.153

Under de senaste aren har datorer klarat av alltmer kvalificerade uppgifter,
genom att allt battre inlarningsalgoritmer utvecklats. Under 2016 uppmérk-
sammades det till exempel stort att Googles mjukvara AlphaGo lyckades
vinna éver en vérldsmastare i Go. Utvecklingen av inlarningsmetoder som
”deep learning” mojliggér system som blir alltmer kompetenta och kom-
mer allt ndrmare en fullt utvecklad artificiell intelligens (Al). Vi ser en
utveckling fran maskiner som utfor rutinmassiga uppgifter till maskiner
som kan lara sig uppgifter allt battre och hitta nya sétt att utféra dem. Aven

149 MIT-forskare har byggt en fungerande processor av kolnanoror, Ny Teknik 2 september 2019,
https://www.nyteknik.se/premium/mit-forskare-har-byggt-en-fungerande-processor-av-
kolnanoror-6970052. (Besokt 2021-02-27). Artikeln beskriver att forskare vid MIT byggt en
16-bitars mikroprocessor med 14 000 transistorer som tillverkats av kolnanoror i stéllet for
kisel.

150 Technology Quarterly, After Moore’s law, The Economist, mars 2016,
http://www.economist.com/technology-quarterly/2016-03-12/after-moores-law.

(Besokt 2021-02-27)

151 Rotman, D., We’re not prepared for the end of Moore’s Law — It has fueled prosperity of the
last 50 years. But the end is now in sight, MIT Technology Review, februari 2020,
https://www.technologyreview.com/2020/02/24/905789/were-not-prepared-for-the-end-of-
moores-law/. (Besokt 2021-02-27)

152 gmith, D., 15 mind-blowing announcements Google made at its biggest conference of the
year, 9 maj 2018, https://www.businessinsider.com/google-io-announcements-highlights-
2018-5?r=US&IR=T. (Besokt 2021-02-27)

188 »De har kniickt Turing-testet — ir vi korda nu?”, Ny Teknik, 29 maj 2018,
https://www.nyteknik.se/kronikor/de-har-knackt-turing-testet-ar-vi-korda-nu-6917206.
(Besokt 2021-02-27)
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ett spel som poker, dér det forekommer dold information och dar bluffar &r
en del av strategin, har dagens Al lart sig hantera.'>*

Fortfarande ar dock manniskan Gverlagsen datorerna vad géller formaga
till abstrakt tdnkande, att 16sa helt nya typer av problem, att kdnna empati
och att fatta kansloméassiga moraliska beslut som inte alla ganger behéver
vara logiska.

Forskning inom neurala natverk har visat pa kraftigt forbattrade majlig-
heter till inlarning, monsterigenk&nning och beslutsfattande. Vi ser idag
tillampningar av Al inom ett flertal omraden: forarlésa fordon, rontgen-
diagnostik, finansmarknader, med mera.*%®

Al-baserade system blir allt béttre pa att identifiera bildobjekt. Dock har
det ocksa visats hur system baserade pa djupinldarning med bara en enkel
storning av en bild (som inte ger nagon skillnad for det manskliga Ggat)
kan fas att tro till exempel att en skolbuss &r en struts.!>® En central fraga
hér &r att 16sa problemen med validering och verifiering, att till exempel
forsta varfor Al-systemet feltolkar en bild. Dar finns fortfarande mycket att
gora och det ar ocksa centralt for att bygga tillit till systemen.%” Man talar
har om behovet av sa kallad “explainable Al”, det vill séga en Al som kan
forklara vad den ser eller foreslar. Detta ar viktigt for att kunna verifiera,
validera och ackreditera Al-baserade system.

Det finns mycket skrivet om Al och maskininlarning, men for en inledande
oversikt kan hanvisas till en skrift fran brittiska Defence Science and
Technology Laboratory (Dstl)!%8, en presentation av Dr. Tim Sweijs for
The Committee on Foreign Affairs and the subcommittee on Security and
Defence of the European Parliament®® och en presentation vid en work-
shop om militdr anvandning av Al, automation och robotik inom ramen for
det multinationella samarbetet Multinational Capability Development

154 Se till exempel Brown, N. och Sandholm, T., Superhuman Al for heads-up no-limit poker:
Libratus beats top professionals, Science, vol 359, sid 418-424, 26 januari 2018,
https://science.sciencemag.org/content/359/6374/418.full. (Besokt 2021-02-27)

155 vad Al kan innebéara for samhallet beskrivs i Livet med Al, Stiftelsen for strategisk forskning,
SSF-rapport nr 29, 2018, https://strategiska.se/app/uploads/livet-med-ai.pdf.

(Besokt 2021-02-27)

1% Gershgorn, D., Fooling The Machine — The Byzantine science of deceiving artificial
intelligence, Popular Science 30 mars 2016, https://www.popsci.com/byzantine-science-
deceiving-artificial-intelligence. (Besokt 2021-02-27)

157 Detta diskuterades under en konferens i om Al och autonomi i USA i februari 2019. Se
Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07.

158 Defence Science and Technology Laboratory, UK MOD, 2019, The Dstl Biscuit Book —
Artificial Intelligence, Data Science and (mostly) Machine Learning,
https://www.gov.uk/government/publications/the-dstl-biscuit-book. (Besokt 2021-02-28)

150 Sweijs, T., Artificial Intelligence and its Future Impact on Security, Bruxelles, 10 October
2018, https://hcss.nl/report/testimony-tim-sweijs-artificial-intelligence-and-its-future-impact-
security. (Besokt 2021-02-28)
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Campaign (MCDC).0 Intressant kan ocksa vara den rapport fran US
Congressional Research Service som beskriver mojliga anvandnings-
omraden och utmaningar for Al saval som de internationella konkurrenter
som finns till USA inom omradet. %

Artificiell intelligens brukar delas in i tre klasser:

- Smal Al (Artificial Narrow Intelligence, ANI): Maskiner med en
formaga att inom ett specifikt omrade vara béattre (snabbare,
effektivare, noggrannare) an en ménniska. Exempel &r datorer av-
sedda for att spela schack eller go, eller for att klara specifika kom-
plexa véagval.

- Generell Al (Artificial General Intelligence, AGI): Maskiner som
ar jambordiga med manniskan i att forsta, analysera och lésa all-
manna problem.

- Super-Al (Artificial Super Intelligence, ASI): Maskiner som ver-
trumfar manniskan inom de flesta omréden.

Vi befinner oss idag i ANI men omfattande forskning vérlden 6ver stravar
mot att komma till AGI. Den allmanna uppfattningen var tidigare (10-20
ar tillbaka) att vi redan idag skulle vara i AGI men det har visat sig svart
att realisera maskiner med den “medvetandegrad” som formodligen be-
hovs.

En generell Al ligger saledes sannolikt fortfarande minst nagra artionden
in i framtiden.62 Manga ser ocksa stora risker forknippade med denna
utveckling.'® Det skapas initiativ for att gora att tillampningar av Al blir
till nytta for manskligheten. Ett antal forskare inom Al-omradet skrev till
exempel i ett 6ppet brev 2015 att:

Starting a military Al arms race is a bad idea, and should be prevented by a ban on
offensive autonomous weapons beyond meaningful human control 164

160 Boury-Brisset, A-C., Military Uses of Artificial Intelligence — Al Techniques and
Technologies, Military Al Applications, Al Governance and Management Principles,
Multinational Capability Development Campaign (MCDC), Workshop on Military ses of Al,
Automation and Robotics, 30-31 October 2019.

161 Artificial Intelligence and National Security, uppdaterad 10 november 2020, Congressional
Research Service, R45178, https://crsreports.congress.gov/product/pdf/R/R45178.

(Besokt 2021-02-28)

162 Se till exempel Tegmark, M. Liv 3.0: Att vara ménniska i den artificiella intelligensens tid,
Volante, 2017.

163 Se till exempel Bostrom, N., Superintelligens: Vagar, faror, strategier, Fri Tanke forlag 2017,
och World Economic Forums Global Risks Report 2017,
http://www3.weforum.org/docs/GRR17_Report_web.pdf. (Besokt 2021-02-28). Detta ar
ocksa ett viktigt skal till att ett antal stora aktérer grundade Partnership on Al.

184 Future of life institute, https:/futureoflife.org/open-letter-autonomous-weapons/. (Besokt
2021-02-28). Bland undertecknarna finns Stephen Hawking, Steve Wozniak, Elon Musk och
Max Tegmark.
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Detta visar pa en oro inom forskarkretsar om vad Al-tekniken kan mojlig-
gora.

Om och néar vi uppnar ASI ar det narmast omajligt att svara pa men en ASI-
niva skulle innebara enorma majligheter bade civilt som militart. Vissa
forskare varnar till och med for riskerna att datorerna “’tar 6ver”.

Nar det galler tillampningar av Al finns det mangder av potentiella sadana.
Bildigenkanning har redan namnts och en av de fragor som ofta lyfts ar
ansiktsigenkanning. ”Microsoft will never sell facial recognition for
surveillance” sa till exempel Microsoftchefen Brad Smith 2019.165 Sadana
system har dock borjat implementeras i bland annat Kina och Ryssland.166
Kina har kanske gatt langst inom detta omrade, med sadant som Huaweis
»Safe city-koncept” 167 och det mycket omdebatterade poangsystemet
(social credit system”).168 Al for att stalla diagnoser inom sjukvarden ar
ocksa ett intressant omrade, bade utifran formagan att analysera bilder (till
exempel rontgenbilder) och att sammanstélla och analysera samlade data.
I Estland tittar man till och med pd majligheterna att lata en Al doma i
mindre mal i domstolarna.*6®

165 Reuters, 13 september 2019, https://www.reuters.com/article/microsoft-smith/microsoft-will-
never-sell-facial-recognition-for-surveillance-president-says-idUSL2N2640EX.
(Besokt 2021-02-28)

166 Bendett, S., Moscow to Weave Al Face Recognition into Its Urban Surveillance Net, 14 maj
2019, https://www.defenseone.com/technology/2019/05/moscow-weave-ai-face-recognition-
its-urban-surveillance-net/156994/. (Besokt 2021-02-28).

167 Anvandandet av Safe city-konceptet har analyserats av Center for Strategic and International
Studies (CSIS), se Hillman, J. E. och McCalpin, M., Watching Huaweis “Safe Cities”, CSIS,
4 november 2019, https://www.csis.org/analysis/watching-huaweis-safe-cities. (Besokt 2021-
02-26). CSIS identifierade 73 avtal fran 52 lander. Majoriteten av landerna kunde
karakteriseras som icke-liberala och mer &n hélften av l&nderna var i Asien eller Afrika soder
om Sahara.

188 Donnelly, D, An Introduction to China’s Social Corporate Credit System, New Horizons,
senast uppdaterad 28 januari 2021, https://nhglobalpartners.com/chinas-social-credit-system-
explained/. (Besokt 2021-02-26). Systemet syftar till att “ranka” manniskor och foretag
utifran deras beteende och bedéma deras palitlighet. Hoga varden ger fordelar, medan laga
varden ger nackdelar.

169 Niiler, E., Can Al be a fair judge in court? Estonia thinks so, Wired, 25 mars 2019,
https://www.wired.com/story/can-ai-be-fair-judge-court-estonia-thinks-so/.

(Besokt 2021-02-28)
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Tillampningar av Al har dven inkluderat att komponera musik!”, skriva
text!”!, mala tavlor'7?, skriva pjaser'’® med mera. Det ses av manga som
skrimmande att Al dven kan “ta &ver” kulturutdvning. Annu mer skram-
mande ar nog dock generering av sa kallade “deep fakes”, det vill séga
anvandning av teknik for djupinlarning (”deep learning”) for att generera
falska héndelser och budskap. Exempel &r videor med politiker som séger
ovantade saker.1/417

Hur natens positionsdata kan anvandas for att spara personer eller visa pa
hur manniskor ror sig har visats under Covid-19-utbrottet varen 2020. | en
tidig studie beskrivs hur detta genomforts i ett antal lander, bland annat
Sydkorea, Kina och Israel.1”® En intressant fraga i detta sammanhang ar hur
nyttan i att kunna begrénsa smittspridningen ska vdgas mot integritets-
aspekter, en annan om Covid-19 kan ha inneburit att granserna fér demo-
kratiers anvandning av tekniska system for dvervakning av sina medbor-
gare har flyttats.

Madjliga militara tillampningar av Al
Det finns mycket skrivet om mojliga forsvarstillampningar av artificiell
intelligens. Till exempel skrivs i en FOI-rapport att

[...] Al-metodik med fordel skulle kunna implementeras i olika typer av tekniska
stodsystem for anvandning av vapnade styrkor for att tillhandahalla stod dels da

170 \Warner musik blev det forsta storre bolaget att skriva ett avtal med en algoritm, se Warner
Music signs first ever record deal with an algorithm, The Guardian, 22 mars 2019,
https://www.theguardian.com/music/2019/mar/22/algorithm-endel-signs-warner-music-first-
ever-record-deal. (Besokt 2021-02-28)

171 Vincent, J., OpenAl has published the text-generating Al it said was too dangerous to share,
The Verge, 7 november 2019, https://www.theverge.com/2019/11/7/20953040/openai-text-
generation-ai-gpt-2-full-model-release-1-5b-parameters. (Besokt 2021-02-28). Under
sommaren 2020 slappte OpenAl en ny version av sin Al (GPT-3), se till exempel A robot
wrote this entire article. Are you scared yet, human, The Guardian, 8 september 2020,
https://www.theguardian.com/commentisfree/2020/sep/08/robot-wrote-this-article-gpt-3.
(Besokt 2021-02-28)

172 En Al-genererad tavla séldes pd auktion for 432500 USD i oktober 2018, se Is artificial
intelligence set to become art’s next medium?, https://www.christies.com/features/A-
collaboration-between-two-artists-one-human-one-a-machine-9332-1.aspx.

(Besokt 2021-02-28)

178 Artificiell intelligens har skrivit en pjas helt pa egen hand, Dagens Nyheter, 12 januari 2020,
https://www.dn.se/kultur-noje/artificiell-intelligens-har-skrivit-en-pjas-helt-pa-egen-hand/.
(Besokt 2021-02-28). Har anviande man en programvara fran OpenAl.

174 Sample, 1., What are deepfakes — and how can you spot them?, The Guardian, 13 januari
2020, https://www.theguardian.com/technology/2020/jan/13/what-are-deepfakes-and-how-
can-you-spot-them. (Bestkt 2021-02-28)

175 Creative Blog, 10 februari 2021, 12 deepfake examples that terrified and amused the internet,
https://www.creativeblog.com/features/deepfake-examples. (Besokt 2021-02-28)

76 Klimburg, A., Faesen, L., Verhagen, P. och Mirtl, P., Pandemic Mitigation in the Digital Age
— Digital Epidemiological Measures to Combat the Coronavirus Pandemic, Hague Centre for
Strategic Studies, mars 2020, https://hcss.nl/report/pandemic-mitigation-digital-age.

(Besokt 2021-02-27)
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tiden ar begransad, dels d& antalet valmojligheter ar alltfor manga for att manniskor
ska kunna analysera alla alternativ.1’”

De tillampningar man studerade var etablering av gemensam l&gesbild,
forutségelser av fiendens intentioner och analys av egna styrkors hand-
lingsalternativ. | en annan rapport presenteras ocksa idéer pa anvandnings-
omraden for Al. Dessa inkluderar bland annat malklassificering,
avvikelsedetektion, stod for insatsplanering pa taktisk och operativ niva,
intrangsdetektion, digitala assistenter for administrativt stod till stabs-
personal och autonomt marksensorsystem for spaning och dvervakning.t’®
| rapporten lyfts ocksa ett antal utmaningar for genomforbarheten av
forslagen. En sadan utmaning &r bristen pa data for traning av maskin-
inlarningsalgoritmer, en annan kraven pa prestanda, transparens och
pélitlighet vid anvandning.

The European Centre of Excellence for Countering Hybrid Threats
(Hybrid CoE) beskriver Al som en mojliggdrare aven for hybridkrig-
foring.1”® Al-teknik kan bland annat optimera anvandningen av begransade
resurser, i forvag analysera indikationer pa framgang och hjalpa manskliga
analytiker att forstd motstandaren. Har lyfts ocksa att den kommersiella
sektorn leder utvecklingen och att forsvaret darfor till stor del kommer att
vara beroende av den civila utvecklingen inom omradet och maste kunna
anpassa den till sina egna behov.

En studie fran nederlandska Hague Centre for Strategic Studies (HCSS)
analyserar hur Al utvecklats éver tiden och vad Al kan innebéra foér det
nederlandska forsvaret i framtiden.'® Man lyfter ocksa ett antal potentiella
anvandarfall fér Al — bland annat automatiska cyberoperationer 8!
maligenkanning, lagesbild, automatisk planering och resursallokering, er-
farenhetsanalys och analys av alternativa mojligheter tidigt under formage-
utvecklingen.

177 Brynielsson, J., Nilsson, M., Schubert, J. och Svenmarck, P., Artificiell intelligens for
beslutsstdd i ledningssystem, FOI-R--4678--SE, december 2018, sida 3.

178 Gustavi, T. et al., Forsvarsnara tillimpningar av artificiell intelligens, FOI-R--4707--SE,
januari 2019.

1 Thiele, R., Hybrid CoE Working Paper 6, Artificial Intelligence — A Key Enabler of Hybrid
Warfare, Hybrid CoE, 6 mars 2020, https://www.hybridcoe.fi/publications/hybrid-coe-
working-paper-6-artificial-intelligence-a-key-enabler-of-hybrid-warfare/.

(Besokt 2021-02-28)

180 De Spiegeleire, S., Maas, M. och Sweijs, T., Artificial Intelligence and the Future of Defense
— Strategic Implications for Small and Mediumsized Force Providers, The Hague Centre for
Strategic Studies (HCSS), maj 2017,
https://www.researchgate.net/publication/316983844_Artificial_Intelligence_and_the_Future
_of_Defense. (Besokt 2021-02-28)

181 Apvandningen av Al inom ett dataangrepps olika faser diskuteras ocksa i Zouave, E., Bruce,
M., Colde, K., Jaitner, M., Rodhe, 1. och Gustafsson, T., Artificially intelligent cyberattacks,
FOI-R--4947--SE.
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I en fransk rapport fran 2019 betonar man i inledningen att Al inte ar ett
mal i sig utan istallet ett medel for att hjalpa det militara forsvaret att
genomfora sina uppdrag.!®? Man menar ocksa att Al inte annu hotar
maktforhallanden och krigets natur. En forvantat snabb utveckling kan
dock skapa situationer dar en aktor kan anvénda Al for att upptécka plane-
rade Gverraskande attacker, paralysera ledningsformagan och genomféra
kvalificerade paverkans-/cyberoperationer mot en annan aktér. | dokumen-
tet ges ocksa ett antal forslag pa hur man organisatoriskt ska hantera Al
inom forsvaret — inrdtta en kommitté som sarskilt ska hantera etiska
aspekter avseende tillampningar av Al inom den militdra sektorn, bygga
upp en pool av experter inom forsvarsdepartementet, ta fram en tidplan for
inférande av Al inom forsvaret, etablera en koordinationsenhet for Al inom
det franska forsvarets innovationsbyra, bygga strategiska partnerskap med
aktorer som bedriver spetsforskning inom Al och dka det internationella
samarbetet inom omradet (sarskilt inom Europa).

NATO Parliamentary Assembly publicerade i oktober 2019 en rapport om
vad Al kan betyda for Natos vapnade styrkor.18 Man beskriver att Al moj-
liggor snabbare beslut och aktioner och &ven kan ¢ka kvaliteten i besluts-
fattandet. Tillampningar finns inom manga forsvarsrelevanta omraden, till
exempel C4ISR, cybersakerhet/-forsvar, telekrigforing, personalhantering,
information och beslutsstdd, underrattelser, logistik, robotik/autonoma
system och utbildning/évning. | dokumentet diskuteras ocksa de osaker-
heter som fortfarande finns om hur stor paverkan Al kan fa i forsvars-
tillampningar. Vissa menar att Al kommer att ha en revolutionar inverkan
genom att Al-baserade system konkurrerar ut system utan Al och de som
har kvalificerade Al-system far stora fordelar gentemot andra; med manni-
skor langre fran stridsfaltet och manga Al-baserade system kan den dod
och forstorelse som foljer med militara konflikter bli mindre pataglig och
specifikt sa for civilsamhallet, vilket kan sénka troskeln for krig; Al kan
leda till obalans mellan potentiella motstandare och leda till ett Al arms
race”; vi kan hamna i en situation dér det strategiska tdnkandet gors av
maskiner istéllet for manniskor. Andra &r mer skeptiska till vad Al kan
innebéra och ser Al som en evolutionar fortséttning pa informationsaldern
och Al blir da ett satt att hantera det som manniskor inte hinner eller kan
gora, eller gor daligt.

182 Artificial Intelligence in Support of Defence, Report of the Al Task Force, september 2019.
Ministére des Armées,

18 Tonin, M., Atrtificial Intelligence: Implications for NATO’s Armed Forces, Science and
technology committee, Sub-Committee on Technology Trends and Security (STCTTS),
NATO Parliamentary Assembly, oktober 2019, https://www.nato-pa.int/download-
file?filename=sites/default/files/2019-
10/REPORT%20149%20STCTTS%2019%20E%20rev.%201%20fin-
%20ARTIFICIAL%20INTELLIGENCE.pdf. (Bestkt 2021-02-27)

105 (153)



FOI-R--5049--SE

I ett FOI Memo som beskriver mojligheter och utmaningar for Sveriges
nationella sakerhet som kan resultera fran Al skriver forfattarna att:

Al kan bli ett kraftfullt verktyg for att forbattra och utveckla formagan hos en rad
funktioner inom totalforsvaret. For Forsvarsmakten kan Al erbjuda kvalitets- och
effektivitetsforbattringar géllande béde analys av sensordata och hanteringen av
komplexa lednings- och underrattelseoperationer.84

Forfattarna diskuterar ocksa de osdkerheter som finns med Al — till ex-
empel transparensen hos systemen, att de kan fas att uppfylla malen utan
bieffekter samt robusthet och stabilitet vid &ndrade forutséttningar.

Kanske kan man se implementeringen av Al i flera steg. Det forsta kan da
vara automatisering av 6vervakning och anomalidetektion. Nasta steg kan
vara automatisering for ledning, till exempel genom informationsfusion,
lageshild och beslutsstdd. Dérefter kan tekniken utnyttjas mer fullt ut i
autonoma farkoster, for samverkan mellan manniska och maskin med
mera.

Al-system behdver trdnas med data for att lara sig att utfora uppgifter.
Tillgangen till sadana traningsdata blir darfor viktig. Parallellt pagar forsk-
ning kring hur och om Al kan trdnas med mindre mangder data eller med
en blandning av verkliga och syntetiska data. Ett system som behdver data
for att trdnas att gora ritt kan ocksa riskera att utséttas for att “omtrénas”
med falska eller ofullstdndiga data.

Autonoma system/robotar

Acrtificiell intelligens/maskininlarning &r aven en viktig grund for utveck-
lingen av obemannade och autonoma plattformar. Dessa kommer att kunna
ha sensorer, system som kan bearbeta och tolka stora méangder data i realtid
och férmaga att kommunicera med andra plattformar, men kan ocksa vara
utrustade med system for att stora och bekampa mal. Potentiellt kan obe-
mannade och autonoma plattformar utféra uppdrag pa alla fysiska arenor.

Utvecklingen av fullt autonoma plattformar begrénsas kanske framst av
behovet av regelverk och av hur mycket kontroll ménniskan kan slappa till
dessa plattformar. Det ar saledes kanske inte framst en teknisk fraga vilka
militara tillampningar autonoma plattformar kan fa i framtiden. Lagar och
etiska fragestallningar kan komma att ha stort inflytande pa detta.
Internationellt diskuteras begrénsningar och flera stater har deklarerat att
de alltid kommer att ha en manniska med i loopen atminstone vid vapen-
insatser.

18 Andersson, C., Gustavi, T. och Karasalo, M., Artificiell intelligens — mojligheter och
utmaningar for Sveriges nationella sdkerhet, FOI Memo 6749, augusti 2019, sida 2.
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Civilt forvantas antalet obemannade och i forlangningen fullt autonoma
fordon oka snabbt och ha potential att anvandas for manga olika tillamp-
ningar och, menar manga, potentiellt till exempel kunna bidra till att farre
manniskor behéver do i trafikolyckor. Vid en konferens om Al och
autonomi i USA varen 2019 diskuterades bland annat autonoma fordon och
en asikt som uttrycktes var att en uppmarksam mansklig forare fortfarande
ar det sakraste och att en sadan kunnat undvika de olyckor som skett med
autonoma fordon. De menade att det effektivaste, for att minska antalet
trafikolyckor, &r att fa bort alkohol och anvandning av mobiltelefoner fran
trafiken.'® En bil som kan ingripa om foraren inte & uppmarksam kan
darfor kanske vara ett intressant forsta steg i en utveckling som pa sikt
(kanske) kan leda till fullt autonoma fordon. Om denna utveckling sker
civilt kommer liknande I6sningar med stor sannolikhet &ven att inforas i
militdra system. Kina har en plan for inférande av sjalvkdrande bilar déar
malet ar att hélften av alla nya bilar som séljs 2025 delvis ska ha sjalv-
kdrande teknik och att bilarna 2035 ska vara sjalvkdrande, kunna detektera
hinder pa en kilometers avstand och ha en beslutskapacitet som Gverstiger
manniskors. '8

Autonoma flygande plattformar — drénare — bedéms komma att ha manga
olika tillampningar, aven kommersiella sddana.'8” Detta skyndar ocksa pa
behovet av regelverk.'88

Tyskland inforde 2017 som forsta EU-land ett regelverk fér autonoma
fordon.*8 Utvecklingen av lagstiftning gar framat men i till exempel USA

185185 Kindvall, G. och Bréindstrém, S., Sammanfattning av MORS-konferens om Al och
autonomi, FOI Memo 6714, 2019-05-07.

18 Frick, A., Har ar Kinas storslagna planer for sjalvkorande bilar, Ny Teknik, 29 januari 2021,
https://www.nyteknik.se/premium/har-ar-kinas-storslagna-planer-for-sjalvkorande-bilar-
7008758. (Besokt 2021-03-04)

187 Kommersiella dronare kan till exmpel fa roller inom jordbruket, for byggnadsbranschen, for
inspektioner av byggnader och annan infrastruktur m.m. De har &ven provats for att leverera
medicin till avlagsna omraden. Se Technology Quarterly: Taking Flight, The Economist, 8
juni 2017, http://www.economist.com/technology-quarterly/2017-06-08/civilian-drones.
(Besokt 2021-02-28). Andra potentiella tilldmpningar kan vara leveranser, som
kommunikationsreléer eller for att transportera ménniskor.

188 USA:s Federal Aviation Administration (FAA) inforde ett regelverk for drénare i augusti
2016 och arbetar med regler for trafikdvervakning av drénare, se Technology Quarterly:
Taking Flight, The Economist, 8 juni 2017, http://www.economist.com/technology-
quarterly/2017-06-08/civilian-drones. (Besokt 2021-02-28). EU avsag att inféra gemensamma
regler for dronare den 1 juli 2020. Detta har dock férsenats av Covid-19-pandemin.

18 Enligt de regler som godkéndes i Tyskland i juni 2017 maste det finnas en forare som vid
behov kan ta 6ver kontrollen fran bilen, som dessutom maste utrustas med en svart lada som
vid en olycka till exempel kan pavisa om det var féraren eller bilen som hade kontrollen. Se
Burianski, M. och Theissen, C. M., Germany Permits Automated Vehicles, White & Case, 23
juni 2017, https://www.whitecase.com/publications/article/germany-permits-automated-
vehicles. (Besokt 2021-02-28)
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saknas fortfarande tydliga federala regler, medan manga delstater har egna
regelverk for den testverksamhet som pagar.'*°

Robotar anvénds redan idag for allt fler uppgifter. Férutom industrirobotar
finns det robotar for att klippa grds, dammsuga, putsa fonster med mera.
Artificiell intelligens och robotik &r grunder i den sa kallade fjarde industri-
ella revolutionen, dar fabrikerna blir alltmer digitaliserade.*

Generellt har ocksa “humanoidliknande” robotars forméga att klara hinder
med mera utvecklats mycket pa senare ar. Ett exempel pa ett sadant system
ar Atlas fran Boston Dynamics.?? Vid tillverkning av denna anvéands ocksa
additiv tillverkning, det vill séga 3D-utskrivna delar, for att halla nere stor-
lek och vikt.

Militart finns det manga majliga tillampningar av obemannade och auto-
noma plattformar i alla fysiska doméaner och de anvénds redan i dagens
konflikter.1%

Exempel pa militara uppgifter for obemannade och autonoma plattformar
skulle kunna vara:'%

- ISTAR (Intelligence, Surveillance, Target Attack, Reconnais-
sance), till exempel som bérare av sensorer eller kommunika-
tionslankar.

- Som vapenbérare, antingen som ett av flera typer av uppdrag eller
genom att utnyttja specifika plattformar avsedda for vapnad strid
(exempelvis UCAV:er,195 som kan bekampa markmal).

- For telekrigforing, till exempel for att stora motstandarens kom-
munikationssystem och sensorer.

1% Bayern, M., Autonomous vehicles: How 7 countries are handling the regulatory landscape,
TechRepublic, 5 februari 2020, https://www.techrepublic.com/article/autonomous-vehicles-
how-7-countries-are-handling-the-regulatory-landscape/. (Besokt 2021-02-28)

91 Fgr en genomgang av drivkrafter bakom den fjarde industriella revolutionen och dess
potentiella konsekvenser, se Schwab, Klaus, (2016), The Fourth Industrial Revolution, World
Economic Forum.

192 Boston Dynamics, https://www.bostondynamics.com/atlas. (Besokt 2021-02-28). P&
https://www.youtube.com/watch?v=QQni8Uz3Q0I visas vad roboten klarar av att gora.

193 Evolution of UAVs employed by Houthi forces in Yemen, Conflict Armament Research Ltd.,
London, februari 2020, https://www.conflictarm.com/dispatches/evolution-of-uavs-employed-
by-houthi-forces-in-yemen/. (Besokt 2021-02-28)

1% Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020. | kapitlet om obemannade och autonoma
plattformar i denna rapport finns fler exempel och en fylligare genomgang av omrédets
militéra potential fram till 2045.

1% Unmanned Combat Air Vehicle.
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- Forunderhall och logistik. Teoretiskt skulle stora delar av logistik-
kedjan kunna automatiseras. Obemannad Medevac (Medical Eva-
cuation) ar ocksa en mojlighet.

- Forrojning av minor och improviserade sprangladdningar, pa land
(UGV:er) eller i havsmiljo (USV:er eller UUV:er/AUV:er).1%

Vid den ovan ndmnda amerikanska konferensen om Al och autonomi dis-
kuterades ocksa samverkan mellan ménniska och maskin. Den tidslinje
som presenterades visade en satsning pd maskinassisterade operationer i
tidsperspektivet 2020-2030, medan team av bemannade och obemannade
system ligger i perspektivet efter 2030. En stor utmaning var har att fa
stridskrafterna att nyttja tekniken och fa fordelar av den.®’

En fraga ar ocksa sarbarheten hos framforallt autonoma system. Al &r sar-
bara och kan bade bli lurade och hackas. Enklare system i militara
tillampningar bedéms ocksa vara sarbara for motverkan fran saval traditio-
nella vapen (till exempel automatkanoner) som nyare vapenteknologier
som laser och mikrovagsvapen (High Power Microwave, HPM).198.199 Ett
skal till det dkade intresset for vapentillampningar av lasersystem och
mikrovagsvapen ar just att dessa bedoms ha potential for att till exempel
bek&mpa enkla dronarsvarmar. Se dven avsnittet om nya vapentekniker
nedan.

Obemannade flygande plattformar kan ocksad anvandas av parter med
mycket olika tekniska och ekonomiska forutsattningar, till exempel har
sadana anvants av bade IS och irakiska regeringsstyrkor.2% Striderna

1% Unmanned Ground Vehicle (UGV), Unmanned Surface Vehicle (USV), Unmanned
Underwater Vehicle (UUV), Autonomous Underwater Vehicle (AUV).

17 Kindvall, G. och Brandstrém, S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07.

1% Shmuel, S., The coming swarm might be dead on arrival, War on the rocks, 10 september
2018, https://warontherocks.com/2018/09/the-coming-swarm-might-be-dead-on-arrival/.
(Besokt 2021-02-27)

1% pappalardo, J., The Air Force Is Deploying Its First Drone-Killing Microwave Weapon,
Popular Mechanics, 24 september 2019,
https://www.popularmechanics.com/military/weapons/a29198555/phaser-weapon-air-force/.
(Besokt 2021-02-28). Mikrovagssystemet PHASER ar ténkt att testas ett &r (till december
2020) och det &r tankt att det ska kunna bekampa drénare med en vikt pa upp till ca 25 kg och
en flyghdojd upp till ca 350-1000 meter.

200 Michaels, J., Iragi forces now attacking ISIS militants with drones in Mosul, USA Today, 25
april 2017, https://eu.usatoday.com/story/news/world/2017/04/25/united-states-technology-
isis-drones-iraqi-forces-mosul/100851612/. (Besokt 2021-02-28)

109 (153)



FOI-R--5049--SE

mellan olika fraktioner i Libyen har beskrivits som historiens storsta dro-
narkrig.?°* Aven i Jemen har obemannade plattformar anvants.20?

En osékerhet vad géller autonoma och obemannade system &r de faktiska
kostnaderna, se avsnitt 5.5.

Digitalisering

Samhéllet blir alltmer digitaliserat och allt fler ’saker” blir uppkopplade.
Det sa kallade sakernas internet (Internet-of-things, 10T) haller snabbt pa
att realiseras.?®® Den globala méangden lagrad information nastan dubblas
pa tva ar och det ar en utveckling som forvantas fortsatta. Det finns stora
forvantningar pa att antalet loT-enheter kommer att vaxa snabbt, till kanske
50 miljarder eller fler 2030.2%4 Det ar darigenom mojligt, eller kanske till
och med sannolikt, att vi far en utveckling av loT-funktioner dven inom det
militara omradet.

Manga loT-enheter kommer att ha sensorer som kan anvandas for analyser
av till exempel fléden av varor och ménniskor. Med allt fler uppkopplade
enheter okar ocksa risken for cyberangrepp, speciellt som loT-enheter kan
forvantas innehalla enkla processorer och sensorer och darmed sakna
kvalificerade skydd mot attacker. Sadana attacker har redan skett och fler
kan forvantas ske.?%

201 Ohlsson. E., Toppmatet i Berlin ska forhindra att Libyen blir slagfalt for stormakter, DN 18
januari 2020, https://www.dn.se/nyheter/varlden/erik-ohlsson-nytt-toppmote-for-att-undvika-
att-libyen-blir-slagfalt-for-stormakter/. (Besokt 2021-02-28)

202 Eyolution of UAVs employed by Houthi forces in Yemen, Conflict Armament Research Ltd.,
London, februari 2020, https://www.conflictarm.com/dispatches/evolution-of-uavs-employed-
by-houthi-forces-in-yemen/. (Besokt 2021-02-28)

203 Utvecklingen analyseras i Hedtjarn Swaling, V. och Malmberg Andersson, F., NCS3
Forstudie — Bortom sakernas internet, FOI-R--4643--SE, november 2018.

204 Number of internet of things (IoT) connected devices worldwide in 2018, 2025 and 2030,
Statista, https://www.statista.com/statistics/802690/worldwide-connected-devices-by-access-
technology/. (Besokt 2021-02-28). Det finns dock manga olika prognoser om detta, till
exempel att varje individ kommer att ha i genomsnitt 15 uppkopplade enheter 2030. Se
Heslop, B., By 2030, Each Person Will Own 15 Connected Devices — Here's What That
Means for Your Business and Content, 4 mars 2019,
https://www.martechadvisor.com/articles/iot/by-2030-each-person-will-own-15-connected-
devices-heres-what-that-means-for-your-business-and-content/. (Besokt 2021-02-28)

205 Den 21 oktober 2016 upplevde USA sin dittills storsta attack, som hade sitt ursprung i loT-
produkter, se Woolf, N., DDoS attack that disrupted internet was largest of its kind in history,
experts say, TheGuardian, 26 oktober 2016,
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet.

(Besokt 2021-02-28)
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Ett satt att 6ka sakerheten kan vara genom blockkedjor, vilka kan komma
att fa betydelse for bade cybersékerhet och sékerheten vid digitala transak-
tioner. Blockkedjor &r distribuerade databaser, ddr varje nod automatiskt
verifierar andringar och tillagg som gors pa nagon av de andra noderna.?%

Digitaliseringen ar en stor forandring av samhéllet och kommer att férandra
forutsattningarna dven for forsvaret. Det amerikanska flygvapnet har
reflekterat kring forutsattningarna for den militdra materielforsorjningen i
den digitala eran.2’

Kommunikation

Ké&nnetecknande for framtida (militdr) kommunikation &r att den kommer
att behdva fungera i en bred, komplex och mycket dynamisk miljo. | och
med att man med laga signalnivaer vill undgd upptackt skapas ocksa
problem med interferenser och mojligheter till detektion av signaler. I en
dynamisk miljé med snabba och rérliga férband behéver man snabbt kunna
konfigurera om nét och sékerstalla kommunikationsvagar. En utmaning hér
ar ocksa en effektiv undervattenskommunikation, nodvandig for att fa ut
full effekt av strid med system i samverkan i alla domaner.

Kommunikationsmajligheter ar kritiskt for formagan att utdva ledning i en
miljo med forband och resurser spridda 6ver stora ytor. Kommunikation
kommer att behéva ske mellan manga noder, till exempel sensorer.
Autonoma system kommer ocksa att samla in, analysera och kommunicera
stora mangder information.

Vi ser redan idag en utveckling mot snabba dynamiska kommunikationsnat
som anvander sig av sma obemannade — och i vissa fall helt autonoma —
dronare. Denna utveckling kommer med stdrsta sannolikhet att fortsatta
och pa sikt utgora grunderna for framtida kommunikation atminstone pa
taktisk niva. Sadana system tas for narvarande fram av ett flertal lander,
bland annat USA, Ryssland och Israel.

206 Dag, D. Q., How Emerging Blockchain Is Revolutionizing Cybersecurity, Tech Funnel, 12
april 2018, https://www.techfunnel.com/information-technology/how-emerging-blockchain-
is-revolutionizing-
cybersecurity/#:~:text=%20How%20Emerging%20Blockchain%201s%20Revolutionizing%2
0Cybersecurity%20,With%20blockchain%2C%20users%20can%20trace%20every...%20Mor
€%20. (Besokt 2021-02-28). Se &ven lansati, M. och Lakhani, K.R., The Truth About
Blockchain, Harvard Business Review, Jan-Feb 2017, https://hbr.org/2017/01/the-truth-about-
blockchain. (Bestkt 2021-02-28). Amnet behandlas dven i kapitlet “Distribuerade liggare” i
Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Forsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.

27Roper, W., Take the Red Pill: The New Digital Acquisition Reality, US Air Force, 15
september 2020, https://www.af.mil/Portals/1/documents/7/Take_the_Red_Pill-
Digital_Acquisition.pdf. (Besokt 2021-02-27)
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Laserkommunikation kan — under gynnsamma vaderférhallanden och éver
begransade avstand — erbjuda mycket hog bandbredd och lag sannolikhet
for upptackt. Vid mycket langa avstand kan laserkommunikation utnyttjas
for lankning via satelliter. Laserkommunikation kombinerad med kvant-
nyckelteknik kan vara en vag att uppna saker kommunikation.

Civilt knyts intresset till utveckling och inférande av 5G och de mojligheter
till snabbare och mindre storkanslig kommunikation detta kan innebdra.
Fram till 2050 bor ytterligare nagon ny teknikgeneration passera inom
kommunikationsomradet. Tekniken i 5G kan ge upphov vissa militara
tilldmpningar inom radiokommunikation och telekrigforing. 1 en FOI-
rapport betonas att 5G kommer att bidra till mera redundans och 6kad
flexibilitet, till exempel kan snabba omkonfigureringar av nét bidra till
Okad robusthet mot stérning. Bland tekniker av militart intresse ndmns
mjukvarudefinierade nat (software defined networking, SDN) och nya sétt
att astadkomma interferensundertryckning.2®

Aven om den civila kommersiella teknikutvecklingen avseende kommu-
nikationssystem kommer att kunna nyttiggoras i militara tillampningar,
kommer det for vissa tjanster att behdvas dedikerade militdra kommu-
nikationssystem. Krav och prestanda kommer &ven fortsattningsvis att vara
markant olika for civila och militara system. For att en civil mobiltelefon
skall kunna fa kontakt med en basstation sinder den (atminstone inled-
ningsvis) med en relativt hog uteffekt och pa frekvenser som ar ungefar-
ligen kdnda. Det ar egenskaper som man vid militdr kommunikation till
varje pris vill undvika. Med den hdga konkurrens som finns idag mellan
mobiltelefontillverkare och operattrer &r det inte troligt att man i stérre
omfattning satsar pa civila mobiltelefoner med militara prestanda. Detta
forvantas galla aven pa langre sikt.

Ur telekrigssynpunkt skapar dronare goda mojligheter till kommunika-
tionsstorning aven pa storre avstand pa grund av langre avstand till hori-
sonten. Nackdelar med dessa sandande drénare ar att de ar latta att upp-
tacka/detektera och att de har en begransad uthllighet.

Acrtilleriutskjutna markstorsandare finns redan idag och kommer férmod-
ligen att utgdra en viktig komponent i den framtida stérmiljon mot
telekommunikation. Dessa stérsandare kan vara vilande under en langre tid
och bara aktivt stora da sa behdvs. De dr sa pass sma och latta att aven
drénare kan anvandas for att distribuera dem.

Framtida militira operationer kan komma att involvera spridda grupper,
robotar och mjukvara i en komplex och dynamisk miljo, till exempel i en

208 Asp, B., Axell, E., Eliardsson, P., Lindgren, T. och Nilsson, J., 5G-tekniker i militira
tillampningar — En skanning av omrédet, FOI-R--4711--SE, december 2018. Se ocksa
Omvarld, Teknisk Prognos 2019, Forsvarets Materielverk, 199FMV2507-9, november 2019.
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storre stad. FOr att kunna hantera denna miljé under korta tidsférhallanden
kommer framtidens soldat att behtva ett taktiskt ndtverk som &ar enkelt att
anvanda, sjalvorganiserande och sjalvlakande.?*®

Manniska/maskin

Granssnittet mellan manniska och maskin ar ett omrade under snabb ut-
veckling. Forstérkt verklighet (Augmented Reality, AR), virtuell verklighet
(Virtual Reality, VR) och glaségon som bildskarmar & mojligt idag, proji-
cering av bilder direkt pa nathinnan och hjarna-dator-interface finns runt
hornet.

Utvecklingen inom VR/AR kommer att fa stor betydelse for mojligheterna
att tillsammans uppleva ndgonting utan att vara pa plats fysiskt, till ex-
empel i samband med utbildning och 6vning infor uppdrag. | Storbritan-
nien haller man till exempel pa att inféra en VR-baserad traningsplatt-
form.210

Pa sikt kan maskiner och manniskor komma att bli i stort likvardiga
medlemmar i team. Har finns utmaningar exempelvis avseende uppgifts-
fordelningen mellan manniskor och teknik. Det kravs ocksa val utformade
och smarta granssnitt for att manniskan ska kunna nyttiggéra och utéva
kontroll 6ver tekniken. Pa sikt kan samverkan bli alltmer integrerad.?!

Cyberkrigforing och cybersakerhet

Samtidigt som informations- och kommunikationsteknologi blir allt mer
avancerad kommer ocksa metoder och verktyg for cyber- och telekrig-
foring att utvecklas for att mota denna utveckling. Enklare teknik, som
kommersiella drénare och loT-system, kommer att vara sarbara for an-
grepp och darfor ganska enkla att stora eller p& annat sitt motverka. Aven
andra, mer kvalificerade, system kommer att kunna paverkas av cyber-
eller telekrigangrepp.

Overhuvudtaget kan vi férvanta oss att de allt mer kvalificerade funktio-
naliteter som utvecklas inom omradet informationsteknologi ocksa kom-
mer att utnyttjas av antagonister som har ambitionen att paverka (stora eller
forstora) system som &r vasentliga for samhallet och/eller Forsvarsmakten.
Samtidigt maste vi kunna skydda egna system och vara sakra pa att de

209 potential Science and Technology Game Changers for the Ground Warfare of 2050: Selected
Projections Made in 2017, US Army Research Laboratory, ARL-TR-8283, februari 2018,
https://apps.dtic.mil/dtic/tr/fulltext/u2/1048402.pdf. (Besokt 2021-02-28)

210 Gaming technology trialled in training UK Armed Forces, UK MoD, 6 mars 2020,
https://www.gov.uk/government/news/gaming-technology-trialled-in-training-uk-armed-
forces. (Besokt 2021-02-28). Det testade systemet bygger pa samma spelmotor som
onlinespelet Fortnite.

21 Kindvall, G. och Brandstrém S., Sammanfattning av MORS-konferens om Al och autonomi,
FOI Memo 6714, 2019-05-07.
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fungerar. Detta ar en forutsattning for att uppratthalla egen lednings-
formaga.

Utvecklingen inom cyberomradet kan ocksa forvantas ske snabbt och i viss
man ovantat, dar en trend kan ga fran idé till fullt operativ l6sning pa
mycket kort tid.?'?

Cyberdomanen kommer sannolikt att bli &n viktigare i framtiden och en
doman dar saval stater och enskilda individer/grupper som helt autonoma
system agerar. Kvalificerade och helt autonoma “cyberterrorister” som
agerar dygnet runt/aret runt och som utnyttjar Al- eller maskininlarnings-
funktionalitet &r har en trolig hotbild.?'3 214 Om motstandaren automati-
serar angreppen maste vi automatisera forsvaret.

Cyberkrigforing kan vara ett satt for sma aktorer att utmana aven stater.
Internet och sociala medier gor det ocksa mojligt att uttrycka asikter och
hitta meningsfrdnder utan geografiska hinder, vilket kan bidra till 6kad
”fraktionering”. Detta kan ge upphov till konflikter grundade i ideologiska
eller andra motsattningar. Det &r ocksa majligt att stater, for att undvika de
risker det kan innebdra att koppla upp sig globalt (och/eller for att begréansa
informationsflddet for sina medborgare), bygger nationella nat istéllet for
att anvanda Internet. Ett sddant exempel &r Ryssland. En annan majlighet
ar att EU eller andra infor regleringar (till exempel om certifiering av
mjukvara) som kan paverka sakerheten positivt men innebér att det kan ta
Iang tid till exempel att certifiera ny mjukvara. 215

Da militara organisationer i de flesta fall till del kommer att behdva forlita
sig pa funktionen hos samhallets infrastruktur blir ett hot som slar mot
relativt sett sémre skyddade system &n de egna ett hot dven mot For-
svarsmakten. Cyberforsvar och cybersikerhet blir darfor en fraga for hela
totalforsvaret och egen aktiv formaga kan vara ett verktyg for att skydda
den egna infrastrukturen.

Slutkommentarer

Det finns en enorm potential for anvandning av ny informations- och kom-
munikationsteknologi i forsvarstillampningar, till exempel for beslutsstdd,

212 Intervju med FOI forskningsomradesforetradare for cyber (Teodor Sommestad),
13 december 2018.

213 The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation,
February 2018, https://static.rasset.ie/documents/news/2018/02/ai-report.pdf. (Besokt 2021-
02-28). Rapporten &r framtagen av Future of Humanity Institute, University of Oxford, Centre
for the Study of Existential Risk, University of Cambridge, Center for a New American
Security, Electronic Frontier Foundation och OpenAl.

214 Zouave, E., Bruce, M., Colde, K., Jaitner, M., Rodhe, 1. och Gustafsson, T., Artificially
intelligent cyberattacks, FOI-R--4947--SE.

215 Intervju med FOI forskningsomradesforetradare for cyber (Teodor Sommestad),

13 december 2018.
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i obemannade eller autonoma plattformar, i cybertillampningar och i nya
kommunikationssystemldsningar. Tillampningar av informations- och
kommunikationsteknologi kommer att finnas i och stdja i princip alla
framtida forsvarssystem.

Al-system kommer i nartid att kunna bistd manniskor i hantering av stora
dataméngder (’big data) och till exempel vid identifiering av avvikelser i
dessa. Tillampningar av Al kommer att finnas i de flesta framtida system
och Al kommer att kunna stddja beslutsfattare med férslag och analyser av
handlingsalternativ. | en mer avlagsen framtid kommer vi kanske inte ens
att reflektera kring att systemet (genom artificiell intelligens och tillgang
till for ménniskan odverblickbara mangder av data) ger oss genomténkta
beslut med handlingsalternativ och risker.

Materialteknologi

Det finns stora forvantningar pa betydande genombrott inom material-
teknologin under de nérmaste decennierna. Utvecklingen kan komma att
mojliggora material med 6kad hallfasthet, minskad vikt, 6kad formaga till
nedbrytbarhet, nya egenskaper (optiska, termiska, elektriska), minskad
korrosion, mojlighet att upptacka defekter eller som till och med kan vara
”sjélvldkande”.

Ett omrade som det talas en hel del om éar sa kallade ”smarta material”, dar
man via ingenjorskonst skapar kontrollerade egenskaper hos ett specifikt
material. Ett exempel skulle kunna vara att bygga in larmfunktioner hos ett
material sa att det larmar vid 6kad fuktighet eller tryck. Med sadana
material skulle det i framtiden kunna vara méjligt att skapa klader som kan
larma om personal befinner sig i en riskfylld miljo.

Ett annat intressant omrade ar sa kallade metamaterial. Dessa kan boja
(manipulera) ljus, ljud och annat som utbreder sig i vagform. De baseras
pa principen att vara konstruerade sa att de & mindre an vaglangden for
den vagform de paverkar.26

Ett av de omraden som det finns stora forvantningar pa ar nanoteknologi.
Utvecklingen inom detta omrade kan fa stor paverkan, till exempel ckar
mojligheten att manipulera material pa atom- och molekylniva forutsatt-
ningarna att stadkomma de efterstravade egenskaper som namns ovan,
exempelvis 6kad héllfasthet. Nanoteknologin kan ocksa vara en vag mot

216 \etamaterials: A whole new world, Material District, 9 april 2014,
https://materialdistrict.com/article/metamaterials-new-world/#moved. (Besokt 2021-02-28)
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att fortsatta utvecklingen mot allt battre datorprestanda.?!” Nanoteknologin
forvantas aven fa stora konsekvenser inom bioteknik- och energiomradena,
inom det senare exempelvis genom att mojliggora effektivare solceller och
att 6ka kapaciteten for superkondensatorer.?8

Det finns dven manga andra intressanta materialtekniska utvecklingar, som
biomimetiska material (efterliknar naturen), grafen?'® och nya och smarta
textilier. Framtidens textilier kan till exempel komma att kunna vérma eller
kyla sin barare efter behov.??0

| slutrapporten fran FOI-projektet “Signaturmaterial 2017-2019” presen-
teras en dversyn av utvecklingen inom materialtekniken och den potentiella
militdra nyttan denna kan ge vad galler signaturanpassning.??* Bland
omraden som tas upp ar spektral design, biomimetik och radarabsor-
berande material.

Den svenska forsvarssektorn bedriver i dagslaget bara forskning inom vissa
nischer inom materialomradet, men omradets enorma framtidspotential
innebar att en bredare forstaelse for civilt driven forskning behdver byggas
upp samtidigt som en spaning efter sddana innovationer som kan ha militar
tillampning, till exempel genom att minska signatur eller ge samma skydd
for mindre vikt, behover bedrivas. | ett sadant syfte genomférde Chalmers
Industriteknik ett arbete dar man identifierade ett antal materialomraden
med mojlig framtida potential inom forsvarssektorn.??? De féreslog aven
en process for att folja utvecklingen inom materialomradet. Tanken med
denna process ar att den ska kunna rulla ar efter ar, med en successivt
utvidgad databas Gver materialomradet och analyser av allt fler delom-
raden. Detta, och det fortsatta arbete som startats inom omradet, diskuteras
i mer detalj i avsnitt 6.4.

27 Technology Quarterly, After Moore’s law, The Economist, mars 2016,
http://www.economist.com/technology-quarterly/2016-03-12/after-moores-law.
(Besokt 2021-02-27)

28 Demming, A., Supercapacitors empower sustainable energy storage, Nanotechnology, vol. 27,
nr. 25, maj 2016, http://iopscience.iop.org/article/10.1088/0957-4484/27/25/250201.
(Besokt 2021-02-28)

219 Karlsson, L. H., Resesammanstallning: Grafen-relaterade workshops och konferenser under
2019, FOI Memo 7011, 2020-01-29. Grafen &r ett av de material som det finns stora
forvantningar pa, se till exempel Obminska, A., Grafen blir en nyckel till nésta generations
batterier, Ny Teknik, 10 september 2019, https://www.nyteknik.se/premium/grafen-blir-en-
nyckel-till-nasta-generations-batterier-6970924. (Besokt 2021-03-03)

220 Opminska, A., Ny textil avgor sjalv om du behéver varme eller kyla, Ny Teknik, 7 februari
2019, https://www.nyteknik.se/innovation/ny-textil-avgor-sjalv-om-du-behover-varme-eller-
kyla-6947267. (Besokt 2021-02-28)

221 Karlsson, L. H. (red.), Signaturmaterial 2017-19: Slutrapport, FOI-R--4852--SE,
december 2019.

222 Johansson, C., Charpentier, S., Ek Weis, J., Chukharkin, M. och Theander, H., Material 2050,
FOI-2018-708, Version 2.0, 19 mars 2019.
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Additiv tillverkning (3D-skrivare) &r en teknologi som har koppling till
materialteknologi.??® 3D-skrivare ger méjlighet att enkelt och i princip var
som helst producera komponenter fran olika typer av pulvermaterial.
Denna teknik forvantas fa tillampningar bland annat inom forsvars-
logistiken, innebéarande exempelvis att det gar att spara in pa lagerhallning
och transporter av reservdelar (men att man istallet behdver féra med sig
3D-skrivare och pulver). Dessutom kan tekniken, nar den mognat, komma
att innebara snabbare utveckling fran prototyp till operativt system och
battre ekonomi i produktion av sma serier av produkter. Tekniken kan
ocksa forenkla justeringar mot hotbilden under en produktionsserie. Denna
teknik kan dven komma att nyttjas av sma och irreguljara aktorer.

For narvarande studeras mojligheterna med additiv tillverkning i forsvaret
i fred, kris och krig saval av enskilda nationer som inom organisationer
som Nato och EU. USA, Norge och EDA har till exempel tagit fram con-
tainerbaserade system for additiv tillverkning.

System for additiv tillverkning finns redan idag och anvands inom till-
verkningsindustrin, bland annat for framstéallning av manskliga proteser
och for delar inom flygindustrin, men ocksa allt mer allmant inom pro-
duktutveckling. Utvecklingen av tekniken drivs av civila tillampningar
inom den sa kallade fjarde industriella revolutionen.??*

3D-printning utvecklas ocksa mot sa kallad 4D-printning. Med 4D-print-
ning menas att de material som skrivs ut har méjlighet att férdndra sina
egenskaper Gver tiden eller som ett svar pa viss yttre stimulans.??°

Nya material kan gora det mojligt att forse plattformar med latta och téliga
material som dessutom kan sanka signaturen inom vissa vaglangdsom-
raden, soldater kan utrustas med uniformer av smarta textilier, reservdelar
kan skrivas ut vid behov med hjalp av 3D-skrivare med mera.

223 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020. | kapitlet om additiv tillverkning
presenteras omradet oversiktligt, tillimpningar av tekniken diskuteras, aktorer listas och
péaverkan pa Forsvarsmaktens grundlaggande formagor diskuteras.

224 Schwab, Klaus, (2016), The Fourth Industrial Revolution, World Economic Forum.

225 Se till exempel Fredriksson, J., Varldens forsta 4D-Printer for keramiskt material, 27 augusti
2018, https://alla3dskrivare.se/varldens-forsta-4d-printer-for-keramiskt-material/.

(Besokt 2021-02-28)
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Bioteknologi

I Nato-rapporten Science & Technology Trends 2020-2040 ingar biotek-
nologi & mansklig forstarkning som ett av atta teknikomraden.?? Detta ska
ses mot bakgrund av den snabba och omvélvande utveckling som véntas
ske inom detta omrade och som kan paverka inte bara manniskors liv utan
ocksa forsvaret. | rapporten delas omradet in i fyra delomraden:

- Bioinformatik och biosensorer

- Maénsklig forstarkning

- Medicinska motmedel och biomedicinska teknologier
- Syntetisk biologi

Forstarkning elleer optimering av den manskliga formagan (Human Per-
formance Enhancement, HPE, respektive Human Performance Optimi-
zation, HPO) beddms bli en méjlighet i framtiden i den utstrackning vi later
den bli det. | en FOl-rapport presenteras exempel pa vad detta skulle kunna
vara — exoskelett, bioniska proteser, farmaka, anpassade dréakter och skydd,
anpassad tréning och nutrition, sensorisk forstarkning, hjarnimplantat,
genmodifikation med mera.??’ Ett kapitel om mansklig forstarkning finns
ocksa i en FOI-rapport med teknikunderlag till Férsvarsmaktens perspek-
tivstudie.?®® Omradet tas ocksa upp i en rapport fran det brittiska forsvars-
departementet.?? Detta &r ett omrade dar de etiska fragestallningarna &r
manga och dar vagvalet kan komma att bero av samhallskulturen. Som
framgar av texten ovan ar mansklig forstarkning endast till del ett omrade
som Overlappar med bioteknologin. En del av de mdjliga atgarder som
listas hanfor sig daven till utvecklingen inom robotik (till exempel exo-
skelett) eller material (skydd, uniformer). De delar som hanfor sig till
bioteknologi kan dock for manga upplevas som mer skrammande da de
potentiellt skulle kunna innebéra tillforsel av fraimmande amnen till
manniskor for att till exempel 6ka den kognitiva forméagan eller genmani-
pulation for att & fram den “perfekta soldaten”.

Aven pad manga andra satt kommer utvecklingen inom bioteknikomradet
att ha en avgorande betydelse i framtiden, bland annat for formagan att

226 Science & Technology Trends 2020-2040 — Exploring the S&T Edge, Nato, mars 2020,
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-
ST_Tech_Trends_Report_2020-2040.pdf. (Besokt 2021-02-27)

227 |_gvin, B., Hedenstierna, S., Hagstrom, M., Svensson, J. och Hermelin, J., Férstarkning av
mansklig formaga — En framtidsvy, FOI-R--4716--SE, december 2018.

228 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.

229 Human Augmentation — The Dawn of a New Paradigm, Development, Concepts and Doctrine
Centre (DCDC), UK Ministry of Defence, december 2020. Arbetet har genomforts i
samverkan med Bundeswehr Office of Defence Planning i Tyskland.
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diagnostisera och behandla sjukdomar. Det kan i framtiden till exempel
komma att bli allt vanligare att manniskor genomgar analyser av hela sitt
genom for att kunna forutse och forebygga sjukdomar.?%

Google har till exempel tagit fram en metod dér man genom att skanna
dgonbottnen kan fa fram data som bedomer risken for en hjartattack lika
bra som andra existerande metoder.?3!

Genetiska data kommer i allt hdgre grad att anvéndas i utvecklingen och
testningen av ldkemedel, vilket gor specialanpassade mediciner mojliga.
Halso- och sjukvard kommer Gverhuvudtaget sannolikt att bli mer indi-
viduellt anpassad, dar man med hjalp av nya typer av diagnostik, till ex-
empel genetisk sadan, kan stilla snabbare och sékrare diagnoser till ett
lagre pris.?®2 Anvandningen av bioteknik for behandling av sjukdomar for-
vantas ocksa bli allt viktigare. Det finns stora forhoppningar om att pa sikt
allt effektivare kunna behandla allvarliga sjukdomar som cancer.

Med syntetisk biologi skapas nya gener, biologiska och syntetiska delar
och system. Det kan handla om att ”bygga om” organismer eller att skapa
helt nya. 23 Syntetisk biologi kan anvanda tekniker som
CRISPR/Cas92342%,

Ett annat omrade inom biotekniken ar sa kallad regenerativ medicin, vilket
handlar om tekniker for att reparera eller aterskapa organ eller vavnader
som forstorts genom sjukdom eller skada.?3®

Pa sikt kommer ocksa odlade organ att vara mojliga. Det kommer dven att
bli méjligt att producera vavnader och organ med hjalp av 3D-skrivare
(bioprintning). Neuroimplantat kommer att géra det mojligt for personer
med funktionsnedsattning att kontrollera proteser och kan géra gransen
mellan ménniska och maskin alltmer flytande. | férlangningen kan hjarna

20 Helgenomsekvensering, Statens medicinsk-etiska rad, https://smer.se/teman/genetiska-
analyser/helgenomsekvensering/. (Besokt 2021-03-09)

2 Vincent, J., Google’s new Al algorithm predicts heart disease by looking at your eyes, The
Verge, 19 februari 2018, https://www.theverge.com/2018/2/19/17027902/google-verily-ai-
algorithm-eye-scan-heart-disease-cardiovascular-risk. (Besokt 2021-03-09)

232 |_ghrach, H. och lonescu, A., The Future of Health Care: deep data, smart sensors, virtual
patients and the Internet-of-Humans, 29 april 2016,
https://ec.europa.eu/futurium/en/content/future-health-care-deep-data-smart-sensors-virtual-
patients-and-internet-humans. (besokt 2021-03-09)

288 Technology Quarterly: Synthetic Biology, Newsweek, 6-12 april 2019.

23 Morgan, K., CRISPR Meets Synthetic Biology: A Conversation with MIT’s Christopher
Voigt, 22 april 2015, http://blog.addgene.org/crispr-meets-synthetic-biology-a-conversation-
with-mits-christopher-voigt. (Bestkt 2021-03-09)

23 pressmeddelande: Nobelpriset i Kemi 2020, Kungliga Vetenskapsakademien, 7 oktober 2020,
https://www.nobelprize.org/prizes/chemistry/2020/161307-press-release-swedish/.

(Besokt 2021-03-09)

2% Regenerativ medicin, LinkGpings universitet, https://liu.se/forskningsomrade/regenerativ-

medicin. (Besokt 2021-03-09)

119 (153)



FOI-R--5049--SE

och dator kommunicera direkt med varandra (brain-computer interface,
BCI), genom att koppla ihop nervsignaler i hjarnan med en dator.?%”

Biodata har en allt storre betydelse for halso- och sjukvard och for eget
anvéndande. Med nya tekniska losningar kan mer biodata inh&mtas och
analyseras. Sma sensorer och mobila applikationer kommer att medge in-
samling och analys av diverse kroppsparametrar i realtid, vilket gor det
mojligt att folja en individs halsotillstand.?%®

Bioteknologi kan komma att nyttiggoras bland annat inom forsvarets sjuk-
vardsfunktion. Framtidens soldater kan ocksa komma att vara forstarkta
eller optimerade pa olika satt och utrustade med system for att Gvervaka
allmantillstandet. P4 sikt kan genetiska modifikationer vara majliga, men
da ar vi inne pa omraden som kommer att diskuteras mycket utifran etiska
och andra aspekter.?3® Redan idag gors experiment med att styra dronare
med hjarnan.?® | USA studerar man om man kan anvanda genetiskt
modifierade bakterier for att till exempel detektera ubatar.?4!

Energiteknologi

Den framtida energitekniken har stor betydelse for samhéllets utveckling,
inte minst i strdvandena att minska utslappen av vaxthusgaser for att dar-
igenom minska klimatpaverkan av dessa. Fossila branslen forvantas under
den nérmare framtiden fortsétta att vara dominerande och for att minska
anvandningen av dessa kravs stora satsningar pa andra energislag. Forny-
bar energi — sarskilt sol- och vindenergi — beddms vara det energislag som
kommer att vdxa snabbast och 2050 sta for cirka 30 procent av energi-
behovet.?#?

237 Breakthrough Technology for the Brain, https://neuralink.com/. (Besokt 2021-03-09).
Entreprendren Elon Musk startade Neuralink 2017.

28 Alpman, M., Kroppen kan sjélv stalla diagnos och ge medicin, Ny Teknik, 17 juni 2016,
https://www.nyteknik.se/digitalisering/kroppen-kan-sjalv-stalla-diagnos-och-ge-medicin-
6579519. (Besokt 2021-03-09)

2% En genomgang av olika mojliga vagar att starka soldatens prestationsférméga gérs i Harrison,
R. M., Beyond super soldiers and battle suits, Defense Dossier, American Foreign Policy
Council, Issue 20, november 2017. Dér diskuteras olika varianter av exoskelett, elektrisk
stimulans av hjarnan, sammankoppling av hjarna och maskin och genetiska modifieringar
vilka kan bli méjliga i framtiden.

240 'pyre thought': Edmonton graduates using brain waves to fly drones, CTV News, 20 mars
2019, https://www.ctvnews.ca/sci-tech/pure-thought-edmonton-graduates-using-brain-waves-
to-fly-drones-1.4343715. (Besokt 2021-03-09)

21 Tycker, P., The US Military Is Genetically Engineering New Life Forms To Detect Enemy
Subs, Defense One, 1 december 2018, https://www.defenseone.com/technology/2018/12/us-
military-genetically-engineering-new-life-forms-detect-enemy-subs/153200/.

(Besokt 2021-03-09)

242 S Energy Information Administration, International Energy Outlook 2019 with projections
to 2050, september 2019, https://www.eia.gov/outlooks/ieo/pdf/ie02019.pdf.
(Besokt 2021-02-28)
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Atgarder som lyfts fram for att minska klimatpéverkan &r minskad bransle-
forbrukning och minskad korstracka for bilar, energieffektivisering i
bostéder och kommersiella lokaler, 6kad effektivitet i kolkraftverk, avskilj-
ning och lagring av koldioxid (Carbon Capture and Storage, CCS)?*3, 6kad
anvandning av naturgas och kéarnkraft och férnybara branslen (vindkraft,
solkraft, biobranslen).?** En kanske nagot mer extrem atgard, men kanske
den sista mojligheten om andra metoder misslyckas, &r att med teknikens
mojligheter manipulera klimatet, sa kallad geoengineering.

Fornybar energi som solenergi gynnas av den pagaende teknikutvecklingen
mot alltmer effektiva solceller. 2> Alla former av fornybar energi gynnas
ocksa av utvecklingen mot allt battre batterier for lagring av energi. Det
senare ar en nodvandig utveckling for att fornybar energi ska fa ett storre
genombrott. Utdver detta forvantas dven fordon i hégre grad drivas av el
eller bransleceller i framtiden.?*6 Aven har ar utvecklingen inom batteri-
tekniken en drivande faktor. Batteritekniken beror i sig av utvecklingen
inom materialforskningen, ett exempel pa beroenden mellan olika teknik-
omraden.

Den teknikutveckling som sker civilt inom energiomradet kommer ocksa
att paverka forsvaret genom behov av anpassning till de val som gors i
samhéllet i Ovrigt, till exempel om fossila brénslen ska fasas ut vid en viss
tidpunkt. Nya metoder for energigenerering och energilagring, till exempel
genom bransleceller eller utvecklad batteriteknik, kan ocksa vara mojlig-
hetsskapande for alla typer av plattformar och méjliggéra miniatyrisering,
okad uthallighet, med mera. Soldatens energiforsorjning skulle till exempel
potentiellt kunna lésas med en kombination av solceller och batterier.

248 \arldens forsta koldioxidhotell byggs pa norska vastkusten, Ny Teknik, 27 mars 2019,
https://www.nyteknik.se/premium/varldens-forsta-koldioxidhotell-byggs-pa-norska-
vastkusten-6952758. (Besokt 2021-02-28)

24 | Kina testade man i juni 2017 att driva en region (Qinghaiprovinsen) med mer &n fem
miljoner invanare med férnybar energi under sju dagar, se Cassella, C., China Just Ran an
Entire Region on 100% Renewable Energy For 7 Days, Science Alert, 27 juni 2017,
https://www.sciencealert.com/a-chinese-province-just-ran-on-100-renewable-energy-for-7-
days. (Besokt 2021-02-28). Merparten av denna energi kom fran vattenkraft.

245 Solceller har minskat i kostnad med 80 procent de senaste fem &ren enligt Deftech Update,
Federal Department of Defence, Civil Protection and Sports, Schweiz, februari 2017. Se
ocksa Farmer, J. Doyne och Lafond, Frangois, (2016), How predictable is technological
progress?, Research Policy 45 sid 647-665, dar de namner att fotovoltaiska solceller har blivit
cirka 10 procent billigare per ar dnda sedan 1980-talet.

246 Bjorklund, F., BMW bekréftar satsning pé bransleceller, Ny Teknik 1 april 2020,
https://www.nyteknik.se/fordon/bmw-bekraftar-satsning-pa-bransleceller-drivs-av-vatgas-
6992426. (Besokt 2021-02-28)
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Awven inom flygomradet genomférs forskning och forsoksverksamhet med
syfte att minska flygets klimatpaverkan. Ett exempel pa en teknik som
testas ar bransleceller. 247

Energy harvesting (“energiskord”) dr ocksa en intressant teknik for sol-
dater och mindre plattformar. Tekniken innebér att utnyttja energi som
finns potentiellt tillganglig och férvandla den till elektrisk energi for att
exempelvis forsorja portabla och tradlosa elektroniska system.2#8 Allt fran
temperaturskillnader till vibrationer kan utnyttjas for att utvinna energi
med denna metod.

Samtidigt kan en omstéllning till mindre oljeberoende av klimatskal ocksa
ha ekonomiska konsekvenser for de stater som idag producerar olja. En
omstallning av energisystemet kan saledes potentiellt ha betydande
geopolitiska konsekvenser och darigenom paverka maktbalansen i varlden
och dérfor kanske &ven utgora en grogrund for konflikter.

Sensorteknologi

Det hévdas ibland att utvecklingen inom sensortekniken, anvandningen av
manga olika sensorer parallellt, effektivare fusionering av data och en
enorm spridning av sensorer globalt kommer att innebéra att det blir prak-
tiskt taget omajligt att undga upptackt i framtiden oavsett i vilket medium
man ror sig. Huaweis koncept Safe city ar ett exempel pa ett forsok att skapa
ett dvervakningssystem for att utvinna information om till exempel vem
som har avfyrat ett vapen.?*® Med allt battre algoritmer for ansiktsigen-
kanning blir det enklare att identifiera enskilda individer.

Genomskinligt hav ("transparent ocean”) &r ett begrepp for att beskriva att
inte ens ubatar kommer att kunna halla sig dolda. Detta kommer sannolikt
inte att kunna realiseras under de narmaste decennierna, men med utveck-
lingen inom kvantteknologi kan det till exempel kanske bli mojligt att
detektera undervattensobjekt med sensorer som kan méta gravitation.?s°

247 Kristensson, J., Forsta vatgasdrivna passagerarflyget har svenska bransleceller, Ny Teknik 25
september 2020, https://www.nyteknik.se/fordon/forsta-vatgasdrivna-passagerarflyget-har-
svenska-bransleceller-7001857. (Besokt 2021-02-28). Brénslecellerna levererades av svenska
Powercell. Det ar dock langt kvar innan detta blir ett alternativ for kommersiell flygtrafik.

28 Technology Forecast (TF) for Energy Harvesting, FMV 50142/2009, 2009-11-09.
Dokumentet bygger pé underlag fran Fraunhofer INT och publicerades som en del av Teknisk
Prognos 2010.

29 Anvandandet av Safe city-konceptet har analyserats av Center for Strategic and International
Studies (CSIS), se Hillman, J. E. och McCalpin, M., Watching Huaweis “Safe Cities”, CSIS,
4 november 2019, https://www.csis.org/analysis/watching-huaweis-safe-cities.

(Besokt 2021-02-26)
20 Kjall, J. och Jonsson, P., Kvantteknologier 2019, FOI Memo 7034, 2020-02-21.
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Mjukvarustyrning, dar varje sensorelement kan styras, ar centralt for ut-
vecklingen av nya radarsystem. De tekniska problemen avseende passiva,
bi- och multistatiska radarsystem haller ocksa pa att l6sas och operativa
system kan forvéntas framdver. Den radar som sjélv inte behdver sénda
utan kan anvanda andra signaler blir svar att upptacka och bekampa.?>!

Vi kommer ocksa att se allt fler multi- och hyperspektrala sensorer, vilket
kommer att stalla storre krav pa skydd. Nya sensortyper, som polarisations-
kéansliga sensorer, blir ocksa aktuella. Att undga upptackt, identifiering och
klassificering blir en allt stdrre utmaning. FOr detta krévs det att man har
kontroll inte bara pa sig sjalv och sitt system utan aven pa sina aktiviteter
och sin omgivning.

Andra utvecklingstrender ar utnyttjande av kvantteknikens mojligheter i
kvantoptik och kvantradar, samt kognitiva sensorer som kan anpassa sig
(och optimera sin funktion) utifran miljon.

Sensorer kommer ocksa i allt hogre grad att finnas i rymden, vilket bidrar
till svarigheterna att halla sig dold. Sa kallade pseudosatelliter, hoghdojds-
plattformar som kan spana fran hojder pa cirka 20 km, kan ocksa ligga kvar
och bedriva spaning 6ver ett omrade kontinuerligt under Iang tid.

Nya sensorer maste ocksa kunna hantera de allt mer kvalificerade mot-
atgarder som ocksa blir mgjliga. Klassiska metoder i form av storning och
signaturanpassning kommer &ven framgent att anvéndas och kommer att
fortsatta utvecklas i takt med att medlen (sensorerna) blir allt mer kvalifi-
cerade. Skenmal kan till exempel forvéntas bli allt battre i allt fler frek-
vensomraden. Smyganpassning kommer i framtiden inte endast att vara
aktuellt for storre plattformar genom att nya material medger sadan funk-
tionalitet &ven for den enskilda soldaten. I USA ser man till exempel behov
av att utveckla soldatuniformer med lagre radarsignaturer.?5? | framtiden
kan man &ven tanka sig biomimetiska och andra material som kan bidra till
anpassning till bakgrunden. Att ha lag signatur innebér, &ven om man inte
kan gora sig osynlig, att rackvidden for motstandarens spaningssystem
minskar.53

En del i signaturanpassningen ar ocksé signaturmodellering, bland annat
for att bygga battre kunskap om signaturer. Signaturanpassning och signa-

51 Intervju med FOI forskningsomradesforetradare for sensorer och signaturanpassningsteknik
(Lars Bohman och Christina Grénwall), 13 december 2018.

%2 South, T., Forget ‘pinks and greens’: The Army is looking to make radar-stopping stealth
cammies, Army Times, 16 maj 2018, https://www.armytimes.com/news/your-
army/2018/05/16/forget-pinks-and-greens-the-army-is-looking-to-make-radar-stopping-
stealth-cammies/. (Bestkt 2021-02-28)

3 Intervju med FOI forskningsomradesforetradare for sensorer och signaturanpassningsteknik
(Lars Bohman och Christina Grénwall), 13 december 2018.
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turkontroll kommer att vara sérskilt viktigt i de fall man inte har luftherra-
valde och kan hindra motstandaren att utnyttja manga olika sensorbarande
plattformar.

I en rapport fran US Army Research Laboratory skriver man att framsteg
inom bland annat avbildningsteknik, optisk teknik och signalbehandling
2050 kan gora det mojligt att ha sa kallade “’seeing skins” som kan ticka
in- och utsidor pa byggnader och utsidor pa rérliga plattformar. Dessa kan
ge hogupplost avhildning inom det visuella bandet och IR-bandet.?%*

Sensorer som kan se genom véggar, svdrmar av sensorer som sammantaget
kan ge en battre uppfattning om omvarlden med mera ar andra exempel pa
mojliga framtida l6sningar. | framtiden kan IR-sensorer som &r mindre,
billigare och har mycket hog kénslighet méjliggoras av utvecklingen inom
omraden som halvledarfysik och kvantoptik.%

Miniatyriseringen gor att sensorer kan placeras dven pa mycket sma platt-
formar. Medan den kommersiella sidan driver utvecklingen inom minia-
tyrisering behdéver det dock ofta ske en anpassning av tekniken for att klara
de krav som stélls for militara tillampningar.

Det ar viktigt att ta fram alternativ till GPS i storda GPS-miljoer for system
som ar beroende av korrekta positions-, navigerings- och tidsdata.?¢ Aven
har kan utvecklingen inom kvantteknologi erbjuda I6sningar.

Utvecklingen nér det géller visualiseringen av sensorinformation for
operatorer gar ocksa snabbt med utvecklingen av forstarkt verklighet (AR),
dér en bild kompletteras med ytterligare information.

I militara sammanhang kommer sensorutvecklingen att innebéra att stora
mangder data kan insamlas och behandlas och allt eftersom kapaciteten for
informationsbearbetning utdkas kommer en allt battre bild av verkligheten
(operationsomradet) att kunna erhallas.

Samtidigt kommer sensorarenan att bli en kamp mellan medel och mot-
medel, mellan allt béttre sensorer inom allt fler frekvensomraden och i alla
domaner (mark, sjo, luft, rymd och cyber) pa den ena sidan och atgarder
for att dolja, stora eller forstora med hjélp av cyberattacker, telekrigforing
och smyganpassningsatgarder pa den andra sidan.

254 potential Science and Technology Game Changers for the Ground Warfare of 2050: Selected
Projections Made in 2017, US Army Research Laboratory, ARL-TR-8283, februari 2018,
https://apps.dtic.mil/dtic/tr/fulltext/u2/1048402.pdf. (Besokt 2021-02-28)

255 potential Science and Technology Game Changers for the Ground Warfare of 2050: Selected
Projections Made in 2017, US Army Research Laboratory, ARL-TR-8283, februari 2018,
https://apps.dtic.mil/dtic/tr/fulltext/u2/1048402.pdf. (Besokt 2021-02-28)

256 Erwin, S., Congress demands additional security, backup for military GPS signal, Space
News, 15 december 2017, https://spacenews.com/congress-demands-additional-security-
backup-for-military-gps-signal/. (Besokt 2021-02-28)

124 (153)



FOI-R--5049--SE

Kvantteknologi

Kvantteknologier &r teknologier som anvénder ett eller flera kvantfysika-
liska fenomen for att skapa nya tillampningar och tekniker. En samman-
fattning av tekniken och vilka militéra tilldmpningar som kan komma att
bli mdjliga fram mot 2045 presenteras i ett kapitel i en underlagsrapport till
Forsvarsmaktens perspektivstudie.?’

Utvecklingen inom kvantteknologin kan erbjuda manga intressanta
tilldmpningar dven i forsvarssammanhang, bland annat inom f6ljande om-
raden:

- Positionering, navigering och tid (till exempel minska beroendet av
GPS)

- Matning och sensorer (till exempel méjliggéra upptackt av ned-
gravda minor och storre undervattensobjekt)258

- Kvantkommunikation och kryptering

- Kvantavbildning (upptéckt av enstaka fotoner méjligt, till exempel
i LIDAR-system)

- Kvantdatorer (kommer kanske att visa sig ha storst potential militért
for optimeringsproblem inom till exempel logistik).259

En foljd av en forvantan pa allt fler tillampningar av kvantteknologi under
de kommande decennierna dr att vi redan idag behéver kvantsakra krypton
for att skydda den information vi inte vill ha avsléjad i framtiden, nar
kvantdatorer kan ge formaga att knacka dagens vanliga krypton.

EU péaborjade under 2018 ett forskningsprogram om kvantteknologi.?5°
Aven pd andra héll gors stora satsningar, till exempel inom industrin.
Kvantteknologin kan med ratta komma att erbjuda disruptiva tillamp-
ningar.26!

57 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.

%58 | en FOI-rapport ges en Gversikt av utvecklingen av kvantradar. Se Hoijer, M. Hult, T. och
Jonsson, P., Quantum Radar — A survey of the science, technology and literature, FOI-R--
4854--SE, december 2019.

29 | rapporten Quantum computing: Defence implications fran Innovation and Research InSight
Unit (IRIS) vid brittiska forsvarsdepartementet, december 2017, beskrivs saval méjliga
tillampningar av kvantdatorer som pagaende forsknings- och utvecklingsinsatser.

%60 Quantum Technologies Flagship, https://ec.europa.eu/digital-single-market/en/quantum-
technologies-flagship. (Besokt 2021-02-28)

2! Thiele, R., Hybrid CoE Working Paper 7, Quantum Sciences — Disruptive Innovation in
Hybrid Warfare, Hybrid CoE, mars 2020, https://www.hybridcoe.fi/wp-
content/uploads/2020/03/Working-Paper-7_2020.pdf. (Besokt 2021-02-28)

125 (153)



FOI-R--5049--SE

Haosten 2019 presenterade Google en kvantdator med 53 sa kallade kvant-
bitar som kunde l6sa ett specifikt problem mycket snabbare &n vad som ar
mojligt med dagens superdatorer.?6? Det intressanta med detta var att det
var forsta gangen det visades att kvantdatorer ar battre an vanliga datorer i
vissa avseenden. Det ar dock fortfarande manga ar kvar innan vi kan ha en
anvandbar kvantdator. Det finns manga utmaningar pa vagen, bland annat
felkorrektion. Se dven avsnitt 4.2.1.

Nya vapentekniker

Under 1990-talet studerades laser- och mikrovagsvapen (sa kallade High
Power Microwave, HPM) med stort intresse. Stort upplagda studier ge-
nomfordes saval for att studera hotaspekter som potentiella mojligheter
dessa tekniker kunde erbjuda.?® Det fanns en optimism om att de svarig-
heter som fanns avseende effekt, energiforsérjning med mera skulle kunna
I6sas i en néra framtid och en tro att dessa vapentekniker skulle bli allvar-
liga hot mot saval manniskor som materiel — for att till exempel blanda eller
forblinda soldater och bekdmpa modern teknik.

Nu blev det inte sa och kanske befann sig dessa teknikomraden da, utifran
forsvarsrelaterade tillampningar, i det skede som i Gartner’s Hype Cycle
brukar benéimnas “Peak of inflated expectations™.?%4

Pa senare tid har dock laser- och HPM-vapen och skydd mot dessa ater
blivit aktuellt. Laserluftvarn ses till exempel som en méjlig 16sning for att
skydda fasta anldggningar och fartyg mot hot som svéarmar av drénare. Det
gors aven utvecklingsinsatser bland annat avseende flygburna lasersystem

%2 Google bekraftar genombrott av kvantoverlagsenhet, Ny Teknik, 23 oktober 2019,
https://www.nyteknik.se/innovation/google-bekraftar-genombrott-av-kvantoverlagsenhet-
6976044, (Besokt 2021-02-28). Se ocksa Stort genombrott for kvantdatorer, Chamers,
publicerat 18 december 2019,
https://www.chalmers.se/sv/institutioner/mc2/nyheter/Sidor/Stort-genombrott-for-
kvantdatorer.aspx. (Besokt 2021-02-28)

263 Nagra exempel pa sédana aktiviteter ar:

Forsvarsmaktsstudien Skydd mot laser som genomfordes 1990-1992. Se Studiegrupp Skydd

mot laser — 6ppen utgava av rapport 1991/92, HKV 082:62932, 1992-10-05.

Inom projektet VVardering inom forskningsomrédet elektromagnetiska vapen och skydd

(VEV) rapporterades flygburen laser mot jakt- och luftvérnsrobotar 1996.

HPM studerades i tva sa kallade Teknisk-Strategiska Studier (TSS) under forsta halvan av

1990-talet

o Wikstrom P, Isacson T och Lindstrom H, “Teknisk-Strategisk Studie av Hogeffekt Pulsad
Mikrovagsstralning, HPM*, FOA DH 10056, 1992.

o “TSS/HPM fortsittningsstudie, FOA 94-H749/S, 1994-09-01.

264 For en beskrivning av metodiken som anvands vid framtagning av Hype Cycles, se Gartner
Hype Cycle: Interpreting technology hype, Gartner,
https://www.gartner.com/en/research/methodologies/gartner-hype-cycle.

(Besokt 2021-02-28)
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for egenskydd. Lasersystem kan ocksa anvéndas for att paverka optik pa
plattformar och missiler.26°

Nar det galler HPM &r manga kvalificerade militara system skarmade och
darmed svara att fa effekt mot annat an pa mycket korta verkansavstand.
Civila system och enklare militara system som sma dronare, styrda granater
med flera kan dock inte forvantas ha den skarmningen och darvid vara
sarbarare for HPM-vapen. Framfor allt majligheten att paverka civil elek-
tronik har inneburit att HPM ses som en teknik som kan anvéndas av en
angripare for att, under en grazonsfas, paverka olika samhéllsfunktioner.
Som namndes i avsnittet om autonoma system/robotar ovan ser man
tillampningar for HPM (liksom for laser) ocksa for att bekampa mindre
drénare. 266 Mikrovagssystemet PHASER har till exempel testats under
2020 och det &r tankt att det ska kunna bekampa dronare med en vikt pa
upp till cirka 25 kg och en flyghojd upp till cirka 350-1000 meter.267

En annan vapenteknik med beddmd framtida potential &r hypersoniska
vapen. Med hypersonisk menas har system med hastigheter som &r storre
an Mach 5. Utmaningarna fér sddana system ar framdrivning och uppvéarm-
ning, men utvecklingen inom nya motortyper (scramjet, detonationsmotor)
och inom materialomradet (varmetaliga material) har 6kat mojligheterna
for militara tillampningar av hypersoniska system. Potentialen &r stor for
snabba farkoster som snabbt kan na vilket mal som helst. Robotar som
flyger med hypersoniska hastigheter blir ocksa mycket svara att (hinna)
motverka. Motverkan mot hypersoniska system kan stélla krav pa auto-
nomt beslutsfattande utan ménsklig inblandning. | bland annat Ryssland
satsar man pa att utveckla hypersoniska system.

Saval laser, HPM som hypersoniska vapen beskrivs ocksa bade avseende
teknik och tillampningar i den tidigare ndmnda underlagsrapporten for Per-
spektivstudien.?68

265 Rogoway, T., Mysterious laser turret appears on US Navy Destroyer USS Dewey, The Drive,
9 november 2019, https://www.thedrive.com/the-war-zone/30941/mysterious-laser-turret-
appears-on-us-navy-destroyer-uss-dewey. (Besokt 2021-02-28)

266 pappalardo, J., The Air Force Is Deploying Its First Drone-Killing Microwave Weapon,
Popular Mechanics, 24 september 2019,
https://www.popularmechanics.com/military/weapons/a29198555/phaser-weapon-air-force/.
(Besokt 2021-02-28)

27 pappalardo, J., The Air Force Is Deploying Its First Drone-Killing Microwave Weapon,
Popular Mechanics, 24 september 2019,
https://www.popularmechanics.com/military/weapons/a29198555/phaser-weapon-air-force/.
(Besokt 2021-02-28)

%8 Kindvall, G. och Lindberg, A. (red), Militarteknik 2045 — Ett underlag till Férsvarsmaktens
perspektivstudie, FOI-R--4985--SE, november 2020.
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Bilaga 3 — Technology Readiness
Level (TRL)

Ramverket for Technology readiness level (TRL) enligt US Government
Accountability Office (GAQ)?®° beskrivs i figur 4 nedan.

Technology readiness level (TRL)

Description

1

Basic principles observed
and reported

Lowest level of gy Scientific begins to be translated into
applied research and development. Examples include paper studies of a technology’s basic
properties.

Technology concept and/or
application formulated

Invention beglns Once basic principles are observed, practical applications can be
are ive, and there may be no proof or detailed analysis to
support the assumphons Examples are limited to analytic studies.

| and exp

critical function and/or
characteristic proof of

Active and di is |n|(|ated Thls |ncludes analytlcal studies and laboratory
studies to physically validate the of the
technology. Examples include components !hat are not yet |ntegrated or representative.

concept

Component and/or Basic tech c its are integrated to lish that they will work together. This
breadboard validation in is relatively low fidelity oompafed with the eventual system. Examples include integration of
laboratory environment ad hoc hardware in the laboratory.

Component and/or Fidelity of br t logy significantly. The basic technological

breadboard validation in
relevant environment

components are integrated with reasonably realistic supporting elements so they can be
tested in a simulated environment. Examples include high fidelity laboratory integration of
components.

System/subsystem model or
prototype demonstration in a
relevant environment

Representative model or prototype system, which is well beyond that of TRL 5, is tested in
its relevant environment. Represents a major step up in a technology's demonstrated
readiness. Examples include testing a prototype in a high-fidelity laboratory environment or
in a simulated operational environment.

System prototype
demonstration in an
operational environment

Prototype near or at planned operational system. Represents a major step up lrom TRL6
by requirement demonstration of an actual system p ype in an ¢
(e.g., in an aircraft, a vehicle, or space).

0 N & 6| b~ W& DN

Actual system completed
and qualified through test
and demonstration

Technology has been proven to work in its final form and under expected conditions. In
almost all cases, this TRL represents the end of true system development. Examples
include developmental test and evaluation of the system in its intended weapon system to
determine if it meets design specifications.

Actual system proven

operations

Actual application of the technology in its final form and under mission conditions, such as
those encountered in operational test and evaluation. Examples include using the system
under operational mission conditions.

Source: GAO simpiication of agency documents. | GAO-16-410G

Figur 4. Ramverk for TRL enligt GAO.

2% US Government Accountability Office (GAO), “Technology readiness assessment guide. Best
practice for evaluating the readiness of technology for use in acquisition programs and
projects”, sida 17, augusti 2016, GAO-16-410G. URL:
https://www.gao.gov/assets/680/679006.pdf. (Besokt 2021-02-28)
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Bilaga 5 — Intervjufragor

- Vad ser du for utveckling inom ditt forskningsomrade fram till
20507 Vilka &r de stora trenderna?

- Finns det sarskilda delomraden du vill lyfta fram? Varfér? Och
vilka &r nyckelteknologierna inom dessa delomraden?

- Ser du nagot nytt vid horisonten, som kanske ligger utanfor ditt
forskningsomrade eller dverlappar med ett annat forskningsom-
rade?

- Hur ser du pa den potentiella motverkan som kan ske mot framtida
teknik inom ditt forskningsomrade? Ser du en potentiell vinnare i
den framtida medels-/motmedelsduellen?

- Hur beddmer du att den framtida balansen mellan kommersiell och
militar sektor kommer att utvecklas inom ditt forskningsomrade?

- For vad ser du den storsta militara nyttan av tekniken? (scenarier,
miljoer)

- Finns det andra inom ditt omrade som vi bor prata med?
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