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Sammanfattning

Mjukvarudefinierade nitverk dndrar modellen for hur trafikfloden styrs i ndtverk
genom att styrlogiken centraliseras och samtidigt separeras fran nitverks-
komponenternas datavagar. Tekniken syftar till att mojliggora administrativt
enklare styrning av trafikfloden, som dessutom kan ske pa hogre abstraktions-
niva. Mjukvarudefinierade nétverk &r vil etablerade pa marknaden, vilket
innebdr att flera populdra kommersiella 10sningar anvénder tekniken.
Mjukvarudefinierade nitverk ar vanliga i datacenter och trenden tycks vara att
tekniken blir allt vanligare dven i enklare systemldsningar.

Syftet med denna studie &r att ge ldsaren en grundldggande kunskap om
mjukvarudefinierade nitverk och de byggstenar som anvénds i dem. Kunskapen
ar fraimst avsedd att underlétta diskussioner kring mjukvarudefinierade nétverk i
samband med utveckling och forvaltning av IT-system inom Forsvarsmakten och
andra offentliga organisationer.

Rapporten tar upp vad mjukvarudefinierade nétverk ar, vilka byggstenar som
kréavs for att bygga sddana nétverk, hur de kan paverka nétverken ur olika
aspekter och vilka effekter de kan fa i IT-systemperspektivet. Rapporten har sin
grund i vetenskaplig litteratur, som till storsta del centrerar kring dppna l6sningar
for mjukvarudefinierade nitverk, dé information saknas i djupet om proprietéra
l6sningar.

Manga av de problem som hanteras med hjilp av mjukvarudefinierade nitverk
kan dven 16sas med andra tekniker. Mjukvarudefinierade nétverk for dock dven
med sig andra fordelar, exempelvis underlédttandet av administrationen av
nitverket. Dessutom forbéttrar tekniken mojligheterna for nyttjandet av andra
16sningar sa som tjénstekedjor eller mikrosegmentering. Mjukvarudefinierade
nadtverk for dock inte endast med sig fordelar utan introducerar dven nya
angreppsytor och fallgropar, sdsom att den centrala styrlogiken blir ett attraktivt
mal for angripare.

Nyckelord: mjukvarudefinierade ndtverk, ndtverksvirtualisering, virtuella
nitverksfunktioner, tjénstekedjor, SDN, NFV, VNF.
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Summary

Software-defined networking alters the model for traffic flow control in
computer networks by centralizing the control logic while also separating it from
the data paths in the network components. This enables simpler administration of
traffic flows, facilitating control at a higher abstraction level. Software defined
networking is well established in the market, which shows in that it is employed
by several popular products for highly complex IT systems. Software-defined
networking has a firm foothold in data centers, with a trend towards also being
used for IT systems with lower complexity.

The purpose of the study is to provide the reader with a base-line knowledge on
software-defined networking and the building blocks used. This knowledge is
intended to facilitate discussions on software-defined networking when
developing and maintaining IT systems, primarily within the Swedish Armed
Forces and other public organizations.

The report introduces what software-defined networking is and which building
blocks are used. The report also discusses how networks can be affected by
software-defined networking and how it relates to the IT-system perspective. The
report is based on scientific publication, which largely centers on open solutions
of software-defined networks, as there is a lack of in-depth information about
proprietary solutions.

Even though many of the problems that software-defined networking handles
could be solved with previously available techniques, software-defined
networking has proven itself as a useful technique that can simplify network
administration, while facilitating the use of other techniques such as service
chaining and micro segmentation. In addition to the benefits from software-
defined networking, there are also drawbacks such as new potential pitfalls and
attack surfaces, such as the central controller becoming an attractive target for
adversaries.

Keywords: software-defined networking, network virtualization, virtual network
functions, service chains, SDN, NFV, VNF.
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1 Inledning

Datornétverk tenderar att bli komplexa och svaradministrerade, sarskilt i storre
IT-system. Manga olika typer av utrustning och funktioner samsas i heterogena
nétverk som transporterar manga sorters trafik med olika funktionella behov.
Denna komplexitet 6kar arbetsbordan for natverksadministratdrer och okar dven
risken for felkonfigurationer eller misstag, vilket kan leda till allehanda problem i
IT-systemen. Kostsam administration, brist pa flexibilitet och svarupptickta fel
som ger kaskadeffekter dr bara nagra exempel pa foljder som kan uppsté pa
grund av komplexiteten.

Mjukvarudefinierade nitverk (eng. software-defined networking, SDN) hanterar
delar av komplexiteten i datornitverk genom att centralisera hur nétverket styr
trafikfloden. Genom denna centralisering kan nétverkets beteende programmeras
centralt med hjélp av olika nitverksapplikationer, vilket bidrar till flexibilitet och
forenklar mojligheten till att anpassa nétverkets beteende utifran det aktuella
behovet. Idéerna och teknikerna bakom mjukvarudefinierade nétverk ar inte nya
utan har utvecklats sedan 1990-talet fram till de 16sningar som finns idag.

Den mest fundamentala skillnaden mellan traditionella nétverk och mjukvaru-
definierade nétverk &r att styrningen av trafiken — det vill siga formuleringen av
regler for beslut pa paketniva om vart trafiken ska skickas vidare — inte langre
utfors av de funktioner som vidareformedlar paketen. Styrningen samlas i stillet i
en eller flera samverkande styrenheter som beslutar om trafikfloden pa
overgripande nitverksniva.

Att nagot dr mjukvarudefinierat (eng. software-defined) har varit lite av ett
modebegrepp under ett antal &r, sdsom 1 mjukvarudefinierade ndtverk,
mjukvarudefinierad lagring, mjukvarudefinierade berdkningar och
mjukvarudefinierade datacenter. Mjukvarudefiniering betyder lite olika saker
beroende pa i vilket av dessa sammanhang det anvénds, men i [T-sammanhang
handlar det generellt sett, om separation av styrning och administration frén de
underliggande funktioner som bygger upp nitverken, lagringssystemet,
berdkningsnoderna eller datacentren.

Mjukvarudefinierade nitverk har skapat mojligheter till nya l6sningar for hur
nétverk konstrueras och hanteras. Exempelvis har tekniken lett till nya idéer
rorande segmentering, lastbalansering, tjdnstekedjor, fardvigsberdkningar och
sdkerhet. Idag anvinds mjukvarudefinierade nitverk bland annat i datacenter och
forvintas spela en stor roll i nya mobilnétverk. De dr dock dnnu relativt ovanliga
1 exempelvis kontorsnitverk.

Mjukvarudefinierade nitverk medfor dock inte bara fordelar utan introducerar
ocksa nya fallgropar och angreppsytor. Exempelvis kan bristande
interoperabilitet mellan komponenter fran olika leverantorer leda till
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inlasningseftekter eller att flexibiliteten begrinsas. Dessutom kan ogenomténkta
implementationer ge problem med prestanda och skalbarhet. Utdver detta
tillkommer sékerhetsméssiga aspekter, sdsom att styrenheterna blir en attraktiv
angreppspunkt, vilket stiller krav pa genomténkta skyddsatgérder.

I den hér rapporten kommer l4saren att fa fordjupa sig i mjukvarudefinierade
nitverk samt de byggstenar i form av nétverksfunktioner och protokoll som
anvinds. Rapporten centrerar kring dppna l6sningar for mjukvarudefinierade
nitverk, da information saknas i djupet om de proprietira. Mjukvarudefinierade
nitverk sitts sedan in i ett systemperspektiv som belyser ndgra viktiga skillnader
mot traditionella nétverk. Slutligen diskuteras mjukvarudefinierade nétverk
utifran tre olika perspektiv — tekniken, sédkerheten och Forsvarsmakten.

1.1 Syfte och mal

Syftet med studien &r att ge 14saren en grundldggande kunskap om mjukvaru-
definierade nétverk och de byggstenar som anvénds i dessa typer av nétverk.
Kunskapen ér avsedd att underlétta diskussioner kring mjukvarudefinierade
nitverk i samband med utveckling och foérvaltning av IT-system i
Forsvarsmakten.

Malet med studien &r att beskriva vad mjukvarudefinierade nétverk &r och vilka
egenskaper de innehar utifran de byggstenar som anvénds. For att na detta mal,
fokuserar studien pé foljande frgestéllningar:

e Vad ir mjukvarudefinierade nétverk?

e Vilka byggstenar anviander mjukvarudefinierade nitverk?

e Vilka &r skillnaderna mellan mjukvarudefinierade nitverk och
traditionella natverk?

Studien har utforts inom ramen for Forsvarsmaktens samlingsbestéllning inom
forskning och teknikutveckling (FoT). Studien har genomforts i projektet /7-
sdkerhetsmetoder som ingar i FoT-omradet Operationer i cyberdomdnen.
Rapporten riktar sig huvudsakligen till personer som arbetar med anskaftning,
utveckling och forvaltning av Forsvarsmaktens IT-system.

1.2 Lasanvisning

Kapitel 2 ger en bakgrund till datornitverk och historiken bakom
mjukvarudefinierade nétverk.

Kapitel 3 beskriver de olika planen i mjukvarudefinierade nétverk samt teknikens
olika egenskaper.

Kapitel 4 beskriver mer detaljerat vad nitverksfunktioner dr och hur de fungerar.
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Kapitel 5 beskriver nigra viktiga protokoll som anvénds i mjukvarudefinierade
nétverk.

Kapitel 6 problematiserar kring mjukvarudefinierade nitverk ur ett
systemperspektiv.

Kapitel 7 innehaller diskussion och slutsatser.
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2 Datornatverk

Datornétverk &r grunden for kommunikation mellan olika datorer. Nétverken
finns 1 manga olika varianter med olika egenskaper, men bygger i méngt och
mycket pd samma eller liknande tekniker.

I botten finns den fysiska &verforingen av information, exempelvis i form av
elektriska signaler i fysiska kablar, ljuspulser i optiska fibrer eller modulerade
radiovégor.! Den fysiska dverforingen sker mellan olika enheter som kan vara
ndtverksfunktioner, ofta nagon form av brygga mellan tva fysiska lénkar, eller
dndutrustning, 1 form av exempelvis datorer.

Figur 1. Sammankopplade lokala natverk.

Nitverksfunktionerna dr de fysiska eller virtuella enheter i ndtverket som
huvudsakligen bestimmer nitverkets funktion och beteende. De enklaste
formerna av nétverksfunktioner anvénds for att formedla trafik mellan andra
entiteter i niatverket. De tva viktigaste typerna av nétverksfunktioner ar switchar
och routrar. Forenklat gér det att séga att en switch sammanbinder enheter i ett
nitverk medan routrar ssmmanbinder flera nitverk.? Detta illustreras i figur 1
som visar tre lokala natverk (eng. local area network, LAN), vart och ett
uppbyggt kring en enda switch. De tre nidtverken &r sammanldnkade genom att
routrarna for respektive nitverk kopplats till varandra.

! Det finns stor frihet i vilka fysiska tekniker som gér att anviinda i nitverken. Exempelvis finns det en
standard for hur brevduvor kan vara den fysiska bararen i ndtverket, se https:/tools.ietf.org/html/rfc1149
[last 2020-04-28]. Standarden togs visserligen fram som ett aprilskdmt men har testats och visat sig
fungera i verkligheten (4ven om brevduvor inte 4r en sérskilt praktisk 16sning for kommunikation), se
https://www.blug.linux.no/project/rfc1149/ [last 2020-04-28].

2 I praktiken &r begreppsanvindningen betydligt mer komplicerad. Det finns olika typer av switchar och
routrar som i princip utgor en glidande skala. I dag finns det betydande 6verlapp i de funktioner som
aterfinns i olika produkter.
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Figur 2. Ciscos trelagersmodell fér natverk.

Storre foretagsnitverk ar betydligt mer komplexa i sin uppbyggnad dn exemplet i
figur 1. Dessa kan i stéllet byggas upp enligt en hierarkisk struktur som
exempelvis organiseras enligt Ciscos trelagersmodell, se figur 2 (Cisco, 2014a).
Ciscos modell bygger pa tre lager — kdrnlagret, distributionslagret och
dtkomstlagret. Atkomstlagret bestar av de switchar som ligger nirmast
anvindarna, dir en hog andel av switcharnas portar typiskt anvinds for att
ansluta till anvéndarnas utrustning. Distributionslagret aggregerar trafiken fran
atkomstlagret till kidrnlagret, samtidigt som trafiken exempelvis filtreras utifran
policyer. Kérnlagret utgdr nétverkets ryggrad i form av switchar och routrar som
tillsammans bor ge tillforlitlighet, skalbarhet och hog prestanda.

I praktiken &r dock nétverk i regel betydligt mer komplexa an i figur 2. De ér ofta
betydligt mer heterogena och mindre strukturerade, samtidigt som de bestar av
ménga olika typer av nétverksfunktioner med olika egenskaper. En vanlig
forandring dr exempelvis att kdrn- och distributionslagren slas samman i ett
kombinerat lager bestdende av mer komplexa nétverksfunktioner (Pueblas m.fl.,
2010).

De enklaste switcharna, pa engelska kallade unmanaged switches, kréver inga
instéllningar utan kan kopplas in i nitverket och utfora sin uppgift direkt. I
princip alla andra nétverksfunktioner kriver att mer eller mindre omfattande
instéllningar — sé kallad konfiguration — gors for att funktionen ska kunna utfora
sina uppgifter. Konfigurering av nitverkets funktioner kan bli ett omfattande
arbete, speciellt om det gérs manuellt i mer komplexa nétverk. Dérfor finns ett
antal olika verktyg for att skapa, hantera och distribuera konfigurationer. Konfig-
urationsverktygen har ofta en bredare funktion sé att de 4ven kan konfigurera
andra delar av IT-systemet, sdsom servrar, systemtjanster och

3 De tre lagren bendmns core layer, distribution layer och access layer pa engelska (Cisco, 2014a).
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anvindarutrustning. Exempel pa sddana verktyg dr Puppet®, Ansible’ och
Saltstack®.

Manga nétverksfunktioner bygger pa samma fundamentala grundprincip: forst
undersoks det inkommande paketet, ddrefter tas nagon form av beslut om vad
nitverksfunktionen ska géra med paketet och sist utfors det fattade beslutet. Hos
switchar och routrar innefattar beslut typiskt vigvalet for paketets fortsatta resa
genom nétverket. For brandvéggar giller beslut istéllet om att kasta eller
vidareformedla paketet.

Traditionella nitverk exemplifieras av de tre sammankopplade switcharna i figur
3. Nétverksfunktionerna — i detta fall switchar — tar sina egna beslut om vilken
port som respektive paket ska vidarebefordras pa utifran en vigvalslogik eller ett
regelverk som byggts in av tillverkaren och som i varierande grad kan
konfigureras av systemadministratorer. Konfigurationen &r typiskt nigot relativt
statiskt som bara dndras vid behov, till exempel nér nétverket byggs om. I
mjukvarudefinierade ndtverk centraliseras vigvalslogiken till en eller flera
styrenheter, som sedan delegerar utférandet av beslut till natverksfunktioner.
Detta illustreras av exemplet i figur 4, dir nitverksstrukturen aterigen byggs upp
av tre switchar. Dessa saknar egen vigvalslogik och forlitar sig i stéllet pa en
central styrenhet for besluten om vilka vigar paketen ska ta.

Switch
_______ Vagvals-
logik
Yy
v
Switch R m— >
Vagvals- «—> Pakethantering Ea
------- 3 [—>
logik l—»
)
|
h 4
o — 5 Switch
— Pakethantering T
-— e mmeeaan ‘
logik
F
|
Y
b a—
B E
—| Pakethantering - -
“— [e——

Figur 3. Tre sammankopplade, traditionella switchar med inbyggd vagvalslogik.

4 http://www.puppet.com
5 http://ansible.com

¢ Saltstack (http://saltstack.com) képtes upp av VMware i oktober 2020, se
https://blogs.vmware.com/management/2020/10/vmware-completes-saltstack-acquisition-to-bolster-
software-configuration-management-and-infrastructure-automation.html [last 2020-11-10].
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Figur 4. Mjukvarudefinierat natverk, dar vagvalslogiken har centraliserats till en styrenhet.

En styrenhet som ensamt skdter nétverket och som rékar ut for driftstorningar
skulle innebaéra tillginglighetsproblem i nitverket. I praktiken skots styrningen i
stillet av flera samverkande och synkroniserade styrenheter for att astadkomma
redundans i systemet.

Det distribuerade beslutsfattandet — det vill sdga att styrenheterna tar beslut som
nitverksfunktionerna effektuerar — sker normalt sett inte pa paket-for-paket-basis
da det skulle ge problem med exempelvis 6verdrivna fordréjningar och dverlast
pa styrenheterna. I stéllet sker styrningen baserat pa trafikfloden. Styrenheterna
har en bild 6ver néitverket — ibland kallad for en global vy 6ver nitverket — som
exempelvis visar vilka nitverksfunktioner som finns och hur de &r samman-
kopplade samt vilka trafikfloden som &r aktiva. Den globala vyn anvénds sedan
som utgangspunkt nér beslut tas for nya eller forandrade trafikfloden.

21 Natverkens tre funktionsplan

Funktioner i datornitverk kan delas in i tre funktionsplan som tillsammans ticker
in de olika aspekterna av att vidareférmedla trafik i ndtverket. De tre planen ar
(Kreutz m.fl., 2015):

o Administrationsplanet som skapar nétverkspolicyer.
e Styrplanet som implementerar nidtverkspolicyer.
e  Dataplanet som utfor natverkspolicyer.

Natverkspolicyerna beskriver olika regler som ska tillimpas pé trafiken i
nitverket. Policyerna kan exempelvis beskriva vigval for olika trafiktyper, hur
trafiken i nétverket ska fordelas och hur nétverket ska uppritthalla garantier pa
tjdnstekvalitet for vissa trafikfloden.
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Administrationsplan Skapar policyer

I Norrgaende

Styrplan Implementerar policyer
Sydgaende

Dataplan Utfor policyer

Figur 5. Natverkens tre funktionsplan.

Figur 5 visar de tre funktionsplanen och hur de relaterar till varandra. Gransytan
mellan styrplanet och administrationsplanet kallas typiskt for det norra eller
norrgdende (eng. northbound) grianssnittet. P4 motsvarande sitt kallas gransytan
mellan styrplanet och dataplanet for det sodra eller sydgaende (eng. southbound)
granssnittet. Trafik inom respektive plan, exempelvis mellan tva styrenheter,
kallas ofta for dst-vdstlig. I denna rapport anvénds termen Ost-vistlig uteslutande
for trafik inom styrplanet.

Administrationsplanets ansvar dr att skapa natverkspolicyer, exempelvis géillande
routing, brandvaggsregler, lastbalansering och nétverksdvervakning.

Styrplanet implementerar administrationsplanets nétverkspolicyer genom att
skapa motsvarande regler, exempelvis i1 form av flodestabeller, som sedan
distribueras till dataplanet. Reglerna bygger pa policyerna som kompletteras med
statisk och dynamisk information om néitverket och de enheter som kopplats till
nitverket. Delar av denna information kommer frén dataplanet.

Dataplanet star for inspektion och vidareformedling av paket i nitverk, dér
formedlingsbesluten baseras pa de regler som publicerats av styrplanet. Nar
dataplanet saknar information om hur ett paket ska hanteras behover styrplanet
informeras sé det i sin tur kan publicera uppdaterade regler, exempelvis genom
kompletterade flodestabeller.

Indelningen i tre funktionsplan gors utmed en annan dimension &n Ciscos
trelagersmodell som togs upp tidigare i kapitlet. Cisco-modellen delar in
nitverksfunktionerna efter deras roller i ndtverket, medan funktionsplanen delar
in nétverket utifran hur trafikstyrlogiken fordelas mellan olika entiteter. Som
exempel pé detta kan en enklare, fristdende switch nédra anvindarna dédrmed
aterfinnas pé atkomstlagret i Cisco-modellen, medan den implementerar bade
styrplan och dataplan.

Mjukvarudefinierade nitverk innebér i sin mest grundliggande form att
styrplanet — som inkluderar vigvalslogiken — flyttas ut fran natverksfunktionerna
for att i stéllet centraliseras till en eller flera styrenheter som &r gemensamma for
alla natverksfunktioner. Dataplanet — det vill sdga sjdlva paketformedlingen —
lamnas kvar i natverksfunktionerna dven i mjukvarudefinierade nétverk.
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Administrationsplanet &r inte s& vdldefinierat i vare sig traditionella nétverk eller
mjukvarudefinierade nitverk. I traditionella nitverk bestar det administrativa
planet typiskt av att ndtverksadministratdrerna konfigurerar natverksfunktionerna
utifran de olika policyer som ska gélla i ndtverket. I mjukvarudefinierade nétverk
kan det administrativa planet antingen besta av manuellt angivna policyer eller
av applikationer som skapar nétverkspolicyer, exempelvis utifran ett specifikt
beteende som Onskas i ndtverket eller utifran en policy pé systemniva.

Separationen av styr- och dataplan dr essensen i mjukvarudefinierade nétverk. I
ett mjukvarudefinierat nitverk ges det centraliserade styrplanet ett helhetsansvar
for hur nétverkspolicyerna implementeras for hela nétverket, samtidigt som
mycket av ansvaret lyfts bort fran natverksfunktionerna.

2.2 Terminologi

Utover de tre funktionsplanen som togs upp i foregéende avsnitt forekommer ett
antal olika begrepp i samband med mjukvarudefinierade nitverk. Dessa olika
begrepp motsvarar olika tekniker och byggstenar som typiskt anvénds i moderna
datornétverk och IT-system.

Nedan beskrivs de viktigaste begreppen i korthet for att etablera kontexten for
rapportens fortsatta innehall. Samtliga begrepp kommer att behandlas mer
utforligt senare i rapporten.

o Mjukvarudefinierade nditverk (eng. software-defined networking, SDN)
ar ett samlingsnamn for tekniker som centraliserar ndtverkets styrplan
till en styrenhet eller flera samverkande styrenheter.

o Trafikfléden (eng. traffic flows) dr en samling paket som skickas mellan
samma sidndare och mottagare, pa samma portar och med samma
protokoll inom en sammanhéngande tidsperiod.

e Ndtverkspolicyer (eng. network policy) ar regeluppsittningar som
beskriver hur ndtverken ska bete sig, exempelvis hur trafik ska ledas
genom natverket. Nitverkspolicyerna kan beskrivas pé olika
abstraktionsnivaer, fran overgripande beteende pa nitverksniva till
detaljer om exempelvis enskilda trafikfloden.

e  Ndtverksvirtualisering (eng. network virtualization) ar tekniker for att
skapa logiska nétverk som é&r frikopplade fran det underliggande fysiska
nitverket. Samma fysiska nitverk kan béra flera virtuella ndtverk som
delar pé det fysiska nétverkets resurser.

e Ndtverksfunktioner (eng. network functions, NF) &r funktioner vars
huvudsyfte &r att operera pa trafiken i nitverket. Darmed arbetar
nitverksfunktionerna alltid i dataplanet, men kan beroende pa utférande
aven inkludera hela eller delar av styrplanet. Natverksfunktionerna
utgdrs av formedlingsfunktioner och nitverkssikerhetsfunktioner.

15 (67)



FOI-R--5053--SE

o Formedlingsfunktioner (eng. forwarding functions) ar nétverks-
funktioner vars huvuduppgift ar att formedla trafik, sdsom switchar och
routrar.

e  Ndtverkssdkerhetsfunktioner (eng. network security functions) &r
nitverksfunktioner vars huvuduppgift dr sikerhetsfokuserad, exempelvis
brandvéggar och intrangsdetektorer (IDS).

o Virtualisering av ndtverksfunktioner (eng. network function
virtualization, NFV) &r ett koncept som innebdr att ndtverksfunktioner
implementeras i en virtuell miljo 1 stillet for i fysiska nétverksenheter.
Begreppet NFV brukar ibland anviandas om savil konceptet som de
virtuella natverksfunktionerna.

o Virtuella nditverksfunktioner (eng. virtual network function, VNF) dr
nitverksfunktioner som implementerats i en virtuell miljo.

e Protokoll utgdr de dverenskommelser som definierar hur olika
utrustningar och funktioner kommunicerar. Protokoll &r typiskt
standardiserade regelverk for hur meddelanden ska utformas, hanteras
och tolkas.

e Virtualisering ar ett samlingsnamn for tekniker som skapar en virtuell
miljo for ett IT-system eller en funktion i ett IT-system. Den virtuella
miljon efterliknar typiskt en fysisk miljo, sdsom en server.

Figur 4 visar inbordes beroenden mellan nagra av rapportens centrala begrepp.
Nitverksvirtualisering kréver att det finns ett underliggande nitverk och ddarmed
krévs nétverksfunktionerna, oavsett om de ar fysiska eller virtuella.
Nétverksvirtualisering krdver ddremot inte att det finns virtuella maskiner i
systemet, exempelvis i form av virtualiserade nitverksfunktioner eller
virtualiserade servrar.

Natverksvirtualisering

(NV)
Mjukvarudefinierade Natverksfunktioner
natverk (SDN) (NF + VNF)
Protokoll

Figur 6. Inbdrdes beroenden mellan nagra av de centrala begreppen.
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Mjukvarudefinierade nitverk &r inte heller ett krav for natverksvirtualisering da
det redan tidigare funnits tekniker for att hantera virtuella nitverk.” Mjukvaru-
definierade nétverk kan ddremot ses som ett alternativt sétt att skapa och hantera
virtuella nitverk, ddr dessa definieras genom nétverkspolicyer som skapas i
applikationsplanet och implementeras pa styrplanet.

Nétverksfunktioner — fysiska och virtuella — anvinds for att bygga upp nétverket
och ér darmed ett krav for att kunna genomfora nétverksvirtualisering eller bygga
ett mjukvarudefinierat nitverk. Savil mjukvarudefinierade niatverk som
nétverksfunktioner kriver véldefinierade protokoll for kommunikationen.

2.3 Framvaxten av mjukvarudefinierade

natverk

Sattet att bygga och konfigurera datornitverk har utvecklats i takt med att
datorsystemen har utvecklats, vilket bland annat innebér att nya paradigm har
tillkommit 6ver &rens lopp. Mjukvarudefinierade natverk utgor ett sddant nytt
paradigm, vars historik kortfattat presenteras i detta avsnitt. Historiken utgér fran
Feamsters m.fl. (2014).

2.31 Aktiva natverk

Nér anvéndningen av internet 6kade kraftigt under 1990-talet skapades ménga
nya applikationer och anviandningsomraden for det nya, globala nétverket. Den
langsamma processen for att standardisera nya protokoll och nya nétverkstjanster
ledde till viss frustration i forskarvérlden, varvid ett nytt forskningsomrade
Oppnade sig. Drivkraften var att skapa mer flexibla nétverk dar det lattare skulle
g4 att infora nya protokoll och nya principer for att styra nitverk. Med nétverks-
funktioner som i ndgon grad gick att programmera utifrén, anség vissa forskare
att funktionerna skulle kunna bli betydligt mer anpassningsbara. Genom
anpassningsbarheten skulle nya protokoll och principer kunna inforas i systemen
utan att behdva vénta pa langsamma och frustrerande standardiseringsprocesser
samt att tillverkarna infér funktionerna i sina produkter.

Forskningsinitiativen resulterade bland annat i det som kom att kallas aktiva
ndtverk (eng. active networking). I aktiva nitverk infors grénssnitt som gor
nitverksfunktionernas resurser externt programmerbara, vilket innebér att en
separat styrenhet till viss del kan bestimma beteendet hos nitverksfunktionerna.
Detta medfor bland annat att nitverksfunktionerna kan utfora externt

7 Exempelvis kan systemen bygga pa Multiple Registration Protocol (MRP) (IEEE, 2018) eller Ciscos
VLAN trunking protocol (VTP). MRP ir en vidareutveckling av GARP* VLAN Registration Protocol
(GVRP) som definierades ar 1998 (IEEE, 1999), det vill sdga ldngt innan framvéxten av mjukvaru-
definierade ndtverk. *Generic Attribute Registration Protocol.
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programstyrda operationer pa utvalda delméngder av alla paket som passerar
dessa programmerbara funktioner.

Mycket av forskningen pa aktiva nétverk finansierades av den amerikanska
forsvarsforskningsorganisationen DARPAS. Arbetet med aktiva nétverk
utmérktes av tva centrala tankar:

e  Att gora nitverkskomponenter programmerbara.
e Att 6ppna upp nétverkskomponenter fran olika leverantdrer genom
standardiserade grinssnitt.

Utvecklingen av aktiva nitverk fokuserade pé de enskilda néitverksfunktionerna.
Aktiva nétverk anvdndes dock inte i ndgon storre utstrickning, bland annat for att
det saknades en tydlig drivkraft och for att det krdvde anpassningar av nétverks-
funktionerna for att fungera.

2.3.2 Separera styr- och dataplan

Stigande trafikmadngder och 6kande behov av tillforlitlighet, forutsdgbarhet och
prestanda 1 nédtverken efter ar 2000 gjorde att ndtverksoperatorerna behdvde mer
praktiska verktyg for att exempelvis styra trafik. Ett av de problem som
uppdagades var den tdta kopplingen mellan styr- och dataplanet i routrar och
switchar, vilket gjorde det svart att felsoka konfigurationsproblem samt att
forutse och styra nétverkens beteende.

Vid denna tid 6kade dven Overforingshastigheten pa ldnkarna i internet-
operatdrernas stamnétverk. Detta gjorde att internetoperatorerna fick kimpa med
att hantera sina vixande nétverk for att uppréatthalla tillforlitligheten och
samtidigt skapa nya tjénster 4t sina kunder. Hastighetsokningen byggde delvis pa
att leverantorerna av natverksutrustning hade borjat implementera dataviagarna
for vidarebefordring av paket direkt i dedikerad hardvara, sa kallade ASIC®-chip,
vilket pé sétt och vis kan ses som ett forsta steg i en separation av styr- och
dataplan. ASIC-chippen tog hand om logiskt enkla aspekter av kommunikationen
(sdsom sjdlva vidareférmedlingen av paketen) med hog prestanda medan mer
komplexa beslut (sdsom routing-beslut) togs av en langsammare processor
(Singhal & Jain, 2002). Tillsammans verkade dessa faktorer for en tydligare
separation mellan styr- och dataplan. Med utvecklingen av nya, 6ppna protokoll
som Forces!'? gick det att flytta styrplanet frn nitverkskomponenterna till en
eller flera centraliserade servrar. Néar det ar flera styrenheter som skoter
styrningen av nitverket maste dessa samverka pa ett bra sitt. Under perioden

8 Defense Advanced Research Projects Agency
° Application-specific Integrated Circuit

19 Protokollet Forwarding and Control Element Separation (ForCES) publicerades i ett forsta utkast 2004.
Mer information om protokollet aterfinns i avsnitt 5.2.
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forskades det darfor bland annat om hur otillgéngliga styrenheter och icke-
konsistenta nétverkstillstdnd kan hanteras.

Nagra av de saker som utmédrker denna period &r:

e Centralisering av den logiska styrningen av nitverk.
e Framvixt av Oppna granssnitt och protokoll mellan styr- och dataplan.
e Nya mojligheter for visualisering av hela natverk.

Aven om de protokoll och tekniker som kom fram under perioden innebar ett
ganska stort steg pa den tekniska sidan fick de inget omfattande genomslag,
delvis berodde detta pd att de stora leverantérerna valde att inte implementera
dem i sina produkter.

233 Openflow och natverksoperativsystem

Ar 2007 var manga principer som ligger till grund for mjukvarudefinierade
nétverk redan etablerade i forskarvérlden, men det fanns d&nnu ingen mogen
16sning for att programmera nétverk som fungerade i praktiken. Det fanns dven
en slitning mellan principer for att skapa dppna, helt programmerbara nétverk
och en pragmatism for att skapa praktiskt anviandbara nitverkslosningar.

Utifran forutsittningarna vid tiden tog ett forskarteam pé Stanford fram det forsta
utkastet till protokollet Openflow. Protokollet utgick till stor del fran hur de
hardvarubaserade datavidgarna i natverksutrustningen gick att styra, vilket gjorde
det mojligt att implementera Openflow i befintliga produkter. Den forsta
fastslagna versionen av Openflow-standarden slidpptes i december &r 2009.

Manga nétverkskomponenter gor i princip samma sak. De jAimfor ett falt i paket-
huvudet med ett varde och utfor en operation utifran resultatet av jamforelsen. Pa
konceptniva generaliserar Openflow nitverkskomponenter genom att expandera
jamforelserna sé att besluten kan baseras pa flera falt som &r dynamiskt valbara,
ndgot som gors genom sé kallade flodestabeller. Med olika innehéll 1 flodes-
tabellerna kan en generell hardvarukomponent dirigenom agera som till exempel
en switch, en router eller en brandvigg (Feamster m.fl., 2014; Kreutz m.fl.,
2015). Notera att alla ndtverksfunktioner inte kan styras genom OpenFlow, da
flodestabellerna huvudsakligen bara kan uttrycka funktioner som innebér
jamforelser med olika filt i paketen.

Parallellt med utvecklingen av Openflow pégick forskning pa det som kallas
nitverksoperativsystem'!, det vill sdga en slags styrfunktion med helhetsansvar

! Nitverksoperativsystem (eng. network operating systems) ir en lite problematisk term d& den anvinds
for tva helt olika funktionsnivaer i natverk. Dels anvénds den i denna betydelse (en komponent med
helhetsansvar for natverkets tillstand), dels anvéands den for operativsystem som ér specialiserade for
anvindning i enskilda (vanligtvis fysiska) nétverksenheter. Pa grund av otydligheten undviker vi darfor
termen i denna rapport.
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for tillstdndet i hela ndtverket. Nétverksapplikationer kan ddrmed delegera denna
del till ndtverksoperativsystemet och i stéllet vara helt fokuserade pé det nét-
verksbeteende som de var ténkta att styra.

Naégra av de hiandelser som utmérker denna tidsperiod &r:

e Openflow etablerade sig som en praktiskt anvindbar standard med
relevant genomslag pa marknaden.

e Protokoll sdésom Openflow gjorde det mojligt att generalisera nétverks-
komponenter genom att lata dem basera flodesbesluten pé flera av
paketens filt.

e Utvecklingen av konceptet ndtverksoperativsystem med ett
helhetsansvar for funktionen hos nitverket.

Utvecklingen av Openflow fokuserade i mangt och mycket pd att skapa en
praktiskt anvandbar 16sning som gick att implementera utan alltfér omfattande
andringar i befintliga produkter. Samtidigt var marknadens olika aktorer redo att
fordndra hur nitverksfunktionerna styrdes, vilket 6ppnade for en bred acceptans
av Openflow. Genom att branschen anammade Openflow tog utvecklingen fart
aven kommersiellt.

24 Protokoll och protokollhierarkier

Alla nitverk bygger pa att det &r tydligt specificerat hur olika enheter ska
kommunicera. Sadana specifikationer brukar kallas for protokoll och utgor
konventioner 6ver hur kommunikationen ska ga till. Ett protokoll specificerar
vanligtvis flera olika aspekter av kommunikationen och hur den ska hanteras,
exempelvis:

utformning av meddelanden
tolkning av innehéll i meddelanden
relationer mellan meddelanden
tillstandsmaskiner

parametrar (sdsom tidsgrinser)
felhantering.

Manga av de protokoll som vardagsvis anvénds i datorer ar vil etablerade och
standardiserade genom Oppna standardiseringsorgan. Protokollen anvénds dock
sdllan ensamma i datornitverk, utan samarbetar i sa kallade protokollstackar
(eng. protocol stacks) for att 16sa kommunikation mellan tvé applikationer i olika
enheter.

Diskussioner om nétverk, nétverksprotokoll och hur olika protokoll relaterar till
varandra kan bli svara att f6lja utan en beskrivningsmodell. En sddan modell &r
internetprotokollsviten (eng. internet protocol suite) (Braden, 1989). Den ar
utformad for att spegla relationer mellan de sé kallade internet-protokollen, det
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vill séga de protokoll som anvinds pé internet sdsom Internet Protocol (IP),
Transport Control Protocol (TCP) och Hypertext Transfer Protocol (HTTP).

Internetprotokollsviten bestar av fyra lager s& som visas i figur 7, dér varje lager
exemplifieras med de protokoll som typiskt anvéinds for att himta en webbsida.
Internetprotokollsviten beskriver ansvarsomrade for respektive lager samt hur de
olika lagren interagerar med varandra sa att protokollen ska kunna hantera alla
relevanta aspekter av kommunikationen i samverkan. Det Gversta lagret ligger
niarmast applikationen medan lagret l1dngst ner inkluderar det fysiska medium
som kommunikationen sker éver.!> Modellen bygger pé att protokollen pa resp-
ektive lager nyttjar tjénster som tillhandahélls av lagret under och att protokollen
erbjuder tjanster till lagret Gver.

4. Applikationslager

3. Transportlager

2. Internetlager

1. Lanklager

Figur 7. Internetprotokollsvitens fyra lager med exempel pa protokoll pa respektive lager.

Internetprotokollsviten dr utformad for att spegla just internetprotokollens
relationer och gor inte ansprak pa att vara en generell forklaringsmodell. Det
innebdr att sviten ofta inte ar applicerbar pa klassiska protokoll for helt andra
andamal, exempelvis inom industriell automation eller telekom, &ven om de
senaste arens konvergens mellan olika branscher allt mer suddar ut dessa
skillnader. OSI-modellen ar utformad for att vara en betydligt mer generell
forklaringsmodell och delar upp protokollen i sju lager (International Organ-
ization for Standardization, 1994). For denna rapport dr dock OSI-modellen
onddigt komplex, varfor internetprotokollsvitens uppdelning dr mer lamplig.

Nedan foljer korta beskrivningar av respektive lager i internetprotokollsviten.

241 Lager 1 — Lanklager

Da internetprotokollsviten inte definierar ndgra egna protokoll pa lanklagret (eng.
link layer) sé& definieras detta enbart genom ett antal olika krav pé lanklagrets

12 Internetprotokollsviten definierar inga egna lanklagerprotokoll, utan limnar detta till andra standarder.
Diremot finns det gott om referenser till Ethernet, savil i RFC 1122 (Braden, 1989) som i RFC 1042
(Postel & Reynolds, 1988). Det dr sdledes protokoll utanfér internetprotokollsviten som definierar de
fysiska medium som anvénds.
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protokoll. Kraven sétter ramarna for protokollen pa ldnklagret sa att dessa ska
kunna nyttjas av de 6vre lagren i modellen.

I praktiken innebér kraven att ldnklagret ska erbjuda en grundtjanst som bestér av
overforing av paketorienterad information mellan tva eller flera enheter. Over-
foringen inkluderar paketeringen av data, hur de kommunicerande entiteterna
adresseras samt hur dverforingen mellan enheterna gar till (oavsett om detta sker
over ett fysiskt eller virtuellt medium). Lanklagret &r typiskt ténkt att vara lokalt.
Ethernet-familjen ar vanligt forekommande protokoll pa lanklagret.

24.2 Lager 2 — Internetlager

Internetlagret (eng. internet layer) ar det protokollager som ligger ndrmast dver
lanklagret. Lagret ansvarar for adressering pa global niv. Lagret inkluderar
mekanismer for att Gverfora paket mellan enheter som potentiellt ligger pa olika
(men sammankopplade) nidtverk med stora geografiska avstand.

IP och Internet Control Message Protocol (ICMP) utgor tvd av de vanligaste
protokollen pa internetlagret. IP hanterar den globala adresseringen pé internet
och finns i tva varianter, /Pv4 och IPv6, med olika adressrymder. /nternet
Protocol Security (IPsec) dr ocksé ett protokoll pa internetlagret som dessutom
implementerar sdkerhetsmekanismer sasom kryptering och autentisering.

243 Lager 3 — Transportlager

Transportlagret (eng. transport layer) erbjuder tjanster for att skapa datakanaler
mellan de kommunicerande parterna. Datakanalerna kan antingen vara for-
bindelseorienterade (eng. connection oriented) eller forbindelseldsa (eng.
connectionless). Ett forbindelseorienterat protokoll brukar ha flera egenskaper
som forenklar kommunikationen for ovanliggande lager, exempelvis att kanalen
upprétthalls sa lange som kommunikation ska paga, att paket som inte kommer
fram sénds om och att mottagen data garanterat levereras i ritt ordning till 6ver-
liggande lager hos mottagaren.

I forbindelseldsa protokoll utgor transportlagret i regel en enkel overforings-
mekanism dér paket skickas utan de extra funktioner som réknas upp for
forbindelseorienterade protokoll.

TCP utgor ett forbindelseorienterat protokoll pé transportlagret. Motsvarande
forbindelseldsa protokoll dr User Datagram Protocol (UDP).

244 Lager 4 — Applikationslager

Applikationslagret (eng. application layer) ligger ndrmast anvéndarapplikationen
och kapslar in den applikationsspecifika kommunikationen sa att den gér att
sdanda dver de lagre lagrens protokoll. Det finns en uppsjo olika applikations-
protokoll som anvinds for exempelvis 6verforing av webbsidor, fjarrstyrning av
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datorer, synkronisering av tid och rapportering av méatdata. Dértill finns ett antal
applikationsprotokoll som &r mer inriktade pé funktionen hos sjélva nitverket,
sasom nitverksadministration, namnuppslagning och adresstilldelning.

Funktionerna hos applikationslagrets olika protokoll bestdms i stor utstrackning
av behoven hos de associerade applikationerna. Exempelvis ingar ofta
funktionalitet for att identifiera och autentisera kommunicerande parter dir detta
ar viktigt for applikationerna.

Applikationen, det vill siga programvaran, dr inte detsamma som applikations-
lagret Aven om applikationen ofta implementerar applikationslagrets protokoll.
Applikationen faller utanfér modellens lagerstruktur och innehéller dessutom i
regel betydligt mer funktionalitet 4n bara applikationsprotokollet.

Négra exempel pa applikationsprotokoll &r Dynamic Host Configuration
Protocol (DHCP), Domain Name System (DNS) och File Transfer Protocol
(FTP). Ytterligare exempel d&r HTTP och dess utokning Hypertext Transfer
Protocol Secure (HTTPS). De tidigare ndmnda protokollen Openflow och Forces
ar applikationslagerprotokoll.
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3 Mjukvarudefinierade natverk

Syftet med mjukvarudefinierade nétverk &r att gora nitverk programmerbara.
Darfor infors en separation mellan styr- och dataplanet och det laggs ett tydligt
fokus pé dppna grinssnitt. Dessa fordndringar gor att styrningen i nédtverket kan
centraliseras, vilket i sin tur kan forenkla nitverkspolicyhanteringen. Genom att
kombinera olika tekniker, sasom mjukvarudefinierade nitverk och virtualisering,
underldttas automatisering av IT-infrastrukturens hantering.

Organisationen, Internet Research Task Force (IRTF) beskriver mjukvaru-
definierade nitverk som “en ansats till programmerbara nétverk som stodjer
separation av data- och styrplan via standardiserade grinssnitt”"3. Kreutz m.1l.
(2015) definierar att mjukvarudefinierade nétverksarkitekturer bor ha foljande
egenskaper.

e  Styr- och dataplanet separeras och implementeras i separata
komponenter. Styrplanet flyttas ur nétverksfunktioner, vilka endast
vidarebefordrar natverkstrafik.

Natverkets styrningslogik centraliseras till styrenheter.
e Applikationer kan programmera nétverket via styrenheter.
e Vidareformedlingsregler dr flodesbaserade.

Ovanstdende definitioner innebér att mjukvarudefinierade nétverk har en specifik
och avgriansad funktion — ndmligen att centralt administrera och styra hur nét-
verksfunktionerna tar beslut om vidarebefordring av trafik. Detta innebér att
definitionerna av mjukvarudefinierade nitverk exkluderar manga viktiga
nitverksadministrativa uppgifter, sésom konfiguration, driftséttning och
Overvakning av nitverksfunktioner. Mjukvarudefinierade nétverk utgér dirmed
ett komplement till befintliga nétverksadministrativa l6sningar, dir mjukvaru-
definierade nétverk har som uppgift att styra trafikfloden i niatverket (Haleplidis
m.fl., 2015).

I detta kapitel beskrivs vad mjukvarudefinierade nétverk dr, vad de kan anvéndas
till samt 1 vilka system de kan anvéndas.

3.1 Funktionsplan och granssnitt

I mjukvarudefinierade nitverk implementeras nitverkens tre funktionsplan i
separata komponenter. Administrationsplanet utgdrs av ndtverksapplikationer.
Styrplanet implementeras i en, eller flera logiskt centraliserade, styrenheter.
Dataplanet implementeras i ndtverksfunktioner. Mellan enheterna finns vil-

13 A programmable networks approach that supports the separation of control and forwarding planes via
standardized interfaces.” (Haleplidis m.fl., 2015).
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definierade protokoll for savdl norrgdende som sydgaende och Ost-vistligt
granssnitt, vilket illustreras i figur 8.

Administrationsplan Natverks- Natverks- Natverks-
applikation applikation applikation
- 4

/  Norrgéende granssnitt

Ost-vastligt
Styrplan Styrenhet ’ " granssnitt Styrenhet ’

! ) Sydgaende granssnitt
1

Natverksfunktioner

Dataplan

Figur 8. Funktionsplan, granssnitt och komponenter i mjukvarudefinierade natverk

I mjukvarudefinierade nitverk ansvarar styrplanet for att implementera natverks-
policyer. Parametrar sdsom tidpunkt, ldnkbelastning, topologi eller typ av paket
kan paverka vilken policy som bor gélla. Styrenheter kan 6ver tid distribuera nya
flodestabeller till berérda natverkskomponenter i enlighet med en policy
(Kousalya m.fl., 2017, s. 39; Kreutz m.fl., 2015; Raj & Raman, 2019, s. 25).

311 Administrationsplan

Administrationsplanet bestar av nitverksapplikationer som definierar nétverks-
policyer, vilka slutligen ligger till grund for hur paket bearbetas och styrs i
nitverket. Natverksapplikationer bestimmer vilka nitverkspolicyer som ska gélla
1 nédtverket, men det ar upp till styrenheten att realisera en natverkspolicy. Att
nétverksapplikationer tillats bestimma nétverksbeteende utan att behdva
implementera beteendet dr en viktig abstraktion i mjukvarudefinierade nitverk.

Nétverksapplikationer kommunicerar med styrplanet genom det norrgdende
granssnittet. Over detta grinssnitt kan applikationerna skicka nitverkspolicyer
och hamta information rérande bland annat nitverkets topologi (Kreutz m.fl.,
2015).

3.1.2 Styrplan

I ett mjukvarudefinierat nitverk implementeras styrplanet av styrenheter. Aven
om styrplanet kan besta av en enda styrenhet anvénds ofta flera samverkande
styrenheter for att exempelvis fa béttre redundans och skalbarhet. I en
distribuerad uppséttning kommunicerar styrenheterna med varandra via Ost-
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vastliga granssnitt som gér inom styrplanet. Vidare méste styrenheterna inte
implementeras pa separata hardvarukomponenter, utan kan driftséttas
tillsammans med exempelvis switchar och applikationer pa en och samma server
(Kreutz m.fl., 2015).

I mjukvarudefinierade nitverk implementeras styrplanet och dataplanet i separata
komponenter. Det innebér att niatverksfunktionernas styrplan flyttas till
styrenheterna, vilket forvandlar formedlingsfunktioner i dataplanet till simpla
komponenter som endast utfor styrenhetens instruktioner. Styrenheten oversitter
natverkspolicyer till flodesregler och distribuerar dessa till dataplanet.
Separationen av styr- och dataplan leder saledes till att ndtverksapplikationer i
administrationsplanet inte behover interagera direkt med formedlingsfunktioner i
dataplanet.'*

I mjukvarudefinierade nitverk samlar styrplanet in information fran nétverks-
funktioner, aggregerar informationen och tillhandahaller slutligen informationen
till ndtverksapplikationer via det norrgaende grénssnittet. Den aggregerade
informationen kan exempelvis innehdlla status for lankar och switchar samt en
nitverksgraf over nétverkets topologi. Nétverksgrafen med tillhorande
information, som inkluderar nétverkets samtliga nitverksfunktioner, deras
relationer och trafikfloden, kallas vanligtvis for en global vy 6ver nétverket (Jain
m.fl., 2019; Kreutz m.fl., 2015; Sandhya m.fl., 2017).

Styrplanet paverkar hur paket styrs genom att distribuera instruktioner via det
sydgdende granssnittet. Protokollet vid det sydgéende grianssnittet kan antingen
bygga pé en imperativ eller deklarativ modell. Den imperativa modellen betyder
1 princip att styrenheten i detalj beskriver hur respektive paket ska hanteras av
dataplanet, vilket i praktiken innebér att dataplanet inte behover ta nagra egna
beslut om paketen. Den imperativa modellen ger centraliserad detaljstyrning
eftersom styrningen helt dikteras av styrenheten. I den deklarativa modellen
overfors policyer pa applikations- eller flodesniva till dataplanet, vilket [dmnar
en viss grad av beslutsfattande till nidtverkskomponenten. Den deklarativa
modellen medfor ddrmed att intelligensen i ndtverket distribueras i viss
utstriackning (Latif m.fl., 2020).

14 Att nitverksapplikationer inte direkt styr eller samlar information frén nitverksfunktioner ir en
abstraktion som Kreutz m.fl. (2015) kallar for ’the distribution abstraction”.
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Det finns ingen vedertagen standard for kommunikationen via det norrgadende
granssnittet. Kommunikationen kan exempelvis ske via produktspecifika API:er
dér policyerna overfors. Policyerna kan dé beskrivas i speciella programmerings-
sprak som tagits fram specifikt for att uttrycka nétverkspolicyer (Kreutz m.fl.,
2015).

313 Dataplan

Dataplanet bestar av nitverksfunktioner som inspekterar och vidareformedlar
paket i ndtverket (Kreutz m.fl., 2015). Beroende pa vilken protokollmodell som
anvands vid det sydgaende granssnittet dr ndtverksfunktioner mer eller mindre
intelligenta. I en strikt imperativ modell har ndtverksfunktioner ingen intelligens
alls och réknar sjilva inte ut var paket ska vidareférmedlas.

Samtliga formedlingsfunktioner 1 ndtverket bor exponera likadana grénssnitt och
styras med samma kommandon eller protokoll. Det sydgdende grinssnittet
introducerar siledes en viktig abstraktion i mjukvarudefinierade nétverk, vilken
ar att styrenheten inte kanner till vilken hardvara formedlingsfunktionerna bestar
av. Genom det sydgaende granssnittet tar varje formedlingsfunktion emot vidare-
formedlingsregler frin styrenheten. Férmedlingsfunktioner formedlar dven
information till styrenheten genom det sydgaende grénssnittet (Kreutz m.fl.,
2015).

3.2 Natverksvirtualisering

Virtualisering infor en abstraktion mellan driftsatta mjukvarubaserade system
och héardvaran som systemet kors pa. Detta medfor flera fordelar, bland annat att
hérdvarans nyttjandegrad kan 6ka. Server- och nétverksvirtualisering har gjort att
olika typer av nitverkskomponenter kan driftsittas pa generell hardvara'®, i
stillet for att de kréver skrdddarsydd hardvara (Raj & Raman, 2019, s. 31).
Mjukvarudefinierade nitverk beskrivs ibland som en mdjliggorare for bland
annat virtuella natverksfunktioner och nitverksvirtualisering (Jain m.fl., 2019, s.
9; Kousalya m.fl., 2017, s. 41).

Nitverksvirtualisering handlar om att exempelvis lata olika kunder, system eller
applikationer fa egna virtuella nitverk som ir till synes oberoende av varandra
och den underliggande nitverksinfrastrukturen. Flera virtuella ndtverk kan
ddrmed dela pa ett och samma fysiska nétverk, med ett minimum av interaktion
dem emellan. De virtuella nitverken kallas ibland for overldggsnétverk (eng.
overlay network) som transporteras over ett underlagsnétverk (eng. underlay
network) som i sin tur bestar av exempelvis det fysiska nédtverket. Dessa termer

1 Nitverkskomponenter sdsom routrar, switchar, brandviggar och intréngsdetektionssystem kan alla
driftsittas pa exempelvis servar med x86-arkitektur.
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brukas dock inte exklusivt for nitverksvirtualisering, utan nyttjas &ven nér andra
tekniker anvinds for att kapsla in ett nitverk 6ver ett annat nétverk, sdsom i fallet
med virtuella privata nitverk (VPN)'®.

Figur 9 illustrerar hur virtuella ndtverk kan dela pa en underliggande
nitverksinfrastruktur och hur de virtuella ndtverken kan hallas isdr eller kopplas
samman pa liknande sitt som det gors i traditionella, fysiska nétverk.
Anvéndningen av nétverksvirtualisering har inget direkt beroende eller relation
till om den underliggande nétverksinfrastrukturen ar byggd med fysiska eller
virtuella komponenter. I stéllet dr nitverksvirtualisering narmast ett anviand-
ningsfall for ndtverken, dar infrastrukturens olika komponenter — exempelvis
mjukvarudefinierade nitverk — anvinds for att skapa de virtuella nédtverken.

Natverksinfrastruktur
Virtuellt natverk 3

Virtuellt natverk 1

Virtuellt natverk 2

|

e

Figur 9. Virtuella natverk ovanpa en fysisk natverksinfrastruktur.

Zhang m.fl. (2017) beskriver att nyttjandegraden for hardvaruresurser kan
forbéttras genom att skapa flera virtuella ndtverk som delar pd samma
hardvaruresurs. Vidare kan skrdddarsydda virtuella ndtverk skapas for att mota
tjénster med olika behov béttre. Slutligen beskrivs att det dr kostnadseffektivt att
rulla ut nya tjanster med hjilp av nitverksuppdelning, eftersom tjansterna forst
kan testas i ett eget isolerat nétverk.

3.3 Lastbalansering

Lastbalansering handlar om att fordela nétverkstrafik jamnt dver lankar for att
undvika under- eller 6verutnyttjande av hardvaran. Jamnt fordelade floden leder i
regel till battre prestanda i nitverken da det exempelvis kan gora s att hardvaran
nyttjas i hogre grad. Dessutom kan lastbalansering optimera omfordelning av

1 Namnet till trots, dr inte VPN ett specialfall av nitverksvirtualisering. VPN &r en teknik for att skapa
krypterade tunnlar 6ver (osékra) nétverk, till exempel mellan en hemarbetande anvéindare och ett
foretags interna natverk.
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trafiken nir nitverket fordndras, till exempel nir nétverkets topologi fordndras
for att en lank eller nitverksfunktion slutar fungera (Akyildiz m.fl., 2014).

I ett mjukvarudefinierat ndtverk kan styrenhetens kdinnedom om nétverket
anvindas som beslutsunderlag for hur paket ska floda i nitverket. Exempelvis ar
nitverkets aktuella topologi en viktig parameter for att kunna leda om trafik pa
ett smart sitt. Det dr upp till applikationer att definiera policyer for
lastbalansering och det dr styrenhetens uppgift att skapa vidareformedlingsregler
som ger bra lastbalansering samt distribuera dessa regler i dataplanet. Med hjilp
av mjukvarudefinierade nétverk kan styrenheten leda om trafik utan att en
nétverksadministrator behdver hantera varje néitverkskomponent for sig
(Akyildiz m.fl., 2014).

3.4 Tjanstekedjor

Niér flera olika funktioner sdsom brandviggar, intrangsdetektorer,
adressoversittningar och proxyer anvinds tillsammans i en specifik sekvens
skapas en sé kallad tjdnstekedja (eng. service chain). Tidigare byggdes
tjdnstekedjor genom att de ingdende komponenterna kopplades ihop i kedjan for
att sedan introduceras pa ldmplig plats i ndtverket. Dessa fysiskt skapade
tjanstekedjor saknade typiskt flexibilitet och krdvde ofta betydande
konfigurationsarbete for att fungera vél (John, 2013). Numera byggs
tjinstekedjor ofta genom konfiguration av flodesvigar som kan ga genom savél
fysiska som virtuella ndtverksfunktioner.

Intréngs-
detektions-
system

Klient- ‘j

dator

Brandvagg

Figur 10: Ett natverk med en brandvagg (réd), tva proxyer (gra) och ett
intrangsdetektionssystem (gron).

Om det finns flera likadana nétverksfunktioner i ett nidtverk kan det finnas flera
véagar som floden kan ledas for att g genom en viss tjanstekedja. Exempelvis
kan trafik folja olika véagar nér den skickas mellan de tva datorerna i figur 10.
Séledes kan optimeringar i flodets fardvdg goras baserat pa vilka krav och dvriga
trafikfloden som finns i ndtverket. Om det exempelvis uppstar overbelastning pé

29 (67)



FOI-R--5053--SE

vissa lidnkar i ndtverket kan det vara béttre att ta en lingre vig genom en
tjdnstekedja for att battre fordela trafiken 6ver lankar och nitverksfunktioner.
Med mjukvarudefinierade nétverk kan en nétverksadministrator skapa policyer
for att forsoka optimera trafikflodet samtidigt som trafiken leds genom en
tjdnstekedja i ritt ordning (Guo m.fl., 2016).

Om styrenheten dr medveten om vilka tjanster som tillhor vilka floden, kan
floden som tillhdr en tjdnst styras genom en tjanstekedja medan ett annat flode
leds genom en annan tjanstekedja (Li, 2018). Om anvindarens behov fordndras
kan en ny policy driftsittas som styr om flodena genom nya tjanstekedjor (Li &
Chen, 2015).

3.5 Anvandningsomraden

I detta avsnitt presenteras nagra omraden dar mjukvarudefinierade nétverk har
anvénts eller skulle kunna anvéndas. Forfattarnas uppfattning ar att
anvindningen av mjukvarudefinierade nétverk har kommit langt inom ibland
annat datacenter och Wide Area Networks (WAN). Exempelvis har Google en
implementation dar mjukvarudefinierade néitverk anvénds for att forbinda
datacenter over ett WAN'!7, Mjukvarudefinierade nitverk kan komma att spela en
viktig roll 1 framtida mobilndtverk, men den utvecklingen verkar just nu befinna
sig i ett forskningsstadium (Kamath m.fl., 2020; Reith, 2019).

Mjukvarudefinierade nitverk ar dnnu relativt ovanligt i lokala nétverk (eng.
Local Area Network, LAN) da tekniken huvudsakligen riktar sig mot
datacenterlosningar och infrastrukturoperatorers natverk. Det finns dock
atskilliga kéllor som menar att tekniken kan komma att anvindas mer dven i
lokala nétverk i framtiden. Det finns en pagaende trend mot sé kallade
mjukvarudefinierade LAN (eng. Software-Defined LAN, SD-LAN), dér
mjukvarudefinierade nédtverk och virtuella nitverksfunktioner anvénds i 6kande
grad dven i LAN-sammanhang (se exempelvis Cooney, 2019; Extreme
Networks, 2019; Orange, 2019; T-Systems, 2018).

3.51 Datacenter

Ett datacenter behandlar stora méngder data och stora méangder nétverkstrafik.
Operatorer av datacenter tillhandahaller tjanster!® till kunder som ofta har olika
typer av behov. Nya trender kan fordndra behoven dver tid. Exempelvis kan
tjdnstekvaliteten, bandbredden eller prestandan som en kund forvéntar sig kan
variera dver tid (Raj & Raman, 2019, s. 18 och 68).

17 Jain m.fl. (2019) namner éven att foretagen Google, AT&T, Microsoft, Intel, Verizon, Ericsson, Huawei
och Equinox anvénder mjukvarudefinierade ndtverk pé olika sétt, frimst i datacenter.

18 Exempelvis lagring, berikningskraft eller ndtverk i molnet.
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Kousalya m.fl. (2017, s. 42) lyfter fram att mjukvarudefinierade nitverk i
datacenter kan 6ka nyttjandegraden av hardvaran genom att distribuera floden
jdmnare Over lankar. Vidare beskriver Raj & Raman (2019, s. 84) att mjukvaru-
definierade nétverk kan driftsitta policyer dynamiskt beroende pé situation for att
mota olika kunders behov. Prestandabehov hos kunder kan skifta 6ver tid, da
exempelvis en applikation plotsligt kan krdva mer bandbredd. Nér detta intraffar
kan styrenheten konfigurera om flodesregler i nétverkets formedlingsfunktioner
baserat pa en policy sé att kundens nya behov tillfredsstélls. Slutligen menar Raj
& Raman (2019, s. 84) att flodesregler 1 samtliga formedlingsfunktioner kan
konfigureras via styrenheten, vilket dr smidigare dn att konfigurera formedlings-
funktioner var for sig.

3.5.2 SD-WAN

Syftet med ett WAN dr att koppla ihop LAN &ver geografiskt spridda platser,
vilket kan vara viktigt sdvil for organisationer som for datacenter. Multiprotocol
Label Switching (MPLS) dr den teknik som traditionellt anvénts for att bygga
upp WAN. I ett MPLS-nétverk mérks varje inkommande paket i ndtverket med
en etikett som bestdms utifrdn information i paketet och andra parametrar. For att
anvianda MPLS skapar administratérerna policyer som beskriver vilken
forutbestdmd vig paketen ska fardas i ndtverket. Varje router i nitverket
vidarebefordrar dérefter paketen baserat pa etiketten som paketet tilldelats och de
policyer som dr uppsatta.!® Séledes behover routrarna inte rdkna ut hur paketet
ska vidarebefordras, vilket sparar tid och berékningsprestanda (Li, 2018).

Genom dess egenskaper kan MPLS anvéndas for att sékerstélla tillforlitlig och
snabb transport av trafik 6ver WAN (Kousalya m.fl., 2017; Wood, 2017). Nack-
delen &r att MPLS ér tidskrdvande att konfigurera®, vilket gor det dyrt att
anvinda (Kousalya m.fl., 2017, s. 48; Li, 2018, s. 28; Wood, 2017). Idag finns
det visst verktygsstdd for att underlétta konfigurering av MPLS?!, men mycket av
arbetet dr fortfarande i stor utstrackning manuellt.

Mjukvarudefinierade WAN (eng. Software Defined WAN, SD-WAN) innebir en
utokning som gér utover WAN med mjukvarudefinierade nétverk, d& det snarare
ar en virtualiserad infrastruktur spridd 6ver WAN. I en sadan infrastruktur hos en
infrastrukturleverantor kan exempelvis virtuella funktioner placeras dnda ut i den
utrustning som placeras hos kunderna?? (Reith, 2019). Idag ir det till exempel
vanligt att kundernas data lagras i flera datacenter som ar geografiskt spridda

19 Arkitekturen i MPLS beskrivs i RFC 3031, se https:/tools.ietf.org/html/rfc3031 [l4st 2020-10-27].
20 Jain m.fl. (2019, s. 15) beskriver att MPLS konfigureras pa en “box-by-box” basis.
2! Till exempel genom scriptning i verktyget Ansible frdn Red Hat (https://www.ansible.com/).

22 Andutrustningen hos kunderna brukar kallas CPE efter engelskans Customer Premises Equipment, det
vill séga utrustning pa kundens omrade.
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samtidigt som ménga applikationer ligger i molnet, vilket dkar intresset for SD-
WAN (Reith, 2019).

Wood (2017a och 2017b) beskriver att SD-WAN kan koppla ihop nétverk frén
geografiskt skilda platser. Ett SD-WAN skapar dverlaggsnétverk ovanpa andra
transportnitverk, exempelvis internet och MPLS?3. Oavsett vilket typ av
transportnitverk som anvénds har varje plats en nod vid utkanten av sitt nitverk.
Varje nod ser till att floden skickas till andra noder pa ett tillforlitligt sétt Gver ett
lampligt transportnitverk. Exempelvis kan en nod vélja en link med béttre eller
sidmre reliabilitet?® baserat p& hur nitverket ser ut just nu och vilken prioritet en
applikation har. Styrenheter ser till att policyer implementeras och kommunicerar
med noderna i utkanten av varje nétverk.

Li (2018, s. 34-35) menar att den frimsta drivkraften for SD-WAN ér intelligent
trafikstyrning. Styrenheten kdnner till ndtverkstopologi och trafikinformation
vilka kan anvéndas for att styra nétverksfloden pé ett smart sitt, for att
exempelvis undvika att 6verbelasta lankar. Omfordelning av trafiken utifran
tillgénglig bandbredd kan 6ka nétverkets nyttjandegrad och forbéttra
anvindarnas tjinstekvalitet. Wood (2017a) menar att det &r enkelt att koppla
nitverk pa nya platser till ett befintligt datacenter. Istdllet for att forlita sig pa en
vanlig internetanslutning kan ett SD-WAN dé optimera flodens rutter och tillse
att anslutningar fungerar. Kousalya m.fl. (2017) lyfter fram att SD-WAN
garanterar anslutning och bra prestanda till molnapplikationer oavsett pa vilken
geografisk plats som applikationerna finns. SD-WAN éar oberoende av vilket
underlagsnétverk som anvinds, exempelvis kan SD-WAN nyttjas dver internet
eller mobilndtverk (Reith, 2019, s. 126; Wood, 2017).

3.5.3 Mobilnatverk

Mobilnétverk hanterar en allt stérre och mer heterogen méngd data én tidigare
och denna utveckling ser ut att fortsitta (Barakabitze m.fl., 2020). Detta beror pa
att anvindare i hogre utstrickning anvénder olika typer av tjanster som stiller
hdga krav pa nétverket. Det innebér en 6kad belastning p& mobilnitverk men
dven pa stamnitverk dit mycket trafik skickas. Den nya generationens
mobilnétverk, 5G, har mycket varierande krav, bland annat pa kvalitet,
fordrdjning, sékerhet och skalbarhet. Reith (2019, s. 115) menar det finns
konsensus om att mjukvarudefinierade nitverk och virtuella natverksfunktioner
kommer vara nyckelspelare i automatiseringen av 5G.

23 MPLS skapar ocksé dverldggsnitverk fast pa en underliggande, typiskt fysisk, nétverksinfrastruktur.
SD-WAN o6ver MPLS ér saledes ett ndtverk med dubbla 6verldggsnivaer.

24 Reliabilitet i form av exempelvis paketforlust och jitter. Beroende pa vilka transportnitverk som finns
tillgdngliga kan noden vilja det som den finner bast lampligt.
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Network slicing® iar en speciell form av nitverksvirtualisering som riktar in sig
pa stomnédtverken som bygger upp mobilnitverken (Kamath m.fl., 2020).
Network slicing &r specifikt framtaget for att mobiloperatdrerna ska kunna
hantera virtuella nitverk med olika garantier pa tjanstekvalitet for affarskunder,
baserat pa respektive kunds servicenivaavtal (GSM Association, 2017).

Med hjélp av ndtverksvirtualisering kan det fysiska nétverket delas upp i separata
virtuella nitverk och skraddarsys for en typ av tjinst, se figur 11. Network
slicing beskrivs som en viktig del i det nya 5G-nétverket for att kunna hantera
olika typer av tjanster med varierande krav. Styrenheten i mjukvarudefinierade
nitverk kan bidra med att skapa och hantera virtuella nitverk samt driftsétta
policyer i vardera virtuellt ndtverk (Barakabitze m.fl., 2020).
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Figur 11: Natverksuppdelning i mobil- och stamnat

Zhang m.fl. (2017) foreslar till exempel ett ramverk dér Network Slicing och
mjukvarudefinierade nitverk kombineras for att flexibelt och dynamiskt dela upp
infrastrukturen i virtuella nitverk. Varje virtuellt ndtverk kan spénna 6ver bade
stam- och accessnitverket?. I en sadan 16sning kan mjukvarudefinierade nétverk
bidra med att utfora ndtverksuppdelningen pa ett flexibelt sétt, dér virtuella
nitverksfunktioner kan driftsittas och tjanstekedjor skapas efter behov. Vidare
beskriver Zhang m.fl. (2017) att varje virtuellt nitverk kan ha en egen styrenhet
och darmed egna skriddarsydda policyer.

Mjukvarudefinierade nitverk har potential att minska den framtida 6kningen av
méngden data i mobilniten. Exempelvis presenterar Lv och Xiu (2020) en
16sning dir mjukvarudefinierade nétverk och virtualiserade nétverksfunktioner

25 Network Slicing &r ett relativt nytt begrepp som @nnu inte har en vedertagen dversittning pa svenska.
Narmast ligger “ndtverksuppdelning”, men da den termen é&r l4tt att feltolkas har vi valt att anvidnda den
engelska termen.

26 Ett accessnitverk &r det nitverk av kablage och utrustning som finns mellan en abonnent och en
telestation.
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anvinds tillsammans med sé kallad Multi-Access Edge Computing”’ (MEC) for
att minimera mangden data som behover skickas over stomnitverket. Kamath
m.fl. (2020) presenterar ett annat exempel dédr en kombination av Network
Slicing och mjukvarudefinierade nédtverk anvédnds for att sammanstilla trafikens
karakteristik 1 varje enskild skiva i ndtverket. Genom simuleringar visar Kamath
m.fl. (2020) hur nétverksstatistik fran respektive skiva kan anvindas for att
berdkna en trafikmodell for hela nétverket. Trafikmodellen kan sedan anvéndas
for att anpassa policyerna for att 6ka hardvarans utnyttjandegrad och forbattra
kundernas tjanstekvalitet.

27 Multi-Access Edge Computing (MEC) (tidigare Mobile Edge Computing) innebir att datorkraft och
tjanster placeras ut ndra accessnitet. Exempelvis kan molntjénster och andra applikationer ligga mycket
néra radionétet i mobiltelefonisystemen. For mer information, se
https://www.etsi.org/technologies/multi-access-edge-computing.
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4 Natverksfunktioner

Nitverksfunktioner (eng. network functions, NF) &r ett samlingsbegrepp som
inkluderar alla typer av avgransade, funktionella byggstenar i ett datornitverk.
Nitverksfunktioner har typiskt vildefinierade yttre gransytor och véldefinierade
beteenden.?® Ett nitverk byggs upp genom att strukturerat koppla samman olika
typer av nitverksfunktioner for att nd den 6nskade funktionen for nétverket som
helhet.

Typiska exempel pd nétverksfunktioner ar switchar och routrar, det vill séga
formedlingsfunktioner som styr paketfloden 6ver de olika ldnkarna i nédtverket
utifran en uppsittning flodesregler. Dartill finns sdkerhetsorienterade
nitverksfunktioner sdisom brandviggar och intrangsdetektorer.
Nitverksfunktioner som har sékerhetsfokus utgor nétverkssdkerhetsfunktioner.

Nitverksfunktionerna kan antingen implementeras i fysisk miljo eller i virtuell
miljo. I de fall d& denna distinktion &r viktig bendmns dessa som fysiska
ndtverksfunktioner (eng. Physical Network Functions, PNF) respektive virtuella
ndtverksfunktioner (eng. Virtual Network Functions, VNF) (ETSI, 2020). Denna
indelning &r oberoende av vilken typ av nitverksfunktion det avser, det vill sdga
att det gér att virtualisera sévil formedlingsfunktioner som nitverkssikerhets-
funktioner.

Foljande avsnitt gar igenom de ovanstaende begreppen 1 mer detalj. Startpunkten
for detta ar virtualisering, da denna teknik kan appliceras pa i stort sett alla
tankbara typer av nédtverksfunktioner.

4.1 Virtualisering av natverksfunktioner

Virtualisering av nétverksfunktioner (eng. network function virtualization, NFV)
ar ett samlingsbegrepp for olika tekniker att implementera nitverksfunktioner i
en virtuell miljo. Det kan exempelvis vara en mjukvaruimplementerad switch
som kors under en hypervisor? i en virtuell servermiljo eller en brandvéigg som
kors som en virtuell maskin.

Medan ndtverksvirtualisering, som togs upp i avsnitt 3.2, utgdr en princip for att
realisera mjuka nétverksstrukturer pa ett underliggande nitverk, sé ar det de
enskilda nitverksfunktionerna som ligger i fokus vid virtualisering av

28 T denna rapport utgér vi fran ETSI:s definition av ndtverksfunktion s4 som den anges i deras arbete kring
virtuella nétverksfunktioner. En nitverksfunktion definieras som ett "functional block within a network
infrastructure that has well-defined external interfaces and well-defined functional behaviour” (ETSI,
2020).

% Hypervisorn ir den systemfunktion som skapar en virtuell milj6 (den “mjuka hardvarumiljén”) som
virtuella maskiner och virtuella funktioner kors i.
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nétverksfunktioner. Nétverksvirtualisering gar att genomfora utan virtuella
nitverksfunktioner samtidigt som virtuella nitverksfunktioner inte i sig ger
nétverksvirtualisering. Det finns séledes inget direkt beroende mellan dessa tva
teknikomraden, dven om de ofta samexisterar i [T-miljon.

Grinsen mellan vad som &r en virtuell ndtverksfunktion och vad som utgor en
generell mjukvarufunktion ar flytande, oavsett om de implementeras pé en fysisk
nétverksenhet eller i en dator. Det &r exempelvis tveksamt om brandvéggen i
Microsoft Windows ér att betrakta som en virtuell nétverksfunktion da den &r tétt
integrerad med operativsystemet snarare #n att koras i en virtualiseringsmiljs.3°
En virtuell switch som implementerats nira hypervisorn i en servermiljé bor nog
déremot betraktas som en virtuell niatverksfunktion. Dartill gar det att tinka sig
fysiska nétverksenheter som utover sin inbyggda funktion dven ger mojlighet att
lagga in godtyckliga virtuella ndtverksfunktioner sdsom brandvéggar. I sddana
fall uppstér ett slags blandmiljé med bade fysiska och virtuella
nitverksfunktioner i samma fysiska enhet.

I teorin kan i princip alla olika nétverksfunktioner virtualiseras, men i praktiken
kan det finnas begransningar som omdjliggdr virtualisering av specifika
nitverksfunktioner. Detta kan exempelvis bero pa nirhetskrav (att funktionen
behover vara titt kopplad med en annan funktion som inte gar att virtualisera), pa
prestandakrav som inte kan métas utan specifik hardvara eller pd sékerhetskrav
som inte kan motas i en virtuell miljo.

En mer utforlig diskussion om virtualisering av IT-system i allménhet och de
risker som virtualisering kan medfora aterfinns i FOI-rapporten Risker med
virtualisering av IT-system (Eidenskog & Karresand 2017).

4.2 Formedlingsfunktioner

Formedlingsfunktioner’! (eng. forwarding functions) utgér den kategori av
nitverksfunktioner som primart ar till for att dirigera vidare nétverkstrafik.>
Typiska formedlingsfunktioner &r switchar och routrar, vilka i princip utfor

30 Nitverksfunktioner delas ibland upp i host based och network based, det vill siga de som implemen-
terats i en dator respektive i en nétverksenhet. Windows-brandvéggen ar ett exempel pa en sa kallad
host-based firewall, men som inte &r vare sig en fysisk brandvigg eller en virtuell brandvigg (da den
inte befinner sig i en virtualiseringsmiljo).

31 Den tycks inte finnas en vedertagen term pé svenska for engelskans forwarding function. I denna text
har vi valt formedlingsfunktion da det ligger néra den engelska termen och samtidigt dr nagorlunda
sprakligt smidigt pa svenska.

32 Vissa skribenter anviinder engelskans forwarding function strikt for att beskriva funktioner pé lanklagret
(motsvarande switchar) medan andra anvéander den oavsett protokollager. Vi anvéinder termen pa det
senare sittet och inkluderar ddarmed alla typer av formedlingsfunktioner oavsett protokollager, vilket
exempelvis innebdr att bade switchar och routrar ses som férmedlingsfunktioner i denna rapport.
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liknande uppgifter men pé olika protokollager.** Dessa tar emot paket frén
inkommande nétverksanslutningar och undersoker en delméngd av de olika
félten for att ta beslut om pa vilken eller vilka utgdende anslutningar som
respektive paket ska skickas vidare.

Traditionellt sett har vidaresdndningsbesluten enbart tagits utifran
destinationsadressen pa ett specifikt protokollager (Feamster m.fl., 2014). De
formedlingsfunktioner som tar besluten pa lanklagret, exempelvis utifran
destinationsadressen i Ethernet-paketet, dr de som vanligtvis kallas fér switchar.
Formedlingsfunktioner som tar besluten pa internetlagret, exempelvis utifran IP-
protokollets destinationsadressfalt, 4r de som vanligtvis kallas for routrar. Under
arens lopp har det skapats ett antal olika hybridtyper av formedlingsfunktioner,
exempelvis sé kallade lager 3-switchar’* som kombinerar switchens funktioner
med en delmingd av routerns funktioner.

Mjukvarudefinierade nidtverk mdjliggor en generaliserad typ av formedlings-
funktion. D4 den centrala styrenheten i det mjukvarudefinierade nétverket har
bittre mojlighet att dynamiskt halla reda pa olika trafikfloden i nitverket, kan
detta dven anvéndas for att detaljstyra paketflodena genom formedlings-
funktionerna i ndtverket. I en sddan 16sning kan besluten tas utifran exempelvis
vilka protokoll som paketet innehéller kombinerat med kéll- och
destinationsadresser for bade Ethernet- och IP-lagren samt destinationens TCP-
port. Denna typ av formedlingsfunktion ger ddrmed en betydande mdjlighet till
detaljstyrning av vidaresdndningsbeslut nir de anviands i mjukvarudefinierade
nétverk vilket ger mojlighet att en sddan funktion kan agera som exempelvis
router, switch, lastbalanserare eller en enklare brandvégg (Kreutz m.fl., 2015, s.
15).

4.3 Natverkssakerhetsfunktioner

Nitverkssikerhetsfunktioner® (eng. network security functions, NSF) ér
nétverksfunktioner som skyddar nétverket i sig eller de data som transporteras i
nitverket. Arbetsgruppen Interface to Network Security Functions (I2NSF)3®

33 Se exempelvis Musa (2018, s. 14-16) och https://www.cloudflare.com/learning/network-layer/what-is-
a-network-switch/ [last 2020-09-29]

3* Namnet lager 3-switch kommer frin OSI-modellens lagerindelning for protokoll. OSI-modellen har sju
lager, dér lager 1-2 motsvarar internetmodellens lédnklager och lager 3 motsvarar internetlagret. De fyra
aterstdende lagren motsvarar intenetmodellens transportlager och applikationslager, men dér finns inte
en lika tydlig koppling mellan indelningen i de tva modellerna.

35 ETSI (2020) tar inte upp négon generell term for nitverksséikerhetsfunktion. Diremot definierar de tvé
mer specifika termer for fysisk sdkerhetsfunktion (eng. ”physical security function”) och virtuell
sdkerhetsfunktion (eng. “virtual security function”). D& denna uppdelning inte alltid ar lamplig har vi
dven med samlingsbegreppet.

36 Arbetsgruppen I2NSF ir ett initiativ for att standardisera ett ramverk som definierar grinssnitt och
datamodeller for kommunikation mellan nétverkssékerhetsfunktionernas styrplan och dataplan.
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inom Internet Engineering Task Force (IETF) definierar en
nitverkssikerhetsfunktion som en funktion som anvénds for att (1) sékerstélla
riktighet, konfidentialitet eller tillgdnglighet hos nétverkskommunikation, (2)
detektera oonskad nitverksaktivitet eller (3) blockera eller mildra effekterna av
oonskad aktivitet.”7.

Natverkssédkerhetsfunktionerna kan saledes vara av olika karaktér och det finns
ett antal olika typer av sékerhetsfunktioner fér anvéndning i nitverk. Négra
exempel pa sikerhetsfunktioner som passar in i definitionen ar brandvéggar,
VPN, intrangsdetektorer (IDS), intrangsskydd (IPS) och datadioder. Funktionen
och komplexiteten hos dessa funktioner kan variera stort, exempelvis frén en
enklare brandvigg som endast undersoker trafikfloden pa paket-fér-paket-basis,
till ett avancerat intrangsdetektionssystem med en distribuerad arkitektur dér
samverkande dvervakningsenheter utspridda i ndtverket gemensamt tar beslut
baserat pd manga trafikfloden dver lang tid.

Nitverkssdkerhetsfunktioner ar traditionellt sett implementerade i fysiska enheter
som ansluts pd lampliga punkter i ndtverken. Placeringen har ofta varit viktig for
att enheterna ska kunna utfora sin funktion, dér exempelvis en brandvégg typiskt
behovde anslutas i grinslandet mellan det externa och det interna nitverket for
att den skulle kunna skydda mot odnskad trafik utifran.

Natverkssédkerhetsfunktionerna har huvudsakligen samma allménna egenskaper
och forutséttningar som &vriga natverksfunktioner, vilket bland annat innebar att
de i allménhet gér att virtualisera. Sdkerhetsaspekterna kring virtualiserings-
lagrets implementation blir dock extra viktiga i sdkerhetsfunktionerna, vilket
innebdr att vissa typer av funktioner som typiskt bara aterfinns i hogsédkerhets-
system kan bli poidngldsa om de virtualiseras.

Niétverksséikerhetsfunktioner ger generellt sett liknande administrativa
utmaningar som formedlingsfunktionerna nir de anvéinds i nitverken. De kriver
savil konfiguration som 6vervakning och underhall for att kunna utfora sina
uppgifter. Forutom de olika metoder och verktyg for att hantera konfigurationer
som beskrivs i kapitel 2 finns det dven sdkerhetsfokuserade verktyg frén foretag
sasom Clavister®® och Check Point*.

Arbetsgruppens uppdrag presenteras i mer detalj pd https://datatracker.ietf.org/wg/i2nsf/about/ [1dst
2020-10-25].

37 Forfattarnas oversittning och fortydligande numrering. Originalets lydelse dr A Network Security
Function (NSF) is a function used to ensure integrity, confidentiality, or availability of network
communications, to detect unwanted network activity, or to block or at least mitigate the effects of
unwanted activity.” Se https://datatracker.ietf.org/wg/i2nsf/about/ [last 2020-05-04].

3% https://www.clavister.com/

3 https://www.checkpoint.com/

38 (67)


https://datatracker.ietf.org/wg/i2nsf/about/
https://datatracker.ietf.org/wg/i2nsf/about/
https://www.clavister.com/
https://www.checkpoint.com/

FOI-R--5053--SE

Hanteringen av nétverkssikerhetsfunktionernas sékerhetspolicyer foljer i princip
samma struktur som for hanteringen av féormedlingsfunktionernas policyer. Detta
innebdr att uppdelningen i administrationsplan, styrplan och dataplan &r
tillimpbara dven for sdkerhetsfunktionerna. Figur 12 visar den 6vergripande
arkitekturen fran I2NSF relaterat till de tre funktionella planen for nétverks-
sakerhetsfunktioner (Jeong m.fl., 2019). Den principiella indelningen med
ansvarsfordelning for att skapa, implementera och tillimpa policyer &r identisk
som for formedlingsfunktionerna, med skillnaden att det ar sékerhetspolicyer
snarare dn flodespolicyer som kommuniceras mellan lagren.

Admin- = Skapar

plan LR e sékerhetspolicyer
Administrativa sékerhetspolicyer

Styrplan Sakerhets- DMS Implementerar

styrenhet sékerhetspolicyer

Flodesbaserade sékerhetspolicyer

1
- Utfor

Figur 12. I2NSF-modellens tre funktionsplan for natverksséakerhetsfunktioner. DMS star
for Developer's Management System och ar hjalpfunktioner for driftsattning av NSF:er.

Genom en uppdelning i tre plan med véldefinierade granssnitt — framfor allt
mellan styr- och dataplan — siktar I2NSF p4 att underlitta integration och
interoperabilitet mellan nétverkssékerhetsfunktioner fran olika leverantorer.
Exempelvis dr malet att det ska gé att hantera natverkssikerhetsfunktioner med
olika funktion och formégor i distribuerade och dynamiska nétverksmiljéer
(Hares m.fl., 2017).

P& administrationsplanet i figur 12 &terfinns I2NSF-anvindare. Dessa dr
ansvariga for att skapa sikerhetspolicyer och kan exempelvis vara integrerade
system for niatverkshantering och nitverksovervakning (Lopez m.fl., 2018).

Styrplanet ansvarar for att implementera sikerhetspolicyerna. Férutom sikerhets-
styrenheterna finns dven en extra funktionsgrupp som betecknas Developer’s
Management Systems (DMS) pa styrplanet i 2NSF-modellen. De senare utgor
hjalpfunktioner for att driftsdtta niatverkssidkerhetsfunktioner (Jeong m.fl., 2019).

Pé dataplanet aterfinns de enskilda nétverkssékerhetsfunktionerna som ar
utplacerade i nitverket.

Grénsytorna mellan planen utgér frdn de specifika egenskaper som sékerhets-
policyerna har, vilket innebér att andra protokoll behdver nyttjas dn de som
anviands for flodespolicyer.
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5 Protokoll

For att mjukvarudefinierade nitverk och nitverksvirtualisering ska vara praktiskt
genomforbart krivs ett antal olika nitverksprotokoll for kommunikationen
mellan olika funktioner i nitverk. Vissa protokoll, sasom Ethernet, IP, TCP och
UDP, utgor generella basprotokoll medan andra dr mer specifika for de typer av
problem som nitverksvirtualisering och mjukvarudefinierade nitverk ar tinkta
att 16sa. De senare protokollen anvidnds exempelvis for att separera trafikfloden i
nitverk och for att kommunicera mellan de olika funktionella planen 1 ett
mjukvarudefinierat natverk.

Protokoll for att separera floden inkluderar bland annat VLAN, QinQ och
VXLAN. Protokoll f6r kommunikation mellan de funktionella planen inkluderar
exempelvis Forces, Openflow och Opflex. Foljande avsnitt ger kortfattade
introduktioner till dessa protokoll.

5.1 Protokoll for separation av trafikfloden

Det finns manga anvéndningsfall dér det dr 6nskvért att separera olika
trafikfloden 1 samma fysiska nétverk. Det kan exempelvis handla om att separera
trafiken som hor till olika kunder hos en infrastrukturleverantor eller att skilja
olika delar av ett foretags interna nitverkstrafik fran varandra. Med framvéxten
av nitverksvirtualisering och mjukvarudefinierade nétverk har dessa behov 6kat
allt mer, speciellt dir flera system eller kunder delar pa en och samma fysiska
miljo.

VLAN och QinQ* ir tvd niraliggande utokningar till Ethernet som ger mojlighet
till virtuella lokala nétverk (eng. virtual LAN, VLAN) och &r ddrmed protokoll
pa lidnklagret. Protokollen mirker varje paket med sa kallade taggar som utgor
unika identifierare for de virtuella nitverken. I VLAN anvénds en tagg om 12
bitar, vilket ger mojlighet att sédrskilja 4094 floden*! i trafiken. QinQ bygger pé
ett slags dubbel VLAN-taggning, vilket innebér att tva taggar om 12 bitar
vardera anvénds. QinQ ger ddrmed en teoretisk mojlighet att sérskilja knappt
16,8 miljoner olika floden.

Taggningen innebdr att flodena hélls separerade i ndtverket pa ett sitt som
emulerar att de olika trafikflodena gick i fysiskt separata nétverk som illustreras i
figur 13.

4 VLAN och QinQ ir specificerade i standarden IEEE 802.1Q-2018 (IEEE, 2018). I standarden kallas
taggen i VLAN for customer VLAN (C-VLAN) medan den tillkommande taggen i QinQ kallas for
service VLAN (S-VLAN).

4112 bitar ger 4096 olika kombinationer, men tva av dessa ir reserverade for specifika anviindningar.
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Header (tagg=1) | Data |

Flode 1

Flode 2

| Header (tagg=2) | Data |

Figur 13. Paket uppdelade i separerade fléden med hjalp av taggning.

Till skillnad fran VLAN och QinQ s& ar VXLAN ett applikationsprotokoll pa
internetmodellens fjarde lager. VXLAN inkluderar en tagg om 24 bitar, vilket i
teorin ger samma antal mdjliga floden som for QinQ. D& VXLAN ir ett
applikationsprotokoll anvénds underliggande protokoll i form av UDP och IP
som i sin tur transporteras over exempelvis Ethernet. | VXLAN-paketen baddas
sedan det virtuella nétverkets trafik in, vilket ger ett slags duplicerad
protokollstruktur.

En effekt av att VXLAN &r ett applikationslagerprotokoll &r att trafiken inte
begrinsas till inom ett lokalt nitverk. VXLAN-trafik kan skickas 6ver ldngre
distanser och dver internet, vilket exempelvis kan underlitta natverks-
virtualisering som omfattar geografiskt atskilda datacenter.

Figur 14 visar ett exempel pa hur VXLAN anvénds. I exemplet transporteras
webbtrafik via protokollet HTTP 6ver ett virtuellt ndtverk dir VXLAN anvéinds
som bérare for den virtuella nitverkstrafiken. De fyra understa lagren i bilden,
det vill sdga Ethernet, IP, UDP och VXLAN, hanteras direkt av det fysiska
nitverket och samverkar for att transportera trafik pa det virtuella nidtverket. De
fyra 6versta lagren, det vill sdga Ethernet, [P, TCP och HTTP, utgor trafik i det
virtuella niatverket. VXLAN inkapslar (eng. encapsulates) ddrmed det virtuella
nétverkets trafik, vilket i praktiken innebér att protokollstackens fyra lager
upprepas — forst i det fysiska nitverket och sedan i det virtuella.

Inkapslingen gor att det virtuella nitverket upplevs som ett fysiskt nitverk med
en normal protokollstack, s& nér som pa att det virtuella ldnklagret av naturliga
skil inte inkluderar det fysiska mediet. Detta emuleras i stillet genom det fysiska
nitverkets applikationslager, vilket i detta exempel utgors av VXLAN-
protokollet.
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HTTP L4
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Figur 14. Protokollhierarki for att hamta en webbsida (via HTTP) éver ett virtuellt natverk
som skapats med VXLAN.

En aspekt med protokoll sdésom VLAN, QinQ och VXLAN é&r dessa inte
inkluderar nédgra specifika sdkerhetsmekanismer. Det finns ddrmed inga hinder
for ndgon entitet i ndtverket att injicera paket pa ett virtuellt nitverk, att ldsa
paket i andra virtuella nétverk eller tagga om paket sé att de byter virtuellt
nétverk.

5.2 Protokoll mellan styr- och dataplan

De protokoll som anvénds for att kommunicera mellan styrplan och dataplan &r
specifika for mjukvarudefinierade nétverk och anvénds typiskt inte i andra
sammanhang. Protokollen anvénds for vanligtvis for att skicka policy-
uppdateringar fran styrenheten till niatverksfunktionerna och for att rapportera
olika héndelser och statusuppdateringar i motsatt riktning.

Forwarding and Control Element Separation (ForCES)* ir ett dppet och fritt
tillgéngligt protokoll som specificerar hur kommunikationen ska ske mellan
styrenheter och nétverksfunktioner. Forces bygger pa att de kommunicerande
enheterna i nitverket utrustas med sé kallade element, vilka utgor véldefinierade
implementationer av Forces-protokollet. Elementen definieras i tva varianter
beroende pa deras placering: styrelement (eng. control element, CE) anvinds i
styrenheterna och férmedlingselement (eng. forwarding element, FE) anvénds i
nitverksfunktionerna.

Forces ér inte uttryckligen avsett for mjukvarudefinierade nitverk*? och kan dven
anvéndas internt i en fysisk nétverksenhet, till exempel i storre sé kallade

2 Specifikationen for ForCES &r uppdelad i flera delstandarder. Se exempelvis Yang, L., Dantu, R.,
Anderson, T. & Gopal, R. (2004). Forwarding and Control Element Separation (ForCES) Framework,
(RFC 3746, IETF) samt Doria, A., Hadi Salim, J., Haas, R., Khosravi, H., Wang, W., Dong, L., Gopal,
R. & Halpern, J. (2010). Forwarding and Control Element Separation (ForCES) Protocol Specification.
(RFC 5810, IETF).

4 Termen mjukvarudefinierade nitverk™ siigs ha myntats ar 2009, vilket alltsa &r flera ar efter
publiceringen av forsta specifikationen for ForCES.
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bladswitchar som byggs upp av flera separata insticksenheter for med olika
ansvar for styrning och datavigar.

SDN-styrenhet

I Openflow
> —
Datafléden Natverksfunktion Datafléden
(tex VXLAN) | * > (t.ex. switch) > (tex. VXLAN)
+—> —r

Figur 15. Openflow mellan styrenhet och natverksfunktion.

Openflow* ér ett 6ppet och fritt tillgingligt protokoll for kommunikation mellan
styrenheter och nétverksfunktioner i SDN-16sningar. Figur 15 visar ett scenario
med en styrenhet och en switch, dir Openflow utgdr bryggan mellan dessa.
Styrenheten héller den dvergripande nétverksbilden och formedlar den
information som switchen behdver genom flodestabeller. Dessa tabeller utgor ett
slags regeluppsittningar for trafikfloden, dér olika félt i inkommande paket
undersoks utifran flodestabellens innehall och behandlas utifran de regler som
matchar. Exempelvis kan en regel undersoka destinationsadressen i Ethernet-
ramen och utifran den bestdmma pa vilken utgdende port som paketet ska skickas
vidare.

Openflow kan dven dverfora information om trafikflodena till styrenheten. Ett
exempel dr nér ett paket kommer in till en switch och denna inte har nagon
flodestabellsregel som matchar paketet. Switchen kan dé skicka vidare hela eller
delar av paketet till styrenheten via Openflow, sd att styrenheten kan uppdatera
den Overgripande néitverksbilden och ta beslut om hur ett sddant paket ska
behandlas av switchen. Svaret fran styrenheten blir typiskt en uppdatering av
flodestabellerna, dir regler lagts till for det tidigare omatchade paketet.

Ciscos (2014b) Opflex ir ett proprietirt protokoll* som utgar fran en sa kallad
deklarativ modell, till skillnad fran Openflows imperativa modell. Den
deklarativa modellen i Opflex overfor policyer pé applikations- eller flodesniva,
vilket ldamnar en viss grad av beslutsfattande till dataplanet. Den imperativa
modellen i Openflow betyder istillet i princip att styrenheten i detalj beskriver
hur respektive paket ska hanteras av dataplanet och att dataplanet ddrmed aldrig
behover ta nigra egna beslut om paketen.

45 OpFlex har publicerats som ett utkast genom IETF men har inte rostats igenom. Tiden for omrdstning
gick ut 2017. Se https://datatracker.ietf.org/doc/draft-smith-opflex/ [last 2020-10-25].
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Med den deklarativa modellen i Opflex blir styrningen av nétverket distribuerad i
viss utstrackning, vilket exempelvis kan ge béttre skalbarhet 4n styrning som
baseras pa den imperativa modellen i Openflow (Latif m.fl., 2020). Samtidigt ger
Opflex mindre programmerbarhet i nitverket jamfort med Openflow (Latif m.fl.,
2020).

Det ar inte bara sjdlva styrningen som péaverkas av de olika protokollens
egenskaper. Protokollen paverkar dven hur styrenheterna samlar in information
fran natverksfunktionerna, exempelvis angéende nitverkets topologi och
trafikfloden. Nér systemet anvinder Opflex gors i regel topologi-utforskningen
med ett separat, Cisco-specifikt protokoll som heter Cisco Discovery Protocol
(CDP). Nér systemet dr uppbyggt med Openflow gors utforskningen i regel med
Openflow Discovery Protocol (OFDP).

OFDP ir inte standardiserat, men bygger pd en kombination av funktioner i
Openflow och det standardiserade protokollet Link Layer Discovery Protocol
(LLDP) (Pakzad m.fl., 2016). LLDP &r specifikt framtaget for att mojliggora
utforskning av nitverkstopologi genom att varje natverksfunktion fragar samtliga
grannar om deras kunskap om nétverkets topologi, for att sammanstélla och
delge denna information till grannarna (IEEE, 2016). Nar alla enheter gor detta
kommer hela nitverkets topologi till slut att vara kénd.

Nackdelen med LLDP ér att all intelligens kring protokollet méaste vara
implementerad ute i niatverksfunktionerna. OFDP éndrar detta genom att nyttja
sjdlva upptiacktsmekanismen i LLDP — en specifik typ av meddelande i
protokollet — tillsammans med Openflows mekanismer for att injicera och finga
upp paket i de styrda nitverksfunktionerna, sa att intelligensen kan flyttas till
styrenheterna. Genom OFDP kan styrenheterna injicera LLDP-meddelanden i
valfria utgdende nétverksanslutningar pé nétverksfunktionerna for att sedan fanga
upp dem i mottagande nitverksfunktioner. Darigenom kan styrenheterna
kartldgga anslutningarna mellan nitverksfunktionerna och fa en karta 6ver
nétverket.
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6 Systemperspektiv

I detta kapitel sétts mjukvarudefinierade nétverk i ett systemperspektiv dar
egenskaperna relateras till rollen som komponent i ett komplett IT-system.
Kapitlet ger en diskussion kring mjukvarudefinierade nitverk utifran olika
funktionella och administrativa perspektiv. Slutligen ges en diskussion kring de
sdkerhetsutmaningar som tillkommer vid anvindande av mjukvarudefinierade
nétverk.

6.1 Beroenden

Nitverk utgor endast en del av ett komplett IT-system. Dessutom kraver nitverk
1 sig ofta stod fran IT-systemets Gvriga infrastruktur i form av olika gemensamma
funktioner och tjénster. Detta giller exempelvis virtualiseringsfunktioner,
administrativa tjanster och funktioner for sparbarhet.

Virtualiseringstjdnster skapar och hanterar den virtuella miljé6 som exempelvis
kan inrymma virtuella nétverksfunktioner och det mjukvarudefinierade
nitverkets styrenheter. Virtualiseringstjansterna inkluderar bland annat:

e Administrationstjdnster som anvinds for att skota och 6vervaka
virtualiseringsmiljon.

e Utrullningstjanster (eng. provisioning services) som anvands for att
driftsétta nya virtuella funktioner.

e Migrationstjanster som anvénds for att flytta virtuella funktioner mellan
olika fysiska maskiner.

e Lagringstjinster som anvinds for att hantera den virtuella miljons
lagringsmedia och gora dem tillgidngliga for respektive virtuell funktion.

Systemtjdnster anvands brett i IT-system for att forenkla gemensam och
synkroniserad styrning av systemet i friga. Systemtjénster som anvinds av
nitverkets delar kan exempelvis inkludera:

e Overvaknings- och administrationstjinster anvinds for att styra och
Overvaka systemets funktioner. Dessa tjanster anviander protokoll sdsom
SNMP*® och Netconf*’.

4 Simple Network Management Protocol (SNMP) ér ett protokoll som tilldter en klient (typiskt en
overvaknings- och administrationsmjukvara) att kontakta olika entiteter i natverket for att hamta status
och gora instéllningar. SNMP 6verfor meddelanden som dr kodade enligt ASN.1.

47 Network Configuration Protocol (NETCONF) ir en efterfoljare till SNMP som ir bittre anpassad for att
gora instdllningar. Informationen i NETCONF-meddelanden &r kodad i XML.
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o Tidstjanster anvinds for att uppritthélla en gemensam tid i systemet,
exempelvis via protokollet NTP*3,

e Autentiseringstjanster, sasom Cisco Identity Services Engine (ISE) och
Microsoft Active Directory (AD), som anvinds for att sékerstélla en
gemensam rattighetsdatabas for anvidndare i systemet. Dessa tjénster kan
exempelvis nyttja protokollen Radius, Kerberos och LDAP®.

e Loggnings- och sparbarhetstjinster anviands for att samla in data om
olika hindelser i systemet. Dessa tjénster kan exempelvis nyttja
protokollet Syslog*.

Manga av dessa tjdnster dr vitala for att mjukvarudefinierade nitverk och
nitverksfunktioner ska fungera val.

6.2 Natverksadministration

Nitverksadministration innefattar manga olika uppgifter, sdsom konfiguration av
delar av de tjdnster som tas upp i avsnitt 6.1. Det kan goras manuellt men ofta
nyttjas verktyg som exempelvis Puppet®! for att centralisera och forenkla
forandringar av konfigurationer och sékerstélla att dessa dr konsekventa.

Med mjukvarudefinierade nitverk dkar administratérens mojlighet till
detaljstyrning Over nétverkets trafikfloden genom olika policyer. Att nitverket
blir mer programmerbart dkar komplexiteten men ger dven béttre mojligheter till
finmaskig kontroll av nétverkets fldden. Den centrala styrningen skapar en
overgripande topologisk karta over nitverket som underléttar forstaelsen for hur
nitverket forédndras utifran konfigurationer och hur nétverket kan behdva
fordndras.

6.2.1 Konfigurera fléden

Genom att mjukvarudefinierade nétverk flyttar delar av besluten fran
formedlingsfunktionerna till de centrala styrenheterna blir natverkets floden dven
mer dynamiskt programmerbara. Styrenheterna kan detaljstyra vidaresdndnings-
besluten i hela nétverket utifrdn givna policyer fran administratérer och
applikationer. Som beskrivs i avsnitt 4.2 kan trafiken styras utifrdn exempelvis
vilka protokoll som paketet innehéller kombinerat med kill- och

*8 Network Time Protocol (NTP) anvinds for att synkronisera klockor med relativt hdg precision dver
nétverk.

4 Remote Authentication Dial-In User Service (RADIUS), Kerberos och Lightweight Directory Access
Protocol (LDAP) anvinds for att autentisera entiteter mot en katalogserver.

50 Syslog &r ett protokoll for att Gverfora textbaserade loggmeddelanden med tillhérande metadata
(exempelvis tidsstdmplar) till en loggserver.

5! https://puppet.com/
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destinationsadresser for bade Ethernet- och IP-lagren samt destinationens TCP-
port. Formedlingsfunktionerna kan utifran styrningen dérfor agera som
exempelvis router, switch, lastbalanserare eller brandvégg.

Segmentering av nitverk har lange nyttjats for att 6ka sdkerheten och minska
risken for att exempelvis intrang eller skadlig kod ska kunna sprida sig i nitverk.
Med segmenteringen kan perimeterskydd skapas, dér varje segment skyddas fran
trafiken i andra segment. For att segmentera ndtverkstrafik mellan entiteter inom
ett segment anviinds mikrosegmentering??, vilket ger en finkornig styrning av
tillatna trafikfloden och atkomst mellan olika entiteter i systemen (Vmware,
2014).

Den finkorniga styrning som mikrosegmenteringen kriaver kan astadkommas
genom mjukvarudefinierade nitverk och nitverksvirtualisering, men kan dven
astadkommas i traditionella nétverk med en blandning av traditionella tekniker
for segmentering (Rapp, 2019). Traditionella tekniker for segmentering bygger
pa en blandning av tekniker sdsom brandviggar, VLAN-uppdelning av trafik och
olika former av dtkomstkontroll (Oltsik, 2017). Mjukvarudefinierade nétverk gor
det dock mgjligt att bryta ner arbetsfloden, tjdnster och applikationer i
mikrosegment med en teknologi, vilket gor det mer praktiskt genomforbart och
dessutom mer dynamiskt fordndringsbart (Oltsik, 2017, Vmware, 2014).
Eftersom mjukvarudefinierade nétverk och virtualisering gor det enklare att
dynamiskt fordndra ett ndtverk efter behov, kan exempelvis administratdrer
skapa ett isolerat nitverkssegment for en grupp besokare, eller inkludera fler
servrar i ndtverket for en annan grupp for att tillfalligt utoka berdkningskraften.

6.2.2 Tjanstekedjor

I moderna nédtverk finns det behov av tjanstekedjor som &r flexibla nog att
hantera sdvil dynamisk efterfrigan frén anvindare som dynamiska policyer i
nitverket (Bhamare m.fl., 2016). Genom att det mjukvarudefinierade nitverkets
styrenheter har savél en bild av, som kontroll ver trafikflodena i natverket, har
de darmed ocksa mojligheten att dynamiskt styra trafiken genom tjénstekedjor
utifran ndtverkets policyer.

Jamfort med traditionella nitverk kan mjukvarudefinierade nitverk underlétta
nitverksadministratdrers arbete med tjdnstekedjor. Detta da potentiellt manuell
konfiguration och trafikstyrning ersétts av nitverkspolicyer som dversétts
automatiskt till flodesregler av nétverkets styrenheter. Automatiken underléttar
exempelvis nér virtuella maskiner migrerar mellan olika platser i ett datacenter
eller nér anvéndare flyttar i nétverket (Bhamare m.fl., 2016). Floden kan da ledas

52 Mikrosegmentering dr en relativt ny term som forst myntades av Vmware (Mammeld, 2016).
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om genom en likadan tjanstekedja anpassad for maskinens eller anvidndares nya
plats for att uppritthélla policyerna (Abujoda m.fl., 2016).

Med hjélp av automation kan tjanstekedjornas natverksfunktioner dynamisk byta
ordning baserat pa hindelser i nidtverket och pa vilken typ av trafik som férdas.
Detta kan mdjliggora mer effektivt och mindre kostsamt anvdndande av
nétverksfunktioner (Shameli-Sendi m.fl., 2019).

En viktig aspekt av dynamiska tjéanstekedjor &r att sdvél funktionsplacering som
trafikfloden behdver optimeras dynamiskt for att uppratthalla effektiviteten,
exempelvis genom na ldgsta belastning pa systemet och tillricklig tjanstekvalitet
(Bhamare m.fl., 2016; Shameli-Sendi m.fl., 2019).

6.2.3 Topologi och monitorering

En central vy 6ver topologi och trafikrorelser i ett nitverk ger information som
bistar vid sévil nitverksadministration som analys av sdkerhetsrelaterade
hindelser 1 systemen och nétverket. Ur ett sdkerhetsperspektiv kan en central vy
underlitta aktiviteter sdsom hotjakt (eng. threat hunting), detektion av angrepp
och hantering av pagaende angrepp. Det Oppnar mdjligheten for att upptiacka
anomalimonster utifran hela nétverkets trafikrorelser. Mjukvarudefinierade
ndtverk ger inte mer information om nitverket dn det gar att fa i traditionella
nétverk, men tekniken kan underlétta att erhalla informationen. I traditionella
nétverk behdver sensorer for inhdmtning av trafikinformation installeras eller
placeras pa varje natverksfunktion eller lank i ndtverket. Detta kan vara svart att
realisera i stora natverk menar Shin m.fl. (2016).

En topologisk karta ger en dverblick dver nidtverket och hur det dr kopplat. En
topologisk karta kan innehalla bland annat nétverksfunktioner, klienter och
servrar samt lankar ddremellan (Hong m.fl., 2015). Mjukvarudefinierade nétverk
skapades inte for att dvervaka nétverk, utan endast for att styra forflyttningen av
paket (Silva m.fl., 2017). Dock &r uppritthéllande av en korrekt topologisk karta
fundamental for att styrningen i ett mjukvarudefinierat nitverk ska fungera
(Hong m.fl., 2015). I ett traditionellt ndtverk kan information om ett systems
topologi erhallas genom att exempelvis samla in data genom protokollen LLDP
och SNMP frén alla enheter i ndtverket. | mjukvarudefinierade nitverk som
bygger pa Openflow finns det vanligtvis inbyggd funktionalitet i styrenheten som
inhdmtar information om nétverkets topologi (se avsnitt 5.2 for detaljer).

For att styrenheterna ska kunna fatta informerade beslut exempelvis angaende
lastbalansering, krivs det att de har tillgang till relativt detaljerad information om
trafikflédena i nitverket. Information om trafikflodet kan bland annat inkludera
antal paket, paketens storlek och vilken VXLAN-tagg som anvénds (Claise m.
fl., 2013;Vmware, 2019). Informationen kan exempelvis anviandas for att
detektera, diagnostisera och atgirda problem i ett nitverk (Sflow, n.d.).
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Ytterligare anvéindningsomraden dr exempelvis att uppticka tillgénglig-
hetsattacker(DoS) eller for att optimera trafikflodet.

Grundldggande information om trafikfléden kan exempelvis fis genom SNMP,
men mer detaljerad informationsinsamling kréver specialiserade protokoll sésom
IPFIX, Netflow och Sflow. Samma protokoll kan anvéndas bade i traditionella
och 1 mjukvarudefinierade nitverk. Det finns vissa anpassningar av protokollen
som é&r specifikt riktade till mjukvarudefinierade nétverk. En sérskild version av
Sflow har anpassats for Openflow och ger styrenheten ytterligare dversikt for
beslut (da Silva m.fl., 2017). Flexam &ar en utdokning av Openflow som ger viss
information pa paketniva per flode till styrenheten (Shirali-Shahreza & Ganjali,
2013). Inga av dessa protokoll ger dock fullstindig paketinformation for djupare
analyser, da detta kréver att en dvervakningspunkt skapas som skickar insamlad
trafikdata till ett 6vervakningssystem (Hedlund, 2013; da Silva m.fl., 2017).
Forskning pagér for att bittre nyttja de mjukvarudefinierade nitverkens
egenskaper for trafikovervakning (Queiroza m.fl., 2019).

6.3 Skalbarhet

I mindre nétverk ricker det i regel med en styrenhet for hela nitverket. Nér
nitverket blir storre kan en ensam styrenhet blir en flaskhals, vilket innebér att
nitverket kan kréva flera samverkande styrenheter for att uppréitthélla
tillforlitlighet, tillgénglighet och prestanda.

Flera distribuerade styrenheter kan ge vissa fordelar men det leder ocksa till
utmaningar. Flera styrenheter bidrar till ndtverkets tillforlitlighet och skalbarhet
(Jain m.fl.,, 2019, s. 17; Kreutz m.fl., 2015, s. 54). Exempelvis menar Jain m.fl.
(2019) att flera styrenheter kan hantera fel battre om nétverkskomponenter pa
godtycklig plats i ndtverket slutar fungera. Styrenheternas placering &r ett eget
forskningsomrade, vanligtvis kallat Controller Placement Problem (CPP), som
behandlar hur ménga styrenheter som behdvs i ndtverket och var de bor placeras.
I regel &r styrenhetens placering ett utbyte mellan prestanda och tillforlitlighet
(Hock m.fl., 2013).

Hantering av vidareférmedlingsregler i ndtverkskomponenter kan ocksa bli en
flaskhals 1 olika situationer. Exempelvis skickar vissa protokoll det forsta paketet
i ett flode till styrenheten och invéntar direfter en ny vidareférmedlingsregel fran
styrenheten. Niar ménga nya floden initieras i ett nitverk kan ddrmed méanga nya
vidareformedlingsregler skapas pé kort tid. Det kan paverka prestandan i
nitverket om mycket styrtrafik skickas mellan nitverkskomponenter och
styrenheten (Akyildiz m.fl., 2014). Nétverkskomponenternas begriansade
minnesméngd for vidareformedlingsregler kan ocksa paverka nétverkets
skalbarhet, exempelvis om manga tjanstekedjor skapas. Da installeras ménga
vidareformedlingsregler 1 ndtverkskomponenten for olika tjéinstekedjor, vilket
kan fylla upp nitverkskomponentens minne (Guo m.fl., 2016).
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6.4 Interoperabilitet

Kreutz m.fl. (2015) menar att mjukvarudefinierade nétverk kan vara 16sningen pa
att traditionella nitverk dr komplexa och svéarhanterliga. En nackdel i
traditionella nitverk &r att data- och styrplanet i regel ar integrerade i samma
hardvarukomponent, vilket begransar mojligheten att dynamiskt styra natverks-
funktionernas beteende under drift. En annan nackdel &r att natverksfunktioner
fran olika leverantorer hanteras pa helt olika sitt, det vill sidga att olika
instruktioner eller protokoll anvéinds for att styra dem. Genom &ppna protokoll
och granssnittsspecifikationer kan mjukvarudefinierade nétverk underlétta
interoperabilitet sé att komponenter frin olika leverantérer kan anvéndas
tillsammans pé ett effektivt sitt (Jain m.fl., 2019, s. 10; Kreutz m.fl., 2015).

Det kan dock uppsté problem nér olika leverantoérer implementerar gemensamma
protokoll i sina nitverkskomponenter, exempelvis kan protokollspecifikationerna
tolkas olika, vilket kan leda till att ndtverkskomponenter beter sig olika (Kuzniar
m.fl., 2012).

Inom produktomradet som inkluderar mjukvarudefinierade nétverk finns en
tydlig splittring mellan olika leverantorer, dir de valt olika 16sningar och
protokoll. Inom forskningsvérlden och 6ppen killkod dr Openflow fortfarande
stort (Latif, 2020). Cisco har ddremot ldmnat Openflow till formén for det egna
protokollet Opflex i produktsviten Application Centric Infrastructure (ACI)
(Odom, 2020) Juniper nyttjar det generiska protokollet XMPP3 i produkten
Contrail Network (Juniper 2020). Genom denna splittring foljer en pétaglig risk
for inlasningseffekter som star i stark kontrast med den ursprungliga tanken att
mjukvarudefinierade nitverk skulle ge 6kad interoperabilitet i ndtverken.

Akyildiz m.fl. (2014, s.20) beskriver att mjukvarudefinierade nitverk behover
overvaka nétverket och samla information om exempelvis léankstatus. Ett
problem &r att vervakningskomponenter fran leverantrer hanteras olika
beroende pa leverantor. Darfor anvands ofta traditionella nédtverksfunktioner for
att 6vervaka ndtverket trots att mjukvarudefinierade nétverk anvinds.

6.5 Sakerhetsutmaningar

Mjukvarudefinierade nitverk introducerar nya sékerhetsutmaningar utover de
som finns i traditionella nitverk. Det géller utmaningar saval i att motsta
antagonistiska angrepp som i att hantera oavsiktliga misstag.

Den centraliserade arkitekturen i mjukvarudefinierade nétverk medfor att misstag
kan ge utbredda effekter i systemen. En felaktig konfiguration av en central

53 Extensible Messaging and Presence Protocol (XMPP) ir ett protokoll som ursprungligen togs fram for
att overfora chattmeddelanden, men som senare kommit att anvindas for att kapsla in alla mojliga
meddelanden som kodats i XML. XMPP definieras i RFC 6120 (Saint-Andre, 2011).
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funktion eller en felaktig ndtverkspolicy kan fa omfattande paverkan pa
nitverkets funktion och ddrmed pa dess tillgénglighet.

Centraliseringen ger dven nya mojligheter for angrepp pa systemet, varfor
kritiska funktioner och grénssnitt behover skyddas. Fortsdttningen av det hér
avsnittet bygger pa den analys som genomforts av Zhu m.fl. (2017).

Vad giller applikationsplanet 6kar exponering mot skadliga applikationer som
kan paverka styrplanet och ddrigenom hela nitverket. Skadliga applikationer kan
exempelvis leda till att information i nitverket lacker ut eller att nitverket slutar
fungera. Det blir darfor viktigt att validera applikationer innan de tas i drift och
att implementera dtkomstkontroll vid styrenhetens norra grianssnitt sa att endast
betrodda applikationer och anvdndare kan kommunicera med en styrenhet.

Styrenheterna &r sarskilt attraktiva mal for antagonister eftersom de kan savil
styra nédtverket som himta information om det. Det &r centralt for sdkerheten att
skydda styrenheterna i styrplanet, bade vad géller tillgdnglighet och riktighet.
Foljande lista ger ndgra exempel pa mojliga oonskade hiandelser:

e Styrenheterna sitts ur drift genom fysisk eller logisk paverkan vilket gér
att natverket slutar fungera.

e En eller flera styrenheter tas 6ver av en angripare, som da kan
kontrollera formedlingen av alla fléden 1 nétverket.

I dataplanet dr formedlingsfunktionerna mal for att sabotera nitverket, forsoka ta
over styrenheten eller fordndra trafikfloden. I foljande lista ges nagra konkreta
exempel pd mojliga odnskade hindelser.

e En switch som tagits 6ver av angriparen skickar manga forfragningar till
styrenheten som dé Gverbelastas.

e Felaktiga flodestabeller installeras for att sabotera ndtverkets
funktionalitet.

Att upprétthélla en korrekt topologisk karta dver nétverket dr fundamentalt for att
styrningen i niatverket ska kunna fungera korrekt. Om en angripare lyckas
manipulera den topologiska kartan kan exempelvis trafiken ledas fel eller
tillgéngligheten i nédtverket paverkas (Hong m.fl. 2015).

System baserade pad mjukvarudefinierade nétverk och virtuella nétverks-
funktioner &r inte alltid homogena utan bestér av bade fysiska och virtuella
enheter och nitverksfunktioner. Zhu m.fl (2017) menar att det dérfor kan bli en
komplex uppgift att sdkra miljon. Istéllet for en traditionell statisk
nitverkstopologi kan miljon vara dynamisk och fordndras utifran behov och
belastning.
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7 Diskussion

Detta kapitel diskuterar olika aspekter och vinklar pa mjukvarudefinierade
nitverk och de nérliggande komponenter och tekniker som beskrivits tidigare i
rapporten. Diskussionerna utgér fran tre olika perspektiv: tekniken, sdkerheten
och Forsvarsmakten.

71 Teknikperspektivet

Mjukvarudefinierade nitverk har blivit en mogen och allmént accepterad teknik
som anvinds i minga av dagens storre IT-system.> De storre leverantorerna
inom datacenterlosningar har redan etablerade produkter for mjukvarudefinierade
nitverk, exempelvis Vmware NSX3°, Cisco ACI*® och Juniper Contrail®’. Dartill
finns ett antal 16sningar med 6ppen kéllkod, sdsom Open Network Operating
System (ONOS)*® och Opendaylight>®. Alla dessa 16sningar varierar vad giller
komplexitet, vilka komponenter som ingar och hur tétt de &r integrerade med
andra produkter. Vmware utgdr ett exempel pa den tétt integrerade dnden av
skalan, dir NSX ingar som en del i deras produktsvit for det mjukvarudefinierade
datacentret (eng. software-defined data center, SDDC).%° T den mindre
integrerade dnden av skalan aterfinns exempelvis ONOS som ar en renodlad
styrenhetslosning for mjukvarudefinierade nétverk. Ett system som baseras pa
ONOS maste darfor besta av natverksfunktioner som kommer frén andra
leverantorer, men som nyttjar nagot styrprotokoll som dven stods av ONOS.

Idag pagar en fortsatt utveckling av mjukvarudefinierade nétverk som bland
utmynnat i sé kallade avsiktsbaserade néitverk (eng. intent-based networking).

5+ Exempelvis ska International Data Corporation (IDC) i sin marknadsanalys for perioden 2018-2022 ha
poéngterat att mjukvarudefinierade nétverk har passerat stadiet med “breathless hype and fevered
expectations” och befinner sig numera i en hélsosam tillvixtfas (Cooney, 2019).

55 Vmware har en mjukvaruldsning for datacenter inklusive virtuella niitverksfunktioner, se ”VMware
NSX Data Center” (https://www.vmware.com/products/nsx.html). Systemet maste dock ha en fysisk
nétverksinfrastruktur som exempelvis kan besta av ett Cisco ACI-baserat nitverk (Fairfield 2020).

%6 »Cisco ACI for Data Center”, Cisco Systems Inc., https://www.cisco.com/c/en/us/solutions/data-center-
virtualization/application-centric-infrastructure/index.html [last 2020-10-19].

57 ”Contrail — SDN-enabled management and control software for simplified service delivery”, Juniper
Networks, https://www.juniper.net/us/en/products-services/sdn/contrail/ [last 2020-10-19].

58 »ONOS — Open Network Operating System”, Open Networking Foundation,
https://www.opennetworking.org/onos/ [last 2020-10-19].

% ”OpenDaylight + Open Networking”, OpenDaylight Foundation, https://www.opendaylight.org/ [ldst
2020-10-19]

% T VMwares tappning bygger The Software-Defined Data Center” pa flera VMware-produkter utdver
NSX, sasom Cloud Foundation, vSAN, vRealize Suite och vCloud Suite.
https://www.vmware.com/solutions/software-defined-datacenter.html [last 2020-10-19].
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Termen myntades ar 2017 i ett blogginldgg fran analyshuset Gartner (Lerner,
2017) och har sedermera spridit sig bland de storre nitverksleverantdrerna. Cisco
lyfter fram avsiktsbaserade nédtverk som nésta stora hdndelse inom automation av
nétverk (Cisco, 2019). Dar mjukvarudefinierade nitverk handlade om
samordning och automation av policyer och konfigurationer, inkluderar
avsiktsbaserade nitverk ett stérre grepp om automation av
nitverksadministrationen. I avsiktsbaserade nétverk automatiseras dven
Oversittning fran avsikt till policy och uppfoljning av att nitverken beter sig
korrekt (Cisco, 2019).

Numera dr mjukvarudefinierade nétverk att betrakta som en mogen teknik med
atskilliga vdlanvdnda implementationer fran olika tillverkare och ett omfattande
marknadsgenomslag.b! Allied Market Research (2020) visar att marknads-
volymen for produkter som implementerar mjukvarudefinierade nitverk ligger pa
cirka 10 miljarder USD &r 2020 och att den forvéntas véxa kraftigt de ndrmaste
aren.

Med mognaden har mjukvarudefinierade néitverk kommit in som en naturlig del i
systemlosningen, framfor allt i mer komplexa system sasom datacenter och storre
foretagsnitverk. Denna utveckling kommer sannolikt att fortsétta, vilket innebar
att Forsvarsmakten behover forhalla sig till mjukvarudefinierade nitverk som ett
allt vanligare faktum i kommersiella systemldsningar.

Aven om mjukvarudefinierade nitverk idag torde vara vanligare i sammanhang
med storre IT-system, sdsom datacenterldsningar, dn 1 mindre system sdsom
kontorsnitverk, sa dr de anvéndbara dven i de mindre systemen.
Mjukvarudefinierade nitverk kan exempelvis underlitta administrationen och
oka flexibiliteten, speciellt i ssmmanhang dar systemen fordndras ofta. Dar
tidigare ndtverkslosningar krivde att administratérerna konfigurerade alla
nitverksfunktioner individuellt utifrén niatverkspolicyerna, kan mjukvaru-
definierade néitverk gora sa att detta sker automatiskt utifran policyer som
definierats pa en hogre abstraktionsnivd. Med centrala styrenheter som
aggregerar information fran nitverket mojliggors nya applikationer for att skapa
och hantera nitverkspolicyer pd hog niva.

I traditionella nitverk anvinds nitverksfunktioner med relativt statisk funktion
som pa sin hojd gér att fordndra genom de konfigurationsméjligheter som lagts in
av tillverkaren. Med mjukvarudefinierade nétverk 6ppnas mojligheten att 1agga

! Mognadsgraden kan littast exemplifieras genom den uppsjé av olika produkter som finns p4 marknaden
idag. Produkter som implementerar mjukvarudefinierade nitverk inkluderar exempelvis Arista Software
Driven Cloud Networking (https://www.arista.com/en/products/software-driven-cloud-networking),
Ciena MCP (https://www.ciena.com/insights/what-is/ What-is-MCP.html), Cisco ACI
(https://www.cisco.com/c/en/us/solutions/data-center-virtualization/application-centric-
infrastructure/index.html) , Juniper Contrail (https://www.juniper.net/uk/en/products-
services/sdn/contrail/), ONOS (https://opennetworking.org/onos/) , Opendaylight
(https://opennetworking.org/onos/) och Vmware NSX (https://www.vmware.com/products/nsx.html).
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in nya funktioner pa styrplanet och administrationsplanet som paverkar
nitverksfunktionernas funktion. Detta kan exempelvis ge utvecklare méjlighet att
genom policyers utformning kombinera olika nétverksfunktioner for att skapa
funktionalitet som dr storre an summan av komponenterna. I och med att detta
kan ske utan att modifiera respektive niatverksfunktion kan tréskeln for att skapa
nya nétverksfunktioner eventuellt bli ldgre (Jain et al., 2019; Raj & Raman,
2019).

Nér mjukvarudefinierade ndtverk anvinds tillsammans med andra tekniker for
virtualisering — sdsom virtualisering av néatverksfunktioner, virtualisering av
datorer samt nétverksvirtualisering — blir en effekt att kopplingen mellan
systemets funktion och den underliggande hardvarans suddas ut. I och med detta
har kombinationen av mjukvarudefinierade nitverk och virtualisering av
nitverksfunktioner potential att ge ndtverk som ar flexibla och anpassningsbara.
Samtidigt finns en risk for att administratdrerna forlorar sin dversikt och
forstaelse for hur néatverket ser ut och fungerar, vilket kan leda till ovantade
effekter nér fordndringar sker i systemet. Vi tar upp ett par exempel pa sddana
oviantade foljdverkningar i avsnitt 7.2, sdkerhetsperspektivet.

En viktig insikt som ofta tycks forsvinna i diskussioner om virtualisering och
mjukvarudefiniering ar att fordndringarna i regel innebér att ytterligare lager av
mjukvara laggs till i systemet utan att systemet nédvéndigtvis tillfors funktioner
for slutanvandarna. Den underliggande hardvaran och de produktiva funktioner
som systemet tillhandahaller 4r i grund och botten desamma. Dessa delar kan
forvisso fordndras till viss del, men de forsvinner inte ur systemen.

Eftersom mjukvarudefinierade nédtverk huvudsakligen handlar om nétverkets
styrplan finns inga egentliga hinder for att blanda traditionella, integrerade
nitverksfunktioner med sddana som anpassats for mjukvarudefinierade nitverk.
Det kan exempelvis ske i en Overgangsfas nér ett befintligt ndtverk ska
uppgraderas, men det kan dven vara ett aktivt val att blanda teknikerna. Sddana
blandade nitverk kallas for mjukvarudefinierade hybridndtverk (eng. hybrid
SDN) och far olika egenskaper beroende pé hur teknikerna blandas (Sandhya et
al., 2017).

Med &ppna och standardiserade granssnitt for det sydgéende granssnittet mellan
styrenheter och nédtverksfunktioner skapas mdjligheten att integrera produkter
fran olika leverantdrer i ett heterogent nitverk som trots detta styrs med
gemensamma policyer. I praktiken fungerar dock inte detta da det finns en
konkurrens mellan flera (6ppna och leverantdrsspecifika) standarder dér olika
leverantorer har gjort olika vigval. Som exempel anvénde Cisco tidigare
standarden Openflow for kommunikationen, men har pa senare ar fokuserat allt
mer pé sitt egna protokoll Opflex som ir integrerat i produktsviten Cisco ACI.%?

2 Under 2010 lanserade Cisco Open SDN Controller (OSC), en Openflow-baserad styrenhet som utgick
fran Opendaylight. Nagra ar senare lanserades produktsviten Cisco ACI som baseras pa Ciscos egna
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Denna fragmentering av marknaden dér olika leverantdrer foljer olika standarder
riskerar att leda till inlasningseffekter, da IT-systemen endast kan kompletteras
med utrustning fran ett litet urval av leverantorer.

Aven nir samma standard implementeras av olika leverantérer finns det risk for
skillnader i tolkning av standarden och hur mycket av den som implementeras.
Om detta innebdr att styrningen bara kan goéras pa den niva som bestams av ett
slags minsta gemensamma nidmnare av implementationerna hos de ingdende
komponenterna, kan effekten av det mjukvarudefinierade nitverket bli urvattnad
varpa den tillférda komplexiteten och kostnaden inte dr motiverad.

Savil mjukvarudefinierade nétverk som virtualiserade natverksfunktioner dr
etablerade tekniker pd marknaden. Samtidigt utvecklas omradet fortfarande med
trender inom béde teknik och marknadsstruktur. En tekniktrend kan vara
dragningen mot deklarativ styrning i mjukvarudefinierade nitverk och
utvidgningen till avsiktsbaserade nitverk, sdsom visas av Ciscos satsningar
(Cisco, 2019). En annan tekniktrend kan vara fortsatt satsning pa SD-WAN,
drivet av behovet att ha flexibla och enkelt skalbara system som kan anpassas
efter rddande situation som exemplifieras av de stora dndringarna i trafikmonster
och trafikméingd i operatorernas nédtverk nir manga borjade arbeta pa distans som
foljd av COVID-19 (Edwards, 2020).

En marknadsdriven trend kan vara utbredningen av network slicing — dér dven
tjanstekvalitet kommer in som en parameter i styrningen av nitverket — som
foljer av utvecklingen inom mobiltelefoniomradet. Tekniker och principer fran
network slicing kan mycket vél ta sig in i mjukvarudefinierade nétverk. Network
slicing ar fortfarande ett relativt nytt omrade, dir det forutspas en kraftig tillvaxt
— en berdknad érlig tillvaxt pa 6ver 20 % under de kommande fem &ren —
samtidigt som marknaden &r fragmenterad och saknar tydliga nyckelaktorer
(Mordor Intelligence, u.4.).

Under véren ar 2020 stérkte teknikforetaget Nvidia, troligen mest kint for sina
grafikprocessorer, sin position pé ndtverksmarknaden genom uppkdp av
foretagen Cumulus Networks®® och Mellanox®. Genom uppkdp och partnerskap
verkar Nvidia sikta pé att bli en ledande aktér inom mjukvarudefinierade nitverk
som baseras pa oppna protokoll (Kerravala, 2020; Biebelhausen 2020), vilket kan
paverka marknaden genom att interoperabilitet mellan leverantdrer kommer mer
i fokus.

protokoll Opflex (Odom, 2020). OSC slutade séljas under 2017 och sista supportdatum passerades under
véren 2020 (Cisco, 2016).

 https://blogs.nvidia.com/blog/2020/05/04/nvidia-acquires-cumulus/

% https://nvidianews.nvidia.com/news/nvidia-completes-acquisition-of-mellanox-creating-major-force-
driving-next-gen-data-centers
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Fortsatt utveckling inom mjukvarudefinierade nétverk och virtualiserade
nitverksfunktioner tillsammans med en 6ppnare marknad kan férhoppningsvis
leda till att de ursprungliga visionerna om exempelvis leverantdrsoberoende,
effektivitet och skalbarhet kan uppfyllas i hogre grad 4n idag.

7.2 Sakerhetsperspektivet

Som vi sett exempel pa i avsnitt 6.2, kan mjukvarudefinierade nétverk
mojliggdra forbittrade sdkerhetslosningar i ndtverken. Detta gér att dstadkomma
frimst genom den centraliserade information som styrenheterna har 6ver
nitverket och aktiviteterna i detta samt den kontroll som styrenheterna kan utéva
i ndtverket. Informationen kan anvéndas for 6vervakning och uppfoljning, till
exempel for att hitta okédnda enheter eller for att hitta oonskad aktivitet.
Kontrollen ger mdjlighet att styra nitverket mer finmaskigt och héndelsestyrt,
ddr exempelvis mikrosegmentering kan underlitta nolltillitsldsningar® (eng. zero
trust) och dynamisk omstrukturering av trafik kan underlétta isolering av
odnskade hindelser eller motverka overbelastning.

Samtidigt maste systemégare och utvecklare ta hdnsyn till systemens komplexitet
som mycket vil kan 6ka med mjukvarudefinierade nitverk. Tillforlitligheten i
systemen kan péverkas negativt nar komplexa interaktioner i systemen kan éndra
beteendet pa stor skala utan att utvecklarna och administratérerna kan férutsaga
konsekvenserna. Exempelvis som nér en déligt utformad brandviggsregel
overbelastade stora delar av CDN%-tjénsten Cloudflare (Graham-Cumming,
2019) eller vid driftavbrottet i Amazons datacentertjinst EC2 som intraffade pa
grund av en felaktig konfiguration av en router (AWS Team, 2011). Aven om
inget av dessa exempel direkt handlar om mjukvarudefinierade nétverk si
illustrerar de en viktig aspekt av moderna IT-system: komplexiteten ar sa hog att
det dr omdjligt att pd forhand kunna eliminera alla potentiella fel. Denna typ av
”normala olyckor” — ett uttryck som myntades av Perrow (1984) i boken Normal
Accidents — kan forvéntas i system med tillrackligt hog komplexitet som inte har
mycket omfattande redundans i rutiner och sékerhetsmekanismer.

Utover normala olyckor tillkommer de sérbarheter som aktivt kan utnyttjas for
att paverka eller fa tillgang till systemen i antagonistiskt syfte. Varje nytt lager av
komplexitet som tillfors i ett system innebdr automatiskt en stérre angreppsyta
med exempelvis fler rader kod i mjukvara som kan innehélla sérbarheter.

95 Zero trust innebdr att system byggs utifrén principerna att det alltid finns hot i nitverket, oavsett om de
ar externa eller interna. For att uppna nolltillitens principer behéver varje enhet, anvandare och
nitverksflode kontrolleras.

% Content Delivery Network
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Samtidigt har mjukvarudefinierade nitverk och vidareutvecklingen
avsiktsbaserade nitverk potential att mojliggora nya, innovativa nétverks-
sakerhetsfunktioner. Det pagar omfattande forskning inom omradet, exempelvis
inom detektion av angrepp med hjéilp av maskininldrning och sa kallade
tensorndtverk (Wanga m.fl., 2020), finmaskigare dtkomstkontroll (Aschoff m.fl.,
2017), och Moving Target Defence (MTD) genom slumpméssiga virtuella IP-
adresser (Scott-Hayward m.fl., 2013). Dessutom finns ett antal forskningsinitiativ
inom autonom sékerhet, exempelvis kring hur mjukvarudefinierade nétverk,
virtualisering av nitverksfunktioner och maskininldrning kan samverka for att
astadkomma sjdlvkonfigurering, sjélvlékning, sjélvoptimering och sjélvforsvar
hos system (Benzaid & Taleb, 2020).

Med styrenheternas kunskap om nétverket och deras styrmdjligheter 6ppnas nya
végar i utvecklingen av nitverkssikerhetsfunktioner, speciellt om de kombineras
med information och funktioner hos andra nitverksadministrativa system.
Mycket av forskningen dr dock fortfarande i tidiga stadier, vilket sannolikt
innebér att det kommer att ta ett antal 4r innan de potentiella
sakerhetsfunktionerna aterfinns i fardiga produkter.

Virtualiserade nétverkssdkerhetsfunktioner kan i placeras friare i systemet dn
motsvarande fysiska enheter da de dven kan ldggas in i systemets virtuella
miljoer, exempelvis néra eller i systemets servrar. For att forenkla detta behdver
de virtuella miljoerna standardiseras sa att samma nétverkssékerhetsfunktion kan
implementeras i den virtuella miljon pa exempelvis en fysisk nétverksenhet och
en server. P4 grund av det starka beroendet till den virtuella miljons gransytor
menar Zhu m.fl. (2017) att det kan bli svart att hitta platser dar ytterligare
sakerhetsfunktioner kan placeras, varfor systemen riskerar att bli lasta till det
utbud av sdkerhetsfunktioner som finns i respektive virtuell miljo.

Sakerhetsarbete ar alltid en avvédgning mellan intressen och funktioner som star i
konflikt med varandra och dérfor maste fordelarna med mjukvarudefinierade
nétverk vigas mot riskerna som tekniken for med sig. Denna avvigning gér inte
att gora pa ett generellt plan, utan maste goras individuellt for varje system och
situation.

7.3 Forsvarsmaktsperspektivet

Som nédmnts tidigare i diskussionen méaste Forsvarsmakten forhalla sig till
mjukvarudefinierade nitverk dé dessa har blivit en etablerad teknik.
Forsvarsmakten har manga IT-system av vilt skild karaktér, fran stora och
komplexa datacenterlosningar till fristdende datorer. Systemen hanterar
information med olika sidkerhetsimplikationer, frdn 6ppen och lagkritisk
information till kvalificerat hemlig information samt system med mycket hoga
krav pa tillganglighet. Olika system har dirmed mycket olika kravbild och &r
uppbyggda kring tekniska l6sningar som skiljer sig &t ordentligt.
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Tanken med mjukvarudefinierad styrning av ndtverk ar inte ny nér det giller
system med hogre sékerhetskrav. Reaktiva ndtverk &r ett koncept som togs fram
av FOI pa uppdrag av Forsvarsmakten i borjan av 2010-talet (Gustafsson m.fl.,
2012). Reaktiva ndtverk fokuserar pa logisk isolation av anvéndartrafik genom
att dynamiskt styra nétverksatkomstsregler pa anvindarnivé och klientniva i
nétverksenheterna. Till skillnad frén reaktiva nitverk &r det inte isolationen som
ar 1 fokus 1 mjukvarudefinierade nétverk. Dessa fokuserar i stéllet pa styrning av
trafikfloden utifran nétverkspolicyer — en princip som forvisso kan nyttjas for att
uppna en viss nivé av logisk isolation.

I dagsldget ér tekniken for mjukvarudefinierade nétverk framst inriktad pé
datacenterlosningar, storre foretagsnitverk och nitoperatorer. Detta kan mycket
val dndras pa sikt sa att mjukvarudefinierade nétverk blir allt vanligare dven i
mindre system. Da Forsvarsmakten huvudsakligen bygger sina IT-system med
standardkomponenter som kops pa den kommersiella marknaden kan darmed
mjukvarudefinierade nitverk bli en oundviklig komponent i vissa system.

Aven om mjukvarudefinierade nitverk och andra mjukvarubaserade 16sningar
kanske inte d&r mogna for att uppfylla Forsvarsmaktens krav pé separation mellan
olika system pa hogre sdkerhetsnivaer sa kan de dnda vara anvéndbara
komponenter i ménga system. Genomtinkt anvédndning av mjukvarudefinierade
nitverk och virtualiseringslosningar kan exempelvis underlétta driftsdttning och
administration av mer komplexa system, dven om detta sker inom avgrénsade
zoner i systemet. Dynamiska nitverksmiljoer utgor ett specifikt fall dér
mjukvarudefinierade nitverk kan vara vérdefulla di tekniken kan méjliggora
forenklad administration.

Innovation inom sékerhetslosningar r ett omrade som potentiellt kan skapa stort
mervérde for Forsvarsmakten, speciellt kopplat till tidig upptéckt av intrdng och
for att isolera hdndelser i ndtverken. Ménga av dessa losningar ér dock
fortfarande i forskningsstadiet och mycket arbete aterstar innan de kan finnas i
praktiskt bruk.

Som exempel pé ett militért anvandningsomrade for mjukvarudefinierade nétverk
finns ett Nato-forslag kring hur dessa kan forenkla sammanstillning av
cyberligesbilden i taktiska koalitionsnéitverk (Mishra m.fl., 2016). Forslaget
utgér fran att varje land i koalitionen har ett eget ndtverk med egna styrenheter
som ansvarar for respektive ndtverk. Styrenheterna kopplas sedan samman
genom speciella grinsdverskridande dstvéstliga granssnitt, vilket gor att
styrenheterna for respektive land kan utbyta information med varandra. Genom
dessa granssnitt kan styrenheterna exempelvis dela information om pagaende
hindelser eller anomalier i natverket, for att pa si sétt underlitta den
gemensamma ligesbedomningen (Mishra m.fl, 2016).

Som alltid nér nya tekniska I6sningar véxer fram och integreras i systemen ar det
viktigt att vara medveten om teknikens begransningar och hur systemen
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péaverkas, exempelvis nér det géller tillforlitlighet och IT-sdkerhet. Denna
medvetenhet dr av naturliga skil extra viktig i ménga av Forsvarsmaktens IT-
system dé dessa utsétts for hot fran avancerade motstandare.
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Mjukvarudefinierade natverk andrar modellen for hur trafikfloden
styrs i natverk genom att styrlogiken centraliseras och samtidigt
separeras fran natverkskomponenternas datavdgar. Tekniken
syftar till att mojliggéra administrativt enklare styrning av
trafikfloden, som dessutom kan ske pa hogre abstraktionsniva.
Mjukvarudefinierade natverk ar val etablerade pa marknaden,
vilket innebadr att flera populdra kommersiella l6sningar anvander
tekniken. Mjukvarudefinierade néatverk ar vanliga i datacenter och
trenden tycks vara att tekniken blir allt vanligare daven i enklare
systemlosningar.

Syftet med denna studie dr att ge ldsaren en grundldggande
kunskap om mjukvarudefinierade natverk och de byggstenar
som anvands i dem. Kunskapen dar framst avsedd att underldtta
diskussioner kring mjukvarudefinierade natverk i samband med
utveckling och forvaltning av IT-system inom Férsvarsmakten och
andra offentliga organisationer.

Rapporten tar upp vad mjukvarudefinierade natverk dr, vilka
byggstenar som kravs for att bygga sadana nétverk, hur de kan
paverka natverken ur olika aspekter och vilka effekter de kan fa
i IT-systemperspektivet. Rapporten har sin grund i vetenskaplig
litteratur, som till storsta del centrerar kring 6ppna l6sningar for
mjukvarudefinierade néatverk, da information saknas i djupet om
proprietdra l6sningar.

Manga av de problem som hanteras med hjalp av
mjukvarudefinierade natverk kan dven l6sas med andra tekniker.
Mjukvarudefinierade natverk for dock aven med sig andra fordelar,
exempelvis underldttandet av administrationen av natverket.
Dessutom forbattrar tekniken mojligheterna for nyttjandet av
andra losningar sa som tjanstekedjor eller mikrosegmentering.
Mjukvarudefinierade natverk for dock inte endast med sig fordelar
utan introducerar dven nya angreppsytor och fallgropar, sasom att
den centrala styrlogiken blir ett attraktivt mal for angripare.
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