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Sammanfattning

Militdra kommunikationsnét ska vara robusta, redundanta och mojliggora interopera-
bilitet. Projektet Samverkan mellan mobila taktiska ndt ér ett 3-arigt FoT-projekt som
har undersokt kommunikationsarkitekturer som kan inforliva olika typer av radionit av
varierande storlek, samt anvinda det begrinsade frekvensutrymmet effektivt. Malsitt-
ningen var att undersoka tekniker for att koppla ihop nét och skapa forbundenhet 6ver
ytan och som mojliggdr samexistens av nét inom ett omrade och inom ett begrinsat
frekvensutrymme.

Olika metoder for att sammankoppla nit baserade pa OLSR-routing pa OSI la-
ger 3 har studerats. Ansatsen var att begrinsa mingden OLSR-kontrolltrafik utan att
forsdmra tillforlitligheten. Ett antal dndringar jamfort med OLSR-standarden foreslas.
Projektet har ocksa deltagit i NATO-gruppen IST-161 (COM) Efficient Group and In-
formation Centric Communications in Mobile Military Heterogeneous Networks, vars
fragestillningar fallit vil samman med projektets.

Samlokalisering av nit och da frimst av frekvenshoppande SKB-nit har ocksa stu-
derats inom projektet. Resultaten visade att dven for svara interferenssituationer kan
trafiken levereras i ndten med en hog sannolikhet, tack vare den inneboende robusthe-
ten i SKB. Men dven SKB-nit paverkas negativt av interferenser fran samlokalisering.
Fordrojningarna 6kar och nitet kan bli fragmenterat sa vissa noder inte kan nas.

Nyckelord: Heterogena nit, samlokalisering, ad hoc-nét, OLSR, SKB
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Abstract

Military communications networks must be robust, redundant and enable interoper-
ability. The project Samverkan mellan mobila taktiska ndit is a 3-year FoT-project that
has investigated communication architectures that can incorporate different types of
radio networks of varying sizes, and use the limited spectrum effectively. The aim has
been to investigate techniques for connecting networks efficiently and enable networks
to coexist within a limited frequency space.

Various methods for interconnecting networks based on OLSR routing on OSI layer
3 have been studied. The overall design goal was to keep the overhead generated by
OLSR control traffic down while maintaining a high packet delivery ratio. By intro-
ducing a number of changes compared to the OLSR standard, a reasonable solution
is obtained. The project has also participated in the NATO Group IST-161 (COM)
Efficient Group and Information Centric Communications in Mobile Military Hetero-
geneous Networks. Many issues within the project coincide with those of the NATO
group.

Co-location of networks and specifically frequency hopping SCB networks has also
been studied within the project. The results showed that even for difficult interference
situations, packets can be delivered in the networks with a high probability, thanks to
the inherent robustness of the SCB networks. Nevertheless, SCB networks are also
negatively affected due to the interferences from co-location, the delays increase and
the networks can become fragmented so that some nodes cannot be reached.

Keywords: Heterogenous networks, inter-networking, ad hoc networks, OLSR, SCB
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1 Introduktion

Militdra kommunikationsnét ska vara robusta, redundanta och mojliggora interoperabi-
litet. Kraven pa riickvidd och kapacitet varierar, men kraven pa robusthet, tillginglighet
och stortalighet 4r i regel hoga. Samtidigt 4r tillgangen till frekvensspektrum begrin-
sad. For att kunna uppfylla de militira kraven kommer heterogena nit bestaende av
olika typer av radionit att anvindas i framtiden.

FoT-projektet Samverkan mellan mobila taktiska ndt har undersokt kommunika-
tionsarkitekturer som kan inforliva olika typer av radionit av varierande storlek, samt
anvinda det begrinsade frekvensutrymmet effektivt. Malsiéttningen var att undersoka
tekniker for att koppla ihop nit och skapa forbundenhet dver ytan och som gor att
nit kan samexistera inom ett begrinsat frekvensutrymme. I rapporten sammanfattas
projektet och de resultat som tagits fram. Projektet har haft féljande 6vergripande fra-
gestéllningar:

e Hur ser informationsbehovet och modeller for kommunikationen inom en brigad
ut i framtiden?

e Hur skapas forbundenhet i heterogena nit?
e Hur kan frekvenshoppande nét samexistera pa bésta sitt?

e Hur kontrolleras 6verlappande VHF- och UHF-nit for att nyttja frekvenser sa
effektivt som mojligt?
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2 Bakgrund

Projektet har studerat militdra mobila kommunikationsnit i vilka de enskilda niten
varit mobila ad hoc-nit. Studierna &dr baserade pa dessa nit, antingen som enskilda
nit eller sasmmankopplade till ett heterogent nit. Olika vagformer kan anvindas. En
relativ ny vagformsteknik som anvints i flera av undersokningarna dr synkroniserad
kooperativ broadcast (SKB), som beskrivs i avsnitt 2.1. Den routing som anvénds dr
baserad pa protokollet OLSR, bade for de enskilda niten och for att sammankoppla
niten. De grundliggande egenskaparna hos OLSR beskrivs i avsnitt 2.2.

2.1 Synkroniserad kooperativ broadcast

Synkroniserad kooperativ broadcast (SKB) ar utformad for robust kommunikation i
mobila ad hoc-nit. En eller flera separata broadcast-strommar hanteras med koopera-
tiva sidndningar och en underliggande TDMA-struktur dér separata uppsittningar av
tidsluckor 4r schemalagda for varje kélla. Samtliga noder som tar emot ett nytt paket
i en tidslucka atersinder det samtidigt i nista tidslucka som &dr schemalagd till samma
broadcast-strom. For varje broadcast-strom grupperar protokollet D tidsluckor till en
enhet, som kallas for en kooperativ broadcast-lucka (CB-lucka) med storlek D. CB-
luckorna grupperas i upprepade ramar, som visas i figur 2.1. CB-luckans storlek &r
fyra i exemplet i figuren. Observera att ett paket kan séindas D hopp fran killan under
en CB-lucka, men under nésta CB-lucka planerad for samma broadcast-strom, sprids
den ytterligare D hopp lingre ut i nitet och sa vidare tills alla noder nas. Storleken D
ar ocksa lika med aterutsiandningsavstandet, vilket beskriver det minsta antalet hopp
mellan tva noder som kan séinda olika paket samtidigt.

I CB-luckorna som tilldelats en killa hanteras endast paket med ursprung fran kil-
lan. Nér killan sinder ett nytt paket kommer den att gora det i sin CB-luckas forsta
tidslucka. Alla noder som tar emot ett paket atersinder samtidigt paketet i foljande
tidslucka i samma eller efterfoljande CB-lucka. Proceduren upprepas tills alla noder i
nitet har atersint paketet en gang. Mottagandet av flera kopior av ett paket i en tidsluc-
ka hanteras av mottagaren pa samma sitt som flervigsutbredning.

Kalla Kalla
[T T T T T T T T T W T T A TT T T TTTTOTTTL
Adm. Adm.
luckor  EnCB-lucka luckor  EnCB-lucka
med storlek D med storlek D

Figur 2.1: Exempel p4 SKB med administrativa tidluckor for att sdnda kontrollinformation.
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Figur 2.2: lllustration av broadcasting med MPR.

2.2 OLSR

Optimated Link State Routing (OLSR) é&r ett proaktivt routing protokoll fér mobila
ad hoc-nét [1]. For broadcasttrafik anvinds Multi-Point Relay (MPR) mekanismen hos
OLSR. MPR-noderna ansvarar for att vidarebefordra broadcast trafiken. Genom att ba-
ra en delméngd av noderna i ett nit viljs som MPR kan trafiken reduceras. Ett exempel
med tolv noder, varav tre &r MPR, visas i figur 2.2. Genom att bara MPR-noderna be-
hover vidarebefordra trafiken fran killan nas hela nitet med fyra sdndningar istéllet for
tolv sdndningar.

Kontrolltrafiken i OLSR bestar huvudsakligen av tva olika typer av meddelanden:
HELLO och Topology Control (TC). HELLO-meddelanden utbyts regelbundet mellan
grann noder for att uppticka lidnkar till grannar och for att signalera MPR-val. TC-
meddelanden sinds regelbundet till hela nétet for att sprida topologiinformation till
alla noder. Endast noder som har valts som MPR genererar (och vidarebefordrar) TC-
meddelanden.
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3 Heterogena nat

Storre militdar forband anvénder sig av olika typer av radiondt sammanfogade till ett
heterogent nit. Generellt bestar det heterogena néitet av semi-statiska nit, ofta uppbyggt
med hjédlp av radioldnkar, och mera mobila stridstekniska nét. Fokus inom projektet
har varit pa de stridstekniska niten och det &r dessa nit som avses med ett taktiskt
heterogent nit i detta kapitel. Aven de stridstekniska niten #r heterogena eftersom det
ir svart att 16sa kommunikationen for en hel bataljon med bara ett radiosystem och nit.

Traditionellt har radiosystemen i de stridstekniska néten anvint robusta vagformer
i de lagfrekventa frekvensbanden (HF, VHF). Dérefter har militdra system med hogre
datahastigheter tillkommit i UHF-bandet. De stridstekniska niten kan anvénda olika
tekniker, SKB-nit som anvéinder kooperativ kommunikation dr en lovande typ av ad
hoc-nit som i ménga fall 4r att foredra framfor klassiska ad-hoc-niit.

Olika typer av arkitekturer kan anvindas for att sitta ihop storre taktiska nit. Even-
tuellt skulle det taktiska nétet kunna vara platt, det vill séga ett radiosystem och ett nit.
For storre taktiska nédt behovs dock en annan arkitektur. I en hierarkisk arkitektur kan
till exempel vissa nit ha lang rickvidd och anvindas for att binda ihop nét med kortare
rackvidd.

3.1 Design av OLSR pa flera lager

I storre forband (t.ex. brigader eller bataljoner) dr nédten heterogena eftersom olika ty-
per av nit behdver kopplas samman. Dessa sammankopplingar kan goras pa manga
olika sitt. I projektet har studierna inriktats pa att sammankoppla néten med routing-
protokollet OLSR.

For att kunna sammankoppla manga nit och dér vissa nit har en 1ag kapacitet beho-
ver routingprotokollet vara effektivt. Olika metoder for att sammankoppla nit baserade
pa OLSR-routing pa OSI'lager 3 har undersokts. Malsittningen har varit att halla over-
headen som genereras av OLSR-kontrolltrafiken nere och samtidigt bibehalla en hog
andel levererade paket. Resultaten fran studierna &r publicerade i [2] och [3]. I detta
avsnitt sammanfattas studierna.

Undersokta fall

En delméngd av Anglova-scenario vignette 2 anviandes for utvirderingarna. Den bestod
av tva mekaniserade kompanier och tva stridsvagnskompanier. Vidare fokuserades pa
framryckningen under scenariotid 5500 sekunder till 6501 sekunder (figur 3.1). Vid
utvirderingen beaktades niit bestdende av ett, tva, tre eller alla fyra kompanier. Det
innebdr att de olika nitstorlekarna var 24, 48, 72 eller 96 noder.

Inom kompanierna anvindes en bredbandig vagform Wide Band (WB) med band-
bredd 1 MHz och datatakt 745 kbit/s pa frekvensbandet 300 MHz. For att samman-
koppla kompanierna anvindes en vagform med medelbandbredd Medium Band (MB)

!'The Open Systems Interconnection model (OSI model) ir en konceptuell modell bestiende av sju lager
som standardiserar funktionerna hos ett telekommunikationssystem
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Kompani 1
— — — Kompani 2
————— Kompani 3
‘‘‘‘‘‘‘‘‘‘ Kompani 4
+ Pluton1
*  Pluton 2
* Pluton3
X Pluton 4
V Pluton5

1000 m

Figur 3.1: Rérelsemdnstren for noderna fran Anglova Vignette 2 som anvéndes i simuleringarna.

250 kHz och datatakt 151 Kbit/s pa frekvensbandet 50 MHz. Sex noder i varje kompani
hade bada vagformerna som kopplades samman med en OLSR-router pa lager 3 (L3).
I ena nitkonfiguration anvinde bada vagformerna TDMA pa MAC-lagret och OLSR
pa lager 2 (L2), se figur 3.2a. I den andra nitkonfiguration anviande bada vagformerna
SKB ihop med en metod for att skapa information om nitets topologi benimnd Neigh-
borHood Discovery (NHD), se 3.2b. NHD anviénds for att kunna leverera topologi
information till lager 3.

Flera olika routerldsningar pa lager 3 baserade pa OLSR jamf6rs med OLSR enligt
RFC 3626 [1]. Modifieringar jimfort med OLSR enligt RFC 3626 som undersokts:

e paketkomprimering av kontrolltrafiken; adresserna i HELLO och TC meddelan-
dena komprimeras.

e didmpad OLSR; en MPR-nod atersinder inte ett paket pa det grinssnitt dér det
har mottagits.
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L3-router L3-router
we v we o mB
OLSR (L2), | OLSR (L2), ; 5
TDOMAMAC) | | TDMA (MAC) | SKB med NHD ESKB med NHD;

(a) TDMA (b) SKB

Figur 3.2: De tva olika natkonfigurationerna, i vilka MB-vagformen bara finns i en delméngd av
noderna.

e L[2-information; topologi information fran delniten levereras till OLSR pa L3
vilket minskar behovet av regelbunden sédndning av kontrollinformation.

e reaktiv kontroll; HELLO- och TC-meddelanden sidnds bara vid behov, i princip
bara vid uppstart av nitet och nir topologi informationen fran lager 2 #ndras.

Generellt dr inte L2-information om nitets topologi tillgangligt pa lager 3, speciellt
vid anvidndande av existerande radiosystem. Paketkomprimering och ddmpad OLSR
kriver dock inte tillgang till L2-information vilket 4r en fordel. Dessa tva modifiering-
ar minskar overheaden en del men ytterligare undersokningar behovs for att bedoma
om det r tillrickligt for smalbandiga nit med lag kapacitet. I en version (som kal-
las OLSR-XL2 i [3]) som utnyttjar alla modifieringar ovan erhalls ddremot en bety-
dande minskning av kontrolltrafiken samtidigt som andelen levererade paket knappt
forsimras jaimfort med OLSR enligt RFC 3626. Den versionen erbjuder en effektiv
16sning och kan ocksa anvindas ihop med smalbandiga nit. Generellt fungerar de he-
terogena niten bittre med vagformer baserade pa SKB #n med vagformer baserade pa
OLSR/TDMA eftersom SKB ir robustare och ger hogre nitdiversitet. Routerlosning-
arna #r visserligen hittills bara testade for ett militért heterogent nit bestaende av 96
noder, men planeras att utvirderas for storre militdra heterogena nit da malet pa sikt dr
att ta fram en bra arkitektur for en hel brigad.

3.2 NATO-samarbete

Projektet har deltagit i NATO-gruppen NATO-STO IST-161 (COM) Efficient Group
and Information Centric Communications in Mobile Military Heterogeneous Networks,
NATO-gruppen startades varen 2018 och planeras att avslutas varen 2022. IST-161 &r
en fortsittning pd NATO-gruppen IST-124-RTG-061 Heterogenous Networks - impro-
ving connectivity and network efficiency. Resultaten fran IST-124 dr publicerade i [4].
Deltagande nationer inom IST-161 4r Norge, Sverige, Tyskland, USA, Holland, Italien,
Finland och England.

For att kunna analysera heterogena nét har NATO-gruppen tagit fram ett scenario
kallat Anglova och byggt en emuleringsmiljo for att kunna utféra experiment. Vi har
bidragit med en vinjett till Anglovascenariot som har anvénts flitigt under arbetet. Vin-
jetten dr baserad pa det tidigare framtagna Lomben-scenariot [5] som modellerar ett
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dynamiskt hidndelseforlopp bestaende av 157 noder. For emuleringarna anvénds Ex-
tendable Mobile Ad-hoc Networking Emulator (EMANE).

Det nétverksbaserade forsvaret har behov av metoder for effektiv spridning av in-
formation pa slagfiltet, till exempel for positionsférmedling och spridning av lednings-
systemdata. Sddan informationsspridning &r ett av fokusomradena fér IST-161 och flera
informationsspridningprotokoll har utvérderats for scenariet Anglova [6, 7]. Nagra av
dessa protokoll har visserligen en omfattande funktionalitet men det leder ocksa till
okad trafik i ndten. De dr dédrfor oldmpliga att anvinda i de stridstekniska niten. Det
ar viktigt att forsta behov och krav pa informationsspridningen for att inte dverbelasta
néten i onddan. Olika metoder for att sprida information i taktiska nét har ocksé pre-
senterats pa tva tekniska paneler pa MILCOM [8, 9]. Vidare har vi haft ett intresse
av att anviinda SKB vid utvérderingarna och dérfor har olika sitt att inkludera SKB i
EMANE undersokts [10].

MAENA

Projektet har ocksa medfinansierat och deltagit i EDA-projektet Multi bAnd Efficient
Networks for Ad hoc communications (MAENA). Inom ramen for MAENA utfors en
studie av nya koncept for dynamisk spektrumhantering (dynamic spectrum manage-
ment, DSM), med syfte att effektivare utnyttja frekvensutrymmet for radiokommuni-
kation. De nya koncepten syftar till ett bittre utnyttjande av radiospektrumet genom
ateranviandning av frekvenser i de tva militéira frekvensbanden VHF (30-88 MHz) och
UHF (225-400 MHz). MAENA tar fram forslag pa hur algoritmer kan implementeras
i taktiska ad hoc-nit och hur dessa ska implementeras i den lagerstruktur som finns
for ett radiosystem. Ytterligare en malsittning i MAENA ir en avancerad nitverkssi-
mulator som tar hénsyn till smaskalig och storskalig fidning baserad pa terringdata,
och som kan anvindas for utvirdering av nit upp till en brigads storlek. Ett bidrag fran
FOI ér en nit-plan for ett bataljonsscenario med vagformer pa VHF och UHF. FoT-
projektets framsta intresse inom MAENA giller MAENAs kommunikationsarkitek-
tur avseende de heterogena nitens uppbyggnad och prestanda samt hur 6verlappande
VHF- och UHF-nit kan nyttja frekvenser sa effektivt som mojligt.
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4 Samlokalisering

Militdra radiomottagares mottagningsmiljo karaktiriseras ofta av olika typer av stor-
ningar, som bakgrundsbrus, plattformsstorningar, interferenser fran andra radiosindare
och i vissa fall dven avsiktlig storning. For att skydda radiomottagare fran elektromag-
netiska storningar bedrivs ofta omfattande EMC-arbete med militdra plattformar for
att minska problematiken. Det finns ett antal civila och militira EMC-standarder for
savil elektrisk utrustning, plattformar och radiosystem for att minska risken for stor-
ningsproblematik. Dessa krav dr dock inte alltid tillrdckliga for att skydda kinsliga
mottagarsystem. Speciellt utmanande kan arbetet vara pa sma plattformar dir manga
system ska integreras, exempelvis flera radiosystem som tillhor olika radionit. En an-
nan utmaning 4r den begriansade frekvenstillgdngen for militdra radiosystem som gor
det svart att separera olika system i frekvens, vilket leder till att flera radiosystem ska
operera inom ett begrinsat frekvensomrade. Ett typiskt exempel dr det militira UHF-
bandet ddr manga militdra system ska samexistera, exempel dr Saturn, HQII, Marlin,
Ral1570, Ra460 och TGR.

Vid samlokalisering av flera radiosystem pa en plattform finns en risk att séindan-
de system stor mottagande system. Eftersom mottagande system ofta ska ta emot en
relativt svag signal kan dven sindarens utombandsegenskaper paverka mottagaren ne-
gativt. Aven om sidbanden #r dimpade relativt nyttosignalen kan de vara starka for en
nérbelidgen mottagare som da blir stérd. Pa militdra plattformar samlokaliseras ett an-
tal olika system som riskerar att stora varandra, med nedsatt kommunikationsformaga
som foljd.

I ett tidigare FoT-projekt, Bataljonens radiokommunikation, paborjades ett arbete
med att analysera storningar mellan olika kommunikationsnits paverkan pa prestanda
i niten. En analys av hur utombandsegenskaper, frekvenshoppsmonster och antennin-
stallation paverkar storningars paverkan pa ett samlokaliserat kommunikationssystem
finns i [11]. Sedan analyserades paverkan av storningar mellan klassiska ad hoc-nit
[12]. Resultaten visade att dven for svara interferenssituationer kunde trafiken levere-
ras i nidten med en hog sannolikhet, tack vare den inneboende robustheten i ndten som
beror pa att trafiken ofta kan ta olika vigar. Didremot ledde interferenserna till minskad
kapacitet eftersom antalet omséndningar 6kade.

Arbetet har fortsatt i detta projekt med att analysera paverkan i SKB-nit. Stor-
ningar mellan tva frekvenshoppande nit som bada anvinder SKB analyserades i [13].
Eftersom grunden i SKB ir att alla noder som tar emot ett paket i sin tur skickar det
vidare sa dr SKB robust mot olika typer av storningar. Sa ldnge som det finns en vig
till alla noder i nétet finns forutsittningar for att paket kan levereras. Storningar mel-
lan frekvenshoppande system varierar 6ver tiden. Till exempel kan bada néten anvinda
samma frekvens samtidigt vilket medfor att mottagare néra den storande sdndaren har
svart att ta emot under det frekvenshoppet. Ofta anvénds felrittande koder for att sy-
stemet ska vara robust mot forlust av enstaka frekvenshopp, men blir det for mycket
storningar ricker inte kodens prestanda. I SKB finns dven mojligheten att en mottaga-
re kan ta emot samma information i ett annat frekvenshopp nér en annan nod gor sin
aterutsindning. Eftersom omsindningar sker samtidigt fran flera noder sker aterutsin-
ding effektivt i nitet och SKB-nit #r robusta mot stérningar bade i form av andelen

15 (24)



FOI-R--5066--SE

0 noder, FS =30 16 noder, FS =30 32 noder, FS =30
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Figur 4.1: Andel levererade paket for olika antal noder med plattformsstérningar.

levererade paket, men ocksa pa sa sitt att totala méngden paket som kan skickas i nitet
inte paverkas. Den sista slutsatsen skiljer SKB-nit fran mer klassiska ad hoc-nit som
analyserats tidigare och en jaimforelse finns i [14].

Forutom storningar fran ett annat nét kan den egna plattformen och system ombord
orsaka storningar av kommunikationen. Sadana plattformsstorningar kan paverka for-
magan att ta emot kommunikationssignaler och rickvidden for systemet. I ett radiont
kan olika fordon ha olika elektromagnetisk miljo beroende pa vilken utrustning som
finns ombord, exempelvis kan ledningsfordon vara utrustade med fler datorer eller an-
nan extrautrustning.

Ett SKB-niits prestanda har simulerats med olika nivaer av plattformsbrus och dven
med olika antal noder som har hdgre brusniva. Aven storningar fran radioapparater
som ingar i ett annat frekvenshoppande SKB-nit ingick i analysen. Det konstaterades
att dven om endast nagra noder hade forhojd brusniva kan det paverka hela nitet ef-
tersom trafiken sprids med flerhopp. I Figur 4.1 illustrerar de olika fiargerna for vilken
(om)sdndning som ett paket nar noderna i nitet. I den vinstra bilden har ingen nod
hogre plattformsbrus, i mittenbilden har hilften det och i hogra bilden har alla noder
hogre brus. Figurerna illustrerar att bade andelen levererade paket sjunker nir fler no-
der har hogre brus, men ocksa att omséindningarna far en viktigare roll for att leverera
paket. SKB ir dock relativt robust mot plattformsstorningar och sa lidnge alla noder
har kontakt med nitet kan meddelanden levereras med hog tillforlitlighet. Resultaten
har sammanfattats i en tidsskriftsartikel [15] som skickats till IEEE Transactions of
Electromagnetic Compatibility. 1 artikeln ges ocksa forslag pa atgérder for att mins-
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ka risken for storningsproblem vid integration av kommunikationssystem pa militéira
plattformar. Beroende pa om stérningarna kommer fran elektriska system pa samma
plattform eller ett samlokaliserat radiosystem behovs olika atgirder for att minska ris-
ken for storningsproblem. Risken for storningar fran den egna plattformen hanteras
med klassiska EMC-tekniker som att

e anvinda utrustning som uppfyller militdra EMC-krav
e designa plattformen med hénsyn till EMC inklusive skdrmning

e skydda kinsliga mottagare genom noggrant val av antenner, antennplacering och
filtrering 1 mottagaren

e Oka mottagen signaleffekt genom att anvidnda riktantenner eller 6ka utsidnd ef-
fekt.

I situationer med starka interferenser fran plattformen dr det inte radiomottagarens
brusfaktor som avgor prestanda, utan forméagan hos mottagaren begrinsas av omgiv-
ningen. I sadana situationer kan det vara bortkastat att investera i en dyr mottagare med
lagt brus.

Nir det giller interferenser fran ett annat frekvenshoppande nit behovs andra ty-
per av atgérder for att minska storningar. Ortogonalt frekvenshopp ér ett effektivt stt
att minska risken for storningar mellan néten, eftersom frekvenshoppssekvenserna pla-
neras och synkroniseras sa att samma frekvens inte anvinds i tva nit samtidigt. Om
mojligt kan dven separeringen i frekvens okas for att forhindra att sindarnas sidband
stor det andra nitet. Exempel pa metoder for att minska risken for storningar mellan
frekvenshoppande nit dr

e noggrann frekvensplanering med separata frekvensband for olika nit, eller an-
vindandet av ortogonalt frekvenshopp

e Okad isolation mellan antenner pa samma plattform, genom okat fysiskt avstand,
cirkulator och/eller antennval (antenndiagram)

e filtrering i séindare och mottagare

e signalbehandling i sdndare och mottagare, som pre-distortion, interferensunder-
tryckning av egna signaler.

Alla metoderna ir associerade med en kostnad, antingen i tid/arbete, systemkomplex-
itet eller pengar. Darfor &r det viktigt att vilja lampliga atgirder och hitta en kompro-
miss mellan systemprestanda och kostnad. En annan viktig sak dr att &ven om utrust-
ning uppfyller EMC-standarder sa innebér det inte en garanti for att radiosystem inte
stors. For att verifiera en plattforms EMC-miljo uppfyller uppsatta krav dr métningar
en viktig del.
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Kommunikation av resultat

Resultat fran projektet har redovisats i ett antal rapporter och konferensbidrag vilka
redovisas i detta kapitel.

Publikationer
Rapporter

De FOlI-rapporter som skrivits inom projektet listas nedan. Dessutom inkluderas en
NATO-rapport dér vi ocksa deltagit.

Interferenser mellan frekvenshoppande mobila kommunikationsnit. Forfattare:
Karin Fors, Sara Linder, Jan Nilsson, Ulf Sterner. Ar: 2018. FOI-R--4671--SE,
[14]

Heterogeneous tactical networks - improving connectivity and network efficien-
cy Forfattare: M. Hauge and et.al Ar: 2020. STO-TR-IST-124, [4]

Evaluation of a multi-layer OLSR design for heterogenous networks. Forfattare:
Anders Hansson, Jan Nilsson, Ulf Sterner. Ar: 2019. FOI-R--4879--SE, [2]

Routing designs for tactical heterogenous networks. Forfattare: Sofia Bergstrom,
Jan Nilsson, Ulf Sterner, Ulrika Uppman. Ar: 2020. FOI-R--5061--SE, [3]

Konferensbidrag

Arbetet i projektet har resulterat i en artikel och ett flertal bidrag till vetenskapliga
konferenser.

Emulating Synchronized Cooperative Broadcast in the Anglova Scenario and
EMANE. Forfattare: K. Marcus and J. Nilsson and N. Suri and A. Hansson and
M. Breedy and R. Fronteddu and E. Cramer. Ar: 2020. 2020 Military Communi-
cations and Information Systems Conference (MilCIS) IEEE Stream, [10].

Experimental Evaluation of Group Communications Protocols for Data Disse-
mination at the Tactical Edge. Forfattare: N. Suri and M. Breedy and K. Marcus
and R. Fronteddu and E. Cramer and A. Morelli and L. Campioni and M. Pro-
vosty and C. Enders and M. Tortonesi and R. Velt and J. Nilsson and M. Hauge.
Ar. 2019. 2019 International Conference on Military Communications and In-
formation Systems (ICMCIS), [7].

Experimental Evaluation of Group Communications Protocols for Tactical Da-
ta Dissemination. Forfattare: N. Suri and R. Fronteddu and E. Cramer and M.
Breedy and K. Marcus and R. Velt, J. Nilsson and M. Mantovani and L. Campi-
oni. Ar: 2018 Proceedings of IEEE Military Communications Conference (MIL-
CoM), [6].
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o Inter-network interference in synchronized cooperative broadcast systems. For-
fattare: U. Sterner, S. Linder, J. Nilsson and K. Fors. Ar: 2018. IEEE Military
Communications Conference (MILCOM), [13].

e Effects of platform EMI in synchronized cooperative broadcast systems . Forfat-
tare: K. Fors, S. Linder, J. Nilsson and U. Sterner. Ar: 2020. Submitted to IEEE
Transactions on Electromagnetic Compatibility, [15].

Paneler

Projektet har deltagit i NATO-gruppen IST-161 (COM) Efficient Group and Informa-
tion Centric Communications in Mobile Military Heterogeneous Networks, se stycke
3.2. Genom NATO-gruppen har tva tekniska paneler pa Military Communication Con-
ference (MILCOM) med FOI-deltagande organiserats.

e Technical Panel: Information-Centric Networking for Tactical Data Dissemina-
tion - Benifits and Challenges. Deltagare: N. Suri and D. Cansever and L. Land-
mark and J. Nilsson and B. Wissingh and L. Zhang. Ar: 2018. 2018 IEEE Mili-
tary Communications Conference (MILCOM), [8].

e Technical Panel: Emulation-Based Experimentation for Tactical Edge Network
Protocols and System. Deltagare: N. Suri and R. Chadha and C. Danilov and S.
Galgano and J. Nilsson and M. Tortonesi. Ar: 2020. 2020 IEEE Military Com-
munications Conference (MILCOM), [9].
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6 Slutsatser

I projektet har fragestillningar rérande sammankoppling av nit till ett heterogena nit,
informationsspridning och samlokalisering undersokts. Metoder for att sammankoppla
nit baserade pa OLSR-routing pa OSI-lager 3 har studerats och jamforts med att an-
vinda OLSR enligt RFC 3626. De enskilda niten anvinde OLSR pa OSI-lager 2 och
TDMA pa MAC-lagret alternativt SKB ihop med en framtagen metod for att skapa in-
formation om nitets topologi. Ddarmed kan topologi information om delniten anvéndas
pa lager 3 vilket forbittrar effektiviteten. Studierna visade att i synnerhet foljande mo-
difieringar av OLSR enligt RFC 3626 ir viktiga: (1) atersind inte ett paket pa nytt pa
mottagargrinssnittet, (2) leverera information om nitets topologi till lager 3, (3) upp-
ritta stod for reaktiva kontrollmeddelanden och anvind paketkomprimering for kon-
trolltrafiken. Det finns utrymme for ytterligare forbéttringar, men genom att utnyttja
foreslagna modifieringarna ovan erhalls en version av OLSR som erbjuder en effektiv
16sning, i vilken overheaden &r 1ag med en hog andel levererade paket. Losningen fun-
gerar ocksa da smalbandiga vagformer anvinds. Generellt fungerade det heterogena
nitet bittre med vagformer baserade pa SKB 4n med vagformer baserade pa OLSR
och TDMA. Detta beror pa att SKB #r robustare, men ocksa pa att firre forindringar
av topologin behdver hanteras pa lager 3.

Inom ramen for arbete inom NATO-gruppen IST-161 undersoktes fragestillningar
relaterade till nétarkitekturer och informationsspridning av till exempel positionsinfor-
mation och ledningssystemdata. Flera av de undersoka protokollen f6r informations-
spridning har en omfattande funktionalitet, men de leder ocksa till kad trafik i néten.
Det dr dérfor viktigt att forsta behov och krav pa informationsspridningen for att inte
Overbelasta niten.

Paverkan fran olika typer av storningar har analyserats for frekvenshoppande SKB-
nit. Eftersom omséndningar sker samtidigt fran flera noder sprids trafiken effektivt i
nitet och SKB-nit 4r robusta mot storningar. Den totala midngden paket som kan skic-
kas i nitet paverkas inte, vilket skiljer SKB-nit fran de mer klassiska ad hoc-nit som
analyserats tidigare. Men dven SKB-nit paverkas negativt av interferenser. Fordroj-
ningar okar och nitet kan fragmenteras sa att noder inte nas. Beroende pa om storning-
arna kommer fran elektriska system pa samma plattform eller ett samlokaliserat radi-
osystem behovs olika atgirder for att minska risken for storningsproblem. Storningar
fran den egna plattformen hanteras med klassiska EMC-tekniker, medan storningar
fran samlokaliserade radiosystem kridver andra typer av atgédrder som exempelvis fre-
kvensplanering eller ortogonalt frekvenshopp.

Resultaten av arbetet visar att vagformer baserade pa SKB har fordelar gentemot
traditionella ad hoc vagformer. SKB ir relativt robust mot olika former av interferenser
vid samlokalisering och har dven fordelar vid hopkoppling av flera SKB-niit till ett
heterogent niit.
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