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Sammanfattning
Militära kommunikationsnät ska vara robusta, redundanta och möjliggöra interopera-
bilitet. Projektet Samverkan mellan mobila taktiska nät är ett 3-årigt FoT-projekt som
har undersökt kommunikationsarkitekturer som kan införliva olika typer av radionät av
varierande storlek, samt använda det begränsade frekvensutrymmet effektivt. Målsätt-
ningen var att undersöka tekniker för att koppla ihop nät och skapa förbundenhet över
ytan och som möjliggör samexistens av nät inom ett område och inom ett begränsat
frekvensutrymme.

Olika metoder för att sammankoppla nät baserade på OLSR-routing på OSI la-
ger 3 har studerats. Ansatsen var att begränsa mängden OLSR-kontrolltrafik utan att
försämra tillförlitligheten. Ett antal ändringar jämfört med OLSR-standarden föreslås.
Projektet har också deltagit i NATO-gruppen IST-161 (COM) Efficient Group and In-
formation Centric Communications in Mobile Military Heterogeneous Networks, vars
frågeställningar fallit väl samman med projektets.

Samlokalisering av nät och då främst av frekvenshoppande SKB-nät har också stu-
derats inom projektet. Resultaten visade att även för svåra interferenssituationer kan
trafiken levereras i näten med en hög sannolikhet, tack vare den inneboende robusthe-
ten i SKB. Men även SKB-nät påverkas negativt av interferenser från samlokalisering.
Fördröjningarna ökar och nätet kan bli fragmenterat så vissa noder inte kan nås.

Nyckelord: Heterogena nät, samlokalisering, ad hoc-nät, OLSR, SKB
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Abstract
Military communications networks must be robust, redundant and enable interoper-
ability. The project Samverkan mellan mobila taktiska nät is a 3-year FoT-project that
has investigated communication architectures that can incorporate different types of
radio networks of varying sizes, and use the limited spectrum effectively. The aim has
been to investigate techniques for connecting networks efficiently and enable networks
to coexist within a limited frequency space.

Various methods for interconnecting networks based on OLSR routing on OSI layer
3 have been studied. The overall design goal was to keep the overhead generated by
OLSR control traffic down while maintaining a high packet delivery ratio. By intro-
ducing a number of changes compared to the OLSR standard, a reasonable solution
is obtained. The project has also participated in the NATO Group IST-161 (COM)
Efficient Group and Information Centric Communications in Mobile Military Hetero-
geneous Networks. Many issues within the project coincide with those of the NATO
group.

Co-location of networks and specifically frequency hopping SCB networks has also
been studied within the project. The results showed that even for difficult interference
situations, packets can be delivered in the networks with a high probability, thanks to
the inherent robustness of the SCB networks. Nevertheless, SCB networks are also
negatively affected due to the interferences from co-location, the delays increase and
the networks can become fragmented so that some nodes cannot be reached.

Keywords: Heterogenous networks, inter-networking, ad hoc networks, OLSR, SCB
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1 Introduktion
Militära kommunikationsnät ska vara robusta, redundanta och möjliggöra interoperabi-
litet. Kraven på räckvidd och kapacitet varierar, men kraven på robusthet, tillgänglighet
och störtålighet är i regel höga. Samtidigt är tillgången till frekvensspektrum begrän-
sad. För att kunna uppfylla de militära kraven kommer heterogena nät bestående av
olika typer av radionät att användas i framtiden.

FoT-projektet Samverkan mellan mobila taktiska nät har undersökt kommunika-
tionsarkitekturer som kan införliva olika typer av radionät av varierande storlek, samt
använda det begränsade frekvensutrymmet effektivt. Målsättningen var att undersöka
tekniker för att koppla ihop nät och skapa förbundenhet över ytan och som gör att
nät kan samexistera inom ett begränsat frekvensutrymme. I rapporten sammanfattas
projektet och de resultat som tagits fram. Projektet har haft följande övergripande frå-
geställningar:

• Hur ser informationsbehovet och modeller för kommunikationen inom en brigad
ut i framtiden?

• Hur skapas förbundenhet i heterogena nät?

• Hur kan frekvenshoppande nät samexistera på bästa sätt?

• Hur kontrolleras överlappande VHF- och UHF-nät för att nyttja frekvenser så
effektivt som möjligt?
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2 Bakgrund
Projektet har studerat militära mobila kommunikationsnät i vilka de enskilda näten
varit mobila ad hoc-nät. Studierna är baserade på dessa nät, antingen som enskilda
nät eller sammankopplade till ett heterogent nät. Olika vågformer kan användas. En
relativ ny vågformsteknik som använts i flera av undersökningarna är synkroniserad
kooperativ broadcast (SKB), som beskrivs i avsnitt 2.1. Den routing som används är
baserad på protokollet OLSR, både för de enskilda näten och för att sammankoppla
näten. De grundläggande egenskaparna hos OLSR beskrivs i avsnitt 2.2.

2.1 Synkroniserad kooperativ broadcast
Synkroniserad kooperativ broadcast (SKB) är utformad för robust kommunikation i
mobila ad hoc-nät. En eller flera separata broadcast-strömmar hanteras med koopera-
tiva sändningar och en underliggande TDMA-struktur där separata uppsättningar av
tidsluckor är schemalagda för varje källa. Samtliga noder som tar emot ett nytt paket
i en tidslucka återsänder det samtidigt i nästa tidslucka som är schemalagd till samma
broadcast-ström. För varje broadcast-ström grupperar protokollet D tidsluckor till en
enhet, som kallas för en kooperativ broadcast-lucka (CB-lucka) med storlek D. CB-
luckorna grupperas i upprepade ramar, som visas i figur 2.1. CB-luckans storlek är
fyra i exemplet i figuren. Observera att ett paket kan sändas D hopp från källan under
en CB-lucka, men under nästa CB-lucka planerad för samma broadcast-ström, sprids
den ytterligare D hopp längre ut i nätet och så vidare tills alla noder nås. Storleken D
är också lika med återutsändningsavståndet, vilket beskriver det minsta antalet hopp
mellan två noder som kan sända olika paket samtidigt.

I CB-luckorna som tilldelats en källa hanteras endast paket med ursprung från käl-
lan. När källan sänder ett nytt paket kommer den att göra det i sin CB-luckas första
tidslucka. Alla noder som tar emot ett paket återsänder samtidigt paketet i följande
tidslucka i samma eller efterföljande CB-lucka. Proceduren upprepas tills alla noder i
nätet har återsänt paketet en gång. Mottagandet av flera kopior av ett paket i en tidsluc-
ka hanteras av mottagaren på samma sätt som flervägsutbredning.

Källa Källa

Adm.

luckor En CB-lucka

med storlek D 

Adm.

luckor En CB-lucka

med storlek D 

Figur 2.1: Exempel på SKB med administrativa tidluckor för att sända kontrollinformation.
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Källa MPR

MPR

MPR

Figur 2.2: Illustration av broadcasting med MPR.

2.2 OLSR
Optimated Link State Routing (OLSR) är ett proaktivt routing protokoll för mobila
ad hoc-nät [1]. För broadcasttrafik används Multi-Point Relay (MPR) mekanismen hos
OLSR. MPR-noderna ansvarar för att vidarebefordra broadcast trafiken. Genom att ba-
ra en delmängd av noderna i ett nät väljs som MPR kan trafiken reduceras. Ett exempel
med tolv noder, varav tre är MPR, visas i figur 2.2. Genom att bara MPR-noderna be-
höver vidarebefordra trafiken från källan nås hela nätet med fyra sändningar istället för
tolv sändningar.

Kontrolltrafiken i OLSR består huvudsakligen av två olika typer av meddelanden:
HELLO och Topology Control (TC). HELLO-meddelanden utbyts regelbundet mellan
grann noder för att upptäcka länkar till grannar och för att signalera MPR-val. TC-
meddelanden sänds regelbundet till hela nätet för att sprida topologiinformation till
alla noder. Endast noder som har valts som MPR genererar (och vidarebefordrar) TC-
meddelanden.
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3 Heterogena nät
Större militär förband använder sig av olika typer av radionät sammanfogade till ett
heterogent nät. Generellt består det heterogena nätet av semi-statiska nät, ofta uppbyggt
med hjälp av radiolänkar, och mera mobila stridstekniska nät. Fokus inom projektet
har varit på de stridstekniska näten och det är dessa nät som avses med ett taktiskt
heterogent nät i detta kapitel. Även de stridstekniska näten är heterogena eftersom det
är svårt att lösa kommunikationen för en hel bataljon med bara ett radiosystem och nät.

Traditionellt har radiosystemen i de stridstekniska näten använt robusta vågformer
i de lågfrekventa frekvensbanden (HF, VHF). Därefter har militära system med högre
datahastigheter tillkommit i UHF-bandet. De stridstekniska näten kan använda olika
tekniker, SKB-nät som använder kooperativ kommunikation är en lovande typ av ad
hoc-nät som i många fall är att föredra framför klassiska ad-hoc-nät.

Olika typer av arkitekturer kan användas för att sätta ihop större taktiska nät. Even-
tuellt skulle det taktiska nätet kunna vara platt, det vill säga ett radiosystem och ett nät.
För större taktiska nät behövs dock en annan arkitektur. I en hierarkisk arkitektur kan
till exempel vissa nät ha lång räckvidd och användas för att binda ihop nät med kortare
räckvidd.

3.1 Design av OLSR på flera lager
I större förband (t.ex. brigader eller bataljoner) är näten heterogena eftersom olika ty-
per av nät behöver kopplas samman. Dessa sammankopplingar kan göras på många
olika sätt. I projektet har studierna inriktats på att sammankoppla näten med routing-
protokollet OLSR.

För att kunna sammankoppla många nät och där vissa nät har en låg kapacitet behö-
ver routingprotokollet vara effektivt. Olika metoder för att sammankoppla nät baserade
på OLSR-routing på OSI1lager 3 har undersökts. Målsättningen har varit att hålla over-
headen som genereras av OLSR-kontrolltrafiken nere och samtidigt bibehålla en hög
andel levererade paket. Resultaten från studierna är publicerade i [2] och [3]. I detta
avsnitt sammanfattas studierna.

Undersökta fall

En delmängd av Anglova-scenario vignette 2 användes för utvärderingarna. Den bestod
av två mekaniserade kompanier och två stridsvagnskompanier. Vidare fokuserades på
framryckningen under scenariotid 5500 sekunder till 6501 sekunder (figur 3.1). Vid
utvärderingen beaktades nät bestående av ett, två, tre eller alla fyra kompanier. Det
innebär att de olika nätstorlekarna var 24, 48, 72 eller 96 noder.

Inom kompanierna användes en bredbandig vågform Wide Band (WB) med band-
bredd 1 MHz och datatakt 745 kbit/s på frekvensbandet 300 MHz. För att samman-
koppla kompanierna användes en vågform med medelbandbredd Medium Band (MB)

1The Open Systems Interconnection model (OSI model) är en konceptuell modell bestående av sju lager
som standardiserar funktionerna hos ett telekommunikationssystem
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1000 m

Kompani 1
Kompani 2
Kompani 3
Kompani 4
Pluton 1
Pluton 2
Pluton 3
Pluton 4
Pluton 5

Figur 3.1: Rörelsemönstren för noderna från Anglova Vignette 2 som användes i simuleringarna.

250 kHz och datatakt 151 Kbit/s på frekvensbandet 50 MHz. Sex noder i varje kompani
hade båda vågformerna som kopplades samman med en OLSR-router på lager 3 (L3).
I ena nätkonfiguration använde båda vågformerna TDMA på MAC-lagret och OLSR
på lager 2 (L2), se figur 3.2a. I den andra nätkonfiguration använde båda vågformerna
SKB ihop med en metod för att skapa information om nätets topologi benämnd Neigh-
borHood Discovery (NHD), se 3.2b. NHD används för att kunna leverera topologi
information till lager 3.

Flera olika routerlösningar på lager 3 baserade på OLSR jämförs med OLSR enligt
RFC 3626 [1]. Modifieringar jämfört med OLSR enligt RFC 3626 som undersökts:

• paketkomprimering av kontrolltrafiken; adresserna i HELLO och TC meddelan-
dena komprimeras.

• dämpad OLSR; en MPR-nod återsänder inte ett paket på det gränssnitt där det
har mottagits.
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L3-router

OLSR (L2),

TDMA (MAC)

OLSR (L2),

TDMA (MAC)

WB MB

(a) TDMA

L3-router

SKB med NHD

WB MB

SKB med NHD

(b) SKB

Figur 3.2: De två olika nätkonfigurationerna, i vilka MB-vågformen bara finns i en delmängd av
noderna.

• L2-information; topologi information från delnäten levereras till OLSR på L3
vilket minskar behovet av regelbunden sändning av kontrollinformation.

• reaktiv kontroll; HELLO- och TC-meddelanden sänds bara vid behov, i princip
bara vid uppstart av nätet och när topologi informationen från lager 2 ändras.

Generellt är inte L2-information om nätets topologi tillgängligt på lager 3, speciellt
vid användande av existerande radiosystem. Paketkomprimering och dämpad OLSR
kräver dock inte tillgång till L2-information vilket är en fördel. Dessa två modifiering-
ar minskar overheaden en del men ytterligare undersökningar behövs för att bedöma
om det är tillräckligt för smalbandiga nät med låg kapacitet. I en version (som kal-
las OLSR-XL2 i [3]) som utnyttjar alla modifieringar ovan erhålls däremot en bety-
dande minskning av kontrolltrafiken samtidigt som andelen levererade paket knappt
försämras jämfört med OLSR enligt RFC 3626. Den versionen erbjuder en effektiv
lösning och kan också användas ihop med smalbandiga nät. Generellt fungerar de he-
terogena näten bättre med vågformer baserade på SKB än med vågformer baserade på
OLSR/TDMA eftersom SKB är robustare och ger högre nätdiversitet. Routerlösning-
arna är visserligen hittills bara testade för ett militärt heterogent nät bestående av 96
noder, men planeras att utvärderas för större militära heterogena nät då målet på sikt är
att ta fram en bra arkitektur för en hel brigad.

3.2 NATO-samarbete
Projektet har deltagit i NATO-gruppen NATO-STO IST-161 (COM) Efficient Group
and Information Centric Communications in Mobile Military Heterogeneous Networks,
NATO-gruppen startades våren 2018 och planeras att avslutas våren 2022. IST-161 är
en fortsättning på NATO-gruppen IST-124-RTG-061 Heterogenous Networks - impro-
ving connectivity and network efficiency. Resultaten från IST-124 är publicerade i [4].
Deltagande nationer inom IST-161 är Norge, Sverige, Tyskland, USA, Holland, Italien,
Finland och England.

För att kunna analysera heterogena nät har NATO-gruppen tagit fram ett scenario
kallat Anglova och byggt en emuleringsmiljö för att kunna utföra experiment. Vi har
bidragit med en vinjett till Anglovascenariot som har använts flitigt under arbetet. Vin-
jetten är baserad på det tidigare framtagna Lomben-scenariot [5] som modellerar ett
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dynamiskt händelseförlopp bestående av 157 noder. För emuleringarna används Ex-
tendable Mobile Ad-hoc Networking Emulator (EMANE).

Det nätverksbaserade försvaret har behov av metoder för effektiv spridning av in-
formation på slagfältet, till exempel för positionsförmedling och spridning av lednings-
systemdata. Sådan informationsspridning är ett av fokusområdena för IST-161 och flera
informationsspridningprotokoll har utvärderats för scenariet Anglova [6, 7]. Några av
dessa protokoll har visserligen en omfattande funktionalitet men det leder också till
ökad trafik i näten. De är därför olämpliga att använda i de stridstekniska näten. Det
är viktigt att förstå behov och krav på informationsspridningen för att inte överbelasta
näten i onödan. Olika metoder för att sprida information i taktiska nät har också pre-
senterats på två tekniska paneler på MILCOM [8, 9]. Vidare har vi haft ett intresse
av att använda SKB vid utvärderingarna och därför har olika sätt att inkludera SKB i
EMANE undersökts [10].

MAENA

Projektet har också medfinansierat och deltagit i EDA-projektet Multi bAnd Efficient
Networks for Ad hoc communications (MAENA). Inom ramen för MAENA utförs en
studie av nya koncept för dynamisk spektrumhantering (dynamic spectrum manage-
ment, DSM), med syfte att effektivare utnyttja frekvensutrymmet för radiokommuni-
kation. De nya koncepten syftar till ett bättre utnyttjande av radiospektrumet genom
återanvändning av frekvenser i de två militära frekvensbanden VHF (30-88 MHz) och
UHF (225-400 MHz). MAENA tar fram förslag på hur algoritmer kan implementeras
i taktiska ad hoc-nät och hur dessa ska implementeras i den lagerstruktur som finns
för ett radiosystem. Ytterligare en målsättning i MAENA är en avancerad nätverkssi-
mulator som tar hänsyn till småskalig och storskalig fädning baserad på terrängdata,
och som kan användas för utvärdering av nät upp till en brigads storlek. Ett bidrag från
FOI är en nät-plan för ett bataljonsscenario med vågformer på VHF och UHF. FoT-
projektets främsta intresse inom MAENA gäller MAENAs kommunikationsarkitek-
tur avseende de heterogena nätens uppbyggnad och prestanda samt hur överlappande
VHF- och UHF-nät kan nyttja frekvenser så effektivt som möjligt.
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4 Samlokalisering
Militära radiomottagares mottagningsmiljö karaktäriseras ofta av olika typer av stör-
ningar, som bakgrundsbrus, plattformsstörningar, interferenser från andra radiosändare
och i vissa fall även avsiktlig störning. För att skydda radiomottagare från elektromag-
netiska störningar bedrivs ofta omfattande EMC-arbete med militära plattformar för
att minska problematiken. Det finns ett antal civila och militära EMC-standarder för
såväl elektrisk utrustning, plattformar och radiosystem för att minska risken för stör-
ningsproblematik. Dessa krav är dock inte alltid tillräckliga för att skydda känsliga
mottagarsystem. Speciellt utmanande kan arbetet vara på små plattformar där många
system ska integreras, exempelvis flera radiosystem som tillhör olika radionät. En an-
nan utmaning är den begränsade frekvenstillgången för militära radiosystem som gör
det svårt att separera olika system i frekvens, vilket leder till att flera radiosystem ska
operera inom ett begränsat frekvensområde. Ett typiskt exempel är det militära UHF-
bandet där många militära system ska samexistera, exempel är Saturn, HQII, Marlin,
Ra1570, Ra460 och TGR.

Vid samlokalisering av flera radiosystem på en plattform finns en risk att sändan-
de system stör mottagande system. Eftersom mottagande system ofta ska ta emot en
relativt svag signal kan även sändarens utombandsegenskaper påverka mottagaren ne-
gativt. Även om sidbanden är dämpade relativt nyttosignalen kan de vara starka för en
närbelägen mottagare som då blir störd. På militära plattformar samlokaliseras ett an-
tal olika system som riskerar att störa varandra, med nedsatt kommunikationsförmåga
som följd.

I ett tidigare FoT-projekt, Bataljonens radiokommunikation, påbörjades ett arbete
med att analysera störningar mellan olika kommunikationsnäts påverkan på prestanda
i näten. En analys av hur utombandsegenskaper, frekvenshoppsmönster och antennin-
stallation påverkar störningars påverkan på ett samlokaliserat kommunikationssystem
finns i [11]. Sedan analyserades påverkan av störningar mellan klassiska ad hoc-nät
[12]. Resultaten visade att även för svåra interferenssituationer kunde trafiken levere-
ras i näten med en hög sannolikhet, tack vare den inneboende robustheten i näten som
beror på att trafiken ofta kan ta olika vägar. Däremot ledde interferenserna till minskad
kapacitet eftersom antalet omsändningar ökade.

Arbetet har fortsatt i detta projekt med att analysera påverkan i SKB-nät. Stör-
ningar mellan två frekvenshoppande nät som båda använder SKB analyserades i [13].
Eftersom grunden i SKB är att alla noder som tar emot ett paket i sin tur skickar det
vidare så är SKB robust mot olika typer av störningar. Så länge som det finns en väg
till alla noder i nätet finns förutsättningar för att paket kan levereras. Störningar mel-
lan frekvenshoppande system varierar över tiden. Till exempel kan båda näten använda
samma frekvens samtidigt vilket medför att mottagare nära den störande sändaren har
svårt att ta emot under det frekvenshoppet. Ofta används felrättande koder för att sy-
stemet ska vara robust mot förlust av enstaka frekvenshopp, men blir det för mycket
störningar räcker inte kodens prestanda. I SKB finns även möjligheten att en mottaga-
re kan ta emot samma information i ett annat frekvenshopp när en annan nod gör sin
återutsändning. Eftersom omsändningar sker samtidigt från flera noder sker återutsän-
ding effektivt i nätet och SKB-nät är robusta mot störningar både i form av andelen
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Figur 4.1: Andel levererade paket för olika antal noder med plattformsstörningar.

levererade paket, men också på så sätt att totala mängden paket som kan skickas i nätet
inte påverkas. Den sista slutsatsen skiljer SKB-nät från mer klassiska ad hoc-nät som
analyserats tidigare och en jämförelse finns i [14].

Förutom störningar från ett annat nät kan den egna plattformen och system ombord
orsaka störningar av kommunikationen. Sådana plattformsstörningar kan påverka för-
mågan att ta emot kommunikationssignaler och räckvidden för systemet. I ett radionät
kan olika fordon ha olika elektromagnetisk miljö beroende på vilken utrustning som
finns ombord, exempelvis kan ledningsfordon vara utrustade med fler datorer eller an-
nan extrautrustning.

Ett SKB-näts prestanda har simulerats med olika nivåer av plattformsbrus och även
med olika antal noder som har högre brusnivå. Även störningar från radioapparater
som ingår i ett annat frekvenshoppande SKB-nät ingick i analysen. Det konstaterades
att även om endast några noder hade förhöjd brusnivå kan det påverka hela nätet ef-
tersom trafiken sprids med flerhopp. I Figur 4.1 illustrerar de olika färgerna för vilken
(om)sändning som ett paket når noderna i nätet. I den vänstra bilden har ingen nod
högre plattformsbrus, i mittenbilden har hälften det och i högra bilden har alla noder
högre brus. Figurerna illustrerar att både andelen levererade paket sjunker när fler no-
der har högre brus, men också att omsändningarna får en viktigare roll för att leverera
paket. SKB är dock relativt robust mot plattformsstörningar och så länge alla noder
har kontakt med nätet kan meddelanden levereras med hög tillförlitlighet. Resultaten
har sammanfattats i en tidsskriftsartikel [15] som skickats till IEEE Transactions of
Electromagnetic Compatibility. I artikeln ges också förslag på åtgärder för att mins-
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ka risken för störningsproblem vid integration av kommunikationssystem på militära
plattformar. Beroende på om störningarna kommer från elektriska system på samma
plattform eller ett samlokaliserat radiosystem behövs olika åtgärder för att minska ris-
ken för störningsproblem. Risken för störningar från den egna plattformen hanteras
med klassiska EMC-tekniker som att

• använda utrustning som uppfyller militära EMC-krav

• designa plattformen med hänsyn till EMC inklusive skärmning

• skydda känsliga mottagare genom noggrant val av antenner, antennplacering och
filtrering i mottagaren

• öka mottagen signaleffekt genom att använda riktantenner eller öka utsänd ef-
fekt.

I situationer med starka interferenser från plattformen är det inte radiomottagarens
brusfaktor som avgör prestanda, utan förmågan hos mottagaren begränsas av omgiv-
ningen. I sådana situationer kan det vara bortkastat att investera i en dyr mottagare med
lågt brus.

När det gäller interferenser från ett annat frekvenshoppande nät behövs andra ty-
per av åtgärder för att minska störningar. Ortogonalt frekvenshopp är ett effektivt sätt
att minska risken för störningar mellan näten, eftersom frekvenshoppssekvenserna pla-
neras och synkroniseras så att samma frekvens inte används i två nät samtidigt. Om
möjligt kan även separeringen i frekvens ökas för att förhindra att sändarnas sidband
stör det andra nätet. Exempel på metoder för att minska risken för störningar mellan
frekvenshoppande nät är

• noggrann frekvensplanering med separata frekvensband för olika nät, eller an-
vändandet av ortogonalt frekvenshopp

• ökad isolation mellan antenner på samma plattform, genom ökat fysiskt avstånd,
cirkulator och/eller antennval (antenndiagram)

• filtrering i sändare och mottagare

• signalbehandling i sändare och mottagare, som pre-distortion, interferensunder-
tryckning av egna signaler.

Alla metoderna är associerade med en kostnad, antingen i tid/arbete, systemkomplex-
itet eller pengar. Därför är det viktigt att välja lämpliga åtgärder och hitta en kompro-
miss mellan systemprestanda och kostnad. En annan viktig sak är att även om utrust-
ning uppfyller EMC-standarder så innebär det inte en garanti för att radiosystem inte
störs. För att verifiera en plattforms EMC-miljö uppfyller uppsatta krav är mätningar
en viktig del.
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5 Kommunikation av resultat
Resultat från projektet har redovisats i ett antal rapporter och konferensbidrag vilka
redovisas i detta kapitel.

Publikationer
Rapporter

De FOI-rapporter som skrivits inom projektet listas nedan. Dessutom inkluderas en
NATO-rapport där vi också deltagit.

• Interferenser mellan frekvenshoppande mobila kommunikationsnät. Författare:
Karin Fors, Sara Linder, Jan Nilsson, Ulf Sterner. År: 2018. FOI-R--4671--SE,
[14]

• Heterogeneous tactical networks - improving connectivity and network efficien-
cy Författare: M. Hauge and et.al År: 2020. STO-TR-IST-124, [4]

• Evaluation of a multi-layer OLSR design for heterogenous networks. Författare:
Anders Hansson, Jan Nilsson, Ulf Sterner. År: 2019. FOI-R--4879--SE, [2]

• Routing designs for tactical heterogenous networks. Författare: Sofia Bergström,
Jan Nilsson, Ulf Sterner, Ulrika Uppman. År: 2020. FOI-R--5061--SE, [3]

Konferensbidrag

Arbetet i projektet har resulterat i en artikel och ett flertal bidrag till vetenskapliga
konferenser.

• Emulating Synchronized Cooperative Broadcast in the Anglova Scenario and
EMANE. Författare: K. Marcus and J. Nilsson and N. Suri and A. Hansson and
M. Breedy and R. Fronteddu and E. Cramer. År: 2020. 2020 Military Communi-
cations and Information Systems Conference (MilCIS) IEEE Stream, [10].

• Experimental Evaluation of Group Communications Protocols for Data Disse-
mination at the Tactical Edge. Författare: N. Suri and M. Breedy and K. Marcus
and R. Fronteddu and E. Cramer and A. Morelli and L. Campioni and M. Pro-
vosty and C. Enders and M. Tortonesi and R. Velt and J. Nilsson and M. Hauge.
År. 2019. 2019 International Conference on Military Communications and In-
formation Systems (ICMCIS), [7].

• Experimental Evaluation of Group Communications Protocols for Tactical Da-
ta Dissemination. Författare: N. Suri and R. Fronteddu and E. Cramer and M.
Breedy and K. Marcus and R. Velt, J. Nilsson and M. Mantovani and L. Campi-
oni. År: 2018 Proceedings of IEEE Military Communications Conference (MIL-
COM), [6].
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• Inter-network interference in synchronized cooperative broadcast systems. För-
fattare: U. Sterner, S. Linder, J. Nilsson and K. Fors. År: 2018. IEEE Military
Communications Conference (MILCOM), [13].

• Effects of platform EMI in synchronized cooperative broadcast systems . Förfat-
tare: K. Fors, S. Linder, J. Nilsson and U. Sterner. År: 2020. Submitted to IEEE
Transactions on Electromagnetic Compatibility, [15].

Paneler

Projektet har deltagit i NATO-gruppen IST-161 (COM) Efficient Group and Informa-
tion Centric Communications in Mobile Military Heterogeneous Networks, se stycke
3.2. Genom NATO-gruppen har två tekniska paneler på Military Communication Con-
ference (MILCOM) med FOI-deltagande organiserats.

• Technical Panel: Information-Centric Networking for Tactical Data Dissemina-
tion - Benifits and Challenges. Deltagare: N. Suri and D. Cansever and L. Land-
mark and J. Nilsson and B. Wissingh and L. Zhang. År: 2018. 2018 IEEE Mili-
tary Communications Conference (MILCOM), [8].

• Technical Panel: Emulation-Based Experimentation for Tactical Edge Network
Protocols and System. Deltagare: N. Suri and R. Chadha and C. Danilov and S.
Galgano and J. Nilsson and M. Tortonesi. År: 2020. 2020 IEEE Military Com-
munications Conference (MILCOM), [9].
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6 Slutsatser
I projektet har frågeställningar rörande sammankoppling av nät till ett heterogena nät,
informationsspridning och samlokalisering undersökts. Metoder för att sammankoppla
nät baserade på OLSR-routing på OSI-lager 3 har studerats och jämförts med att an-
vända OLSR enligt RFC 3626. De enskilda näten använde OLSR på OSI-lager 2 och
TDMA på MAC-lagret alternativt SKB ihop med en framtagen metod för att skapa in-
formation om nätets topologi. Därmed kan topologi information om delnäten användas
på lager 3 vilket förbättrar effektiviteten. Studierna visade att i synnerhet följande mo-
difieringar av OLSR enligt RFC 3626 är viktiga: (1) återsänd inte ett paket på nytt på
mottagargränssnittet, (2) leverera information om nätets topologi till lager 3, (3) upp-
rätta stöd för reaktiva kontrollmeddelanden och använd paketkomprimering för kon-
trolltrafiken. Det finns utrymme för ytterligare förbättringar, men genom att utnyttja
föreslagna modifieringarna ovan erhålls en version av OLSR som erbjuder en effektiv
lösning, i vilken overheaden är låg med en hög andel levererade paket. Lösningen fun-
gerar också då smalbandiga vågformer används. Generellt fungerade det heterogena
nätet bättre med vågformer baserade på SKB än med vågformer baserade på OLSR
och TDMA. Detta beror på att SKB är robustare, men också på att färre förändringar
av topologin behöver hanteras på lager 3.

Inom ramen för arbete inom NATO-gruppen IST-161 undersöktes frågeställningar
relaterade till nätarkitekturer och informationsspridning av till exempel positionsinfor-
mation och ledningssystemdata. Flera av de undersöka protokollen för informations-
spridning har en omfattande funktionalitet, men de leder också till ökad trafik i näten.
Det är därför viktigt att förstå behov och krav på informationsspridningen för att inte
överbelasta näten.

Påverkan från olika typer av störningar har analyserats för frekvenshoppande SKB-
nät. Eftersom omsändningar sker samtidigt från flera noder sprids trafiken effektivt i
nätet och SKB-nät är robusta mot störningar. Den totala mängden paket som kan skic-
kas i nätet påverkas inte, vilket skiljer SKB-nät från de mer klassiska ad hoc-nät som
analyserats tidigare. Men även SKB-nät påverkas negativt av interferenser. Fördröj-
ningar ökar och nätet kan fragmenteras så att noder inte nås. Beroende på om störning-
arna kommer från elektriska system på samma plattform eller ett samlokaliserat radi-
osystem behövs olika åtgärder för att minska risken för störningsproblem. Störningar
från den egna plattformen hanteras med klassiska EMC-tekniker, medan störningar
från samlokaliserade radiosystem kräver andra typer av åtgärder som exempelvis fre-
kvensplanering eller ortogonalt frekvenshopp.

Resultaten av arbetet visar att vågformer baserade på SKB har fördelar gentemot
traditionella ad hoc vågformer. SKB är relativt robust mot olika former av interferenser
vid samlokalisering och har även fördelar vid hopkoppling av flera SKB-nät till ett
heterogent nät.
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