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Sammanfattning

Denna rapport redovisar resultat fran ett pagaende arbete med att identifiera behov och
ge rekommendationer for utformning av infrastruktur som stodjer vetenskapliga studier
inom ledningsomradet. Med infrastruktur avses i denna rapport personal, processer,
lokaler, tekniska system, mjukvaror och annat som stodjer ledningsforskning. Denna
rapport jAmfor nationella behov kopplade till infrastrukturer for ledningsforskning
identifierade av FOI med internationella vetenskapliga studier som har publicerats det
senaste artiondet.

Resultaten redovisar likheter respektive skillnader mellan de identifierade behoven.
Likheterna pavisar generella behov som ar aktuella for flertal studier inom
ledningsforskning, medan skillnaderna belyser behov som &r mer specifika for
ledningsforskning vid FOI, huvudsakligen géllande termer for stédfunktioner snarare
an direkta forskningsredskap. Analysen visar att endast fem av tio av FOI identifierade
behov aterfinns i litteraturen. Dessa fem &r: flexibel fysisk utformning och IT-
arkitektur, metodstod, teknikbehov, interoperabilitet samt tréaning, 6vning och
utvardering. Ovriga behov som inte &terfinns i litteraturen &r samordningsansvar,
ekonomisk modell, sekretess, intern samverkan och extern kommunikation.

Nyckelord: ledning, ledningskoncept, ledningsstudier, infrastruktur, litteraturéversikt
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Summary

This report is part of ongoing work to identify needs and provide recommendations on
the design of an infrastructure that supports studies within the field of command and
control (C2) science. In this report, infrastructure refers to staff, processes, premises
and technical systems that support C2 research. This report presents a study that
compares identified needs on a national level with needs identified from international
scientific publications from the previous decade.

There are similarities and differences between identified needs. The similarities
concerned general needs that are observed in many C2 studies, whereas the differences
mainly concerned needs specific to C2 research at FOI, such as the terminology
regarding support functions rather than actual research tools. The analysis
demonstrated that only five of the ten needs identified by FOI were found in the
literature: flexible physical design and IT-architecture, methodology support, technical
needs and interoperability, as well as training, exercises and evaluation. The needs not
found in the literature were coordination responsibility, financial model,
confidentiality, internal collaboration and external communication.

Keywords: command and control, command and control concept, command and
control studies, infrastructure, literature review
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1 Inledning

Forsvarsmakten star infor nya utmaningar, bade gallande nationellt férsvar men ocksa ur
perspektivet av internationella insatser, ateruppbyggnaden av totalforsvaret och hot inom
vaxande arenor sasom cyberdoméanen. Utéver dessa utmaningar ar det sedan lange kant att
teknikutvecklingen sker i hdgt tempo och att nya tekniker som &r applicerbara inom
ledningsomradet darmed standigt blir tillgangliga. Under aren da tanken pa
nétverkshaserat forsvar drevs hade Sverige som nation flera anldggningar till forfogande
for att bedriva forskning om ledning och ledningssystem. Denna situation har forandrats
efter en period med lagre intensitet nar det géller studier inom ledningsomradet. Pa senare
ar har ett fornyat intresse for ledning uppstatt, dessvarre har fysiska resurser i termer av
infrastrukturer gatt forlorade eller lagts i trada. Vilket gor att det i dagslaget finns ett behov
av att skapa infrastrukturer som kan stétta studier inom ledningsomradet. Med
infrastruktur avses personal, processer, lokaler, tekniska system, mjukvaror och annat som
stdjer studier.

For att en infrastruktur for ledningsforskning ska vara anvandbar ska den utformas sa att
den méter de utmaningarna som finns inom ledningsomradet, bade ur ett teoretiskt
perspektiv (vilka funktioner ar relevanta att undersoka) och ur ett praktiskt perspektiv (pa
vilka satt kan stod utvecklas for att uppfylla dessa funktioner). Till detta kommer det
faktum att ledning inte ar ett omrade som i huvudsak drivs av forskning utan formas av hur
ledning faktiskt bedrivs, av teknologi, nya krav pa ledningsforméaga samt erfarenheter fran
évning och skarpa insatser. En infrastruktur for utveckling av ledningssystem maste kunna
hantera den innovativa dimensionen av ledningsforskningen. Exempelvis maste
infrastrukturen bade stodja utvardering av hur ny teknik interagerar med majligheter for att
bedriva ledning, likval maste den stodja empirisk forskning som bestar i att genomfara
studier och experiment dar nya teorier inom omradet kan prévas.

Denna rapport redovisar en fortsattning pa en studie som genomfdérdes under 2019 med
syfte att utreda vilka behov som finns av en infrastruktur som kan anvandas till nuvarande
och framtida ledningsforskning (Stenius, Svenmarck, Jansson, Nilsson & Johansson,
2019). Nagra exempel pa identifierade behov &r en utpekad ansvarig person, flexibel
fysisk utformning och IT-arkitektur, en hallbar ekonomisk modell, tillganglig metod- och
teknikkompetens samt behov av integrerade skarpa system som kan samspela med andra
myndigheter. Rekommendationer utifran dessa behov var exempelvis att tillsatta personal
som stddjer anvandning av infrastrukturen, erbjuda metodstdd for utformning av studier
samt skapa flexibilitet i infrastrukturen. Under 2020 har en litteraturstudie med fokus pa
internationell forskning genomforts i syfte att fa en 6verblick av vilken ledningsforskning
som har bedrivits av andra nationer och forskargrupper, samt vilka metoder och domaner
som star i fokus for dessa studier (Svenmarck, Stenius, Jansson, Johansson & Bengtsson,
2020).

1.1 Rapportens syfte

Syftet med denna rapport ar att identifiera behov kopplade till infrastrukturer for
ledningsforskning. En jamforelse gors mellan de behov som identifierats i den tidigare
studien vid FOI (Stenius m.fl., 2019) och identifierade behov i internationellt publicerad
forskning. Detta genom en litteraturdversikt av ledningsforskning som publicerats det
senaste decenniet. Rapporten besvarar féljande fragestéllningar:

e Vilka behov for en infrastruktur inom ledningsforskning som identifierats pa FOI
av representanter for forskningsomraden inom ledning, kan aterfinnas i
internationell publicerad forskning?

e Vilka behov ar specifika for ledningsforskning pa FOI?
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1.2 Disposition

Kapitel 2 ger en bakgrund till behovet av en infrastruktur fér ledningsforskning samt
tidigare studier knutna till projektet.

Kapitel 3 beskriver litteraturéversikten och tillvagagangssitt for analysen.

Kapitel 4 jamfor behoven foér utformning av en infrastruktur enligt representanter for
forskningsomraden inom ledning pa FOI med internationell forskning. Likheterna belyser
generella behov som &r aktuella for manga studier inom ledningsforskning, medan
skillnaderna belyser behov som &r mer specifika for ledningsforskning pa FOI.

Kapitel 5 beskriver slutsatser och rekommendationer om framtida studier.
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2 Bakgrund

Ledning, ur praktisk synvinkel, ar ett mangfacetterat omrade som omfattar processer,
organisation och tekniska stodsystem. Oavsett vilken definition av ledning som anvands
som utgangspunkt tycks den minsta gemensamma namnaren for all ledning vara att den
syftar till att ordna héandelser i tid och rum for att uppna specifika mal. Detta kraver att
mal definieras, att planer skapas for hur malet eller malen ska uppnas och att dessa kan
omséttas i handling. Hur detta gors beror till stor del pa hur de som &r ansvariga ar
organiserade, vilka processer de jobbar utifran, vilka typer av tekniska stod de har for
planering, kommunikation samt vilka resurser de har till férfogande for genomférande.
Ledning definieras av Forsvarsmakten som aktiviteten ... att inrikta och samordna
tillgangliga resurser sa att de astadkommer de effekter som kravs for att 16sa tilldelat
uppdrag eller uppgift” (Forsvarsmakten, 2016).

Forskning om ledning &r ett tvarvetenskapligt omrade i den bemarkelsen att ledning
(aktiviteten), ledningssystem (det socio-tekniska systemet som bedriver ledning) och
ledningsstodsystem (de tekniska system som anvénds) ber6r en mangd discipliner som
psykologi, kommunikationsvetenskap, datalogi, informationsvetenskap och
ingenjorsvetenskap. En utmaning for ledningsforskning ar att det vanligen inte finns som
ett forsknings- eller utbildningsamne vid universitet och hégskolor. Sverige ér, i detta
avseende, nastan unikt genom att ledningsforskning bedrivs i form av ett eget omrade,
ledningsvetenskap, vid Forsvarshogskolan. Internationellt bedrivs visserligen forskning pa
ledning, men inte som ett sjalvstandigt &mne utan som ett problemomrade som da och da
beaktas. Initiativ som Command and Control Research Program vid Department of
Defense (USA) har darfor fatt stort genomslag, men saknar langsiktigheten som ett amne
forankrat till ett utbildningssate far. Inom NATO finns ett antal funktioner (t.ex. NATO C2
Center of Excellence och NATO Allied Command Transformation) som har till uppgift att
bevaka och driva fragor relaterade till framtida ledning, men dessa ar inte
forskningsinstitut i sig och bedriver inte heller utbildningsprogram. Trots detta bedrivs
omfattande forskning som kan ses som ledningsforskning och det finns forskare som
kanner tillhorighet till omradet, vilket exempelvis kan observeras genom konferenser som
International Command and Control Research and Technology Symposium?.

2.1 Forskning om ledning ur ett svenskt

perspektiv

Ur ett svenskt perspektiv &r ledningsforskningen i form av ledningsvetenskap i hog grad
en produkt av den forskning som bedrevs vid Férsvarshdgskolan under ledning av Berndt
Brehmer under perioden 1997-2014. Brehmer brét ner ledningsvetenskapen i tre
huvudsakliga begrepp: leda, ledning och ledarskap (Brehmer, 2008). Att leda omfattar,
enligt Brehmer, att faststélla vad som behover géras. Ledning omfattar att kommunicera
det som ska goras och ledarskap handlar om att kunna fa det gjort. Enligt Brehmer (2008)
ar Ledningssystem artefakter skapade av manniskan, som syftar till att stétta olika aspekter
av ledning. Forsvarsmakten (2016) ser istéllet att ledningssystem omfattar doktrin, teknik,
metoder, personal och organisation, vilket motsvarar ett socio-tekniskt perspektiv pa
system (Emery & Trist, 1960). Daremot motsvarar Forsvarsmaktens (2016) definition av
ledningsstodsystem, Brehmers definition av ledningssystem, men dven det socio-tekniska
ledningssystemet ar skapat av manniskor och kan, ur vissa perspektiv, ocksa ses som en
artefakt.

Ledningsvetenskap syftar till att 6ka forstaelsen for ledning for att vagleda design av bade
ledningsorganisationer och ledningsstddsystem (Brehmer, 2008). Brehmers ansats for

! International Command and Control Research and Technolgy Symposium &r en &rlig konferens som existerat sedan
1995. Konferensen organiseras av International command and control institute, en ideell organisation som syftar till
att uppmuntra och stétta forskning och utbildning inom ledning.
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forstaelse av ledning har ett funktionellt perspektiv, det vill saga, ledningens syfte och mal
(Brehmer, 2006). Enligt Brehmer maste den funktionella modellen av ledning vara
végledande for hur ledningssystemet utformas och hur ledningsstodsystemen designas.
Han menar att tre nivaer racker for en funktionell modell av ledning, namligen Syfte,
Funktion och Form. Syfte beskriver varfor ledning behdvs. Funktion beskriver vad som
behdvs for att uppfylla syftet med ledningen, som exempelvis situationsforstaelse,
planering och insamling av information. Form, slutligen, &r i detta fall sjélva
manifestationen av ledningssystemet ur ett socio-tekniskt perspektiv. Utifran en
funktionell modell av ledning blir utmaningen att omsétta de funktioner som kan
identifieras i ledning till processer och tekniska system som syftar till att uppfylla
funktionerna. 1 Brehmer (2008) namns termen designlogik, inspirerad av Herbert Simon
(1969) som omfattar bade utformningen av ledningssystem och utvardering av hur val
ledningssystemen uppfyller sitt syfte.

Ett omrade i vilket designlogik kan anvandas &r for utformning av ledningsplatser. Hur en
sadan ledningsplats ska utformas ar en socio-teknisk utmaning i det att relationen mellan
manniskors formaga, organisation av arbetet, processer, fysiska lokaler, moblering och
ledningsstddsystem maste beaktas som en helhet. Detta ger i sin tur upphov till en mangd
delfragor om utformning av specifika delsystem. Ledningsplatsens faktiska utformning
beror inte bara pa de grundlaggande ledningsfunktioner som maste uppfyllas, utan styrs
ocksa i hdg grad av tekniska mojligheter samt av erfarenheter och forvantningar hos de
som &r tankta att kunna arbeta vid ledningsplatsen.

2.2 Ledningsomradets drivkrafter och

utmaningar

Den dvergripande fragestallningen i denna rapport, liksom foregaende rapport (Stenius
m.fl., 2019) antar ett metaperspektiv pa ledningsvetenskap da det staller sig fragan: hur
kan vi skapa en infrastruktur som stéttar ledningsvetenskapliga fragestéllningar? Denna
fragestallning kraver att det utreds vilka de stora utmaningarna inom ledningsvetenskapen
ar, bade ur ett teoretiskt (vilka funktioner &r relevanta att undersoka) och ett praktiskt (pa
vilka satt kan vi utveckla stod for att uppfylla dessa funktioner). Omradet ledning drivs
inte enbart av forskningsinitiativ. Snarare ar de mest patagliga krafterna en blandning av
teknisk utveckling, nya krav pa ledningsformaga, teoribildning och erfarenheter fran
dvningar och skarpa insatser. Det sker darmed en véaxelverkan mellan flera omraden (Figur
1).

Nya typer av
uppdragoch
miljéer

Teknisk
utveckling

Framtida

ledning

Nuvarande
Férslag Erfarenheter |\ ELellice

Figur 1. Drivkrafter for utveckling av ledning.

En infrastruktur som ska fungera som stod for utveckling av ledningssystem maste kunna
hantera den innovativa dimensionen av ledningsvetenskapen, dvs hur nya teknologier
interagerar med majligheter for att bedriva ledning och den empiriska delen som bestar i
att genomfora studier och experiment inom vilken nya teorier inom omradet kan prévas.
Detta pavisar ett omrade som omfattar manga typer av studier i olika &amnen, fran
beteendevetenskap till ingenjérsmassiga problem fran konceptuell niva till en hog
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detaljeringsgrad. For att kunna avgransa problemet maste en bedémning gora av vilka
typer av problem och utmaningar som en infrastruktur ska stédja.

2.3 Relation till tidigare studie

Under 2019 genomfordes ett arbete som utredde de behov som en infrastruktur for
ledningsforskning behdver uppfylla enligt representanter for forskningsomraden relaterat
till ledning vid FOI. Totalt deltog 25 personer, som ansags ha en stark anknytning till
ledningsforskning, i en serie interna workshoppar. Resultatet fran workshopparna
analyserades genom en tematisk analys och rapporterades i Stenius m.fl. (2019), men
aterges i korthet nedan som kontext till den jamférande studie som presenteras i foljande
kapitel.

I de workshops som genomfordes under 2019 identifierade tio teman som reflekterar
behov pa en infrastruktur for ledningsforskning (Stenius m.fl., 2019). Dessa sammanfattas
som foljer:

1. Samordningsansvar
Temat handlar om att det finns behov av en person att vanda sig till for att fa
hjélp. Personen har ansvar for infrastrukturen och ser till att den skots. Denne kan
ocksa ge vagledning till lampliga metoder eller personer som kan bista med
ytterligare hjélp med hur studier i infrastrukturen kan utformas. Det ar viktigt att
personen kan besvara frdgor om majligheter och begransningar med
infrastrukturen.

2. Flexibel fysisk utformning och IT-arkitektur
Temat handlar om behov av att enkelt kunna anpassa infrastrukturen efter
andamalet. Den ska kunna inrymma manga personer och lokalen ska kunna delas
upp i mindre avskilda ytor eller i fler rum.

3. Ekonomisk modell
Temat handlar om att infrastrukturen maste finansieras pa ett hallbart satt sa att
projekt med olika finansiella férutsattningar kan bedriva forskning pa lika villkor.

4. Sekretess
Temat handlar om behov av att infrastrukturen ska kunna behandla sekretess for
att mojliggdra exempelvis stora samverkansdvningar, eller att externa aktorer ska
kunna demonstrera eller diskutera k&nsligt material.

5. Metodstod
Temat handlar om behov av metodstdd i tekniskt inriktade projekt. Kompetensen
kan antingen vara knuten till infrastrukturen for att ge rad, eller sa kan personen
med samordningsansvar ge vagledning till ratt kompetens.

6. Teknikbehov
Temat handlar om de behov som finns av aktuella och uppdaterade verktyg for att
mota de utmaningar som finns vid ledningsforskning. Behovet omfattar &ven
skarpa system for att mojliggora realism och tester mot verkliga handelser. En
gemensam plattform for tvarvetenskapliga forsok ar ocksa viktigt.

7. Interoperabilitet
Temat handlar om behov av att olika system behdver kunna interagera med
varandra. Det vill sdga att olika infrastrukturer bor kunna kopplas samman och att
det finns ett samspel mellan systemen. Infrastrukturen kan aven vara en plats for
att kunna studera interoperabilitet mellan olika aktorer.

8. Tréning, évning och utvardering
Temat handlar om behov av en infrastruktur for att trana, 6va och utvardera olika
ledningsansatser. Det finns &ven behov av att kunna ha distribuerade évningar
med deltagare pa olika platser och fran olika aktorer.
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9. Intern samverkan
Temat handlar om behov av samverkan mellan flera olika kompetenser for att

uppna basta resultat. En infrastruktur kan vara den sammanlankande punkten dar
kunskap delas och forskning utfors tillsammans.

10. Extern kommunikation
Temat handlar om behov av att kunna visa upp ledningsstodssystem for

uppdragsgivare och att utveckla systemet tillsammans.

Utifran denna studie gar det att sdga att behoven handlar om att tillsatta personal, skapa
flexibla lokaler och att utforma en tydlig ekonomisk modell for att framja anvandandet av

en infrastruktur for ledningsforskning.
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3 Metod

Foljande avsnitt presenterar den metod som anvandes fér genomférande av
litteratur6versikten och hur resultatet fran litteraturversikten sedan anvéandes for att
jamfora de tidigare identifierade behoven med internationellt publicerad forskning.

3.1 Litteratursdkning

Litteratursokningen genomfordes i databasen Scopus och anvénde sig av konjunktioner
mellan olika kategorier av sokord och disjunktioner inom varje kategori av sokord. Tabell
1 visar sokkategorierna med sokorden som anvéndes. Engelska sokord anvandes da
majoriteten av publicerad litteratur och vetenskapliga begrepp skrivs pa engelska.
Litteratursokningen begréansades till publikationer fran och med 2010 for att fanga upp det
nuvarande forskningsparadigmet och nuvarande riktning pa forskningsfaltet.

Litteratursokningen genererade 5 672 referenser, men pa grund av tekniska hinder i
Scopus var det endast majligt att exportera 2 000 referenser &t gangen. Tva exporter
genomfordes — en export dar resultaten var sorterade pa relevans (enligt Scopus) och en
export sorterad pa publiceringsdatum. De tva dataseten slogs ihop och dubbletter
eliminerades, vilket resulterade i dataunderlag pa 3 296 referenser.

Tabell 1. Sékord inom tillhérande stkkategori. Citattecken (") sdker efter ordgrupper, asterisk (*)
majliggor alternativa ordandelser och fragetecken (?) symboliserar alternativa stavningar.

Domén Forskningsomrade Forskningskontext ~ Forskningsmetod

Cyber “Command* and Exercise Study
Control”

"Crisis Management" ”Situation* Assessment” Visuali?ation Experiment

Ems Resilience "Multi-domain” Subjects

Military "Intelligence Analysis”  Training Participants

Terror Cooperation Learning

Cimic c2 Simulation

"Emergency Services""Decision* Making" Teaching

Police Al

Crisis SA

Collaborative
"Situation* Awareness"
Defence

"Critical Thinking"
Collaboration
Interoperability

3.2 Litteratururval

Litteratururvalet genomfordes i tva faser. | den forsta fasen bearbetade tre personer en
tredjedel vardera av de 3 296 publikationerna. Varje person graderade relevansen av
publikationen baserat pa rubrik, nyckelord och abstrakt pa en skala fran 0 till 3, dar 0
motsvarade ingen relevans och 3 motsvarade hdg relevans. Endast publikationer med
relevans 2 eller hdgre inkluderades i nésta fas.

I den andra fasen graderade samma personer samtliga publikationer som valts ut i fas 1
baserat pa rubrik, nyckelord och abstrakt pd samma skala som i den forsta fasen. Endast
publikationer med ett medelvarde for relevans 2 eller hogre inkluderades i nésta steg.
Detta resulterade i ett dataunderlag pa 193 referenser.
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3.3 Analys av identifierad litteratur

De tio behov som identifierats i Stenius m.fl. (2019) anvandes som utgangspunkt och data
fran litteraturdversikten anvandes for att undersoka om dessa behov aterfinns
internationellt samt hur de hanteras. Jamfdrelsen gjordes genom att anvanda sékord och
synonymer kopplade till det identifierade behovet, vilket gjorde att behov kunde kopplas
till utfallet fran litteratursokningen. Forekomsten av studier som tar upp nagot av behoven,
eller som presenterar I6sningar till problem kopplade till behoven, ansags vara en
indikation pa att behoven har betydelse for en infrastruktur for ledning.
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4 Analys av interna behov i relation till
internationella forsknings-
publikationer

Genom att jamfora behov for utformning av infrastruktur enligt representanter for
forskningsomraden inom ledning pa FOI och internationell forskning fran
litteraturoversikten gar det att identifiera likheter och skillnader. Likheterna belyser
generella behov som &r aktuella for manga studier inom ledningsforskning, medan
skillnaderna belyser behov som &r mer specifika for ledningsforskning pa FOI.

En analys visar att endast fem av tio teman av behov enligt representanter for
forskningsomraden inom ledning pa FOI aterfinns i den litteratur som identifierats i
litteratursokningen. Dessa fem teman &r (1) flexibel fysisk utformning, (2) metodstdd, (3)
teknikbehov, (4) interoperabilitet samt (5) traning, 6vning och utvardering. Ovriga teman
av behov som inte aterfinns i litteraturen ar samordningsansvar, ekonomisk modell,
sekretess, intern samverkan och extern kommunikation. Nedan diskuteras dessa behov.

4.1 Generella behov

| féljande avsnitt diskuteras de generella behov som identifierades av representanter for
forskningsomraden inom ledning pa FOI och de behov som identifierats i litteraturen.
Behoven ar flexibel fysisk utformning, metodstdd, teknikbehov interoperabilitet samt
traning, 6vning och utvardering. Exemplen som belyser behoven for utformning av
infrastruktur omfattar inte alla publikationer i litteraturversikten, utan ar enbart avsedda
som illustration.

41.1 Flexibel fysisk utformning

Den internationellt publicerade forskningen visar hur ledningsforskning bedrivs pa manga
olika nivaer inom olika doméner. Detta staller krav pa att antingen investera i flera olika
specialiserade miljoer eller att investera i en generell (flexibel) milj6. | behovsanalysen
(Stenius m.fl., 2019) identifierades ett behov for flexibel fysisk utformning av miljén samt
av IT-arkitekturen. Detta for att infrastrukturen enkelt ska kunna anpassas utefter
andamalet eller uppdraget, och att den behdver vara tillrackligt stor for att kunna delas upp
och atskilja testdeltagarna fran varandra vid stérre studier och Gvningar.

Enligt studier genomférda av Bacon, MacKinnon och Kananda (2017) samt av Machado,
Regueira Costa och De Rezende (2015) &r flexibilitet en positiv egenskap for ett fysiskt
system eller IT-arkitektur. Bacon m.fl. (2017) beskrev systemet Pandora* och foreslog for
framtida arbete att 6ka systemets flexibilitet. Bacon m.fl. (2017) noterade aven att
datorbaserade traningsmiljoer under de senaste aren har blivit mer realistiska och ger en
mer flexibel tréning. I studien utford av Machado m.fl. (2015) presenteras cybersimulatorn
Cyber Operations Simulator (SIMOC), som anvands av den brasilianska armén for att
trana cybersoldater. En av fordelarna som ndmndes med SIMOC var flexibiliteten.

| en studie av Matthews, Reinerman-Jones, Teo, Burke och Scribner (2018)
rekommenderas tréningsscenarion for att effektivisera multinationella samarbeten mellan
amerikanska soldater och utlédndska soldater. | dessa simulerade traningsscenarion ska
soldaterna arbeta for att 6vervinna kulturella skillnader sinsemellan. Givet att
traningsscenarier ska stodja multinationella operationer stélls hdga krav pa flexibilitet och
interoperabilitet inom miljon for att fungera med aktorer av olika nationalitet.

House, Power och Alison (2014) noterar behovet av kognitiv flexibilitet, vilket ger behov
av att de ménniskor som genomfor évningar behdver utséttas for olika scenarier. Detta
staller i sin tur krav pa flexibilitet i traningsmiljon for att kunna omsétta manga olika typer
av scenarier.
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4.1.2 Metodstod

Utvarderingar av ledningsmetoder och ledningssystem med hjalp av en infrastruktur for
ledningsforskning forutsatter kunskaper om metoder for behovsanalys, prestations-
vérdering, datainsamling, datalagring, hantering av data och dataanalys. Arbetsgrupper
som saknar dessa kunskaper behover metodstod fran metodexperter eller
rekommendationer fran litteraturen.

Prestationsvardering &r en vésentlig del av all empirisk forskning och flera matt har
utvecklats foér enskilda individer, team och ledningslag. Aterkommande frégor &r hur
beslutsfattande och objektiv prestation paverkas av bland annat situationsmedvetenhet och
mental arbetshelastning. Beroende pa fragestallningen kompletteras dessa med matt for
exempelvis intelligens, systemtankande och kommunikationsstrukturer. Nagra exempel pa
anvanda matt ar:

e Mental arbetsbelastning: NASA-TLX (Hart & Staveland, 1988; anvands av
Saner, Bolstad, Gonzalez, & Cuevas, 2010).

e Situationsmedvetenhet: SART (Taylor, 1990; anvénds av Rousseau, Tremblay,
Banbury, Breton, & Guitouni, 2010), SAGAT (Endsley, 1995; anvands av Saner
m.fl., 2010), QUASA (Edgar, Smith, Stone, Beetham, & Pritchard, 2000; anvands
av Rousseau m.fl., 2010) och MARS (Matthews, Beal, & Pleban, 2002; anvands
av Marusich m.fl., 2016).

¢ Intelligens: Raven’s Advanced Progressive Matrices (Elg, 2005; anvénds av
Lafond m.fl., 2012).

e Systemtankande: Systems thinking (Dorner, 1996; anvands av Lafond m.fl.,
2012).

e Beslutsstil: General Decision Making Style Inventory (Thunholm, 2009; anvands
av Lafond m.fl., 2012).

e Beslutsfattande: Critical Decision Method (Crandall, Klein, Klein, & Hoffman,
2006; anvands av Waring m.fl., 2020).

e Kommunikationsstrukturer: Organisatoriskt avstand och kommunikationsfrekvens
(anvénds av Lafond m.fl., 2012).

Datainsamling gors exempelvis av presenterad information, mottagen information, delad
information, beslut, atgarder, deltagarnas skattningar for subjektiva matt samt
frageformular om deltagarnas upplevelse av utvérderingen. Datalagring beskrivs séllan i
litteraturen. Ett undantag ar dock Lafond m.fl. (2012) som anvénder programvaran
MORAE (TechSmith, 2020). Dataanalyser gors pa bade kvantitativa data (genom
exempelvis medelvardes och korrelationsanalyser) och kvalitativa data genom exempelvis
tematisk analys (Braun & Clarke, 2006).

Den samlade bedémningen ar att en infrastruktur for ledningsforskning maste stottas med
olika typer av expertis beroende pé forskningens inriktning. Olika typer av vardering
staller ocksa krav pa andra typer av stod som teknologi for insamling av data, mjukvaror
for analys och lagring av data. Detta diskuteras mer utforligt i 4.2.1.

4.1.3 Teknikbehov

For en fungerande infrastruktur for ledningsforskning finns behov av en méngd verktyg
och programvaror for att mota olika aspekter av utvarderingar. Da en vanlig ansats till att
Ova ledning &r att genomfora spel och évningar finns behov av simulatorer och
spelmotorer. Nagra exempel ar simulatorer av dynamiska system (Lafond m.fl., 2012),
spelmotorer for datorstddda ledningsévningar (Saner m.fl., 2010; Bert & Koen, 2013;
Waring m.fl., 2020), simulatorer for anfall av hogvardiga mal (Marusich m.fl., 2016) och
geografiska informationssystem (Jones m.fl., 2015).

For att stotta behov relaterade till Gvningar i realistiska miljoer uppstar behov av andra
typer av system, som i huvudsak fungerar som stod till forskare eller évningsledare, t.ex.

16 (23)



FOI-R--5080--SE

for att hantera inspel eller utvérdering. Exempelvis beskriver Pang, Hudas, Middleton, Le
och Lewis (2015) Discrete Event Control (DEC) framework, en spelmotor for datorstodd
ledningsdvning av militéra ledningsstaber som hanterar beslutsprocesser, militara resurser,
kommunikationsmojligheter samt anpassningar under spelets gang. Bacon m.fl. (2017)
beskriver Pandora+, en simulator som anvander en kunskapsrepresentation av
krishantering for att generera relationer mellan handelser och beslutspunkter. Simuleringen
anpassas beroende pa deltagarnas erfarenhet, ledarskapsstil, personlighet, sjalvfortroende
och stressniva.

41.4 Interoperabilitet

Interoperabilitet handlar bland annat om att olika system behéver kommunicera och
fungera tillsammans. Det finns behov av att infrastrukturen kan stodja samspelet mellan
olika tekniska system, aktorer och &ven andra miljoer som kan inga i studier inom
ledningsforskning. En infrastruktur med hog interoperabilitet &r en 16sning pa detta behov
som gor det mojligt att prova tekniska losningar till befintliga skarpa system.

Som exempel pa studier av behov rérande interoperabilitet visar t.ex. Duhamel m.fl.
(2018) att krishantering kraver att en organisation andrar sitt normala operationslage. For
att évningar eller simuleringar ska ge erfarenheter av detta férandrade lage behéver dock
perifera aktorer, som inte tillndr den direkta malgruppen, inkluderas. Genom detta
perspektiv spelar interoperabilitet en viktig roll for de flesta typer av simuleringar och &r
an viktigare for multidomanomraden. | ett samarbete mellan fem féretag under en fransk
forsvarsmassa (EUROSATORY) genomfordes en demonstration som pavisade
mojligheten att skapa realistiska ledningssimuleringar som omfattar flera organisationer
samtidigt (Khimeche, m.fl. 2012).

Annan ledningsforskning visar att interoperabilitet dven &r ett viktigt omrade att ta hansyn
till vid multinationella handelser. Tidigare har det identifierats att personal fran olika
organisationer (i olika lander) har olika bakgrund, traning och sprakférmaga. Enligt
Tremblay m.fl. (2012) &r detta ett problem som har identifierats inom bade civila och
militdra organisationer och behdver utforskas. Problemet har dven identifierats vid FOI
(Stenius m.fl., 2019) och har ocksa studerats av Matthews m.fl. (2018). I en artikel av
Ramchurn m.fl. (2016) presenteras ett system, HAC-ER, som binder ihop méanniskor och
agenter i sociala relationer som forstarker deras individuella och gemensamma férmagor.
HAC-ER utnyttjar crowdsourcing fran flera olika kallor (civila och organisationer) och
maskininlarning for att uppna situationsmedvetandet fran flera olika kallor. Denna
information kan sedan nyttjas av ménskliga aktorer vid planering och utférande av
uppgifter.

Det krévs en infrastruktur for att studera interoperabilitet som eget fenomen (dvs. vilken
interoperabilitet som krévs for samverkan). Detta kan omfatta interoperabilitet mellan
olika forsvarsmakter i form av metoder och teknik eller for att studera utbyte av
exempelvis sensordata (Stenius m.fl., 2019). Det finns ocksa data som stodjer att sadant
behov finns internationellt. Exempelvis visar Marsella och Marzoli (2016) att
beslutsstddsystem som ska anvandas av organisationer som hanterar storre kriser behdver
hantera data som genereras eller kommuniceras genom manga olika kallor. Bristen pa
interoperabilitet mellan system &r ett aterkommande problem vid utbyte av data.

4.1.5 Traning, 6vning och utvéardering

Tréning, 6vning och utvardering syftar till behov av en infrastruktur for att trdna, éva och
utvardera ledningsformaga. Krishantering kréaver att en organisation andrar sitt normala
operationslage och erfarenheter for att hantera detta forandrade lage kan fas fran dvningar
eller simuleringar (Duhamel m.fl., 2018). Simuleringar for att bygga upp krishanterings-
erfarenhet behdver ta hansyn till bade priméra och sekundér aktorer (Khimeche m.fl.,
2012). Kristiansen, Johansen och Carlstrdm (2019) beskriver hur gemensamma vningar
for raddningstjanst, polis och ambulans starker gruppens formaga att hantera extraordinara
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situationer. Gemensamma dvningar forbattrar kommunikation och samverkan bade inom
och mellan de olika grupperna. Grupperna anser sjélva att det ”samarbetsvilliga klimatet”
har 6kat, dels pa grund av 6vningar och dels pa grund av relationer med varandra har
byggts upp. Magnussen, Carlstrom, Sorensen, Torgersen, Hagenes och Kristiansen (2018)
beskriver liknande resultat for hur gemensamma 6vningar forbattrar samarbetet mellan
privata organisationer, allmanna organisationer och volontérorganisationer. Gemensamma
ovningar ger en dominoeffekt som forbattrar samarbetet aven i verkliga krisscenarion.

Ett centralt behov hos en infrastruktur for ledningsforskning &r ur detta perspektiv att
mojliggora utvérderingar av samverkansévningar och andra civila dvningar. Dessa
utvarderingar underlattas av tillgang till de civila ledningsstédssystem som anvéands idag.
Utvérdering av 6vning och tréning kan dven kombineras med nya former av
simuleringsverktyg, som Virtual Reality (VR), om de integreras med befintliga system
(Stenius m.fl., 2019). Sharma m.fl. (2017) beskriver ett exempel pa hur ett VR-verktyg
kan anvéandas for att skapa multipla scenarier och evakueringsévningar for att dva
beredskap.

Behov av att kunna tréna realtidsbeslutsfattande under stress har identifierats i den
genomforda litteraturdversikten. Enligt Bacon m.fl. (2017) ar krishantering en av de mest
komplexa situationerna och kraver beslutsfattande under extrem press. Traning som ges
till de som genomfor strategisk planering saknar oftast den niva av stress som kan
forvantas vid en verklig situation - trots att denna typ av stress ar kand for att paverka
beslutsfattande. Darfor finns det behov av beslutsfattandetrdning som kan inkludera denna
dimension.

En infrastruktur for ledningsforskning bor ocksa kunna anvandas for att studera
multidoménhéandelser som blandar olika typer av angrepp eller olyckor, exempelvis
cyberangrepp med militara angrepp (Stenius m.fl., 2019). Ett problem med évningar &r att
de ofta kréver stora mangder resurser och darfor sallan genomfors, trots behovet av
évning. Kwok, Yan, Chan och Lau (2019) presenterar forslag pa hur olika typer av
teknologier, exempelvis VR, smartphones och vanliga datorer, kan kopplas ihop for att
skapa ett virtuellt kollaborativt simuleringssystem med formagan att aterskapa stora
multiaktorers incidenter som annars skulle kostat fér mycket att genomféra. Flack (2019)
beskriver hur The United States Air Force (USAF) aktivt investerar inom tréaning kopplad
till multidomén-operationer for att militdra organisationer effektivt ska kunna anpassa sig
till nya hot inom multipla domaner. Detta stéller krav pa nya typer av informationssystem
och for att forstarka samarbete foreslas darmed The Multi-Domain Operations Hub. Detta
ar en ny typ av miljé som mojliggor kunskapsinsamling, kunskapsutbyte samt skapande
och samarbete kring innovation inom olika domaner.

Morton, Leblanc och Bernier (2012) skriver att cyberoperationer forvantas bli viktigare i
framtiden, och saledes kommer vikten av trianing inom dessa omraden ocksa att 6ka. Aven
om det inte alltid ar mojligt att simulera sjalva attackerna ar det viktigt att simulera
effekten av attackerna. Aven inom cyberoperationer lyfts behovet av stod for VR fram.
Michel, Helmick och Mayron (2011) féreslar anvandning av virtuella varldar for att 6ka
situationsmedvetenhet. Deras tanke &r att virtuella varldar ger tillgang till ett
visualiseringskoncept dér anvéndare kan samarbeta om identifiering och isolering av
systemsvagheter genom visualisering av exempelvis nétverkstrafik.

4.2 Specifika behov for FOI

Behov som representanter for forskningsomraden inom ledning pa FOI ser for utformning
av en infrastruktur men som inte aterfinns i litteraturen ar samordningsansvar, ekonomisk
modell, sekretess, intern samverkan och extern kommunikation. Det betyder inte
nddvéndigtvis att dessa behov &r unika for FOI, utan att litteraturen inte némner vissa
behov eller att studier rérande dessa behov inte publiceras. Samtliga av dessa behov ar
ocksa av en mer stodjande natur an direkta forskningsbehov, vilket kan vara ytterligare en
anledning till att de inte tas upp i vetenskapliga publikationer. Avsnittet diskuterar behov
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som inte aterfinns i litteraturen inom ledningsforskning och ger exempel pa andra
forskningsomraden som har motsvarande behov.

4.2.1 Samordningsansvar

Genom att en person har samordningsansvar kan projekt vanda sig till den personen for att
fa hjalp med infrastrukturen och dess mojligheter. Brown och Sambamurthy (1998)
beskriver hur en integrerande roll &r en av flera mojliga koordineringsmekanismer for att
stimulera kommunikation och samarbete inom organisationer. Litteraturen antyder att
andra koordineringsmekanismer kan vara att skapa formella grupper och processer eller att
skapa tillfallen for spontant utbyte av information. Det behdver inte heller ngdvéndigtvis
vara en fysisk person som har samordningsansvar, utan &ven ett IT-system kan anvandas
for samordning. Exempelvis beskriver Zhong, Alnusair, Sayger, Troxell och Yao (2019)
ett system som stodjer samarbete mellan cybersékerhetsanalytiker. Systemet bestar av en
visuell karta som beskriver genomforda analyssteg och slutsatser, observationer av
misstankta aktiviteter samt hypoteser om vad informationen innebdr. Systemet gor det
lattare att se befintliga analysforslag, vem som arbetar med vad och att dela information
om analysen. Detta exempel och I6sningar stodjer pastaendet att samordningsansvar ar ett
betydande behov for infrastrukturer.

4.2.2 Ekonomisk modell

En infrastruktur for ledningsforskning behover finansieras pa ett hallbart satt. Studier inom
ledningsforskning finansieras ofta med projektmedel, men hur dessa medel finansierar
infrastrukturen framgar inte i litteraturen. | Stenius m.fl. (2019) foreslas att det maste
finnas en eller flera ekonomiska modeller for en forskningsinfrastruktur. Lokaler ger
upphov till kontinuerliga utgifter som hyra, underhall osv. Teknisk utrustning maste
vardas, uppdateras och anpassas till nya behov. Det &r troligt att det gar att hitta studier av
andra typer av infrastrukturer som skulle kunna vara tillampliga dven inom
ledningsomradet.

4.2.3 Sekretess

Stenius m.fl. (2019) lyfter fram behov rérande hantering av sekretess vid studier av
ledning. Dessa behov har dock inte kunnat identifieras i den studerade litteraturen. Om
studier géllande sekretess existerar ar de formodligen inte publicerade av sakerhetsskal. |
litteraturstudien hittades ingen studie som beskriver utmaningar kring hur sekretess ska
hanteras i en infrastruktur for ledningsforskning, vilket indikerar att sadana studier, om de
existerar, inte publiceras offentligt.

4.2.4 Intern samverkan

Studier inom ledningsforskning &r tvarvetenskapliga och involverar flera
kompetensomraden. Van Wijk, Jansen och Lyles (2008) beskriver hur kunskapséverforing
inom organisationer underlattas om kunskapen &r latt att forsta for utomstaende,
organisationen ar stor med manga kompetensomraden och det finns ett starkt socialt
kapital i form av strukturellt, relations- och kognitivt kapital. Ledningen kan paverka
kunskapsoverforingen genom att uppmuntra starka och palitliga relationer.

425 Extern kommunikation

Behovet belyser vikten av att marknadsfora infrastrukturen for att skapa ett intresse for
anvandning och utveckling av denna. Detta ar inte nagot som tas upp inom litteraturen.
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5 Slutsatser och fortsatt arbete

Generellt &r flera av de tidigare identifierade behoven inte unika for en svensk kontext,
utan framkommer &ven i den internationellt publicerade forskningen. Generella behov som
framkommer &r att en infrastruktur for ledningsforskning:

behdver inneha en flexibel design

behover erbjuda metodstdd for exempelvis behovsanalys och prestationsvérdering
behdver inkludera teknik som exempelvis simulatorer och spelmotorer

behover stddja interoperabilitet mellan tekniska system, aktérer och andra miljoer
behdver stddja traning, 6vning och utvardering for exempelvis beslutsfattande,
multidom&n- handelser och samverkan vid extraordinara situationer.

Behov som identifierades tidigare (Stenius m.fl., 2019) och inte tydligt framkommer i den
analyserade litteraturen &r:

e samordningsansvar for att ge stod till projekt om infrastrukturen och dess
mojligheter

ekonomisk modell for hallbar finansiering

sekretess for konfidentiella data, system och studier

intern samverkan for tvarvetenskaplig kompetenséverforing

extern kommunikation fér marknadsféring och utveckling av infrastrukturen.

Flera av dessa behov som till synes &r specifika for en svensk kontext finns formodligen
aven for infrastrukturer inom internationell ledningsforskning men dessa behov fanns inte
att hitta i litteraturdversikten. Dessutom beskrivs motsvarande behov inom andra
forskningsomraden aven om de inte namns inom ledningsforskning. Exempelvis beskriver
intraorganisatorisk forskning koordinationsmekanismer fér samordning och
kunskapsoverforing for samverkan. Givet att fragestallningar inom ledningsforskning ska
kunna besvaras behdvs en forskningsinfrastruktur som kan hantera design och utformning
av tekniska system och organisatoriska koncept, bade i syfte att utforska och utvérdera.
Detta kommer att kréva att infrastrukturen har inslag av alla de punkter som beskrivs ovan.

For att identifiera fler behov som grund for utformning av infrastruktur som stodjer
ledningsforskning kommer workshoppar genomféras med flera svenska aktérer inom
ledning och Sveriges totalférsvar. Dessa aktorers behov kommer sedan jamforas med
behov som har identifierats internt vid FOI och i den internationella litteraturen. Detta ger
ett underlag for att skapa rekommendationer avseende design av infrastruktur som kravs
(och kommer att krévas) for att bedriva ledningsforskning i framtiden.
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