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Sammanfattning

Den tekniska utvecklingen inom omradet obemannade farkoster gar i en allt
raskare takt och antalet linder som infér obemannade system okar snabbt. En
grundlaggande forstaelse for dessa systems inverkan pé den framtida striden
inom mark-, sjo- och luftarenorna dr av vikt for att kunna stodja Forsvarsmaktens
formégeutveckling inom omrédet. Forstaelsen krivs dven for att kunna bedriva
taktikutveckling i syfte att effektivt kunna mota hotet frén en motstandare som
nyttjar obemannade farkoster.

Rapporten ger en overgripande bild av de aktiviteter som genomforts inom
projektet Gemensamma teknikbehov inom autonomi/obemannat under perioden
2017 till 2020. En bred teknikoversikt har genomforts som beskriver nuldget for
obemannade farkoster, den internationella utvecklingen samt kvarvarande
utmaningar som behdver adresseras for att obemannade farkoster ska né sin fulla
potential. De forskningsomraden som adresserats dr samverkan mellan
bemannade och obemannade system och anvandargranssnitt, robusta
navigeringstekniker, behov och utmaningar med att realisera
kommunikationssystem for obemannade farkoster samt feldetektion och
felhantering. Juridiska och etiska fragestdllningar rérande anvindningen av
autonomi, och framforallt obemannade system med bekdmpningsférmaga, inom
Forsvarsmakten har dven analyserats. Slutligen sammanfattas dven nationella
och internationella samarbetsaktiviteter.

Nyckelord: obemannade farkoster, autonomi, UAV, UGV, USV, AUV,
navigering, kommunikation, juridik, etik, feldetektion, felhantering, MUMT,
anvindargrinssnitt
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Summary

The development within the area of unmanned vehicles is vigorous and the
technology is proliferating rapidly. A basic knowledge and understanding about
how these systems can affect the future warfare in the ground, sea, and air
domains is essential in order to support the Swedish Armed Forces future
capability development efforts. This knowledge is also critical in order to
understand how technical weaknesses can be exploited in order to hinder the
opponent from effectively using unmanned systems.

The report provides an overview of the activities that have been performed
within the project Common technology needs _for unmanned and autonomous
systems during 2017 to 2020. A broad technology overview has been performed,
which describes the state-of-the-art for current unmanned vehicles, the main
international development efforts and remaining research challenges that need to
be targeted in order to obtain operationally efficient systems. The main research
areas that have been targeted are manned-unmanned teaming and human-
machine-interfaces and robust navigation technologies. Pre-studies targeting
communication vulnerabilities and possibilities, and methods for fault detection,
identification and recovery, have been performed. Legal and ethical
considerations concerning the use of autonomy, discussing armed unmanned
vehicles in particular, within the Swedish Armed Forces have been addressed.
An overview of international and national cooperation activities is also provided.

Keywords: unmanned vehicles, autonomy, UAV, UGV, USV, AUV, navigation,
communication, law, ethics, fauld detection, recovery, manned-unmanned
teaming, MUMT, man-machine-interface
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1 Inledning

Den tekniska utvecklingen inom omradet obemannade system gér i en allt
raskare takt och antalet l&inder som infor obemannade system okar snabbt.
Anvéndningen av obemannade system &r inte begrénsad till hdgteknologiska
stater utan tekniken &r tillgénglig for samtliga aktorer. Att skapa en forstaelse for
dessa systems inverkan pé den framtida striden ar kritiskt for att kunna stodja
Forsvarsmaktens formégeutveckling inom omrédet. Det &r dven av vikt {or att
kunna bedriva taktikutveckling i syfte att effektivt kunna méta hotet fran en
motstdndare som nyttjar obemannade och autonoma farkoster.

Rapporten utgdr slutrapporteringen av FoT-projektet Gemensamma teknikbehov
inom autonomi/obemannat' (GT-OAS) som genomforts under perioden 2017 till
2020. Rapporten innehaller i stora delar sammanfattningar av tidigare
publikationer som tagits fram i projektet.

1.1 Projektets syfte och mal

Malet med projektet var att utveckla kunskap, metoder och verktyg for att stodja
Forsvarsmaktens formégeutveckling inom omrédet obemannade och autonoma
system for alla arenor. Projektet har d&ven som mal att 6ka kunskapen hos
Forsvarsmakten och FMV rorande mojligheter och utmaningar med obemannade
system, samt hos de olika nddvéndiga autonoma funktioner som mojliggor
autonoma system. Ambitionen dr att detta ska medge en forbéttrad kvalité i
samband med Foérsvarsmaktens formégeutvecklingsarbete samt vid framtida
kravstillning och anskaffning.

Projektets mal och initialt identifierade formagor och teknikomraden illustreras 1
figur 1.1. Utdver dessa finns ytterligare omraden som é&r viktiga, frimst legala
och etiska aspekter rérande framforallt bevipnade obemannade system, fragor
rorande hur obemannade system kan samverka effektivt och cyberhot.

1.2 Projektets fragestallningar

Projektet har studerat foljande overgripande fragestéllningar:

*  Hur ska nddvindiga funktioner? for autonomt upptridande realiseras?

! Projektet har genomforts under FoT-omradet Samverkansprogrammet. Bestillningsnummer och
bestillningsnamn: AT.9226003 Autonomi/Obemannat FOI 20.

2 Exempelvis robust och stortalig navigering och kommunikation, feldetektion och hantering av
nddsituationer samt rutt och uppdragsplanering.
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Kunskap fér stéd vid férmageutveckling,
kravstéllning och vid inférandet av
obemannade och autonoma system
inom Forsvarsmakten

Ve VU4 W4 N

(g = ] 2 1 [ Plattformsutveckling | |

E é g : § - : y Sensorer/effektorer ] %
E fg §: § %: b : ‘g Slgnalbehandllng] 8
E ; .gz TE. '§ : -J§ : % g Saker ltommunikatlon] L §
E % __% E .:E: -g_ : '2 E g Robust navlgerlnx] é—
[5 ‘gjg %j-,:"" Autonomi | g
E ::3 2 2 g j - j M-M Granssnitt | | X
E sE‘ 1 2 g : 2 Systemlntegrﬂﬂon] ]

\ L __ . __ L L )

Tillampningsomraden

Figur 1.1: Projektets mdlbild och exempel pa initialt identifierade tilldmpnings- och
teknikomrdden [1].

= Hur sker samverkan mellan bemannade och obemannade system och
vilka funktioner dr ldmpliga att automatisera med hénsyn till samverkan
med bemannade system?

=  Hur ska ménga enklare obemannade system (flockar) utformas for att
16sa komplexa uppgifter?

=  Hur kan legala och etiska fragestillningar kopplat till autonoma system
analyseras och hur bor analysen omhéndertas i Férsvarsmakten?

Dessa fragestillningar har styrt inriktningen pé de aktiviteter som genomforts.

1.3 Genomforda aktiviteter

I figur 1.2 illustreras nir de huvudsakliga aktiviteterna genomforts inom
projektet:

= Teknikdversikter (mark, sjo och luft) (kapitel 2)

= Juridiska och etiska fragestéllningar kopplade till autonoma system
(kapitel 3)

=  Manned-Unmanned Teaming, MUM-T (kapitel 4)

=  Robust navigering (kapitel 5)

= Feldetektion och felhantering (kapitel 6)

=  Swarming (avsnitt 7.2.1)

= Kostnadsanalyser for autonoma system (avsnitt 7.2.2)
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| Feldetektion
& hantering

Juridik & etik
Kommunikation

t Kostnad & autonomi J

{ Swarming J

{’ Teknikoversikt (mark/sjo/luft) J

{ Manned Unmanned Teaming (MUM-T) J
L Robust navigering J

| Sept-17 Jan-18 Jan-19 Jan-20 Jan-2(>

Figur 1.2: Illustration av de huvudsakliga aktiviteter som genomforts inom projektet GT-OAS.

Utover dessa aktiviteter sa har dven begrinsade insatser genomforts inom
omréaden som &r av vikt for omradet obemannade och autonoma farkoster som
helhet. En forstudie rorande forskningsutmaningar for realiserandet av robusta
kommunikationssystem for obemannade och autonoma system har genomforts.
Projektet har dven finansierat deltagande vid NATO-mé&ten och 6vningar.

14 Publikationer

Inom ramen for projektets verksamhet har ett antal publikationer tagits fram.

1.4.1 FOl-rapporter och Memo

J. Rantakokko, J. Rydell, P. Strombéck, F. Marsten-Ekl6f, A. Lennartsson och
M. Hagstrom, Autonomi och obemannade system - Forslag till inriktning av
delomrddet Robust navigering, Totalforsvarets forskningsinstitut, FOI-R--4523--
SE, december 2017.

K. Bengtsson och R. Woltjer, Autonomi och obemannade system - Inriktning av
forskning inom delomrddet Manned-Unmanned Teaming (MUM-T),
Totalforsvarets forskningsinstitut, FOI-R--4522--SE, december 2017.

K. Bengtsson och O. Jansson, Férutsdttningar for human-autonomy-teaming,
Totalforsvarets forskningsinstitut, FOI-D--0854--SE, 2018.

J. Rantakokko, Teknikoversikt autonoma och obemannade system - Del 1:
Historik, Totalforsvarets forskningsinstitut, FOI-R--4680--SE, december 2018.

J. Rantakokko och J. Rydell, Robust navigering for obemannade farkoster -
statusuppdatering, Totalforsvarets forskningsinstitut, FOI Memo 6593, december
2018.
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J. Rantakokko, Standarder och gemensamma anvindargrinssnitt som
moyjliggorare for effektiv MUM-T, Totalforsvarets forskningsinstitut, FOI Memo
6594, december 2018.

K. Bengtsson, J. Nordlof, J. Nygards och R. Woltjer, Avrapportering av
iakttagelser vid 6vningsverksamhet, Totalforsvarets forskningsinstitut, FOI
Memo H2040, 2019.

J. Rantakokko, F. Ndsstrom och T. Martensson, Nuldge och forvintad utveckling
inom omrddet stridstekniska och taktiska RPAS, Totalférsvarets
forskningsinstitut, FOIl Memo 6685, mars 2019.

J. Rantakokko och J. Nygards, Avrapportering fran AWE1S8 Exploitation
Conference, Totalforsvarets forskningsinstitut, FOI Memo 6720, maj 2019.

J. Rantakokko, F. Ndsstrom, J. Nygards, R. Woltjer och K. Bengtsson,
Teknikoversikt autonoma och obemannade system - Del 2: Markstriden,
Totalforsvarets Forskningsinstitut, FOI-R--4901--SE, november 2019.

G. Eriksson, A. Hansson, P. Holm, J. Nilsson och J. Rantakokko, Robust och
stortalig kommunikation for obemannade farkoster - Utmaningar och
mojligheter, Totalforsvarets Forskningsinstitut, FOI-R--4895--SE, december
2019.

J. Rantakokko, Redovisning av arbetsmoten och seminarier, Totalforsvarets
forskningsinstitut, FOI Memo 6959, december 2019.

J. Appelgren, T. Beran, A. Musco Eklund och M. Hagstrém, Autonoma
vapensystem — tekniska, legala och etiska aspekter, FOI Memo 6953, 2019.

0. Jansson och K. Bengtsson, Funktionsgeneralisering MUM-T, Totalforsvarets
forskningsinstitut, Totalforsvarets forskningsinstitut, FOI-D--0929--SE, 2020.

A. Musco Eklund, Meaningful Human Control of Autonomous Weapon Systems -
Definitions and Key Elements in the Light of International Humanitarian Law
and International Human Rights Law, Totalforsvarets forskningsinstitut, FOI-R--
4928--SE, februari 2020.

J. Rantakokko, K. Bengtsson, C. Svensson, R. Lennartsson och M. Skarstind,
Teknikoversikt autonoma och obemannade system - Del 3: Sjéstriden,
Totalforsvarets Forskningsinstitut, FOI-R--5088--SE, december 2020.

1.4.2 Externa publikationer
Foljande externa publikationer har projektet bidragit till:

P. Jyrkénen, M. Miettinen, A. Pettersen och M. Hagstrom, Study report on
unmanning of systems — Swarming technologies, NORDEFCO Working Group
Swarming, 2018.

J. Rantakokko, J. Nygards, A. Pettersen, O. K. Hagen och T. Saarelainen, Study
report on unmanning of systems - Robust navigation, NORDEFCO Working
Group Robust Navigation, april 2019.
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Development of Autonomous Medical Systems for Tactical Care Evacuation -
Final Report, NATO STO Human Factors and Medicine Panel, HFM ET-167,
2019.

G. Court, M. Parr, J. Murumets, M. Hagstrom, S. Allik och T. Jefferis,
Understanding the cost related implications of autonomy - A system of systems

perspective, NATO STO Systems Analysis and Studies Panel, SAS ST-146, april
2020.

143 Examensarbeten
Fem examensarbeten har genomforts:

J. Pettersson, Exploring interaction with unmanned systems: A case study
regarding interaction with an autonomous unmanned vehicle, Linkoping
University, LIU-IDA/KOGVET-G--20/011—SE, 2020.

A. Andersson Jagesten och A. Killstrém, Autonomous landing of an unmanned
aerial vehicle on an unmanned ground vehicle in a GNSS-denied scenario,
Link6ping University, LITH-ISY-EX-20/5327--SE, juni 2020.

A. Musco Eklund, Meaningful human control of autonomous weapon systems -
Institutional definitions in the light of international humanitarian law and
international human rights law, Umea Universitet, 2020.

D. Sandmark, Navigation strategies for improved positioning of autonomous
vehicles, Linkoping University, LiTH-ISY-EX--19/5255--SE, augusti 2019.

K. Gudmundson, Ground based attitude determination using a SWIR star
tracker, Linkoping University, LITH-ISY-EX--19/5236--SE, juni 2019.
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2 Teknikoversikt

De inom ramen for projektet framtagna teknikdversikterna ger dels en bild av
den historiska utvecklingen for obemannade system i alla tre arenorna (sj0, mark
och Iuft) [2] och dels en bild av nuvarande teknikldge inom mark [3] och
sjdarenorna [4]. Arbetet med att slutfora teknikdversikten som fokuserar pa
Luftstriden pagéar for nirvarande. En bedomning av utvecklingen inom tekniker
och formagor for taktiska och stridstekniska RPAS (Remotely Piloted Aicraft
Systems) har dven tagits fram [5].

Teknikdversikterna for de respektive arenorna ger en 6gonblicksbild av
tekniklaget idag och ger darefter forslag pa omraden dédr obemannade system kan
komma att inforas med god operativ effekt pa kort och medellang sikt. Den
utveckling som behdver ske for att nd dit beskrivs dven, baserat pa analyser av
teknikldget inom kritiska delomraden. Arbetet bedoms vara intressant for saval
egen, inhemsk, formageutveckling och dven kopplat till en 6kad kunskap om hur
en motstdndare kan tdnkas nyttja sddana system. Sammantaget bidrar teknik-
oversikterna till ett underlag for diskussion mellan Forsvarsmakten, FMV, FOI
och industrin kopplat till framtida formageutveckling och anskaffning. Det géller
bade egna obemannade system och system avsedda att forsvara en motstdndares
nyttjande av sddana system.

21 Bakgrund

Obemannade farkoster utgor en uppskattad forméga som i manga insatser ger en
okad operativ effekt. Det dimensionerande scenariot for Férsvarsmakten utgdrs
av formégan att mota ett viapnat angrepp fran en kvalificerad motstdndare som
forvéntas ha avsevérda resurser for telekrig. Dessa forhallanden forvintas fa en
langtgédende paverkan pa utvecklingen av framtidens obemannade system. Det
finns ett stort behov av att forbéttra kritiska deltekniker hos obemannade system,
som kommunikations- och navigationssystem men éven en 6kad grad av
autonomi behdver utvecklas.

211 Autonom kontra automatisk

Infor diskussioner om autonomi och autonoma system é&r det betydelsefullt att
forsta att det saknas nationellt och internationellt vedertagna definitioner [6].
Nationalencyklopedin definierar ordet autonomi som sjdlvstindighet eller
oberoende men sjélva inneborden varierar utifran vilket sammanhang de anvénds
1 (exempelvis inom teknologi, medicin, etik, folkritt och politik).

Inom omréadet militdr teknik anvénder olika organisationer egna forslag pa
definitioner av hur autonominivaer ska delas in. Som exempel kan ndmnas att
forsvarsdepartementet i USA har en definition som de forsoker fa de olika
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forsvarsgrenarna att acceptera men de anvénder sig fortfarande av egna
definitioner, samtidigt som dven forsvarsalliansen Nato har en egen definition.

Forsvarsmaktens skriver att ’en autonom farkost fors fram utan forare och kan pa
egen hand mandvrera pd marken, i luften eller i vattnet. Farkosten kan forses
med kameror, sensorer eller annan utrustning som gor att den kan samla data till
en markkontroll dér bilder eller annan information kan tolkas”.?> Denna
beskrivning illustrerar problematiken d& den ger en korrekt beskrivning av
exempelvis en RPAS som utfor spaningsuppdrag men den passar inte sérskilt vl
in pa autonoma undervattensfarkoster som har begransade kommunikations-
mdjligheter. Det kan finnas ett virde i att ta fram en forsvarsmaktsgemensam
definition men en enhetlig internationell definition kommer oavsett fortsatt att
saknas.

Ingen vildefinierad gréns finns heller definierad mellan autonoma och
automatiska system, skillnaden &r ndrmast filosofisk. Var gransen gér bedoms
ibland utifran hur intelligent systemet bedoms vara [6]. Ett autonomt system
inbegriper ofta vad som beskrivs som artificiell intelligens (Al), men inte heller
Al-begreppet har en vedertagen definition som spanner dver olika forskningsfilt.

Inom filosofin dr det en avgorande skillnad mellan automatisk och autonom.
Autonom beskriver en minniskas oberoende, och moraliska ritt att fatta beslut.
For ett tekniskt system &r ddremot skillnaden pé ett autonomt och automatiskt
system mer en semantisk friga om komplex automation. Autonom ér ett ord som
ofta anvénds for komplex automation medan automatisk &r ett begrepp som
anviands for mer vilkdnda automatiska funktioner och vad som uppfattas som
enkla system. I [7] diskuteras dessa definitioner och dir rekommenderas att
istéllet for autonoma system anvénda uttrycket system med autonoma funktioner.
For ett tekniskt system med en automatisk, eller autonom, funktion innebar det
att den funktionen agerar utan paverkan av en operatdr. Ett system kan vara
autonomt i en delfunktion eller i alla sina funktioner. Farthallaren i en bil héller
bilens hastighet utan ménsklig interaktion. Om foraren vill dka eller reducera
hastigheten sa interagerar hen med systemet men sa lange farthéllaren &r
inkopplad ar den autonom. En mélsdkande robot dr autonom efter avfyrning
(aven om moderna robotar numera ofta har datalénkar och kan erhélla nya
maéldata efter avfyrning).

Ovanstaende kan tyckas vara en diskussion av akademisk art som inte har
berodring till Forsvarsmaktens verksamhet. Definitionerna kan dock komma att fa
praktisk betydelse, vilket illustreras av debatten som pagar rérande férbud och
regleringar av anviandningen av Al och autonoma vapensystem (se kapitel 3).

3 www.forsvarsmakten.se/sv/ordlista/
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Figur 2.1: Relativ jamforelse mellan viktiga egenskaper hos olika klasser av obemannade farkoster.

21.2 Egenskaper hos obemannade farkoster

I figur 2.1 illustreras generella egenskaper hos olika typer av obemannade
farkoster (UAV, USV och UUV).* En 6versiktlig relativ jamforelse har
genomforts [4]. En USV har typiskt en avsevért langre uthallighet och kan bara
mer nyttolast jaimfort med en UAV eller UUV. Noggrannheten vid malinmétning
bedoms dven vara hogre d& de bland annat kan béra tyngre navigationssensorer
an en UAV medan en UUV opererar i en svarare miljo utan tillgéng till
exempelvis satellitbaserade navigationssystem. Den formaga dir en UUV har
betydande fordelar i jamforelse med andra farkosttyper dr smygegenskaperna. De
ar dven mindre kinsliga mot daligt véider, ddr framforallt mindre UAV:er har
stora problem.

En UAV har sina framsta styrkor nér det géller hastighet och att de upphéjda
sensorerna ger god yttdckning, samt nér det géller rickvidd och datatakt i
radiokommunikationen. En USV har dock fordelar nér det géller kommunikation
da den kan kommunicera med béde flygande och ytgdende farkoster (radio) och
undervattensfarkoster (akustiskt), &ven om en UAV exempelvis kan
kommunicera med UUV:er néra ytan (laser). Utifrdn denna genomgéng av
egenskaper hos olika typer av obemannade system framgar att de har delvis
kompletterande styrkor och att de har olika goda forutsittningar att 16sa specifika
uppgifter. En heterogen sammanséittning av obemannade system &r dven
intressant for manga framtida uppgifter.

4 UAV — Unmanned Aerial Vehicle, USV — Unmanned Surface Vehicle, UUV — Unmanned Underwater
Vehicle. UUV delas dven in i de tva undergrupperna ROV (Remotely Operated Vehicle) och AUV
(Autonomous Underwater Vehicle).
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2.2 Historik

Den historiska utvecklingen visar pé att teknikutvecklingen forvisso har géatt
framét i relativt hog takt men att utmaningarna for obemannade system har varit
desamma under flera decennier [2]. En aspekt som ar hogst aktuell idag och som
dven starkt himmade utvecklingen av obemannade system i USA redan efter
Vietnamkriget, d& uppmirksamheten riktades mot att mota hotet fran
Warszawapakten, var svarigheterna att anvinda obemannade system (framst
UAV:er) i en konflikt mot en motstindare med kvalificerade telekrigs- och
luftvirnssystem [2]. Utmaningarna har dven berort exempelvis formégan att
sjalvstiandigt forflytta sig och att takta ambitionerna om nyttjandet med kunskap
om hur systemen ska fungera ihop med nyttjande férbands metoder och taktiska
upptrddande. Andra fragor som har varit likartade en langre tid &r vilken nytta
(exempelvis avlastning, formagedkning och resultat) de obemannade systemen
ger kontra kostnad (s&vél ekonomiskt som personellt).

2.3 Markstrid

Obemannade farkoster bedoms kunna ge en dkad operativ effekt inom ett antal
olika anvindningsomraden [3]. Flygande obemannade farkoster har idag en
hogre teknisk mognadsgrad dn motsvarande markgiende farkoster.
Utmaningarna med hdggradigt automatiserad korning i ostrukturerade okdnda
miljder och under vinterforhéllanden ar avsevért svarare att 16sa én att utveckla
autonoma UAV:er. Obemannade markfarkoster (Unmanned Ground Vehicle,
UGYV) som &r avsedda att operera dven i svar terrdng bedoms vara teleopererade
under det ndrmaste artiondet [3].

2.31 uGv

Det finns grund for att pasta att det idag pagér en kapprustning internationellt nir
det géller utvecklingen av framforallt tyngre UGV:er avsedda for strid [3].
Ryssland genomf6r en modernisering av sina vipnade styrkor och de har dven
forbéttrat sin telekrigformaga de senaste aren. De experimenterar med bevidpnade
UGV:er for stridsuppgifter under realistiska forhéllanden i bland annat Syrien
[3]. Utvecklingen av plattformar, bevdpning och sensorer har kommit langt och
experimentering med nya obemannade markfordon kommer att intensifieras de
nirmaste fem aren i syfte att utveckla effektiva koncept for hur dessa ska
anvédndas och samverka med bemannade system for att 16sa olika stridsuppgifter.

UGV:er har anvints operativt med stor framgéang for neutralisering och rojning
av minor och oexploderad ammunition, spaning och overvakning i urbana
miljder samt bas- och griansdvervakning. For andra uppdrag sdsom spaning,
6vervakning och malinmitning, bekdmpning och logistik utgor fortsatt
begransningar i framkomlighet, hastighet och navigerings- och kommunikations-
systemen utmaningar som behover 16sas.
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Tabell 2.1: Bedomd tidslinjal for ndr olika formdgor kan vara tekniskt realiserbara, samt
forvintade egenskaper rérande styrning och autonomi [3].

Tidsperiod Nya eller forbittrade formagor

Avancerade forar- och operatorsstod (automatisk bromsning och vdjning, undvika
2000 2025 viltning, etc), barhjalp (mule), framfors bemannat (optionellt bemannad UGV) for
snabbare korning och i svérare terrdng, mindre UGV:er (typ THeMIS) med

fjarrstyrda stabiliserade vapenstationer och stod for malfoljning

Framre teleopererade logistikfordon med brytpunktsnavigering och mgjlighet att véja
2025 -2030 och kora runt hinder, bakre logistik (konvojer med logistikfordon pa vig, delvis

obemannade), UGV med effektiv bekdmpning av stridsvagnar

Automatisk detektion, foljning, klassificering & lokalisering av mal (ménniska fattar
2030 —2035 insatsbeslut), bakre logistik (vinterviglag och okdnda miljoer), minskad kognitiv

belastning for operatdr och ledning av multipla obemannade system

Autonoma stridsfordon jamsides med avsutten trupp (loyal wingman) i realistiska
2035 —> miljéer, obemannade markbundna transporter dygnet runt i okdnd, svar terrdng och

okénda miljéer

Svarigheterna med att upptécka, viardera och vija for hinder vid korning i terring
medfor att hastigheterna for UGV:er dr laga, vilket begransar mojligheterna att
anvinda dessa i mekaniserade forband. Det &r dven svart att i exempelvis morker
fjarrstyra en UGV och dagens system har svart att effektivt bekdmpa rorliga mal
under forflyttning [3].

En bedomning av den forvintade utvecklingen av nya formagor, samt en
tidslinjal for utvecklingen av gradvis forbattrad sjédlvkorande funktionalitet, ges i
tabell 2.1. Utvecklingen av hdggradigt automatiserad styrning och navigering,
samt beslutsfattande, forvéntas krava stora forsknings- och utvecklingsresurser
innan fullt automatiserade bevipnade tunga UGV:er kan na 6nskad operativ
effekt i strid tillsammans med avsutten trupp.

Exempel pé olika mojligheter for styrning av teleopererade UGV:er &r dven ett
forskningsomrade som studeras intensivt i bland annat Storbritannien och inom
US Army. Tva exempel ges i figur 2.2 dér en operator kan styra en UGV med en
handkontroll baserat pé information som presenteras pa en bildskarm eller
baserat pa en 360-gradersvy som visas i augmented reality glasdgon (se dven

[3D-

Ett antal lander bedriver storskalig experimentering med obemannade system,
exempelvis genomforde armén i Storbritannien dvningen AWE18° dér ett stort
antal obemannade system utvédrderades under 6vning (figur 2.3).

5 Army Warfighting Experimentation 18 (AWEI1S), Autonomous Warrior.
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Figur 2.2: Exempel pd anvindargrdnssnitt for styrning av UGV:er (illustration: Martin Ek).

Sensorernas prestanda kommer att ha en avgorande betydelse for effektiviteten
for framtida UGV:er. De paverkar bland annat navigeringssystemets prestanda,
mojligheterna att upptacka och véja for hinder, operatérens mdjlighet att uppna
en god situationsforstielse samt pa vilka avstdnd mal kan upptéckas och
identifieras. Sensorerna utgdr darmed dven en kritisk sarbarhet.

2.3.2 UAV

Militdra UAV:er utgor idag en viktig forméagehojare. En potentiellt viktig ny
forméga &r utvecklingen av autonoma spaningsfunktioner (automatiserad
detektion, identifiering, klassificering, foljning och lokalisering av mal). Genom
att automatisera alla, eller delar av, deluppgifterna som utfors vid framforallt
spaning och malinmétning dr det mojligt att reducera personalbehovet och
snabba upp bekdmpningscykeln. Det kan dven mojliggora en lagesbild med
automatisk uppdatering av position for egna och fientliga enheter.

2.3.3 Uppskattad tidslinjal for utveckling av nya formagor

I figur 2.4 ges en uppskattning av nir teknikutvecklingen forviantas mojliggora
obemannade farkoster som har potential att realisera nya formagor [3].
Inriktningen ar strid mot en kvalificerad motstdndare med vélutvecklad
telekrigformaga och med beaktande av att systemen ska kunna anvidndas dag och
natt 6ver hela landet.

Figur 2.3: THeMIS UGV med bar monterad under AWE 18 (foto: FOI).
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Figur 2.4: Estimerad tidslinjal for ndr teknikutvecklingen bedéms mdjliggora realiserandet av
nya formdgor med béring mot markstriden [3].

234 Konceptforslag

Sju olika konceptforslag for hur obemannade system i framtiden skulle kunna
anvéindas inom Forsvarsmakten beskrivs i [3]. De sju forslagen ar: (i) mojlighet
att skapa avreglingszoner med patrullrobotar, (i7) fordrjningsstrid mot
mekaniserade forband (figur 2.5), (i) indirekt eld for bekdmpning av
mekaniserade forband, (iv) lokal spaning, 6vervakning och méalinmétning, (v)
taktisk VTOL RPAS, (vi) béarhjélp och stromforsorjning till soldater och (vii)
stridsfordon med férmaga till bekdmpning bortom line-of-sight.

i G = s T 5 i el

Figur 2.5: Exempel pd mdjligt anvindningskoncept - fordréjningsstrid med UGV utrustad med
ATGM (Anti-Tank Guided Missile). Teleopererade UGV :er kan pd operatérens kommando
bekdmpa bepansrade fordon och ddrefter forflytta sig, operatorsstyrt eller autonomt, till néista
forberedda forsvarsstillning (illustrationer: FOI).
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24 Sjostrid

Utvecklingen av obemannade system som kan stodja olika sjostridsuppgifter ar
intensiv och omfattande experimentering genomfors av ett stort antal
marinstridskrafter [4]. Obemannade system beddms under en lang tid framdver
effektivt endast kunna utfoéra en delmingd av de uppdrag som bemannade fartyg
normalt dr utvecklade att utfora. Det &r troligt att obemannade farkoster for vissa
uppdrag har potentialen att leverera en hogre operativ effekt till en lagre kostnad
jamfort med bemannade farkoster.

Obemannade farkoster bedéms ha potentialen att mojliggdra exempelvis:

= operationer i miljoer, viderforhallanden och scenarion dir bemannade
system av olika orsaker har svart att verka,

= en snabbare uppskalning av formégor (exempelvis minrdjning och yt-
och undervattensstrid),

= Okad sikerhet (0kat stand-off avstind for bemannade enheter),

= (kat risktagande i exempelvis operationer i A2/AD scenarion och

= att personal och fartyg 16sgors fran rutinuppgifter och istéllet kan utfora
mer avancerade uppgifter.

2.41 UAV

UAV:er anvinds internationellt pé flera olika ledningsnivéer i en alltjimt
vixande omfattning. De har en stor potential inom framforallt spaning,
6vervakning och langrackviddig mélinmétning, samt som kommunikationsreld
och telekrigsnoder. Teknikutvecklingen ser ut att skapa mdjligheter for
stationering av mindre taktiska VTOL UAV:er, med relativt lang uthallighet, pa
marinens fartyg. Aven landbaserade UAV:er kan utgéra ett alternativ, dér
ledning av farkosten och analys av sensorinformationen kan utovas direkt fran
marina plattformar. Ett mojligt anvéindningsomrade &r dven territorial-
6vervakning dédr en UAV har potential att ge forméga till uthéllig dvervakning
och mojliggora tidig upptickt av sméa mél och mal pa 1ag hojd.

2.4.2 usv

Endast ett fatal nationer anvinder idag obemannade ytfarkoster operativt. De
vanligaste operativa anvindningsomradena utgdrs av patrullering och
Overvakning, minsvepning, malfarkost eller havsdvervakning. Det bedoms finnas
en stor orealiserad potential med USV:er. Deras uthallighet, rickvidd, hastighet,
formaga att operera under svara vaderforhallanden och mojlighet att bara tung
nyttolast mojliggor pa sikt ett flertal nya anvandningsomraden (tabell 2.2).
Utveckling och operationell experimentering genomfors internationellt med
okande intensitet.
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Utvecklingen inom medelstora USV:er dr intensiv och de utrustas med
stabiliserade vapenstationer och integrerad bekdmpningsformaga mot framforallt
ytmal men till viss del dven undervattens- och luftmal. Inriktningen &r mot
generella plattformar med mojlighet att bara moduléra, uppdragsanpassade
nyttolaster. Ett annat utvecklingsspar internationellt &r utvecklingen av stora
USV:er som ir avsedda frimst som sensorbérare eller magasinsfartyg®, men som
dven ska kunna anvéndas for till exempel vilseledning.

243 AUV

Obemannade undervattensfarkoster har anvénts operativt i en relativt stor
omfattning. De anvénds operativt for att genomfora kartering av havsbotten och
matningar av hydroakustiska forhallanden, for klassificering och neutralisering
av sjominor eller som mélfarkost. Energisystemen beddms begrénsa hastighet,
rackvidd och lastférmaga pa existerande farkostklasser (latt till tung AUV) dven
den kommande tioarsperioden. Kritiska deltekniker vidareutvecklas dock
kontinuerligt vilket bedoms leda till en kontinuerligt 6kad anvidndning av
AUV:er.

Majligheten att operera dolt utgdr den storsta fordelen med AUV:er jaimfort med
andra typer av obemannade farkoster. Mgjligheterna att uppfylla nya formagor
bedoms dock i dagsldget vara mer osidker i ett kort och medellangt perspektiv da
det forutsdtter en omfattande utveckling inom flera kritiska deltekniker,
exempelvis energisystem, navigering, kommunikation och autonomi.
Utvecklingen inom stora AUV:er har potentialen att mojliggéra nya forméagor
som dold minldggning, framskjuten spaning och mélinmétning samt ubatsjakt.
En sadan utveckling forutsitter dock att betydande forsknings- och
utvecklingsresurser allokeras framst nér det géller farkostutveckling och
autonomt uppdragsutforande. Autonomi for att genomfora dessa uppdrag, i
okdnda miljoer, bedoms inte vara fullt utvecklade forrén om 10 till 20 ar.

244 Framtida anvandningsomraden

I tabell 2.2 beskrivs formégor som har identifierats som potentiellt intressanta for
marinstridskrafterna i utvecklingen av framtidens obemannade system [4]. En
heterogen sammansittning av samverkande plattformar bedoms vara en
nyckelfaktor for att nd den fulla potentialen med obemannade farkoster.

I figur 2.6 ges en Oversiktlig bedomning av nér tekniken forvintas medge att
olika formagor kan realiseras tekniskt. Stor osékerhet rader dock fortfarande
rorande hur obemannade system ska anvidndas (operativa koncept och taktik och

¢ US Navy onskar utveckla magasinsfartyg som utrustas med hundratals fjirravfyrade kryssningsmissiler
mot sjo- och landmal [4].
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Tabell 2.2: Bedémda framtida formagor i siodomdnen for obemannade farkoster.

Farkosttyp Intressanta framtida operativa formagor

usv Minjakt, ubatsjakt, ytstrid, spaning, évervakning och malinmatning,
moderplattform, kommunikationsnod, logistik, telekrig, vilseledning

AUV ISR, minjakt och neutralisering, ubatsjakt, vilseledning och skydd av hamnar
och baser

UAV Territorialdvervakning, fartygsbaserad liten taktisk VTOL UAV och liten

stridsteknisk UAV for spaning, 6vervakning och malinméatning i naromradet

metod) for att nd en god operativ effekt. Omfattande metodutveckling behdver
genomforas i syfte att utveckla operativt effektiva anvandningsomraden.

2.5 Stridstekniska och taktiska UAV:er

Obemannade flygande farkoster anvénds i huvudsak for spaning, 6vervakning
och malinmétning, men en relativt ny trend &r att de utrustas med en integrerad
verkansdel for bekdmpning (patrullrobotar). Bade stridstekniska och taktiska
obemannade flygande farkoster forvéntas fa en kontinuerligt 6kad uthéllighet,
rackvidd och béarformaga de nidrmaste aren [5]. Utvecklingen av framfor allt
mindre farkoster av multirotortyp ar idag snabb tack vare utvecklingen inom den
civila marknaden. Hybridfarkoster som har méjlighet att starta och landa
vertikalt (VTOL), och flyga som ett traditionellt flygplan (fixed-wing), kommer
att medfora okade flygtider. Uthélligheter pa fem till sex timmar kan forvéntas
med nista generation stridstekniska farkoster och sex till tio timmar kan
forvintas for mindre taktiska farkoster.

Spaning, 6vervakning & malinmitning,
kénd miljé (AUV)
Latt taktisk VTOL-hybrid, Autonom minjakt

~

/' Offensiv Autonom \

[
lang uthallighet & neutralisering | minliggning ubatsjakt |
(UAV) (USVIAUV) : (XL AUV) (USV) l
o e o s _———l
Autonom detektion, Styrd ubatsjakt, : Langrackviddig, IL__ :>
foljning & klassificering  regling | uthallig spaning : !
(UAV/USV) (Usv) | i okdnda miljéer |
o N ) ! (XL AUV) |
Logistik Telekrig Vilseledning \ r
(usv) (Usv) (Auvusvy) 0 TTTT T T oT——
2020 2025 2030 2035 2040
Patrullrobotar Medeltung sjémalsrobot Magasinsfartyg
(usv) (usv) (Large USV)
Spike ER, Hellfire  Ubatsjaktstorped
(Usv) (Usv)

Figur 2.6: Estimerad tidslinjal for ndr tekniken bedéms vara tillrdckligt mogen for att kunna
realisera olika f6rmdgor, baserat pa analys av den internationella utvecklingen [4]. Ju ldngre
tidshorisont, desto storre dr risken att en realisering skjuts framdt i tiden. Nedanfor
tidslinjalen ges exempel pad ndr olika vapensystem bedoms kunna vara integrerade pa USV :er.
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En fordel med patrullrobotar ar att bekdmpningskedjan fran upptackt till
bekdmpning blir mycket kort. Forskning inom svirmteknologier r ett aktivt
forskningsomrade dir ett av de anvandningsomraden som undersoks &r att med
svarmar av enklare farkoster métta fientliga forsvarssystem pa exempelvis fartyg
eller markbaserade luftforsvarssystem. Patrullrobotar utgdr ett naturligt alternativ
1 utvecklingen av samverkande farkoster (mindre svirmar) da de redan har
kommunikationsméjligheter integrerade [3].

Det finns sedan ldnge en trend att forbattra samarbetet mellan obemannade och
bemannade system. Ett exempel som ar operativt dr attackhelikoptern AH-64
Apache dér besittningen kan ta dver och styra en MQ-1C Gray Eagle for att
genomfora exempelvis framskjuten spaning och malinmétning. Det amerikanska
foretaget Kratos Defense & Security Solutions utvecklar XQ-58 Valkyrie inom
ramen for US Air Force demonstratorprogram Low-Cost Attritable Strike
Demonstrator (LCASD). XQ-58 &r bland annat tankt att anvindas som en extra
vapenbdrarplattform, med sikte pa att angripa kvalificerade luftvirnssystem.’
Den é&r framforallt avsedd att operera i avreglingszoner och dér genomfora
spaning, malinmétning och bekdmpning.?

2.6 Fortsatt arbete

Under forsta kvartalet 2021 adr ambitionen att avrapportera arbetet med den
pagéende teknikdversikten rorande luftstriden. Avsikten dr dven att under 2021
genomfOra anviandarcentrerade workshops med Forsvarsmakten inom de olika
doménerna, dir teknikoversiktsrapporterna ar avsedda att fungera som underlag
infor dessa.

Forhoppningen &r att med dessa workshops initiera ett fortsatt arbete internt inom
Forsvarsmakten samt identifiera prioriterade anvindningsomraden som kan
anvéndas till att inrikta den fortsatta forskningen. Det kan exempelvis
genomforas i form av fordjupade teoretiska analyser och vérderingar av
obemannade system i dessa scenarion, eller implementeras i simulatorer som kan
anvindas vid kommande forsok.

Det finns dven ett behov av att i nirtid pdbdrja experimentering med obemannade
system for att gemensamt med Forsvarsmakten pabdrja utvecklingen av teknik,
taktik och procedurer (TTP) inom de prioriterade anvindningsomradena. Aven
organisations- och metodfors6k (OMF) bor initieras omgéende inom ett flertal
omraden.

7 www.globalsecurity.org/military/systems/aircraft/Icasd.htm

§ fightson.net/222/kratos-xq-58-valkyrie-ucav/
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3 Juridiska och etiska aspekter

Juridiska och etiska aspekter blir allt viktigare for forskningen kring autonoma
och obemannade system. | obemannade autonoma farkoster maste manga
funktioner automatiseras. Den tekniska utvecklingen har gjort att allt fler och mer
komplicerade problem kan 16sas automatiskt med datorer. Artificiell intelligens,
Al, &r ett samlingsbegrepp for tekniken och i takt med teknikens utveckling stills
fragor kring ansvar for konsekvenser av anvindningen av sddana system. Det
pagér sedan ndgra ar en debatt i samhéllet om anvindning av Al i vapen-
tillimpningar och det finns aktdrer som foresprakar att Al inte ska tillatas i vapen
och att anvdndningen av Al ska begrinsas i militéra system.

3.1 Syfte och mal

Det finns flera skl till att inféra automation i militéra tillimpningar. Minskad
risk for egen personal fors ofta fram som en drivande kraft men lika viktigt kan
vara att 0ka prestanda i olika avseenden. Tidsprestanda &r ett exempel, att snabbt
kunna bearbeta mycket information och agera nér tiden mellan signaler fran
sensorer till aktivering av skyddssystem méste vara mycket kort, som vid ett
robotanfall. Autonoma system har en naturlig plats i militira system och det &r
viktigt att forstd hur integrationen av hdgautomatiserade system ska kunna goras
med avseende pé de legala ramverk som forsvaret lyder under. Folkrétten star i
centrum, sérskilt krigets lagar, men vid inforande av ny teknik finns det
anledning att fordjupa analysen till att dven inbegripa etiska aspekter.

Syftet med forskningen &r att forstd vilka begransningar de legala ramverken
sitter for autonoma system och kunna stodja Forsvarsmakten vid inférandet av
sadana system. Mélet &r att analysera och foresla hur en kravstdllnings- och
granskningsprocess av framtida autonoma system kan utformas for att uppfylla
folkrittsliga principer om granskning av vapenprojekt.

3.2 Resultat och overforing

Arbetet har framst bestatt i analys av befintlig litteratur, samt deltagande vid
arbetsmoten internationellt och nationellt. Stod har ldmnats till Férsvarsmakten i
utbildning och vid deltagande i arbetsgrupper. En 6versikt 6ver omréadet ges i [8]
och i ett examensarbete [9] sammanstélldes resultat fran tidigare arbeten och dér
analyserades dven dessa fragestéllningar ur ett legalt perspektiv. Underlag och
stod har dven ldmnats pa uppdrag av UD.
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3.3 Bakgrund

Debatten om Al i militdra tillimpningar fors bade av civilsamhéllets
organisationer och av stater. Den borjade med det mycket specifika
ifragaséttandet av fullt autonoma vapensystem, ofta kallade Lethal Autonomous
Weapon Systems (LAWS), men debatten och ifragaséttandet har vidgats till att
adressera inforandet av Al i militdra tillimpningar.

I ett av FN:s nedrustningsforum, Convention on Certain Conventional Weapons
(CCW), togs fragan om LAWS upp 2014 och den har sedan 2017 diskuterats i en
sarskild grupp (Group of Governmental Experts). 1 forumet deltar ett 80-tal stater
och flera organisationer fran civilsamhallet. Flera av civilsamhaillets
organisationer samlas under paraplyorganisationen Stop Killer Robots. De
nationella stéllningstagandena varierar, dar tre ldnder formellt foreslagit att
arbetet ska inriktas mot ett forbud (Brasilien, Chile och Osterrike). Ytterligare 27
stater har stdllt sig bakom detta forslag, tillsammans med organisationen Stop
Killer Robots, medan andra bedomer att nagon form av reglering kan vara mdjlig
att infora men de &r inte for ett réttsligt bindande instrument. Slutligen anser dven
nagra stater, frimst Ryssland, USA, Indien, Japan, Australien, Israel och
Storbritannien, att befintlig rattslig reglering omfattar LAWS och redan utgor en
tillrdcklig styrning.

Forumet har i samforstdnd formulerat elva principer som ska vara viagledande i
de fortsatta diskussionerna [10]. Expertgruppen har under 2020 endast genomfort
ett nagra dagar langt digitalt mote istdllet for de planerade tio arbetsdagarna. Det
ar idag osdkert om mélséttningen att nd en 6verenskommelse till CCW:s
oversynskonferens kan uppfyllas. Den ér planerad att genomf6ras under 2021.

I debatten ryms framforallt tva kirnfragestéllningar. Den ena berdr fraimst de
autonoma systemens formaga, eller bristande formaga, att sirskilja legitima mal
fran civila och véga oavsiktliga forluster mot militér nytta. Detta handlar om en
kvalitativ bedomning som manga menar att ett system omdjligtvis kan utfora
med tillfredsstillande resultat, utan att ha en formaga som liknar ménskligt
omddme. Autonomi kan finnas i manga olika funktioner i ett system och fragan
om distinktion och proportionalitet vicks huvudsakligen vad giller ett systems
forméga att sjdlvstindigt vélja ut och anfalla ett mal.

Den andra fragan har sin grund i etiska resonemang och begreppet human
dignity, mansklig virdighet. Tanken att en maskin ska fatta beslut om liv och dod
ar for méanga oacceptabel och den utgér ett argument mot autonoma
vapensystem. Argumentet dr sillan tydligt formulerat och det ar ofta en svér
fréga att diskutera dé ett stdllningstagande grundar sig i vilket etiskt system en
person tar sin utgangspunkt i [11]. Det ar séllan ett medvetet och explicit val utan
snarare en del av en persons grundlidggande virderingar. Ur ett juridiskt
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perspektiv har detta framforallt anknytning till ménskliga réttigheter och rétten
att inte fornedras.’

3.4 Definition av autonoma system

En nyckelfraga i diskussionen om ett mojligt forbud mot, eller annan form av
reglering av, autonoma vapensystem ér behovet av en definition av begreppet.
Flera olika definitioner har foreslagits, allt fran futuristiska definitioner som att
autonoma system &r system med sjdlvmedvetenhet och ménsklig forméga att
forsta sin omgivning, till mer konkreta beskrivningar som fokuserar pé systemets
forméga att autonomt identifiera och vilja mal ("weapons that identify, select
and employ force against targets without meaningful human control”) [12].
Eftersom det har funnits vapen med automatiska funktioner under lang tid, 6ver
hundra ér, och tekniken stindigt fortsétter att utvecklas sa &r det svart att ur ett
tekniskt perspektiv definiera vad som bor vara forbjudet respektive tillatet.
Utvecklingen av det som idag &r den dominerande typen av vapensystem med
automatiska funktioner, och som &r helt autonoma i flera faser av ett anfall, tog
fart under och efter andra vérldskriget. D& utvecklades olika typer av
maélsdkande robotar som togs i bruk och séddana system &r idag de vanligaste
typerna som kan kallas autonoma vapen.

Ofta hamnar ordet autonom i fokus som en beskrivning pa en egenskap som
skiljer ett autonomt system frén ett automatiskt, en omskriven fraga, se avsnitt
2.1.1. Ordet autonom har ingen entydig mening, betydelsen varierar beroende pa
sammanhang och i vilket omrade det anvinds. Inom statsvetenskapen betyder det
(en stats) sjalvstandighet fran yttre kontroll, en beskrivning som ar mer relevant
for tekniska system an den filosofiska, att sjdlv besluta och styra sina handlingar.

Det dr inte bara anvindningen av ordet autonom om tekniska system i en
overford filosofisk betydelse som kan skapa oklarhet i diskussionen om juridiska
aspekter av systemen. Ett antropomorft sprakbruk!° skapar forvirring och
otydlighet om systemens faktiska egenskaper. Det finns ménga exempel pa detta
inom Al-omradet, exempelvis ”ldrande system” och “maskiner som fattar
beslut”, och andra liknande beskrivningar av tekniska system som leder tankarna
till ménskliga egenskaper utan att det for den skull finns négra tekniska likheter.

Ett autonomt system &r ett system med funktioner som fungerar utan paverkan
fran en operatér. Om man véljer att kalla funktionerna automatiska, eller
autonoma, ir en smaksak, det dr ingen formell skillnad.

° Europeiska konventionen den 4 november 1950 angdende skydd for de minskliga réttigheterna och de
grundlaggande friheterna.

1% Anvindningen av minskliga begrepp for att beskriva maskiners egenskaper.
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En viktig frdga kring definition av LAWS har varit hur befintliga vapensystem
ska betraktas. Flera av de foreslagna definitionerna beskriver dven system som
finns idag, och har funnits ldnge i exempelvis malsdkande robotar. Att hitta en
definition som beskriver tekniska egenskaper pa ett sétt som exkluderar befintlig
teknik men omfattar mojliga framtida system med odnskade egenskaper har visat
sig vara mycket svart. Var beddmning &r att detta inte &r mojligt att genomfora.
Maénga aktorer, savil civilsamhéllets organisationer som stater har dérfor borjat
formulera definitioner ur andra perspektiv med fokus pa hur ménniskor
kontrollerar tekniken, snarare &n tekniken i sig. Oavsett svarigheten att komma
6verens om en definition av autonoma vapen rader det enighet om att sidana
system, oavsett tekniska egenskaper, regleras av folkritten. Systemen méste
alltsd kunna anvéndas i enlighet med folkrétten.

3.5 Folkratten

En frdga som debatteras vad géller autonomi i vapensystem ar om existerande
folkrétt ar tillracklig eller om kompletterande reglering i form av begrénsningar
eller ett forbud ar nddvandig. Debatten fokuserar till stor del pa militdra tillamp-
ningar och systemens forenlighet med krigets lagar som reglerar parters skyldig-
heter vid vipnad konflikt. Krigets lagar forbjuder helt anvindningen av vissa
vapen och andra stridsmedel, sésom exempelvis kemiska vapen.!' Bakgrunden
till forbuden &r att vapnen ansetts urskillningsldsa i sin verkan, det vill sdga att de
inte kan riktas mot ett specifikt militdrt mal utan slar mot saval militdra mal som
civila och civil egendom utan begriansning. Ett annat skil &r att de ansetts orsaka
skada som &r mer omfattande dn motiverat och onddigt lidande med hénsyn till
det legitima syftet att forsvaga och vinna over sin motstdndare. Vissa andra
vapen ér tilldtna men har specifika begriansningar vad giller deras anvindning,
vilket ér fallet med bland annat automatiska undervattensberdringsminor. !> Om
minorna exempelvis inte dr fastgjorda maste de vara konstruerade sé att de
oskadliggors inom hogst en timme efter att uppsikten éver dem forlorats.

For alla vapen och andra stridsmetoder géller att de méste anvindas i enlighet
med de grundldggande principerna om distinktion, proportionalitet och
forsiktighet:3

= Distinktionsprincipen sdger att dtskillnad maste géras mellan militéra
mal & ena sidan och civila personer och egendom & andra sidan och att
anfall bara far riktas mot militdra mal.

! Konvention om férbud mot utveckling, produktion, innehav och anvéndning av kemiska vapen samt
deras forstoring, Paris den 13 januari 1993.

12 Konvention i Haag den 18 oktober 1907 rérande utliggning af automatiska undervattensberdringsminor.

13 Tillaggsprotokoll I till Genévekonventionerna den 12 augusti 1949 rérande skydd for offren i
internationella vipnade konflikter, Geneve den 8 juni 1977.
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= Enligt proportionalitetsprincipen far oavsiktliga forluster, i form av
civila som skadas eller dodas och civil egendom som tar skada eller
forstors, inte vara 6verdrivna i jaimforelse med den konkreta och direkta
militdra fordelen som forvintas med ett anfall.

= Parterna i en vipnad konflikt &r vidare enligt forsiktighetsprincipen
skyldiga att gora allt som &r praktiskt mojligt for att kontrollera att anfall
riktas mot militdra mal och att vilja stridsmedel och -metoder i syfte att
undvika eller i mdjligaste man minska oavsiktliga forluster.

Av relevans dr dven de ménskliga réittigheterna, som dr granssittande regelverk i
de fall autonoma vapensystem anvénds i fredstida situationer. Nagra exempel pé
méinskliga réittigheter som kan bli aktuella vid autonom valdsutévning &r ritten
till liv och forbudet mot oménsklig eller fornedrande behandling. For att ritten
till liv enligt Europakonventionen ska anses uppfylld maste all valdsanvéndning
vara absolut nédviandig i relation till vissa legitima dndamal. Europadomstolen
har faststillt att valdsanvéindning maste vara proportionerlig i relation till det
legitima dndamaélet med den och stéller krav pa att planeringen av operationer
som innebdr valdsanvdndning maste halla en viss standard for att uppfylla kravet
pé absolut nddvindighet.'* Ritten till liv innebér ocksé en processuell skyldighet
for stater att utreda potentiella krankningar till foljd av valdsanvindning, vilket
kan ténkas stilla krav pa transparent teknologi vars konsekvenser kan forutses
och forklaras.

Alla stater &r skyldiga att sékerstélla att vapen som anvinds ar forenliga med
folkratten. Artikel 36 i tillaggsprotokoll I till Genévekonventionerna kréver att
stater granskar om anvandningen av ett nytt vapen, under vissa eller alla
omsténdigheter, skulle vara forbjuden enligt statens folkréttsliga forpliktelser.
Granskningen kréver en bedomning av all relevant information som rér vapnet
och en analys av det sammanhang dér det &r tankt att anvdndas. Granskningen
maste svara pa huruvida vapnet med dess egenskaper vid forviantad anvéndning i
vissa forutsdgbara situationer och under vissa specifika omsténdigheter kan
anvindas i enlighet med géllande folkritt. Komplexiteten i autonoma
vapensystem kan gora denna folkréttsliga granskning svar och det finns behov av
en sérskild vigledning for hur detta ska genomforas.

Folkritten stdller krav som ménniskor ska uppfylla och en del av debatten kring
autonoma vapensystem handlar om vem som bér ansvaret for eventuella
odnskade foljder av anviandningen. En rédsla for ett ansvarsvakuum beror inte
vasentligen pa bristen pa straffréttsliga regler utan snarare pa utmaningen att
tillimpa dem pa anvéndningen av autonoma vapensystem. I en vépnad konflikt
kan individer héllas straffrittsligt ansvariga for krigsforbrytelser och militira
befdlhavare kan dven héllas ansvariga for underordnades forbrytelser. I debatten

14 McCann and Others v. the United Kingdom [GC], (18984/91), 1995-09-27, European Court of Human
Rights.
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kring autonoma vapensystem diskuteras hur komplicerat ansvarsutpekandet kan
bli med tanke pa vapnets komplexitet. Vad giller de ménskliga réttigheterna kan
endast stater héllas ansvariga for krdnkningar. Innan Europadomstolen tar upp ett
mal till provning méste nationella rattsmedel uttommas och av intresse vore
dérfor att titta pa hur olika staters réttssystem skulle hantera ansvarsutpekandet 1
dessa fall.

Oavsett huruvida existerande folkrétt anses tillricklig for att reglera autonomi i
vapensystem eller om kompletterande reglering anses nddvéandig, dr det en
utmaning att tolka och tillimpa eller utveckla folkritten i ljuset av ny teknologi. I
diskussionen har begreppet meaningful human control (meningsfull ménsklig
kontroll) formulerats som en mojlig vég till reglering.

3.6 Meningsfull mansklig kontroll

Meningsfull ménsklig kontroll har blivit ett begrepp som manga av aktdrerna,
som &r engagerade i debatten om LAWS, har kunnat enas kring. I viss man har
diskussionen om en definition av LAWS istéllet forskjutits till en diskussion om
en definition av begreppet meningsfull méinsklig kontroll. Det finns manga
likheter mellan olika aktdrers definitioner d&ven om de skiljer i formuleringar.
Den ménskliga kontrollen delas ofta upp i ndgra huvudfaktorer sdsom kontroll
over situationen, kontroll over tekniken och kontroll 6ver anvindningen. System
som kan verka pa langa avstdnd och vara verksamma under lang tid dkar saval
det kognitiva, geografiska och temporala avstdndet mellan beslut om vapeninsats
och faktisk verkan. En meningsfull kontroll betyder kontroll 6ver osékerheter i
dessa doméner.

I den internationella debatten forhaller sig aktorerna till dessa huvudfaktorer pa
olika sitt. En djupare analys av olika synsétt aterfinns i [9]. I tabell 3.1 ges en
sammanstéllning av utvalda aktdrers (ICRC, iPRAW, Article 36 och USA)
héllning nér det géller dessa huvudfaktorer. Dessa aktorer har valts ut da de har
presenterat de mest detaljerade beskrivningarna. Sammanstillningen ger inte en
fullsténdig bild av alla aspekter men den visar pa en viss konvergens i
definitionsfragan dven om det finns skillnader i tolkningen av begreppen.

I tabell 3.1 &r de tre huvudfaktorerna, kontroll Gver situationen, tekniken och
anvindningen, nedbrutna i delfaktorer. Faktorerna kan delas upp pé olika sétt
beroende pa vad som star i fokus for analysen. For att pa ett mer precist sétt
beskriva hur kontrollen 6ver systemet och anvindningen bor goras behdver vissa
yttre ramar faststéllas. Det &r relativt okomplicerat att ge exempel pa system som
ar otillatna enligt krigets lagar, samtidigt som det dven existerar system som har
flera autonoma funktioner som dndé bedéms kunna anvéndas i enlighet med
krigets lagar. For att forsta hur kraven bor preciseras behdver analysen fordjupas
for att tydliggora vilka krav som stélls pa sévél tekniska system som pé
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Tabell 3.1: Sammanstdllning av ett urval av nagra av de vanligaste nyckelfaktorerna i
meningsfull ménsklig kontroll. ">

forstaelse

uppfattning

uppfattning

ICRC iPRAW Article 36 USA
Att styra Begransningar Att kunna styra
situa- och operations- omradet, tids-
tionen parametrar utstrackningen
och férutsattning-
arna i
anvandnings-
sammanhanget
Att forsta Att forsta Forstaelse for Anvéandaren ska Forstaelse for
vapnets mojligheter och vapnet i forsta tekniken funktioner,
funktioner | begransningari | situationen och processen for | formagor och
och sammanhanget anvandning begransningar
begrans- hos systemet i
ningar alla realistiska
operativa
situationer
Situations- | Situations- Situations- Anvandaren ska Anvandaren ska

forsta samman-
hanget i vilket
tekniken ska
anvandas

vara utbildad
och 6vad i att
forsta
sammanhanget
och tekniken

ansvaret i beslut
om valdsinsats

Tekniska Forutsagbara Foérutsagbarhet Tekniken forut- Ska fungera som
krav pa konsekvenser och tillforlitlighet satts uppfora sig forvantat i
forutsag- vid anvandning bestdmmer vilken | pa ett férvantat realistiska
barhet och | och matbar niva av mansklig satt och inte vara operativa miljéer
tillforlitlig- sannolikhet for styrning som felbenagen mot adaptiva
het fel behovs motstandare
Mojlighet Mansklig Mojlighet att Tid for mansklig Tydliga
att avbryta | 6vervakning och | ingripa om det ar beddmning och processer for
mojlighet att nddvandigt agerande, mdjlig- utbildade opera-
ingripa och het till ingripande torer for att
avbryta aktivera och
avbryta system-
funktioner
Utkrava Ansvarsskyldighet | Ramverk for
ansvar hos operatérer ansvarsskyldighet
och befélhavare
Etiska Bevara Mansklig
principer manskligt vardighet som ett
och agerande och juridiskt krav for
mansklig uppratthall det mansklig kontroll
vardighet moraliska

15 Utdrag fran [9]. Tabellen &r inspirerad av [30]. Nagra rutor &r tomma, men en aktor kan ha gjort en
definition som inte har hittats i detta arbete.
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organisationers anviandning av systemen for att de ska anses kunna anvéndas i
enlighet med folkritten.

3.7 Ar det méjligt att stalla krav pa
mansklig kontroll av autonoma system?

Ett autonomt system &r ett system som, i en fas eller i ett helt uppdrag, agerar
utan interaktion med en operator. Det kan vara autonomt i en delfunktion eller i
alla sina funktioner. Oavsett i vilka funktioner det agerar utan ménsklig
interaktion sa finns det yttre granser for var och hur det agerar. Dessa grinser
bestdms bade av systemets egenskaper och av de instruktioner som en operator
ger vid start av systemet.

For att kunna stélla krav pa systemets upptridande maste alltsé krav stéllas savil
pa systemets egenskaper som pé operatorens formaga att forstd och anvénda det.
For enkla system, med en enkel automatik, ar det ofta enkelt att beskriva de
kraven och att testa om de ar uppfyllda. Krav pa komplexa system maste stéllas
pa hela det sociotekniska systemet, alltsa pa savél de tekniska delarna av ett
system som pa anvédndarna.

For tekniska system &r det naturligt att foreskriva hur de ska fungera och vilken
tillforlitlighet, sdkerhet och noggrannhet de ska uppvisa. Sddana overgripande
funktions- och tillforlitlighetskrav kan brytas ner i krav pa de underliggande
delsystemen.

Nir komplexa system med ménga beroenden mellan olika delsystem ska
utvecklas blir denna kravhantering likasa komplex, nagot som é&r fallet med
avancerade datorprogram. Nir datorprogrammet ska styra fysiska system blir
tillforlitlighet och sékerhet helt centrala egenskaper. Det blir for sékerhetskritiska
system avgorande att tillse att alla stéllda krav &r uppfyllda. Det ar svart, och for
storre system 1 praktiken omdjligt, att i efterhand testa om ett system uppfyller
alla krav. Metoder for systematisk testning under utvecklingen blir déarfor viktiga.
For sékerhetskritiska system har omfattande processer och metoder utvecklats
som foreskriver hur systemutvecklingen ska ske, med tydliga regelverk for
kontrollstationer och testprocedurer. Specifika procedurer finns {or olika
branscher, sasom flygfarkoster, processindustrier och dven for militira system
[13-16].

Kontroll av tekniska system associeras ofta med teknikens mojlighet att styras.
Men i kontrollen dr den som styr systemet en lika viktig komponent. Begreppet
human factors har uppmérksammats i debatten och den motséttning som rader
mellan ménniskans begrinsningar i uppmérksamhet och reaktionstid jamfort med
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motsvarande egenskaper i tekniska system.'® Inom omrédet automation &r detta
vilkanda fragestéllningar och kravstéllningen pa systemen innebér inte bara
funktionskrav pa tekniken utan dven pa mojligheter att anvdnda systemen pé
avsett sitt. For mer komplexa system, eller system som ska anvéndas i komplexa
miljoer, som vapen i strid, stélls krav &ven pa organisationen. Krigets lagar
preciserar inte hur en stat ska organisera sin militdr men det aligger varje stat att
utforma sin organisation och ordergivning sa att vapenanvéindning sker i enlighet
med géllande rétt. Det innebér att krav maste stéllas pa utbildning av sévél
soldater som befdlhavare och att befélsstrukturen tar hdnsyn till systemens
egenskaper, till exempel att beslut om vapenanvindning endast kan ske pa en
viss befdlsniva grundat pa ett specifikt underlag. I detta ingér att utforma
anvindningsregler for varje vapensystem.

Anvéndningsregler for vapensystem maste alltid utformas, oavsett vilken grad av
automation systemen har. Det finns flera likheter med dagens debatt kring
framtidens autonoma vapensystem och den som uppstod vid inférandet av
artilleriet for lange sedan. Att “’skjuta i blindo” anségs strida mot datidens etiska
normer. Vid artilleriskjutning finns ett avstdnd i tid och rum, mellan beslut om
vapenverkan och effekten dérav, som vickte samma typ av fragor vid inférandet
av artilleriet som de som idag diskuteras om autonoma vapen. Under tiden fran
avfyring till nedslag, en tid som kan ha en utstrackning pa 6ver en minut eller
annu langre med langrackviddigt raketartilleri, finns ingen méjlighet till
paverkan. Idag 4r anvéndningen av artilleri inte lika kontroversiell efter att
metoder och regelverk har utvecklats for att sékerstilla att artilleriet inte skjuter
1 blindo” utan mot mal vars position och egenskaper &r kanda. Kontrollen 6ver
systemet utovas fore avfyring och omfattar manga steg, fran kontroll av det
tekniska systemet till kontroll av situationen och konsekvensanalys av effekterna
vid anvindning. Denna kontroll stéller krav pa de tekniska systemen,
organisationens uppbyggnad och utbildning av personal samt metoder for
anvindning, det vill sdga hur malets position sikerstélls och hur bedomningen
gors huruvida malet &r ett legitimt mal eller inte.

For mer komplexa vapensystem, som malsdkande robotar, finns motsvarande
metoder som foreskriver hur vapnen ska anvéndas, som begrinsar anviandningen
till situationer dér det gér att forutse effekterna och att de kan anvéndas med lag
risk for oonskade effekter. For framtida vapen, med mdjligtvis mer komplex
automation, kommer kraven pa systemen, organisationen och metoderna vara
mer omfattande &n dagens och dven den folkrittsliga granskningen forvéntas bli
mer komplex for att omfatta alla dessa aspekter. For att kunna genomfora en
granskning av framtida vapensystem behdver granskningsprocessen utvecklas.

16 Under 2020 paborjades arbetet inom Natogruppen HFM-RTG-330 Human Systems Integration for
Meaningful Human Control over Al-based systems dér ambitionen ar att ta fram forslag till riktlinjer for
meningsfull ménsklig kontroll inom olika systemutvecklingsfaser.
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3.8 Framtida arbete

Ett fortsatt arbete inom detta delomrade har flera mojliga vagar. Att studera vad
meningsfull mdnsklig kontroll innebdr och hur det kan inforas eller beskrivas for
olika typer av hdgautomatiserade system ar en fortsatt viktig friga. En annan
fraga, eller méinsklig kontroll men ur ett annat perspektiv, ar hur en artikel 36-
granskning av ett vapensystem bor utformas. Ett systematiskt arbete bor inledas
for att fordjupa kunskapen om och forstielse for utvecklad artikel 36-granskning
av komplexa vapensystem.
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4 Manned-Unmanned Teaming &
MTO-aspekter

MUM-T (Manned Unmanned Teaming) behandlar fragestillningar som ror
samverkan och beroenden mellan bemannade och obemannade system. Vanliga
fragestéllningar ror vilka anvdndningsomraden dessa system kan komma att ha
och vilka utmaningar som behdver adresseras for att dessa typer av system ska
kunna ge en 6kad operativ, taktisk och strategisk nytta. Forskningens fokus &r
frimst riktat mot perspektivet mianniska-maskin, eller i bredare bemérkelse
manniska-teknik-organisation (MTO). Att betrakta nddvéndiga forutséttningar
for att ménniskor och obemannade system ska bilda effektiva lag (team) &r
centralt.

4.1 Bakgrund

Forsvarsmakten har pekat pa vikten av samverkan och beroendet mellan
bemannade och obemannade system med foljande forvantningar pa det militira
tekniklaget 2035 [17]:

”Obemannade system forekommer i alla arenor och andelen fjarrkontrollerade
och autonoma system kommer successivt att 6ka. Samverkan och beroendet
mellan bemannade och obemannade system kommer att 6ka och pa sé sétt
forstarka befintliga formagor.”

Forsvarsmakten pekar ut teknikomradet obemannade farkoster, tillsammans med
bland annat de relaterade omrédena strid med system i samverkan och artificiell
intelligens, som omraden som behdver utvecklas [17]. Teknikomrédet
automation och styrning kommer att beroras av utvecklingen av obemannade
system, samtidigt som 6kad automation kommer att paverka exempelvis
organisation, beslutsprocesser och doktrin.

Inom det nordiska forsvarssamarbetet NORDEFCO har formagan att bygga
effektiva lag av bemannade och obemannade plattformar podngterats som en
méjlig game-changer [18]. Aven utlindska framtidsstudier papekar vikten av
denna teamingaspekt, sirskilt med péstdendet att framtida militira fordelar inte
nodvéndigtvis kommer att ligga hos den stridande part som har de senaste
algoritmerna, utan hos den som har det mest effektiva ménniska-maskin-teamet
[19]. MUM-T aspekter hos obemannade och autonoma system spanner upp ett
brett forskningsomrade som beskrevs utforligare i [20].
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4.2 Genomforda aktiviteter

I detta arbetspaket behandlas fraigan om hur samverkan mellan bemannade och
obemannade system bor genomforas och vilka funktioner som kan automatiseras.
Frégestillningen kan brytas ned i tva delomraden: (i) samverkan mellan
bemannade och obemannade system och (if) MTO-aspekter av automation.
Utover detta har en omvérldsbevakning genomforts rérande fragor om
konceptuell anvdndning av obemannade system for mark-, sjo- och luftarenan,
samt nér det géller utvecklingen inom MUM-T for de tre arenorna. De
overgripande aktiviteter som har genomforts inom projektet sammanfattas inom
omradena behovsanalys, funktionsanalys samt framtagande och utveckling av
konceptuella anviandningsfall och designforslag for operatdrsgranssnitt.

421 Behovsanalys

Utifran rekommendationerna i [20] har arbete bedrivits i dialog med
representanter for olika forband i syfte att identifiera anvindningsomraden och
funktionella krav for obemannade system for att stddja mekaniserade forband
och latta forband pa markarenan. En forsta behovsanalys riktad mot
mekaniserade forband togs fram baserat pa dialog med personal vid P4 och
Markstridsskolan (MSS) i Skovde [21]. I studien identifierades behovet av
obemannade flygfarkoster (RPAS/UAV) primért som en framskjuten sensor som
identifierar hot innan ménsklig beséttning hamnar i riskzonen. Utdver detta
identifierades att det var oklart vilka uppgifter obemannade system bor utfora,
vem som bor kontrollera dem och vilken grad av automation systemen behdver
besitta.

Inom ramen for projektets stod till Markstridsskolans UGV-studie gavs dven
deltagare fran projektet mojlighet att medverka som observatorer vid Army
Warfighting Experimentation 18 (AWE18) avslutande demonstrationsdvning
(Autonomous Warrior) [22]. Denna medverkan var till stor nytta for projektet i
allménhet och arbetspaketet for MUM-T i synnerhet. Den grad av
experimentering med trupp som genomfordes i Storbritannien gav en vilbehovlig
inriktning for arbetet, sarskilt kopplat till mognadsgraden for tekniken, hur olika
system kan anvédndas och hur samverkan mellan bemannade och obemannade
system kan forvéntas se ut de ndrmaste 10-15 éren.

4.2.2 Funktionsanalys

Resultaten fran den inledande behovsanalysen, samt erfarenheterna frain AWELS,
anvindes som underlag for att genomfora en funktionsanalys kopplat till
anvdndningen av obemannade farkoster hos ldtta forband med framst avsutten
strid och avsutten verksamhet som huvudtjénst. Funktionsanalysen genomfordes
genom aktiva diskussioner med representanter fran Rikshemvérnsavdelningen
och Hemvérnets stridsskola, K3 (31.bataljon och UAV-enheten) samt personal
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och kadetter vid MSS Kvarn [23]. Fran dessa diskussioner identifierades
funktioner som l&ng- och kortdistansspaning, lokalisering, identifiering och
bekdmpning samt funktioner for att stodja logistikfunktioner. Utdver dessa
funktioner identifierades egenskaper som de autonoma farkosterna maste besitta
(t.ex. robusthet for olika viderforhéllanden). Flertalet av dessa funktioner
identifierades vara gemensamma med civila myndigheters behov, exempelvis
identifierades formagan att etablera en initial 6verblick 6ver en situation och den
okade formagan att hélla ldgesbilden uppdaterad som viktigt.!'”?

423 Konceptuella anvdndningsfall och operatorsgranssnitt

De sammantagna erfarenheterna frén de genomforda studierna och AWE1S8
medforde att arbetet riktades in mot att ta fram olika anvéndningsfall for
simulering och att pabdrja framtagningen av designforslagsprototyper for
anvandargréinssnitt. Teaming kan forstis som lagarbete och utgér i mangt och
mycket fran hur ménniskor i effektiva team interagerar. Viktiga komponenter i
detta ar kommunikation, koordinering och samarbete [21]. Obemannade
farkoster forvintas ha en begriansad niva av uppdragsautonomi atminstone de
nirmaste tio dren och dr dé i stor utstrackning operatdrsberoende pa ett eller
annat sitt [3,4]. Detta gor att teaming troligen blir svar att uppna i nértid utan
obemannade farkoster kommer sannolikt istéllet utgdra mer eller mindre
lattanvanda redskap snarare 4n att upplevas som en medlem av gruppen. Dérfor
har begreppet teaming under projektets gang huvudsakligen hanterats genom en
stravan att forenkla och tillgéngliggora nyttjandet av obemannade system for att
oka effekten, dels genom att undersoka relevanta anvéndningsfall och dels
genom kunskapsbyggande om operatorsgranssnitt. De fran AWEI18 dragna
erfarenheterna om vikten av operatorsgranssnitt och att prova olika koncept for
att identifiera var obemannade system gor nytta i olika sammanhang var
tongivande i dessa beslut. Som stdd for prototyparbetet genomfordes
litteratursammanstéllningar, exempelvis en dversikt dver interaktionsprinciper
inom MUM-T [24].

4.3 Uppbyggnad av simuleringsformaga

I syfte att mgjliggora simulering av olika anviandningsfall och dven mojliggdra
framtida utvirdering av prototyper for operatorsgranssnitt inleddes ett samarbete
med projektet Ledning av Autonoma Sammansatta System med Intelligenta
Enheter (LASSIE).!'® LASSIE genomforde experiment rorande ledningsfragor

17 De senare resultaten kom genom att det parallellt med det pAgdende arbetet dven genomfordes en studie
av en grupp studenter vid Linkdpings universitet med stdd av personal frdn FOL Studien syftade till att
jamfora Forsvarsmaktens behov vid en skadeplats med raddningstjanstens behov.

18 Projektet genomfdrs inom ramen for FoT-omrade Ledning & MSL
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kopplat till obemannade system inom ramen for mekaniserad strid pa
stridsteknisk och ldgre stridsteknisk niva. Gemensamt utvecklades en utokad
simuleringsformaga i ledningslabbet vid FOI i den virtuella simuleringsmiljon
Virtual Battle Space 3 (VBS3) [25].

4.3.1 Syfte

Syftet med simuleringen var att genomfora forsok med konceptuellt nyttjande av
UGV:er inom ramen for mekaniserad strid dar styrningen av UGV:erna utférdes
manuellt med ett styrdon alternativt medelst roststyrning kompletterat med en
enklare grafisk karta for att kunna ange exempelvis brytpunkter. Den UGV som
implementerades var att betrakta som semi-autonom (exempelvis sjdlvstandig
forflyttning punkt till punkt och sjélvstindig spaning).

4.3.2 Genomforande

Flera forforsok genomfordes med personal fran FOI med relevant militér
erfarenhet!?, vilket resulterade i en iterativt utvecklad simuleringsinfrastruktur
samtidigt som tidiga lirdomar om anvéndargranssnitt kunde dras genom den
iterativa utvecklingen.

Forsoksupplagget byggde pa scenarion som hade tagits fram av Markstridsskolan
(MSS) och omfattade uppgifterna ”ta” och ”forsvara” for bataljon, nedbrutet till
kompaniniva for att slutligen simuleras pa plutonsniva. Nar formen for forsoket
var fardig omfattade forsoken utéver forsdksledning och motspel (tre personer)
en kompanichef, en plutonchef med vagnsbesittning samt plutonens tva
sidoordnade vagnsbeséittningar. For mer detaljerade redogorelser hanvisas
lasaren till [25] och [26].

Under hosten 2020 genomfordes ett forsok?® dar personal fran Markstridsskolan
medverkade och da gick i rollerna som kompanichef, plutonchef, och vagnchefer
(tillika skyttar) for plutonens tvéa andra vagnar vid forsok med UGV inom ramen
for mekaniserad strid i VBS3. Ovrig vagnsbesittning pa plutonen (tre forare och
en skytt) bemannades av FOI-personal. Interaktionen med UGV :n skedde
medelst (simulerad) roststyrning i forsta hand kompletterat med en forenklad
kartbild i vilken plutonchefen kunde beordra enheten till olika punkter eller
tilldela sokomraden (se figur 4.1). Den UGV vars funktionalitet studerades
simulerades av FOI:s motspel genom Wizard of Oz-forsoksmetodik (som
beskrivs ndrmare i [25]) dér framtida Al-funktionalitet simuleras av
motspelspersonal. Syftet &r att forsdkspersonen ska uppleva att interaktionen gors

19 Erfarna reservofficerare och hemvirnssoldater.

20 Fler forsdk var inplanerade men den pagdende pandemin omgjliggjorde de forsta planerade forsoken.
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Figur 4.1: Bild av kartvy i VBS3 med spaningsomrdde for UGV.

med forvintad styrningsfunktionalitet som &nnu inte finns implementerad. I figur
4.2 presenteras en grafisk beskrivning av bemanning och forsdksuppligg.

4.3.3 Resultat

Resultaten fran forsoket pekade pé att det finns potential for obemannade system
(i foreliggande fall UGV) inom ramen for den mekaniserade striden, men att
vissa faktorer behdver beaktas for att erhélla fullgod effekt med systemen.

KompC x Forsoksdeltagare (FM)

z "Motspel” (FOI)

- L a
PlutC PlutC ‘ Forsoksdeltagare (FOI)
BMS BMS

Roll

VagnC/skytt
med férare

Maskin

PlutCs >
Vagn: 3.{)
skytt+forare Agent
Y
Stndsfordon  Stndsfordon Stndsfordon Stridsfordon Stridsfordon | =)

®E ® 8

Figur 4.2: Hierarkisk ledningsstruktur som anvindes under forsoket under hosten 2020 med
personal fran Férsvarsmakten (FM) och personal fran FOI som motspel och forscksdeltagare.
BMS: Battle Management System. Grafiken dr inspirerad av notationen som foreslds i [27].

41 (72)



FOI-R--5096--SE

Exempelvis far inte de obemannade systemen vara hdmmande for nyttjande
forbands upptriddande i stort, ndgot som uppmérksammades i tidigare rapporter
([21] och [22]). UGV:n beddémdes vara for 1dngsam for att kunna nyttjas fullt ut,
sett till att forbandet hade behov av att kunna rora sig ansatsvis (i hog hastighet).
Denna begrinsning avhjilptes genom att i stor utstrickning forplanera insatsen
med UGV:n, vilket gav en viss positiv effekt, men effekten skulle kunna 6kas
med hogre hastigheter enligt forsoksdeltagarna.

Forsoksdeltagarna menade att roststyrningen inte var fullt ut forenlig med hur de
skulle vilja nyttja UGV:n utan forordade istillet att det kompletteras, eller ersitts,
med ett grafiskt granssnitt ([26]).

Tyvérr var antalet individer som kunde ge aterkoppling om interaktionsséttet
begrinsat varfor resultaten behdver kompletteras med fler férsok och
forsoksdeltagare. Resultaten indikerar att grafiska grénssnitt dr att foredra for att
styra obemannade system i detta forsoks specifika militdra kontext. Framtida spel
bor dven innehélla andra typer av obemannade farkoster, och utspelas i andra
scenarion, i syfte att 6ka forstaelsen rérande huruvida de specifika obemannade
systemen kan oka forbandens operativa effekt.

4.4 Diskussion

Arbetet har syftat till att bygga forstaelse och forddla kunskap om nyttjandet av
obemannade system i ndrtid samt bygga forutsittningar for fortsatta forsok och
potentiell formageuppbyggnad fram till 2030. Viktiga lardomar kan erhallas
genom spel och simuleringar i syfte att utveckla och prova koncept for hur olika
forband kan anvianda obemannade farkoster. En levande dialog med berdrda
parter inom Forsvarsmakten kommer att vidmakthallas och simuleringsbaserade
forsok kommer fortsatt att genomforas dér militdr personal utvirderar de
prototyper (designforslag till operatdrsgranssnitt) som nu ar under utveckling.
Prototyperna utvecklas baserat pa resultatet fran genomforda dialoger med
potentiella anvéndargrupper.

Erfarenhets- och kunskapsuppbyggande insatser inom omradet bedoms kunna fa
an storre effekt vid fysiska forsok med trupp. Sett till internationella erfarenheter
ar experimentering med prototyper och skarpa system att betrakta som ett
framgangsrikt koncept for att vanja trupp vid obemannade system samt dven for
att utvardera nyttan med sadana system under faltméssiga forhallanden.
Genomforandet av dylika forsok foreslés vara en ambition att dstadkomma inom
en femarsperiod och de bor bygga pé erfarenheter dragna ur de koncept for
nyttjande som beskrivs ovan.
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4.5 Fortsatt arbete

Under nidstkommande &r kommer forskning fortsatt att bedrivas riktat mot
fragestillningar som ror hur samverkan kan ske mellan operatorer och
obemannade system, samt vilka faktorer och typlosningar som bor beaktas vid
utveckling och inférande av obemannade och autonoma system.

Utifran de preliminira koncept for nyttjande som beskrevs i [3] 4r ambitionen att
utveckla konkreta anvandningsfall och utvirdera dessa genom virtuella fors6k
parallellt med att enklare grénssnittsprototyper tas fram. Inom ramen for ett
pagaende examensarbete genomfors dven intervjuer, observationer och
féltstudier med representanter fran bland annat Hemvérnet. Denna datainsamling
har i skrivande stund mynnat ut i funktioner och egenskaper med anknytning till
fysisk utformning av kontrollsystem for UGV pé lagre stridsteknisk niva
(grupp/pluton). Dessa erfarenheter kommer att omhéndertas i kommande arbeten
med prototypframtagning.

Utvecklingen av anviandningsfall och grénssnittsprototyper, samt genomforandet
av seminariedvningar och workshops, ar avsedda att ytterligare driva
kunskapsuppbyggnaden framét rorande aspekter av MUM-T ur ett svenskt
perspektiv. Forsvarsmaktens deltagande i1 dessa planerade aktiviteter dr central
for att na en hog kvalitet i forskningen och sikerstilla att forskningen genomf6rs
for relevanta och prioriterade anvéndningsfall.
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5 Robusta navigeringssystem

Ett robust PNT-system (Position, Navigation, Tid) som kan ge en godtagbar
positions- och orienteringsnoggrannhet under operativt relevanta forhallanden
utgor en grundldggande forutsittning for att realisera autonoma farkoster [1]. Om
ett autonomt system inte vet var den dr kan den i de allra flesta fall inte ldngre
utfora sitt uppdrag. Aven teleopererade system som styrs direkt pa distans av en
operatdr har behov av storsdkra PNT-system, dé det dr en forutsittning for
operatorsstod i form av brytpunktsnavigering samtidigt som de utgdr en viktig
del i realiserandet av automatiserade system for malinmétning. PNT-systemet ska
ge tillrdcklig noggrannhet i position och orientering under typiska
véaderforhallanden, i alla operativt relevanta miljéer och i hogkonfliktsscenarion
mot en kvalificerad motstdndare. Detta innebir att PNT-systemet méste kunna
fungera éven i situationer d& noggrannheten for GNSS-mottagare?! dr degraderad
(exempelvis i urbana miljéer) och i telestérda miljoer.

I sensorfusionstillimpningar dér ra sensordata behdver utbytas mellan farkoster
krévs en mycket hog tidsnoggrannhet, men for de flesta tillimpningar racker
sannolikt en mindre noggrann tidsreferens. Det géller exempelvis vid
tidsstdmpling av observationer, synkronisering av radiosystem osv. En noggrann
tidshéllning, exempelvis i form av en chip-scale atomic clock (CSAC), forvéntas
kunna uppfylla de flesta behoven men i operationer som varar under langre tider
kan en hogre noggrannhet krivas. En noggrann tidsreferens ger dven mdjlighet
att forbattra noggrannheten for vissa positioneringstekniker (sésom GNSS-
mottagare).

5.1 Bakgrund

GNSS-mottagare ar kansliga for storning och de civila 6ppna signalerna kan med
enkla medel dven vilseledas [28]. Det dr darfor angeldget att utveckla och infora
forbattrade GNSS-mottagare som har mdjlighet att detektera, och i mojligaste
mén dven undertrycka, stor- och vilseledningssignaler. Kompletterande sensorer
och multisensorfusionsalgoritmer behdver dessutom inforas som medger
estimering av farkostens position, hastighet och orientering under perioder utan
information fran GNSS-mottagaren.

Forutséttningarna for att realisera ett PNT-system varierar dven for olika typer av
farkoster. Undervattensfarkoster utgor ett tydligt exempel di de sensorer och
tekniker som anvénds skiljer sig avsevirt at jamfort med de som typiskt
utvecklas for obemannade yt- och markfarkoster. Sma UAV:er kan dven ha
stringenta krav nér det géller storlek, vikt, effektforbrukning och kostnad vilket

21 Global Navigation Satellite System, innefattar GPS, Galileo, GLONASS och Beidou-2.
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kraftigt begrénsar valet av sensorer som kan anvéndas jamfort med vad som &r
mojligt for exempelvis taktiska UAV:er.

Ett multisensorsystem som integrerar olika tekniker med komplementéra
felmodeller utgdr den dominerande forskningsinriktningen for att 16sa denna
utmaning. Vilka sensorer som kan anvéndas beror pa plattformen, men ett robust
PNT-system for autonoma system forvéntas i de flesta konfigurationer besté av
(se [3]): (i) troghetssensorer, (if) en robust GNSS-mottagare som anvinder
signaler frdn multipla frekvenser och satellitkonstellationer och vid behov dven
kompletteras med en adaptiv gruppantenn, (iii) magnetometer, (iv) barometer och
(v) en stabil klocka. I manga system integreras dven olika typer av hastighets-
métningar (t.ex. odometri for markfordon eller dopplerhastighetsloggar, DVL,
for yt- och undervattensfarkoster) och bildalstrande sensorer (EO/IR, LiDAR,
etc). Digitala kartdatabaser, allt frdn noggranna digitala 3D-kartor till databaser
med information om glest utspridda landmérken, ger 6kade mojligheter till
noggrann positionering och mojlighet att 1asa positionen till globala koordinater.
Samverkande navigeringstekniker bedoms dven utgora ett viktigt komplement
for framst mindre farkoster.

Robusta PNT-system dr ett prioriterat forsknings- och utvecklingsomrade
internationellt. US Army har exempelvis i sin moderniseringsstrategi identifierat
sex prioriterade materielomréden.?? Utdver dessa materielomraden pekas dven
tva tekniker ut som kritiska for att mojliggora den planerade moderniseringen,
syntetiska trdningsmiljoer och robusta PNT-system.

Eftersom ett stort antal plattformar, med olika behov och forutséttningar, har
behov av PNT-system med en 6kad robusthet sa dr omradet brett i sin karaktér.
Delvis unika 16sningar kan behdva appliceras pa specifika plattformar. Ett stort
antal tekniker ar intressanta for framtida PNT-system, se figur 5.1. Basen
forvéntas utgoras av ett multisensorsystem som utrustas med en robust GNSS-
mottagare som kompletteras med olika stottande sensorer. Forskningen inom
omradet har pa FOI varit uppdelad i ett flertal olika projekt. De senaste aren har
en 0kad samordning och synkronisering genomforts vilket har varit nddvandigt
for att maximera effekten av forskningsinsatserna.

Inom ramen for projektet har olika tekniker studerats som utgdr ett komplement
till forskning som genomfors inom andra projekt. De tekniker som studerats har,
med undantag av astronomisk navigering, dven valts ut specifikt for att de har en
tydlig koppling till obemannade farkoster.

22 www.army.mil/e2/downloads/rv7/2019_army modernization_strategy final.pdf
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Figur 5.1: Oversikt 6ver tekniker som dr aktuella for inforande i militira PNT-system [1].

5.2 Automatisk landning

Obemannade flygande farkoster (UAV) dr anvindbara for spaning och kan
snabbt ticka stora ytor, men framfor allt mindre multirotorfarkoster begrénsas av
kort flygtid. Obemannade markgaende fordon (UGV) har betydligt langre
uthéllighet och storre forméga att bara sensorer, vapen och annan last. UAV:er
kan istéllet snabbt genomfora spaning Over ett storre omrade. Det édr darfor
intressant att undersoka mojligheterna att kombinera de bada farkosttyperna.

5.21 Bakgrund

En UGV kan agera som moderplattform for en autonom UAV som exempelvis
kan skickas upp for att avsoka ett omrade eller for att spana lings UGV:ns
planerade framryckningsvdg. UAV:n kan da detektera hot men dven stddja
UGV:n i dess dynamiska ruttplanering. For att detta ska vara praktiskt mojligt
behover UAV:n kunna starta frdn UGV:n och dven automatiskt landa igen nér
dess uppdrag ar avslutat eller batterierna behdver laddas. For att kunna utfora
detta krévs att farkosterna har en god uppfattning om sina positioner relativt
varandra.

For att minimera behovet av operatorer som detaljstyr de obemannade
farkosterna, dr det dnskvirt att de kan operera med en hog grad av autonomi. De
obemannade farkosterna behdver dven kunna anvéndas i telestorda miljoer vilket
medfor att autonoma funktioner, inklusive start och landning, behéver fungera
utan tillgang till GNSS. Sa langt som mojligt ska farkosterna dven kunna operera
under olika forutsdttningar avseende exempelvis vider samt ljus- och
siktforhéllanden.
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Jetson Nano

Camera | " 'ﬂ °

Figur 5.2: UAV och dess navigeringssensorer i form av radiobaserad avstindsestimering
(Ultra-wideband, UWB), visuell kamera och accelerometrar, gyroskop, magnetometer och
barometer (Inertial Measurement Unit, IMU) och dator (Jetson Nano) (foto: FOI).

5.2.2 Genomforande

Ett examensarbete har genomforts for att undersdka mojligheten att autonomt
landa en UAV pa ett obemannat markfordon (UGV) i rérelse [29]. Varken
markfordonet eller UAV:n antas ha tillgéng till positionering via GNSS, och det
ar onskvart att sa langt som mojligt undvika att sénda ut r6jande radiovéagor eller
ljus (exempelvis LiIDAR). Vidare forutsitts att UAV:n kan navigera till fordonets
nidromrade (inom 50 meter) innan landningsproceduren inleds. Den UAV som
anvénds dr en sa kallad quadcopter, dvs en UAV som drivs av fyra nedatriktade
rotorer, se figur 5.2. I figuren visas dven en nirbild pa dess sensorpaket som &r
monterat under farkosten. UAV:n har en diameter pé cirka 70 cm.

Den utvecklade metoden for autonom landning bestar huvudsakligen av tva
delar: (i) estimering av UAV:ns position relativt UGV:n och (ii) reglering av
UAV:n for att navigera till en landningsplatta som monterats pa en UGV.

5.2.2.1 Estimering

Den utvecklade landningsmetoden fusionerar information fran flera olika
sensorer for att estimera UAV:ns position relativt markfordonet:

= avstdndsmitning mellan UAV och fyra punkter i hornen av
landningsomradet, uppmétt med ultra-wideband (UWB) radio,

= observationer av markorer i landningsomradet med en visuell kamera
(markorerna dr endast synliga i slutet av landningsproceduren nér
UAV:n befinner sig ndra UGV:n),

= acceleration och orientering hos UAV och UGV, mitt med
troghetssensorer (treaxliga accelerometrar och gyroskop) och
magnetometer,

= markfordonets accelerationsmétningar dverfors till UAV:n,
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=  UAV:ns hojd estimeras med en barometer.

Eftersom UWB ér en extremt bredbandig impulsradio som anvénder en l1ag
uteffekt dr den utséinda radioeffekten svar att upptéicka, framforallt pa langre
avstand eller med traditionella signalspaningsmottagare. Information om UGV:ns
acceleration och orientering, som i nuvarande implementation behover séndas
over till UAV:n i realtid, forvéntas kunna ersittas med estimat av hastighet och
orientering. Detta forvéntas reducera behovet av dverforingskapacitet till en niva
dér data kan overforas direkt av UWB-noderna.

Positionsestimeringen sker i ett extended Kalman filter (EKF). Utover position
estimeras dven UAV:ns relativa hastighet samt osékerheten i position och
hastighet. Farkostens absoluta position kan inte estimeras med de sensorer som
finns ombord, men kunskap om UAV:ns relativa position och orientering
gentemot markfordonet &r tillrackligt for att den ska kunna navigera till, och
landa pa, markfordonet.

5.2.2.2 Reglering

Forutom att analysera sensordata och estimera UAV:ns position, kommunicerar
en dator ombord pd UAV:n med dess autopilot. Styrkommandon sénds till
autopiloten i form av kommenderad orientering och vertikalhastighet.
Regleringen bestdmmer alltsé vilka roll-, pitch och yaw-vinklar UAV:n ska inta,
och om den ska stiga eller sjunka. Genom att kommendera roll uppnés
acceleration (och 1 forldngningen hastighet) i sidled, och genom att kommendera
pitch uppnés forflyttning framat eller bakét. Yaw é&r i praktiken ointressant
eftersom en UAV av denna typ kan forflytta sig i alla riktningar. Autopiloten kan
styra orientering och vertikalhastighet 4ven dd GNSS ér otillgdngligt, baserat pa
data fran accelerometrar, gyron och barometer.

Regleringen &r uppdelad i olika faser. Nar UAV:n befinner sig langt fran
markfordonet anvénds sa kallad syftbaringsstyrning, vilket innebar att UAV:n
forflyttar sig i riktning mot en punkt dit UGV:n ar pa vdg. Detta dr mer effektivt
an att f6lja efter UGV:n under dess rorelse. Nar UAV:n kommit ndra UGV:n,
6vergar regleringen till foljning med hjélp av en PID-baserad (Proportional,
Integral, Derivative) regulator som berdknar styrvinklar baserat pa den relativa
skillnaden i position, den senaste tidens historik och hur skillnaden i position
fordndras momentant. I denna fas borjar UAV:n ocksa sjunka ned mot
landningsomradet. Nar positionsskillnaden blir mindre 4n nigra decimeter
Overgar regleringen till en annan PID-regulator som gor mer forsiktiga styrutslag
och UAV:n sjunker hela védgen ner till landning. Om positionsskillnaden istillet
borjar 6ka under landningsforsoket stiger UAV:n och styrningen étergér till den
foregéende fasen.
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Figur 5.3: Landningspositioner i simulerad miljo. Till vinster visas resultatet da alla sensorer
anvdnds for att estimera den relativa positionen mellan UAV och UGV. Till hoger visas
resultatet dd alla sensorer utom kameran anvdnds. Den heldragna rektangeln visar
landningsomrddets yttre grdns, den streckade linjen visar det omrade dir UAV:n kan landa
utan att ett av landningsbenen riskerar att hamna utanfor landningsplattan, de bla ringarna
markerar landningspositioner, och den streckade ellipsen markerar det omrdde inom vilket
95% av landningspositionerna ryms.

5.2.2.3 Simuleringsresultat

Under examensarbetet uppnaddes goda resultat i en generell simuleringsmiljo
som dven anvinder en identisk mjukvara for den autopilot som anvénds i
UAV:n. Figur 5.3 visar var i landningsomradet den simulerade UAV:n landar vid
ett stort antal simuleringar. Centrum pd UAV:n vid de olika landningarna
illustreras med ringar. Som framgar av figuren landar den konsekvent inom det
sakra omradet, vilket markeras av en streckad svart linje och som garanterar att
inget av dess stodben hamnar utanfor landningsplattan. Som jamforelse visas
dven landningspositioner da alla sensorer féorutom kameran anvénds. Detta ar
intressant for att undersoka vilken noggrannhet som kan uppnas i exempelvis
morker eller under daliga siktforhallanden. Négot sémre noggrannhet uppnas i
detta fall och ett fatal av landningspositionerna ligger utanfor det sékra
landningsomradet.

5224 Forsok i verklig miljo

Eftersom simuleringar bygger pa modellantaganden och forenklingar behdver
dven forsok i verklig miljo genomforas for att validera resultaten. Exempel pa
potentiellt viktiga skillnader mellan simulering och verklighet &r:

= sensorsimulering, dir framfor allt IMU-métningar skiljer sig at mellan
simulering och verklighet, delvis pa grund av vibrationer i det verkliga
fallet som inte modelleras i simuleringarna,
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Figur 5.4: UAV pa vig ned mot landningsomradet vid flygforsik (foto: FOI).

= vindens paverkan, dir simuleringsmodellerna for turbulens och vindbyar
ar forenklade och

=  dynamikmodeller for UAV, ddr UAV:n har inte samma massa,
troghetsmoment, motorkraft och aerodynamiska egenskaper som
simuleringsmodellerna och den kommer i verkligheten darfor att
upptrdda ndgot annorlunda.

De algoritmer som utvecklades under examensarbetet har anpassats till den
befintliga hardvaran och inledande flygforsok har dérefter genomforts. I dessa
forsok har landningsplattan statt stilla pa marken for att undvika behovet av
kontinuerlig kommunikation mellan de bada plattformarna. Vidare s& har
barometern exkluderats och parametrar for estimering av relativ position och
reglering har dven justerats. Goda resultat har uppnatts dven vid de fysiska
flygforsoken. Av sidkerhetsskil, for att undvika kollisioner med den struktur dér
UWB-radiomodulerna &r monterade, har landningarna dock avbrutits ndgra
decimeter over plattan. Figur 5.4 visar nar UAV:n dr pa vig ned mot landning
vid de genomforda initiala forsdken.

5.2.3 Fortsatt arbete

Fortsatta flygforsok kommer att genomforas i nértid dér syftet &r att fa underlag
for finjustering av parametrar i estimerings- och regleralgoritmerna, framforallt
under olika vindforhallanden. Dérefter kommer flygforsok att genomforas med
landningsplattan monterad pa en UGV som ér i rorelse.

Ambitionen &r dven att ersitta PID-regulatorn mot reglering baserad pa sé kallad
modellprediktiv reglering (Model Predictive Control, MPC). MPC i4r en
regleringsmetod som, i varje tidssteg, modellerar det styrda systemet under en
kort tid framéat och riknar ut den optimala styrningen. Detta skiljer sig fran PID-
regulatorn, som endast reagerar pa aktuella mitningar av tillstindet. MPC
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forvéantas forbattra noggrannheten vid landning pé en rorlig plattform. I det
fortsatta arbetet kommer dven mojligheterna att genomfora landningen i morker
att undersokas.

5.3 Forbattrad navigering genom dynamisk
ruttanpassning

Ofta ses 10sningen fran positionering i navigeringssystemet som beroende enbart
pé sensorprestanda. En autonom farkost har dock mdjlighet att sjélv planldgga
sin egen rutt och den kan dven i realtid anpassa sin rutt for att pa sa sétt oka
noggrannheten i navigeringssystemet.

5.3.1 Bakgrund

Ett PNT-system som bestar av en GNSS-mottagare och ett troghetsnavigerings-
system kan for att erhdlla en hdgre noggrannhet och robusthet stdttas med
sensorer som pa olika sitt méter omgivningen, exempelvis i form av
bildalstrande sensorer. Genom att anpassa farkostens rutt till en (for de
bildalstrande sensorerna) informationsrikare omgivning kan PNT-systemets
osidkerhet reduceras. I exempelvis [30] beskrivs hur detta kan genomféras vid
kustnéra navigering.

Anpassningen av rutt i syfte att 6ka positionsnoggrannheten kan genomforas pa
flera olika sétt beroende pa vilka sensorer som anvinds, exempelvis genom att:

= utfora speciella mandvrer som underlittar for ett troghetsnavigerings-
system att estimera och korrigera for estimeringsfel,

= [4ta farkosten, i scenarion dir farkostens GNSS-mottagare ar utsatt for
storning, vélja en rutt sa att skuggande geografi (exempelvis byggnader
eller terrdng) ddmpar effekten fran storaren,

= vilja en rutt som forbéttrar mojligheten att fa en god geometri vid
estimering av landmaérken fran fordon som é&r utrustade med
bildalstrande sensorer.

5.3.2 Genomforande

Inom projektet genomfordes en inledande studie i form av ett examensarbete
[31]. Studien utvérderade ruttoptimeringsalgoritmer med syntetiska
simuleringsbaserade scenarier, se figur 5.5. Givet en uppséttning kdnda
landmérken och skymmande barridrer i ett tvaddimensionellt scenario och en
initialt given fardplan utvirderades metoder for anpassning av rutten i syfte att
reducera navigationssystemets osdkerhet. Genom att anpassa rutten blev fler
landmérken synliga med fordonets sensorer, alternativt s& kunde de observeras
under lidngre perioder. I figur 5.5 visas hur en resulterande rutt kan se ut
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Figur 5.5: Exempel pad ett simulerat 2D-scenario som utvirderas i [31]. De gréna punkterna
utgor kdnda landmdrken medan de bla barridrerna skymmer sikten till landmdrken men kan
passeras. Den bld rutten dr den ursprungliga planerade rutten medan den réda dr resultatet
efter att rutten optimerats for att reducera positionsosdkerheten.

efter denna anpassning. Den rdda linjen visar den optimerade rutten medan den
heldragna bla linjen visar den ursprungliga rutten. Resultaten uppvisade en
forbattring av positionsnoggrannheten med i storleksordningen 20-25%.

Prestandadkningen ar kraftigt scenarioberoende for den hér typen av metoder. |
scenarion dér alternativet ar att passera en informationsfattig ”6ken eller 6ppet
hav” jamfort med att folja “tradlinjen eller kusten” kan avsevirda prestanda-
vinster forvintas. Den anvidnda metoden, som bendmns modellprediktiv reglering
(MPC), kan @ven kombineras med ytterligare bivillkor for att optimera fordonets
rutt men som studien ocksé belyste krivs formodligen effektiva approximationer
for att i realtid kunna hantera komplexa problem.

5.3.3 Kvarvarande forskningsutmaningar

Den priméra forskningsutmaningen kopplat till algoritmutveckling som bor
adresseras i det fortsatta arbetet ar att modellera problemen sa att bade den
uppgift som skall uppfyllas kan fangas upp samtidigt med den osdkerhet som
finns i utfallet av planen rimligt langt fram i tiden. Detta kan eventuellt 16sas
genom att en probabilistisk modellprediktiv reglering implementeras, se
exempelvis [32]. Modellen behover dven tilldta approximationer som begrénsar
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tillvaxten 1 komplexiteten sa att Iosningen kan berdknas i realtid. Det
grundlaggande teoretiska optimeringsproblemet, om full hénsyn tas till
osékerhet, kan ha odndlig dimension och &r dérfor ofta praktiskt olosligt. Mélet
ar darfor att utveckla algoritmer som baseras pa approximationer som uppvisar
en god avvigning mellan de olika delarna av uppgiften.

Styrningen (valet av rutt) behdver slutligen dven utgdra en godtagbar
kompromiss mellan att styra forsiktigt nér systemet &r oséker pa sin position,
styra dit systemet tror” att den ska (for att 16sa uppdraget) och att styra for att
bittre veta var farkosten dr sa att den med hogre sannolikhet kommer dit den ska.

54 Stjarnnavigering

Stjarnhimlen har i ménga arhundraden anvénts for att bestimma exempelvis
fartygs position och automatisk stjirnnavigering med kameror ar en beprovad
teknik som finns implementerad i exempelvis mobiltelefoner. Stjarnnavigerings-
system (celestial navigation eller star trackers) anvands dven pa satelliter och de
kan med sma och stromsnala sensorer ge en hog orienteringsnoggrannhet dven
for sma satelliter (s.k. CubeSat’s).?> Monsterigenkinningsalgoritmer gor det
mdjligt att snabbt och effektivt f4 fram den riktning som en kamera pekar i. En
grundlaggande forutséttning dr dock att flera stjarnor kan detekteras i en bild.

5.41 Bakgrund

For farkoster som flyger ovanfoér molnen har tekniken anvénts i mer &n 50 ar.
Automatiserad stjdrnnavigering som anvinde kameror i det visuella vaglingds-
bandet integrerades med troghetsnavigeringssystem (s.k. astro-inertial naviga-
tion) pa exempelvis ubatsbaserade interkontinentala ballistiska robotar (/nter-
continetal Ballistic Missile, ICBM) och spaningsflygplanet SR-71 Blackbird [2].
Det dr framforallt mojligheten att nd en extremt hog noggrannhet i orienterings-
estimatet som gjort tekniken intressant. Det &r intressant att utvdrdera huruvida
stjdirnnavigering dven kan utgora ett komplement for positionering av
obemannade farkoster. For att utgora ett alternativ dven for obemannade mark-
eller ytfarkoster forutsitts dock att de kan anvindas i dagsljus och under molniga
forhallanden.

5.4.2 Genomforande

Ett patent (US7349803) som delvis legat till grund for detta arbete pekar pa att en
kamera som &r kénslig 1 vaglangdsbandet SWIR (Short Wave Infra Red) kan vara
fordelaktig i vissa situationer i jimforelse med en visuell kamera.

2 spinoff.nasa.gov/Spinoff2019/it 2.html
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I patentet ndmns tva vésentliga fordelar med SWIR:

= for en given magnitud pé stjdrnornas styrka bedéms upp till tio ginger
fler stjarnor kunna ses i ett SWIR-band i jimforelse med de kortare
visuella vagldngdsbanden,

= atmosfirsspridning fran solen, och dirmed bakgrundsinstralningen i en
bildalstrande sensor, blir visentligt 14gre med SWIR-sensorer.

I patentet foreslas att sensorer som ar kénsliga pa vaglangderna 1,6 pm (H-
bandet), med en bandbredd pa 0,25 pm, eller vid 2,2 um (K-bandet), med en
bandbredd pa 0,2 um, ska anviandas for att mojliggora stjarnnavigering dagtid.
Bakgrundsstralningen fran solen kan vara liagre i K-bandet men de vagliangderna
ticks inte in av traditionella SWIR-kameror (som anviander Indium Gallium
Arsenide, InGaAs, detektorer). Darfor fokuseras arbetet pa vaglangden 1,6 pm.

Arbetet har i huvudsak omfattat tva delar: (i) att praktiskt testa prestanda och
egenskaper hos dagens SWIR-kameror jamfort med visuella kameror kopplat till
stjarndetektion och (i7) att anvinda insamlade data for positionsbestimning med
hjélp av den Oppna programvaran Open Startracker. Den senare delen
genomfordes under 2019 som ett examensarbete [33].

Maitningar har genomforts med tva olika SWIR-kameror och en visuell
monokrom CMOS-kamera.?* Kamerorna har vid varje mittillfille ensats sé att de
tittat i samma riktning och synfalten har i mojligaste méan anpassats till att vara sa
lika som mdjligt. Synfaltet har varierats men det har typiskt legat i intervallet tre
till fem grader da det bedomts vara rimligt i tinkta applikationer. Ett mindre
synfalt skulle dock ge mindre bakgrundsljus som strélar in i sensorn och
potentiellt 6ka mdjligheten att detektera stjarnor dagtid.

I [33] anvindes bilder som samlades in under morker, bland annat eftersom det
under dessa forhallanden ar enkelt att registrera sekvenser med ett stort antal
synliga stjarnor. Bilderna har bearbetats och anpassats till programvaran Open
Startracker. Flera olika metoder har testats och jamforts. Resultaten visar att det
ar mojligt att erhdlla en god orienteringsnoggrannhet nattetid och under relativt
molnfria vaderforhallanden. Figur 5.6 visar ett exempel pé berdknat orienterings-
fel for en métsekvens insamlad med SWIR-sensorer. Nadgon fordel med SWIR-
kameran har dock inte kunnat pavisas under dessa gynnsamma forhallanden och
motsvarande resultat erhdlls med den betydligt enklare visuella kameran.

Figur 5.7 visar ett exempel pa jaimforande bilder under morker dir den vinstra
bilden &r tagen med kameran medan den hogra bilden &r tagen med en SWIR-
sensor i vaglangdsbandet 1,4—1,7 um. Tio stjdrnor har identifierats som &r
synliga i dessa bilder (se tabell 5.1) med hjélp av webapplikationen

24 Raptor photonics OWL-640 och OWL-1280 (SWIR) och FLIR-BFS-PGE-31S4M (visuell kamera).
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Figur 5.6: Berdknat orienteringsfel baserat pa en sekvens av insamlade SWIR-bilder under
gynnsamma vdderforhdllanden. Bilderna togs 2020-11-06 kl. 04:15:05. 1 bagsekund (asec) =
1/3600°. RA (Right Ascension) motsvarar longitud och DEC (Declination) motsvarar latitud.
Roll beskriver kamerans vridning i koordinatsystemet.

Stellarium web.?® Generellt kan noteras att mangden detekterade stjarnor vid
morker inte ar storre med den aktuella SWIR-kameran, snarare nagot lagre.
Anledningen till detta kan bero pa manga faktorer. En effekt som skulle kunna
bidra till ett hogre brus i SWIR- sensorn, forutom kameraspecifika egenskaper ar
s.k. night glow som orsakas av flera olika fysikaliska reaktioner i atmosférslagret
pé 90-100 km hdjd [34]. Detta fenomen ar betydligt kraftigare vid SWIR-

Figur 5.7: Visuell bild (vénster) av del av himlen och motsvarande bild i SWIR (hoger).

2 www.stellarium-web.org/
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Tabell 5.1: Namn, spektraltyp, magnitud och avstand for de tio starkaste stjdrnorna.

# Namn Spektraltyp Magnitud Avstand (ljusar)
1 Delta Aurigae KOIITb 3,88 126,03
2 HD 40083 K211 6,28 307,12
3 Xi Aurigae A2V 497 238,24
4 HD 40062 ASm 6,47 330,46
5 26 Camelopardalis A4Vn 5,97 198,27
6 HD 36678 MOIII 5,81 746,36
7 V538 Aurigae K1 6,34 40,04
8 HD 38257 KO 6,72 554,69
9 HD 38007 GO 6,66 195,91
10 HD 37693 GO 7,25 101,61

vaglander &n vid de visuella vagldngderna. En djupare analys relaterat till
stjarnornas spektraltyp och hur de uppfattas i de olika vaglangdsbanden skulle
kunna ge en okad forstaelse for skillnaderna i intensitet 1 bilderna i figur 5.7.

En annan intressant fragestéllning 4r om den négot béttre transmissionen genom
moln i SWIR-banden ger en avgorande fordel. En subjektiv bedomning ger vid
handen att stjarnor kan ses ndgot béttre genom tunnare moln med SWIR-kameran
men en djupare analys har dnnu inte genomforts. Fragestéllningen dr dock
komplex och transmissionen kommer huvudsakligen att bero pa storleken hos
partiklarna och mingden partiklar i molnet. Den stora fordelen med SWIR-
sensorer dr mojligheten att detektera stjarnor pa dagen da solinstralningen ar
hogre och detektionsmdjligheten begrinsas av bakgrundsljuset.

Figur 5.8 visar ett exempel pa detektion av stjdrnor under ljusa forhallanden. Den
Ovre vénstra bilden visar tva detekterade stjarnor (CG Ursae Majoris och 17
Ursae Majoris) i bilden fran en SWIR-kamera med ett optiskt bandpassfilter som
ungefir motsvarar H-bandet. Den hdgra visar samma bild inzoomad. Den vita
pricken orsakas av en kameradefekt. Bilderna &r inte filtrerade men de har
registrerats med rekursiv medelvirdesbildning 6ver tre bilder. De tva stjirnorna
kunde foljas under hela passagen av kamerans synfilt (cirka 25 minuter). Nere
till vénster visas en bild fran den visuella kameran. I den visuella kameran kunde
inga stjarnor noteras under det aktuella tidsintervallet. Nere till hoger visas som
referens en bild tagen med en fargkamera (dock med ett storre synfilt).

5.4.3 Diskussion

Praktisk kunskap avseende métningar av stjarnhimlen med SWIR-sensorer har
erhallits genom arbetet. De begriansade métningar och analyser som har
genomforts indikerar att SWIR-sensorer bedoms ha potentialen att detektera fler
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Figur 5.8: Ovre vinstra bilden registrerad med SWIR-kamera 2020-11-06 klockan 07:39.
Filter LP1400 som tillsammans med kamerans spektralomrdde ger ett vaglingdsband ungefdr
motsvarande H-band. Till hoger visas en inzoomad del av bilden. Nedre vinstra bilden dr

registrerad med den visuella (monokromatiska) kameran. Den nedre hogra bilden visar himlen
i samma riktning tagen med annan kamera (ej samma synfilt).

stjarnor under ljusare forhallanden och mojligen genom léttare molntiacken i
jamforelse med traditionella kameror.

544 Kvarvarande utmaningar

I syfte att erhalla en mer kvalitativ utvirdering av mojligheterna att med SWIR-
sensorer erhélla hog orienteringsnoggrannhet under ogynnsamma
véaderforhallanden (dagtid och molnticke) behover foljande delaktiviteter
genomforas: (i) hardvaruanpassningar av SWIR-sensorerna (smalare
vaglandsfiltrering och optik med mindre synfilt), (i7) modifierade
detektionsalgoritmer anpassade specifikt for dagmétningar och (iir)
langtidsméatningar av tillgédnglighet som funktion av vaderforhéllanden.

I planeringen av kommande projekt har dock andra aktiviteter prioriterats hogre
och under 2021 kommer arbetet att pausas. Denna aktivitet bedoms utgora en
forskningsaktivitet med hog risk som forutsétter stdrre forskningsresurser én vad
som nu finns tillgidngligt inom pagaende projekt. Tekniken ar dock fortsatt
intressant. Den avgorande fragan &r om en tillrackligt hog tillgédnglighet kan nas.
Framforallt ar det intressant att utvirdera mojligheten att folja de starkaste
objekten med enklare SWIR-sensorer.
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6 Feldetektion och felhantering

Obemannade farkoster dr beroende av automatiserade funktioner for att kunna
fungera med olika grader av hdgnivastyrning. Det automatiska kontrollsystemet
ska ersétta en mansklig operator och behdver klara av de direkta operatdrs-
uppgifterna i form av styrning av den obemannade farkosten, men dven andra
uppgifter som en operatdr har som att hantera uppkomna fel i systemet. En
central del i implementationen av autonomi utgors darfor av feldetektion,
felidentifiering och hantering av felet pa ett sikert sitt for systemet och
omgivningen. Det engelska begrepp som anvinds inom exempelvis flygsektorn
for att beskriva detta ar failure detection, identification and recovery (FDIR).

6.1 Syfte och mal

En forstudie har initierats for att skapa en grundldggande forstaelse for de
utmaningar och mojliga metoder som kan anvéndas for att uppna en tillforlitlig
formaga att uppticka potentiellt systemkritiska fel och for att erhélla kunskap
rorande de atgérder som kan vidtas for att hantera dessa fel. Bade detektions-
metoder och de atgirder som kan och bor vidtas férvéntas variera beroende pé
typ av obemannad farkost (mark-, sjo- eller luftfarkost), men begrénsas dven
utifran dess storlek. Det finns ddrmed &ven ett behov av att undersoka
mojligheten att utveckla generella angreppssétt for att analysera obemannade
farkostsystem och designa system som é&r sikra for sin omgivning och som kan
fungera i tilltdnkta miljoer. Behovet existerar for teleopererade obemannade
farkoster, men behovet ar framforallt kritiskt for autonoma farkoster. Avsikten ar
dven att ge rekommendationer rorande prioriterade forskningsaktiviteter som bor
initieras for att adressera kritiska fragestdllningar.

6.2 Bakgrund

Hoggradigt automatiserade system finns inom olika ingenjorsgrenar, dér
operatdrerna succesivt har ersatts med automatiserade kontrollsystem. Ju mer
komplexa systemen dr, desto mer avancerad automatisk kontroll behover
implementeras. Exempel pd omraden med hég automationsgrad &r
processindustrin, kdrnkraftverk, kraftforsorjning, sjdlvkdrande bilar och
lastfordon, obemannade mark-, sjo och luftfarkoster samt satellitsystem. For
dessa sikerhetskritiska system har stora resurser allokerats for att utveckla
metoder for feldetektion och felhantering och det &r intressant att utnyttja de
lardomar som kan dras fran dessa arbeten. Inom olika omraden har olika metoder
anvénts och ménga forskningsartiklar fokuserar pa att 16sa ett specifikt
kontrollproblem med en specifik metod. Vilken metod som anvénds varierar
mellan ingenjorsomraden och tillimpningar.
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I allmédnhet kan metoderna delas upp i tre typer, (i) kvantitativa modellbaserade
metoder, (i7) kvalitativa metoder och sokstrategier samt (iii) metoder baserade pa
historiska data. Beroende pa vilket system som beaktas uppstar olika
fragestéllningar och olika metoder ar lampliga att applicera. Till exempel kan
systemet ha redundanta komponenter och detektera om de ger olika resultat, s&
kallad fysisk eller hardvaruredundans. System kan ocksa ha analytisk redundans,
en berdkningsmodell av komponenten som visar om modellen och hardvaran ger
olika resultat. Ibland kan en kombination av bdda metoderna anvéndas.

6.3 Genomforande

I inledningen av forstudien har ett visst fokus lagts pa att studera metoder for
obemannade flygande farkoster. Metoderna som har utvecklats varierar beroende
pa farkostens storlek. I sma och litta farkoster anvidnds enbart analytisk
redundans pé grund av viktbegransningar och ett exempel pé detta finns i [35]
déar motorfel och propellerforlust for en multirotor UAV med atta rotorblad (en
s.k. octorotor UAV) identifieras med en statistisk klassificeringsmetod (support
vector machine) som tranats med historiska data for denna UAV. En metod for
att kompensera fel foreslas dven, dar omfordelning av motoreffekt automatiskt
genomfors till de fungerande propellrarna.

1[36] ges en oversikt av feldiagnos och felkontroll av en multirotor UAV med
fyra rotorer (quadrotor). En icke-linjar metod for att detektera, isolera och
uppskatta samtidiga sensorfel i accelerometer och gyroskop foreslés i artikeln.
Felen identifieras genom design av komplementéra estimatorer som var och en ar
kénsliga for en typ av sensorfel.

Europeiska rymdorganisationen (ESA) har utvecklat ett ramverk, GAFE [37], for
FDIR for rymdtillimpningar som innehaller metoder, strukturanalys och en
simulator (implementerad i Simulink). Syftet med ramverket ar att sétta upp ett
systematiskt angreppssétt och fa transparens i systemen for att undvika onddig
komplexitet for FDIR sent i utvecklingsprocessen. GAFE dr generiskt och
innehéller metodologi for kravstéllning, strategier for felhantering, en dversikt pa
hog niva av uppgifterna som behover utforas for design av FDIR under
utvecklingsprocessen och detaljerade procedurer for de viktigaste stegen.
Ramverket bedoms initialt &ven kunna anviandas som en utgdngspunkt for analys
och utveckling av FDIR inom andra omraden, exempelvis obemannade system.

For att ett autonomt system ska vara sdkert kravs dven att det har forméaga att
uppticka hinder och genomféra undanmandvrer for att undvika kollisioner. Det
finns mycket forskning inom robotik och autonoma bilar dér signaler fran
sensorer ska identifiera hinder som dyker upp och sedan ska systemet mandvrera
fordonet/roboten for att undvika kollision och ateruppta ursprunglig funktion. I
[38] ges en dversikt Gver metoder som anvénds for att undvika kollisioner for
flygande obemannade system, bade for individuella system och svarmar.
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7 Samarbeten

Syftet med de genomforda nationella och internationella samarbetena har varit att
uppné en effektivare kompetensuppbyggnad inom delomréden dér sddana
samarbeten kan ge en storre utvixling av forskningsinsatserna, eller dér viktig
information kan fas som é&r svér att erhélla genom 6ppna kéllor.

71 Nationella samarbeten

Obemannade och autonoma system ér ett brett omrade som innefattar ett stort
antal teknikomraden, dér flera av dem &ven grénsar till andra FoT-omrdden. D&
forskningsfinansieringen som é&r direkt kopplad till obemannade och autonoma
system dr begrénsad &r det av stor vikt att synkronisera arbetet med relaterade
forskningsprojekt och sikerstélla att projekten synkroniseras och korsbefruktar
varandra.

711 FoT-verksamhet

Projektet har koordinerat eller direkt samarbetat med ett flertal andra FoT-
verksamheter. Inom FoT Samverkansprogrammet har projektet ett néra
samarbete med FMV-projektet Autonoma och obemannade system. Information
inhdmtas dven frdn SMaRC (Swedish Maritime Robotics Centre).?®

Inom FoT Ledning och MSI har projektet inom aktiviteten Manned-Unmmanned
Teaming synkroniserat verksamheten med projektet LASSIE. GT-OAS har
deltagit i uppbyggnaden av en simuleringsmiljé som ger mojligheten att
utvérdera vilken effekt obemannade system kan ge i ett markstridsscenario samt
att utvirdera griinssnitts- och ledningskoncept. Aven gemensamma forsok har
genomforts (se kapitel 4).

Projektet har inom navigeringsomradet synkroniserat forskningen med den som
genomfors i andra projekt, exempelvis inom FoT Vapen och skydd (Styrda vapen
och robotteknik), FoT Ledning och MSI (Robust PNT), FoT Sensorer och
signaturanpassning (Al for spaningssensorer) och FoT Telekrig (NAVWAR).
Forskningen inom navigeringsomradet har manga olika tillimpningar och
genomfors inom flera olika projekt som dven har olika inriktning pa den
forskning som bedrivs. Av denna anledning genomfors regelbundna interna
workshops dir syftet ar att sprida information, identifiera mojliga synergier och
samverkansmojligheter samt eliminera risken for 6verlappande forsknings-
aktiviteter. Gemensamma workshops och demonstrationer planeras dven
genomforas for Forsvarsmakten.

26 www.smarc.se
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71.2 Kunskapsoverforing genom studier och spel

Projektet har bidragit med kunskap till Forsvarsmaktsstudien Al studie
sjukvérd?’ nir det giller kunskap om utvecklingen av teleopererade obemannade
och autonoma farkoster och hur de kan anvéndas for exempelvis evakuering av
skadade eller transporter av blodprodukter. Projektet har dven stottat FomedC
genom att delta i det inledande moétet inom NATO HFM ET-167 Development of
Autonomous Medical Systems for Tactical Evacuation. Ett nytt FoT-projekt,
Autonom CASEVAC, inom Forsvarsmedicin har initierats av FomedC och
nyligen pabdrjats.

Den kunskap som genererats inom projektet har 6verforts till Férsvarsmakten
genom bland annat ett flertal spel och studier (sdésom Forstudie obemannade
marksystem?®) samt genom méten, seminarier och workshops for
Forsvarsmakten. Den radande situationen rérande coronapandemin har dock
hdmmat méjligheterna att under 2020 genomfora planerade workshops och
avrapporteringar.

7.2 Internationella samarbeten

Syftet med att genomfora internationella samarbeten &r att uppné en effektivare
kompetensuppbyggnad inom delomraden dir sddana samarbeten kan forvéntas
ge en storre utvixling av satsade resurser. Inom projektets ram genomfors forst
och frimst samarbeten med Norge och Finland inom ramen for NORDEFCO.
Samarbete genomfors inom tva omraden: (7) robusta navigeringssystem for
obemannade och autonoma system och (i) tekniker for svirmar av samverkande
obemannade, autonoma system. Projektet har dven deltagit i olika Natogrupper
dér deltagandet i vissa fall genomfors med stod fran flera olika FoT-projekt.

7.21 NORDEFCO

Projektet har pa uppdrag av LEDS deltagit i tva arbetsgrupper inom
NORDEFCO, dels om svarmtekniker och dels om tekniker for robusta
navigationssystem. Inom ramen for projektet genomfors dven planering for att
genomfOra en gemensam nordisk workshop inom omradet obemannade och
autonoma system.

7.2.1.1 Swarming WG

De mojliga framtida formagor som kan realiseras med svarmar, samt de tekniska
utmaningar som behover 16sas for att realisera operativt effektiva svirmar av
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obemannade system, beskrevs i arbetets forsta fas som genomfordes under 2018
[39]. NORDEFCO-arbetsgruppen om svarmteknologier fardigstillde dérefter ett
projektdefinitionsdokument i slutet av juni 2020. Det fortsatta arbetet inom
arbetsgruppen paborjas i januari 2021 med en inventering av pagéende
forskningsprojekt, existerande simuleringsmiljoer och definition av relevanta
scenarier och tillimpningar. Ett av malen ar att utveckla och dela en gemensam
virtuell simuleringsmiljo och genomftra gemensamma demonstrationer.

7.21.2 Robust Navigation WG

Sverige, Norge och Finland deltar i en arbetsgrupp inom NORDEFCO (Robust
Navigation WG) som ér inriktad mot robusta navigeringssystem for obemannade
farkoster. FOI leder arbetet inom denna arbetsgrupp. Arbetsgruppen ar avsedd att
fungera som en arena for nordiskt samarbete inom robusta navigeringssystem for
obemannade farkoster. Den foreslagna langsiktiga inriktningen &r att utveckla
och utvdrdera alternativa navigeringstekniker som kan stotta en GNSS-mottagare
och ge onskad noggrannhet dven i telestorda miljoer. En rapport publicerades
2019 som analyserade state-of-the-art inom omradet, identifierade gemensamma
forskningsintresseomraden och rekommenderade att ett gemensamt
forskningsprojekt ska initieras [40]. Det bedoms finnas synergieffekter som kan
nas genom det foreslagna forskningsprojektet och den forsta fasen av projektet
pébdrjas troligen under varen 2021.

Robust Navigation WG driver dven arbetet med att planera och genomfora en
nordisk workshop inom omradet Autonomous and Unmanned Systems (AUS
WS). Avsikten &r att samla forskningsutforare, industrier och myndigheter
(upphandlingsorganisationer och férsvarsmaktspersonal) fran de nordiska
landerna och sprida kunskap, utbyta erfarenheter och facilitera
forskningssamarbeten. Denna workshop har dock skjutits pa framtiden pa grund
av den pagiende pandemin och den kommer genomforas tidigast i slutet av 2021.

7.2.2 NATO

Projektet har deltagit i fyra olika NATO-grupper, i vissa fall tillsammans med
andra FoT-projekt:

= Understanding the cost related implications of autonomy: a system of
systems perspective (Specialist Team).

= Development of autonomous medical systems for tactical evacuation
(Exploratory Team).

= Robotics and autonomous systems operational impact on land warfare
(RASOIL) wargame.

= NATO PNT Open System Architecture & Standards to Ensure PNT in
NAVWAR Environments (Exploratory Team).
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Utover dessa fyra Natogrupper beskrivs kortfattat ytterligare en relaterad
Natogrupp, Human Systems Integration for Meaningful Human Control over Al-
based systems, dar FOI har deltagit.

7.2.2.1 Understanding the cost related implications of autonomy: a
system of systems perspective

Natogruppen SAS ST-146 genomforde sitt arbete inom ramen for Systems
Analysis and Studies Panel. Arbetet bedrevs som ett s.k. Specialist Team med
deltagare fran tre lander (Storbritannien, Estland och Sverige) och arbetet
slutférdes under varen 2020. Gruppens arbete syftade till att utveckla metoder for
att analysera kostnaderna for autonomi genom ett system-av-system angreppssétt
[41]. Bade fordndringarna i kostnad och i prestanda analyserades genom
scenariobaserade analyser dir befintliga system ersattes med obemannade
system. Aven effekterna av nédvindiga organisatoriska forindringar
inkluderades i analyserna.

Gruppen genomforde en litteraturstudie, analyserade tidigare arbeten rorande
kostnadsuppskattningar vid inférande av autonoma system och utvecklade en
metod for att gora kostnadsanalyser. En erfarenhet som kunde identifieras i den
studerade litteraturen var att forvintningarna pa kostnadsbesparingar sillan
infrias och att inférandet inte heller alltid leder till personalreduktion men att nya
formagor kan bli ett resultat. Gruppen foreslar en analysmetod som bygger pa att
savil forsta som andra och tredje ordningens kostnader ska tas med i
berdkningarna. Det dr dven kritiskt att eventuella formageglapp som kan uppsté
vid inférandet av automation identifieras tidigt da de kan vara starkt
kostnadsdrivande.

7.2.2.2 Development of Autonomous Medical Systems for Tactical
Evacuation

FOI deltog som stdd till FomedC vid det forsta moéte som genomfordes inom
forstudien HFM-ET-167 (Development of Autonomous Medical Systems for
Tactical Evacuation). Gruppen leddes av US Army TATRC (Telemedicine &
Advanced Technology Research Center) och representanter fran de olika
forsvarsmaktsgrenarna i USA deltog. Aven Tyskland, Frankrike, Storbritannien
och Nederlédnderna deltog i arbetet.

Arbetet fokuserade runt foljande fem malsittningar (se dven [6]):

= Etablera gemensamma NATO-koncept for hur kommande obemannade
multirollsplattformar dven ska kunna utnyttjas for medicinska dndamal.

= Etablera en NATO-gemensam roadmap for forsknings- och
utvecklingsinsatser riktade mot robotiserade, obemannade och autonoma
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formagor som kan stddja omhéndertagandet av skadade (combat
casualty care) samt evakueringen av skadade (tactical evacuation).

= Utveckla metoder for att implementera s.k. safe ride standards for
kommande obemannade plattformar som anvénds vid evakuering av
skadade.

= Kartligga och vilja ut interoperabilitetsstandarder.

= Definiera uppdragsplaneringsformagor som forutsitts for att effektivt
koordinera taktisk vard (tactical care) och evakuering med obemannade
system.

Det fortsatta arbetet i denna arbetsgrupp finansierades efter det inledande métet
genom Al-studie sjukvard. Arbetet kommer nu att fortsitta inom ramen for en
RTG (Research and Technology Group) men deltagandet finansieras i
fortsattningen av det nystartade FoT-projektet Autonomous CASEVAC.

7.2.2.3 NATO PNT Open System Architecture & Standards to
Ensure PNT in NAVWAR Environments

Forsvarsmakten forviantas inom en tioarsperiod infora flera olika typer av
obemannade farkoster men antalet farkoster av de olika typerna forvintas bli
begriansade. I [1] beskrivs att det i syfte att reducera kostnaden och
underhallskomplexiteten &r onskvért att varje farkosttyp inte férses med
specialutvecklade PNT-system. Ett moduldrt PNT-system som baseras pé 6ppen
standardiserad arkitektur kan mojliggora att ett PNT-system kan anvédndas pa
olika typer av farkoster, som kan ha skillnader i kravbild nér det giller storlek,
vikt, stromforbrukning, kostnad och prestanda. Genom att designa algoritmer och
hardvaruarkitektur sa att en plug-and-play funktionalitet mdjliggdrs, dér sensorer
relativt enkelt kan ersittas med uppgraderade versioner eller tas bort eller ldggas
till, kan potentiellt stora vinster erhallas. Det mojliggdr exempelvis att samma
system anvénds pa ett flertal olika farkoster samtidigt som det dven kan
mojliggora enklare livstidsuppgraderingar av ett PNT-systems algoritmer eller
sensorer. Den hér typen av PNT-system dr givetvis lika intressant for bemannade
plattformar.

Tvé intressanta fragestéllningar identifierades i [1]:

*  Ar plug-and-play multisensorfusionsalgoritmer, dir samma
sensorfusionsalgoritm anvénds trots att exempelvis troghetssensorerna
kan variera mellan olika plattformar, applicerbart for ett framtida
plattformsgemensamt PNT-system?

=  Hur bor Forsvarsmakten kravstélla framtida PNT-system for att erhalla
system med en &ppen arkitektur och standardiserade granssnitt?

Inom ramen for SET ET-120 (NATO PNT Open System Architecture &
Standards to Ensure PNT in NAVWAR Environments) tas nu ett forslag till
projekt fram dér avsikten &r att utveckla en standardiserad Sppen arkitektur. Den
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foreslagna aktiviteten inkluderar dven en demonstration med PNT-systemet
installerat ombord pé ett markfordon, dar olika nationer kommer att utvirdera
mojligheterna att enkelt integrera sensorer, algoritmer eller delsystem.

Som en liten nation &r det inte realistiskt att sjdlva designa och kravstilla ovan
beskrivna funktionalitet d& den kan 6ka kostnaderna avsevirt. Déarfor bedoms det
vara av stor vikt att delta i den Natogrupp som studerar dessa fragestéllningar. Pa
det inledande mote som genomfordes i november 2020 deltog ca 50 deltagare
vilket indikerar att intresset for detta arbete ar stort 4ven internationellt.

7224 RASOIL Wargaming

Att bedoma den operativa effekten som kan uppnas med obemannade och
autonoma system i olika doméner &r intressant for inriktning av projektets
fortsatta verksamhet men det 4r dven av direkt intresse for Forsvarsmakten. En
ny Natoaktivitet initierades nyligen dér avsikten dr att genom spel (wargaming)
analysera den operativa effekten vid markstrid. Aktiviteten dr bendmnd RASOIL
(Robotic and autonomous systems operative impact on land warfare) och den
genomfors inom ramen for SCI-331 (Autonomy Leadership Team). En
forberedande workshop arrangerades av Finska Forsvarsmaktens
forskningsanstalt i Rithiméki i februari 2020. FOI avser delta genom med
resurser fran flera FoT-projekt och avsikten &r att delta i forberedelserna genom
att utveckla spelkort och dven delta med tekniska experter under sjilva spelen.

7.2.2.5 Human Systems Integration for Meaningful Human Control
over Al-based systems

FOI deltar pa uppdrag av FMV inom omréadet human factors éven i Natogruppen
HFM-RTG-330 (Human Systems Integration for Meaningful Human Control
over Al-based systems) som har ambitionen att utveckla riktlinjer for meningsfull
méinsklig kontroll inom olika systemutvecklingsfaser [42]. Omraden som
gruppen avser belysa dr bland annat riktlinjer for systemutveckling och
utvardering, anviandargrénssnitt, organisatoriska aspekter, mojligheter till
méitning av meningsfull ménsklig kontroll, validering och verifiering, samt
trdning av manniska-maskin team for meningsfull ménsklig kontroll.
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8 Resultat och rekommendationer

Obemannade farkoster forvintas fa en stor paverkan pa hur den framtida striden
forvéantas genomforas, bade nér det géller hur egna forband och motstandarens
forband kommer att upptrida. Det dr ddrmed av stor vikt att kunskap
kontinuerligt byggs upp for att forstd teknikutvecklingen, i vilken grad den kan
mojliggdra en 6kad operativ effekt samt vilka sarbarheter som finns.
Identifierade sarbarheter kan dven utnyttjas av egna forband for att forsvara
motstdndarens anvdndning av obemannade farkoster.

Obemannade och autonoma farkoster innefattar ett stort antal olika forsknings-
omraden. Projektet fokuserar pd gemensamma tekniker for dessa och har studerat
fyra overgripande fragestillningar, dar dessa dven innefattar ett flertal
delfragestillningar. Projektet har genererat en god kunskapsbas inom omradet
och beddmningen ar dven att kunskapsnivan inom Forsvarsmakten och FMV har
okat som en f6ljd av projektets verksamhet. Forskningen har resulterat i en
relevant kunskapsutveckling som kommit bade Férsvarsmakten och FMV till del
men den behdver ocksa omséttas i Forsvarsmaktens utvecklingsverksamhet. Den
enskilt viktigaste rekommendationen ar att Férsvarsmakten bor fokusera
insatserna mot att 6ka takten i utvecklingen av operativt effektiva
anvindningskoncept. Det kan ske genom att:

= fortsatta studier initieras dir nyttan med obemannade system undersoks 1
fasta kontexter, exempelvis inom ramen for stridsskolornas utvecklings-
enheter samt vid organisationsenheter med funktionsansvar,

= genomfora metodutveckling med stdd av spel och simuleringar,

= genomfora explorativa materielforsok med existerande obemannade
farkoster eller speciellt framtagna prototypfarkoster, i syfte att bygga
kunskap om i vilka situationer obemannade system kan gora nytta redan
idag men framst pa kort och medelléng sikt,

= utvdrdera behovet och mgjligheten att genomfora operationell
experimentering (OPEX) i en svensk kontext.

Forskningsinsatserna som adresserar de i FoT-planen beskrivna kritiska teknik-
omradena motsvarar inte de identifierade behoven utan det finns ett behov av att
bredda och fordjupa kunskapsuppbyggnaden ytterligare. Specifika forsknings-
och utvecklingsbehov beskrivs i [3,4]. Viktiga forskningsomraden beddms dven
framdver motiveras av behoven av 6kad autonomi och automatisering (inom ett
flertal funktioner), robusta kommunikations- och navigeringssystem samt
anvandargrinssnitt for effektiv ledning av, och samverkan mellan, obemannade
och bemannade system. Juridiska och etiska fragestéllningar kan komma att leda
till begriansningar i anvéindningen av autonoma system och en fortsatt
kunskapsuppbyggnad inom omradet behovs.
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En okad forstaelse for mojligheterna och begransningarna inom dessa omraden ar
central da de kan sétta avgorande begransningar for vilka nya formagor som kan
realiseras och hur dessa omrédden bor kravstéllas. En god kunskap inom dessa
omraden &dr nddvéndig for att mojliggora ett hogkvalitativt stod i
Forsvarsmaktens fortsatta formageutveckling.

I FoT-projektet Obemannade farkoster och autonoma system — teknik och
organisation (OFAS-TO) som pébdrjas 2021 kommer de hdgst prioriterade av
dessa fragestillningar studeras. Overforing av kunskap till Frsvarsmakten och
FMV kommer dven fortséttningsvis att utgéra en prioriterad verksamhet. Det
kommer att genomforas i form av anvindarcentrerade rapporter och workshops,
seminarier, forsok, demonstrationer och genom deltagande i studier och spel.
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