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Sammanfattning

Rapporten beskriver vilka biometriska metoder som kan vara anvéndbara for
teknisk bevakning i Forsvarsmakten. Biometriska metoder utgar fran manskliga
individers biologiska eller beteendebaserade kannetecken (exempelvis
fingeravtryck eller gangstil) for att automatiskt kanna igen individerna. Teknisk
bevakning utgors av teknik som anvéands fér 6vervakning och skydd i syfte att
kontrollera egen personal och upptécka antagonister.

Vilka biometriska metoder som &r anvéndbara for Forsvarsmakten utvérderades
pa tva olika satt. Den ena utvarderingen baserades pa olika kallors beskrivningar
av de biometriska metoderna och hur val metoderna fungerar teoretiskt eller i
generella praktiska situationer (labbmilj6er). Kallornas sétt att studera problemet
varierar. Framforallt beaktar fa av dem anvandningsmiljon, de igenkéandas
personliga integritet eller den biometriska metodens motstandskraft mot angrepp
sdsom imitering.

Den andra utvérderingen bedémde hur val metoderna fungerade i olika
anvandningsfall som &r representativa for Forsvarsmakten och dess behov av
teknisk bevakning. Det visade sig att de basta och mest relevanta metoderna &r
igenkanning baserat pa iris, fingeravtryck, ansikte respektive éron.

Aven dessa utvarderingar ar dock gjorda pa en ganska Gvergripande niva. For
specifika situationer och produkter behdver Férsvarsmakten utvardera ytterligare,
inte minst for att jamfora med icke-biometriska alternativ. Det finns ocksa rena
forskningsmassiga utmaningar, exempelvis med att ta fram sékrare biometriska
metoder dér individer inte kan imiteras utifran lackta databaser dver biometriska
data.

Nyckelord: biometri, igenkanning, teknisk bevakning, kdnnetecken, etik,
informationssékerhet
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Summary

The report describes which biometric methods that can be useful for technical
surveillance in the Swedish Armed Forces. Biometric methods are based on
human individuals' biological or behavioural characteristics (for example,
fingerprints or gait) in order to automatically recognise individuals. The use of
biometrics has increased substantially in the last decade. Technical surveillance
consists of technology used for surveillance and protection in order to monitor
personnel and detect antagonists.

Two evaluations were used to determine which biometric methods that are useful
to the Swedish Armed Forces. The first evaluation was based on different
sources' descriptions of the biometric methods, and how well the methods work
theoretically or in general practical situations (lab environments). How these
evaluations are conducted differs, and there are no complete evaluations. Above
all, there are few evaluations that take into account the usage environment, the
privacy of the recognisees, or the biometric method's resistance to attacks such as
impersonation.

Subsequently, an assessment was made of how well the methods worked in
different use cases that are representative for the Swedish Armed Forces and its
need for technical monitoring. It turned out that the best and most relevant
methods are recognition based on either iris, fingerprint, face, or ear.

However, these evaluations have also been made at a fairly general level. For
specific situations and products, the Swedish Armed Forces need to evaluate
further, not least to compare with the use of non-biometric alternatives. There are
also research challenges, for example in developing more secure biometric
methods where individuals cannot be impersonated based on leaked databases of
biometric data.

Keywords: biometrics, recognition, technical surveillance, characteristics, ethics,
information security
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1 Inledning

Denna rapport beskriver vilka biometriska metoder som kan vara anvéndbara for
teknisk bevakning inom Forsvarsmakten. Begreppen biometriska metoder
respektive teknisk bevakning innebér foljande:

e Biometriska metoder utgar fran manskliga individers biologiska eller
beteendebaserade kannetecken (exempelvis fingeravtryck eller gangstil)
for att automatiskt kanna igen individerna.

e Teknisk bevakning utgors av teknik som anvands for 6vervakning och
skydd i syfte att kontrollera egen personal och upptécka antagonister.

Biometriska metoder anvands redan idag for manga typer av teknisk bevakning i
samhallet. Exempelvis anvands biometri nar anvandare laser upp mobiltelefoner,
nar resendrer gar igenom automatiska passkontroller samt nar manniskor
Overvakas automatiskt. Dessutom har det senaste decenniets forbattrade Al-
algoritmer gjort biometriska metoder allt battre (se exempelvis NIST (2019d)).
Det finns alltsd goda anledningar till att tro att biometriska metoder ocksa kan
anvéndas i teknisk bevakning inom Forsvarsmakten.

Rapporten togs pa uppdrag av Forsvarsmakten fram i ett projekt om teknisk
bevakning vid FOI under hosten 2020. Parallellt med denna rapport tog projektet
ocksa fram en liknande rapport om videoanalys for teknisk bevakning.

1.1 Metod

Datainsamlingen for denna rapport grundar sig i en mindre litteraturstudie.
Litteraturen utgjordes i huvudsak av akademiska forskningsartiklar men ocksa av
rapporter fran standardiseringsorgan, nyhetsartiklar, tillverkares
produktbeskrivningar med mera. Litteraturen identifierades utifran sokningar i
forskningsdatabaser och allmant pa webben. Dessutom identifierades litteratur
utifran referenser i tidigare FOl-rapporter.

De biometriska metoder som beskrivs i rapporten valdes ut baserat pa deras
mognadsgrad, exempelvis i vilken utstrackning de implementerats i
kommersiella produkter. Metoderna som inkluderas utvarderades sedan utifran
grundlaggande och etablerade krav pa biometriska metoder.

De biometriska metoderna utvérderades ocksa utifran hur vél de fungerar i olika
anvandningsfall. Anvandningsfallen togs fram utifran de grundlaggande kraven i
kombination med projektgruppens dvergripande kunskap om Férsvarsmakten
och dess behov av teknisk bevakning. Anvéndningsfallen &r avsedd att tdcka in
en betydande majoritet av de situationer som kan tankas uppsta.
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1.2 Avgransningar

De anvéndningsfall som beskrivs i rapporten técker inte alla tdnkbara situationer
med bevakningsbehov som kan uppsta i Forsvarsmakten. Etiska och juridiska
aspekter beaktas i anvandningsfallen, men det ligger utanfoér ramen for rapporten
att avgora de exakta etiska och juridiska ramarna.

Rapporten omfattar inga egna tekniska analyser, exempelvis av algoritmer, eller
praktiska tester av produkter, exempelvis i form av att inférskaffa produkter for
att testa dem i olika miljoer.

1.3 Lasanvisning

Kapitel 2 ger en bakgrund till biometri, typer av biometrisk igenkénning samt
grundlaggande krav pa biometriska system. Dessutom beskrivs grunderna for
teknisk bevakning i Forsvarsmakten.

Kapitel 3 beskriver etiska och legala aspekter av biometri.
Kapitel 4 tar upp olika méjliga angrepp mot biometriska system.

Kapitel 5 redogér for vilka typer av anvandningsfall som finns och beskriver mer
om nagra av dessa som ar sarskilt relevanta for Forsvarsmakten.

Kapitel 6 beskriver olika biometriska metoder, hur de fungerar och ger exempel
pé olika anvandningsomraden.

Kapitel 7 ger en koncis jamfdrelse mellan de olika biometriska metoderna.

Kapitel 8 beskriver vilka biometriska metoder som passar i vilka av
anvandningsfallen.

Kapitel 9 presenterar en diskussion om det som framkommit i rapporten.
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2 Bakgrund

Detta kapitel beskriver vad biometri innebér, vilka typer av biometrisk
igenkéanning som finns, grundlaggande krav pa biometriska system samt etiska
och legala aspekter av biometri. Dessutom beskrivs vad teknisk bevakning
innebar.

2.1 Introduktion till biometri

Biometri definieras som automatiserad igenkanning av individer (ménniskor)
baserat pa deras biologiska eller beteendebaserade kannetecken® (ISO/IEC,
2017). Det finns méanga typer av biometriska kannetecken, som exempelvis
strukturen av asarna pa fingertopparna, strukturen hos Ggats iris, samt en
handskriven underskrifts utformning. Strukturen kan beskrivas av detaljpunkter
(eng. minutiae?).

Ett typiskt biometriskt system illustreras av Figur 1.

Databas
Attribut X .
Biometriska
i data
A
Biometriska
data Beslut

Sensor > Matchare >

Figur 1 — ett typiskt biometriskt system (illustration baserad pa Karlzén m.fl., 2020). |
systemet ingar ocksa nodvandig IT-utrustning (syns bara delvis i figuren).

| ett biometriskt system anvénds en sensor for att l&sa av en viss typ av
detaljpunkter for ett kdnnetecken (avlasning), varefter insamlade data bearbetas.
Dérefter tas ett beslut om vilken individ som igenkénts (matchats) eller i dvrigt
hur individen ska klassificeras. Individen som ska kénnas igen har forst

! P4 engelska ar termen characteristics. Kinnetecken ar synonymt med karaktaristik och betyder
utmarkande drag.

2 Ofta beskrivs processen mer komplicerat som att 1) det inhamtas sampel (eng. sample), 2) samplet
digitaliseras och det utvinns egenskaper (eng. features) vilka exempelvis kan vara i form av
detaljpunkter (eng. minutiae). | rapporten finns inget behov av termen sampel. Termen detaljpunkter
foredras framfor egenskaper eftersom egenskaper (som &r ett vanligt svenskt ord) Iatt blandas samman
med annat.
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registrerats pa nagot satt (vilket lagrats i en databas) och vid igenkanningen kan
avlasta data da jamforas med registrerade data (eng. template). | ett biometriskt
system ingar en eller flera biometriska metoder?® (sensor och bearbetning for ett
visst kannetecken), registrerade data samt nédvéndig IT-utrustning. | system med
multibiometriska metoder kombineras flera metoder i en, exempelvis genom att
fingeravtrycksavlasning kombineras med irisavl&sning.

2.2 Typer av biometrisk igenk&nning

For biometriska system finns det tva 6vergripande typer av igenkanning. | den
mest grundlaggande typen ska systemet kanna igen en individ enbart baserat pa
de data som inh&mtas via sensorn och jamfora dessa med vad som sedan tidigare
finns registrerat om alla individer i systemet. Igenkanning av denna typ gar under
benamningen identifiering. | den andra typen finns dven data tillgangliga fran en
annan kanal, exempelvis i form av ett nummer pa en identitetshandling. Denna
typ kallas verifiering. Det &r normalt enklare att soka fram ett identitetsnummer
eller liknande i en databas och sedan géra en matchning mellan sensordata och
en relevant uppséttning lagrade biometriska data an vad det &r att soka fram
biometriska data fran grunden. Detta gor att verifiering ar snabbare &n
identifiering, vilket kraver att alla individers lagrade data maste s6kas igenom
efter en matchning. Identifiering kan ses som N forsok till verifieringar, dar N ar
antalet individer i den biometriska databasen.

Ett annat satt att dela in olika former av igenkanning pa ar beroende pa om
individen som ska kannas igen vill bli igenkand eller inte. Om individen vill bli
igenkand (exempelvis vid en inloggning) samarbetar individen garna med
systemet. Om individen inte vill bli igenkand (exempelvis vid brott) handlar det
istallet om att systemet anvands for att Gvervaka individen eller i efterhand spara
individen (med forensiska metoder).

Forutom att anvanda biometriska system for att k&nna igen individer, kan
liknande system anvandas for att gora en mer grov bedémning av om ett objekt
ar en manniska och i sa fall vilken typ av méanniska enligt en kategorisering.
Ménskliga kannetecken som &r alltfér generella for att kédnna igen en viss individ
men som kan anvandas for kategorisering (sasom harfarg, harlangd eller
forekomsten av en viss tatuering), gar under benamningen mjuk biometri* (Jain
m.fl., 2004a). Mjuk biometri kan anvandas pa egen hand for kategorisering, eller
i kombination med vanlig biometri for att snabba pé igenkanning av en individ.
Anvandningen av mjuk biometri liknar hur polisen anvander signalement. Pa

3 Eng. method anvénds i rapportens engelska sammanfattning (summary). Men i litteraturen anvénds ofta
mode, eller modality.

4 Mjuk biometri (eng. soft biometrics) ar snarlikt vad som studeras inom forskningsfaltet attribute
recognition (sv. attributionsigenkanning).
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liknande satt som individer kan kategoriseras utifran sina biologiska
kannetecken, kan individerna kategoriseras utifran deras beteende. En individ
kan till exempel kategoriseras utifran sitt beteende att dréja kvar vid en plats en
viss tid, lamna kvar nagot vid en viss plats, forstéra nagot, aterkommande visa
sig vid en plats, forekomma vid flera platser, vara pa samma plats som manga
andra individer, eller géra nagot (annat) avvikande.

2.3 Grundlaggande krav pa biometriska

system

Enligt Jain m.fl. (2004b)® kan alla fysiologiska eller beteendemassiga egenskaper
hos manniskan anvandas som biometriska kannetecken om de uppfyller féljande
krav:

e Universalitet — Varje individ maste inneha kannetecknet i fraga.

e Unikhet — Varje individ maste vara tillrackligt olik varje annan individ
géllande kannetecknet.

e Ofdranderlighet — Kénnetecknet maste vara tillrackligt bestaende dver
tid.

e Insamlingsférmaga — Kannetecknet maste kunna méatas kvantitativt.

Vid utvardering av biometriska system motsvaras dessa fyra krav i grova drag av
huruvida systemet felaktigt tror sig kdnna igen en individ (falsk positiv, FP) eller
felaktigt tror sig inte k&nna igen en individ (falsk negativ, FN) (Karlzén m.fl.,
2020). | forskningslitteraturen, tillverkares dokumentation och andra kallor finns
manga olika definitioner av falska positiva respektive falska negativa. For att
raknas som falska positiva ingar det ibland inte att angripare lurat systemet, utan
systemet maste ha rakat blanda ihop en individ med en annan. Ibland ses
systemets problem med att lasa av en individs kannetecken som nagot
vasensskilt, i andra fall ingar det som en del i systemets formaga att kanna igen
(eller inte kanna igen) individen.® Férutom matt som falska positiva och falska
negativa, innehaller litteraturen ofta matt pa traffsakerhet (eng. accuracy).
Traffsakerheten avser i vilken utstradckning det inte blir falska positiva eller
falska negativa, dvs. andelen individer som kannas igen korrekt.

Vilka nivaer av falska positiva respektive falska negativa som ar bra nog beror pa
det specifika systemet och dess anvandningsomrade. Det &r ocksa relevant att
jamfora systemets nivaer med vad som uppnas av alternativet till systemet.

5 Den mest citerade forskningsartikeln om biometri i databasen Scopus.

6 | engelsksprékig litteratur motsvaras falska positiva i olika man av bland annat false accept rate (FAR),
false match rate (FMR) och false-positive identification-error rate (FPIR). For falska negativa anvénds
begrepp som false non-match rate (FNMR), false reject rate (FRR) och false-negative identification-
error rate (FNIR). (ISO/IEC, 2006).
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Dessutom séger antalet falska positiva och falska negativa inget om hur snabbt
systemet &r, eller om de tdnkta anvéndarna accepterar systemet. En annan
begransning med att (enbart) forlita sig pa falska positiva och falska negativa ar
att de enbart talar om sannolikheten for fel, inte konsekvenserna av felen. |
exempelvis inloggning i sjukhusmilj6 kan det vara mycket allvarligt att
sjukvardspersonal inte kanns igen av systemet, medan det vid bankinloggning
kan vara allvarligare att en utomstaende felaktigt kanns igen som
kontoinnehavare. Det finns alltsa ytterligare aspekter som biometriska system
maste ta hansyn till (Jain m.fl., 2004b):

o  Modjlig systemprestanda.

Systemprestanda avser hur val systemet klarar av att korrekt k&nna igen
individer och hur snabbt detta kan genomforas. Har inkluderas dven
aspekter relaterat till den milj6” som systemet ska verka i och hur dessa
paverkar prestandan hos systemet.

e Anvandarnas acceptans av anvandningen av kédnnetecknet.
Acceptansen avser till vilken grad som anvandare éar villiga att nyttja
systemet. Detta paverkas bland annat av hur inkraktande systemet ar pa
anvandarnas personliga integritet samt hur tidskrdvande systemet &r. (Se
aven kapitel 3).

e Resistensen mot antagonisters mojligheter att kringga systemet.
Mojligheter att kringgd systemet avser hur latt det ar for individer att
undvika att kdnnas igen av systemet samt hur individer kan lura
systemet att ta felaktiga beslut. (Se &ven kapitel 4).

Den internationella standarden 19795-1 (ISO/IEC, 2006) beskriver teknisk
utvardering av biometriska system. Utvarderingen sker delvis pa ett satt som
inkluderar de krav som beskrivits i detta avsnitt. Standardens fokus &r pa att
beddma antalet falska positiva och falska negativa. Separata parametrar finns for
problem med att anvéndare inte kan registreras infor anvandningen av systemet
(exempelvis pa grund av funktionsvariation) samt for problem med att anvandare
vid anvandningen inte langre kan nyttja systemet (exempelvis pa grund av
skada). Utvarderingen sker ocksa med avseende pa hur manga individer som
systemet kan anvéndas for per tidsenhet. Standarden ndmner vidare att ytterligare
faktorer bor beaktas vid utvéarderingen, sdsom systemmiljon (och darfor effekter
av exempelvis vader). Daremot inkluderar standardens typ av utvardering inte
nagon bedémning som rér kraven pa systemets sakerhet (med angripare) eller
anvandarnas acceptans for systemet.

7 1 Forsvarsmaktens handbok for fysisk sakerhet (Forsvarsmakten, 2015) namns exempelvis véder, buller
och stérningar fran djur.
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2.4 Teknisk bevakning

Teknisk bevakning utgors av teknik som anvénds for évervakning och skydd i
syfte att kontrollera egen personal och upptéacka antagonister. Enligt
Forsvarsmaktens definition av teknisk bevakning, sker dvervakning och skydd av
béade fasta och rorliga objekt (och verksamheter) (Forsvarsmakten, u.a.).
Forsvarsmakten beskriver ocksa pa vilka sétt dvervakningen och skyddet kan
uppnas. | denna rapport ligger fokus pa féljande tva av dessa sex satt som bést
fungerar i samband med biometri:

e Inhamta, distribuera, lagra, bearbeta och presentera strukturerad
bevakningsinformation bestaende av exempelvis text, ljud och/eller bild.

 Tillhandahalla behérighetsstyrd passerkontroll for tilltrade till objekt och
verksamheter.

De fyra 6vriga satten galler insatsstyrkor, reaktiva och proaktiva skyddsatgarder
samt hotbildsanalyser.

Forsvarsmakten beskriver i en handbok (Férsvarsmakten, 2015) hur fysisk
sakerhet kan uppnas. Kortfattat utgors detta av:

Bemannad bevakning.
Passerkontroller.

Larm och 6vervakning.
Las och murar.
Tilltradesforbud.

I vissa fall kan ett av sétten vara tillrackligt, i andra krdvs en kombination.
Biometriska metoder passar in pa bade évervakning och passerkontroller. De
biometriska metoderna kan sedan anvanda larm for att informera den som
bemannat bevakar. | undantagsfall kan larmen istéllet for att informera personal,
ha som uppgift att skramma bort garningspersoner, eller att pakalla
omgivningens uppmarksamhet (Forsvarsmakten, 2015). De mer statiska skydden
(1&s och murar samt tilltradesforbud) ligger langre utanfor ramen for biometriska
metoder, men kan utgodra ett kompletterande skydd.
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3 Etiska och legala aspekter av
biometri

Biometriska system har sina brister. Sddana brister beskrivs ofta pa en
dvergripande statistisk niva, utan att ta hansyn till vilka individer som drabbas av
bristerna.

I sjalva verket finns vissa individer som oftare an andra har svart att bli
igenkénda av systemet. Det finns ocksa individer som lattare &n andra kan
imiteras och som darfor oftare an andra individer utnyttjas av angripare. | bada
fallen kan det réra sig om individer som systemet inte utvecklats ordentligt for,
och det finns en etisk problematik i att dessa individer drabbas av en oréttvist stor
del av systemets brister.

Pa befolkningsgruppsniva finns exempel pa hur biometriska system utvecklats
undermaligt och darfor grundl6st diskriminerat mot vissa grupper av individer.
Exempelvis inforde brittiska inrikesdepartementet en app for att ta och ladda upp
passfoton infor passansokningar, trots att de kéande till att appen fungerade daligt
for vissa etniska grupper (Vaughan, 2019). | en understkning av olika varianter
av ansiktsigenkénning kom amerikanska standardiseringsorganet NIST fram till
att ansiktsigenkanning fungerade battre for dstasiater nar algoritmerna tagits fram
i Kina an i lander med annan demografi (Grother m.fl., 2019). NIST kom ocksa
fram till att det mellan olika demografiska grupper ofta skilde en faktor 10-100 i
hur 1att individer blandades samman (i form av falska positiva), medan
variationerna var betydligt lagre for situationer dar individer inte kanns igen
(falska negativa).

For att manniskor ska ha mer tilltro till ett biometriskt system kan mojligheterna
att kontrollera att systemet tar ratt beslut behdva 6kas. Exempelvis finns det
behov av att manniskor kan forsta hur systemet fungerar. Mjuk biometri kan da
vara en fordel eftersom individer dar kategoriseras mer dvergripande &n med
annan (vanlig) biometri. En svarighet ar dessutom att manniskor behdver forsta
de komplicerade algoritmer som systemen anvander och rentav den typ av
algoritmer som anpassas efterhand algoritmerna lar sig. En méjlig 16sning &r att
anvanda sa kallad forklarande artificiell intelligens, vilken beskrivs mer i
Svenmarck m.fl. (2018) samt Luotsinen m.fl. (2019).

Ett annat etiskt problem &r att biometri &r nara knutet till individen. Samtidigt
som det ur ett sdkerhetsperspektiv ar bra att det finns stark anknytning till
(betrodda) individer, eftersom det gor det svarare for angripare, kan det ses som
omanskligt att funktionellt reducera ménniskor till data (Brey, 2004). Det kan
ocksa ses som att individerna forlorar kontrollen 6ver sin kropp i och med att
biometriska data om den &gs av andra (Brey, 2004).
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Ett annat problem med biometriska system dr att de férutom vad Forsvarsmakten
ser som godartad anvandning, ocksa kan anvandas till att kranka manskliga
rattigheter. Exempelvis har kinesiska myndigheter anklagats for att anvénda
ansiktsigenkanning for att spara och kontrollera uigurer (Mozur, 2019). Flera
stora amerikanska IT-foretag har nyligen tillkannagivit att de inte kommer lata
sina biometriska system anvéndas for massdvervakning (Hern, 2019 samt IBM,
2020) och de ser ett behov av mer lagstiftning pa omradet (Amazon, 2020 samt
IBM, 2020).

De legala krav som stélls vid anvandningen av biometriska metoder i Sverige och
dvriga EU utgors bland annat av dataskyddsférordningen (GDPR). Enligt GDPR
réknas biometriska data som sarskilda kategorier av personuppgifter (dven
benamnda kansliga uppgifter), vilka kraver sérskilt goda anledningar for att fa
behandlas (insamlas, struktureras, bearbetas, spridas, raderas, med mera)
(Dataskyddsforordningen, 2016). Exempelvis var olovlig anvéndning av
biometrisk ansiktsigenkanning i en gymnasieskola upphovet till att
Datainspektionen for forsta gangen utfardade en sanktionsavgift for att en aktor
brutit mot GDPR (Datainspektionen, 2019). Sanktionsavgiften motiverades med
att ansiktsigenk&nningen dvervakat eleverna i deras vardagliga miljo, varit ett
intrang i deras integritet, samtidigt som 6vervakningens syfte (narvarokontroll)
kunde uppfyllts pa andra satt som svar mindre integritetskrankande
(Datainspektionen, 2019).

Datainspektionen namner ocksa att skyddskraven okar i takt med riskerna, vilka i
sin tur &r stérre ju kénsligare personuppgifterna ar (Datainspektionen, 2020a).
Det kan ocksa behovas ytterligare skyddsatgarder nér personuppgifter fors dver
till 1ander utanfér EU (Datainspektionen, 2020b). Vad géller restriktiva lagar
utanfor EU har flera storre stader i USA helt férbjudit offentliga myndigheter att
anvénda biometrisk ansiktsigenkanning (Haskins, 2019). | Storbritannien
forbjods nyligen en polismyndighets anvéndning av ansiktsigenkanning (Rees,
2020). Polisen hade i flera ar anvant ansiktsigenkanning vid bland annat storre
sportevenemang och konserter, men domstolen ansag inte att riskerna for de
Overvakades personliga integritet utretts ordentligt.

Forutom GDPR finns ocksa andra relevanta lagar. Ett exempel ar
kamerabevakningslagen (SFS 2018:1200). Forsvarsmakten behdver dock inte
“tillstand for overvakning som sker for att skydda en byggnad, en annan
anlaggning eller ett omrade som forklarats som skyddsobjekt enligt 5 §. 1-5
Skyddslagen, om 6vervakningen endast omfattar skyddsobjektet eller ett omrade
i dess omedelbara narhet.” (Férsvarsmakten, 2015)
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4 Angrepp mot biometriska system

Det &r vanligt att utvérdering av biometriska system gors utan att beakta
antagonisters mojliga angrepp mot systemen. Exempelvis drojde det till 2019
innan den forsta genomgangen (eng. review) av forskningsartiklar pa amnet
angrepp mot fingeravtrycksigenkanning kom (Yang m.fl., 2019). Det tyder pa att
forskningen dittills fokuserat pa annat eller inte hunnit bli specialiserat nog att
gora sadan genomgang. Vidare ingar ingen utvardering av angreppsmojligheter i
den internationella standarden for teknisk utvardering av biometriska system
(ISO/IEC, 2006). Biometriska system &r dock, precis som alla system, méjliga att
angripa. Angreppen kan ha tva generella syften: att hindra legitim anvandning
eller att fa systemet att acceptera illegitim anvandning. Ett biometriskt system
maste darfor skyddas mot angripare, sa att foljande tva krav uppfylls:

1. Systemet k&nner inom rimlig tid igen de individer som ska k&nnas igen i
olika situationer.
2. Systemet k&nner inte igen individer som inte ska kannas igen.

Dessa krav motsvarar i huvudsak de som beskrevs i avsnitt 2.3. Dar fanns dock
ocksa krav pa att anvandarna skulle acceptera systemet. Det ligger delvis utanfor
amnet angrepp, men det kan noteras att om angrepp sarskilt drabbar anvandare
av systemet (snarare an systemet) kommer anvéandarna férmodligen bli mindre
benagna att vilja delta i systemet (om de har nagot val). Dessutom kan systemen
oavsiktligt samla in data som anvéandarna vill halla hemliga. Exempelvis kanske
ett system som baseras pa ansiktsigenkanning rakar samla in vad som star skrivet
i ett hemligt dokument en person héller i. Sdana risker beskrivs dock inte vidare
i denna rapport.

I de foljande avsnitten beskrivs mer om de tva kraven, hur angrepp paverkar dem
och hur kraven kan uppratthallas trots angreppen.

4.1 Hindrande av legitim igenkanning

Det finns tva skal for en angripare att hindra ett biometriskt systems anvandning.
Det forsta skalet ar att hindra individer fran att kannas igen varpa individerna gar
miste om en resurs som systemet bevakar. Det andra skélet &r att hindra systemet
fran att upptacka individer som systemet &r tankt att upptacka. Oavsett skal kan
angriparen anvanda manga olika tekniker for att sabotera. Ibland vill angripare
sabotera s& mycket som méjligt. | andra fall vill angriparen bara paverka viss
anvandning och angriparen anvander da mer riktade sabotageforsok. Exempelvis
kanske angriparen anvander ndgon form av maskering for att dolja sina
kaénnetecken och darmed hindrar systemet.

Forsok att sabotera biometriska system kan ske genom direkt fysisk paverkan
eller genom logisk paverkan i form av sadant som Gverbelastningsangrepp mot
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IT-komponenter (DoS). Férutom olika maskeringsmdjligheter, ar problemen med
angripare som hindrar det biometriska systemets legitima anvandning i huvudsak
desamma som (en delméngd av) de problem som alla IT-system star infor. Detta

marks ocksa av forskningslitteraturen om biometri som enbart i undantagsfall tar
upp hindrande av legitim igenkéanning. Nagon utforlig analys av problemen gors

darfor inte hér.

En sammanfattning av losningarna pa problemen é&r att det behdver finnas rutiner
for vad som ska ske om systemet slutar fungera samt forstaelse for i vilken man
reservalternativen skiljer mot det huvudsakliga systemet och hur de kan utnyttjas
av angripare.

4.2 Inforande av illegitim igenkanning
I de foljande avsnitten beskrivs hur angripare kan infora illegitim igenk&nning.

42.1 Manipulation vid registrering

For att minska mojligheterna for angripare att paverka registreringsprocessen och
darmed systemets databas behtver det finnas kontroll Gver processen.
Exempelvis maste det beaktas att &ven de individer som ska registreras kan
utgora angripare. Den som ar ansvarig for systemet maste darfor kontrollera att
dessa individer inte for in otilldtna data i samband med registreringen. Brister
vad galler sadan kontroll beskrivs i Kalvet m.fl. (2018).

4.2.2 Utnyttjande av undermalig granskning

Vid testning av system laggs det ofta in olika typer av testdata som férenklar
testarnas arbete och gor att de i vissa situationer inte behéver ga igenom hela de
normala (skarpa) processerna. Exempelvis vid testning av IT-system laggs det
ofta in enkla losenord och sadana losenord maste tas bort fore skarp anvandning.
Pa liknande satt kan det vid test av biometriska system laggas in genvagar som
sedan maste tas bort fére skarp anvandning.

Snarlikt detta varnar Jain m.fl. (2008) for att de biometriska systemens
algoritmer kan innehalla sarbarheter som gor det mojligt for angripare att bli
accepterade av systemet om de matar in vissa ovanliga indata (som aldrig
forekommer vid legitim anvandning). Att granska algoritmer efter sarbarheter ar
svart och sarskilt svart ar det om algoritmerna delvis konstrueras av egna
lardomar utifran testdata (maskininlarningsalgoritmer, vilka beskrivs i
Svenmarck m.fl. (2018)).
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4.2.3 Uppspelning av legitimt beteende

Ett mojligt problem &r angripare som kan spela in legitim igenk&nning och sedan
spela upp den for systemet for att pa sa vis fa systemet att tro att det kanner igen
nagot som inte langre ar aktuellt. Sddan uppspelning kan stoppas genom att
igenkénningen gors lite olika varje gang. Exempelvis kan tiden for
igenkéanningen inkluderas som en variabel i processen, eller s kan nagot annat
specifikt och nytt férvantas (Jain m.fl., 2008).

4.2.4 Imitation av legitimt beteende

Ett annat mojligt problem ar angripare som kan anvanda imitation® (eng.
spoofing) for att efterlikna de kéannetecken som tillhér en annan individ.
Exempelvis kan angripa forsoka imitera nagon annans gangstil, eller med olika
tekniker forsoka fa sina fingeravtryck att se ut och kannas igen som nagon
annans. Ett exempel pa hur angripare lyckats imitera rorde réstigenkanning.
Angriparna anvande algoritmer baserade pa artificiell intelligens for att lara en
dator att hdrma en viss individs rost. Sedan Iat de datorn med imiterad rost
instruera en kollega till den hdrmade individen att féra éver pengar till angriparna
(Stupp, 2019). Detta var dock inte ett angrepp mot ett biometriskt system utan
mot ménsklig igenkanning.

Det ar inte klarlagt hur latt det &r att imitera individer pa ett satt som kan lura
biometriska system. Biometriska system testas i huvudsak utan att analysera om
realistiska angripare skulle kunna lura systemet. | forskningslitteraturen studeras
dock olika imitationsmdjligheter och hur de kan stoppas. Exempelvis har
metoder baserad pa ytlig kontroll av fingeravtryck kompletterats med kontroll av
att fingret svettas. (Parthasaradhi m.fl., 2005). Sadana kontroller kallas ibland
liveness detection och de fors allteftersom in i skarpa biometriska system.

Angripare som vill l&ra sig att imitera en individ i ett system kan férsoka tolka
hur individen kénns igen genom att studera de data som lagras om individen i
systemets databas (om angriparen lyckas fa tillgang till databasen). Om
angriparens forsok lyckas och det upptécks, vore det lampligt att reagera genom
att individen registrerades pa nytt i systemet och framover kanns igen pa ett
annat satt. P3 sa vis skulle angriparens inhamtade kunskap bli forlegad och
fortsatt imitation stoppas. Det ar dock svart for individen att &ndra sin
grundlaggande biologi eller sitt beteende (kdnnetecknen). Systemen bor darfor
baseras pa saregna varianter av kannetecknen (exempelvis upphavningsbar
biometri, efter eng. cancelable biometrics) (Patel m.fl., 2015). Om det upptéackts
att information om varianten av kdnnetecknet lackt ut, kan variationen som
anvands i systemet andras utan att individens kannetecken maste dndras. Om

8 | den engelsksprakiga litteraturen om biometri anvands ofta ordet spoofing. Det anvinds ocksa inom IT-
sakerhet men da framst nar det talas om forfalskningar i natverkstrafik (logisk spoofing) snarare &n den
imitation som avses har vilken kan vara bade logisk och fysisk.
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variationen ar systemspecifik gor detta ocksa att lagrade data som anvands i ett
annat biometriskt system inte kan anvéndas for att ta sig in i detta biometriska
system. Variationerna kan liknas vid att kombinera olika biometriska metoder,
men tillater att icke-biometriska data anvéands i kombinationen, varfor det finns
storre mojligheter att skapa unika varianter (Karlzén m.fl., 2020). Det &r svart att
ta fram varianter som &r sékra mot forsok att, utifran varianten av kannetecknet,
dra slutsatser om sjélva kénnetecknet. Inspiration kan dock dras till hur lésenord
lagras med envagsfunktioner (hashfunktioner). Med sadana funktioner ges helt
olika utdata om indata skiljer det allra minsta. FOr biometri &r visserligen sadana
stora foréandringar ett problem eftersom exempelvis miljon vid avlasning av
biometriska kénnetecken varierar, men detta &r trots allt en 16sning som ofta
anvands (Patel m.fl., 2015). For fingeravtrycksigenkanning har Iésningarna visat
sig ge tiofaldigt hogre falska positiva och falska negativa (Yang m.fl., 2019).

4.2.5 Tvingande av individer

Forutom att imitera andra individer kan angripare tvinga individer att delta i
igenkéanning. Czajka och Bowyer (2018) beskrev denna angreppsmetod, men
noterade ocksa att det saknas forskning pa omradet, med den angivna
anledningen att det vore svart att utfora sadan forskning pa ett etiskt och
samtidigt verklighetstroget satt. For att undvika att angripare slapps in och att
personal skadas, vore det bra om individer som tvingas kan visa upp ett
alternativt kannetecken som accepteras av systemet pa vanligt vis, samtidigt som
ett tyst larm gar om tvanget. Forsvarsmakten anvander liknande 6verfallslarm
idag i vissa situationer.
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Anvandningsfall

I detta kapitel beskrivs nagra generella situationer (anvandningsfall) dar
Forsvarsmakten har behov av teknisk bevakning vilka kan métas med
biometriska metoder. Denna rapports forfattare gor beddmningen att dessa
anvéndningsfall & mer sannolika i praktiken, &n andra anvéndningsfall.
Anvandningsfallen &r dock inte ténkta att tdcka alla relevanta situationer, utan
fokuserar pa ett urval av situationer som beddémts vara mest relevanta.

Anvéndningsfallen forutsétter att nar ett biometriskt system inforts, finns det
ocksa nagot satt att avgora om det ar lage att anvanda systemet. Det forutstts
darmed att det biometriska systemet kan utga fran en upptackt manniska, snarare
an fran ett objekt som forst maste kategoriseras som manniska. Det forutsatts
ocksa att det identifierats ett behov av att kanna igen individen, exempelvis i
form av att individen ar pa ett visst stélle, haller i en viss typ av foremal, &r pa
plats tillsammans med manga andra individer, eller setts agera pa nagot visst

satt.®

Varje anvandningsfall beskrivs utifran foljande parametrar'®:

Bevakningsobjekt (exempelvis forrad, sensor, transmissionsutrustning,
kontorsbyggnad eller transport).
Odnskad héndelse (vad igenkénningen ska larma om, ex. forstorelse,
stold, hindrande, kartlaggning eller vald).

o Héndelsens potentiella allvarlighet.

o Héndelsens sannolikhet.
Miljo (exempelvis glesbygd eller tatort).
Deltagande (exempelvis om individerna som ska igenk&nnas poserar for
kameran eller om de maskerar sig).
Individer (vilka som ska kannas igen; ex. vitlistad personal, svartlistade
terrorister eller gralistade som tidigare kénts igen vid samma eller annan
plats).

Nedan beskrivs anvandningsfallen.

9 Igenkénning av visst agerande kallas pa engelskt facksprak for action recognition. Det kan till exempel
handla om att kénna igen en rorelse av viss hastighet eller att ett objekt I&ggs vid en plats.

10 Anvandningsfall beskrivs bara for ett urval av alla méjliga varden pa varje parameter och kombinationer

av dessa.
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5.1 Kartlaggning av avlagset forrad
Bevakningsobjekt: Forrad.
Oonskad handelse: Kartlaggning pa plats.

e Allvarlighet: Medel, kartlaggningen leder inte till nagra direkta
konsekvenser, men antagonisten har formodligen god kunskap om
ytterligare forrad varfor kartlaggningen kan bli omfattande och kan
darfor utnyttjas for att vid krig sla ut Férsvarsmaktens formaga.

e Sannolikhet: HGg, antagonister har visat klar intention att kartlagga pa
detta sétt.

Miljo: Skog, 1 timme fran narmaste vakt, polis och tekniker.

Deltagande: Nej, de som kartlagger kommer inte underltta igenkanningen.
Mojligen maskerar de sig till och med eller pa annat satt forsvarar
igenkénningen.

Individer: Gralistade individer som observerats vid liknande platser tidigare och
som da kan ha brutit mot avbildnings- och beskrivningsforbudet.

5.2 Stold ur avlagset forrad
Bevakningsobjekt: Forrad.

Odnskad handelse: Stéld.

e Allvarlighet: Hog, forradets funktion upphor och antagonisten kommer
Over potentiellt farlig materiel.

e Sannolikhet: Medel, att ta reda pa var forraden finns &r visserligen
gorbart, men tjuvarna har ingen mojlighet att veta vad déar finns och de
flesta liknande antagonister vill hellre ge sig pa mal som inte skyddas av
Forsvarsmakten.

Miljé: Skog, 1 timme fran narmaste vakt, polis och tekniker.

Deltagande: Nej, tjuvarna kommer inte underlétta igenk&nningen. Men de &r
formodligen inte kompetenta nog att maskera sig.

Individer: Svartlistade individer som ar efterlysta av polisen.

5.3 Forstorelse av avlagsen radiomast
Bevakningsobjekt: Radiomast.

Oodnskad handelse: Forstorelse genom att masten vélts.
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e Allvarlighet: Hog, forstorelsen leder till omfattande skador som tar lang
tid att reparera.

e Sannolikhet: Medel, dessa individer har genomfort liknande aktioner och
bryr sig inte om risken for upptackt.

Miljo: Skog, 30 minuter fran narmaste vakt, polis och tekniker.

Deltagande: Delvis, de som forstor vill ha uppmarksamhet och forvéntar sig att
bli gripna vid platsen.

Individer: Svartlistade individer som ar efterlysta av polisen.

54 Kartlaggning av kontorsbyggnad i tatort

Bevakningsobjekt: Kontorsbyggnad och personal.
Odnskad handelse: Kartlaggning genom fotografering med mindre kamera.

e Allvarlighet: Medel, kartldggningen av personal kan anvandas for
varvningsforsok, medan kartlaggningen av byggnaden kan underlatta
intrang i viss grad.

e Sannolikhet: HAg, stora mangder individer passerar utanfor byggnaden
varje dag och méanga av dem har nyfiket noterat byggnaden och dess
personal och &r vana vid att de normalt far fotografera det de ar nyfikna
pa. De ar ocksa vana vid att lagga ut bilder i sociala medier vilka kan
Overvakas av terrorister.

Miljo: Tatort, 1-5 minuter frdn narmaste vakt och tekniker; 15 minuter fran
polis.

Deltagande: Nej, men de som fotograferar gor inte heller nagot forsvarande
eftersom de inte vet att vad de gor ar férbjudet.

Individer: Gralistade individer som forekommer pa andra kameror i narheten,
exempelvis vid parkeringshus eller ombord kollektivtrafik. Ovriga kan inte
kannas igen.

5.5 Obehorig inpassering till mindre
forlaggning i glesbygd
Bevakningsobjekt: Mindre forlaggning.

Odnskad handelse: Antagonister passerar in for att stjdla materiel, sabotera eller
bruka vald mot personal.

o Allvarlighet: Hog.
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e Sannolikhet: Lag, personalen ar alert och bevéapnad. Fa antagonister vill
ge sig pa en forlaggning i fredstid.

Miljo: Glesbygd, 1-5 minuter fran narmaste vakt; 1 timme fran polis och
tekniker.

Deltagande: Delvis, personalen saktar ner fordon for att bli igenkanda, men har
inte mojlighet att helt stanna eller ta av sig mundering. (Antagonister ar inte
deltagande, men kan 6verhuvudtaget inte kdnnas igen eftersom de inte finns
registrerade pa forhand).

Individer: Vitlistade individer i form av personal och besokare. Ovriga kan €]
ké&nnas igen.

5.6 Stold och sabotage i serverrum |
kontorsbyggnad i tatort

Bevakningsobjekt: Serverrum i kontorsbyggnad.

Odnskad handelse: Antagonister passerar in och stjal materiel eller saboterar.

e Allvarlighet: Hog, stéld leder till att stora mangder skyddsvard
information lacker ut, sabotage leder till att en avsevard del av
verksamhet inte kan utforas.

e Sannolikhet: Lag, vakter och yttre skalskydd gor att enbart egen personal
och ledsagade bestkare kan utgdra antagonister.

Milj6: Tatort, 1 minuter fran narmaste vakt och tekniker; 15 minuter fran polis.
Inomhus.

Deltagande: Delvis, sérskilt auktoriserad personal foljer reglerna for
igenkanning, medan insiders kommer forsoka undga upptackt.

Individer: Vitlistad auktoriserad personal samt gralistade individer i form av
dvrig personal och bestkare.

5.7 Stold och sabotage i kontorsbyggnad i
tatort

Bevakningsobjekt: Kontorsbyggnad och personal.

Oodnskad handelse: Antagonister passerar in och stjal materiel eller saboterar.

o Allvarlighet: Medel, mycket materiel finns att stjala eller sabotera, men
det mest skyddsvarda &r inte atkomligt utan att passera ytterligare
barriérer.
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e Sannolikhet: Medel, stora mangder individer passerar utanfor byggnaden
varje dag och vissa kan fa for sig att ge sig pa byggnaden; samtidigt har
de vetskap om att objektet &r mer valbevakat an de flesta.

Miljo: Tatort, 1-5 minuter fran narmaste vakt och tekniker; 15 minuter fran
polis.

Deltagande: Delvis, personal och besokare foljer reglerna for igenkanning,
medan 6vriga kommer forsoka undga upptackt.

Individer: Vitlistade individer i form av personal och besokare samt gralistade
individer som férekommer pa andra kameror i narheten, exempelvis vid
parkeringshus eller ombord kollektivtrafik.
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6 Biometriska metoder

De foljande avsnitten presenterar ett urval av biometriska metoder. Avsnitten
inkluderar inte alla biometriska metoder som existerar. De metoder som inte
nadmns ar de vars utveckling &r i ett tidigt stadium samt de som har
anvandningsomraden som inte stammer Gverens med rapportens fokus.

Varje metod beskrivs mot bakgrund av kraven i avsnitt 2.3. Vad som beskrivs
per metod framgar av Tabell 1.1 | vissa fall har ingen information hittats om hur
en metod uppfyller ett visst krav, cellen i tabellen &r da tom.

Tabell 1: Vad som beskrivs (markerat med symbolen ) om de biometriska metoderna,
utifrdn kraven.

Metod | Unik. | Ofér. | Insaml. | Traff. | Prest. ’l':g\cl Resist.
Finger ° ° ° ° °
Iris ° ° ° ° ° °

Ansikte ° ° ° ° °
Ora ° ° ) )

Blodader ° ° ° ° ° °
Rost ° ° ° °
Hand ° ° ° ° ° °
DNA ° ° ° °

Unik. = Unikhet; Ofér. = Oféranderlighet; Insaml. = Insamlingsférmaga; Traff. =
traffsédkerheten i form av att det inte ges falska positiva och falska negativa; Prest. =
Systemprestanda; Anv.acc. = Anvandarnas acceptans av anvandningen av k&nnetecknet;
Resist. = Resistens mot antagonisters mojligheter att kringga systemet.

Utover kraven beskrivs ocksa metoderna utifran deras historik eller popularitet
(forst i varje avsnitt).

6.1 Fingeravtrycksigenkéanning

Fingeravtryck har anvants for igenkanning i dver ett arhundrade, men
automatiseringen av metoden drdjde till mitten av 1970-talet (Moses m.fl., 2011).
Fingeravtryck tros vara unika, bade mellan méanniskor och mellan en viss
individs fingrar (Maltoni m.fl., 2009).

Avlésningen av fingeravtryck kan ske med flera typer av sensorer, exempelvis
optiska, ultraljudbaserade eller kapacitiva (som péa en smartphone) (Al Shehri

1 Ingen information hittades om universaliteten (att alla individer innehar kannetecknet) for de
kannetecken som ligger till grund for metoderna. Detta krav utelamnas dérfor frén tabellen, men framgér
till viss del av hur oférédnderlig metoden &r, eftersom oféranderligheten handlar om huruvida
kannetecknet innehas vid varje tidpunkt av individerna.
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m.fl. 2018; Levalle, 2020). Avléasningen gors av en delméngd av de dver hundra
detaljpunkter som kan nyttjas for igenkénning. | de allra flesta fall racker det att
jamfora 12-15 detaljpunkter (Maltoni m.fl., 2009).

NIST (2004) visade att fingeravtryckssystem generellt ger I1aga andelar falska
positiva och falska negativa. Det bésta systemet i utvarderingen fick ner andelen
falska negativa till 0,014 % nér bara ett finger anvéndes och till 0,001 % for fyra
eller fler fingrar2. Dessa resultat stod sig tio ar senare, men fler olika algoritmer
uppnadde samma goda niva (NIST, 2014). NIST (2014) sag dessutom att de
snabbaste algoritmerna fick hogre andel falska negativa. NIST (2020a)
genomforde en analys av bade kontaktlosa och kontaktberoende
fingeravtryckslédsare och fann att kontaktberoende avlésare fick lagre andel falska
negativa och falska positiva an de kontaktlosa fick. For de kontaktlosa var
siffrorna extremt hoga nar bara ett finger anvandes, men nere pa 0,005 % nar
flera fingrar anvandes.

Grosz m.fl. (2020) fann att avlasningen av fingeravtryck paverkades mer av
manskliga faktorer som trycket pa sensorn, eller fingrets varme och svettning,
snarare an miljomassiga faktorer sasom temperatur eller luftfuktighet. Detta
styrks dven av resultaten fran Stewart m.fl. (2009) som skriver att
fingeravtryckssystem generellt inte paverkas av temperatur (-30°C till +20°C i
studien).

Angrepp mot fingeravtrycksigenkanning kan exempelvis ske genom att anvanda
gelatinavgjutningar av fingeravtryck, digitalt utskrivna fingeravtryck eller till och
med att blasa pa en sensor for att ateranvanda latenta fingeravtryck (Maro och
Kovalchuk, 2018; Levalle, 2020). Det finns dock metoder att tillga for att minska
riskerna for att systemet blir lurat, exempelvis matning av puls, varme eller
svettning.

6.2 Irisigenkanning

Igenkanning baserat pd iris anvands i stor utstrackning, sdsom i ett nationellt
indiskt system dar mer &n en miljard individers irisar registrerats (Anderson,
2020). Manniskors irisar ar unika for varje individ*® (Daugman och Downing,
2001) och det galler dven ndr identiska tvillingar jamférs (Anderson, 2020).

Irisar forandras inte mycket med tiden (Daugman och Downing, 2001).
Irisskanning har visat sig kunna ké&nna igen individer d&ven om de har relativt
vanligt forekommande sjukdomar eller skador som exempelvis hornhinnetdem
eller bindhinneinflammation. Daremot paverkades resultaten hos individer med

2 Givet ett FP-virde av 0,01 %.

18 Sannolikheten for att tva irisar &r lika till minst 70 % &r 1 pa 7 miljarder.
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akut druvhinneinflammation, vilket dock &r en sjukdom som férekommer i
mindre utstrackning (Aslam m.fl., 2009).

Vid irisigenkénning avlases irisen med antingen synligt ljus eller ndra-infrarott
ljus. For morka irisar &r det svart att se detaljer med enbart synligt ljus, vilket gor
att det da behovs nara-infrarott ljus (NIST 2019c).

Metoden &r generellt bra pa att kdnna igen individer (Daugman, 2009; NIST
2018). NIST (2018) testade olika algoritmer och den bésta algoritmen hade
mindre an 1 % falska negativa.'*

Irisigenkénning &r valdigt snabb. For en databas med 160 000 individer lyckades
de produkter som inkluderades i NIST (2018) klara verifiering pa under en
millisekund och identifiering pa elva millisekunder (i median). Vid kontrollerade
ljusforhallanden kan irisigenkanning dven anvandas for att kanna igen individer
pa avstand (Matey m.fl., 2006).

Angrepp mot irisigenkanning kan exempelvis ske genom att en angripare haller
upp ett hogupplost fotografi av en iris (Czajka, 2016). Detta kan motverkas av
exempelvis matning av pupillens storleksférandring under belysning.

6.3 Ansiktsigenkanning

Ansiktsigenkanning ar en vanligt forekommande metod som exempelvis anvénds
flitigt for att kénna igen individer nar de vill ha atkomst till sina mobiltelefoner.

Ansiktsigenkanning utgar fran matning av olika delar av ansiktet, som bland
annat avstandet mellan 6gonen, nasans bredd, kaklinjens langd och formen pa
kindbenen (Paderes 2015). Ansiktsigenkanning delas upp beroende pa om
avlasningen sker tvadimensionellt (2D) eller tredimensionellt (3D). 2D-
ansiktsigenkanning anvander en vanlig kamera som sensor (Zhou och Xiao,
2018). 3D-ansiktsigenkanning utgar fran insamling via 3D-skannrar eller fran
flera bilder fran 2D-kameror dar vinklarna varieras.

Ansiktsigenkanning har tack vare inférandet av Al-algoritmer forbattrats kraftigt
det senaste decenniet (NIST, 2019b). Idag finns flera algoritmer som ger falska
positiva och falska negativa under 1 % (NIST, 2019b; NIST, 2020b).1°> De
automatiska metoderna ar dessutom béttre pa att kanna igen ansikten an vad de
bésta méanskliga forensiska experterna &r (Phillips m.fl., 2018).

I borjan av pandemin med Covid-19 gjorde amerikanska standardiseringsorganet
NIST (2020c) en undersékning av om gangse algoritmer for ansiktsigenk&nning

14 Givet ett FP-varde pa 0,001% for identifiering och 0,00001 % (1 av 100 000) for verifiering.

15 Under ideella forhallanden, exempelvis passfoton dér bilden ar av bra kvalitet och ansiktet syns tydligt
rakt framifran.
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fungerade &ven nér individerna som ska kannas igen bér ansiktsmasker som
skydd mot viruset. En slutsats var att ansiktsigenkénningen fungerade relativt vél
trots ansiktsmaskerna. Senare under pandemin gjorde NIST (2020d) ett nytt test
och det visade att algoritmer som tagits fram senare fick annu battre resultat,
vilket tyder pa att tillverkarna borjat anpassa sig for ansiktsmaskerna. 2D-
ansiktsigenkanning paverkas av sadant som omgivningens ljus, rorelser av
huvudet och rorelser av ansiktet (Zhou och Xiao, 2018). 3D-ansiktsigenkanning
paverkas inte i lika stor utstrackning som 2D ansiktsigenkanning av detta, varfor
mer forskning bérjat inriktas pa 3D-varianten (Zhou och Xiao, 2018).

Eftersom ansiktsigenkanning kan utforas pa relativt [anga avstand och inte kraver
nagon sarskild interaktion med anvandaren ar metoden inte sarskilt inkraktande
for individen. Daremot kan majligheterna for igenkanning pa avstand mojliggora
att metoden anvands utan att individerna far avgéra om de ska delta eller ej.
(Zhou och Xiao, 2018)

Mojligheten att avlasa pa avstand gor det relativt latt for angripare att samla in
kunskap om en individs ansikte vilket kan nyttjas for att imitera individen (Zhou
och Xiao, 2018).

6.4 Oronigenkanning

Metoden &r vanlig bland rattsvésendet i andra l&nder. Exempelvis anvander den
tyska polisen visuellt avlast 6ronigenkanning i kombination med andra
utseendebaserade kannetecken for att kdnna igen misstankta pa bilder fran
Overvakningskameror (Pflug och Busch, 2012).

Huruvida 6ron &r unika ar inte klarlagt. Burge och Burger (2006) kom visserligen
fram till att alla 6ron &r unika, men Pflug och Busch (2012) pastar att det inte
fanns tillracklig evidens for att sdga att éron verkligen &r unika.

Orat utgor ett stabilt kannetecken som endast dndras nagot i storlek 6ver tid
(Pflug och Busch, 2012). Vidare finns tva satt att mata 6ron: antingen visuell
matning av orats form, eller genom att med akustiska signaler mata
horselgangens form.

Tidigare 16sningsforslag som nyttjat akustiska signaler for att mata
horselgangens form gav relativt hoga falska positiva och falska negativa (0,8 till
18,0 %). Det senaste decenniets tekniska utveckling har dock forbattrat
situationen (Mahto m.fl., 2018). Arakawa m.fl. (2016) foreslog en 16sning som
skickar en ljudsignal fran en horlursenhet in i hérselgangen och méter sedan det
eko som spelas tillbaka. Med denna l8sning naddes falska positiva och falska
negativa pa under 1 %.
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6.5 Blodadersigenkanning

MokroR m.fl. (2020) beskriver att det finns manga system for
blodadersigenkanning som kan kanna igen individer, men att manga av systemen
nyttjar langsamma algoritmer.

Blodadrorna i handen anses av forskare utgora ett nagorlunda unikt biometriskt
kannetecken (Yuksel m.fl., 2010; Shinzaki, 2020). Blodadrorna i handen utgor
dessutom en relativt stabil datapunkt som sallan férandras over tid, forutom i
storlek. Delvis beror detta pa att blodadror ligger skyddade inne i kroppen och
darfor inte paverkas av externa slitningar eller skador. (Shinzaki, 2020)

Igenkanning baserat pa blodadror utfors vanligen genom att fotografera och
analysera blodadersmadnstret i ena sidan av handen eller i fingrarna. | Shinzaki
(2020) beskrevs ett test som visat pa att andelen falska positiva ar under 0,0001
% och andelen falska negativa ar pa 0,01 %. Testet utgick dock fran att sensorn
avlaste individernas hander flera ganger pa rad.

Igenkanningen sker ofta kontaktldst och ar da hygienisk (Shinzaki, 2020).
Shinzaki (2020) beskriver ocksa att eftersom blodadror &r inne i kroppen &r det
svarare for angripare att stjala eller kopiera information om dem.

6.6 Rostigenkanning

Raostigenkénning, aven kallad talarigenk&nning, ar en biometrisk metod som
kanner igen individer baserat pa deras roster'6. Det senaste decenniet har
rostigenkéanning blivit tillrackligt bra for att kommersialiseras (Wu m.fl., 2015).

Roster (och tal) dr ganska unika vilket beror pa bade fysiologiska och
beteendebaserade skillnader mellan individer (Wu m.fl., 2015).

Rostigenkéanning kan priméart utforas pa tva olika satt: frasoberoende eller
frasberoende. | frasoberoende igenkanning utfors jamforelser pa tal som inte
innehaller specifika fraser eller ord. I den frasberoende metoden, som primart
anvénds for verifiering, nyttjas en specifik fras som individen talat in nér den
forst registrerades i systemet. For den frasoberoende metoden daremot lagger
forskning stérre vikt vid identifiering snarare &n verifiering (Wu m.fl., 2015).
Samma kélla beskriver att rostigenk&nningssystem forbattrades under 2010-2015
med hjalp av nya tekniker inom sé kallad kanal- och ljudkompensation.

16 Metoden ska dock inte blandas ihop med taligenkéanning (eng. speech recognition), vilket ar en teknik
for tal-till-text-applikationer eller virtuella assistenter. Taligenkanning kan hantera verbalt sprak, men
kan inte identifiera en talares identitet, vilket biometrisk rostigenkanning kan.
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Rostigenkanning fungerade lange ganska daligt, med falska positiva och falska
negativa pa upp mot 10 % (Unar m.fl., 2014). Att metoden kommersialiserats
nyligen gor dock att det finns anledning att tro att den kan ha blivit béttre.

Sriskandaraja m.fl. (2018) beskriver att ett problem med rostigenké&nning &r att
det &r svart att automatiskt upptacka angrepp dar en angripare spelat in en
individs rost och sedan spelar upp inspelning for systemet. Sadant angrepp kan
dock motverkas genom att exempelvis jamféra nya atkomstforsok med tidigare
for att se om det nya ar en exakt reproduktion.

6.7 Finger- och handgeometriigenkanning

Finger- och handgeometriigenkanning utgar fran geometrin hos fingrar och
hander. lgenkanning baserat p& handgeometri har anvénts sedan 1970-talet (Struc
och Pavesi¢, 2015).17 Metoden anvénds bland annat for atkomstkontroll och for
tid- och ndrvarofvervakning.

Det &r inte klarlagt hur unika hander och fingrar &r, men det finns inte sa stora
skillnader mellan individer, vilket gor att metoden néstan uteslutande anvands for
verifiering. Igenkéanningen kan paverkas av viktforandring eller diverse
medicinska akommor, som exempelvis resulterar i svullnad eller skador pa
handen.

I metoden gors visuell avldsning av en individs hand och fingrar, exempelvis
fingrarnas olika langd och bredd samt handens langd och bredd. Kommersiella
system?® anvander en hdgpixelkamera i kombination med infrarott ljus och en
spegel for att ta tredimensionella avbildningar av handen.

Graden av falska positiva (FP) och falska negativa (FN) ligger oftast mellan 0,1
% och 1 %.

En av metodens framsta fordelar &r att den ar enkel och snabb att anvénda.
Metoden lampar sig dessutom vél aven for anvandning i mer utmanande klimat
som extrem kyla, vilket manga andra metoder inte klarar av.

Metoden beskrivs ha hdg anvandaracceptans och i en undersékning 1991
foredrog manga individer den framfor andra biometriska metoder.
Handgeometriska system ar dock inte sarskilt hygieniska da de kraver att alla
anvandare berér samma kontaktyta.

17 Hela avsnittet, utom en detalj fran en annan kalla, r extraherat fran denna referens. For lasbarhetens
skull ndmns referensen dérfor inte igen.

18 En skanner for att ldsa av handgeometri kostar cirka 9 00018 000 kronor (Struc och Pavesic, 2015;
Bayometric, 2018).
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6.8 DNA-igenkanning

Igenkanning baserat pA DNA har ett stort anvandningsomrade i form av DNA-
profilering, dar exempelvis brottsmisstankta individers DNA jamférs med bevis-
DNA som hittats pa en brottsplats. DNA-profilering har anvéants sedan 1986 men
var fran borjan inte automatiserad (Saad 2005).

Aven om nastan allt DNA ar identiskt for olika manniskor, racker en liten
aterkommande skillnad for att unikt sarskilja alla individer (Saad, 2005). For att
inhamta DNA fran en individ anvands vanligen blodprov, buckalsvabbning
(svabbning av kindens insida) eller salivprov (Rethmeyer m.fl., 2013).
Sannolikheten for fel vid DNA-igenkanning varierar, men ar typiskt extremt lag,
i storleksordningen 1 pa 1000 miljarder (Butler, 2015).

DNA-profilering kunde tidigare ta veckor eller manader, men kan numera ga pa
mindre an en timme (Butler 2015).
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7 Jamforelse mellan metoderna

Detta avsnitt jamfor de biometriska metoderna utifran deras beskrivningar i
kapitel 6. Detta kompletteras med en analys av hur lik utvarderingen &r jamfort
med nagra andra liknande utvéarderingar som gjorts av andra forskare.

Jamforelsen i det har kapitlet &r inte fullstdndig, vilket har flera skél. Dels &r
denna typ av bedémningar svara att gora, dels skiljer det mycket i hur metoder
beskrivits och utvarderats i litteraturen. Bade metoder samt olika produkter och
algoritmer som nyttjar olika metoder, utvarderas pa olika satt i litteraturen.
Exempelvis anvénds olika kriterier och det varierar vilken miljé och med vilka
individer utvarderingarna sker. Det ar darfor svart att konkret och korrekt
utvardera hur bra en metod &r och jamforelsen ska tolkas med forsiktighet.

Tabell 2 visar resultatet av jamforelsen. | vissa fall (celler i tabellen) finns inte
bra data att tillga och inte heller har ndgon bedémning kunnat goras. Da har
bedémningen istéllet hamtats fran Jain m.fl. (2004) som utgdr en liknande
utvardering.

Tabell 2: Jamforelse av de biometriska metoderna. Skalan &ar Lag, Medel, Hog, dar Hog
betyder hogst kravuppfylinad.

Metod Univ. | Unik. | Ofor. | Insaml. | Traff. | Prest. Anv. Resist.

-acc.
Finger (M) H (H) H (M) M
Iris (H) H H

H (L) M
Ansikte | (H) L | (M) H H L
Ora (M) M M

M) | H) | (M)
Blodader | (M) H M

M) | M H
Rést | (M) | M | (U

L) [ H M
Hand (M) L L

ZZTIZNTIEZ
TIZ|r|T|IZ|IZ|T|T

H M (M)
DNA (H) H (H) L L L)

Metoderna har forkortats enligt vilket kannetecken de baseras pa (for Finger- och
handgeometriigenkanning star det for att spara plats enbart Hand). Bedémningarna ar gjorda
utifran kraven: Univ. = Universalitet; Unik. = Unikhet; Of6r. = Oforanderlighet; Insaml. =
Insamlingsférmaga; Traff. = traffsakerheten i form av att det inte ges falska positiva och falska
negativa.; Prest. = Systemprestanda; Anv.acc. = Anvédndarnas acceptans av anvéndningen av
kannetecknet; Resist. = Resistens mot antagonisters mojligheter att kringgé systemet.
Kursiverade bedémningar avviker mycket mot bedémningar i andra utvérderingar. Bedémning
i parentes &r gjord av Jain m.fl. (2004).

De tva metoder som i storst utstrackning uppfyller kraven &r
fingeravtrycksigenkanning och irisigenkénning. Blodadersigenkanning &r nastan
lika bra. De tvd metoder som i minst utstrackning uppfyller kraven &r
rostigenkanning samt finger- och handgeometriigenkanning.
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De jamforelser som baseras pa resultaten i kapitel 6 skiljer sig en del fran andra
liknande utvarderingar: Jain m.fl. (2004)%°, Oloyede och Hancke (2016) samt
Dahia m.fl. (2020). De storre skillnaderna, nér det skiljer mer &n ett steg mellan
bedémningarna i denna rapport mot kallorna, ar vérda att namnas. Fyra sadana
fall finns (markerade med fetstil och kursivering i tabellen):

Systemprestandan for ansiktsigenkanning bedémdes som Hég har, men
som L4g i Jain m.fl. (2004) och i Dahia m.fl. (2020). Anledningen till att
beddmningen blev Hog hér ar att igenkanningen fungerade bra dven néar
individerna anvénde ansiktsmasker (som skydd mot Covid-19). Detta &r
formodligen inget som de tva andra utvéarderingarna beaktat.
Systemprestandan for DNA bedomdes som Lag har, men som Hdg i Jain
m.fl. (2004). Anledningen till att bedémningen blev Lag hér beror pa att
det tar atminstone nagon timme att fa resultat fran DNA-igenkanning.
Varfor Jain m.fl. (2004) gjorde en helt annan bedémning &r oklart.
Angreppsmotstandskraften for ansiktsigenkanning bedomdes som Lag
hér, men som Haog i Jain m.fl. (2004). Anledningen till att bedémningen
blev Lag har beror pa att det ar latt for angripare att observera individers
ansikten och darmed skapa sig en grund for att imitera. Varfor Jain m.fl.
(2004) gjorde en helt annan beddémning ar oklart.
Angreppsmotstandskraften for blodadersigenkanning bedomdes som
Hog har, men som Lag i Jain m.fl. (2004). Anledningen till att
bedémningen blev Hog har beror pa att det ar svart for angripare att
observera blodadrorna och darmed skapa sig en grund for att imitera.
Varfor Jain m.fl. (2004) gjorde en helt annan bedémning &r oklart.

19 Jain m.fl. (2004) bedémde utifrdn samma krav, men utan att bedéma de falska positiva och falska
negativa. De tva andra utvarderingarna bedémde med nagot annan terminologi, varfor viss tolkning varit
nodvandig for att jamfora dem med de resultat som fatts har.
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8 Anvandningsfall och biometriska
metoder

Detta kapitel utgar fran anvandningsfallen i kapitel 5 samt de biometriska
metoderna som beskrivits och jamforts i kapitel 6 och 7. For varje
anvéndningsfall beskrivs vilka av de biometriska metoderna som kan vara
lampliga att anvanda.

8.1 Kartlaggning av avlagset forrad

Vid kartlaggningen kommer antagonisten i huvudsak halla sig pa avstand fran
forradet och kanske rentav maskera sig. Samtidigt ar det férmodligen séllan tal
om att antagonisten gor rejala forsok att dolja sin nérvaro.

Lampliga metoder

Ansiktsigenkanning fungerar bra pa distans och har visat sig kunna kanna igen
individer ganska val trots maskering.

Oronigenkanning 4r en metod som till viss del kan fungera béttre eftersom
antagonisten nog inte ar lika van vid att behdva maskera sina 6ron.

Rostigenkanning kan fungera om antagonisten kommunicerar med nagon via tal
(ex. for att fa detaljerade instruktioner om vilken del av objektet att fokusera pa).
Formodligen finns inga kéllor till buller i narheten som skulle kunna stéra
rostigenkanningen.

Irisigenkanning kan fungera pa ganska langt avstand och det ar sannolikt att
antagonisten inte maskerat sina dgon. A andra sidan kan kameror och kikare vara
i végen.

DNA-igenk&nnning skulle méjligen kunna fungera i efterhand som forensisk
metod, vilket kan ingd i en bred tolkning av teknisk bevakning eftersom
antagonister ibland behovas stéllas infor ratta. Men om spar enbart Iamnats
utomhus ar det tveksamt om det finns tillrackligt kvarldmnat i efterhand for att
igenkanning skulle vara méjlig.

8.2 Stold ur avlagset forrad

Stélden kraver att antagonisten ar i och vid forradet. Formodligen kommer
antagonisten enbart kunna gissa om vad forradet innehaller. Anvandningsfallet
utgar ocksa fran att antagonisten inte kommer att maskera sig.

Lampliga metoder
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Samman metoder som anvéands for att bekdmpa kartlaggning (8.1) kan dven
anvandas har. Ett forbehall ar dock att antagonisten har ror sig snabbare (snarare
an ror sig langsamt eller ar stilla), vilket gor att metoderna har svarare att kdnna
igen antagonisten. A andra sidan finns battre méjligheter till igenkanning nar
antagonisten &r narmare forradet och tar pa olika objekt. Nagon form av
fingeravtrycksigenkénning kan darfor vara lampligt.

8.3 Forstorelse av avlagsen radiomast

Forstorelsen handlar om att hindra Forsvarsmaktens formaga men ocksa om att
skapa uppmarksamhet kring Forsvarsmaktens roll i samhallet. Antagonisten har
darfor inget intresse av att délja sin narvaro utan snarare vill bli
uppmarksammad. Antagonisten maskerar sig darfor inte och drdjer troligen kvar
vid platsen.

Lampliga metoder

Samma metoder som anvénds for att bekampa kartldggning (8.1) kan &ven
anvandas har. Ett forbehall ar dock att antagonisten har ror sig snabbare (snarare
an ror sig langsamt eller ar stilla), vilket gor att metoderna har svarare att kanna
igen antagonisten. A andra sidan finns battre méjligheter till igenkanning nar
antagonisten ar narmare radiomasten. Men om radiomasten forstors kommer
kommunikationsmojligheterna minska vilket gor att de biometriska metoderna
helst bor ge ett resultat fore det.

8.4 Kartlaggning av kontorsbyggnad i tatort

Kartlaggningen sker i huvudsak 6ppet och till del &r den utan nagon avsikt att
skada. Darfor sker inga maskeringsforsok. Buller och andra stérande signaler
forsvarar dock igenkanning.

Lampliga metoder

Ansiktsigenkanning fungerar bra pa distans och har visat sig kunna kanna igen
individer ganska val trots maskering.

Oronigenkanning 4r en metod som till viss del kan fungera béttre eftersom
antagonisten nog inte ar lika van vid att behéva maskera sina éron.

Irisigenkanning kan fungera pa ganska langt avstand och det &r sannolikt att
antagonisten inte maskerat sina dgon. A andra sidan kan kameror vara i végen.
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8.5 Obehorig inpassering till mindre
forlaggning i glesbygd

Antagonisten kan utnyttja inpasseringen for att ta sig in i férlaggningen och
stjala, sabotera eller bruka vald. Antagonisten kan ha tagit 6ver legitimt fordon
och utger sig for att vara en del av personalen. Legitim personal stodjer garna
sakerhetsatgarderna for inpassering men kan av sakerhetsskal inte helt stanna upp
med sina fordon eller ta av sig sin mundering. Snabbhet samt motstandskraft mot
buller och maskering &r darfor viktig hos de biometriska metoderna.

Lampliga metoder

Ansiktsigenkanning fungerar bra pa distans och har visat sig kunna kanna igen
individer ganska val trots maskering. Maskeringen som testats har dock inte
inkluderat att dgonen tacks vilket kan vara fallet vid inpassering som sker i
morker (pga. glasdgon for morkerseende).

Oronigenkanning 4r en metod som till viss del kan fungera béttre eftersom
skyddsmasker, morkersikt och liknande inte alltid tdcker 6ronen.

8.6 Stold och sabotage i serverrum i
kontorsbyggnad i tatort

Inpasseringen till serverrummet sker inne i en kontorshyggnad vilket betyder att
det &r inomhus. Det gor ocksa att vakter kan vara pa plats valdigt snabbt.
Samtidigt kan kort tid racka for att astadkomma stor skada med tanke pa de stora
mojligheter som finns i ett serverrum.

Lampliga metoder

Alla metoder som inte tar alltfor 1ang tid kan fungera vid denna inpassering, dvs.
alla utom DNA-igenkanning. Rastigenkanning exkluderas dock ocksa eftersom
det &r mindre dnskvért att den som passerar i narheten kan snappa upp delar av
proceduren for inpassering.

8.7 Stold och sabotage i kontorsbyggnad i

tatort

Inpassering till kontorsbyggnaden sker tdmligen 6ppet och i nérheten av vakter.
Antagonister som forsoker ta sig in tar ganska stora risker. Vid generell
inpassering krdvs snabbhet for att personalstyrkan och bestkare ska kunna
komma in, vilket staller krav pa snabbheten for stodjande biometriska metoder.

Lampliga metoder
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Fingeravtrycksigenkénning fungerar generellt bra for inpassering, men kraver att
individerna tar av sig handskar pa vintern, vilket gér processen langsammare.

Ansiktsigenkanning fungerar ocksa generellt bra for inpassering, men stéller krav
pa individens fokus, snarare &n att individen kanske samtidigt som inpasseringen
skriver pa mejl pa sin telefon eller pratar i telefonen och har svarare att fokusera

blicken.

Finger- och handgeometriigenkénning kan fungera med liknande restriktioner
som fingeravtrycksigenkénning.
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9 Diskussion

Anvéndningen av biometriska metoder har 6kat kraftigt det senaste decenniet.
Delvis kan detta forklaras av att de underliggande algoritmerna forbéttrats i takt
med framsteg inom forskningsfaltet artificiell intelligens. Rapportens fokus har
varit att ta reda vilka biometriska metoder som kan vara anvandbara for teknisk
bevakning inom Forsvarsmakten. Arbetet har utgatt fran en litteraturstudie och
generella anvandningsfall for biometriska system i Férsvarsmakten.

De tva biometriska metoder som uppvisat storst grundlaggande kravuppfyllnad
ar irisigenkéanning och fingeravtrycksigenkanning. Irisigenkénningen passar
ocksa val in i anvandningsfallen, medan fingeravtrycksigenkanningen passar in
nagot samre. Blodadersigenkanning hade nastan lika hog kravuppfylinad, men
passar nastan inte alls in i anvandningsfallen. Tva metoder med medelgod
kravuppfyllnad (ansiktsigenk&nning samt éronigenkanning) passar bast in i
anvéndningsfallen.

Det finns dock begrénsningar med den typ av utvarderingar som gjorts i
rapporten. Sadana begransningar beskrivs narmare i nasta avsnitt (9.1). Darefter
kommer ett avsnitt (9.2) som beskriver vilka ytterligare utvarderingar som
Forsvarsmakten behover se till utfors. Kapitlet avslutas med ett avsnitt (9.3) om
framtida utmaningar med anvéndningen av biometriska metoder.

9.1 Utvarderingarnas begransning

Utvérderingar av biometriska metoder sker oftast i labbmilj eller i form av
teoretiska resonemang. | utvarderingarna gors typiskt bedémningar av olika
kvalitetsparametrars vérden, vilket dven ar fallet i denna rapports utvarderingar.
Séadana utvarderingar maste tolkas med forsiktighet. Detta beror pa flera saker:

e Utvarderingarna skiljer sig at metodmassigt och tar var och en bara upp
en delméngd av alla kvalitetsparametrar.

e Utvdrderingarna inkluderar séllan bedémningar av hur miljéoméassiga
faktorer paverkar, ex. storningar av vader eller falsklarm av djur.

e Utvdrderingarna ignorerar ofta problematiken kring etik, eller ndmner
bara sddana aspekter i forbifarten. Exempelvis undersoks fel i medeltal
utan att beakta att systematiska fel for grupper av individer (ex.
minoriteter) kan ge stora konsekvenser for individerna.

e Utvarderingarna gors séllan utifran vad realistiska angripare skulle
kunna uppna i angrepp mot systemen, sdsom imitation av legitima
individer. Skydd mot angrepp har med dagens teknik visat sig i vissa fall
forsvara igenkanning av legitima individer med mer &n tio ganger. Det
ar mojligt att mindre férsamringar skulle uppnas om séakerheten infordes
fran borjan snarare an klistrades pa i efterhand.
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e Utvarderingarna gors ofta pa generella grunder snarare &n med specifika
anvandningsfall och nar det ar mer specifikt sa avviker det samtidigt fran
de situationer Forsvarsmakten agerar i. Det &r darfor troligt att
Forsvarsmakten inte kan anvanda biometriska system i deras
grundutforande varfor det krévs att systemen anpassas, vilket kan vara
svart att fa till.

9.2 Kompletterande utvarderingar som

behovs

Rapportens teoretiska resonemang och urval av andvéndningsfall behdver
kompletteras med olika praktiska utvarderingar. Sadana utvarderingar kommer
Forsvarsmakten behdva gora sjélva i sina egna miljéer och komplettera med
bedémningar av hur mycket sékerhet som ges per krona. Det beh6ver ocksa
utvérderas vilka negativa effekter det kan fa pa sakerheten att infora biometriska
system. Exempelvis har Férsvarsmakten ibland behov av att dolja sig genom
morklaggning, eftersom hot (sasom flyganfall) kan rikta in sig pa ljuskallor. Da
ar det olampligt att anvénda en biometrisk metod vars sensor kraver rikligt med
synligt ljust. En annan risk &r att ett dvertaget 6vervakningssystem anvands av
motstandaren for att inhdmta information om Férsvarsmakten.

Samtidigt maste problemen med utvérdering av biometriska metoder stallas mot
alternativen. Sadana alternativ har inte studerats i denna rapport, men framtida
forskning skulle kunna besvara féljande:

¢ Hurval utvarderade ar dagens bevakningssystem?
¢ Ar de icke-biometriska system som anvénds idag verkligen battre, eller
ar deras brister bara inte lika enkla att beskriva?

9.3 Framtida utmaningar

Det senaste aret har mer fokus hamnat pa hur biometriska system ska kunna
anvéndas utan att ge alltfor stora negativa konsekvenser for de individer som ska
kannas igen. Bland annat har tolkningen av hur personuppgifter far anvandas i
EU blivit mer begrénsande vad géller éverférandet av personuppgifter till lander
utanfor EU. Sadana begransningar kan paverka vilka produkter och tjanster som
ar lampliga att anvanda. Som framgar av kapitel 3 har domstolar flera ganger
beddmt dvervakning med biometriska metoder som olaglig. Flera stora
tillverkare har dessutom uttryckt oro for att deras produkter och tjanster ska
anvandas for andamal som kranker manskliga rattigheter, exempelvis i form av
diskriminering av etniska minoriteter. Tillverkarna har darfor blivit forsiktigare i
sin forsaljning till bland annat polisidra myndigheter. Det kan tdnkas att
Forsvarsmakten som sékerhetsmyndighet kommer omfattas av liknande
begransningar. Det &r ocksa tankbart att det i framtiden kommer mer
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begransningar i hur centraliserade databaser far anvandas for att samla in
biometriska data.

Precis som att I6senordslistor kan lacka ut, kan biometriska systems registrerade
kunskap om individer lacka ut. Samtidigt kan I6senord enkelt bytas, medan
biometriska kénnetecken &r betydligt mer permanenta. Systemen behover darfor
lagra specifika krypterade variationer av kunskapen om kannetecknen, varpa ett
byte till en annan variation kan goras om lackage skulle ske. Att etablera sadana
variationer &r dock en utmaning i biometriska system, eftersom krypteringen gor
systemet kansligare for miljomassig paverkan. Den forskning inom biometriféltet
som fokuserar pa skydd mot angrepp handlar till stor del om att hitta battre
krypterade variationer som kan anvéndas av systemen for att lagra deras kunskap
om biometriska kénnetecken.
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