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Sammanfattning

Genom att gora hanteringen av information till en strategisk prioritering och genom att
tillampa metoder som vardar och nyttjar information sa effektivt som majligt kan en
informationscentrerad organisation nyttja data och information for framgangsrika
datadrivna analyser i strategiska syften. De organisationer som fokuserar pa vad de kan
gora med de data de har tillgang till kommer att nd mycket stérre framgang an de som
inte gor det. Tillgang till ratt information i ratt tid ger beslutsfattare i Forsvarsmakten
en okad formaga till ledning och styrning. Ett mer datadrivet arbetssatt mojliggor
darutdver dven avancerat beslutsstod samt framjar informationsoverldge och
initiativformaga.

Forstudien om informationshantering i Forsvarsmakten med fokus pa "information som
strategisk resurs" har haft som uppgift att skapa en dversiktsbild 6ver situationen (en
nulégesanalys). Arbetet har bland annat genom denna rapport belyst utmaningarna med
att Forsvarsmakten som organisation blir mer datadriven, och genom denna belysning
givit den kommande studien en stabilare grund att sta pa. Forstudien svarar pa fragan
om det gar att genomfora studien och utfardar vissa rekommendationer.

Forstudien rekommenderar att en efterféljande studie startas skyndsamt for att
Forsvarsmakten inte ska halka efter den snabba utvecklingen och inte gar miste om den
potential som finns inom detta omrade.

Nyckelord: data, information, datadriven, beslutsstdd, informationshantering,
informationsledning, digitalisering, datadriven analys, strategisk resurs.
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Summary

By making the information management as a strategic priority and by applying
appropriate methods that use information efficiently, an information centric
organization can utilize data and information for successful data-driven analysis for
strategic purposes. The organizations that focus on what they can do with the data they
have access to, will be much more successful than those that do not. Access to the right
information at the right time gives decision-makers in the Swedish Armed Forces an
increased ability to command and control. A more data-driven approach also enables
advanced decision support and promotes information superiority.

This feasibility study on information management in the Swedish Armed Forces with
focus on "information as a strategic asset" was tasked to create an overview of the
situation (a current situation analysis). The work has highlighted the challenges for the
Swedish Armed Forces as an organization to become more data-driven, and created a
more stable foundation for the forthcoming study to rely on. The preliminary study
answers the question of whether it is possible to carry out the study and issues certain
recommendations.

The preliminary study recommends that a subsequent study start urgently so that the
Swedish Armed Forces does not lag behind the rapid development and does not fail to
benefit from the potential that exists in this area.

Keywords: data, information, data-driven, decision support, information management,
digitization, data-driven analysis, strategic asset.
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1 Inledning

Information &r en strategisk resurs for Forsvarsmakten enligt bl.a. Forsvarsmaktens
Strategiska Inriktning — FMSI, 2015 [1] och F6rsvarsmaktens IT-strategi, 2018 [2].
Forsvarsmakten har enligt LEDS CIO under de senaste 1015 éren startat och lagt ner tid
pa flera projekt, rapporter, malstyrning m.m. avseende informationshantering. Nagot
riktigt genomslag i hela organisationen har nedlagt arbete dock inte fatt vilket gor att
Forsvarsmaktens informationshantering i dag ar fragmenterad och inte sammanhallen. For
att Forsvarsmakten ska kunna tillgodogora sig nya tekniska landvinningar och skapa en
héllbar informationshantering behdver den ett mindset som speglar innebérden av
grundsynen pa information som en strategisk resurs”. Denna “kulturférandring” maste
kunna leva sida vid sida med militara operationer.

Férsvarsmaktens informationsbehov ar grundldggande och behovet av information &r
oberoende av vilka tekniska losningar Forsvarsmakten har eller skaffar. Utan system hade
man hanterat informationen manuellt i stallet, men likvél haft behovet. Informations-
méngden 6kar dock och potentialen att nyttja den till olika syften &r betydande, vilket gor
att Forsvarsmakten behdver ga mot att bli mer datadriven for att kunna dra nytta av den
okade tillgangen pa (elektronisk) — information.

| detta inledande kapitel kommer vi att beskriva uppdraget och ange syftet med forstudien.
Ingangsvarden som forstudien har fatt och styrande dokumenten som forstudien har tagit
hansyn till terges, samt nddvandiga avgransningar och fokusering diskuteras.

1.1 Ingangsvarden
Forstudien har i huvudsak tva ingangsvarden:

1) Foérsvarsmakten ser information som en strategisk resurs vilket bl.a. ger
konsekvenser for ledarskap, organisation och formageinriktning. Det &r ocksa en
forutsattning for att kunna skapa dndamalsenliga beslutsstod bade i form av IT -
stod och lagesbilder. Studien ska utreda vad ”information som strategisk resurs”
innebdr ur perspektiven vilka kompetenser, arbetssatt och tekniska stod detta
kraver, och vad det betyder for synen pa informationshantering (kultur och
forandringsledning) samt vilka dvergripande formagor som behdvs for att lyckas.

2) Enodvergang fran applikationscentrerat till data-/informationscentrerat synsatt
kravs. Data utgor grunden for Al och maskininléarning m.m., vilket innebar att for
att fa ut nyttan med ny teknik behover Forsvarsmakten ha ett data-/informations-
centrerat perspektiv. En fungerande informationshantering ar en forutséttning for
att Forsvarsmakten ska kunna halla ihop arkitekturarbete och fa sammanhangande
system som stddjer verksamhetens processer och metoder. Det innebér att
informationshanteringen &r en strategisk prioritering och att system och arbetssatt
utvecklas for att varda, tillgangliggéra och anvanda/utforska informationen for att
na maximal effekt.

1.2 Uppdraget

1.2.1 Syfte och mal med forstudien
Syftet med forstudien &r att 1dgga grunden for ett kommande studieuppdrag bendamnt
informationshantering i Forsvarsmakten utifran att “information som strategisk resurs”.

Forstudien ska utreda och analysera vad ”information som strategisk resurs” innebdr och
identifiera vilka grundlaggande och G6vergripande forméagor som behdvs for att lyckas med
att etablera synsattet i en organisation som Forsvarsmakten.
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1.2.2 Uppgiftsbeskrivning
Denna forstudie formulerades initialt som:

e  Utred Forsvarsmaktens nuvarande férmaga att hantera information. Detta
innefattar &ven personalens kompetens och de system som Forsvarsmakten
forfogar Gver.

e  Utifran Forsvarsmaktens nuvarande formaga, identifiera ett studieuppdrag till en
kommande studie om informationshantering i Férsvarsmakten utifran information
som en strategisk resurs.

Fokus for FOI:s arbete ligger pa den andra punkten. Som en férberedelse for en eventuellt
efterfoljande studie ska FOI:s arbete, bl.a. genom denna rapport, skapa en 6versiktsbild
over situationen och genom en belysning av kritiska fragor som berdr studien ge en
stabilare grund att sta pa. Arbetet ska dven belysa utmaningarna med att Forsvarsmakten
som organisation blir mer datadriven. Forstudien ska darefter vardera om det gar att
genomfora studien.

Forstudien ska bland annat resultera i nuldgesanalys, avgransningar samt losningsforslag
till den eventuella studien.

1.2.3 Avgransningar och fokusering

Uppdraget var ganska brett formulerat. Darmed behdvde uppgiften avgrénsas for att skapa
forutséttningar for ett lyckat arbete. Fokuseringen skulle ocksd medfora att FOI:s resurser
kunde nyttjas pa basta satt. Diskussionerna med LEDS CIO resulterade i att FOI fick i
uppdrag att framst fokusera pa tolkningen av uttrycket “information som strategisk resurs”
samt att forsoka reda ut foljande fragestallningar:

e Finns det andra storre organisationer/myndigheter i Sverige eller andra lander som
hanterar information som en strategisk resurs? | sa fall, vilka success stories finns,
och vilka fallgropar ska man forsoka undvika?

e Finns det en koppling mellan hanteringen av information som en strategisk resurs
och en vl fungerande EA!-funktion/arkitekturarbete? Finns det belagg for att ett
strukturerat EA-arbete [3] bidrar till att informationen hanteras som en strategisk
resurs?

e Finns det kunskap om vad for roller, utbildning m.m. som behévs for att skapa en
organisation som ej ar personberoende, utan skapar forutséttningar for uthallighet.

Slutresultatet ska inte vara en fardig 16sning, utan det ska vara ett forslag pa 16sning som
underlag till den kommande studien.

Forstudien fick dessutom som inriktning att vad galler de faktiska grunder som
informationshanteringen vilar pa (vedertagna metoder, standarder, teknik etc.) sa ar dessa
inte i fokus for studien. | dessa delar bor hanvisning primart ske till tidigare arbete sdsom
projektet ”Styrning for informationshantering”, rapporten ’Informationshantering i
Forsvarsmakten” samt pagiende arbete inom ramen FMN/MNE? och kunskapsdoménen
enligt svensk planerings- och ledningsmetod (SPL).

1 Enterprise Architecture — verksamhetsarkitekturer som beskriver en organisations huvudsakliga syfte och mal, de
bestandsdelar som ar kritiska for att uppfylla dessa mal samt hur dessa delar relaterar till varandra.

2 Federated Mission Networking/Mission Network Element.
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1.3 Metod for genomférande av forstudien

En aktiv och kontinuerlig dialog med forstudiesekreteraren pa HKV LEDS CIO har agt
rum under hela perioden, dels for att sakerstalla att forstudien &r pa ratt spar, dels som
kvalitetssékring.

For att skapa forutsattningar att fa fram ett underlag till studieuppdrag sa behévde
forstudien genomfora en analys av material som redan var framtaget angaende
informationshantering, och andra pagaende initiativ inom informationsomradet i
Forsvarsmakten. Metoden for forstudien har varit att, efter en snabb och dversikilig
genomgang av befintliga material som forstudien beh6vde kanna till och hamta
ingangsvarden ifran, genomfora en litteraturstudie pa féljande sétt:

e Inl&sning av relevant- och state-of-the-art material.

e Intervju/diskussion med kunniga pa FOI inom omradet.

e Skanning och inlasning av relevant material pa nétet.

e Studie och analys av ett antal etablerade koncept inom omradet, sésom EA.

e Studie och analys av ett antal lovande koncept inom omradet, sdsom CIM, PIM
och Antifragile.®

e Nationell omvarldsskanning.

e Internationell omvarldsskanning (EU, Eda, Nato och andra relevanta
internationella organisationer).

Givet uppgiftens omfang kontra forstudiens storlek har alla ovanstaende punkter inte
analyserats lika djupt, men tillrdckligt djupt for att ett trendmonster kan urskiljas.

1.4 Styrande dokument och relaterade arbeten

Forstudien har kopplingar till alla férband och till alla materielsystem da formagan att
agera enskilt eller tillsammans vilar pa formagan att hantera information (samla in,
bearbeta, salla, analysera, utbyta, skapa, destruera) mellan individer/grupper och mellan
eller i materielsystem/IT-system. Darfor kan det finnas manga relaterade arbeten och
relevanta dokument att forhalla sig till. Forstudien har tagit hansyn till foljande styrande
dokument:

e Forsvarsmaktens strategiska inriktning, 2015 [1].

Forsvarsmaktens strategiska styrning av 1T-omradet, 2018 [2].
Forsvarsmaktens verksamhetsplan 2020-2026 [4].

Forsvarsmaktens 1T-plan 2020-2025 [5].

Forsvarsmaktens Handbok sakerhetstjanst, Informationssékerhet, 2013 [6].

Ut6ver dessa har foljande arbeten ocksa beaktats:

e Underlag fran projektet Forsvarsmaktens strategiska styrning av
informationshantering [7].

e LEDS Direktiv avseende ledningssystems utveckling i enlighet med Federated
Mission Networking (FMN) ramverk, 2018 [8].

e Beslutsunderlag och plan for organiserande av informationshanteringsresurser i
FM - SC-uppgift 006-066.

I ssmmanhanget beddéms foljande studier eventuellt vara av intresse (forstudien har dock
enbart haft tillgang till dokumentation fran de tva forsta studierna):

e  Perspektivstudien 2016-2018.
e LED 151601.

3 Koncepten CIM - Common Information Models, PIM - Patterns of Information Management, och Antifragile
beskrivs i separata avsnitt i kapitel 4.
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e LED192001S.
e UND191901S.
e GEM191902FS.

Det finns dven viktiga Nato-produkter/-standarder, bland dem en policy, ett direktiv och en
modell, som kan ha baring pa detta arbete:

e Nato Information Management Policy (NIMP), North Atlantic Council (NAC).

e Nato Primary Directive on Information Management (PDIM), North Atlantic
Council (NAC).

¢ Nato Information Management Capability Maturity Model (CMM), NIMA.

1.5 Lasanvisning

Efter detta inledande kapitel med uppdragsbeskrivning, gérs en uppdragsanalys i nésta
kapitel. | efterféljande kapitel beskrivs forst vad det innebéar for en organisation att vara
datadriven. Sedan redogérs Oversiktligt for fem potentiella koncept och ramverk for
informationshantering i denna kontext. Déarefter gors en redovisning av laget bade
nationellt och internationellt vad galler andra foretag, organisationer eller branscher som
hanterar information som en strategisk resurs. Rapporten avslutas med en kort diskussion
och rekommendationer till den eventuellt kommande studien.
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2 Uppdragsanalys

Forsvarsmakten ser information som en strategisk resurs och som en forutséttning for att
kunna skapa saval en relevant lagesbild som andamalsenliga beslutsstdd pa kort och lang
sikt. I Forsvarsmaktens I T-strategi star det vidare att Forsvarsmakten ska kunna hantera
savil egen information som information fran andra organisationer i syfte att stodja
Forsvarsmaktens operationer och uppgifter. Strategin konstaterar ocksa att modeller som
beskriver data och information samt styr hantering och lagring av information ska vara
digitala, ateranvandningsbara och forvaltningsbara. Detta i syfte att Forsvarsmakten ska ha
tillgang till relevant information for att kunna fatta beslut pa rationella grunder.

Information &r en strategisk resurs i Forsvarsmakten oavsett vilket media och format som
informationen ar ordnad i och den ska forvaltas som en tillgang. Alla verksamheter blir
dock mer och mer digitaliserade vilket sétter ljuset pa formagan att genomféra
automatiserad databehandling i storre utrdckning. Dessutom okar informationsméangden
standigt vilket gor att Forsvarsmakten behdver ga mot att bli mer datadriven. Det innebar
att befintliga och planerade informationssystemsldsningar sasom materielsystem behover
kunna integreras med data i fokus sa att verksamheten far ett effektivt och modernt
beslutsstod.

| FMSI 2015 [1] stér vidare att Forsvarsmaktens strategi for informationshantering ska tas
fram utifran en inriktning med fokus pa bl.a. informationsansvar, informations-
standardisering, informationstillforlitlighet och Forsvarsmaktens informationsbehov. Det
innebdr, utver faststéllande av att information ar en strategisk resurs, aven en stark
fokusering pa information i digital form samt en datacentrerad utveckling. Detta forstarks
dven av att det i FMSI star att information och kunskaper i FM:s ledningssystem ar en
strategisk resurs som ska vara korrekt och sparbar. Information ska vara tillganglig for ratt
beslutsfattare, i ratt tid och rum, vilket framjar informationsdverlage och initiativférmaga.
Forsvarsmakten ska kunna hantera nya former for informationsutbyte och informations-
skydd som paverkar saval egen personal som var omvarld. Dessa krav forstarker tesen att
Forsvarsmakten behdver ga mot att bli mer datadriven.

2.1 Utmaningar

Innan vi gar vidare véljer vi att pa enklaste sétt i punktform formulera de for forstudien
betydelsefulla utmaningarna, vilka dels framhéavts vid diskussioner med LEDS CIO, dels
gar att utlasa ur styrdokumenten [1] och [2]:

e Information &r en strategisk resurs i Forsvarsmakten oavsett vilket media och
format som informationen &r ordnad i och den ska férvaltas som en tillgang.

e  Forsvarsmakten ska kunna hantera savél egen information som information fran
andra organisationer i syfte att stodja Forsvarsmaktens operationer och uppgifter.

e En fungerande informationshantering &r en forutsattning for att FM ska kunna
hélla ihop arkitekturarbete och fa& sammanhéngande system som stodjer
verksamhetens processer och metoder.

¢ Informationshanteringen &r en strategisk prioritering och att system och arbetssatt
utvecklas for att varda, tillgangliggéra och anvanda/utforska informationen for att
na maximal effekt.

e Utveckling av informationsstrukturer kravs for att astadkomma det
informationsutbyte som &r avgorande for Forsvarsmaktens interoperabilitet.

e  Forsvarsmakten ska ha en modern och andamalsenlig informationshantering,
sammanhallen ledningskedja med sakra, robusta, tillgangliga och anvéndarvénliga
IT-system.
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e Tydliga riktlinjer behtvs dels for informationshantering i Férsvarsmaktens
system, dels for sékerstalld informationsférsorjning.

e For att Forsvarsmakten ska kunna tillgodogora sig nya tekniska landvinningar och
skapa en hallbar informationshantering behover ett mindset som speglar
inneborden av “information som en strategisk resurs” komma pa plats.

e Forsvarsmakten dnskar 6verga fran applikationscentrerad till data-
linformationscentrerad for att fa ut nyttan med ny teknik.

e Informationsmangden 6kar vilket gor att Férsvarsmakten behéver ga mot att bli
mer datadriven.

2.2 Begrepp

Det finns ett antal nyckelbegrepp som aterkommer (i fortsattningen) i denna rapport, vilka
forklaras och definieras nedan i en lista for att lasare ska kunna tillgodogéra sig rapportens
innehall fullt ut. Listan kan i huvudsak anvandas som referens i denna rapport.

- Informationsstruktur beskriver och strukturerar verksamhetskritiska begrepp, hur de
organiseras, styrs, andras och omsatts i informationsmiljoén och fér verksamhetens
syften.

- Informationsarkitektur ar den strukturella utformningen av organisationens
informationsmiljo.

- Informationsinfrastruktur bestar av flera lager och innefattar bade fysiska
infrastrukturer som servrar, natverk, databaser och liknande, och tjanster som
gemensamma standarder, terminologi, sokfunktioner for information, metadata 6ver
information, regelverk m.m. Nagot som kéannetecknar en informationsinfrastruktur ar
att den i regel &r osynlig sa lange den fungerar.

- Artificiell intelligens (Al) ar den intelligens som uppvisas av maskiner till skillnad fran
den intelligens som finns hos manniskor. | dagligt tal anvands termen Al nér en
maskin harmar kognitiva funktioner som ménniskor férknippar med larande och
problemlésning.

- Annotering (kallas &ven for taggning eller uppmarkning) av data handlar om att
genom domankunskap sétta klassetiketter pa observationer, eller knyta data till en viss
egenskap, dvs. en slags foradling av radata dar den klassificeras/beskrivs.
Maskininlarningsalgoritmer kraver ofta annoterad data for att kunna lésa sin uppgift
och just bristen pa annoterad traningsdata ar manga ganger en begransande faktor i
Al-projekt.

- Big data (stora dataméngder) brukar karaktariseras av stora volymer, snabb
forandringstakt och stor variation. Sadana stora datamangder kréaver specifik teknik
och verktyg for att kunna omvandlas till vardefull information.

- Strukturerad data ar organiserad pa ett sétt som bade manniskor och maskiner kan
lasa, exempelvis i relationsdatabaser. Det finns ingen exakt grans mellan strukturerad
och ostrukturerad data eftersom allt som finns lagrat digitalt i ndgon utstrackning ar
strukturerat.

- Masterdata &r den data som ar gemensam for en verksamhet och som anvénds av flera
intressenter inom organisationen. Det kan handla om data om objekt som materiel,
leverantor, avtal eller produkter. Masterdata hanteras av flera processer och IT -
system.

- Masterdatahantering handlar om att fa till en strukturerad hantering av masteradata
genom att definiera begrepp, skapa styrning och organisation for hantering av
masterdata. Syftet ar att forbattra datakvalitet och effektivisera verksamheten.

- Oppna data &r digital information som fritt kan anvéndas utan inskrankningar och som
syftar till att skapa insyn, tillvaxt och effektivitet i samhallet samt ger féretag
mojlighet att skapa innovativa tjanster.

- Datadriven innovation ar det strategiska utnyttjandet av data och dataanalys for att
forbéttra eller utveckla nya processer, produkter, tjanster och marknader.
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- Klustring ar en metod (inom maskininlarning) som utgar ifran sardrag for att
automatiskt sortera in data i olika grupper, s.k. kluster.
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3 Datadriven organisation

Forsvarsmakten dnskar bli mer datadriven for att bl.a. kunna dra nytta av den 6kade
tillgangen pa information. Detta kapitel agnas at att beskriva vad det innebér att vara
datadriven och vad karaktariserar en datadriven organisation. Vilka atgarder kréavs for att
andra en organisations kultur &t att bli mer datadriven redogérs och vilka tillampningar
och avancerade analyser méjliggors med storre tillgang till data diskuteras.

En data-/informationscentrerad organisation &r en organisation som drivs av
“hogkvalitativ”, fullstindig” och “aktuell” information som &r relevant for dess mal,
enligt Mandy Chessell och Harald Smith, forfattarna till boken Patterns of Information
Management (PIM) [9]. Detta inkluderar dven att forsta var information lagras, var den
bearbetas och hur den synkroniseras mellan dessa aktiviteter.

Millnet BI [10] skriver att i en datadriven organisation ”ligger det i organisationens DNA”
att man stravar mot att ta faktabaserade beslut och att man har en vilja att standigt forbattra
sig. Data intar en framtrddande plats och tyckanden, magkénsla, intuition, och att ’sd har
det alltid varit” far sta tillbaka. Organisationen har ett tydligt fokus pa att samla in data
langs hela processen och lagger mycket energi pa att tillse att data haller hog kvalité. Varje
medarbetare som potentiellt kan bli effektivare och ta béttre beslut med hjalp av data har
ocksa access till den.

Forfattarna till PIM-boken [11] konstaterar att vi nu har gétt in i en era dar information ar
en viktig resurs, och de organisationer som fokuserar pa vad de kan gora och lara sig av
den information de har till hands kommer att fa mycket storre framgang &n de som inte gor
det. Genom att gdra hanteringen av information till en strategisk prioritering och genom att
utveckla system och metoder som vardar och utnyttjar information sa effektivt som mojligt
kan en "informationscentrerad organisation™ bland annat utnyttja analyser for en hel del
olika syften, t.ex. avancerade beslutsstod.

3.1 Vad innebar det att vara datadriven

Sjélva adjektivet ”datadriven” innebér att framsteg inom en aktivitet drivs av data och inte
av intuition eller ren personlig erfarenhet. | en foretagskontext innebér datadrivenhet att
bygga verktyg, forméagor och en kultur som agerar pa data i sin dagliga verksamhet for att
forbéttra den och fatta battre beslut [12].

Det datadrivna foretaget kénnetecknas av optimering, forutségelse, kontinuerligt larande
och en insiktsstyrd kultur. Datadrivna foretag baddar in data och prediktiv analys i sin
ké&rnverksamhet [13].

Attt vara datadriven innebér att man befinner sig pa en stindig resa. Det &r ingen specifik
aktivitet man gor - det ar ett sétt att arbeta pa (ett mindset) som kraver en helhet som
inbegriper kultur, ledarskap, engagemang, analysformaga, teknik osv. Teknik brukar
presenteras som nagot centralt, men att dndra de anstalldas installning och arbetssatt kan
for manga organisationer vara mycket svarare an att komma i mal med ett tekniklyft,
upplyser Millnet BI och andra branschkollegor inom Business Intelligence.

Gartner forutspar [14] att ar 2022 kommer 90% av alla foretagsstrategier uttryckligen
ndmna information som en kritisk tillgng” for foretaget och analysformaga som en
viktig kompetens. Fram till 2023 kommer datakunskaper att bli en tydlig och nédvéndig
drivkraft for foretagen, vilket framgar av dess formella inkludering i 6ver 80% av data-
och analysstrategier och férandringsprogram.

Enligt GreatStep [15] tar ett datadrivet foretag beslut baserat pa tre olika nivaer av analys
av data:

- Descriptive analytics (pa historisk data) — vad ar laget, vad har hant?
o vilket ger ett ”deskriptivt beslutsstéd”
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- Predictive analytics (pa monster i och kluster av data) — vad kommer att handa?
o vilket ger ett ”prediktivt beslutsstod”

- Prescriptive analytics (maskininldrning, Al) — vad kan jag gora, vad ska jag gora?
o vilket ger ett ”preskriptivt beslutsstod”

Som det framgar av ovan kopplas datadrivenhet till formagan att kunna genomféra
datadriven analys. Som namnet antyder ar datadriven analys beroende av tillgang pa data
for att kunna genomforas. Vid datadriven analys kan fokus antingen ligga pa att tolka
befintlig data eller att bygga modeller syftande till att géra prediktioner eller
klassificeringar nér ny data blir tillganglig. | datadriven analys mojliggérs analyser genom
att skapa explicita modeller som data kan prévas mot, snarare &n att anvanda subjektiva
bedémningar. De explicita modellerna kan sedan anvéndas pa ny data for att exempelvis
gora klassificeringar.

FOI har t.ex. pa uppdrag av Forsvarsmakten i en studie bendamnd “Forutséttningar for
datadriven underréttelseanalys baserad pa webbdata” [16] utrett om och hur en datadriven
ansats kan bidra till att 16sa underrattelseuppgifter battre och mer effektivt. Dar beskrivs
att med datadriven underrattelseanalys avses underréttelseanalys dér data star i centrum
och dar till exempel statistiska metoder kan anvéndas for att detektera monster i
datamaterialet. Det kan stéllas i kontrast till exempelvis teori- eller konceptuellt driven
analys som i hégre grad forutséatter en underliggande modell vari data kan passas in.

3.2 Kulturférandring

Datadriven kultur &r inget nytt begrepp men har blivit allt vanligare i takt med 6kande
dataméngder och nér organisationer vill skapa nytta (oftast analyser och rapporter) av egen
data. Den stdrsta utmaningen med att bli mer datadriven &r férandringen i kulturen hos de
anstallda och interna processer mot att bli mer datadriven och det ar inte som manga tror
tekniken som é&r det stora hindret [15]. De flesta foretag som misslyckas med att ta steget
mot att bli mer datadrivna missar denna utmaning. De gor stora investeringar avseende
tillgangliggérande och lagring av data samt pa system for att modellera, analysera och
visualisera data, men det laggs nastan ingenting pa att skapa en datadriven kultur i
foretaget.

En tydlig vision att bli mer datadriven &r ett maste enligt Gartner, och ett nédvandigt
villkor for framgang ar formagan att inspirera alla i organisationen att anpassa sig till den
gemensamma visionen. Enligt Gartner ar ocksa kulturen ofta det storsta hindret for
framgang. Ledarskap, kultur och organisation ar kérnan i en datadriven organisation och
bor vara ledningens huvudfokus.

De fem viktigaste faktorerna for att lyckas ta steget mot en mer datadriven kultur (enligt
GreatStep och manga andra) ar féljande:

e Ledningen (Management) pa hogsta niva har en tydlig strategi att bli mer
datadriven.

e En kulturforandring (Change management) som handlar om att strukturera upp
hur man arbetar med att 6ka viljan hos de anstéllda och organisationen att
forandras mot ett datadrivet foretag.

e Tillgénglighet som handlar om att skapa en stark styrning och lattillganglig
tillgang till data med god kvalitet.

e Involvera verksamhet, vilket handlar om att 1ata de anstéllda testa sig fram
(lattillganglig data ségs vara mycket viktigt i detta steg).

e Verktyg som mojliggor att skapa 6versikt, visualiseringar och rapporter utifran
data, samt att de anstéllda utbildas och coachas till anvéndning av dessa verktyg.
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3.3 Avancerad analys och tillgang till data

Tillgangen till hogkvalitativ data inom civila tillampningar har okat explosionsartat under
de senaste aren, med skarpare Al-metoder och lyckade civila tillamningar som resultat,
medan datatillgangen inom forsvarstillampningar ofta ar ytterst begransad. Inom manga
militdra tillampningar ar datatillgangen fortfarande obefintlig och man tvingas darmed i
stéllet att anvénda syntetiska/simulerade data.

Pa senare tid har det kommit tydliga signaler pa att artificiell intelligens kan stodja militart
beslutsfattande. Tilldmpningar omfattar analys av stora méngder spaningsdata,
underrattelsedata m.m., och stdd till planering och genomférande av operationer pa taktisk
och operativ niva vid ledning av bataljon och brigad, samt hantering av mojlig
vilseledning. [17]

Att hitta dterkommande monster i data — mdnsterigenkanning, kan ségas vara den
grundldggande byggstenen i varje datadrivet Al-system, och &r en forutsattning for ett
avancerat beslutsstodssystem. Att upptacka monster i beteendedata (malspar eller
motsvarande) som observeras ligger till grund for ett datadrivet beslutsstodssystem. Hér
kommer tillgang till stora mangder data dver tidigare observerat beteende bli ett
grundkrav.

Prediktioner kan goras datadrivet (dvs. utgaende fran tidigare observerade beteenden) eller
teoridrivet (bygger pa doméankunskap om typiska och majliga beteenden). Datadriven
prediktion forutsétter att det finns historiska (eller syntetiska, t.ex. simulatorgenererade)
data att trana upp prediktionsalgoritmerna pa. Dessa data 4r svéra att fa ta pa. Darfor bor
data fran militara 6vningar ses som en vardefull resurs vilka systematiskt och rutinmassigt
bor sparas.

3.4 Forskningsdata for Al

Artificiell intelligens (Al) borjar anvandas i allt hogre grad inom forsvarsnéra
tillampningar. Al kan &ven anvéndas for mer generell problemldsning, exempelvis till stéd
for militart beslutsfattande. FOI undersoker inom flera omraden (ledningssystem, traning
och dvning, m.fl.) hur Al skulle kunna anvéndas i Férsvarsmaktens verksamhet [18]. Ett
aterkommande hinder for FOI:s Al-forskning ar emellertid bristen pa relevant data som
kan anvéndas for att trana, testa och utvardera olika Al-algoritmer och -tekniker.

Inom projektet ”FOI stod till LedSS 2019” gjordes en undersdkning av hur forskningsdata
hanteras inom Forsvarsmakten. Det resulterade i ett FOI-Memo [19] med en samman-
stéllning av slutsatser och rekommendationer avseende hur Forsvarsmaktens rutiner for
datahantering kan anpassas for att béattre stodja forskning om férsvarsnara Al. Tre av
problemen som FOI-Memot tar upp ar varda att aterges har nedan:

1. Maojligheten att ta del av Forsvarsmaktens data for forsknings- och teknikutvecklings-
andamal ar generellt mycket begransad, dven for stédmyndigheter som FOI. Ett skal
till detta &r att en stor andel av Férsvarsmaktens data &r sekretessbelagd. Ett starkt
bidragande skal ar emellertid ocksa att potentiellt anvandbar forskningsdata som
genereras inom Forsvarsmakten inte alltid sparas pa ett strukturerat och sokbart
format, inte sparas i digitalt format, eller i vissa fall inte sparas alls.

2. Bristen pa anvandbar forskningsdata &r starkt hammande for utvecklingen av teknik
och verktyg som skulle kunna bli till nytta for Férsvarsmakten. FOI-Memot
rekommenderar darfor att Forsvarsmakten ser dver befintliga rutiner for datahantering,
sd att data rutinmassigt sparas och marks upp, och sa att det finns rutiner for att kunna
tillgangliggdra data under kontrollerade former for anvéndning i forskning,
teknikutveckling och uppféljning, saval i som utanfor Forsvarsmakten och pa bade
kort och lang sikt.

3. Forsvarsmakten bor klargdra vem som &r ansvarig for att tillvarata data som
produceras i Forsvarsmaktens verksamhet. Darfor rekommenderar FOI-Memot att
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Forsvarsmakten generellt och i hégre grad borjar betrakta data som en vardefull
tillgang och arbeta metodiskt for att tillvarata denna tillgang.

3.5 Informationshantering och -styrning

God (forbattrad) informationshantering &r en forutsattning for den datadrivna
organisationen. | takt med att organisationer blir allt mer datadrivna 6kar kraven pa
hantering och styrning av organisationens information. R&tt angreppssatt for att forbéattra
informationshantering och styrning maste utga fran organisationens unika forutséttningar.

Sju tecken pa att informationshantering och styrning far allt stérre fokus inom
organisationer ar foljande satsningar [20]:

Agarskap och riktlinjer for informationsstyring och regelefterlevnad
Tillsattning av nya roller som Chief Data Officer, Data Protection Officer
Kartlaggning och prioritering av data utifran betydelse och risk
Dokumentation, kvalitetssakring och uppféljning av datafléden

Enhetlig hantering av kund-, risk- och finansiell data i bade strukturerad och
ostrukturerad form

e Tillgangliggorande av data tvérs funktioner

e Systemstdd for informationshantering och informationsstyrning

LEDS LED genomfdrde redan 2015 ett arbete om Férsvarsmaktens strategiska styrning av
informationshantering [7], dar man identifierade en motsvarande lista av vad
Forsvarsmakten som organisation bor géra inom omradet informationshantering for att
stddja effektivt skapande och anvéndning av information i hela organisationen:

e Hantera och organisera information dndamalsenligt och standardiserat

e Hantera Masterdata

e Vil avvéagd informationsdelning och ateranvandning for 6kad verkan

o  Séakerstéll att FM:s natverks- och informationsinfrastruktur stodjer verksamhetens
behov av informationshantering

e Skapa medvetenhet i FM om informationens vikt for processernas effektivitet

e Roller och ansvar — sakerstall ratt utbildade specialister for att uppna malen

e Utbildning och 6vning

o  Séakerstall efterlevnad av lagar och férordningar vid skapande, nyttjande, gallring
och bevarande av information

En vél fungerande informationshantering med gemensamma informationsmodeller inom
Forsvarsmakten skapar forutséttningar for att bl.a. skapa sokbar data, klassificera och
kvalitetssakra data samt identifiera informationsférsorjningsbehov.
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4 Studerade koncept

HKV LEDS CIO:s tes ar att information som strategisk resurs bestar av tre delar:
kompetenser, metoder och teknik. Metod ar viktigast och bor fa huvudfokus. Nar ratt
metod &r vald kan teknik som stéttar den véljas och de kompetenser som kravs byggas.
Initialt forelag hos C1O kannedom om nagra nya och potentiella koncept inom denna
kontext som eventuellt skulle kunna leva upp till behoven for réatt metod. Dessa koncept
utreds ndrmare i detta kapitel med ett avsnitt per metod.

De koncept som har varit centrala i sammanhanget & Common Information Models - CIM,
Patterns of Information Management - PIM, Enterprise Architecture - EA samt
Antifragility med tillhérande ramverk Cynefin. Nedan beskrivs dessa koncept oversiktligt
pa en abstraktionsniva och med en detaljrikedom som lampar sig fér denna rapport. Fokus
ligger pa att beskriva vad det aktuella konceptet ar, vad det anvands till och i den man det
ar mojligt anges vad styrkan och svagheten ar hos respektive koncept.

En &nnu djupare analys som lampar sig for det fortsatta arbetet skulle, efter en gallring och
givet vald/a metod/er, reda ut vilka krav som stélls pa den teknik och kompetens som ska
stotta metoden/-erna. Det forefaller naturligt att efter en sadan analys dar béattre kannedom
finns for metoden och tillhdrande teknik och kompetenser, diskutera tillvagagangssatt,
dvs. kartlagga hur man skall arbeta for att nd malet. Nagot som &r positivt i sammanhanget
ar att manga metoder redan har ett etablerat forslag pa tillvagagangssatt.

4.1 Common Information Model (CIM)

CIM ér en standard skapad av organisationen DMTF# som definierar olika typer av
karakteristika hos entiteter inom en informationsarkitektur sasom system, natverk, tjanster,
enheter och applikationer. Entiteter definieras som objekt med olika attribut® i ett CIM-
schema. Det &r en klassisk objektorienterad modell med koncept sdsom abstraktion,
beroenden, arv och relationer som kan forklara hur allt hdnger samman. Schemat
tillhandahaller darmed en uppséttning klasser med egenskaper och metoder for att
standardisera forstaelsen och dverforingen av information.

Karakteristikorna i CIM utgor ett enhetligt satt att beskriva egenskaper hos entiteter sasom
enhetsnamn, modell, serienummer, nétverksplats, kapacitet etc. Det kan anvéndas for att
t.ex. rapportera status eller halsa hos delar av informationssystemet, eller for att
exempelvis hantera uppdateringar av olika typ (CIM operations).

ClIM-standarden introducerades 2005 men den utvecklas fortfarande aktivt. Den senaste
versionen dr i skrivande stund CIM 2.54, vilken slapptes oktober 2020. Denna standard
anvands framst for att beskriva administrationen av olika ingaende delar, oberoende av hur
de realiserats rent tekniskt (olika tillverkare, har ofta olika typer av hardvara och anvénder
olika typer av operativsystem). Exempelvis, i en heterogen arkitektur dar man har hardvara
fran manga olika tillverkare med olika granssnitt sa kan det vara en arbetsam procedur att
astadkomma anvandarvanlighet. Men om alla delsystem ar kompatibla med CIM s gar
det att astadkomma den betydligt enklare, ty man stéaller en fraga pa ett standardiserat satt
som &r latt for alla delsystem att besvara den.

Standarden beskrivs med hjélp av ett antal olika XML-diagram med en tillhérande
metamodell, en modell som beskriver semantiken for hur man kan skapa nya modeller
som &r enhetliga och kompatibla med de andra modellerna. Infrastrukturspecifikationerna
beskrivs med hjélp av modelleringsspraket UML (Unified Modelling Language). Déarefter

4 DMTF - Distributed Management Task Force, en ideell branschorganisation grundad 1992 for att skapa standarder
inom IT-infrastrukturer. Medlemmarna bestar till stor del av stora teknikbolag sdsom Dell, HP, Intel, Cisco m.fl.
Standarden hittas pé https://www.dmtf.org/, senast besokt 2020-12-04.

5 Sjalva formatet for att beskriva objekt i CIM kallas MOF — Managed Object Format. (Det ar latt att forvaxla med
Meta-Object Facility vilket &r en annan standard som anvénds inom modelldriven utveckling.)
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kan man skapa en specifikation for en viss administrativ domén i form av en profil som &r
specifik for den organisationen.

Tanken &r att gbra administrationen av ett 1T-system mycket mer enhetlig genom att ha en
infrastruktur som &r interoperabel med CIM. | praktiken astadkommer man det m.h.a.
WBEMS® (Web-Based Enterprise Management), som ar en mangd teknologier” for
systemadministration for distribuerade arkitekturer. Slutligen far tillaggas att stérst ROI®
astadkoms om CIM infors tidigt i design av informationsarkitektur, jamfort med att
forsoka infora det i efterhand.

For- respektive nackdelar med CIM
Ett antal fordelar med CIM som ligger ndra till hands ar:

1. Det kan snabba upp inférandet av nya delar i en informationsarkitektur, om de
redan &r kompatibla eller med en rimlig insats kan goéras kompatibla.

2. Det kan medfora en interoperabilitet med framtida kompatibla delar. CIM i sig &r
ett format som medger att det utokas.

3. Det skapar méjlighet till en enhetlig sparbarhet for transaktioner mellan system
genom hela arkitekturen.

4, Det minskar kostnaden for egen utveckling genom éteranvandning av tidigare
utvecklade delar baserade pa etablerade standarder.

5. Det ar alltid en fordel att manga och stora aktorer ligger bakom en standard.

Som nackdelar med CIM kan ndmnas att:

1. Det skapar en viss overhead da ett ytterligare dversattningslager maste hanteras.

2. Om nagot inte infors pa rétt satt i arkitekturen kan det fa kedjeeffekter i tjansterna
om doménens datamodell &ndras. Felet blir darmed inte nddvéndigtvis bara lokalt.

3. Extra underhallsborda till en borjan om doméanens datamodell dndras frekvent, da
aven modelleringen i CIM kan behéva andras som ett ytterligare steg.

4. XML-baserade protokoll &r ofta inte de mest effektiva i termer av prestanda da de
ar ganska ordrika (mycket text i forhallande till effektivt innehall).

4.2 Patterns of Information Management (PIM)

PIM?®, som publicerades 2013 av forfattare fran IBM, kan sdgas sta pa tva huvudpelare.
PIM [11] &r dels en samling ménster (i form av ett pattern language) som behandlar
informationshantering, framforallt i stérre arkitekturer for distribuerade
informationssystem, dels en samling av strukturerade tankar kring hur olika monster
h&nger samman och hur man kan betrakta en informationsarkitektur i termer av ett
logistiksystem (Information Supply Chain). PIM har ett vél utbyggt pattern language,
sprak for designmonster, samt ett tillhorande systematiserat symbolsprak. Da PIM-
konceptet i princip bygger pa pattern-idéen (egentligen design pattern, som pa svenska har
fatt den etablerade termen designmonster), sa maste vi forst beskriva vad monster och
designmanster, i informationsarkitektursammanhang, handlar om for att forsta PIM béttre.

=

WBEM initiativet grundades 1996 av ett konsortium beséende av Cisco, Compag, Intel, BMC Software och
Microsoft. Aven om det heter Web Based s ar det inte beroende av nagot specifikt anvandargranssnitt.

-~

Exempelvis for desktop management (DASH), network management (NetMan), storage management (SMI), systems
management (SMASH) och virtualization management (VMAN).

®

Return-on-Investment.

©

Andra férkortningar inom omradet som dven benamns PIM: Product Information Management (IBM), Privileged
Identity Manager (IBM), Platform Independent Model som anvénds inom MDA, Model Driven Architecture. Ej att
forvaxla med detta.
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Patterns — Designmoénster

Design patterns (designmonster)® uppstod som ett arkitektoniskt koncept redan pa 1960-
talet [21]. Man kan dock sdga att det slog igenom, inom IT, pa allvar runt 1995, da inom
mjukvaruutveckling och i samband med att en bok bendmnd Design Patterns: Elements of
Reusable Object-Oriented Software [22] slapptes (aven kand som GoF!! Patterns). Ett
monster dr en beprovad foreslagen basta I6sning (best practise) pa ett vanligt
forekommande arkitektoniskt vagval nar man designar en lésning. Man brukar ge ett
monster en tydlig definition och ett namn som man etablerar som en term just for det
I6sningsforslaget. Detta hjélper dven till att skapa en gemensam vokabular inom omradet
for att enklare och effektivare kunna diskutera med andra och for att hjélpa en sjalv att
forsta och definiera sina problem. Ett monster kan definieras pa manga olika nivaer, allt
mellan teknisk detaljniva, exempelvis hur man bor definiera sina objekt i objektorienterade
system, anda upp till hur olika distribuerade informationssystem kan konstrueras och
integreras med varandra dér bade tekniska och organisatoriska delar och aspekter ingar.

Nar ett nytt monster, eller en samling av sadana, forst publiceras sa far man vara lite
kritisk och mest se det som just de forfattarnas asikt. Men i och med att det far ett namn
och efter ett antal prévningar publiceras sd mojliggors aven en bildad diskussion kring det,
sarskilt om det dyker upp pa forum dér alla kan ta del av det utan kostnad. Efter ett tag nar
nagon slags konsensus natts, sa har man ett mycket mer gediget underlag for att verkligen
se det som till slut foreslagits som den basta mojliga l6sningen, under de flesta normala
omstandigheter. Samt att mindre genomténkta forslag, under den hdr mognadsprocessen,
séllats bort, kompletterats, alternativt att det fortydligats mer specifikt under vilka
omstandigheter en viss 16sning ar att foredra framfor en annan.

Att kanna till olika designmonster ar lite som att ha en stor verktygslada till hands. Nar
man star infor ett arkitektoniskt problem s& kan man snabbt sla upp vad som anses som
den basta losningen for just den typen av problem. Det majliggér ateranvandning av
beprévad erfarenhet och att man i manga situationer slipper ateruppfinna hjulet pa nytt.
Den foreslagna losningen betraktas lampligen som goda rad snarare an ett rent facit, och i
varje enskild situation s& véljer man sedan om man vill félja det helt, delvis eller inte alls.
Det kravs darmed viss kunskap och omddme vid tillampning. I manga fall sa finns en hjalp
att fa i de samlingar av monster som existerar. En beskrivning av ett monster har ofta en
lank till relaterade och alternativa ménster och inte sallan sa finns beskrivningar dedikerat
till just under vilka omstandigheter det ena eller det andra ska valjas (sddana samman-
ldnkningar kallas ett ”pattern language™?) [11].

For att aterigen jamfora med verktygsladan, en hammare och spik &r praktiska och bra
verktyg for att 16sa problemstéllningen ”hur sammanfogar jag objekt”, men det &r inte
alltid den béasta losningen. Aven om man ar duktig pa att hamra och framgéangsrikt har
anvant den lésningen tidigare, sa passar skruv, lim, bult och mutter battre under vissa
forutsattningar. Skulle verktygsladan varit digital och haft ett pattern language, sé skulle
man kunna tanka sig att det pa hammaren satt nagra lankar till de andra verktygen,
kompletterad med exempel pa nar det ena eller andra ar att foredra.

PIM som metod
PIM ar saledes en samling monster, vilka som inspiration och som goda rad har ett varde i
sig. En svaghet ar dock att de far ses som en till viss del proprietar samling monster, som

10 Det engelska ordet pattern, egentligen ”design pattern” dversitts, som s manga andra engelska begrepp, sillan
inom IT, ndr det anv&nds i Sverige. Utan det har blivit ett etablerat begrepp. Det finns en svensk term som &r
designmonster.

11 GoF star for Gang of Four med hanvisning till bokens fyra forfattare Erich Gamma, Richard Helm, Ralph Johnson,
och John Vlissides (med ett forord av den kdnde Grady Booch).

12 Aven pattern language” ir en relativt etablerad fackterm dven pa svenska och alternativet monstersprak kinns hir
klart mer avigt &n att anvdnda ordet mdnster i stallet for pattern.
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inte har funnits tillgangliga lange. 1 och med att de i princip bara finns tillgangliga i en bok
som ges ut av IBM:s eget forlag, till en kostnad, sd hammas just den typen av Gppen
diskussion som kan bli ett kvitto pa att de ar bra nog. Man kan exempelvis jamféra det
med GoF Patterns [22] dér i stort sett varje monster har en egen Wikipediasida och
debatteras i mangder av artiklar och pa forum. En annan samling som i sammanhanget gar
att relatera till & Patterns of Enterprise Application Architecture (P of EAA) [23]. GoF, P
of EAA och PIM é&r dock inte konkurrerande eller kontraster, de riktar sig mot olika niva
och tillampning dar PIM &r pa hogsta niva, P of EAA daremellan och GoF pa lagsta niva.

PIM innefattar som tidigare ndmnts dven ett strukturerat tdnk kring informationshantering
som en logistikkedja, s& man kan tanka sig att valja att betrakta PIM som en metod for att
arbeta med design av informationsarkitekturer, utdver att bara se det som ett pattern
language. Genom att steg for steg applicera I6sningsforslag fran ett antal exempel pa
tillampningar visar man bland annat:

*  Hur man skapar ordnade informationsfléden som kan synkroniseras och
ateranvandas efter behov.

*  Hur man kan skydda information via validering, transformering, berikning,
korrigering, sékerhet och 6vervakning.

*  Hur man kan forbéttra tillgdnglighet och kvalitet och hur man kan stddja
avancerade analysfunktioner.

PIM-spraket innehaller element som kan beskriva manga delar av informationshantering,
sdsom:
* Hur information kan transformeras, berikas, bearbetas, omfordelas och anvéndas i
komplexa miljéer och hur dessa kan hanga ihop.
«  Hur man definierar informationsstrategi och styrning for bade organisationer och
anvéndare.
«  Definitioner for hur information ska behandlas och underhallas.
+  Tillhandahéalla effektiv informationsatkomst nar nya IT-funktioner utvecklas och
hur man kan planera nya projekt i kontexten av existerande IT-resurser.

Risker med PIM som metod

Enstaka monster skapar inget merarbete dd man bara behandlar dem som goda rad for
specifika situationer, och att 6versiktligt ga igenom dem kan ocksa ses som allméan-
bildande inom omradet. Nar det géller att arbeta mer strikt efter PIM som en metod, sa
handlar det bl.a. om att det inte far bli en for stor process i forhallande till den arkitektur
som ska tas fram, exempelvis att det kan bli foér dokumentationstungt. Ar arkitekturen
tillrackligt liten och avgransad for att man enkelt ska kunna kosta pa sig tiden att géra om
det som inte blir rétt fran borjan, eller om tanken &r att ha en sa pass kort livscykel att det
inte &r nagon stor sak att det inte, exempelvis, ar val dokumenterat, sa kan man kanske
tanka sig att hoppa dver. Men troligtvis pratar vi da bara om mindre, temporéra,
informationsarkitekturer som inte ar tankta att underhallas under nagon langre tidsperiod,
eller i en relativt liten organisation med ett fatal system.

Ett pattern language som detta som &r i princip proprietért innebér tva uppenbara risker.
Dels har det som koncept inte hunnit ta sig ut i den 6ppna doméanen och fa tillrackligt med
konstruktiv kritik, dels foreligger en risk for en viss inlasning till en leverantor, ifall de ar
de enda som stddjer exempelvis symbolspraket. Det ar ett digert arbete att sjalv behova
infora det i ett verktyg fran en annan leverantor. | dagslaget kanner forfattaren inte till
exakt vilket verktygsstod som finns for PIM-ménstren.
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4.3 Enterprise Architecture (EA)

Enterprise Architecture (EA) ar ett samlingsnamn dels for produkter som syftar till att ge
beslutsfattare béttre dverblick dver hur informationsteknik (IT) och verksamhet hanger
ihop, dels for arbetsprocesserna med att ta fram dessa produkter. Produkterna bestar
typiskt av olika sorters diagram, flédesscheman och tabeller. Syftet &r oftast att skapa
ordning och reda, men &ven kunna besvara fragor i stil med: Hur manga IT-system har vi?,
Vilka IT-system stodjer vilka verksamhetsprocesser?, Vilka foljder far det om vi byter ut
system A, uppgraderar system B, eller tar bort system C?

Dagens organisationer tar ddrmed hjalp av EA for att beskriva hur information och IT
tillsammans kan hjalpa till att stodja affarsprocesser. Ett fungerande EA beskriver en
organisations huvudsakliga syfte och mal, de bestandsdelar som éar kritiska for att uppfylla
dessa mal samt hur dessa delar relaterar till varandra. Exempel pa bestandsdelar kan vara
visioner, organisatorisk struktur, processer, interna och externa intressenter, system, data
och infrastruktur. Genom att skapa val definierade arkitekturer av verksamheten gar det att
se hur dessa inverkar pa organisationen som helhet. En béttre forstaelse for hur
affarsprocesser och IT samverkar medfor i 1angden kostnadsbesparingar, béttre kvalitet
samt storre kundtillfredsstallelse hdvdar Lankhorst [24]. FOr en mer utforlig analys av
olika EA-definitioner hanvisas till Ulrik Frankes KTH-doktorsavhandling [25].

EA ska dven utgdra en gemensam referensram dar mer specialiserade modeller kan métas
och eventuella motségelser hanteras. EA kan i det avseendet ses som en Gversiktsplan for
ett bostadsomrade: varje hus har sina egna ritningar som kan innehalla massor av detaljer
som inte rér ndgon annan, men oversiktsplanen sakerstaller att husen haller sig inom
tomtgransen. Ur detta perspektiv kan EA ses som ett arbetsbhesparande verktyg som syftar
till att bara samordna precis sa mycket som behdvs for att lata andra discipliner jobba
sjalvstandigt utan att snubbla 6ver varandra. Varken mer eller mindre.

EA beskrivs oftai form av olika ramverk, varav Zachman-ramverket (1987) ar det aldsta
och mest spridda. Olika ramverk lagger tonvikt vid olika aspekter av EA. Exempelvis
fokuserar forsvarsramverken MODAF (Ministry of Defence Architecture Framework) och
DoDAF (DoD Architecture Framework) mycket pa produkterna: modeller ska folja
valdefinierade metamodeller och tillgangliggéras genom standardiserade vyer. Det i
néringslivet populéra ramverket TOGAF (the Open Group Architecture Framework)
fokuserar snarare pa arbetsgangen: hur bor man arbeta for att fa fram de bast lampade
produkterna? Vilket fokus som &r “rétt” beror pa omsténdigheterna. En dversikt dver dessa
ramverk finns att lasa om i en FOI-rapport [26].

Styrkan med EA &r att det erbjuder en verktygslada av beprovade metoder for att skapa
overblick och ordning och reda i ett svaréverskadligt landskap av IT och verksamhet.
Samtidigt kan det vara en svaghet att traditionell EA ofta kréver en hel del forarbete for att
komma till sin rétt: Det gar inte att svara pa de viktiga fragorna innan man har sin
arkitekturmodell pa plats, men att skapa en sadan arkitekturmodell 6ver tusentals system
och processer &r i sig en utmaning. Erfarenhetsméssigt finns det en risk att nystartade EA-
projekt agnar mycket tid at att fa denna struktur pa plats, men darfor inte initialt formar
leverera nytta till verksamheten. Risken &r da att EA-projektet hinner 1aggas ner innan det
faktiskt levererar.

Hér finns det dock anledning till viss optimism: Att skapa en arkitekturmodell dver en
modernare, molnbaserad, IT-miljo gar att automatisera i mycket hogre grad an att skapa en
arkitekturmodell 6ver en verksamhet med mycket arv (legacy). Om sadan automation gor
att EA-modeller kan skapas snabbare i framtiden 6kar det ocksa den praktiska
anvéandbarheten hos EA.

En annan trend som skulle kunna starka EA &r det som kallas low-code development, dar
affarslogik skapas i grafiska granssnitt som inte kréver explicit programmering. Det som
byggs i en sadan miljo ar i princip en sorts EA-modell och det ar ingen langsokt tanke att
dessa modeller kan snabba upp tiden det tar for ett EA-projekt att leverera nytta — dvs.
skapa den 6verblick dver verksamheten som behdvs for att fatta rétt beslut.
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Vilka kopplingar som finns mellan hanteringen av information som strategisk resurs och
ett val fungerande EA dr delvis avhangigt av hur “strategisk resurs” tolkas. Om det
exempelvis tolkas som att det &r strategiskt viktigt att veta var betydelsefull information
finns, ha sparbarhet avseende hur den anvands och kunna sakerstélla att den inte forsamras
sa ar EA lampligt. EA-modeller lampar sig alltsa val for att tydliggdra var information
lagras och hur den anvénds av verksamheten. Ett diagram kan exempelvis visa hur
information l&ses ur en databas via ett APl och anvénds av en eller flera
verksamhetsprocesser. Utifran ett sadant “kopplingsschema” blir det l4tt att se vilka
processer som anvander vilken information och vilka som paverkas om ett API eller en
datamodell &ndras. En mer avancerad EA-tillampning ar att modellera hur
informationskvalitet kan forsamras nar information behandlas, exempelvis pa grund av
konverteringsfel eller den manskliga faktorn [27]. Utifran en sadan analys kan man vidta
atgarder for att uppratthalla datakvaliteten och darmed sakerstalla informationens varde.

Om det finns beldgg for att ett strukturerat EA-arbete kan bidra till att informationen
hanteras som en strategisk resurs &r det beroende av vad som menas med ”strategisk
resurs”. Om det exempelvis tolkas som att befattningshavare enkelt ska kunna férsta nya
verksamheter och darmed kunna fatta battre beslut s& ar EA lampligt. Som tidigare namnts
har EA-modeller ett viktigt kommunikativt syfte. Det finns forskning som tyder pa att EA-
modeller under vissa omstandigheter i detta avseende kan vara béttre &n traditionell
dokumentation. | ett svenskt experiment [28] fick en grupp kadetter l4sa dokument och en
annan titta pa EA-modeller 6ver Close Air Support, ett omrade som de i allmanhet inte var
valbekanta med. Néar de sedan fick svara pa forstaelsefragor visade det sig att de som tittat
pa modellerna i genomsnitt hade fler rétta svar an de som last dokumenten.

Awven da informationen tolkas som en strategisk resurs i det avseende att med vars hjélp
man kan se in i framtiden, och darav man kan rakna pa konsekvenserna av ett planerat
forandringsarbete, kan EA vara lampligt. EA syftar namligen till att besvara fragor som ar
relevanta for olika sorters fordndringsarbete. Det kan handla om visionar affarsutveckling
lika val som om inkrementella forvaltningsmassiga forbattringar, men pa nagot satt ror det
sig om ledning av férandringar. Darfor talar man ofta om nuldgesarkitektur (eng. as-is)
och malarkitektur (eng. to-be). Syftet med att ta fram dem ar, enkelt uttryckt, att peka ut
véagen dem emellan: Hur tar vi oss dit vi vill? Darmed ar det ocksa létt att inse att det finns
en viktig kommunikativ aspekt i EA-modeller: modellen ska inte bara spegla en (framtida)
verklighet, den ska ocksa kunna inspirera ett arbetslag att ta sig dit och dven skapa samsyn
mellan personer med olika roller och specialiteter.

4.4 Antifragile Architecture

”Hur kan vi bygga affirsmodeller och system som blir béttre ju mer de utmanas?”
Antifragility, som motsats till Fragility (6mtalighet), &r ett nytt tank och ett nytt
angreppssatt for att bygga stabila verksamheter, arkitekturer och system. Det har som
vision att kunna bygga forandringstaliga verksamheter som kan hantera extremt hog
komplexitet, baserad pa filosofin att alla komplexa system kan brista (falla sénder) och
darfor maste byggas sa att de kan aterhamta sig.

Antifragility definieras som en egenskap hos system som utvecklar en okad formaga och
blir starkare till foljd av det har utsatts for stressfaktorer, storningar, chocker, attacker,
instabilitet, misstag eller motgangar av olika slag. Antifragility ger darmed ett nytt
perspektiv pa komplexiteten i mjukvarusystem och affarsmiljéer. Huvudidén ar att
utveckla antifragilitet genom design, dvs. genom att bygga ett system som férbéttras med
omgivningens input. Inom datavetenskap finns ett strukturerat forslag for ett "Antifragile
Software Manifesto" som reaktion pa traditionell systemdesign. Konceptet som ar nagot i
princip filosofiskt har utvecklats av en person, Nassim Nicholas Taleb, och framst genom
en bok Antifragile: Things That Gain from Disorder [29] och tillhérande tekniska
dokument [30].
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Aven om man i ett férsta 6gonblick vill tolka konceptet Antifragile Architecture® som
starkt, robust eller motstandskraftigt sa ar Taleb mycket noggrann med att forklara att
antifragilitet skiljer sig i grunden fran begreppen resiliency (dvs. formagan att aterhamta
sig fran misslyckande) och robustness (robusthet, dvs. formagan att motsta misslyckande).
Antifragilitet ar bortom robusthet eller aterhamtning, eftersom dessa motstar stotar och
forblir desamma; antifragila system blir béttre.

Detta forklaras bast av Bilgin Ibryam i en bloggartikel From Fragile to Antifragile
Software [31]. Han definierar fyra typer av system: fragile, robust, resilient and antifragile
systems — genom graden av foranderlighet. Fragila system ar sddana som &r svara att
modifiera och inte klarar en foranderlig miljo. Aven om ett sddant system skapar nytta nar
det anvénds i en stabil miljo, det kan snabbt bli instabilt och till och med skapa problem
nar det utsatts for ytterligare stress. Robusta system ar sddana som implementeras med
vissa “’stotddmpare” for att kunna hantera forandring och stress. Nir stressnivén okar kan
systemet tala den upp till en viss niva utan att forlora sin formaga att leverera nytta. Ett
robust system anpassar sig dock inte till situationen, vilket innebér att om stress- och
storningsnivaerna fortsatter att hojas, kan ett sadant system ocksa sluta leverera nytta. Ett
resilient system (dvs. system med formagan att aterhamta sig fran misslyckande) kan
hantera en hel del férandringar och stress eftersom det ar utformat med tanke pa
anpassningsformaga. Ett sadant system drar inte nytta av stress, men anda kan éverleva
manga olika typer av stérningar och forandringar och fortfarande leverera nytta. Slutligen,
antifragila system ar de som skapas med tanke pa forandring och livnér sig pa stress och
storning. Det & mycket svarare att skapa ett sadant system da det inte langre handlar om
ett mjukvarusystem utan ett sociotekniskt system [31].

Enligt Taleb [30] leder antifragilitet till en positiv kénslighet mot dkad volatilitet, medan
fragilitet definieras som svar pa stressfaktor som leder till en negativ kanslighet mot ¢kad
volatilitet. Forhallandet mellan dessa faktorer ar enligt honom matematiskt, vilket
definieras i artikeln Mathematical definition, mapping, and detection of (anti) fragility.

4.5 Cynefin Framework

Cynefin Framework &r ett ”orsak och verkan”-baserat konceptuellt ramverk, frdmst som
stod till beslutsfattare, for att kunna identifiera olika situationer och forsta sitt eget och
andras beteende i dessa situationer. Det bygger pa idén att erfarenhetshaserade lednings-
metoder (s.k. best practices) inte ar allmant tillampliga, sérskilt inte i en alltmer komplex
varld.

Cynefin-ramverk [32] introducerades forsta gangen 2007 i en Harvard-artikel av David
Snowden. Cynefin i rollen av ett beslutsramverk kdnner igen de kausala skillnader som
finns mellan olika typer av system och foreslar nya tillvagagangssatt for beslutsfattande i
komplexa sociala miljoer. Det introducerar dven nya mekanismer for att forsta
komplexitetsgraden av det beslut som fattas. Det gors géllande att anvandning av Cynefin-
ramverk till att klassificera viktiga beslut i val av rétt IT-process bidrar i sig till att vélja
rétt process for den givna kontexten [33], vilket gor Cynefin-ramverket intressant i vart
sammanhang. Metoden gar ut pa att med hjalp av ramverket upptacka de signifikanta
egenskaperna hos den aktuella doménen, vilket far en direkt och betydelsefull inverkan pa
valet av process.

Cynefin-ramverket ségs vara fenomenologiskt, vilket innebér att det handlar om hur
manniskor uppfattar situationer for att fatta beslut [34]. Cynefin har tva stora doméner:
ordning och oordning, dér var och en innehaller tva mindre doméner — “enkelt” och
“komplicerat” i doménen ordning, samt “komplext” och “’kaotiskt” i doménen oordning. I
mitten av ramverket &r den femte doménen som heter Disorder eller forvirring, dér flera

13 Dataforeningen i Sverige har kurser i bdde ANTIFRAGILE ARCHITECTURE - Make your system Antifragile, och
ANTIFRAGILE BUSINESS ARCHITECTURE - Navigating Complexity for Technical Leaders,som holls av Barry
O’Reilly, som &r skaparen av konceptet ” Antifragile System Design” grundaren till Black Tulip Technology.
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perspektiv kampar for att fa dominera, ledare argumenterar mot varandra och kakofoni
rader.

unknown unknowns

Cause and effect can only
be deduced in retrospect;
there are no right answers

Complex

Enabling conetrainte
Loosely coupled
P”)be -gsense ‘feSpOnd

Emergent Practice

Disorder / Confusion
no clarity about which of
the other domains apply

Complicated

Boverning constrainte
Tightly coupled

sense-analyse-respond

known unknowns

Relationship between cause
and effect requires analysis
or expertise; there are a
range of right answers

Good Practice

cause and effect
are unclear

Chaotic

Lacking congtraint
De-coupled
act-sense-respond

Novel Practice

Obvioug known knowns

Tightly congtrained
No degrees of freedom
senge-categorise-respond

Beat Practice

Relationship between cause
and effect is clear; if you do
X, expect Y

Cause and effect are unclear;
Events in this domain are too
confusing to wait for a
knowledge-based response

Figur* 1: Cynefin-ramverkets fem domaner: obvious, complicated, complex, chaotic och disorder.

De fem Cynefin-doméanerna som illustreras av Figur 1 kan sammanfattas enligt foljande:

Obvious ar doméanen for praxis (best practices), dar problem ar val forstadda och en
I6sning kraver minimal expertis (sa hér har vi alltid gjort”). De hanteras via
forskrivna procedurer. Det rétta tillvagagangssattet ar att kanna av situationen,
kategorisera den i ett kdnt monster och tillampa ett valkant forfaringssétt.
Complicated ar domanen for god praxis, dar du méjligen kanner till de fragor som
behdver besvaras och hur du ska ga tillvaga for att hitta svaret. Dock kravs
expertkunskaper bade for att bedéma situationen och for att bestamma lamplig atgérd.
Det ratta tillvagagangsséttet &r att kdnna av problemet, tillampa expertkunskap for att
beddma situationen, och darefter bestdmma ett handlingssétt.

Complex ar domanen for banbrytande l16sningar (emergent solutions), dar det okénda
ar okant for oss och lésningen blir uppenbar forst efter att den har upptéackts. Det ratta
tillvagagangssattet ar att experimentera i syfte att samla mer kunskap for att bestamma
nasta steg — med malet att flytta problemet till den ”komplicerade” doméanen.

Chaotic ar doméanen for nya losningar dar den omedelbara prioriteten &r att fa laget
under kontroll. Det ratta tillvagagangssattet r att prioritera tills du har fatt nagorlunda
kontroll (full kontroll &r ej nabar), darefter bedoma situationen och bestamma néasta
steg — med malet att flytta problemet (eller delproblemet) till nagon av de
underliggande domanerna.

Disorder som ocksa kallas forvirring (eng. confusion) &r dar du inte vet var du ar och
prioriteringen enbart ar att flytta dig till en kand domén. Det ratta tillvagagangssattet
ar att samla in mer information om vad du vet eller identifiera vad du inte vet for att
kunna flytta till en mer definierad domaén. (Intressant att notera ar att terrordadet 11:e
september 2001 Klassificeras har.)

14 Figuren ar skapad utifran en figur som heter Domains of the Cynefin framework och &gs av Snowden som tillater

anvandning och 4ndring av figuren genom en sa kallad Creative Commons-licens CC BY-SA 3.0. Originalbilden

(file: Cynefin as of 1st June 2014.png, created: 6 July 2014) finns pa
https://en.wikipedia.org/wiki/Cynefin_framework#/media/File:Cynefin_as_of _1st_June_2014.png, senast besokt

2021-01-26.
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5 Omvaérldsskanning

Kunskap om hur andra relevanta organisationer jobbar med informationshantering i denna
kontext ar betydelsefull. Det &r viktigt att ta lardom av hur andra har 16st motsvarande
problem och vilka motgangar de har stétt pa. Darmed har en viktig uppgift for denna
forstudie varit att reda ut om det finns andra foretag, organisationer eller branscher,
primart i Sverige men dven i andra lander, som hanterar information som en strategisk
resurs och ta reda pa var i denna transformationsprocess de befinner sig, hur de har gjort
och vad deras erfarenheter ar. Aven bittre kannedom om vilka roller som &r vésentliga och
hur man hanterar utmaningen med kulturédndring och utbildning for att lyckas realisera
”information som strategisk resurs” har varit av intresse.

Forstudien har gjort bade en nationell och internationell skanning (i paritet med
tillgangliga resurser).

5.1 Nationell skanning

Energi- och digitaliseringsminister Anders Ygeman vill att fler anvander data som
strategisk resurs [35]. | en OECD™-rapport fran 2018 [36] konstaterades att svenska
foretags anvandning av stora datamangder i en internationell jamforelse var 1ag.
Regeringen tog darmed flera initiativ till att denna vardefulla informationskaélla utnyttjas
battre. Energi- och digitaliseringsministern konstaterade under 2019 att manga sma och
medelstora foretag behdvde bli béttre pa att anvanda data strategiskt. Regeringen hade
sedan 2017 en digitaliseringsstrategi [37] dar fem omraden pekades ut som fokusomraden:

i.  digital kompetens
ii.  digital trygghet
iii.  digital innovation
iv. digital ledning

v.  digital infrastruktur.

Dessa fokusomraden hade sin upprinnelse i att tidigare analyser hade visat att data inte
fullt ut kommer att nyttjas som en resurs for samhéllet om det inte finns:

e ledarskap som forstar att definiera utmaningarna och nyttja dess potential

olika typer av kompetens som kravs pa alla nivaer

infrastruktur for att hantera all data

regelverk som tar hansyn till integritets- och sakerhetskrav

forutséttningar for att datadriven innovation ska 6ppna upp for nya méjligheter.

Med detta som grund gav regeringen tva viktiga uppdrag till Tillvaxtverket respektive
Digitaliseringsradet. Tillvaxtverket fick i uppdrag fran regeringen att kartlagga och framja
sma och medelstora foretags forméga att anvinda ’data som strategisk resurs”.
Digitaliseringsradet ombads av regeringen att inom ramen for radets uppdrag gora en
fordjupning kring “data som strategisk resurs” i syfte att béttre forsta omradet och
identifiera mojligheter och utmaningar. Bade verket och radet har nu genomfort sina
uppdrag och aterkommit med farska och intressanta rapporter ( [38] och [39]) som dels
kompletterar varandra pa ett bra satt, dels sammanfattar det i princip radande laget i landet.

51.1 Tillvaxtverket

Regeringen gav Tillvéxtverket i uppdrag att kartlagga forutséttningarna for att éka sma
och medelstora foretags formaga att anvanda data strategiskt. Tillvaxtverket skulle dartill
aven reda ut vilka sektorer som har stérst potential att utveckla arbetet med data och

15 The Organisation for Economic Co-operation and Development.
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tillgodogora sig dess potential. Uppdragets syfte var att bidra till att na det 6vergripande
malet att Sverige ska vara bast i varlden att anvanda digitaliseringens majligheter.

Tillvéxtverket gav Sweco i uppdrag att goéra kartlaggningen, som dels skulle fungera som
ett kunskapsunderlag, dels indikera vilka branscher eller delar av branscher som ar
lampliga malgrupper for en planerad insats fran Tillvaxtverket for att framja deras formaga
att anvanda data som en strategisk resurs. Sweco genomforde uppdraget under perioden
november 2019 till maj 2020 och sammanfattade sitt resultat i rapporten ”Data som
strategisk resurs i sma och medelstora foretag” [38].

Uppdraget genomfordes i tva steg. Forst gjordes en 6vergripande kartlaggning av 13
branscher®® i det svenska naringslivet, som inkluderade alltifran industri, transport och
magasinering, till informations- och kommunikationsteknologi, juridik, ekonomi,
vetenskap och teknik.

Kartlaggningen som framst fokuserade pa tva faktorer, ”foretagens digitala mognad
inklusive tillgang till data” och “foretagens tillging till stodstrukturer”, valde ut fem
branscher for en fordjupad analys. Malet var att valja ut (delar av) branscher dar foretagen
har kapacitet att uppna strategiska fordelar med data for affarsutveckling — bortom att
enbart effektivisera verksamheterna.

| steg tva genomfordes en fordjupad analys av de fem utvalda branscherna, som
utmynnade i att (delar av) tre av branscherna har rekommenderats att medverka i
Tillvéxtverkets kommande utlysning for kunskapshéjande insatser/pilotstudier.

En analys av identifierade styrkor och mojligheter visar pa ett antal intressanta resultat,
men enbart de viktigaste som beddms ha baring pa vart arbete aterges har. Den forsta ar att
starka stodstrukturer (sasom starka branschorganisationer och tillgang till forsknings-
institut och laroséten) torde hjélpa foretagen att agera pa och dra nytta av initiativet, vilka
framgar av Figur 2.
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Figur 2: lllustrerar tva viktiga faktorer: féretagens digitala mognad och foretagens tillgang till
stodstrukturer, som grund for Tillvaxtverkets val av branscher for fordjupad analys och pilotstudier.

Framgangsrika datadrivna analyser med ett affarsstrategiskt varde kréaver inte alltid
tillgang till en stor FoU-avdelning eller anvandande av avancerade algoritmer. Inte ens
foretag inom handeln, som ofta har tillgang till stora datamangder, behéver avancerade
och kostsamma lésningar for att bearbeta sina data. Viktigare ar att veta vad man vill
uppna och ha stodstrukturer for det.

Med radgivning och relativt okomplicerade insatser kan aven sma foretag lara sig
analysera realtidsdata i stéllet for statiska data, och kombinera data fran flera kallor inom
och utanfor foretaget. Data nyttjas framst for att ta fram béttre beslutsunderlag och géra
prognoser om framtiden. Det finns dven exempel pa hur foretag kan introducera
maskininlaring och artificiell intelligens med hjélp av billig utrustning fran
konsumenthandeln. Det kan exempelvis handla om ett mindre féretag inom tillverknings-
industrin som producerar en tekniskt okomplicerad produkt och nyttjar bildanalys for

18 Transport och magasinering, Gréna naringar, Industri (tillverkning, utvinning), Bygg och fastighet, Besoksnaring
och turism, Finans och forsakring, Energi, Informations- och kommunikationsteknologi, Life science, Handel, Vard
och omsorg, Juridik, ekonomi, vetenskap och teknik, Kulturella och kreativa naringar.
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kvalitetsinspektion i produktionslinjen. Det kan innebéra 6kad produktivitet,
effektivisering, I6nsamhet, starkt konkurrenskraft, fordjupad kundforstaelse eller
hallbarhet och en mer cirkular ekonomi.

Motsvarande analys av identifierade svagheter och hot visar ocksa pa intressanta
iakttagelser, varav nagra viktiga for forstudien aterges har. Den kanske viktigaste &r ett
konstaterande att flertalet branscher har bristande insikter i méjligheterna med data, inte
minst pa ledningsniva, och ont om tid att sétta sig in i fragorna. Dessa foretag riskerar att
fastna i gamla monster. Vidare finns det hos manga organisationer en brist pa oberoende
radgivare med uppdaterade kompetenser. Okunskap kring informations- och cybersékerhet
och foretags laga prioritering av dessa fragor utgdr ocksa ett hot.

Det dr en utmaning att data ofta ar inlast i system, licenser och bunden till vissa
leverantdrer, och att den varierar i kvalitet och i dverférbarhet mellan olika system. Det
innebér att data oftast behover bearbetas innan den kan anvandas, vilket kraver resurser.
For manga mindre organisationer kan det framsta som rena kostnadsposter snarare &n
investeringar.

Det ar ocksa vanligt att digitaliseringsstrategierna ar svagt integrerade med de
overgripande strategierna for affarsutveckling, och att kommunikationen mellan IT-
experter, affarsutvecklare och driftstekniker brister.

Slutligen, viktigt att notera ar att Tillvaxtverket ska slutredovisa uppdraget till
Regeringskansliet senast den 1 februari 2021.

5.1.2 Digitaliseringsradet

Digitaliseringsradet slér fast att ”data” kan ses som en grundsten i ett modernt
kunskapssamhalle. | takt med att allt mer data samlas in véaxer behovet av att forsta hur
den kan anvéndas pa basta sétt, vilket stéller nya krav pa kompetens. Radet konstaterar att
data ar en viktig majliggorare for innovation, effektivisering, framvéxt av nya foretag och
affarsmodeller m.m. Framgangsrik anvéandning av stora datamangder for med sig potential
att forandra hur verksamheter organiseras och bedrivs, men kan ocksa forandra savél
konkurrenssituationen pa en marknad som maktstrukturer.

Tesen for Digitaliseringsradets arbete ar att data redan é&r, eller i snabb takt utvecklas mot
att bli, en strategisk resurs for bade naringsliv och offentlig sektor. En 6kad forstaelse for
det bidrar till att Sverige béattre kan tillvarata de mojligheter digitaliseringen erbjuder. Mot
denna bakgrund har Digitaliseringsradet tagit fram en rapport [39] som dels ger en
introduktion till ”data som strategisk resurs”, dels visar pa dess mojligheter och
utmaningar.

Radet har studerat skriftliga kallor som kompletterats med diskussioner och intervjuer med
ett 30-tal aktorer av skiftande storlek och fran vitt skilda verksamhetsomraden inom
néringsliv, organisationer och offentlig sektor. Intervjuerna och diskussionerna har
fokuserat kring fem fragestallningar:

o Vilka &r de viktigaste mojligheterna som (big) data for med sig?

e Inom vilka omraden/tillampningar bedomer ni att data kommer fa storst betydelse
framover?

e Hur bedrivs arbetet med (big) data for narvarande?

e Vilka ar de viktigaste utmaningarna med (big) data, i er organisation respektive
mer generellt?

e Vilka ser ni som de viktigaste prioriteringarna vad géller ”data som resurs”?

Digitaliseringsradets sammanstallning innefattar ett stort antal intressanta iakttagelser och
yttranden, varav de viktigaste som bedéms ha béring pa vart arbete aterges har.

Datadrivna innovationsprojekt innefattar aspekter och kompetenser bortanfor
algoritmutveckling och programmering. Né&r det galler den praktiska hanteringen av data,
dvs. samla in, strukturera, kvalitetssakra m.m., star den for mycket stérre del av arbetet &n
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t.ex. algoritmutvecklingen. Att definiera problemet som ska I6sas kan ocksa vara knepigt,
och &ven inférandet &r ofta en utmaning, inte minst organisatoriskt. Dessa illustreras i
Figur 3 som for dvrigt beskriver ett forenklat arbetsfléde dver datadriven innovation.

- Defini 2: Samlain
1ﬁr2l§|f;r:':-|eerta / strukturera
& );”@, data
‘ % %O%J l
0‘*"‘3\‘2
Infé 3: Utveckla
4: Inférande algoritmen

Figur 3: Forenklat arbetsfléde i datadrivna innovationsprojekt.

Tillgangen till stora dataméngder av god kvalitet &r en av flera viktiga forutsattningar for
en god utveckling pa algoritm- och Al-omradena. Al och maskininlarning, som de senaste
aren ront avsevard uppmarksamhet, kraver tillgang till mycket data for att Gverhuvudtaget
kunna tranas upp for att kunna I6sa komplexa uppgifter. Som det illustreras i Figur 4 &r
data nddvandig for saval analys som mer avancerade algoritmer.

Resultat &
implementation
P

Problem-
formulering
~

Data

(samlain, lagra, strukturera)

Figur 4: Belyser vikten av tillgang till mycket data for att kunna gora saval analyser som avancerade
Al-algoritmer.

Radet konstaterar darmed att data bor ses som en grundsten i ett modernt kunskaps-
samhaélle, och att anvandning av stora dataméngder innebar 6kade mojligheter till
datadriven innovation.

Data betingar ett stort varde, men det saknas metoder for hur resursen data ska varderas for
olika aktdrer och i olika sammanhang vilket sannolikt ar en bidragande orsak till att
processer och plattformar for effektivt utbyte av data &r underutvecklade.

Nyttiggdrande av data kréver flera samverkande komponenter. Det praktiska arbetet i
datadrivna organisationer handlar till stor del om att samla in, strukturera och
kvalitetssékra data. For detta krévs processer, verktyg och tjanster, men dven principer for
hur data kan utbytas och delas. Datadrivna organisationer behéver med andra ord tillgang
aven till mjuk infrastruktur.

Annu en viktig iakttagelse i radets arbete &r att dataproducenter manga ganger vill vara
med och foradla, paketera och nyttiggora den data de producerat, men nyttan med data
uppstar oftast pd annan plats an dar den produceras. En konsekvens av detta ar att
nyttiggérande och innovation kan férsenas eller begréansas. Det &r exempelvis langt ifran
sjalvklart att dataproducenten ser potentialen — i synnerhet om nyttiggdrandet aterfinns
utanfor det egna ekosystemet, och aven kraver data fran andra producenter i komplexa
samband.
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5.1.3 Sverige i internationellt perspektiv

OECD har pa uppdrag av regeringen genomfort en éversyn av Sveriges digitala
transformation. OECD kunde i sin rapport [40] konstatera att svenska foretags anvandning
av stora datamangder (2017) i en internationell jamforelse &r relativt 1ag. Det gjordes &ven
en jamforelse med andra lander 2018 i rapporten Going Digital in Sweden [36]. Sverige
ligger relativt ndra EU-snittet, men efter jamforbara lander som Danmark, Holland och
Finland. De storre svenska bolagen forefaller ligga battre till an de mindre.

OECD pekar pa att framgangsrika lander stimulerar datadriven innovation och utveckling
ur ett policyperspektiv. Oppna data ses som ett satt att bidra till forbattring av den
offentliga servicen och i dessa lander har offentliga aktorer rollen som datatillgénglig-
gorare snarare &n datadgare och en vérdeskapande kultur uppmuntras.

Bilden av att Sverige slapar efter vad galler tillganglighet pa 6ppna data bekraftas aven i
Global Open Data Index fran 2017 [41]. Dar ligger Sverige klart under OECD-
genomsnittet, vilket framgar av Figur 5.
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Figur 5: Sveriges placering vad galler tillganglighet p& 6ppna data i en internationell jamforelse [41]
genomférd 2017 av Global Open Data Index. Den réda stapeln markerar OECD-genomsnittet.

Riksdagen uppmanade regeringen 2018 i ett sa kallat tillkannagivande [42] att ge alla
myndigheter i uppdrag att arbeta for att 6ka utbudet av och tillgédngligheten till 6ppna data.

For att forsta var ett land befinner sig kravs noggrann 6vervakning och analys av relevanta
data, trender och policyer, inklusive effekter. OECD har bl.a. utvecklat en verktygslada for
att mata och jamfora dessa nyckelindikatorer. Going Digital Toolkit [43] hjélper lander att
beddéma deras tillstand for digital utveckling och formulera politiska strategier. Avancerad
visualisering ar en viktig och valutvecklad funktion i Going Digital Toolkit, och ett bestk
rekommenderas for att pa enklaste satt fa grepp om var Sverige star i de olika aspekterna.

5.2 Internationell skanning

Forstudien har under sin utredning forstatt att uttrycket “data som strategisk resurs” brukar
internationellt ofta formuleras som “’data as a (strategic) asset”. OECD som har analyserat
ett 50-tal OECD- och icke OECD-l&nder konstaterar [44] att just ”forstéelse for begreppet
data” #r det viktigast att borja med. Digitaliseringsradets rapport ocksa skriver [39] att den
datadrivna utvecklingen kraver forstaelse for bl.a. att data kan forekomma béde i
strukturerad och i ostrukturerad form, att data kan vara skapad av en manniska eller av en
maskin, och att data kan sarskiljas utifran vilka aktorer som utbyter data.

OECD presenterar en modell [44], illustrerad i Figur 6 nedan, dér olika typer av data
klassificeras pa foljande vis:
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e Personuppgifter fran saval privat som offentlig sektor, exempelvis anvandar-
genererad data (bloggar, foton, tweets), geodata fran mobiltelefoner,
personnummer m.fl.

e Offentlig sektors data som skapas, underhalls, finansieras m.m. av offentlig sektor
(har ingar 6ppna data).

e  Privat sektors data som skapas, underhalls, finansieras m.m. i sin helhet av privat
sektor (dven privat sektor kan tillgdngliggora 6ppna data).

e Proprietdr (privat) data som skyddas av immaterialrattsliga (exempelvis copyright
eller affarshemligheter) eller liknande regler (som kontrakt eller lagstiftning).

e Forskningsdata som primart nyttjas for vetenskapliga syften for att exempelvis
validera forskningsresultat.

e Publik (allméant tillganglig) data som inte skyddas immaterialréattsligt och som
saledes &r fri att nyttja for alla och for vilket syfte som helst.

e Data av publikt intresse som behdvs for att uppna samhalleliga mal.

Personuppgifter

Proprietar
(privat) data

Publik (allmant
tilganglig) data

Figur 6: En modell féreslagen av OECD [44] for att sérskilja olika typer av data.

Nato och Eda

Vad galler Nato och Eda har denna forstudie enbart undersdkt forskningsorganisationerna
inom dessa, vilket i Nato-sammanhang ar Nato Science and Technology Organization
(STO) och dar framst aktiviteter inom panelen Information Systems Technology (IST) ar
aktuella. Inom Eda ar motsvarande forskningsorganisation Eda Capability Technology
(CapTech) Information.

Varken Nato STO IST eller Eda CapTech Information pratar direkt om “data/information
som strategisk resurs”. Bade Nato och Eda har dock redan 2017 bl.a. pekat ut omradet
"Military Decision Making using the tools of Big Data and Artificial Intelligence™ [45]
(eller motsvarande formuleringar sdsom BD and Al for Military Decision Support [46],
[47]) som ett av de viktigaste omradena att satsa pa. Detta framst i syfte att sékerstalla att
relevant information nar ratt beslutsfattare vid ratt tidpunkt och att den beaktas noggrant i
beslutsprocessen. Bakomliggande motivering handlar ofta om att stora méngder heterogen
data, bland annat producerad av stora mangder sensorer, maste forvandlas till hanterbar
information for militara beslutsfattare att agera snabbt pa och fatta kritiska beslut utgaende
fran.

Sedan Nato och Eda pekade ut vikten av omradet har manga workshopar agt rum,
aktiviteter initierats och projekt kommit igang, men denna forstudie har inte lyckats
identifiera nagra slutrapporter att hanvisa till. Det ska dock inte likstallas med att material
inte finns; exempelvis nyligen sldpptes en Pre-release: Mission-Oriented Research for Al
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and Big Data for Military Decision Making [48], och det kan &ven paga arbete hos NCIAY
som har mangder av data fran Nato-6vningar och skarpa data fran missioner som de
analyserar.

Det finns ocksa ett antal narliggande aktiviteter, exempelvis ”Content Based Multimedia
Analytics” [49], ”Visual Analytics for Complex Systems”, Exploratory Visual Analytics”,
eller ”INASTARS2.0: Information Interoperability & Intelligence Interoperability by
Statistics, Agents, Reasoning and Semantics”, men ingen av dessa har undersokts ndrmare
inom forstudien. '

Tva Nato-dokument som eventuellt bor studeras i ett fortsatt arbete ir ”’Nato Information
Management Policy” (NIMP) [50] som beskriver Nato:s strategiska mal for omradet
informationshantering, samt sakerstallandet av att information hanteras pa ett effektivt,
sparbart och sakert sétt inom organisationen och i samverkan med andra myndigheter och
nationer respektive ”Nato Primary Directive on Information Management” (PDIM) [51]
vilket stodjer implementationen av policydokumentet NIMP genom att beskriva vilka
aspekter som behdver hanteras och hur det ska goras.

Slutligen, i en analys av strategier i samband med formagor och teknologier som Eda
nyligen har genomfoért i sammanhanget, Al Action Plan [46], ndmner Eda Data as a
strategic asset. Tre key points enligt nedan anges:

e Need for more data. There is a demand for more data to train algorithms, overall
to address applications in some specific European languages.

e Access to high-quality data. Incomplete datasets are a challenge for public and
private organisations and researchers who want to work with Al.

e Establishment of Data Trusts as a legal model of sharing data with no legal
restrictions intended for training of Al and development of new applications.

Ovriga lander

Inom ramen foér denna forstudie har tyvarr inte mojligheten funnits att géra en djup
skanning internationellt, samtidigt som det har visat sig vara svarare (inte minst pga.
COVID-19) att fa fram information om enskilda, internationella forsvarsrelaterade
organisationers arbete.

Av jamforbara lander har det (genom direkt kontakt mellan LEDS CIO och sin
motsvarighet i Norge) kommit till var kdnnedom att norska forsvaret har gjort vissa
insatser i arbetet med modern informationshantering, och eventuellt 6nskar bli mer
datadrivet, vilket bor undersokas narmare i ett fortsatt arbete.

Samma ambition gar att skonja vad galler Kanada framst utifran tva viktiga dokument
”The Department of National Defence and Canadian Armed Forces Data Strategy” [52]
och ”Defence Information Management Plan 2019-2022 ” [53]. Vi avslutar kapitlet med
foljande karnfulla citat fran Jody Thomas, Deputy Minister of Canadian Department of
National Defence:

“Information is a strategic asset for the Department of National Defence
(DND) and the Canadian Armed Forces (CAF). Timely, trusted and secure
information that can be shared across the DND/CAF is the foundation of
sound, evidence based decision-making. Analysis using authoritative
information can tell us how well we are performing in DND business and
how effective we are in CAF Operations.”

17 Nato Communications and Information Agency.

18 Aktiviteter som saknar referens kan vara nystartade, pdgaende eller avslutade men resultatet inte &r 6ppet eller &nnu
ej tillgangligt att referera till.
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6 Diskussion och rekommendationer

Behovet av en modernisering av informationshanteringen i Férsvarsmakten, pa vag mot en
digitaliserad och datadriven verksamhet, kommer enligt LEDS CIO att accentueras och
synliggoras i 6vriga studier som redan har paborjats eller planeras. Finns inte en forstaelse
for innebdrden av ”information som strategisk resurs” kommer Forsvarsmakten sannolikt
att fortsdtta hantera information som “dar” i organisationen. Risken &r att man tappar i
effektivitet da man gér om samma sak om och om igen utan att fa ut 6nskad effekt, samt
att osakerheten i att inte veta vad som hander med informationen nér man gor &ndringar i
process och system kvarstar. Vidare kommer det att bli svart for Férsvarsmakten att dra
fordel av nya tekniska utvecklingar dar information ar en central bestandsdel.

Information &r en strategisk resurs i Forsvarsmakten oavsett vilket media och format som
informationen ar ordnad i. En tydlig stravan mot att strukturera s& mycket som mojligt av
den ostrukturerade informationen har vuxit fram i takt med digitaliseringen. Dessutom
okar informationsmangden standigt. Mycket fokus l4ggs pa strukturerad lagring och
taggning av den enkla anledningen att det &r lttare att halla ordning pa strukturerad
information. | dag &r en hel del av Férsvarsmaktens metoder och processer delvis
digitaliserade, men det &r nog inte tillrackligt. Information maste vara tillganglig for ratt
beslutsfattare, i rétt tid och rum, i syfte att frimja informationsgverlage och
initiativformaga. Tillgang till data och information i stérre omfattning och av hogre
kvalitet an vad som ar majligt i dag skulle kunna héja Forsvarsmaktens operativa formaga.
En mer uthallig informationshantering och en héjning av den digitala mognadsgraden
skulle kunna bidra till denna utveckling. Bland andra informationsstrukturer och
verksamhetsovergripande regelverk och terminologi skapar forutsattningar for detta.

Nyttiggorande av data kraver flera samverkande komponenter. Digitaliseringsradets
rapport belyser detta samspel enkelt och illustrativt med hjalp av Figur 7. Det praktiska
arbetet i datadrivna organisationer handlar till stor del om att samla in, strukturera och
kvalitetssakra data (den vanstra delen i Figur 7). For detta krévs processer, verktyg och
tjnster men aven principer for hur data kan utbytas och delas. Datadrivna organisationer
behéver med andra ord tillgang dven till mjuk infrastruktur.

Fysisk infrastruktur Konkurrens
Regler, lagar & Politiska mal
Insamling forordningar och incitament Férandrad /
. Standarder Finansiering ny tjanst
Strukiurering Automatiserad Effekter (ex):
Lagring process N
- Béttre
. -Effektivare
Behov f - Enklare
Data o s
- Nya marknader
- Kunsk
Mijuk infrastruktur Digital Vardeful unskep
som t.ex. datafabrik Kompetens mognad information
Principer for
delsing Mojligheter Utmaningar
Forandringsledning Verksamhetsutveckling

Figur 7: lllustrerar vilka samverkande komponenter kravs for nyttiggdrande av data i en datadriven
organisation.*®

Vidare behdvs adekvata yttre ramar som mojliggor att data kan nyttjas pa ett effektivt satt
(den dvre delen i Figur 7). Fysisk infrastruktur med god tillgénglighet skapar ratt
forutsattningar. Oppna standarder, mal och incitament driver pa utvecklingen. Det krévs
dven organisatoriska forutsattningar som forstaelse for vilken data den egna organisationen
forfogar 6ver samt kunskaper och visioner kring hur dessa data kan anvandas for att
vidareutveckla respektive ta fram helt nya produkter och tjanster (den nedre delen i Figur

19 Bildkalla: Digitaliseringsradets rapport [39], sida 28.
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7). Slutligen kravs kompetens och ledarskap, bade hos ledning och i resten av
organisationen.

En bra data- och analysstrategi bérjar med en tydlig vision. En tydlig vision for fordndring
samt den kulturella aspekten vid férandringen tas upp av flera som avgorande
framgangsfaktorer. Aven forstudiens analys och flera av de tidigare genomférda studierna
inom Forsvarsmakten pekar pa att ”vad man vill uppna” & mycket viktigt att reda ut fore
allt annat. Forst darefter kommer de 6vriga faktorerna som kravs for att bli datadriven.
Déarfor rekommenderas det inte att bara forsoka hanga med trenden.

Forsvarsmakten vill pa sikt ga frén att vara en "applikationscentrerad” till att bli en ”data-
/informationscentrerad” organisation. For att detta ska vara mojligt méste Forsvarsmakten
kunna stéalla om till ett ”datadrivet mindset”. Den stdrsta utmaningen med att bli mer
datadriven ar inte som manga tror tekniken utan forandringen i kulturen hos de anstallda.
Inférande av modern informationshantering i en militér vérld inskolad i order-
/meddelande-kulturen &r utmanande. Hanteringen av sa kallat organisatorisk troghet maste
vara en del av inforandet. En lyckad dvergang kraver darfor d4ven hantering av utmaningar
med andring av kultur och utbildning.

Centrala initiativ kan uppfattas “byrékratiska” i sin strdvan efter samordning och
effektivitet i relation till lokala initiativ. Om medarbetare inte inser nyttan i det &ndrade
synsattet/arbetssattet sa finns det en risk att det létt blir ett internt regelverk, dvs. “nigot
som dr bra att folja men just nu finns det viktigare saker att gora”. Ett strukturerat
forandringsarbete med fokus pa lagt hangande frukter for snabb leverans av nytta till
verksamheten &r darmed viktigt att fokusera pa.

Det maste alltsa finnas en tydlig vision och idéer om hur slutresultatet skulle kunna se ut.
Ett nddvandigt villkor for framgang ar sedan formagan att inspirera alla i organisationen
till att anpassa sig till den gemensamma visionen. Vad som galler ska inte vara otydligt,
och planer och interna regler ska vara konkreta och tydliga, inte vaga och luddiga. Dérefter
krévs det ett leveransfokuserat iterativt arbetssatt for att snabbt kunna skapa nytta. Att
tidigare liknande forsok inte riktigt har natt hela vagen fram, gor det &n viktigare att
fokusera pa att snabbt leverera varde till verksamheten. Vad géller hur man astadkommer
en datadriven kultur i den offentliga sektorn finns stod i form av verktygslador och
rekommendationer pa tillvagagangssatt bl.a. hos OECD [54].

En viktig fallgrop som lyfts fram i Tillvéxtverkets rapport ar att flertalet branscher har
bristande insikter i mojligheterna med data, inte minst pa ledningsniva. Dessa foretag
riskerar att fastna i gamla monster. Aven brist pa oberoende kompetenta radgivare samt
okunskap kring informations- och cybersédkerhet och foretags laga prioritering av dessa
fragor identifieras av Tillvaxtverkets rapport som ett hinder mot att bli mer datadriven.

I en datadriven organisation nyttjas data framst for att ta fram battre beslutsunderlag och
gora prognoser om framtiden. Det kravs emellertid inte alltid stora forskningsinsatser eller
tillgang till avancerade algoritmer for att astadkomma framgangsrika datadrivna analyser
med ett strategiskt vérde for organisationen. Det som dr viktigare an tekniskt avancerade
och kostsamma I6sningar ar att veta vad man vill uppna och att ha stodstrukturer for att
uppna det.

For att data ska vara anvandbar for forskning och forsvarsnéra tillampningar av Al stélls
hogre krav. Det fordras att data finns i digitalt format, och &r tillgangligt, sékbart och
tolkningsbart for den som ska bearbeta det (exempelvis FOI-forskare). Det &r dessutom en
stor fordel om data finns tillganglig i stora mangder, och atminstone en delméngd av den
ar uppmérkt med ménskliga bedémningar.

Nyttan med Al inom de foérsvarsrelaterade tilldmpningarna ar bland andra att leverera ett
avgorande stod nar tiden ar alltfor knapp, eller nar antalet valmoéjligheter ar alltfor manga
for att beslutsfattare ska ha mojlighet att analysera alla handlingsalternativ. Stdrre mangd
data av hogre kvalité for traning av ett larande Al-system ar nddvandigt for att kunna
skapa denna typ av formaga.
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For att Forsvarsmakten ska kunna félja och dra nytta av den utvecklingen som sker, bor
kontinuerlig kompetensutveckling genomforas bade internt i Forsvarsmakten, och genom
forskning och kompetensoverforing fran civila marknaden, andra myndigheter och andra
nationer. En viktig uppgift for forstudien har varit att utreda om det finns andra
organisationer/myndigheter i Sverige eller i andra lander som hanterar information som en
strategisk resurs, och i sé fall vilka ”’success stories” som finns, och vilka fallgropar man
ska forsoka undvika. Som rapporten redogdr for finns det manga sma och stora
organisationer, alltifran svenska privata foretag och myndigheter till Forsvarsmaktens
motsvarigheter i andra lander, som ser data som en strategisk resurs.

De fem studerade koncepten, som oversiktligt beskrivs i kapitel 4, kan grovt delas in i tva
grupper; antifragila respektive fragila. Det antifragila angreppssattet &r innovativt, lovande
och har formodligen stor potential, men bedoms av férstudien som omoget och pa
konceptniva med fa exempel och anvandningsfall i verkligheten. Ett forsok att
konkretisera den antifragila filosofin exemplifieras av Cynefin-ramverket, vilket gar att
anvanda och tillampa pa flera olika satt. Koncepten CIM, PIM och &ven EA hor daremot
till den fragila familjen, dar syftet oftast ar att skapa ordning och reda. EA &r dock ett
betydligt storre och bredare koncept som inbegriper CIM och PIM, d& CIM och PIM
enbart handlar om IT-system och IT-véarlden medan EA formar beskriva alla verksamheter
och i princip alla delar av en verksamhet. Dessutom ar CIM och PIM till synes mycket
IBM-specifika, medan EA har manga tillgangliga och beprovade ramverk och
tillampningar, sérskilt inom den militara varlden (bl.a. NAF, MoDAF, DoDAF).

Kopplingen mellan hantering av information som en strategisk resurs och ett val
fungerande EA &r delvis avhangigt av innebdrden av ”strategisk resurs”. Om det
exempelvis tolkas som att det &r strategiskt viktigt att veta var betydelsefull information
finns, ha sparbarhet pa hur den anvands och kunna sakerstalla att den inte forsamras sa ar
EA lampligt. Aven da informationen tolkas som en strategisk resurs i det avseende att man
med informationens hjalp kan se in i framtiden, och att man dérav kan rakna pa
konsekvenserna av ett planerat forandringsarbete, kan EA vara lampligt. Dédrmed &r en
rekommendation till den eventuellt kommande studien att ndrmare utreda hur och i vilken
omfattning EA kan anvéndas for hantering av information som en strategisk resurs.

En av slutsatserna fran denna forstudie &r att en organisation som Forsvarsmakten maste
borja hantera information, och inte teknik, dvs. fokus maste flyttas fran teknik till syftet
med tekniken, vilket i stort sett handlar om att lagra, dela och bearbeta information
systematiskt. Det finns enkla knep man kan borja med, exempelvis genom att inféra och
etablera en roll som informationsagare som formulerar krav avseende bl.a. informations
tillganglighet, sékerhetsniva, informationens varde for verksamheten, vilken information
som ska finnas och pa vilket satt information ska visas. Det ansvaret har hittills ofta legat
hos rollen systemagare (som kopplas till teknisk foérvaltning), vilket i princip bekréftar det
tekniska synséttet.

En framgangsfaktor for den kommande studien &r forstas en aktiv medverkan fran kunnig
personal inom Forsvarsmakten som redan idag assisterar med datainsamling och
databearbetning. Deltagare med mycket god verksamhetskunskap och personal fran CIO
som forstar informationens varde ar ocksa lika viktiga. Studien bor dven innefatta de
system som Forsvarsmakten forfogar dver.

Nagra konkreta atgarder som kan rekommenderas till den kommande studien ar att forsoka
utga fran konkreta exempel inom Forsvarsmakten, dar bade syften och mal ar klara. Ett
exempel kan vara att fokusera pa forbattrad informationshantering som kan leda till tydliga
och métbara forbattringar inom en specifik verksamhet. Ett annat exempel kan vara att
infora systematiskt sparande, och i mojliga fall &ven uppmarkning, av data fran militara
dvningar, vilket gor att data direkt kan nyttjas for Al-forskning.

Den eventuellt kommande studien kan behdva valja ut nagra omraden som kan anvandas
for pilotprojekt. Det kan vara planerade eller pagaende 6vningar eller materielsystem.
Lampligt for pilotprojekt &r verksamhet dar insamling, uppmarkning och bearbetning av
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data och framtagande av beslutsunderlag ar centralt. Pilotprojektet ska enligt forslag fran
LEDS CIO primart adressera C INS ledningsbehov, dér exakt avgransning och omrade
identifieras tillsammans med INSS. Anledningen &r att LEDS CIO 6nskar skapa adekvata
arbetssatt och systemstdd for att kunna arbeta effektivt, vilket innebér att man dnskar
minimera manuella steg och strévar mot en hogre grad av automatisering. Uppgifter som
betraktas som nédvandiga men inte direkt héjer Forsvarsmaktens operativa formaga
onskas alltsa bli mer automatiserad. Det kan exempelvis handla om regelverksefterlevnad.
Rollen som statstjansteman ska kunna utforas pa ett anvandaranpassat satt sa att tid som
t.ex. laggs pa diarieforing och tidrapportering kan laggas pa mer vardeskapande arbete
kopplat till kdrnuppdrag.

Analysen av amnet och skanningen av omradet som forstudien har genomfort maste ses i
paritet med tillgangliga resurser och tid som har funnits till forfogande. Omradet &r
omfattande och analysen bygger pa relativt fatal studier och dokument. Den nationella och
internationella skanningen ar givetvis inte heller heltdckande. Slutsatserna och
rekommendationerna fran forstudien bor darfor antagas i denna kontext.

En viktig frdga i sammanhanget ar om Forsvarsmakten har forutséttningar for att lyckas
med ett initiativ som detta. Forstudien har forstas inte haft full insyn i Forsvarsmaktens
verksamhet, men fragan r belyst i rapporten, och forstudien ser inte nagra hinder for att
Forsvarsmakten inte skulle kunna bli mer datadriven. Det sker dessutom en mycket snabb
utveckling inom det aktuella omradet, vilket tillsammans med langa ledtider ger forstudien
anledning att rekommendera att starta den foreslagna studien snarast méjligt.

Datadrivenhet innebar att befinna sig pa en standig resa, dvs. det ar ingen specifik aktivitet
som genomfors en gang och sedan ar klar — det ar snarare ett sétt att arbeta pa. Det finns
ingen silver bullet i sasmmanhanget som ger Forsvarsmakten mojlighet att bli datadriven i
ett slag. Utvecklingen maste ske successivt med sma och stabila steg i ratt riktning.
Exempel pa sadana steg som ar mojliga att omgaende genomfora ar bl.a. inférande av
ensade begrepp (terminologi), prioritering av faststéllande och anvéndning av masterdata,
samt standardiserat sparande och taggning av data sa langt det &ar mojligt.

Tackord

Flera personer inom Forsvarsmakten, RISE?® och FOI har bidragit till forstudien genom
att delta i diskussioner och dela med sig av kunskap, faktaunderlag och idéer. Ett sarskilt
tack riktas till Marie Westberg, Anna-Lena Lundfall, Ulrik Franke, Tommy Westman, Tove
Gustavi och Mika Cohen. En del av de genomférda diskussionerna, bl.a. diskussioner i
syfte att reda ut vilken information inom Forsvarsmakten som anses vara av strategiskt
intresse, aterges i appendix A.
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Appendix A

Information av strategiskt intresse

Vilken information inom FM som kan anses vara av strategiskt intresse ar viktigt att reda
ut. Olika sorters information &r behéftade med olika egenskaper och &r viktiga i olika
sammanhang. Forstudien forsokte tidigt formulera ett antal fragor, med vars hjalp vi ville
kunna rama in det essentiella i Forsvarsmaktens intresse att utreda innebdrden av
”information som en strategisk resurs”. Dessa fragor aterges nedan kortfattat och hanteras
i diskussionsform.

Vilken doman galler?

Vad galler informationshantering i férsvarssammanhang kan man ténka sig att det finns
atminstone ett insatsspar” och ett “verksamhetsutvecklingsspar”. Dir exempelvis i
insatssparet kan det handla om information om (atminstone) Forsvarsmakten, allierade,
eller motstandare. Att veta vilken eller vilka kombinationer av dessa doméner (Insats eller
VU) som ska ligga i fokus &r viktigt. Ett ingangsvarde i sammanhanget ar den sa kallade
“informationsmiljon” och hur stor betydelse den numera tillmits i “insatssparet” (i
forhallande till ”verksamhetsutvecklingsspéaret”).

I den nyligen faststéllda (juni 2020) Doktrin f6r gemensamma operationer [55], ett av de
tyngre doktrindokumenten for insatsverksamheten, konstaterar man tydligt att
informationsmiljon far en allt storre betydelse och utgér en gransyta till alla typer av
militara operationer och verksamheter, vilket illustreras i Figur 8.

Informationsmilyd

Sio Luft

Figur 8: Belyser informationsmiljons betydelse och gransyta till alla typer av militdra operationer och
verksamheter enligt doktrinen for gemensamma operationer. [55]

I doktrinen om informationsmiljon stér vidare att ” Avsaknaden av granser och de virtuella
och kognitiva dimensionerna av informationsmiljon, som inte behdver vara bundna till
fysiska eller geografiska platser, ligger till grund for behovet av forband som kan uppna
verkan i denna komplexa miljo. Alla stridskrafter kan genom insatser ge verkan och effekt
i informationsmiljon. Detta samordnas for att skapa forutséttningar for att bidra till
gemensamma operationer.”

Diskussioner inom denna punkt kan sammanfattas i att arbetet likaval galler bade sparen.
Vilken doman galler vertikalt?

Om vi ser ovanstadende doméandiskussion om verksamhetsutvecklings- respektive
insatsspar i ett horisontellt perspektiv, sa har samma fragestéllning aven ett vertikalt
perspektiv. En bra metafor har ar tidsaspekten; tidsaktualiteten for information pa
stridsteknisk niva handlar om sekunder, medan det for motsvarande information pa taktisk
niva kan det réra sig om minuter eller timmar. Ligger daremot informationen pa operativ
niva sa handlar det ofta om dagar och veckor, medan det pa strategisk niva kan handla om
ar.

Diskussioner inom den punkten kan sammanfattas med att det ar kontexten som avgoér, och

vad Forsvarsmakten stravar efter ar ratt information i ratt tid och pa rétt plats till ratt
mottagare.
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Balansgang mellan att tillgangliggora och att skydda information

Hur ska Forsvarsmakten hantera konflikten mellan behovet av att tillgdngliggtra
information for att darigenom kunna fa mer nytta av den, och behovet av att skydda den, i
en framtid dar information verkligen &r en strategisk resurs?

Sammanfattningen av denna diskussion var att denna forstudie enbart fokuserar pa
behovet av att tillgdngliggora information for att darigenom kunna fa mer nytta av den,
och att sakerhetsfragorna kommer att I6sas av andra och i efterhand. Sakerhetsaspekten
bor dock beaktas av studien da synpunkter fran MUST och andra relevanta organisatoriska
enheter i Forsvarsmakten alltid maste beaktas nar det géller informationsdelning.

Finns det ndgon malbild?

Det var viktigt for forstudien att fa veta vad Forsvarsmakten vill dstadkomma genom att se
“information som en strategisk resurs”. Finns det exempelvis nagra kritiska delar i
verksamheten som man tror skulle kunna fas att fungera battre?

Diskussioner har resulterade i insikten att det finns en mycket tydlig vilja att astadkomma
en forandring mot att bli mer datadriven for att dels kunna anvanda sina resurser optimalt,
dels kunna ge battre stod till beslutsfattare.

Vad &r det for data/information som ar strategiskt viktig?

Det finns olika foradlingsnivaer pa data och det ar viktigt att veta pa vilken niva fokus ska
ligga. Ett mycket kort resonemang om hur de olika nivaerna forhaller sig till varandra kan
salunda lyda:

”Data” forekommer oftast i grundform som ostrukturerade ord, siffror, symboler, signaler
etc. Data satt i kontext sa att man forstar den forekommer oftast i strukturerad form och
kallas for ”information”. Férmagan att omvandla information till instruktioner och dérav
skapa effekt kallas “kunskap”, vilket ofta handlar om att ”veta hur” man gor saker och
ting. Hogsta niva pa forddlingstrappan kallas ”visdom” och ar formagan att oka
effektiviteten och skapa adderat varde. Har kommer moral och etik in och man vet &ven
varfor man gor saker och ting.

Ett enkelt exempel for att forklara hur det kan se ut i ett praktiskt ssmmanhang kan handla
om en FOI-forskare som behdver 6vningsdata till Al. Det finns en massa data, men den
gar inte att foradla till information da den varken &r strukturerad eller annoterad. FOI kan
dérmed inte heller foradla den till kunskap som FM skulle ha nytta av.

Diskussioner inom denna punkt kan sammanfattas i att fokus for denna forstudie laggs pa
informationsnivan och malet att na kunskapsnivan sparas till ett senare skede.

Ovriga iakttagelser

Utifran uppdragsanalysen identifierades initialt ett antal relaterade viktiga &mnen som
senare i samrad med CIO bestamdes att de primart inte ska prioriteras i denna forstudie.
Anledningarna var flera: de kan vénta for tillfallet, de omhandertas av andra arbeten eller
ev. hanteras de i ett kommande studieuppdrag. For att inte tappa bort de redan
identifierade amnena infor ett fortsatt arbete listas de pa enklaste sétt har nedan:

e Begreppsmodell, ensad terminologi (gemensamma begrepp) och taxonomi.

¢ Informationsobjekt, informationsmodell och informationsinfrastruktur inkl. det
som Nato kallar ’informationsprodukt”.

e FMN/MNE och NIMP med internationellt- och interoperabilitetsperspektiv.

e Informationshanteringsprocessen nér information ses som en gemensam resurs
inom organisationen.

e Verksamhetsarkitektursynsattet for informationshantering.

e Livscykelperspektiv pa information — fran fodelse till forstorelse/arkivering.
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