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Sammanfattning

Rapporten redovisar ett scenariopaket som ar tankt att vara ett stod till myndigheter i
deras arbete med att utveckla forsoérjningsberedskapen infor krig, krigshot eller
aterhdmtning efter krig. Den innehéller tre grundscenarier som &r beskrivningar av
fiktiva handelseforlopp i vilka tillgdngen pa samhillskritiska varor och tjdnster
minskas. Beskrivningen av hindelseforloppen kan fordjupas och konkretiseras med
hjélp av 24 framtagna typhéndelser som beskriver specifika utmaningar och de direkta
konsekvenserna av utmaningarna. Scenarierna kan anvéndas som utgangspunkt nir
myndigheter tar beslut om atgéirder eller i vningar, med fordel tillsammans med
néringslivet.

Scenariopaketets bestdndsdelar &r modulédra, det vill sdga de kan kombineras fritt
utifrdn myndigheternas behov och olika forutsittningar. Scenariopaketets modulira
natur gor det &ven mojligt att belysa beroenden mellan sektorer. I paketet ingér en
exempelsamling med &tgérder som myndigheten kan inkludera vid upphandlingar
med beredskapsfokus. Rapporten innehaller ocksa en handledning for hur
scenariopaketet kan anvéndas for att klargora vilka krav en myndighet kan behdva
stilla pa leverans-sdkerhet och tillgéinglighet i samband med sitt planeringsarbete.

Scenariopaketet dr utvecklat pa uppdrag av Myndigheten for samhéllsskydd och
beredskap (MSB) och kan anvéndas sjélvstandigt eller tillsammans med MSB:s
végledning till myndigheter f6r hojd beredskap och krig, ”Planering for forsérjning av
varor och tjanster”, som publiceras under 2021.

Nyckelord: scenario, scenariometodik, forsorjningsberedskap, hojd beredskap, hybrida
hot, typhéndelser, upphandling, beredskapsatgérder, niringslivssamverkan, civilt
forsvar
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Summary

This collection of scenarios is intended to support Swedish authorities in planning for
supply chain disturbances. It focusses specifically on planning for disturbances that
could occur if Sweden is at war, threatened by war, or recovering from war. The
collection contains descriptions of three fictional scenarios where the supply of
essential goods and services is threatened. These scenarios can be developed and made
more specific with the aid of 24 different injects. The scenarios can be adapted based
on the authorities’ different needs and individual cirumstances. The collection’s
modular nature also facilitates an analysis of intersectoral dependencies. It is beneficial
if the scenarios are played with respresentatives from business and industry. The
collection also contains examples of preparedness-raising measures that can be
included in public procurement processes. Over time, the scenarios can contribute a
better understanding of the demands authorities need to place on suppliers in relation to
delivery security and availability of goods and services.

The scenario collection was developed at the intitiative of the Swedish Civil
Contingencies Agency (MSB). It is intended to be used separately or alongside MSB’s
guidelines for planning for supply chain disturbances that will be published during
2021.

Keywords: scenario, scenario methodology, security of supply, heightened alert, hybrid
threats, procurement, preparedness measures, private sector involvement, civil defence

4 (35)



FOI-R--5144--SE

Innehallsforteckning

T 141 1= o 13T T 7
1.1 ML OCh SYRIE ... 8
1.2 MELOA ... 8
G T ANV o =1 =] 1T T SRR 9
P = -1 Co | 1 3 U 1
2.1 Foérhallanden under hdjd beredskap........ccooceeveieiiieieeceeee e 12
2.2 ScenariomMEtOdiK ........cooiuiiiiiieie e 12
3  Moduléart scenariopaket med typhandelser ..........cccovecvcerriccceniccincennnns 14
3.1 Grundscenario med global handelskonflikt ............ccccccoviivieiiieeenns 15
3.2 Grundscenario med hybrida hot.........cccccceeiiiiii e, 16
3.3 Grundscenario med hojd beredskap och vapnat angrepp................. 17
3.4 TYPhANAEISEN ..o 19
4 Exempelsamling med beredskapsatgarder ..........ccccocrreeirrecmricernnen 24
4.1 Planera for att nyttja existerande resurser ...........ccccococeeiiiieieiieenn. 24
4.2 Sakerstalla omstallnings- och produktionskapacitet ............ccccccueee. 25
4.3 Beredskapslagra Varor.............ooueiiiieeee e 28
5 Handledning och fragestallningar till aktorer..........ccccvcecervicrrccerrcccenn. 30
5.1 Anpassning av scenariopaketet till respektive myndighet.................. 30
5.2 Fragestallningar till aktorerna ............ccocoeeieeiiii i 31
6  Avslutande ord..........ccccciiimiicscci e ————— 33
A 01 = (=] 4 £ - S 34

5 (35)



FOI-R--5144--SE

6 (35)



FOI-R--5144--SE

1 Inledning

Denna rapport utgor slutredovisningen av en studie som Totalférsvarets forskningsinstitut
(FOI) har utfort pa uppdrag av Myndigheten for samhillsskydd och beredskap (MSB). 1
uppdragsbeskrivningen angav MSB att FOI skulle utveckla ett modulért scenariopaket och
en exempelsamling med atgérder som myndigheter kan inkludera i upphandlingar med
beredskapsfokus. Framtagandet av scenariopaketet och exempelsamlingen har skett i linje
med den inriktning som angetts av regeringen inom ramen for det civila forsvaret och den
sammanhédngande totalforsvarsplaneringen.

Det konstateras i det senaste forsvarspolitiska beslutet Totalforsvaret 2021-2025” (Prop.
2020/21:30) att néringslivet méste involveras mer i totalforsvarsplaneringen. Som en del i
MSB:s arbete med detta utvecklar MSB en vigledning for férsorjning av varor och
tjdnster, fortsdttningsvis bendmnd Vigledningen.! Vigledningen ger myndigheterna stod
for att paborja arbetet med att fora dialog och pa olika sitt samverka med foretag som é&r
viktiga for forsorjningsberedskapen. Den ér avsedd att tillhandahélla en gemensam metod
for att under fredstida forhallanden inleda de forberedelser som behdvs for att sdkerstélla
forsorjning av varor och tjanster som ar ndodvandiga infor hojd beredskap och ytterst krig.
FOL:s uppdrag att utveckla ett modulért scenariopaket utgor en del av MSB:s arbete med
Vigledningen.

Scenarier dr lampliga att anvinda for att utforska och 6va hiandelsefoérlopp som skiljer sig
fran normala forhéllanden eller som det &r svart att identifiera direkta och indirekta
konsekvenser av. Genom att vid dvningar utgé fran scenarier kan man nirma sig frage-
stillningar kopplade till mer osdkra hiandelseforlopp.

Foreliggande scenariopaket bestér av tre grundscenarier och 24 typhéndelser som kan
kombineras med de olika grundscenarierna. Den moduléra konstruktionen mojliggor for
olika aktorer att anpassa scenariot utifrdn deras behov. Scenariopaketet dr uppdelat i ett
fredstida grundscenario, ett grundscenario med hybrida hot och ett grundscenario med
hojd beredskap och vapnat angrepp. Typhéndelserna dr uppdelade i icke-antagonistiska
hindelser, sdsom olyckor eller naturhéndelser, och héndelser relaterade till antagonistiska
hot, dvs att nagon individ, grupp eller frimmande makt agerar med syfte att skada svensk
formaga eller svenska intressen.

Begreppen “grazonsproblematik™ och “hybrida hot” &r nira besldktade och anvénds ofta
synonymt. Det finns ingen enhetlig definition av ndgot av begreppen. Diremot finns viss
skillnad i hur de tenderar att anvindas. Grazonsproblematik anvinds oftast for att beskriva
en situation dér en angripare anvénder tillgédngliga maktmedel for att uppna sina syften,
samtidigt som den forsoker undvika upptéickt och att hindelserna eskalerar till en vépnad
konflikt. Begreppet betonar att en situation préiglas av osékerhet utover vad som ligger
bakom en samhaéllsstdrning. Syftet dr att forsvaga det angripna landets forméga att skapa
en korrekt 14gesbild och dérigenom forhindra att ratt motatgérder vidtas. Hybrida hot
brukar & andra sidan fradmst anvéindas for att beskriva den sammanséttning av medel som
en angripare kan ténka sig att anvindas for att uppné sina syften. Det kan bland annat réra
sig om diplomatiska patryckningar, forsok att skapa social oro, desinformationskampanjer,
sabotage eller illegal underrittelseinhdmtning. Avsindaren kan vara svar att identifiera,
exempelvis om en antagonist agerar genom ombud. Hybrida hot kan férekomma i fred
savil som 1 krig. Den gemensamma ndmnaren &r att civil samhillsverksamhet kan komma
att paverkas. Hybrida hot &r det begrepp som vanligtvis anvénds inom Nato- och EU-
sammanhang, och ar dven det begrepp som regeringen valt att anvénda i det senaste
forsvarspolitiska beslutet (Prop. 2020/21:30). For att bidra till 6kad enhetlighet anvénder
sig den hér rapporten dirfor dven fortsatt av begreppet hybrida hot. Fér en mer

! ”Planering for forsérjning av varor och tjénster. En viigledning till myndigheter for hojd beredskap och krig”,
kommer att publiceras av MSB 2021.
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djuplodande analys av dessa begrepp, se Veiback m.fl. (2021), Appelgren m.fl. (2020) och
Jonsson m.fl. (2019).

1.1 Mal och syfte

Studien har tvd huvudsakliga mal. Dels att utveckla ett moduldrt scenariopaket, dels att
utveckla en exempelsamling med konkreta beredskapsatgiarder som kan vara lampliga att
inkludera i upphandlingar med beredskapsfokus.

Syftet med detta scenariopaket &r att underlétta for myndigheter att, i dialog med foretag,
definiera vilka krav pa leveranssédkerhet och tillgdnglighet som kan behova stillas fran
offentliga aktorer pa det enskilda foretaget, samt bedoma vilken formaga foretaget har att
leverera utifran dessa krav i de olika scenarierna. Det ska betonas att exempelsamlingen
inte dr avsedd som en uttdmmande handledning dver samtliga mojliga beredskapsatgérder,
utan ska utgora just exempel och inspiration. Exempel pa saddana atgérder ar lagerhéllning
och bibehallande av produktionskapacitet.

Studien riktar sig till myndigheter som arbetar med eller ska borja arbeta med planering
for forsorjningsberedskap i samverkan med néringslivet.

1.2 Metod

Arbetet med att utveckla scenariopaketet och exempelsamlingen har skett i dialog med
uppdragsgivaren. Da utgdngspunkten for det moduldra scenariopaketet var att det skulle
baseras pa “’Scenarier for kommuner och kommunal raddningstjanst under hojd
beredskap” (Odell m.fl. 2019), som utvecklats for MSB, har vi f6ljt samma metod som i
det projektet. Den metoden ér i sin tur baserad pé fyrstegsmetoden som beskrivs 1 ”Att
anvinda scenarier i planering for civilt forsvar” (Jonsson 2017) dér de fyra stegen utgors

av:
1. fordjupa och fortydliga hotbilden
2. generera scenariobyggstenar
3. formulera scenarier
4. kvalitetssdkra scenarierna

I det forsta steget av ndimnda metod fordjupas och fortydligas hotbilden. Det gjorde vi
genom litteraturstudier av scenarier i fredstid och krig samt intervjuer. Intervjuerna gjordes
med tjdnstemén pé utvalda bevakningsansvariga myndigheter och anstéllda pé ett antal
foretag och branschorganisationer som de intervjuade pa myndigheterna identifierat som
relevanta att intervjua.? Vi har genomfort intervjuer med foljande myndigheter:
Energimyndigheten, Jordbruksverket, Livsmedelsverket, Post- och telestyrelsen,
Trafikverket samt Lénsstyrelsen Orebro. I tidigare studier poéingteras vikten av att iven
prata med, inte bara om, naringslivet (Olsson m.fl. 2017; Lallerstedt, 2017), varfor vi dven
har intervjuat ndgra néringslivsforetradare, ndrmare bestdmt branschorganisationerna
Svensk Sjofart och Tagforetagen samt foretaget Next2Vet (som tillverkar veterinir-
medicinska produkter).

I steg tva ska scenariobyggstenar genereras. I detta steg ligger fokus fraimst pa att
formulera typhindelserna som syftar till att aktérerna ska kunna anpassa scenarierna till
sin egen verksamhet. [ dialog med MSB bestdmdes att det behdvdes bade icke-
antagonistiska och antagonistiska typhéndelser. Vidare framkom det som ett starkt
onskemal i myndighetsintervjuerna att illustrera beroenden mellan olika sektorer, vilket
ledde till att vi utvecklade typhindelser for samtliga samhéllsviktiga verksamheter enligt

2 ] betinkandet Struktur for 6kad motstindskraft (SOU 2021:25) foreslds att begreppet “bevakningsansvarig
myndighet” ersitts med “beredskapsmyndighet”. Dé utredningens forslag fortfarande &r pa remiss vid tiden for
denna rapports publicering, anvénder vi begreppet bevakningsansvariga myndigheter. Vidare bor noteras att
scenariopaketet kan anvéndas av andra aktorer 4n bevakningsansvariga myndigheter, d4ven om de
bevakningsansvariga utgdr den huvudsakliga malgruppen.
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indelningen i det senaste totalforsvarsbeslutet (Prop. 2020/21:30). De icke-antagonistiska
typhindelserna togs fram genom en workshop med experter pa scenarieutveckling och
risk- och sarbarhetsanalys vid MSB, dir hindelserna pandemi, generalstrejk och kraftig
oljeprishdjning identifierades som mest relevanta att inkludera utifran att de har en
systemisk paverkan pa samhéllet och inte ar alltfor snabbt 6vergaende. Typhéndelserna
orsakade av antagonister togs fram baserat fraimst pa intervjuer med myndigheter och
néringsliv, men ocksé utifran FOI:s fem typfall for planering av civilt forsvar (Lindgren,
2014; Jonsson, 2018) samt det senaste forsvarsbeslutet (Prop. 2020/21:30) och annan
relevant litteratur. I denna del av processen genererades dven exempel pé beredskaps-
atgdrder baserat pa litteraturstudier, ovan nimnda intervjuer samt dialog med foretaget
Combitech som arbetar med en finansieringsmodell for samverkan med néringslivet inom
totalforsvarsplaneringen.

Steg tre, att formulera scenarierna, gjordes med utgangspunkt i samma struktur som Odell
m.fl. (2019) anvénde dér ett moduldrt scenariopaket utvecklades for riddningstjénst och
kommuner. Vi utvecklade tre grundscenarier: en fredstida kris i form av en handels-
konflikt, en situation med hybrida hot, och slutligen en modul med héjd beredskap och
vépnat angrepp. Grundscenariot med handelskonflikt genererades genom litteraturstudier
och ar framforallt baserade pé rapporter fran Kommerskollegium (2020a; 2020b). Grund-
scenarierna med hybrida hot respektive med hojd beredskap och vépnat angrepp
utvecklades baserat pa FOI:s nyss ndmnda fem typfall for planering for civilt forsvar
(Lindgren 2014 och Jonsson 2018), andra relevanta scenarier samt intervjuerna. En hand-
ledning med fragestillningar kring scenariopaketet och exempelsamlingen togs ocksa fram
i detta steg.

Steg fyra i fyrstegsmetoden for att ta fram och anvinda scenarier i planering for civilt
forsvar (Jonsson 2017) innebér kvalitetssidkring av grundscenarierna, typhindelserna,
fragebatteriet och exempelsamlingen med beredskapsatgirder. Det genomfordes i form av
en intern granskning utford av forskare pd FOI med expertis inom scenarieutveckling och
forsorjningsberedskap. Delar av studien har dven granskats av representanter fran
Gotlands och Orebro linsstyrelser, experter pA MSB samt forskare vid Férsvarshogskolan.

1.3 Avgransningar

Eftersom totalforsvarsplanering behdver samordnas pa nationell niva gjordes intervjuerna
huvudsakligen med bevakningsansvariga myndigheter pd nationell niva, samt med en
lansstyrelse. Ansvar kopplat till forsorjningsberedskap &r i dag utspritt pa olika aktorer.
Hur ansvar, ledning och samordning inom civilt forsvar ska se ut har nyligen utretts (SOU
2021:25) och bereds for ndrvarande inom Regeringskansliet. Scenarierna och exempel-
samlingen kan &ven anvindas av myndigheter med regionalt eller kommunalt
omradesansvar.

Totalforsvarsplaneringen syftar till att forbereda Sverige for en situation med hojd
beredskap, men i denna studie har vi forutom grundscenarierna med hybrida hot respektive
hojd beredskap och vipnat angrepp dven inkluderat ett grundscenario som berdr fredstida
kris. En av anledningarna till det 4r att det saknats scenarier som behandlar hela hotskalan,
fran en fredstida krissituation till hybrida hot och vépnat angrepp. Den andra anledningen
ar att strukturer och planering som gjorts for fredstida kriser dven kan vara anvéandbara vid
hojd beredskap, trots att situationerna skiljer sig mycket at inte minst vad géller vilka
lagrum som ar tillampliga. Ett lager med sjukvardsmateriel som byggts upp med
pandemier i atanke skulle exempelvis dven kunna vara anvéndbart vid ett vépnat angrepp.
Framfor allt kan det vara en god idé att ha bade fredstida kriser och vipnat angrepp i
atanke nir man vidtar olika beredskapsatgérder, sa att bdda typerna av planering kan stirka
varandra.

I utvecklingen av scenariopaketet och typhindelserna har vi utgétt fran att Sverige ska
klara en situation dér logistikflodena fran omvérlden ér begransade under tre manader,
utifrdn den malsittning som faststéllts i forsvarsbeslutet (Prop. 2020/21:30), vilket vi
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tolkat som en i praktiken nistintill total avsparrning. Avsparrning innebar i denna kontext
att ett lands grénser &r stingda, s att varor och ménniskor inte kan korsa dem. En
avsparrning kan vara total, sa att ingenting kan passera, eller partiell, s& att enbart
ménniskor fran vissa lander eller varor i vissa sektorer kan passera in i eller ut fran
Sverige. En avsparrning kan intriffa av skl kopplade till en fredstida kris, sa som hiande
under coronapandemin 2020 nir ménga lander tillfalligt stdngde sina grianser for utldndska
medborgare for att hindra smittspridning, eller pa grund av en sékerhetspolitisk kris.

Finansieringsfragor, sasom hur mycket olika beredskapsatgérder kan tinkas kosta och hur
kostnaderna ska fordelas mellan aktdrer, har inte ingétt i studien.
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2 Bakgrund

I processen for att ateruppbygga totalforsvaret som inleddes 2015 ska myndigheter
samverka med bland annat niringslivsaktorer (SFS 2015:1052). Enligt 2 § i lag (SFS
1982:1004) om skyldighet for néringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalférsvarsplaneringen framgar att foretag ska lamna upplysningar om exempelvis
personal, produktion, utrustning och liknande som myndigheter 3 behdver for sitt
totalforsvarsarbete. Vidare ska de vid behov medverka i planering av foretagens egna
uppgifter i totalforsvaret.

Enligt MSB (2021) &r forsorjningsberedskap féormagan att i kris- och krigssituationer
forse befolkningen med de varor och tjanster som behovs for dess dverlevnad. Det ér
ocksa formagan att forse samhéllsviktiga verksamheter, civila liksom militdra, med de
varor och tjanster som behdvs for deras funktionalitet.”

1 § ilag (SFS 1992:1403) om totalforsvar och hojd beredskap lyder som foljer:
1§ Totalforsvar dr verksamhet som behovs for att forbereda Sverige for krig.

For att stirka landets forsvarsformdga kan beredskapen hojas. Hojd beredskap dr
antingen skdrpt beredskap eller hégsta beredskap. Under hégsta beredskap dr totalforsvar
all samhdllsverksamhet som dd skall bedrivas.

Totalférsvar bestdr av militdr verksamhet (militirt forsvar) och civil verksamhet (civilt
forsvar).

Det civila forsvaret ska enligt forsvarsbeslutet (Prop. 2020/21:30):

vérna civilbefolkningen

sakerstilla de viktigaste samhéllsfunktionerna

upprétthalla en nédvéndig forsdrjning

bidra till det militdra forsvarets formaga vid vépnat angrepp eller krig i var

omvirld

e uppritthalla samhéillets motstandskraft mot externa péatryckningar och bidra till att
stirka forsvarsviljan

e Dbidra till att stirka samhaéllets formaga att forebygga och hantera svéra
pafrestningar pa samhéllet i fred

e med tillgéngliga resurser bidra till formégan att delta i internationella

fredsfrdmjande och humanitéra insatser.

Forsorjningsberedskap ar viktig vid flera typer av storningar, vare sig det ar fredstida
kriser eller hiandelser orsakade av antagonistisk aktivitet. Att planera och dimensionera for
hojd beredskap och krig kan samtidigt hoja den fredstida krishanteringsforméagan. Den
aterupptagna totalforsvarsplaneringen syftar ytterst till att hoja samhéllets sammantagna
formaga att motsta pafrestningar under hojd beredskap och krig. Men som regeringen
framhéller i forsvarsbeslutet (Prop.2020/21:30), s bor krisberedskapen och det civila
forsvaret ses som 6msesidigt forstirkande. Det ar dock viktigt att bara med sig att
forutséttningarna for kris och krig skiljer sig at exempelvis géllande vilka lagrum som
tillimpas och vilken verksamhet som ska bedrivas i samhéllet.

Under efterkrigstidens arbete med forsorjningsberedskap hade Rikskommissionen for
ekonomisk forsvarsberedskap (RKE), som foljdes av Overstyrelsen for ekonomiskt forsvar
(OEF) som i sin tur efterf6ljdes av Overstyrelsen for civil beredskap (OCB) ansvar for att

3 Myndigheter som har ritt att begéira upplysningar eller medverkan frin néringslivsaktérer ar enligt forordning
(1982:1005) foljande: Myndigheten for samhéllsskydd och beredskap, Férsvarsmakten, Fortifikationsverket,
Forsvarets materielverk, Socialstyrelsen, Forsakringskassan, Pensionsmyndigheten, Post- och telestyrelsen,
Trafikverket, Sjofartsverket, Transportstyrelsen, Finansinspektionen, Statens jordbruksverk, Statens livsmedelsverk,
Kommerskollegium, Tullverket, Arbetsformedlingen, Affarsverket svenska kraftnit, Tillvaxtverket, Statens
energimyndighet och lénsstyrelserna.
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samordna forsorjningsberedskapen samt ansvar for funktioner som ingen annan myndighet
hade ansvar for men som dnda ansags avgoérande ur ett forsorjningsperspektiv (exempelvis
forsorjning av industrivaror). OCB lades ner 2002, d4 arbetet med forsérjningsberedskap i
allt visentligt upphorde. I OCB:s ansvar ingick bland annat att gora forsdrjningsanalyser
for de varugrupper som de hade funktionsansvar for, samt verka for att produktion av
varor som dr viktiga for forsorjningen kunde uppréitthallas under kris eller ytterst krig samt
att beredskapslagra forsorjningsviktiga varor. For vidare ldsning om tidigare arbete med
forsorjningsberedskap rekommenderas FOI (2020).

2.1 Forhallanden under hdjd beredskap

Var forhoppning ar att myndigheters arbete med foreliggande scenariopaket ska leda till
att de okar sin formaga att bedriva sin verksamhet samt att samverka med
ndringslivsaktdrer i hdndelse av hojd beredskap eller krig. Vid hogsta beredskap trader de
sa kallade fullmaktslagarna i kraft automatiskt, och flera av dem kan ha bdring pé hur
totalforsvarsplanering i samverkan med néringslivet genomfors.* Dessa lagar ger
regeringen och vissa utpekade myndigheter langtgdende befogenheter for att hantera
mojliga bristsituationer. De sammanfattas kort hér.

Forfogandelagen (SFS 1978:262) ger vissa myndigheter mdjlighet att iansprakta
nidringslivets egendom och trdda in for att styra niringslivsverksamhet nir det foreligger
ett totalforsvarsbehov. Det &r inte avtal som reglerar en forfogandeprocess, utan
regeringens och riksdagens beslut. Processen &r dock tankt att planeras i fortid, som en del
av totalforsvarsplaneringen. Vilka myndigheter som féar férfoga dver vad regleras i
forfogandeforordningen (SFS 1978:558).

Vidare finns mojlighet for staten att paverka tillgangen till varor genom
konsumtionsddmpande atgérder. I ssmmanhanget finns det framst tva lagar som &r
relevanta att lyfta fram. Den fOrsta &r ransoneringslagen (SFS 1978:268). Lagen gor det
mdjligt att reglera om och hur varor far siljas eller 6verlatas, samt att prioritera sirskilda
befolkningsgrupper eller geografiska omrddens behov. Ransoneringslagen innehéller dven
en mdjlighet att kombinera ransonering med forfogande.

Den andra konsumtionsddmpande atgérden styrs genom prisregleringslagen (SFS
1989:978). Vid allvarliga bristsituationer, sdsom de som kan véntas under hdjd beredskap
och krig, ar det troligt att priser pé viktiga varor stiger kraftigt. Genom prisregleringslagen
har staten dven mojlighet att styra dver priser. Precis som ransoneringslagen syftar den
ytterst till att pdverka konsumtionen av totalférsvarsviktiga varor. Tillgdngen paverkas
indirekt, men den totala tillgéngliga volymen av den nddvéindiga varan okar inte.

2.2 Scenariometodik

Att planera for situationer med allvarliga kriser, hojd beredskap eller ytterst krig i vart
samhille dr forknippat med en rad osdkerheter. I planeringssituationer som kénnetecknas
av osdkerhet om framtiden ar anvindningen av scenarier ett sitt att skapa underlag for
beslut om mojliga tillvigagéngssitt och atgérder.

Det finns olika typer av ansatser for scenariometodik och scenarier kan ocksé utformas pa
olika sitt beroende pa den tinkta anvindningen. Scenarierna i den hér studien ar tinkta att
anvindas for att utforska och 6va olika héndelseforlopp som inte pa ett enkelt sitt gar att
forutsdga baserat pa redan intraffade hindelser. Att anvénda flera scenarier och typfall,
samt kombinationer av dessa, ger ett stort antal olika utfall som kan anvéndas i
planeringen. Att med hjélp av olika scenarier spanna upp det tinkbara utfallsrummet ar i
sig ett sétt att ndrma sig utmaningen med en hog osdkerhet om den framtida utvecklingen.

4 De kan #ven trida i kraft vid skérpt beredskap om regeringen s beslutar.
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Inom planeringen for civilt forsvar har FOI har pa senare tid tagit fram ett antal typfall
som arbetet inom totalforsvarsuppbyggnaden till stora delar bygger pa (Lindgren 2014 och
Jonsson 2018). FOI har ocksa tagit fram underlag for planering av civilt férsvar inom vissa
sektorer eller omraden (Jonsson m.fl. 2017). En mer omfattande genomgéng av
scenariometodik och mer specifikt anvéindningen av scenarier inom planeringen for civilt
forsvar aterfinns i Jonsson (2017). Nér det géller olika typer av ansatser och syften inom
scenariometodik och utformning av scenarier hinvisas till Borjeson m. 1 (2006).
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3 Modulart scenariopaket med
typhandelser

I detta avsnitt beskrivs det moduldra scenariopaketet. Det &r uppbyggt kring tre
grundscenarier med ett antal typhéndelser som kan ldggas till utifran olika aktorers behov.
I utvecklingen av scenariopaketet har vi tagit hinsyn till de intervjuade aktdrernas krav pa
att scenarierna ska vara anviandbara som underlag for planeringen inom deras respektive
omraden. Scenarierna ska ddrmed inte ses som den mest troliga eller ens mest rimliga
hindelseutvecklingen. De dr ddremot mojliga och trovérdiga.

Varje grundscenario beskriver ett hindelseforlopp i samhéllet som rader under vissa
forhéllanden. Grundscenarierna &r skrivna sa att de tillsammans kan utgora ett
sammanhingande och kronologiskt férlopp med en tydlig eskalation. Denna konstruktion
ar gjord for att mojliggoéra planering for hela hotskalan, fran fredstida kriser till krig, om
en aktor s onskar. Grundscenarierna kan dock likvél anvéndas som tre fristdende
scenarier. Varje grundscenario &r saledes skrivet sa att det 4r oberoende av handelserna i
de andra. Scenariopaketets uppbyggnad visas schematiskt i Figur 1 nedan.

Grundscenario Grundscenario Grundscenario hojd
handelskonflikt hybrida hot beredskap/angrepp

Tid

B ——
Typhéndelse ‘

Typhéndelse

Typhéndelse
Typhéndelse
Typhéndelse
Typhéndelse
Typhéndelse

Figur 1. Scenariopaketets uppbyggnad.

Det forsta grundscenariot, over en global handelskonflikt, beskriver en situation som ger
en Okad belastning pa vissa samhéllsviktiga funktioner, men som inte utgor en sa allvarlig
kris att myndigheter behdver ingripa. Det finns med for att samhaillet redan under en tid
ska ha varit paverkat i en sddan grad att det finns behov av aterhimtning nir det andra
grundscenariot, hybrida hot, borjar. I detta beskrivs en situation dér samhéllet star infor
ytterligare belastningar och ddr det dr oklart om de hdndelser som intréffar &r olyckor eller
om det dr en antagonist star bakom dessa. Det tredje grundscenariot beskriver en situation
med hojd beredskap och angrepp mot Sverige. Det tredelade scenariot bygger pa FOI:s
rapporter om Typfall 1-5, sdrskilt Typfall 2 som handlar om angrepp mot civila mél och
Typfall 5 om grazonsproblematik (Lindgren 2014 och Jonsson 2018), Odell m.fl. (2019),
tva rapporter frin Kommerskollegium (2020a; 2020b) samt pa ovrig relevant litteratur och

intervjuer. 3

I kombination med grundscenarierna anvdnds ocksé olika typhindelser, detta for att kunna
anpassa scenarierna ytterligare for olika behov. Typhéndelserna beskriver specifika,
avgriansade hdndelser och nagra effekter av dem. De &r utformade for att spegla olika
sektorer och olika typer av hindelser. Dessa bidrar alla med olika typer av utmaningar till
en redan anstringd situation. Valet av typhéndelser kan styras exempelvis av vilka
beroenden som olika aktdrer vill undersdka och hur de ska kunna vidta atgérder for att

sakra upp dessa beroenden.

Typhéndelserna ar uppdelade i tva grupper, icke-antagonistiska héndelser samt héndelser
som &r orsakade av en antagonistisk aktdr, dvs att aktoren agerar med syftet att skada

5 1 foreliggande rapport anvinder vi dock termen hybrida hot istillet for grdzonsproblematik.
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svensk formaga eller svenska intressen. Typhéndelserna beskrivs i avsnittet efter de tre
grundscenarierna.

Anvindare av scenariopaketet bor vara medvetna om att ett angrepp mot Sverige kan se ut
pa ménga andra sitt dn vad som beskrivs i denna text. Som péapekas av Jonsson (2017)
finns det risker for inldsningseffekter med att anvédnda sig av enbart ett scenario, det vill
sdga att organisationen riktar in sig pa och planerar for enbart detta scenario och star helt
oforberedda om utvecklingen sker pa ndgot annat sétt. Den risken &r viktig att bara med
sig i anviandandet av scenariopaketet. Ett forsoka att motverka detta har i denna studie
gjorts genom att scenarierna gar att variera i hog grad genom att lagga till olika
typhéindelser och kombinera grundscenarierna pa olika sitt.

3.1 Grundscenario med global handelskonflikt

1 detta grundscenario beskrivs en eskalering av en redan pdgdende handelskonflikt.
Hdindelseforloppet drivs inte av antagonistisk aktivitet, men det kan antas att bdde statliga
och icke-statliga aktorer forsoker utnyttia den ekonomiska oroligheten for att frimja egna
intressen.

Det dr vinter och sedan ett par ménader tillbaka har ett flertal lander, som tillsammans
representerar nagra av vérldens storsta ekonomier, borjat infora protektionistiska atgarder.
Detta har foranletts av en dnnu ldngre period av nationalistisk retorik om att lindernas
ekonomier behdver skyddas. Precis innan jul skruvas tonldget upp da ett land aviserar att
det tinker infora tullar pa strategiskt viktiga varor. Inom ett dygn svarar ett annat land med
liknande motétgirder. Andra linder kénner press att vilja sida eller att positionera sig
strategiskt, varfor flera andra l4nder ocksa infor olika kombinationer av tullar och icke-
tariffara hinder.® Férhandlingar pagick tidigare i en multilateral handelsorganisation, men
strax innan juluppehéllet forverkligade ett av medlemslédnderna sitt hot om att dra sig ur
forhandlingarna.

EU gor sitt basta for att frimja fri och regelbaserad internationell handel men har
begransad framgéng i sin dialog med tredje ldnder. Den inre marknaden fungerar relativt
friktionsfritt men dess konkurrenskraft anses internationellt ha minskat. Samtidigt har
tillvaxten i ndgra av medlemslidndernas ekonomier avtagit varfor opinionen for
protektionistiska atgérder 6kar. Partier som utlovar att medlemslédnderna ska bryta sig loss
frén EU:s gemensamma handelspolitik far ovéntad framgang i opinionen.

Stimningen praglas av osdkerhet vilket dterspeglas 1 borsens berg-och-dalbana. Svenska
foretag ser vissa mdjligheter med situationen och man borjar se en tendens till att dessa i
Okad utstrackning vill forldgga sin produktion utomlands. Genom att ha en mangfald av
leverantorer i olika lander hoppas foretagen kunna sprida sina risker. Att forlagga
produktion utomlands betyder dven att foretagen kan arbeta marknadsnéra, vilket ses som
en generell affarsfordel. Flera svenska foretag har under handelskonfliktens géng anpassat
sina logistikkedjor for att mota dkad efterfragan ifran sina viktigaste exportmarknader. En
handfull av storforetagen har ocksé avsatt sirskilda resurser for att expandera eller etablera
verksamhet i sina exportmarknader.

Smaé- och medelstora svenska foretag har inte samma mojlighet som storforetagen att
undvika tullpaverkan genom att etablera sig internationellt. De blir dérfoér mer sérbara for
plotsliga storningar i floden av insatsvaror och komponenter. Olika sektorer paverkas olika
hart. Exempelvis inriktar sig vissa handelshinder pa insatsvaror till jordbruket, bland annat
genom Okade krav pa dokumentation och tillstind for import och export. Ledtiderna for
sadana insatsvaror okar dérfor. Fordon och fordonskomponenter férdyras av tullarna,
vilket paverkar de svenska foretag som &r beroende av transporter.

¢ Exempelvis subventioner till inhemsk produktion eller importkvoter.
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Inom Sverige dr det minga svenska foretag som forlitar sig pa historiska data for
prognostisering av efterfragan. Den ekonomiska oron gor dock trenderna mycket ryckiga,
vilket forsvarar planeringen. Nya handelshinder infors med kort varsel, medan hot om
andra hinder aldrig forverkligas. Eftersom konflikten &r multipolér blir den &n mer
oforutsdgbar. For foretagen mérks detta av pa inkops- och logistikavdelningarna, dér vissa
far stora leveranser av varor som inte ldngre efterfragas samtidigt som de har brist pa de
varor som for tillfdllet behovs. Detta ér i 1dngden kostsamt och vissa foretag undviker att
bestilla in alltfor stora volymer eftersom det &r oklart om de kommer kunna omséttas.

Handelskonflikten leder till att vissa affarer uteblir. Det finns vinnare savéal som forlorare
inom det svenska néringslivet. Mdnga sma och mellanstora svenska foretag med begriansad
anpassningsforméga rapporteras befinna sig i ett kritiskt ldge. Utlandska foretag ser en
mojlighet att forvirva svensk kompetens och uttrycker intresse av att kopa upp de
kidmpande foretagen.

Som véntat orsakar handelskonflikten en del problem med leverantérer som inte kan
leverera i tid. De sma- och medelstora svenska foretag som inte lyckats diversifiera sin
pool av leverantdrer far svért att anpassa sig. Aven de foretag som har en mangfald av
leverantorer upplever problem, eftersom de har délig insyn i sina leveranskedjor och
manga beroenden &r svéra att Overblicka. Méanga génger lyckas foretagen hitta en 1amplig
ersittningsleverantdr genom en kombination av tur och personliga kontakter. Inkdpare i
svenska foretag vittnar om att processen mer liknar ett brandsldckningsarbete 4n ett
rutinarbete.

I Sverige hojs priserna pa drivmedel kraftigt. P4 sociala medier paborjas ett upprop mot
prisokningen, med krav pé att regeringen ska sénka drivmedelsskatten. I samband med den
generella ekonomiska oro som rader s oroar sig manga privatpersoner for ytterligare
prisokningar, varfor de borjar hamstra drivmedel. Det ryktas om att lagren av drivmedel
borjar minska men myndigheterna dementerar detta.

De ekonomiska oroligheterna har en ytterligare avmattande effekt pa tillvixten. Nagra
veckor in pa det nya aret star det klart att Sverige, liksom manga andra EU-l4nder, gar in i
en lagkonjunktur. Arbetslosheten 6kar snabbt och i snitt dr det ett femtiotal svenska
foretag som gar i konkurs om dagen, vilket ar 2-3 ganger s& manga som i vanliga fall.

3.2 Grundscenario med hybrida hot

1 detta grundscenario intrdffar en mdangd hédndelser som skulle kunna vara olyckor men
som ocksa skulle kunna orsakas av en antagonist for att forsvaga det svenska
civilsamhdllet. Tidvis anvinds medel som gor det svdrt att identifiera vem avsdndaren dr.
Hdiindelserna i forloppet nedan utgér var och en utmaningar for de drabbade aktorerna.
En overgripande utmaning dr att sdtta dessa héindelser i ett storre sammanhang, och
klargora huruvida de dr relaterade till och drivna av antagonistisk aktivitet.

Under en period har ett antal oforklarliga olyckor intraffat runtom i Sverige vilket har 6kat
arbetsbelastningen inom bade akutsjukvard, rdddningstjdnst och polis men ocksé hos de
aktdrer som ansvarar for driften av de verksamheter som drabbats. Végar och jarnvagar
gar sonder, det dr aterkommande storningar i mobilnéten, antalet brander i industrier och
offentliga lokaler dkar. Dessa incidenter ar pafrestande savél for myndigheter som for
nidringslivet och allménheten.

Svenska underrittelsemyndigheter har under lang tid varnat for att det pagar systematiskt
industrispionage riktat mot svenska foretag. Att detta &r ett reellt hot blir tydligt denna
vinter d& utlindska konkurrenter till svenska foretag lanserar nya produkter som uppenbart
bygger pa svensk forskning och innovation som dnnu inte r offentliggjord.

Dessutom har en omfattande informationspaverkan riktad mot Sverige och svenska
intressen i utlandet inletts. Det har hint att kommunikation fran svenska myndigheter
forfalskats och fatt internationell spridning — ibland med sadan hastighet att andra landers
bild av Sverige paverkats negativt. An sa linge har det inte skett ndgon incident dir
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samhillets funktionalitet pdverkats, men oron i samhéllet 6kar och manga uttrycker att det
ar svart att veta vilka kdllor man ska lita pa.

Sverige utsitts for allt mer aggressiva diplomatiska framstdtar och en frimmande makt
antyder att energileveranser kan villkoras mot svenskt stdd i kénsliga utrikespolitiska
fragor. Det svenska politiska ldget dr polariserat vilket gor att riksdagen har svart att
komma &verens om en hallning gentemot patryckningarna. Den politiska splittringen
underbléses vidare av frimmande makt som stddjer rorelser pa de politiska ytterkanterna
och visar ett intresse for att skapa personliga kontakter med enskilda politiker i olika
partier.

Vidare sker ett flertal incidenter relaterade till fartyg och hamnar i Sverige, vilket gor att
forsiakringspremierna hdjs och rederier bérjar forsdka undvika vissa farleder i Ostersjon.
Detta leder till att viss tillverknings- och foradlingsindustri far svart att fa tag pa
insatsvaror vilket gor att deras produktion forsvaras ytterligare. Dessa storningar kan
laggas till dem som redan uppstétt till f6ljd av de allvarliga incidenter som intraffat i
exempelvis infrastruktur for transporter, mobilnéten och olika typer av industrier.

Flera fysiska sabotage mot el- och drivmedelsforsorjning intréffar, vilket sétter de
nationella forsdrjningssystemen under dnnu storre press. Livsmedelsforsorjningen som har
ett stort beroende av bade el och drivmedel for inforsel av varor, produktion och
distribution &r ett av de omraden som paverkas. Eftersom det redan &r stérningar i
importerna pa grund av sjofartens problem riskerar Sverige att snart std infor brist pa vissa
livsmedel. Aktorerna inom livsmedelsbranschen ser en 6kad oro och livsmedelspriserna
stiger generellt. Till foljd av en 6kad oro dven bland konsumenterna, i kombination med
bristen pa information om vad som géller, borjar hushallen hamstra olika typer av
livsmedel. Hamstringen tilltar snabbt och eftersom myndigheterna ser att det ror sig om en
reell bristsituation har regeringen borjat diskutera ndgon form av ransonering av vissa
produkter.

Det sprids rykten om att livsmedel och andra varor undanhélls allménheten och att vissa
foretag genom hemliga avtal forser vad som i desinformationen kallas ’samhéllseliten”
med varor. Detta dkar befolkningens misstroende mot bade staten och néringslivet. Trots
motséttningarna och de stora utmaningarna &r solidariteten bland befolkningen stor och
manga hjilper varandra i den anstriangda situationen.

3.3 Grundscenario med hojd beredskap och
vapnat angrepp

1 detta grundscenario riktar sig en angripare mot civila mdl for att férsvaga Sveriges
formdga och vilja att ingripa i en internationell konflikt. Angriparen vill dels visa upp sin
kapacitet, dels forsvdra for Sverige att dteruppbygga det som skadats och att mobilisera.

Det dr senvinter och stora delar av Sverige &r fortfarande snotdckta. Ett land 1 Sveriges
nidromrade destabiliseras pa ett ovéntat sétt nér en historisk konflikt plotsligt fatt nytt liv.
Ett tredje land ingriper militért i konflikten, med forevandningar som inte har nagot stdd i
internationell ritt. Agerandet fordoms snabbt av enskilda ldnder och dverstatliga
organisationer. Svenska diplomater och tjansteméan blir kallade till méten dir det klargors
att ett eventuellt stéllningstagande emot ingripandet inte kommer tolereras. Samtidigt nés
Sverige av underrittelser fran ett nordiskt grannland om att milismén klddda och utrustade
som soldater — men utan nationalitetsbeteckning — hamnat i direkt strid med polis och
hemvérn.

Tidigt en sondagsmorgon genomfors cyberattacker mot stora el- och virmeproduktions-
anldggningar samt mot tele- och datakommunikationsoperatorer. Viktiga lankar i stam-
och regionnéten, sdsom kraftledningar och transformatorstationer, forstors genom
sabotage, liksom nagra viktiga noder i tele- och datanitet. Effekten blir att elforsorjningen
och tele- och datatrafik i Sverige sdder om Jonkdping slés ut under ndgon dag. Aven olika
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betalningssystem och ledningssystemen for flyg- och tagtrafik upplever stora stdrningar
under nagra dagar.

Under méandagen intréffar en stor explosion i en fabrik med kemikalieintensiv verksamhet
i en stad ldngs Norrlandskusten. Ménga omkringliggande industribyggnader behéver
utrymmas och befolkningen i staden uppmanas att hélla sig inomhus och halla alla fonster
stangda for att undvika att andas in farliga gaser. Hiandelsen utreds forst som en olycka,
men nir tva liknande explosioner intraffar pa tisdagen i andra stider 6kar misstankarna om
att det dr en antagonist som ligger bakom. Regeringen forbereder beslut om hojd
beredskap, samtidigt som kommuner, lénsstyrelser, raddningstjanst och berérda
myndigheter kdmpar med att hantera konsekvenserna av cyberattackerna och
explosionerna.

P4 onsdagen Overgar angriparen fran dolda till mer 6ppna attacker. Cyberangreppen mot
olika samhallsviktiga tjdnster fortsitter, och ett flertal samhéllsviktiga foretag angrips med
fjarrstridsmedel, t.ex. kryssningsrobotar. Obemannade system anvénds bade for
underrittelseinhdmtning och som vapenbérare. Det star nu klart for Sverige att angreppen
ar antagonistiska och regeringen beslutar om hogsta beredskap och mobilisering. Det gar
ut beredskapslarm via VMA och radio, men eftersom delar av landet ar stromlost till och
frén och kommunikationsmojligheterna dr begriansade &r det svart att nd ut med
information, bade till lokala ledningsfunktioner och till allménheten.

Flera symboliska och politiskt viktiga mél angrips nu Sppet. Transporter och
kommunikationer lamslas pa grund av flera attacker mot knutpunkter, vissa
ledningsfunktioner och -system slas ut. Sjukvérden blir allt mer verbelastad och stora
delar av landet saknar fungerande el- och VA-forsorjning.

Allménheten &r forvirrad och oroad 6ver storningarna i bade el och kommunikationer. De
som har bil- eller batteridriven FM-radio fér viss information och sprider den s& gott de
kan. Bland de som hort och sett detonationer dr chocken och skricken pétaglig. En del
ménniskor ldmnar tétorter i ndrheten av attackerade mal for att bege sig till fritidshus och
vanner och sliktingar pa landsbygden. Vid bensinstationer uppstar trafikstockningar nér
manniskor forgéves forsoker tanka.

Angriparen har nu stora styrkor pd marken och har tagit kontroll 6ver de storsta
flygplatserna och hamnarna. Detta har gjort att inflddet av varor till Sverige, liksom
exporten, néstintill har upphort. Detta vallar snabbt stora problem med varufoérsorjningen
eftersom det for de flesta produktslag inte finns sa stora lager i landet. Svara prioriteringar
krévs for drivmedel, livsmedel, ladkemedel och andra nédvéndiga varor.

Kommentar: Hur samhidllet paverkas en tid in i konflikten beror pa vilken beredskap som
fanns och vilken omstdillning som olika sektorer gjort.

Tre méanader efter beslutet om hogsta beredskap ar flera samhallsviktiga funktioner hart
pressade. Efter de inledande attackerna har angriparen varit avvaktande, men Sveriges
grinser &r fortfarande i princip stdngda och véldigt fa varor kommer in i landet.
Naéringslivet i landet 4r mitt uppe i en omstéllningsperiod for att forsdka producera sddant
som efterfragas baserat enbart pa inhemska resurser och den lagerhallning som finns i
landet.

Briénslet till reservaggregat, reningsverk och liknande haller pa att ta slut, liksom brénslet
till sjukhusen och transporter. Eldistributionen &r fortfarande opalitlig. Manga medborgare
har overgatt fran digitala betalningssystem till kontanter, eftersom de digitala
betalningssystemen fortsatt fungerar daligt. Avfallshanteringen fungerar sporadiskt, likaséa
avloppen eftersom reningsverken inte har full funktionalitet och dérfor inte kan ta hand om
allt avloppsvatten. Berg av sopor bildas i stdderna och en stor méngd avloppsvatten rinner
orenat ut i sjoar och vattendrag. Det borjar bli sommar och varmt. Fler dn vanligt blir
magsjuka pé grund av den otillrdckliga renhallningen och bristen pa tillforlitligt
dricksvatten har 6kat som en f6ljd av begrénsningar i produktionskapaciteten hos
dricksvattenproducenterna.
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3.4 Typhandelser

I detta avsnitt beskrivs typhdndelser som kan ldggas till ndgot eller nagra av
grundscenarierna utifran respektive myndighets behov. Typhindelserna beskriver
specifika hindelser och nagra direkta effekter av dessa. De dr exempel pa vad som skulle
kunna hénda, och tdnkbara konsekvenser av sidana hindelser. Syftet med att ha ménga
olika sorters typhandelser, och typhidndelser som &r specifika for vissa sektorer, &r att en
myndighet ska kunna vilja de typhéndelser som de bedomer vara relevanta for det egna
ansvarsomradet nédr de anvénder scenariot.

Typhéndelserna dr indelade i tva grupper, icke-antagonistiska hindelser, t.ex. olyckor eller
naturhdndelser, samt hdndelser som é&r relaterade till antagonistiska hot, dvs att ndgon
individ, grupp eller statlig aktor agerar med syfte att skada svenska intressen eller
formagor. Observera att typhéndelser i bada grupperna dr mojliga att kombinera med
samtliga tre grundscenarier. I vissa typhéndelser ges olika alternativ, t.ex. ”inga varor
(alternativt inga varor i en viss sektor)”. D4 ar tanken att aktdrerna som spelar scenariot
sjdlva ska konkretisera dessa typhiandelser pa lampligt vis, utifrdn vad de ska Gva.

3.41 Typhéandelser orsakade av icke-antagonistiska handelser
Typhéndelse 1: Stormflodvag slar ut Rotterdams hamn

Den virsta stormfloden sedan 1953 slér till mot Nordsjokusten, med vindar pé 6ver 250
km/h. Vattennivén stiger 6ver sex meter lings med Nederldndernas kust. Den 22 meter
hoga Maeslantbarridren, som skyddar Rotterdams hamn, blir svart skadad med kraftig
oversvamning i floddeltat som foljd. Europas storsta hamn slas ddrmed ut helt. Ett
intensivt raddningsarbete inleds men lokala myndigheter konstaterar snabbt att det
kommer ta flera veckor innan sjotrafiken till och fran hamnen kan &terupptas.

Typhéndelse 2: Kraftigt 6kade oljepriser

Det sker en stor olycka i ett oljeproducerande land. Viktig oljeinfrastruktur slés ut, vilket
kraftigt begrinsar produktionskapaciteten i landet och far stor paverkan pa tillgdngen
globalt. Oljepriserna stiger och parkerar sig pa 6ver 150 dollar fatet. Sveriges och ménga
andra ldnders marknadsddmpande lager hinner ta slut innan priset borjar sjunka igen,
varfor prisokningen fér full genomslagskraft.

Typhindelse 3: Generalstrejk i europeiskt land

Efter flera &r av social oro och kraftfulla protester mot impopuléra politiska beslut,
utbryter en generalstrejk i ett europeiskt land, som ar en av Sveriges viktigaste
handelspartners. Nastintill all produktion och alla transporter till och fran det landet
stoppas med omedelbar verkan. Strejken pagéar i fyra veckor.

Typhéndelse 4: Pandemi

Ett virus med en dodlighet pa omkring 1-2 % far snabb spridning i Sverige och dvriga
Europa. Det &r frimst tondringar och unga vuxna (&ldersgrupp 15-25 &r) som ar i
riskgruppen. Det finns inget vaccin eller kint lakemedel som mildrar symptom, varfor alla
i den aldersgruppen behdver skyddas. Alla uppmanas att hélla avstdnd och inte rora sig
utanfor hemmet i onddan. Hushéllen hamstrar livsmedel och ldkemedel. Manga foretag i
Sverige far brist pd insatsvaror pa grund av kraftiga storningar i sdvél nationella som
internationella transporter, bdde som en f6ljd av stora sjukskrivningar och av stingda
grianser som smittspridningsatgérd i vissa lander.

3.4.2 Typhédndelser orsakade av en antagonist

Regeringen bedomer i totalférsvarspropositionen (2020/21:30, sid 134) att de viktigaste
samhéllsfunktionerna behover sakerstéllas for att uppritthalla en nddvéandig forsdrjning.
Vi har strukturerat typhidndelserna i detta avsnitt enligt den indelning av de viktigaste
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samhillsfunktionerna som anvénds i totalforsvarspropositionen’. Utover dessa atta
samhillsfunktioner har vi dven rubrikerna Organisation och ledning samt Handel och
industri. Under rubriken Organisation och ledning finns typhéndelser som berdr
myndighetsovergripande prioritering och férdelning av resurser samt vissa fullmaktslagar.
Rubriken Handel och industri finns med eftersom stora delar av verksamheten som &r
kritiska for en fungerande forsorjningsforméaga finns inom néringslivet.

Den som anvénder scenariot prioriterar och véljer ut de typhindelser som bedoms
relevanta for organisationens ansvarsomraden och verksamhet. Beroenden mellan
samhillsfunktioner kan illustreras genom att inkludera typhéndelser som drabbar andra
samhillsfunktioner d&n dem som aktdérerna ansvarar for nir scenariot spelas.

3.4.2.1 Ordning och sakerhet
Typhéndelse 5: Intréng i foretags/offentlig aktors byggnad

En natt sker ett intrdng i ett storforetags, alternativt stor offentlig aktors, huvudkontor och
hemliga handlingar stjdls. Man lyckas inte gripa férovaren.

Typhéndelse 6: Upplopp i stad

Polisen har gett tillstdnd till en fredlig manifestation i en medelstor svensk stad. Under
manifestationen gar motdemonstranter till angrepp mot folkmassan. Véldet eskalerar
snabbt och det blir upplopp. Myndigheterna fr snabbt svért att kontrollera situationen.
Handelslokaler vandaliseras och plundras — inom ett dygn star flera kvarter i 14gor.
Kravallerna pagér i fyra dagar, och resulterar i att ett hundratal lokala néringsidkare far
skador pé lokal och egendom.

3.42.2 Skydd av civilbefolkningen
Typhéndelse 7: Inrymning

En idrottshall i en mellanstor stad har utsetts till temporér uppsamlingsplats for den
vaxande skara personer som utrymt sina bostéder pa grund av farliga gaser fran en
anldggning i ndrheten som anfallits. Ungefér en tredjedel av de ungefar 400 individer som
hittills inrymts i hallen har anldnt genom kommunens forsorg och deras nérvaro har
registrerats. De invéantar information for vidare inkvartering. Majoriteten av de inrymda
har emellertid tagit sig till uppsamlingsplatsen sjdlva, vissa med bil men de flesta till fots.
Det ér brist pa filtar, kuddar, hygienartiklar och livsmedel. Flera &r i behov av omsorg till
foljd av forfrysningsskador, chock och utmattning. Registreringen gér langsamt och
idrottshallen har sedan ldnge passerat sin egentliga kapacitet.

3.4.2.3 Halso- och sjukvard
Typhéndelse 8: Terrorattack som drabbar semestrande svenskar

Det sker en terrorattack i en semesterort ddr ménga svenskar brukar befinna sig vintertid.
Hundratals svenskas befaras doda, och lika manga rapporteras saknade eller skadade.
Utrikesdepartementets konsuldra enhet gér upp i stabsldge och aktiverar sin
snabbinsatsstyrka (SNITS). Da sjukvarden och den katastrofmedicinska beredskapen i det
drabbade landet 4r mycket 14g sa lovar den svenska regeringen att skicka ytterligare stod.
En stor andel av Sveriges katastrofmedicinska experter skickas darfor ner for att hjilpa till.

Typhéndelse 9: Brist pé aktiva substanser till likemedel

Det sker ett flygangrepp mot en fabrik i ett annat land som tillverkar flera aktiva
substanser till vanligt forekommande ldkemedel. Skadorna &r omfattande och

7 De viktigaste samhéllsfunktionerna som listas i totalforsvarspropositionen ar: Ordning och sikerhet, skydd av
civilbefolkning, hilso- och sjukvard, livsmedel och dricksvatten, finansiell beredskap, transporter, energiforsérjning
samt elektroniska kommunikationer och post.
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produktionen kommer inte att kunna tas upp pé tva manader. Eftersom den internationella
lakemedelsmarknaden hade ett stort beroende av den hir leverantéren uppstar det
lakemedelsbrist nedstroms i produktionskedjan. Svenska aktorer far ingen eller mycket lag
tillgang till de berdrda ldkemedlen eftersom landet utgor en sé liten marknad globalt sett.

3.4.2.4 Livsmedel och dricksvatten
Typhindelse 10: Importstopp for insatsvara till jordbruket

Med syfte att paverka EU-ldnder att ta stillning i den pagéende konflikten beldggs viktiga
insatsvaror till jordbruket med exportrestriktioner fran produktionslénderna. Det uppstar
global brist och de svenska bestillningarna prioriteras inte. Varsadden har dnnu inte borjat
nér de forsta leveranserna uteblir.

Typhéndelse 11: Desinformation om dricksvattnets kvalitet

En konspirationsteori bubblar i forum pé sociala medier, och far 6kad spridning genom
utlédndsk statskontrollerad media. Konspirationen gar ut pé att det svenska dricksvattnet
avsiktligen kontaminerats med hélsofarliga kemikalier. Ingen dgnar detta speciellt mycket
uppmaérksamhet forrdn Livsmedelsverkets sociala medier hackas och en falsk varning
publiceras om att det svenska dricksvattnet &r otjanligt och allminheten ges radet att
dricka vatten pa flaska tills vidare. Forsiljningen av dryck pa flaska mangdubblas &ver en
natt och tendenserna till hamstring leder till tomma varuhyllor.

3.4.2.5 Finansiell beredskap
Typhéndelse 12: E-legitimationstjénst slutar fungera

Under tva timmar en formiddag slutar plotsligt en populér e-legitimationstjénst att fungera
pa grund av en cyberattack. Detta hindrar manga privatpersoner fran att logga in pa
webbplatser samt att genomfora betalningar. De efterfoljande veckorna ligger tjansten nere
nagra timmar i taget med oregelbundna mellanrum, for att slutligen sluta fungera helt
under en vecka.

Typhéndelse 13: Utebliven utbetalning av pensioner, sjukpenning och fordldrapenning

Ett av foretagen i leverantdrskedjan till Forsékringskassan har nyligen kopts av ett foretag
med huvudkontor i landet som angriper Sverige. Plotsligt slutar delar av
utbetalningssystemet att fungera och pensioner, sjukpenning och fordldrapenning kan inte
betalas ut. Ett stort antal ménniskor som stér utan inkomst kréver att myndigheterna ska
hjilpa dem med hyror, mat och andra nddvindiga utgifter.

3.4.2.6 Transporter
Typhéndelse 14: Storning i elektroniska styrsystem i Géteborgs hamn

Automatiserade delar av hamndriften drabbas av olika storningar under loppet av ett par
veckor. Graden av sofistikation tyder pa att en statlig antagonist ligger bakom. Det géar att
upprétthalla hamnens funktionalitet, men den sammantagna effekten dr en minskning med
en fjardedel av den totala godsvolymen in och ut ur hamnen och stora forseningar i
transportkedjorna.

Typhéndelse 15: Nedslag i infrastrukturnod

En jarnvdagsknut/bangard, flygplats eller hamn tréffas av fjarrstridsrobotar och orsakar
omfattande skador pa rils och elledningar/landningsbanor/fartyg och byggnader. En forsta
analys av skadorna indikerar att det kommer att ta minst tva ménader att laga alla skador,
varfor andra distributionsvdgar maste anvéndas.
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3.4.2.7 Energiférsérjning
Typhéndelse 16: Cyberattack mot elforsorjningen

En angripare har genom lyckade mélinriktade cyberattacker lyckats ta kontroll 6ver ett
regionalt styr- och dvervakningssystem och orsakar skador pé transformatorstationer.
Konsekvensen ir ett totalt bortfall av elforsdrjningen.

Typhéndelse 17: Fysiska angrepp mot kraftverk

Fysiska angrepp mot kraftverk i flera delar av landet leder till stor eleffektbrist.
Elforsorjning av de viktigaste samhéllsfunktionerna prioriteras och leder till roterande
bortkoppling av elen, vilket gor att samtliga elanvéndare inom ett omrade i taget blir
drabbade négra timmar i taget.

3.4.2.8 Elektroniska kommunikationer och post
Typhéndelse 18: Manipulerade reservdelar till elektroniska kommunikationssystem

En utldndsk leverantor av reservdelar till den svenska kommunikationsinfrastrukturen
meddelar svenska myndigheter att deras produkter kan vara manipulerade av en
antagonist. De delger dven att manipulerade delar redan kan finnas inbyggda i den svenska
infrastrukturen, varfor de rekommenderar att alla delar som kommer frén det foretaget
genast ska bytas ut. Leverantdren har dessvérre ingen mojlighet att sjdlv ersitta med nya
delar vars sikerhet kan garanteras. Eftersom manga andra europeiska aktorer anvénder sig
av samma leverantor uppstar det brist pa reservdelar.

3.4.29 Organisation och ledning
Typhéndelse 19: Prioritering av samhéllsviktiga verksamheter

Flera myndigheter har upphandlat transporter (alternativt annan sektorsdvergripande
tjanst) med ett stort foretag, med klausuler om att upphandlingen ska gélla under hojd
beredskap. Nu har alla dessa myndigheter stora behov av tjansten, och foretagets kapacitet
racker inte till. Alla myndigheter argumenterar for att just deras behov har hdgsta prioritet.

Typhéndelse 20: Ransonering

Eftersom Sveriges grinser ar nistintill stingda for varutransporter borjar det bli brist pa
vissa nddvindiga fornddenheter. Regeringen infor ransonering av vissa livsmedel/andra
varor med stdd i ransoneringslagen (1978:268).

Typhéndelse 21: Prisreglering

Regeringen har fattat beslut om att tillimpa prisregleringslagen (1989:978). P4 grund av
stegrande priser pa de flesta varor infor regeringen ett sa kallat hogstpris (13 §
prisregleringslag 1989:978) pa drivmedel/livsmedel/ldkemedel/annan vara.

Typhéndelse 22: Forfogande

Regeringen har fattat beslut om att tillimpa forfogandelagen (1978:262). En statlig aktor®
bedomer att de omdjligen kan fa tillgang till tillrackligt av en vara for totalforsvarets
behov pa nigot annat sétt &n genom forfogande som det regleras i forfogandelagen
(1978:262). De meddelar darfor ett svenskt industriforetag att all deras produktion den
kommande ménaden ska forfogas av staten.

8 Forfogandefdrordning (1978:558) reglerar vilka myndigheter som fér forfoga éver vad.
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3.4.2.10 Handel och industri

Typhéndelse 23: Storningar vid distributionsterminaler néra stora befolkningscentra

En stor andel distributionsterminaler for dagligvaruhandeln, beldgna néra stora
befolkningscentra, utsitts en natt for vandalism och forstorelse. Vissa delar av
anldggningarna forstors av explosioner. Det befaras att det kan finnas oexploderad
ammunition inom omradena, varfor omrddena kommer genomsodkas under nagra dagar och
dérfor vara forbjudna att betrada.

Typhéndelse 24: Storning i lager- och ordershanteringssystem

P& grund av en allvarlig IT-storning i ett lager- och orderhanteringssystem kan inga varor
(alternativt inga varor i en viss sektor) distribueras till affarer/kunder under tva dagar.
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4 Exempelsamling med
beredskapsatgarder

I detta avsnitt sammanstélls och beskrivs nagra konkreta atgérder som kan vara lampliga
att vidta vid en upphandling med beredskapsfokus. Gemensamt for dem é&r att de &r
faktorer som kan bidra till att sikerstilla leveranssikerheten och tillgéngligheten pé varor.

Atgirderna har tagits fram baserat pa litteraturstudier samt i dialog med MSB och andra
relevanta aktorer, for att stimma dverens med arbete inom nirliggande omraden. De riktar
sig till bade offentliga och privata aktdrer som kan berdras av en upphandlingsprocess.
Finansieringsfragor faller utanfor det hér arbetet. Det ska betonas att denna samman-
stillning inte ska ses som en utttmmande handledning utan ska utgéra just exempel och
inspiration. Det ska &ven noteras att dtgirderna kan vara relevanta i andra beredskaps-
sammanhang, och behdver alltsa inte nddvéndigtvis vara knuta till upphandlingsprocesser.

Beslut om att genomfora en beredskapsétgird kan formaliseras i ett upphandlingsavtal.
Antingen kan da befintliga avtal justeras, eller s& kan krav pa genomférandet av atgarder
kopplas till en ny upphandling dir beredskapsperspektivet ges stort fokus. MSB beskriver
mer detaljerat hur myndigheter kan resonera kring avtal i Végledningen for forsorjnings-
beredskap. Det dr dven mojligt att en offentlig aktor i samrad med foretag beslutar att en
viss atgird ska genomforas utan att formalisera 6verenskommelsen juridiskt. Sjilva
dialogen mellan myndigheter och nédringsliv kan ses bade som ett mal och ett medel.
Interna planeringsdokument och avsiktsforklaringar kan dven utgdra milstolpar pa vigen
mot att traffa formella avtal.

Nedan redovisas tre typer av beredskapsatgirder; att planera for att nyttja existerande
resurser, att sikerstélla omstéllnings- och produktionskapacitet och att beredskapslagra
varor.

4.1 Planera for att nyttja existerande resurser

Vid kris, hojd beredskap eller krig kommer det vid varje tidpunkt att finnas en viss méngd
samhillsviktiga varor inom det svenska néringslivets produktions- och leveranskedjor. Vid
hojd beredskap kan staten genom regeringsbeslut iansprakta dessa resurser och nyttja dem
pa ett sdtt som maximerar totalforsvarseffekten. Mandatet for detta ges i fullmaktslagarna
som beskrivits i bakgrunden (kapitel 2.1). Detta &r en omstidndighet som privata och
offentliga aktorer behover ta hojd for nir de forbereder eventuella upphandlingar med
beredskapsfokus.

Olika aktdrer har papekat att tillimpandet av fullmaktslagarna méaste forberedas i fredstid
for att fa avsedd effekt (SOU 2019:51; Olsson 2017). Det &r darfor rimligt att niringslivet
bor involveras nér den administrativa beredskapen byggs upp pé nytt. Om en offentlig
aktor exempelvis tar fram prioriteringsgrunder for en situation da ransonering kan bli
aktuellt ar det viktigt att totalforsvarsviktiga foretag kénner till dessa planer.

Upphandlingsforfarandet kan hjdlpa till att skapa en samsyn mellan privata och offentliga
aktdrer om hur verkstéllandet av beslutet ska ga till, samt skapa en gemensam bild av vilka
varor som kan finnas tillgidngliga. Med en sddan utforskande dialog som utgdngpunkt blir
det lattare att faststdlla vad som méste omfattas av upphandlingen och vad som redan finns
reglerat.

I sammanhanget ar det viktigt att podngtera att médngden varor som kan tas i bruk genom
fullmaktslagarna forvéntas vara férhallandevis liten. Vissa delar av den svenska
forsorjningskedjan ligga utanfor svensk radighet, exempelvis for att svenska aktorer verkar
utomlands sjilva eller genom underleverantdrer. Dessutom kom fullmaktslagarna till innan
”Just in Time”-principen med minimerad lagerhéllning blev norm.
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4.2 Sakerstalla omstallnings- och

produktionskapacitet

Under kris, hojd beredskap och ytterst krig ér det viktigt att den svenska produktions-
kapaciteten upprétthalls. Méngden varor som finns inom landet, eller som kan importeras,
kanske inte ricker for att fylla behovet under en utdragen totalforsvarsanstrangning. Vissa
situationer kan dven ge upphov till 6kad eller ny efterfragan pé specifika varugrupper,
sasom skyddsmateriel eller vissa typer av mediciner.

Att sékerstélla personalforsorjningen, stirka skydd och sikerhet, sdkra kritiska floden
sasom energiforsorjning, behalla redundans i produktionen samt létta pa regleringar ar
atgdrder som kan bidra till att stirka den svenska produktionsférmagan. Dessa atgéarder
kan alla bli féremal for krav inom ramen av en upphandlingsprocess med beredskaps-
fokus, och beskrivs narmare nedan.

Exempel: Under coronapandemin 2020 uppstod en kraftigt 6kad efterfrdgan pa skydds-
artiklar som kan anvéndas inom véard och omsorg. Stockholms Sjukhem (2020)
konstaterar att det innan pandemins utbrott fanns en mycket begrénsad kapacitet att
producera dessa artiklar inom Sverige. For att mota behovet har flera foretag stillt om
sin produktion. De foretag som tidigare arbetat med att producera produkter for sjuk-
och hélsovérd, och som hade god teknisk kompetens, hade léttare att stélla om sin
produktion. Forkunskap om standarder och certifieringsprocesser var en viktig fordel.
Pa ett liknande sétt kan man skapa bittre forutséttningar for andra foretag att stélla om
produktionen.

4.21 Sakerstilla personalforsorjningen i foretaget

I samband med en upphandlingsprocess kan det vara lampligt att utviardera hur ett foretags
personalbehov paverkar dess forméga att leverera under anstrangda forhéllanden.
Inledningsvis kan myndigheter i dialog med foretag behdva stilla sig frdgan om perso-
nalen i sig kan utgora ett hot mot verksamheten och dess formaga att leverera. Om sa &r
fallet kan ett upphandlingskrav vara att foretaget gjort en egen intern sékerhetsprovning av
personalen. Det kan rora sig om nyckelpersoner eller personer som har tillgang till speci-
ellt viktiga delar i verksamheten. Detta skapar en grundldggande niva av trygghet for dem
som &r beroende av foretagets leveransforméga. Ett fatal personer kan dven behdva
placeras i sdkerhetsklass for att fa ta del av sédkerhetsskyddsklassificerade uppgifter.
Troligtvis dr det personer med ledningsfunktion, sdsom VD eller sikerhetschef, som detta
kan omfatta.

Om en verksambhet ér beroende av hogt kvalificerad eller erfaren arbetskraft bor
myndigheter och foretag gemensamt utvirdera hur l4tt denna kan erséttas under hojd
beredskap eller krig. Vissa kompetenser kan vara svéra att finna pa arbetsmarknaden &ven
i normalfall. Om kompetensen bedoms vara svar att ersétta eller om startstrickan for nya
medarbetare anses vara lang bor foretaget 6vervéga att krigsplacera vissa nyckelpersoner.

Naringslivsaktdrer med stort personalberoende kan i samrdd med bevakningsansvariga
myndigheter 6verviga om de kan ta fram en plan for begérande och mottagande av
forstarkningsresurser. Detta giller oavsett om personalen dr hogt kvalificerad eller inte.
Det dr en stor fordel om man pé forhand har sonderat mdjliga samarbetspartners och har
deras kontaktuppgifter lattillgdngliga. Ordinarie introduktionsprocesser dr troligtvis inte
tillimpbara under h6jd beredskap eller krig, och ny personal (vare sig det 4r en
nyrekrytering, en temporér resurs eller stod fran frivilliga) behdver snabbt kunna utféra
sina arbetsuppgifter. Ett konkret exempel pa en sddan plan édr de snabbutbildningar som
togs fram for vardpersonal och andra volontirer under hanteringen av coronapandemin.

Nér bevakningsansvariga myndigheter for dialog med foretag kan de se dver
mojligheterna till utbildning och 6vning. Det &r ett sétt att investera langsiktigt i
personalen, och kan vara ldttare att motivera ndr man genom ovan ndmnda atgérder redan
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oOkat troligheten att arbetskraften kommer finnas pa plats nir den behdvs. Utbildning och
Ovning kan exempelvis syfta till att 6ka formégan till samverkan, exempelvis med
bevakningsansvariga myndigheter eller med organisationer som forvéintas kunna bidra
med forstirkningsresurser. Man kan dven dva hur man genomfor en omstillning av
produktion eller verkstéller beslut om att anvénda sig av reservlager.

4.2.2 Starkt skydd och sadkerhet

En upphandling med beredkapsfokus kan ténkas stélla krav pa att en ndringslivsaktor har
tillrackliga skydds- och sidkerhetsatgirder for att kunna hantera antagonistiska aktiviteter.
Foretaget kan exempelvis behova skapa sig en grundliggande motstandskraft mot intréng
och sabotage.

Det dr i ssmmanhanget viktigt att beakta foretagets individuella forutséttningar. Ett foretag
vars produktion dr koncentrerad till en anldggning kan ha ett annat skyddsbehov 4n ett
foretag som har produktionskapacitet utspridd pa flera geografiska platser. Generellt bidrar
geografisk spridning till storre motstdndskraft. Foretag som producerar tjanster, sisom
reparationstjanster, kanske inte har ett beroende av en specifik lokal eller annan fysisk
plats.

Mer specifikt kan atgirder inom denna kategori innefatta sddant som utdkning av
brandskydd eller skalskydd. Det kan dven finnas behov av att identifiera eller investera i
att uppritta alternativa arbetsplatser eller produktionsanldggningar. Beroende pa
ambitionsniva kan foretaget behova ha en gemensam planering med Polisen och
Forsvarsmakten. Det &r viktigt att utpekande av skyddsobjekt och investeringar i
infrastruktur sker synkroniserat med sadana aktdrer. Relativt sma investeringar kan
avsevért hoja den sammantagna skyddsnivéan. Ett exempel pa en séddan atgérd ér dndrade
sakerhetsrutiner, som krav pa att besokare alltid ska anmélas och eskorteras.

Exempel: Svenska Kraftnét har tagit fram en vigledning som vénder sig till elbranschen
dér de definierar en miniminiva pa skydd och beskriver atgérder for att uppna den.
Vigledningen ticker bland annat in skalskydd, omradesskydd och punktskydd.

4.2.3 Informations- och IT-sakerhet

Bristande informations- och IT-sdkerhet kan fa omfattande konsekvenser for en
néringslivsaktor, precis som det kan for offentliga aktorer. I vérsta fall kan en allvarlig
incident leda till att en totalforsvarsviktig verksamhet avstannar. For att motverka risken
for detta kan offentliga aktorer behova stélla krav pa informations- och IT-sdkerhet under
en upphandling med beredskapsfokus, exempelvis genom sékerhetsskyddade
upphandlingar. Utover grundldggande krav pa informations- och IT-sdkerhet kan
néringslivsaktoren behdva 6ka forméagan att hantera antagonistiska aktiviteter.

Atgirderna kan handla om allt ifrin att bygga en forméga for att hantera Sverbelastnings-
attacker till att utfora kunskapshéjande insatser on informationshantering riktade till
anstillda. En annan totalforsvarsviktig forméga &r att kunna identifiera, rapportera och
eventuellt lyfta hanteringen av cyberattacker till en hogre beslutsnivd. Man kan dven
behdva ta fram planer for hur konsekvenserna av eventuella cyberattacker ska hanteras.
Om riktigheten i en niringslivsaktors offentliga kommunikation manipuleras kan det till
exempel behdvas snabba motétgérder for att minska risken att allménheten agerar pa den
informationen.

424 Sikra elforsorjningen och andra kritiska floden

All samhéllsviktig verksamhet har flera kritiska beroenden som péverkar férmagan att
leverera. Exempel pa sektorsdvergripande behov ar el, drivmedel, elektroniska kommuni-
kationer och transporter. Beroendekedjor dr ofta komplexa och svaroverskadliga (MSB
2009), och under hojd beredskap eller krig kan man forvénta sig simultana storningar i
viktiga floden.
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Det finns idag prioriteringsmodeller som styrel (styrning av el till prioriterade elanvdndare
vid bristsituationer) och styrgas som kategoriserar el- och gasanvéndare utefter hur
samhéllsviktiga de dr. En upphandlingsprocess med beredskapsfokus skulle kunna inne-
béra att ett foretags prioriteringsgrad utvdrderas inom ramen far sddana modeller. I takt
med att andra liknande modeller utvecklas, till exempel for dricksvattenforsorjning, dven
totalforsvarsviktiga foretags eventuella behov bor beaktas.

En upphandling kan &ven resultera i att krav stélls pé att foretaget har substitut till olika
insatsvaror tillgéngliga, och investerar i reservkraft eller alternativa kommunikations-
system. Det kan dven handla om att ha en plan redo for hur man ersétter en transportaktor
med en annan, eller att man pé forhand tédnker igenom hur man skulle hushélla med de
resurser som finns tillgdngliga under en bristsituation.

Exempel: Styrel ér reglerat i forordning (2011:931) och syftar till att sékerstilla
funktionaliteten nir det uppstar effektbrist i elndtet. Modellen ar utvecklad av
Energimyndigheten och elanvéindare delas in i tta prioriteringsklasser. Kommuner,
lansstyrelser och elforetagen arbetar gemensamt for att gora prioriteringen. Den hogsta
prioriteringen ges till elanvéndare vars behov gor att ett bortfall pa endast ndgra timmar
kan fa konsekvenser for liv och hélsa.

4.2.5 Behalla redundans

En upphandling kan inledas med att foretag och myndigheter gemensamt resonerar om
vilka tillgdngar som man behdver fortsdtta att investera i. Foretag méste ibland gora svara
avvigningar och bestimma om de ska behélla personal, maskiner, eller andra immateriella
tillgangar (som personalens kompetens). Att behélla dessa tillgdngar ar kanske inte alltid
foretagsekonomiskt motiverat. De kan dock vara kritiska tillgdngar under kris eller krig.
D4 kan dessa extra resurser vara nddvandiga for att bibehalla produktionskapacitet och
stdlla om en verksambhet, till exempel till att utveckla ersittningsprodukter. Ett resultat av
privat-offentlig dialog om detta kan leda till att upphandlingskrav specifikt tar sikte pa
bibehéllandet av redundans.

4.2.6 Latta pa regleringar

En upphandling som gors for att tillgodose en myndighets behov under kris eller hojd
beredskap kan behova ta hojd for att olika dispenser infors. Om ett foretag inte behover
efterleva vissa krav pa produkters sikerhet eller kvalitet si gar det ofta att 6ka
produktionsvolymen. Under kris, hojd beredskap eller krig kan man behdva gora svara
avvégningar, som mellan ett livsmedels sparbarhet och formagan att producera det i
tillracklig kvantitet. Tillsynsrutiner kan dven vara svara att genomfora under situationer
med storningar, for att inrikes transporter eller tilltrdde till anldggningar méste begrinsas. |
den mén det gér kan det darfor vara viktigt att pa forhand forsoka identifiera olika
anpassningslosningar. Det kan handla om att slopa eller létta pa regleringar, eller att ta
fram forenklade rutiner som kan fungera under en begriansad tidsperiod.

4.2.7 Samverkan med underleverantorer

Alla atgirder som beskrivs i det hdr kapitlet skulle i forlangningen dven kunna vara
tillimpbara pé ett foretags underleverantdrer. En upphandling skulle kunna ténkas stélla
krav pa aktorer i flera led. Det 4r den planldggande myndigheten och berdrda néringslivs-
aktdren som gemensamt far resonera om det ar lampligt att planldgga underleverantorer.

I vissa fall 4r det mojligt att underleverantorer ar utlindska eller av nadgon anledning
befinner sig utom svensk radighet. Det kan darfor finnas juridiska begriansningar i arbetet,
och det kan i sig vara nyttigt att uppméarksamma sadana begransningar. Den planldggande
myndigheten och néringslivsaktoren far da en gemensam uppfattning om sarbarheter 1
leverantorskedjan. Utifran dessa kan de fatta informerade beslut om huruvida det &r
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mojligt att minimera eventuella risker, genom ytterligare upphandling eller framtida byte
av underleverantor.

4.3 Beredskapslagra varor

Detta avsnitt bygger pé Stenérus Dover m.fl. (2019) dér inte annat uppges. Att lagra varor
sakerstiller att en given méngd finns tillgdnglig pa en specifik plats nér ett behov uppstér.
En fordel med beredskapslagring ar ddrmed att det skapar forutsdgbarhet. Det forkortar
ledtiderna, eftersom varan endast behover transporteras fran lagret till sin slutanvindare.
Det finns dven vissa typer av varor som kan behdvas under kris eller krig, men som inte
tillhandahalls p& marknaden under normala férhallanden. Ett exempel pa en sddan vara ar
andningsskydd for befolkningen.

Det behovs en nationell samordning av forsorjningsberedskapen inklusive stodjande
koncept med beredskapslagring. Mandatet for att involvera néringslivet i beredskaps-
lagring ges av Lag (SFS 1976:295) om skyldighet for nédringsidkare att medverka vid
lagring for forsorjningsberedskap. I forsvarsbeslutet (Prop. 2020/21:30) anges att en
nationell forsorjningsberedskap ska utredas. I vintan pé utredningsresultaten kan andra
atgérder vidtas pa kort sikt, sdsom att offentliga aktdrer genom upphandlingar stéller krav
pa att foretag okar volymen i den egna verksamheten. Detta beskrivs nedan, samt dven tva
olika 16sningar som kréver samverkan mellan foretag och offentliga aktorer.

Det kan vara pa sin plats att papeka att en avvigning skulle behova goras mellan
sarbarhetsaspekter och optimeringsaspekter om beredskapslager ska inféras som en atgérd
inom beredskapsplaneringen. Det kan exempelvis vara rationellt ur ett perspektiv att
anvinda sig av ett fatal stora lager, medan en mer distribuerad lagerhallning kan vara att
foredra ur andra perspektiv.

4.3.1 Oka lagervolym i foretags egen verksamhet

Just in Time-principen innebér att manga foretag har en sa optimerad logistik som mdjligt
och ddrmed minimerar sin lagerhéllning. Vid upphandling kan bevakningsansvariga
myndigheter stilla krav pa att foretag ska ha ett visst lager inom den egna verksamheten.
Detsamma géller avtal som ska revideras eller uppdateras. Hur stor beredskapslagret blir
bestdms troligtvis av den redan existerande lager- och logistikkapaciteten. Att en viss niva
av redundans generellt efterfragas i offentliga upphandlingar kan dock leda till att fler
foretag investerar langsiktigt i en storre lager- och logistikkapacitet.

En fordel med den hér typen av lager &r att de automatiskt integreras i existerande
distributionssystem och att varor déarfor lattare kan skickas till en slutanvindare om ett
akut behov plotsligt uppstar. Vidare behover de flesta varor som lagras omséttas med
regelbundna intervaller, eftersom de har en begransad hallbarhet, och da &r nérheten till
existerande distributionssystem bra.

Exempel: Jordbruksverket har ett avtal med foretaget Next2Vet om att en viss méngd
veterindrmedicinska produkter ska lagras hos foretaget, utifall att ett plotsligt behov
uppstar. Det ar framst Distriktsveterindrerna, som &r en del av Jordbruksverket, som har
den dagliga kontakten med foretaget. Samtidigt dr det Jordbruksverket som hanterar
sjdlva upphandlingen. Beredskapsavtalet har kommit till nytta vid tidigare utbrott av
smittsamma djursjukdomar, sdsom utbrottet av sjukdomen blatunga under 2008.

4.3.2 Beredskapslager pa organisationsniva

Aktorer inom en sektor, bransch eller samverkansomrade kan gemensamt upprétta
beredskapslager pa uppdrag av en bevakningsansvarig myndighet. Detta kan medfora
betydliga skalfordelar. Myndigheten trdffar da avtal med flera ndringslivsaktdrer om att en
gemensam beredskapslagring ska ske. Néringslivet kan dven genom statlig eller 6verstatlig
reglering komma att bli skyldigt att medverka vid beredskapslagring pa organisationsniva.
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Agandet av lagerlokaler och lagervaror kan vara privat eller offentligt. Eftersom
beredskapslager ytterst handlar om att tillgodose totalforsvarets behov s& kommer det
krdvas en viss niva av offentlig-privat samverkan, oavsett dgare av lager eller varor. Precis
som i fallet med utdkad beredskapslagring inom den egna verksamheten gar det att
utforma 16sningen sé att man kan dra fordel av nirhet till existerande distributionssystem.

Exempel: Som medlem i EU é&r Sverige forpliktigade att lagra olja motsvarande 90
dagars nettoimport. Skyldigheten formaliseras delvis i EU-direktiv (Direktiv
2009/119/EG) och genom IEP-avtalet, en 6verenskommelse mellan 30 linder som del
av Internationella Energirddet (International Energy Agency, 2018). Néaringslivet utgor
majoriteten av de lagringsskyldiga aktdrerna, i form av olika drivmedels- och
brinslebolag. Lagren &r integrerade i existerande distributionssystem, vilket underléttar
omsittning. Dock bygger lagringen pa fungerande offentlig-privat samverkan,
exempelvis med Energimyndigheten som ér tillsynsmyndighet. Kostnaderna for
lagringen tillfaller ytterst konsumenter och andra forbrukare.

4.3.3 Fristdende nationella beredskapslager

Sverige hade nationell beredskapslagring under néstan hela det forra seklet. Det som
lagrades var bland annat fardiga livsmedel, insatsvaror till jordbruket, kemikalier for
dricksvattenforsorjning, olja, sjukvardsmateriel, 1dkemedel och kontanter. Nationell
beredskapslagring ér ett investeringstungt och organisatoriskt utmanande forfarande. Ett
eventuellt aterupprittande av saddana lager i Sverige skulle dérfor krdva bred samhéllelig
forankring. Staten skulle behdva ta initiativ for att inleda ett sddant arbete, och dven ta ett
stort ansvar for den operativa styrningen nér lagringen vél pabdrjats. Staten kan sjdlv agera
som lagerhallare eller s& kan privata aktorer kontrakteras for andamalet. Det kan dock
konstateras att statliga lager till viss del &r beroende av néringslivet. Dels méaste
ndringslivet forse staten med varor, dels behovs néringslivets distributionskanaler for att
omsitta varor med regelbundna mellanrum. Néringslivet kan ocksa tdnkas upplata visst
lagringsutrymme och logistikkapacitet till staten.
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5 Handledning och fragestallningar till
aktorer

Detta avsnitt bestar av en handledning for hur scenariopaketet och exempelsamlingen kan
anpassas till och anvéndas av olika aktorer. Det ar troligt att arbetet med, och resultatet av
detta, kommer att innehalla sekretessbelagd information, varfor det &r viktigt att samtliga
deltagare dr sdkerhetsklassade. Arbetet behover ske i sidkra lokaler och dokumentationen
maste kunna tas om hand pé ett korrekt sitt.

5.1 Anpassning av scenariopaketet till respektive
myndighet

Scenariopaketets utformning mdjliggor att varje myndighet kan anpassa scenarierna
utifran sina behov. En eller flera av de tre grundscenarierna kan anvéndas, och valfritt
antal av typhéndelserna kan kombineras ihop med de olika grundscenarierna, beroende pa
vad myndigheten vill testa.

En stor skillnad mellan antagonistiska och icke-antagonistiska typhéndelser utgors av hur
konsekvenserna ska och kan hanteras. Om exempelvis en jarnvdgsnod forstors av en
naturhindelse far det helt andra konsekvenser for aterstéllningsarbetet 4n om den forstors
av vapenverkan. En naturhéndelse kan formodas vara en engangsforeteelse och skadorna
vara mojliga att reparera, medan en antagonistisk hindelse kan innebéra att det ar svart for
reparationspersonal att fa tilltrade till exempelvis en anldggning som ska repareras pa ett
sakert sitt, och om de lyckas med reparationen sé kan den forstoras igen av antagonisten.

Det forsta steget for att anpassa scenariopaketet dr darfor att respektive myndighet, ensam
eller tillsammans med de foretag som ska involveras i planeringen, kommer fram till vilka
av de tre grundscenarierna (fredstida handelskris, hybrida hot samt h6jd beredskap och
véipnat angrepp) de vill 6va. Eftersom totalforsvarsplaneringen i lag (SFS 1982:1004)
syftar till att planera for en situation med hdjd beredskap rekommenderar vi att delen av
scenariopaketet som berdr hojd beredskap och vipnat angrepp inkluderas i 6vningen.

Det andra steget &r att prioritera och rangordna typhéndelserna, utifran vilka sektorer som
ar aktuella och vilka beroenden man vill arbeta med.

Grundscenario 3

Grundscenario 2

Grundscenario 1

Grundscenario 1 Grundscenario 3

Typhéndelse 3 Typhéndelse 6
Typhéndelse 4 Typhédndelse 7

Typhéndelse 1

Typhédndelse 17

[Nlustration 1. Exempel pa kombination av grundscenarier [lustration 2. Exempel pa kombination

och typhéndelser dér alla tre scenarier anvinds. Typhéndelse av grundscenarier och typhindelser dér

1-4 ar icke-antagonistiska medan 5-24 &r relaterade till grundscenariot med hybrida hot

antagonistiska hot eller héndelser. uteldmnats och en icke-antagoinistisk
typhindelse intriaffar under vipnat
angrepp.
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Nér myndigheten valt ut och prioriterat de typhédndelser som ska inkluderas, &r nésta steg
att sitta in dem i lampliga delar av grundscenarierna. Det 4r mojligt att lagga icke-
antagonistiska typhiandelser i scenarierna med grazonsproblematik och vipnat angrepp.
Illustration 1 och 2 ovan &r tva exempel pa kombinationer av scenarier och typhéndelser.
Observera att det gar att kombinera pa otaliga andra sétt, det &r myndighetens behov som
ska styra vilka delscenarier och typhindelser som anvénds.

Steg fyra &r att anpassa de grundscenarier och typhindelser som valts ytterligare utifran de
behov och den situation myndigheten har. Det handlar frimst om att namnge sektorer,
platser och liknande som uttrycks generellt i scenario och typhindelser.

5.2 Fragestallningar till aktorerna

For att identifiera vilka atgérder som kan behova genomforas ges héir en rad fragor som
myndigheterna kan anvinda sjélva eller tillsammans med foretag och andra aktorer.
Fragestillningarna dr baserade pa Odell m.fl. (2019).

5.2.1 Overgripande analys

Som ett forsta steg kan ansvariga inom myndigheter som ska planera for kris och hojd
beredskap diskutera foljande fragestéllningar, antingen sjélva eller tillsammans med
relevanta representanter fran niringslivet. Syftet ar att fi en initial forstaelse for scenariot
och vilka utmaningar det innebér fér myndighetens egen verksamhet samt for samhéllet i
stort.

1. Vilka konsekvenser kan scenariots hindelser f4, och vilka uppgifter och
utmaningar uppstar?
a. For olika aktorer och andra drabbade?
b. For samhillet i stort? Pa lokal, regional och nationell niva?

2. Vilka aktorer har en aktiv roll i olika faser av scenariot? P4 vilket sitt?

3. Vilka resurser finns att tillga initialt inom respektive aktors organisation? Hur
péaverkas detta av handelsen/hdndelserna?

4. Vilka verksamheter méste bedrivas for att samhillet ska fungera? Hur ska
kontinuiteten i dessa verksamheter sékerstéllas?

5. Vad kan ett mal vara for den samlade insatsen i olika faser av det givna scenariot
och givet vad som ska skyddas?
a. Vad kan ett delmal vara for respektive aktor?
b. Vad av dessa mal och delmal klarar respektive aktor av att uppfylla med
dagens resurser? Vad klarar de inte?

5.2.2 Fordjupad analys

I nésta steg kan de ansvariga inom myndigheten sjilva eller tillsammans med relevanta
representanter fran naringslivet gora en fordjupad analys av scenariots konsekvenser for
den egna verksamheten och vilka atgdrder som kan vidtas, med hjélp av foljande fragor.

1. Vilka uppgifter stills verksamheten infor under scenariot?
a. Behdver olika uppgifter prioriteras? Hur ska detta goéras? Finns rutiner
for detta?
b. Hur kan verksamheten frigéra resurser for att arbeta med prioriterade
uppgifter?
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c. Vilka osékerheter finns kring vem som ska utfora vissa uppgifter i olika
situationer i scenariot?
d. Vad kan goras for att tydliggéra ansvarsforhallandena?

Vilka resurser och stodfunktioner, inklusive externa, behdvs for att utféra
uppgifterna? (exempelvis materiel, personal, el, drivmedel, kommunikation,
ledning, krisplaner, specifika kompetenser etc.)

a. Vilka av dessa resurser finns tillgdngliga under scenariot?

b. Hur lange racker resurserna?

c. Vilka alternativa resurser finns att nyttja?

d. Var finns externa resurser? Hur kan tillgdngen till dem sékras?

Vilka beroenden inom verksamheten finns till andra aktdrer, offentliga som
privata?
a. Har dessa aktorer sékrat sin beredskap och férméga att bedriva sin
verksamhet under hdjd beredskap?
b. Hur kan dessa beroenden elimineras genom atgirder inom den egna
verksamheten?

Hur ldnge kan verksamheten utfora sina uppgifter utan externa aktdrer och
resurser och stodjande funktioner?

Vilka behov finns av samverkan med privata aktorer under scenariot?
a. Hur kan denna samverkan forberedas?
b. Vilket stod behdvs och fran vilka aktdrer?
¢. Hur kommunicerar ni med privata aktdrer under scenariots
forutsittningar?

Hur ska lednings- och samverkansfunktionerna se ut for att astadkomma den
inriktning och samordning som krévs for effektiva insatser inom organisationen
och tillsammans med andra, inklusive privata aktorer?

Vilka behov finns av planering for verksamheten under scenariot?

Finns en krisberedskapsplan att utgé fran?

Ar planen applicerbar under scenariot?

Behdver den utvecklas eller anpassas?

Vilken samverkan med andra aktorer behdvs under planeringen?
Behovs sérskilda samverkanskluster for specifika sektorer/funktioner?

o a0 os

Vad kan i 6vrigt goras inom verksamheten for att sikra kontinuiteten i formagan
att utfora uppgifterna?

Sammanstéll de behov inom verksamheten som har identifierats.

a. Hur ska dessa behov tillgodoses? (lagring, avtal, redundans, utbildning,
planering, samverkan, 6vning etc.)
Vilka behov &r mest kritiska? Prioritera behoven och atgirderna.
Andras prioriteringen av atgirderna under scenariots forlopp?
Hur ska dtgirderna implementeras?
Behdvs mer resurser for att implementera atgdrderna?

o a0 o
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6 Avslutande ord

Foreliggande rapport &r tva byggstenar i processen att starka Sveriges forsorjnings-
beredskap: ett modulért scenariopaket som myndigheter kan anvénda sjélva eller
tillsammans med foretag som stdd i deras totalforsvarsplanering, samt ett antal exempel pa
beredskapsatgérder som kan anvindas som inspiration av samma myndigheter och foretag.

Som vanligt i arbete med scenarier ar det viktigt att bdra med sig att grundscenarierna och
typhindelserna inte &dr forutsdgelser. De dr formodligen inte heller de mest troliga
héndelseforloppen, utan syftet med att utforma relativt detaljerade scenarier ar att aktdrer
ska fa hjilp att bredda sina tankar och 0va situationer som de inte varit med om och som
de kanske inte berdrt i sina planer och dvningar tidigare.

Det kan noteras att det pagér flera utredningar och projekt som kommer ha biring pa den
framtida utformningen av forsorjningsberedskapen. Under hosten 2020 har FOI bland
annat ldmnat svar pé regeringens uppdrag att analysera fragor avseende nationell
forsorjningsberedskap (FOI, 2020). Som betonas i den rapporten finns det beredskaps-
atgirder som gér att vidta redan nu, utan att invénta framtida utredningar. Medlen for att
forstarka forsorjningsberedskapen ar relativt enkla och ménga génger finns goda historiska
exempel att bygga vidare pa. Darutdver visar svenska foretag stort intresse, kreativitet och
vilja att hjélpa till. Vidare studier om hur samverkan mellan offentliga och privata aktérer
kan utformas i praktiken behdvs, men vi konstaterar 4nda avslutningsvis att det finns goda
forutséttningar for att 4stadkomma skillnad, &ven pa relativt kort sikt.
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