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Sammanfattning

Forskning och teknikutveckling inom kemi- och biologiomradet har under de senaste
artiondena resulterat i en rad banbrytande upptéckter, metoder och produkter.
Utvecklingen har i de flesta fall varit till stor nytta, men for vissa innovationer finns en
risk att de kan missbrukas som en komponent i utvecklingen eller produktionen av
biologiska och kemiska vapen, dvs. kan ha dubbla anvéindningsomrdden. Denna
rapport sammanfattar ett urval av teknikomraden dir utvecklingen varit stark de
senaste fem aren, och som har uppmérksammats i internationella fora for
sakerhetsanalys och dédr bedomts kunna missbrukas inom vapenutveckling i framtiden.

Bland dessa mérks flera nya molekylédrbiologiska verktyg sdsom gensaxen
CRISPR/Cas och DNA-syntes som kan anvidndas inom genterapi och forskning om
genetiska element som forstarker neddrvning (gendrivare) och virus. Bioteknologisk
och syntetisk produktion av proteiner &r ett annat intressant teknikomrade som har
potential att f4 fler anviindningsomraden inom forskning och industri. Aven paverkan
pé den framtida kemiska och biologiska hotbilden av den allt storre tillgdngligheten av
kommersialiserade skrivare for friformframstéllning (3D-printers), flodesrektorer och
dronare &r relevant att bedoma.

Rapporten baseras pé analyser och beddmningar som genomforts vid Totalforsvarets
Forskningsinstitut, FOI, under perioden 2015-2020. De beskrivna innovationerna har
olika mognadsgrad och tillgédnglighet, vilket paverkar mojligheten att gora en
balanserad bedomning av eventuell risk for missbruk. For manga tekniker &r
kunskapstrosklarna for anviandning hoga vilket begransar mojligheten att utnyttja dem
for illegitima syften, och vilka aktorer som kan utnyttja dem. FOI:s bedomning ar dock
att den okade tillgdngligheten av nya metoder, instrumentering och forskningsdata kan
medfora en dkad risk for otillaten utveckling av biologiska och kemiska stridsmedel
eller vapen. En fortsatt bevakning av relevanta forskningsfalt som kan ha dubbla
anvindningsomriden &r nddvindig for att forstd och forutse riskerna med och nyttan av
framtidens forskning och utveckling.

Nyckelord: Teknikutveckling, forskning, dubbla anvdndningsomraden, hotbedomning,
dual-use, biologiska vapen, kemiska vapen, CBRN
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Summary

Progress in chemical and biological research and development over the last five years
have resulted in several new products and methods that may have a major future
impact on society. Such advances brings great opportunities, but also the risk of misuse
of new technology (dual-use) in the development and production of biological and
chemical weapons. This report summarizes a selection of research and development
themes that have been examined at the Department of CBRN Defence and Security of
the Swedish Defence Research Agency during the years 2015-2020, and have been
topics in the international debate on dual-use technology in recent years. Prominent
innovations are new techniques in molecular biology such as CRISPR/Cas and DNA-
synthesis that are used in applications for gene therapy and research on gene drivers
and viruses. Production of proteins by new biotechnological methodology or evolving
synthetic techniques are examples of technologies that may have an expanding future
application scope. Widely available commercialised products such as printers for
additive manufacturing, flow reactors and unmanned aerial vehicles (UAVs) are
relevant to assess with respect to their impact on future chemical and biological threats.
These examples illustrate that the possibility to make a balanced risk assessment of the
potential to misuse new technology largely depends on the technological readiness
level of the invention. FOIs overall assessment is that the risk for misuse of new
technology increases with the expanding availability of methodology, equipment, and
research data with dual-use potential.

Keywords: technology, research, dual-use, threat assessment, biological weapon,
chemical weapon, CBRN
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1 Inledning

Framsteg inom kemisk och biologisk forskning och teknikutveckling sker stindigt och
en tydlig tendens &r att gransen mellan dessa vetenskapsomraden suddas ut.
Exempelvis anvénds biologiska organismer allt mer for att producera avancerade
kemiska &mnen, och kemisk syntes anvénds i allt storre utstrackning for att tillverka
biologiska komponenter sdsom DNA och proteiner. Framstegen ger tillgéng till nya
biologiska och kemiska material med en komplexitet eller i méngder som tidigare inte
var mojligt. Begreppet syntetisk biologi anvinds ofta for att beskriva detta stora
teknikomrade. Aven inom produktion av kemikalier och industriella komponenter har
ny teknik sdsom flodesreaktorer och friformsframstéllning (s.k. 3D-printing) fétt storre
betydelse. Produktionsmetoderna limpar sig vél for mobil och anvéndarnéra
tillverkning och ger mojlighet till snabb omstéllning mellan olika produkter. En annan
tydlig tekniktrend som kan fa betydelse for kemiska och biologiska hot dr den allt mer
utbredda anvindningen av specialiserade dronare for manga olika syften, bade i civil-
och militér verksamhet.

Utvecklingen ger stora mojligheter men medfor dven en risk for missbruk av teknik for
utveckling kemiska och biologiska stridsmedel eller vapen. Kring ny teknik eller nya
forskningsresultat uppstar ofta en diskussion om dessa kan ha dubbla
anvindningsomréden', och om anviindningen och handeln med dem dérfor bor
regleras. Eftersom den framtida potentialen hos nya produkter eller metoder ofta &r
svarbedomd, sarskilt i fallet med relativt unga forsknings- och utvecklingsomriden,
préglas ofta debatten kring dubbla anvéndningsomriden av motséttningar mellan
industri, forskare och uppfinnare a ena sidan, och siakerhetsanalytiker och
myndighetsforetrddare & den andra. Sddana diskussioner har ett viktigt syfte i att
synliggdra nyttan med ny teknik och forskning och stélla den mot eventuella framtida
risker. For att nd en sund balans mellan den framatriktade innovationskraften och
begriansande regleringar kravs dock en initierad debatt grundad i god kunskap om den
forskning som bygger nya uppfinningar.

I denna rapport presenteras ett urval av omraden som analyserats ur ett proliferations-
och hotperspektiv vid FOI under aren 2015-2020, och som dessutom varit féremal for
debatt internationellt i sdvil forskarkretsar som i fora for sdkerhetsanalys. Ett flertal av
forskningsomradena och teknikerna har dven diskuterats i Australiengruppen, den
informella samarbetsorganisation som &verser exportkontrollfragor rorande kemiska
och biologiska dmnen [Australiengruppen 2020]. Syftet med dessa exempel ér att
belysa vikten av kontinuerlig bevakning av ny forskning och teknik for att fanga upp
innovationer som kan fa relevans for biologiska och kemiska hot. Vidare illustrerar
rapporten hur viktig expertkunskap &r for att f6lja utvecklingen och den internationella
kemiska- och biosékerhetsdebatten for att forsta och vardera den diskussion som ofta
uppstar kring teknik som kan missbrukas. Slutligen skall exemplen ge ldsaren en
forstaelse for de utmaningar som finns vid bedémning av risker for missbruk av ny
teknik i ett framtidsperspektiv. Sammanstéllningen av de forskningsintensiva
teknikomraden som beskrivs hér, tillsammans med tidigare analyser av deras méjliga
relevans for biologisk och kemisk sékerhet skulle kunna generera en mycket

! Produkter med dubbla anvéndningsomraden, forkortat PDA, har en civil anvindning, men kan dven nyttjas for
militdra &ndamal eller for framstédllning av massforstorelsevapen och dess bérare. https://isp.se/pda/introduktion-
till-pda/ (last 2021-08-29).

2 Icke-spridning.
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omfattande referenslista. Dérfor har endast ett urval kéllor redovisats, nddvéndiga for
sammanhanget.

1.1 Medverkande FOl-personal

Rapporten har forfattats av Daniel Wiktelius. Anders Allgardsson, Fredrik Ekstrom,
Anna-Lena Johansson, Susanne Johansson, Stefan Nord, Jonas Naslund, Per Stenberg,
Tobias Tengel, Anna-Karin Tunemalm och Per Wikstrom har bidragit i den tekniska
bedomningen. Rapporten har granskats av Anders Lindblad.
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2 Aktuell teknik och forskning med
dubbla anvandningsomraden

2.1 Syntetisk biologi

Syntetisk biologi ar ett stort teknikomrade som inte har ndgon vedertagen definition.
Forskning och utveckling som betecknats som syntetisk biologi kénnetecknas av en
blandning tvé eller flera av foljande vetenskapsomraden: cellbiologi, genetik och
gensekvensering, ingenjorsvetenskap, biokemi, molekylérbiologi och bioteknik.
Teknikomradet kan dven ses som en verktygslada for att fordndra eller bygga nya
biologiska system. Ett exempel pa ett sadant verktyg dr DNA-syntes, som kan
anvéndas for att rekonstruera virus (se avsnitt 2.6). Ett annat &r CRISPR/Cas (avsnitt
2.2) som kan anvéndas for att klippa och klistra i DNA. De senaste fem &ren har
inneburit mycket stora framsteg inom syntetisk biologi, men forskningsfaltet ar
fortfarande omoget och dess framtida potential &r svar att forutse. Dock har manga av
de tekniker som fors till den syntetiska biologin mdjliga dubbla anvandningsomraden
[Ekstrom 2019], och syntetisk biologi har framforts som ett forskningsomrade som
kommer ha stor framtida paverkan pé biosikerhetsfragor [Koblentz 2020, National
Academies of Sciences 2018, NATO 2020] Eftersom syntetisk biologi inte &r ett
avgransat teknikomrade gér det inte att bedoma med avseende pa risk for missbruk,
darfor beskrivs enskilda tekniker och deras applikationer i den hér rapporten.

2.2 CRISPR/Cas ar en teknik for att modifiera
gener och kan anvandas for att forenkla
utveckling av B-stridsmedel

Upptéckten av CRISPR/Cas belonades med nobelpris 2020 och &r en revolutionerande
teknik som kan anvéndas for att klippa och klistra i eukaryota cellers® gener med hog
precision och effektivitet [Kungl. Vetenskapsakademien 2020]. CRISPR/Cas
uppticktes 2012, och har redan utvecklats till ett mycket viktigt molekylarbiologiskt
verktyg som har gjort det mojligt att pa ett snabbare och enklare sitt bearbeta DNA i en
mingd applikationer. Daribland méarks nya medicinska behandlingar for genetiska
sjukdomar och framtagandet av genmodifierade grodor.

Mycket av det som kan géras med CRISPR/Cas-tekniken var mojligt redan tidigare
med andra tekniker. Dessa var dock mer tidskrdvande och kostsamma, samt kriavde en
mer omfattande utprovning och optimering av experimentella betingelser.

CRISPR/Cas dr egentligen bara en genediteringsteknik bland flera som kan ha dubbla
anviandningsomraden. Den har dock varit foremal for omfattande debatt i
biosdkerhetssammanhang de senaste fem dren. CRISPR/Cas anses vara mer tillgdnglig
och generell 4n andra tekniker, och kan gora att forskning som inbegriper geneditering
gér snabbare att utfora. Tekniken anses dven sénka kunskapstrosklarna for
geneditering, dven for antagonistiska syften.

31 eukrayota celler dr arvmassan innesluten i en cellkiirna och de aterfinns i organismer med en hogre
utvecklingsnivé sdsom djur, véxter och svampar.
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For all forskning och utveckling som involverar geneditering &r det angeldget med en
noggrann riskvérdering och diskussion om etiska aspekter av sddan verksamhet. Etiska
overvaganden om genfordndring av konsceller diar den modifierade egenskapen kan
komma att nedérvas till kommande generationer &r sérskilt viktiga [SPIEZ
convergence 2018].

Enbart kompetens att utfora geneditering dr dock inte tillrdckligt for att astadkomma en
specifik fordndring i en organism eller vivnad med 6nskad effekt. For ett lyckat
experiment kriavs djup kunskap om den biologiska kontext som det genforédndrade
materialet ska anvindas i. I avsnitt 2.2 ges nagra exempel pé applikationer med
CRISPR/Cas geneditering, och farhdgor som lyfts [Hjalmarsson 2018].

2.3 Geneditering kan bota genetiska sjukdomar
och tillfora nya egenskaper till mansklig
vavnad

Under de senaste fem aren har flera experimentella medicinska behandlingar utforts dér
molekylédrbiologiska verktyg sdsom CRISPR/Cas anvints for genterapi. Vissa
sjukdomar som har en kidnd genetisk orsak kan botas genom att mutationer eller andra
felaktigheter i arvsmassan hos patienten korrigeras genom geneditering. Det
amerikanska bolaget CRISPR Therapeutics har tagit fram en behandling for sickle-cell
anemi, en genetisk sjukdom som gor att patientens roda blodkroppar blir stela och inte
kan anpassa sin form till trdnga blodkérl [CRISPR Therapeutics 2020]. Behandlingen
genomfors genom att den blodbildande benmérgen tas ut ur patienten och behandlas
med CRISPR/Cas for att aterstilla funktionen hos den felaktiga genen. De korrigerade
benmérgscellerna transplanteras sedan tillbaka till patienten. Resultaten dr mycket goda
1 klinisk provning. P4 liknande sétt dr det teoretiskt mdjligt att behandla andra vdvnader
for att aterstilla eller forédndra funktioner. En annat nytt koncept for behandling av
genetiska defekter ir att forindra uttrycket* av gener, inte editera dem, och pa sa siitt ta
bort effekterna av en genetisk defekt. Sadan teknik kallas epigenetisk modulering och
har anviints for att behandla muskeldystrofi® hos méss [Liao 2017].

En farhaga som lyfts fram &r att geneditering skulle kunna anvéndas for att ge soldater
forhojd forméga genom hogre muskelstyrka eller storre uthéllighet [Fears 2018]. Det
eventuella utfallet av ett sddant experiment dr hogst oklart, och i ett resonemang om
sadan verksamhet bor kostnadsaspekten, de medicinska riskerna, etiska och moraliska
faktorer samt andra mojliga végar att uppna samma mal (riktad trdning) vagas in.
Diskussionen runt prestationshdjande geneditering av médnniskor férenklas ofta genom
att betrakta en viss vdvnad eller organ som en isolerad maskin som utfor en begransad
uppgift. Att utvirdera betydelsen av sddan teknik for framtida hot &r dock mycket
svért, eftersom ménniskokroppen &r ett komplext system med interagerande funktioner
som organ, nervsystem, hormoner, och inte minst det minskliga psyket.

* Graden av genuttryck avgdr hur mycket av det protein som en gen kodar for produceras, och kan péaverka cellens
funktion.

5 Muskeldystrofi dr en samling &rftliga muskelsjukdomar som kénnetecknas av l&ngsamt fortskridande svaghet och
fortvining i musklerna.
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24 Framsteg inom bioteknologi kan ge nya
effektiva produktionsmetoder for
kemikalier och anvandas for att framstalla
toxiner

Metoder for storskalig bioteknisk produktion av kemikalier med hjélp av
mikroorganismer har funnits linge. Kemisk syntes utford av bakterie- eller svampceller
ar ofta mycket energi- och kostnadseffektiv och kan mojliggora effektiv framstéllning
av komplexa dmnen till 1ag kostnad. Biotekniskt producerade &mnen har stor betydelse
for var forsorjning av kemikalier, livsmedel och ldkemedel. Senare érs framsteg inom
syntetisk biologi har underlittat utveckling av sddana processer och gjort dem &n mer
effektiva [Spiez Convergence 2016]. Genom att editera, ta bort och ldgga till gener hos
produktionsorganismen kan man fordndra dess metabolism, och ddrmed &ven vilka
kemiska transformationer den dr kapabel till att utfora. P4 sé sitt har en experimentell
produktionsmetod for opioden hydrokodon® i jist och bakterier upprittats [Galanie
2015, Nakawa 2016]. Framstegen i forskningen illustrerar att bredden av &mnen som
kan produceras pé bioteknisk vég &r stor. Utgdngsmaterial och utrustning for
bioteknisk produktion skiljer sig till stor del frdn den som behovs for konventionell
kemisk syntes, och skapar dirfor nya utmaningar vid exportkontroll, inspektion och
hotbeddmning. Den nya tekniken har lagre relevans for framstéllning av konventionella
kemiska stridsmedel, eftersom det finns fa l4ttillgdngliga biotransformationer som kan
anvéndas for att sammansétta deras kemiska struktur.

Intresset fran likemedelsindustrin att anvinda toxiner’ for behandling av diverse
sjukdomstillstdnd okar stadigt. Som en f6ljd av detta 6kar dven intresset for nya
produktionsmetoder, dér bioteknologisk framstéllning &r ett attraktivt tillvigagangsatt.
Vissa toxinproducerande organismer kan vara sa komplicerade att odla i den méngd
som krévs for storskalig produktion av toxiner att det inte dr praktiskt mojligt. Modern
bioteknologi i kombination med de verktyg som syntetisk biologi erbjuder skulle dock
kunna 16sa dessa problem. For en effektivare toxinproduktion kan gener som medger
produktion av toxinet editeras for att optimera framstéllningen och &verforas till en
lattodlad mikroorganism som designats for produktionen. For de flesta toxiner kraver
detta en hog erfarenhetsniva hos utforaren. Farhdgor finns dock att resultaten fran
forskning kring modifierade mikroorganismer for bioteknologisk produktion skulle
kunna anvéndas for skapa nya B-stridsmedel. Sddana organismer méste kunna
infektera en ménsklig vird, producera toxin, och eventuellt 6verleva i miljon. Den
tekniska troskeln for detta &r mycket hog, och de potentiella riskerna med sddan teknik
maste vigas mot risken for anvindning av naturliga isolat av den ursprungliga
toxinproducerande organismen i antagonistiskt syfte.

¢ Hydrokodon har morfinliknande verkan och anvénds som ett starkt smértlindrande likemedel.

7 Toxiner r giftiga 4mnen som produceras naturligt av levande organismer. Mnga toxiner dr proteiner.
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25 Nya metoder for peptidsyntes mojliggor
automatiserad framstallning av storre
protein och kan anvandas for produktion
av toxiner

Laboratoriesyntes av peptider med en kedjelédngd upp till 50 aminosyror &r idag rutin
och utrustning och kemikalier for sddan verksamhet finns vida spridd. Klassisk
peptidsyntes dr dock, pé grund av begrinsningen i kedjelédngd, inte direkt anvandbar
for att syntetiskt producera stdrre proteiner sdsom toxiner av proteintyp.® Senaste arens
utveckling inom peptidsyntes har dock inneburit att allt lingre peptider kan framstéllas.
Framgéngsrika experiment har resulterat i smé protein om mer &n 150 aminosyror
[Hartrampf 2020]. Detta tangerar kedjeldngder som é&r relevanta for toxiner, som i
manga fall har en storlek om 200-800 aminosyror. Bland annat har tekniken anvénts
for att tillverka ett stort antal varianter av conotoxin, relativt sma toxin om ca 50
aminiosyror som normalt produceras av havslevande sniglar Den nya syntestekniken
baseras pa flodeskemi i mikroformat (se avsnitt 2.10) tillsammans med en mycket
exakt styrning av reaktionstemperaturen. Peptidligering &r ett annat forskningsomrade
som kan komma att mojliggora syntetisk produktion av stdrre proteiner och toxiner.
Vid ligering anvinds speciella kemiska reaktioner for att ssmmanfoga tvé eller flera
kortare peptider till ldngre kedjor [Kulkarni 2018]. Tekniken har funnits linge, men har
under senare ér blivit allt mer forfinad. Peptidligering har anvénts i kombination med
annan peptidsyntesteknik for att gora proteiner om flera hundra aminosyror. Den nya
tekniken dr dven pa god vég att {4 kommersiell anvandning for produktion av sméa
méngder av langre peptider for forskningsandamal.

Sammantaget gor framstegen inom syntes av proteiner att det finns en risk att tekniken
kan mdjliggdra syntetisk produktion av toxiner for antagonistiskt bruk. Det dr idag inte
ként huruvida tekniken medger produktion av protein i storre skala. Sddan produktion
kréaver dven god kunskap om och kontroll av veckningen av de framstéllda proteinerna,
eftersom den syntetiserade stringen av aminosyror maste anta ritt konformation for att
ge ett aktivt protein.

2.6 DNA-syntes medger rekonstruktion av
virus for forskningsdandamal och har
aktualiserat smittkoppor som B-hot

Syntes av gener, dtminstone kortare sddana, har varit mojligt lange och dr mycket
vanligt forekommande inom molekyldrbiologisk forskning och bioteknisk utveckling.
Modern teknik som é&r relativt enkel att anvénda har gjort DNA-syntes av organismers
hela genom mojligt for fler forskare och till en ldgre kostnad. Det finns dven en mingd
kontrakts-laboratorier som utfor DNA-syntes pa bestéllning.

Utvecklingen har dock en baksida eftersom tekniken mojliggor syntetisk produktion av
mikroorganismer utan naturlig férlaga. Problematiken ar storst vad géller vissa virus
eftersom information om virusets gensekvens i vissa fall kan vara tillrickligt for att
rekonstruera viruset utan forlaga. Ett sadant syntetiskt virusgenom kan vara en borjan
till produktion av virus, om man kan odla det i en lamplig celltyp. Den artificiella

8 Aminosyror dr byggstenar for peptider och proteiner. Peptider har en kedjelédngd pa upp till 50 aminosyror.
Léngre kedjor bendmns proteiner, som ofta dven har en mer ordnad struktur &n peptider.
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genkopian maste designas sé att den fungerar i1 det biologiska system man tankt
anvinda for att kunna kopieras och producera kompletta viruspartiklar, och kan vara
mycket olik originalet. Denna process dr komplicerad och det kan krivas ett
hjélparvirus for att infektera en vérdcell och f& forokning av viruspartiklar.
Sammantaget gor detta att ett lyckat experiment kréver expertkunskap om viruset i
fraga och de molekylédrbiologiska tekniker som kravs. 2017 demonstrerade forskare i
USA och Kanada att det var mojligt att dterskapa héstkoppsvirus i laboratoriemiljo
[Bucht 2017, Kupferschmidt 2017]. Hastkoppsvirus ar besldktat med smittkoppsvirus
och experimentet illustrerar hur kraftfull gensyntes kan vara for att foroka ett virus utan
att ha tillgéng till det fran borjan.

Gensyntes har utvecklats och blivit mer tillgdnglig under de senaste fem aren, och kan
vara en mojliggorande teknik for utveckling av B-stridsmedel. Sddan utveckling har
manga tekniskt avancerade steg som beskrivits ovan, och &r forbehéllen aktorer med
mycket hog formaga. Risken for anviindning av gensyntes i antagonistiska syften kan
vara 0kande, men bor vigas mot mdjligheten att insamla, féroka och anvianda naturligt
forekommande patogener vid utveckling av B-vapen vilket dr en betydligt mindre
tekniskt krdvande process. En diskussion om hur tekniken kan regleras pigar i flera
biosdkerhetsfora, och man har nétt ut till relevanta foretag, atminstone i véstlénder
[Diggans 2019]. Foretag som tillverkar gener pa bestidllning uppmanas kontrollera
sekvensen mot databaser 6ver kdnda patogener, ndgot som redan anammats av
branschen i viss mén [Nuclear Threat Initiative 2019]. Vidare har exportkontroll av
gensyntesutrustning inforts-

Forskning om smittkoppsvirus for att utveckla B-vapen har forekommit i flera ldnder. I
och med att smittkoppsvirus skulle kunna aterskapas genom gensyntes av en aktor med
mycket hog teknisk formaga har det ateraktualiserats som ett potentiellt B-hot
[Koblentz 2017]. Smittkoppsviruset (egentligen tva varianter: Variola major och V.
minor) utrotades genom en vaccinationskampanj ledd av WHO och méilet ndddes
officiellt 1980. Darmed var ett enormt globalt hdlsohot utrotat. Viruset finns idag
endast i tva sidkerhetslaboratorier, ett i USA och ett i Ryssland. Annat innehav av
smittkoppsvirus, dess genom, eller storre delar av det dr forbjudet [WHO 2016]. Trots
internationella 6verenskommelser om hanteringen av viruset har blotta innehavet varit
foremal for anklagelser om ateruppstandna vapenprogram, vilket gjort att fragan
fortfarande har sékerhetspolitisk betydelse. Eftersom anvandning av smittkoppsvirus
som B-vapen skulle kriva att aktdren har ett eget fullgott medicinskt skydd vicker
skyddsforskning pa smittkoppsomradet litt misstankar om offensiv verksamhet.
Allmén vaccination mot smittkoppor har upphort, och eftersom det inte forekommer
ndgra naturliga utbrott dr graden av immunitet formodligen ldgre dn ndgonsin tidigare.
Det gor att avsiktlig utspridning av smittkoppsvirus i antagonistiska syften kan fa
mycket svara konsekvenser.

Mgjligheten att rekonstruera virus innebdr att sékerhetslaget kring virus kan forsdmras
pa sikt, &ven om en séddan utveckling &r osannolik. For att kunna producera kompletta
viruspartiklar for antagonistiska syften kravs mycket goda kunskaper inom gensyntes,
avancerad utrustning, och expertis inom flera biotekniska omraden. Dértill kommer
rigordsa hygienforhéllanden samt eget smittskydd. Aktéren maste dessutom utveckla
en fungerande vapenbarare for utspridning. Dessa faktorer begriansar avsevért risken att
virus som hérrér fran gensyntes skulle kunna anvéndas som vapen, och dven mojliga
aktdrer till dem med mycket god teknisk férmaga.
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2.7 Gain-of-function-studier ger kunskap om
virulens hos patogener och kan anvandas
for att ta fram nya smittamnen

Inom mikrobiologisk forskning anvinds experiment dar mikroorganismen som
studeras tillfors nya egenskaper genom genetisk fordndring, i syfte att fi en djupare
forstaelse for dess biologi. Sddana experiment kallas Gain-of-function-studier (GoF)
och utfors ofta med sjukdomsaltrande mikrober for att studera viktiga faktorer for

smittsamhet och patogenes’.

Resultat fran sddana studier har stor betydelse for att 6ka vara mojligheter till skydd
mot infektionssjukdomar, och pé sikt dven forutsédga hur nya patogener kan uppsté
genom evolution. Egentligen anvénds oftare Loss-of function-studier (LoF), dir en
egenskap tas ifran mikroorganismen, men metoden &r inte mojlig att anvénda for alla
typer av fragestéllningar. Egenskaper som tillférs vid GoF-studier kan exempelvis vara
okad smittsamhet for en mikroorganism, eller formaga att infektera nya arter [Selgelid
2016].

GoF-experiment utnyttjas framfor allt inom forskning om virus for att 6ka forstaelsen
for hur de orsakar sjukdom och deras smittvagar. Eftersom vissa virus har ett
fordnderligt genom uppstér nya varianter stindigt och GoF-studier kan vara ett led for
att forbattra var kunskap om och méjligheten till respons mot nya sjukdomar. For att
fordndra ett virus kan man i vissa fall utnyttja dess egna naturliga mutationsbenédgenhet
och selektera for onskade egenskaper i djurmodeller eller cellkultur, ofta kallat
passageodling. Det dr dven mdjligt att studera betydelsen av specifika genforandringar
genom att pa genteknisk vig introducera dnskade mutationer direkt i virusets
arvsmassa. Forskning som bygger pd GoF har funnits linge, men metodiken har
forenklats pa senare ar genom anvindning av nya molekylédrbiologiska tekniker.

2011 visade forskare fran Nederldnderna, Storbritannien och USA att de kunde
modifiera influensavirus sa att det, till skillnad mot den omodifierade varianten, blev
luftburet och smittade mellan illrar. Debatten om riskerna med sddana experiment har
varit omfattande sedan dess, inte minst efter att ett forbud mot finansiering av GoF-
studier pa influensa- och coronavirus (MERS och SARS) infordes i USA 2014.
Forbudet havdes 2017 efter noggrann utredning [Burki 2018]. Det &r svart att dra
granser for vad som kan anses vara riskfylld GoF-verksambhet. I flera ldnder pagar
framtagande och harmonisering av en utvidgad granskningsprocedur for GoF-
verksamhet dir forskare méste rittfirdiga valet av metod, och visa att nyttan dverviger
risken som experimenten medfor [National academies of sciences, engineering and
medicine 2016b, Evans 2018]. I praktiken kan en stor del av riskerna med GoF-
experiment hanteras genom noggranna hygienforhallanden, men det finns 4nda
farhagor om oavsiktlig spridning av virus som modifierats i laboratorier. For att ett
GoF-experiment skall innebéra en risk maste den fordndrade organismen vara
livsduglig 1 miljon, inte bara under experimentella forhallanden. I manga fall kan
mutationen som ger upphov till en ny funktion vara instabil, med det menas att den inte
ar till ndgon fordel for organismen och snabbt forvinner ur populationen.

Eftersom GoF-studier genererar kunskap om viktiga faktorer for smittsamhet och
patogenes hos farliga mikroorganismer, har risken att dessa insikter pa sikt anvands i
antagonistiska syften noterats [Imperiale 2018]. GoF-experiment dr dock bara en av

° Patogenes ér de mekanismer som initierar och bidrar till sjukdom.
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ménga typer av forsok som anvénds for att ta fram sddan kunskap. I dagsldget ar
riktade GoF-studier baserade pé riktad genmanipulation forbehallna forskare med goda
kunskaper om respektive organisms biologi och med tillgang till teknik for att forandra
mikroorganismers arvsmassa med hog precision. Mer forutsittningslos GoF genom
passageodling kan ha négot lagre kunskapstroskel, men kraver expertkunskap om
virusodling av utféraren.

2.8 Gendrivare kan anvandas for att bekampa
skadedjur och konstruera ekologiska
vapen

Gendrivare ar genetiska element som ger en forhdjd nedérvning av en eller flera gener
och didrmed en viss egenskap [European Parliament Research Service 2018]. Forskning
om gendrivare har funnits ldnge, och en tinkt applikation &r att anvédnda tekniken pé
insekter som skadar jordbruk eller ménniskors hilsa. Exempelvis tros resistens mot
malariaparasiter vara mojligt att introducera i myggor, och i kombination med en
syntetisk gendrivare kan den egenskapen snabbt spridas i populationen, 4ven om den
inte innebér nadgon evolutionér fordel for bararen. Gendrivare har ocksa foreslagits for
att styra konet p4 avkomman, sé att det ena konet favoriseras och ddrmed dominerar i
nésta generation vilket pd sikt leder det till att arten utrotas. Diskussionen kring
sdkerhetsaspekter av anviandningen av gendrivare liknar mycket den som ror
foradlingsarbete och geneditering av grodor och nyttodjur [Brossard 2019]. Moderna
molekyldrbiologiska verktyg har forenklat sddan forskning, och gor att den gér att
utfora pa kortare tid. Riskfyllda férsok med gendrivare kan potentiellt ge ekologiska
konsekvenser om forsdksdjur rymmer ut i miljon. Det finns dven generella ekologiska
risker forknippat med manipulation av en arts naturliga numerér som &r svara att
overblicka.

Farhégor om att gendrivare skulle kunna anvéndas for att skapa ekologiska vapen ar
svéra att virdera i dagsldget eftersom mycket forskning fortfarande aterstér for att
forstd mojligheter och risker med gendrivare [National academies of sciences,
engineering and medicine 2016b]. Det ar inte heller uppenbart i vilken kontext denna
metod skulle anvindas med ett antagonistiskt syfte da effektiviteten och
konsekvenserna av anviandningen ar mycket svara att forutse. Gendrivare kan pa
mycket lang sikt eventuellt anvindas for att forstarka neddrvning hos ménniska. Med
tanke pad ménniskors langa reproduktionstid &r detta inte ett akut problem, men en
intressant aspekt av syntetisk biologi att bevaka ur en etisk synvinkel.

29 Friformsframstallning kan anvandas for att
tillverka komponenter “on demand” men
aven for produktion av krigsmateriel och
produkter med dubbla
anvandningsomraden

Friformsframstéllning kallas populédrt for 3D-printning, och innebar att ett foremal
framstélls genom att tunna skikt av material fogas samman lager for lager. Det finns
flera olika tekniker som kan anvéndas for friformsframstéllning, vanligast idag ar att
tunna skikt av pulvriserat rdmaterial smélts samman lager for lager med laserljus
[Brockmann 2018]. Féremalet kan i princip ha vilken geometri som helst.
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Friformsframstéllning har funnits i 6ver 30 ar, och anvéndes i borjan for att framstélla
enstaka mindre foremal av plast.

Teknikutvecklingen har gatt mycket snabbt de senaste fem aren och idag kan man
skriva ut foremél av manga fler material &n tidigare. Fordelen med
friformsframstillning ar att det gér att producera komponenter utan forlaga, det racker
med en elektronisk ritning som kan finnas tillgdnglig och &r latt att dela online. Ménga
skrivare kan anvéndas for olika material och kan snabbt stillas om, vilket gor att
enstaka objekt kan framstillas kostnadseffektivt. Tekniken tros fa stor betydelse for att
producera reservdelar som dr omdjliga att fa tag pa till dldre maskiner. En annan fordel
ar att produktion kan ske pa samma stélle som anvandningen, eller utféras som
kontraktstillverkning pé distans, dar kunden endast behover skicka ritningen 6ver
onskad produkt. Moderna industriella skrivare kan tillverka foremal av syrafast stal,
keramiska material, teflon eller till och med explosivimnen. En nackdel med
friformsframstillning ar att det i nuldget ar svart att uppnd samma kvalitet som vid
konventionell tillverkning i friga om hallfasthet och ytegenskaper.

Friformsframstéllning &r generellt inte mindre tekniskt krivande dn konventionell
produktion nér det ror sig om mer avancerade objekt. Hogkvalitativa skrivare for
friformsframstéllning r dyra och det krdvs kunnig och erfaren personal for att hantera
dem, samt tillgang till rimaterial av ratt kvalitet. Darfor utfors avancerad
friformsframstéillning i stor utstrickning av specialiserade foretag som tar emot
bestdllningar fran externa kunder. Branschen ar vil medveten om att oseridsa kunder
kan forsoka bestdlla delar till vapen eller kontrollerad utrustning och arbetar dérfor
aktivt med att forhindra att s& sker [Stehn 2017]. Samtidigt pagér diskussioner om att
reglera handel med sjélva skrivarutrustningen. Tekniken kan anvindas for att kringgé
exportkontroll av exempelvis kemiska reaktorer eller bioreaktorer genom att kopa
skrivare och framstilla 6nskad utrustning pa plats, och den kommersiella
tillgdngligheten av avancerade skrivare dkar [Spiez convergence 2018].

2.10 Flodeskemi forandrar infrastrukturen inom
kemisk industri och ger nya
produktionsmetoder for kemikalier med
relevans for kemiska hot

Vid kemisk syntes i fldde pumpas ursprungsdmnena genom rorformiga reaktorer och
produkten tappas kontinuerligt av. Sddana processer har anvints linge inom kemisk
basindustri for att tillverka stora volymer av vissa industrikemikalier. Utvecklingen
inom omradet har pé senare ar gjort att allt fler kemiska processer kan utforas i
flodesreaktorer, och tekniken anvénds for allt mer komplexa produkter [Plutschack
2017]. Tekniken borjar déarfor fa stor betydelse for framstéllning av finkemikalier och
aktiva ldkemedels-substanser. En stor fordel med flodeskemi &r att reaktorvolymen &r
forhéllandevis 14g och kréver betydligt mindre plats jimfort med konventionell
syntesutrustning, men medger dnda en hog produktionskapacitet med dkad
processékerhet. I en process med flera steg kan flera flodesreaktorer seriekopplas for
att utfora en sekvens av kemiska transformationer, och tekniken &r forhallandevis enkel
att automatisera. Detta gor att en kemisk industri baserad pé flodesteknik kan ha en
annorlunda utformning 4n en traditionell.

I vissa avseenden &r en sadan anldggning ocksa enklare att stilla om mellan olika
kemiska processer. Mobila flodesreaktorer finns redan, vilket gor att produktion av en
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kemikalie kan utforas pé plats dir den skall anvidndas utan mellanlagring och transport
(ymf. avsnitt 2.9 ovan). Att Gverfora en konventionell kemisk process till flodeskemi
kréaver noggrann optimering och kunskap om reaktorsystemet och aktuella reaktioner,
men dr rent kemitekniskt inte sérskilt komplicerat i manga fall. Flodeskemi &r i sig inte
en mojliggorande teknik for framstillning av kemikalier f6r antagonistiskt bruk, men
kan mojligen gora det ldttare att dolja sddan tillverkning eller minska omstéllningstid
och lagring for operativ vapenkapacitet. Tekniken kan ocksé foréndra forutsittningarna
for exportkontroll av kemiteknisk utrustning och inspektion av industrin.

2.1 Kommersiella dronare for
jordbruksandamal kan ha dubbla
anvandningsomraden som vapenbarare

Tillgdngligheten av flygande dronare (obemannade flygande system, UAS) och antalet
verksamheter dir de anvinds har 6kat [Bunker 2015, Fan 2020]. Avancerade dronare
har stor anvdndning sévil inom civil som inom militdr verksamhet till exempel for
overvakning och spaning.

Det finns rapporter om att dven icke-statliga aktdrer utnyttjat dronare i konflikter
genom att modifiera dem for anvéndning i attentat, exempelvis som barare av
explosivimnen [Martellini 2020]. Inom jordbruket har dronare borjat anvéndas i allt
storre utstrackning for att bespruta grodor. Det finns idag speciella modeller utvecklade
for att bara en flytande last och sprida den med god precision. Dessa har uppenbara
dubbla anvindningsomréden och skulle teoretiskt kunna anvéndas som vapenbirare for
B- och C-dmnen. Dronare anvénds i flera ldnder for att sprida
kravallbekdmpningsmedel [Martellini 2020].
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3 Slutsatser och framtidsperspektiv

3.1 Upptackter pa forskningsstadiet ar
svarbedomda med avseende pa risk for
framtida missbruk

Manga nya tekniker och nydanande forskningsomraden &r behéftade med en risk for
missbruk, betydligt fler &n de som diskuteras i denna rapport. Till viss del dr det en
ofrankomlig del av innovativ verksamhet, dér uppfinnaren inte kan forutse vilka risker
som kan uppsta vid missbruk av tekniken, eller vilka etiska dilemman som kan uppsta
kring nya metoder inom forskning. Ofta gors en bedomning av ny tekniks eventuella
dubbla anvindningsomriden redan pé forskningsstadiet, l&ngt innan den utvecklats till
sin fulla potential och blivit allmént tillgdnglig. En sadan initial bedomning &r ofta
ensidig, och dystopiska framtidsscenarier méalas upp for vad som skulle kunna vara
mojligt, utan att ta hiansyn till vad som é&r realistiskt i praktiken. Sddan forskning
exemplifieras ovan med gendrivare och geneditering av mansklig vdvnad, dir vi idag
inte vet vilka applikationer som &r mdjliga i framtiden. Det 4r heller inte mdjligt
beddma om de kommer resultera i fardigutvecklad teknik som faktiskt fungerar i
praktiken. Samtidigt kan genombrott, inom en helt annan forskningsdisciplin medf6ra
att den kombinerade kunskapen ger helt nya, oforutsedda, tillimpningsomraden.

En mer nyanserad bedémning av risken for framtida missbruk av uppfinningar redan
pa forskningsstadiet kan vara mojlig om den 1 hogre grad involverar dem som besitter
hog kunskap i fragan, det vill sdga uppfinnarna sjilva. Hos utforare av nydanande
naturvetenskaplig och teknisk forskning finns 4 andra sidan séllan insikt om
problematiken med dubbla anvindningsomraden. For att uppné en nyanserad och
kvalitativ analys och beddmning av mojliga framtida risker hos omogna forskningsfalt
kréavs formodligen storre resurser for sddant arbete, och ett battre samarbete mellan
forskarsamhéllet, granskande myndigheter och forskningsfinansiérer.

3.2 Ny teknik med breda framtida
anvandningsomraden inom medicin,
bioteknologi och kemi ar viktigt att bevaka

Ny teknik som &r allmént applicerbar inom medicinsk forskning och
lakemedelsproduktion far ofta stor spridning och anvéndning. Innovationer som
anvands for forskning och utveckling inom dessa omraden kan vara behiftade med risk
for framtida missbruk eftersom de ror ménniskors hélsa.

Hur sédan teknik utvecklas och anvénds dr viktigt att bevaka pé grund av dess mojliga
framtida tillgédnglighet och att nya anvéindningsomraden ofta uppticks av anvdndarna.
Nér ny teknik 6vergér i kommersiella produkter finns mojlighet for ansvariga
myndigheter att uppmérksamma producenter pa mdjliga dubbla anvidndningsomraden,
och sadan dialog kan 1 bésta fall leda till riskreducerande atgirder. Exempelvis kan
produkternas faktiska utformning, informationshanteringen kring dem och hur de séljs
paverka mojligheten att utnyttja dem for otillaten forskning och utveckling. Bland
tillverkare av utrustning for gensyntes (avsnitt 2.6) finns flera exempel pa goda
ansatser att ta ett producentansvar.
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Exempel pé forskning som formodligen kommer att resultera i nya produkter inom de
nirmsta aren dr den om syntetisk och bioteknologisk produktion av stdrre och mer
komplicerade proteiner (avsnitt 2.4 och 2.5), dér en fortsatt bevakning av utvecklingen
pa omrédet dr viktig for att bedoma risken for missbruk av tekniker for att producera
toxiner for icke-legitima dandamal, och eventuella behov av kontrollmekanismer.

3.3 Kontrollen av kommersiellt tillganglig
teknik med uppenbar risk for missbruk
behover utvecklas

Utvecklingsstadiet hos ny teknik, fran upptickt till praktisk anvéndning, dr en viktig
faktor for hur relevant risken for missbruk inom utveckling av biologiska eller kemiska
vapen dr vid tillfallet d& den bedoms. For de kommersiellt tillgdngliga teknikerna
flodeskemi, dronare och friformsframstéllning (avsnitt 2.9, 2.10 och 2.11) finns redan
lattillgingliga produkter pd marknaden, och risken &r aktuell redan idag. For sédana
tekniker ar det viktigt att f6lja hur de sprids och utvecklas mot nya
anvindningsomriden.

Det ar dven viktigt att 6vervdga om det finns anledning att begrédnsa mojligheten till
missbruk av sddan teknik genom lagstiftning rérande handel och anvéndning. Ett gott
samarbete med berdrd industri, informationsutbyte, internationell dialog och
harmonisering dr avgdrande for att sddan kontroll ska vara meningsfull. Ofta finns
redan dldre teknik for samma legitima dndamal pa marknaden, vilket gor diskussionen
om kontroll svarhanterlig.

Att noga folja och kontinuerligt bedoma risken for missbruk av kommersiellt
tillgdngliga produkter som &r relativt lattillgdngliga och enkla att anvdnda kan vara
sarskilt viktigt med tanke pa att sddan teknik kan forvirvas av icke-statliga aktorer med
intresse for biologiska och kemiska vapen. Terrorgruppers intresse for dronare och
teknikutvecklingen péa dronaromradet samt kringutrustning for utspridning av vétskor
och torra aerosoler illustrerar ett sddant problemomrade.

3.4 Kunskapstrosklar ar aterhallande for
missbruk av ny avancerad teknik

For att applicera nya metoder eller avancerade produkter inom biologisk och kemisk
forskning och utveckling krévs expertkunskap och erfarenhet. Kunskapstroskeln for att
anvianda dem dr hog, och syftet med séddan teknik ar ofta att mojliggdra forskning och
utveckling av hog komplexitet. Anvdndaren maste alltsa inte bara vara kapabel att
anvinda en ny teknik, utan behdver dven en djup dmneskunskap for att applicera den
framgéngsrikt.

Denna kunskapstroskel ar en aterhallande faktor for missbruk, eftersom det begriansar
anvindningen av tekniken till forskare med djup kunskap om sitt omréde. Ofta lyfts
farhagor om missbruk av de teknikomrdden som anses utgora syntetisk biologi, som
innehaller forsknings- och utvecklingsverktyg som spanner 6ver en bred palett av
utvecklingsstadier och krdver expertkunskap inom flera discipliner for att anvéndas.
Utveckling av nya avancerade biologiska vapen ér en del av sddana framtidsscenarion,
vilket kan vara teoretiskt mojligt men sannolikt begrinsas till avancerade aktorer pé
grund av den enorma kunskapsuppbyggnad som skulle krivas.
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Modern avancerad molekylarbiologi innefattar flera tekniker med hog kunskapstroskel.
Exempelvis ingdr CRISPR/Cas och DNA-syntes som komponenter i fardiga produkter
och tjanster for forskning och utveckling. De dr mojliggérande tekniker for avancerad
biologisk forskning, men mdjliggdr inte i sig sjdlva utveckling av nya biologiska
vapen. For detta krdvs dven en djup forstaelse for en mycket bredare biologisk kontext.
Teknikerna har redan haft mycket stor betydelse for utveckling av medicinska
behandlingar av sjukdomar med en genetisk komponent och sannolikt kommer deras
betydelse 6ka under det ndrmaste decenniet. Under denna period kommer sannolikt
dven antalet applikationer med potential att missbrukas 6ka och kunskapstrosklarna for
att anvinda dem minska. Detta illustrerar att det inte alltid &r tekniken i sig, utan
tillgéngligheten av den och kunskapsnivan som kravs for anvéindning som har
betydelse for framtida risker.

3.5 Ar nyttan med ny teknik vard risken?

Teknisk bedomning av risk for missbruk av ny teknik och forskning foérsoker, i det hér
beskrivna perspektivet, besvara frdgan om en viss innovation eller produkt kan
anvéndas for utveckling, produktion eller anvdndning av biologiska eller kemiska
vapen.

I ett beslut om eventuell kontroll och reglering maste dven sévil ekonomiska som risk-
och nyttoaspekter tas i beaktande. Ny teknik med relevans for framtida biologiska eller
kemiska hot &r ofta resultatet av forskning som berdr médnniskors hélsa och medicinsk
behandling av sjukdomar, s& eventuella beslut om reglering och restriktioner maste
dérfor 6vervégas noggrant. Forskning om virus ér ett omrade dér risk/nytta-balansen &r
aktuell, och ofta diskuteras. Virus dr mycket enkla organismer, och kan relativt l4tt
forandras genetiskt med molekyldrbiologiska tekniker. Inom forskning om virus
anvinds sddana tekniker rutinmaéssigt, och dr oumbérliga for att bygga kunskap om
biologin kring virus och utveckla medicinskt skydd, som exempelvis vacciner. Det
finns risker med séddan forskning, men for att forsta och begrénsa dem krévs en hog
kompetens i de aktuella forskningsfragestéillningarna. Vérdering av sddana
verksamheters nyttor och risker méste dérfor utforas i tit dialog med forskare pa
omradet och varje forskningsprojekt bor véirderas for sig. Det géller &ven DNA-syntes,
som redan idag ar ett viktigt verktyg i utvecklingen av medicinska skydd mot virus. For
att motverka riskerna for missbruk av dessa falt &r det ddrmed viktigt med en sund och
nyanserad etisk diskussion mellan savél forskare inom féltet som med samhillet i stort.
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