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Sammanfattning

Sjukvérden digitaliseras precis som det Gvriga samhéllet. For medicintekniska
system och produkter kan digitaliseringen fa konsekvenser for savil
patientsdkerheten som cybersdkerheten. EU har beslutat om tvd forordningar
(MDR och IVDR) med syfte att forbéttra patientsdkerhet i medicintekniska
produkter. Forordningarna péaverkar arbetet med bland annat certifiering och
avvikelsehantering.

Intervjuer med regioner, myndigheter, tillverkare och anmailda organ har genom-
forts under 2021. Resultaten av dessa intervjuer bekriftar att regelverket paverkar
cybersikerheten. Ibland dr regelverket grund for att bade patientsdkerhet och
cybersékerhet forbéttras och ibland motverkar regelverket cybersékerheten. Enligt
MDR Kklassificeras virdens informationssystem som medicintekniska produkter.
Medicinteknisk personal behover dédrmed samarbeta ndrmre informations-,
sdkerhets- och IT-sdkerhetsavdelningar.

Det finns ett stort behov av personal med rétt kompetens hos tillverkare, vrdgivare
och anmilda organ. Den kompetens som krévs dr komplex och omfattar patient-
sdkerhet, cybersikerhet samt regelverk och certifieringsarbete. Det r stor brist pa
anmélda organ, och utan personalresurser och ritt kompetens riskerar de anmélda
organen att inte ricka till for de produkter som ska ut pa marknaden.

Avvikelserapporteringen behover oka, sérskilt till den nationella databasen
reidarMTP, som ska vara en kélla till kunskap om avvikelser i hela landet. Att
rapportera till reidarMTP kréver tid, men andra uppgifter prioriteras hogre. For att
forbéttra rapporteringen av cyberrelaterade avvikelser behdvs mer samarbete
mellan medicinteknisk och IT-personal.

Nyckelord: avvikelse, certifiering, cybersdkerhet, Medicinteknisk produkt,
NCS3, patientsikerhet
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Summary

Digitalization of the health care sector is being implemented at high speed, and has
consequences for both safety and cyber security. The European Union have
decided on two new regulations (MDR and IVDR) with the purpose of improving
safety of medical devices. These two new EU regulations influence the work with
certifications and with reporting medical device problems.

In this study, representatives of care providers (operated by regional councils),
authorities, manufacturers, and notified bodies were interviewed. The results of
the interviews confirms the presumption that the legal framework has impact on
cyber security. Sometimes both safety and cyber security are improved, and
sometimes the legal framework counteracts cyber security. MDR classifies
healthcare information systems as medical device. Biomedical engineers therefore
must work closer to information security departments.

There is a need for personnel with proper competence from manufacturers, care
providers and notified bodies. The competence needed comprises safety, cyber
security, legal framework and certification work. There is a lack of notified bodies
in Sweden, and without personnel and proper competence there is a risk that the
notified bodies are not being able to certify enough products for the market.

The reporting of medical device problems must improve, especially to the national
database reidarMTP. Reporting to reidarMTP is time consuming and other
assignments are prioritized.

Keywords: certification, deviation, cyber security, EUDAMED, IVDR, MDR,
Medical device, safety
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1 Inledning

Som en viktig del i att hantera fragor kring sékerhet i cyberfysiska system har
Myndigheten for samhéllsskydd och beredskap, MSB, och Totalforsvarets forsk-
ningsinstitut, FOI, i samarbete byggt upp Nationellt centrum for sdkerhet i
styrsystem for samhéllsviktig verksamhet (NCS3). Cybersédkerhet i medicintek-
niska produkter faller inom ramen for detta arbete.

Medicintekniska produkter och medicintekniska informationssystem ar system
som anvénds dagligen i héilso- och sjukvérden, och som ibland &r livsavgérande.
De omgérdas déarfor av omfattande regelverk. Till dessa regelverk hor certifi-
eringssystem!. CE-mérkning? av medicintekniska produkter har stor betydelse for
en god patientsdkerhet, men innebédr dven vissa utmaningar for cybersékerheten.

Patientsikerhet innebér enligt 1 kap. 5-6 § patientsidkerhetslagen (2010:659)
skydd mot vardskada i patienters kontakt med hélso- och sjukvérden.

For att 0ka patientsikerheten i hilso- och sjukvirden rapporteras avvikelser, det
vill séga tillbud eller negativa héndelser, som roér medicintekniska produkter.
Dessa ska goras till Likemedelsverket. For basta kunskapsspridning bor avvikelser
ockséd rapporteras till den rikstickande databasen reidarMTP. Den nya EU-
forordningen Medical Device Regulation 2017/745 (MDR) innebér utokade krav
pa tillverkare att ocksé rapportera olyckor och tillbud till den europeiska databasen
European Database on Medical Devices (EUDAMED).

Under 2020 genomforde FOI en studie i tva delar om cybersékerhet i medicin-
tekniska produkter och medicintekniska informationssystem. I den forsta
delstudien var fokus pé att analysera inrapporterade avvikelser i reidarMTP dar ett
av resultaten visade en trend av minskad avvikelserapportering till databasen.
Endast ett fatal av de avvikelser som rapporterades kunde klassas som cyber-
relaterade. Den andra delstudien fokuserade pa faktainsamling avseende regelverk,
standarder och certifiering av MTP. Faktainsamlingen visade att det finns ett
omfattande regelverk med bland annat tvd nya EU-férordningar: den ovan ndmnda
MDR, som borjade gilla i maj 2021, och In Vitro Diagnostic Regulation 2017/746
(IVDR), som borjar gélla i maj 2022. Att forhalla sig till ett stort antal standarder
kriver bade tid och kunskap hos tillverkare och vardgivare.?

Studien 2020 har lagt grunden till den intervjustudie som presenteras i denna
rapport om hur vardgivare, foretag och myndigheter arbetar med cybersikerhet
rorande medicintekniska produkter. Dels handlar det om avvikelsehantering,
sarskilt cyberrelaterade avvikelser, dels beskriver rapporten hur medicinteknisk

! Certifiering innebir att en organisation, produkt eller person beddms uppfylla krav som stills i standarder
eller andra styrdokument (Myrén, 2020).

2 Produktsékerhetscertifiering som har lagstadgats av EU Se kap 2.3.

3 Fér mer information om studierna fran 2020 hinvisas till bilagorna 1 och 3 samt de bida memon som
skrevs: Eckersand & Wahrenberg (2021) och Eckersand & Wahrenberg (2020).
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personal, i samverkan med IT-personal, arbetar med cybersékerhet. Detta omfattar
dven hur personalen arbetar med att 6ka inrapporteringsgraden till den nationella
avvikelsedatabasen. 1 denna studie presenteras ocksd hur regelverk och
certifieringsmojligheter forhéller sig till patientsdkerhet och cybersikerhet.

1.1 Studiens mal och syfte

Malet for denna studie ar tredelat. Det forsta malet ar att studera hur regelverk och
certifiering (sdrskilt CE-mérkning) forhéller sig till patientsdkerhet och
cybersédkerhet. Det andra malet &r att analysera hur de nya EU-forordningarna kan
komma att paverka arbetet med medicintekniska produkter och medicintekniska
informationssystem. Det tredje mélet ér att f6lja upp 2020 ars studie om avvikelser
for att analysera hur medicinteknisk personal arbetar med avvikelsehantering
(framfor allt rapporteringen till den nationella databasen reidarMTP) med sérskilt
fokus pé cyberrelaterade avvikelser.

Dessa mal syftar till att ge underlag till informationsmaterial som i forsta hand
viander sig till vardgivare och i1 andra hand kan anvéndas i vardgivarnas
upphandlingsprocess. Malgrupper for rapporten dr i huvudsak medicinteknisk
personal och IT-personal. Ett annat syfte med studien &r att ta fram underlag till
att sprida framgangsfaktorer for arbetet med medicintekniska produkter och de
regelverk som géller for dessa.

1.2 Metod

Denna studie dr i huvudsak en intervjustudie och omfattar intervjuer med fem
svenska regioner, tre foretag som tillverkar medicintekniska produkter och som ar
verksamma i Sverige, Inspektionen for vard och omsorg (IVO), Likemedelsverket
samt det statliga forskningsinstitutet RISE.

De intervjuade regionerna dr Jamtland Harjedalen, Gavleborg, Sormland, Uppsala
och Vistra Gotaland. Urvalet dr gjort i samrdd med MSB for att fa en variation i
storlek och hur ladngt olika vardgivare i regionerna har kommit i arbetet med
cybersdkerhet. De intervjuade personerna i regionerna representerar olika roller
sdsom enhetschef, riskhanteringssamordnare, sikerhetssamordnare,
forvaltningsledare och specialist inom medicinteknik, enhetschef inom IT-drift
samt informations- och IT-sékerhetsansvarig person. Alla tillfrigade regioner har
velat delta med motivering att cybersékerhet i medicintekniska produkter &r ett
oerhort viktigt omrade som de vill vara delaktiga i att utveckla.

I Sverige finns det sdvil stora globala medicintekniska industriforetag som smé
foretag. De intervjuade foretagen har valts ut i samverkan med MSB och pa forslag
fran branschorganisatinen Swedish Medtech. Foretagen har ocksa rekommenderat
oss att prata med andra foretag som har andra typer av produkter. Alla tillfragade
foretag har inte velat delta. De intervjuade personerna pa foretagen representerar
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olika roller som kvalitetsansvarig, cybersikerhetsansvarig, dataskyddsombud till-
lika informationssikerhetschef, sikerhetsarkitekt och marknadschef.

For att forstd hur certifieringarna kommer att fungera med det nya regelverket,
hade det ocksé varit 6nskvirt att intervjua ndgot av de anmélda organ* som certi-
fierar enligt de nya medicintekniska regelverken. Inget av de anmilda organen som
verkar som sddant gentemot foretag i Sverige och som certifierar enligt det nya
regelverket har dock stéllt upp pa intervju. En intervju med RISE, som foreslés bli
ett anmélt organ enligt den nya forordningen, har genomf6rts och far representera
anmailda organ i denna studie. RISE certifierar dock enligt det gamla regelverket
(EU-direktivet Medical Device Directive, MDD) och intervjusvaren ska darfor ses
med MDD som utgangspunkt.

P& myndigheterna och pé RISE har chefer och samordningsansvariga for fragor
som ror medicintekniska produkter intervjuats. Likemedelsverket utdvar tillsyn
over medicintekniska produkter och organ som ger CE-mérkning samt dr ansvarig
myndighet for medicintekniska produkter och avvikelserapportering.’ Inspek-
tionen for vard och omsorg, IVO, har tillsyn av vard och omsorg och sa kallade
egentillverkade medicintekniska produkter. IVO:s ansvar omfattar patientsiker-
het, informationssikerhet samt avvikelsehantering.®

Med anledning av covid-19 har intervjuerna genomforts via telefon och videolédnk.

Intervjufrdgorna som har anvénts dr i huvudsak himtade frdn de tvd memon som
ingick i studien 2020. (Se Bilaga 1. Intervjufrdgor.)

Intervjuerna refereras i texten pa olika sétt. For de bdda myndigheterna och RISE
anges vilken aktor som siger vad. For de intervjuer som har genomforts med regio-
ner hénvisas till att det ar en eller flera regioner som uttalar sig (ibland refereras
till om det &r medicinteknisk eller IT-teknisk personal som uttalar sig). Aven for
foretagen hédnvisas endast till att det &ar ett foretag som uttalar sig. Enskilda
personer anges inte av integritetsskil. Undantag gors for de intervjuer som gjordes
under 2020 i forstudien till denna studie. Dér intervjuades personerna specifikt for
den roll de har.

I rapporten aterges dven dsikter frén branschféreningar som har uttalat sig bland
annat i media kring dessa fragor.

* Anmdilda organ, Notified Bodies, 4r oberoende foretag och organisationer som bistar och &vervakar
tillverkarnas arbete med att verifiera att produkterna uppfyller EU:s regelverk.

5 Instruktion for Likemedelsverket, SFS 2020:57.

¢ Instruktion for Inspektionen for vard och omsorg, SFS 2013:176.
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1.3 Avgransningar

Denna studie fokuserar pa medicintekniska produkter inom ramen féor MDR. Hos
medicintekniska produkter for in vitro-diagnostik finns sirskilda egenskaper
gillande exempelvis riskklassificering och klinisk evidens som kraver en sirskild
lagstiftning, vilken skiljer sig fran lagstiftningen for andra medicintekniska pro-
dukter (IVDR, 2017). In vitro-diagnostik-produkter och IVDR omné&mns i rappor-
ten endast for forstaelsen av helheten och utmaningarna med de nya regelverken.
Ingen djupare analys av specifikt IVDR gors.

Studien omfattar sédan hélso- och sjukvard som avses i 2 kap. 1 § 1 punkten i
hilso- och sjukvardslagen (2017:30):

1 § Med hélso- och sjukvard avses i denna lag
1. atgarder for att medicinskt forebygga, utreda och behandla sjukdomar och skador,
2. sjuktransporter, och
3. omhéndertagande av avlidna.

Lagen omfattar inte tandvérd enligt tandvardslagen (1985:125).

Uppdraget omfattar saledes inte sjuktransporter och tandvard. Inte heller hjilp-
medel och omsorg omfattas trots att produkter inom dessa omréaden é&r viktiga ur
ett patient- och cybersidkerhetsperspektiv samt berors av det nya regelverket.

Att besvara frdgor om hur man specifikt arbetar med cybersdkerhet kan vara bade
foretagshemligt och sékerhetskénsligt. Att sammanstéilla flera olika aktorers arbete
med dessa friagor kan bli &nnu kiinsligare. Onskemalet frin uppdragsgivaren har
varit en 0ppen rapport dir resultatet kan presenteras och tillgingliggoras for en
bred krets av lasare. Déarfor har cybersékerhetsfragorna i intervjuerna hallits pa en
Overgripande niva.

14 Disposition/Lasanvisning

Malgrupp for denna rapport dr frimst ansvariga for medicintekniska system inom
hilso- och sjukvéarden, men den bor vara av intresse dven for andra aktdrer i varden
samt for ansvariga for utveckling och anvindning av cyberfysiska system i stort.
Négra cybertekniska och medicintekniska termer och forkortningar far sin
forklaring i Bilaga 2. Begrepp och forkortningar.

Kapitel 2 Regelverk &r en Oversiktlig ssmmanstillning av det regelverk som direkt
och specifikt hanterar medicintekniska produkter och certifiering av produkter. I
detta kapitel redovisas ocksd hur foretagen, myndigheterna och RISE ser pa
regelverket.

Kapitel 3 Cybersdkerhet i varden beskriver hur patient-, cyber- och informations-
sdkerhet hénger ihop i arbetet med medicintekniska produkter. Resultaten fran
intervjuerna med avseende pa hur regionerna arbetar med dessa presenteras ocksa.
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I kapitel 4 Avvikelsehantering presenteras de bada databaserna EUDAMED och
reidarMTP. Dérefter redogors for de resultat fran intervjuerna som ror avvikelse-
rapportering och orsaker till minskad rapportering. Kapitlet avslutas med de
intervjuade regionernas forslag pa hur man kan forbéttra avvikelserapporteringen.

I kapitel 5 Diskussion diskuterar forfattarna nagra viktiga iakttagelser i resultaten,
och avslutningsvis i kapitel 6 Slutsatser dras nagra sammanfattande slutsatser fran
studien.

1 Bilaga 1. Forslag till intervjufrdgor finns de frageforslag som togs fram under
den tidigare studien 2020 och fran vilka fragorna i intervjuerna i denna studie har
himtats.

I Bilaga 2. Begrepp och forkortningar far négra cybertekniska och medicintek-
niska termer och forkortningar som anvinds i denna rapport sin forklaring.

I Bilaga 3. Standarder gors en 6versiktlig sammanstéllning av standarder och en
teknisk rapport som rér medicintekniska produkter och cybersékerhet.

I Bilaga 4. Avvikelsestatistik redovisas delar av den statistik som publicerades i
den forra studien 2020.7

7 Eckersand & Wahrenberg (2021)
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2 Regelverk

Medicintekniska produkter och medicintekniska informationssystem utgdr en cen-
tral del av hilso- och sjukvarden, och deras funktion kan ibland vara livsavgor-
ande. De omgirdas déarfor av omfattande regelverk, certifieringssystem och
standarder. Flera foreskrifts- och tillsynsmyndigheter samt certifieringsorgan ar
inblandade for att sikerstdlla att medicintekniska produkter och informations-
system dr sdkra att anvénda. I det foljande kapitlet ges en dversiktlig beskrivning
av regelverk, nagra av de standarder som géller medicintekniska produkter samt
allmént om CE-mérkning och specifikt CE-mérkning av medicintekniska pro-
dukter. Utdver de nimnda regelverken och standarderna finns fler som direkt och
indirekt paverkar medicintekniska produkter, till exempel elsdkerhetslagen i
Sverige och andra regelverk i EU. Tillverkarna har ocksa att forhalla sig till stan-
darder pé de 6vriga marknader dér de verkar, bland andra de amerikanska kraven.

2.1 EU-forordningar och svenskt regelverk

De nya EU-férordningarna MDR och IVDR, som beslutades 2017 och som har
tratt i kraft 2021 respektive trader i kraft 2022, blir till skillnad fran EU-direktiv
direkt svensk lag och ersdtter darfor de gamla EU-direktiven, den tidigare svenska
lagen (1993:584) om medicintekniska produkter och de tillhérande foreskrifterna.
EU-forordningarna kompletteras med en ny svensk lag, en ny férordning och nya
foreskrifter inom det medicintekniska omradet (Méartensson, 2019). Se Tabell 1.

Syftet med MDR och IVDR ir att sdkerstélla att den inre marknaden for medicin-
tekniska produkter har en hog hilsoskyddsniva for patienter och anvindare. MDR
syftar dessutom till att skapa ett starkt, transparent, héallbart och internationellt
erkdnt ramverk med forbattrad klinisk sédkerhet och rittvist marknadstilltrade for
tillverkare (MDR, 2017) (IVDR, 2017). I de intervjuer vi har genomfort i denna
studie finns det en samstdmmig syn pa att MDR kommer att bidra till att forbattra
patientsékerheten. I de bdda forordningarna stélls vidare hoga kvalitets- och séker-
hetskrav pd medicintekniska produkter for att 6ka de medicintekniska produk-
ternas sikerhet (MDR, 2017) (IVDR, 2017).

Ett stort antal lagar, forordningar och foreskrifter styr olika typer av medicintek-
niska produkter. I det foljande redovisas det regelverk som kompletterar MDR och
som har tritt i kraft under de forsta sju manaderna 2021.
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Tabell 1. Regelverk — EU-férordningar och svenskt regelverk rérande medicintekniska produkter.

Regelverk Kortnamn | Typ av regel | lkrafttradande
Medical Device Regulation, MDR! EU- 2021-05-26
Regulation (EU) 2017/745 férordning

In Vitro Device Regulation, IVDR? EU- 2022-05-26
Regulation (EU) 2017/746 férordning

Lag (SFS 2021:600) med Svensk lag 2021-07-15
kompletterande bestammelser

till EU:s férordning om

medicintekniska produkter

Forordning (SFS 2021:631) Svensk 2021-07-15
med kompletterande férordning

bestdammelser till EU:s

férordning om medicintekniska

produkter

Lakemedelsverkets foreskrifter Svensk 2021-05-26
om informations- och foreskrift
rapporteringsskyldighet

avseende medicintekniska

produkter, HSLF-FS 2021:32

Socialstyrelsens foreskrifter Svensk 2021-07-15
om anvandning av foreskrift

medicintekniska produkter i

halso- och sjukvarden, HSLF-

FS 2021:52

'MDR ersétter Radets direktiv 93/42/EEG av den 14 juni 1993 om medicintekniska produkter.
2IVDR ersétter Europaparlamentets och Radets direktiv 98/79/EG av den 27 oktober 1998
om medicintekniska produkter for in vitro-diagnostik.

2.2 Standarder

Dagens regelverk i EU bygger pé utpekade sa kallade harmoniserade standarder
som produkterna ska folja. Lagstiftningens generella krav specificeras pa sé sétt i
de harmoniserade standardernas tydligare och konkretare kravstillningar (SIS,
2021). Pa detta satt ska nationella sérkrav inom EU undvikas, och lagstiftningen
begrinsas darmed till 6vergripande krav for bland annat sdkerhet och hélsa, medan
standarder ger en ldgsta skyddsniva nér det giller de krav som finns i lagstiftningen
(SIS, 2021). Harmoniserade standarder anvands for att visa att vissa produkter eller
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tjanster uppfyller de tekniska kraven i EU-lagstiftningen (EU, Standarder i Europa,
2020). Om en tillverkare av en medicinteknisk produkt uppfyller kraven i en
harmoniserad standard, dir kraven &r avstimda mot regelverket, antas tillverkaren
aven uppfylla regelverkets motsvarande krav. Det betyder att en produkt som har
tillverkats enligt en harmoniserad standard ocksa kan godkénnas av en svensk
myndighet (Ldkemedelsverket, 2013).

Det finns ett stort antal svenska standarder som beskriver medicintekniska produk-
ter och som bygger pa europeiska och internationella standarder. Det finns speci-
fika standarder for olika medicintekniska produkter sdsom dentala implantat och
pacemakers, men dven processtandarder som berdr medicintekniska produkter
generellt, sdsom riskhantering, ledningssystem for kvalitet och mairkning av
medicintekniska produkter.

1 Bilaga 3. Standarder gors en Oversiktlig sammanstéllning av standarder som kan
vara relevanta for leverantérer och vardgivare néir det ror medicintekniska produk-
ter och cybersikerhet.

2.3 CE-markning

En viktig del av marknadskontrollen dr CE-mérkning® och uppfyllande av olika
standarder. I och med en CE-mirkning intygar en tillverkare eller importor att
produkten uppfyller EU:s grundldggande hélso-, miljo- och sékerhetskrav, vilket
dven innebdr att produkten kan siljas fritt Over nationsgrinserna inom EU
(Arbetsmiljoverket, 2020). Eftersom produkterna forvéntas uppfylla vissa hélso-
och sikerhetskrav resulterar det i en hogre grad av patientsikerhet.’

Tillverkare &r enligt EU (CE-mérkning, 2020) sjdlva ansvariga for att tillse att en
medicinteknisk produkt uppfyller alla EU-krav som krévs for att de ska kunna CE-
mairka sina produkter. Tillverkarna avgér om de kan bedéma sin produkt sjdlva
utifran kraven eller om ett oberoende certifieringsorgan behdver involveras. Vem
som kontrollerar produkten beror pé vilken produktkategori den tillhdr och vilken
lagstiftning som é&r tillimplig f6r produkten. Om produkten inte behdver kontrol-
leras av ett oberoende organ &r det tillverkarens ansvar att kontrollera att produkten
uppfyller de tekniska kraven samt att beddma och dokumentera eventuella risker
med att anvinda produkten (EU, CE-mérkning, 2020). Nér tillverkaren sedan CE-
maérker produkten upprittar denne ocksé en EU-forsdkran som ska finnas tillginglig
ytterligare 10 &r efter att produkten har slutat tillverkas (Elsékerhetsverket, 2017).

8 CE: Conformité Européenne, produktsikerhetsmérkning som har lagstadgats av EU.

? Under Covid-19-pandemin har ett s kallat snabbspar upprittats av Arbetsmiljoverket pa uppdrag av
regeringen for att sikerstélla ett forfarande for att dven icke-CE-mérkt personlig utrustning ska kunna
anvéndas (A2020/0073/ARM).
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2.31 Klassning inom CE-markning

Det finns fyra klasser for CE-mérkning av medicintekniska produkter: klass I, Ila,
IIb och III. Klassificeringen bygger pa vilka risker en patient kan utséttas for pa
grund av en produkts konstruktion, tillverkningssitt eller anvdndning. Vidare
bedoms faktorer som anvindningstid, om produkten dr invasiv eller inte samt om
den avger energi till patienten. Bedomningen vid klass I-produkter utfors i regel
av tillverkaren och bedémningen av hogre klasser utfors i samarbete med ett an-
malt organ. For klass I forsdkrar tillverkaren att produkten uppfyller de visentliga
kraven samt uppréttar en teknisk dokumentation och forsdkran som bevaras i minst
fem &r. For klass Ila krdvs att bedomningen gors av ett anmélt organ ur vissa
aspekter. Tillverkaren har mojlighet att vélja mellan tva alternativ. Det ena alter-
nativet dr att tillverkaren sjilv intygar att produkten uppfyller de vidsentliga kraven,
dér det anméilda organet certifierar och godkénner varje exemplar eller kvalitets-
system for produktion och/eller slutprovning. Det andra alternativet ar att lata det
anmilda organet bedoma och godkénna tillverkarens totala kvalitetssystem. For
klass IIb och klass III har produkter en hog riskpotential vilket innebér att de alltid
ska bedomas av ett anmilt organ. Tillverkaren kan vélja mellan tvd alternativ:
antingen att det anmélda organet bedomer och godkénner tillverkarens totala kvali-
tetssystem eller att det anmilda organet typprovar produkten samt kontrollerar och
godkénner varje exemplar eller kvalitetssystemet for produktion och slutprovning
(Banck, 2019).

2.3.2 Bristen pa anmalda organ

Det har uppmérksammats en brist pa anmélda organ med ritt att certifiera enligt
bade MDR och IVDR.

I september 2020 fanns i Europeiska kommissionens publika databas Nando!?
knappt 40 anmaélda organ i Sverige, varav tvd for medicintekniska produkter enligt
tidigare géllande direktiv (93/42/EEC): RISE och Intertek Semko AB (SOU
2021:19,s. 711).

I hostdndringsbudgeten for 2020 tillférde regeringen 15 miljoner kronor till RISE
for att sékerstélla att Sverige ocksa enligt det nya medicintekniska regelverket som
borjade tillimpas i maj 2021 skulle ha ett anmélt organ for certifiering av medicin-
tekniska produkter (SOU 2021:19, s. 713). Utredningen menar att formégan att
certifiera produkter dven har betydelse for svara situationer som covid-19 och
andra forsorjningskriser eller krig.

Branschforeningarna Swedish Medtech, Swedish Labtech och De forskande lake-
medelsforetagen (LIF) har i ett brev till tidigare nidringsminister Ibrahim Baylan
och socialminister Lena Hallengren belyst den oro som finns géllande bristen pa
anmélda organ. Bristen pa anmélda organ anses vara akut och det foreslés att alla

1" Nando (New Approach Notified and Designated Organisations) (EU-kommissionen, 2021)
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produkter som klassas upp (det vill sdga far en hogre klass) i dvergangen till IVDR,
och dérmed behdver ett anmélt organ, far forlingd Gvergangstid (Swedish Medtech,
2021).

I brevet beskrivs att det i dag endast finns fyra tillgdngliga anmélda organ for
IVDR inom EU, vilka redan nu rapporterar att de inte har kapacitet att ta emot nya
kunder. Hilso- och sjukvarden inklusive de grupper som foretrider sjukhus,
anmélda organ, laboratorier och vardpersonal delar den oro som tillverkare och
leverantorer ger uttryck for (Swedish Medtech, 2021).

Flera av de in-vitro-diagnostik-tester som i dag finns pa marknaden 16per hog risk
att inte kunna certifieras i tid enligt de nya kraven. Detta resulterar i att hilso- och
sjukvarden far brist pa en mingd tester som ar signifikanta for sjukvarden. Samma
problem anses finnas for nya innovativa produkter ddr det kommer att vara
problematiskt for foretagen att genomfora CE-mérkning enligt IVDR i rddande
situation. Den pigdende pandemin har pdverkat formagan att forbereda sig for
IVDR eftersom méanga anmélda organ hindras fran att utfora revisioner pa plats,
vilket &r ett krav for certifiering av in-vitro-diagnostik-tester (Swedish Medtech,
2021).

24 Vad sager intervjupersonerna om
regelverket?

I det foljande redovisas resultat frén intervjuerna med representanter for foretagen,
Lékemedelsverket, RISE och regionerna rorande regelverket.

241 MDR

Likemedelsverket dr behorig myndighet, utsedd av regeringen, med ansvar for alla
de delar som ndmns i MDR rdrande medicinteknik. Myndigheten har stott pé att
foretag sdger att man har sett Gver sin produktportfolj och att man éntligen kan ta
bort produkter som man inte velat ha kvar i sin produktportfolj, men som det
funnits en efterfragan pd hos kunderna. Bdde myndigheter och tillverkare tror att
vissa produkter kommer att forsvinna. Liakemedelsverket kan inte paverka
foretagens beslut; de drivs av marknadsintressen. Men myndigheten kan ha en
dialog med foretagen. Det har hént att en produkt har behovt dras in frén
marknaden av sdkerhetsskédl och att det tar l&ng tid innan det kommer ut en ny
version (Lékemedelsverket - intervju, 2021).

Enligt RISE har man, i en jimforelse mellan MDD och MDR, gjort framsteg i
beskrivningarna. Fler végledningsdokument kommer ocksé; omradet ar fort-
farande ungt. Nar MDR anvénds av fler kommer det att bli tydligare, och det
kommer att finnas mindre mojligheter att tolka regelverket olika. Det gamla
regelverket kunde tolkas mer olika. Generellt stiller MDR hogre krav pa klinisk
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utvérdering och teknisk dokumentation. Det viktiga &r att man som foretag for-
bereder sitt underlag innan man kommer till det anmilda organet. Man vinner
mycket i sin egen tidslinje om man har gjort ett grundligt jobb i forvdg (RISE - intervju,
2021).

Om man ska vara certifierad enligt MDR krdvs mer resurser an tidigare, bade
personrelaterade och ekonomiska. Kostnaderna for att gora en beddmning okar.
Hos RISE behovs mer resurser, och det dr i slutidndan tillverkaren som far betala
for det. Da kanske det innebdr att man gar miste om sma innovationer. Samtidigt
ar syftet att se till att det finns sékra produkter ute hos anvéndarna. Reaktionerna
fran andra lander om MDR é4r desamma, att kostnaderna for de sma tillverkarna
blir s& hoga, att de antingen kops upp eller att de forsvinner. Faran med detta ar att
det i slutdndan bara finns ett tiotal stora aktorer som producerar medicintekniska
produkter, vilket kan begrdnsa framtida mojligheter (RISE - intervju, 2021).

En foreskrift som Liakemedelsverket arbetar med ér reglering av nationella medi-
cinska informationssystem. I varden finns det manga system som tidigare inte
uppfyllde definitionen for en medicinteknisk produkt och didrmed var oreglerade.
Regionerna vill veta hur det ska regleras for att kunna kdpa in ldmpliga system
(Lakemedelsverket - intervju, 2021).

Lakemedelsverket arbetar med implementeringen av MDR och IVDR, framst
genom EU-arbetsgrupper inom medicinteknik. For tillfallet finns inte alla lagtexter
pa plats. Myndigheten arbetar darfor med att fardigstélla lagtexter och ta fram
vigledningsdokument. Det finns en “roadmap” som beskriver vad som finns kvar
att gora. Industrin hade naturligtvis onskat att vigledningsdokumenten redan
fanns. Myndigheten har flera personer som arbetar med EU-texterna. Nu med de
europeiska forordningarna kommer Likemedelsverket inte att ta fram ndgra egna
nationella vigledningar, utan arbetar for att ta fram de europeiska végledningarna.
For cybersikerhet har International Medical Device Regulators Forum!' (IMDRF)
tagit fram ett dokument som heter Principles and Practices for Medical Device
Cybersecurity. Medical Device Coordination Group '?, dir Likemedelsverket
ingdr, har ocksé tagit fram ett dokument Cyber security and medical devices 2020
(Lakemedelsverket - intervju, 2021).

24.2 CE-markning

Om det finns en produkt pd marknaden som man kan kopa far man inte egen-
tillverka den. Om den produkt som behovs inte finns pd marknaden, far den till-
verkas forutsatt att den dérefter CE-mérks. Produkten blir d4 inte en egentillverkad
produkt. Likemedelsverket anser att IVO maste sprida kunskap om detta sa att
aktorerna inte ser regelverket som slutet for innovation, utan som en mdjlighet.

! Bestar av representanter fran hela virlden.
12 En grupp pa EU-niva.
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Enligt Lékemedelsverket finns det hos regionerna en oro for att det kommer att
kosta pengar, men den som har foljt nationell lagstiftning for egentillverkade pro-
dukter vet att det har kostat pengar att uppfylla de krav som har stillts tidigare. Om
man har gjort ndgot utan att helt ha foljt regelverket, kommer man att f problem
och det kan bli en problematisk dvergdng. Utmaningen med dvergéngen &r att det
inte finns ndgon mojlighet att stinga ett sjukhus. Om sjukhuset har implementerat
en losning, maste Likemedelsverket hantera det. (Lédkemedelsverket - intervju,
2021)

Enligt en av de intervjuade IT-driftscheferna vid en region anses den stora svarig-
heten vad giller medicintekniska system vara att leverantorerna inte kan efterleva
de regelverk som finns inom regionen utan att certifieringen for en produkt méste
brytas. Att bryta en certifiering skulle innebédra att leverantdren ldmnar Over
ansvaret for produkten, men enligt IT-driftschefen maste certifieringar brytas om
cybersdkerheten ska sékras. Detta problem tros delvis bero pé att IT-avdelningen
kommer in for sent i upphandlingarna for att vara med och sitta kraven.

243 Bristen pa anmalda organ

Lakemedelsverket dr ansvarig myndighet for att utse och kontrollera anmélda
organ (Lakemedelsverket, 2021).

RISE hoppas bli godként som anmélt organ for MDR. RISE paborjade ansdkan
om att bli anmélt organ 2019, men 2020 togs beslut om att dra tillbaka ansdkan.
Under hosten samma ar togs nytt beslut om att dra igdng ansékan igen. RISE anser
att Sverige blir sérbart nér det inte finns ndgot anmélt organ i Sverige, ndgot som
har blivit tydligt under pandemin. Branschen (som berérs av MDR) ar inte storst,
men vildigt kritisk och viktig. RISE har ett uppdrag fran staten genom Nérings-
departementet (RISE - intervju, 2021).

For MDR ir det enligt RISE otroligt viktigt med oberoendet och opartiskheten.
RISE i form av funktionen anmélt organ maste kunna visa att man inte har kopp-
ling till andra delar i RISE. RISE har dirfor bildat ett dotterbolag med egen styrelse
och VD. Det dr en utmaning att skapa det hér bolaget och fylla det med kvalifi-
cerad personal innan foretagens certifikat gar ut 2024. Medtech-branschen &r en
relativt liten bransch. Att bygga upp ett anmailt organ kraver mycket resurser innan
man fér intékter, sd man maste ha en stark finansiell grund (RISE - intervju, 2021).

Det som RISE redan har sett i MDD-arbetet, ar att det medicintekniska omradet dr
en verksamhet som okar mycket med alla appar, och utrustningen har fatt en om-
klassificering. Kunskap om appar och deras kod &r en del av den kompetens som
RISE eftersoker ndr man anstéller, eftersom den kunskapen &r otroligt viktig nir
man granskar (RISE - intervju, 2021).

Foretagen som har intervjuats i denna studie har 19st sina certifieringar med hjilp
av foretag fran andra lander i Europa. De storre foretagen har sedan tidigare haft
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goda kontakter med ett anmélt organ, som de har kunnat fortsétta anvinda for
MDR. Foretagen har &nda mérkt att det ar brist pa anmélda organ, vilket de mérkt
pa hur upptagna de anmilda organen ir, och de tror att det &r tufft for manga
foretag, sarskilt de mindre foretagen. De sjélva tycker antingen att de har haft tur
eller arbetat aktivt med fragorna sedan linge och dérfor ligger bra till. De foretag
som arbetar bland annat pd den amerikanska marknaden har linge behovt folja
striktare regler i vissa avseenden.

De anmiilda organ som de intervjuade foretagen anvinder ir TUV SiiD'? och DNV
GL Presafe', vilka bada har sina séten utanfor Sverige, och ir globala aktorer som
har arbetat linge med certifiering av medicintekniska produkter.

13 TUV SUD var fran bérjan ett tyskt foretag som numera arbetar pa den globala marknaden med revision,
certifiering, granskning och testning (TUV SiiD, 2021).

14 Presafe (ett tidigare joint venture mellan de globala certifieringsorganen DNV GL Business Assurance
och Nemko) dgs av DNV Business Assurance Group, som dgs av stiftelsen Det Norske Veritas
(Vestvik-Lunde, 20138).
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3 Cybersakerhet i varden

Vardens effektivitet och forvintade resultat, patientsdkerheten samt data- och
systemsékerheten &r tre nyckelegenskaper i arbetet med riskhantering for medicin-
tekniska IT-néatverk (Svensk standard, SS-EN 80001-1, 2011). Flera av de inter-
vjuade inom medicinteknik i regionerna lyfter detta som grunden for deras risk-
och sikerhetsarbete, och kopplar detta till sdvil certifiering som avvikelsehantering.

Nedan redogdrs for varfor patient- cyber och informationssikerhet ar viktiga for
medicintekniska produkter, hur informationssikerhet kommer in i MDR samt
vikten av samarbete mellan medicinteknik och IT i arbete med cybersékerhet.

3.1 Patient-, cyber- och informations-
sakerhet

Ur ett cybersdkerhetsperspektiv liknar medicintekniska produkter industriella
informations- och styrsystem, och pa samma sitt 6kar risken att medicintekniska
produkter slas ut nir de kopplas upp mot Internet (Hedtjirn Swaling & Mossberg
Sonnek, 2016). Nir fler medicintekniska produkter kopplas upp mot Internet, via
olika nétverk, uppstar nya sarbarheter och risker for de produkter som tidigare stod
for sig sjdlva och inte kommunicerade med omgivningen. Att sikerstélla cyber-
sdkerhet blir darfor viktigt bdde for traditionella IT-system och for medicin-
tekniska produkter (Ingemarsdotter, Hedtjarn Swaling, & Eidenskog, 2020).

Medicintekniska produkter bestar ofta av samma mjukvara och hardvara som de
vanliga kontors-IT-systemen, och styrsystemen inom hélso- och sjukvérd dr ofta
av samma typ som de som anvinds inom industrin (Lindahl, Rikskonferensen Folk
och Forsvar, 2021). Om en angripare fér tillgéng till dessa system kan det innebéra
en fara for patientsdkerheten. Cyberangrepp inom vardsektorn skulle kunna leda
till nedstédngningar av ambulansverksamhet eller sjukhus. Anstéllda inom hélso-
och sjukvarden kan dven Overtygas att vidta atgérder som verkar rimliga, men som
endast dr ett sétt for angriparen att fa tillgang till systemen och gora dessa osikra
(Lindahl, Rikskonferensen Folk och Forsvar, 2021). Att en produkt blir utsatt for
ett cyberangrepp, exempelvis skadlig kod, kan paverka patientsikerheten genom
att produkten slutar fungera, lacker kénslig information eller behover startas om
for att kunna rensa bort den skadliga koden (Eidenskog, 2020). Om ett cyberan-
grepp innebdr att patientsdkerheten i1 for hog grad paverkas, kan det dven innebéra
att atgirder for att hantera cyberangreppet inte kan genomforas (Onne, 2020). Nir
en medicinteknisk utrustning dr uppkopplad mot interna nétverk eller Internet, ar
det viktigt att forstd hur riskerna och hoten foréndras jamfort med nér utrustningen
inte &r uppkopplad (Onne, 2020).

Under covid-19-pandemin har det frén olika héll rapporterats om en 6kande méngd
cyberattacker dir nagra av dessa har riktats mot aktorer inom vardsektorn
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(Lindahl, Liljedahl, & Waleij, 2020). En typ av attack &ar sé kallade ransomware-
attacker'® som kan orsaka allvarliga avbrott om de genomfors, och som da kan bli
kostsamma. Attacker under pandemin dkar &ven mot andra verksamheter sdsom
verksamheter inom energi-, vatten- och transportsektorer, och eftersom sjukvarden
ar beroende av dessa verksamheter for sin funktion, paverkar dven dessa attacker
sjukvarden (Lindahl, Liljedahl, & Waleij, 2020).

Att nu dven journalsystem och medicintekniska appar omfattas av MDR innebér
att informationssékerheten i dessa system ocksa kan vara viktig for patientsiker-
heten. Inspektionen for vard och omsorg (IVO) tittar inte primért pa informations-
sdkerhet, utan pa att regelverket for medicintekniska produkter f6ljs. Men IVO tar
med den kompetens som finns internt inom informationssékerhet nér det behovs
eftersom det &r olika regelverk som ska pusslas ihop. Det kan vara sa att IVO efter
en tid upptéicker att det ror informationssékerhetsfragor i ett drende, och dé kopplas
personer med den kompetensen in (IVO - intervju, 2021).

3.2 Cybersakerhetsarbete

Foljande tva kapitel redogor for intervjuresultat. De intervjuade regionerna har i
varierande omfattning varit utsatta for cyberangrepp. Regionerna star i dag infor
ett teknikskifte och en digitalisering, innefattande exempelvis informations-
klassning av information i medicintekniska system. Arbetet for att skapa rutiner
for cybersdkerhet héller pé att utvecklas och regionerna har kommit olika langt.
Ett problem som lyfts dr otillrdcklig finansiering for IT-sdkerhetsfragor.

I en region finns exempelvis en informationssidkerhetsgrupp som arbetar med att
rapportera till IT vilken hotbild som kan uppkomma. Samarbeten finns dven med
ndgra av de storre sdkerhetsleverantdrerna kring utrustning, system och stdd kring
extra omvérldsbevakning.

En region menar att IT har ett antal nyckeldtgirder som har varit till stor hjilp for
att skydda mot cyberangrepp, men att ett kontinuerligt arbete behovs for att upp-
datera skyddet.

Inom varden har det enligt flera regioner tidigare féorekommit att system inte har
uppdaterats med ursékten att IT-atgirder kan dventyra patientsédkerheten. I dag
uppkommer dessa protester mer séllan. Detta tror flera av de intervjuade kan for-
klaras med den generella digitaliseringen i omvérlden, vilken har resulterat 1 en
hogre medvetenhet avseende de IT-relaterade utmaningar som finns. I och med
utvecklingen avseende digitaliseringen och hogre grad av IT i medicintekniska
produkter dr dven samarbetet mellan medicinteknik och IT relevant i cyberséker-
hetsarbetet.

15 Kalix kommun drabbades den 16 december 2021 av en ransomware-attack, som slog ut stora delar av
kommunens IT-system, bland annat omsorgen. (https:/www.kalix.se/, besokt 2021-12-21.)
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Kunskapen avseende cybersikerhet behover generellt forbattras. Exempelvis har
det identifierats ett behov av att genomfora utbildningar for férvaltningschefer och
politiska ndmnder inom cybersékerhet och hotbilder. En region berittar om en
sddan utbildning som skulle ha genomforts under 2021, men blev uppskjuten pa
grund av pandemin.

I en region anvinds en produktdatabas dir de medicintekniska produkter som
anvinds i regionens nét ar registrerade. De produkter som inte finns med i denna
databas fér heller inte vara anslutna till néten.

Under de manadsvisa servicefonstren sa har IT-enheter direktkontakt med de mest
akuta verksamheterna som dé kan sédga stopp till IT att genomfora vissa fordnd-
ringar.

Generellt bland de tillfrdgade anses att det inte gér att bygga upp produkter som ar
helt sékra, utan det blir en kombination av en sdker produkt och en sédker drift av
produkten. Tva funktioner som ndmns i sammanhanget &r att all access och nytt-
jande av systemen loggas s att man i efterhand kan se vem som varit i systemet
och vad som har gjorts. For patientjournaler &r detta ett krav pé vardgivarna enligt
patientdatalagen (2008:355). Den andra funktionen dr “break the glass”, exem-
pelvis om akuten behover réttigheten till viss information eller system kan de med-
vetet gora en sorts override-funktion.

Ett annat exempel som ett av foretagen namner ar effektiviteten kontra sekretessen.
Att man med en sokfunktion kan soka efter patienter som har ndgon viss dkomma
eller via patient-ID kan leda till problem med patientskyddet om man far en traff,
samtidigt som om man inte har sokfunktionen kan f4 en sédmre effektivitet.
Foretaget jobbar med den balansen och avvigningen.

En ytterligare utmaning som ett foretag lyfter dr nar klagomal pa medicintekniska
produkter behover utredas och atgérdas. Problem med patientsékerheten far
foretaget inte kommunicera till vare sig séljare eller anvindare innan analysen ar
klar. Foretagen far inte heller atgérda felet innan myndigheterna ar underrittade.
Men, med cybersdkerhet ar det tvirtom. Dir méste man nér man 4r medveten om
problem publicera detta medan man gor analysen och dela med sig av
informationen om potentiella hot. Det behdvs en kulturforandring sa att detta gors.
Cybersékerheten kan péverka patientsdkerheten s man behover nya arbetssitt och
nya processer bade hos foretagen och i regionerna.

Regioner upplever det problematiskt att hantera flera olika versioner av en pro-
gramvara. Ett foretag beréttar hur de gor nédr nya uppdateringar slépps av till
exempel Microsoft. De testar d& dessa uppdateringar mot mjukvaran i den
medicintekniska produkten for att se om den paverkas eller inte. Oftast paverkas
den inte, och da gar det bra att vardgivarna installerar den senaste uppdateringen.

Medicinteknisk och IT-personal har inte alltid samma syn pé cybersékerhet i
medicintekniska produkter, och produkter klassas som att antingen tillhora IT eller
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medicinteknik. Ibland upplever regionerna att det finns en krock mellan cyber- och
patientsékerhetsfragor, exempelvis som att IT vill infora tva-faktor-autentisering
medan vardpersonal har svart att hinna med en tvafaktorsautentisering.

Ifall man inte kan garantera cybersikerheten gentemot andra system, anser flera
av de intervjuade regionerna att det enda ritta ar att 1ata utrustningen vara frista-
ende.

En av de intervjuade regionerna upplever att MSB inte 1 stor utstrdckning stodjer
mindre organisationer som behdver mer kompetens vid exempelvis cybersidker-
hetsincidenter. Regionen menar att MSB skulle kunna ha ett antal upphandlade
leverantorer som kan avropas utifrdn hiandelse och behov. Vid storre sikerhetsinci-
denter borde det dessutom finnas en central organisation som kan stotta framfor
allt de mindre regionerna som inte har lika stort organisatoriskt stod. Vid storre
sdkerhetsincidenter skulle dven sdkerhetsleverantdrer kunna stotta de mindre
regionerna med hanteringen av dessa hiindelser. Aven om det pagar en uppbygg-
nad nationellt s& upplevs det av regionen som att arbetet har langt kvar. En annan
region menar samtidigt att MSB:s digitala material fungerar att arbeta med och
utgd ifran géllande riskanalyser inom cybersékerhet. De anses littare att forhalla
sig till jamfort med ISO-standarder som inte &r lika tydliga.

Nér MDR vil har landat in om nagra ar kommer det i vissa avseenden att vara
mycket béttre, tror flera av de medicintekniska personer som intervjuats. Medicin-
teknikerna tror ocksé att tillverkarna kommer att battre forstd att det 4r medicin-
tekniska produkter man tillverkar. Cybersdkerheten kommer da att ha forbéttrats,
och det blir tydligare att cybersdkerhet ocksd &r viktigt for prestandan pa
produkten.

3.3 Samarbete medicinteknik och IT

Intervjuade representanter for badde medicinteknik och IT anser att samarbetet
mellan dem &r av stor vikt for att bade patientsékerheten och cybersikerheten ska
garanteras, men att det ibland innebdr utmaningar att samarbeta Over
avdelningsgrinserna. Enligt IVO handlar det om kunskap och kommunikation
(IVO - intervju, 2021).

3.31 Om organisation och samverkan

Framgangsfaktorer som har identifierats i regionerna for att 6ka samarbetet ar
exempelvis att man behdver medvetandegora varandra om organisatoriska roller,
kompetens och formaga. Man behover dessutom spela in varandra vid rétt tillfdlle
som vid upphandling av medicintekniska produkter. Vidare behéver man jimka
ihop forvaltning av IT-system, forvaltning av medicinteknisk utrustning och vard-
verksambhet.

23 (64)



FOI-R--5226--SE

I vissa regioner finns det konflikter mellan de bada sidorna, men da géller det enligt
de intervjuade att hitta en gyllene medelvidg. En del regioner har flyttat in
medicinteknik och IT under samma tak, vilket kan underldtta verksamheten.
Ledningarna har stort ansvar att allt trillar ner i organisationerna. Det finns ofta
isolerade 6ar som har kunskap, men som inte kinner till varandra.

Inspektionen for vard och omsorg anser att det till stor del &r en kommunikations-
fraga och att det behdvs bittre kommunikation mellan medicintekniska avdel-
ningar och IT-avdelningar (IVO - intervju, 2021).

Under de senaste tva till tre aren har medicintekniska avdelningar utvecklats och
blivit mer involverade med IT. Det dr dock av betydelse for flera av regionerna att
medicinteknik och IT samverkar i storre utstrackning Gver organisationsgranserna.
Det ar viktigt for att det ar véldigt olika kompetenser som behovs. Ofta ar
medicinteknikerna ocksd ndrmare varden dn IT. P4 avdelningar som har mer teknik
och system &r uppfattningen att det oftast fungerar béttre eftersom medicinteknik
och IT dér arbetar ndrmare varandra och samverkar mer. Dock behéver det inte
vara sa overallt.

Det kan vara problematiskt for de medicintekniska avdelningarna nér IT vill gora
uppdateringar som kan gora att produkter inte kan anvéndas. Samtidigt tycker
representanter for IT-avdelningarna att en medicinteknisk avdelning ar tungrodd
som vill behalla gammal utrustning.

Hur arbetet med cyber- och patientsékerhet beroér de medicintekniska avdelning-
arna varierar. I en region fungerar samarbetet relativt bra eftersom den medicintek-
niska personalen vet vem de kan prata med pa IT-avdelningen. IT-funktionen hos
en region menar att de inte arbetar med patientsidkerhet mer 4n att de blir berérda
av det via patientndra [T-utrustning. Dér finns stod av medicintekniker vad géiller
denna utrustning for att patientsékerheten och sikerhetskraven uppfylls. Direkt-
kontakt med véardpersonalen vad géller IT-frdgor finns ocksa, exempelvis vid
incidenter. IT informerar dock inte om patientsékerhet, utan detta sker i andra
kanaler.

3.3.2 Om kunskap

Regionernas foretrddare dr Overens om att kompetensen kring cybersédkerhet skulle
kunna hojas hos medicintekniska avdelningar, framfor allt kring vilka skydds-
atgdrder som kan behova vidtas. Detta bor ske for att skapa ett sé bra grundskydd
som mdjligt. En region vill dessutom att en internutbildning om medicinteknik
paborjas for IT-personal. Denna behovs for att utbilda i varfor vissa atgérder inte
kan genomforas i IT-miljon pa grund av patientsékerheten. Pandemin har i en del
avseenden forsvérat arbetet mellan medicinteknik och IT, men i ménga fall har
ocksa de som initialt arbetade med att stélla om verksamheten under pandemin
haft ett titare samarbete vilket anses ha forbdttrat samarbetet generellt mellan
medicinteknik och IT.
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Ett exempel pa denna typ av samarbete lyfts, dir verksamheten, medicinteknik, IT
och fastighet undersokte om det gick att anvidnda kameradvervakning for att
lakarna skulle slippa behdva byta om mellan olika patientkontakter. Projektet
implementerades inte men det berodde pa andra saker &n tekniken.

Flera av de intervjuade vid regionerna lyfter att medicintekniker inte har tillracklig
kunskap om IT, och att IT inte har tillrdcklig kunskap om medicintekniska fragor
och patientsikerhetsfragor men att kunskapen borjar bli béttre. Det viktigaste for
medicinteknikerna &r att hitta kontaktytor mot IT, men det &r inte helt 14tt att hitta
den kompetensen: nagon som har kunskap om béde patient- och cybersékerhet.
Medicintekniska avdelningar dr ofta inte pd samma hierarkiska nivd som IT. IT
finns ofta pa koncern- eller regionniva sedan en langre tid, men medicinteknik i de
storre regionerna haller pa att komma upp pa den nivan bland annat med syfte att
ena medicinteknik och IT.

3.3.3 Om upphandling

I regionerna upplevs det finnas en upphandlingsproblematik da olika perspektiv
missas av bade medicintekniska avdelningar och IT-avdelningar. En framgangs-
faktor for cybersikerheten &r att bdde medicinteknik och IT kommer in tidigt i
kravstillningsarbetet i en upphandling. Detta handlar om att sdkerstilla att produk-
terna kan anvindas pa de operativsystem som finns. Om det dr ny IT-utrustning,
ar det viktigt att IT &r med vid installationen s att en egen certifiering kan goéras
fran IT-sidan.

Det forekommer enligt en region fortfarande att det kops in IT-beroende medicin-
tekniska system dér IT inte dr involverade, men det hdnder alltmer séllan. Tidigare
fanns det i de storre regionerna flera olika medicintekniska avdelningar och olika
IT-avdelningar i organisationen. Dessa héller pa att centraliseras, vilket underlattar
samordningen mellan medicinteknik och IT.

IT-avdelningarna deltar ofta i upphandlingar for att ta fram den tekniska kravpro-
filen for de medicintekniska produkterna och bistar i processen. Aven detta ir
under fordndring i flera regioner. Verksamheten koper i dag in och dger i ménga
fall utrustningen, men uppdraget kommer nog fordndras sa att IT i stéllet ska dga
utrustningen och medicinteknik halla ihop produktfloran. Medicinteknik eller IT
forsoker rikta den och skapa biéttre sidkerhet.

Nér medicintekniska produkter ska upphandlas, gors en auktoriseringsansdkan till
IT i flera regioner. IT blir pa sé sétt inblandade nér det géller inkdp av medicin-
tekniska produkter. IT kommer dock ofta in efter beslutet ar fattat och avtalet
skrivet. Detta dr ndgot som IT-avdelningar i ménga regioner forsoker dndra pa, sé
att de ska fa vara en del av processen mycket tidigare. Medicinteknik och IT
forsoker hitta gemensamma grunder att std pa i upphandlingsfragor. P4 samma sétt
som medicinteknisk kompetens &r en resurs i upphandlingar sa &r IT och informa-
tionssékerhet med och stéttar med upphandlingskrav och liknande.
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4 Avvikelsehantering

Det ér av betydelse att sikerstilla att medicintekniska produkter &r sékra och har
hog prestanda. For att gora det, dr det viktigt att utreda varfor negativa hiandelser
och tillbud intriaffar. Uttrycket avvikelse anvinds nidr man rapporterar eller utreder
antingen en negativ hindelse eller ett tillbud (Socialstyrelsens termbank, 2020).
(Se figur 1.) Det dr ocksa viktigt att andra anvéndare av likadana produkter kan ta
del av vad som har intriffat, for att kunna forebygga att det intriffar i deras
organisationer. Att kunna rapportera om och atgéirda felaktigheten sa att den inte
intriffar igen #r dirfor av yttersta vikt (Holmgren, 2020) och (Y1vén, 2020). And-
ringar i och med MDR, som kan komma att paverka hur man hanterar och rappor-
terar hindelser eller tillbud, &r bland andra skérpta krav pa tillverkarnas kvalitets-
system och riskhanteringsprocesser, vilka forutsétter att hilso- och sjukvarden,
anvéndarna och tillverkarna har fungerande informationssystem (Méartensson, 2019).

avvikelse avvikelsehantering

héndelse som
medfért eller
som hade kunnat
medféra nagot

negativ handelse tillbud
h&ndelse som medfért héndelse
nagot o6nskat som hade
kunnat medféra
nagot odnskat

Figur 1. Forklaring av avvikelsehantering (Socialstyrelsens termbank, 2020, egen modifiering).

I Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i
hilso- och sjukvérden (HSLF-FS 2021:52) stér i 5 kap. att om en negativ hindelse
eller ett tillbud har intrdffat med en medicinteknisk produkt, ska en utredning
snarast inledas. Anmélan om negativa handelser och tillbud med medicintekniska
produkter som inte dr egentillverkade ska goras till Lakemedelsverket och tillver-
karen. Anmélan som géller egentillverkade produkter ska goras till Inspektionen
for vard och omsorg. Utredningen, bedomningen och vidtagna atgirder ska, enligt
foreskrifterna, dokumenteras.
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Dokumentationen kan forutom till myndigheten och tillverkaren goras i olika typer
av avvikelsehanteringssystem. Det finns en nationell avvikelsehanteringsdatabas
reidarMTP och flera regionala system. Tillverkare rapporterar till den europeiska
databasen EUDAMED. Nedan beskrivs EUDAMED och reidarMTP mer ingdende
samt avvikelsehantering och dess rapportering.

4.1 EUDAMED

EUDAMED iér ett IT-system och en databas som f6ljer utifran implementeringen
av EU-forordningarna MDR och IVDR. Syftet med systemet ar att 6ka transpa-
rensen och spridningen av information om medicintekniska produkter och system
inom EU:s 0ppna marknad. Sedan tidigare finns en befintlig databas i mindre
format under MDD, men som nu byts ut och utékas i samband med MDR och
IVDR (EU-kommissionen, 2021).

EUDAMED ska agera som en plattform med information om olika etablerade och
certifierade aktdrer inom medicinteknik. Till EUDAMED ska tillverkare rappor-
tera olyckor, tillbud och sékerhetsinformation. De ¢vervakande myndigheterna i
EU ska ha full tillgang till databasen for att kunna utbyta information, och skapa
effektivare system. Databasen kommer dock att innebdra en dkad administrativ
borda for bland andra ansvariga tillverkare (Martensson, 2019). Den nya databasen
kommer att ha flera funktioner och vara uppbyggd av sex moduler. Systemet kom-
mer att innefatta en registreringsfunktion samt notifikations-, samarbets- och
spridningssystem, som é&r tillgdngligt for allmédnheten och aktérerna inom bran-
schen (EU-kommissionen, 2021). Den forsta modulen slépptes i december 2020,
och de resterande modulerna kommer sldppas kontinuerligt (MedTech Europe,
2020). Det slutliga systemet ska finnas tillgdngligt i maj 2022 i samband med
implementeringen av IVDR (Swedish MedTech, 2019).

I avsnitt 4.2 beskrivs hur den 0ppna nationella avvikelsedatabasen reidarMTP
synes fylla en viktig funktion. Hur pass 6ppet EUDAMED kommer att vara for
vardgivarna och vilken betydelse som systemet kan fa for dem ur ett avvikelseper-
spektiv aterstar att se.

Sverige ar enligt Likemedelsverket ett for litet land for att kunna fora bra statistik
over avvikelser som rér medicintekniska produkter. Forhoppningen ar att det ar
fler som kommer att rapportera och att det diarmed blir béttre dversikt med
EUDAMED. For tillverkarna blir det enklare med ett system. Ifall Sverige berdrs,
kommer Likemedelsverket att meddelas. Myndigheten maste dérfor utveckla de
nationella IT-systemen sé att den kan kommunicera med EUDAMED. Foérhopp-
ningen 4r att den nytta som man i dag ser med reidarM TP, att ge snabb information
till manga, kommer att finnas i EUDAMED. Men EUDAMED blir inte lika
detaljerad som reidarMTP (Lékemedelsverket - intervju, 2021).
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EUDAMED ir ett forsok att samordna alla databaser till en enda. Det finns en stor
onskan om en portal till vilken man rapporterar, och sa skulle systemet sedan
skicka rapporten vidare till rdtt myndighet. I och med att vi dr decentraliserade
lagger vi emellertid ocksd ansvaret pd anvindaren att skéta samordningen
(Lakemedelsverket - intervju, 2021).

4.2 reidarMTP

Ledningsnatverket for Medicinsk Teknik (LfMT) och Svensk Anvindarforening
for Medicinsk Teknik och IT (SAMTIT) driver tillsammans den nationella avvik-
elsedatabasen reidarMTP. reidarMTP é&r ett verktyg som hjélper regioner att fa
kidnnedom om eventuella felaktigheter i olika medicintekniska produkter. Genom
att avvikelser rapporteras i databasen sprids informationen till regionerna som da
kan forebygga att samma avvikelser sker i deras produkter. Da kan regionerna dven
se om avvikelsen har skett i endast en enstaka produkt eller om det &r ett utbrett
problem (YIvén, 2020).

Avvikelserna rapporteras in i reidarMTP utifrdn exempelvis typ av héndelse, hur
allvarlig hiandelsen var eller hade kunnat bli och vilka situationer som &r utsatta
for avvikelser. I mars 2018 gjordes en storre uppdatering av reidarMTP, och data-
basen fick da en automatisk koppling till det nationella bendmningsregistret
MTPreg'®. Det blev d& ocksa méjligt att avpublicera ett drende och att abonnera
pa exempelvis rapporter av nya avvikelser (Holmgren, 2020).

reidarMTP é&r en frivillig databas for att rapportera avvikelser. Alla som rappo-
rterar in till reidarMTP &r certifierade rapportorer; 99 % av dessa ar sjukhusingen-
jorer eller medicintekniker och 1 % bestér av 6vrig vardpersonal (Holmgren, 2020).

Analyser av avvikelserna gors for arlig statistik av medicintekniska chefer och blir
en erfarenhetsbas for bugghantering och mjukvaruuppdatering. Rapporterna i
reidarMTP dr avidentifierade med avseende pd sjukvéardsorganisationer och
individer, vilket forsvirar sparning av enskilda avvikelser. Aven den som ir
rapportor till den enskilda avvikelsen &r avidentifierad. Att undersdka orsakerna
till avvikelserna djupare dn med hjilp av sdkningarna i reidarMTP forutsétter
dérfor att kontakt tas med nigon av de personer som administrerar databasen, att
den personen i sin tur tar fram vem som har rapporterat avvikelsen och kontaktar
denne for att fraga om det finns mer information som kan delges (Holmgren,
2020). Det finns alltsa potential att forenkla mdjligheterna att analysera avvik-
elserna i1 databasen for att f4 ut mer information om orsaker och atgérder.

Som resultaten fran 2020 ars delrapport om avvikelserapporteringen visar har det
skett en markant minskning av antalet rapporterade avvikelser till reidarMTP un-

!¢ MTPreg ér ett nationellt register over medicintekniska produkter som brukas vid svenska sjukhus.
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der de senaste 15 aren. Under 2005 och 2006 rapporterades totalt 340 avvikelser,
vilket kan jamforas med totalt 371 rapporterade avvikelser under perioden 2015-
2020. Se Bilaga 4. Avvikelsestatistik.

4.3 Avvikelserapportering ur regionernas
perspektiv

Vid sidan av reidarMTP har samtliga av de regioner som har intervjuats uppgett
att de har egna regionala avvikelsehanteringssystem for regionens verksamheter
och funktioner. I dessa system rapporteras generellt en bred flora av avvikelser
inom regionen som helhet, allt frdn exempelvis arbetsmiljo till sdkerhetsdrenden.
Rapporteringsfrekvensen av avvikelser till de regionala systemen uppges av flera
intervjuade vara ndgot hogre dn for reidarMTP. Dértill verkar pandemin haft en
ytterligare negativ inverkan pa rapporteringsfrekvensen for just reidarMTP
(Holmgren, 2020). Ofta ar det sjukvardens medarbetare som registrerar avvikelser
som de kommer i kontakt med i sitt arbete. Systemen hanterar med andra ord langt
fler avvikelser dn séddana som enbart ror medicintekniska produkter. En av de
intervjuade medicintekniska funktionerna uppger att de rapporterar in leverantors-
avvikelser och leveransavvikelser till det regionala systemet. En annan medicin-
teknisk funktion uppger att det regionala systemet har en ruta som kan kryssas for
om en avvikelse ror en medicinteknisk produkt. Den medicintekniska avdelningen
far da i uppgift att utreda avvikelsen och dess orsak.

Som framkommit i intervjustudien har de regionala systemen inte alltid initialt
utformats for att hantera avvikelser for medicintekniska produkter. Systemen har
istdllet anpassats vartefter for att inkludera medicintekniska produkter, ibland med
mindre optimala resultat — systemet dr jittebra for diariet, har sin funktion, men
ar inte s& bra som avvikelsehanteringssystem i verksamhet med hog belastning”
enligt en region. Vid en av de intervjuade regionerna har den medicintekniska
funktionen istéllet skapat en egen, mer informell, procedur for avvikelsehantering
som ror medicintekniska produkter. Likasé har det framkommit att IT-funktionen
i en region kan ha ett eget separat drendehanteringssystem for registrering av IT-
relaterade avvikelser.

Det finns vissa skillnader i vilken information som rapporteras in om en avvikelse
till reidarMTP respektive till de regionala avvikelsehanteringssystemen. Exem-
pelvis uppges att detaljeringsgraden kan skilja sig mellan systemen, dir de regio-
nala systemen kan ha ett mer allmént, bredare fokus, och reidarMTP kan vara mer
tekniskt fokuserat. Samtidigt bygger avvikelserapporteringarna till respektive
system pa samma hiandelseforloppsbeskrivning och utredning av avvikelsen. Para-
llell inrapportering av avvikelser till regionens eget system och till reidarMTP
innebar ddrmed till del en dubbelrapportering.
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I Region Skéne fanns tidigare en automatisk koppling mellan det regionala syste-
met och reidarMTP, dér relevant information kunde foras dver fran det regionala
systemet till reidarMTP med en knapptryckning. Denna koppling &r i dag inte
langre mojlig, men forsok gors for att infora en automatisk koppling mellan
regionala system och reidarM TP for att 6ka antalet inrapporteringar (Holmgren, 2020).

Lakemedelsverket har ett eget register, med de anmélningar som enligt regelverket
ska ga dit. Dock rapporteras inte alla hdndelser dit heller. Ibland &r det efter att
leverantoren har uppmérksammat ett fel som Likemedelsverket far vetskap om
detta (Holmgren, 2020). Likemedelsverkets register dr heller inte Oppet for
vardgivarna att ta del av. Har uppger de intervjuade att reidarMTP fyller en viktig
funktion eftersom databasen utgoér en del av medicinteknikernas omvérldsbevak-
ning. Med reidarM TP kan de medicintekniskt ansvariga snabbt ta del av intrdffade
hindelser och sjilva vidta atgérder for utrustning i den egna verksamheten innan
de sjdlva drabbas. Oppenheten ir hir en stor fordel med systemet.

Av alla avvikelser som sker i virden &r det bara en liten del som ér relaterade till
medicintekniska produkter. Med reidarM TP snabbas mojligheten pa att f4 kunskap
om bristande eller potentiellt farlig utrustning, istéllet for att invénta bestimmelser
kring den. Enligt EU ska tillverkaren sjdlv gora en utredning vilket enligt regio-
nerna kan innebéra att det gar ar innan de kan konstatera ndgon slutsats. Med
reidarMTP kan istéllet informationen snabbt spridas. Som en respondent fran en
IT-funktion 1 en region uttryckte det &dr leverantorer ofta forsiktiga med att med-
dela sina andra kunder nér svagheter i produkter har uppmarksammats”, ndgot som
kanske kan hirledas till att det finns PR-relaterade aspekter som leverantdrerna
vill undvika. Samme respondent uppgav ocksa att man frén regionens sida forsokt
framhalla for leverantdrerna vikten av att de ocksa meddelar andra regioner som
anvinder deras produkter nér brister uppticks, dock utan ndgon ndmnvérd respons
fran leverantorerna.

Den sammantagna bilden fran regionernas respondenter &r att ett nationellt system
for rapportering av avvikelser som rér medicintekniska produkter behdvs. Nyttan
av systemet bygger dock pa att avvikelser faktiskt rapporteras in av de certifierade
rapportorerna.

4.4 Avvikelserapportering ur
myndigheternas och anmalda organens
perspektiv

Vardgivare dr ansvariga for att rapportera oonskade hindelser och tillbud. Som
vérdgivare dr man skyldig att rapportera till flera myndigheter, och det finns inget
gemensamt system. P4 Likemedelsverket har man lanserat en e-tjénst sé att vard-
givarna kan rapportera elektroniskt pa ett sikert sitt. Myndigheten har f6ljt stati-
stik 6ver rapporteringen de senaste aren och den har dkat. Man vet inte om det
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beror pa att vardgivarna blivit béttre pa att rapportera, eller om det beror pa att
anviandningen av medicintekniska produkter har okat (Liakemedelsverket -
intervju, 2021).

Enligt Lékemedelsverket producerar tillverkarna system och produkter som kan
ha koppling till dverforing av trddlosa data och cybersdkerhet. Fragan dr om
tillverkarna tianker pa kontexten, att vardsystem kan skilja sig mellan l&nder och
att vard bedrivs pé olika sétt. Likemedelsverket har dialog med enskilda tillverkare
nér det sker olyckor och tillbud och trdffar branschorganisationer. Myndigheten
maste hjilpa vardgivarna och tillverkarna att ha en dialog, eftersom MDR pekar ut
att varden maste ha ett system for att aterkoppla erfarenheterna fran anviandningen
till tillverkarna. Det har tillkommit med MDR. Det dr huvudsakligen tillverkare
och vérdgivare som rapporterar. Vid problem kontaktar virdgivare tillverkare eller
leverantor, som ska atgdrda om nagot har intréffat (Likemedelsverket - intervju,
2021).

Likemedelsverket har inte tillstdnd att utdva tillsyn 6ver cybersikerhetsfragor i
allménhet, enbart om det finns koppling till patientsdkerhet. Om en patient hade
kunnat komma till skada s& dr myndigheten involverad. Déa ser myndigheten till
att tillverkaren undersdker hur det kunde hénda. Genom rapportering har det
exempelvis kommit till kdnnedom att insulinpumpar haft sikerhetsluckor, att de
skulle ha kunnat hackas. Sddana saker har kommit till myndighetens kdnnedom
genom rapportering (Likemedelsverket - intervju, 2021).

Det ar endast fragor som ror patientsédkerhet som hamnar pa Likemedelsverkets
bord, och ibland dr cybersékerhet inkluderat. Det dr pa patientsédkerhetsomridet
som myndigheten har mandat att agera, om de ser att en patient kan skadas fysiskt
(Lakemedelsverket - intervju, 2021).

Nétverksproblem och IT-utrustning kan orsaka stérningar pad medicintekniska
produkter. Det kan ibland vara svart att bedoma om det &r ett produktfel eller om
det kan handla om till exempel sjukhusens kapacitet for nitverk eller el. Det kan
vara en mjukvaruuppdatering som gors och som féar konsekvenser for en produkt
som dr beroende av mjukvaran. Gasanldggningar klassas som egentillverkade
system och kontrolleras av IVO (Lakemedelsverket - intervju, 2021).

For enskilda produkter kan Likemedelsverket kréva att produkten dras tillbaka
fran marknaden eller vidareutvecklas. Ser man storre systematiska problem inom
branschen s& kan myndigheten lobba for lagindringar. Inom EU s handlar det om
att krdva fortydligande géllande vigledningar och lagstiftningsidndringar. Det &r en
langre process (Lékemedelsverket - intervju, 2021).

Lakemedelsverket har sett att det ibland dr med fel med systemen, men man kan inte
stianga ner ett sjukhus. Lakemedelsverkets patryckningsmedel blir istéllet att man vill
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se en handlingsplan, hur vardgivaren hanterar problemet (Lékemedelsverket - intervju,
2021).

Lakemedelsverket ger aterkoppling enskilt till den som rapporterat. Varen 2021
skedde en incident med en sterilanldggning som inte fick anvdndas. Héndelsen
ledde till krisberedskapsmoéten dér Lakemedelsverket samverkade med vardgivare.
Regionerna fick berétta om de hade denna utrustning eller inte, och man l&nade av
varandra for att klara krisen. Enligt Likemedelsverket visar denna hédndelse att
man maste ha koll. Kan detta drabba min region? Finns det alternativa produkter?
Lakemedelsverket anser att fler behdver rapportera avvikelser och forstd nyttan
med rapporteringen. Om alla i EU &r i samma modul i EUDAMED ska man kunna
se totala antalet incidenter (Ldkemedelsverket - intervju, 2021).

Enligt Lakemedelsverket prioriterar virdgivarna de legala rapporterna i forsta
hand. reidarMTP ér otroligt detaljerad, och det &r ett problem om vardgivarna inte
har tid att gora sina rapporteringar (Lakemedelsverket - intervju, 2021).

Enligt RISE finns det en skyldighet for tillverkare att rapportera, men om det ska
vara till ngon nytta sd maste andra kunna ta del av informationen. Det méste vara
tydligt for andra som lédser, eftersom syftet &r att hjilpa andra att undvika att
drabbas. Avvikelserapporteringen kan dven anvéndas i upphandlingar. RISE anser
att rapporteringen frdn anvéndarna ar otroligt viktig. Med EUDAMED kanske det
kommer bli bittre, eftersom andra kan komma in och ldsa dar. Men till
EUDAMED rapporterar enbart tillverkarna (RISE - intervju, 2021).

RISE utfor revisioner hos tillverkarna, och tittar pa avvikelsehantering. Det ar
generellt svart att fa till avvikelsehanteringen sa att det blir en rapport av det. Man
ska géra sd manga delar i en avvikelserapportering, nagon ska rapportera och sedan
ska det analyseras, grundorsaksanalys, korrigerande atgérder etc. Men man hinner
inte riktigt sétta sig ner och fundera over grundorsaken, sa att man slipper hamna
i samma sits igen och igen (RISE - intervju, 2021).

4.5 Orsaker till utebliven rapportering

12020 ars NCS3-studie (Eckersand & Wahrenberg, 2021) om inrapporteringen av
avvikelser till reidarMTP konstaterades att rapporteringsfrekvensen kontinuerligt
sjunkit under 2000-talet (se Bilaga 4. Avvikelsestatistik). Detta skedde fran en niva
som formodligen redan fran bdrjan bara utgjorde en mindre del av alla de
avvikelser som faktiskt har skett i verksamheterna. Frdgan &r vad som kan vara
anledningarna till att det uppges ske en allmin underrapportering till reidarMTP.
I det hér avsnittet redogdrs for de orsaker som har framkommit i samband med
studiens intervjuer.
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4.51 reidarMTP anvands bara av certifierade rapportorer

Rapportering av avvikelser till reidarMTP gors endast av certifierade rapportorer,
vilka tillhdr LfMt som &r de medicintekniska chefernas nétverk. De certifierade
rapportorerna finns ddrmed bara pd de medicintekniska enheterna vilket innebar
att endast en delmédngd av alla som anvinder medicintekniska produkter inklu-
deras. Rapporteringen blir dirmed sned da avvikelser med exempelvis medicintek-
niska produkter pd hjdlpmedelscentraler, laboratorier, syn- och horselcentraler
eller i tandvarden inte inkluderas. Aven fel med produkter som finns i griinslandet
mot IT som exempelvis journalsystem och appar samt forbruknings- och
engangsmaterial som sprutor ér uteslutna fran reidarMTP. Detta kan ocksa forklara
varfor det inte rapporteras in sérskilt minga IT-relaterade hindelser till reidarM TP
(Ylvén, 2020). Inrapporteringen till reidarMTP har ocksa visat sig vara person-
beroende och beror dven pa vilken organisation rapportdren tillhor (Holmgren, 2020).

4.5.2 Osakerhet i ansvarsfordelning

Det kan finnas osdkerheter i regionerna om vem som ska rapportera intrdffade
avvikelser. Enligt Socialstyrelsens foreskrifter om anvéndning av medicintekniska
produkter 1 hélso- och sjukvarden (HSLF-FS 2021:52) ska vardgivaren utse och
dokumentera vem i personalen som ska vara anmélningsansvarig. Det kan ocksa
finnas osdkerheter kring vem som atgirdar en avvikelse. Om till exempel den
anmélningsansvarige endast felanméler produkten och invéntar att produkten ska
bli dtgéirdad i tron att ndgon annan rapporterar avvikelsen, riskerar avvikelsen att
inte rapporteras. Pa en del sjukhus &r det de medicintekniska cheferna som har
ansvaret att rapportera, men de har inte tillgang till alla produkter eftersom en del
finns ute 1 verksamheterna. IT har inget uppdrag att rapportera medicintekniska
avvikelser, men hanterar en del produkter som kan kategoriseras som medicintek-
niska. Ingen aktdr inom hélso- och sjukvérden har alltsa helhetsperspektivet over
vem det &r som ska rapportera. Ju fler system som regionen har att forhélla sig till,
desto svarare blir det (Y1lvén, 2020).

4.5.3 Olika syn pa vad som ar en avvikelse

P4 Sahlgrenska sjukhuset rapporteras ungefir 1 000 avvikelser varje &r i den regio-
nala databasen och enligt den intervjuade riskhanteringssamordnaren rér 10-20 %
av dessa avvikelser medicintekniska produkter och skulle behova rapporteras in
till reidarMTP. Resterande avvikelser har inte med de medicintekniska produk-
terna att gora. Inrapportering av en avvikelse per vecka anses som ett rimligt antal,
men i nuldget rapporteras uppskattningsvis ca 25 avvikelser per ar (YIvén, 2020).

Det ér dock inte alltid sjilva inrapporteringen som skapar svarigheter i den aktuella
regionen. Ibland rapporteras avvikelser in till den regionala databasen som IT-
avdelningen tar del av och IT-avdelningen &tgérdar direfter snabbt felet. IT-
avdelningen uppges i dessa fall sillan ha undersokt varfor avvikelsen uppstod.

33 (64)



FOI-R--5226--SE

Detta tror riskhanteringssamordnaren beror pa tolkningen av vad avvikelse-
rapportering ir eftersom en avvikelse inte alltid betyder samma sak for varden som
for IT-tekniker (Y1vén, 2020). Avdelningarna som ansvarar for medicinteknik och
IT samarbetar sidllan och har olika fokus, dir varden och medicinteknikerna
fokuserar pa patientsikerheten och IT pa att frimst atgérda uppkomna fel i
systemen (Onne, 2020). Exempelvis bedéms enligt riskhanteringssamordnaren en
felaktigt larmande maskin som en avvikelse inom vérden eftersom detta paverkar
patientsékerheten. Eftersom det inte behdver vara fel pa utrustningen, beddomer
ofta inte IT-teknikerna det som en avvikelse. IT-teknikerna identifierar fel i
utrustningen som avvikelser. Dessutom &r det vanligt att IT-personal tolkar
avvikelsehantering som avhjélpande atgérder vid driftstopp, inte utredning och
rapportering av negativa hindelser och tillbud, medan medicinteknisk personal i
avvikelsehantering dven inkluderar utredning och rapportering (Ylvén, 2020).

4.5.4 Rapportering prioriteras inte

Till skillnad mot den obligatoriska avvikelserapportering som ska ske till myndig-
heter och tillverkare samt till regionens egna regionala system &r avvikelserappor-
teringen till reidarMTP en frivillig uppgift. Som framkommit i denna intervju-
studie &r det enligt regionerna med andra ord inte reidarMTP som prioriteras av
anvindarna om tiden ir knapp. Aven for de regionala systemen uppges det finnas
utmaningar. Framfor allt finns det utmaningar i verksamheter som 4r hért belastade
sasom akuten eller intensiven. Dar dr det ont om tid for exempelvis IV A-skoter-
skorna att prioritera avvikelserapportering. Speciellt svart &r det om rapporterings-
verktyget dr krdvande, inte anvindarvénligt eller personalen inte fortrogen med
verktyget.

Den 6kade belastning som pandemin har medfort for varden tycks enligt regio-
nerna ha bidragit till en ytterligare minskning av rapporterade avvikelser. Fokus
for den medicintekniska avdelningen har framfor allt legat pa att se till att varden
har haft de produkter som har behovts, inte pa att utreda avvikelser. Dartill uppges
att cheferna inte alltid har gett tillrdckligt med utrymme for att 4gna sig &t avvikel-
serapportering. Dessutom har de prioriteringar som vérden har behovt gora under
pandemin ocksa lett till att det varit svarare for medicinteknikerna att fa tag pa det
folk som behdvs for att kunna genomfora en utredning, vilket kan ta upp till dagar
eller till och med veckor.

4.6 Rapportering av IT-relaterade avvikelser

Det finns flera mojliga forklaringar till varfor fa IT-relaterade avvikelser
rapporteras in till reidarMTP. En skulle kunna vara att det helt enkelt inte sker
sarskilt méanga IT-relaterade incidenter inom vérden. Att det forekommer
angreppsforsok eller rekognosering mot vardens olika produkter och system som
ar exponerade mot internet star dock klart. Men med dndamalsenliga skydd har det
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i intervjustudien ocksa framkommit att intrangsforsok hittills har kunnat hindras
och att det dérfor inte i flera regioner har forekommit nagra incidenter att rappor-
tera. | ett annat fall uppges att det arligen forekommer mellan 100 och 200 informa-
tionssikerhetsincidenter inom regionen, men att man vid informationssékerhets-
funktionen inte har hanterat en enda incident som rort medicintekniska produkter
och system under de senaste tva aren. I kontrast till dessa bilder vittnar en tredje
respondent, som ocksa arbetar vid IT-funktionen hos en region, att det allmént sker
en O0kning Over tid vad géller incidenter, att manga applikationer som anvéinds i
regel dr gamla och att hotbilden hela tiden okar.

De som rapporterar in avvikelser till reidarMTP ér certifierade rapportdrer som
enbart aterfinns pa de medicintekniska enheterna. Det betyder att det finns medi-
cintekniska produkter i regionerna som dessa personer inte arbetar med, och som
de da heller inte rapporterar in nigra potentiella IT-relaterade avvikelser for. Aven
om en IT-incident skulle drabba en medicinteknisk produkt som de certifierade
rapportorerna far kinnedom om &r det dock inte sékert att avvikelsen for den skull
skulle rapporteras in till reidarMTP. Som en respondent fran en medicinteknisk
avdelning uttryckte det har de inte betraktat reidarMTP som ett system for
cyberrelaterade héndelser och har av den anledningen inte heller rapporterat
sadana dit. Fokus har legat pa att rapportera avvikelser som ror sjélva produkten
eller systemet och fel déri. Respondenten ser forvisso inga problem med att borja
rapportera cyberrelaterade incidenter, men eftersoker i sa fall tydliga riktlinjer for
den typen av rapportering, exempelvis fran LfMt, som ocksa behdver understryka
vikten av att rapportering sker.

Datorrelaterade medicintekniska produkter kan delas upp i kategorier efter vem
som skdoter driften. Administrativa datormiljoer med vanliga operativsystem sa-
som Windows skots oftast av regionernas IT-enheter medan driften av operativa
produkter med egna inbdddade operativsystem och mjukvaror skots i vardmiljo-
erna av den medicintekniska personalen eller av leverantérerna av produkterna
(Holm & Westring, 2015). Det finns ocksa system som berdr savél medicinteknisk
personal som IT-personal, dir dessa bada personalkategorier behover kom-
municera med varandra (Ylvén, 2020). I LfMt:s vigledning for avvikelsehantering
beskrivs att det i dag finns brister i samarbetet kring avvikelsehantering vilka leder
till att vissa typer av avvikelser och produktomraden inte utreds eller rapporteras
(LfMt, 2018). Att det behdvs ett samarbete mellan medicinteknik och IT for
hantering av avvikelser med medicinska informationssystem lyfts hir fram som ett
exempel.

Aven i intervjustudien framkommer att det finns en uppdelning av ansvaret for
medicintekniska produkter mellan medicinteknik och IT. Exempelvis gors i
regionerna en bedémning vid installationsfasen av vad det dr {or typ av utrustning
och om utrustningen dr en medicinteknisk produkt eller en IT-produkt. Ansvaret
for att gora en utredning vid en avvikelse hamnar ddrmed pa den som dger utrust-
ningen. IT-relaterade hindelser anmils normalt till regionens IT-support. For IT-
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supporten kan det dock vara sé att det inte &r lika naturligt att tinka att hindelsen
ocksé ska rapporteras in som en hiandelse i regionens avvikelsehanteringssystem,
det vill sdga utdver IT-funktionens eget drendehanteringssystem. Om det ar IT-
funktionen som upptécker och utreder en avvikelse kommer den ddrmed sannolikt
inte heller att rapporteras in i reidarMTP. Enligt en medicinteknisk respondent
forekommer det avvikelser som rapporteras till IT-funktionen som &r sd pass
allvarliga att de borde rapporteras till Likemedelsverket. Fran IT-hall uppges att
rapportering sker i enlighet med NIS-direktivet'” om avvikelsen ar sa pass allvarlig
att den uppfyller kraven for det.

Som ett led 1 att 6ka antalet rapporterade cyberséikerhetsrelaterade avvikelser be-
h&ver regionerna fundera 6ver vilken rapportering som maste goras. Arenden ska
ibland rapporteras till flera myndigheter. Som exempel kan nimnas att en cyber-
sdkerhetsincident med en medicinteknisk produkt som dessutom genererar strdl-
ning, ska rapporteras till Likemedelsverket, tillverkaren, IVO (utifran NIS-direk-
tivet) och Stréalsédkerhetsmyndigheten. Om incidenten ska Lex Maria-anmélas sa
blir det dessutom en rapport till IVO. Vid Sahlgrenska Universitetssjukhuset fors-
oker man att géra en och samma utredning for samtliga rapporteringar (Ylvén,
2020). Detta dr ett tankesétt som Ylvén uppger behover inforas i storre grad for
hela regionen. En utredning, men flera rapporter.

En ytterligare atgédrd som lyfts fram av regionerna for att 6ka rapporteringen av
IT-relaterade avvikelser, till de regionala systemen liksom till reidarMTP, &r att
tydliggora att IT-funktionen 4r en del av vardgivarens organisation. Forbattrade
ledningssystem kan behdvas for att tydliggéra vem som har ansvar att rapportera
avvikelser. I det hdar sammanhanget uppges de nya regelverken (MDR/IVDR)
kunna vara till stéd.

4.7 Forslag for forbattrad
avvikelserapportering

I intervjuerna av regionernas foretrddare har flera funderingar och forslag
framkommit pd hur inrapportering av avvikelser kan forbéttras, bade till de
regionala systemen och till reidarMTP. Att en avvikelse registreras i ett system
bygger pa att ndgon uppticker den och sedan viljer att rapportera den. Som en
respondent uttryckte det dr denna initiala del den viktigaste men ocksé den svaraste
— hur man far folk att rapportera avvikelser. Processen att rapportera avvikelser
maste vara enkel. Oavsett verktyg och system s dr det svart att finga in avvikelser
om de inte kan rapporteras in pa ett enkelt sitt. For en IV A-skoterska som har fullt
fokus pa sitt arbete att ta hand om patienter dr det svart att ocksa hitta tid att logga
in pa datorn och rapportera avvikelser. I sddana hér situationer kanske det méste
vara sa enkelt som att vardpersonalen bara behover skriva och ldmna in en lapp

17 Direktiv (EU) 2016/1148, stiller krav pa informationssékerhet i offentliga IT-system inom EU.
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om vad som har hint. Informationen kan darefter slussas in i avvikelsesystemet av
nagon annan pé avdelningen, ndgon som har en dokumenterad kunskap om hur
systemet ska anvindas. For att forbattra rapporteringsfrekvensen till reidarMTP
kan det handla om 6kad vana av systemet da det dr manga félt som ska fyllas i.

I en region verkar medicinteknikerna for att inloggningar till tekniska system
dndras. I dag behover vardpersonalen logga in pa datorerna och sina konton med
16senord for att komma &t system och exempelvis journaler. Nér en annan person
behover komma at sin anvéndarprofil, dr det krangligt att ga ur alla system for en
ny anvidndare med alla olika Iosenord och system. Under tiden fortldper
verksamheten och information om patienterna pd avdelningen behdver finnas
tillgdnglig. En alternativ 16sning dir passerkorten kan anvindas vid tangentborden
for inloggning dr nu pa géng i den regionen. Att en sadan 16sning inte redan har
implementerats uppges vara en finansieringsfrdga som inte har blivit prioriterad.

En annan foreslagen atgird &r att mdjliggora en automatisk overforing av infor-
mation fran de regionala systemen in till reidarMTP. Region Skéne hade tidigare
en sadan 16sning dir de certifierade rapportérerna hade mdjlighet att genom en
knapptryckning fora ver informationen till reidarMTP. Som pépekats i intervju-
studien &r det dock framfor allt bakgrundsarbetet, utredningen kring en avvikelse,
som tar tid. Finns det inte tid for att géra bakgrundsarbetet sé blir det heller ingen
rapport, oavsett hur rapporteringssystemet ar utformat. Att tidsbrist dr en trolig
orsak till utebliven rapportering omnamns i tidigare avsnitt. En intervjurespondent
spekulerar i att den medicintekniska funktionen oftast dr en serviceorganisation.
Med ett konstant flode av uppgifter finns det inte tid for strategiskt arbete och
uppfoljning. Verksamheten utgar fran en riskmodell och prioriterar enligt den. Har
ser intervjurespondenten att MDR kan bidra till att situationen fordndras. Med
anledning av MDR instiftas inom regionen ifraga just nu en kommitté eller ett rad,
som ska hantera frdgor om medicintekniska produkter. Den medicintekniska
funktionen kommer att representeras i radet, liksom andra tekniktunga verksam-
heter och anvéndare av medicintekniska produkter.

Som beskrivs i avsnitt 4.6 Rapportering av IT-relaterade avvikelser hanteras och
utreds avvikelser som ror medicintekniska produkter av olika funktioner inom en
region och rapporteras dessutom i olika system. For att avhjdlpa den problematiken
patalas behovet av en regional samordnare av avvikelsehantering for medicin-
teknik (Ylvén, 2020). Behovet av en avvikelsesamordnare som samordnar den
tekniska utredningen vid avvikelser framhalls ocksd i LfMt:s végledning for
avvikelsehantering (LfMt, 2018).
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5 Diskussion

De nya EU-forordningarna och efterlevnaden av dem &r under uppbyggnad, men
det finns en tro pé att MDR och IVDR samt de dartill horande vagledningarna och
nationella regelverken kommer att forbattra de tre nyckelegenskaperna vdrdens
effektivitet och forvintade resultat, patientsdkerhet samt data- och systemsdkerhet.

Ingen av de ovan ndmnda tre nyckelegenskaperna ska dventyra ndgon av de andra
tva. Detta dr en forutséttning for en vilfungerande och séker vard och bor beaktas
i alla riskhanteringsprocesser som hanterar nigon form av informations- och
cybersdkerhet. Det kan emellertid uppsta situationer dar man maste vélja mellan
att bryta en certifiering av en produkt for att sdkerstélla cybersdkerheten och att
bibehalla certifieringen for att sékerstélla att produkten dr patientsiker.

Flera intervjuade i denna studie och i andra studier som vi har gjort pa FOI ut-
trycker att sdkerhetstinkandet inte &r i paritet med den trend och Onskan om
uppkoppling och enkla appar som finns i hela samhéllet, ocksé i varden. Det antyds
att det ibland dr ledningen som driver pa utvecklingen och inférandet av “rolig”
teknik, utan att den alltid forstar konsekvenserna av inforandet av denna.

5.1 MDR och cybersdkerhet

Utvecklingen av hilso- och sjukvarden och den omstéllning och digitalisering som
sker dar omfattar forutom samspelet mellan medicinteknik och informationsteknik
dven andra tekniska system som inte faller under rubriken medicinteknik. Aven
om de medicintekniska systemen &r “nérmast” patienten och ddrmed uppenbart
centrala for patientsékerheten, far man inte glomma att andra informationssystem
sasom journalsystem och fastighetssystem ocksa kan ha effekter pa varden, vilket
kan ge effekter pa patientens hélsa.

Ett samspel kravs darfor inte bara mellan medicinteknik och IT, utan med omgiv-
ningen sasom vardpersonalen, organisationen uppat, leverantorerna (bade vid upp-
handling och avvikelser) och myndigheterna.

P& systemniva, det vill sdga marknaden for medicintekniska produkter i Europa,
ser aktorerna framfor sig en ensning som leder till sdkrare produkter. Vigen dit
kan dock innehdlla svéra situationer nir man ska se till att den redan befintliga
installerade tekniken hos vardgivarna erhaller rétt typ av reservdelar.

En annan fradga ar hur den splittrade ansvarsbilden inom hélso- och sjukvérden,
med ménga regioner, flera ansvariga myndigheter, och andra aktorer kan forsvéra
tillampningen av regelverk och att den efterstrivade ensningen av produkter inte
uppnas.

Samarbete mellan medicinteknik och IT krévs for att forbattra arbetet med cyber-
sakerhetsarbetet. Fragan dr hur de ska kunna motas for att 6ka cybersikerheten
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utan att det paverkar patientsdkerheten. Kunskap och kommunikation behover
fortsdtta att utvecklas. Att d&ven journalsystem och annan medicinsk mjukvara har
fatt en hogre riskklassificering i den nya lagstiftningen innebér att tillverkare av
medicinska informationssystem nu far ytterligare krav pa sig.

De végledningar som pad EU-niva héller pé att tas fram kommer sannolikt gora
arbetet tydligare och ge ett stod i processen, men &nnu sé lange dr det manga som
inte vet hur det ska ga till.

5.2 Anmalda organ

Tvéa stora utmaningar for certifieringen enligt MDR é&r bristen pa anmilda organ
och de befintliga anmélda organens bristande kapacitet att ta sig an nya kunder.
For Sveriges del kan konstateras att bristen pd anmélda organ gor att Sverige blir
sarbart, vilket har blivit tydligt under pandemin. Att bli ett anmélt organ ar
forknippat med stora kostnader, kompetensbehov och krav pa en oberoende och
opartisk organisation.

Aven hos tillverkarna ir kostnader och kompetensbehov stora, och om de 6kande
kostnaderna blir for stora riskerar produkter (och mindre tillverkare) att forsvinna
frdn marknaden.'?

Forutom RISE har inget av de anmélda organ som vi har tillfragat velat stilla upp
i denna studie. Orsakerna till detta kan vi endast spekulera i. Det kan bero pé att
de haft en stor belastning under tiden studien pagétt, eftersom tiden for inférandet
av MDR sammanfaller med tiden for intervjuerna, men det kan finnas andra
orsaker. Oavsett vilken eller vilka orsakerna ar kan man fundera 6ver vad det
betyder att inget av dessa organ finns representerade i resultatet for studien. Deras
asikter hade varit intressanta att ta del av. Bilden av hur det dr for de anmaélda
organen har vi fatt fran de intervjuade foretagen, myndigheterna och RISE.

5.3 Avvikelsehantering

For att rapporteringen ska fungera ér det flera enskilda steg som maste fungera och
resurser som krdvs: frén att vardpersonalen péatalar en avvikelse, till att
medicintekniker och vardpersonal har tid och resurser att utreda och till att
informationen léggs in i reidarMTP. En process som behdver vara enkel och
prioriteras hogre i verksamheten for att vara effektiv eller ens ske.

'8 Anna Lefevre Skjoldebrand, vd for Swedish MedTech, redogor den 16 december 2021 i MedTech
Magazine for en medlemsundersokning som genomforts i borjan av december. Undersokningen visar att
det nya regelverket, MDR, har lett till kraftigt hojda certifieringsavgifter, och hélften av de svarande
foretagen anger att de har plockat bort produkter ur sitt sortiment.
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Eftersom det &r frivilligt att rapportera till reidarMTP kommer det sannolikt alltid
att finnas utmaningar for rapporteringen. Vilken typ av morétter eller piskor som
behovs for att fa igdng denna rapportering ar inte uttalat, men det ar tydligt att alla
som ska rapportera in vill ha tid och mandat att gora det.

Det forefaller finnas en enighet i att reidarMTP fyller en viktig funktion f6r dem
som arbetar med patientsékerheten i de medicintekniska produkterna. Dock méste
antalet inrapporteringar 6ka for att databasen ska var till god nytta.

EUDAMED ir inte uppe pa banan én, men det finns forhoppningar om att den
liksom det dvriga regelverket kommer att bidra till battre patientsékerhet.

54 Framtida arbete och framgangsfaktorer

Kompetensbehoven #r stora. Bland vérdgivare behdvs personal som dr kunnig
inom saval medicinsk teknik som cybersédkerhet. Ute hos foretagen och de anmélda
organen behdvs personer som dr vél fortrogna med mjukvaror, cybersikerhet,
medicinteknik, patientsédkerhet och certifieringar.

De stora foretagen som har arbetat lainge med certifiering i ménga lander menar att
en framgangsfaktor i arbetet &r att 1dsa pa och att vara ute i god tid. Man bor alltsa
inte vénta till dess att dvergangstiden haller pa att slut.

Samarbete mellan medicinteknik och IT dr en framgangsfaktor for regionernas
arbete med de medicintekniska produkterna, oavsett om det handlar om
patientsékerhet eller cybersikerhet.
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6 Slutsatser

Studiens forsta mal var att studera hur regelverk och certifiering forhaller sig till
patientsdkerhet och cybersidkerhet. Det blir 1 intervjuerna tydligt att regelverk och
certifieringar som 4&r till for patientsdkerheten, har paverkan &ven pa
cybersikerheten. I vissa fall ar det svart att forbéttra bade patientsidkerhet och
cybersikerhet, exempelvis nir uppdateringar av mjukvara kriaver att en certifiering
bryts. I andra fall verkar de foljas at, sa att den nya forordningen pa sikt kommer
att leda till forbattring av bada. Ett exempel pa detta &r nir en cyberattack riskerar
att paverka en medicinteknisk produkt negativt och patientsikerheten darmed
minskar. Cybersdkerheten ér i detta exempel viktig for patientsdkerheten.

Det andra malet var att analysera hur de nya EU-forordningarna kan komma att
paverka arbetet med medicintekniska produkter och medicintekniska infor-
mationssystem. De nya EU-forordningarna och de dirpa foljande foreskrifterna
har lett till att dven medicintekniska informationssystem nu rdknas som
medicintekniska produkter. De medicintekniska informationssystemen har
reglerats och klassats hogre, vilket syftar till att forbattra patientsdkerheten.
Medicintekniska avdelningar i regionerna behdver ddrmed samarbeta dnnu nirmre
bade informationssikerhets- och IT-sikerhetsavdelningar. Aven tillverkare och
myndigheter behover arbeta med bade patientsidkerhet och 1T-sékerhet.

Det finns ett stort behov av personal med sérskild kompetens inom savil
medicinteknik och patientsidkerhet som cybersikerhet. Helst ska dessa personer
dven ha kunskap om det nya regelverket och certifieringsprocessen. Resurs- och
kompetensbehoven finns hos béde tillverkare och anméilda organ. Utan dessa
resurser riskerar de anmaélda organen att inte ricka till for att alla produkter ska
komma ut pa marknaden.

Det tredje malet var att folja upp 2020 ars studie om avvikelser for att analysera
hur medicinteknisk personal arbetar med avvikelsehantering. Medicinteknisk
personal behover 6ka inrapporteringsgraden till reidarMTP, for att reidarMTP ska
fylla den funktion, som &r tinkt. reidarMTP &r ténkt att vara en kélla till kunskap
om vilka avvikelser som forekommer och vilka handelser som kan férebyggas nér
man kénner till dem. Att rapportera till reidarMTP kraver tid for rapportoren, men
tid ges inte i tillrackligt stor utstrickning. Andra uppgifter prioriteras hogre.

For att forbattra rapporteringen av cyberrelaterade avvikelser behdvs mer sam-
arbete mellan medicinteknisk och IT-teknisk personal. Kunskapen behdver hojas,
kommunikationen forbéttras, och i vissa fall behover organisationsstrukturen
forandras for att underlétta samarbetet.
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Bilaga 1. Intervjufragor

Foéljande intervjufragor dr hdmtade frén de tvA memon som skrevs i forstudien som
gjordes under 2020 (se Eckersand & Wahrenberg (2020) NCS3 - Medicintekniska
produkter. CE-mdrkning och certifiering och Eckersand & Wahrenberg (2021)
NCS3 - Medicintekniska produkter. Avvikelsehantering). Forst presenteras fragor-
na om CE-mérkning och dérefter frdgorna om avvikelsehantering. Alla fragor har
inte stillts till alla intervjuade. Vissa fragor som ror cybersikerhet, har av sekre-
tesskal inte kunnat stillas.

CE-markning

Syftet med intervjuerna ar att identifiera vilka konflikter som inom ramen for
regelverken kan uppstd mellan att sikerstélla patientsdkerhet och cybersédkerhet.

Tillverkare — bakgrundsfragor

Vilka medicintekniska produkter tillverkar ni? Hur stora volymer? Till vilken
marknad? Hur ménga anstéllda &r ni?

Tillverkare - regelverk

Vilka standarder méaste ni uppfylla for att kunna sélja era medicintekniska
produkter?

Vilka certifieringar anvinder ni for era produkter? Vem certifierar er?

Hur arbetar ni med de nya EU-forordningarna? Behover ni uppfylla MDR eller
IVDR eller bada? Vad gor ni med de produkter i ert sortiment som inte klarar
forordningskraven?

Berors era produkter av andra direktiv? Finns det ndgra motsatsforhallanden
mellan olika direktiv och forordningar?

Har ni utsett ndgon sakkunnig for att ni ska kunna efterfolja regelverket?

Hur ser ni pA EUDAMED, den europeiska databasen dér ni ska registrera era
produkter och dit ni ska rapportera eventuella olyckor och tillbud?

Hur fungerar er styrning nér det géller patientsdkerhet? Saknas négot?
Hur fungerar er styrning nér det giller cybersikerhetsfragor? Saknas nagot?

Fungerar samarbetet med foreskrifts- och tillsynsmyndigheterna bra?
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Tillverkare - patientsédkerhet och cybersikerhet
Hur arbetar ni med patientsikerhetsfragor?

Vilka verktyg har ni for att arbeta med patientsékerhetsfragor? Hur utbildas
personalen i dessa fragor?

Hur arbetar ni med cybersékerhetsfragor?

Hur arbetar ni med sdkerhetstester? Gor ni sékerhetsanalyser? Vilka andra
verktyg anvénder ni i cybersdkerhetsarbetet?

Hur hanterar ni uppdateringar av den mjukvara ni bygger in i era produkter? Hur
hanterar ni andra mjukvaruuppdateringar som beror era produkter?

Ser ni ndgon konflikt mellan patientséikerhet och cybersikerhet i ndgon av era
produkter eller i den verksamhet som de ska anvéndas? Har ni identifierat nagra
konflikter generellt mellan patientsikerhet och cybersidkerhet?

Vilka fordelar ser ni med certifiering? Vilka fordelar ser ni med den nya EU-
forordningen?

Vad ér de storsta problemen med certifiering, den nya EU-férordningen ur ett
patientsékerhetsperspektiv och ur ett cybersikerhetsperspektiv?

Saknar ni nigot i regelverk eller standarder nir det géller cybersikerhet generellt
och mjukvaruuppdatering specifikt?

Vardgivare

Infor intervjuer med vardgivare ér det viktigt att fa en balans mellan representanter
for den medicintekniska och den IT-tekniska sidan for att fa en sa réttvisande bild
av hur arbetet med patientsikerhet, vardeffektivitet och cybersékerhet fungerar i
véarden.

Vardgivare - bakgrundsfragor

Vilket dr ert verksamhetsomrade? Hur manga anstéllda dr ni? Hur stort geografiskt
omrade har ni ansvar for?

Vilka grupper av medicintekniska produkter arbetar ni med? Vilka medicintek-
niska produkter har ni som &r digitala pa nagot sétt? Digitala men ej uppkopplade?
Uppkopplade mot négot internt system? Uppkopplade mot Internet?
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Vardgivare - regelverk
Hur arbetar ni med standarder och certifieringar?

Har ni satt upp négra egna krav pa patientsidkerhet eller cybersidkerhet i er utrust-
ning (utover lagstadgade)?

Hur arbetar ni med de nya EU-férordningarna (MDR och IVDR)? Vad goér ni om
produkter som ni behdver inte klarar de nya kraven och dédrmed inte finns
tillgangliga?

Hur fungerar er styrning nér det giller patientsdkerhet? Saknas négot?
Hur fungerar er styrning nér det géller cybersdkerhetsfragor? Saknas nagot?

Fungerar samarbetet med foreskrifts- och tillsynsmyndigheterna bra?

Vardgivare - patientsdkerhet och cybersikerhet

Hur arbetar ni med patientsékerhetsfragor? Vilka verktyg har ni for att arbeta med
patientsékerhetsfragor?

Hur arbetar ni med cybersikerhetsfridgor? Vilka verktyg har ni for att arbeta med
cybersikerhetsfragor? Hur arbetar ni med sdkerhetstester? Gor ni sdkerhets-
analyser? Hur skyddar ni era nitverk mot intrang? Hur hanterar ni mjukvaruupp-
datering (t.ex. operativsystem eller annan inbyggd mjukvara) i era produkter? Vad
gor ni med dldre utrustning som inte har uppdaterats pd manga ar? Vilka har
behorighet att dndra i systemen? Hur utbildas personalen?

Vad gor ni for patientsékerhetsatgarder nér ni far en ny medicinteknisk produkt?
Vad gor ni for cybersidkerhetsdtgirder nér ni far en ny medicinteknisk produkt?

Ar tillverkarnas anvisningar tillriickliga for ert arbete med patientsiikerhet och
cybersikerhet? Hiander det att ni ifrdgasétter tillverkarens anvisningar?

Ser ni nidgon konflikt mellan patientsékerhet och cybersdkerhet i ndgon av de
produkter ni anvéinder eller i er verksamhet? Har ni identifierat ndgra konflikter
generellt mellan patientsédkerhet och cybersékerhet?

Hur kommunicerar ni med den medicintekniska avdelningen/den IT-tekniska
avdelningen? (Fragan anpassas efter vilken avdelning intervjupersonen befinner
sig pa.) Har ni ett fungerande samarbete?

Vilka ér de storsta problemen med certifiering och den nya EU-forordningen ur ett
patientsékerhetsperspektiv och ur ett cybersikerhetsperspektiv?
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Saknar ni nagot i regelverk eller standarder for att det ska bli tydligare i ert arbete
nir det géller cybersédkerhet generellt och mjukvaruuppdatering specifikt?

Vardgivare - egentillverkning

Tillverkar ni nigra medicintekniska produkter sjdlva? Om ja, programmerar ni
mjukvara sjélva eller koper ni in fardiga produkter? Om nej, varfor inte?

Modifierar ni produkter som ni kdpt in? Andrar ni nagot di i mjukvaror? Varfor
eller varfor inte?

Gar det med dagens regelverk (och morgondagens MDR) att dndra i ett system
eller en produkt? Gar det att bygga egen utrustning?

Myndigheter

Vilken roll har myndigheten nér det géller medicintekniska produkter? Kan du
beskriva vad arbetet innebér? Hur manga anstillda 4r ni som arbetar med
foreskrifter/tillsyn?

Hur fordndras ert arbete av de nya EU-férordningarna?

Vilken roll har ni om det visar sig att ndgon produkt maste bort fr&n marknaden
for att den inte uppfyller det blir for kostsamt att uppfylla kraven i MDR eller
IVDR for produkten? Kan ni paverka detta? I s fall, hur?

Ser ni ndgon problematik som gor att patientsdkerheten far sta tillbaka for cyber-
sdkerheten eller tviartom? Hur arbetar ni med problematiken kring patientsékerhet
och cybersikerhet i medicinteknisk utrustning? Saknar ni ndgot i regelverk eller
standarder for att det ska bli tydligare vad som géller?

Vilka atgirder har ni mojlighet att vidta?

Hur kommunicerar ni med vardgivare och tillverkare om problematiken? Hur
fungerar samarbetet med vardgivare och tillverkare?

Arbetar ni med nagon foreskrift kring detta? (endast for foreskriftsmyndighet)
Arbetar ni med négon végledning for att hjélpa vardgivarna eller tillverkarna?

Hur hjilper ni véardgivare och tillverkare att f4 kunskaper om férordningar,
foreskrifter och standarder?

Upptécker ni problem vid tillsyn? (endast tillsynsmyndighet)
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Avvikelsehantering

Fragorna i denna del handlar om hur avvikelserapportering kan utvecklas och
anviandas for de avvikelser som berdr cybersidkerhet och hur medicinteknisk
personal i samverkan med IT-personal arbetar med cybersdkerhet. De nya EU-
forordningarna berors ocksa i fragorna. Fragorna riktar sig framst till medicin-
teknisk och IT-teknisk personal hos vardgivare samt foreskrifts- och tillsyns-
myndigheter.

Vardgivare — avvikelsehantering

Rapporterar du in avvikelser? Hur ldnge har du gjort det? I vilken roll rapporterar
du?

Hur upplever du att avvikelsehanteringen fungerar hos er?

Foljer ni (din avdelning eller enhet) ndgon sérskild rutin eller vigledning for att
rapportera avvikelser? [vilken eller vilka?]

Hur rapporterar ni in avvikelser? Hur ofta rapporterar ni in avvikelser? Vem
rapporterar in avvikelser hos er? Vart rapporterar ni in avvikelser? [databaser,
reidarMTP, myndigheter]

Har ni upplevt ndgra problem vid rapportering av avvikelser till reidarMTP?

Hur skiljer sig er rapportering till reidarMTP fran den rapportering ni gor till den
regionala databasen? [miangdmaéssigt och innehallsmaissigt] Skiljer sig reidarMTP
frén er regionala databas? Skulle du ha nytta av en koppling mellan den regionala
databasen och reidarMTP?

Vilken nytta har ni av reidarMTP? Abonnerar ni pa nagon tjanst fran reidarMTP?
Anvinder ni de rapporter om avvikelser som finns i databasen? Pé vilket sitt?

Antalet avvikelser som rapporteras till reidarMTP minskar frén redan 14ga nivéer.
Vad tror du att det beror pa? Ser ni en liknande minskning i inrapporteringen till
den regionala databasen? Vilken typ av avvikelser tror ni doljer sig bland de
avvikelser som aldrig har rapporterats in? Hur stort 4r morkertalet?

Vad motiverar dig att ta dig tid att rapportera in en avvikelse? Vad hindrar dig?
Har du négot forslag pd vad som skulle kunna 6ka rapporteringsfrekvensen till
reidarMTP?

Om du fick designa ett avvikelserapporteringssystem, hur skulle du gora det?
Vilka funktioner eller inmatningsfalt saknar du idag? Vilka funktioner eller inmat-
ningsfalt dr dverflodiga?
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Vad tycker du ar det basta med reidarMTP? Vad tycker du ar det sémsta?

Beho6vs reidarMTP?

Vardgivare — cybersakerhet i medicintekniska produkter

Hur kan datorrelaterade fel (mjukvara eller hardvara) och cybersékerhetsrisker, -
hot eller -sarbarheter béttre lyftas i avvikelserapporteringen?

Vi hittar endast en rapport om en DDoS-attack och en hidndelse gillande en zero
day-sarbarhet inrapporterad till reidarMTP mellan 2015 och 2020. Varfor tror du
inte fler cybersikerhetsrelaterade avvikelser rapporterats in?

Vart skulle du rapportera om ni fick ett cyberrelaterat intrang i ndgon medicintek-
nisk utrustning? Rapporterar du avvikelsen pa samma sétt om det dr en cyberrela-
terad avvikelse som om det dr en sladd som lossnat av misstag?

P& vilket sitt skulle reidarMTP vara anvandbart for att forebygga ett cyberan-
grepp? Kan reidarMTP anvindas for att hantera och atgérda ett pagéende cyberan-
grepp? Hur kan man anvénda reidarM TP efter ett cyberangrepp for att pd bésta sétt
forhindra liknande héndelser?

Vilka rutiner har ni for viruskontroller och brandvéggar?

Vilka rutiner har ni for sékerhetsuppdateringar?

Vem far installera mjukvara?

Vilka rutiner har ni for sédkerhetskopiering? Testar ni dterldsning?

Vilka rutiner har ni for behorigheter?

Vilka rutiner har ni for inloggning? Hanterar ni flerfaktorsautentisering?

Vilka rutiner har ni for 6vervakning och loggning?

Genomfor ni sdkerhetsanalyser av utrustningen innan den ansluts till ett nétverk?
Hur arbetar ni med nétverkssegmentering?

Vilka aktorer (personalkategorier, foreningar, myndigheter) anser du behdver
agera for att forbdttra cybersikerheten i de medicintekniska systemen? Vad
onskar du att de gor?

Hur ar ert samarbete kring cybersidkerhet med leverantérer och tillverkare av
medicintekniska produkter? Tycker ni att de &r Iyhorda for de krav som stills pa
cybersikerheten?
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Hur arbetar ni med cybersékerhet nir ni upphandlar medicintekniska produkter?

Hur arbetar ni med cybersidkerhet nir ni upphandlar organisationsgemensamma
administrativa system, nitverk, servrar eller mjukvaror?

Hur arbetar ni med patientsdkerhet nir ni upphandlar organisationsgemensamma

administrativa system, nédtverk, servrar eller mjukvaror?

Vardgivare — samarbete

Hur kan medicinteknisk personal och IT-personal tillsammans arbeta for att 6ka
cybersédkerhet?

Hur ar ert samarbete? Talar ni samma sprak? Forstar ni varandra? Pa vilket sétt
skiljer sig er syn pé cybersékerhet i de medicintekniska produkterna fran deras?

Hur hanterar ni avvikelser?
Hur hanterar ni incidenter?
Ar det nagon skillnad pa hur ni anvéinder begreppen avvikelse och incident?

Vad ar hardvara? Vilken typ av avvikelser bor rapporteras in som orsakade av
héardvarufel?

For att undvika cyberattacker dr det inte bara tekniken som &r viktig. Hand-
havandet kan vara minst lika viktigt. Ar det ndgot ni diskuterat tidigare eller nagot
ni arbetar med nu? Vilka atgdrder behover vidtas for att forbattra handhavandet?

Hur kan ni, medicinsk teknik och IT, tillsammans forbattra kunskaper om bade
patientsékerhet och cybersékerhet?

Fraga till IT: Vilken atgédrd kan medicinsk teknik vidta, som du anser ir den
viktigaste for att forbattra cybersikerheten i medicintekniska produkter?

Fraga till MT: Vilken atgérd kan IT vidta, som du anser &r den viktigaste for att
forbattra cybersékerheten i medicintekniska produkter?

Myndigheter — avvikelsehantering

Hur tror ni att avvikelserapporteringen i Sverige kommer att péverkas av de
fordndrade kraven pé rapportering till EUDAMED? P4 kort sikt och pa lang sikt?

Hur upplever ni att avvikelserapporteringen fungerar idag? [bra, forbattrings-
potential]

Hur tar ni hand om de avvikelser som rapporteras till er?
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Hur aterkopplar ni er analys till varden, tillverkarna och leverantdrerna? Vad
hénder ddrefter?

Hur ser ni pa den nationella databasen reidarMTP? Anvénder ni den? Pa vilket
satt?

Antalet avvikelser som rapporteras till reidarM TP minskar. Vad tror du att det
beror pa? Spelar det ndgon roll for patientsdkerheten i Sverige? Hur ser det ut i er
databas (Likemedelsverket)?

Hur ser ni pé de regionala databaserna? Anvénder ni dem? Péa vilket sétt?

Finns det nagot problem med att det finns databaser pa flera olika nivaer (regionalt,
nationellt och EU-niva)?

Péaverkar fordndringarna av EUDAMED er databas (Likemedelsverket)? Hur?
Tror ni fordndringarna i EUDAMED kommer att pdverka inrapporteringen till
reidarMTP?

Kommer reidarM TP att behovas pa sikt? Kan man samordna alla databaser till en?

Myndigheter — cybersdkerhet i medicintekniska produkter

Arbetar ni med néagra nya foreskrifter eller vigledningar som ror cybersdkerhet i
medicintekniska produkter? Nar berdknas de komma? Vad handlar de om?

Péverkar den nya EU-lagstiftningen hur ni arbetar med foreskrifter eller vigled-
ningar for cybersikerhet i medicintekniska produkter? Om ja, hur? Om nej, varfor
inte?

Hur arbetar din myndighet med att implementera MDR och IVDR?

Vilka myndigheter behdver delta i arbetet for att forbittra cybersdkerheten i medi-
cintekniska system? Ar arbetet som bedrivs idag tillrickligt? Hur kan myndigheter
samarbeta om dessa fragor? Vilka mandat har ni att agera?

Fé cyberattacker har rapporterats in i reidarMTP. Hur kan inrapporteringen av
cybersikerhets-relaterade avvikelser forbattras? Generellt men ocksé specifikt i
den nationella databasen?
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Bilaga 2. Begrepp och forkortningar

Cyberteknik:

Cybersdkerhet (1 denna rapport likstdllt med [7-sdkerhet) ar ett begrepp som i
denna rapport omfattar savil organisatoriska som tekniska atgirder vilka genom-
fors for att skydda cybersystem mot obehorig dtkomst och angrepp (Merriam-
Webster Online Dictionary, 2021, egen &vers.). Atgérderna skyddar indirekt syste-
mens funktion och den information som systemen hanterar.

DDos-attack, Distributed Denial of Service attack, &r en attack som sker nér ill-
villiga aktorer aktivt overbelastar ett system. Det &r vanligt att synkroniserade
attacker genomfors med hjélp av enorma méangder data eller botnit (stor méngd
kapade datorer for 6verbelastningsattacker). Attackerna riktas mot nétverk, system
eller specifika IT-tjanster och kan genomforas med relativt enkla medel. Risken
att utsittas for en DDoS-attack finns i alla samhéllsfunktioner, foretag och orga-
nisationer som dr uppkopplade till ndtverk (MSB, 2014) och (U.S. Department of
Homeland Security, 2021).

Informationssdikerhet. EU-organet for cybersékerhet, ENISA, definierar informa-
tionssdkerhet som skydd mot hot om stdld, borttagning eller fordndring av lagrade
eller overforda data i ett cybersystem (ENISA, 2021, egen &vers.). Enligt
standarden SS-EN 27000 definieras informationssédkerhet som “bevarande av
konfidentialitet, riktighet och tillgdnglighet hos information” med tilldgget att det
aven kan “inkludera egenskaper som autenticitet, ansvarsskyldighet, oavvislighet
och tillforlitlighet” (Svensk standard. SS-ISO 16142-1:2017 ).

IT-sdkerhet se cybersdkerhet.

NIS-direktivet (EU-direktiv 2016/1148) stiller krav pa informationssékerhet i
nétverk och IT-system hos leverantorer av samhéllsviktig verksamhet (MSB, 2021).

Zero-day. Zero day-sarbarheter innebdr sarbarheter som inte dr kdnda for varken
utvecklare, leverantorer eller anvandare. Olika aktdrer utnyttjar sérbarheterna for
att fa tillgang till system, f& administratorsréttigheter eller kunna utféra nagon typ
av aktivitet i systemet. Flera kdnda zero day-fall har uppdagats, bland annat i en
TCP-IP-stack (mjukvaran i ett kommunikationsprotokoll) som é&r vanlig i IoT
(Internet of Things) och andra produkter tillverkade av etablerade leverantérer
sdsom HP, Intel och Schneider Electric. Dessa sarbarheter har mojliggjort tillgdng
till nitverk och enheter pa distans och att systemen har kunnat tas dver av en
angripare. Ett exempel pa detta dr Stuxnetmasken, som utnyttjade flertalet zero
day-sérbarheter i Windows vilka tidigare var okénda for bade allmdnheten och
leverantoren. Stuxnet orsakade att fysiska komponenter och cyberfysiska system
kunde manipuleras (Ablon & Bogart, 2017), (CERT-SE, 2020) och (ENISA -
Glossary).
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Medicinteknik:

Anmdlda organ, Notified Bodies, ar oberoende foretag och organisationer ’som
bistir och dvervakar tillverkarnas arbete med att verifiera att produkterna uppfyller
EU:s regelverk. Detta sker genom provning, kontroll och certifiering i enlighet
med EU:s rittsakter” (SWEDAC - Anmidlda och utsedda organ.
https://www.swedac.se/tjanster/anmalda-och-utsedda-organ/). 1 Sverige &r det
Swedac som bedomer, utser och utdvar tillsyn dver anmélda organ. Swedac
anmdler organen till EU-kommissionen som fortecknar alla anmélda organ i
databasen Nando.

EUDAMED, European database on medical devices, ar det IT system som an-
véands for att Gvervaka bade sékerhet och prestanda i de medicintekniska produkter
som regleras av antingen MDR eller IVDR (Medical Device Regulations and
EUDAMED 2021).

1VD, In Vitro Diagnostic Medical Devices Directive 98/79/EC, ar Europaparla-
mentets och Radets direktiv 98/79/EG fran den 27 oktober 1998 om medicintek-
niska produkter for in vitro-diagnostik.

IVDR, In Vitro Diagnostic Regulation, ar EU-forordning 2017/746 om medicin-
tekniska produkter for in vitro-diagnostik.

LMT, Ledningsndtverket for Medicinsk Teknik, &r sjukvardshuvudminnens
gemensamma forum for samverkan, erfarenhetsutbyte och utveckling inom det
medicintekniska omradet. Sjukvardshuvudménnen foretrdds av medicintekniska
chefer eller motsvarande (LfMT. https://Ifmt.se/om-1fmt).

MDD, Medical Device Directive ar Radets direktiv 93/42/EEG fran den 14 juni
1993 om medicintekniska produkter.

MDR Medical Device Regulation, Regulation (EU) 2017/745 om medicintekniska
produkter.

Medicinteknisk produkt definieras enligt artikel 2 i MDR som ett:
instrument, apparat, anordning, programvara, implantat, reagens, material eller annan artikel
som enligt tillverkaren dr avsedd att, antingen separat eller i kombination, anvidndas péa
ménniskor for ett eller flera av foljande medicinska &ndamal, ndmligen

— diagnos, profylax, 6vervakning, prediktion, prognos, behandling eller lindring av sjukdom,

- diagnos, dvervakning, behandling, lindring av eller kompensation for en skada eller funk-
tionsnedséttning,

- undersokning, ersittning eller dndring av anatomin eller av en fysiologisk eller patologisk
process eller ett fysiologiskt eller patologiskt tillstand,
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- tillhandahallande av information genom undersokning in vitro av prover frdn ménnisko-
kroppen, inklusive donationer av organ, blod och vdvnad,

och som inte uppndr sin huvudsakliga, avsedda verkan i eller pd ménniskokroppen med hjalp
av farmakologiska, immunologiska eller metaboliska medel, men som kan understddjas i sin
funktion av sddana medel.

Nando, New Approach Notified and Designated Organisations, en databas over
anmilda organ i Europa.'®

reidarMTP, nationell databas for inrapportering av avvikelser i medicinteknisk
utrustning.
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Bilaga 3. Standarder

Svensk standard. SS-EN 1SO 14971:2020. Medicintekniska produkter — Tilldmp-
ning av ett system for riskhantering for medicintekniska produkter faststilldes
2020. Denna standard handlar om riskhantering for samtliga medicintekniska
produkter, inklusive medicintekniska mjukvaror, och avser risker med bland annat
data- och systemsdkerhet (Svensk standard. SS-ISO 16142-1:2017 , 2017). I
standarden exemplifieras vad som behdver vara med niar man identifierar risker
och konsekvenser vid anvidndande av medicintekniska produkter. Standarden
beror savil tillgdnglighet, integritet och konfidentialitet for information som funk-
tionalitet i medicinsk diagnostik och 6vervakning. Nagra cyberrelaterade osédker-
heter som ndmns dr externt tillgéingliga portar, okrypterade data och sérbarheter i
mjukvara (Svensk standard - SS-EN ISO 14971:2020, 2020, ss. 3, 39).

Svensk standard. SS-EN 80001-1. Riskhantering tillimpad pa IT-ndtverk som
innehdller eller dr kopplade till medicintekniska produkter - Del 1: Roller, ansvar
och aktiviteter ar en standard fran 2011 som dr ténkt att anvindas for att hantera
risker i IT-nétverk diar medicintekniska produkter ingar. I processen for att hantera
riskerna 1 det medicintekniska nétverket ingéar for vardgivaren att dokumentera och
planera riskhanteringen, identifiera de risker som kan uppkomma, foresla atgérder
sd att oacceptabla risker kan beddmas som acceptabla. Riskhanteringsprocessen
omfattar dven installation, anslutning, konfiguration, drift och underhéll av det
medicintekniska IT-nétverket (Svensk standard, SS-EN 80001-1, 2011).

Svensk standard. SS-1SO 16142-1:2017. Erkinda grundliggande principer for
sdkerhet och prestanda for medicintekniska produkter - Del 1: Allmdnna grund-
ldggande principer och ytterligare sdrskilda principer for medicintekniska
produkter som inte dr IVD-produkter och guide till val av standarder. Det dr en
standard som kan anvéndas for alla medicintekniska produkter som inte omfattar
in-vitro diagnostik. Standarden giller delvis ocksa for in-vitro-diagnostik-produk-
ter ndr det avser de generella principerna for sdkerhet och prestanda, men standar-
den beskriver dven ytterligare vésentliga principer for sékerhet och prestanda for
medicintekniska produkter som inte &r in-vitro-diagnostik-produkter. Standarden
identifierar ocksé andra sérskilt viktiga standarder som behdver uppméirksammas
for att den medicintekniska produkten ska vara séker att anvinda (Svensk standard.
SS-ISO 16142-1:2017 , 2017).

Svensk standard. SS-ISO 16142-2:2018. Erkinda grundliggande principer for
sdkerhet och prestanda for medicintekniska produkter - Del 2: Allmdnna grund-
ldggande principer och ytterligare sdrskilda principer for alla IVD-produkter och
guide till val av standarder. Den faststilldes 2018 och liknar SS-ISO 16142-1 i det
att den beskriver de generella principerna for sdkerhet. Standarden utdokar SS-ISO
16142-1 genom att beskriva ytterligare vésentliga principer for IVD-produkter
(Svensk standard, SS-ISO 16142-2:2018, 2018).
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1EC standard. IEC 62304:2006. Medical device software - Software life cycle
processes ér en internationell standard som definierar krav pa mjukvarors livs-
cykler och livscykelprocesser (IEC STANDARD - IEC 62304:2006, 2006). IEC
62304 tar upp risker som kan forknippas med de negativa effekter som kan uppsta
vid interaktionen mellan mjukvara och dess omgivning (Svensk standard. SS-ISO
16142-1:2017 , s. 28). Standarden beskriver att medicintekniska produkter, som
sjdlva dr mjukvara eller som har inbyggd eller integrerad mjukvara, ska vara
utformade for att ha en séker och palitlig prestanda och att ldmpliga medel ska
anvindas for att se till att risker minimeras eller elimineras (Svensk standard. SS-
ISO 16142-1:2017 , 2017, ss. 30-31).

1IEC standard. IEC 60601-1:2005. Medical electrical equipment - Part 1: General
requirements for basic safety and essential performance dr en annan internationell
standard som ror sdkerhetskrav och visentlig prestanda hos elektriska
medicintekniska produkter (IEC STANDARD - IEC 60601-1:2005, 2005). IEC
60601-1 tar precis som IEC 62304 upp risker som kan forknippas med de negativa
effekter som uppstar vid interaktionen mellan mjukvaran och dess omgivning, att
mjukvaran ska utformas sé att den &r séker och pélitlig samt att risker ska mini-
meras eller elimineras med ldmpliga metoder (Svensk standard. SS-ISO 16142-
1:2017, ss. 28-31).

1EC standard. IEC TR 80002-3:2014. Medical device software - Part 3: Process
reference model of medical device software life cycle processes dr en teknisk
rapport som beskriver medicintekniska mjukvarors livscykelprocesser. Rapporten
bygger pa IEC 62304 (se ovan), ISO/IEC 12207:2008 och ISO/IEC 24774:2010.
De béada sistndmnda standarderna ror livscykelprocessen och forvaltningen av
mjukvara generellt medan den forsta standarden specifikt ror mjukvara i medicinsk
teknik (IEC STANDARD - IEC TR 80002-3:2014, 2014).
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https://www.sis.se/api/document/preview/8025712/

den 30 november 2020

61 (64)



FOI-R--5226--SE

Bilaga 4. Avvikelsestatistik

I denna bilaga redovisas med hjilp av diagram antalet avvikelser som har rappor-
terats in till reidarMTP under aren 2005-2020, vilka orsakerna till avvikelserna &r
och hur fordelningen mellan olika typer av avvikelser har varit.2°

Under aren 2005 och 2006 rapporterades 340 avvikelser in till reidarMTP, vilket
kan jamforas med 371 for de sex dren mellan 2015 och 2020. (Se figur 1.)
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Figur 1. Antal inrapporterade avvikelser till reidarMTP under perioden 2005-2020.

Dessa siffror kan jimforas med inrapporteringen till regionala databaser. P& Sahl-
grenska sjukhuset rapporteras ungefar 1000 avvikelser in varje ar i den regionala
databasen (Ylvén, 2020). En uppskattning som gjorts fran de avvikelserna &r att
ungefar mellan 10 och 20 % av dessa ror medicintekniska produkter och skulle
behdva rapporteras in nationellt till reidarMTP (Y1vén, 2020). Det skulle motsvara
mellan 100 och 200 arliga avvikelser bara fran Sahlgrenska Universitetssjukhuset,
vilket alltsd frdn bara ett sjukhus &r langt méanga fler 4n vad som rapporteras in
arligen till reidarMTP.

Avvikelserna kategoriserades i1 datorrelaterade, batteri- och elfelsrelaterade samt
¢j datorrelaterade fel. (Se figur 2.)

20 For mer information om statistiken och hur den har tagits fram héinvisas till Eckersand & Wahrenberg,
NCS3 - Medicintekniska produkter. Avvikelsehantering. (2021)
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Fordelning av avvikelseorsaker

45% 42%
40%
35%
30%
25%
20%
15%
10%
5%
0%

35%

Andel

14%
9%

Datorrelaterad Batteri- och  Ej datorrelaterad Orsak ¢j
elfelsrelaterad identifierad

Avvikelseorsak

Figur 2. Fordelning mellan olika orsaker till avvikelser under perioden 1 januari 2015-30
september 2020.

Antalet avvikelser, som har rapporterats in till reidarMTP, har under en langre tid
minskat som figur 1 visar. Inrapporteringen av de datorrelaterade avvikelserna har
minskat under de senaste fem &ren. (Se figur 3.)
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Figur 3. Antal avvikelser mellan 1 januari 2015 och 30 september 2020 baserat pa
bakomliggande orsak.
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Det finns enbart tva avvikelsedrenden som é&r tydligt relaterade till cybersdkerhet.
Det forsta drendet dr Kritiska zero day-sdarbarheter i TCP/IP-stack (Ripple20)
(Arendenummer Reidar-002459) som intriffade den 17 juni 2020 och regis-
trerades den 26 juni 2020. Denna avvikelse &r inte inrapporterad for att nagot
tillbud har intréffat i varden, utan r till for att upplysa anviandare av TCP-IP-
stackar om att det finns en inbyggd sérbarhet och att ett antal medicintekniska pro-
dukter kan vara paverkade. Den som har rapporterat in hénvisar till sékerhets-
meddelanden fran respektive tillverkare och leverantor for vidare information.

Det andra drendet relaterat till cybersédkerhet, dr den enda avvikelsen som rappor-
terats in som orsakad av en attack. Rubriken pé avvikelsen ér Ldangt kommunika-
tionsavbrott (Arendenummer Reidar-002159) registrerades den 13 juni 2016, men
intrdffade redan den 23 februari 2016. Avvikelserapporten beskriver att data inte
har kunnat Gverforas fran “Checkupviskor 1 lénet till den centrala databasen”
mellan 23 februari och slutet av mars. Orsaksutredningen visar att den bakom-
liggande orsaken &r en DDos-attack och dérpa foljande nedstdngning av servern.
Direfter kunde driften av viskorna?! inte startas.

Referenser till Bilaga 4

Ylvén, J. (den 4 november 2020). 1:e Ingenjor, Avdelning Vardens
Digitalisering, Koncernstab Digitalisering. (U. Eckersand, Intervjuare)
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sdnka, blodvirde och sockernivéer, termometer, blodtrycks- och blodgasmatare. (Hemsjukvard;
http://www.checkup.se/?t=u&s=12461&hs=12448 besokt senast 8 februari 2021.)

64 (64)


http://www.checkup.se/?t=u&s=12461&hs=12448

l%‘: Security in Industrial Control Systems
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