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Sammanfattning

Framtida utmaningar for Forsvarsmakten gor att det finns ett dkat intresse for
forskning om militar ledning. Fragestéllningarna handlar bland annat om hur den
tekniska utvecklingen paverkar framtida ledningsférmaga, utformning av
ledningsplatser och ledningsmetodik samt effekten av nya ledningsstodsystem.
For att studera dessa fragestallningar behdvs en infrastruktur for forskning om
militér ledning.

Rapporten beskriver forslag for uppbyggnad och vidmakthallande av en
infrastruktur for forskning om militar ledning baserat pa identifierade behov.
Behoven identifierades genom intervjuer med personal pa FOI och andra aktérer
inom totalforsvaret som Forsvarsmakten, Forsvarets materielverk,
Forsvarshogskolan och Myndigheten for samhéllsskydd och beredskap.

Rapporten visar att det vid uppbyggnaden av en infrastruktur ar viktigt att tidigt
gora avvagningar mellan att stodja generella och specifika behov samt krav pa
sekretess. Genom att stodja generella behov for flera olika typer av lednings-
studier blir infrastrukturen mangsidig, medan genom att stodja specifika behov
for en mindre malgrupp kan infrastrukturen anpassas for just dessa behov.
Avvagningen mellan att stodja generella och specifika behov handlar om att bade
undvika att mangsidigheten blir kostsam och att infrastrukturen forlorar sitt syfte
efter genomford studie. Vidare kan begrénsningarna som kravs for en dkad
sakerhetsskyddsklassificering minska infrastrukturens mangsidighet och 6ka
troskeln for anvandning. En infrastruktur som ska anvandas for olika forsok och
utvarderingar behdver dven flexibla lokaler, simulatorer for militar strid,
ledningsstodsystem, kommunikationssystem, stod for loggning och analys av
data samt utrustning for att visualisera handelseftrlopp. Slutligen behévs
Iangsiktig finansiering och personalresurser for att uppratthalla infrastrukturen pa
ett hallbart satt 6ver tid.

Nyckelord: ledning, ledningssystem, ledningsférmaga, ledningsstodsystem,
ledningsmetodik, ledningsansatser, ledningsplatser, infrastruktur

3 (31)



FOI-R--5235--SE

Summary

Future challenges for the Swedish Armed Forces creates a renewed interest for
command and control research. Some examples of research topics are how the
technical development affects future command and control capability, design of
command posts, development of command and control methods, and the effects
of new command and control systems. Investigation of such research topics
requires an infrastructure for command and control research.

This report describes suggestions for design and maintenance of an infrastructure
for command and control research based on identified needs. The needs were
identified through interviews with personnel at the Swedish Defence Research
Agency and other actors within the Swedish military and civil defence, such as
Swedish Armed Forces, Swedish Defence Materiel Administration, Swedish
Defence University, and Swedish Civil Contingencies Agency.

This report shows that design and maintenance of an infrastructure requires an
early consideration of trade-offs between supporting general and specific needs,
as well as of necessary security. Supporting general needs for several types of
studies makes the infrastructure versatile, while supporting specific needs of a
smaller target group makes it possible to adapt the infrastructure to their needs.
The trade-off between supporting general and specific needs involves both
avoiding the cost of versatility and that the infrastructure may no longer have a
purpose when the study is completed. Further, the restrictions that are required
for an elevated security level may reduce the infrastructure’s versatility and
increase the threshold for using the infrastructure. An infrastructure that will be
used for different studies also needs flexible facilities, military combat
simulators, command and control system, communication system, support for
logging and analysis of data, as well as equipment for visualisation of chain of
events. Finally, long-term financing and personnel resources are required for
maintaining an infrastructure in a sustainable way over time.

Keywords: command and control, command and control system, command and
control capability, command and control system, command and control method,
command post, infrastructure
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1 Inledning

Forsvarsmakten star infor nya utmaningar i form av ett 6kande nationellt forsvar,
ateruppbyggnad av totalforsvaret och nya arenor sasom cyberdoménen
(Forsvarsmakten, 2018b). Vidare sker teknikutveckling i ett hdgt tempo (t.ex.
artificiell intelligens och autonoma férmagor), vilket ger nya forutsattningar for
ledning och nya mojligheter att utféra och utéva ledning (Forsvarsmakten,
2020a). Utvecklingen gor att det finns ett 6kat intresse for ledning och dérmed
ocksa for en infrastruktur for forskning avseende ledningsformaga,
ledningsstodsystem, ledningsmetodik och ledningsansatser. En infrastruktur for
forskning om sadan militar ledning definieras i denna rapport bland annat som:

personal, processer, lokaler, tekniska system, mjukvaror och annat som
stddjer ledningsstudier.

Forskning om militar ledning drivs bade av teoretiska behov for nya
ledningskoncept och praktiska behov fér utveckling av ledningsstédsystem och
ledningsmetodik. En infrastruktur for militar ledningsforskning behdver darfor
samtidigt stodja empiriska studier som utforskar nya ledningskoncept och
innovativ utveckling av exempelvis hur ny teknik interagerar med nya
mojligheter att bedriva ledning. En infrastruktur som stodjer bade empiriska
studier och innovativ utveckling behéver vara flexibel for att kunna laborera med
nya tekniska formagor och nya ledningsansatser under realistiska, men
kontrollerade forhallanden. Dessa behov for en infrastruktur for lednings-
forskning &r generella och framkommer bade inom forskningsomraden pa FOI
(Stenius m.fl., 2019) och inom internationell forskning (Stenius m.fl., 2020).

For vidare inriktning av en infrastruktur for forskning om militér ledning behovs
en oversikt som beskriver pagaende ledningsstudier, deras fragestallningar och
onskemal samt ger exempel pa ledningsstudier som &r mojliga att genomfara
under ratt forutsattningar. Oversikten gor det lttare att se gemensamma behov
och framgangsrika angreppssatt for att anvanda en infrastruktur for lednings-
forskning. Med den grunden kan framtida investeringar i en infrastruktur inriktas
for att pa basta sétt stodja kommande utvarderingar av ledning.

1.1 Syfte

Syftet med denna rapport &r att fordjupa och bredda tidigare studier av behov
relaterade till en infrastruktur fér forskning om militér ledning (Stenius m.fl.
2019, 2020). Férdjupningen och breddningen gjordes genom en intervjustudie
med forskare vid FOI och personal inom forsvaret och totalférsvaret.
Intervjuerna handlade om vilka fragestallningar som har studerats eller planeras
att studeras med en infrastruktur for ledningsforskning.
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Behoven som identifierades i intervjustudierna kombinerades med de behov som
identifierats vid tidigare studier (Stenius m.fl. 2019; 2020).

Intervjustudierna bidrar till att besvara foljande fragestallningar:

e  Hur kan en infrastruktur for ledningsforskning anvandas for
innovationer inom ledningsomradet?

e Hur ska den fysiska miljon utformas for att pa ett flexibelt sétt kunna
anvandas for olika forsdk och utvarderingar?

e Hur ska den digitala miljén utformas for att utveckla och vardera
ledningsmetoder och ledningsstodsystem?

¢ Vilka nya former av teknik kan nyttjas for en infrastruktur?

e Pavilket satt kan visualisering nyttjas for att visualisera komplexa
héndelseforlopp och sammanhang vid utveckling och vardering av
ledningsansatser?

e  Hur kan modellering och simulering nyttjas for att utveckla och vérdera
ledningsansatser och ledningsstddsystem?

¢ Vilken interoperabilitet med andra simuleringsmiljoer och aktdrer inom
totalforsvaret kravs for att kunna medverka i studier som omfattar
bredare totalforsvarscenarier?

Rapporten ger en uppfattning om hur en infrastruktur kan anvandas for forskning
om militar ledning och generella behov for utformning av en sadan infrastruktur.
Rapporten ar framforallt avsedd for personal som arbetar med uppbyggnad och
vidmakthallande av en infrastruktur for forskning om militar ledning.

1.2 Disposition
Kapitel 2 ger en bakgrund till behovet av en infrastruktur fér ledningsforskning.
Kapitel 3 beskriver metoden for intervjustudien.

Kapitel 4 ger en 6versikt av pagdende och planerade studier som anvander en
infrastruktur for ledningsforskning.

Kapitel 5 sammanstaller behoven for utformning av en infrastruktur enligt
dversikten av pagaende och planerade ledningsstudier.

Kapitel 6 diskuterar behoven for utformning av en infrastruktur for lednings-
forskning utifran studiens fragestallningar.

Kapitel 7 beskriver slutsatserna for utformning av en infrastruktur for lednings-
forskning.
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2 Bakgrund

Utgangspunkten for ledning &r att ordna handelser i tid och rum for att uppna
specifika mal. Med den utgangspunkten definierar Forsvarsmakten ledning som
> ... att inrikta och samordna tillgangliga resurser sa att de astadkommer de
effekter som kravs for att 16sa tilldelat uppdrag eller uppgift” (Forsvarsmakten,
2016b, s. 43). Ledning utfors av ett sociotekniskt ledningssystem som bestar av
doktrin, teknik, metoder, personal och organisation (Forsvarsmakten, 2016b,

s. 45). Fran ett sociotekniskt perspektiv avgors prestationen for systemet som
helhet av interaktionen mellan ménniskor och teknik (Walker, Stanton, Salmon,
& Jenkins, 2008). Det ar darfor viktigt att fokusera systemutvecklingen pa att
forbattra den gemensamma prestationen och inte enbart pa att utveckla béttre
teknik.

Det sociotekniska ledningssystemet behéver hantera flera utmaningar i form av
teknikutveckling, nya ledningskoncept och nya uppdrag. Nya ledningskoncept
kan exempelvis handla om att snabbt och flexibelt véxla mellan centraliserad och
decentraliserad ledning (Férsvarsmakten, 2018a). Dessutom kan nya
ledningskoncept skapa behov av nya ledningsstddsystem och tvartom.
Exempelvis kan beslutsstod baserade pa artificiell intelligens eller visualisering
med forstarkt verklighet (eng. augmented reality) ge forutséattningar for nya satt
att utdva ledning. Vilka ledningskoncept och ledningsstédssystem som &r mest
anvandbara beror dels pa befintliga erfarenheter och dels pa hur kraven pa
militara operationer férandras med nya uppdrag och miljder. Nya krav och
erfarenheter kan dven skapa behov av nya ledningskoncept.

Véaxelverkan mellan ledningskoncept, ledningsstddssystem, krav och erfarenheter
ger ett behov av empirisk forskning och innovativ utveckling som stéds med en
infrastruktur for forskning om militar ledning. En sadan infrastruktur behover
balansera stodet for bade omedelbara och generella behov for
ledningsstddsystem (Brehmer, 2013). Omedelbara behov utgar fran befintliga
processer och ledningsansatser. Generella behov utgar istéllet fran
ledningssystemets funktioner i form av datainsamling utifran behoven,
orientering for att forsta vad som ska goras, planering for att omsatta forstaelsen
och paverkan utifrdan mandatet att leda. Genom att utgé fran de generella behoven
blir det lattare att hitta nya satt att utforma funktionerna for ledning utan att vara
bunden av tidigare begrénsningar som for de omedelbara behoven.
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2.1 Innovativ utveckling inom

ledningsomradet

Att koppla samman idéer med processer for att realisera dem bendmns ofta
innovation (Taylor, 2017). Innovation kan uppsta spontant genom att enskilda
individer eller foretag under lyckliga omstandigheter finner végar att realisera en
idé som sedan resulterar i en produkt eller tjanst. Inom samhallet i stort har
vikten av att stétta innovation 6kat under de senaste tva hundra aren, vilket sedan
1800-talet manifesterat sig i priser som delas ut for olika former av innovationer,
till exempel medaljer som tilldelas uppfinnare, forskare och entreprenérer.

Begreppet innovation &r svardefinierat. Ofta associeras det med teknologiska
genombrott som har stor samhéllelig paverkan (Taylor, 2017). En vanligt
forekommande tanke &r att innovationsprocessen drivs av problematisering och
kreativitet, vilket leder till nagon form av l6sning. Utmaningen ligger i att fanga
upp innovationen samt foradla och forvalta denna. Exempelvis beskriver Bessant
och Tidd (2013) en enkel innovationsmodell med fyra faser for hur en innovation
sannolikt kan bli framgangsrik. Den forsta fasen handlar om att séka efter
varierande och mangsidiga idéer, vilka ger en hogre chans for framgang. Den
andra fasen handlar om att vélja de idéer som har flest fordelar. Den tredje fasen
handlar om genomfdérande for att pa basta satt forverkliga idéerna. Slutligen
handlar den fjarde fasen om att tillvarata férdelarna med innovationen.

Innovation inom ledningssystemomradet &r sérskilt utmanande pa sa satt att det
berér manga olika, sinsemellan beroende, system som ar skapade for att stodja
vitt skilda uppgifter. Teknisk innovation inom ledningssystemomradet kommer
exempelvis nastan oundvikligen fa konsekvenser for organisation och metod. Pa
samma sétt kommer innovation rérande organisation eller metod att stélla nya
krav pa tekniska stodsystem.

Ett exempel pa hur innovation kan genomfdras inom ledningssystemomradet ar
Nato:s kontinuerliga och cykliska process med aktiviteter inom Think-Tank for
Information, Decision and Execution Superiority (TIDE) (Nato, 2021). Syftet
med aktiviteterna i TIDE &r att sprida kunskap och samarbeta. Aktiviteterna inom
TIDE ger Nato:s medlemmar méjlighet att utforska och experimentera samt testa
personal, processer och teknologier for att sakerstélla och vidareutveckla
ledningsformagan. TIDE ger dven majlighet till att sékerstélla att tillgangliga
produkter anvands pa basta satt. Detta sker genom att integrera existerande och
kommande produkter, bade inom och mellan ledningsnivaer. Aktiviteterna i
TIDE omfattar workshoppar, tdvlingar fér mjukvaruutveckling, 6vningar i
interoperabilitet samt en kunskapsbank dar motesanteckningar och produkter fran
aktiviteterna samlas.
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3 Metod

Enskilda intervjuer anvandes for att samla in data. Intervjuerna var
semistrukturerade och anpassades infor varje intervju eftersom intervju-
personerna hade olika bakgrund och anknytning till forskning om militér ledning.

3.1 Urval

Sammanlagt intervjuades 21 personer, 14 av dessa var forskare pa FOI och 7 var
anstéllda hos andra aktdrer inom totalforsvaret som Forsvarsmakten inom armén,
Forsvarets materielverk, Forsvarshdgskolan och Myndigheten for samhallsskydd
och beredskap. Alla deltagarna arbetade eller forskade inom &mnen som beror
ledning, bland annat sensorer, autonoma enheter, ledningskoncept, tekniska
I6sningar samt modellering och simulering. Deltagarna fran FOI
rekommenderades av enhetschefer inom myndigheten. Deltagarna inom forsvaret
och totalforsvaret tillfragades i egenskap av deras arbetsroll.

Nio av deltagarna anvande sig for narvarande av en infrastruktur for
ledningsforskning medan resterande deltagare antingen inte hade tillgang till en
infrastruktur eller inte kande nagot behov av att anvanda en infrastruktur for
forskning och innovation inom ledningsomradet.

3.2 Procedur

Infor intervjuerna skapades en standardmall med fragor som sedan individ-
anpassades infor varje intervju. Deltagarna bjods in att delta via e-post som
foljdes av ett telefonsamtal om intresse att medverka fanns. Vid varje intervju
deltog tre personer, en som intervjuade, en som tog anteckningar och en
respondent. Varje intervju inleddes med att deltagarna fick information om
studien och informerades om deltagandet var frivilligt. Intervjuerna pagick sedan
mellan 30-75 minuter. Efter att anteckningarna fran intervjun sammanstallts
skickades de till deltagarna, for att korrekturlésas.

3.3 Analys

Utsagorna fran varje intervju kategoriserades i 6vergripande teman. Dessa teman
handlade om syftet med att skapa en infrastruktur fér ledningsforskning,
utformning av lokaler och inredning, teknikbehov for en infrastruktur, drift av en
infrastruktur, interoperabilitet och framtida ledningsstudier. Déarefter
sammanfattades innebdrden i utsagorna. Inga statistiska analyser gjordes av
antalet utsagor inom ett visst tema eller enskilda utsagor eftersom innehallet i
utsagorna var valdigt varierande. FOr de deltagare som anvande sig av en
infrastruktur sammanfattades dven de ledningsstudier som genomfors eller
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planeras att genomforas, de presenteras i kapitel 4. Behoven fran intervju-
studierna kombinerades dérefter med de behov som identifierats vid tidigare
studier (Stenius m.fl. 2019, 2020) och presenteras i kapitel 5.
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4 Oversikt av pagaende och
planerade studier av ledning

Forskning om militar ledning &r ett komplext omrade som omfattar manga olika
typer av fragestéllningar. Denna bredd avspeglas dven i hur deltagarna i
intervjustudien anvénder eller planerar att anvanda en infrastruktur for militar
ledningsforskning. Fragestallningarna omfattar allt fran hur ledningsférmagan
paverkas av framtida autonoma enheter till ledningsmetoder for nya pansarvarns-
system. Kapitlet sammanfattar deltagarnas anvandning av en infrastruktur vilket
exemplifierar hur en infrastruktur for ledningsforskning anvénds idag och skulle
kunna anvandas i framtiden. Kapitlet inleds med studier av ledningsférmaga och
ledningsstodsystem foljt av studier av ledningsmetoder och ledningsplatser.

4.1 Studier av ledningsformaga

Det kan vara svart att avgdra hur ledningsférmagan paverkas av framtida
operationsmiljoer och tekniska mojligheter. Darfor behovs studier av vilken
effekt lovande teknik, metod och organisationsformer har pa ledningsférmagan i
forvantade framtida situationer. Genom att modellera och simulera lovande
teknik och materiel i en infrastruktur gar det att studera hur ledningsférmagan
paverkas av olika forutsattningar. Ett aktuellt omrade ar hur ledningsférmagan
paverkas i framtida militara strider som genomfors i samverkan mellan
bemannade enheter och autonoma system. Tva aktuella studier inom detta
omrade ar Ledning av sammansatta system av intelligenta enheter samt
Konsekvenser for ledning av autonoma samverkande system.

41.1 Ledning av sammansatta system av intelligenta
enheter

| framtiden kommer militér strid genomfdras med samverkande enheter som kan
vara bemannade eller obemannade samt med fysiska farkoster eller avancerade
programvarufunktioner. Hoga tidskrav gor att obemannade enheter, precis som
bemannade enheter, maste vara intelligenta och sjalvstandigt anpassa sitt
beteende beroende pa situationen. Johansson, Oskarsson, Svenmarck, Bengtsson
och Fredriksson Haégg (2020) redovisar studier som de genomfért om ledning av
intelligenta enheter for mekaniserad strid. Studierna genomfordes med deltagare
fran Forsvarsmakten i simuleringsmiljon Virtual Battlespace 3 (VBS3)! dar en
obemannade markfarkost med Iag autonominiva simulerades med sa kallad
Wizard-of-Oz teknik (t.ex. Kelley, 1983, 1984). Genom Wizard-of-Oz teknik

! https://bisimulations.com/products/vbs3
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upplevde deltagarna att de interagerade med en faktisk enhet, men egentligen
styrdes av forsoksledningen pa ett satt som gjorde att den fick autonoma
egenskaper. Uppgiften handlade om ledning av anfallsstrid med en mekaniserad
skyttepluton som tilldelats den obemannade markfarkosten. Uppgiften
genomfordes inom ramen for kompaniets strid. Deltagarna fran Forsvarsmakten
uppskattade mojligheten till stridsspaning med farkosten, men ansag att dess laga
maxhastighet var en begransning. Deltagarna 6nskade &ven att farkosten kunde ta
emot mer avancerad ordergivning, vilket &r nddvandigt for att inte dverbelasta
plutonchefen.

41.2 Konsekvenser for ledning av autonoma samverkande
system

| framtiden kommer militéra strider att genomforas genom samverkan mellan
bemannade enheter och autonoma system som kan utféra begransade uppgifter
utan att operatoren behover ingripa. Sadana autonoma system 6kar den militara
effekten inom ramen for befintliga resurser. Autonoma samverkande system
kommer att paverka ledningen av militara forband eftersom de inom dverskadlig
tid inte kan styras med uppdragstaktik (Forsvarsmakten, 2016a), det vill sdga att
inom ramen for chefens anda utféra en given uppgift utan detaljerade
instruktioner. Autonoma system kommer att behéva mer detaljstyrning &n
bemannade enheter, vilket innebér mer uppdragsplanering. Hur planeringen kan
Oka med autonoma system utan att forlora férdelarna med uppdragstaktik
kommer till stor del att paverka effekten av dessa system. Vidare kommer
tilldelning av uppgifter till autonoma system att paverka hur interaktionen
utformas. Framforallt studeras hur autonoma markfarkoster paverkar lednings-
formagan och ledningsmetoden for kompani- och plutonchefer vid mekaniserad
strid. De autonoma markfarkosterna simuleras med Wizard-of-Oz teknik i VBS3
(t.ex. Kelley, 1983, 1984), precis som for Ledning av sammansatta system av
intelligenta enheter (se avsnitt 4.1.1).

4.2 Studier av ledningsstddsystem

Ledningsstodsystem ar de tekniker i form av exempelvis informations- och
sambandssystem som stddjer chef med stab vid utévande av ledning
(Forsvarsmakten, 2016b). Nya tekniker for ledningsstédsystem utvecklas
kontinuerligt och for att inrikta och verifiera funktionerna behovs studier av
systemen i en infrastruktur for ledningsforskning. Tva aktuella studier av
ledningsstodsystem ar ledningsstddsystem for markstrid och artificiell intelligens
for staber.
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4.2.1 Utvardering av ledningsstédsystem for markstrid

Ett effektivt ledningsstodssystem (LSS) ar vésentligt for att inrikta och samordna
militara forband. Utvecklingen av ledningsstodssystem &r hela tiden en
avvagning mellan den ledningsmetod som Forsvarsmakten vill anvénda och vad
som gar att géra med befintlig teknik. For ledning av markforband anvands LSS
Mark som sammanhalls av Armén, men det anvands dven bland annat av
Flygvapnet, Marinen och Hemvarnet. LSS Mark omfattar alla ledningsnivaer
fran grupp till armé.

For att verifiera att funktionerna i LSS Mark ger avsett stod behdvs systematiska
utvarderingar med realistiska scenarier och hur de till exempel paverkar
samband, lagesbild, planering och genomférande. Det racker inte att enbart
verifiera delkomponenter eftersom ledingsstddsfunktionen &r en interaktion av
alla komponenter i ett taktiskt sammanhang. Att géra verifieringar med fysiska
forband kan vara kostsamt. Det ar darfér nddvandigt att bland annat simulera
forbandsrorelser samt radio- och natverkstrafik.

Verifiering av ledningsstddssystem forutsatter kunskaper om ledningsmetod,
taktiskt sammanhang, konfiguration av ledningsstddsystem och utvarderings-
metodik. Med en teoretisk analys av ledningsfunktioner och forvéantad
ledningsférmaga identifieras matt och matvarden for verifieringen. Verifieringen
gors darefter i flera steg med enbart simulering av férband och trafikfléden, med
bemannade ledningsfunktioner som utfor uppdrag i en representativ simulerad
miljo samt i falt med militar personal. Analyser av loggade data ger information
om natverkslaster, transmissionsvagar, trafikvagar i ett taktiskt sammanhang och
hur de paverkar forbandens upptradande. LSS Mark har hittills verifierats for
mekaniserade forband (Thorstensson m.fl., 2020a, 2020b; Thorstensson & Skéld,
2020). Forberedelser pagar for verifiering av LSS Mark for motoriserade
skytteforband, artilleri, logistik och sjukvard.

4.2.2 Artificiell intelligens for staber

Eftersom staber hanterar stora méngder information kan artificiell intelligens
vara ett viktigt stod for beslutsfattare. Med artificiell intelligens kan staber spara
tid, reagera snabbare samt hantera ett stort antal beslutsalternativ (Schubert,
2018). Schubert, Brynielsson, Svenmarck och Nilsson (2018) beskriver hur
artificiell intelligens kan anvandas som stod for att analysera och félja upp
inkommande information, planera hur tillgangliga resurser ska anvéndas for att
uppna malen och genomféra planen.

Forsvarsmakten (2020a) beskriver hur studier bland annat kommer att
genomfdras inom artificiell intelligens for textbearbetning och for terrénganalys.
For narvarande kravs mycket manuellt arbete i staber for att exempelvis hitta
uppgifter i text, jamfora textinformation och sammanstélla rapporter. Genom att
trana en sprakmodell for militar svenska ar malet att fa en bra grund for mer
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avancerade textanalyser. Vidare &r terrdnganalys en viktig forutséttning for
militar planering for att beddma framkomligheten och var det finns hinder for
stridsfordon. Terranganalysen gors for narvarande till stora delar manuellt
baserat pa olika kartunderlag. Malet ar att istallet anvanda artificiell intelligens
for terranganalys av detaljerade laserdata for att pa sétt 6ka kvalitén pa
bedémningen av framkomlighet. Bade ledningsstodsystem for textbearbetning
och for terrdnganalys kommer att behéva utvarderas i en infrastruktur for
ledningsforskning.

4.3 Studier av ledningsmetodik

Nya forutsattningar for ledning som exempelvis nya typer och former av
organisationer samt nya ledningsstddsystem kan skapa forutsattningar for nya
metoder att utéva ledning. Darfor behdvs dven studier av ledningsmetodik som
utnyttjar de nya forutsattningarna. Tva aktuella studier av ledningsmetodik &r
invisning for nésta generations pansarvarnssystem och utforskning av
ledningskoncept.

4.3.1 Invisning for nasta generations pansarvarnssystem

Nésta generations pansarvarnssystem omfattar precisionsstyrda vapen som inte
kraver fri sikt till malen utan istallet kan skjutas mot malkoordinater. Mal-
koordinater kan matas in med bade bemannade enheter och obemannade
farkoster. Flera typer av dessa pansarvarnssystem finns redan pa marknaden.
Framforallt studeras hur ledningsmetoden paverkas av nasta generations
pansarvarnssystem nar malkoordinater ges av en obemannad flygfarkost.
Studierna genomfdrs med hjalp av VBS3 som kan simulera alla farkosterna i
bek&mpningskedjan.

4.3.2 Principiell utforskning av ledningskoncept

Utforskning av ledningskoncept handlar om att pa en 6vergripande niva utforska
ledningsmetoder, teknik och organisation. Det kan exempelvis handla om att
utforska anvéndningen av ny teknik i framtida ledning, méjliga
organisationsformer och hur ledningen kan bli mer agil och resilient. Ny teknik
kan exempelvis vara artificiell intelligens for att samla in och sammanstélla
information eller forstarkt verklighet for att skapa nya organisationsformer. For
utforskning av ledningskoncept behdver inte alla komponenter vara realistiska
utan kénslan av att vara i en ledningsmiljé kan vara langt viktigare.
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4.4 Studier av ledningsplatser

Studier av ledningsplatser handlar om hur utrymmen och arbetsytor kan utformas
utifran ledningsmetod och tekniska mojligheter. Pa kort sikt kan studier av
ledningsplatser exempelvis handla om hur kommande teknik ska infogas inom
ramen for befintliga ledningsplatser. Pa langre sikt kan studier av ledningsplatser
exempelvis handla om att leda med en spridd gruppering av personal i ledningen
istallet for att samla all personal pa samma fysiska plats. Tva aktuella omraden
inom studier av ledningsplatser ar utformning av framtida ledningsplatser och
vilka moéjligheter utokad verklighet ger for utformning av ledningsplatser.

44.1 Framtida ledningsplatser

Ett nytt totalférsvar och allt fler militara arenor sasom cyberdomanen stéller nya
krav pa utformningen av ledningsplatser. Ett ssmmanhallet totalforsvar
forutsatter exempelvis inte bara interoperabilitet mellan aktorer utan ocksa
anpassning av aktorernas ledningsplatser, ledningsstodsystem och lednings-
metoder. Aven multi-doméanoperationer forutsitter anpassning av ledningsplatser
for flexibel ledning inom varierande konfliktdoméner. Studier av ledningsplatser
for dessa utmaningar kan bland annat géras genom simuleringar, spel och
workshoppar.

4.4.2 Utokad verklighet for militar ledning

Utokad verklighet (eng. extended reality) ar en datorteknik som anvander
huvudburna displayer for att kombinera reella och virtuella verkligheter. Utdkad
verklighet omfattar hela spektrumet fran enbart den faktiska verkligheten,
forstarkt verklighet som genererar sinnesintryck for att 6ka uppfattningen av
verkligheten till en helt virtuell verklighet som simulerar en milj6.
Forsvarsmakten (2020) beskriver hur utdkad verklighet &r anvandbart for ledning
for att bland annat:

e skapa en gemensam lageshild och planering utan att fysiskt vara pa
samma plats

e ge 6kade mojligheter till direktstyrning fran en annan plats
o skapa tillfalliga ledningsfunktioner
e anpassa ledningsorganisationen

e minska behovet av samla hela staben pa ett stalle.

17 (31)



FOI-R--5235--SE

Manga inom Forsvarsmakten &r intresserade av mojligheterna med utékad
verklighet for ledning, men mer kunskaper behévs om tekniken och dess
anvandning for att kunna konkretisera mer specifika studier. FOI har darfor pa
uppdrag av Forsvarsmakten inrett ett ledningslaboratorium utrustat med headset
for utokad verklighet. Laboratoriet anvénds for att demonstrera egenskaper och
funktioner hos typiska headset samt for att iterativt och explorativt utforska
teknikens mdjligheter for operativ ledning genom illustrativa tillampningar av
kommersiella applikationer. Dessa studier har gett en battre forstaelse for
teknikens mojligheter och begrénsningar. For att komma vidare behdvs
applikationer som ar specifikt anpassade for ledning och integrering med
befintliga ledningsstodsystem i en simulerad miljo. Framtida tillampningar av
utokad verklighet staller dven nya krav pa informationséverforing,
informationsséakerhet, ergonomi for att minska negativa effekter som exempelvis
yrsel samt rutiner fér hur ledningen ska genomforas dven nar tekniken inte
fungerar.
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5 Behov for en infrastruktur for
forskning om militar ledning

Deltagarna i intervjustudien hade manga tankar, idéer och 6nskemal om hur en
mojlig infrastruktur for forskning om militér ledning kan se ut och hur den kan
utrustas for att stédja ledningsforskning. Deltagarna hade framférallt synpunkter
pa syftet med infrastrukturen, utformning av lokaler och inredning, teknikbehov
for en infrastruktur, drift av en infrastruktur, interoperabilitet och framtida
ledningsstudier som kan bedrivas i en infrastruktur for ledningsforskning.

5.1 Syfte med en infrastruktur

Utmaningar for ledningsomradet i form av bland annat teknikutvecklingen och
ett 6kande nationellt forsvar paverkar behovet av en infrastruktur for lednings-
forskning. Hur dessa utmaningar paverkar behovet av en infrastruktur for
ledningsforskning aterspeglas i deltagarnas beskrivningar under workshops och
intervjuer. Anvandningsomradena for en infrastruktur inkluderar exempelvis att
utvérdera ledningsformaga, ledningsstodsystem, ledningsmetodik och
ledningsplatser. Karaktaren pa anvandningsomradena paverkar behovet av en
infrastruktur och hur utvarderingar genomfors.

Ett gemensamt behov for manga studier ar att studera hur anvandare leder
komplicerade forlopp under olika forutsattningar. Sadana studier kan annars vara
svéra att genomfora pa grund av exempelvis begransade fysiska resurser. Pé sa
satt underlattas dialogen med uppdragsgivare och deras forstaelse av vad som ar
rimliga forvantningar. Manga deltagare ser dven en infrastruktur som ett satt att
framja innovation genom att anvandare, utvecklare och uppdragsgivare far
mojlighet att arbeta tillsammans for att studera hur ledningen péaverkas i konkreta
scenarier. Vilka fragestallningar som studeras varierar daremot mellan
anvandningsomradena och kan handla om hur ledningen paverkas av allt fran
nya tekniska system till nya funktioner hos stédsystem och utformning av
ledningsplatser.

Ett allmént problem vid uppbyggnaden av en infrastruktur for ledningsforskning
ar huruvida den ska anpassas for generella eller specifika behov. En generell
infrastruktur kan anvéndas for att studera manga olika anvandningsomraden, men
risken &r att den blir kostsam och kanske inte ger det specifika stéd som
malgrupperna behover. En specifik infrastruktur kan i sin tur erbjuda ett stort
stod for en mindre malgrupp, men efter genomford verksamhet kan den forlora
sitt syfte. En anvéndbar infrastruktur for ledningsforskning 6ver tid kréver darfor
en avvéagning mellan generella och specifika behov.
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5.2 Utformning av lokaler och inredning

En infrastruktur for flera anvandningsomraden behéver flexibla lokaler och
inredning. Dessutom har krav pa sekretess en genomgripande paverkan pa
utformningen av saval lokaler som datornatverk och méjligheterna att
kommunicera.

521 Flexibla lokaler och inredning

Olika anvandningsomraden for en infrastruktur har olika behov avseende
lokalens utformning. Lokalbehoven kan bland annat handla om att efterlikna
militara ledningsplatser, tranga arbetsmiljoer, 6va med storre grupper eller
explorativt arbeta med ny teknik.

En infrastruktur som anvands for flera anvandningsomraden behéver en modular
mdblering samt majlighet att kunna anpassa lokaler till olika situationer och
behov. Exempelvis genom att kunna dela upp lokaler for att skapa separerade
arbetsplatser for grupper och individer samt att det ar enkelt att koppla in specifik
utrustning. Det gér ofta att med enkla medel skapa en arbetsmiljo som ger en
realistisk upplevelse av en ledningsplats. Exempelvis, med fritt placerbara och
vridbara skérmar samt bord och stolar med hjul som underlattar ommdblering.
Aven belysning och ljud kan vara viktigt for att formedla kanslan av en
ledningsplats.

5.2.2 Sekretess

Krav pa sekretess har en genomgripande paverkan pa utformningen av lokaler,
datornatverk, utrustning och hardvara samt mojligheter till tilltrade, tal, data-
lagring, kommunikation och interoperabilitet. Hogre sekretessklassning pa
lokalen dkar mojligheterna att anvanda konfidentiella system och modeller fér
studier av ledning, men kan dven begransa infrastrukturens tillganglighet och
mangsidighet.

Krav pa sekretess kan variera betydligt mellan olika studier. Det &r darfor en
fordel om anvéandningen av infrastrukturen kan anpassas sa att de delar som
behdver 6kad sekretess hanteras pa ett sarskilt sitt medan évriga delar hanteras
med en lagre sekretessniva. Nagra satt att 6ka sekretessen kan vara att ta bort
kopplingar mellan nétverk, ta bort inspelningsutrustning for ljud och bild samt att
genomfora diskussioner i skyddade lokaler. Om dessa eller liknande atgarder inte
ar tillrackliga kréavs en sarskild lokal med hogre sekretessniva.
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53 Teknikbehov

Teknikbehoven for en infrastruktur for ledningsforskning omfattar bade hardvara
och mjukvara. Nagra exempel pa teknikbehov ar en simulator for komplicerade
stridsforlopp, kommunikations- och ledningsstédsystem samt teknik for data-
registrering.

5.3.1 Simulator fér komplicerade stridsforlopp

Flera anvandningsomraden for en infrastruktur forutsatter en formaga att
simulera komplicerade stridsforlopp for att kunna skapa relevanta lednings-
problem. Ibland behdver simuleringarna var detaljerade pa lagre ledningsnivaer,
medan 6vergripande beteenden ar viktigare pa hogre ledningsnivaer. De
simulatorer som anvénds behdver dven vara anpassningsbara for att kunna
anvanda egna modeller av sensorer och annan utrustning. Det &r en férdel om
simulatorn har inbyggda funktioner for dataregistrering som stodjer analys,
eftersom manga simulatorer for komplicerade stridsforlopp &r utvecklade for
Ovning och utbildning dar behovet av analys ar mindre.

5.3.2 Kommunikationssystem

Valfungerande kommunikation &r en forutséttning for de flesta former av
ledning. Kommunikation sker exempelvis internt inom infrastrukturer mellan
deltagare, med andra externa aktérer som &ven kan vara fysiska enheter samt
med andra infrastrukturer for mer omfattande studier. Vilka funktioner som
behdver implementeras kan variera mellan olika studier. Genom att simulera
radiosystem och radiotrafik gar det att aterskapa en realistisk miljo.

5.3.3 Ledningsstédsystem

Ledningsstodsystem dr en forutsattning for att studera ledning inom flera
anvandningsomraden for en infrastruktur. Med en anpassningsbar prototyp av ett
kartbaserat ledningsstddsystem kan systemet konfigureras for att passa flera olika
studier. Det behdver inte vara ett fullskaligt ledningsstédsystem utan en karta och
positionssymboler kan vara tillrackligt som grund. Pa sa sétt okar mojligheterna
att utvardera anvandargranssnitt och framtida ledningssystem.

5.34 Dataregistrering och analys

Automatisk inhdmtning, loggning och analys av data underlattar utvéarderingar av
ledning. Det behdvs hardvara for att logga skeenden och beteenden samt
mjukvara for att analysera och visualisera deltagarnas prestation samt interaktion
med systemet och med varandra.
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5.4 Drift

Drift av en infrastruktur for ledningsforskning omfattar personalresurser som
forvaltar och utvecklar infrastrukturen, mojligheter till informationsspridning
mellan studier och till uppdragsgivare samt en langsiktig finansieringsmodell.

54.1 Personalresurser

De roller som behdvs for drift av en infrastruktur for ledningsforskning ar bland
annat systemfdrvaltare, systemutvecklare och metodexperter. Systemforvaltare
forvaltar infrastrukturens hard- och mjukvara och bor vara kontaktpersoner for
studier som vill anvanda infrastrukturen. Systemutvecklare har programmerings-
kompetens och kan utveckla mjukvaran. Det &r viktigt att all utveckling gors
enligt en langsiktig plan som underlattar forvaltning och anvandning i framtida
studier. Metodexperter behdvs for att rekommendera metoder for datainsamling
och analys i infrastrukturen.

5.4.2 Informationsspridning

Eftersom det tar tid att forsta hur en infrastruktur kan anvandas for lednings-
forskning behdvs ett informations- och erfarenhetsutbyte mellan studier sa att
anvéndningen och nyttan av hela infrastrukturen utvecklas, forbattras och
forfinas. Anvandarna av infrastrukturen kan pa sa satt ldara av varandra och bygga
vidare pa varandras arbete. Vidare kan infrastrukturen anvandas for att
kommunicera resultaten med uppdragsgivare.

5.4.3 Finansieringsmodell

En infrastruktur for ledningsforskning som ska anvandas for flera studier behdver
en langsiktig finansiering s att infrastrukturen finns kvar dver tid.
Infrastrukturen kan exempelvis finansieras genom anslagsfinansiering, timtaxa,
fast avgift eller procentsats av projektbudget. Det &r viktigt att prissattningen &ar
tydlig och inte kommer som en éverraskning i efterhand.

5.5 Interoperabilitet

Ledning ar ett komplext omrade som omfattar flera ledningsstodsystem,
ledningsmetoder, ledningsenheter och ledningsorganisationer. Eftersom
ledningsstudier fokuserar pa olika delar av ledningsomradet r det viktigt att
kunna kombinera olika hard- och mjukvaror som &ven kan tillhra andra
organisationer. Systemen behéver darfor vara interoperabla for att kunna
kommunicera och fungera tillsammans.
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For full interoperabilitet mellan tekniska system behovs bland annat méjligheter
att utbyta data, gemensamma dataformat, gemensam semantisk betydelse av data,
forstaelse av hur data anvénds, anpassning av interoperabiliteten dver tid samt en
forstaelse av underliggande antaganden och begransningar (Tolk, Diallo &
Turnitsa, 2006). Mgjligheterna att skapa interoperabla system begrénsas
exempelvis av aktdrernas gemensamma intressen och ekonomiska
forutsattningar.

5.5.1 Interoperabilitet med operativa ledningsstodsystem

For manga ledningsstudier ar det viktigt att anvandarna kan interagera med
samma ledningsstodsystem som de anvénder operativt. Infrastrukturen behver
darfor vara interoperabel med anvandarnas operativa ledningsstodssystem sa att
de kan anslutas for ledningsstudier. Anvandningen av operativa ledningsstod-
system underlattar anvandarnas forstaelse av ledningsstudierna. Nackdelen &r att
operativa ledningsstodsystem okar sekretesskraven pa infrastrukturen.

5.5.2 Interoperabilitet med andra infrastrukturer for
ledningsforskning och ledningsenheter

En infrastruktur for ledningsforskning som &r interoperabel med andra aktorers
infrastrukturer kan utnyttja fler resurser, simuleringsmodeller, operativa system
och gor det mgjligt att bland annat studera delad ledning dér en stab &r uppdelad
pa flera platser, men dnda kan arbeta tillsammans. Vidare behdvs dven inter-
operabilitet med fysiska ledningsenheter i falt. Pa sa satt kan simulerade och
verkliga enheter kombineras i en gemensam miljo. Svarigheterna med en 6kad
interoperabilitet &r att skapa saker kommunikation. Om de infrastrukturer som
anvénds &r utformade for olika sekretesskrav begrénsas mojligheterna till
interoperabilitet ytterligare.

5.6 Framtida ledningsstudier

En infrastruktur for ledningsforskning kan anvéndas for att bland annat utvérdera
ledningsférmaga, ledningsstodsystem, ledningsmetodik och utformning av
ledningsplatser. Eftersom teknik- och metodutveckling gér hand i hand behévs
ofta samtidiga utvarderingar av bade ledningsstodsystem och ledningsmetodik.

En infrastruktur for ledningsforskning gor det mojligt att préva hypoteser och
utforska ny teknik i en kontrollerad miljo tillsammans med anvéndare. Detta kan
ske genom enkla studier dar deltagarna samlas for att diskutera hur vissa
forutsattningar kan paverka ledningen i ett scenario, experiment for att préva
hypoteser, simuleringar av stridsférlopp och krigsspel for studera 6vergripande
fragestallningar. Erfarenheterna kan sedan anvandas som underlag for fortsatta
studier med militéra forband i operativ verksamhet.
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Tekniker som &r intressanta att studera i en infrastruktur &r exempelvis forstarkt
och virtuell verklighet samt artificiell intelligens. Forstarkt verklighet skulle
kunna anvéndas for att 6ka situationsforstaelsen genom att Gverlagra information
fran ledningsstodsystem. Virtuell verklighet skulle kunna anvandas for att
underlatta distribuerade staber. Slutligen skulle artificiell intelligens kunna
anvandas for att underldtta beslutsfattande och minska den kognitiva
belastningen, exempelvis genom att sammanstalla beslutsunderlag eller utvardera
handlingsalternativ. Det &r viktigt att utvérdera beslutsfattares tillit till artificiell
intelligens och hur ledningsmetoder paverkas.
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6 Diskussion

Intervjustudien gav en béttre uppfattning om hur en infrastruktur for forskning
om militar ledning kan anvandas for studier av ledningsférmaga,
ledningsstodsystem, ledningsmetodik och ledningsplatser. Bland annat
genomfors studier av hur ledning paverkas av autonoma sammansatta system,
nya ledningsstédsystem for markstrid, nya mojligheter till invisning av pansar-
varnssystem och utékad verklighet. Det gemensamma for dessa studier &r att de
anvander en infrastruktur for att studera hur anvandare leder komplicerade
forlopp under olika forutsattningar. Studierna ger mojlighet till innovativ
utveckling och underlattar dialogen med uppdragsgivare.

Intervjustudien visar &ven att utformningen av en infrastruktur innebér en
avvégning mellan att stédja generella behov och att stddja specifika behov. En
generell infrastruktur kan fungera for ett flertal olika studier medan en specifik
infrastruktur kan inriktas pa en mindre malgrupp och deras behov. Det finns for-
och nackdelar med bada angreppssatten. En fordel med en generell infrastruktur
ar att den kan anvandas av manga och for flera olika andamal. En nackdel ar
dock att den riskerar &r att bli kostsam om den forsoker stodja for manga
andamal, samtidigt som den kanske inte erbjuder det stéd som specifika studier
behover. En fordel med en specifik infrastruktur &r att den kan ge ett stort stod
till den tankta malgruppen, men en nackdel kan vara att infrastrukturen forlorar
sitt syfte efter genomford verksamhet. Avvagningen mellan en generell och
specifik infrastruktur paverkar flera aspekter av infrastrukturen och behéver
darfor goras tidigt vid uppbyggnaden av infrastrukturen.

Intervjustudien tillsammans med workshoppar (Stenius m.fl., 2019) och
omvarldsbevakning (Stenius m.fl., 2020) bidrog till att besvara de évergripande
fragestallningarna om utformning av en infrastruktur for ledningsforskning (se
avsnitt 1.1). Studierna gav féljande svar pa fragestallningarna:

Hur kan en infrastruktur for ledningsforskning anvéndas for innovationer inom
ledningsomréadet?

En infrastruktur for att frdmja innovation behdver vara vél fungerande,
exempelvis genom att troskeln for anvandning ar 1ag. Dessutom behdvs en kultur
som framjar innovation. Ett exempel pa en sadan kultur speglas av Nato:s TIDE
dar workshoppar och tavlingar genomfors for mjukvaruutveckling och
informationsspridning (se avsnitt 2.1).

Hur ska den fysiska miljon utformas for att pa ett flexibelt satt kunna anvandas
for olika forsok och utvarderingar?

Den fysiska miljon for en infrastruktur behdver utgéras av en tillréckligt stor
lokal som kan delas upp i sma lokaler, alternativt enbart besté av flera sma
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lokaler. Lokalen behdver daven kunna anpassas efter de studier som genomférs
dar, exempelvis genom ommdoblering och konfigurerbar natverksstruktur.

Hur ska den digitala miljon utformas for att utveckla och vérdera lednings-
metoder och ledningsstodsystem?

Den digitala miljon behdver dels omfatta simulatorer for militar strid och
ledningsstodsystem som antingen anvands for ledning eller utvecklas specifikt
for ledningsstudier. Vidare behdver den digitala miljon stddja intern
kommunikation mellan deltagare inom infrastrukturen och extern
kommunikation med aktdrer utanfor infrastrukturen. Dessutom behdver den
digitala miljon stédja loggning och analys av data.

Kommunikation behdver exempelvis kunna ske internt inom infrastrukturer
mellan deltagare, med andra externa aktérer som dven kan vara fysiska enheter
samt med andra infrastrukturer for mer omfattande studier.

Vilka nya former av teknik kan nyttjas for en infrastruktur?

Ny teknik som kan studeras i en infrastruktur ar exempelvis forstérkt och virtuell
verklighet samt artificiell intelligens. Forstarkt verklighet kan bland annat
éverlagra information fran ledningsstodsystem och virtuell verklighet kan bland
annat underlatta distribuerade staber. Slutligen kan artificiell intelligens anvéndas
for att bland annat sammanstélla beslutsunderlag och utvérdera
handlingsalternativ.

Pa vilket satt kan visualisering nyttjas for att visualisera komplexa
handelseforlopp och sammanhang vid utveckling och vérdering av lednings-
ansatser?

Visualisering kan anvandas under traning, 6vning och utvardering, men ocksa for
att presentera resultat for uppdragsgivare. For att visualisera komplexa
handelseforlopp och sammanhang kan bade utrustning och mjukvaror anvandas.
Exempelvis, underléttar stora bildsk&rmar och whiteboards visualisering och det
finns mjukvaror som synkroniserar ljud- och bilddata for att i efterhand spela upp
handelsefdrlopp och simuleringar.

Hur kan modellering och simulering nyttjas for att utveckla och véardera
ledningsansatser och ledningsstodsystem?

Infrastrukturen behdver omfatta stod for att modellera och simulera flera olika
objekt och scenarier. Exempel pa objekt som kan modelleras och simuleras &r
terrangmodeller och verkansmodeller samt scenarier for allt fran enskilda enheter
till hela forband och deras formaga. Fordelarna med att anvanda simuleringar ar
att det kan vara mer kostnadseffektivt &n att genomfora omfattande experiment
med manga deltagare.

26 (31)



FOI-R--5235--SE

Vilken interoperabilitet med andra simuleringsmiljoer och aktorer kravs for att
kunna medverka i studier som omfattar bredare totalforsvarscenarier?

Interoperabilitet &r nédvéandigt for att bedriva studier med andra aktérer inom
totalférsvaret. Det kan handla om att nyttja flera olika infrastrukturer, fler
resurser, simuleringsmodeller och operativa ledningsstddsystem for att
mojliggora delad ledning eller 6vningar pa distans. Beroende pa studiens
inriktning kan det ibland récka med lagre interoperabilitet, som exempelvis ett
gemensamt kommunikationssystem. Vidare behdvs dven procedurell och
mansklig interoperabilitet mellan aktorer (Forsvarsmakten, 2020b). Mansklig
interoperabilitet omfattar bland annat sprak, kompetensniva och kultur (Nato,
2019). Intervjustudierna gav ingen ytterligare information om exakt vilken
interoperabilitet som krévs for bredare totalforsvarsscenarier.

Vidare visar intervjustudierna att sekretess och drift av infrastrukturen ar tva
ytterligare aspekter som paverkar utformningen av en infrastruktur. Framforallt
krav pa sekretess har en genomgripande paverkan pa utformningen av lokaler,
datornatverk, utrustning och hardvara samt mojligheter till tilltrade, tal, data-
lagring, kommunikation och interoperabilitet. Eftersom flera anpassningar for att
Oka sekretessen kan vara svara att gora i efterhand behover kraven pa sekretess
bestdmmas tidigt vid uppbyggnaden av infrastrukturen. Nackdelen med en 6kad
sakerhetsskyddsklassificering ar att mangsidigheten for infrastrukturen kan
minska pa grund av exempelvis tilltradesbegransning samt hogre krav pa
datorndtverk och datalagring.

Slutligen behdvs forutsattningar for att driva en infrastruktur pa ett hallbart sétt
over tid. Det behdvs bland annat langsiktig finansiering och personalresurser.
Personal behdvs som ansvarar for infrastrukturen, informerar om dess
mojligheter, underhaller hard- och mjukvara samt ger metodstod.
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7 Slutsatser

En infrastruktur for forskning om militar ledning gor det mojligt att studera
fragestallningar som skulle vara svara att besvara pa annat satt. Genom att
anpassa lokaler och arbetsmiljo skapas en realistisk upplevelse av en lednings-
plats dar anvéndare deltar i realistiska scenarier med stod av bakomliggande
simulatorer. Med en infrastruktur gar det pa sa satt att studera framtida ledning
innan den anvands inom Forsvarsmakten. Flera exempel, som beskrivs i denna
rapport, visar hur en infrastruktur kan anvandas for att bland annat studera
framtida ledningsférmaga, utformning av ledningsplatser och ledningsmetodik
samt nya ledningsstodsystem. Resultaten fran dessa typer av studier ar viktiga
underlag for val av framtida ledningssystem.

Vid uppbyggnaden av en infrastruktur for militar ledning &r det viktigt att gora
en avvéagning mellan hur infrastrukturen ska stédja generella och specifika
behov. En generell infrastruktur kan anvandas for flera olika andamal, men
riskerar att bli kostsam och bli for generell for det stdéd som specifika studier
behover. For att minska kostnaderna och ge béttre stod kan en specifik
infrastruktur vara att féredra, men risken finns att en sadan infrastruktur forlorar
sitt syfte efter genomfoérd studie. Avvdgningen mellan en generell och specifik
infrastruktur paverkar saledes flera aspekter av infrastrukturen och behéver
darfor goras tidigt vid uppbyggnaden av infrastrukturen.

En ytterligare avvagning som behoéver goras tidigt vid uppbyggnaden av en
infrastruktur for forskning om militar ledning ar krav pa sekretess. Krav pa
sekretess har en genomgripande paverkan pa bland annat utformningen av
lokaler, tilltrade, datornatverk och datalagring. For en 6kad sakerhetsskydds-
klassificering kravs bland annat begransningar av tilltrade och datornétverk.
Nackdelarna med begransningar ar att de kan minska infrastrukturens mang-
sidighet samt cka troskeln for anvandning vilket kan férsvara innovation inom
ledningsomradet.

En infrastruktur som ska anvéndas for olika forsok och utvarderingar behéver en
tillrackligt stor lokal som kan delas upp i sma lokaler, alternativt besta av flera
sma lokaler. Lokalen behéver aven kunna ommableras och natverksstrukturen
behover vara konfigurerbar. FOr att anvandarna ska kunna delta i realistiska
scenarier behdvs simulatorer for militér strid och ledningsstddsystem som
antingen anvands for ledning eller utvecklas specifikt for ledningsstudier.
Dessutom behdvs stod for intern och extern kommunikation samt loggning och
analys av data. For att visualisera handelseférlopp och sammanhang behévs
whiteboards, stora bildskarmar samt mjukvaror for synkronisering av bild och
ljud.
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Slutligen behovs langsiktig finansiering och personalresurser for att uppratthalla
infrastrukturen pa ett hallbart satt ver tid. Personal behdvs som ansvarar for

infrastrukturen, informerar om dess mojligheter, underhaller hard- och mjukvara
samt ger metodstod.
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