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Sammanfattning

Den hir rapporten omfattar en avskanning ar 2021 av tre olika omréa-
den: kompression, informationsfusion och dataanalys. En uppskattning av den
framtida utvecklingen av utvalda delomraden och en jamforelse med avseende
pa delomradenas mognadsgrad och relevans gors.

Nyckelord

Avskanning, komprimering, dataanalys, informationsfusion
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Abstract

This report covers a scan of three different areas conducted in 2021:
compression, information fusion and data analysis. An estimate of the future
development of the selected sub-areas and a comparison with regard to the
sub-areas’ degree of maturity and relevance are made.

Keywords

Survey, compression, data analytics, information fusion
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1 Introduktion

Rapporten redovisar resultatet av ett uppdrag for FMV som omfattar en av-
skanning av aktuell forskningslitteratur (och i viss utstridckning dldre utvald
litteratur).

1.1 Uppdragslydelse

Rapporten técker tre forskningsomraden som omfattar det aktuella forsknings-
laget samt gbr en uppskattning av den framtida utvecklingen.
Omradena som téicks av avskanningen &r:

1. Komprimering och kapacitetshéjande tekniker for tradlos overforing av
data.

2. Informationsfusion och presentation for beslutsfattare i behov av real-
tidsbeslut.

3. Dataanalys och presentation for analytiker for reguljir underlagsfram-
stallan.

1.2 Metod

Avskanningen av omradena utfordes parallellt i ett kompetenséverskridande
samarbete pa FOI déir angreppssétten har varierat en aning. Generellt sett
har meta-sdkmotorn Web of Sciencdﬂ (WoS) nyttjats. Urvalet har bland an-
nat omfattat d&mnesspecifika tidsskrifter och 6versiktsartiklar. En sokfraga kan
exempelvis se ut sa héar:

TS = (("X" OR "Y NEAR/2 Z")AND "Q")

dér X avser ett nyckelord, exempelvis det aktuella omradet, och Y NEAR\2 Z ett
alternativt nyckelord Y pa tva ordavstand fran ett foljdnyckelord Z. Slutligen
méste titeln dven innehalla (. Efter urval av artiklar, inldsning och samman-
fattning foljde en uppskattning av omradenas tillstand och framtidsprognos.

1.2.1 Komprimering

Vad det giller kompression sa bestar omradet traditionellt av nagra domine-
rande delomraden, som video- och talkompression. I projektet har dessa f6ljts
upp tillsammans med nagot yngre delomrade. Huvuddelen av litteratursékning-
en har skett med hjialp av databasen IEEE Explore som har stor tdckning av
tidskrifter och konferenser inom omrédet. Denna har d&ven kompletterats med
sokningar i Google Scholar. For en bredare stkning inom komprimeringsom-
radet kopplat till tradlos militdr kommunikation har konferenserna MILCOM
(Military Communikations Conference) och ICMCIS (International Conference
on Military Communications and Information Systems) studerats speciellt.

1.2.2 Informationsfusion

For informationsfusionsdelen har skanningsverktyget HST0OL|96| anvénts {or att
hitta och klustra artiklar baserat pé utvalda s6kord. Flera av WoS:s analys-
verktyg anviindes, bland annat for att utreda ursprunget fér de militér- och
forsvarsrelaterade artiklar som hittats.

Ihttp://https://www.webofscience.com/| (besdkt februari 2022)
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1.2.3 Dataanalys

Vad det géller dataanalys har, forutom WoS, d&ven CORE:s portaﬂ en for-
teckning 6ver artiklar for topprankade Amneskonferenser anvints. Amnestabel-
len ar hérledd fran CORE:s listning fran 2021, CORE2021, och visar for
vilka delomraden sékningar dir har begrinsats till. Amnen har ocksa valts ut
baserat pa forfattarnas egna uppfattningar om aktuella och angeldgna utveck-
lingar. Dartill har vi sokt artiklar fran Computer Science (CS) kategorini arx-
iv och plockat lovande resultat, till stor del fran Machine Learning (cs.LG)
som aterfunnits i CORE2021 méngden.

4602 Artificial intelligence
4603 | Computer vision and multimedia computation
4605 Data management and data science
4608 Human-centered computing
4611 Machine learning

Tabell 1.1. Forskningsomradeskoder f6ér sdkningar i CORE

1.3 Léasanvisning

De tre avskanningsomradena behandlas i var sitt kapitel, komprimering i kapi-
tel 2] informationsfusion i kapitel [3] och dataanalys i kapitel [@] Kapitlena for
varje avskanningsomréde bestér av en inledning (som erbjuder en kort bak-
grund till omradet), en del om forskningslidget (som redovisar den avskannade
litteraturen), samt en avslutande del som diskuterar den uppskattade framti-
da utvecklingen och relevans. Rapporten avslutas med en sammanfattning av
kapitlens slutsatser (kapitel . Appendix |A| innehéller extramaterial for for-
djupande lasning.

2Computing Research and Education Association of Australasia,
https://www.core.edu.au/conference-portal
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2 Komprimering
2.1 Inledning

Med komprimering avser vi i det hér kapitlet tekniker som minskar méngden
data som behover skickas 6ver en forbindelse for att overfora viss informa-
tion. I manga sammanhang anvinds ocksa termen kdllkodning for i stort sett
samma sak. Ur ett informationsteoretiskt perspektiv innebér kéllkodning att
redundant information elimineras fran en datastrom sa att méngden data som
behover 6verforas minskas. Det senare dr mycket viktigt nér informationen ska
skickas Over kanaler med begrinsad kapacitet, vilket manga ganger &ar fallet
nér informationen ska overforas via radio. Datakomprimeringen kan vara savél
forlustfri som icke-forlustfri. I det forsta fallet kan informationen aterskapas
perfekt, medan det i det andra fallet tillats viss distortion av aterskapade data.
For vissa tillimpningar, till exempel ljud- och bildéverfoéring, &r viss distor-
tion av rekonstruerat data acceptabelt, medan det for andra tillampningar, till
exempel 6verforing av datafiler, inte gar att tillata nagon distortion eftersom
mottagaren maste ha en exakt kopia av originalet.

Icke-forlustfri datakomprimering kan for vissa tillampningar, som exem-
pelvis bild- och ljudkomprimering, ge stora komprimeringsvinster genom att
utnyttja att ménniskans perceptionsforméaga for olika former av distortion va-
rierar. Komprimeringsmetoderna blir dérfér oftast mycket olika mellan olika
tillimpningsomraden och utgdr oftast helt separata forskningsomraden.

2.1.1 Generell forlustfri datakomprimering

I de fall ingen férvanskning av 6verfort data kan tolereras dr komprimeringsal-
goritmerna hénvisade till att forséka eliminera redundant information. Graden
av mojlig komprimering varierar starkt mellan olika typer av meddelanden.
Textmeddelanden i klartext ger normalt en hég komprimeringsgrad pa grund
av att normalt sprak har en hog grad av redundans. Redundansen kommer
sig av att bokstéver bara kan kombineras pa ett begrénsat satt for att ge en
meningsfull text. Om texten ddremot &r krypterad ska den teoretiskt inte gé
att skilja fran slumpmaéssigt genererade tecken och inget av redundansen i det
ursprungliga meddelandet finns kvar att eliminera. Vid krypterad overforing
maste darfér meddelandet komprimeras fore kryptering.

2.1.2 Bild- och videokomprimering

Bild- och videokomprimering ar néstan alltid av icke-forlustfri karaktar ef-
tersom det i det flesta tillampningar krdvs hoga komprimeringsgrader. Det
finns dock &ven forlustfria algoritmer som genom att utnyttja typiska struk-
turer i bilder kan ge hoégre kompressionsgrader &n algoritmerna for generell
forlustfri datakomprimering.

Den dominerande tekniken vid bildkompression dr transformkodning. Vid
komprimering av stillbilder utnyttjas néstan alltid bildens tvadimensionella ka-
raktéar. Den vanligaste metoden &r att projicera en dimension i taget pa en upp-
sattning basfunktioner, till exempel med hjélp av en diskret Fouriertransform
eller diskret cosinustransform. Genom att manga komponenter i den dérigenom
erhéllna spektralrepresentationen av bilden i de flesta fall dr relativt svaga och
kan forsummas kan en komprimerad representation av bilden erhallas.

For rorliga bilder (video), vilka bestar av en serie stillbilder, kan varje
enskild bild komprimeras som en enskild stillbild. Vid komprimering av rorliga

FOI-R--5237--SE
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bilder kan dock korrelationen mellan flera pa varandra foljande bilder utnyttjas
for att uppné en betydligt hogre komprimeringsgrad &n for en serie stillbilder.

2.1.3 Ljudkomprimering

Metoderna for ljudkomprimering &ar, liksom metoderna fér bildkomprimering,
néstan alltid av icke-forlustfri karaktar, men det finns &ven speciella forlustfria
algoritmer for ljudkomprimering. Metoder for komprimering av ljud spénner
over ett mycket stort omrade nér det géller vilket frekvensomrade och vilken
ljudkvalitet som ska representeras; fran en mycket god atergivning av musik
till atergivning av enbart tal med olika hog kvalité. Komprimeringsalgoritmer
for hogkvalitativ atergivning &r i allménhet baserade pa transformkodning,
dér ljudet delas upp i olika spektralkomponenter och dar nivaerna for de olika
komponenterna sedan kvantiseras. For lagre kvalitetsnivaer pa ljudatergivning,
ungefar motsvarande tradbunden telefonikvalité och lagre, utnyttjas oftast mo-
dellbaserade tekniker som baserar sig pa hur ljudet genereras i ménniskans
talorgan. Nar det giller den senare kategorin av komprimeringsmetoder an-
vinder man i litteraturen oftast begreppet talkodning (eng. speech coding). Vi
behandlar i rapporten i huvudsak komprimering av tal och har speciellt tittat
pa talkomprimering med hég komprimeringsgrad for militdra tillimpningar.

2.1.4 Kompressiv uppfattning

Kompressiv uppfattning (eng. compressive sensing eller compressive sampling)
dr en teknik som medger att en signal kan samplas glesare dn vad som ges av det
vanliga samplingsteoremet och &nd4 rekonstrueras [32) [135]. En forutséttning
for att det ska fungera &r att signalen som ska representeras har en gles re-
presentation i nagon transformdomén. Signalen behover dock inte 6verforas till
den glesa transformrepresentationen vid kéllan (sensorn), utan det ricker med
att bilda linjarkombinationer av signalen. Antalet linjirkombinationer (sampel)
som krévs ar beroende pa signalens gleshet. Signalen rekonstrueras sedan fran
samplen med hjilp av nagon form av optimeringsalgoritm. Rekonstruktionen
kan for vissa typer av optimeringsalgoritmer vara en mycket berdkningstung
del.

Kompressiv sensing har snabbt fatt en stor spridning inom méanga omréa-
den av signalbehandling. Forutom kompressionsomradet kan ndmnas signal-
klassificering och signaldetektion. I den hér studien har vi enbart beaktat
tilldmpningar av kompressiv uppfattning inom bild- och ljudkomprimerings-
omradet.

2.2 Forskningslaget
2.2.1 Bild- och videokomprimering

Framstegen inom forskningen kring bildkomprimering, framfor allt for rorli-
ga bilder (video), har i allménhet snabbt fangats upp och kommit in i oli-
ka internationella standarder for audiovisuella tjénster, bland annat inom ra-
men for Internationella teleunionen (ITU) som &r ett organ inom Forenta na-
tionerna (FN). Den senaste i raden av standarder for videokomprimering &r
H.265/HEVC (eng. high efficiency video coding) [168]. Den forsta versionen av
H.265-standarden utkom 2013 |86]. Standarden har darefter uppdaterats regel-
bundet (ungefir arligen) och den senaste versionen (V8) utkom i augusti 2021
[87]. Foregangaren till H.265 &r H.264/AVC (eng. advanced video coding), vars
forsta utgava kom ut 2003 [84]. H.264-standarden &r fortfarande den mest an-
vianda for distribution av television, bade via markséndningar och via stréom-
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ningstjdnster 6ver internet. Standarden for H.264 har dven den uppdaterats
regelbundet sedan den forsta utgévan. Den senaste versionen (V14) kom ocksa
den ut i augusti 2021 [85]. Tillaggen under de senare &ren har dock varit ganska
begriansade.

Bada dessa standarder omfattar videokomprimering for ett stort spann
av bilduppldsningar och komprimeringsgrader. Kraven pa kodare och avkoda-
re ges i form av olika profiler, som i sin tur har ett antal nivier. En profil
anger vilken delmangd av algoritmer som en kodare och avkodare maste stod-
ja, medan nivaerna sitter granser pa vilka virden som maste accepteras for de
olika parametrarna som kontrollerar algoritmerna. For en given profil motsva-
rar de olika nivaerna, i allménhet, olika krav pa en avkodares beréknings- och
minneskapacitet.

Komprimeringsalgoritmerna i H.265 kan i allménhet ge en hégre kompri-
meringsgrad for en given bildkvalité &n algoritmerna i den &ldre standarden
H.264. Priset for detta dr dock oftast en betydligt hogre komplexitet hos ko-
dare och avkodare. Nar det giller berdkningskomplexitet har avsikten varit
att hélla den pa en relativt mattlig niva for avkodaren, sa att &ven hogupp-
16st video ska kunna avkodas pa relativt enkla enheter. Berdkningskomplexi-
teten i kodaren &r dock avsevirt mycket storre for H.265 dn for H.264, vilket
kan leda till svarigheter att gora realtidskodning av hogupplosande video med
hog komprimeringsgrad om inte avsevirda beridkningsresurser finns tillgangli-
ga. En jamforelse mellan komprimeringsgraden for H.265 och H.264 f6r mycket
hoégupplost video (3840x2160 och 4096x2 048 bildpunkter) visar att H.265
ger ca 2-3 ganger hogre komprimeringsgrad vid hoga kvalitetsnivaer |183].

En undersékning av hur H.265 skulle kunna ersitta dldre videokomprime-
ringsalgoritmer i militdra taktiska nét har studerats i [133] for olika anvindar-
fall. Forfattarna har genomfort en mappning av standardiserade videokvalitets-
nivaer inom Nato till motsvarande profiler och nivaer inom H.265-standarden.
For de undersokta kvalitetsnivaerna erholls i genomsnitt en reducering av band-
bredden med 11% i forhéallande till H.264. Forfattarna rapporterar ocksa en
Okad berdkningskomplexitet for vissa av kvalitetsnivaerna.

Aven om de moderna videokomprimeringsstandarderna #r mycket flexib-
la och konfigureringsbara finns det anviindarfall dar andra l6sningar kan vara
att foredra. Det kanske framforallt géller fall dar en lagre kodningskomplex-
itet &n vad standarderna medger dr 6nskvérd for en viss komprimeringsnivé.
Ett sadant anvindarfall i form av video6verforing fran en obemannad flygma-
skin (UAV) diskuteras i [19]. Den foreslagna l6sningen bygger pa att rorelsen
i videosekvensen ar ett resultat av UAV:ns rorelse som &r kind. Komprime-
ringsalgoritmerna i standarderna har en blockbaserad rorelseestimering for att
effektivt kunna hantera komplicerade rorelser i bilden. vilket ar éverflodigt for
detta anviandarfall.

Under de senaste femton aren har metoder baserade pa kompressiv upp-
fattning applicerats inom bild- och videokomprimeringsomradet. Intresset har
framst varit inriktat pa tillampningar som tradlésa sensornétverk och mindre
UAV:er, dir en lag berdkningskomplexitet och energiférbrukning &r nédvin-
dig pa kodarsidan medan komplexiteten pa avkodningssidan ar mindre kritisk.
Exempel péd arbeten inom omradet ar |16} 130, |152} (180, |182]. Trenden inom
videokomprimering for tillfdllet &r att applicera olika former av maskininlér-
ningsmetoder p& komprimeringsproblemet, se t.ex. |21} 40,89, 121]. Begreppet
maskininlérning beskrivs nirmare i avsnitt [£.1.3]1 denna rapport. Maskininlér-
ningsmetoder har dven tillampats pa avkodarsidan fér videokomprimeringsme-
toder baserade p& kompressiv uppfattning. I [198] beskrivs en sadan hybrid-
metod dar den tdnkta tillimpningen &r en liten UAV for spaning.

En sokning efter publicerade artiklar med Web of Science innehallandes
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orden “image coding” och “compressive sensing” i titel, sammanfattning eller
nyckelord gav 288 triffar och den arliga fordelningen (2012-2021) framgar av

figur

50
45
40
35
30
25

204

2020 2015

Figur 2.1. Staplarna visar antal publicerade artiklar, ar fér ar mellan 2012 och 2021,
som namner “image coding” och “compressive sensing” i titel, sammanfattning eller
nyckelord.

2.2.2 Ljudkomprimering

Ljudkomprimering, eller ljudkodning som det ofta ocksa kallas, spanner, som
vi noterade i avsnitt 2.1.3] 6ver ett brett kvalitetsregister och komprimerings-
teknikerna for de olika kvalitetsnivaerna ar i manga fall olika. Det allménna
begreppet ljudkomprimering anvinds oftast for de hogre kvalitetsnivaerna for
komprimering av till exempel musik, medan begreppen talkomprimering och
talkodning oftast anvands i sammanhang dar ljudet enbart bestar av tal. En spe-
ciell nisch inom talkomprimeringsomradet &r ldgtaktstalkomprimering (eng. low
bit rate speech coding). Kvalitetsnivan pa det aterskapade talet ar i allménhet
ganska lag for dessa talkodare. Tillimpningsomradet for den senare typen av
talkodare ar i forsta hand krypterad militar tradlos kommunikation 6ver smal-
bandiga radiokanaler.

Forskningen inom ljudkomprimering far anses ha startat inom delom-
radet lagtaktstalkodningen vid tiden strax fore andra vérldskriget. En tidig
anvandning av talkodare for 6verforing av krypterat tal 6ver kortvagsradio var
systemet SIGSALYH [23]. De forsta stationerna installerades 1943 for siker
talkommunikation mellan Washington och London. Vid den tiden skedde all
annan Overforing av ljud i analog form och det kom att dréja ganska lange
innan ljudkomprimering fick ett mer allmént intresse utanfor det militdra om-
radet.

Forskningen inom ljudkomprimeringsomradet fér hogre kvalitetsnivaer
har i stor utstriackning varit ett parallellt spar till forskningen inom videokom-
primeringen for distribution av audiovisuella tjanster. Fér omradet talkodning

IFullstindig sokfraga i WoS: TS=((((image OR video)NEAR/O coding)OR
((image OR video)NEAR/O compression))AND (( "compressive sensing")OR
("compressive sampling")))AND (SU = (Computer Science)OR SU = (Mathematics)OR
SU = (Automation & Control Systems)OR SU = (Engineering)OR SU = (Remote
Sensing)OR SU = (Robotics)OR SU = (Science & Technology Other Topics)OR SU =
(Telecommunications))

2https://www.cryptomuseum.com/crypto/usa/sigsaly/index.htm (besokt februari 2022)
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har mycket forskning skett inom ramen for olika standarder f6r mobiltelefo-
ni. Inom omradet lagtaktstalkodning for militdra tillimpningar gjordes ganska
stora framsteg i slutet pa 1990- och bérjan av 2000-talet
, vilket ledde fram till en ny natostandard . Forskningsaktiviteten in-
om lagtaktstalkodning for civila tillimpningar under motsvarande tidsperiod
forefaller ha varit relativt 14g, men bland relevanta arbeten kan ndmnas |65
. Talkodaren som presenteras i ger en datahastighet pa 450 b/s
och dr en vidareutveckling av de tekniker som presenterats i [154].

Aven inom talkodningsomradet férekommer det viss forskning kring me-
toder baserade pa kompressiv uppfattning, men aktiviteten &r mycket lag. Som
exempel kan nimnas [158]. Resultaten visar inte pa nagra storre ge-
nombrott i forhallande till klassiska komprimeringsmetoder. Inga arbeten inom
lagtaktstalkodning har hittats nér det géller kompressiv uppfattning. Under de
senaste aren kan vi notera ett starkt dkat intresse for metoder baserade pa ma-

skininlarning inom talkodningsomradet, dar utgor nagra exem-
pel pa arbeten inom omradet. Inom delomradet lagtaktstalkodning kan vi som

exempel ndmna . I presenteras en jamforelse av talkvalité
for en maskininldrningsbaserad talkodare och ett antal traditionella talkodare.
Resultaten fran jamforelsen visar att den maskininlarningsbaserade talkodaren
gav en signifikant hogre talkvalité vid 1,6 kb/s &n vad de traditionella talko-
darna gav vid 2,4 kb/s, och att den maskininldrningsbaserade talkodaren vid
800 b/s fortfarande gav en hogre talkvalité &n de traditionella talkodarna vid
2,4 kb/s.

En sokning efter publicerade artiklar med Web of Science innehallan-
des orden “speech coding” och “machine learning” i titel, sammanfattning eller
nyckelord gav 134 traffar och den arliga fordelningen (2012-2021) framgér av

figur

2020 2015

Figur 2.2. Staplarna visar antal publicerade artiklar, ar fér ar mellan 2012 och 2021,
som namner “speech coding” och “machine learning” i titel , sammanfattning eller nyc-
kelord.

3Fullstindig sokfraga i WoS: TS=(((“speech coding’’)0R (‘‘speech
compression’’))AND ("machine learning" OR "variational autoencoder"))AND (SU =
(Computer Science)OR SU = (Mathematics)OR SU = (Automation & Control Systems)OR
SU = (Engineering)OR SU = (Remote Sensing)OR SU = (Robotics)OR SU = (Science &
Technology Other Topics)OR SU = (Telecommunications))
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2.3

Framtidsprognos

Forskningen inom bild- och ljudoptimering under den kommande tioars-
perioden bedoéms &dven fortsdttningsvis vara driven av behoven inom de
audiovisuella strommningstjénsterna via internet och den fortsatt férvén-
tade 6kningen av tradlos anslutning via kommande mobiltelefonistandar-
der.

Forskningen inom kompressionsomradet generellt kommer troligen att
folja den pagaende trenden och i stor utstrackning kretsa kring tillimp-
ning av olika maskininldrningsmetoder, men ocksa till viss del kring me-
toder baserade pé kompressiv uppfattning.

Det &r troligt att vi i kommande standarder for audiovisuell komprime-
ring kommer att finna algoritmer baserade pa maskininldrning och kom-
pressiv uppfattning. Komprimeringsalgoritmerna baserade pa kompressiv
uppfattning kommer dé att vara inriktade pa tillampningar med krav pa
lag berdkningskomplexitet hos kodaren, men dar det finns mdojlighet att
flytta 6ver komplexiteten till avkodaren.

De flesta militdra audiovisuella tillimpningar for mera hogkvalitativ ater-
givning kommer troligen att dven i fortsattningen baseras pa civila stan-
dardiserade komprimeringsmetoder. Troligen kan ingen storre forsknings-
aktivitet med specifik inriktning pa militdra system forvédntas for dessa
tillampningar.

Inom forskningen kring talkodare for lag datatakt (< 2400 b/s) &r det
rimligt att anta att vi kommer att se arbeten baserade pa maskininlér-
ningsmetoder som leder till nya militdra standarder inom detta omrade.
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3 Informationsfusion

I detta kapitel understker vi state-of-the-art inom forskningsomradet informa-
tionsfusiorﬂ (eng. information fusion) med speciellt fokus pa dess militdra an-
vandning. Kopplingar till artificiell intelligens (eng. artificial intelligence - A)
mellan informationsfusion och maskininléirningsomrédeﬂ (eng. machine lear-
ning), djupinliirningﬂ (eng. deep learning) [74], samt mellan AT och metodiker
for visualisering, undersoks ocksé.

Informationsfusiorﬂ kan beskrivas som nyttjandet av information (eller
data) fran flera kéllor (eller en kélla vid flera tidpunkter) for att skapa en béttre
forstaelse for den situation som kéllorna reflekterar (observerar). Denna forsté-
else kan exempelvis uttryckas i form av en ldgesbild som blir mindre oséker eller
mer innehallsrik. En vidare diskussion om definitionen av informationsfusion
finns i [25]. En samling av algoritmer och idéer finns i [111].

Informationsfusion &r ett forskningsomrade med dubbla rétter. Det hér-
stammar dels fran omradet mdlfoljning (eng. target tracking) [101], speciellt
ifran omradet malfoljning med radar, och dels fran det omrade inom Al som
bendmns oséker information (eng. management of uncertainty) med metoder
som Bayesiansk hérledningﬂ Dempster—Shaferteorﬂ (eng. belief functions) och
oskarp logikm (eng. fuzzy logic).

3.1 Inledning

L&t oss borja med en bred avskanning av fusionsomradet innan vi fokuserar pa
militdra tillampningar. Antalet forskningspublikationer inom fusionsomradet
har vuxit kraftigt under de senaste decennierna. Mot Web of Scienceﬁ (WoS)
staller vi féljande sékfrégﬂ

"sensor fusion")

TS = ("information fusion" OR "data fusion" OR
och finner 36 610 publikationer mellan aren 1997-2021. Notera att vi anvénder
soktermen "information fusion" OR "data fusion" OR "sensor fusion"
da dessa 1 viss méan anvinds synonymt av en del forfattare. I figur [3.1] visas hur
dessa artiklar fordelar sig Gver aren.

Vi noterar i figur 3.1 en 6kning av forskningslitteraturens omfattning fran
slutet av 1990-talet till idag om cirka tio ganger, fran drygt 300 publikationer
per ar till drygt 3000 per ar.

Ofta anvinds dock termerna i sokfragan nagot olika, ddr datafusion och
sarskilt sensorfusion beskriver forskningen som ror fusion fran sensorer, medan
informationsfusion beskriver fusionsmetodiker hogre upp i beslutskedjan i ett
ledningssystem som dérmed typiskt ligger ndrmare beslutsfattaren. I figur
visar resultatet av en s6kning i WoS med sokfragan

Thttps://isif.org/| (besokt februari 2022) ger en &versikt Gver aktiviteter inom fusi-
onomradet.

2https://en.wikipedia.org/wiki/Machine_learning (besokt februari 2022). Se dven av-
snitt [4.1.3]i denna rapport.

Shttps://en.wikipedia.org/wiki/Deep_learning (bestkt februari 2022).

4Relaterade termer som forekommer i litteraturen &r data fusion och sensor data fusion.

Shttps://en.wikipedia.org/wiki/Bayesian_statistics (besokt februari 2022).

Shttps://https://en.wikipedia.org/wiki/Dempster-Shafer_theory (besdkt februari
2022).

"https://en.wikipedia.org/wiki/Fuzzy_logic| (besokt februari 2022).

8https://wuw.webofknowledge.com (besokt februari 2022)

9TS ar en faltetikett som betyder topic.
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2020 2010 2000

Figur 3.1. Antalet forskningspublikationer per ar inom hela fusionsomradet
1997-2021.

TS = ("information fusion")
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Figur 3.2. Antalet forskningspublikationer per ar med sékning med séktermen "in-
formation fusion” 1997-2021.

Det totala antalet publikationer under perioden &r 8 344. Mé&tningen uppvisar
en kraftig uppgang i antalet publikationer per ar under perioden med en faktor
om cirka 25 ganger. Det gor informationsfusion till den snabbast stigande sok-
termen av de tre i den forsta sokfragan. Detta speglar vil en utveckling inom
fusionsforskningen som vi noterat sedan mitten av 2000-talet med en vidgning
av forskningsomradet mot fragestéllningar pa en hogre ledningsniva nérmare
beslutsfattande ]

Datafusion som begrepp dr bredare &n bade sensorfusion och informa-
tionsfusion och kan omfatta problemstéllningar hogre upp i informationskedjan
dn sensorfusion. Datafusion som begrepp har en langre tradition &n informa-
tionsfusion och da den &r bredare i sitt omfang ger den fler traffar vid s6kning i
WoS. I figur [3:3] presenterar vi resultatet fran en sckning i WoS med sokfragan

TS = ("data fusion").

L0FOT anordnade 2004 den sjunde internationella informationsfusionskonferensen med ett
uttalat mal om bredda omradet fran sin traditionella bas i sensor- och datafusion mot
de forskningsfragor som ligger hogre upp i beslutskedjan fran sensor till beslutsfattare, se
|https://isif.org/events/conference/fusion-2004 (besokt februari 2022).
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Figur 3.3. Antalet forskningspublikationer per ar med sékning med sdktermen "data
fusion” 1997-2021.

Vi finner hér 21 151 forskningspublikationer under perioden fran 1997 fram till
2021. Omradet visar pa en niofaldig uppgang sedan borjan pé perioden till nu.

Avslutningsvis undersoker vi den tredje termen i den forsta sokfragan. Vi
soker i WoS med

TS=("sensor fusion").

Antalet funna publikationer &r néistan det samma som for informationsfusion.
Vi har 9413 tréffar med denna sokfraga. Okningen 6ver perioden &r dock lagre
med en 6kning av antalet publikationer under perioden om cirka sju ganger,

figur

800
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2020 2010 2000

Figur 3.4. Antalet forskningspublikationer per ar med sékning med séktermen “"sen-
sor fusion” 1997-2021.

Det sammanlagda antalet triffar av de senaste tre s6kningarna &r 38 908, vil-
ket demonstrerar ett ovintat lagt 6verlapp da alla publikationerna fran de tre
senaste stkfragorna (figur dr dragna fran den méingd om 36 610 triffar
som erholls med den forsta sokfragan. Det laga 6verlappet stérker analysen i
figur G253

Lat oss nu fokusera pé militdra tillampningar. Vi utgar fran den forsta
sokfragan och kompletterar den med nagra militdra termer. Vi stker i WoS
med

TS = ("information fusion" OR "data fusion" OR "sensor
fusion")AND (military OR defence OR defense OR "decision
support"OR "command and control"))
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och finner 1247 publikationer under hela perioden 1997-2021. Vi noterar en
6kning under perioden med en faktor om cirka tre, fran runt 20 publikationer
per ar till drygt 60 publikationer per érE figur

0+

ZdZU Zﬂllﬂ ' 20|00 ‘
Figur 3.5. Antalet militdra forskningspublikationer per ar inom fusionsomradet

1997-2021.

Flera av publikationerna fran den forsta sokfragan med vetenskapligt eller
tekniskt fokus kan dock ofta ha militéra tillimpningar utan att det omnamns
i titeln eller sammanfattningen som sékningen riktas mot. I den efterféljande
analysen i nésta sektion fokuserar vi pa de publikationer i den sista sokfragan
so m &r fran de tre senaste aren 2019-2021. Vi séker i WoS med sokfragan

TS = ("information fusion" OR "data fusion" OR "sensor
fusion")AND (military OR defence OR defense OR "decision
support" OR "command and control"))AND PY = (2019-2021)

dér PY ar en faltterm som betyder publication year. Antalet publikationer under
dessa tre ar ar 184.

3.2 Forskningslaget

Innan vi borjar analysera forskningsinriktningarna i de 184 publikationerna om
militér fusion fran de senaste tre aren, lat oss med WoS och HSTo0L[95, 96, |162]
analysera sokresultatet vidare.

3.2.1 Analys med Web of Sciences (WoS)

Med hjalp av WoS kan vi ta fram samlad statistik om vilka forskningsomra-
den som dominerar, var forskningen &r producerad, vilka som har finansierat
forskningen etc. I figur noterar vi att Kina dominerar inom den militdra
fusionsforskningen under de senaste tre dren, men att Nordamerika och Europa
tillsammans har en néstan dubbelt s& stor volym.

I figur [3.7] visas forskarnas organisatoriska tillhorighet. Vi noterar en bland-
ning av flera forsvarsforskningsinstitut och nagra universitet. Amerikanska for-
svarsmakten, kanadensiska DRDCE Nato och nagra kinesiska universitet finns
bland de mest produktiva utférarna av forskningen i de 184 publikationerna.
Ingen svensk organisation finns bland de 15 framsta organisationerna bland

HDen nedgang som syns for 2021 beror sannolikt pa en efterslipning i WoS da sokningen
genomfordes under januari manad 2022.
12Defence Research and Development Canada
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Figur 3.6. Forskningens ursprungslander fér militira forskningspublikationer inom
fusionsomradet 2019-2021.

publikationerna under perioden 2019-2021. FOI hade tidigare en stark néarva-
ro inom forskningsomradet men saknas i denna sokning eftersom forskningen
lades om i riktning mot datorlingvistik och Al.

5 3 3 3 3
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cul ORGANISATION FLORIDA
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Figur 3.7. Forskarnas organisatoriska tillhérighet for militara forskningspublikationer
inom fusionsomradet 2019-2021.

I figur [3:8]ser vi en Gversikt Gver de viktigaste externa forskningsfinansiérerna.
Vi noterar ett antal kinesiska forskningsfinansidrer med det kinesiska naturve-
tenskapliga forskningsradet framst, foljt av den europeiska kommissionen. Den
bristande Gverensstimmelse som tycks finnas mellan forskningsutférarna (fi-
gur och finansidrerna (figur beror sannolikt pa att mycket forskning
genomfors utan externt angivna finansidrer hos statliga forskningsinstitut.

Avslutningsvis gor vi en betraktelse 6ver de 15 storsta forskningsomré-
dena enligt den kategorisering som &r gjord inom WoS (figur . Vi noterar
att fusionsforskning i tillimpningar som klassas som elektroniktillimpningar
dominerar fore anvindning av fusion i informationssystem och déarefter inom
Al-tillampningar.
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Figur 3.8. Forskningsfinansiérer fér militara forskningspublikationer inom fusions-
omradet 2019-2021.
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Figur 3.9. TillAmpningsomraden fér militdra forskningspublikationer inom fusions-
omradet 2019-2021.

3.2.2 Analys med HSToOL

De 184 vetenskapliga publikationerna som erholls med den sist ndmnda sok-
ningen i WoS har klustrats och rankats med FOI:s datorverktyg HSTDOL .
Denna klustring bygger dels pa samstdmmighet mellan orden i alla titlar och
sammanfattningar hos publikationerna inom ett och samma kluster och dels
pa skillnad mellan alla ords frekvens hos publikationerna i ett visst kluster
gentemot alla andra publikationer som placerats i andra kluster.

Genom denna klustringen erholl vi sex kluster vars innehall beskrivs i
tabell [B.1] utifran de viktigaste orden i varje kluster[|

13De ingéende klusternumren har ingen betydelse utan &r enbart ett 16pnummer for att
sarskilja klustren at.
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Tabell 3.1. Topp tio &mnen, nyckelord, beskrivande ord och urskiljande ord for de
sex klustrena.

Cluster Top Subjects Top Keywords Top Descriptive Top Distinguishing
‘Words ‘Words
383 computer science, ar- andness, information information, decision, text, banzhaf, rung,
tificial intelligence, in- fusion, aggregation science, computer, fu- orthopair, rofs, fm, ag-
formation systems, in- operators, banzhaf sion, method, opera- gregator, preference,
terdisciplinary appli- function, banzhaf tor, technology, mo- business, reasoning
cations, theory & met- value, characteriza- del, review
hods tion, choquet integral,
copula, customer
engagement, custo-
mer relationship
management
283 engineering, instru- sensor fusion, fuzzy system, fleet, detec- iae, assistant, fl, vhdl,
ments & instrumen- logic  system (fls), tion, engineering, ve- intel, altera, openvino,
tation, telecommu- game theory, unman- hicle, space, mem, te- gop, fleet, interface
nications, aerospace, ned aircraft systems chnology, design, mis-
electrical & electronic, (uas), cyber-physical sion
automation & control system, decision sup-
systems port systems (dss),
decision support
systems (dss), defence
in depth, drone fleets,
edge computing
350 geography, agricul- data fusion, as- data, science, yield, season, grain, scien-
ture, agronomy, che- semblage, athabasca crop, irrigation, map, tist, irrigation, yield,
mistry, engineering, river watershed, ceres- technology, area, palm, wireless, demp-
forestry, instruments maize, crop model, palm, method ster, navy, simulator
& instrumentation, danger visualisation,
meteorology &  at- decision making, deci-
mospheric sciences, sion support system,
plant sciences, public ecology, geopolitics
administration
363 engineering, instru- sensor fusion, data technology, system, compensation, indoor,
ments & instrumen- fusion, estimation, sensor, fusion, sci- office, odometry, pipe,
tation, electrical & imu, sensors, additive ence, data, detection, readout, in, pitot, tu-
electronic, optics, manufacturing, auto- method, engineering, be, inspection
computer science, nomous flight, bundle information
imaging science & adjustment, flight
photographic techno- mechanics, image
logy, physics, remote fusion
sensing, robotics,
telecommunications
188 computer science, data fusion, machi- question, biometrics,
engineering, tele- ne learning, deep le- authentication, preva-
communications, arning, sensors, edge lence, ad, wearable,
information systems, computing, feature ex- revolution, cryp-
electrical & electronic, traction, information tography, head,
artificial intelligence, fusion, security, arti- interconnection
theory & methods, ficial neural networks,
imaging science & cloud computing &
photographic tech- science, data, techno-
nology, multidiscipli- logy, network, sensor,
nary, automation & fusion, computer, sy-
control systems stem, attack, informa-
tion
300 computer science, data fusion, decision system, data, science, community, warfa-
engineering, auto- support, decision technology, decision, re, joint, analytics,
mation & control support system, in- fusion, information, stream, actor, les-
systems, electrical formation fusion, support, computer, son, provision, tbm,
& electronic, in- machine learning, sensor implication
formation systems, artificial intelligence,
artificial intelligence, big data, business
remote sensing, op- analytics, decision
tics, interdisciplinary support systems,

applications, ope- situation awareness

rations research &
management science

Kolumnen Top Descriptive Words beskriver klustret med hjilp av de
tio vanligast forekommande orden fran titlar och sammanfattningar hos alla
i klustret ingdende publikationerna. Kolumnen Top Distinguishing Words lis-
tar de mest sérskiljande orden mellan det aktuella klustret gentemot alla Gvriga
kluster. Detta sker genom en berdkning av entropin hos en fordelning fér varje
ord over alla kluster. De tva forsta kolumnerna innehaller de vanligaste klassi-
ficeringarna i WoS for publikationerna i respektive kluster samt motsvarande
for nyckelorden hos publikationerna i respektive kluster.

Vi kan dérefter ytterligare analysera klustren med hjélp av nagra nytill-
komna analysfunktioner i den senaste versionen av HSTOOL[162]. I figur
visas en klustergraf dar varje klusters storlek &r proportionell mot antalet pub-
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likationer i klustret och tjockleken pa bagarna i grafen mellan kluster star i
proportion till ett berdknat avstand mellan de tva klustren baserat pa berak-
ning av entropier or alla ingéende ord |162].

138 (48 docs)

m 350 (6 docs)

383 (10 docs)

Figur 3.10. En klustergraf 6ver de sex funna klustren.

Ett kompletterande sétt att beskriva de sex klustrens inbordes férhallande &r
med hjélp av ett dendrittrad. I figur [B.11] visas tv& dendrittrad over de sex
klustren. Till vinster i figuren visas vilka kluster som ligger ndrmast varandra
enligt det beréknade entropiavstandet. Har ser vi att kluster 188 och 300 ligger
nérmast varandra och dérefter kluster 363, osv. I den véinstra delen av figuren
ar grenarna i dendrittradet inte proportionella mot avstandet mellan klustren.
I den hogra delen visas samma dendrittrdd med proportionella grenar.

(s20p 1) ‘o0g @
(so0p 8¥) ‘881
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(s20p 9) ‘05E ®
(520p &) ‘€82
(s20p 01) ‘e8¢
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Figur 3.11. Dendrittrad &ver de sex funna klustren.

Slutligen kan man med HSTOOL f& en presentation av férekomsten av orden i

de fyra kolumnerna i tabell I figur presenteras forekomsterna for 4m-
nesomraden, nyckelord, beskrivande ord och sérskiljande ord for hela mangden
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med de 184 publikationerna. Det gar &ven bra att fa dessa beskrivningar indi-

viduellt for var och en av de sex klustren.

Top 10 Subjects for all clusters

Right-click on a cluster node in the dendrogram or graph
to update the meta data plots.
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Figur 3.12. Férekomst av @mnesomraden och ord bland de 184 publikationerna.

3.2.3 Manuell analys av publikationer

Analysen av de 184 publikationerna sker i flera steg. Initialt anvénder vi cite-
ringsstatistik som hamtas fran WoS av HSTOOL. Statistiken presenteras i kalkyl-

blad med en fil {6r varje kluster.

Eftersom antalet publikationer &r relativt hanterbart gér vi endast ett
urval av publikationerna och véljer dem som har minst en (1) citering. Dértill
adderar vi ett fatal publikationer som saknar citeringar men vars titel eller
samfattning inkluderar termerna visualisering eller deep learning, da vi &r in-
tresserade av att se hur dessa omraden kan kombineras med fusion. Denna
selektion reducerade antalet publikationer till 75.
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For de kvarvarande 75 publikationerna ldser vi alla sammanfattningar och
véljer att fortsdtta med de publikationer som har nagon militir relevans eller
dér vi finner nagot tekniskt speciellt av intresse. Detta ger oss 30 kvarvarande
publikationer som studeras i sin helhet. Av dessa sammanfattar vi nedan under
olika rubriker de 16 artiklar som &r mest intressanta och militdrt relevanta.

3.2.3.1 UAV-spaning

In en artikel av Thakoor m.fl. [176] studeras routingproblemet f6r flera obe-
mannade flygfarkoster (UAV) dér en grupp av okoordinerade UAV:er behover
samla in information 6ver ett stort omrade. Forfattarna formulerar problemet
som ett spelteoretiskt problem ddr UAV:er ar spelare och deras strategier ar de
olika viagarna de kan flyga. Modellen inkluderar informationsfusion dér hénsyn
tas till om flera UAV:er samtidigt besoker ett delomrade och den kvarvarande
oséikerhet som finns kvar for néista UAV efter att den férra avspanat omradet.
Pa detta satt styr fusionsberdkningarna den kvarvarande osédkerhet som finns
kvar att minimera genom att spana pa samma plats som en annan UAV re-
dan spanat vid och om det ar virt att gora. Artikeln pavisar mdojligheten att
kombinera informationsfusion i dynamisk uppdragsplanering vid spaning med
flockar (eng. swarms) av UAV:er.

Chen m.fl. [39] adresserar & andra sidan problemet med att upptéicka
UAV:er genom anvindandandet av multisensorfusionsmetoder for detektering.
De foreslar en arkitektur for ett intelligent anti-UAV forsvarssystem for laga
flyghdjder. For att 16sa problemet med att underséka misstdnkta mal har de
designat en fusionsmetod som kombinerar radar med en detektionsmodell for
att identifiera UAV:er i bilder for att kunna upptécka, sérskilja och méalfolja in-
kriktande UAV:er. Olika egenskaper hos olika typer av sensorer kombineras for
att forbéttra effekten for att uppticka och detektera UAV:er. Ett 6vergripande
schematiskt diagram visas i figur Forfattarna har dven konstruerat en
experimentell plattform fér att demonstrera metodens effektivitet. Resultaten
pavisar god prestanda i rackvidd, noggrannhet och framgang f6r 6vervakning.
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Figur 3.13. Overgripande arkitektur fér systemet fér skytt mot fientliga UAV:er [39]
(Creative Commons Attribution 4.0 International License,
http://creativecommons.org/licenses/by/4.0/).

3.2.3.2 Malféljning

Ahmed mfl. [4] foreslar ett ramverk och en algoritm som kombinerar ett ad-
aptivt Sage-Husa Kalmanfilter [156] med en stark malfsljande Kalman-filtrer-
ingsalgoritm [69]. Metodiken &r implementerad for malféljning av markfordon
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baserad pa GPE{E] och troghetsnavigering. Sage-Husas adaptiva Kalmanfilter
ar baserat pa4 maximal a priori estimering. Eftersom gamla métningar péaver-
kar lagesestimeringen kan filtrets prestanda optimeras genom att anvianda ett
antal av de senaste métningarna. A andra sidan, nér man hanterar icke-linjdra
dynamiska modeller dér tillstandsféréandringar kan ske plotsligt kan ett starkt
malféljande Kalmanfilter vara mer robust. Forfattarna presenterar ett hybrid-
filter som erbjuder balans mellan noggrannhet och robusthet i situationer med
plotsliga fordndringar i systemtillstindet. Néar tillstandsdndringen inte &r ab-
rupta kommer filtret att prioritera uppskattning av Sage-Husa Kalmanalgorit-
men, annars kommer uppskattningen att utféras genom det starka malféljande
Kalmanfiltret. Figur visar filterfunktionen. Den foreslagna algoritmen har
i experiment genererat en 6verlagsen navigering for uppskattning av ett mark-
fordons position och hastighet. Algoritmen erbjuder en god balans mellan nog-
grannhet och stark konvergens for optimala uppskattningar for dynamiska sy-
stem. Samma hybridfilter kommer att producera &nnu béttre navigationsskatt-
ningar for mélsparning av flyg och UAV:er, dér ett konventionellt Kalman-filter
kommer att sldpa efter det verkliga laget pa grund av sitt beroende av a-priori
information.
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Figur 3.14. Ett hybridfilter baserat pd Sage-Husa Kalmanfilter och starka mal-
foljande Kalmanfilter [4] (Creative Commons Attribution 4.0 International License,
http://creativecommons.org/licenses/by/4.0/).

I en artikel av Sherer m.fl. [164] anvénds radar- och GPS-métningar i
ett fusionssystem med flera sensorer som tillsammans mdojliggér robusta av-
standsbedémningar genom att utnyttja noggrannheten hos en differentiell GPS
(DGPS) med den hogre uppdateringshastigheten hos en radar i ett Kalmanfil-
ter. En fusionsalgoritm som kombinerar dynamisk realtidskinematik (DRTK)
med ett probabilistiskt radardata-associationsfilter (PDAF) utvecklas av for-
fattarna, dir DRTK- och PDAF-16sningarna &r integrerade i ett enda Kalman-

14 Global Positioning System, https://sv.wikipedia.org/wiki/Global_Positioning_System

(besdkt februari 2022)
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filter. Malet ar en GPS- och radarfusionsalgoritm som &r bade robust, exakt och
kostnadseffektiv for relativ positionering mellan fordon fér konvojkorning i re-
altid. Analys av algoritmen visar att multisensorkonfigurationen fungerar med
hoégre noggrannhet och stabilitet &n de fristdende GPS- och PDFA-I6sningarna.

I en tredje artikel med Tektonidis & Monnin [175] som forfattare ligger
fokus pé att upptéicka hot fran improviserade spriangladdningar (IED) mot en
militdr fordonskonvoj. Forfattarna presenterar ett tillvigagangssatt for detek-
tering av bildféréandringar som uppskattar risker utmed végar, med hjalp av
ett kamerasystem. Kamerasystemet dr en del av ett multisensorsystem monte-
rat pa det ledande fordonet i fordonskonvojen. Uppskattade sannolikheter for
IED:er fran varje sensor kombineras av en datafusionsalgoritm. For experimen-
tell utvirdering har man anvént bildsekvenser inhdmtade fran vagavsnitt som
inkluderar olika typer av fordndringar utmed végen och med stora skillnader i
belysning. Metoden har gett ett bra resultat.

3.2.3.3 Operatérsstod

Huvudmonterade displayer kan vara anvéandbara for syntetisk traning och for-
starkning vid militart beslutsfattande i ledningssystem. Anvéindning av sddana
displayer kan dock resultera i dksjuka och minskad arbetsprestation. Dennison
m.fl. [54] anvénder maskininlérning p& data som samlats in frén heterogena,
icke-invasiva sensorer som béars av anvandare som navigerat i en virtuell mil-
jO for att bedoma graden av aksjuka. For att gora detta, jamférde man den
maximala noggrannheten fér en uppséttning maskininlarningsmodeller. Sér-
skilt jamférde de noggrannheten hos modeller som trédnats pa funktioner som
hérrér fran enstaka sensorer med modeller som hade tillgang till funktioner fran
en uppsattning heterogena matt. De upptéckte att tva alternativa modeller dar
en ar trdnad pa heterogena sensordata och en ar trdnad endast pa EEdata
s& kunde bada klassificera adksjukans svarighetsgrad med hég noggrannhet. For-
fattarna noterar dock att modeller som tranats pa funktioner fran individuella
sensorer visade mycket varierande klassificeringsnoggrannhet. Bést prestanda
uppnéddes fran en bagging—modelm bestaende av 13 egenskaper héarledda fran
EEG-data. De resultat som presenteras indikerar hur militdren bést kan utrusta
den framtida soldaten med sensorer i en stridsmiljo.

Chmielewski m.fl. [41] vid den Polska militdrhogskolan presenterar i en ar-
tikel utvecklingen av mobilapplikationer for taktiskt beslutsstéd som anvénder
forstarkt verklighet (eng. augmented reality) vid produktion av kontextuell da-
ta for presentation i en smartphone. Forfattarna presenterar mobila stodverk-
tyg som anvinds for att stodja militar personal under strid och krishantering.
Verktygen ger nya mojligheter for visualisering och identifiering av militdra
hot, uppdragsplanering och uppgifter, vilket hjilper anvindarna att verblicka
en aktuell situation. Den utvecklade mjukvaruplattformen kallad mobil gemen-
sam operativ bild (mCOP) erbjuder ett individuellt distribuerat mobilsystem
for enskilda soldater och befalhavare fokuserat pa strid och stéder blue-force-
foljning, fusion av spaningsdata samt utvarderingar av hotniva fér militdra- och
krishanteringsscenarier. Forfattarna framhaller att information som levereras i
ratt tid och medger vél forberedda beslut ar avgérande for att uppna beslut-
soverlagsenhet. For att uppna den nédvéndiga situationsmedvetenheten maste
information om stridsomradet vara tillgénglig i realtid. Darfér har mCOP ut-
vecklats till att aterge taktisk information med avseende pa varje anvindares
egen geografiska plats med hjilp av forstirkt verklighet av den omgivande
stridsmiljon, figur Alla inhdmtade data fusioneras och anvinds for att

Bhttps://sv.wikipedia.org/wiki/Elektroencefalografi| (besokt februari 2022)
16https://en.wikipedia.org/wiki/Bootstrap_aggregating (besdkt februari 2022)
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uppskatta de viktigaste egenskaperna hos stridssituationen.
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Figur 3.15. Taktisk vy av objekt i stridsrummet presenterad med forstarkt verklighet
[41] (Creative Commons Attribution 4.0 International License,
http://creativecommons.org/licenses/by/4.0/).

3.2.3.4 Beslutsstod

Multi-sensor informationsfusion (IF) kan forbéttra noggrannheten i modelle-
ring genom att kombinera information fran flera sensorer. For att ge ett hel-
tdckande beslutsstod bor bade kvantitativ data och experters domankunskap
inkluderas i fusionsprocessen. I manga praktiska tillampningar finns det dock
otillrickligt med data vilket gor att konventionella metoder inte kan anvén-
das. En tilltros-regelbas (eng. belief rule base - BRB) har férdelar i icke-
linjdr modellering med otillrackliga data och experters dominkunskap. BRB
ar sammansatt av flera regler som finns i samma struktur. Zhou m.ﬂE
foreslar en kombinerad BRB-IF-modell fér multisensorfusions dar bade kvan-
titativ multisensordata och kvalitativa experters doménkunskap effektivt kan
inkluderas till ett enhetligt resultat for beslutsfattande. For att effektivt kun-
na tillimpa BRB-IF-modellen i multisensorfusion méste modellens parametrar
optimeras. Forfattarna konstruerar en optimeringsmodell och en motsvarande
optimeringsalgoritm dér belief function-algoritmen anvands for slutledning, och
partikelsvérmoptimeringlfl och differential—evolutionéroptimerinﬂ anvands for
optimeringen.

Att anvianda attribut for att karakterisera och méta informationskvali-
tet &r nodvandigt for att sdkerstélla framgangsrik mjuk och hérd datafusion
av Oppna data. Sghaier m.fl. introducerar naturliga sprakbehandlings-
metoder (eng. natural language processing - NLP) med djupinlérning for att
klassificera specifik doménrelevant information och kunskap fran 6ppna data
i ett mjukt och hart informationsfusionssystem (eng. soft and hard informa-
tion fusion) for beslutsstod. Metoderna inkluderar utéver informationskvali-
tetsattribut ocksé relevans och ett nytt attribut for informationens vikt for
att forbattra kontextuell kunskap vid informationsfusion. Metoderna tilldm-

"Det kan noteras att forfattarna citerar FOI:s Informationsfusionsdemonstrator som
ett exempel pd anvindningen av informationsfusion i ledningssystem.

18https://en.wikipedia.org/wiki/Particle_swarm_optimization| (besckt februari 2022)

https://en.wikipedia.org/wiki/Differential _evolution (besdkt februari 2022)
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pas och utvérderas i denna artikel i samband med situationsforstaelse hos en
maritim situation. Den utvecklade metoden kombinerar ett relevansfilter med
maritim meningstaggning for att extrahera anvindbar information ur text med
maritimt innehall. Syftet med detta relevansfilter dr att identifiera maritimt re-
levanta meningar for att underlédtta taggning i syfte att extrahera information
som sedan ska anviandas av en datamodell i ett system for mjuk och hard infor-
mationsfusion. Fér den maritima doménen finns det ingen allmént tillganglig
databas, darfér var det nodvéndigt att bygga upp en databas med manuella
noteringar (eng. manual annotations). P4 s& sitt dr det mojligt att samtidigt
skapa tva separata databaser for tva olika uppgifter: (i) for sjofartsrelaterad
meningsklassificering, och (ii) for maritim meningstaggning. Metoden har ut-
varderats och visade sig vara effektiv i klassificeringen och valet av viktiga
taggar och var robust avseende sanningshalten hos 6ppen data. Metoderna ar
utvecklade hos Defence Research and Development Canada och &r ténkta att
anvandas i kvalitetsdrivna harda och mjuka fusionsprocesser for att underlétta
dataassociering, sérskilt i tvetydiga situationer i syfte att forbattra extrahering-
en av relevant information om fartyg, vilket gor det mdjligt att fa noggranna
fusionsresultat.

3.2.3.5 Flygstrid

Oséker information finns inom varje procedur fér bedémning av en luftstridssi-
tuation. Vid situationsbedémningen &r beslutsprocessen for piloter och liksom
for UAV:er beroende av intelligent informationsbehandling. I bedémning av en
luftstridssituation inkluderas ofta en hotbedémning (eng. threat assessment)
sasom forutsigelse av fiendens militéra avsikter. Zhou m.fl. [201] studerar den
osdkra informationen i informationsfusion av en luftstridssituation inom ramen
féor Dempster-Shaferteori. Forfattarna framhaller att sérskild uppmérksamhet
bor riktas mot fusionsprocesser dér heterogen information kommer fran flera
olika kéllor. De foreslar en utvecklad metod for att hantera osédkerheten inom
informationsfusion vid bedémning av aktuell situation i luftstrid. Genom att
uppné ett forbattrat fusionsresultat avseende forutséigelse om motstandarens
militdra avsikt forbattras mojligheten till beslutsfattande i luftstriden. Forfat-
tarna utvecklar en metod som syftar till att erhalla ett mer exakt fusionsresul-
tat i situationsbedémningen baserad pa en forbéttrad belief function-entropi
[200] genom att forbehandla osékerheten i all inkommande information innan
fusionering sker. Fusion av information efter denna férbearbetning baseras pa
den standardiserade kombinationen inom Dempster-Shaferteori. Ett ramverk
for en entropi-baserad metod for situationsbedémning vid luftstrid presenteras
i figur Metoden bestar av tre huvudprocesser: (i) omwvdrldséversikt for
bedomning av luftstridssituationen, (ii) osdkerhetsmodellering och utveckling
av funktioner for beddmning av situationen, och (iii) bedémning av luftstriden
med ett fusionsbaserat intelligent beslutfattande. I det sista steget sker en real-
tidsklassificering av den aktuella situationen som ett underlag till beslutsstod
for piloter eller alternativt till beslutsprocessen for en UAV.

3.2.3.6 Minrdjning

Minrdjning ar ett viktigt omrade for informationsfusion. Krtalié¢ & Baji¢ [105]
beskriver i en artikel TIRAMISU Advanced Intelligence Decision Support Sy-
stem vilket ar ett system f6r humanitér minréjning som kombinerar fjdrranalys
och datafusionsmetoder med avancerad Gvervakning och spaning i ett opera-
tivt system. Systemet stodjer processen att fatta beslut om misstdnkta farliga
omraden genom att genererar kartor éver omraden dir det kan finnas minor.
Forfattarna beskriver systemets struktur och dess potentiella tillimpning som
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Figur 3.16. Ett ramverk fér bedémning av luftstridssituationen baserad pa den for-
béattrade entropin av sensordata [201] (Creative Commons Attribution 4.0 International
License, http://creativecommons.org/licenses/by/4.0/)

en del av humanitir minréjning.

Krtali¢ m.fl. [104] presenterar ett koncept for att ta fram kartor éver min-
fara for ett missténkt riskomrade. Indata omfattar information lagrad i infor-
mationssystem om mineringar och annan data som samlats in om det misstank-
ta omradet. De resulterande kartorna forbéttrar identifieringen av misstankt
farliga omraden for minréjning. Metoden anvinder en indikator pd minndrva-
ro (eng. indicators of mine presence - IMP) som exempelvis ett militart befést
objekt eller Gvergiven jordbruksmark i en terrédng som experter antar forsvaras
av minor. Experter p4 humanitir minréjning avgor vikten av varje IMP base-
rat pé sin kunskap om militdra doktriner i det specifika geografiska omradet.
Vikterna for alla IMPs berdknas med hjilp av den analytiska hierarkiprocessen
(eng. analytic hierarchy process - AHP) vilket dr en metodik for beslutsfattan-
de baserad pa flera kriterier som hjélper till att strukturera problemet med
att fatta beslut. AHP &r baserat pa omsesidiga jamforelser av alternativ och
expertbeslut genom att omvandla experters subjektiva bedémningar om IMP:s
relativa betydelse till en uppséattning vikter. Datafusion anvénds for att visua-
lisera det samlade inflytandet av alla IMP:s pa miljon och till att forse experter
med information om det missténkt farliga omradet fér att hjdlpa dem att fat-
ta beslut om att definiera omréadets storlek. Slutresultatet av datafusionen &r
kartor 6ver minfaror.

3.2.3.7 Cyberforsvar

Avancerade ihallande hot (eng. advanced persistent threats - APT) utgor ett
allvarligt hot i cyberrymden pa grund av deras dolda verkan. I en artikel f6-
reslar Lv m.fl. [120] en hybridstrategi baserad pa ett dynamiskt spelteoretiskt
forsvar for att optimalt allokera begrinsade sékra resurser i ett natverk. Nyt-
tovarden for spelares vinster i spelet beriknas med en ny fusionsmetod som
kallas NetF. Med hjilp av NetF kan man kombinera data som observerats fran
tradlosa sensornétverk med data fran internet. Fusionsmetoden bygger pa att
viardera varje nod med en funktion F' som utgdr en summa av flera nyttofunk-
tioner dér varje nods berdknade nyttoviarde associeras med dess formaga att
lamna och ta emot meddelanden. Baserat pa berdkningarna kan vi allokera
sdkerhetsresurser till dessa noder. Med hjélp av metoden kan data som obser-
verats fran internet och tradlosa sensornétverk fusioneras for att exakt berdkna
formégan att fungera for varje nod i nétverket. Metoden tillater en dynamisk
optimal strategi att allokeras till varje nod vid varje tid.

I en artikel ldgger Li m.fl. [110] fram ett logiskt analysramverk roéran-
de situationsmedvetenhet om nétverkssidkerhet ur datavirdekedjans (eng. data
value chain) perspektiv. Ramverket delar upp processen for situationsmedve-
tenhet om néatverkssékerhet i fem kontinuerliga bearbetningssteg: elementdefi-
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nition, modellrepresentation, méatetablering, l6sningsanalys och situationspre-
diktion, figur [3.17} Forfattarna sammanfattar forskningens framstegen i vardera
av de fem stegen och diskuterar metoder och resultat.
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Figur 3.17. Process for situationsmedvetenhet for natverkssakerhet [110]
(Creative Commons Attribution 4.0 International License,
http://creativecommons.org/licenses/by/4.0/)

I definitionsstadiet av element klassificeras och sammanfattas perceptu-
ella data och designen och implementeringen av en databas beskrivs. I mo-
dellpresentationsstadiet diskuteras koncept, teknologier och modelleringsresul-
tat for varje modell. I métetableringsstadiet kvantifieras modellelementen. I
16sningsanalyssteget diskuteras férutsdttningarna i den aktuella tillampningen
och algoritmer analyseras. I situationsprediktionen betonas vikten av aterkopp-
ling och metoder for visualisering av analysresultat och val av forsvarsatgarder
diskuteras.

I en annan artikel studeras s.k. exfiltrerandd® hot. Exfiltrerande avance-
rade ihallande hot (eng. exfiltration advanced persistent threats - XAPT) star
i hog grad for incidenter som ror kritisk informationsexfiltrering fran mal med
hogt varde.

Befintliga ramverk for cyberforsvar och datafusionsmodeller klarar inte
av XAPT:er pa grund av bristande mdjligheter att hantera flerfasattacker som
kinnetecknas av osiikerhet och motstridig information. Ioannou m.fl. [88] ut-
vecklar en Markov Multi-Phase Transferable Belief ModeE (MM-TBM) som
utvidgar TBM till att hantera cyberattacker som karakteriseras av flera faser
for att uppna svarbedémd cybersituationsmedvetenhet (eng. situational awa-
reness). MM-TBM anvénder informationskonflikt i fusionsprocessen som en
indikator till att identifiera paradoxer for att forbéattra detekteringsformégan.
Forfattarna utvecklar nya funktioner for cybersituationsmedvetenhet och en
algoritmisk metod for att upptécka, spara och forutsidga XAPT:er baserat pa
grafstrukturer som visar den potentiella sekvensen av atgirder som en angri-
pare kan vidta. MM-TBM erbjuder funktioner som sparning och férutsigelse
av XAPT:er, multipel och samtidig attackdetektion med en diagnostisk funk-
tionalitet.

3.3 Framtidsprognos

e Som framgér av figur [3.I har antalet forskningspublikationer per &r inom
fusionsomradet 6kat med en faktor tio under 24 ar medan antalet forsk-
ningspublikationer per ar inom fusion med militdr inriktning 6kat med

20Motsatsen till infiltrerande
2lhttps://en.wikipedia.org/wiki/Transferable_belief_model (besdkt februari 2022)
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en faktor tre (figur . Beddmningen &r att dessa trender fortsétter. Ti-
digare dominerades forskningen av institutioner fran EU och USA. Idag
ligger Europa (inkl. Storbritannien) och Kina pa samma nivd med USA
strax dérefter (figur [3.6).

Fusionsomradet har flera delomraden med mycket olika mognadsgrad.
Omradet hérstammar fran radarutvecklingen dédr omradet malf6ljning
har langa rotter med fundamental utveckling av algoritmer under 1970-
till 1990-talet. Trots dess mognad sa sker det ytterligare nyutveckling av
flera slag, t.ex. inom malféljning av markmal. Aven spaning #r ett omrade
med lang historik och dven hir sker utveckling inom flera delomraden,
t.ex. inom spaning med flockar av UAV:er. Vi bedémmer att forskningen
breddas inom spaning och malféljning till ytterligare nya tillimpningar.
Omraden som datafusion for operatorsstod, informationsfusion for be-
slutsstod och stéd vid flygstrid &r betydligt yngre forskningsomraden
med ett mycket ldgre antal forskningspublikationer. Operatorsstod kan
gélla stod till piloter och beslutsstéd kan vara stod fran stridsteknisk
niva upp till stod till staber och operativ niva. Det &r hogst sannolikt
att dessa metodiker kommer att samverka med manga andra metoder
framst inom artificiell intelligens, t.ex. med metoder som automatiskt och
probabilistiskt resonerande, maskininldrning men ocksa med metoder for
optimering av processer och taktiskt upptriadande.

Datafusion fér minrdjning har Skat i betydelse sedan inbordeskriget i
Jugoslavien. Vi ar osdkra om omradets framtida utvecklingstrend.
Fusion for cyberforsvar &r ett omrade under stark utveckling. Omradet
utvecklas starkt bade som ett civilt och som ett militéart forskningsom-
rade. Vi tror att bada dessa utvecklingar fortsétter under lang tid med
stark inbdrdes paverkan.
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4 Dataanalys
4.1 Inledning

I den engelsksprakiga litteraturen férekommer tva nérbesldktade begrepp som
berér dataanalys, ndmligen data analysis och data analytics. De bada ar latt be-
traktade som utbytbara, men det finns en atskillnad. Data analytics definieras
brett, sa tillvida att det betecknar anvindandet av bade data och verktyg for
att skapa beslutsunderlag eller forstaelse. Data analysis anvands for att beskri-
va den delméngd av totalbegreppet data analytics som enbart ror foradlingen
av data.

For denna rapport later vi dataanalys omfatta bade data analytics och
data analysis.

4.1.1 Dataanalys

Den klasiska dataanalysen syftar till fyra stycken delfakulteter, vilka bildar en
analyshierarki:

Beskrivande (eng. descriptive), Forklarar vad i data. Den del av analysen
vilken berdr visualisering som en platt foreteelse, eller den icke aktiva
visualiseringen.

Diagnosticerande (eng. diagnostive), Forklarar varfor i data. Den del av
analysen vilken strukturerar och relaterar informationen givet den be-
skrivande analysen. Denna inkluderar interaktiv visualisering.

Forutsigande (eng. predictive), Forklarar trolighet i data. Vilken, givet den
diagnosticerande analysen, kan ge svar pa vad det troligaste alternativet,
givet det vi vet, ar.

Foreskrivande (eng. prescriptive), Forklarar agerandebehov i data. Vilket,
den givna forutsigande analysen, kan ge bra och konkret beslutsstodsun-
derlag.

I den retrospektiva studien|48] gér man ett rimligt f6rsok till att etablera en
rollmodell for datanalytiker. Kortfattat delas analytikerrollen in i fyra hogre
processteg med specifika delsteg:

Forberedelser, med delstegen definiera behov, datainhdmtning, datagenere-
ring, profilering och databearbetning

Analys, med delstegen experiment, utforskande, modellering, verifiering och
tolkning

Utplacering, med delstegen 6vervakning och foradling

Kommunicering, med delstegen disseminering och dokumentation

dér visualisering, eller presentation, kommer in i ett av delstegen till varje
overgripande processteg, namligen: profilering, tolkning, évervakning och dis-
seminering. I denna rapport &mnar vi att beskriva tekniker vilka kan nyttjas for
en eller flera av information- och presentationsindelningarna, men vi kommer
ej aterkoppla till de specifika kategorierna direkt.

4.1.2 Storskalig dataanalys

Med storskalig dataanalys asyftas metoder, och till viss del tekniker, for analys
av dataméngder dar det inte gar att fa en totalbild Gver hela dataméngden.
Detta brukar exemplifieras med att en enskild dators lagringsplats inte racker
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till. Med lagringsplats asyftas har hela systemets minneshierarki, dvs. inklude-
rar snabbt primérminne saval som langsammare enheter. Det som gor storskalig
dataanalys till just detta ar dock inte den enskilda datorns begransningar, utan
just franvaron av en totalbild 6ver dataméngden och att metoder anpassade
till sadana situationer anvinds. Detta eftersom hogprestandaberdkningar inklu-
derar dataméngder vilka partitionerats 6ver flera maskiners minneshierarkier,
men déar man till skillnad fran den storskaliga dataanalysen, har en totalbild
over dataméangden for ens problem.

Specifikt for storskalig dataanalys &r att hela analyskedjan méaste anpas-
sas till en ofullstdndig vy, eller en approximation, av datan. Det har skett
manga framsteg inom omradet, sasom approximativa algoritmer for de sta-
tistika momenten, men pé grund av datalogistiken inskrdnks analysen alltid
for:

e inkommande strommande data, till olika sofistikerade aggregationsfons-
ter.
e redan lagrad data, till datapartitionering.

4.1.3 Maskininlarning

P4 grund av framstegen inom djup maskininldrning dr doménen vird att ta
upp i sin egen rétt, d&ven om den &r en del av den forutsdgande dataanaly-
sen. Traditionellt har maskinldrning anvints for problem dér det funnits god
tillgang till data men med en sdmre kvalitativ problemlésningsférmaga, eller
problemlésningsforstaelse. Man har anvént traningsdata med syfte att trdna en
effektmodell for den domén datan beskriver. Modellerna kan saledes anvéindas
for problemldsning genom extrapolering fran kiéind data, da dessa &r en icke-
férlustfri komprimering av den ldrda dataméngden. De forsta modellerna var
av enkel karaktdr dir modellkoefficienterna trénades manuellt men nér dato-
rerna blev kraftfullare kunde dessa trénas automatiskt med bakatpropagering.
Efter denna tidpunkt géllde det istdllet att manuellt beskriva och vélja ut de
mest effektfyllda sdrdragen i ens data. Nar maskininlarningsforskarna larde sig
att anvinda SPM]jﬂ-egenskaperna hos grafikprocessorerna inleddes 6vergangen
till djupa maskininldrningsmodeller. I skiftet fran grunda till djupa maskinin-
larningsmodeller gick man fran manuell sirdragsidentifiering till automatisk
sadan. Modellerna gick fran fa enkla lager till ménga intrikata lager och véxte
med avseviarda magnitudordningar.

4.1.4 System

Under inte minst det senare decenniet har mangden data okat drastiskt, vilket
stéaller livcykelkrav pa hanteringen av modeller samt generella resultat fran da-
taanalysen. Detta far konsekvenser pa den genomférbara analysen samt vilka
analysmodeller som kan anvindas. Ofta anvénds speciell hardvara eller distri-
butionsmodeller fér att minska eller sprida ut méngden data.

Exempelvis kan kvantisering[55] 83| drastiskt minska modellstorleken, ty-
piskt 32 ganger, men kraver istéllet ett mer gediget kvantitativt underlag.
Kvantiseringen kriver &ven speciellt hardvarustéd eftersom fa processorer sto-
der drastiskt minskad mantissa av flyttal eller under 8 bitars heltal. Populéra
implementeringar av detta ar BFLOAT eller INT8 for Nvidia korten, eller Xilinx
PYNQ platform dér man enkodar modellen med en FPGA bitstrom och saledes
kan stodja lagre precisioner av parametrar|71].

1En demultiplexering av SIMD for internaliserade GPU-processer
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Man forsoker dven aktivt finna vigar for effektivare och maximalt model-
lutnyttjande for djupa ndt med hjalp av utvecklandet av parameterservrarﬂ
Exempel pé sddana dr Petuum|190] (vilken var férst men nu under namnet
sailing-pmls), hopsworksﬂ och ’Hitorﬂ Tyvarr kraver dessa ofta ett annat pro-
grammeringsparadigm &n vad en typisk maskininldrningsingenjor ar bekant
med.

Ett nyare inslag ar att reducera parameterrymden genom att exploatera
kompletterande vérldsinformation|75} |98]. Modeller som &r anpassade for att
forlita sig pa externa kunskapsbaser levererar jamforbar prestandal195] med
stora modeller, men kraver drastiskt mycket mindre parametrar[24]. Man har
helt enkelt gatt fran att baka in vérldsinformation i modellerna till att exter-
nalisa denna 6verflodiga och naturligt externa del av kunskapen. Detta forhall-
ningssatt kraver ett tédtare integrationsarbete da modellerna blir mindre men
far externa beroenden.

Sammantaget kan man sidga att dataméngderna kraver aggregerade, par-
titionerade eller approximativa analysmetoder. Det finns dock nedslsagspunk-
ter av samsyn. Vi ser att bade t.ex. PYNQ och Triton forlitar sig pa anviandan-
det av Jupyters cellutviarderade anteckningsbloc for programmeraratkomst
samt visualisering. Man gér mer mot ateranvindandet av modeller och analys-
arbetsfloden, men instansierar dessa lokalt. Det finns klara skl att anta att vi
kommer ga mer &t deklarativa, parametriserade arbetsfldden med tillhérande
specifikt programmeringsparadigm. Ett analysarbetsflode kommer att fungera
i en hogprestandaberéiknignsmiljo, likvéil som pa ett litet FPGA-kort dér data-
och modellforsorjningen ar en implementationsdetalj.

4.2 Forskningslaget
4.2.1 Neurosymboliskt larande och resonerande

Under det senaste decenniet har maskininlarningsomradet erhallit ett enormt
intresse framst till foljd av framgangarna inom delforskningsomradet djupin-
lérninﬂ (eng. deep learning) [18]|. De stora framgangarna till trots har vissa
begransningar och utmaningar med djupinldrning identifierats, till och med av
upphovsménnen (Yoshua Bengio, Geoffrey Hinton och Yann LeCun) sjilva [57].

Den amerikanska forsvarsforskningsfinansidren Darpa betraktar omradet
med stort intresse, men &r samtidigt medvetet om bristerna. Vad man hoppas
pa &r att djupinlarningens ldrande funktion kan kombineras med en resonerande
funktion.

Olika forslag for att sammanfora lirande och resonerande inom AT har
foreslagits. Ett forslag (som oversiktligt illustreras i figur ar att samman-
fora logiskt resonerande (symbolisk AT) med ANN (konnektionistisk AI) och
metoderna fran djupinldrning, ett omrade som kallas neurosymboliskt ldrande
och resonerande (NSR).

For att forsta NSR &r det nyttigt att titta ndrmare pa egenskaperna hos
symbolisk och konnektionistisk Al. Fordelar med symbolisk Al &r att den stod-
jer logisk deduktion och abstraktion, samt att den expertkunskap som nyttjas
i systemet ldtt kan uttryckas och forstas av ménskliga anvindare, vilket skapar

2Initiativ for lagring och delning av modellparametrar, https://www.featurestore.org
(besokt februari 2022)

SHDFS kompatibel och fri mjukvara,
https://docs.hopsworks.ai/feature-store-api/latest/ (besokt februari 2022)

*Mer fokuserad pa harledningsformégedelning d4n parameterdelning
https://developer.nvidia.com/nvidia-triton-inference-server (besdkt februari 2022)

?Cellutvarderade anteckningsblock, med stod for flera typer av programmeringssprak-
skérnor, och ar fri mjukvara, https://jupyter.org (besokt februari 2022)

SMer om djupinlérning finns att lasa i avsnitth

35

FOI-R--5237--SE


https://www.featurestore.org
https://docs.hopsworks.ai/feature-store-api/latest/
https://developer.nvidia.com/nvidia-triton-inference-server
https://jupyter.org

FOI-R--5237--SE

Figur 4.1. Neurosymboliskt Iarande och resonerande (NSR) ar en form av artificiell
intelligens som bestar av en kombination av en symbolisk del (vanster) och konnektio-
nistisk del (hdger). Resultatet (mitten) har egenskaper fran bada delarna.

fortroende for resultaten. Nackdelarna uppstar i kontakten med verklighetens
komplexitet och osékra data. De data som experter inledningsvis matar in eller
representerar ar en delméngd av all data som modellen darefter kommer att be-
hova hantera. Det betyder att den symboliskt representerade expertkunskapen
(i vissa fall) &r otillrdcklig for att fullstandigt representera och slutligen 16sa det
aktuella problemet. Den tar inte hénsyn till de “utfallsrum” eller osdkerheter
som kan komma att uppsta. Detta beror bade pa att experter ar oférmogna
att uttrycka vissa relationer samt att information som ar svaratkomlig och som
“obmmer” sig i stora datamingder kommer att forbises nir experter anvands
for symbolisk representation.

Konnektionistisk AI, & andra sidan, kan effektivt hantera stora méng-
der data och extrahera outtalad underliggande information och samband, men
nackdelen med att anvinda dessa metoder &r istéllet att resultatet ar svarfor-
klarligt och kan misstros av en méansklig anvandare.

Ett direkt sétt att astadkomma neurosymboliskt resonerande ar att sam-
manfora en komponent for logiskt resonerande (symbolisk) och en konnektio-
nistisk (ANN) komponent till en hybridE] av sammanlénkade system. En hybrid
i denna mening &r en pragmatisk 16sning som bygger pa redan vilutvecklade
metoder inom symbolisk respektive konnektionistisk AI. En hybridmetod forut-
sétter typiskt att satser i den logiska komponenten kan anvindas for att skapa
ett neuronnéat, samt att logiska regler kan extraheras ur neuronnétet. Det har
beskrivs i den sa kallade Neural-symbolic learning cycle (NSLC) som finns
avbildad i figur [£.2]

Hybridmetodernas symboliska del och konnektionistiska del samverkar
genom NSLC dédr symbolisk kunskap overfors (representation) till en ANN-
struktur (i basta fall utan approximationer) som kan anpassas via inldrning fran
tillgénglig data. Det uppdaterade ANN:et uttrycks sedan aterigen i symboler
(extraktion) och behandlas av den symboliska delen (exempelvis genom att
l6sa upp motstridigheter som kan ha uppstatt genom inlérningen). Dérefter
kan cykeln upprepas.

Ett problem som man hoppas att NSR ska kunna bidra till att 16sa ar

THIS (eng. Hybrid intelligent systems) &r ett samlingsnamn fér sammanséttningar av Al-
metoder fOr att 16sa nagot visst problem eller imitera nagon egenskap hos generell intelligens.
HIS &r ett generellt begrepp och ett sddant system behdver inte besta av just symboliska och
konnektionistiska Al-komponenter.
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Figur 4.2. Hybridmetoder bestar av en symbolisk del och en konnektionistisk del.
Dessa samverkar genom Neural-symbolic learning cycle dér symbolisk kunskap &ver-
fors (representation) till en ANN-struktur som kan anpassas via inlarning fran tillganglig
data. Det uppdaterade ANN:et uttrycks sedan aterigen i symboler (extraktion) och be-
handlas av den symboliska delen (exempelvis genom att I6sa upp motstridigheter som
kan ha uppstatt genom inlarningen).

ANN:ers oférmaga att uttrycka och resonera med hjilp av logik, vilket &r en
central utmaning for NSR-omradet. En av Al-omréadets grundare, John Mec-
Carthy, betecknade ANN:er som att ha en “propositional fixation” syftan-
de pa dess oforméga att representera nagot mer uttrycksfullt dn satslogik
(eng. propositional logic), det vill séga en begriansad form av logik . Sedan
McCarthys kritik ar 1988 har uttrycksfullheten utokats bland annat genom att
kombinera ett flertal ANN péa olika sétt .

En viktig form av logik dr vad som kallas férsta ordningens logik .
Forsta ordningens logik ar exempelvis anvindbart fér att representera den in-
formation som kan uttryckas i naturligt sprak. En hybridmetod som sammanfor
forsta ordningens logik och djupinlérning ar “Logic tensor networks” [12].

Under de senaste aren har IBM tillsammans med MIT (MIT-IBM Wat-
son Al Lab, forkortat Watson) satsat pa att utveckla NSR-system for praktiska
tillimpningar . Medan den “vanliga” djupinldrningen ar skicklig pa att hit-
ta och klassficera férmaél i bilder, s& fokuserar Watson Al Lab pa en tillampning
som mojliggor att en anvdndare kan stélla fragor till de bilder som analyseras,
exempelvis “Vilken form har det r6da objektet” dér svaret exempelvis kan vara
“sfar”. Watsons system kallas NS-VQA (eng. Neuro-symbolic visual querying
and answering) och kombinerar en djupinlérningsbaserad bildanalysdel (som
kan extrahera och klassificera objekt i bilder och uttrycka resultatet med logis-
ka fakta) med en textanalysdel (ocksa baserat pa djupinldrning) som omvandlar
fragor till en logisk representation. Déarefter forsoker en resonerande funktion
16sa den stallda fragan, med hjélp av de extraherade objekten. Férutom att
man kan uppvisa béttre resultat &n andra metoder, s& behéver man betydligt
mindre data for inldrning, och som bieffekt far man en textuell beskrivning av
hur NS-VQA-systemet natt sitt resultat (vilket kan anvéindas for felsdkning och
for att skapa fortroende for systemet hos anvindarna). Watson har gatt vidare
med arbetet for att &ven kunna stélla fragor kring video.

En s6kning efter publicerade artiklar med Web of Science innehallande
orden ‘“neuro symbolic” eller “neural symbolic” i titel, sammanfattning eller
nyckelord gav den arliga fordelning som framgar av figur Det absoluta
antalet artiklar ar litet men vixande. NSR-omradet st6ds ockséa av en workshop

835kfraga: [TS=((neural OR neuro)NEAR/O symbolic)
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som har hallits arligen sedan 2005E|

2020 2015

Figur 4.3. Staplarna visar antal publicerade artiklar, ar fér ar mellan 2012 och 2021,
som namner “neuro symbolic” eller “neural symbolic” i titel , sammanfattning eller nyc-
kelord.

Mer om NSR finns att ldsa i en FOI-rapport [112] som bland annat pre-
senterar och diskuterar forsvarstillimpningar. En lista med lankar till olika
mjukvarupaket for NSR finns i Appendix

4.2.2 Kvantdatorstodd dataanalys

Atskilliga mojliga tillampningar av kvantmekaniska fenomen har foéreslagits in-
klusive tillimpningar fér datorer, simuleringar, kommunikation och sensorer.
Det ar viktigt att faststilla att kvantdatorer (eng. quantum computer) inte &r
en ersattare till dagens digitala datorer. Kvantdatorerna kommer att kunna
16sa vissa speciella uppgifter effektivare &n sin digitala motsvarighet, men inte
minst pd grund av kvantdatorernas instabila och (i klassisk mening) mycket
begransade arbetsminne kommer de flesta uppgifter som digitala datorer utfor
idag inte att utforas av kvantdatorer. Istéllet lar klassiska digitala datorer och
kvantdatorer komma att samverka. Vidare har kvantdatorer flera tillaimpningar
dér den formodligen mest omtalade &r kvantkryptering och, inte minst, kvant-
dekryptering som véntas fa stora effekter pa hur kinslig information hanteras
pa ett sdkert sitt. I den hér rapporten fokuseras dock pa de kvantdatorberak-
ningar som beror dataanalys.

P& senare tid har den potentiella nyttan av kvantdatorer for att stodja da-
taanalys rapporterats allt flitigare i takt med att satsningarna péa kvantdatorer
lett till vissa framgangar. Utvecklingen av publiceringarna om kvantbaserad Al
och maskininlérning framgar av sékningar i WoS figur respektive

Fysikern Richard Feynman (1918-1988) brukar tillskrivas idén att an-
vanda kvantmekaniska fenomen {or att gora berékningar [143]. Feynman ville
simulera kvanttillstand hos en stor méngd partiklar men insag att tidens klas-
siska datorer inte méktade med att skapa en san simulering. Istéllet foreslog
han i bérjan av 1980-talet [66] att man skulle kunna anvénda kontrollerade
kvantmekaniska tillstdnd, en kvantdator, fér adstadkomma denna simulering.
Trots att det &nnu inte fanns kvantdatorer borjade det under 1990-talet fors-

9Workshop series on Neural-Symbolic Learning and Reasoning,
https://www.neural-symbolic.org (besokt februari 2022)

USokfraga: [TS=("quantum artificial intelligence" OR "quantum AI")

1186kf1‘éga: TS=("quantum" NEAR/O ("artificial intelligence" OR "AI" OR "machine learning"))
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Figur 4.4. Staplarna visar antal publicerade artiklar, ar for ar mellan 2012 och 2021,
som namner “quantum artificial intelligence” i titel, sammanfattning eller nyckelord.

2020 2015

Figur 4.5. Staplarna visar antal publicerade artiklar, ar fér ar mellan 2012 och 2021,
som namner “quantum artificial intelligence” eller “quantum Al” i titel, sammanfattning
eller nyckelord.

kas fram algoritmer for dessa &nnu ej existerande maskiner. Det stora allmédnna
intresset for kvantdatorer kom i och med Shors arbete om primtalsfakto-
risering. Anledningen ar att primtalsfaktorisering kan anviandas for att dekryp-
tera RSA-krypterad data, och Shors kvantalgoritm kan teoretiskt gbra detta
avsevirt snabbare dn en klassisk dator.

Grovers sokalgoritm dr en annan “klassisk” kvantdatoralgoritm som
tydligare dr anvindbar for dataanalys &n Shors. Grovers algoritm gar ut pa
att hitta ett visst data i en méngd data (ur en fast databas eller kanske #&nnu
hellre ur strommande data). Grovers sokalgoritm har en soktid som &r snab-
bare én linjér, i det hér fallet O(y/n), jamfort med linjar, dvs. O(n), fér den
digitala motsvarigheten, dvs. en kvadratisk forbéttring i antal data (n). Det
som &r sérskilt intressant med Grovers algoritm &r att den demonstrerar en
princip kallad amplitudférstdrkninﬂ som kan anvéndas i flera andra problem
[7, avsnitt 3.1.2.3],[26].

Den mest fundamentala dataenheten i en klassisk digital dator &r en bit
(binary digit), som kan anta virdena ett (1) eller noll (0). Logiskt sett bestar

12Dvs. en forstirkning av sannolikheten fér den énskade 16sningen.
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digital data enbart av ettor och nollor, exempelvis en 8-bitars byte 01101111,
som sedan omtolkas till instruktioner, tal, eller tecken beroende pa kontext. For
att anvinda digital data i praktiken (dvs. for att lagra, formedla, och processa
den digitala datan) behover den manifesteras fysiskt. Det sker normalt antingen
med en elektrisk spianning (hog eller 14g beroende pa véirdet) i primarminnet
eller magnetisk polarisation i sekunddrminne (exempelvis harddisk).

Kvantdatorn daremot ar inte baserad pa digitala bitar, utan kvantbitar
(eng. qubit) [126]. En kvantbit kan representera en digital nolla och etta, ut-
tryckt med symbolerna |0) respektive |1) (en matematisk definition av kvant-
bitar och -tillstand finns i Bilaga .

For att kunna realisera de kvanttillstind och berdkningar som beskrivs
ovan sa behovs sdrskild hardvara, dvs. kvantdatorer, och det forsta lyckade
fysiska experimentet genomfordes 1998 [43]. Utvecklingen av fysiska kvantda-
torer har sedan tagit fart, bade inom akademin och i industrin, och gjort stora
framsteg pa den sista tiden. Det finns i dagslédget inte en dominerande teknik
utan naturen erbjuder flera sétt att skapa och manipulera kvanttillstand. Kort-
fattat ar teknikerna bland annat baserade pa supraledning, fotonik, respektive
jonfdlla. Mer om dessa tekniker finns beskrivet i exempelvis FOI-rapporten |7,
avs. 3.3] och en prestandajamforelse ar nyligen utford av Gill m.fl. |73} avs. 6.4].
Teknikernas egenskaper varierar stort vad det géller behov av kylning (supra-
ledande och jonfillor méaste kylas till ndra nollpunkten), skalbarhet, och hur
storningskénsliga kvantbitarna &r.

IBME har en 127-bitars kvantdator baserad pa supraledning (kallad Eag-
le) och erbjuder kunder méjligheten att anvinda den via en molnlésningE
Xanadﬂ anvinder fotonik for sin kvantdator |9|IE| Ion@ har en fotonikba-
serad kvantdator pa 32 bitar. En lovande uppstickare &ar QuEraE som i slutet
av 2021 rapporteradﬂ om en maskin med 256 kvantbitar, som &r baserad pa
excitering av atomer till ett sa kallat “rydbergtillstand” |62H?HE|

Klassiska digitala datorer kan drabbas av storningar som gor att bitar
byter virden (s.k. “bit-flip”), men detta problem &r hanterbart. I kvantdatorer
déremot ar storningar ett mycket stort problem och flera olika typer av stor-
ningar kan ske, exempelvis motsvarigheten till bit-flip, men ocksa att kvanttill-
standet kollapsar okontrollerat (s.k. dekoherens) innan berdkningarna avslutas
[153].

I kvantdatorns barndom var det pa grund av denna storningskanslig-
het osdkert om man nagonsin skulle kunna bygga anvindbara kvantdatorer.
Aterigen bidrog dock Peter Shor (som forst konstruerade kvantalgoritmen for
primtalsfaktorisering) med ett viktigt resultat [167]. Trots de framsteg som
skett sedan dess kréaver felkorrigering i kvantdator tusentals ganger fler faktis-
ka kvantbitar &n de som i praktiken kan anvidndas algoritmiskt. En popular
uppskattning ar att det kommer att krévas “en miljon kvantbitar” for att fa

13https://www.ibm.com/quantum- computing/| (besokt februari 2022)

Mhttps://quantum- computing.ibm.com/| (besokt februari 2022)

Bhttps://www.xanadu.ai/hardvare| (besokt februari 2022)

6https://spectrum.ieee.org/race-to-hundreds-of - photonic-qubits-xanadu-
scalable-photon (besokt februari 2022)

Thttps://iong.com/| (besokt februari 2022)

8https://www.quera.com/| (besokt februari 2022)

9https://www.technologyreview.com/2021/11/17/1040243/quantum- computer-256-
bit-startup/| (besokt februari 2022)

2UAtomens “rydbergstillstand” &r uppkallat efter den svenska fysikern Johannes (Janne)
Rydberg (1854-1919).

21T sammanhanget méste dven kvantdatorpionjiaren D-wave
(https://www.dwavesys.com/learn/quantum- computing/, besokt februari 2022) ndmnas som
har en kvantdator som redan har flera tusen kvantbitar. D-waves kvantdator kan dock inte
direkt jamféras med de Ovriga da den &r mer specialiserad.
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kvantdatordominans.

For att vidare underséka nyttan av kvantdatorer for dataanalys under-
soktes litteraturen for quantum machine learning (QML), vilket omfattar ma-
skinldrningsmetoder som antingen bestar av kvantalgoritmer, kvantdata, eller
bade och. Av litteraturen [30} |163] framgér att man har tagit fram kvantal-
goritmiska motsvarigheter for manga maskininldrningsmetoder som utvecklats
for digitala datorer, men att det fortfarande &r oklart om kvantalgoritmerna
erbjuder béttre l6sningar.

John Preskill dr fysiker och Richard P. Feynman-professor vid Caltech i
Kaliforninen och en av férgrundsfigurerna inom kvantdatorer. Preskills bed6m-
ning &r att djupinldrningsnédt skulle kunna trénas mer effektivt eller att man
skulle kunna dra nytta av kvantdatorns forméga att lagra hogdimensionell data
effektivt, men att det dr for tidigt att dra ndgon slutsats [144]. E

Trots att riktigt anvéndbara kvantdatorer &nnu inte finns, s& hjalper
mjukvarorna till att underldtta utveckligen av nya kvantalgoritmer. En lista
med lankar till olika mjukvarupaket och algoritmer fér kvantdatorberékning-
ar finns 1 Appendix [A:2.2] Mer att lisa om kvantdatorer finns i andra FOI-
rapporter |7}, [100].

4.2.3 Metainlarning, faférséksinlarning & éverforingsinlarning

For detta avsnitt avskannas maskininldrningsomradena:

Metainlérning (eng. meta learning), eller lara sig att ldra. Syftar till gradi-
entbaserade inldrningsmetoder vilka optimerar 6ver uppgiftspecifika kor-
ningar med syfte att ldra sig att trdna modellparametrar. En vanlig
tillampning av metainldrning ar federativ inldrning, alltsd medelvirdestag-
ning och delning av modellparametrar 6ver distribuerade inl&rningsupp-
gifter. Typiskt for metainlarningen ar en yttre och en inre slinga av mo-
delparameteruppdatering dar dessa propagerar fram och tillbaka 6ver mo-
dellansvarsgranser.

Faf6érsoksinlirning (eng. few shot learning), anvinds typiskt vid metainlér-
ning dér méngden exempel for varje distribuerad uppgift uppgar till tio-
tals men inte mer. Notera att enférsoksinlarning kommer fran den bay-
esianska statistiken déar visuell klassificering gors efter mindre &n tio ex-
mpel. Faforsoksinldrning kallas ibland dven k-férsoks n-fall da modellen
skall ldra sig klassificera n klasser efter tréaning pa k delexempel, eller i
metainldrningsfallet da k-forscksinlarning syftar till k£ distribuerade upp-
gifter.

Overforingsinlirning (eng. transfer learning), syftar till de tekniker dar mo-
dellparametrar inte uppdateras avsevért mycket i sig, som i metainlar-
ningsfallet, utan ateranvénds tillsammans med négon finjustering (eng. fine
tuning) av modellen. Ett exempel dr att nyttja ett sista lager, exempel-
vis differentierbart maximum (eng: softmax), att anvinda ett avsevért
mindre inlérningssteg, eller att bara trédna om senare lager i modellen.

och forutsétter en fordjupad kunskap inom dmnesomradena. Ordvalet “inlér-
ning” istéllet for “larande” syftar till att belysa det faktum att bara en méangd
modellparametrar uppdateras och att det inte handlar om traditionellt larande.

Metainldrning dr ett fortsatt aktivt och aktuellt|197] omrade dir man
oftare anvinder sig av Fisheriansk statistil@ och hierarkisk klustring for att

2Zhttps://www.cornell.edu/video/john-preskill-quantum- computing-nisq-era-
beyond (besdkt februari 2022)
“Sklassisk beskrivande statistik
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grannskapsbestdmma inldrningsuppgifter|2| eller for att syntetisera dataset ge-
nom metainldrning och simulering[94]. Ett nytt inslag &r att lira sig avstands-
metriken for nitets malfunktion med hjilp av metainlirning|37], samt att an-
vinda evolutiondra algoritmer i syfte att reducera antalet modellvikter|118].
Man ser fortfarande federativa tillimpningar forekommal|108|. Att just federa-
tivt genomsnitt dverutnyttjas for identifiering av ménsklig aktivitet har vi inte
nagon forklaring till.

I en jamforelse mellan metainléarning och 6verforingsinlarning har Gver-
féringsinldrning visat sig prestera béttre &n metainldrning som en faférsoks-
larandemetod|61]. Vidare har en metod for faférsoksinlarning, FLUTE[178|,
visat sig prestera bra for generell partiell paramaterinitialisering fér FiL.M-
lager[139] (bildigenkénning).

Det sker fortsatt mycket arbete inom noll- och faférséksinlarning. Nastan
uteslutande exploateras nagon kidnd isomorfi for att generativt svélla kidnda
etiketter. Detta kan exempelvis ske genom generativa modellutékningar eller
dataméngder som etiketteras med hjélp av kunskapsgrafer|70, |78]. Vi ser &ven
att man nyttjar metainlédrning for att 16sa isomorfin|5§].

Framsteg har gjorts i analysen kring massiv uppgiftsframstéllan vid 6ver-
vakad inlarning[14] av sprakmodeller dar man har identifierat viktiga prestan-
daféréindrande parametrar. Flertalet kontextkénsliga mixturmodeller har fram-
tagits|8,|157) [184], specifikt vid fortraning och f6r en ansenlig méngd olika typer
av uppgifter[129]. Dessa modeller har visat sig ge bra utvixling pa nedstréms-
prestanda i specifika domédnomraden. Dartill ger de férbattrad prestanda Gver
fleruppgifts faforsoksinlarning fér sprakmodeller.

4.2.4 Uppmarksamhetsmodeller som fértranade modeller

For detta avsnitt avskannas:

Fortrining (eng. pre-training), syftar till tekniker och modeller for néira pa
optimal modellparameterinitialisering istéllet for slumpmaéssig sadan. Na-
ivt uttryckt kan man séga att det ar béattre om modellen redan fran borjan
forstar sig pa var eftersokta dataméngd och kan gora forutségelser utan
nagon traning, relativera detta till de tidigare koncepten i sektion

Uppméirksamhetsmodeller (eng. attention based models), dven kinda som
transformerare (eng. transformers) syftar till modeller innehallande en
uppmérksamhetsavkodare, ett typ av korrelationslager, kopplat till en
forbattringsmekanism (eng. boosting) av signalen fran uppmérksamhets-
avkodaren. For denna rapport anvinds uppmérksamhetsmodell istéllet
for transformerare da det &r uppmérksamhetsfunktionens icke sekvensi-
ella och associativa natur som &r av fundamental betydelse.

Vi ser en fortsatt tillforlitlighet och aktivitet runt stora fortrénade modeller|22].
Sprakmodeller|181], har arkitekturméssigt vidareutvecklats till funktionsdugli-
ga hogre dimensionsmodeller. Dessa uppmaérksamhetsbaserade modeller, vilka
tidigare ront stor framgang inom naturligt sprak, har framgangsrikt anpassats
och anvénts inom bildigenkénning|60| samt skalats upp|196].

Man har nyligen visat att djupa nétverk, specifikt transformerare, klarar
att ldra sig losa komplexa matematiska problem|36] sasom att l6sa stabilitet el-
ler ekvilibria for system av partiella differentiallekvationer. Tidigare ansatser pa
omradet har sammanstéllts i en Gversiktsstudie déar man resonerar kring mo-
dellernas komplexitet, effektivitet, och etablerar en taxonomi fér dessa|l73].
Man kan dar finna 7 huvudklasser av arkitekturella knep fér att na hogre
modelleffektivitet. Exempelvis kan man ta kdrnisering (eng. kernelization) av
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uppmérksamhetslager for att undvika berdkningen av N x N matrisen for se-
kvensléangden|97]

Pa grund av att uppmérksamhetsvikterna ar kvadratiska med avseen-
de pa sekvenslingden har det &ven framstéllts andra approximativa, forutom
kirnisering, sjilvuppmérksamhetsansatser[122}138]. Vidare har transformerare
analyserats utifran ett skalningsperspektiv dér man ser empiriskt att uppgift-
seffektivitet uppstrom star i direkt konflikt med nedstromprestandalll, [174].
Man har férsokt att komma bort fran tokeniseringen av text genom nyttjan-
det av k-shinglar, dven kallat n-gram, for transformerare[172, [191] didr man
visat pa okad robusthet och forbattrad prestanda. Vi kan &ven konstatera att
text-till-text transformeraren T5[146] &r vildigt populir att utoka eller jamfora
med.

Andra anvinda knep &r att anvidnda en intern latent bas och korskorr-
elerad uppmérksamhet[90) 91|, hir alterneras sjilv- och kors-uppmérksamhets-
vikterna internt mellan berékningsstegen. Det finns dértill en uppsj6 av forsck
att ersitta uppmérksamhetslager med alternativ|106} 114} [177]. Det har dven
visat sig att konvolutionella nit kan fortrédnas pa samma sétt som transforme-
rare och erhalla liknande prestanda|l71].

Som tidigare nimnts har man tagit fram metoder for att externalisera om-
véirldsinformation, och pa sa vis krympa modellstorlekarna[24]. Man har dock
inte kommit lingre dn att nyttja ndrmsta-granne-sokningar, eller simre[195],
for sin omvérldsinformationsinh&mtning.

Det &r aven populart att bygga modeller for fragor och svar, t.ex. ge-
nom maximerat trolighetsvirde|155] eller i vissa fall genom anvindandet av
webbsokningar|103, [131].

4.2.4.1 Fragestillningsframstéllan

For detta avsnitt avskannas:

Fragestillningsframstéllan (eng. prompting), syftar till anvindandet av fyll-
er-i framstéllan for att plocka fram associativer. Exempelvis kan en fra-
gestéllningsframstéllan ta formen “bilen har fyra 7 dér “ 7 fylls i eller
anvands i trdningssyfte, svaren “hjul” eller “séten” kan da ges med olika
tillforlitlighet. Fragestéllningsframstéllan kan &ven mindre lyckat anvén-
das for att svara pa snippet mer avancerade fragor som ¢ % = ¢”

Fragestallningsframstéllan &r en relativt ny teknik for klassprediktion och in-
larning via fyller-i uppgifter|28]. Sjilva omradet har dvervakats i en system-
atisk litteraturstudie|115] men Gvergripande kan man séga att modellen trénas
genom att inmatningsrelationer ersdtts med hal, eller tillfalliga symboler, vil-
ket stéller nya ingenjorskrav pa frageframstéallningssemantik. Sjdlva formen for
denna dr prestandakénslig [140] och trots att man rént framgang inom fafor-
soksinldrning [160} 161}, [170] finns det &nnu inget riktigt bra evalueringskrite-
rium for dessall99|. Fragestillningsframstéllan visar dock p& modelltrinings-
potential d& en val vald fragestdllningsframstéallanstrategi reducerar méangden
nédvindig traningsdata|l59|. Fragestillningsframstéllan som en domén kopp-
lar i teorin ihop programspraksemantik med datautvidgning|151]. Det finns
dven ett initiativ att dela fragestéllningsframstéllandeinstanser|[11]. Man har
bérjat gora framsteg med forklarbarhet inom naturligt sprak tack vare frage-
stallningsframstéllan[189]

Da stora fortrdnade modeller dominerar sa totalt har metoder for att fin-
justera vikter sett framgangar bade inom fragestillningsframstéllan|107, [117]
samt genom nyttjande av variationella autoenkodrar som arkitekturella Gver-
sittsnoder|63], eller sdkallade adaptrar, for nedstromsanpassning. Det ska ndm-
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nas att dessa adaptrar f6r uppméarksamhetsmodeller visar sig inte bara vara pre-
standahallbara|141] utan &r &ven i sig delbara for olika uppgifter nedstrém@
Metodutveckling for finjusterandet av farre modellvikter har sett framgang,
exempelvis genom injektion av uppgiftsberoende vikter|123] eller ramverk for
uppgiftsbereoende modellviktselektion|81) 125].

4.2,5 Multimodala modeller

For detta avsnitt avskannas:

Multimodala modeller(eng. multimodal models), bygger forenklat en kor-
relationsmatris mellan de olika modaliteternas sardagsvektorer och kan
saledes associera de textuella sirdragen for en utter med de grafiska sér-
dragen for en utter.

Multimodala modeller har &verlag blivit populdra och prestandaméssigt in-
tressanta att titta pal31) [82], men &ven ront framgangar inom forstirknings-
inldrning|38| samt faforsoksinlérning[179]. Inom talsyntes har man kombinerat
kinda modeller for naturligt sprak med ljudinbéddningar|13| och i sjalviver-
vakat traningsldge uppnéatt snabb konvergens med fortranade modeller|10), [44].
Talsyntes dr bara ett exempel pa méangsidigheten i senare djupa modeller dar
man undersokt koppling mellan modaliteter genom analys av videotransforme-
rare och sprakinbdddning[67], eller talenkodning genom att kombinera tal och
text vid fortréaning|15]. Det dr populért att generera bilder fran text|149] men
det verkligt nya ar att nyttja diffusionstekniker, alternerade framat-bakat pass
till konvergens, och multimodala inbdddningar[145] for att generera &n mer
trovirdiga bilder[132] &n vad som dr mojligt med generativa nétverk[56]. Det
ska dock ndmnas att &ven generativa korrektionsmetoder, for t.ex. ansiktsgene-
rering, genom generativ inversion blivit snabbare och klarar av att producera
an mer tillforlitliga resultat|42].

4.2.6 Modell- & datamangdforstaelse

Inom teoretiskt modellforstaelse ser vi ett nytt grundlaggande resultat géllan-
de behovet av 6verparametrisering for djupa neurala nét for att né robusthet.
Beviset beror hogre dimensionaliteters geometrier och redogor fér en universell
robusthetslag|29]. Det var tidigare kéint, tack vare Hastads Lemma|79], att ett
neuralt nat med k-lager och en virdesrdckvidd pa n krdvde minst en parame-

1
terstorlek pa on = o god approximering, men nu &r alltsa kunskapen om
Overparametriseringens paverkan for robustheten kidnd samt varfor Gverpara-
metriseringen ar nodvandig.

For vixande modellstorlekar krévs verktyg for att hantera datakvalitet|20]
och dataprovenans|59|. Dértill visar multi-kulturell modellprestanda pé forsva-
gad generell robusthet nir man anvinder andra sprak én engelska|113].

Vidare har man lagt energi pa att problematisera fortranade modellers
partiskhet (eng. bias) fran olika genusperspektiv (i bred beméirkelse) samt vilka
risker det medfor[5] (17, |116] [185, [186]. Det finns anledning att anta att dven
modeller producerade i Sverige innehaller, eller kodifierar, oonskad partiskhet.

4.2.7 Datavisualisering

Cellutvarderade digitala anteckningsblock@ vilka tidigare omndmnts 1m
ar populéra for ateranvéandning i visualiseringssyfte. Anteckningsblocken skiljer

24https://adapterhub.ml| (besokt februari 2022)

25T stort sett enbart jupyter-notebook (https://jupyter.org, besokt februari 2022) blad
men det finns andra implementationer, t.ex. zeppelin (https://zeppelin.apache.org/, besokt
februari 2022)
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sig fran klassiska kalkylblad i att man far stéd for fler programmeringssprak
direkt i en weblédsare. Denna popularitet har lett fram till fragor géllande pro-
venans, komposition och inte minst 6vergripande visualisering for antecknings-
blocken|188]. Ateranviindbarhet av dessa anteckningsblock bérjar ta fart i form
av visualiserings- och programcellsrekommendationsystem|147].

t—SNlﬂE ar fortsatt intressant for att visa dimensionsreducerade process-
bilder, exempelvis skulle processprestandavisualisering|109] kunna specialiseras
pa modellprestanda och modelldriv 6ver tid och inte bara visa pa generell pro-
cessprestanda. Vidare har man utvirderat ett symbolsammanfattande verktyg
for klustringsresultat av dekompositioner[92] och med en enkitundersokning
fatt bra resultat fran respondenter med avseende pa deras formaga att upp-
tacka utstickare och utféra metodjamforelser. Inom social nétverksanalys har
man tagit fram visuella hjalpmedel, baserade pa hierarkisk klustring av dekom-
positioner, for att analysera dominanshierarkier[45|. Just dimensionsreduktion
kopplat till klustring &r véldigt populért[187].

Darpa har finansierat ett verktyg for framtagandet av visuella grafjam-
forelser med fokus pé maskininlédrningsarbetsfloden och dess produkter|47].
Man har visat pa verktygsnytta vid modelljamforelser, och specifikt jamfo-
relseverktyg for hyperparameterstimmande|53|. Det har tillkommit en helt ny
metod for virmekartsgeneration av kontinuerlig tidsseriedata, vilken &r snab-
bare &n befintliga metoder|142]. Inom fordonsindustrin anvénds kontinuerligt
upptranade modeller, tillsammans med sensorinformatiksdekompositioner till
3-dimensioner, lyckats fa lagutbildade operatorer att explorativt upptéacka mas-
kinfel i elmotorer|64]. For att hjilpa manuell visuell analys av feletiketterad
kontextuell data har man tagit fram en korrigeringsprototyp med kvalitativt
bra resultat|[124], det har dven tagits fram ett interaktivt verktyg for utvéirde-
randet av olika objektivfunktioner|[52].

Strategiskt spatial ldgesdominans, eller omradestvist, i realtids har er-
hallit en visualiseringsmetod|6]. Vid explorativ analys har man upptéikt en ny
metod for grafisk sekvensanalys. Detta genom anvindandet av férstarkningsin-
larning for att finna optimala grafiska historiker vid korrelation-, anomali- och
klusteranalys[165].

4.3 Framtidsprognos

o For ansiktsgenerering aterkommer fundamentala problem som hoger /véin-
ster irisassymmetri eller artefaktbildning foér manga generade bilder.

e Vi ser att faférsoksinldrning trumfar metainldrning for fleruppgiftsfall.

e Metainlérning gor promptinlarning effektivare genom promptindelning
pa uppgiftsniva.

e Transformerare, eller uppmérksamhetsmodeller, kommer att fortsétta ef-
fektiviseras och troligtvis anvindas som ett intermediért spraklager for
en méngd modaliteter.

e Delning av organisationsoverskridande maskininlérningresultat kommer
fortsitta, tidigare har man delat hela modelleﬂ och nu ser vi att man
delar med sig av uppgiftspecifika finjusterade lageﬂ (besokt februari
2022).

e Vi ser att modellstorlekarna, trots framgangar i diverse reduktionstekni-
ker, kommer att fortsidtta vixa fran biljonparametermodeller och kriva

26¢_distribuerad stokastisk granninbiddning &r en statistisk visualiseringsmetod fér hog-
dimensionell data

2"https://pytorch.org/hub (bestkt februari 2022) och https://huggingface.co| (besokt
februari 2022)

28nhttps://adapterhub.ml
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dataméngder i motsvarande magnitudordningar.

Neurosymboliskt larande och resonerande var, tills for négra ar sedan,
inte tillampat utan mer av ett teoretiskt omrade. Den potentiella nyttan
med att koppla NSR till utvecklingen inom djupinlédrning har dock lett till
stort intresse for omradet och resulterat i intressanta praktiska tillimp-
ningar. Systemet NS-VQA av Watson, som presenteras i avsnitt [£.2.]]
ar av forsvarsintresse, exempelvis for att stodja underrittelseanalys (in-
teraktiv bildanalys beskrivs i avsnitt . NSR-systemens féormaga att
forklara slutsatser &r, som bland annat noterats av Darpa, ocksa av in-
tresse i férsvarssammanhang.

Framstegen med utvecklingen av fysiska kvantdatorer de senaste aren
har vickt ett allmént intresse och hopp om att kvantdatortekniken ska
borja bidra pa olika omraden, exempelvis som stod till AI, kvant-Al och
kvant-ML. Forutsdttningarna for att lira mer om kvantdatorns prak-
tiska mdjligheter och begransningar &r nu stor, och likasa utveckling av
nya algoritmer (till f6ljd av tillgdngen till mjukvarustod). For nirvarande
kréavs dock vidare utveckling av stabila kvantdatorer med fler tillgdngliga
kvantbitar samt limpliga kvantalgoritmer. Aven om héardvara och algo-
ritmer snart kan borja leverera kvantdominans, sa kan FM foérmodligen
inte anvinda en kvantdator i en molntjinst (exempelvis IBM:s) utan be-
hover skaffa och underhalla en sjélv, vilket dr ett betydligt stérre och mer
avldgset mal.
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5 Slutsatser

Rapporten omfattar en avskanning av omradena komprimering (kap. 7 infor-
mationsfusion (kap. , och dataanalys (kap. . Avskanningen &ér utford under
arskiftet 2021/2022 och den anvinda metodiken for de tre omrédena redovisas
i avsnitt [[.2] Skanningen har resulterat i att en méngd delomraden valts ut och
studerats ndrmare, vilket redovisas i respektive kapitel. Nedan foljer en kort
sammanfattning av de viktigaste slutsatserna for de studerade omradena och
jamforande visualisering.

Bild- och talkomprimering bedéms som tva viktiga omraden nér det gil-
ler tradlos overforing av data inom Forsvarsmakten. Bada forskningsomradena
ar sedan lang tid véletablerade. Den tillgdngliga datatakten i mobila taktiska
radionét ar, i forhallande till fasta ndt och andra radionét baserade pa fast
infrastruktur, relativt begrinsad. Aven om den tekniska utvecklingen 6ver tid
sannolikt leder till en 6kning av de mojliga datatakterna kommer denna typ av
radionét att vara begridnsade till relativt laga datatakter &ven i framtiden. En
stor del av de data som Gverfors i dessa nat bestar av digitaliserat krypterat tal.
En effektivare talkomprimering (med bibehallen eller 6kad talkvalité) medger
att fler talférbindelser kan Gverféras vid en given kapacitet hos nétet. Forsk-
ningen inom lagtaktstalkodare baserade pa nyare tekniker som maskininlérning
bed6ms pa sikt kunna ge en signifikant 6kad komprimeringsgrad av talet.

Den begriansade datatakten i mobila taktiska radionit medger inte 6ver-
foring av hogupplost video, men utvecklingen inom bildkomprimeringsomradet
bor kunna forbattra mojligheten att Gverfora stillbilder och langsam video.
Ett annat tillimpningsomrade, dir forskningen inom videokomprimering kan
fa stor betydelse, &r videoldnkar fér hégupplost video fran smé obemannade
flygande farkoster (UAV:er). Radioférbindelsen utgors i dessa fall oftast av en
frisiktsforbindelse som medger en relativt hog datatakt. Befintliga videokom-
primeringstekniker for hogupplost video kréver stora berédkningsresurser vid
realtidskomprimering, vilket kan vara svart att realisera pa sma UAV:er. Med
videokomprimeringstekniker baserade pa kompressiv uppfattning finns en moj-
lighet att flytta berdkningskomplexitet fran kodaren till avkodaren.

I figur [5.1] gors en grov jamforelse mellan metoder f6r komprimering med
avseende pa uppskattad mognad och relevans for Forsvarsmakten. Med egen-
skapen mognad avses hur vélutvecklat omradet &r i termer av mojligheten
att bidra till praktiska tillampningar. Forsvarande i sammanhanget kan vara
att algoritmer mest kan hantera férenklade problem, eller att tillimpningen
kréver svaratkomlig data eller expertkunskaper. Egenskapen relevans handlar
om i vilken utstridckning omrédet kan tédnkas bidra till forsvarstillampning-
ar. De avskannade omradenas placering i diagrammet indikeras med en phdl
symbol. Ju ndrmare origo ett omrade placerats desto mer intressant &r det ur
ett forsvarstillimpningsperspektiv. I figur B.1] jamfors tva omraden, maskin-
inldrningsbaserad lagtaktstalkodning (ML-baserad LTK) och bildkodning ba-
serad pa kompressiv uppfattning (KU-baserad bildkodning).

Informationsfusionsomréadet bestar av flera delomraden med mycket oli-
ka mognadsgrad. Vi bedomer att utvecklingen kommer att ga fort i de hogre
systemomradena déar fusion kombineras med artificiell intelligens, optimering,
med mera. Omraden som fusion fér beslutstéd och nya metoder fér spaning,
t.ex. spaning med flockar (eng. emphswarms) av UAV:er, dr omraden som f6r-
utspas fa en snabb utveckling. Informationsfusion boér dock inte betraktas som
en separat metodik som endast ska leverera ett underlag for agerande, utan
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Figur 5.1. | figuren jamférs tekniker fér komprimering som omfattas av skanningen
med avseende pa uppskattad mognadsgrad och relevans (nytta) fér forsvarstillamp-
ningar.

som en metodik integrerad med artificiell intelligens, med mera, i system som
tar fram foreslagna och motiverade alternativ for agerande pa alla nivaer.

I figur gors en jamforelse mellan de studerade delomradena inom in-
formationsfusion. Intressanta observationer fran avskanningen av dataanalys-
omradet &r:

Neurosymboliskt ldrande och resonerande (NSR): Har mognat rejalt de
senaste aren, men behéver mogna ytterligare for att passa skarpa forsvars-
tillampningar. Forsvarsintresset for omradet &r stort, vilket inte minst
framgar av Darpas engagemang i omradet.

Kvantdatorstédd dataanalys (QAI): Kvantdatorer har potential att revo-
lutionera isolerade delar av férsvarstillampningar, men bade hardvara och
mjukvara har till synes fortfarande en lang vig att ga.

Kvantisering: I de fall man har en stor dataméngd men begrinsat med SPMD-
berdkningskapacitet, t.ex. pa grund av otillrackligt fysiskt utrymme eller
effekttillgdnglighet, dr tekniken ett lovande tillskott som kommer att ater-
finnas i forvarstillimpningar.

Parameterservrar: Fortfarande anvinds parameterservrar knappt trots de-
ras utlovade potential fér maskininldrningsingenjorer att dela modeller,
eller parametervikter, med varandra samt skala upp till enorma modell-
storlekar. Vi ser tyvérr inte att omradet kommer ge frukt forrdn man pa
ett battre sitt 16st modellogistik till SPMD-processenheterna. Det finns
inget enhetligt paradigm for att effektivt anviinda dem och varje tillamp-
ning tycks erbjuda sin egen 16sning pa modelldelning.

Cellutvirderade anteckningsblock: Anvinds som pedagogiska verktyg i
undervisning, for att dela experimentuppséattningar bland forskare, for
att ge experimentkodsrekommendationer och fér att programmera enhet-
er med nedlast programmerbar atkomst. Vi tror att man kommer att se
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Figur 5.2. | figuren jamfors tekniker f6r informationsfusion som omfattas av skan-
ningen med avseende pa uppskattad mognadsgrad och relevans (nytta) for fdrsvars-
tillAmpningar.

en fortsatt utveckling av dessa dér de blir mer integrerade, likt vanliga
programpaket, i analyskedjor, dvs. parametriserade i ett aterbrukssyfte.

Uppmairksamhetsbaserade modeller: Har visat pa stor tillforlitlighet, moj-
lighet att ateranvindas for méanga uppgifter och kommer att minska i
storlek allteftersom vi lar oss att mer aggresivt externalisera omvérldsin-
formation fran dem. Vi kommer att se dessa modeller i bruk i ménga olika
doménomraden da grunddataméngden, ostrukturerade textuella beskriv-
ningar av verkligheten, dr det enda sdttet vi manniskor hittills lyckats
fanga semantik, och darmed forstaelse av var omvéarld.

Fragestillningsframstéllan: Vi ser att man dven i framtiden kommer att de-
la olika former av frageframstéllaninstanser och det kommer ske fortsatt
forskning for att undersoka vilka former som ger bést resultat for olika
domé&nomraden. De militédra tilldimpningarna kommer komma igang efter
att man lyckats koppla samman omradet med sékningar for exeternali-
serad omvérldsinformation. Vi ser att finstdimda komponenter kommer
fortsdtta att delas genom repositorier, som idag, men att det &ven kom-
mer utvecklas mot mer deklarativa delningsformalismer.

Multimodala modeller: Multimodala modeller har linge varit av intresse
inom informationsfusionen pa grund av sin férmaga att hjélpa malfolj-
ning. Vi ser att man kommer fortsétta utvecklingen med att anvénda
transformerare som ett intermedidrt format for multimodal syntes.

Maskininlarningsfléden: Som en logisk fortsédttning pa cellutvirderade an-
teckningsblock och dataflédesprogrammering kommer arbetsfléden att ta
en mer central plats i analysarbetet, dessa kommer dven att utvecklas mot
mer deklarativa formalismer, déar strdvan i utvecklingen av formalismer-
na ar finkornighet for att uppné reproducerbarhet. Dessa kommer att
ha stor betydelse fér Forsvarsmakten och andra svenska myndigheter ef-
tersom de kommer att ha mojliggéra delning av modellframstéllan utan
att nodviandigtvis behova dela parametrar eller grunddata.
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Modellforstaelse: Vi har sett en imponerande teoretisk forestéelseframgang
detta ar, som kommer att fortsitta att ske. De militdra tillimpningarna
kommer dock att handla mer om att virdera partiskhet i beslutsunderlag
och skifta fokus mot datakvalitetsgarantier och dataprovenans. Detta &r
alltsad utover all verksamhet som redan sker inom prediktionsférstaelse,
dér den mesta energin tycks laggas och dar det redan finns bra tillampade
system for utvirdering.

Fran erfarenheter i skilda verksamheter inom totalférsvaret och de framtida
okande kraven pa dataanalysen, fran lagring och (ater-)anvindning, &r det dven
tydligt att det existerar ett Gverskridande sékert och ackrediterat behov att, for
myndigheter under férsvarsdepartementet, dela dataméngder, maskinlarnings-
resultat samt hardvara for utvirderande av analysmodeller samt traningsresur-
ser.

I figur [5.3] gors en jamforelse mellan dessa resultat.
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Figur 5.3. I figuren jamfors tekniker fér dataanalys som omfattas av skanningen med
avseende pa uppskattad mognadsgrad och relevans (nytta) for férsvarstillampningar.
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Bilaga A : Extramaterial

A.1 Matematik for kvantdatorer

Den mest fundamentala dataenheten i en klassisk digital dator ar bit (binary
digit), som kan anta vérdena ett (1) eller noll (0). Logiskt sett bestar digital
data enbart av ettor och nollor, exempelvis en 8-bitars byte 01101111, som
sedan omtolkas till instruktioner, tal eller tecken beroende pa kontext. For att
anvanda digital data i praktiken (dvs. for att lagra, férmedla och processa den
digitala datan) behéver den manifesteras fysiskt. Detta sker normalt antingen
med hjélp av en elektrisk spanning (hog eller 1ag beroende pa vérdet) i primér-
minnet eller magnetisk polarisation i sekundédrminnet (exempelvis harddisk).

Kvantdatorn dédremot &r inte baserad pa digitala bitar, utan kvantbitar
(eng. qubit) [126]. En kvantbit kan representera en digital nolla och etta, ut-
tryckt med vektorerna |0) = [ (1) } respektive |1) = [ (1)
grundtillstdnd kan kvantbitar &ven representera dverlagring (eng. superposition)
och sammanflitning (eng. entanglement) vilket ar fysiska egenskaper hos kvant-
fenomenﬂ En o6verlagrad kvantbit, |¢), har ett tillstind som &r en blandning
mellan |0) och |1), inom kvantfysiken uttryckt som

}. Utover dessa tva

o) =alo+ s = 5 |. (A1)

dér koeﬂﬁcienterneﬂa och B #r komplexa tal (dvs. a, 8 € C) och |a|?+|8]? = 1.
|a|? och |B|? tolkas som sannolikheten fér |0) respektive |1). Beroendet mellan
« och § kan hanteras genom att parameterisera dem med reella parametrarna
# och ¢ pa foljande vis:

a = «a(f, ¢) = cos g, B =pB(0,¢) =e?sin g (A.2)

For alla virden pé 6, ¢ kommer beroendet mellan a(6, ¢) och 5(0, ¢) att héalla,
dvs. |a(6,9)|* + |B(0,¢)|> = 1V0, ¢ € [0,27). Geometriskt kan diirfor en (Sver-
lagrad) kvantbit representeras geometriskt som en punkt pa ytan av en sfir
(figur [A.1)), istéllet for en punkt pa en linje mellan |0) och [1) (vilket vore fallet
om koefficienterna var reella).

Overlagringen, vilken mojliggér att kvantbiten kan representera bade 0
och 1 pa samma gang, dr den grundlaggande fordelen med kvantbiten. Visser-
ligen sammanfaller (eng. collapse) kvantbiten vid avldsning och antar ett av de
tva grundtillstinden (med sannolikheten |a|? for |0) och |B|? for 1)), men de
operationer som utfors pa kvanttillstdndet bibehaller verlagringen (dtminsto-
ne i teorin), vilket innebér att bada grundtillstinden genomgar operationen
samtidigt, en egenskap som kallas kvantparallellism.

For de flesta intressanta tillimpningar behéver man dock kunna represen-
tera fler tillstdnd &n bara en bit. Naturligtvis kan man utvidga kvanttillstandet
genom att lagga till fler kvantbitar. For att kunna dra nytta av kvantberédkning-
ar maste de anvinda kvantbitarna dock sammanflatas, dvs. tillstdnden maéste
goras beroende av varandra. Detta innebér att kvantbitarna manipuleras till-
sammans och nér en kvantbit méts faststills virdet pa samtliga (sammanflita-
de) kvantbitar. Matematiskt beskrivs sammanflatningen mellan tva kvantbitar

1L4saren kan ldsa mer om kvantfenomen i specialiserad litteratur.
2Kallas ocksé amplituder
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Figur A.1. En 6verlagrad kvantbit, |1/) = «|0) + 3|1), kan geometriskt representeras
som en punkt pa ytan pa en sfar (s.k. Bloch-sfar). Smite-Meister, CC BY-SA 3.0
https://creativecommons.org/licenses/by-sa/3.0, via Wikimedia Commons.

|91) och [¢h2) med

[V1) @ |p2) = (1]0) + B1]1)) ® (a2|0) + B2[1))
= a102/00) + a1 52]01) + Bra2|10) + B152]11),

dér ® ar en operator (kallad tensorprodukt) som skapar flerbitstillstinden och
exempelvis

|01) =

SO = O

ar grundtillstandet 01 for tva sammanflitade kvantbitar (virdena 0 och 1 for
den andra respektive den forsta kvantbiten, numrerade fran hoger till vinster).
Analogt med den enskilda kvantbiten 4r summan av sannolikheterna for kvant-
bitarna 1, dvs. |a151]? + |1 B2|? + |Brae|? + 8152 = 1E| Sammanfldtningen
kan (i teorin) generaliseras till godtyckligt antal (n) kvantbitar, [¢) = ®I_;|1;),
och koefficienterna summerar till 1]

Det finns olika metoder for att utféra berdkningar med kvantbitar, bland
annat kvantgrindar och s kallad adiabatisk |7]. Kvantgrindar dr kvantdatorns
motsvarighet till logiska grindar i digitala datorer. Att anvénda en viss kvant-
grind U pa ett kvanttillstand |);,) och fa resultatet |ty ) uttrycks Ui ) = |¥ut)
matematiskt och kan dven uttryckas grafiskt som i figur

Wjin> |wut>

Figur A.2. Visualisering en kvantgrind U som 6verfor ett kvanttillstand, |4i), till ett
annat, |¢u).

Ett exempel pa en kvantgrind dr Pauli-X (med symbolen X) som é&r
kvantdatorns motsvarighet till en digital icke-grind (NOT gate) och beskrivs
matematiskt for [1) (som i ekv.[A.1)):

3Notera att de nya koefficienterna inte behdver normaliseras da (eftersom for
zj = r]e W5 ¢ C: |zJ| =rj, |zl za| =rire = |ZlHZQ| och per definition o |2 + |B;]2 = 1)
laraaf® + la1 a2 4 |Braz® + [B1Ba|? = | [2laa|® + |a1 2|52 + |12 a2 l? + 61[2|a? =
loa|? (2] +1821%) + 1811 (le2]? +[B2]?) = |ea|* +[B1]* = 1.

4Dvs. ar-rap+...+ar-raiBirr Bt B B =1
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_x_
o= o |[5]=]2]=00+am =

A.2 Mjukvaror

Nedan foljer en lista av ldnkar till ett urval av mjukvaror fér neuro-symboliskt
larande och resonerande och kvantberdkningar.

A.2.1 Neurosymboliskt larande och resonerande
Samtliga sidor bestktes i februari 2022.

ANFIS, https://www.mathworks.com/help/fuzzy/anfis.html

DeepProbLog, https://github.com/ML-KULeuven/deepproblog

KBANN, https://github.com/bits-mayank/KBANN

LogicTensorNetworks, https://github.com/logictensornetworks/logictensornetworks
NeuralLogic, https://github.com/GustikS/NeuraLogic

A.2.2 Kvantdatorberdakningar
Samtliga sidor bestktes i februari 2022.

cirq, https://quantumai.google/cirq

PennyLane, https://pennylane.ai/

pyQuil, https://github.com/rigetti/pyquil

QIO, https://hackage.haskell.org/package/QI0

giskit, https://qiskit.org/

Quantum algorithm zoo, https://quantumalgorithmzoo.org/

Quantum open source foundation, https://qosf.org/

TensorFlow Quantum|27|,https://ai.googleblog.com/2020/03/announcing-
tensorflow-quantum-open.html
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