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Sammanfattning

FOI har inom ramen for projekt Stéd med utvardering av barbar C2-16sning (command
and control, ledningsstodsystem) tagit fram forslag pa systemkonfiguration pa buret
och fordonsmonterat ledningsstodsystem med fokus pa hardvara. Under mars-juni
2021 har tester genomforts av dessa system pa motoriserad skyttepluton inom ramen
for motoriserat skyttekompani pa P7, Revingehed. Anvand hardvara for det testade
burna C2-systemet var Samsung S10 med ruggat skal, montering pa stridsvast samt
ruggat kablage till Radio 1570. Programvara for buret C2-system var Systematic
SitaWare Edge 3.0. | fordon anvandes Dator Bérbar GPS (MilDef DT10), samt tablet
(MilDef DS11). Mjukvara for fordonsmonterat ledningsstodsystem var Systematic
SitaWare Frontline 2.5. Buret C2-system tilldelades plutonchef, stallféretradande
plutonchef, samt de tre gruppcheferna i plutonen. Fordonsmonterat C2-system fanns i
kompanichefens, plutonchefens, samt stallforetradande plutonchefens fordon.
Positionerna for plutonens sju samt kompanichefens fordon sandes av fordonens radio.

Resultaten fran enkéater och gruppdiskussion indikerar att anvandarna sag nytta med
systemet frdmst for navigering, rorlighet och samordning. Nyttan for ledning skattades
hogst for framst kompani- och plutonsledning, men inte for ledning inom grupp. Risker
och problem som ndmndes av anvéndarna var om systemet skulle hamna i
motstandarens &go, réjning av radiosignaler samt att det tar resurser att hantera
systemet. Testerna av buret C2-system har sedan hdsten 2021 fortsatt utokat till tre
skytteplutoner och kompanichefer inom skyttekompanis ram.

Nyckelord: ledningsstddsystem, C2, navigering, avsutten, soldatsystem
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Summary

FOI has in the ”Supporting evaluation of portable C2 system solution” project designed
suggestions of system configuration for portable and vehicle mounted command and
control systems, focusing on hardware. During March-June 2021 tests of these systems
were performed in a motorized infantry platoon within a motorized infantry company
at P7, Revingehed. The soldier-worn test system used a Samsung S10 smartphone with
a ruggedized case, mounted to the soldiers’ combat vest, and ruggedized cabling to
Radio 1570. Software used for soldier-worn C2-system was Systematic SitaWare Edge
3.0. The vehicle mounted test system used MilDef DT10 and MilDef DS11 ruggedized
computers. Software used for the vehicle-mounted system was Systematic SitaWare
Frontline 2.5. The soldier-worn system was assigned to the platoon commander, acting
platoon commander and the three squad commanders of the platoon. The vehicle-
mounted system was installed in three vehicles of the company commander, the
platoon commander, and the acting platoon commander. Positions of the platoon’s
seven vehicles, as well as the company commander’s vehicle, were transmitted by the
vehicle radios.

The results from questionnaires and group discussions indicate that the users could see
usefulness of the system, mainly for navigation, mobility and coordination. The utility
for commanding was rated highest for battalion, company and platoon command, while
low for commanding within squads. Risks and problems that the users regarded as
highest were if the system would fall into the hands of the enemy, radio signal
emittance, and that resources need to be allocated to managing and supporting the
system. The tests have continued during autumn of 2021 expanding to three infantry
platoons and company commanders within a motorized infantry company.

Keywords: command and control system, C2, navigation, dismounted, soldier system
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1 Inledning

FOI har inom ramen for projekt Stéd med utvérdering av bérbar C2-16sning tagit fram
forslag pa systemkonfiguration pa buret och fordonsmonterat ledningsstddsystem och
sedan mars 2021 genomfort tester av detta pa motoriserad skyttepluton inom ramen for
motoriserat skyttekompani. Uppgiften som stélldes till FOI rérde framtagning av forslag
pa systemlosning for buret C2-system (command and control, ledningsstodsystem), med
fokus pa hardvara.

1.1 Syfte och malgrupp

Foreliggande rapport presenterar systemlosningsforslag samt funna resultat fran de tester
och utvarderingar som hittills genomforts av buret ledningsstodsystem. Syftet med
rapporten ar att sammanfatta och avrapportera arbete och resultat for den inledande delen
av testerna, samtidigt som utokade tester fortsétter. Malgrupp for rapporten ar avnamare
och intressenter hos bestéllaren inom Forsvarsmakten, vilka &r insatta i projektet och
fragestallningen. Av den anledningen ar rapporten kortfattad till innehall och
beskrivningar.

1.2 Avgransningar

FOI har enligt stalld uppgift kdpt in och testat ett mindre urval av marknadens befintliga
hardvara for buret C2-system men inte utfért en omfattande genomlysning av marknaden.
FOI har inte utvecklat C2-programvara, utan forlitat sig pa tillhandahallna applikationer
(Systematic SitaWare Edge 3.0 och Frontline 2.5). Programvaran som anvéndes &r under
utveckling och kan innehalla fel och problem som kan ha paverkan pa anvandarnas
synpunkter. Inom detta delprojekt har sakerhetsaspekter diskuterats och synpunkter kring
sékerhetsrisker insamlats, men produkterna som anvants har annu inte konfigurerats att
vara helt sikra i militart avseende, sa slutsatser som dragits bor ha detta i beaktande. Dock
ombads anvandarna resonera kring framtida militart anpassade system.

1.3 Innehall

Rapporten innehaller kortfattad beskrivning av tidigare relaterade studiers resultat, denna
studies metoder och ansats for utvardering, hardvara och mjukvara, samt resultat fran
denna studies tester framst i form av enkéter, gruppdiskussioner och observationer.

1.4 Bakgrund

FOI har sedan atminstone 15 ar tillsammans med Forsvarsmakten och Markstridsskolans
utvecklingsenhet i Kvarn genomfort ett antal studier av nytta och anvandning av buret
navigeringsstdd och ledningsstodsystem, med studie MARKUS (Markstridsutrustad
soldat) som viktig kélla till slutsatser om nytta (MSS, 2007). Kommersiellt tillgangliga
produkter har vanligen anvants, sasom handhallen GNSS-mottagare med sandning av
position, for att pd enkelt och ekonomiskt forsvarbart satt astadkomma den framst 6nskade
funktionaliteten for egenpositionering och FFT (friendly force tracking). Resultaten fran
dessa studier har pekat pd att enkla funktioner med satellitst6ttad positionering och
navigering samt visning av egen och andras position pa digital karta ger stor upplevd nytta
hos anvandarna, potentiellt 6kad snabbhet och sékerhet i navigering och mélangivning,
samt minskar behovet av att kontinuerligt rapportera egen position via interngruppradio
(Bergfeldt, Stenius, Svensson, Oskarsson, Levin och Stenborg, 2017; Bergfeldt,
Oskarsson, Stenius, Svensson, Levin och Granlund, 2017; Johansson, Oskarsson,
Svensson och Hellgren, 2014). Da positioner pa egna forband presenteras kan chefer
fokusera mer pa kommande verksamhet an pa att forsoka fa grepp om nuvarande lage.
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Efter nagra ars uppehall i studierna av buret ledningsstddsystem har potentiell hardvara,
sambandslosning samt programvara kommit ut pa marknaden vilket funnits intressant att
utvérdera vidare i militar kontext.
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2 Metod

FOI anvande ett urval metoder for utvardering av forslag pa systemlasning for buret
ledningsstodsystem, dar ett antal chefer inom en motoriserad skyttepluton fick lana
systemet och anvanda det inom sin ordinarie verksamhet.

2.1 Utrustning

For att 16sa uppgiften att ta fram forslag pa systemdesign vad géller hardvara for buret
ledningsstodsystem togs olika systemdesignforslag fram pa papper. Systemet behéver
innefatta handdator for ledningsstédsystemapplikation, kablage, samt transmissions-
16sning. Inledande tester gjordes med olika bérbara surfplattor med Android (Getac
MX50, RugGear 910) och standard-USB-kablage, samt radio och mjukvara enligt nedan.
Dock drogs slutsatsen att en snabbare handdator, béttre ruggat kablage och mer funktionell
hardvarusystemldsning var nddvandig. Nedanstaende ar den valda systemldsningen for
testerna.

2.1.1 Buren héardvara

Vid testerna anvandes en Android-mobiltelefon av modell Samsung Galaxy S10, med
sakerhetshardad mjukvara (firmware) och drivrutin for Ra1570 tillhandahallen av Roke
Manor. Mabiltelefonen bendmns hadanefter EUD (End User Device) enligt internationell
de facto-standard for soldatsystem.

EUD:n ar vattentalig (IP68) och ruggad genom inkapsling i ett skal i hardplast som
skyddar sidor och baksida. EUD monterades framtill pa anvandarens stridsvést i en
vinklingsbar hallare. Hallaren gjorde att EUD kunde vinklas in mot vasten for att skydda
bildskdrmen, samt monteras loss. Ruggat kablage for direktanslutning mellan EUD och
radio tréddes genom stridsvastens MOLLE-6glor for att inte vara i vagen eller riskera att
fastna i kvistar eller fordonsinredning. Féljande komponenter anvandes:

- fodral, Juggernaut Case Sleev (JG.SL.GLXY.S10-QDD),

- hallare, Juggernaut PALS Armor Mount (JG.MT.PALS.05),

- kabel till USB C pa EUD, Juggernaut Quick Disconnect USB-C Source Mode
(JG.CBL.QDR),

- kabel till Ra1570, Glenair 808-257.

Figur 1. EUD (1) monterad i hallare (2) fast pa demo-stridsvast frdn FOI, samt Ra1570 (3). Kablaget
(4) ar har ej tratt genom MOLLE-dglor.
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Figur 2. Kabeluppsattning for direktkoppling mellan EUD och Ra1570. Till héger inkopplat headset.

En alternativ I6sning for kablage som medger strémséttning och laddning av EUD under
anvandning togs fram och anskaffades i ett par exemplar. Syftet var att kunna halla EUD i
drift med bibehallen uppkoppling mot radionatet under langre period &n det inbyggda
batteriet i EUD medgav. En av anvandarna provade ldsningen pa slutet av testperioden.
Denna I6sning bestod av:

- Y-kabel, Glenair 808-058,

- adapter hanne-hanne, Glenair 808-259-6,

- kabel till USB C pa EUD, Glenair 808-281,

- kabel till Ra1570, Glenair 808-257 (samma kabel som vid direktkoppling),

- externt batteri, Galvion SoloPack (550 g, 6800 mAh),

- batteriladdare med kabel, Galvion Nerv Centr Enhanced.
LR WOy AL N 5% RO 1T

Figur 3. Y-kablage och externt batteri (2 st) for laddning under anvandning. Till hdger batteriladdare
for externt batteri.
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For laddning av EUD tillhandahélls olika laddare for vagguttag med USB-kontakt, for
fordon (12 V) med USB-kontakt eller med tradlos laddning, samt tva typer av powerbank
med USB-kontakt varav den ena dven erbjod tradlos laddning.

2.1.2 Fordonsmonterad hardvara

I tre fordon monterades ledningsstodsystem, dels tva ruggade datorer Mildef DT13 (Dator
Barbar GPS), dels en tablet Mildef DS11 (utan fysiskt tangentbord). Datorerna var for
transmission kopplade till Ra1570/mobil fast monterade i fordonen. Radioapparaterna
anvandes dven for GPS-mottagning och SA-tjanst (se 2.1.3.1 nedan).

2.1.3 Radiokonfigurering

Som transmissionslésning for buret ledningsstodsystem existerar befintlig
interngruppradio Ral1570, vilken har datadverforingskapacitet som i dagsléaget normalt ej
ar i bruk. For att kunna skicka och ta emot data genom Ral570 behdver buren handenhet
ha drivrutin for radion, och datakommunikationen behdéver konfigureras. Ra1570
konfigurerades for GPS-mottagning och SA-tjanst som anvandes for positionering (se
2.1.3.1 nedan).

For datatrafik anvandes Ral1570 buren och Ral1570/mobil i fordon med en konfiguration
framtagen av FOI, baserad pa befintlig konfiguration fran forbandet. Den framtagna
konfigurationen medgav val av olika tillgang till datakommunikation genom tre olika
vredpositioner: 1) en tidlucka med delad tal/data, 2) en dedikerad tidlucka for data eller 3)
tva dedikerade tidluckor for data. De tva sistnamnda konfigurationerna kravde att tidluckor
reserverade for tal i originalkonfigurationen istallet anvéandes till data. Detta kan leda till
problem vid uppskalning till flera plutoner. Det finns en risk att alla talgrupper som
anvands inom kompaniet da inte langre ryms pa samma frekvens. Radiokonfigureringen
beskrivs i mer detalj i separat H-memo.

2.1.3.1 SA-tjanst

Ral570 har inbyggd GPS-mottagare och en positionstjanst bendmnd SA (situation
awareness) som anvandes for att automatiskt sanda positionsmeddelanden direkt fran
radion, vilka i sin tur togs emot och visades med anropsnamn i Edge och Frontline. SA-
tjansten kréver att varje enskild radioapparat programmeras med individnamn. For visning
av egen position pa kartan anvandes GNSS-mottagaren som finns i EUD respektive
kopplad till dator. Detta gav en positionsangivelse med hdgre uppdateringstakt och hdgre
precision jamfort med GPS-mottagaren i Ral570.

Konfigurationen av SA-tjansten i Ra1570 och Ra1570/mobil gjordes med installning att
sanda egen position var 60 s, alternativt var 50 m vid forflyttning, beroende pa vilket som
skedde forst. Vid behov kunde dven sandning av position ske genom att manuellt trycka pa
OK-knappen pa radion.

214 Programvara

Applikation for buret ledningsstodsystem som anvandes var Systematic SitaWare Edge,
version 3.0, for Android. FOr hantering av data anvénder systemet STC (SitaWare Tactical
Communication), vilket kors som tjanstapplikation pd EUD. Parametrar for bland annat
kommunikation och uppdateringstakt konfigureras innan installation.
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Figur 4. Skarmbild Edge 3.0 med rasterkarta 1:50 000 som ar neddimmad for 6kad kontrast mot
symboler.

Som applikation for fordonsinstallerat ledningsstddsystem anvéandes Systematic SitaWare
Frontline, version 2.5. Frontline anvander motsvarande tjansteapplikation (STC) for
kommunikation och hantering av data som Edge. Operativsystem for datorerna &r
Windows 10.

HTIMarbo by
' Yoo . ;4:;‘:;- T'*i . | ".'
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Figur 5. Skér?hbiid Frontline version 2.5 med rasterkarta 1:50 000, pa tablet DS11.

3

2.1.5 Deltagare

Anvéndare av systemlosningsforslaget var en kompanichef, tre plutonchefer (varav en
varierande tjanstgjorde som gruppchef) och tre gruppchefer ur en motoriserad skyttepluton
péa P7, Revingehed. De hade erfarenhet inom Férsvarsmakten varierande mellan 2 till 15
ar, i genomsnitt 7,9 ar. Motoriserat infanteri strider vanligen avsuttet, och kompaniet pa P7
anvénde under testperioden en kombination av fordon av typ pansarterrdngbil 360,
terréngbil 16 (Galten), och terrédngbil 14 (GW).
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2.1.6 Tilldelning av ledningsstodsystem

Ledningsstodsystemet tilldelades chefer inom plutonen. Cheferna fick tillgang till antingen
Edge pa EUD, Frontline pa fordonsmonterad dator, eller bada beroende pa deras taktiska
upptradande och roll.

Tabell 1. Tilldelning av ledningsstédsystem.

Installation/ Buret Fordonsmonterat Positionering
anvandare ledningsstod- ledningsstod- av fordon!
system Edge system Frontline

Kompanichef . .
Plutonchef . . .
Stf plutonchef . (*?) (+%)
Gruppchef 1. grupp . .
Stf gruppchef 1. grupp .
Gruppchef 2. grupp . .
Stf gruppchef 2. grupp .
Gruppchef 3. grupp . (*?) .
Stf gruppchef 3. grupp .

1 Fordonens position skickades fran fordonsmonterad radio till ledningsstodsystemet oavsett om
fordonet hade dator med ledningsstddsystem eller ej.

2 Fordonet tillhrande gruppchef 3. grupp hade dator med ledningsstodsystem men den var avsedd
for Stf plutonchef.

3 Hade inget eget fordon utan framryckte i fordon tillhérande gruppchef 3. grupp.

2.2 Anvéandning och utvardering

Utdelning av systemet skedde vid det forsta tillféllet, den 22 mars 2021. Anvandarna
utbildades vid detta tillfalle genom en introduktionsgenomgang av hardvara och
programvara under ca 2 h. Sedan fick anvandarna testa funktionerna inne pa
regementsomradet.

Anvandning av systemet skedde under forsoket enligt kompanichefens instruktioner inom
ramen for ordinarie planerad verksamhet och évningar. Forbandet var fritt att anvénda
funktioner och verktyg i systemet efter eget 6nskemal och behov. Anvandarna ombads att
tillse att testa systemet i militar och faltméssig kontext och att 16pande samla sina
observationer och intryck.

Erfarenheter och synpunkter fran anvandarna dokumenterades under studien med hjalp av
tre enkater och tva gruppdiskussioner, samt faltobservationer i samband med Gvningar.
Vid uppstartstillfallet for testerna fyllde anvandarna i en forenké&t om sina forvantningar
och farhagor kring anvandandet av systemet. Flera av fragorna dari upprepades vid senare
tillfallen for jamforelse.

Vid problem eller fragor kunde anvandarna genom plutonsledningen kontakta ansvarig for
studien for tekniskt stod.
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3 Resultat

Resultat fran tva olika utvarderingstillfallen under testperioden (direkt efter utdelning samt
efter en knapp ménads anvandning) redovisas nedan. Fragorna besvarades med skattningar
pa en sjugradig skala fran 1-7, samt 6ppna textsvar. Vanligen gick svarsskalan fran
1="lite” till 7="mycket”.

Graferna visar genomsnittet av enkatsvaren, samt felstaplar (error bars) med svart streck
som indikerar +/- standardavvikelsen for svaren. Svarande pa enkaterna var kompanichef,
tre plutonchefer (varav en med varierade roll som gruppchef vid olika tillfallen), samt tre
gruppchefer i kompaniet (n=7). Svaren varierade ofta stort mellan de olika anvandarna
vilket aterspeglas i stor spridning och hdga standardavvikelser, men da deltagarantalet ar
Iagt har ingen djupare analys av eventuella grupperingar inom svarsfordelningen gjorts.

3.1 Synpunkter initialt

Efter introduktionsgenomgang, innan de borjat anvanda systemet, fick anvandarna besvara
en enkat med fragor om hur de sag pa bl.a. potentiell nytta och eventuella problem med
C2-systemet. Generellt skattade de potentiell nytta nagorlunda stor (medel 5,4), medan
mycket stor nytta framst géllde for ledning pa kompaniniva (medel 6,4) och bataljonsniva
(medel 6,3) (se Figur 6). Dock skattade de generellt inte att systemet skulle vara till stor
nytta for ledning pa gruppniva (medel 3,1), dock med stor spridning och svar mellan 1-5.

Ledning pa bataljonsniva —

Ledning pa gruppniva b

Ledning pa plutonniva e
Ledning pa kompaniniva e
Hur stor nytta tror du att det aktuella C2-system ni
nu ska testa kommer ge er?
1 2 3 4 5 6 7

Figur 6. Initial skattning av nytta med C2-systemet for olika ledningsnivaer, och generellt.
Skala for ledningsfragorna: 1 = Ingen nytta, till 7 = Mycket stor nytta
Skala for generella (sista) frdgan: 1 = Mycket liten nytta, till 7 = Mycket stor nytta.

Den potentiella nyttan sags som relativt stor for fordonsburen navigation (medel 5,7), att
kommunicera om platser och rutter (medel 5,6), halla reda pa riktning och avstand till
enheter utom synhall (medel 5,6), ha koll pa viktiga fasta punkter i terrdngen utom synhall
(medel 5,4) samt for malrapportering och malhantering (medel 5,4) (se Figur 7). Daremot
var potentiell nytta for det taktiska upptradandet avsuttet lag (medel 2,9).
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Samordning med sidoférband b

Ha koll pé viktiga fasta punkter i... I |

Halla reda pa riktning och avstand... I |

Malrapportering och malhantering I |

Kommunikation om geografiska.. ! b i

Minska risker t.ex. vadabekampning F i

Taktiskt upptrédande avsuttet F i

Rorlighet/snabbhet avsuttet F i

Navigering avsuttet F i

Navigering fordonsburet _
1 2 3 4 5 6 7

Figur 7. Initial skattning av olika aspekter av nytta med C2-systemet.
Skala: 1 = Ingen nytta, till 7 = Mycket stor nytta.

De framsta risker och problem anvandarna initialt sag framfor sig med ett C2-system av
liknande konfiguration var sékerhetsrisken om motstandaren fér tag pa systemet (medel
6,1), samt en viss 6kad tidsatgang och hantering av materiel och batterier (medel 3,7).
Vissa farhagor fanns ocksa for att lasa sig i att titta pa systemet istéllet for i terrangen
(medel 3,0), och att fordréjningar i datakommunikation skulle leda till problem (medel
3,0).

Problem med hantering ihop med annan stridsutrustning e
Bristande koll pa terrangen pga. att man Iaser sig pa
systemet
Problem pga. fordrojningar i datakommunikation _
Problem pga. fel i systemets positionering |
Tidsatgang for hantering av materielen, batt.laddning
_
etc.
Upptacktsrisk/signatur, radio/ljus —
Sékerhetsrisk om motstandaren far tag pa systemet I ——
1 2 3 4 5 6 7

Figur 8. Initial skattning av eventuella risker och problem med C2-systemet for kompaniet.
Skala: 1 = Inga problem/risker, till 7 = Mycket stora problem/risker.

Under gruppdiskussion och i 6ppna enkétsvar lyftes ocksa att anvandarna sag potentiell
nytta framst av de enklare av funktionerna som systemet erbjuder, sasom att se egen
position pa kartan, funktioner som stodjer att begéra och reglera indirekt eld, och att ha ett
uppdaterat stridsledningsoleat (SLO). En person sag nyttan pa grupp- och plutonniva som
troligtvis storre vid utlandsinsats &n i nationellt forsvar. De sag inte att C2-systemet skulle
innebara ndgon storre forandring i nuvarande arbetssétt, stridsledning, taktik,
kommunikation eller metoder (medel 4,0 pa skalan 1 = Mycket liten forandring till 7 =
Mycket stor forandring)). | 6ppna kommentarer beskrev en anvéndare en potentiell
effektivisering med systemet inom nuvarande metoder medan en annan ansag att
nuvarande metoder borde behdllas och “knappandet” i systemet borde paverka sa fa
individer som mojligt.
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3.2 Synpunkter efter anvandning

En knapp manad efter systemet utdelats genomfordes nasta datainsamling, i form av
observation av 6vning, en uppfoéljande enkat och gruppdiskussion.

321 Anvéandning och nytta

Anvandarna angav att de hittills anvént systemet i véldigt varierande grad, med skattningar
fran 1 till 6 pa skalan 1 = Valdigt lite, till 7 = Valdigt mycket (medel 4,7, se Figur 9).
Antal dagar de anvant systemet under évning varierade mellan 2-7 dagar (medel 3,9
dagar), med kraftigt varierande grad av hur mycket de hunnit lara sig om anvéndning av
systemet (medel 5,0). Vissa fragor besvarades ej av kompanichefen och den ena
plutonchefen da de inte bedémde att de sett anvandning, eller sjalva anvént systemet i
tillracklig grad.

Hur mycket har du personligen Hur mycket har plutonen anvéant ~ Hur mycket har du hunnit léra dig
anvant ditt tilldelade systemet? om anvandningen av systemet?
ledningsstodsystem?

N WA~ oo N

[N

Figur 9. Grad av anvandning av det tilldelade ledningsstodsystemet efter en dryg manad. Varje

stapel motsvarar svar fran en individuell anvandare, for att askadliggora skillnaderna.

Skala: 1 = Valdigt lite, till 7 = Valdigt mycket.

De uppgifter anvandarna angav att de anvant systemet mest till hittills var avsutten
navigering (medel 5,3) och navigering i fordon (medel 4,8) samt att se position pa egna
forband (medel 4,6) (se Figur 10). I véldigt varierande grad hade det &ven anvants till att ta
emot och titta pa grafisk order (medel 3,7) samt att se riktning och avstand till objekt
(medel 2,7). Ovriga funktioner sésom textmeddelanden, malrapportering, skapa grafisk
order, och stridsledning skattades att ha anvénts i liten omfattning.

Ta emot och lasa textmeddelanden =s==——
Skicka textmeddelanden =——

Ta emot och titta pa grafisk order

Skapa och sanda grafisk order ==—=—————
Hitta till egna fordon ==—=——m-—

Stridsledning =——
Se riktning och avstand till objekt
Rapportering/angivning av mal ===———

Avsutten navigering
Navigering i fordon
Se position pa egna forband

1 2 3 4 5 6 7

Figur 10. Skattningar av hur mycket ledningsstodsystemet hittills anvants till olika uppgifter, efter en
dryg manad.
Skala 1 = Valdigt lite, till 7 = Valdigt mycket.

P& fragan om hur stor nytta systemet gett plutonen hittills angavs medelhdga skattningar
(medel 4,6) samt for egna uppgifter i den personliga rollen (medel 4,5) (se Figur 11).
Anvéndarna uppgav att de bara i valdigt liten utstrdckning testat att férandra sitt beteende,
taktik, avstand etc. med systemet hittills (medel 1,7).
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2 |
Hur stor nytta har systemet gett ~ Hur stor nytta har du personligen i Hur mycket har ni i plutonen testat

plutonen hittills? din roll haft av systemet hittills? att forandra ert beteende, taktik,
avstand etc med systemet hittills?

Figur 11. Skattningar av nytta som systemet givit dels plutonen, dels personligen, samt av hur
mycket plutonen testat att féréndra beteende, taktik etc.
Skala: 1 = Valdigt lite, till 7 = Valdigt mycket.

3.2.2 Egenskaper och funktioner

Systemet som helhet skattades som bra (medel 5,3, standardavvikelse 1,1, se Figur 12).
Den funktion som fick hogst skattning av de flesta anvandarna var navigeringsstodet
(medel 6,7), medan digitala kartan (medel 4,9), malrapportering (medel 4,33) grafiska
order (medel 3,3 med stor spridning och skattningar fran 2-7), och symbolerna pa kartan
(medel 3,3) fick l&gre skattningar.

Hardvarans mest positivt upplevda egenskaper var displayens storlek och utformning
(medel 6,2), systemets totala storlek och vikt, ”formfaktor” (medel 5,8), samt montering
och kablage (medel 5,0). GPS-precision (medel 5,0), hantering/underhall (medel 4,9),
displayens ljusstyrka (medel 4,8), batteritid (medel 4,7) samt GPS-mottagning (medel 4,5)
skattades varierande med medelvarden 6ver mitten av skalan. Pekskdrmens handhavande
och touchfunktion skattades varierande mellan dalig och mycket bra (medel 4,3 med stor
spridning och skattningar mellan 2-7).

Symbolerna pa kartan samt grafiska order skattades som mindre bra (medel 3,3 for bada). |
fritextsvaren angavs det som en brist att det saknades symboler och ikoner som anvéands
for svensk militar verksamhet, sdsom ASA (&tersamlingsplats), mineringar, samt UPK
(utgdngspunkt pa kartan). En dedikerad funktion for maluttag for indirekt eld beskrevs
som 6nskvard (aven om det befintliga verktyget Range/bearing erbjuder viss funktionalitet
som uppskattats), samt moéjlighet att filtrera visning av objektsymboler indelat i olika
organisatoriska nivaer.

Batteritid
Hantering/underhall (laddning etc) ' {
Montering och kablage —_—
Storlek och vikt, "formfaktor" ——
Malrapporteringsfunktion ' |
Navigeringsstod —
Grafiska order =t |
Kommunikation/foérdréjningar ' |
GPS-precision (korrekt position) ' |
GPS-mottagning (atkomst) I —
Symbolerna pa kartan ' |
Pekskéarmen - handhavande, touch
Displayens storlek och utformning _
Displayens ljusstyrka
Digitala kartan - detaljer och lasbarhet
Systemet som helhet ' |

Figur 12. Skattningar av det anvanda systemets egenskaper och funktioner.
Skala: 1 = Valdigt dalig, till 7 = Valdigt bra.
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Anvéndarna fick skatta hur stor nytta de trodde att de skulle ha av ett framtida
ledningsstodsystem (d.v.s. inte nédvandigtvis med samma utformning som det nu anvanda
systemet) i olika kategorier (se Figur 13). Den nytta som anvandarna sag i ett framtida
system gallde framfor allt ledning inom kompani (medel 6,4) och ledning inom pluton
(6,3) samt rorlighet och navigering avsuttet (medel 6,3 respektive 6,1). For ledning inom
grupp skattades att ett framtida system inte tanktes ge lika mycket nytta (medel 3,1).
Framtida nytta angavs dven for samordning med sidoférband (medel 5,6), minskning av
riskerna vid strid t.ex. skjutgranser (medel 5,1), samt malrapportering (medel 4,9). Trots
att anvandarna angett att de inte dndrat sitt taktiska upptradande som foljd av systemet sag
de en framtida nytta i att ett ledningsstodsystem skulle kunna sttdja taktiskt upptrédande
avsuttet (medel 4,9).

Samordning med sidoférband
Uppféljning av genomforande
Planering av genomférande
Malrapportering
Kommunicera om platser pa kartan
Minska risker vid strid t.ex. skjutgranser
Taktiskt upptradande avsuttet

Rorlighet avsuttet (e
Navigering avsuttet —
Ledning inom grupp - med/utan fordon
Ledning inom pluton - med/utan fordon
Ledning inom kompani - med/utan fordon —

1 2 3 4 5 6 7

Figur 13. Syn pa olika aspekter av framtida nytta med ett framtida ledningsstodsystem.
Skala: 1 = Mycket liten framtida nytta, till 7 = Mycket stor framtida nytta.

De problem och risker med ett framtida ledningsstédsystem anvandarna angav som storst
efter en tids anvandning av detta system var framst sakerhetsrisken om motstandaren far
tag pa utrustningen (medel 6,7, se Figur 14). De skattade vissa mindre farhagor kring 6kad
risk att r6ja sin position genom radio- och ljusstralning (medel 3,9), att man kan lasa sig pa
systemets lageshild snarare an terrangen (medel 3,3), att systemet kan ange felaktig
position (medel 3,0), samt att hantering av materiel, batteriladdning etc. tar tidsresurser
(medel 2,4).

Problem med hantering ihop med annan
stridsutrustning

Lésa sig pa systemets lageshild —

Fel i systemets positionering F

Tidskrdvande hantering av materiel,
batteriladdning etc.

Rojning av radiosignaler och/eller ljus _
Séakerhetsrisk om mot_standaren far tag pa
utrustningen
1 2 3 4 5 6 7

Figur 14. Syn pd risker och problem med ett framtida ledningsstodsystem.
Skala: 1 = Mycket liten risk/problem, till 7 = Mycket stor risk/problem.

3.2.3 Kommentarer fran gruppdiskussion

Framsta fordelar som ndmndes under diskussionen efter en tids anvandning var att se egen
position pa kartan ger snabbare och sakrare navigering — sarskilt med fordon i hogt tempo,
och att kunna halla koll p& andras position och se grafisk order/plan med linjer symboler
t.ex. UPK 6verlagrade pa kartan 6kar mojligheten att samordna inom plutonen och
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kompaniet. FFT och positionering sades ge 6kad frihet och mindre osakerhet vid fram-
ryckning, vilket medfér okad rorlighet pa hela plutonen. Systemet beskrivs innebara att
navigering inte begréansas till att ske med végar och strak som ledstanger. En plutonchef
sade sig ha anvént systemet istéllet for papperskarta standigt, vid varje forflyttning.
Grafiska oleat i form av planer hade endast tillverkats i Frontline, vilket sades ha fungerat
bra. Pilsymboler och motsvarande hade dnnu inte anvants i nagon utstrackning.

Rapporter hade enligt instruktion fran kompanichefen ej lagts in av gruppchefer, utan
observationer hade rapporterats till plutonchef som i sin tur lade in rapporter i systemet.
Chattfunktionen var inte utnyttjad till mycket forutom att skicka planer och text-
meddelanden mellan fordon pa kompaniniva.

Systemet gav enligt anvandarna ocksa en okad enkelhet och snabbhet att begéra indirekt
eld genom att kunna lasa egen position och ta ut malets baring och avstand eller position.
Dock sades att detta kunde forbattrats om eldledare/mottagare av eldbegéran ocksa hade
haft systemet, samt om malpunktens positionskoordinater i MGRS kunde lasas ut direkt i
verktyget. Faltarbeten, minering och ”grén vag” ndmndes som en mojlighet att laggas in
och spridas med hjalp av systemet. En fordonsinstallation i fler av kompaniets fordon, dar
gron vdg visas, skulle underlatta for snabb och séker navigering av t.ex. sjuktransporter.

De framsta problemen som anvandarna tog upp var en betydligt férsamrad batteritid pa
Ra1570, en lite for kort batteritid pA EUD, samt i vissa fall problem med felaktig eller
fordrojd position pa symbolerna for de egna i forbandet i FFT-lagret. Tiden for uppstart av
radion efter batteribyte namndes som nagot lang. Symboliken anses behdvas anpassas till
svenska standarder for militar verksamhet. Menyerna upplevdes som nagot invecklade,
och snabbkommando for olika vyer saknades. Text som etiketter pa inlagda linjer och falt
saknades i vissa fall, och for vissa symboler. Kartunderlaget upplevdes som bristfalligt
med for stora pixlar nar man zoomade in. Bildskarmen pa EUD och dator fér Frontline
upplevdes tillrackligt stor men ljusstyrkan behover ga att minska ytterligare vid morker.
GNSS-mottagning for radion i fordonen (Terrangbil 16, Galten) kravde att det kérdes med
oppen lucka. Radion blev nagot otymplig med nytt ruggat kablage inkopplat. En kabel
(Glenair 808-257) till buren Ra1570 hade skadats vid kontakten da den vridits istallet for
tryckts rakt in i kontakten, och ett par displayskydd pa EUD hade fatt mindre repor. |
ovrigt hade all hardvara dverlevt anvandningen denna period.

En generell risk namndes att anvandarna, sdsom med andra ledningssystem, kommer
drabbas av att missforstand och forlust av information om inte anvandningen sker
metodiskt, och att samordning kan bli férsvarad om samordning ska ske med ett forband
som inte har tillgang till systemet. Darmed kan det leda till 6kad belastning da olika
forband arbetar med olika metod.

Kompaniet skulle enligt en plutonchef behdvt ha och anvanda systemet langre tid &n den
tillgangliga period som gavs. En anvandare beskrev att de i stressade situationer latt
glomde bort att ta systemet till stod. Om mer tid for anvandning och utveckling ges sa kan
forstaelsen 6ka, metodik och rutiner séttas, och fler sétt hittas att anvanda funktionerna vid
vél valda tillfallen.
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Figur 15. Ordergivning pa papperskarta med stod av buret ledningsstodsystem pa EUD.

3.24 lakttagelser fran kompanichef efter 6vningsmoment

Kompanichefen sammanstallde sina iakttagelser om ledningsstodsystemet fran ett
anfallsévningsmoment. Kompaniet genomforde avsutten anfallsstrid med tva
skytteplutoner varav den ena var tilldelad buret ledningsstédsystem och framryckte bakom
den andra plutonen vilken saknade systemet. Momenten i striden kravde samordning
mellan plutonerna och det fanns vid flera tillfallen osékerhet om var egna enheter och
motstandaren befann sig. Samtidigt var hog hastighet i framryckning viktigt for att utnyttja
dvertaget, avsluta striden och genomfora forflyttning darifran for att undvika
motstandarens indirekta eld.

Kompanichefen sag stor nytta i att cheferna i den ena plutonen kunde se varandras position
pa kartan och trots det fragmenterade stridsfaltet leda bade sitt anfall pa linje i olandig
terrdng samt gora omfattningar inom pluton. Vidare resonerar kompanichefen att med
systemet tilldelat pa hela kompaniet hade ledtiderna for samordning mellan plutonerna
kunnat kortas betydligt och behovet av personlig kontroll av kompanichefen minskat, samt
att dynamisk forflyttning av skjutgranser méjliggjorts snarare an att ge eldférbud for ena
plutonen under anfall, vilket i sin tur 6kat forutsattningar att ge understdd mellan
plutonerna.
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4 Diskussion

Resultaten pekar pa att skytteplutonens anvéandare pa relativt kort tid kunde ta till sig de
mest anvéndbara delarna av systemet inom ramen for befintliga arbetssatt. De beskrev att
de upplevt en stor nytta frimst vad géller navigering och att framrycka sékert med hog
hastighet. Enkelheten och de fa funktioner som anvéandes mest beskrev de som en nyckel
for framgang. Den stora variationen bland skattningarna for grafisk order och
malrapporteringsfunktionen i anvandning och nytta kan bero pé varierande grad som
anvéndarna faktiskt brukat och sett nytta i den funktionen i falt.

Samtidigt &r det uppenbart att detta system i nuvarande konfiguration inte &r fardigt for
inférande, da det inte ar fullt utvecklat och saknar prévade och godkanda
sékerhetsldsningar. Det finns behov av att testa vidare for att ta fram mer optimala
konfigurationer av t.ex. positionsuppdatering och datatrafik for saval radio som
ledningsstodsystem.

Den inbyggda SA-tjansten i Ra1570 anvéandes i denna del av testerna, vilken har fordelar
da den sands i en separat datatidlucka vilket minskar risk for kollisioner av
positionsmeddelanden med annan datatrafik samt gor det enklare att berdkna last i
radionatet sa det gar att planera for att undvika dverbelastning. Det finns dock problem
med SA-tjansten pa Ra1570 for firmware av version 7.05 vilken anvéands inom
Forsvarsmakten idag. Nyare firmware v 7.06 existerar vilken enligt uppgift fran
tillverkaren och prelimindra tester av FOI kan I0sa vissa begransningar och fel som finns
med SA-tjansten i firmware-version 7.05.

GPS-mottagarfunktionen i Ra1570 &r inte optimal vad géller mottagning och
uppstartshastighet. Ra1570 saknar kontakt for extern GPS-antenn vilket leder till
forsamrad mottagning av GPS-signal da radion & monterad i fordon eller i lag/skymd
position da den ar buren. Om position hamtas fran en EUD placerad hogt upp pa brostet
eller fran datorns externa GPS-antenn for Frontline kan battre mottagning erhallas. Genom
att sanda positionsmeddelanden fran ledningsstodsystemet (istallet for att nyttja SA-
tjansten) fas hogre last i datanatet, men ar nodvandigt for att mojliggora kryptering av
positionerna med en framtida krypteringslésning.

Inledningsvis provades ruggade surfplattor med vanligt USB-kablage men den Idshingen
bedémde vi inte var tillrackligt robust och av tillracklig prestanda. Hardvaran har forutom
en kontakt till radiokabel (Glenair 808-257) och nagra repor pa ett skarmskydd klarat
denna period av anvandning, men behover testas langre tid och under mer utmanande
forhallanden. Av kostnadsskal och for att halla systemet enkelt anvandes direktkoppling
mellan EUD och radio, medan Y-kabel inférskaffades i slutet av testerna. Dock angav
anvandarna att batteritiden pd EUD vanligen var tillracklig och att Y-kabeln med
externbatteri inte hade behovt anvandas. Underhallslésningar och uthallighet bor provas
vidare inom en storre kontext. Metodik och rutiner for anvandning av det digitala
ledningsstodsystemet i olika situationer bor diskuteras mellan kompaniet,
utvecklingsorganisationer och utbildningsorganisationer, och darefter testas vidare.

4.1 Rekommendationer for fortsatt verksamhet

e Fortsatt testerna i stérre omfattning, atminstone kompanis ram, och under langre
tidsperiod for att utvérdera effekt och mojligheter i en stérre kontext av
ledningssystem och samverkan.

e Utvardera anvandning och nytta inom andra typer av forband sdsom t.ex. spaning
eller amfibieforband for att vardera inverkan och formaga samt specifika behov.

e  Utveckla systemlésningens konfiguration, atgarda eventuella fel, uppdatera
programvara till nya versioner.

e Utoka studier kring mdjliga skydds-/sakerhetslosningar for buret C2-system.
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e Utvardera hardvaran under svarare forhallanden, natt/morker, kyla, varme, och

vata.
e Ta fram och prova rutiner och metoder for anvandning av systemet, vad galler

t.ex. rapportering, planer, order och samverkan.
e Analysera behov och rutiner for informationsdelning inom bataljonshierarkin.

Testerna med buret C2-system har sedan september 2021 fortsatt pa tre skytteplutoner
inom helt skyttekompanis ram pa Livgardet, Kungséngen. Resultat for dessa fortsatta
studier presenteras under 2022.
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