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Sammanfattning

Offentliga organisationers datornatverk star infor manga hot. Hoten inkluderar
allt fran att den fysiska kommunikationslanken skadas till att slutanvandares
datorer tas dver av angripare. Om hoten realiseras kan det leda till att
natverksanslutningarna gar ner. Rapporten beskriver vad sadan otillganglighet
skulle fa for konsekvenser. De exakta konsekvenserna beror pa den specifika
organisationen, men i allménhet &r it-beroendet stort och sakerheten lag vilket
gor konsekvenserna stora. De mdjliga konsekvenserna exemplifieras med
skildringar av intraffade incidenter.

Rapporten beskriver hur konsekvenserna kan minskas genom anvandning av
reservalternativ till det ordinarie natverket. Reservalternativen kan skétas internt
i en organisation eller i samordning med andra organisationer. Vilka
reservalternativ som passar bast for en organisation beror pa den specifika
verksamheten. Oavsett valet av reservalternativ ar det svart att na funktionell
likhet med ordinarie natverk utan att ocksa drabbas av likartade hot. Dartill 6kar
betydelsen for ratt reservalternativ med teknikberoendet i samhéllet. A andra
sidan majliggor den tekniska utvecklingen ocksa nya I6sningar och darmed okad
motstandskraft.

Nyckelord: datornatverk, anslutning, tillganglighet, otillganglighet,
reservalternativ, redundans, konsekvenser, resiliens
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Summary

Public organisations’ computer networks face many threats. The threats include
everything from damage to the physical communications link, to the compromise
of end users’ computers. If the threats are realised, they can lead to the network
connections going down. This report describes the consequences of such
unavailability. The exact consequences depend on the specific organisation,

but in general, the IT dependence is large, and the security level low, making the
consequences high. The possible consequences are exemplified by depictions of
real incidents.

The report describes how the consequences can be reduced, by using backup
options to the regular network. The backup options include both internal efforts,
and coordination with other organisations. Which backup options are best suited
for an organisation depends on the specific business of the organisation.
Regardless of the choice of backup options, it is difficult to achieve functional
equivalence with ordinary networks without also suffering similar threats.

In addition, the importance of the right backup option increases with the
technological dependence in society. On the other hand, the technological
development also enables new solutions, thus increasing the resilience.

Keywords: computer networks, connection, availability, unavailability, backup
options, redundancy, consequences, resilience
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1 Inledning

Offentliga organisationers datornatverk star infor manga hot. Hoten inkluderar
allt fran att den fysiska kommunikationslanken skadas till att slutanvandares
datorer tas dver av angripare. Om hoten realiseras kan det bland annat leda till att
natverksanslutningarna gar ner. Den hér rapporten undersoker vad sadan
otillganglighet skulle kunna fa for konsekvenser och hur konsekvenserna kan
minskas.!

Rapporten har tagits fram inom ramen for anslagsposten Sakerhets- och
forsvarspolitisk forskning och analys (SOFFA), pa uppdrag av
Justitiedepartementet.

1.1 Syfte och forskningsfragor

Rapporten syftar till att ge krisberedskapsstod till verksamhetsrepresentanter och
it-ansvariga vid offentliga organisationer. Mer specifikt ar syftet att ge en
introduktion till vilka konsekvenser som kan uppsta nar en organisations externa
it-anslutning gar ner samt hur konsekvenserna kan minskas. For att sétta
konsekvenserna i ett sammanhang ger rapporten ocksa en bakgrund som talar om
hur datornatverk typiskt fungerar och vilka hot natverken star infor. Hoten som
beskrivs ar sadana vars realisering skulle ge upphov till de konsekvenser som ar
rapportens primara fokus. Hur sannolikt det &r att hoten realiseras ligger daremot
utanfor ramen for denna rapport.

Rapporten undersoker féljande forskningsfragor:

1. Vad blir konsekvenserna nar den externa it-anslutningen gar ner?
2. Hur kan konsekvenserna minskas?

De konsekvenser som avses ar i forsta hand de som paverkar sjélva it-systemen
och nétverken. | andra hand inkluderas &ven indirekta konsekvenser som ror
it-ndra verksamhetsdelar. Det ligger dock utanfér ramen for denna rapport att
undersoka alla méjliga konsekvenser for alla typer av verksamheter eller alla
mojliga sétt att undvika konsekvenserna. Rapportens svar pa forskningsfragorna
ska darfor inte ses som fullstdndiga utan som allméant introducerande och
exemplifierande. Specifika bedémningar av konsekvenser och mojligheterna att
minska konsekvenserna maste goras av varje verksamhet for sig. Sadana
specifika beddmningar kan stodjas av den har rapporten. Ytterligare stod ges

! Ofta fokuserar informationssékerhet och it-sikerhet istéllet pa hot mot informations konfidentialitet, eller
i vissa fall informations och datornatverks riktighet. Tillsammans med tillganglighet brukar de tre
sékerhetsegenskaperna sammanfattas som CIlA-triaden efter engelskans confidentiality, integrity och
availability.
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dessutom av en annan FOI-rapport med samma tema som kommer att publiceras
kort efter denna rapport.?

1.2 Metod

For att besvara forskningsfragorna gjordes tva olika explorativa
litteratursokningar. Den ena sokningen gjordes i databasen Google Scholar for att
hitta akademiska forskningsartiklar som ror bristande it-anslutningar. Den andra
sokningen gjordes med vanliga Google-sok for att identifiera dokument fran
myndigheter med sarskilt ansvar for att uppratthalla samhallets it-anslutningar.
Relevanta myndigheter valdes ut utifran forfattarens erfarenhet inom
it-sakerhetsomradet. De tva typerna av litteratur sammanstalldes och redovisas i
rapporten pa ett satt som avses vara pedagogiskt.

1.3 Lasanvisning

Rapporten &r indelad pa foljande satt. | kapitel 2 malas en bakgrundsbild upp av
hur datornatverk fungerar samt hur tillgangligheten kan paverkas. Darefter
beskriver kapitel 3 konsekvenser av bristande it-anslutningar utifran ett allmant
perspektiv och utifran tva allvarliga historiska exempel. Dartill beskriver kapitel
4 vilka reservalternativ det finns till den vanliga anslutningen, dvs. vad som kan
anvandas for att minska konsekvenserna. Rapporten avslutas med en diskussion i
kapitel 5.

2 Den andra rapporten har arbetsnamnet ”Bortkopplad fiin omviérlden. Stéd for bedémning av
verksamheters beroende av extern anslutning”. Rapporten &r forfattad av Johan Bengtsson, Camilla
Eriksson och Matilda Olsson.
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2 Bakgrund

I detta kapitel beskrivs grunderna for vanliga datornatverk som baseras pa den
typ av teknik som anvands i internet. Dartill beskrivs hur datornédtverk sékras
samt vilka hot som finns mot dem.

2.1 Vanliga datornéatverk

Datornatverk bestar av datorer som lankats samman med sa kallade
kommunikationsmedier. Kommunikationsmedierna kan vara i form av en fysisk
trad som till exempel optisk fiber, telefonkabel eller elnatskabel.
Kommunikations-medierna kan ocksa vara tradl6sa i form av radiovagor (sasom
wifi eller 4G) eller mikrovagor (sasom satellitkommunikation). Dartill finns
datornatverk i olika storlekar® och kan vara interna for en organisation (intranét)
eller i kombination med andra organisationers natverk (for att till exempel bilda
internet).

Datorerna i ett natverk kan skicka paket till varandra. P& paketens vég finns
bland annat routrar som typiskt styr trafiken till den smartaste vagen sa att det
inte blir kébildning med paket pa en viss huvudled och inga paket alls pa
bakgatorna. Det kan namnas att det typiskt inte finns nagra garantier for vilken
geografisk vag paketet tar. Det innebar att internettrafik mellan tva svenska
datorer kan ga via en utlandsk del av internet.*

Forutom routrar och andra enheter for vidarebefordran behdver paketleveranser i
datornatverk ocksa ett system for adressering s att routrarna vet vilken
mottagare som ska ha vilket paket. Adressystemet ar komplext och finns pa olika
nivaer, ungefar som vanlig post fungerar med lander, stader, postnummer, gator,
gatunummer, trappor och personnamn. Forenklat fungerar datornatverkens
adressystem som foljer:

e Anvéndning av IP-adresser
En dator som ar del av ett natverk tilldelas en, for natverket, unik IP-
adress.

e Anvéndning av portnummer
Ut6ver IP-adress har varje dator ocksa ett stort antal portnummer.
Portnumren &r som en sorts dorrar pa datorn och anvands for att paket
ska kunna styras till en viss applikation (ett program) pa datorn.

3 Exempelvis finns mindre Local Area Network (LAN) och storre Wide Area Network (WAN).
4 Relaterat till detta ar att det visats att trafik som gar mellan tva datorer i Schengen-omradet i ungefar en
tredjedel av fallen gar via servrar utanfor Schengen (Dénni m.fl., 2015).
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Oversattning till manniskovanligt format

FOr manniskor ter sig IP-adresser typiskt slumpmassiga och
svarmemorerade. For att underlatta for manniskor kan darfor 1P-
adresserna Oversattas till adresser med doménnamn. Det gor att FOI:s
webbplats kan nas genom att i en webblasare skriva in adressen
www.foi.se varpa en sarskild server hjalper datorn att dversétta till
IP-adressen 150.227.2.8.

Forutom adressering har datornatverk ocksa andra standardiserade satt att
utforma paket pa. Det géller exempelvis var pa paketen adressen ska sta samt hur
stora paketen far vara. Ett sadant standardiserat satt som anvands for Gverforing
av en viss typ av information i natverk kallas natverksprotokoll (eller enbart
protokoll).

2.2

Datornatverks sakerhetsfunktioner

Precis som for vanlig post finns illasinnade aktérer som till exempel vill stjéla
vissa paket eller skicka paket fyllda med otrevligheter. | datornatverken finns det
flera standardmassiga sékerhetsfunktioner som forsvar mot sadana antagonister:

Kryptering av paketen for att inte utomstaende ska kunna forsta
paketens innehall

Numera ar kryptering vanlig pa internet. Exempelvis anvander manga
webbplatser HTTPS vilket ar en krypterad® variant av det normala
webboverforingsprotokollet HTTP. Liknande kryptering anvands ocksa
ofta som en komponent i virtuella privata natverk (VPN) vilka bland
annat anvands for att mojliggora distansarbete.

Certifikat for att kontrollera att adressystemen inte manipulerats
De grundldggande adressystemen kan i grova drag jamféras med att be
en framling pa gatan om en vagbeskrivning. For att slippa bli ford
bakom ljuset och bli ranad pa en bakgata vore det bra om man kan
kontrollera att framlingen ar palitlig. For datornatverk kan sadana
kontroller géras genom att den frAmmande entiteten uppvisar ett slags
id-handling i form av ett certifikat (poststampel), vilket datorn kan
kontrollera har utfardats av en tillforlitlig kélla i en hierarki av certifikat.
Med hjélp av HTTPS kan en dator (eller applikation) ocksa kontrollera
att den inleder en privat konversation med rétt dator (eller applikation)
snarare an med en imiterande bedragare. Exempelvis kan webbsidan
https://foi.se visa upp ett certifikat som intygar att den verkligen &r
https://foi.se varpa certifikatets akthet kan kontrolleras av besokarens
webblasare genom ett fabriksinstallt rot-certifikat.

5 Krypteringen i HTTPS bygger pé protokollet TLS vilket i sin tur anvander krypteringsalgoritmer som
exempelvis RSA och AES.
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Liknande adressatkontroll® finns ocksa for att sakerstélla att
Overséttningen mellan domannamn och IP-adress inte manipulerats, dvs.
att foi.se verkligen leder till 150.227.2.8.

e Brandvéaggar for att stoppa potentiellt farliga kontakter
Ungefar som vakter i en reception kan datorers brandvéggar stoppa
odnskade kontakter. Brandvaggar kan till exempel halla ordning pa vilka
applikationer och datorer som far skicka vilken typ av trafik till vilken
applikation pa datorn och tvartom.

e Tidssynkronisering for att begransa illasinnade aktorer i tid
Att uppréatthalla en gemensam tid ar viktigt for att till exempel
kontrollera att certifikat fortfarande galler och huruvida en inloggning
skedde pa kontorstid eller mitt i natten. Den gemensamma tiden
uppratthalls typiskt genom att regelbundet inhdmta’ uppgift om tiden
fran en publik tidsserver.

De ovan beskrivna sakerhetsfunktionerna ar rimliga i datornatverk. Utdver dessa
tillagg finns ytterligare sékerhetsfunktioner som typiskt anvands for it-system
men som inte nddvandigtvis ar en funktion pa natverksniva. Det ror sig till
exempel om uppdatering av sékerhetskritisk mjukvara, hérdning som avlagsnar
onddiga komponenter,® simulering av angrepp (penetrationstestning) for att
upptéacka sakerhetshal samt 6vervakning for att upptéacka intrang. Det ror sig
ocksa om granskning av leverantdrers sékerhetsarbete, riskbedomning samt
beredskapsplanering (engelska: contingency planning). Men trots alla
sakerhetsfunktioner finns det fortfarande manga hot kvar att hantera. Med tanke
pa att denna rapport fokuserar pa it nar de externa anslutningarna gar ner ar hoten
som paverkar natverkets tillganglighet mest relevanta. Denna typ av hot beskrivs
i nésta avsnitt.

2.3 Hot mot datornatverks tillganglighet

Det finns flera vanliga hot mot ett datornatverks tillganglighet. Hoten kan vara
avsiktliga och antagonistiska, eller méanskliga men oavsiktliga, alternativt utgoras
av naturkatastrofer. Dessa tre typer av hot beskrivs nedan.

Tillganglighetsangrepp (engelska: Denial of Service, DoS) har varit vanliga hot i
artionden. Det finns flera typer av tillganglighetsangrepp som kan utféras av en
antagonist:

¢ Denna adressatkontroll sker med hjélp av DNSSEC som &r en sékrare variant av protokollet DNS.

" Inhdmtandet sker normalt med protokollet NTP.

8 Ett exempel pé en onddig komponent &r ett standardprogram som foljer med Windows men som en viss
anvandare inte har nytta av.

11 (27)



FOI-R--5260--SE

e Overbelastning
En antagonist gor stora mangder anrop mot en dator eller server
(exempelvis webbplats) som kraschar till f6ljd av 6verbelastning.
Angrepp med dverbelastning kan liknas vid en storsandning dar tradlés
kommunikation stors ut av kraftfulla séndningar.

e Avledning av trafik
En antagonist imiterar ett offer och manipulerar darmed adressystemet
for att pa sa satt avleda (stjala) trafik som avsetts for offret.

e Censur
En antagonist (till exempel en myndighet i en totalitar stat) anvander
censurfunktioner sasom nationell blockering av vissa webbplatser.®

¢ Kinetiska angrepp
En antagonist anvéander fysiska angrepp mot nationell infrastruktur
vilket gor att centrala delar av viktiga datornatverk blir otillgangliga.

e Handelshinder och handelsblockader
En antagonist (till exempel en myndighet i en totalitar stat) utdvar
patryckningar som leder till att leveranserna av viktiga komponenter
stoppas.1® Utan sadana komponenter blir det svart att ersatta delar av
natverken som gar sonder eller som behdver uppdateras.

e Kryptovirus och utpressningsprogram
En antagonist infekterar en dator med skadlig kod i form av sa kallat
kryptovirus som gor datorns filer obrukbara genom kryptering. | vissa
fall kraver antagonisten betalning (I6sensumma) for att (utlovas det)
dekryptera filerna. | de fallen utgor den skadliga koden ett s& kallat
utpressningsprogam (engelska: ransomware).

e Stold av berakningskraft
En antagonist tar 6ver en dator och anvander den for sina andamal,
exempelvis for att utvinna kryptovaluta eller for att med andra dvertagna
datorer skicka stora méngder trafik i 6verbelastningsangrepp. Den
legitima datoranvéandningen forsvaras pa grund av att datorn ar upptagen
med antagonistens kommandon.

 Exempelvis blockerar kinesiska myndigheter i stor utstrackning utlandska webbsidor och tjanster som
den Kkinesiska staten anser olampliga. Blockeringsfunktionen benamns ofta Great Firewall of China
(Wright, 2014).

10 Det & mycket ekonomiskt utmanande att undvika beroendet av utlandska komponenter (Polatin-Reuben
och Wright, 2014). En relevant jamforelse ar Rysslands begransade framgang i att bygga en egen
infrastruktur med syfte att dess del av internet ska fungera utan den globala internetinfrastrukturen
(Vendil Pallin och Hjelm, 2021).
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Det finns ocksa hot som inte drivs av antagonister utan beror pa manskliga
misstag, undermalig planering eller olyckor:

Misstag i samband med att instéllningar andras

Ett exempel &r hur Youtube (YT) blev nastan helt ondbart i tva timmar
under 2008. Cisco Press (2008) beskriver att YT:s servrar fungerade
men att en pakistansk internetleverantdr censurerade YT inte bara
nationellt utan, oavsiktligt, ocksa internationellt. Internetleverantoren
andrade i sitt adressregister sa att dess kunder inte skulle hitta till YT:s
servrar utan istallet hanvisas till en del av YT:s registrerade IP-adresser
dér ingen server fanns. Eftersom den nya adressen var mer specifik
valde internets routrar den nya istallet for den gamla adressen som, sa att
séga, bara ledde till Youtubes gata dar en karta sedan leder till ratt
gatunummer. Vérldens 6vriga internetleverantorer valde alltsa att lita pa
en felaktig vagvisare hos en enskild internetleverantdr. Ett mer farskt
exempel fran 2021 ar hur Facebooks tjanster slutade fungera till foljd av
ett misstag vid installningen av det interna router- och adressystemet
(Martinho och Strickx, 2021).

Underlatenhet att ta hojd for alla situationer en mjukvara kommer
anvandas i

Nagra exempel ar att bara uttrycka artal med tva siffror vilket var ett
problem infor millennieskiftet; att inte dimensionera for de kraftiga
trafikfléden som uppkommer sista dagen deklarationer kan lamnas in;
eller att inte rékna med att anvandare &r mobila och darfér kan hamna i
en sorts radioskugga.

Olyckor som paverkar infrastrukturen

Ett exempel &r att en internetkabel rakar gravas av, vilket i ett fall ledde
till att hela Armeniens internetatkomst kraftigt begransades i flera
timmar (Parfitt, 2011). Liknande effekter uppstar vid stromavbrott.

Forutom avsiktligt och oavsiktligt manskligt agerande kan anslutningen ocksa
paverkas av naturkatastrofer som exempelvis jordbavningar, extremt vader och
solstormar. Som naturkatastrofer raknas ocksa pandemier sasom Covid-19,
vilken ocksa 6kat beroendet av externa anslutningar med andrade arbetssétt i
form av mer hemarbete och distansundervisning. Redan 2010 forutspadde
Sterbenz m.fl. att en pandemi skulle kunna ge effekter pa internet, exempelvis pa
grund av att personal inte kunde aka ut och ta hand om infrastrukturen.
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3 Konsekvenser av bristande
it-anslutning

Olika typer av hot mot datornétverk och it-system kan ge olika konsekvenser om
de realiseras. Det kan handla om att natverket inte fungerar som tankt, att
informationen i systemet andras eller forstors, eller att informationen i systemet
lacker ut till obehdriga. | detta avsnitt ar fokus pa konsekvenserna av bristande
tillganglighet i it-anslutningar.

3.1 Allméant om konsekvenserna

Vilka specifika konsekvenser som bristande it-anslutningar leder till beror dels
pa vilket system det ar som drabbas, dels pa verksamheten som anvander sig av
systemet. Det ar inte mojligt att i detta avsnitt ga igenom alla typer av system och
potentiella konsekvenser for dem. Ett satt att beskriva vilka konsekvenserna blir
ar dock att for varje relevant fall stalla sig foljande fragor:*

e Har bara en viss typ av trafik stoppats eller har hela
natverksanslutningen tappats?

e Har dvriga delar av néatverket skadats?

e Har nétverket tagits 6ver av en angripare?

e Har bara mjukvara och logisk infrastruktur paverkats eller &ven den
fysiska infrastrukturen?

e Har bara en avgransad del av organisationen drabbats eller &ven andra
delar av organisationen eller samhallet?

e Har it-anslutningen brustit under lang tid eller forvantas den gora det?

e Har orsaken till den bristande it-anslutningen betydelse for upplevelsen
av konsekvenserna?

Pa en Gvergripande niva blir konsekvenserna av att en organisation ar utan extern
it-anslutning att externa kontakter forsvaras med medborgare, samarbetspartner
och geografiskt spridd personal (till exempel distansarbetare). Férutom en
organisations eget beroende av externa anslutningar har i regel ocksa andra
organisationer ett beroende av samma anslutningar. Om alla sadana beroenden i
samhallet ritades upp skulle det innebara “ett odverskadligt nat med kopplingar
till alla verksamheter” (MSB, 2009, s. 44). Att en extern anslutning tappas i en
organisation kan alltsa leda till kaskadeffekter pa dvriga samhéllet. Det ar ocksa
mojligt att samma grundorsak paverkar flera organisationer direkt. Sa ar

1 Frdgorna har bland annat inspirerats av de typer av fel som nimns i Avizienis m.fl. (2004) samt for
fragan om orsak kapitel 4 i Frost m.fl. (2004). Dartill bor det noteras att det inte finns ndgon enighet i
forskningslitteraturen for hur olika konsekvenser borde beskrivas och sarskilt da pA matbar kvantitativ
form (Aceto m.fl., 2018).
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exempelvis fallet vid naturkatastrofer eller nér flera organisationer anvander
samma mjukvara.

3.2 Ett allvarligt exempel

Ett exempel pa allvarliga konsekvenser vid bristande it-anslutning &r problemen
som féljde av utpressningsprogrammet NotPetya for ungefar fem ar sedan.
NotPetya riktades mot en ukrainsk revisionsmjukvara som bland annat anvandes
av det stora transportbolaget Maersk. Konsekvensen for Maersk, som bara var en
bland flera drabbade organisationer, blev att filer pa deras datorer krypterades.
Kryptering ledde i sin tur till stérningar i datornatverken vilket bland annat
gjorde att bokningsdata for containrar inte kunde hanteras. Stérningarna ledde till
en kostnad pa flera miljarder kronor (Svensson m.fl., 2019).

Hur normal funktion aterupprattades for Maersk beskrivs av Greenberg (2018).
Forst rensades infekterade datorer innan den senaste veckans sékerhetskopia
(backup) lastes in. Ett problem var dock att sakerhetskopior saknades for de
viktiga inloggningsservrarna (sa kallade domankontrollanter). Normalt kérdes
150 sadana servrar, men alla utom en hade infekterats. Att en hade klarat sig fran
angrepp berodde pa slumpen — servern som kordes i ett kontor i Ghana hade
drabbats av ett stromavbrott kort innan NotPetya slog till. Servern som klarade
sig behovde anvandas for att aterfora information till vriga systemet. Den lokala
bandbredden i kontoret var dock for lag for distanséverforing varfor servern
istallet flogs till it-avdelningen i Storbritannien dér den kunde anvandas for att
aterstalla de dvriga. Innan normal it-drift kunde aterupprattas kommunicerade
Maersks anstallda med kunder via bland annat privata mejlkonton och
mobilappen WhatsApp.

3.3 Stromavbrott som jamforelse

Stromavbrottet i véstra Stockholm 2001 utgor ett intressant exempel pa
konsekvenser for stérningar i datornatverk men ocksa pa bredare konsekvenser
for hela samhallet. Den hér beskrivningen utgér en sammanfattning av en
tidigare undersokning av FOI (se Jonson och Fischer, 2005; for andra
stromavbrott se Waleij m.fl., 2019). Strdmavbrottet drabbade framforallt
stadsdelarna Akalla, Husby, Kista, Rinkeby och Tensta. Strémavbrottet pagick i
34 timmar och drabbade 16 000 hushall samt 30 000 anstallda. Eftersom Kista
har en stor koncentration av foretag inom it-branschen drabbades manga
it-foretag av stromavbrottet. De direkta och indirekta konsekvenserna var
framforallt enligt Tabell 1.
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Tabell 1: Konsekvenser av stromavbrottet i vastra Stockholm 2001. Sammanfattning av
FOl-rapporten Jonson och Fischer (2005).

Direkt konsekvens

Indirekt konsekvens

Problem med fjarrvarme.

Kyla inomhus pa grund av vinter utomhus.

Lagt vattentryck och begransat
med varmvatten.

Svarigheter att duscha och tvatta.

Indikation pa fel med
avloppssystemet och farhdga om
att soprum kunde bli éverfulla.

Oro.

Matvaror i kyl och frys forstordes.

Ekonomisk forlust och oro rérande vilken
ersattning som skulle ges av bland annat
forsakringsbolag.

Svarighet att laga mat pa normalt
satt.

Grillning inomhus orsakade brand som
gav skador pa flera personer.

Brist pa varor som det var stor
efterfridgan pa, exempelvis
varmeljus och batterier.

Svart fa tag i nodvandiga varor.

Ej fungerande kassaapparater.

Forsvarat inkop i butiker.

Vissa svarigheter att arbeta
eftersom arbetsplatserna var
stangda och eftersom det fanns
behov av att stanna hemma och
ta hand om anhdriga.

Ekonomisk skada.

Ej fungerande hiss.

Forsvarade mojligheten att ta sig upp och
ner i trapphus.

Avsaknad av elektrisk belysning.

Anvandning av levande ljus vilket i sin tur
Okade brandrisken och da sarskilt pa
toaletter dar inga fonster fanns for
naturligt ljus. Avsaknaden av belysning
gjorde det ocksa svarare att ta sig fram
utomhus och i trapphus.

Bristande belysning och ej
fungerande elektroniska l&s.

Okade datorstélder.

Oro for brott.

Krav pd kraftigt 6kad polisnarvaro (for att
halla brottsligheten pa normala nivaer).

Bristande belysning vid vissa
tunnelbanestationer.

Osékerhet for trafikanterna varfor vissa
tunnelbanestationer fick stangas.

Uteblivna trafiksignaler.

Biltrafiken etc. forsvarades samtidigt som
méanga valde att tillfalligt flytta till bekanta i
andra delar av staden.
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Direkt konsekvens

Indirekt konsekvens

De framsta
kommunikationskanalerna (tv,
telefoni, internet och aven i
huvudsak radio) var elberoende.

Svarighet att kommunicera. Vidare fanns
ingen central webbplats dar information
kunde laggas ut nér de lokala
forvaltningarnas webbplatser gick ner.
Dartill saknade forvaltningarna el till sina
datorer och mobilnatet var mycket
instabilt. Darutdver var ett stort
tidningstryckeri i narheten stromlést vilket
forsvarade den analoga
kommunikationen. Dessutom forsenades
aktiveringen av beredskapsplanen pa
grund av sen kontakt mellan SOS Alarm
och Socialjouren.

Trots konsekvenserna som redovisas ovan kan det noteras att stromavbrottet inte
gav nagra storre problem for skolor, dldreboenden eller sjukhus. Det bor dock
noteras att it-beroenden okat kraftigt sedan handelsen och det finns anledning att
tro att konsekvenserna skulle bli varre om nagot liknande skedde idag.
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4 Reservalternativ for att minska
konsekvenserna av bristande
it-anslutningar

Nar it-anslutningen tappas &r forsta atgarden sannolikt att forséka aterstélla
anslutningen. Aterstallning utgérs typiskt av olika former av reparation och av att
data lases tillbaka fran sakerhetskopior. Om aterstéllning inte fungerar eller tar
for lang tid &r nasta mojlighet att anvanda ett reservalternativ i form av en annan
anslutning eller annan kommunikationsform an den som gatt ner. | detta kapitel
beskrivs olika sddana reservalternativ som kan anvandas for att uppna resiliens!?
och dérmed minska konsekvenserna av bristande it-anslutning. Utover
reservalternativ som ror kommunikationen finns det &ven reservalternativ som
ror uppratthallandet av verksamheten pa andra satt &n med alternativa
kommunikationsvégar. Exempelvis kan en forskares kommunikationsmdjligheter
med en artikeldatabas delvis ersattas av ett lokalt bibliotek medan en fjarrstyrd
eller fjarrovervakad industriprocess &ven kan styras eller évervakas mer lokalt
genom att den ansvariga tar sig till industrilokalen.

4.1 Allmant om reservalternativen

De reservalternativ som presenteras i de féljande avsnitten &r ténkta att vara
tillampliga for manga olika verksamheter och kunna inféras pa kort tid nar den
ordinarie anslutningen gar ner. Det staller generellt krav pa att anvandningen av
reservalternativ forbereds innan storningar intraffar. Det 4r ocksa viktigt att
notera att reservalternativ &r mindre dénskvarda &n det ordinarie natverket. | vissa
fall kan resultatet av att anvanda reservalternativ visserligen bli i stort sett
identiskt'® men i de flesta fall maste nagon form av verksamhetspaverkan
accepteras. Reservalternativen ar alltsa till for att minska konsekvenserna av
bristande it-anslutningar snarare an att garantera att det inte blir nagra
konsekvenser alls.

Vilket reservalternativ som ska valjas beror pa den specifika organisationen och
den specifika situationen. | generella termer ror det sig om en prioritering av det
alternativ som &r mest kostnadseffektivt, exempelvis vad géller vilka tjanster som
ska uppratthallas. Valet av reservalternativ paverkas ocksa av hur lika

12 Sterbenz m.fl. (2010) beskriver flera vanliga begrepp med den ungeférliga innebérden att minimera
konsekvenser ndr nagot negativt intraffat. Det ror sig forutom resiliens (eng. resilience) om begreppen
feltolerans (eng. fault tolerance), robusthet (eng. robustness), verlevnadsformaga (eng. survivability),
palitlighet (eng. dependability) och reliabilitet (eng. reliability). Dartill namner Avizienis m.fl. (2004)
det snarlika sjalvlakande (eng. self-healing).

13 Ofta anvands begreppen redundans och lastbalansering om situationer dér reservalternativet har stor
likhet med det ordinarie, medan begreppet diversifiering anvands nér skillnaden i utformning ar storre.
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alternativen &r det ordinarie nétverket och darmed hur vél reservalternativen
klarar den avvikande situationen utan att ocksa drabbas av problem. For
sékerhetskopior (backuper) ar det med liknande resonemang ofta lampligt att ha
flera kopior dar en kopia ar nara till hands och lagrad pa ett sétt som ar likt det
ordinarie systemet, medan en annan kopia lagras pa ett annat sétt och pa en
annan plats.

4.2 Distansarbete med molntjanster

Molntjanster &r en typ av it-outsourcing som normalt &r internetbaserad och dér
kunden snabbt och enkelt kan fa tillgang till mer datorkraft (Karlzén, 2012). Nar
de interna servrarna inte fungerar kan en organisation forlita sig pa molntjanster
istallet. Interna organisationsdokument kan visserligen inte nas (om de inte redan
laddats upp i molnet) men molntjansterna mojliggor att medarbetare arbetar pa
distans och oberoende av anslutningarna i organisationens egna lokaler. De flesta
molntjanster erbjuds av foretag men det finns dven exempel pa alternativ som
erbjuds av statliga aktorer sdasom Forsakringskassans samordnade it-drift for
myndigheter (FOrsékringskassan, 2021). Ett problem med anvéndningen av
molntjanster &r att rattslaget ar oklart for hur offentliga organisationer far dela
information med molnleverantérer. Den statliga it-driftsutredningen (SOU
2021:1) har darfor foreslagit en &ndring i Offentlighets- och sekretesslagen
(2009:400).

4.3 Ett separat myndighetsnatverk

| statlig regi driver MSB Swedish Government Secure Intranet (SGSI). SGSI &r
ett natverk dar i huvudsak offentliga organisationer kan dela information i
databaser, skicka skyddad e-post och ha skyddade videokonferenser (MSB,
2021a). Det gar ocksa att skapa egna interna natverk samt ansluta till EU:s
sékerhetsskyddade kommunikationsnétverk Testa (MSB, 2020b). SGSI &r
utformat for att klara hoga krav pa tillganglighet och driftsakerhet samt vara skilt
fran internet (MSB, 2021a). For att tva ansluta organisationer (kunder) ska kunna
kommunicera maste de begara en 6ppning mellan varandra (MSB, 2020a).
Trafiken mellan kunderna sker i VPN baserade pa Forsvarsmaktens
krypteringslésning (MSB, 2020a). Varje kund har ett ansvar gallande it-sakerhet
for sina interna natverk (MSB, 2020a) och for att fa ansluta sig stalls krav pa
kundernas arbete med it-sdkerhet motsvarande 1SO-standarden 27001 (MSB,
2021a).
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4.4 Improviserade ad-hoc-natverk

Nar anslutningsmajligheterna ar sporadiska kan sa kallade ad-hoc-natverk
anvandas. Som beskrivs av Liu och Chlamtac (2004) saknar sadana natverk
routrar och annan infrastruktur pa vagen mellan dem som vill kommunicera.
Istallet sker kommunikationen direkt fran dator till dator (eller via en likadan
tredje dator) och det oftast tradlost. Natverken kan darfor byggas snabbt och
anvands bland annat for direktkommunikation mellan mobiltelefoner, fordon
eller sensorer.

4.5 Radio for samhallsviktig verksamhet

MSB driver det digitala radiokommunikationssystemet Radiokommunikation for
effektiv ledning (Rakel). Enligt MSB (2021b) anvands Rakel av samhéllsviktiga
aktorer i vardag, kris och hojd beredskap. Det framsta anvandningsomradet for
Rakel ar talkommunikation, men det finns dven funktioner for text, att visa
anvandares geografiska positioner mm. Dartill har Rakel god redundans och en
infrastruktur planerad for att klara svara vaderforhallanden och langa elavbrott.
Av MSB (2019) framgar att Rakel har en prioritetsfunktion for larmsamtal via en
sarskild knapp. Dessutom kan terminalerna anvandas som walkie-talkies det vill
séga ad-hoc i direktkommunikation mellan terminaler utan stdd av dvriga
natverket (MSB, 2021b).

Nar det galler radiokommunikation &r det ocksa vart att namna Sveriges Radio
(SR) som har uppgiften att sanda ut viktiga meddelanden fran myndigheter till
allménheten vid kris, allvarlig storning och krig (Krisinformation.se, 2021).
Enligt samma kalla har SR:s radiokommunikation lang uthallighet vid
exempelvis stromavbrott och andra stérningar.

4.6 Kommunikation och styrning utan it

och radio

Forutom kommunikation via it och radio finns &ven andra kommunikationssatt
som exempelvis vanlig post, anslagstavlor och fysiska informationspunkter (lite
som fysiska varianter av molntjanster). Dartill &r kurirer sérskilt nAmnvéarda
eftersom de kan anvéndas inte bara vid elektroniska storningar utan ar ocksa
lampade for kommunikation med hdga krav pa att den kommunicerade
informationens konfidentialitet uppratthalls. Férutom for kommunikation
anvénds it dven for att styra olika typer av industriella processer. VVad galler
anslutningsproblematiken &r skillnaden liten mellan att kommunicera manniskor
emellan och att kommunicera styrning fran en manniska (eller enhet) till ett
styrsystem. Vad som redan framgatt kan darfor appliceras dven pa industriella
styr- och kontrollsystem. Exempelvis kan kommunikation via kurir likstéllas med
industriell styrning som sker efter att en medarbetare tagit sig fran sin typiska
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fjarrstyrningsplats till en plats som ar samlokaliserad med det industriella
systemet.
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5 Diskussion

I detta kapitel diskuteras de tva forskningsfragorna i tur och ordning. Dérefter
beskrivs behov av ytterligare konkretisering av organisationers analysarbete.

51 Vad blir konsekvenserna nar den

externa it-anslutningen gar ner?

Offentliga organisationer har ett stort beroende av externa anslutningar.
Samtidigt finns en stor hotbild mot anslutningarna. Forhallandet mellan behov
och hot inses dock ofta for sent. Incidentutredningar visar aterkommande att
organisationer slarvat med basal it-sakerhetshygien i form av sékerhetskopior,
segmentering, sékerhetskritiska uppdateringar, riskanalyser och liknande. Dessa
organisationer har formodligen hellre sparat pengar &n investerat i sékerhet (som
ju i basta fall aldrig visar sig behovas). Sadan kulturell férnekelse av
sakerhetsproblemen &r vanlig, liksom forhallningssattet att forsoka klistra pa
sakerheten i efterhand. Med tanke pa att hotbilden ar stor kommer det laga
sakerhetsfokuset leda till att manga it-anslutningar gar ner och daliga maéjligheter
att hantera konsekvenserna av detta. Dartill 6kar beroendet av anslutningarna
vilket gor att konsekvenserna blir allt stérre dver tid.

Generellt ar det alltsa enkelt att saga att konsekvenserna av otillganglig
anslutning kan bli stora. Men vilka specifika konsekvenser som uppstar beror pa
det system som drabbas i det specifika fallet och dérmed &ven vilken verksamhet
och organisation som systemet finns i. For att avgora potentiella konsekvenser
maste darfor varje viktig specifik situation analyseras enligt gangse metoder for
konsekvensanalys (engelska: business impact analysis), beroendeanalys och
riskanalys. En viktig parameter i sddana analyser ar hur kritiska
verksamhetsdelarna som skulle drabbas ar. En annan viktig parameter ar sjalva
hotets natur och darmed hur svart det &r att aterstélla tillgangligheten, dvs. om
problemet blir ldngvarigt och kanske rentav féljs av fler orsaker som en
jordbévnings efterskalv eller en angripares nésta steg i ett storre angrepp. Dartill
ar en viktig parameter vilka mojliga reservalternativ som finns (vilket diskuteras
i nasta avsnitt). Analyserna kraver flera typer av kompetenser dar
verksamhetsrepresentanter (bade ledning och andra) samsas med
sakerhetsexperter pa béade icke-antagonistiska hot och pa antagonistiska hot.
Dartill behdver vissa hot hanteras i samverkan med andra organisationer.
Exempelvis kan en ensam organisation knappast sjalv stoppa ihardiga
internetbaserade stoldligor, handelsblockader, eller angrepp som initierats av
andra landers myndigheter. En nérliggande aspekt ar de kaskadeffekter som en
organisations problem kan fa pa 6vriga samhallet. For kaskadeffekterna behéver
det redas ut vem som ska ta ansvar for dem samt hur konsekvenser i manga led
ska forutses.
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52 Hur kan konsekvenserna av bristande

it-anslutningar minskas?

Nar en it-anslutning brister géller det att organisationen &r férberedd och har
reservalternativ att ga over till. Samtidigt &r det véldigt svart att uppna en
funktionell likhet hos reservalternativen utan att ocksa ha ett likartat
sarbarhetsberoende. Exempelvis finns en motsattning mellan att ha
sakerhetskopiorna redo att anvanda och att forvara dem avskilt fran
standardsystemet sa att inte aven sakerhetskopiorna rakar ut for samma brand
eller dylikt. Dartill finns det i it-doméanen nagra fa valdigt inflytelserika it-bolag
samt i dvrigt ett komplext inbordes beroende mellan olika it-produkter. Med
andra ord ar det svart att faktiskt sprida risken. Den fysiska redundansen ar ocksa
svar att lyckas med fullt ut, varfor det alltid kommer finnas svaga lankar. Ett
exempel ndmns av Franzén m.fl. (2004, sid. 21): ”Ofta dras av praktiska skal och
kostnadsskal manga olika kablar i samma kabeltrummor och forlaggs
tillsammans med annan viktig infrastruktur”.

En aspekt pa bade teknisk och strategisk niva ar huruvida en offentlig
organisation bor uppna okad resiliens pa egen hand eller genom att anvanda
samordnad it-drift i myndighetsnatverk eller molntjénster. Ingen organisation
klarar sig visserligen helt pa egen hand men & andra sidan innebar samordning
minskad sjalvstandighet och risker kopplade till konfidentialitet. Vilken
organisatorisk form som ar den ratta paverkas ocksa av forekomsten av
pandemier. Om smittsamma sjukdomar ska bek&mpas &r distansarbete mer
lampligt vilket 6kar de externa beroendena, medan en storre teknisk hotbild
istallet gor det mer lampligt med fysiskt samlokaliserad personal. En annan
paverkande faktor ar det okade teknikberoendet i samhallet. Det beroendet
utmalas ofta som en risk dar ett standigt 6kat beroende kraver nya lésningar. Men
det vore mer logiskt om teknikberoendet tvartom féljde av de nya tekniska
I6sningarna och att mojligheterna till resiliens darmed forbéttras pa kopet. For att
ga denna mer optimistiska vag kravs dock att I6sningarnas inférande gors pa
goda grunder. Oavsett vagval rader det ingen tvekan om att de offentliga
organisationernas beroende av en stabil extern elektronisk anslutning kommer att
kvarsta for 6verskadlig framtid.
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5.3 Analys av konkreta konsekvenser

Rapporten har besvarat forskningsfragorna pa ett allmant satt utan koppling till
nagot sarskilt scenario eller till en viss typ av verksamhet eller datornétverk. For
att en organisation ska kunna bedéma konsekvenserna av bristande
it-anslutningar i en mer konkret situation behdvs ett analysarbete som dven det ar
mer konkret. Ett sddant analysarbete maste visserligen varje organisation gora pa
egen hand, men det finns anledning att ge mer stod for hur organisationen kan
utfora analysen. Under 2022 kommer dérfor FOI att ge ut en rapport som syftar
till att vagleda en sadan analys.
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Offentliga organisationers datornatverk star infor manga hot. Hoten
inkluderar allt fran att den fysiska kommunikationslanken skadas till
att slutanvandares datorer tas 6ver av angripare. Om hoten realis-
eras kan det leda till att natverksanslutningarna gar ner. Rapporten
beskriver vad sadan otillgdanglighet skulle fa for konsekvenser. De
exakta konsekvenserna beror pa den specifika organisationen, men
i allmanhet ar it-beroendet stort och sakerheten lag vilket gor kon-
sekvenserna stora. De mojliga konsekvenserna exemplifieras med
skildringar av intraffade incidenter.

Rapporten beskriver hur konsekvenserna kan minskas genom
anvandning av reservalternativ till det ordinarie natverket. Reser-
valternativen kan skotas internt i en organisation eller i samordning
med andra organisationer. Vilka reservalternativ som passar bast
for en organisation beror pa den specifika verksamheten. Oavsett
valet av reservalternativ ar det svart att na funktionell likhet med
ordinarie natverk utan att ocksa drabbas av likartade hot. Dartill 6kar
betydelsen for rdtt reservalternativ med teknikberoendet i samhal-
let. A andra sidan mojliggor den tekniska utvecklingen ocksa nya
l6sningar och ddrmed 6kad motstandskraft.
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