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Sammanfattning

Denna rapport ger ett antal infallsvinklar pa risk och riskhantering inom saval
krisberedskap som civilt forsvar. Syftet &r att bidra till policyutvecklingen inom
svensk beredskap.

Vi diskuterar tre problem som vi menar bara kan l6sas med nagon form av
perspektiv-, system- eller strukturskifte. Problemen r att

1. allriskperspektivet ar alltfor omfattande
2. svensk beredskap lider av strategisk kortsiktighet
3. ansvarsprincipen rymmer motségelser.

Vart forslag till hantering av det forsta problemet handlar om att dela upp, och i
forlangningen hantera, allrisken i kategorier.

Utmaningarna med den strategiska kortsiktigheten och ansvarsprincipens
motsagelser ar svara att motverka i sig eftersom de till stora delar beror av
manskligt beteende och kognition. Dock finns mojligheter att forbattra
forutsattningarna for langsiktighet och ansvarstagande. | rapporten foreslar vi en
modell for hur olika perspektiv pa risk kan underlatta ansvarstagande pa
beredskapssystemets olika nivaer.

Vi foreslar ocksa en sarskild funktion som vi valt att kalla ett civilt
formageprogram for flexibel anvandning. Syftet med formageprogrammet ar att
undvika att riskhanteringen helt hamnar pa den enskilde aktdrens ansvar, men
ocksa att motverka att risker faller mellan stolarna.

Nyckelord: Riskanalys, kontinuitetshantering, ansvarsprincipen, strategisk
kortsiktighet, civilt férsvar, civil beredskap, krisberedskap, beredskap,
totalforsvar.
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Summary

This concept paper suggests some changes to the Swedish preparedness system.
We argue that the system is characterized by three problems, which might
require fundamental changes in terms of how societal risk managers perceive the
system itself:

1. The all-hazard perspective, applied by many governmental preparedness
actors, is analytically overwhelming

2. The Swedish preparedness system is affected by short sightedness in its
decision-making practices

3. The so-called principle of responsibility (Swedish: ansvarsprincipen) is
associated with contradictions.

We suggest that the first problem could be remedied by segmenting the all-
hazard perspective in several categories — whereof each entails different risk
management strategies.

The challenges of strategic shortsightedness and contradictions in the application
of the principle of responsibility are difficult to address, as they are probably a
function of human behavior and cognition. It might however be possible to
improve the circumstances surrounding long-term decision-making. Here, we
introduce a conceptual model with the aim of splitting and segmenting the
responsibility of all-hazard risk management into different preparedness actor
constellations. We also suggest implementing a civil capability preparedness
program, with the aim to improve the general flexibility of the Swedish
preparedness system. These proposals would also allow for the mitigation of
institutional misunderstandings (i.e. some risks are not given attention by
preparedness actors) in the overall societal governance of risk.

Keywords: Risk management, risk analysis, continuity management, civil
defence, crisis management, preparedness, total defence.
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1 Inledning

Svensk beredskap befinner sig vid ett vagskal. Anledningen &r dels en fordndrad
sakerhetspolitisk kontext, dels erfarenheter fran pandemin. Samhallet kommer att
forandra sitt sétt att hantera hot, risker och kriser. Detta behdver goras
andamalsenligt och langsiktigt vilket kraver kontinuitet, forutsdgbarhet och en
konkret formagehojande verksamhet att fokusera beredskapsanstrangningarna pa.

1.1 Syfte och ansats

I rapporten ges ett antal infallsvinklar pa risk och riskhantering inom saval
krisberedskap som civilt forsvar. Syftet &r att bidra till policyutvecklingen inom
svensk beredskap.

Utgangspunkten &r tre problem som vi anser bara kan I6sas med nagon form av
perspektiv-, system- eller strukturskifte. Dessa tre problem ar inte nédvandigtvis
de enda eller viktigaste, men i vart arbete inom beredskapsomradet uppfattar vi
dem som stéandigt aterkommande och svara att bade ringa in och komma tillrétta
med. For det forsta menar vi att allriskperspektivet ar alltfor omfattande, for det
andra att det svenska beredskapssystemet lider av strategisk kortsiktighet, och for
det tredje att ansvarsprincipen rymmer motsagelser.*

Det forsta problemet har giltighet i alla riskrelaterade sammanhang, medan de tva
senare framforallt &r relevanta i svensk kontext. Vi menar att en del av 16sningen
pa dessa problem ligger i séttet att kategorisera risker, men ocksa i utnyttjandet
av berdrda samhallsaktdrers skilda forhallanden till risk och olika forutsattningar
att analysera, hantera och forbereda sig for olika handelser.

Beredskapen behover utformas for att ratt utnyttja aktdrernas olika
forutsattningar och drivkrafter att ta dgarskap for risker. Den behdver ocksa
utformas for att fAnga upp och ta hand om risker som annars tenderar att falla
mellan stolarna, forloras i institutionella missforstand eller hanteras suboptimalt
genom att flera aktorer agerar utan samordning. En sammanhéangande hantering
av hot och risker &r grundlaggande for beredskap och férmaga, vilket maste
avspeglas i styrning och utveckling pa omradet.

! Egenskaper och tillkortakommanden hos beredskapens priméra ansvarsstrukturer, i form av det s.k.
geografiska omradesansvaret respektive sektorsansvaret, diskuteras inte har.
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1.1.1 Rapportens normativa karaktar

Normativ och framatblickande kunskapsutveckling sags tidigare som sarskilt
vardefull for totalférsvarets langsiktiga utveckling. Vid FOLl:s foregangare FOA
bedrevs bland annat projektet HP Balans samt det sa kallade SKRIK-projektet.?
Inom dessa projekt kunde forskare och analytiker arbeta férutsattningslost med
fragor som inte noédvandigtvis 1ag i det omedelbara politiska blickfanget.
Foreliggande rapport ansluter till denna tradition. De perspektiv och
stéliningstaganden som framfors ska ses som forfattarnas egna.

1.1.2 Om begreppet beredskap

I Sverige analyseras och hanteras risk pa samhéllsniva inom
verksamhetssystemen krisberedskap och civilt férsvar. Betydande delar av
rapportinnehallet tar utgangspunkt i krisberedskap, likval har manga aspekter och
resonemang aven baring pa utvecklingen av ett civilt forsvar. For att inte behova
anpassa resonemang kring risk och riskhantering till respektive
verksamhetssystem har vi valt att anvénda oss av det generella begreppet
beredskap.®

1.2 Bakgrund

Rapporten baseras pa insikter fran ett omfattande forsknings- och
utredningsarbete som FOI bedrivit gentemot en rad aktorer inom krisberedskap
och civilt forsvar. Flera av dessa arbeten har genomforts pd RSA-omradet?,
exempelvis i utvecklingen av Handbok fér kommunalt RSA-arbete tillsammans
med Lénsstyrelsen i Véastra Gétalands 1&n, studien Kunskap for beredskap som
genomfordes for att stddja beslutsfattande vid Regeringskansliet, samt
rapporterna Hjalpa eller stjalpa? och Gemensamma RSA-metoder som togs fram
som stod i MSB:s arbete med revidering av RSA-foreskrifterna.>6.78 Andra
arbeten har utforts i anslutning till det civila férsvarets utveckling, exempelvis

2 HP Balans — ett andamalsenligt civilt forsvar var under 1990-talet ett anslagsfinansierat ramprojekt vid
FOA som foregicks av SKRIK-projektet (Samhéllet i krig och kris).

3 Krisberedskapen och det civila forsvaret ar forordningsméssigt separerade, men det gar att argumentera
for att synergieffekter finns och bor efterstrévas. Regeringen skriver exempelvis i sin proposition
Totalforsvaret 2021-2025 att krisberedskapen och det civila forsvaret bor ses som émsesidigt
forstarkande och att ”[d]e erfarenheter, strukturer, processer och arbetssitt som visat sig dandamélsenliga
for och fungerande inom krisberedskapen &r viktiga for utvecklingen av det civila forsvaret.” (Prop.
2020/21:30, s. 127). Mot denna bakgrund kan det likval argumenteras for att forhallanden inom
krisberedskapen kan vara suboptimala i perspektivet civilt forsvar.

4 RSA: Risk- och sarbarhetsanalys.
5 Eriksson m.fl. (2020).

¢ Albinsson m.fl. (2019).

7 Swaling och Larsson (2020).

8 Swaling och Odlund (2021).
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genom artikeln Det finns inget snabbspar till ett civilt forsvar i FOI:s Strategisk
utblick 8, samt i form av stdd till Forsvarsmaktens och MSB:s gemensamma
regeringsuppdrag om en sammanhangande planering for totalforsvaret.®1

9 Denward (2019).
10 Regeringskansliet (2017, 2020).
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2 Problembilden

| detta kapitel redogor vi i tur och ordning for de tre problem som &r rapportens
utgangspunkt, namligen att

o allriskperspektivet &r alltfor omfattande
o det svenska beredskapssystemet lider av strategisk kortsiktighet
e ansvarsprincipen rymmer motsagelser.

2.1 Allriskperspektivet ar alltfor omfattande

Svensk offentlig beredskap 6vergick under 1990- och 2000-talen fran den
traditionella beredskapen, som tog utgangspunkt i det vapnade angreppet, till att
anlagga ett sa kallat allriskperspektiv (eng. all hazards approach).!* Inom ramen
for allriskperspektivet kunde det védpnade angreppet leva kvar som en
séllanhdndelse bland andra. Detta skifte legitimerades genom uppfattningen att
det sakerhetspolitiska laget i naromradet var stabilt.

Vi menar att allriskperspektivet, som praglar den fredstida krisberedskapen, ar
alltfor omfattande och darmed svargripbart. Det ar besvérligt att ta beslut om hur
begransade resurser ska anvéndas for att hantera hela det spektrum av risker som
allriskperspektivet omfattar (trafikolyckor, brander, solstormar, pandemier med
mera). | synnerhet galler detta aktérer som forfogar éver begrénsade resurser for
analys och forméageutveckling.

Konsekvensen av ett alltfor omfattande riskperspektiv kan bli en bristande
forstaelse for vilka risker som ar verkligt akuta, vilka konsekvenserna kan bli,
vem som bér ansvar for hanteringen, hur hanteringen av olika risker kan
samordnas samt hur slutsatser om risker kan generaliseras (exempelvis flyttas
mellan olika kontexter).

2.2 Synen pa hot och risker praglas av
strategisk kortsiktighet

Vi menar att samhéllets hantering av risker praglas av strategisk kortsiktighet.
Statsvetaren Robert Higgs gjorde ett antal reflektioner inom ramen for den
amerikanska kallakrigsdiskursen om nédvandigheten av att ha en krigsmakt och
hur mycket av det allménnas resurser den bor gora ansprak pa.

1 Allriskperspektivet tas upp och kommenteras frekvent. Se exempelvis MSB (2014); Eriksson, K. (2016),
s. 53; Umed Universitet (2017), s. 2; Energimyndigheten, (2015), s. 60.
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Higgs noterade bland annat en kontrast mellan den enskilde medborgaren och
sékerhetspolitikens malsdttningar och definierade den i form av en “’krypande
skepsis”™:

Ordinary citizens, almost none of whom have any direct contact with conditions or evidence
bearing on national security, may easily suspect that too much is being spent, that genuine
national security does not really require such vast expenditures, and that military interests,
especially the uniformed services and the big weapons contractors, are using bogus threats
as a pretext for siphoning off the taxpayers' money. [...] The problem of creeping
scepticism is inherent in the remoteness of the subject from their immediate experience.?

Higgs citerar i sammanhanget Samuel Huntington:

The longer a given military force is apparently adequate for deterrence, the greater the
temptation to assume that a slightly lower level might be equally adequate.*®

Bristen pa erfarenhet av realiserade hot leder enligt Higgs och Huntingtons
resonemang till att medborgarna utvecklar en skepsis mot exempelvis
forsvarssatsningar, och ju langre tid en krigsmakt ar adekvat for avskrackning,
desto storre ar bendgenheten att anta att en nagot mindre krigsmakt ar tillracklig
for att astadkomma likvardig avskrackningseffekt.

Higgs och Huntingtons resonemang anser vi har baring dven pa medborgarnas
forhallande till allvarliga fredstida kriser. Vi menar att eftersom kriser séllan
intraffar minskar ocksa beslutsfattarnas och samhallets motivation att finansiera
atgarder som forebygger och hanterar dem (det vill séga minskar sannolikheten
att de ska intraffa och konsekvenserna om de anda intraffar). En god beredskap
ar dessutom kostsam vilket ger beslutsfattare dubbla incitament att undvika
beredskapsinvesteringar.'*

Beslutsfattares incitament att nedprioritera riskhantering och beredskap innebar i
praktiken ett samhélleligt risktagande. Nar en kris intraffar upphor eller
reduceras den strategiska kortsiktigheten, for att snart komma krypande tillbaka.
Strategier for att motverka detta beh6vs om reella formagor och kontinuitet i
beredskapen ska kunna sékerstallas.

12 Higgs (1988), s. 6.
13 Huntington (1966), s. 205.

1 For en beslutfattare kan det dessutom kosta socialt kapital att driva beredskapsfragor och manga
beslutsfattare gér s smaningom vidare till en ny yrkesroll (Eriksson m.fl., 2020). Darmed kan
beredskapssatsningar komma att skjutas dver till eftertradaren.
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2.3 Ansvarsprincipen rymmer motsagelser

Ofta beskrivs den svenska beredskapen med hanvisning till tre normerande
principer — ansvarsprincipen, likhetsprincipen och narhetsprincipen.t®
Ansvarsprincipen innebdr, enkelt uttryckt, att den som har ansvar for nagot i
normallaget ocksa har det vid kris eller krig. En enskild aktors
verksamhetsansvar vid kris eller krig tas alltsa inte 6ver av nagon annan aktor.

Svensk beredskap bygger darmed pa en decentraliseringstanke'® och forutsatter
att samordningseffekter uppnas genom aktdrernas egen initiativférmaga och
frivilliga samverkan. Detta forutsatter i sin tur att aktorerna &r forberedda och att
beslutsfattarna ar val insatta i hur den svenska beredskapen &r tankt att fungera,
sarskilt i fraga om ansvarsfordelning. Kriser drabbar ofta flera aktorer. Darfor ar
det viktigt att forsta bade sin egen och andra organisationers roll vid en kris och
hur de forhaller sig till varandra.

En vanlig kritik mot ansvarsprincipen &r att beredskapsfragor som beror flera
aktorer riskerar att forloras i institutionella missforstand eller rentav ignoreras
eftersom allas ansvar latt blir ingens ansvar. Om flera aktorer som berérs av en
kris uppfattar att de kan ha ett ansvar att agera, men maste uttolka detta sjalva,
finns en risk att de avvaktar med agerandet. Ett nutida exempel pa detta ar
hanteringen av skogsbranderna ar 2014.17:18.19

Ansvarsprincipen géller inte enbart agerande vid kriser, utan ocksa i en
planerings- och forberedelsefas. Regeringen har klargjort att atgarder ska
omhandertas och finansieras inom ramen for ordinarie verksamhet.?° Vidare
beddmer Statskontoret att ansvarsprincipen géller for myndigheternas
uppratthallande av grundlédggande férmagor och att dessa ska bekostas inom
ordinarie budgetram.?

Vi menar att ansvarsprincipen ar svagare i det forberedande beredskapsarbetet &n
i den operativa hanteringen av en kris. Denna svaghet visar sig inte i aktdrernas

15 For narmare forklaringar av likhets- och narhetsprincipen, se exempelvis Gemensamma grunder for
samverkan och ledning vid samhallsstdrningar (MSB, 2018), s. 24-25.

16 Se Asp m.fl. (2014), s. 125.

17 lvansson (2016).

18 MSB (2016), s. 23-24.

19 Redan fére skogsbranderna hade regeringen fortydligat att ansvarsprincipen medfor ett ansvar att
samverka (Se Prop. 2007/08:92, s. 37f och Prop. 2013/14:144, s. 17). Till féljd av skogsbranderna

foreslog MSB att ansvarsprincipen skulle kompletteras med en handlings- respektive samverkansprincip
for att forma aktorer att battre samverka och agera proaktivt (MSB (2016), s. 24-25).

20 prop. 2013/14:144, s. 17.

2! Statskontoret (2014), s. 31. Anslag 2:4 Krisberedskap ska harvidlag betraktas som ett komplement.
Statskontoret konstaterar att ”... motivet for anslaget har varit att statsmakterna ansett att det finns
behov av ett sammanhallet sérskilt anslag for att initiera och stimulera arbetet med samhéllets
krisberedskap” (s. 24).
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analyser av vem som bor vidta beredskapsforberedelser, utan i att
beredskapsforberedelserna de facto uteblir. Det bor noteras att forutsattningarna
for den operativa hanteringen starkt paverkas av vilka forberedelser som har
gjorts i normallaget. Detta gor ansvarsprincipen paradoxal — dess svagheter i
planeringsskedet tenderar att undergréva dess tilldmpning i det operativa skedet,
dér den &r som starkast.

Ansvarsprincipen har vissa fordelar och kan ses som en forlangning av den
svenska forvaltningstraditionen med sjalvstandiga myndigheter. Samtidigt kan
det argumenteras for att vissa avsteg fran ansvarsprincipen behéver kunna goras
for att astadkomma ett sammanhéngande beredskapssystem.
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3 Losningsforslag

De ovan beskrivna problemen hanger samman. | grund och botten handlar det
om att beredskapen i betydande utstrackning bygger pa aktorernas egen
initiativformaga. Samtidigt medfor allriskperspektivet att det blir svart for
aktorerna att avgora vilka risker som &r mest relevanta och var resurserna ska
laggas. Till detta kommer att manga handelser intraffar sallan vilket ger utrymme
for en krypande skepsis.

Den sammantagna effekten av detta blir att nédvandiga atgarder inte vidtas. Det
galler framforallt i den langsiktiga planeringen men aven i det operativa arbetet.
Det tycks helt enkelt inte finnas tillrackliga forutsattningar for strategisk
langsiktighet.

Svarigheten att ta ansvar och den krypande skepsisen rymmer sina egna
utmaningar och problem som, vad vi kan se, ar kopplade till manskligt beteende
och kognition. Vi kan inte ga till botten med dessa problem i sig, men likval
forsoka forbattra forutsattningarna for ansvarstagande och begrénsa utrymmet
for den krypande skepsisen.

Vart l6sningsforslag har tre komponenter. For det forsta foreslar vi en uppdelning
av det spektrum av risker som allriskperspektivet omfattar i distinkta
riskkategorier. FOr det andra har vi utvecklat en modell for hur olika perspektiv
pa risk kan underlatta ansvarstagande pa beredskapssystemets olika nivaer. For
det tredje foreslar vi ett civilt formageprogram for flexibel anvandning. Syftet
med formageprogrammet ar att undvika att riskhanteringen helt hamnar pa den
enskilde aktorens ansvar, men ocksa att motverka att risker faller mellan stolarna.

3.1 En uppdelning av allrisken

Risker kan kategoriseras pa flera olika satt. Vi bedomer att en framkomlig vég ar
att dela in riskerna med avseende pa deras sannolikheter och konsekvenser, hur
samhaéllet uppfattar och véarderar dem (samhéllets riskperception) samt
incitamenten och majligheterna att omhanderta riskerna. Utifran dessa
indelningsgrunder foreslar vi tre dvergripande riskkategorier, namligen
vardagshandelser, séllanhandelser och vad vi har valt att kalla for kollektivt
fruktade handelser. Hur de olika kategorierna forhaller sig till varandra
illustreras i figur 1.
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Vardagshéandelser S'a'_llanbénd_el._c,er
Statistik finns att tillga Brist pa statistik
Sannolikhet kan beraknas Mindre sannolika, svara att berakna

L I

Overlapp Kollektivt fruktade

Vad som ar vardags- handelser

handelser fér en verksamhet ~ Sallanhéndelser som

kan vara séllanhandelser for ~ ger upphov till sérskilda

en annan (och kostsamma)
riskhanteringsstrategier

Figur 1: Allriskperspektivet, uppdelat i tre handelsekategorier.

Vardagshandelserna representeras av handelser som aterkommande intréffar
inom, eller i ndra anslutning till, en verksamhet. For vardagshandelser finns
saledes historiska data, alltsa observationer av handelser, i den egna
verksamheten och i andra liknande verksamheter. For handelser i denna kategori,
exempelvis brander eller trafikolyckor, ar det relativt enkelt att argumentera for
motatgarder utifran statistik. Vanliga hanteringsstrategier ar exempelvis
kontinuitetshantering eller traditionellt sékerhetsarbete, exempelvis inom ramen
for lagen (2003:778) om skydd mot olyckor (LSO).

Sallanhéandelser ar handelser som medfér stora konsekvenser, med potential att
paverka hela samhallet — exempelvis solstormar, hundraarsregn, storningar i
dricksvattensystem eller terrorattentat. Sannolikheten for sddana handelser &r
dock lag, i vissa fall férsumbar. | svensk kontext omfattar sallanhandelser
flertalet handelser som skulle kunna klassificeras som extraordinéra enligt lagen
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH).?

Beroende pa verksamhet och aktor kan sallanhandelser samtidigt falla inom
kategorin vardagshandelser. Overlappningen i figur 1 illustrerar att en handelse
kan vara en vardags- eller sallanhandelse beroende pa vilken aktér som betraktar
den. Exempelvis kan halsovadliga bakterier i dricksvatten i manga verksamheter
uppfattas som en séllanhandelse, vilket troligen inte ar fallet for en kommunal
vatten- och avloppsférvaltning. En aktdr har ofta en stor méngd séllanhandelser

22 SFS 2006:544. | LEH definieras en extraordinir hiindelse som en “hindelse som avviker fran det
normala, innebar en allvarlig storning eller dverhdngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kréver skyndsamma insatser av en kommun eller ett landsting” (4 8).
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att ta hansyn till, och de uppfattas i allmanhet som svarhanterliga. Detta gor att
det kan vara svart att motivera kostsamma atgarder trots att konsekvenserna ar
betydande. Séllanhé@ndelser kan analyseras inom traditionellt riskhanteringsarbete
eller inom risk- och sarbarhetsanalyser (RSA).

Kollektivt fruktade héndelser &r enkelt uttryckt séllanhandelser som det har
etablerats en ansenlig samhallelig fruktan for. Till dessa handelser raknar vi
exempelvis karntekniska olyckor, utbrott av pandemier eller frimmande makts
vapnade angrepp. For flera av dessa handelser har samhallet utvecklat separata
riskhanteringsstrategier — for krigshot finns totalférsvaret, for pandemier finns
pandemiberedskapen som mobiliserar regionerna och ett antal myndigheter, och
for karntekniska olyckor finns en omfattande olycks- och stralskyddsberedskap.
Om det inte hade varit for just den samhélleliga fruktan och det existentiella hot
som dessa handelser uppfattas utgéra skulle de formodligen ha klassificerats som
sallanhandelser och omhéndertagits pa samma satt som dessa.

Uppfattningen om vilka handelser som hor till de kollektivt fruktade handelserna
andras troligen over tid eftersom de uppstar i en given sociokulturell, politisk och
ekonomisk kontext. Ett exempel pa detta & nedmonteringen av
forsorjningsberedskapen som skedde efter kalla krigets slut, men som idag ska
aterupptas inom ramen for planeringen av ett nytt totalférsvar. Den politiska,
sociokulturella och ekonomiska kontexten paverkar ocksa hur komplexa
samhallsforlopp och trender beskrivs och definieras, exempelvis i termer av
smygande kriser eller hidndelser med ett otydligt ’fore, under och efter”. Delvis
har detta att gora med att det finns manga alternativa satt att dra gransen mellan
orsak, verkan och konsekvens. Dock menar vi att det finns ett naturligt motstand
mot att inkludera fler handelsetyper bland de kollektivt fruktade handelserna
eftersom varje separat hanteringsstrategi medfor stora kostnader och en mojlig
kraftsplittring.

3.2 Perspektiv- och rollférdelning

Hot-/riskanalys och kontinuitetshantering &r beslaktade men har olika
utgangspunkter. Kontinuitetshantering tar inte utgangspunkt i risker och hot utan
i beroenden. Det kan exempelvis handla om beroenden av infrastruktur,
stodsystem eller andra resurser som kravs for att uppratthalla en verksamhet.
Istéllet for att vara robust mot vissa specifika handelser stravar organisationen,
nagot forenklat, efter att vara robust mot alla handelser genom att s& langt som
mojligt minimera antalet kritiska beroenden. For vardagshandelser och vissa
sallanh&ndelser passar ett beroende- och robusthetsorienterat perspektiv bra
eftersom typiskt robusthetshéjande atgarder, exempelvis redundant
elkraftmatning, ar effektiva mot flera olika héndelser som intraffar relativt ofta.

Kontinuitetshantering har den naturliga begrénsningen att det blir mycket
kostsamt att skapa robusthet mot alla tdnkbara héndelser, inklusive de mer
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extrema handelserna. P2 motsvarande sétt har en renodlad hot- och riskanalytisk
ansats begrénsningen att det & omgjligt att uttmmande analysera samtliga
tankbara handelser, ner till de manga vardagshéandelserna. En sadan analys kraver
expertis och analyskapacitet som inte ar samhéllsekonomiskt forsvarbar eller ens
mojlig att distribuera 6ver en mangd aktorer pa lokal niva. Nar det géller vissa
risker racker inte ens det regionala perspektivet utan analysen maste goras
centralt.

For att astadkomma en balans mellan kostnad och nytta kan de tva perspektiven
med foérdel kombineras. Triangelmodellen i figur 2 uttrycker att det i
beredskapssystemet som helhet dessutom finns forutséttningar att skikta”
aktorernas analysarbete med avseende pa odnskade handelser genom att lata
kontinuitetsperspektivet dominera pa de lagre nivaerna och hot-/riskperspektivet
pa de hogre.

Hot-/riskanalys

SUBLOKALT

Kontinuitetshantering

Figur 2: Modell for hur aktorers perspektiv kan komplettera varandra i beredskapssystemet
som helhet. Aktérernas analysarbete "skiktas” med avseende pa otnskade handelser
genom att kontinuitetsperspektivet dominerar pa de lagre nivaerna och hot-/riskperspektivet
pa de hogre.

Vi ser att en kombinerad ansats skulle kunna avspeglas i en rollférdelning och en
dialog mellan de olika nivaerna i beredskapssystemet. Kommunerna skulle i stor
utstrackning kunna agna sig at kontinuitetshantering riktad mot
vardagshandelser, men samtidigt vara skyldiga att analysera vissa
sdllanhandelser. Dessa skulle kunna vara utvalda i samrad med respektive
lansstyrelse utifran regionala forhallanden. Lansstyrelserna skulle da forslagsvis
kunna inrikta kommunerna avseende vilka héndelser och vilken samhallskritisk
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verksamhet som bor analyseras, och samtidigt bidra med scenarier, metoder och
annat underlag for att underlétta och ensa arbetet.

Pa nationell niva skulle forslagsvis MSB i samrad med flertalet
expertmyndigheter kunna ta fram scenarier for sallanhandelser som stod till
lansstyrelsernas arbete med att valja ut och prioritera vilka av dessa handelser
som bor ligga till grund for arbetet pa regional niva. En liknande roll skulle ocksa
kunna intas av den hégre regionala ledning som foreslas i utredningen Struktur
for okad motstandskraft.?®

Pa motsvarande satt skulle en kommun kunna stétta sina forvaltningar, som i sin
tur kan fokusera pa kontinuitetshantering, internt sakerhetsarbete,
sékerhetsskydd, informationssakerhet och annat som ligger nara verksamheten.
Langst ner i systemet skulle alltsa analysen inriktas mot behoven av att
kontinuerligt uppratthalla samhallsviktig verksamhet och andra prioriterade
ataganden. Dessa behov bedéms vara tillrackliga incitament eftersom brister i
dessa ger mer eller mindre omedelbar aterkoppling i form av exempelvis
materiella, personella och fortroendeméssiga skador eller kostnader.

Om triangelmodellen ska kunna tillampas maste varje organisation kartlaggas
utifran sin tillhorighet i nivahierarkin nationellt-regionalt-lokalt-sublokalt. Som
regel &r centrala myndigheter att betrakta som nationella medan privata aktorer,
kommunala bolag och forvaltningar ofta ar typiska sublokala aktérer. Regionerna
har saval regional som lokal férankring. Bland undantagen finns organisationer
som spanner Gver flera nivaer som exempelvis Polismyndigheten. Det finns &dven
vissa verksamhetsspecifika risker av nationell karaktéar, som exempelvis dodligt
vald i skolmiljo dar aktoren finns pa sublokal niva, eller en kéarnkraftsolycka dar
anlaggningsagaren ar en sublokal aktor inom det kommunala omradesansvaret,
medan skyddsansvaret finns pa regional niva.

Sammanfattningsvis ar triangelmodellen, som koncept, ett forsok att narmare
inrikta aktorernas arbete i syfte att pa samhallsniva forenkla omhéandertagandet
av olika hot och risker. En tillampning torde dessutom spara pa
beredskapssystemets sammantagna analyskapacitet, frimst betraffande
kommunerna, som inte langre skulle behdva analysera samtliga séllanhandelser.

3.3 Ett civilt formageprogram for flexibel

anvandning

Aven om triangelmodellen underlattar fordelningen av perspektiv och
mojligheten att ta till sig relevanta delar av de handelser som allriskperspektivet
omfattar, befarar vi att séllanh&ndelserna och de kollektivt fruktade handelserna

2 SOU 2021:25.
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kommer att medftra en hel del obekvédma avvégningar. Allt kan inte hanteras,
och en del handelser kommer fortfarande att falla mellan stolarna. Vi foreslar
darfor tillskapandet av ett civilt formageprogram som medger en flexibilitet och
ett handlingsutrymme att hantera konsekvenserna av manga av de
séllanhdndelser som samhallet kan stéllas infor.

Det civila formageprogrammet fyller tva huvudsakliga syften:

e Attinom den fredstida krisberedskapen utgora en nationellt tdckande
flexibel resurs for att hantera séllanh&ndelsernas olika
konsekvensspektrum.

e Attinom det civila forsvaret utgdra en resurs for att hantera
konsekvenser till foljd av ett vapnat angrepp och antagonistiska
handlingar inom det icke-linjara hotspektrumet.?*

Formageprogrammet foreslas innehalla ett antal generiska och samdvade
forstarkningsresurser utspridda dver Sveriges yta. Resurserna utformas for
flexibel hantering, dock med utgangpunkt i en eller flera grunduppgifter,
exempelvis VA-beredskap,?> SAR-verksamhet,?® CBRN-beredskap,?” hantering
av masskadeutfall, olika typer av transportformagor?® samt stabsformaga. Dessa
resurser kan sedermera kraftsamlas for hantering av kriser i hela landet, varfor
det &r viktigt att de i viss utstrackning ar logistiskt sjalvforsorjande.

En barande idé &r att forstarkningsresurserna utformas utifran principerna om en
lokal (kommunal) formageproduktion, nationell (statlig) finansiering och
kravstéllning, samt en regional ledning (via lansstyrelserna eller framtida hogre
regionala ledningsnivaer). Denna ordning tar tillvara lardomarna fran ordningen
med de sa kallade frivilliga resursgrupperna®, som bygger pa att skapa
formagekontinuitet genom lokal forankring. Darmed bor det vara kommunernas
ansvar att tillhandahalla dessa forstarkningsresurser och vidta atgarder for att ta
emot stod fran dem. Vidare ges lansstyrelserna en ny uppgift att leda, samtidigt
som staten (exempelvis genom MSB) tar ansvar for att inrikta, finansiera och
kravstélla.

Forstarkningsresursernas barande princip bor vara flexibilitet, vilken sakerstalls
genom féljande egenskaper:

24 Se exempelvis den grazonsproblematik som beskrivs av Pettyjohn och Wasser (2019).
% VA: Vatten- och avlopp.

% SAR: Search and rescue.

2 CBRN: Farliga &mnen. Eng. Chemical, Biological, Radiological, Nuclear.

28 Exempelvis tunga transporter, evakueringstransporter, transport av personal, sjuktransporter och
drivmedelstransport.

2 Frivilliga resursgrupper samlar frivilliga pa lokal niva.
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e Resurserna utvecklas och forlaggs enligt en geografisk spridningsprincip
Over hela landet.

e Ettantal typresurser tas fram, och utformas for att fullgdra ett antal
primdr- samt sekundaruppgifter vilka syftar till att resurserna kan
anvandas enligt olika konfigurationer, beroende pa vilken handelse som
behdver hanteras.

e Resurserna ar utformade enligt ett enhetligt regionalt lednings- och
nyttjandekoncept att anvéndas vid fredstida kriser, hojd beredskap och
krig.

e Resurserna utformas for saval geografisk rorlighet som uthallighet 6ver
tid.

Forstarkningsresurserna behover darutdver utformas pa ett satt som medger att de
kan arbeta tillsammans®, vilket i en militar kontext skulle definieras som
interoperabel anvandning (exempelvis med gemensamma namnare i
tillvagagangssatt, sprakbruk, organisation och utbildning).

Ett civilt formageprogram med foreslagna egenskaper skulle bli
kostnadsdrivande, men utgér i ndgon man en kompromiss stallt mot ambitionen
att vara forberedd pa samtliga handelser 6verallt. En fordel ar att programmet &r
skalbart — nér ett antal typforstarkningsresurser med tillhérande
utbildningskoncept har tagits fram finns en grundmodell att bygga vidare pa.

En annan fordel ar att formageprogrammet genom sina uppgiftmassigt och
geografiskt flexibla formagor kan avlasta kommunerna och majliggéra for dem
att fokusera pa att omhanderta vardagshandelser och de séllanhandelser som
uppfattas som mest relevanta.® Vidare ar det mojligt att inom ramen fér denna
struktur absorbera delar av, samt inrikta och sk&nka ytterligare mening till, den
svenska frivilligrorelsen.

Det civila formageprogrammet har som koncept stora likheter med det tidigare
civila forsvarets forstarkningsresurser i form av regionala undsattningskarer
och &r inspirerat av Meir Finkels®* perspektiv pa flexibilitet.
Forstarkningsresurser satts dartill i ett konkret sammanhang i MSB:s skrivelse S&
skapar vi motstandskraft, med fokus pa civilt férsvar och raddningstjanst.®

30 Utgver att arbeta tillsammans civilt-civilt, bor forstarkningsresurserna vara interoperabla for att
anvandas civil-militart inom ramen for totalforsvaret.

81 Eriksson m.fl. (2020).

32 Har avses frivilligrorelser i allmanhet och de frivilliga férsvarsorganisationerna i synnerhet (se
forordning 1994:524 om frivillig forsvarsverksamhet).

3 Se Larsson (2019).
34 Finkel (2011).
% MSB (2020).
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4 Vagen framat

Denna rapport syftar till att bidra till policyutvecklingen inom saval
krisberedskap som civilt forsvar. | detta avslutande kapitel ges ett koncentrat av
rapportens forslag och vad de innebar for det fortsatta utvecklingsarbetet.

Vi har brutit ner allrisken i tre olika kategorier — vardagshandelser,
sallanhéandelser och kollektivt fruktade handelser. Aktérerna inom den svenska
krisberedskapen har starka incitament att arbeta med vardagshandelser eftersom
dessa har tydlig koppling till aktérernas ordinarie verksamheter. Incitament finns
ocksa att arbeta med de kollektivt fruktade handelserna, dar samhéllet har tagit
beslut om att anvanda sig av sarskilda riskhanteringsstrategier.

Nér det galler séllanh&ndelserna drar vi slutsatsen att det for vissa av dem saknas
ett tydligt dgarskap. Det géller den gra massa av handelser som &r obekanta for
de aktdrer som likvél har de praktiska mojligheterna att géra nagonting at dem,
eller de héndelser som inte kvalificerar till den nationella portféljen av kollektivt
fruktade handelser. Sett till saval analysbérdan som det potentiella
formagebehovet kan en riskhanterare pa samhéllsniva omdjligen ta sig an
majoriteten av sallanhéndelserna. Prioriteringar behdver goras, och vissa risker
maste till syvende och sist accepteras.

En rollférdelning enligt triangelmodellen (se figur 2) skulle mot bakgrund av
detta kunna ge beredskapssystemets aktorer en tydligare inriktning — de behover
inte langre analysera den sammantagna allrisken och kan i hégre utstrackning
fokusera pa att utveckla formagor. Detta innebar att de risk- och
sarbarhetsanalyser som alaggs aktorerna fortséttningsvis far ett renodlat fokus
mot séllanhandelser, samtidigt som analyserna tydligare férutsatter en dialog
mellan beredskapssystemets olika nivaer. Var forhoppning ar att
triangelmodellen, i kombination med kategoriseringen av héndelser, kan ge
aktorerna ett tydligare dgarskap i fornallande till samhallsrisker.

Troligen krévs mer for att rada bot pa det vi kallar den strategiska kortsiktigheten
och ansvarsprincipens motsagelser. Det behdvs ett stodsystem, jamforbart med
hanteringen av kollektivt fruktade handelser, men som med hénsyn till
sdllanhandelsernas omfattning och svargripbarhet ar 1angt mer flexibelt. Vart
forslag ar att detta omhandertas med ett geografiskt utspritt och skalbart civilt
formageprogram. Detta bor ses som en kompromiss, stallt mot den
kostnadsmassigt orimliga ambitionen att samhéllet ska ha tillrécklig beredskap
for en majoritet av de enskilda sallanhandelserna. En malsattning ar ocksa att
formageprogrammet ska bidra med flexibilitet att hantera konsekvenserna av en
motstandares ageranden vid ett vapnat angrepp, inte minst inom ramen for ett
modernt befolkningsskydd.
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Pa grund av sin kostnadsdrivande karaktar i kombination med den standigt
hotande strategiska kortsiktigheten kan det vara lampligt att implementera ett
mindre (dock vid behov skalbart) formageprogram éver lang tid, istallet for ett
vél tilltaget program som efter en kortare tid riskerar att utddmas som alltfor
kostsamt.

| detta sammanhang vill vi ocksa lyfta behovet av en mer sammanhallen och
robust finansierad forsorjningsberedskap, nagot som i dagslaget ar under
utredning.® Ett system for forsorjningsberedskap bor ses som en gemensam
angel&genhet for civilt forsvar, militart forsvar och den fredstida
krisberedskapen. Darfor kan det finnas vinster med att organisatoriskt forlagga
forsorjningsberedskapen separat.®’

3% Regeringskansliet (2021).

37 For att undvika strategisk kortsiktighet kan ett sadant system, likt den finska modellen (Dover och
Ingemarsdotter (2020), s. 119), finansieras med punktskatter som sedan samlas inom ramen for en fond.
Ett punktskattesystem &r trogare att fordndra jamfort med fordndringar i en enskild myndighetsbudget.
En fond har i sin tur fordelen att medel kan ackumuleras 6ver tid, oberoende av den ordinarie arliga
budgetprocessen. Detta skapar méjligheter att vid behov stddja tyngre beredskapsinvesteringar.
Fondmodellen ger dessutom viss flexibilitet vid snabbt uppkomna investeringsbehov.
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