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Sammanfattning

I denna rapport beskrivs operativa Al-baserade beslutsstodsystem som anvénds
for att planera systematiskt oférutségbar patrullering inom olika arenor,
systemens underliggande Al-metoder, och experiment som bedrivits med dessa
metoder pa FOI under 2021.

Nyckelord: Patrullering, Overvakning och spaning, Of6rutsiagbarhet, Beslutsstod,
Al, Planering under osékerhet
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Summary

This report describes operational Al-based decision support systems used for
systematically unpredictable patrolling in different arenas, the systems’
underlying Al methods, and experiments with these methods performed at FOI
during 2021.

Keywords: Patrolling, Surveillance and reconnaissance, Unpredictability,
Decision support, Al, Planning under uncertainty
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1 Inledning

En viktig del av krigforing ar att gora det ovantade. Det fangas i begreppet

Overraskning.
Militérstrategisk doktrin, 2016

En kustbevakning kan omojligt dvervaka alla omraden oavbrutet. Havs- och
kustomradena som ska Gvervakas ar for stora och resurserna i termer av personal,
utrustning och fartyg alltfor begransade. Inkraktare sasom smugglare, tjuvfiskare
och frammande makt kan darfor undvika (eller i vart fall minska risken for)
upptackt genom att observera och exploatera mdénster i patrulleringen.

Normalt planerar en kustbevakning sin patrullering utifran erfarenhet och
intuition, det vill sdga kvalificerade gissningar, om hur inkréktare bast
Overraskas. Men sedan snart ett decennium anvéander kustbevakning i USA ett
beslutsstodsystem, PROTECT, for att planera optimalt oforutsagbar patrullering.*

PROTECT planerar patrullering at kustbevakningen i USA sedan snart ett
decennium. Bild: USCGC Osprey patrols the Puget Sound, Wikimedia Commons,
Public domain, Creative Commons Attribution 2.0. Foto: Robert K. Lanier.

Ett flertal liknande beslutsstod for att planera oférutségbar patrullering &r numera
i drift runt om i varlden.? De raknas som en av de mest lyckade tillampningarna
av Al under de senaste éren.?

1 PROTECT — A deployed game theoretic system for strategic security allocation for the United States
Coast Guard, Bo An et al., Al Magazine, 2013.

2 Stackelberg security games: Looking beyond a decade of success, Arunesh Sinha et al., IJCAI, 2018.
3 Exploring the feasibility and utility of machine learning-assisted command and control: Volume 1,
Findings and recommendations, s. 9, RAND, 2021.
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| denna rapport diskuteras operativa planeringsstod for patrullering,
underliggande Al-metoder och forsok med dessa metoder som bedrivits pa FOI
under 2021. Rapporten avslutas med forslag pa tillampningar inom spaning och
Overvakning.
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2 Ofdrutsagbar patrullering

patrol — A detachment of ground, sea, or air forces sent out for the purpose of
gathering information or carrying out a destructive, harassing, mopping-up, or
security mission.

DoD Dictionary of Military and Associated Terms, 2010

Patrullering ar en vanlig uppgift inom férsvar och sakerhet. Ubatar patrullerar
hav. Patrullfartyg patrullerar havs- och kustomraden. Fotpatruller patrullerar
avgransade markomraden. Cybersoldater patrullerar cyberrymden.

Patrulleringens uppgift ar att ’verka med sma patruller 6ver stora ytor for att
tidigt upptacka och kunna motverka sakerhetshotande verksamhet”.* For att
maximera den avskrackande effekten maste allokering, schemalaggning och
rutter undvika att vara forutsagbara pa ett satt som kan exploateras av inkraktare.
Patrulleringspersonal kan ibland beskriva ett behov av att vara irrationell och
ologisk och av att ga pa intuition.

Spontant kan det tyckas som att det intuitiva” och ”irrationella” beslutsfattandet
inte kan vara nagot for maskiner. Men sedan en tid tillbaka planeras patruller
inom olika arenor med beslutsstdd som beraknar optimalt oférutsagbar
patrullering.® Beslutsstodsystemet PROTECT, som varit operativt inom den
amerikanska kustbevakningen i snart ett decennium, ar ett tidigt exempel.® Ett
nyare exempel &r PAWS, som anvénds for att planera fotpatruller i naturreservat
i bl.a. Uganda och nu &r pd vég att driftsattas pa dver 800 platser.” Liknande
beslutsstdd anvands i dag runt om i varlden for att planera of6rutsagbar
patrullering inom olika arenor — allt fran flygplatser och flygtrafik, hav och
vildmark till kollektivtrafik och IT-natverk.®

4 https://www.forsvarsmakten.se/sv/organisation/livgardet/insatsforband/13e-sakerhetshataljonen.

5 Exploring the feasibility and utility of machine learning-assisted command and control: Volume 1,
Findings and recommendations, RAND, 2021.

® PROTECT — A deployed game theoretic system for strategic security allocation for the United States
Coast Guard, Bo An et al., Al Magazine, 2013.

" PAWS — A deployed game-theoretic application to combat poaching, Fei Fang et al., Al Magazine, 2017.

8 Stackelberg security games: Looking beyond a decade of success, Arunesh Sinha et al., IJCAI, 2018.
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..

Beslutsstodet PAWS planerar sedan nagra ar fotpatruller i naturreservat i
Uganda, Malaysia och Colombia for att skydda mot tjuvjakt. Bild: Anti-Poaching
Unit out on patrol, Public domain. Wikimedia Commons, Creative Commons
Attribution 2.0. Foto: Bumi Hills Foundation.

For att gora patrulleringen of6rutsagbar — och astadkomma en maximalt
avskrackande dverraskningseffekt — tillfor beslutsstdden ett element av
slumpmassighet i patrulleringen. Men patrullerna agerar inte helt godtyckligt
utan patrulleringsbeslut slumpas pa ett satt som maximerar den avskrackande
effekten. Med andra ord slumpas beslut pa sa satt att fordelen for en inkraktare
(t.ex. tjuvjagare) med ett visst angrepp (t.ex. angrepp pa omrade med stérre
densitet vilddjur) motverkas av en risk for upptackt som star i proportion till det
eventuella byte som angreppet skulle kunna resultera i. Darmed uppstar inga
exploaterbara monster i patrulleringen som inkréktaren kan dra nytta av och
planera utifran.
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3 Spelintelligens

The analysis of a more realistic poker game than our very simple model should

be quite an interesting affair.
John Forbes Nash, 1951

PROTECT, PAWS och de andra patrulleringsstéden ovan réknas som en av de
mest lyckade tillampningarna av Al under de senaste aren.® Patrullerna planeras
med algoritmisk spelteori, mer populart spelintelligens, som é&r ett delomrade
inom Al som 6verlappar med (delomradena) maskininlarning och
multiagentsystem.

Mycket av forskningen inom algoritmisk spelteori rér spel med privat
information. Malet har lange varit att bemastra poker. Bild: Shutterstock,
id: 148169480.

Inom algoritmisk spelteori utvecklas artificiella spelare (agenter) som interagerar
optimalt med varandra i flerpersonerspel (datorspel for tva eller fler spelare). |
tillampningar (bortom underhéllningsspel) ar speltillstandet (“spelbridet”) ofta
delvis eller helt dolt for spelarna, sdsom i patrulleringsfallet ovan, vilket ger
spelarna skilda lagesbilder (s.k. privat information).*® Mycket av forskningen

9 Exploring the feasibility and utility of machine learning-assisted command and control: Volume 1,
Findings and recommendations, s. 9, RAND, 2021.

10 Jamfor krigsspel: dnda sedan krigsspelen uppstod pa 1800-talet som en form av schack med skarm

mellan spelarna har delvis dolda spelbriden (“krigsdimma”, ”osdkerhet”) setts som fundamentalt inom
krigsspel (Wargaming Handbook, UK Ministry of Defence, 2017).
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inom algoritmisk spelteori ror darfor spel med ett delvis dolt speltillstand.** De
skilda lagesbilderna innebér att en spelare delvis maste slumpa sina drag for att
inte signalera for mycket av sin l&gesbild och sin handlingsplan till sin
motspelare; en pokerspelares bud bor t.ex. inte allt for entydigt spegla spelarens
kort. Om en spelare alltid agerar pa samma sétt (givet sin lageshild) kan
motspelarna hérleda spelarens lagesbild ur spelarens agerande och dérmed &ven
hérleda hur spelaren kommer att agera hérnast.

Anda sedan Nash m.fl. initierade spelteorin p& 1950-talet har just poker — eller
nérmare bestamt, en agent som Overtraffar ménniskor i poker — utgjort en slags
helig gral. Malet har verkat avlagset, om ens 6verhuvudtaget nabart. Algoritmer
har endast I6st poker i extremt forenklad form med kortleken reducerad till ett
fatal kort och det maximala antalet spelronder reducerat till bara nagra fa
budgivningsronder. Mansklig pokerlist har forefallit ligga bortom algoritmers
formaga.

1 The state of solving large incomplete-information games, and application to poker, Tuomas Sandholm,
Al Magzine, s. 13, december 2010.
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4 Pokerintelligens

And that’s why there’s never going to be a computer that can play world-class

poker. It’s a people game.
Doyle Brunson, Super/System, 1979

For fem ar sedan forlorade Lee Sedol, legendarisk 18-faldig varldsmastare i Go,
mot AlphaGo, en Al fran DeepMind.? Handelsen vackte stor uppmarksamhet —
att bemastra Go sags av manga som det yttersta inom mansklig intelligens och
kreativitet. Pentagon skapade raskt en ny enhet, Defence Innovation Unit, med
syftet att nyttja den nya formen av Al.

:
f\

AlphaGo 6verraskade en hel véarld med att uppna éverméansklig spelstyrka i Go.
Bild: AlphaGo the movie (2017), Moxie Pictures, Press kit.

Go &r ett spel med publikt spelbrade, men i tillampningar av algoritmisk spelteori
ar speltillstandet ofta delvis dolt. Skulle det vara mojligt att uppna 6vermansklig
spelstyrka dven i spel med delvis dolda speltillstdnd, sdsom poker? Manga var
fortfarande skeptiska, AlphaGo till trots. Det psykologiska och listiga tdnkandet i
poker kring bluff, vilseledning och éverraskning kan forefalla mer avlagset for
algoritmer &n det mer mekaniska tankandet i Go om méjliga sekvenser av drag
och motdrag.

12 Mastering the game of Go with deep neural networks and tree search, David Silver et al., Nature,
januari 2016.
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Men bara nagra ar senare, 2019, uppnadde en Al fran Facebook, Pluribus,
Overmansklig spelstyrka i Texas hold’em for sex spelare, den mest utmanande
tavlingsformen av poker.*® Poker kunde darmed anses l6st.

DeepMinds AlphaGo och Facebooks Pluribus raknas som tva historiska
milstolpar inom Al — hittills de enda tva mottagarna av det prestigefyllda priset
Marvin Minsky Medal for Outstanding Achievements in Al. De lar sig spela Go
respektive poker genom en likartad process av forsok-och-misstag i massivt
simulerade spel: Al:n spelar kontinuerligt mot sig sjalv — i praktiken parallellt pa
manga datorkarnor samtidigt — varvid den oavbrutet uppdaterar sin vardering av
drag utifran det observerade utfallet. Varderingen, och darmed spelstyrkan, blir
successivt allt battre, for att till slut — efter manga partier — bli dvermansklig.

DeepMind forenklade och generaliserade sedermera AlphaGo till en generell
algoritm, AlphaZero, som utan annan input &n sjalva spelreglerna lar sig ett
godtyckligt spel med Gppet spelbrade,'* en vidareutveckling som i sig raknas som
annu en milstolpe inom AL | slutet av 2020 kombinerade Facebook AlphaZero
med Pluribus till en allman algoritm for spel med delvis slutet spelbréde (privat
information).*6 Den nya algoritmen, ReBeL, utgor i dag den kanske kraftfullaste
formen av Al for poker.

Facebook publicerade en implementation av ReBeL for Liars Dice, en enklare
form av poker med tarningar i stallet for spelkort.” Men for att hindra otillaten
anvandning i onlinepoker har Facebook inte offentliggjort implementationen for
poker.18 Att dverfora den publicerade implementationen fran Liars Dice till poker
anses icke-trivialt.*®

13 Superhuman Al for multiplayer poker, Noam Brown et al., Science, september 2019.

14 A general reinforcement learning algorithm that masters chess, shogi and Go through self-play, David
Silver et al., Science, december 2018.

15 Exploring the feasibility and utility of machine learning-assisted command and control: Volume 1,
Findings and recommendations, s. 8, RAND, 2021.

16 Combining deep reinforcement learning and search for imperfect-information games, Noam Brown et
al., NEURIPS, 2020.

17 https://github.com/facebookresearch/rebel.

18 »The most immediate risk posed by this work is its potential for cheating in recreational games such as
poker ... Partly for this reason, we have decided not to release the code for poker.”, ibid.

19 »However, the chances of anyone using ReBel to play online poker are bleak as the researchers have
taken precautions against it.”, https://pokerguru.in/poker-news/facebook-artificial-intelligence-rebel-ai-
poker-300720/.
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5 Pokerintelligens pa FOI

In chess, the heart of the game is control of the center. In the Game of the

Generals, it is control of your opponent’s mind.
Sofronio H. Pasola Jr.

Under 2021 har FOI 6verfort ReBelL till tva klassiska krigsspel, Stratego och
Game of the Generals.?’ Detta utgor den forsta rapporterade reproduktionen av
ReBeL utdver Facebooks egen utveckling. Det utgdr dven den forsta
anvandningen av ReBeL for annat an poker och (pokerlika) Liars Dice.

Stratego och Game of the Generals kan ses som en kombination av schack och
poker. Liksom i schack mandvrerar spelarna enheter dver ett rutnét; nar en
enhet beger sig in pa en ruta med en motstandarenhet slds endera pjasen ut
enligt en given utslagstabell. Men liksom i poker ser spelaren inte identiteten
(valéren) pa motstandarens enheter. Bild: ShutterStock, id: 1822592534.

2 Al for an imperfect-information wargame with self-play reinforcement learning, Filip Ryblad,
Examensarbete, KTH, 2021 och Stratego using deep reinforcement learning and search, Anton Falk,
Examensarbete, KTH, 2021.
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Stratego och Game of the Generals tillndr en genre av liknande blockspel (eng.:
block wargames).?! Sa hér beskrivs Game of the Generals av spelutvecklaren:??

Spelet simulerar arméer som forsoker 6vermanna, vilseleda, éverflygla,
utmandvrera och forstora varandra ... Spelet simulerar Krigsdimma’ eftersom
identiteterna pa motspelarens pjaser ar dolda och bara kan gissas utifran deras
position och rorelse eller fran utfall i sammandrabbningar.

Stratego och Game of the Generals valdes som tillampningsfall av flera skél.
Spelen ér lattillgangliga och relativt populdra, men det saknas anda Al:n som nar
bortom nyborjarniva. Spelen ar dartill l4tta att implementera, men samtidigt
komplexa nog att rymma t.ex. patrullering av olika slag som taktiska delproblem.

Pa grund av begransade berakningsresurser har ReBelL-agenten hittills endast fatt
lara sig Stratego och Game of the Generals pa mindre spelbraden med 5x5 rutor.
Redan med dessa mindre spelbraden utgér dock spelen en intellektuell utmaning
med ofta langa partier med 50-100 drag och fler mdjliga speltillstand
(beslutssituationer) an exempelvis i Go.2® Under 2022 planeras traningen flytta
till en kraftfull berdkningsmaskin med forhoppning om att ReBeL ska kunna lara
sig beméstra 8x8-braden, vilket ar en vanlig bradstorlek da manniskor tavlar i
Stratego (s.k. ”’Stratego Barrage”).

Zhttps://en.wikipedia.org/wiki/Block_wargame. En vésentlig skillnad mellan spelen &r graden av
krigsdimma. | Stratego rojs pjasernas identitet vid en sammandrabbning: nar tva spelbrickor drabbar
samman i en ruta vander spelarna pa dem (s att identiteterna blir publika) innan spelarna gemensamt
domer av striden. | Game of the Generals, & andra sidan, avdéms sammandrabbningen av en neutral
domare (t.ex. spelmotorn i digitala versioner) utan att spelbrickornas identitet rojs (annat &n indirekt via
spelarnas slutledningsférmaga).

22 https://en.wikipedia.org/wiki/Game_of the_Generals.

2| Go utgors en beslutssituation av det aktuella spelbradet. Men i Stratego och Game of the Generals
utgors en beslutssituation av hela sekvensen av observationer som spelaren gjort fran spelstart fram tills
nu (pa grund av den privata informationen), vilket medfor att antalet beslutssituationer véaxer
exponentiellt med antalet drag i spelet. Aven p& sma braden som 5x5 pagar Game of the Generals ofta i
manga drag (50-100) om spelarna ar nagorlunda skickliga.
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6 Ofdrutsagbar patrullering med
pokerintelligens

Maybe most of, let’s say, military planning, or most of business strategy, will
actually be done strategically using computational game theory, that’s what |

would like to see as a next five or ten year goal.
Tuomas Sandholm, 2019

Pluribus, ReBeL och annan évermansklig poker-Al fran Facebook tillampas nu
inom Pentagon.?* Arbetet leds av Tuomas Sandholm, en férgrundsgestalt inom
algoritmisk spelteori som initierat ett antal framgangriska tillampningar, bl.a.
patrullplanering. Detaljerna i tillampningen ar hemliga. Men en tilldmpning inom
patrullering ligger nara till hands. Systematiskt ofdrutsagbar patrullering ar
numera en beprévad och uppskattad tillampning av algoritmisk spelteori.

Algoritmisk spelteori har internationellt visat sig ge praktisk nytta och fungera
val som beslutsstédskomponent i ménniska-maskinsystem som patrullerar olika
arenor — allt fran flygplatser och flygtrafik, hamnar, hav och vildmark till
kollektivtrafik och it-ndtverk. Aven i Sverige bor algoritmisk spelteori sdsom
poker-Al kunna resultera i battre beslutsstéd inom férsvar och sakerhet.

3

Patrullering i olika former ar en vanlig uppgift inom Férsvarsmakten. Bild: HMS
Visby/Fdrsvarsmakten.

2 https://www.aalto.fi/en/news/tuomas-sandholm-applies-game-theory-in-his-companies-and-encourages-
everyone-to-study-ai.
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