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Sammanfattning

Att IT-system ar tillgangliga ar i manga fall en forutsattning for att myndigheter
ska kunna l6sa sina uppgifter. Beroendet av fungerande IT-system ar darfor
nagot som behover beaktas i myndighetens beredskapsplanering. IT-system ar i
sin tur ofta beroende av extern anslutning — oftast till Internet — for att fungera.
Om myndighetens beroenden av IT-system och IT-systemens beroenden av
externa anslutningar inte ar kartlagda kan det leda till en dverskattning av
formagan att fortsatta bedriva verksamhet vid stérningar. Det bor vara lika
sjalvklart att planera for hur forlust av externa anslutningar ska hanteras som att
planera for exempelvis stromavbrott.

I denna rapport presenterar vi en enkel metod for att hoja kunskapsnivan kring
IT-system och dess beroenden till externa anslutningar. Det 6vergripande
problemet som rapporten forsoker 16sa ar hur man avgor vilken verksamhet som
kan uppratthallas utan tillgang till externa anslutningar. Att genomfora en
kartlaggning utifran de fragor som metoden innehaller kan hjélpa lasaren att
identifiera vilka IT-system som anvénds och var beroenden till externa
anslutningar finns. En sadan analys kan exempelvis ligga till grund for att
planera hur organisationen kan skala ner verksamheten nar molntjénster inte kan
nas, att uppratthalla drift av nddvandiga IT-system samt att uppratthalla
kommunikation med medborgare nar externa anslutningar inte fungerar.

Nyckelord: Beredskapsplanering, 1T-system, externa anslutningar, molntjanster,
verksamhetsanalys
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Summary

The availability of functioning IT systems is in many cases a prerequisite for
government bodies to be able to maintain their daily operation. IT-dependence is
therefore something that needs to be taken into account in all forms of
contingency planning. If the government bodies' dependencies on IT systems and
the IT systems' dependencies on external connections — most often to the Internet
— are not mapped, this could lead to overestimation of operational capability
during disruptions.

In this report, we present a model for raising the level of knowledge about IT
systems and their dependence on external connections. The overall aim of this
report is to provide stakeholders with the knowledge to accurately identify and
decide which processes that can be maintained in the absence of functioning
external connections. Carrying out an analysis based on this model can help the
reader identify which IT systems are used and the nature of dependencies on
external connections. Such an analysis can, for example, form the basis for
planning how organisations can scale down operations when cloud services
cannot be accessed, to avoid large losses in productivity and to maintain
communication with citizens when external connections malfunction.

Keywords: Contingency planning, IT systems, external connections, cloud
services, business analysis
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Forord

Samhallet forlitar sig i stor utstrackning pa olika typer av IT-system for att
tillhandahalla samhallsviktiga tjanster. | takt med att samhallet dessutom blir allt
mer uppkopplat innebar det att vi dven forlitar oss pa att dessa IT-system har
tillgang till fungerande externa anslutningar — exempelvis till Internet eller SGSI
(Swedish Government Secure Intranet). Tidigare under aret publicerades FOI-
rapporten IT nar de externa anslutningarna gar ner — Konsekvenser och
reservalternativ i offentliga verksamheter (FOI-R--5260--SE). Rapporten lyfter
fram olika hot som offentliga verksamheters datornatverk star infor, vad
konsekvenserna kan bli om hoten realiseras samt vad som kan vara mojliga
reservalternativ.

For att identifiera pa vilket satt och i vilken utstrackning olika verksamheter
riskerar att drabbas om de externa anslutningarna inte fungerar behovs ett
strukturerat arbetssatt. Denna rapport beskriver ett forsta forslag pa metod for att
forsoka identifiera verksamheters beroenden av fungerande externa anslutningar
sa att dessa beroenden inte missas i beredskapsplaneringsarbetet. Metoden tar sin
utgangspunkt i verksamheten for att identifiera nar IT-system anvands och vilka
mojliga beroenden av fungerande externa anslutningar som finns. Metoden 4r ett
forsta forslag som i nésta steg behover testas och valideras, men férhoppningsvis
kan den redan nu bidra till att skapa en 6kad medvetenhet och kunskap om
verksamheters beroenden.

Johan, Camilla och Matilda

Linkoping
Maj 2022
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1 Inledning

Den digitalisering som skett i samhallet har inneburit att allt farre verksamheter
kan fungera utan tillgang till fungerande I1T-system. Att sakerstalla tillgangen till
IT-systemen &ven under nagon typ av storning har tidigare kunnat hanteras
genom att sakerstalla tillgang till el. I takt med att drift av de egna IT-systemen
flyttas ut till externa leverantdrer eller genom att olika typer av molntjénster
nyttjas sa blir verksamheten aven beroende av fungerande externa anslutningar —
oftast till Internet.

Kunskap och forstaelse for hur IT-system fungerar ar nédvandigt for att planera
hur arbetet ska kunna fortga aven vid storning, vare sig den &r kortvarig och lokal
eller omfattande i tid och drabbar stora delar av samhallet. Det ar darfor viktigt
att beredskapsplaneringen vid myndigheten omfattar en kartlaggning av vilka IT-
system myndigheten anvander. Om en verksamhets beroenden av IT-system och
IT-systemens beroenden av extern anslutning inte ar kartlagda kan det leda till att
formagan att fortsatta bedriva verksamhet vid storningar 6verskattas. Det bor
vara lika sjélvklart att planera for hur forlust av extern anslutning ska hanteras
som att planera for exempelvis strémavbrott.

I denna rapport presenterar vi en metod for att héja kunskapsnivan kring 1T-
system och dess beroenden. Den 6vergripande fragan som lasaren far hjélp att
besvara for sin egen verksamhet ar hur det kan avgoras vilken IT-drift som kan
uppratthallas utan extern uppkoppling. Vi lotsar lasaren genom ett antal fragor
som kan stallas i kartlaggningen av verksamhetens beroenden till IT-system och
externa anslutningar. Metoden kan darmed &ven l&sas som en illustration av olika
véagval som en myndighet kan behdva gora avseende var data behandlas och
lagras i den fortsatta beredskapsplaneringen.

Att genomfora en kartlaggning utifran metoden kan hjalpa lasaren att identifiera
var beroendena finns. En sadan analys kan exempelvis ligga till grund for att
planera for hur organisationen kan skala ner verksamheten nar molntjanster och
andra fjarrtjanster inte kan nas, att undvika stora tapp i verksamhetseffekt samt
att uppratthalla kommunikation med medborgare nér externa anslutningar inte
fungerar.

Vi vander oss i forsta hand till offentlig verksamhet, men rapporten kan &ven
vara av intresse for privata foretag, sarskilt sidana som arbetar med
samhallsviktiga verksamheter eller tjanster. Rapporten utgdr primart fran IT-
system i en kontorsmiljo, men resonemangen och metoden bor dven vara
applicerbar for andra typer av IT-system sasom digitala kommunikationssystem
eller industriella informations- och styrsystem. Metoden &r tankt att vara ett stod
till dem som arbetar med beredskapsplanering och har behov av att forsta
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verksamhetens anvéndning av IT-system och eventuella beroenden av externa
anslutningar.

For att kunna anvénda sig av metoden &r det noédvéndigt att ha genomfort en
verksamhetsanalys som identifierat vilka arbetsprocesser som ska kartlaggas. |
kapitel 3 presenteras en dvergripande metod for att analysera verksamheten for
dem som inte redan har en analys tillganglig. | kapitel 4 f6ljer sedan en
genomgang av den foreslagna metoden for analys av beroenden av externa
anslutningar. | kapitel 5 anvands sedan metoden pa ett fiktivt exempel for att ge
en mer detaljerad forklaring av hur metoden &r avsedd att anvéndas, foljt av ett
slutord i kapitel 6. Men allra forst, i kapitel 2, ges en 6versiktlig orientering om
potentiella sékerhetshot samt regelverk och riktlinjer for kartlaggning av
sarbarheter.

Rapporten har tagits fram inom ramen for anslaget Sakerhets- och
forsvarspolitisk forskning och analys (SOFFA), pa uppdrag av
Justitiedepartementet.
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2 Bakgrund

De senaste dren har det vuxit upp en medvetenhet om att digitalisering innebar
stora sarbarheter for samhallsviktig verksamhet. Bade nationellt och pa EU-niva
utformas lagar och regler for att hoja sékerheten i natverks- och informations-
system, samt for att etablera rutiner for kartlaggning och bedémning av
sarbarheter.

| detta kapitel sammanfattas forst de sékerhetshot som finns inom informations-
och cybersékerhetsomradet. Efter det ges en genomgang av regelverk och
riktlinjer for kartlaggning av sarbarheter i informationssystem och IT-system.
Kapitlet ar tankt att vara en allmén orientering for omradet dar lasaren vid
intresse kan sdka mer information pa egen hand.

Ett viktigt medskick till 1asaren &r att en kartlaggning av beroenden till IT-system
ar viktigt dven for den som inte omfattas av den lagstiftning och de regelverk
som presenteras nedan.

2.1 Sékerhetshot

I den nationella sakerhetsstrategin fran 2017 listar regeringen en lang rad
potentiella sakerhetshot inom informations- och cyberhetssakerhetsomradet. Har
namns sarskilt antagonistiska hot sdsom informationsoperationer och angrepp
mot skyddsvérda informations- och kommunikationssystem i syfte att bedéma,
paverka eller stéra samhallsviktiga funktioner eller paverka demokratiska val.

Under de senaste aren har sékerhetslaget forsamrats. Sakerhetspolisen har i sin
arshok for 2020 faststallt att sékerhetshoten mot Sverige har 6kat och bedémer
att de kommer att fortsatta 6ka de narmaste aren. Det géller hot fran saval
frammande makt som valdsbejakande extremister. Digitaliseringen pekas ut som
en av de faktorer som bidrar till en 6kad sarbarhet for Sverige (Sakerhetspolisen
2021). Den militara underrattelse- och sékerhetstjansten (Must) beskriver i sin
arsoversikt for 2020 att radande sékerhetsordning &r allvarligt férsvagad och att
hotbilden breddats. Intrdng i samhallskritisk infrastruktur, saval digital som
fysisk, pekas ut som ett centralt mal for fraimmande makt i syfte att paverka
Sveriges politik i fred, skapa oro i ett krislage eller forsvara vara
forsvarsanstréngningar i krig. Ekonomi och teknologi anvénds allt oftare av
stormakterna som sékerhetspolitiska verktyg och ska darfér ses som integrerade
delar av den nationella sékerheten enligt Must (Forsvarsmakten 2021).

Det &r dock inte enbart antagonistiska attacker av fraimmande makt eller
terrorister som kan orsaka stérningar i externa anslutningarna. For att illustrera
detta har FOI parallellt med denna rapport tagit fram en teknisk férdjupning med
titeln It nar de externa anslutningarna gar ner — Konsekvenser och
reservalternativ i offentliga verksamheter (Karlzén 2022). Dar ges exempel pa
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kriser som medfort stérningar av IT-tjanster, samt olika orsaker till att
uppkopplingen kan storas. Det kan exempelvis vara olyckor eller misstag som
orsakar att fiberkablar grévs av eller far omfattande skador. Aven
naturkatastrofer sasom skyfall, stormar, 6versvamningar, brander eller skred kan
orsaka storningar. Storningar kan uppsta antingen direkt genom att kablar eller
master forstors, serverhallar 6versvammas, eller indirekt genom att
naturkatastrofer orsakar langvariga stromavbrott som i sin tur gor att externa
anslutningar inte fungerar.

Det finns &ven tankbara situationer dar en myndighet kan tvingas valja att sjalva
aktivera 0-drift, det vill sdga bedriva verksamheten utan externa anslutningar.
Det kan exempelvis handla om att myndigheten eller samhéllet i stort drabbas av
omfattande cyberattacker med risk for att viktiga IT-system och deras data
skadas.

2.2 Regelverk och riktlinjer for kartlaggning

av sarbarheter

I den nationella sakerhetsstrategin papekas att skyddsvarda verksamheter ska
svara upp mot de krav som stélls i sakerhetsskyddslagstiftningen (Regeringen
2017). Det géller saval den nationella sékerhetsskyddslagen som EU:s NIS-
direktiv som reglerar atgarder for sakerhet i natverks- och informationssystem i
hela unionen.

Séakerhetsskyddslagen (SFS 2018:585) anger bland annat att organisationer som
bedriver verksamhet som ar viktig for Sveriges sakerhet alternativt
sékerhetskénslig verksamhet ska kartlagga och bedéma sina skyddsvarden,
inventera och klassificera sina informationstillgangar och I1T-system. For de
informationstillgangar eller 1T-system som faller under sékerhetsskyddslagen
maste verksamhetsutdvaren genomfora en sékerhetsskyddsanalys och uppratta en
plan for hur sédkerhetsskyddet ska bedrivas.

NIS-direktivet omfattar atgarder for en hog gemensam niva pa sékerhet i
nétverks- och informationssystem i hela EU. Direktivet reglerar leverantérer av
samhaéllsviktiga tjanster och vissa digitala tjanster. De samhallsviktiga tjansterna
delas in i foljande sju sektorer: bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, halso- och sjukvard, leverans och distribution av
dricksvatten samt transport. De digitala tjansterna i sin tur inbegriper
internetbaserade marknadsplatser, internetbaserade sékmotorer och molntjénster.
(MSB 2021a)

Kravet pa sakerhet i natverk och informationssystem som stalls i
Sékerhetsskyddslagen och NIS-direktivet omfattar savél privata som offentliga
leverantorer av samhéllsviktiga tjanster.
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I offentliga verksamheter utgar arbetet med att minska sarbarheter i regel fran en
risk- och sarbarhetsanalys (RSA). Att genomfdéra en RSA har varit obligatoriskt
for statliga myndigheter sedan 2002 samt fér kommuner och regioner sedan
2006. RSA utgor en viktig del av dessa aktorers verksamhet inom krisberedskap
och forvantas utgora ett underlag for beslutsfattande och formageutveckling. Det
sistnamnda &r oumbérligt for att enskilda aktdrer och samhéllet som helhet ska
kunna forebygga och hantera samhallsstérningar samt aterhamta sig efter dessa. |
detta arbete ingdr vardering av sarbarheter och risker inom IT- och cybersaker-
hetsomradet. Verksamheter som inte omfattas av sékerhetsskyddslagens och
NIS-direktivets krav kan ocksa ha stor nytta av att kartlagga sina beroenden av
IT-system och externa anslutningar.

Bade offentliga och privata aktorer arbetar ofta med IT- och cybersakerhet som
en del av sin kontinuitetshantering. Kontinuitetshantering syftar till att starka
organisationens mojlighet att uppréatthalla kritisk verksamhet under stérningar.
Myndigheten for samhéllsskydd och beredskap (MSB) har utvecklat ett antal
olika verktyg som kan anvéandas for kontinuitetshantering (MSB 2021b).
Metoden for att hoja kunskapsnivan kring IT-system och dess beroenden som
presenteras i denna rapport kan aven anvandas for att inkorporera fragor om IT-
och cybersékerhet i ett bredare sammanhang av kontinuitetsplanering fér hur
kritiska verksamheter ska uppratthallas vid stérningar.
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3 Analys av verksamhet

En forutsattning for att kunna pabdrja en kartlaggning av verksamhetens
beroenden av externa anslutningar &r att forst ha en forstaelse for hur
verksamheten fungerar. Arbetet med att kartlagga och forsta verksamheten
benamns oftast verksamhetsanalys. Verksamhetsanalyser kan genomféras pa
manga olika satt och tillvdgagangssattet ar nagot som ofta behéver anpassas for
aktuell verksamhet. Att genomftra en verksamhetsanalys &r ett arbete som
snabbt kan véxa i omfattning om hela organisationens verksamhet ska beskrivas.
For stora organisationer kan nddvéndig tid och resurser for att genomfora
analysarbetet véxa till en uppgift som kraver bade mycket resurser och tid att
genomfora, ibland sa pass stor omfattning att verksamheten hinner forandras
innan verksamhetsanalysen ar slutford, vilket gor att slutresultatet hinner bli
inaktuellt. Det &r darfor nodvandigt att tidigt forsdka hitta mojligheter att
avgransa arbetet.

Ett satt att borja avgransa analysarbetet ar att inleda med att beskriva syftet med
att verksamhetsanalysen genomfors. En verksamhetsanalys kan exempelvis
genomforas i syfte att utvardera verksamheten eller att utveckla den. Den
verksamhetsanalys som &r tankt att utgéra underlag for att anvanda metoden som
beskrivs i kapitel 4 syftar till vara ett underlag for att kunna identifiera nar IT-
system anvands for att genomfora nagon typ av arbetsuppgift. Utgangspunkten ar
darfor att verksamheten kan brytas ned i delverksamheter och darefter i
arbetsprocesser. Alla verksamheter och allt arbete som genomférs utgérs dock
inte av processer. Verksamhet kan utéver processer aven utgoras av exempelvis
funktioner, uppgifter, organisation, interaktioner och informationsfléden.

Det finns olika sétt att identifiera arbetsprocesser. Om exempelvis enbart enstaka
arbetsprocesser ska kartlaggas kan valet av dessa goras pa basis av att den person
som ska genomfora kartlaggningen vet att de valda arbetsprocesserna ar viktiga
for det egna arbetet. Oavsett ambitionsniva for kartlaggningen kan det vara svart
for enskilda anvéndare att 6verblicka vilka beroenden verksamheten har till 1T-
system och i férlangningen IT-systemens beroenden till att externa anslutningar
fungerar.

Myndighetens 1T-avdelning eller upphandlade konsultstod har forstaelse for hur
IT-systemen fungerar, men den 6évriga personalen har séllan behov av att satta
sig in i sadana fragor for att kunna l6sa sina arbetsuppgifter. Ur personalens
perspektiv anvands IT-systemen i de flesta fall i en kontorsmiljo, och om
exempelvis datalagring i slutdndan sker pa en server i myndighetens egna
lokaler, nagon annanstans i Sverige eller pa okand plats i molnet &r inte
uppenbart. Samtidigt har IT-avdelningen eller de upphandlade konsultstéden
séllan den inblick i verksamheten som krévs for att bedéma vilka
konsekvenserna skulle bli for verksamheten och samhéllet om IT-systemen inte
fungerar.
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Lasare som redan har tillgang till en verksamhetsbeskrivning fran genomford
verksamhetsanalys, eller som pa annat sétt redan har identifierat vilka
arbetsprocesser som behdver kartldggas kan hoppa vidare direkt till kapitel 4.
Om Kartlaggningen enbart ska genomféras for en organisatorisk del inom
myndigheten &r en verksamhetsbeskrivning for den delen tillracklig som
underlag for kartlaggningen. Det tillvagagangssatt som beskrivs i de féljande
avsnitten beskriver verksamhet dar arbetet sker i processer. Tillvagagangsséttet
tar utgangspunkt i vilken verksamhet som bedrivs pa myndigheten, for att
darefter identifiera om IT-system anvands. Ett alternativt angreppssétt kan vara
att istallet ta utgangspunkt i vilka IT-system myndigheten har och darefter
identifiera nar de anvénds i den verksamhet som bedrivs.

3.1 Vilka delverksamheter bedrivs pa

myndigheten?

En beskrivning av myndighetens verksamhet bor vara utgangspunkten for en
analys av hur val verksamheten kommer kunna fortga vid bortfall i de externa
anslutningarna. Verksamheten behéver vara beskriven pa en relativt detaljerad
niva for att det ska vara mojligt att bedéma de olika arbetsuppgifternas beroende
av externa anslutningar.

All verksamhet som genomfors pa myndigheten behover inte beskrivas i detalj,
men de delverksamheter som beddms vara prioriterade behdver vara
dokumenterade i form av arbetsbeskrivningar eller arbetsprocesser for att utgora
ett fullgott underlag. Detta skulle ddrmed innebéra att en 6vergripande
verksamhetsbeskrivning forst behdver brytas ned i delverksamheter som darefter
prioriteras. De delverksamheter som beddms vara prioriterade pa myndigheten
behdver beskrivas i form av arbetsprocesser sasom illustreras i figur 1.
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Verksamhet

Delverksamhet Delverksamhet Delverksamhet

Arbetsprocess
Arbetsprocess

Arbetsprocess

Arbetsprocess

Arbetsprocess

Arbetsprocess

Arbetsprocess

Arbetsprocess
Arbetsprocess

Figur 1: Nedbrytning av verksamhet i delverksamheter och arbetsprocesser.

Pa den mest dvergripande nivan kan en myndighets verksamhet beskrivas utifran
myndighetens instruktion och aktuellt regleringsbrev. En beskrivning pa den
nivan kan ge svar pa syftet med myndigheten, vilka myndighetens karnuppgifter
ar och vad verksamheten forvéntas resultera i, men troligtvis inte hur den
onskade effekten ska uppnas. En verksamhetsheskrivning pa en dvergripande
niva kommer inte att vara tillrackligt detaljerad for att kunna ge en forstaelse for
nér, hur och till vad myndighetens olika IT-system anvénds i olika
arbetsmoment, men den kan vara en utgangspunkt for savél identifiering som
prioritering av processer. Verksamhetsbeskrivningar &r ofta resultat av att en
verksamhetsanalys har genomforts, ndgot som kan ha skett i andra sammanhang
pa myndigheten, exempelvis som ett underlag for en sakerhetsskyddsanalys.
Verksamhetsbeskrivningen kan vara en beskrivning av hela myndighetens
verksamhet, men mer troligtvis beskrivs en eller flera delverksamheter inom
myndigheten.

Vilken skarning som ska anvéndas vid uppdelning av en myndighets verksamhet
i delverksamheter kan saklart variera mellan olika myndigheter. Den indelning i
delverksamheter som kan ligga ndrmast tillhands ar befintliga organisatoriska
indelningar pa myndigheten, exempelvis i form av avdelningar eller enheter. En
sadan indelning kan vara adekvat om myndighetens avdelningar eller enheter har
fristaende arbetsuppgifter. En sadan indelning kan saledes fungera for vissa
myndigheter, medan det for andra kan passa battre med en skarning utifran
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exempelvis verksamhetsorter eller verksamhetsomraden (sasom
bidragshantering, tillsyn eller kommunikation). Det viktiga med valet av
indelning i delverksamheter &r att indelningen &r representativ for hur arbete
genomfors pa myndigheten, oavsett om myndigheten befinner sig i ett
normalléage eller i en kris, hojd beredskap eller ytterst krig.

En ansats ar att analysera verksamheten utifran de tre perspektiven
karnverksamhet, stodverksamhet och ledning. Karnverksamhet &r sadan
verksamhet som genererar resultat eller effekt utanfér den egna organisationen,
stodverksamhet ar sadan intern verksamhet som behovs for att karnverksamhet
och ledning ska fungera. Ledning ar sadan verksamhet som inriktar och foljer
upp kérn- och stodverksamhet. Podngen med denna ansats &r inte klassificering
av olika verksamheter utan syftar till att sakerstélla att viktiga verksamheter inte
gloms bort.

Hur de olika delverksamheterna bast beskrivs kan variera fran fall till fall, men
beskrivningen av varje delverksamhet bor exempelvis ge svar pa féljande:

o Vilka uppgifter ska lsas?
Beskriv pa en 6vergripande niva vilka uppgifter delverksamheten
forvantas 16sa, exempelvis hantering av ansokning, beredning och
utbetalning av ett bidrag.

o Vem ska l6sa uppgiften?
Beskriv vilka roller som behdver medverka for att uppgiften ska kunna
I6sas, exempelvis en roll som genomfér en beredning som en annan roll
darefter fattar beslut utifran.

o Vilka externa aktorer interageras det med?
Beskriv de externa aktdrer som det ar nddvandigt att interagera med for
att uppgiften ska kunna lésas. Fundera dven pa vilken information som
behéver kunna utbytas med den externa aktoren.

e Nar ska uppgiften lésas?
Beskriv nér i tiden uppgiften behdver lésas, ndgot som exempelvis kan
bero pa extern paverkan sasom att en medborgare initierar ett nytt
arende, eller nagot internt sdsom att en annan delverksamhet har slutfort
sin uppgift. Tank dven pa om det finns nagon tidshbegransning for hur
lang tid det maximalt far ta att utfora uppgiften, exempelvis utifran lag,
forordning eller myndighetens praxis.

e Nar ar uppgiften l6st?
Beskriv vad som indikerar att uppgiften har 16sts. En sadan indikator kan
exempelvis vara att ett beslut har fattats eller att en medborgare har
meddelats om ett beslut.

e Vad blir konsekvenserna om uppgiften inte kan lésas?
Beskriv vilka konsekvenser ett forhinder eller en forsening i l6sandet av
uppgiften skulle fa, exempelvis fér myndighetens 6vriga
delverksamheter eller for berorda medborgare.
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3.2 Vilka delverksamheter ar prioriterade?

Delverksamheterna som bedrivs pa en myndighet kan vara av varierande
karaktar. Vissa delverksamheter genomfors for att tillmotesga krav som stélls pa
myndigheten, exempelvis genom myndighetens instruktion eller regleringsbrev,
medan andra delverksamheter genomfors for att exempelvis underlatta for
medborgare. Alla delverksamheter som bedrivs kanske inte &r nédvéndiga att
genomfdéra om nagon typ av krissituation skulle uppsta, sasom att externa
anslutningar inte fungerar under en langre period. Vid planering for hur olika
typer av krissituationer ska kunna hanteras ar det troligtvis orimligt att utga fran
att myndighetens samtliga delverksamheter ska kunna fortga exakt som vid
normala forhallanden. Att ha full redundans i genomférandet av alla
delverksamheter for att hantera alla typer av situationer kan snabbt bli dyrt —
onddigt dyrt.

Att myndighetens delverksamheter ar olika viktiga med avseende pa att uppfylla
de krav som stélls i myndighetens instruktion eller regleringsbrev ar inte
detsamma som att det finns delverksamheter som &r onddiga och inte ger nagon
nytta, utan enbart att konsekvenserna av att dessa delverksamheter inte skulle
genomfdras under en Krissituation &r mindre. Det ar darfor nédvandigt att
prioritera de delverksamheter som har identifierats.

En viktig forberedelse infor att de olika delverksamheterna prioriteras &r att
dokumentera utifran vilka kriterier prioriteringen genomférs. En sadan
formulering av vad som &r av vikt kommer att vara ett stéd bade under sjalva
prioriteringen och vid en eventuell uppféljning av hur en kris har hanterats. Detta
blir en del i forklaringen av varfor viss delverksamhet har setts som mer
betydelsefull &n en annan vid exempelvis bortfall i de externa anslutningarna.
Vad som utg6r lampliga kriterier fér prioritering varierar mellan olika
verksamheter, men féljande ar exempel pa vad som skulle kunna utgéra kriterier:

e Samhallskonsekvens
Vad skulle paverkan pa samhallet bli om delverksamheten inte kan
genomfdras som vanligt under exempelvis en timme, en dag, en vecka
eller langre tid?

e Beroenden
Ar genomforandet av delverksamheten en forutséttning for att andra
delverksamheter ska fungera?

e Tid
Hur tidskritiskt a&r genomforandet av delverksamheten? Ar det mojligt att
skjuta pa genomférandet? Hur lang tid tar en aterstart av verksamheten
om den tillfalligt skulle stangas ned?
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Notera att prioriteringen inte nddvandigtvis maste utga fran enbart ett kriterium
utan det kan vara en kombination av kriterier likt exemplen ovan som
tillsammans ger prioriteringen.

Nar sjélva prioriteringen genomfors utifran valda kriterier finns det pa en
dvergripande niva tva olika satt att prioritera. Det forsta sattet &r gruppering dar
delverksamheterna placeras i ett antal grupper. Det andra séttet &r ranking, dar
olika delverksamheter sorteras relativt varandra.

Gruppering kan exempelvis dela in verksamheten i Maste fungera, Bor fungera
samt Kan vanta utifran kriterier som beskriver respektive grupp.
Delverksamheter som maste fungera kan exempelvis innehalla moment av
myndighetsutdvning som myndigheten ansvarar for eller vara nagot som
myndigheten maste utfora for att folja gallande lagstiftning. Delverksamheter
som bor fungera kan exempelvis vara sadana som ar viktiga for samhallet, men
dar det tar langre tid innan det paverkar samhallet att de inte kan genomforas.
Verksamheter som kan vanta kan exempelvis vara sddana vars fordrojda
genomfdrande inte bedéms ha allvarliga konsekvenser for samhéllet. Varje
delverksamhet undersoks utifran de uppsatta kriterierna och placeras darefter in i
den grupp som beddms passa bést. Resultatet av en sadan gruppering skulle
exempelvis kunna se ut som i figur 2. En prioritering pa detta sétt kan ga relativt
snabbt att genomfora, men det &r vért att notera att prioriteringen enbart ger att
delverksamheter i en grupp ar mer eller mindre viktiga &n delverksamheter i en
annan grupp. En gruppering séager saledes inget om inbdrdes vikt mellan
delverksamheterna i en grupp.

Maste fungera Bor fungera Kan vanta

Delverksamhet Delverksamhet Delverksamhet

#2

#4

#1

Delverksamhet

Delverksamhet

Delverksamhet

#3 #5 #6
Delverksamhet Delverksamhet
#8 #7

Figur 2: Exempel p& prioritering genom gruppering dar gruppen Méaste fungera ar mer
prioriterad &n gruppen Bor fungera som i sin tur &r mer prioriterad an gruppen Kan vanta.
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Rankning innebar att alla delverksamheter jamfors med varandra utifran de valda
kriterierna for att uppna en inbordes ordning mellan dem. Att alla
delverksamheter ska jamféras med varandra resulterar snabbt i ett stort antal
jamforelser, vilket innebar att det ar ett tillvagagangssatt som kan ta lang tid att
genomfora. Fordelen med en rankning jamfort med en gruppering &r att den
resulterande prioriteringen ger svar pa huruvida en delverksamhet ar viktigare an
en annan. Det exempel pa gruppering som aterges i figur 2 skulle exempelvis
kunna se ut enligt figur 3 om rankning istéllet anvands.

|— T T = VT T T ee—————= A
| 1 Delverksamhet | | 5 Delverksamhet |
([ #3 I =2 #5 |
Y S— L N S i
| =T = T T T e -
| 2 Delverksamhet | | 6 Delverksamhet |
| 48 | #7 |
I SE— LY I S i
|- T = NN T T ee———— A
| 3 Delverksamhet | | 7 Delverksamhet |
| #2 Iy /- #1 |
I N L R S i
|~ T = NN T T ee———— A
| 4 Delverksamhet | | | 8 Delverksamhet | |
| % #4 o #6 |
(Y S Y S S——

Figur 3: Exempel p& prioritering genom rankning dar varje delverksamhet har jamforts
med alla andra delverksamheter for att uppnd en inbérdes ordning mellan dem.

Vilket tillvagagangssatt som ar bast att anvanda sig av vid prioritering beror till
stor del pa antalet delverksamheter att prioritera samt vilken noggrannhet som
behdvs. Om antalet delverksamheter &r stort kan det vara ett alternativ att
anvanda sig av bade gruppering och rankning. Borja da med att gruppera
delverksamheterna och genomfor darefter rankning av delverksamheterna inom
respektive grupp. Resultatet av en sédan kombination av gruppering och
rankning skulle for det tidigare anvanda exemplet se ut enligt figur 4. | figuren
har dven rankning av delverksamheterna i gruppen Kan vanta genomforts, vilket
troligtvis inte dr nodvandigt da delverksamheterna i den gruppen redan bedémts
vara mindre viktiga.
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Maste fungera Kan vanta
: 1 Delverksamhet : 6 Delverksamhet
| : #3 | ' #7
[ A——— —— _—
: 2 Delverksamhet : 7 Delverksamhet
| : #8 | : #1
[ A——— —— _—
| Delverksamhet | Delverksamhet
: 3. . i | : 8. 3. e |
[ B S —— 0 T A S I
Bor fungera
| | ] I
| Delverksamhet | |
4| i b
(I IR S I
| | I
| Delverksamhet | |
| 5. 2. e |
(I IR S I

Figur 4: Exempel pa prioritering dar gruppering forst har anvants for att dela in
delverksamheterna i grupperna Maste fungera, Bor fungera och Kan vanta.
Delverksamheterna inom respektive grupp har darefter rankats. Siffran langst till vanster
om en delverksamhet representerar den globala rankningen for alla delverksamheter.

En anledning till att genomfdra en prioritering av delverksamheterna &r att redan
i detta stadie sortera bort de delverksamheter som inte bedéms vara nédvéndiga
att genomfora vid en kris, och fortsattningsvis lagga fokus pa de delverksamheter
som i ndgon man maste fungera. Det ar saklart battre ju fler delverksamheter som
kan uppratthallas som vanligt aven vid en kris, men planeringen maste utga fran
vad som kan forvantas vara rimligt. Om vissa delverksamheter behéver
genomforas pa ett annat satt &n normalt &r troligtvis inte effektiviteten densamma
som vid normallage, vilket troligtvis kommer att paverka 6vriga
delverksamheter. Det &r saledes battre att i planeringen ha genomfort en
prioritering sa att denna redan ar forberedd om en kris skulle intraffa.
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Tips

«  Om myndigheten har genomfért en verksamhetsanalys bor den resulterande
verksamhetsbeskrivningen beskriva de delverksamheter som bedrivs samt
kunna ge en indikation pd om négon eller ndgra av dessa delverksamheter
ses som mer viktiga an andra.

«/  Det ar inte sékert att listan dver prioriterade delverksamheter &r statisk utan
den kan variera, exempelvis beroende pa under hur lang tid stérningen pagar.
Prioriteringen kan aven se annorlunda ut vid kris eller krig. Prova garna att
utgd fran olika tidsperspektiv, exempelvis stérningar pa en timme, en dag och
en vecka for att se om prioriteringarna paverkas.

</ Inled med att gruppera delverksamheterna utifran en enkel gruppindelning
med tre eller fem grupper (exempelvis maste fungera, bor fungera samt inte
kritiska) och forsok att formulera kriterier som beskriver vad varje grupp
betyder for myndigheten. Ett alternativt exempel p& enkel gruppering ar att
utga fran ett stoppljus med grupperna rod, orange och grén. Utka enbart
antalet grupper om behovet uppstar att géra en mer finkornig prioritering.
Komplettera vid behov med att ranka delaktiviteterna i varje grupp for att fa en
inbdrdes ordning.

3.3 Hur genomfors arbetet i

delverksamheterna?

Efter att delverksamheterna har identifierats och prioriterats ar nésta aktivitet att
analysera delverksamheterna for att identifiera och beskriva de arbetsprocesser
vars genomforande leder till att delverksamheten uppnar forvantad verksamhets-
effekt. Tanken med att beskriva arbetsprocesser ar att komplettera beskrivningen
av delverksamheten med svar pa hur uppgiften loses i praktiken och vad som
kravs for att uppgiften ska kunna lésas.

Om antalet identifierade delverksamheter ar stort och tid inte finns att analysera
alla kan den tidigare gjorda prioriteringen med foérdel anvandas som underlag for
att valja delverksamheter att ga vidare med i analysen. Arbetsprocesser kan ses
som kedjor av arbetsmoment som behdver genomféras for att uppna den
verksamhetseffekt som respektive delverksamhet forvantas ge. Hur manga
arbetsprocesser som behdver formuleras for att beskriva det arbete som
genomfors inom en delverksamhet kan variera och beror till stor del pa hur
mycket som ryms inom aktuell delverksamhet och hur komplicerade uppgifterna
ar. En utgangspunkt for att hitta lampliga arbetsprocesser att dela in en
delverksamhet i kan vara att bdrja med att identifiera de roller (personer) som
deltar i delverksamheten. Sortera darefter de olika rollerna utifran var i
delverksamheten de bidrar till dess genomférande och forsok sedan beskriva en
arbetsprocess per identifierad roll. Att beskriva arbetsprocesserna utifran de olika
rollerna tydliggor dven gransytor mellan dem, exempelvis éverlamning av ett
delresultat fran en roll till en annan.
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Att bryta ner en myndighets hela verksamhet till arbetsprocesser kan tyckas
innebéra mycket arbete, framforallt for de storre myndigheterna, men utan
forstaelse for vad som i praktiken behéver genomfaras for att uppna varje 6nskad
effekt &r det svart att avgora beroendet till externa anslutningar. Ju storre
myndighet som ska beddmas, desto storre behov finns av att i foregaende steg ha
gjort en prioritering av delverksamheterna for att kunna fokusera pa att beskriva
arbetsprocesserna for de viktigaste delverksamheterna.

Nodvéandig omfattning for en arbetsprocessbeskrivning kan variera, men den bor
minst ge svar pa foljande fragor.

e Vad startar arbetsprocessen?
Beskriv vilken héndelse som ger upphov till att arbetsprocessen
pabdrjas. En sadan handelse kan exempelvis vara mottagandet av e-post
eller brev, eller att delresultat fran annan arbetsprocess mottas.

e Vem genomfor arbetsprocessen?
Ange vilka roller det ar som genomfor arbetsprocessen.

¢ Vilka informationsutbyten sker?
Ange vilken information som utbyts och mellan vilka roller under
genomfdrandet av arbetsprocessen.

e Vilka IT-system anvands under genomférandet?
Beskriv de IT-system som anvéands under genomférandet av
arbetsprocessen samt vad de anvands till.

e Vad ar resultatet av arbetsprocessen?
Beskriv vad arbetsprocessen forvéntas resultera i.

e Vad avslutar arbetsprocessen?
Beskriv det tillstand som innebar att arbetsprocessen har slutforts. Detta
kan exempelvis vara att arbetsprocessens resultat har dverlamnats till en
annan arbetsprocess.

Tips

«/ Deroller som ar delaktiga i genomférandet av en delverksamhet behdver inte
nddvéandigtvis enbart vara den egna personalen. Andra tankbara roller ar
exempelvis en medborgare som initierar ett arende eller en bank som agerar
pa en betalningsorder som myndigheten skickat.

7 Glom inte att beskriva hur éverlamnandet gar till nar genomférandet av arbete
i en arbetsprocess gar frn en roll till en annan, exempelvis fran handlaggare
till beslutsfattare.

«/ Omen del av eller hela arbetsprocessen i normalfallet kan lésas pa alternativa
séatt ar det bra att f& med detta i beskrivningen av arbetsprocessen,
exempelvis att en éverlamning mellan tva roller kan ske muntligt, via mail eller
via brev.
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4 Metod for analys av beroenden
till externa anslutningar

Med arbetsprocesser som utgangspunkt ar det majligt att borja analysera var i
dessa arbetsprocesser som IT-system anvands och i vilken utstrackning IT-
systemen kan anvandas om externa anslutningar inte fungerar. | detta kapitel
presenteras en metod som kan anvandas som utgangspunkt for analysarbetet.
Metoden, som aterges i figur 5, ar beskriven pa en dvergripande niva och syftar
till att vara en utgangspunkt som bor fungera for att bedoma beroendet till
externa anslutningar for de flesta typer av arbetsprocesser. Metoden kan med
fordel anpassas for att ge en 6kad tydlighet och relevans for aktuell verksamhet.

N )

T Atgarder

Ordinarie
337 verksamhets-
effekt

T

Beskrivning av
arbetsprocess

Anvands IT-
system?

Externa
beroenden?

Figur 5: Metod for analys av verksamhetens beroenden till att externa anslutningar
fungerar.

Metoden utgar fran en flodesmodell dar en arbetsprocess utgor startpunkten och
foljs av fyra beslutspunkter vars besvarande leder fram till utfall i form av
antingen ett verksamhetsbortfall eller en ordinarie verksamhetseffekt. | avsnitten
som foljer presenteras respektive beslutspunkt samt en beskrivning av vad de tva
mojliga utfallen kan ténkas innebdra i praktiken.

4.1 Anvands IT-system?

For att kunna besvara fragan om det anvéands nagra IT-system for att 16sa
uppgiften behovs en genomgang av hur arbetet gar till i praktiken — vad behéver
goras for att l6sa uppgiften, hur genomfors det och av vem? Om fragan kanns
6vermaktig att hantera kan det vara ett tecken pa att nuvarande arbetsprocesser
behdver brytas ned ytterligare for att vara pa en relevant detaljniva och av
hanterbar omfattning. Begreppet IT-system anvands i detta sammanhang brett
och omfattar egentligen all typ av interaktion med elektronisk utrustning — allt
fran ordinarie kontorsdatorer och mobiltelefoner till uppkopplade trygghetslarm
och programmerbara styrsystem (PLC). Med denna breda definition &r det
relevant att identifiera allt fran IT-system dar arbetet direkt utfors eller
rapporteras, exempelvis affarssystem eller &rendehanteringssystem, till IT-system
som stodjer genomforandet sésom miniraknarprogrammet i Windows
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(kalkylatorn) for att utfora berédkningar eller Microsoft Excel for att behandla ett
underlag. Att istéllet anvanda begreppet programvara kan i vissa fall vara
tydligare.

Ga igenom alla arbetsmoment som behover genomforas for att I6sa uppgiften
och notera vilka IT-system som anvands, nér de anvénds, till vad de anvénds och
av vem de anvénds. Med vem avses inte en specifik person, utan snarare rollen
som den eller de personer som anvander IT-systemet har. Genom att ange vem
som genomfor arbetsmomentet ges ett underlag kring vilka roller eller funktioner
som behdvs for att kunna l6sa uppgiften samt vilka roller som pa ett eller annat
satt behdver kunna kommunicera med varandra.

Efter att arbetsmomenten har gatts igenom &r det forvantade resultatet antingen
att inga 1T-system anvénds eller en tabell 6ver de IT-system som anvénds, nar de
anvénds, till vad och av vem, exempelvis som i tabell 1.

Tabell 1: Exempel pa inventering av IT-system som anvands i en arbetsprocess.

Arende- Microsoft Kalkylatorn
hanterings- Microsoft Outlook Office 365
system
Nar Forfragan Kommunikation | Kommunikation Hantering av = Hantering av
inkommer fran med hand- med Registrator | lottat &rende | lottat &rende
medborgare laggare och om lottat &rende
medborgare
Vad Hantera Informera om Kommunicera Lasa Kontrollera att
inkommen aktuella med Registrator | inkommen gjorda
forfrdgan handelser forfragan berakningar ar
kring &rendet samt korrekta
formulera
svar
Vem Registrator Registrator Handlaggare Handlaggare @ Handlaggare

4.2 Lokal IT-drift?

De IT-system som identifierades vid foregaende beslutspunkt kan tillhandahallas
till anvandaren pa ménga olika satt. Aven om anvandaren anvander sin ordinarie
kontorsdator for att komma &t IT-systemet kan driften av respektive 1T-system
ske pé olika platser. Exakt hur anvandaren far tillgang till ett IT-system ar inte
alltid uppenbart, vilket &r en av anledningarna till att denna typ av analys ar
nodvandig att genomféra. Det finns manga olika satt som anvandarna kan ges
tillgang till IT-system. P4 en dvergripande niva kan IT-systemet (eller
programvaran) koras:

e lokalt pa varje anvandares dator
e paen eller flera servrar i det egna natverket
e paen eller flera servrar utanfor det egna natverket.
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| praktiken &r det dock inte ovanligt med en kombination av alternativen i
punktlistan ovan. En programvara kan exempelvis koras lokalt pa anvandarens
dator, samtidigt som delar av innehallet i programvaran, sasom hjalptexter,
mallar eller personuppgifter, hamtas fran en central server som antingen finns i
eller utanfor det egna nétverket. Denna typ av beroenden till olika typer av
externa kallor kommer att analyseras vidare i avsnitt 4.4.

I detta steg ar fokus pa att identifiera var driften sker for IT-systemen som
identifierades i foregaende steg. Var driften sker ar avgérande for huruvida ett
IT-system kan ténkas vara tillgdngligt om externa anslutningar inte fungerar.

IT-system, eller snarare programvaror, som kors lokalt pa anvandarens dator kan
typiskt anvandas utan atkomst till varken ett lokalt natverk eller en extern
anslutning (t.ex. Internet). Denna typ av programvaror karaktariseras av att alla
filer som kravs for att kora programmet lagras lokalt pa anvandarens dator.
Exempel pa programvaror som typiskt kors lokalt pa anvandarens dator ar
Microsoft Office 2021, PDF-lasare och kalkylatorn. Som noterats ovan kan dock
tillganglig funktionalitet i respektive program variera om externa anslutningar
inte fungerar, nagot som analyseras vidare i avsnitt 4.4.

IT-system som kors pa servrar i myndighetens egna lokaler ar typiska exempel
pa IT-system som nas via ett lokalt natverk. Denna typ av system kan exempelvis
vara myndighetens intranatsidor, ekonomisystem eller drendehanteringssystem. |
och med att systemet kors pa servrar i den egna lokalen och &r tillgangliga via det
lokala natverket ar det troligt att systemet kommer att vara tillgéangligt &ven om
den externa anslutningen inte fungerar. Tank dock pa att om myndigheten har
lokaler pa olika platser i landet beror tillgéangligheten till systemet pa om
servrarna befinner sig pa samma plats som verksamheten utfors.

De IT-system som kors pa servrar utanfor myndighetens lokala natverk kommer
inte att vara nabara utan en fungerande extern anslutning, alternativt kan de ha
reducerad funktionalitet. IT-system som &r driftsatta externt kan exempelvis
tillgangliggdras via systemleverant6rens egna servrar eller som molntjanster. IT-
system som tillgangligg6rs som molntjanst kan i praktiken koras pa olika servrar
runtom i vérlden, beroende pa avtal med leverantéren. Exempel pa IT-system
som typiskt tillgangliggdrs som molntjanst ar e-post via Gmail eller bokféring
via Fortnox.

Molntjanster kan dven anvandas for lagring av data, da ofta kallade
molnlagringstjanster. Aven molnlagringstjansterna kan kéras pa servrar som
befinner sig pa olika platser runtom i vérlden. I vilken man dessa
molnlagringstjanster skulle fungera utan extern anslutning kan bero pa
konfiguration, men vanligen finns lokala kopior av alla eller en delméangd av
filerna som finns pa molnlagringen, dock kommer synkronisering av nya eller
uppdaterade filer inte att ske. Att synkroniseringen inte fungerar &r framforallt
relevant om molnlagringen anvands for att dela filer mellan olika roller inom
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myndigheten. Exempel pa molnlagringstjanster ar Dropbox, Google Drive och
Microsoft OneDrive.

Ga igenom tabellen 6ver I1T-system som identifierades i foregaende steg och lagg
till en ny rad dér du beskriver hur respektive 1T-system dr driftsatt. En utdkning
av det tidigare exemplet i tabell 1 kan da se ut enligt tabell 2.

Tabell 2: Exempel pa utokning av tabell 1 for att aven inkludera information om beskriver
hur IT-systemet ar driftsatt.

Arende- Microsoft Kalkylatorn
hanterings- Microsoft Outlook Office 365
system
Nar Forfragan Kommunikation Kommunikation Hantering av = Hantering av
inkommer fran | med hand- med Registrator | lottat &rende | lottat &rende
medborgare laggare och om lottat arende
medborgare
Vad Hantera Informera om Kommunicera Lasa Kontrollera att
inkommen aktuella med Registrator = inkommen gjorda
forfragan handelser kring forfragan berakningar ar
arendet samt korrekta
formulera
svar
Vem Registrator Registrator Handlaggare Handlaggare = Handlaggare
IT-drift Egen Extern, Lokal
serverhall Egen serverhall applika-
tionen kors
helt i molnet.
Tips

Y4 Kontakta myndighetens IT-ansvariga enhet om sadan finns, alternativt det eller de
foretag som ansvarar for myndighetens IT for att fa information om hur specifika
system ar driftsatta.

Y4 Testa att koppla ur natverkskabeln fran datorn och prova vilka IT-system som
fungerar och darmed kors lokalt p& aktuell dator. For IT-system som kors pa servrar i
det lokala natverket kan stod frdn ansvarig for myndighetens IT behovas for att kunna
testa vilka IT-systemet som gar att anvanda utan extern anslutning.

4.3 Egen driftpersonal?

Det behdvs driftpersonal som underhaller IT-systemen och séakerstaller driften
samt att anslutningar uppratthalls. 1 normallaget behovs det troligtvis inte
konstant tillgang till driftpersonal for IT-system, vilket kan méjliggora att drift av
IT-system delvis hanteras pa distans. Driftpersonalen kan antingen vara egen
eller inhyrd personal pa plats i myndighetens egna lokaler, eller en
underleverantors personal lokaliserade hos underleverantéren.
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Det driftpersonalen gor som majliggor langsiktig drift av ett IT-system innefattar
exempelvis:

Overvakning av drift

underhall av hardvara

installation av programvaruuppdateringar
genomforande av akuta atgarder.

Driftpersonalen kan dven ha ansvar for support till anvandarna, exempelvis
installation av datorer, programvara och felsékning. For stdrre organisationer kan
anvandarsupporten istéallet hanteras av separat supportpersonal.

IT-system som kors lokalt pa anvandarens dator (programvara) har troligtvis inte
nagot behov av tillganglig driftpersonal for att fungera i det korta perspektivet. |
ett langre perspektiv kan det dock kravas tillgang till supportpersonal som stodjer
personalen i anvandandet av programvaran eller for att hantera installation eller
programvaruuppdateringar.

IT-system som &r lokalt driftsatta i myndighetens egna lokaler kréver troligtvis
tillgang till driftpersonal for att kontinuerlig drift ska kunna sakerstallas.
Driftpersonalen ansvarar for att sékerstalla att IT-systemet far det underhall som
kravs, bade vad galler mjukvara och hardvara. Nar det handlar om kortare avbrott
for externa anslutningar &r det troligtvis inte ett maste att ha driftpersonal
tillganglig pa plats i lokalerna, men nér langden pa avbrottet 6kar sa 6kar dven
behovet av driftpersonal. I vilken man det behdévs driftpersonal kan exempelvis
bero pa mangden hardvara som behover underhallas eller om manuell hantering
krévs for att hantera synkronisering med andra IT-system, sékerhetskopiering
och systemunderhall.

Om driftpersonal val finns pa plats kan det vara relevant att dven tanka pa i
vilken man det &r egen personal som myndigheten forfogar éver fullt ut, inhyrd
personal pa plats i myndighetens lokaler eller om det ar inhyrd personal som
skoter driften pa distans. Om det &r myndighetens egen personal som skoter
driften s& har myndigheten inget externt beroende gallande tillgangen till
driftpersonal. Om det istéllet &r inhyrd personal som arbetar pa plats i
myndighetens lokaler kan myndighetens méjligheter att uppratthalla driften av
IT-systemet bero pa hur avtalet med foretaget som tillhandahaller den inhyrda
personalen ser ut. Om avbrottet i extern anslutning inte bara har drabbat
myndigheten utan storre delar av samhéllet kan problemen uppsta pa manga
stéllen samtidigt, vilket kan leda till behov for foretaget att prioritera var deras
personal ska vara och vad de ska gora. Prioriteringen utgar troligtvis fran hur
foretagets avtal ser ut med inblandade aktorer.

Om driften av IT-systemet skots pa distans av ett foretag kravs det att deras
personal ar pa plats for att skéta driften om de externa anslutningarna inte
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fungerar. I vilken man detta ar mojligt beror troligtvis pa hur avtalet mellan
foretaget och myndigheten ser ut. Det kan vara nédvandigt att se 6ver avtalet for
att bedoma i vilken utstrackning myndigheten kan forvanta sig fa hjélp fran
foretaget vid en storre kris.

Om avbrottet i den externa anslutningen forvantas paga under en langre tid
samtidigt som det orsakats av en storre kris i samhallet kan det vara nddvéndigt
att &ven analysera behovet av reservdelar och férbrukningsmateriel sdsom
harddiskar for sakerstalla att drift kan fortga.

Ga igenom tabellen dver IT-system fran foregaende steg och lagg till en ny rad
dér du beskriver tillgangligheten till driftpersonal. En utékning av det tidigare
exemplet i tabell 2 kan da se ut enligt tabell 3.

Tabell 3: Exempel pa utokning av tabell 2 for att aven inkludera information om beskriver
hur tillgangligheten till driftpersonal.

IT- Arende-
system hanterings-
system

Microsoft
Office 365

Microsoft Outlook

Kalkylatorn

Nar Forfragan Kommunikati = Kommunikation | Hantering av Hantering av
inkommer on med hand- | med lottat &rende lottat &rende
frén laggare och Registrator om
medborgare medborgare lottat &rende

Vad Hantera Informera om | Kommunicera Lasa Kontrollera att
inkommen aktuella med inkommen gjorda
forfragan handelser Registrator forfragan berakningar

kring arendet samt ar korrekta
formulera
svar

Vem Registrator Registrator Handlaggare Handlaggare Handlaggare

IT-drift Egen Egen serverhall Extern Lokal
serverhall

Drift- Egen Egen personal - Egen

personal | personal personal

4.4 Externa beroenden?

Med externa beroenden avses att myndighetens lokala IT-system har beroenden
av att kunna skicka eller ta emot information fran externa IT-system — system
som inte kommer att ga att na om de externa anslutningarna slutar fungera.

Aven om ett IT-system &r driftsatt i myndighetens egna lokaler och myndigheten
har driftpersonal pd plats kan IT-systemen ha externa beroenden som kan
paverkas om den externa kommunikationen inte fungerar. Vad som kan utgora
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ett externt beroende for ett IT-system kan variera. Det kan exempelvis vara
praktisk funktionalitet i IT-systemet som hjalper anvédndaren genom exempelvis:

uppslag av kontaktuppgifter utifran personnummer

uppslag av aktuella skattetabeller fran Skatteverkets IT-system
uppslag av uppgifter fran andra myndigheters IT-system
inh&mtning av aktuella valutakurser

inhamtning av kartdata utifran en adress

att skicka information till externa IT-system hos foretag som
tillhandahaller tjanster inom bank, frakt eller resor

e att motta information fran externa IT-system sasom trygghetslarm
e externt beslutstod eller automatiska beslut med hjalp av Al.

Externa beroenden behdver dock inte enbart relatera till funktionalitet som
underlattar for anvandaren, utan kan aven vara forutsattningar for att 1T-systemet
Overhuvudtaget ska fungera. Denna typ av beroenden kan exempelvis vara:

e programvaror som regelbundet behdver bekréfta licensinformation mot
utgivarens licensserver

e programvaror som kréver regelbundna uppdateringar for att fungera

e tidskritiska system som &r beroende av korrekt tid och ddrmed behdver
regelbunden synkronisering av systemets klocka.

I vilken man IT-systemens externa beroenden kan leda till verksamhetsbortfall pa
myndigheten beror bland annat pa om IT-systemet méjliggér manuella alternativ
i de fall de externa kallorna inte kan nas. Exempelvis skulle det kunna vara
mojligt att manuellt ange en persons kontaktuppgifter eller aktuell skattetabell i
systemet. Om IT-systemet daremot kraver att en uppslagning sker mot externa
system sa kan resultatet vara att 1T-systemet inte gar att anvanda som vanligt om
de externa anslutningarna inte fungerar.

Att identifiera externa beroenden ar en svar uppgift. Manga beroenden kan
identifieras genom att koppla fran de externa anslutningarna och se vad som
hander. Andra externa beroenden ar svarare att identifiera da det &r funktioner
som kors i bakgrunden och som anvandaren inte alltid ser. Att programvaror kan
behdva bekréfta licensinformationen mot utgivarens licensserver &r ett sddant
exempel som kan vara svart att identifiera da licensen bekraftas med ett visst
intervall. Om detta sker exempelvis en gang i manaden s ar det inte sikert att
det ens intraffar om ett test att koppla fran de externa anslutningarna genomfors.

Ga igenom tabellen 6ver IT-system fran féregaende steg och lagg till en ny rad
dar du beskriver eventuella externa beroenden som har identifierats. En utokning
av det tidigare exemplet i tabell 3 kan da se ut enligt tabell 4.
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Tabell 4: Exempel p& utokning av tabell 3 for att &ven inkludera information om beskriver
externa beroenden.

IT- Arende- Microsoft Outlook Microsoft Kalkylatorn
system: hanterings Office 365
-system
Nar Forfragan Kommunikation | Kommunikation | Hantering av Hantering av
inkommer med hand- med lottat &rende lottat &rende
fran laggare och Registrator om
medborgare = medborgare lottat &rende
Vad Hantera Informera om Kommunicera Lasa in- Kontrollera att
inkommen aktuella med kommen gjorda
forfragan handelser kring | Registrator forfragan berakningar
arendet samt ar korrekta
formulera
svar
Vem Registrator Registrator Handlaggare Handlaggare @ Handlaggare
IT-drift Egen Egen serverhall Extern Lokal
serverhall
Drift- Egen Egen personal - Egen
personal personal personal
Externa Bekrafta - - -
beroen- licens-
den information
mot
utgivarens
licensserver
en gang per
manad
Tips

«/  Kontakta myndighetens IT-ansvariga enhet om sadan finns, alternativt det eller de
féretag som ansvarar for myndighetens IT for att fa stod i att identifiera externa
beroenden for respektive IT-system. Detta géller framférallt externa beroenden som ar en
forutsattning for att IT-systemet dverhuvudtaget ska fungera.

«/  Testa att koppla ur natverkskabeln fran datorn och prova vilken funktionalitet i IT-system
som gar att anvanda och darmed kors lokalt pa aktuell dator. For IT-system som kors pa
servrar i det lokala natverket kan stod fran ansvarig for myndighetens IT behévas for att
kunna testa vilken funktionalitet i IT-systemet som gar att anvanda utan extern
anslutning. Notera att denna typ av test inte nddvandigtvis identifierar funktionalitet som
har mer sporadiskt beroende av externa anslutningar, exempelvis verifiering av
licensinformation.
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4.5 Verksamhetsbortfall?

Efter att ha gatt igenom metodens fyra beslutspunkter for en specifik
arbetsprocess kan resultatet antingen vara att ordinarie verksamhetseffekt
bedéms kunna uppnas, eller att nagon niva av verksamhetsbortfall bedéms
troligt. Om ingen av metodens beslutspunkter beddéms resultera i
verksamhetsbortfall &r det rimligt att den arbetsprocess som analyserats kan
fortga enligt ordinarie arbetssatt &ven utan fungerande externa anslutningar. Om
verksamhetsbortfall daremot bedéms troligt ar det nédvéndigt att bedéma hur
stort verksamhetsbortfallet blir och vad det skulle fa for konsekvenser.

Inled med att beddma hur stort verksamhetsbortfallet kan forvéntas bli. Om inga
IT-system kommer att fungera och inga alternativa arbetssatt finns beskrivna
(som exempelvis nyttjar andra IT-system eller manuella tillvdgagangssétt for att
genomfora arbetsprocessen) bor resultatet bli ett totalt bortfall av
verksamhetseffekt. Om det daremot finns alternativa arbetssatt som kan nyttjas,
om an mindre effektiva, kan det vara mgjligt att 4anda genomfora verksamheten
till en viss niva utan drabbade IT-system. Ett exempel skulle kunna vara att en
delverksamhet inte kan motta drenden via myndighetens webbsida utan enbart
kan hantera de drenden som inkommer via brev.

Fundera kring hur de alternativa arbetssatten paverkar verksamhetseffekten.
Forhoppningsvis ar det ordinarie arbetssattet ordinarie just for att det &r det mest
effektiva arbetssattet, vilket innebdr att alternativa arbetssétt enbart i basta fall
kommer upp i motsvarande effekt. En utgangspunkt for att bedéma hur
alternativa arbetssatt paverkar verksamhetseffekten kan vara att reflektera kring
foljande fragor.

e Uppnas samma resultat?
Fundera pa om arbete enligt det alternativa arbetssattet resulterar i
samma resultat som vid ordinarie arbete. Kommer eventuella skillnader i
resultatet att paverka verksamheten pa sikt?

e Finns det alternativa arbetsséattet dokumenterat?
Finns det ndgon beskrivning av hur arbetet genomfors? Ar personalen
inforstddda med hur arbetet genomfors enligt det alternativa arbetssattet?

e Har personalen 6vat?
Huruvida personalen har 6vat i att anvanda det alternativa arbetsséttet
har troligtvis en paverkan pa om det ens gar att arbeta pa det alternativa
sattet.

e Tar det langre tid?
Om det tar langre tid att uppna det forvantade resultatet sa kommer
effektiviteten att minska om personalantalet &r konstant. Det alternativa
arbetssattet kan séledes innebara behov av att 6ka personalantalet for att
hélla verksamhetseffekten till ordinarie niva.
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Vad blir da konsekvensen av det identifierade verksamhetshortfallet? Det kan
vara svart att bedéma vad konsekvensen av ett verksamhetsbortfall blir, men
inled med att fundera kring hur tidskritiskt genomforandet av arbetsprocessen ar?
Ar det faktiskt ett problem om den aktuella arbetsprocessen inte kan genomforas
pa en vecka? For vissa arbetsprocesser kan ett avbrott pa en dag eller tva vara
acceptabelt, medan det for andra fall handlar om betydligt kortare tidshorisonter.
Nagot som ocksa kan paverka bedémningen av konsekvensen ar hur prioriterad
den aktuella delverksamheten ar pa myndigheten.

Ga igenom tabellen dver IT-system fran foregaende steg och lagg till en ny rad
dar du beskriver slutsatsen fran analysen av verksamhetsbortfall och konsekvens
samt om konsekvensen kan accepteras. Notera &ven de resonemang som forts.
Denna beskrivning av hur du kommit fram till slutsatsen ar ndgot som underlattar
en framtida revidering av den aktuella analysen. Att ha dokumenterat de férda
resonemangen gor det dven mdjligt for dig att kunna besvara fragan ”Hur kom du
fram till det?”. Om texten blir for lang for att hantera i en tabell kan texterna
laggas i ett separat dokument med numrerade avsnitt. | tabellen anges da
avsnittets nummer som en referens till de férda resonemangen. En utékning av
det tidigare exemplet i tabell 4 kan da se ut enligt tabell 5.
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Tabell 5: Exempel pa utékning av tabell 4 for att dven inkludera bedémning av

verksamhetsbortfall.
IT- Arende-
system hanterings-
system
Nar Forfragan
inkommer
frén
medborgare
Vad Hantera
inkommen
forfragan
Vem Registrator
IT-drift Egen
serverhall
Drift- Egen
personal | personal
Externa Bekréfta
beroen- licens-
den information
mot
utgivarens
licensserver
en gang per
méanad
Verk- Inga
samhets | forfragningar
-bortfall kan mottas
frén
medborgare

Microsoft Outlook

Kommuni-
kation med
handlaggare
och
medborgare

Informera om
aktuella
handelser
kring arendet

Registrator

Kommuni-
kation med
Registrator
om lottat
arende

Kommunicera
med
Registrator

Handlaggare

Egen serverhall

Egen personal

Mail gar att skicka inom
myndigheten. Att skicka mail
externt till medborgaren
kommer inte att fungera.
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Microsof
t Office
365

Hantering
av lottat
arende

Lasa in-
kommen
forfragan
samt
formulera
svar

Hand-
laggare

Extern

Office 365
gar inte
att
anvanda

Kalkylatorn

Hantering av
lottat &rende

Kontrollera att
gjorda
berakningar
ar korrekta

Handlaggare

Lokal

Egen
personal

Inget
identifierat
verksamhetsb
ortfall
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Tips

«/  Ett enkelt satt att f& en tillforlitlig bedémning av eventuellt verksamhetsbortfall nar
alternativa arbetssatt anvands ar att prova att anvanda det och samtidigt
registrera tidsatgang samt utvardera resultatet. Om mgjligt kan det ordinarie och
alternativa arbetsséttet genomféras parallellt.

«  Sakerstall att dokumentationen for hur det alternativa arbetssattet ska
genomfdras finns tillganglig antingen pa papper eller i ett IT-system som bedoéms
vara tillgangligt &ven om de externa anslutningarna slutar fungera.

4.6 Atgarder

Om du identifierar ett mojligt verksamhetsbortfall och detta bortfall &r
allvarligare eller mer omfattande &n vad som kan accepteras kravs atgarder som
minskar verksamhetsbortfallet. Inled med att forscka atgarda bortfallet genom att
se Over om det kan genomforas nagra forandringar avseende driftsattningen av de
IT-system som ar beroende av att externa anslutningar fungerar. Skulle det
exempelvis vara mojligt att IT-driften istallet sker lokalt i myndighetens egna
lokaler, eller kan det genomforas forandringar avseende tillgangen till
driftpersonal? Dessa fragor kan med fordel diskuteras med myndighetens IT-
ansvariga enhet om sadan finns, alternativt det eller de foretag som ansvarar for
myndighetens IT. Genom att ha gjort en inventering av de IT-system som aktuell
arbetsprocess och delverksamhet &r beroende av finns ett bra underlag att ha som
utgangspunkt vid diskussion med IT-ansvarig.

Om forandring av driftsattningen inte &r en framkomlig vag kan det vara ett
alternativ att fundera pa om det finns atgarder som kan forbattra redan befintliga
alternativa arbetssatt. Om ett alternativt arbetssatt exempelvis innebar en
betydligt langsammare manuell hantering skulle en atgéard kunna vara att kalla in
extra personal for att minska verksamhetsbortfallet.

Du kan behdva identifiera nya alternativa arbetssatt for att genomfora nddvandigt
arbete i delverksamheten. Ett alternativt arbetssétt skulle exempelvis kunna
innebdra att andra IT-system anvands som inte &r beroende av att externa
anslutningar fungerar, eller att arbetet utfors utan stéd av IT-system. Samma sak
géller for eventuella externa beroenden. Om ett externt beroende exempelvis &r
uppslagning av aktuella valutakurser, finns det nagot annat sétt att inhamta
informationen? En alternativ 16sning skulle kunna vara att anvanda TV-
apparaten® i fikarummet for att med hjalp av text-tv ta reda pa aktuell valutakurs.

Ga igenom tabellen dver IT-system fran foregaende steg och skapa en tabell dar
du beskriver eventuella tgarder som har identifierats samt bedémd paverkan pa
verksamhetseffekten. Om beskrivningen blir for 1ang for att hantera i en tabell

! Forutsatt att den anvander marksand digital-TV.
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kan den laggas i ett separat dokument med numrerade avsnitt. | tabellen anges da
avsnittets nummer som en referens till de beskrivna atgarderna. En tabell dver
foreslagna atgarder kan exempelvis se ut enligt tabell 6.

Tabell 6: Exempel pa atgarder som kan minska verksamhetsbortfallet.

ID Benamning Beskrivning
1 Rutin for att hantera Utarbeta en rutin for att kunna hantera
forfragningar via brev forfragningar frAn medborgare via brev. Rutinen

ar framst tankt att anvandas vid avbrott i de
externa anslutningarna som bedéms pagéa i minst
en vecka. Farre forfrgningar bedéms inkomma
via brev &n via webbsidan, men myndigheten gar

att nd.
2 Informera medborgare om | Utarbeta en kommunikationsplan for hur
alternativ rutin medborgare ska kunna informeras om att

forfrAgningar tas emot via brev istéllet for via
myndighetens webbsida. Medborgarna maste
informeras om forandringen for att atgard #1 ska
kunna fa nagon effekt.

3 Lokal installation av Forandra driftsattningen av Office 365 sa att

Microsoft Office 365 applikationen kdors lokalt istallet for i molnet.

Office 365 kommer da att vara tillgangligt &ven
utan externa anslutningar. Dokument som lagras i
molnet kommer dock fortfarande inte att vara
tillgangliga.
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Exempelanalys

| detta kapitel presenteras ett fiktivt exempel for att ndrmare forklara hur vi avser
att metoden kan anvandas. Exemplet utgar ifran en fiktiv myndighet dér en av de
identifierade delverksamheterna &r att hantera ett bidrag. Denna delverksamhet
har bedomts vara en prioriterad verksamhet fér myndigheten att uppratthalla
aven i samband med stérningar.

| detta exempel antar vi att delverksamheten som hanterar bidraget bestar av
foljande fyra arbetsprocesser:

1.

Medborgare ansdker om bidrag

En medborgare loggar in pad myndighetens webbsida med hjalp av e-
legitimation och skickar dérefter in en ansékan om bidrag. Anstkan
skickas elektroniskt fran myndighetens webbsida till
arendehanteringssystemet for vidare behandling. Ans6kan om bidrag kan
aven skickas via brev som da skickas till en extern inskanningscentral
och darifran vidare i digital form till myndighetens
arendehanteringssystem for fortsatt behandling pa samma satt som
ansokan via webbsidan.

Handlaggare bereder ansékan

En handlaggare pa enhet X blir lottad och far pa sin kontorsdator
meddelande i arendehanteringssystemet om att en ny ansokan finns att
hantera. Handlaggaren laddar ner PDF-fil for ansokan fran
arendehanteringssystemet, dppnar PDF-filen i Adobe Acrobat Reader
och gér igenom ansokan. Handl4ggaren kan i drendehanteringssystemet
gora en uppslagning av medborgarens folkbokforingsadress for att
sékerstalla att uppgifter i ansokan ar korrekta. Darefter formulerar
handldggaren en beddmning av ansdkan i &rendehanteringssystemet och
registrerar sitt beslut for ansdkan.

Beslut delges till medborgare

Nér ett beslut har fattats i drendehanteringssystemet av en handlaggare
skickar systemet ett meddelande till medborgaren om det beslut som
fattats. Om ansokan inkom via myndighetens webbsida skickar systemet
ett mail till medborgaren om att denne kan logga in pa myndighetens
webbsida med hjalp av e-legitimation for att ta del av beslutet. Om
ansokan gjorts via brev skickar drendehanteringssystemet istéllet ett
elektroniskt meddelande till en webbaserad tjanst som hanterar utskrift
pé papper, kuvertering och distribution av beslut genom brev till
medborgaren.

37 (55)



FOI-R--5306--SE

4. Utbetalning av bidrag
Om beslutet innebar att medborgaren beviljas bidrag skickar
arendehanteringssystemet ett elektroniskt meddelande med
betalningsuppdrag till Fjarrbankens IT-system. Fjarrbanken hanterar
vidare utbetalningen av bidraget till medborgaren.

Genom att bryta ned delverksamheten till de fyra arbetsprocesserna framgar att
flera roller &r inblandade i hanteringen av bidraget samt att flera olika IT-system
och IT-tjanster anvands. | vissa fall kan det vara en person som har flera roller,
men det kan dven vara olika personer inblandade. Trots att beskrivningen ovan &r
pa en ganska 6vergripande niva sa framgar redan vissa beroenden av extern
kommunikation for att alla steg i arbetsprocessen ska fungera.

I avsnitt 5.1-5.4 analyseras de externa beroendena for delverksamhetens
arbetsprocesser med hjélp av metoden. Analysen utgar fran att de externa
anslutningarna inte fungerar for att bedéma i vilken utstradckning respektive
arbetsprocess forvantas kunna genomfdras. Notera att varje avsnitt avslutas med
en tabell dar resultaten fran analys av arbetsprocessen har sammanfattats.
Metodens avslutande steg, atgarder, beskrivs for denna exempelanalys
gemensamt for alla fyra arbetsprocesser i avsnitt 5.5.

5.1 Medborgare ansdker om bidrag

En medborgare loggar in pa myndighetens webbsida med hjalp av e-legitimation och
skickar dérefter in en ansgkan om bidrag. Ansokan skickas elektroniskt fran myndighetens
webbsida till drendehanteringssystemet for vidare behandling. Ansdkan om bidrag kan &ven
skickas via brev som dé skickas till en extern inskanningscentral och darifran vidare i digital
form till myndighetens arendehanteringssystem for fortsatt behandling pa samma sétt som
ansokan via webbsidan.

Den forsta arbetsprocessen beskriver tillvagagangssattet nar en medborgare
ansoker om det bidrag som en delverksamhet hos den fiktiva myndigheten
hanterar. Arbetsprocessen initieras av medborgaren och det forvantade utfallet ar
att en ansokan inkommit till myndigheten. Om nagonting gar fel under
arbetsprocessen blir utfallet att ansdkan inte kan tas emot av myndigheten.
Metoden for analys av beroenden till externa anslutningar ser da ut enligt figur 6.
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Figur 6: Applicering av metoden som visar de mdjliga utfallen for arbetsprocessen
medborgare ansdker om bidrag.

5.1.1 Anvands IT-system?

Utgaende fran beskrivningen av arbetsprocessen kan vi identifiera det forsta IT-
systemet nar medborgaren anvander myndighetens webbsida. Det kan diskuteras
om webbsidan &r ett IT-system eller om det &r en tjanst som tillgangliggérs med
hjalp av flera IT-system sasom webbserver och databasserver. Vid inventeringen
av IT-system ar det viktiga att beredskapsplaneraren lyckas identifiera vad som
anvands. Hur det fungerar i praktiken ska redas ut tillsammans med IT-ansvariga
i ndsta steg.

Om vi fortsétter i beskrivningen av arbetsprocessen kan vi identifiera E-
legitimation som kravs for att medborgaren ska kunna logga in pa hemsidan. E-
legitimationen ar en tjanst som tillhandahalls av extern part och atkomst till deras
IT-system ar darfér en nédvandighet for att medborgaren ska kunna bekrafta sin
identitet. E-legitimationen kan ses som ett IT-system och da laggas till i tabellen
Over identifierade IT-system. E-legitimationen kan dock &ven ses som ett externt
beroende och da tas upp i metodens avslutande beslutspunkt som ett externt
beroende for myndighetens webbsida. Det viktiga ar inte vilket av dessa tva
alternativ du valjer, utan att behovet av att kunna verifiera medborgarens identitet
kommer med i analysen. | detta exempel valjer vi att se E-legitimation som ett
externt beroende for myndighetens webbsida. N&r analysen genomférs kommer
du troligtvis redan i arbetet med de tidiga beslutspunkterna identifiera sddant som
ar av relevans for de senare. Ett rad ar darfor att redan fran borjan lagga till alla
rader i tabellen for att sedan skriva in information av relevans fér kommande
beslutspunkter.

Nésta IT-system som namns i beskrivningen ar arendehanteringssystemet som &r
det IT-system som tar emot medborgarens ifyllda ansékan om bidrag fran
myndighetens webbsida. Nar ansékan har natt till &rendehanteringssystemet har
den aktuella arbetsprocessen natt ett lyckat resultat. | denna arbetsprocess ar det
ingen person som anvander detta IT-system da det enbart tar emot information
fran myndighetens webbsida. Indirekt ar det medborgaren som &r anvandaren,
men vi véljer att [damna kolumnen vem i tabellen tom for
arendehanteringssystemet.
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Det sista IT-systemet som ndmns &r inskanningscentralen. Inskanningscentralen
anvands for att hantera det alternativa séttet att skicka in en ansokan via brev
istallet for att anstka via hemsidan. Inskanningscentralen ar en extern tjanst som
myndigheten nyttjar for att mojliggora att samma arbetssatt nyttjas oavsett om
ansbkan kommer in via hemsidan eller via brev. Inskanningscentralen 6ppnar
brevet, skannar in ansokningsblanketten och skickar darefter elektroniskt en
PDF-fil fran inskanningscentralens IT-system till myndighetens
arendehanteringssystem. Aven detta IT-system far kolumnen vem i tabellen tom
da det inte &r nagon person som direkt anvander systemet i denna arbetsprocess.

51.2 Lokal IT-drift?

Vi har nu identifierat tre IT-system som anvénds for att genomféra
arbetsprocessen medborgare ansoker om bidrag. Vi behéver nu identifiera hur
dessa IT-system &r driftsatta for att kunna avgora om de kan tankas vara nabara
aven utan externa anslutningar. Vid kontakt med myndighetens IT-ansvariga fick
vi reda pa att:

e Myndighetens webbsida kors pa servrar som ar placerade i
myndighetens egen datorhall som aterfinns i myndighetens
kontorsbyggnad.

e Arendehanteringssystemet kors ocksa pé servrar som ar placerade i
myndighetens egen datorhall.

e Inskanningscentralen &r en extern tjanst som skots av leverantdren.

Sammanfattningsvis sker driften av myndighetens webbsida och
arendehanteringssystem lokalt i egen serverhall medan inskanningscentralen ar
driftsatt externt.

5.1.3 Egen driftpersonal?

Vid kontakten med myndighetens IT-ansvariga fick vi dven uppgifter om att
myndigheten har egen driftpersonal for de IT-system som ar driftsatta i den egna
datorhallen. Externa konsulter kan férekomma for driftsattningen av vissa IT-
system, men inte for myndighetens webbsida eller &rendehanteringssystem.

514 Externa beroenden?

Ett externt beroende identifierades redan nér IT-systemen identifierades — E-
legitimation. Anvéndandet av E-legitimation &r en forutséttning for att kunna
verifiera medborgarens identitet, vilket nog kan ses som en nédvandighet om
ansokan kan goras elektroniskt.

Nar inskanningscentralen har skannat in en ansdkan som inkommit via brev
behdver den kunna kommunicera med myndighetens drendehanteringssystem for
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att skicka over den inkomna ansokan. Det finns saledes ett externt beroende i att
arendehanteringssystemet kan kommunicera med inskanningscentralen.

5.1.5 Verksamhetsbortfall?

IT-driften av myndighetens webbsida sker lokalt, vilket innebér att den skulle
vara nabar fran myndighetens kontor dven om externa anslutningar inte fungerar.
Déremot ar det ju inte myndighetens personal som anvander webbsidan utan
medborgarna. Om myndigheten inte har ndgon fungerande anslutning till Internet
kan inte medborgarna na webbsidan for att ansoka om bidrag den vagen. Detta
fall tydliggor varfor det ar viktigt att veta vem anvandaren av ett IT-system ar.

Det fanns dven ett alternativt sétt for en medborgare att skicka in ansokan, via
brev. Medborgaren kommer att kunna skicka anstkan till inskanningscentralen,
men da den inskannade ansokan skickas elektroniskt fran inskanningscentralen
till myndighetens &rendehanteringssystem kommer det inte att vara méjligt att ta
emot ansokningar denna vag heller. Det finns dock en skillnad med detta
tillvagagangssatt jamfort med ansokan via myndighetens webbsida och det ar
tidsaspekten. Vid anstkan via brev ar den forvantade handl&dggningstiden
troligtvis langre pa grund av postgangens langre hanteringstider. Det ar saledes
inte sékert att kortare storningar ens mérks foér medborgaren om ansékan skickas
via brev, dven om det skulle vara klart markbart vid forsok att ansdka via
webbsidan. Nagot som kan vara vart att notera ar att medborgaren aven kan fa
svart att fa tag i ansokningsblanketten da blanketter numera ofta tillhandahalls
via myndigheternas webbsidor. Alternativa sétt att tillgangliggéra blanketter &r
nagot att tanka pa om denna myndighet skulle forsdka skapa alternativa sétt att
hantera denna arbetsprocess.

Slutsatsen &r att medborgaren inte kommer att kunna skicka in en anstkan till
myndigheten med nagot av de alternativ som erbjuds.
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Tabell 7: IT-system som anvands under arbetsprocessen medborgare ansdker om bidrag.

IT-system

Myndighetens

Arendehanterings

Inskannings-

webbsida

-systemet

central

Nar Vid inskickning Ifylld ansdkan Mottagen anstkan
av anstkan om mottages frén via brev
bidrag myndighetens
webbsida
Vad Ta emot Hantering av Inskanning av
medborgarens ansodkan ansokan pa papper
ansodkan for vidareskickning
till
arendehanterings-
systemet
Vem Medborgare - -
IT-drift Egen serverhall Egen serverhall Extern
Driftpersonal Egen Egen -
Externa beroenden - Kommunikation
ST mellan
E-legitimation fér myndighetens
verifiering av - .
. . ; arendehanterings-
identitet vid
inloggning system .OCh
inskannings-
centralen
Verksamhetsbortfall Inga ansokningar | Inget Breven tas emot av
kan tas emot via verksamhetsbortfall inskannings-
webbsidan identifierat centralen, men kan
inte skickas over till
myndighetens
arendehanterings-
system
5.2 Handlaggare bereder ansdkan

En handlaggare pa enhet X blir lottad och far pa sin kontorsdator meddelande i
arendehanteringssystemet om att en ny ansokan finns att hantera. Handlaggaren laddar ner
PDF-fil for ansokan fran drendehanteringssystemet, oppnar PDF-filen i Adobe Acrobat
Reader och gér igenom ansokan. Handlaggaren kan i drendehanteringssystemet géra en
uppslagning av medborgarens folkbokforingsadress for att sékerstalla att uppgifter i
ansokan ar korrekta. Dérefter formulerar handlaggaren en beddmning av ansokan i
&rendehanteringssystemet och registrerar sitt beslut for ansokan.

Den andra arbetsprocessen beskriver tillvagagangssattet nar en handlaggare
bereder en ansokan om bidrag. Arbetsprocessen initieras av att handléggaren blir
lottad av drendehanteringssystemet att handldgga en inkommen ansékan. Det
forvantade utfallet ar att beredningen av ansokan ar genomford. Om nagonting
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gar fel under arbetsprocessen blir utfallet att ansokan inte kan beredas. Metoden
for analys av beroenden till externa anslutningar ser da ut enligt figur 7.

N Beredning kan ej
utféras
Atgirder

i

Ja

o Egen Externa Beredning
X ? N
s Lt (UFEis “ driftpersonal?, beroenden? Nejd genomférd

T

Handlaggare
bereder ansékan

Anvinds IT-
system?

Figur 7: Applicering av metoden som visar de mdjliga utfallen for arbetsprocessen
handlaggare bereder anstkan.

5.2.1 Anvands IT-system?

Det forsta IT-systemet som kan identifieras i arbetsprocessen ar
arendehanteringssystemet dar handlaggaren far ett meddelande om att denne har
en ansokan om bidrag att handlidgga. Arendehanteringssystemet anvands béde for
att notifiera handlaggaren om ny ansokan, att ge tillgang till sjalva ansokan och
att formulera ett forslag till beslut.

Det andra IT-systemet som namns ar nar handlaggaren anvander sig av Adobe
Acrobat Reader for att 1&sa den PDF-fil med ans6kan som har laddats ned lokalt
pa handlaggarens dator. De I1T-system som kan identifieras i denna arbetsprocess
ar saledes arendehanteringssystemet och Adobe Acrobat Reader.

5.2.2 Lokal IT-drift?

Under foregaende beslutspunkt identifierades tva IT-system som anvands for att
genomfora arbetsprocessen handlaggare bereder ansékan. Vi behdver nu
identifiera hur dessa IT-system &r driftsatta for att kunna avgéra om de kan
tankas vara nabara dven utan externa anslutningar. Vid kontakt med
myndighetens IT-ansvariga fick vi reda pa att:

e Arendehanteringssystemet kors ocksa pé servrar som ar placerade i
myndighetens egen datorhall
e Adobe Acrobat Reader &r installerat lokalt pa varje kontorsdator.

Med ett eget enkelt test att koppla ur natverkskabeln till kontorsdatorn kan vi
verifiera att Adobe Acrobat Reader gar att kéra helt utan externa anslutningar,
medan &rendehanteringssystemet kréver anslutning till myndighetens lokala
natverk.

Sammanfattningsvis sker driften av drendehanteringssystemet lokalt i egen
serverhall medan Adobe Acrobat Reader kors lokalt pa kontorsdatorn.
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5.2.3 Egen driftpersonal?

Vid kontakten med myndighetens IT-ansvariga fick vi dven uppgifter om att
myndigheten har egen driftpersonal for de IT-system som ar driftsatta i den egna
datorhallen. Externa konsulter kan férekomma for driftsattningen av vissa IT-
system, men inte for &rendehanteringssystemet.

Adobe Acrobat Reader kors lokalt pa handlaggarens kontorsdator och bor darfor
inte vara i behov av driftpersonal i det korta perspektivet.

5.2.4 Externa beroenden?

Ett externt beroende som identifierades under analysen var att
arendehanteringssystemet har en funktion for att sla upp medborgarens
folkbokfoéringsadress via en webbtjanst hos Skatteverket. Uppslagningen anvands
for att verifiera uppgifter i den inkomna ansokan. Anstkan kan beredas utan att
verifiera uppgifterna, men det innebér ett avsteg fran arbetsrutinen och dven
storre risk att felaktiga ansokningar godkanns.

5.25 Verksamhetsbortfall?

Det forsta IT-systemet som krévs for att genomfora arbetsprocessen ar
arendehanteringssystemet som ar driftsatt i myndighetens egen lokaler och som
skots om av egen driftpersonal. Det kravs saledes inga externa anslutningar for
att na och anvanda IT-systemet. Ett externt beroende har dock identifierats i form
av funktionen som hamtar folkbokforingsadress fran Skatteverket. Denna
verifiering skulle inte fungera om de externa anslutningarna inte fungerar, vilket
kan paverka korrektheten i det forslag till beslut som handlaggaren lamnar vidare
till beslutsfattaren.

Det andra IT-systemet, Adobe Acrobat Reader, kors lokalt pa handlaggarens
kontorsdator och &r inte beroende av externa anslutningar for att fungera.

Sammantaget beddms arbetsprocessen kunna genomforas utan nagot
verksamhetsbortfall, dock med risk fér 6kning av felaktiga beslutsunderlag.
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Tabell 8: IT-system som anvands under arbetsprocessen handlaggare bereder ansokan.

IT-system

Arendehanterings-
systemet

Adobe Acrobat Reader

Nar Handlaggaren har lottats Lasning av anstkan om
handlaggning av ansokan bidrag fran medborgare

Vad Lasa information om
anstkan samt registrera Oppna PDF-filer
beredd ansokan

Vem Handlaggare Handlaggare

IT-drift Egen serverhall Lokal

Driftpersonal

Egen

Externa beroenden

Atkomst till Skatteverkets
IT-system som hanterar

folkbokforing
Verksamhetsbortfall Inget verksamhetsbortfall Inget verksamhetsbortfall
identifierat, men risk for identifierat
okning av felaktiga
beslutsunderlag
5.3 Beslut delges till medborgare

Nér ett beslut har fattats i &rendehanteringssystemet av en handléggare skickar systemet ett
meddelande till medborgaren om det beslut som fattats. Om ansékan inkom via
myndighetens webbsida skickar systemet ett mail till medborgaren om att denne kan logga
in p& myndighetens webbsida med hjalp av e-legitimation for att ta del av beslutet. Om
ansodkan gjorts via brev skickar drendehanteringssystemet istallet ett elektroniskt
meddelande till en webbaserad tjanst som hanterar utskrift pa papper, kuvertering och
distribution av beslut genom brev till medborgaren.

Den tredje arbetsprocessen beskriver tillvagagangssattet nar medborgaren ska
delges beslutsfattarens beslut. Arbetsprocessen initieras av att beslutsfattaren i
arendehanteringssystemet registrerar ett beslut. Det férvantade utfallet av

arbetsprocessen ar att medborgaren delgetts beslutet. Om nagonting gar fel under

arbetsprocessen blir utfallet att medborgaren inte kan delges beslutet. Metoden
for analys av beroenden till externa anslutningar ser da ut enligt figur 8.
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Figur 8: Applicering av metoden som visar de mdjliga utfallen for arbetsprocessen beslut
delges medborgare.

5.3.1 Anvéands IT-system?

Det forsta IT-system som anvands ar arendehanteringssystemet som ar det
system som tar vid nar beslutsfattaren har fattat ett beslut. VVad arende-
hanteringssystemet gor i detta lage beror pa om medborgaren initialt skickade in
sin anstkan via myndighetens webbsida eller via brev till inskanningscentralen.

Om ansokan inkom via myndighetens webbsida kommer drendehanterings-
systemet att generera ett mail till medborgaren som informerar om att det nu
finns ett beslut som kan ldsas via myndighetens webbsida. Efter att ha kontaktat
myndighetens 1T-ansvariga fick vi reda pa att alla mail som skickas fran
myndigheten gar till myndighetens mailserver for vidarebefordran ut pa Internet
for att slutligen na fram till medborgarens mailserver. Det andra IT-systemet som
identifieras i denna arbetsprocess blir sdledes myndighetens mailserver.

Myndighetens webbsida &r det tredje 1T-systemet som anvéands under denna
arbetsprocess. Efter att medborgaren har mottagit mail om att det finns ett beslut
att lasa pa myndighetens webbsida ar det dar medborgaren loggar in for att kunna
ta del av beslutet.

Om medborgarens ansokan skickades som brev till inskanningscentralen kommer
delgivningen av beslutet att ske via brev. Arendehanteringssystemet kommer da
att skicka information till den externa webbtjénsten som hanterar utskrift,
kuvertering och distribution av brev & myndigheten. Webbtjansten for brev blir
det sista IT-systemet som identifieras i denna arbetsprocess.

Négot som kan noteras i denna arbetsprocess ar att det enbart ar anvandandet av
myndighetens webbsida dér det ar identifierat vem som nyttjar IT-systemet. FOr
alla andra IT-system handlar det i denna IT-process om kommunikation mellan
IT-system, vilket gor att det inte finns nagot tydligt svar pa vem. | sdana fall kan
du vélja att antingen lamna kolumnen vem tom i tabellen, eller s& kan du ange
vilket annat IT-system det & som kommunicerar med aktuellt IT-system.
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5.3.2 Lokal IT-drift?

Arendehanteringssystemet har vi i tidigare arbetsprocesser konstaterat att det ar
driftsatt i myndighetens egen serverhall. Samma sak har &ven konstaterats for
myndighetens webbsida. Mailservern &r dock inget IT-system som har dykt upp i
tidigare arbetsprocesser. Vi kontaktar aterigen myndighetens 1T-ansvariga och
far da reda pa att mailservern ar driftsatt i myndighetens egen serverhall. Det
fjarde IT-systemet som anvands &r webbtjansten for brev dit
arendehanteringssystemet skickar brevtext och adressuppgifter éver Internet for
att pa sa satt lata foretaget bakom webbtjansten skriva ut, kuvertera och
distribuera brev till medborgaren. Webbtjansten ar ett externt IT-system vars
driftsattning hanteras av foretaget som tillhandahaller tjansten och darmed &r
utanfor myndighetens kontroll.

5.3.3 Egen driftpersonal?

Vi vet sedan tidigare arbetsprocesser att bade arendehanteringssystemet och
myndighetens webbsida ar driftsatta i myndighetens egen serverhall dér egen
driftpersonal finns pa plats for att hantera IT-systemen. Angaende mailservern
har vi redan fatt reda pa att den &r driftsatt i myndighetens egna lokaler. Vid
kontakten med IT-ansvarig fick vi dven reda pa att mailservern inte skots om av
den egna driftpersonalen. Driften av mailservern &r en del av en upphandling
med ett lokalt konsultbolag. Konsultbolagets driftpersonal arbetar inte fran
myndighetens lokaler utan skéter mailservern pa distans fran konsultbolagets
kontor. Konsultbolagets driftpersonal &r dock pa plats i myndighetens serverhall
vid behov.

5.3.4 Externa beroenden?

Pa samma satt som i den forsta arbetsprocessen, medborgare ansoker om bidrag,
har myndighetens webbsida ett externt beroende till E-legitimation. Anvéndandet
av E-legitimation ar en forutsattning for att medborgaren ska kunna logga in pa
myndighetens webbsida och verifiera sin identitet.

5.35 Verksamhetsbortfall?

I denna arbetsprocess sker en stor del av kommunikationen mellan I1T-system
som ar driftsatta i myndighetens egen serverhall, men pa samma satt som i den
forsta arbetsprocessen, medborgare anséker om bidrag, sa ar det
kommunikationen mellan myndigheten och medborgaren som blir problematisk.
I denna arbetsprocess identifierades tva olika arbetssétt beroende pa om
medborgaren initialt skickade in sin ansokan via myndighetens webbsida eller
om den skickades in som brev till inskanningscentralen.

Om medborgaren ansokte om bidrag via myndighetens webbsida kommer
arendehanteringssystemet att forsoka skicka ett informationsmail till
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medborgaren via myndighetens mailserver. Om de externa anslutningarna inte
fungerar kommer myndighetens mailserver inte kunna skicka vidare mailet till
medborgarens mailserver da denna kommunikation gar via Internet som i denna
situation inte kan nas. Medborgaren kommer saledes inte att fa mail om att ett
beslut har fattats. Aven om mailet skulle komma fram till medborgaren s
kommer det 4nda inte ga att nd myndighetens webbsida for att ta del av beslutet
da dven detta kréver att myndigheten har en fungerande anslutning till Internet.

Om medborgaren istéllet skickade in sin ansokan om bidrag via brev till
inskanningscentralen sa kommer drendehanteringssystemet att forsoka kontakta
den externa webbtjansten for brev. Da denna kommunikation kraver tillgang till
Internet kommer det inte vara mojligt att skicka nddvandig information till
webbtjansten s att denna kan skapa och skicka ivag brev till medborgaren med
information om beslutet.

Inget av de tva alternativa satten att kontakta medborgaren kommer alltsa att
fungera om de externa anslutningarna inte fungerar hos myndigheten.

Tabell 9: IT-system som anvands under arbetsprocessen beslut delges till medborgare.

IT-system

Arendehanterings-

Mailserver

Myndigheten
s webbsida

Webbtjanst for
brev

Nar

Vad

Vem
IT-drift

Driftpersonal

Externa
beroenden

Verksamhets-
bortfall

systemet

Nar beslut har
fattats angaende
medborgarens
ansokan

Skapande av mail
som férmedlas till
mailservern
alternativt
brevinnehall och
adressuppgifter till

webbtjanst for brev

Egen serverhall

Egen

Kommunikation med

egen mailserver

fungerar, dock inte
kommunikation med
webbtjanst for brev

Nar med-
borgaren
meddelas att
beslut finns
att lasa via
myndigheten
s webbsida
Skicka mail
till
medborgare

Egen
serverhall
Konsulter

Inga mail
kan skickas
till eller tas
emot fran
nagon
utanfor
myndigheten
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vilket innebar att
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54 Utbetalning av bidrag

Om beslutet innebér att medborgaren beviljas bidrag skickar &rendehanteringssystemet ett
elektroniskt meddelande med betalningsuppdrag till Fjarrbankens IT-system. Fjarrbanken
hanterar vidare utbetalningen av bidraget till medborgaren.

Den fjarde och sista arbetsprocessen beskriver tillvagagangssattet nar
myndigheten skickar ett betalningsuppdrag till sin bank. Arbetsprocessen
initieras av att beslutsfattaren i arendehanteringssystemet har registrerat ett beslut
som innebér att medborgaren beviljas bidrag. Det forvantade utfallet av
arbetsprocessen dr att bidraget utbetalas till medborgarens bankkonto. Om
nagonting gar fel under arbetsprocessen blir utfallet att medborgaren inte mottar
utbetalningen. Metoden for analys av beroenden till externa anslutningar ser da

ut enligt figur 9.
e B
betalas ut

T Atgirder

Ja

Utbetalning
av bidrag

Anvands IT- . Externa . Bidrag har
e N
system? Ja kel “ i ? beroenden? Nefd betalats ut

Figur 9: Applicering av metoden som visar de mdjliga utfallen for arbetsprocessen
utbetalning av bidrag.

5.4.1 Anvands IT-system?

I denna arbetsprocess ar det tva IT-system som &r inblandade. Det forsta ar
arendehanteringssystemet dar en beslutsfattare har beviljat en ansdékan om bidrag
som nu ska betalas ut till medborgaren. Arendehanteringssystemet skickar da ett
elektroniskt meddelande till det andra IT-systemet som utgdrs av Fjarrbankens
IT-system. Inga personer (vem) identifierades som inblandade i anvandandet av
dessa tva IT-system, utan det &r enbart tva IT-system som kommunicerar med
varandra som ett resultat av att beslutsfattaren har fattat beslut om att bevilja en
anstkan om bidrag.

5.4.2 Lokal IT-drift?

Vi borjar nu bli ganska bekanta med arendehanteringssystemet som aven ar
inblandat i denna arbetsprocess. Arendehanteringssystemet ar, som vi tidigare
konstaterat, driftsatt i myndighetens egen serverhall.

Fjarrbankens IT-system &r ett externt IT-system som tillhér banken och ér
driftsatt ndgonstans utanfér myndighetens kontroll.
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5.4.3 Egen driftpersonal?

Vi vet sedan tidigare arbetsprocesser att &rendehanteringssystemet skots om av
myndighetens egen driftpersonal som finns pa plats i den egna serverhallen. For
Fjarrbankens IT-system &r det i nuldget inte relevant att utreda vilken
driftpersonal de har pa plats da driften sker extern och IT-systemet darmed inte
kommer att vara tillgdnglig om myndighetens externa anslutningar inte fungerar.

544 Externa beroenden?
Inga externa beroenden identifierades for denna arbetsprocess.

5.45 Verksamhetsbortfall?

Denna arbetsprocess kan sammanfattas med att tva IT-system kommunicerar
med varandra, varav ett IT-system ar internt och ett ar externt. Om myndighetens
externa anslutningar inte fungerar kommer det inte att vara mojligt for
arendehanteringssystemet att skicka betalningsuppdrag till Fjarrbankens IT-
system. Om banken inte far betalningsuppdraget s kommer inte heller
medborgaren att fa det beviljade bidraget utbetalt. Det kommer att kravas ett
alternativt sétt att skicka betalningsuppdrag till banken for att denna avslutande
arbetsprocess i hanteringen av bidraget ska kunna fungera dven utan fungerande
externa anslutningar.

Tabell 10: IT-system som anvands under arbetsprocessen utbetalning av bidrag.

IT-system Arendehanterings- Fjarrbankens IT-system

systemet

Nar Beslutsfattare fattar beslut Betalningsuppdrag mottaget
om att medborgarens
ansotkan om bidrag ska

beviljas
Vad Betalningsuppdrag skickas Utbetalning av bidrag till
till Fjarrbankens IT-system medborgarens bankkonto
Vem - -
IT-drift Egen serverhall Extern
Driftpersonal Egen -

Externa beroenden - -

Verksamhetsbortfall | Betalningsuppdrag kan inte Inga betalningsuppdrag kan
skickas till Fjarrbankens IT- | tas emot fran myndighetens
system arendehanteringssystem
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5.5 Atgarder

Efter att ha analyserat de fyra arbetsprocesserna kan vi konstatera att det som i
dagslaget inte kommer att fungera utan externa anslutningar primart &r
kommunikationen med medborgarna och banken. Huruvida detta kommer att
vara ett problem i praktiken beror framst pa hur langt avbrottet i de externa
anslutningarna férvantas vara. Den delverksamhet som beskrivits i denna
exempelanalys &r inte den typ av verksamhet dar fordrojning pa minuter eller
timmar ger nagra storre konsekvenser. Troligtvis skulle inte ett avbrott pa nagon
eller ndgra dagar heller innebara nagra storre konsekvenser i samhéllet. En
inledande fraga att fundera pa innan vi forsoker identifiera méjliga atgarder ar
saledes hur langt avbrottet maste vara innan det kravs forandringar i hur vi
genomfor arbetet for att det inte ska uppsta oacceptabla konsekvenser? For denna
delverksamhet gdrs bedémningen att det vid minst en veckas forvantat avbrott
kommer att borja innebara markbara konsekvenser for medborgare som inte far
del av bidragen.

Vad kan vi da genomfora for atgarder for att starka beredskapen att hantera
avbrott i de externa anslutningarna? En tankbar atgard for att mojliggora att
ansokningar kan skickas in nér externa anslutningar inte fungerar skulle kunna
vara att ansokningarna via brev skickas direkt till myndigheten istallet for
inskanningscentralen. En sadan forandring kraver dock att myndigheten har
nddvéndig utrustning och tillrackligt med personal tillgangligt for att kunna
hantera inkomna ansokningar pa pappersblanketter pa egen hand. I dagslaget
automatiserar arendehanteringssystemet saker som nu skulle behéva hanteras
manuellt av personalen, nagot som troligtvis okar arbetsbérdan Denna forandring
forutsétter dock att det i &rendehanteringssystemet ar mojligt for den egna
personalen att manuellt l&gga in ansékningar for att efterféljande arbetsprocesser
ska fungera.

En alternativ atgard for att fortsatt kunna ta emot ansékningar kan vara att avtala
med inskanningscentralen om hur langre avbrott i myndighetens externa
anslutningar ska hanteras. Ett exempel pa l6sning skulle kunna vara att
inskanningscentralen da istallet sparar de inskannade ansokningarna pa fysiska
lagringsmedia som med ett visst intervall (exempelvis dagligen) levereras via
bud till myndighetens IT-ansvarig fér manuell import i
arendehanteringssystemet.

Vid beredningen av inkommen ansokan har vi identifierat problemet att
verifiering av inskickade personuppgifter inte kan genomftras utan externa
anslutningar. Det gar i dagslaget att godkéanna ansokningar utan att verifieringen
genomforts, men det innebar ett avsteg fran ordinarie arbetsrutin da det medfor
storre risk att felaktiga ansokningar godkénns. Vid langre avbrott kan denna typ
av avsteg vara nagot som borjar utnyttjas av oarliga medborgare. Nagon atgard
for att hantera problemet har inte identifierats, men bor utredas vidare.
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Inget av de tva ordinarie tillvagagangssatten att delge beslut till medborgaren
kommer kunna anvandas utan fungerande externa anslutningar. En méjlig atgard
kan vara att myndighetens egen personal hanterar utskrift, kuvertering och
distribution av brev istéllet for webbtjansten for brev. Denna atgard kan dven
anvandas for att géra det mojligt att skicka betalningsuppdrag till Fjarrbanken.
Att hantera dessa tva arbetsprocesser helt via brev istallet for ordinarie
tillvagagangssatt kommer troligtvis innebara en 6kad forbrukning av
skrivarpapper, skrivartoner och kuvert — nagot som det kan behdva finnas
beredskap for att hantera.

En alternativ atgard for att hantera den utgaende kommunikationen med
medborgaren och Fjarrbanken kan vara att uppratta avtal med bade webbtjansten
for brev och med Fjarrbanken om att det ska vara mojligt for myndigheten att,
vid behov, leverera informationen pa fysiska lagringsmedia. Myndigheten kan da
leverera fysiska lagringsmedia innehallandes dagliga sammanstéallningar av
underlag for brev till webbtjansten for brev medan Fjarrbanken istallet far
dagliga sammanstéllningar av betalningsuppdrag.

En ytterligare atgard som kommer att krdvas om nya rutiner utarbetas &r att
utbilda personalen i dessa sa att alla vet hur delverksamhetens arbetsprocesser
ska genomfdras om de externa anslutningarna inte bedéms fungera under minst
en veckas tid. En sammanstallning av de méjliga atgarder som diskuterats ovan
aterges i tabell 11. Notera att vissa atgarder ar 6verlappande och att det enbart ar
forslag pa atgarder som skulle kunna genomféras for att minska konsekvenserna
av ej fungerande externa anslutningar.

Tabell 11: Forslag pa mojliga atgarder for att minska identifierade konsekvenser.

ID Benamning Beskrivning
1 Enbart ansdkningar via Utarbeta en rutin for hur delverksamheten stéller
brev om till att sjalv tar emot och skickar alla brev.

Denna forandring innebér att all kommunikation
med medborgare och Fjarrbanken sker via brev.
Rutinen behdver dessutom beskriva hur
medborgare och Fjarrbanken informeras om
férandringen samt hur medborgarnas tillgang till
aktuella ansdkningsblanketter sakerstalls.
Rutinen ska dokumenteras.
2 Tillagg i avtalet med Kontakta inskanningscentralen och se dver
inskanningscentralen mojligheterna att gora ett tillagg i befintligt avtal
s4 att inskannade ansokningar levereras pa
fysiska lagringsmedia vid avbrott pA mer an en
vecka i myndighetens externa anslutningar.
3 Manuell import av Sakerstall att myndighetens
inskannade ansokningar arendehanteringssystem kan hantera manuell
import av inskannade ansokningar. Vid behov kan
implementation av ny funktionalitet i
arendehanteringssystemet behéva bestéllas.
Tillvagagangssattet ska dokumenteras.
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ID Bendmning Beskrivning
4 Utredning av hur uppgifter Uppgifterna i inskickade ansékningar kan inte
kan verifieras verifieras mot folkbokféringen, vilket kan innebéara

att felaktiga ansokningar godkanns. Tillsétt
arbetsgrupp for att identifiera hur motsvarande
verifiering kan genomféras utan tillgang till
externa anslutningar.
5 Egen utskrift, kuvertering Utarbeta rutin for att myndigheten vid behov sjalv
och distribution av brev ska kunna hantera utskrift, kuvertering och
distribution av brev vid avbrott pd mer &n en
vecka i myndighetens externa anslutningar.
Rutinen behover omfatta att skicka bade besked
till medborgare och betalningsuppdrag till
Fjarrbanken. Rutinen ska dokumenteras.
6 Lagerhallning Se over lagerhallningen av skrivarpapper, kuvert
kontorsmaterial och skrivartoner. Vid behov kan lagerhallningen
Okas for att sékerstélla att myndigheten har
tillrackligt med kontorsmaterial for att hantera ett
langre avbrott i externa anslutningar dar
myndigheten sjalv hanterar brev till medborgare
och Fjarrbanken. Alternativt upprattas avtal med
leverantdr som kan garantera 6kade leveranser
om behovet uppstar.
7 Tillagg i avtalet med Kontakta webbtjénsten for brev och se dver
webbtjansten for brev mdjligheterna att gora ett tillagg i befintligt avtal
s& att underlag for brevutskick kan levereras av
myndigheten pa fysiska lagringsmedia vid avbrott
pa mer &n en vecka i myndighetens externa
anslutningar.
8 Tillagg i avtalet med Kontakta Fjarrbanken och se dver mgjligheterna
Fjarrbanken att gora ett tillagg i befintligt avtal s att
betalningsuppdrag kan levereras av myndigheten
pa fysiska lagringsmedia vid avbrott pa mer &n en
vecka i myndighetens externa anslutningar.
9 Utbildning nya rutiner Utbilda personalen i de nya rutinerna som ska
anvandas vid forvantat avbrott pa mer &n en
vecka i myndighetens externa anslutningar.

53 (55)



FOI-R--5306--SE

6 Avslutande ord

Den digitalisering som skett i samhallet har inneburit att det &r allt farre
verksamheter som kan fungera utan tillgang till fungerande IT-system. Att
sakerstalla tillgangen till 1T-systemen dven under nagon typ av storning har
tidigare i mangt och mycket kunnat hanteras genom att sékerstalla tillgang till el.
| takt med att drift av de egna IT-systemen flyttas ut till externa leveranttrer eller
genom att olika typer av molntjanster nyttjas sa blir verksamheten aven beroende
av fungerande externa anslutningar — oftast till Internet.

Kartlaggning av verksamhetens beroenden av IT-system och av extern
uppkoppling blir en allt viktigare del i beredskapsplaneringen for att kunna
uppratthalla verksamheten under storda forhallanden. Da sakerhetshoten okar
enligt bade Must och Sépo, okar dven risken for att myndigheter maste bedriva
sin verksamhet under nagon form av stérning. Darfor vill vi med den har
rapporten betona vikten av att myndigheter kartlagger hur beroendena ser ut och
darefter planerar for hur eventuella storningar ska kunna hanteras.

Vi vill med denna rapport aven peka pa att det inte &r sékert att de som ansvarar
for IT-driften & medvetna om hur viktiga olika IT-system ar for myndighetens
olika delverksamheter. Den kunskapen har de som jobbar i verksamheten. Att
som beredskapsplanerare genomfoéra den foreslagna analysen av verksamhetens
beroende till IT-system, och det eventuella indirekta beroendet till fungerande
externa anslutningar, skapar forutsattningar fér en medvetenhet om vad som
beddms kunna fungera oavsett de externa anslutningarna. Med denna kunskap
som grund kan antingen verksamheten anpassas for att kunna hantera bortfallet,
eller sa blir kunskapen en utgangspunkt for ett forandringsarbete i driftmiljo eller
valet av IT-system.

Okad kunskap och forstaelse om myndigheters IT-beroenden och
beredskapsplanering for hur dessa beroenden kan hanteras under stérda
forhallanden stérker inte bara enskilda myndigheter. Om lagstanivan av
beredskap for hantering av IT-stérningar hojs hos alla myndigheter star samhéllet
i stort starkare rustat for en omvarld av 6kade sakerhetshot. Det &r var
forhoppning att den héar rapporten kan bidra med ett steg i den riktningen.
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