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Sammanfattning

Under hosten 2021 genomfdrde Totalforsvarets forskningsinstitut (FOI) en
forstudie om militérstrategisk kommunikation i den kognitiva informationsmiljon.
Studien ska ses som ett forsta steg i en kunskapsuppbyggnad som syftar till att
skapa storre forstaelse for omradet och utgéra underlag for framtida studier.

For forstudien genomfordes en forskningsoversikt for att exemplifiera akademisk
forskning som kan vara av relevans. Forskningsdversikten utgjordes av en
litteratursdkning samt en workshop med svenska forskare verksamma inom for
studien relevanta omraden. Rapporten ger med detta en dversiktlig forstaelse av
militarstrategisk kommunikation i den kognitiva informationsmiljon.

Rapporten ger féljande sammanfattande forslag pa omraden for vidare studier:

Fordjupad forstaelse for militarstrategisk kommunikation i fred, kris och
krig.

Militarstrategisk ~ kommunikation i relation till totalférsvars-
kommunikation.

Det juridiska ramverket for saval militarstrategisk kommunikation som
informationsmiljon, utifran ett svenskt perspektiv.

Aktorer och kommunikationskanaler i informationsmiljon, inkluderat den
kognitiva dimensionen, samt verktyg for att sprida information och
budskap.

Relationen mellan manniska, teknik och samhalle i férhallande till
informationsmiljén och den tekniska utvecklingen.

Nyckelord:

Militérstrategisk kommunikation, kognitiv informationsmiljo,
informationsmiljo, strategisk kommunikation, narrativ,
Forsvarsmakten.
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Summary

During the autumn of 2021, the Swedish Defence Research Agency conducted a
preliminary study of military strategic communication in the cognitive information
environment. The purpose of the study was to create an understanding of the area
of strategic communication in the military domain [in the Swedish setting referred
to as military strategic communication] within the context of the cognitive
information environment.

The survey consisted of a research and literature review and a workshop with
researchers working in relevant fields. This report presents the results of this
survey providing an overarching understanding of the terms military-strategic
communication within the cognitive information environment.

The report gives the following concluding suggestions for areas further of study:

e A deeper understanding of military strategic communication in peace,
crisis as well as war.

e Military strategic communication in relation to communication for the
total defence, including both military and civil defence.

e The legal framework surrounding military strategic communication as
well as the information environment, from a Swedish perspective.

e Actors and channels of communication in the information environment,
including the cognitive dimension, as well as tools for spreading of
information and messages.

e The relation between humans, technology and society in relation to the
information environment and the technological development.

Keywords:

Military strategic communication, cognitive information environment,
information environment, strategic communication, narrative, Swedish
armed forces.
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1 Inledning

1.1 Bakgrund

Som ett forsta steg i ett langsiktigt arbete kring militarstrategisk kommunikation i
den kognitiva informationsmiljon gav Forsvarsmakten genom Ledningsstabens
kommunikationsavdelning (LEDS KOMM) Totalforsvarets forskningsinstitut
(FOI) i uppdrag att genomfora en forstudie. Studien genomférdes under hosten
2021.

Begreppen militarstrategisk kommunikation och den kognitiva informations-
miljon aterfinns sedan tidigare i den svenska Forsvarsmaktens begreppsapparat.
Studien ska vara ett forsta steg i att skapa en djupare forstaelse for begreppen och
for hur militarstrategisk kommunikation kan ge effekt i den kognitiva
informationsmiljon.

1.2 Syfte och fragestallningar

Syftet med forstudien var att a) skapa en forstaelse for omradet militarstrategisk
kommunikation i den kognitiva informationsmiljén samt att b) exemplifiera
forskningsomraden som kan vara av relevans for framtida studier.

Utifran insamlad data &mnade forstudien besvara foljande fragestallningar:

1. Hur beskrivs militarstrategisk kommunikation i det undersokta

materialet?

2. Hur beskrivs den kognitiva informationsmiljén i det undersokta
materialet?

3. Vilka forskningsomraden &r relevanta for Forsvarsmaktens vidare
studier?

En utgangspunkt i studien var att flera vetenskapliga discipliner var relevanta for
omradet och att en tvarvetenskaplig ansats darfor vore ett sétt att skapa en battre
forstaelse for militarstrategisk kommunikation i den kognitiva informationsmiljon
och ge uppslag for vidare studier.

Studien riktar sig i forsta hand till Forsvarsmakten, men &ven till andra aktérer
med intresse for &mnet. Beskrivningen av begreppen i kapitel 2, vilka primart ar
en spegling av hur de beskrivs av Forsvarsmakten, ska ses mot denna bakgrund.
En forhoppning &r att studien kan oka kunskapen om hur Forsvarsmakten ser pa
begreppen for att pa sa satt ge uppslag for vidare forskning. Forstudien har ocksa
haft i uppgift att knyta kontakt med forskare inom omraden av potentiell relevans
for den fortsatta utvecklingen av militérstrategisk kommunikation i den kognitiva
informationsmiljon.
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1.3 Metod

| detta kapitel beskrivs férstudiens metod och avgransningar. Dartill redovisas de
sokstrangar och sokord som Iag till grund for litteratursékningen.

13.1 Tillvagagangssatt och avgransningar

For att skapa en initial forstaelse for termerna ”militérstrategisk kommunikation”
och “den kognitiva informationsmiljon” gjordes en kvalitativ textanalys av
relevanta dokument publicerade av Forsvarsmakten. Déartill formulerades
forstudiens fragestallningar i diskussion med uppdragsgivaren. Utifran dessa
fragestallningar valdes ett antal sokord pa svenska och engelska, vilka sattes
samman till sokstrangar under arbetets gang och lag till grund for litteratur-
sokningen. Pa grund av forstudiens forutsattningar avseende tid och resurser holls
litteratursokningen inom strikta ramar. Det speglas i resultatet; viss litteratur och
teman dok inte upp i litteratursokningen, alternativt bara sporadiskt och ytligt. Med
forstudiens fokus pa den kognitiva informationsmiljon gjordes en avgransning mot
litteratur med fokus pa teknik, som exempelvis cyber, da resultaten annars hade
blivit for omfattande for att hantera. Litteratur som bedémdes vara relevant for
studiens fragestallningar presenteras tematiskt i kapitel 3. En samlad redovisning
av litteratursokningens resultat ges i bilaga 1.

For att komplettera litteratursékningen och for att skapa kontakt med svenska
akademiker verksamma inom relevanta omraden genomférdes en workshop och
en serie intervjuer. Deltagarna gavs mdjlighet att presentera forskning som de
sjélva bedémde vara av relevans. De deltagare som inte hade mojlighet att delta
intervjuades separat, utifran samma ramar. Litteraturskningen, workshopen och
intervjuerna utgor underlag for att, i synnerhet, besvara fragestallning 3.

Litteratursokningen avgransades utifran de sokord och sokstrangar som redovisas
i kapitel 1.3.2 och 1.3.3. Forstudien redovisar darfor inte en heltdckande éversikt
av all relevant litteratur. Tidsmassigt avgransades sokningen till litteratur
publicerad mellan aren 2008-2021. Anledningar till denna temporala avgransning
var att spannet bedomdes tillrackligt for att fanga upp litteratur 6ver en relativt
lang period men samtidigt ge en hanterbar mangd material. Tidsspannet korrelerar
aven med ett 6kat fokus péa svenskt nationellt forsvar efter kriget i Georgien 2008
samt Forsvarsmaktens publicering av Handbok Informationsoperationer (2008).

1.3.2 Sokord och sékstrangar (svenska)

Litteratursokningen bestod av tva spar, ett ur en svensk kontext (med svenska
sokord och sokstrangar) och ett ur en internationell kontext. Material som tréffades
av de svenska sokorden men var forfattade pa engelska inkluderades ocksa. | forsta

!t Forsvarsmakten 2008.
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hand anvéandes soktjansterna Google Scholar, Libris, Summon, Digitala veten-
skapliga arkivet (DiVA), FOI:s rapportdatabas och databasen for avhandlingar
avhandlingar.se. S6kningarna genomférdes under juli och augusti 2021. Foljande
sokord och kombinationer av sékord anvéandes:

/ e "Strategisk kommunikation” \
[ ]

"Militarstrategisk kommunikation”
o "Fdrsvarsmakten” i kombination med

o ’strategisk kommunikation”

o “myndighetskommunikation”

o ’"marknadskommunikation”

o ’varumarkeskommunikation”
”’Informationslandskap” + "férsvar”
”Informationsmilj6*”

¢ ’Informationsmilj6*” i kombination med

\ o ’forsvar*” /

Figur 1: S6kord och kombination av sékord i den nationella sékningen.

1.3.3 Sokord och sékstrangar (engelska)

Det internationella sparet utgick ifran sokord och sokstrangar pa engelska, vilka
redovisas i detta kapitel. | forsta hand anvandes soktjansterna Google Scholar,
Summon och ProQuest. Dartill gjordes en kvalitativ textanalys av samtliga
volymer av den akademiska journalen Defence Strategic Communications (knuten
till Nato Strategic Communication Center of Excellence).
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Foljande sokord och kombinationer av s6kord anvéndes:

/

"Military strategic communication”. \

e “Strategic communication” AND “Military” AND
“Defence”

e “Strategic communication” + “Cognitive domain”

e "Cognitive information domain" AND "Military" OR
"Defence"

e "Cognitive domain" + "Information domain" +
"Strategic communication”

e "Cognitive campaign" + "Strategic communication”

"Cognitive warfare" + "Strategic communication” /

N\

Figur 2: S6kord och kombination av sékord i den engelsksprékiga sékningen.

Vid 6verséttning av de svenska sokorden till engelska diskuterades vilka begrepp
som har motsvarande betydelse. Nar till exempel ordet militarstrategisk kommu-
nikation dversatts till “’strategic communication” tenderar det att ta sikte pa kom-
munikation och organisationer i allméanhet. Oversittningen fangar saledes inte de
svenska kontextspecifika nyanserna som militarstrategisk kommunikation inne-
fattar, vilket ledde till att sokstrangarna vanligen ocksd innehdll termerna
“defence” eller “military” for att traffa artiklar med stérre baring pa forstudiens
syfte. Liknande svarigheter uppstod vid sékningar pa “cognitive information
domain”, ett begrepp som inte forekom sarskilt frekvent i kombination med
“military” eller ”defence”.

”Information environment” &r kanske den term som ligger narmast svenska “infor-
mationsmiljén”, vilken den kognitiva informationsmiljén beskrivs vara en del av.
Sokningarna pa denna term gav dock ett ohanterligt omfattande resultat da den ar
sa vanligt forekommande, trots ett avgransat tidsspann (endast aren 2008-2021 gav
over en miljon traffar). For att ge en bild av vilka forskningsomraden som
anvénder termen “information environment” mer frekvent anvdndes Web of
Science analysverktyg (se resultat i figur 3 nedan). Det kan noteras att Web of
Sciences tyngdpunkt &r pa naturvetenskapliga amnen.
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102,737 74,032

Engineering Environmental Sciences Ecology

24,819
98,618 Science Technology Other Topics
Computer Science

23,731
Geology

14,303

Water Resources

13,660
Education
Educational Research

16,232

Remote
Sensing

13,309
Agricultuu

13,116
Public
Environmental
Occupational
Health

12,074
Meteorology
Atmospheric
Sciences

11,785
Physics

Figur 3: lllustrationen visar de 15 vanligaste forskningsomradena dar termen “information

environment” férekommer.

1.4 Rapportstruktur

Efter denna inledande bakgrund, syftes- och metodbeskrivning foljer kapitel 2
vilket ger en dversikt av begreppsparen miljo och kommunikation. Litteratursok-
ningen presenteras i kapitel 3. Resultaten fran workshopen redogors for i kapitel
4. | kapitel 5 gors en analys av forstudiens resultat och ger férslag pa vidare
forskning. | bilaga 1 ges en dverblick av litteratursékningens resultat.
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2 Miljé och kommunikation

Detta kapitel redogor i korthet for vissa centrala begrepp i syfte att besvara frage-
stéllning 1 och 2. Begreppen ar informationsmiljo, den kognitiva informations-
miljon, strategisk kommunikation och militérstrategisk kommunikation.

Kapitlet inleds med de begrepp som berér miljon och avslutas med kommunika-
tion. Beskrivningarna utgdr i huvudsak fran Forsvarsmakten, exkluderat beskriv-
ningen av strategisk kommunikation.

Var bedomning &r att begreppen behéver diskuteras mer djupgaende, inkluderat
hur de relaterar till varandra. Denna diskussion ligger dock utanfor ramen for
denna forstudie.

2.1 Milj6

For att battre forstd den militarstrategiska kommunikationen &r det avgdrande att
belysa den miljoé inom vilken den &r &mnad att verka; informationsmiljon i allmén-
het och den kognitiva informationsmiljon i synnerhet. Nedanstaende
beskrivningarna ar tagna fran Forsvarsmakten. Bada begreppen och
beskrivningarna av dem kan problematiseras, men da denna forstudie i forsta hand
avser att lagga en grund for vidare studier har en spegling av Férsvarsmaktens
begrepp bedémts vara mer lamplig. Begreppen behover studeras mer nargaende
for att forstd vad de innehaller och pa sikt kan komma att innehélla, samt om
begreppen fangar in det (se vidare kapitel 5).

211 Informationsmilj6

Informationssamhallet med digitala system och snabba informationsfloden har lett
till att mé&nniskor kan ta del av och sprida information i néra nog realtid. Som en
konsekvens av denna utveckling har manniskors beteenden i vardagen forandrats,
med betydligt stdrre inslag av digitala hjalpmedel och sociala medier. Utveck-
lingen har ocksé bidragit till att forandra mediernas roll, eftersom det nu finns
betydligt fler sétt att inhdmta information pa &n de traditionella tidningar, tv och
radio. Digitaliseringen har ocksad medfort att en rad sarbarheter har skapats och
dppnat upp stora mojligheter for antagonistiska aktorer att paverka det svenska
samhallet.2 Sammantaget har denna forandring ocksa lett till att informations-
miljon har véxt sig storre och mer komplex under de senaste decennierna. Det
bedoms stalla krav pa informationsprodukters innehall och paketering. Fortroende
och tillit anses av Forsvarsmakten bli viktiga komponenter och bade traditionella
och sociala medier spelar en viktig roll som kommunikationskanaler.?

2 Férsvarsmakten 2020a.
3 Forsvarsmakten 2021a.
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Informationsmiljén &r den miljé inom vilken méanniskor och automatiserade
system observerar, varderar och utvarderar information samt beslutar och agerar
pa densamma.* Som illustration A visar finns det en méngd aktorer, som kan vara
aktiva eller passiva, i informationsmiljon.5

Informationsmiljon beskrivs i
Forsvarsmaktens  strategiska

Informationsmiljé

.. ) . (kognitiv)
inriktning for 2030 som ett 2 & %,
. “ - (A e
kognitivt rum d&r kommunika- ‘*“0&&9 Férsvarsmaktens %o,
. o ) o . - “5
tion och verksamhet paverkar ¢ iommuni@tionsfunktion e
saval medarbetare som den :
egna befolkningen, den natio- - Naringsliv
nella och internationella opini-
. . Varumarkes-

onen, likval som partners, mot- S
standare och antagonister. In- wedier s categisk Anstillda
formationsmiljon &r grénslds kommunikation
och kan vara skild fran den o @ o

. . . ) Myndighets- & &
fysiska militara striden, men %% S e &&
ocksa vara en integrerad del av % ‘*°<§§°
den och déarfor en del av opera- op, .
tionsmiljon. En militar opera- %, %, FEE
- . . U, sy OQ\(‘
tion i en domén (mark, sj6, luft, Samarbets-

partners

cyber, rymd) kan bidra till
verkan, effekt och konsekvens
ocksd i informationsmiljon. 8

lllustration A: Informationsmiljén och den
kognitiva informationsmiljon.

Likasa kan det finnas indika-

torer pa framtida konflikter i informationsmiljon, utéver forekomst av exempelvis
paverkansoperationer och informationsoperationer.” | teorin kan alla militara
forband och enheter uppna verkan och effekt i informationsmiljon.®

En genomgang av dokument publicerade av Forsvarsmakten visar att myndigheten
historiskt har anvant bade termerna informationsmiljé och informationsarena.®
Valet av begrepp har saledes forandrats Gver tid. Stalls Forsvarsmaktens definition
av informationsmiljons i relation till den given av Nato (se kapitel 2.2.2.1),
framtrader flera gemensamma ndmnare daribland aktorer (individer,
organisationer, system), processer (mottagande, bearbetning, spridande) och
informationen som sadan.

4 Férsvarsmakten 2021c.

5 Férsvarsmakten 2021a.

® Férsvarsmakten 2021c.

" Férsvarsmakten 2016.

8 Forsvarsmakten 2021a.

9 Forsvarsmakten 2007. Forsvarsmakten 2008. Forsvarsmakten 2010. Forsvarsmakten 2013.
Forsvarsmakten 2018.
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2.1.2 Kognitiv informationsmiljo

Som illustration A ovan visar ser Forsvarsmakten den kognitiva informations-
miljon som en del av den samlande informationsmiljon.'® En mer utforlig defini-
tion av vad specifikt den kognitiva dimensionen av informationsmiljon avser
saknas dock, liksom var gransdragningen mellan informationsmiljon och den
kognitiva informationsmiljon gar samt hur de paverkar varandra. Anvandningen
av “’kognitiva” som prefix till informationsmiljon indikerar att det avser kognitiva
aspekter och att det handlar om hur en individ och grupper av individer paverkas
av vad som sker i informationsmiljon, samt vilken effekt den paverkan far pa
exempelvis agerande, resonerande och instéllning till diverse fragor.!!

Givet att informationsmiljon idag innefattar ett flertal aktorer, nya typer av verktyg
och hjalpmedel (sasom sociala medieplattformar, automatisering, tekniskt
manipulerade bilder och rérlig media) samt ar betydligt mer omfattande &n ett
traditionellt medielandskap bestdende av huvudsakligen tv, radio och press,
betyder det ocksa att Forsvarsmaktens kommunikationsfunktion bara ar en av flera
aktorer som potentiellt kan ha paverkan pa den kognitiva informationsmiljon. Det
finns ocksa fler aktorer som kan ha direkt eller indirekt paverkan pa bilden av
Forsvarsmakten, exempelvis opinionsbildare, antagonister, andra myndigheter,
media, politiken, befolkningen m.m.*2

Avseende specifikt militarstrategisk kommunikation, ska den militarstrategiska
kommunikationen kunna verka i den kognitiva informationsmiljon under alla
konfliktnivaer.:

2.2 Kommunikation

221 Strategisk kommunikation

Strategisk kommunikation kan bade tillampas och vetenskapligt studeras.
Strategisk kommunikation ar en bestandsdel i exempelvis organisationskommu-
nikation, public relations (PR), varumarkeskommunikation, kriskommunikation
och férandringskommunikation.'* Jesper Falkheimer och Mats Heide, professorer
vid institutionen for strategisk kommunikation i Lund, menar att strategisk
kommunikation handlar om ledning, planering och genomférande av aktiviteter i
syfte att skapa relation till en publik, intressenter, malgrupper m.fl. och definierar
strategisk kommunikation som organisationers medvetna kommunikationsinsatser
for att nd sina mal.’> Det betyder att det inte 4r sjalva kommunikationsinsatsens

10 Fgrsvarsmakten 2021a.

11 Enligt Nationalencyklopedin &r kognition de tankefunktioner med vilkas hjalp information och kunskap
hanteras. Till de kognitiva funktionerna hor exempelvis minne, begreppsbildning, resonerande,
problemldsande och uppmérksamhet. Kélla: NE 2022.

12 Fgrsvarsmakten 2021a.

18 Forsvarsmakten 2021a.

14 Falkheimer och Heide 2013.

15 Falkheimer och Heide 2013:89.
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enskilda resultat som &r centralt, utan hur denna kommunikationsinsats bidrar till
verksamhetens langsiktiga malsattningar.'® Strategisk kommunikation ar saledes
inte enbart ett verktyg for informationsspridning, utan har en betydande funktion
for en organisations existens och verksamhet. Darfér maste organisationers
kommunikation forstas ur ett helhetsperspektiv.?” | praktiken handlar det om att
skapa mening och anseende, att bygga fortroende och att skapa relationer internt
och externt. Kommunikationen kan pa sa satt bidra till att skapa, vidmakthalla,
justera och befasta uppfattningen av en organisation och dess verksamhet.8

Vetenskapligt spanner strategisk kommunikation 6ver flera omraden, vilket
betyder att teorier och kunskap kommer fran flera discipliner. Forskning pa
omraden kan bygga pa exempelvis organisationsteori, sociologi, psykologi,
medieteori och kommunikationsteori.*® Det kan innefatta bade formell och infor-
mell kommunikation och studera organisationers kommunikation pa flera nivaer,
som individ-, grupp-, eller samhéllsniva.?

2.2.2 Militarstrategisk kommunikation

Forsvarsmaktens kommunikation kan schematiskt delas in i tre spar; varumarkes-
kommunikation, myndighetskommunikation och militarstrategisk kommunika-
tion. Med begreppet militérstrategisk kommunikation sarskiljs militarstrategisk
kommunikation fran den strategiska kommunikationen pa politisk niva, i forsta
hand regeringens. Den politiska viljan och dess intressen ska aterspeglas i det
budskap Forsvarsmakten kommunicerar, vilket paverkar den militarstrategiska
kommunikationens utformning.?! Den kan saledes vara ett av flera bidrag till den
évergripande politiska strategiska kommunikationen.??

For Forsvarsmakten dr militarstrategisk kommunikation en funktion och ett
koncept. Det definieras enligt féljande:

Militarstrategisk kommunikation utgor en funktion och [forf. understrykning.] ett koncept pa
militarstrategisk nivd som samordnar kommunikationstjanst och informationsoperationer.
Militarstrategisk kommunikation avser samordning av ord och handling pa militarstrategisk
och operativ niva. Den ar en aktiv del av och forstarker militara aktiviteter i syfte att optimera
definierade effekter.?®

Den militarstrategiska kommunikationen &r ett av flera medel for att uppna militar-
strategiska mal i sdval normallage, sakerhetspolitiska kriser och vid vépnade
angrepp? men som definitionen ovan anger spelar den ocksa en roll i planering
och inriktning av militara operationer.?®> Den militarstrategiska kommunikationen

16 Falkheimer och Heide 2013.
7 Falkheimer och Heide 2013.
18 Falkheimer och Heide 2013.
19 Falkheimer och Heide 2014.
2 Falkheimer och Heide 2013.
21 Forsvarsmakten 2021a.
22 Frsvarsmakten 2021c.
2 Fgrsvarsmakten 20204a, s.20.
24 Forsvarsmakten 2021a.
% Fgrsvarsmakten 2020a.
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ska baseras pa Forsvarsmaktens narrativ och influera valda malgruppers prefe-
renser, engagemang och agerande. Detta ska bidra till att uppna dnskad effekt av
de militara aktiviteterna.?s

Militarstrategisk kommunikation som koncept delas in i tre faser: 1) férebyggande
av krig, 2) snabbt métande av vapnat angrepp och 3) genomférande av forsvars-
operationer. | den forsta fasen ligger fokus pa trovardighet och synlighet i syfte att
Oka befolkningens forsvarsvilja. Under den andra fasen ska den militarstrategiska
kommunikationen bland annat bidra till att vidmakthalla forsvarsviljan samt skapa
stod for Forsvarsmaktens verksamhet, nationellt och internationellt. Den tredje
fasen innebér bland annat att starka motstandsandan hos den egna befolkningen
och motarbeta motstandarens anfallsvilja, samt att skapa internationellt stod.?’
Militarstrategisk kommunikation ska tillsammans med andra férmagor uppna
Forsvarsmaktens onskade lage, vilket bland annat innefattar trdskeleffekt,
trovardighet samt forsvarsvilja och uthallighet i den egna befolkningen liksom
stridsmoral och motstdndsanda inom den egna organisationen.?® Effekter uppnas
ocksd genom att koordinera kommunikationen med andra aktorer inom
totalforsvaret och internationella partners.?

22.2.1 Begreppet StratCom

Inom Nato anvéands begreppet Strategic Communiction, vanligen forkortat
StratCom. Begreppet anvands for att beskriva integrationen av
kommunikationsformagor och kapacitet med stabsfunktionen for informations-
operationer, savéal som andra militara aktiviteter, for att forsta och forma informa-

tionsmiljon till stod for Natos mal och Syften.30 Det innefattar "public diplomacy”,

“public affairs”, ”military public affairs”, informationsoperationer och psykolo-
giska operationer. Det innefattar samordning av all verksam som syftar till att
paverka just informationsmiljon. 1 Nato Military Policy on Strategic
Communication beskrivs ett behov av att utveckla den strategiska
kommunikationens effektivitet for att battre hantera dagens och framtidens
utmaningar. Det inkluderar att anvénda strategisk kommunikation mer flexibelt
och proaktivt i informationsmiljon.3 Informationsmiljon definieras av Nato
som:”compromised of the information itself, the individuals, organisations and
systems that receive, process and convey the information, and the cognitive, virtual

and physical space in which it occurs”.®?

% Forsvarsmakten 2021a, s.6.

21 Egrsvarsmakten 2020a.

2 presentation Brigadgeneral Mats Strom 5 oktober 2021.
2 Fgrsvarsmakten 2021c.

30 Nato 2017.

31 Nato 2017.

32 Nato 2017.
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3 Litteraturoversikt

| foreliggande kapitel redovisas resultatet av studiens litteratursokningar, savél den
svenska som den engelsksprakiga sokningen. Litteratursékningen ligger delvis till
grund for att besvara fragestallning 1 och 2 (hur beskrivs militarstrategisk
kommunikation respektive hur beskrivs den kognitiva informationsmiljon i det
undersokta materialet) men ger framforallt underlag till att besvara fragestallning
3 — vilka forskningsomraden &r relevanta for Forsvarsmaktens vidare studier?

For lasforstaelsen har kapitlet delats upp i tva delar, dér den initiala delen redovisar
resultatet fran de svenska sokorden och sokstrangarna (dven i de fall dar sjalva
publikationen &r forfattad pa engelska), medan den andra delen redovisar resultatet
fran den engelsksprakiga. For att ytterligare underlatta for lasaren har texterna
klustrats utifran ett antal teman och underrubriker. Kapitlet ger ett referat av de
presenterade texternas innehall (for sokresultat, se bilaga 1).

3.1 Resultat av svenska sdkstrangar

Litteratursokningens resultat ger vid handen att det i nuldget finns relativt lite
svenskproducerad forskning som specifikt behandlar @mnet militarstrategisk
kommunikation i den kognitiva informationsmiljon. Det har ddremot framkommit
ett antal studentuppsatser som tangerar amnet, foretradesvis forfattade vid
Forsvarshogskolan (FHS). Uppsatserna ar vanligen skrivna av personer med
bakgrund inom Foérsvarsmakten eller bygger pa intervjumaterial med personer
verksamma inom berérda funktioner hos Forsvarsmakten. Uppsatserna ger en
inblick i vad som intresserar praktiker och aktdrer inom myndigheten och darfor
inkluderas ett antal av dem i detta kapitel.

311 Strategisk kommunikation

Sokningen pa strategisk kommunikation gav ett antal traffar pa verk som har en
mer allmangiltig ingang till omradet strategisk kommunikation.33 Ett exempel &r
antologin Strategisk kommunikation — Forskning och praktik, vilken ger en
bakgrundsbeskrivning av omradet samt presenterar specifika aspekter av
detsamma, exempelvis kriskommunikation, interkulturell kommunikation och
ledarskapskommunikation.®*

De tidigare ndmnda forskarna Falkheimer och Heide diskuterar i artikeln From
Public Relations to Strategic Communication in Sweden: The Emergence of a
Transboundary Field of Knowledge termen strategisk kommunikation och menar
att strategisk kommunikation &r granséverskridande. De anser att begreppet &r

3 Falkheimer och Heide 2013. Falkheimer och Heide 2011. Dahlman och Heide 2019. Eriksson 2017.
34 Falkheimer och Heide 2011.
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lampligt for att beskriva riktad kommunikation i det moderna samhallet.® Syftet
med artikeln ar dels att beskriva och aterspegla utvecklingen och institutionali-
seringen av PR-utbildning och forskning i Sverige, dels att utveckla varfor
forandringar lett till att strategisk kommunikation &r en konceptuell och holistisk
ram som &r mer giltig och relevant &n vad PR &r. Det finns, enligt Falkheimer och
Heide, ett behov av att se strategisk kommunikation som ett tvarvetenskapligt
omrade som existerar i skarningspunkten mellan kommunikation och medieteori,
organisations- och ledningsteori samt social teori.

3.1.2 Organisation och ledning

Ett dterkommande tema i litteratursokningen ar aspekter av organisation och
ledning kopplade till kommunikation. | rapporten Hur kan doktriner utvecklas och
implementeras i Forsvarsmakten beskriver Peter Thunholm och Anders Palmgren
hur doktriner kan ha olika syften, exempelvis som ett verktyg for marknadsféring
och strategisk kommunikation.3 De lyfter vikten av att forsta kopplingen mellan
styrande strategier och praktiker, dels for att kunna utveckla formagan pa omradet,
dels for att kunna agera inom det. Aven forandringar nar det géller yttre faktorer
som styr organisationers kommunikation anses viktiga, sasom samhallsutveck-
lingen.%’

Forskarna Edward Deverell och Charlotte Wagnsson framhaller i artikeln Markna-
diseringen av Forsvarsmaktens kommunikation. Ett strategiskt maktmedel i en tid
av forandring potentiella problem med vad de kallar for ”marknadiseringen” av
Forsvarsmaktens kommunikation och att den kan komma att kollidera med viktiga
karnvarden for den offentliga sektorn.3® Forfattarna menar att en alltmer markna-
diserad kommunikation paverkar organisationen saval internt som externt och att
det vacker fragor kring vilka forutsattningar karnvarden som demokrati, rattssaker-
het, forutsagbarhet och effektivitet har i Forsvarsmaktens organisation pa sikt.%
Analysen pekar bland annat pa att varden i Férsvarsmaktens verksamhet riskerar
att forsummas nar uppmarksamhet och resurser istallet laggs pa marknadsforing
och rekrytering. Samtidigt menar forskarna att Férsvarsmaktens starkta roll som
arbetsgivare och dess anvandning av sociala medier lett till mer transparens och
framjande av varderingar som motsvarar férharskande varderingar i samhéllet i
stort. Enligt Deverell och Wagnsson kan Forsvarsmaktens legitimitet paverkas av
hur organisationens ledarskap, ledning och kommunikatorer valjer att forhalla sig
till dessa mdjligheter och risker.

I sin doktorsavhandling The Communicative State: Political Public Relations and
the Rise of the Innovation Hype in Sweden problematiserar Jacob Stenberg hur

3 Falkheimer och Heide 2014.

3 Thunholm och Palmgren 2017.
37 Thunholm och Palmgren 2017.
3 Deverell och Wagnsson 2016.
39 Deverell och Wagnsson 2016.
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forestéliningar om varumdrke, image och identitet har blivit ett standardiserat
verktyg for kommunikation.? Stenbergs avhandling visar hur statliga myndigheter
har ett storre fokus pa évertalning och att skapa relationer med externa aktorer.
Stenberg menar att natverk spelar en stor roll for myndigheter och att dessa ger
fordelar men att de ocksa kan innefatta asymmetriska maktrelationer.

I den sprakvetenskapliga doktorsavhandlingen Organisationer beréattar. Narra-
tivitet som resurs i strategisk kommunikation undersoker Hanna Sofia Rehnberg
hur beréttande och beréttelser anvénds och anpassas for att fylla organisationers
olika behov.** Analysen visar hur strategiskt berattande och strategiska berattelser
pa olika satt skapar bade en bild av organisationen och erbjudanden om identifika-
tion och relationer. Analysen visar vidare hur anvandningen av strategiskt
berattande motiveras, bade infor medarbetare och i den utatriktade kommunika-
tionen. Rehnberg menar att strategiskt berattande framstar som en praktik som
befinner sig i skarningspunkten mellan det privata och det offentliga, mellan det
vardagliga och det institutionella, mellan det existentiella och det instrumentella.
Det strategiska berattandet tar inspiration fran det personliga och omvandlar denna
inspiration till utatriktad kommunikation. Avhandlingen pekar vidare pa att strate-
giskt berattande innebar olika majligheter och utmaningar beroende pa vilken typ
av organisation som anvander sig av det. Rehnberg menar att beréttelsen som
kommunikationsform kan passa vél inom det som hon tycker kdnnetecknar den
nya ekonomin, sdsom individualisering, “informalisering” och identitetsfragor.

3.1.3 Kriskommunikation

Sokningen har gett fa traffar pa svenska studier om kriskommunikation da mycket
av forskningen pa omradet berér internationella forhallanden. En artikel som
daremot berdr svenska forhallanden ar Anders Widholms och Fredrik Martensons
studie om covid-19. Utifran sociala medier har Widholm och Martenson studerat
hanteringen av covid-19 och beskriver hur samhallskriser skapar nya
forutsattningar for kommunikation.*? De lyfter publicistiska utmaningar som de
etablerade nyhetsmedierna star infor under en kris och menar att det ar svart att
hitta balansen mellan att informera om myndigheter och politikers beslutsfattande
och att samtidigt kritiskt granska desamma. 4 Det finnas ocksad en risk for
alarmism. Betraffande just covid-19-pandemin &ar det &r viktigt att balansen
uppratthalls, eftersom det kan paverka manniskors bendgenhet att folja
rekommendationerna och kanna tillit till myndigheternas information. Widholm
och Martenson menar att den svenska hanteringering av pandemin, som till stor
del har forlitat sig pa individuellt ansvar och efterféljsamhet av myndigheternas
rekommendationer, har paverkat manniskors beteende likvéal som fortroende for

40 Stenberg 2016.
4l Rehnberg 2014.
42 Widholm och Mértenson 2020.
43 Widholm och Martenson 2020.
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myndigheter. De lyfter d&ven hur sociala medier, dar algoritmer i hog grad styr vilka
inlagg som far mest uppmarksamhet, har paverkat kommunikationen.

Myndigheten for samhallsskydd och beredskaps (MSB) har publicerat en popular-
vetenskaplig sammanstéllning av forskningsprojektet Gréansoverskridande kris-
kommunikation. Inom projektet studerades kriskommunikation fran ett operativt,
politiskt och strategiskt kommunikationsperspektiv med sarskild fokus pa
“organiseringen, den politiska inramningen samt medierepresentationer kring de
utvalda samhillskriserna”.** Projektet var ett samarbete mellan Forsvarshogskolan
och institutionen for strategisk kommunikation vid Lunds universitet.

3.14 Kommunikatorer

I sin doktorsavhandling Social mattnad, relationell hunger: strategisk kommu-
nikation i forandring nar matindustrin utmanas av folklig misstro utforskar Maria
Rosén hur strategisk kommunikation kan forstas och praktiseras nar organisationer
utmanas av digitalt organiserade medborgarinitiativ som mobiliserar missnéje och
ifrdgasatter traditionella experter. 4> Avhandlingen utmanar ett organisations-
centrerat perspektiv och argumenterar for att en analys med flera aktorer kan ge
nya insikter. Rosén anvander teorier fran det socialpsykologiska forskningsfaltet
for att pavisa att begrepp som social mattnad och relationell hunger kan ge en béattre
forstaelse for dagens kommunikativa utmaningar. Det foreslas bland annat att
manniskor, for att méta de utmaningar som kannetecknar samtiden, behdver bli
battre pa att tinka och kanna tillsammans, snarare 4n separat. Att studera kanslor i
relation till strategisk kommunikation &r enligt Rosén ett underbeforskat omrade
med potential att vaxa.*®

Rickard Andersson lyfter i sin doktorsavhandling Strategic communication at the
organizational frontline: Towards a better understanding of employees as commu-
nicators anstéllda som (strategiska) kommunikatorer. Andersson menar att denna
idé har praglat den strategiska kommunikationsteorin under 2000-talet; chefer har
i allt hdgre grad uppmanats att betrakta medarbetare som kommunikatérer och
medarbetarnas kommunikativa roll har alltmer formaliserats i strategi och policy.*’
Avhandlingen syftar till att 6ka och bredda forstaelsen for anstdllda som
kommunikatdrer genom att empiriskt underséka medarbetarnas kommunika-
tionsroll och kommunikationsansvar. Andersson drar slutsatsen att det krévs ett
skifte i perspektiv och att kommunikationens grundldggande roll erkénns.
Anderson argumenterar forvisso inte for att anstdllda ska goras till ”levande
varumérken”, men anser att kommunikation redan idag &r ett viktigt ansvar for alla

4 MSB 2014, s.5.
45 Rosén 2021.

46 Rosén 2021.

47 Andersson 2020.

20 (57)



FOI-R--5307--SE

anstallda i deras dagliga arbete. Organisationer borde darfor fraga sig hur de kan
stddja sina anstéllda i deras roll som kommunikatorer.

MSB har publicerat Att méta informationspaverkan: handbok for kommunika-
torer.*® Handboken ar ett resultat av ett samarbete med forskare vid institutionen
for strategisk kommunikation vid Lunds universitet. Den riktar sig till kommu-
nikatorer vid bevakningsansvariga myndigheter, lansstyrelser och andra aktorer i
offentlig forvaltning i syfte att 6ka medvetenheten om informationspaverkan
liksom hur informationspaverkan kan identifieras och bemotas.

3.1.5 Kommunikation over tid

Fredrik Noréns doktorsavhandling Framtiden tillhér informat6érerna — Samhalls-
informationens formering i Sverige 1965-1975 studerar myndighetsinformation
mellan 1965-1975.#° Avhandlingen utgar fran den évergripande forskningsfragan:
vilka forestéallningar och praktiker préglade hur och varfor staten spred information
till allmanheten? Avhandlingen betonar vikten av att satta termer och begrepp i ett
historiskt perspektiv, eftersom deras betydelse kan forédndras over tid. Det
historiska perspektivet kan Oka forstaelse for utvecklingen av myndigheters
informationsspridning till allménheten och ge perspektiv pa dagens myndighets-
kommunikation.®

3.1.6 Troskeleffekt och forsvarsvilja

FOI-forskarna Madelene Lindstrom och Fredrik Lindvalls rapport Vill du ha fred,
rusta for krig — Perspektiv pa en svensk troskel ger olika perspektiv pa en svensk
troskel for att avskracka militara angrepp och patryckningar.5! Lindstrom och
Lindvall beskriver att en troskel kan ses som en begransad form av avskréackning
och att avskrackning handlar om tre samverkande delar: (1) vilja att méta ett
vapnat angrepp; (2) formaga att mota ett vapnat angrepp, och (3) trovardig
kommunikation av viljan och formagan att mota ett vapnat angrepp. De menar att
denna kommunikation kan ske till flera malgrupper, bade externt och internt.

Daniel Jonsson och Christoffer Wedebrand, som ocksa forskar vid FOI, har
studerat svenskars forsvarsvilja och vad som paverkar den.>2 D& Jonsson var en av
deltagarna inom ramen for denna forstudie, beskrivs resultatet fran deras studie
utforligare i kapitel 4.

48 MSB 2018. Under 2022 har &ven en handbok fér journalister tagits fram MSB..
49 Norén 2019.

% Norén 2019.

51 Lindstrém och Lindvall 2015.

52 Jonsson och Wedebrand 2021. Wedebrand och Jonsson 2021.
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3.1.7 Svenska uppsatser

Bland de undersokta uppsatserna aterfinns kandidat-, magister- och master-
uppsatser inom amnen som krigsvetenskap, strategisk kommunikation, medie- och
kommunikationsvetenskap, statsvetenskap, sprakvetenskap, journalistik, genus-
vetenskap och arbetsvetenskap. Nedan beskrivs nagra av dessa uppsatser.>

Mikael Holm och Magnus Jirlinds uppsats Militarstrategisk kommunikation -
Informationsmiljon - det nya slagféltet: En bild séger mer an tusen ord fran 2019
undersoker betydelsen av militarstrategisk kommunikation for Forsvarsmakten. 5
Holm och Jirlind, vilka sjalva har en bakgrund inom omradet, har intervjuat
nyckelpersoner pA LEDS KOMM. Dessa intervjuer tillsammans med tre centrala
forsvarsmaktsdokument har analyserats genom en kvalitativ textanalys. Resultatet
visar att militarstrategisk kommunikation kan ses som bade ett tankesatt och en
planeringsprocess som kan utvecklas med utgangspunkt i perspektiven: stddja,
leda, stérka, medvetandegdra och resursmaximera.

I magisteruppsatsen Ledningsfilosofi och militarstrategisk kommunikation: En
kvalitativ textanalys av Doktrin fér gemensamma operationer undersoker Marcus
Ahlén om det finns en motsagelse inom svensk doktrin mellan radande krav pa
centralstyrd koordinering inom omradet militarstrategisk kommunikation och den
decentraliserade ledningsfilosofi som annars tillampas inom Férsvarsmakten och
som betonar vikten av enskilt agerande och initiativformaga.>® Analysen ger inte
ett entydigt svar och Ahlén anser att en tolkning av doktrinen kréver en kontext-
ualisering av situationen. Ahlén foreslar fortsatta studier inom omrédet, exempel-
vis om hur militérstrategisk kommunikation har genomforts i Forsvarsmaktens
operationer de senaste aren.

I masteruppsatsen Att kommunicera sitt forsvar: en kvalitativ intervjustudie om
Forsvarsmaktens anvéndning av militérstrategisk kommunikation analyserar
Torbjorn Gillsparr ett antal utmaningar vilka personer som arbetar med
militarstrategisk ~ kommunikation  upplevt. 5 De intervjuade var
planeringsofficerare och kommunikationspersonal pa militarstrategisk och
operativ niva. | uppsatsen identifierades ett antal hinder genom en tematisk analys,
och dessa hinder sorterades i kategorierna statiska respektive dynamiska hinder.
De statiska hindren aterfanns i kategorierna oklart syfte, strukturella hinder och
avsaknad av relevant kompetens. De dynamiska hindren utgjordes av
organisatorisk filtrering, misstro och oklara utfall. Gillsparr foreslar vidare studier
pa omradet, exempelvis baserade pa den tematiska karta som tecknats i uppsatsen.

53 For de uppsatser som beskrivs i mer detalj skrivs referenser ut. For fullstandig lista med referenser till
samtliga uppsatser se bilaga 1.

% Holm och Jirlind 2019.

% Ahlén 2020.

% Gillsparr 2020.
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Uppsatser som ar skrivna pa andra larosaten an Forsvarshogskolan handlar om
varumarkes- och marknadskommunikation samt om rekrytering. Har aterfinns
bland annat fragor om hur Férsvarsmakten framstaller sitt uppdrag i kampanj-
filmer, forsvarsmaktsanstélldas uppfattningar om rekryteringskampanjers gestalt-
ningar och myndighetens varumérke i reklamfilmer. Vidare behandlas fragor om
kommunikationens roll for 6kat fortroende samt dess betydelse for 6kad mangfald
och jamstélldhet. Andra analyserar Forsvarsmaktens kommunikation i forhallande
till vérdegrund och organisationskultur samt nyhetsrapportering kring skarpa
militdra operationer. Uppsatsskrivare som ar verksamma inom forsvaret har
fordjupat sig inom omraden som organisation, ledning, tankesétt, hinder och
mojligheter samt den militarstrategiska kommunikationens forhallande till den
politiska nivan (se bilaga 1 for referenser). Vidare studier kan hitta inspiration i de
fragestallningar och problem som identifieras i dessa uppsatser men de diskuteras
inte ytterligare i denna rapport.

3.2 Resultat av engelska s6kstrangar

| detta avsnitt redovisas resultatet av litteratursékningen med engelska sékord och
sOkstrangar. Sokningen visar att det finns ett stort utbud av forskning och forsk-
ningsomraden som skulle kunna vara av relevans for militarstrategisk kommunika-
tion i den kognitiva informationsmiljon. Kapitlet presenterar ett axplock av dessa,
givet forstudiens forutsattningar avseende tid och omfattning. Det kan noteras att
flera artiklar kommer fran journalen Defence Strategic Communication. Det &r en
fackgranskad journal publicerad av Nato StratCom Center of Excellence.
Anledningen till detta sarskilda fokus ar att artiklar fran journalen var
aterkommande i sokresultaten men ocksa for att den samlar manga relevanta teman
for strategisk kommunikation och forsatter dem i en militér kontext.

3.2.1 Narrativ

Ett av de vanligaste &mnen som framtrader i den sékningen &r narrativ — vad
narrativ ar och vilken roll de kan spela inom kommunikation i en militar kontext.
| ett urval av de artiklar som identifierats beskrivs narrativ som icke-singulara
bestandsdelar som tillsammans kan bilda en berittelse eller utgora delar av en
beréttelse. Narrativen delar ofta teman eller element med andra narrativ — dvs. de
forhaller sig till varandra — och tillsammans bildar narrativen ett komplext system
av berattelser. Mark Finlayson och Steven Corman menar att de darfor blir svara
att forutspad och kontrollera.5” Forskning visar att manniskan tenderar att reagera
pa berattelser.5® Ett ensamstaende fakta beror vanligen mindre &n om det stalls i
relation till ndgot annat och blir del av en berattelse. Miranda Holmstrom,
specialist pa psykologiska operationer inom USA:s armé, refererar ocksa till

57 Finalyson och Corman 2013.
%8 Holmstrom 2015. Finalysaon och Corman 2013.
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kognitiv forskning som visar pa att manniskor inte bara berors av berattelser utan
ocksa tenderar att minnas fakta béattre om det ar inforlivat i en berattelse, da det
ger en struktur och ett ramverk.% Berattelser — vilka enligt dessa forfattare
innehaller narrativ — hjalper oss att forsta och forma var syn pa omvarlden och pa
specifika handelser.

Synen pa narrativ som en bestandsdel i att forstd och forma var syn pa omvérlden
och héndelser tas upp av Theron Verdon, docent inom kommunikationsstudier.
Verdon redog6r for hur terrorgruppen Daeshs retorik for att attrahera anhdngare
innehaller narrativ med specifika syften.®° VVerdon beskriver hur Daesh anvander
vad som rubriceras som “constitutive rhetoric”, eller konstituerande retorik, som
ett satt att kommunicera och darmed forsoka skapa legitimitet for sitt kalifat. Det
handlar om att formedla vad kalifatet skulle kunna vara for att pa sa satt fa mal-
gruppen for budskapet att legitimera det. Har menar Verdon att Daesh konstitu-
erade retorik vilar pa ett metanarrativ med undernarrativ som underbygger meta-
narrativet. Malet &r att sammanlanka fenomen som vid férsta anblick kanske inte
framstar som tydligt relaterade, exempelvis handelser i datid, nutid och framtid.
Det ger ett ramverk bade for att forklara enskilda handelser eller legitimera en
handling och for att inordna hindelsen eller handlingen i nigot “storre”. 8 Ett
relaterat fenomen ar propaganda, vilket lyfts av Holmstrom.5? Propaganda kan
likval som strategisk kommunikation innefatta narrativ. Det pavisar narrativ som
ett multifacetterat kommunikativt verktyg — de &r en bestandsdel av propaganda
likval som militarstrategisk kommunikation.

Finlayson och Corman ger en tvafaldig forklaring till det militara intresset for
narrativ.®® En anledning &r att narrativ ar ett kognitivt verktyg vilket kan ge
kognitiva effekter. Det i sin tur har potential att effektivisera genomférande av
militar verksamhet sdsom paverkan, ledarskap, traning, underrattelse, interaktion
och hélsa. Den andra anledningen ar att narrativ &r kritiska fér den strategiska
kommunikation som anvénds for att paverka resultatet av en militar operation i
Onskad riktning — dvs. att vinna med ord snarare &n med vapen. Finlayson och
Corman menar att narrativ kan spela en roll i operationsplaneringen genom s.k.
“narrative led operations”, vilket avser operationsplanering dir varje delkompo-
nent ska hdéra samman med det Overgripande, dverenskomna narrativet som
operationen utgar fran.5* Liknande resonemang fors av Vyklicky och Divisova, vid
Centre for Security and Military Strategic Studies i Brno Tjeckien.®® De delar
uppfattningen att kognitiva aspekter av narrativ kan forbéattra effektiviteten och
genomfdrandet av militdra uppgifter som ledarskap och underrattelseinhdmtning.

% Holmstrom 2015.

% Verdon 2015.

6% Verdon 2015.
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8 Finlayson och Corman 2013.
& Finalyson och Corman 2013.
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Holmstrom lyfter ocksa narrativets potential att leda till handling.t® Narrativ, som
del av en berattelse, kan skapa, forma eller forstarka asikter (individuella och
kollektiva) och operationalisera dem. Det kan riktas bade inat, dvs. till den egna
organisationen, eller utat, dvs. till befolkningen eller andra malgrupper.
Operationaliseringen avser har att narrativ (som bestandsdelar av berattelser) kan
mana folk till handling, vilket ur en militar aspekt blir intressant i relation till
exempelvis forsvarsvilja eller motstandskraft. Det kan aktivera en annars passiv
grupp genom att fa dem att kdnna och beréras av en beréttelse, vilken kan vara
kommunicerad i ett visst syfte.

Vinicius Mariano De Carvalho, senior lektor vid institutet for krigsvetenskap vid
King’s College, exemplifierar i sin artikel om Brasilien hur strategiska narrativ,
narrativ formade for att uppnd ett strategiskt syfte, anvands for att forma en
identitet. 6 | detta fall handlar det om Brasilien som en sjomakt. Det innefattar
bade att dvertyga den egna befolkningen att tro pa den nationella identiteten,
liksom att legitimera den genom andra nationers bekraftelse.

Vyklicky och DiviSovas artikel ger exempel pd hur narrativ kan vara en bestands-
del i att motivera for en befolkning varfor en forsvarsmakt ska delta i en viss militar
verksamhet. %8 De beskriver hur den tjeckiska politiska och militara ledningen
anammade ett narrativ som ar samstdmmigt med det som framfors av Nato och
forsokte motivera for den egna befolkningen varfor Tjeckien ska delta i militar
verksamhet som vid forsta anblicken inte kdnns sjalvklar (i det har fallet att skicka
trupper till Afghanistan). Forfattarna reflekterade Gver tva anledningar till
agerandet: Det kan vara ett uttryck for en mindre stats vilja att fortsatt fa skydd
fran mer maéktiga aktorer (sdsom Nato och USA) genom s.k. “bandwagon for
protection”, eller triumfvagnsstrategi. Det kan ocksa rora sig om en typ av strate-
gisk kommunikation — att visa upp att man som en mindre stat har kapacitet att
bista i en allians och pa sa vis skapa trovardighet gentemot partners och pavisa ens
militara formaga gentemot potentiella fiender.5°

Ett perspektiv pa narrativ och det internationella systemet ges av Chiyuki Aoi,
professor i internationell sékerhet vid universitet i Tokyo, som beskriver tre nivaer
av narrativ inom internationella relationer (problemnarrativ, identitetsnarrativ,
systemnarrativ). Samtliga ar enligt Aoi uttryck for strategisk kommunikation. Aoi
relaterar det till ”mjuk makt”, vilket hdr kan forstas som ett sétt for en stat att pa-
verka andra stater fast med icke-véaldsverkande medel som syftar till att locka
snarare an att betvinga.”

% Holmstrom 2015.

67 Mariano De Carvalho 2018.
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3.2.2 Empati, tillit, fértroende

Clair York, forskare med fokus pa empati inom diplomati, menar i sin artikel The
significance and limitations of empathy in strategic communication att kopplingen
mellan empati och strategisk kommunikation &r ett underbeforskat omrade.” York
beskriver empati som ett multifacetterat och komplext fenomen med en potentiellt
transformativ kraft.”> Empati kan ses som antingen en naturlig impuls och kénsla
for en annan grupp &n den som man tillhor. Det kan ocksa vara ett medvetet
dvervagande att vara empatisk. Empati ar enligt York ett forsok att forsta nagon
annans perspektiv, upplevelse och kanslor. Det ar darfor bade en performativ och
en kommunicerande handling. York beskriver tre sorters empati: mellanméansklig,
strategisk och manipulativ. Den mellanménskliga kan utvecklas over tid — bade
genom en naturlig “kénsla” av tillhorighet, eller genom uppovning, dvs. att lara
sig att kdnna empati gentemot en specifik grupp (alternativt bli paverkad till att
gora det). Den mellanménskliga empatin kan ta sig uttryck i relationen mellan en
offentlig person och ett kollektiv, dar den offentliga personen forsoker
astadkomma en upplevelse av gemenskap med kollektivet. Strategisk empati ar en
kognitiv form av empati, dvs. en medveten form av empati. Har kan det handla om
att kanna sin publik for att kunna skraddarsy ett budskap for att uppna effekten
empati. Manipulativ empati handlar om att exploatera svagheter och sarbarheter
for att framja det egna intresset pa bekostnad av andras.”

Relationen mellan strategisk kommunikation, tillit och fortroende lyfts &ven av
Francesca Granelli, som forskar om tillit vid King’s College.”* Hon argumenterar
for att det i dagens samhalle inte nédvandigtvis behdvs mer tillit utan battre tillit.
Granelli menar att manniskor idag tenderar att ha tilltro till och kanner fortroende
for sadant som stammer Gverens med eller bekraftar den personliga uppfattningen
om saker och ting (jamfor: bekraftelsebias) — snarare n till sddant som &r baserat
pa en faktisk sanning. Granelli anser att fortroendet for informella, personliga rela-
tioner har dkat pa bekostnad av hierarkiska, top-down relationer till institutioner
och auktoriteter. For att forenkla betyder det att en person tenderar att satta storre
tilltro till sddant som grupper personen anser sig tillhéra menar ar sant. Det finns
ocksa institutionell strategisk kommunikation, vilken behover forhalla sig till
medborgarnas forvantningar. Den institutionella strategiska kommunikationen bor
stréva efter att kommunicera sékerhet i en alltjamt komplex och osdker omvérld.
Granelli menar vidare att kénnetecknande for strategisk kommunikation som vill
uppna effekten starkt tillit &r att den uppfattas som trovardig, samstammig och
konsekvent. Utdvare av strategisk kommunikation behéver darfor forsta attityder

" York 2017.
2York 2017.
" York 2017.
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som tillit och fértroende — hur de byggs upp, uppréatthalls och inte minst aterskapas
i handelse av att de raseras.”

Abdullahi Tasiu Abubakar, forskare vid institutionen for journalistik, City
University London, beskriver i sin komparativa studie av Boko Haram och den
nigerianska armén, deras anvandning av strategisk kommunikation och hur den
exemplifierar att forvantningar pa samhallsinstitutioner ar annorlunda &n pa mer
informella grupperingar. 76 Abubakar beskriver hur den nigerianska arméns
trovardighet skadas genom att de upprepade ganger har blivit pdkomna med att
inte tala sanning, samtidigt som Boko Harams starkts eftersom de kunnat
motbevisa den officiella kommunikationen kring en héndelse. Artikeln betonar
vikten av drlighet och transparens i den strategiska kommunikationen, for att inte
rasera eller skada fortroendet.

Vikten av samstdammighet mellan ord och handling lyfts av David Betz, forskare
vid institutionen for krigsvetenskap vid King’s College och Vaughan Phillips,
forskare med fokus pa forhallandet mellan teknologi, kommunikation och
valdsbevakande extremism.”” Samma poang diskuteras aven av Magnus Johnsson,
tidigare vid Institutionen for sékerhet, strategi och ledarskap, Forsvarshogskolan.”®
Sammanfattande menar forfattarna att samstammighet mellan ord och handling
bygger trovardighet och en stringens som &r gynnsam — dvs. hur du séger att du
ska agera ar ocksa sa du kommer att agera. Betz och Phillips menar att jihadistiska
rorelser har varit framgangsrika i detta och att rorelserna ser strategisk
kommunikation som ett inriktat element i sin krigforing. Ord och handling &r tva
samexisterande verktyg. " Enligt forfattarna kan det beskrivas som “many
storytellers, one story”,®® vilket jamfors med en kommunikativ idealversion av
uppdragstaktik, dvs. att de stridande kan agera med viss sjalvstandighet sa lange
de agerar i linje med ledarens uppsatta mal och givna uppdrag. Johnsson anser att
varje ord och handling av en enskild soldat i en organisations utkant potentiellt kan
ha strategiska konsekvenser.8! Det ar darfor viktigt med en omfattande strategisk
kommunikationsplan for att orkestrera och sammanlanka florerande budskap pa
faltet. Johnsson lyfter ocksa att strategisk kommunikation inte maste innefatta ord
och handling, utan ibland enbart ord eller enbart handling.

3.2.3 Malgrupper och malgruppsanalys

For att strategisk kommunikation ska ha avsedd effekt ar forstaelsen for och
analysen av kommunikationens malgrupp viktig. Det handlar bland annat om att
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"6 Tasiu Abubakars 2017.
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forsta en malgrupps exponeringsférmaga, vilket tas upp av Claes Wallenius och
Sofia Nilsson, bada vid Institutionen for sékerhet, strategi och ledarskap,
Forsvarshogskolan. 82 Det avser forstaelse for hur ett budskap landar hos en
malgrupp och hur den tar till sig budskapet som kommuniceras. Kommunikatorer
som uppfattas som trovardiga tenderar att uppfattas som mer évertygande — i
synnerhet om malgruppen har dalig forkunskap kring det som kommuniceras.

Wallenius och Nilsson lyfter méanniskans formaga att hantera och behandla
information, vilket knyter an till tidigare resonemang om narrativ (Finalyson och
Corman®, Holmstrom?®*). Har lyfter Wallenius och Nilsson att manniskan tenderar
att soka efter bekraftelse av sadant som hon redan tror sig veta och forsoker
undvika sadant som hotar eller motsager den uppfattningen (jamfor: bekraftelse-
bias).® Det galler i synnerhet vid stressiga eller hotande situationer, dar informa-
tion tenderar att analyseras mer enkelsparigt.

En aspekt som Wallenius och Nilsson lyfter &r gruppdynamikens inverkan.
Wallenius och Nilsson talar om det i former av in- och utgrupper, dvs. de grupper
som en individ identifierar sig som en del av och de grupper som en individ
identifierar sig som att std utanfér samt hur detta paverkar hur ett budskap
anammas.® Att anspela pa olika grupptillnérigheter kan vara ett sétt att uppna
olika typer av effekt av den strategiska kommunikationen. Aven Sejin Park,
forskare vid sydkoreanska armén®” och Zaneta Ozolina, Jurgis Skilters och Sigita
Struberga, alla forskare vid Lettlands universitet vid institutionerna for
statsvetenskap och datavetenskap®® samt Kitty Lovegrove® diskuterar detta. Park
lyfter att en malgrupps uppfattning av militar verksamhet kan formas av hur
narvarande militaren har varit i dennes liv, exempelvis om det har funnits personer
i mottagarens nérhet som har genomfért militartjanst. Ozolina, Skilters och
Struberga utforskar i sin artikel humorns roll inom strategisk kommunikation och
i propaganda. De menar att humor kan anvéndas for att latent manipulera (eller
paverka) en grupp vars medlemmar delar vissa referensramar, eftersom humor kan
vara ett fundament i en gruppidentitet. Det exemplifieras genom en analys av ett
aterkommande ryskt humorprogram som sands vid nyar och som behandlar &mnen
som uppmarksammats under aret. Humorn som speglas i programmet ar, enligt
forfattarna, tankt att bygga upp den nationella sjalvbilden och stoltheten samt att
till den egna befolkningen sanda budskapet att Ryssland ar en supermakt med ett
mycket starkt ledarskap.® Lovegrove tar upp musikologi, dvs. studiet av musik.
Musik, menar Lovegrove, kan paverka en malgrupp pa flera sétt simultant
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eftersom musik kan paverka en individs kanslor, fysiologi, minnen och uppfattning
om den egna identiteten. %

3.24 Den kommunicerande aktdren

Utover att forstd faktorer som paverkar en malgrupp och hur dessa faktorer i sin
tur paverkar mojligheten att skapa effektiva kommunikativa budskap, behéver den
kommunicerande aktoren forsta hur den forhaller sig till malgruppen och vems
perspektiv det &r som faktiskt formar den strategiska kommunikationen. Thomas
Colley, forskare i krigsvetenskap vid King’s College, lyfter i sin artikel Britain’s
public war stories: punching above its weight or vanishing force? narrativ som
anvands for att kommunicera kring britters roll i krig.% Colley menar att de
narrativ som kommuniceras av statliga foretradare inte alltid &r grundade i de
narrativ som landets medborgare sjélva anvander for att beskriva sin roll. Det
innebar att det officiella narrativet riskerar att vara en tolkning av medborgarnas
uppfattning, snarare &n den faktiska.

Aven Aoi, Holmstrom samt Betz och Phillips tar upp vikten av att forsta kontexten
den kommunicerande aktéren sjalv befinner sig i.® Holmstrom menar, likt Colley,
att om den kommunicerande aktoren saknar forstaelse for den egna kontexten
riskerar den kommunicerande akttren att inte se sina egna bias och hur de
avspeglar sig i den strategiska kommunikationen. Det kan i sin tur ha paverkan pa
kommunikationens effektivitet. Betz och Phillips menar att den strategiska
kommunikation som bedrivs av véstliga militara aktorer tidvis tenderat att ha en
egocentrisk utgangspunkt, dar den kommunicerande aktéren snarare &n
malgruppen haft den huvudsakliga paverkan pa kommunikationens utformning.®*

Johnsson lyfter ett organisatoriskt perspektiv pa strategisk kommunikation inom
forsvarsmakter.% Enligt Johnsson finns det bade fordelar och nackdelar med att
skapa en organisationsfunktion specifikt for strategisk kommunikation, dvs. en
utpekad funktion med ansvar for fragan. En fordel &r enligt Johnsson att det kan
underlétta att etablera strategisk kommunikation som koncept, inklusive tréning,
utbildning, skapande av roller etc. Ddaremot, menar Johnsson, kan det vara en
nackdel om en sarskild struktur skapas for nagot som redan &r en integrerad del i
princip all militar verksamhet (alltsd kommunikation) och att ett utpekat agande-
skap kan vara orsak till forvirring kring hur strategisk kommunikation operatio-
naliseras i en militar kontext.

Park refererar till forskning som pavisar att organisationers och allmanhetens
reaktion pa kriser ofta beror pa faktorer som karaktar, kultur, krisberedskap och
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kontext. ® Park hanvisar till forskning om att forsvarsmakter behdver ha
kommunikationsstrategier som ar specifikt optimerade for samtliga konfliktnivaer.
Forsvarsmakter maste uppratthalla och bygga relationer till ett antal diversifierade
grupper och kommunikationsstrategierna behdéver beméta behoven hos respektive
grupp (vilka kan forandras beroende pa konfliktniva).

Park lyfter &ven ett organisationsperspektiv pa kriskommunikation.®” Har avses en
fortroendekris snarare &n exempelvis en miljokatastrof. For militdra organisationer
ar det viktigt att ha en pa forhand upprattad krisberedskap avseende den egna
organisationen och dess fortroende. Den forméagan behdver enligt Park ocksa
trdnas Over tid.

Artiklar fran David Siman-Tov, Tel Aviv universitet och Ofer Fridmans, King’s
College®® samt av Quentin Wight, forskare vid NATO StratCom COE % ger
exempel pa verktyg som en kommunicerande aktor kan anvanda for sin strategiska
kommunikation. Siman-Tov och Fridman® beskriver ett koncept de kallar
“kognitiva kampanjer”, vilket enligt dem ir att riktat forsoka forma en malgrupp
att adoptera en specifik uppfattning for att underlatta for den kommunicerande
aktoren att uppna ett visst strategiskt eller operativt mal. Wight lyfter i sin artikel
begreppet “framing-theory” (ungeféar tolkningsramar). %' Framing beskrivs av
Wight som en kommunikativ process vilken innefattar urval och betoning av ett
sarskilt segment av ett amne for att rikta malgruppens uppmarksamhet mot det
utvalda segmentet. Pa sa satt ska malgruppens uppfattning om det specifika amnet
kunna formas. Framing kan, enligt Wight, anvandas strategisk for att paverka eller
rattfardiga ett visst agerande.

3.25 Ett forandrat medielandskap och spridning av budskap

Jens Ringsmose, forskare vid Syddansk universitet, beskriver ett émsesidigt bero-
ende och spanningsforhallande mellan mediala och militara aktorer.1%2 Artikeln
identifierar konstanter och genombrott som kannetecknar mediala och militdra
forhallanden i nya typer av konflikter och i ett fragmenterat medielandskap.
Ringsmose menar att manga av de fragor som krigskorrespondenter och militarer
staller sig idag ar samma som stéllts sedan mitten av 1800-talet. Spanningen och
beroendet mellan mediala och militdra aktérer kommer enligt Ringsmose inte att
upphora, men betonar vikten av att tydliggéra vilka mekanismer som paverkar
interaktionen dem emellan i syfte att undvika missuppfattningar.
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Ett perspektiv att beakta &r vad som sker med det uttdnkta strategiska budskapet
nér det sprids i en allt mer oreglerad och splittrad informationsmiljé. Finlayson
och Corman refererar till ”cross-media narrative”, dvs. samma narrativ som sprids
pa flera olika medier. I sin enkelhet kan det beskrivas som om ett narrativ som
har sitt ursprung i social medier, tas in av radio och sedan vidare till TV. D& har
narrativet spridits éver olika medier. Finlayson och Corman menar hér att cross-
media narrative pa detta sétt kan lankas samma med andra narrativ, férgrenas och
itereras utan ett egentligt slut. Eftersom narrativet kan sagas leva ett eget liv — pa
olika plattformar och anpassat till respektive plattform — kan det spridas fort men
det medfor ocksa risken att kontrollen Gver det budskap som en gang sandes ut
tappas.

103 Finlayson och Corman 2013.
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4 Workshop och intervjuer

Inom ramen for forstudien genomférdes en workshop i oktober 2021. Sju forskare
deltog och tre intervjuades i efterhand. Deltagarna inkluderade forskare inom
strategisk kommunikation, psykologi, kognition, marknadsféring, politik,
sociologi, media och kommunikation, journalistik samt krigsvetenskap.
Respektive deltagare presenterade genomford forskning, forskningsidéer eller
publikationer de sjalva bedémde som relevanta i sammanhanget. | detta kapitel
redovisas utdrag av presentationerna, kategoriserade under ett antal teman.

4.1 Rattsvetenskap och juridik

Pontus Winther, forskare vid FOI, beskrev ett juridiskt perspektiv pa
kommunikation. Det rattsliga mandverutrymmet fordndras genom konfliktskalan
och det behovs darfor kunskap om hur det paverkar militarstrategisk
kommunikation. Winther menade att kunskap om det réttsliga ramverket ger ett
sadant mandverutrymme. Detta ramverk kan ocksa komma att paverkas av den
alltjamt pagaende teknikutvecklingen, med paféljande verktyg, exempelvis
alltmer trovérdiga bild-, ljud- och videomanipulationer.

| dagslaget ar forskningen pa omradet starkt begransad, i synnerhet ur ett svenskt
perspektiv. Till dato har forskningen framst fokuserat pa tre omraden; ratten att
genomfdra kommunikation mot andra stater och deras befolkning (exempelvis
valpaverkan), ratten att genomfora kommunikation i vapnad konflikt, samt ratten
att genomféra kriskommunikation i fredstida kris (exempelvis kopplat till
coronapandemin). Framgent kan bland annat kommunikativa atgarder gentemot
andra stater och deras befolkning komma att studeras, samt kommunikativa
atgarder gentemot den egna befolkningen och Férsvarsmaktens befogenheter och
skyldigheter i forhallande till andra myndigheter.

4.2 Tillgang till information och

beslutsfattande

Jesper Strombéck, professor i journalistik, medie- och kommunikationsvetenskap
vid Goteborgs universitet, talade om hur individer kan ta till sig information i
relation till informationsmiljon. Strombéck menade att kunskap om hur manniskor
forstar och navigerar i informationsmiljon &r en viktig del i att forsta hur individer

paverkas av att leva i ett “high choice”-samhalle.%* Stromback tog ocks& upp

104 Ett av kiinnetecken for ett “high-choice”-samhalle &r att det finns ett mycket stort antal
informationskallor, vilket gor att en individ kan vélja varifran den far sina nyheter. Det kan jamforas med
tidigare, da det fanns tre priméra informationskallor; tidning, tv och radio. Se vidare Karlsen, Beyer, Steen-
Johnsen (2020).
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faktaresistens, dvs. individers motvilja att ta till sig fakta och acceptera den som
riktig. Det knyter an till studier om att &ven om en nyhet uttryckligen &r forklarad
som falsk, av en trovérdig aktor, kan den anda ha fatt effekt hos en individ —
exempelvis kan det uppsta tvivel om kategoriseringen av nyheten som falsk, nagot
som lyftes av Jonas Colliander, docent i marknadsféring vid Handelshdgskolan.
Colliander ber6rde ocksa manniskors beslutsfattande och att det i hogre grad an
vad gemene man tror kan vara paverkat av manniskans kognition och av
emotioner. For att kunna paverka en individs beslutsfattande och i forlangningen
beteende &r det en aspekt att beakta.

4.3 Desinformation, misinformation och

datadriven propaganda

I dagens informationsmiljo krdvs en medvetenhet om férekomsten av
desinformation och misinformation. Jesper Falkheimer, professor i strategisk
kommunikation vid Lunds universitet, lyfte behovet av att ytterligare studera
tillgangliga verktyg for att motverka desinformation och misinformation,
inkluderat verktygens faktiska effektivitet. Aven nya verktyg behover identifieras.

Simon Lindgren, professor i sociologi vid Umed universitet, introducerade ett
tekniskt perspektiv och beskrev datadriven propaganda (eng. computational
propaganda). Studier av datadriven propaganda handlar om hur teknik, som bottar
eller artificiell intelligens (Al), anvands for spridning av mis- och desinformation.
Inom forskning kring datadriven propaganda kombineras teknisk kunskap, om
exempelvis hur kod skrivs, och kognitiva aspekter, som hur och varfor en aktor
paverkas av propagandan.

4.4 Narrativ och malgrupp

Likt i litteratursékningen berorde flera forskare narrativ. Erik Bjurstrom, lektor i
krigsvetenskap vid Forsvarshogskolan, pekade pa att narrativ inte bara &r ett sétt
att kommunicera utan ocksa kan vara en bestandsdel i en process av att skapa en
identitet eller en tillhdrighet. Det blir en typ av meningsskapande.

Charlotte Wagnsson, professor i statsvetenskap vid Forsvarshogskolan, talade
bland annat om narrativ i relation till informationspaverkan och tog upp tre
huvudstrategier; suppression, destruction och direction. Med suppression, vilket
kan Overséttas till fortigande eller undertryckande, anvénds narrativ for att
forsamra ett anseende eller sdnka statusen hos motstandaren. Med destruction,
vilket Oversétts till forstorelse, avses att anvanda narrativ for att forsvaga
motstandaren. Direction, dvs. riktning eller styrning, innebar att anvanda narrativ
for att styra nagot i en viss riktning.
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En av malgrupperna for de kommunikativa insatserna som bygger pa ett pa
forhand bestdmt narrativ kan vara den egna organisationen, har Férsvarsmakten. |
relation till den kognitiva informationsmiljon lyfte Peter Tillberg, forestandare
och projektledare vid Centrum for studier av militdr och samhélle (CSMS), att en
djupare forstaelse for Forsvarsmaktens personal som kanske redan idag ar aktiva i
miljon skulle kunna leda till en battre kdnnedom om kommunikation inom och
utom organisationen.

4.5 Forsvarsvilja

Daniel Jonsson, forskare vid FOI, presenterade ett forskningsprojekt om
forsvarsvilja. Forsvarsvilja ar bendgenheten att i ett forsvarsrelaterat syfte handla
eller tycka pé vissa satt, men det kravs alltjamt en djupare forstaelse for begreppet
samt vilka atgarder som har storst effekt for att hoja den. Projektet har utgatt fran
tre olika kategorier; personlig vilja (vilken kan skilja sig at beroende pa
omstandigheter, exempelvis om det foreligger en fara for liv eller inte), allmén
forsvarsvilja samt understédjande av forsvarsvilja. For att kommunikativa insatser
som kan ligga till grund for en forstarkt forsvarsvilja ska fa effekt, ar det viktigt att
beakta att civilbefolkningen inte & homogen och att kommunikationen darfor
maste anpassas till malgruppen.

4.6 Begrepp kan forandras over tid

Fredrik Norén, forskare i media och kommunikation vid Umea universitet, lyfte
vikten av att se till ett langre tidsperspektiv och det som idag bendmns den
kognitiva informationsmiljon tidigare kan ha benamnts nagot annat. Norén gav
begrepp som propaganda och public relations som exempel pa hur begrepp inte ar
statiska utan forandras éver tid. Begreppen kan sprakligt forandras samtidigt som
det praktiska hantverket i sig sjalvt antingen kan forbli oférandrat eller forandras i
takt med begreppets sprakliga forandring.
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5 Analys och forslag pa vidare
forskning

| detta kapitel ges en analys pa forstudiens resultat och forslag pa omraden for
framtida studier. Forstudien hade i uppdrag att ta ett forsta steg i att skapa en
djupare forstaelse for militarstrategisk kommunikation i den kognitiva
informationsmiljén och ge forslag pa fordjupningsomraden av relevans for
framtida studier. For att kunna besvara de tre fragestallningarna 1) hur beskrivs
militarstrategisk kommunikation i det undersokta materialet, 2) hur beskrivs den
kognitiva informationsmiljon i det undersokta materialet och 3) vilka
forskningsomraden ar relevanta for Forsvarsmaktens vidare studier, genomfordes
en kvalitativ  textanalys av  forsvarsmaktsrelaterade dokument, en
litteraturdversikt, en workshop och intervjuer.

Sammantaget konstateras att bade militarstrategisk kommunikation och
informationsmiljon, inkluderande kognitiva dimensioner av densamma, behéver
studeras vidare. Utifran forstudien gar det inte att dra nagra entydiga slutsatser
kring vilken typ av militarstrategiskt kommunikativa verktyg eller strategi som kan
ge Okad effekt i den kognitiva informationsmiljon. Daremot har det framkommit
ett antal aspekter som framtida studier av militarstrategisk kommunikation och
informationsmiljon kan undersoka. Dessa presenteras mer nedan. Dértill kommer
ett antal omraden som inte har varit sarskilt framtradande i litteraturen men som
foreslas ingd i framtida studier.

5.1 Informationsmiljon

Informationsmiljon beskrivs av Forsvarsmakten som att innefatta andra aktorer
(bdde manniskor och automatiserade system) som bearbetar, sprider eller agerar
pa information. | miljon observeras och varderas information som kan ligga till
grund for beslutsfattande. Informationsmiljon som operationsmiljé kan var skild
fran den fysiska militara striden, eller utgéra en integrerad del av den. Den
kognitiva informationsmiljon beskrivs som en delméngd av den samlade
informationsmiljon, men det saknas en ndrmare forklaring av vad som faktiskt
avses. Det har inte framkommit nagon kompletterande definition av den kognitiva
informationsmiljon i dvrigt material.

Utifran Forsvarsmaktens beskrivning av informationsmiljon och férstudiens
resultat framtrader ett antal omraden varda att analysera ytterligare och som kan
ligga till grund for vidare studier. En av de forsta aspekterna som behdver
preciseras &r aktdrerna i informationsmiljon. | illustration a (kapitel 2.2.1
Informationsmiljo) rdknas ett antal aktorer upp; medier, politiker, antagonister,
samarbetspartners, anstallda m.fl. Det &r relevant att studera hur aktorer agerar i
miljon, hur de interagerar med varandra och om aktdrernas beteende forandras ifall
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konfliktlaget skiftar. Det inkluderar ocksa studier av terrangen i stort. Vilka aktorer
som &r intressanta att ha en storre kannedom om beror pa kontexten. Att forsta
aktorer i informationsmiljon innefattar ocksa att forsta sig sjalv, dvs. hur
Forsvarsmakten idag, skarpt och under évning, agerar i informationsmiljon. En
sadan sjalvkannedom bidrar sannolikt till att vidareutveckla en militarstrategisk
kommunikationsformaga, nagot som dven litteraturéversikten ovan stodjer da flera
forfattare pekar pa just vikten av sjalvkannedom for att kunna gora andamalsenliga
malgruppsanalyser (se vidare i nasta avsnitt om militarstrategisk kommunikation).

Spridningen av information ar central i informationsmiljon. Det betyder att
kommunikationskanaler spelar en viktig roll. Det material som framkommit
under forstudien tar delvis upp sociala medier och hur information sprids pa dem,
samt hur spridning av information kan forstarkas med hjalp av olika tekniska
hjalpmedel. Daremot berdrs inte vikten av att forsta sociala medieplattformar mer
ingaende. Det handlar har bland annat om hur de tekniskt fungerar (exempelvis
om de &r algoritmbaserad eller inte), vad deras 6vergripande kommunikationsform
ar (exempelvis &r Instagram huvudsakligen fotobaserad, TikTok videobaserad och
Twitter  textbaserad) samt om det 4&r envdgs-, tvavags- eller
flervagskommunikation som dominerar. Eftersom méanniskor agerar olika pa de
olika plattformarna och anvander dem pa olika sétt & kunskapen om dem viktig
ur ett militarstrategiskt kommunikationsperspektiv. Sarskilt da det kan paverka
malgruppsanalys och utformning, samt var det ar vart att rikta resurser. Det kan
ocksa vara viktigt ur ett informationsspridningsperspektiv, sa till vida att vissa
malgrupper kanske i huvudsak anvander en specifik plattform och darfor kan
hamna i isolerade informationssfarer inom den évergripande informationsmiljon.

Ké&nnedom om plattformarna kan dven ge en djupare kunskap om hur
motstandaren anvander dem for att paverka svenska medborgare pa olika sétt.
Artiklar i forstudien och deltagare i workshoppen berér just férekomsten av
desinformation, misinformation och informationspéaverkan som sprids pa sociala
medier. Dartill &r sociala medier idag inneboende i vara liv och kommer sannolikt
att spela en roll &ven vid ett forandrat konfliktlage. Exempelvis kan en specifik
plattform bli sarskilt framtradande under en konflikt medan en annan plattform
som tidigare varit populdr mer eller mindre blir obsolet. Det behdver aktorer i
informationsmiljon forhalla sig till. Samtidigt som digitaliseringen alltjamt fortgar
ar det dock viktigt att komma ihag att informationsmiljon ocksa har manga
“analoga” inslag, sdsom traditionell tidning, tv och radio samt andra
kommunikationskanaler online utéver sociala medieplattformar. Som nagra av
forfattarna i litteraturoversikten lyfter forflyttar sig narrativ over olika typer av
kommunikationskanaler, dvs. bade fran sociala medier till traditionella kanaler och
vice versa.

Kommunikationskanaler &r alltsa en grundpelare i informationsmiljén. En annan
grundpelare i forstaelsen for informationsmiljon ar de kognitiva dimensionerna.
I forstudien har begreppet “den kognitiva informationsmiljon™ varit ett
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aterkommande begrepp. Som namnt i inledningen till det har kapitlet saknas dock
en narmare beskrivning av vad begreppet innehaller. | forstudiens material
framtrader dock ett antal kognitiva dimensioner av informationsmiljon, vilka dven
behdver tas hansyn till i militarstrategisk kommunikation da det bland annat
handlar om hur ménniskor tar till sig budskap och information. | relation till
informationsmiljon &r det framforallt verktyg for 6kad spridning av ett budskap
och forstérkning av detsamma som &r av sarskild relevans. Forstudien valde, med
hénsyn till studiens omfattning, att gora vissa avgransningar vilket betyder att
omraden som propaganda, desinformation och misinformation &r
underrepresenterade i litteraturstudien. Ddaremot finns forskning inom de
omradena som behandlar verktyg for att starka spridningen av budskap och som
med fordel kan inkluderas i framtida studier, inte minst hur en aktoér kan forsvara
sig emot dessa mekanismer. Under workshopen presenterades i korthet datadriven
propaganda (computational propaganda), vilket ocksa kan vara relevant att studera
vidare utifran detta perspektiv.

En aspekt av informationsmiljén som inte férekommer i forstudiens material i
sérskilt stor utstrackning, &ven det ett resultat av forstudiens avgransningar, ar hot
mot informationsmiljons infrastruktur, exempelvis cyberattacker. Det som sker i
cyberdomanen kan ha inverkan pa informationsmiljon likaval som en handelse
som sker i den fysiska doménen. Cyberdimensionen boér studeras och inkluderas i
framtida studier.

| forstudiens workshop lyftes det rattsvetenskapliga perspektivet pa
kommunikation. En statlig aktér som agerar i informationsmiljon behdver ha en
god forstaelse for det lagrum som den agerar inom, bade avseende begransningar
och mojligheter. Har finns flera aspekter som bor studeras vidare, exempelvis
framtida lagstiftning inom EU. Exempel pa detta &r juridiska fragor kopplade till
Al eller cyber som kan komma att paverka informationsmiljon och vara av
betydelse ocksa for militara aktorer.

Auvslutningsvis kommer ny och vidareutvecklad teknik &aven att paverka
informationsmiljén. Det finns redan idag automatiserade system i
informationsmiljon som pa ett eller annat satt paverkar den (bottar ar ett exempel
som namns i forstudiens material) och den &vergripande digitaliserade
samhallsutvecklingen kan antas fa effekt ocksd inom denna miljo. Relationen
mellan ménniska, teknik och samhalle bedéms vara av 6vergripande intresse for
vidare studier om informationsmiljon, likval som for vidareutvecklingen av
militarstrategisk kommunikation.

Sammanfattande forslag p& omraden for vidare studier inom informationsmiljon
for Forsvarsmaktens behov:

e  Aktorerna i informationsmiljon.
¢ Ny och vidareutvecklad teknik samt relationen mellan ménniska, teknik
och samhalle.
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e Kommunikationskanaler, som sociala medier. Bade tekniska aspekter
och hur de anvénds.
e Informationsmiljons juridiska ramverk.

Samtliga studier bor ta hansyn till om det finns svenska sarférhallanden som kan
bidra till eller ha paverkan pa informationsmiljon, hur aktérer agerar i den samt
om och i sa fall hur informationsmiljon anpassar till ett forandrat konfliktlage.

5.2 Militarstrategisk kommunikation

Militarstrategisk kommunikation beskrivs av Forsvarsmakten som ett medel och
verktyg for att uppna militarstrategiska mal vid alla konfliktnivaer och som en
bestandsdel i att forebygga krig, snabbt méta vapnat angrepp och under forsvars-
operationer. Det innefattar att bidra till planering och inriktning av militéra
operationer genom samordning av ord och handling pa militarstrategisk och
operativ niva i syfte att uppna onskad effekt. Militarstrategisk kommunikation ska
bland annat bidra till att uppratthadlla allmanhetens forsvarsvilja och
motstandskraft, till att 6ka troskeleffekten och till att skapa solidaritet. Den skiljer
sig fran strategisk kommunikation, vilket i denna kontext avser den politiska
ledningens dvergripande kommunikation.

Utifran ovanstaende beskrivning har militarstrategisk kommunikation ett brett
anvandningsomrade. For att uppfylla alla dessa syften kréavs det en val utvecklad
metod for att budskapet som kommuniceras &r sammanhé&ngande och att samtliga
insatser understddjer det dvergripande narrativet. Det ar &ven viktigt att det finns
en tydlighet i vems uppdrag det ar att ansvara for framtagning av och
kommunicerande av budskap och narrativ.

| forstudiens material framkommer ett antal aspekter med baring pa
militarstrategisk kommunikation, men likt informationsmiljon finns det
fortfarande behov av att precisera flera av dessa aspekter for att battre kunna
avgora hur den militérstrategiska kommunikationen i informationsmiljén kan
uppna en starkare effekt. Nedan ges nagra exempel pa detta.

Aterkommande i forstudiens material betonas vikten av en god malgruppsanalys
och att en god sjalvkannedom ar en viktig utgangspunkt for en sddan analys. Det
betyder bade en god kannedom om vilken typ av kommunikation som talar till en
viss grupp saval som vilken kanal och kommunikatér som &r mest lamplig for att
na just den malgruppen. Har knyts den militarstrategiska kommunikationen
samman med ovanstdende resonemang om vikten av att forstd sociala
medieplattformar i dagens informationsmiljo. | forstudiens material beskrivs
malgruppsanalys och kommunikationskanal, bland annat utifran strategisk
kommunikation, varumérkeskommunikation och marknadsforing. Avseende dessa
tre omraden &r det var bedémning att det finns forskning som kan vara av relevans
for militarstrategisk kommunikation men som inte fangades upp i forstudiens
litteraturoversikt. For att battre filtrera vad inom respektive omrade som kan vara
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relevant att tillfora militérstrategisk kommunikation behdvs en &nnu djupare
forstaelse for skiljelinjer och relationen mellan strategisk kommunikation,

varumarkeskommunikation, marknadsforing och militarstrategisk
kommunikation. Dartill kommer en djupare forstaelse for militarstrategisk
kommunikations operationalisering i fred, kris och Kkrig. Militar

kommunikation spelar inte bara en framtrddande roll vid kris och krig utan har
aven en roll i fred, nagot som kréaver vidare studier.

Paverkansoperationer, des- och misinformation har férekommit i forstudiens
material, men inte i nagon storre utstrackning, vilket framfor allt ar ett resultat av
de soktermer som har anvénts. Daremot kan framtida studier undersoka huruvida
militarstrategisk kommunikation ar ett verktyg mot den typen av hot, vilka
foretradelsevis forekommer i informationsmiljon.

Totalforsvarsaspekter berdrs bara ytligt i det material som framkommit under
forstudien och har darfor inte behandlats i nagon storre grad i rapporten.
Forsvarsmakten agerar i ett system dar det finns flera samhéllsbarande akttrer som
kommunicerar. Som coronapandemin pavisat, kan det uppsta situationer dar det ar
av stor vikt att flera myndigheter kommunicerar simultant och att budskapet &r
samstdmmigt. | en situation som berdr hela totalforsvaret kan den
militarstrategiska kommunikationen vara en bestandsdel for att uppna en
totalforsvarsgemensam effekt. Forstudien har inte narmare undersokt hur en sadan
typ av samlad kommunikation koordineras eller vem som ska anta vilken roll, men
pa sikt bor det studeras vidare.

Det framgar av forstudiens material att kontexten spelar roll bade i hur
kommunikationen utformas och hur den tas emot. Det avser bade
omvarldskontexten (exempelvis omvarldslage och konfliktnivd) men &ven
informationsmiljé och dartill kopplade kognitiva och psykologiska krafter som
paverkar individer. Detta berdrs delvis i forstudiens material men det &r av intresse
att vidare studera vilka kognitiva och psykologiska aspekter som paverkar hur
en individ tar till sig ett budskap, och framforallt hur de fordndras i handelse av
kris eller krig. Det i sin tur kan ha paverkan pd malgruppsanalysen och den
militarstrategiska kommunikationens utformning.

Slutligen, adven inom detta omrade behover det rattsliga utrymmet studeras
ytterligare. Det finns ett antal grundldggande fri- och réttigheter likval som tryck-
och yttrandefriheten som sétter ramar for svenska myndigheters kommunikation.
En god kannedom om dessa ramar ger ett mandverutrymme, vilket ocksa kan bidra
till att skapa en forstaelse for vad militarstrategisk kommunikation ar savéal som
vad det inte ar. Aven etiska aspekter av militdrstrategisk kommunikation behéver
beaktas. Det avser balansen mellan vad en militar aktor far och kan gor i
forhallande till vad den bor gora for att exempelvis inte riskera att tappa
medborgarnas tillit och fértroende.

39 (57)



FOI-R--5307--SE

Sammanfattande forslag pa omraden for vidare studier inom militarstrategisk
kommunikation for Forsvarsmaktens behov:

e Fordjupad forstaelse for militarstrategisk kommunikation i fred, kris och
krig. Det inkluderar informationsmiljén som arena fér kommunikation i
fred, kris och krig samt den kognitiva dimensionen.

e Militarstrategisk kommunikation i relation till en gemensam
totalférsvarskommunikation.

e Det rattsliga utrymmet och etiska aspekter, utifran ett svenskt perspektiv.

5.3 Sammanfattning

Militarstrategisk kommunikation i informationsmiljon ar ett omrade som behéver
forstas battre innan det med sakerhet gar att sédga vilka faktorer som ligger till
grund for en 6kad formaga och vilka verktyg som kan anvandas for att uppna detta.

Det behovs en djupare forstaelse for informationsmiljon i sig sjalv, liksom en
precisering av vad som avses med militérstrategisk kommunikation och dess
operationalisering i fred, kris och krig. Aven relationen till 6vriga totalforsvaret ar
en viktig grundbult i att skapa en 6kad gemensam férmaga och bor rymmas inom
ramen for en vidare konceptutveckling av militarstrategisk kommunikation i
informationsmiljon. Den kognitiva dimensionen behdver beaktas bade i relation
till informationsmiljon och till militérstrategisk kommunikation.

Avslutningsvis ar informationsmiljon en foranderlig miljo som paverkas av
omvarldslaget, ny teknik och nya aktérer. Det betyder att den militarstrategiska
kommunikationen som ska verka i den behdver ha en inneboende flexibilitet,
samtidigt som den bor vila pad ett antal principer, som att understodja ett
dvergripande narrativ och genomsyra samtliga nivaer i Forsvarsmakten.
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Scholar | nikation + organisation 2013. En K. Svensson | (kandidat)
Forsvarsmakten | studie av kommunika-
(2021-07-08) tionens betydelse under en
organisationsférandring
(2014)
59 | Google | Marknadskommu | Den odugliga samariten — | A. Hallberg Uppsats
Scholar | nikation + En sociosemiotisk analys (kandidat)
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