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Sammanfattning

Inga kénda attentat med CBRN-amnen som genererat omfattande negativa
konsekvenser har skett under 2021. Trots att vi inte sett nagra sadana attentat
under de senaste aren finns det en fortsatt stor oror for att attentat kan intraffa.
Drivande faktorer bakom oron kan ofta kopplas till retorik och
informationsspridning som férekommer i extremistkretsar samt de potentiella
skadeeffekter den typen av attentat kan generera i samhéllet.

Samhallspaverkan fran covid-19-pandemin har dominerat perspektiven pa denna
typ av hot. Dels utifran hur insikterna om samhéllets sarbarheter kan inspirera
valdsbejakande miljoer till handling, dels utifran hur extremistmiljoer och
kriminella aktdrer utnyttjat méanniskors radsla for smitta, behov av stéd och de
restriktioner som inforts for sina polariserande och illegala syften.

Forfattarna kan &ven konstatera att giftiga dmnen fortsatt anvéands i syfte att hota,
skrdmma och skada andra manniskor. | de flesta fall, som kommit forfattarna till
kdnnedom, mot individer som star i nara relation med attentatspersonen. Hot som
anspelar pa giftiga och smittsamma d@mnen forekommer ocksa i finansiella
opportunistiska syften eller for att manifestera missndje mot foretag,
myndigheter eller andra offentliga funktioner och personer.

Nyckelord: ickestatliga aktorer, terrorism, kriminalitet, bioterrorism, forgiftning,
CBRN, hotbedémning, arsrapport, covid-19

3 (29)



FOI-R-- 5309 --SE

Summary

The aim of this annual report is to present an updated assessment of the threat
posed by non-state actors’ use of chemical, biological, radiological, or nuclear
(CBRN) materials to cause adverse effects on society. The content is based
solely on open source information and includes a selection of incidents that
occurred in 2021. The report has been produced by a research group at FOI
(Swedish Defence Research Agency), within the framework of a grant from the
Swedish Ministry of Defence.

No known CBRN-related terrorist attack has occurred during 2021. However,
there is still a widespread concern for this type of attack to occur and the
consequences it may generate in the society. Expressions of threats, propaganda
and instructions on CBRN-attacks are still being disseminated within violent
extremist communities, with the purpose of spreading fear and inspiring
sympathizers to take action. Propaganda and expression of threats during this
year has largely been influenced by the ongoing pandemic of COVID-19 and the
effects and consequences it has generated

Keywords: non-state actors, terrorism, crime, bioterrorism, poisoned, CBRN,
threat assessment, annual report, COVID-19
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1 Inledning

Denna arsrapport ar producerad inom ramen for ett projekt som bland annat har
till uppgift att beddma hotet att ickestatliga akttrer ska anvanda kemiska-,
biologiska-, radiologiska- eller karndmnen (CBRN) for att orsaka negativa
effekter i samhéllet. Verksamheten finansieras av Forsvarsdepartementet och
producerar 16pande olika typer av underlag som belyser denna typ av hot.
Verksamhetens inriktning styrs av regeringskansliet, som dven utgér den framsta
avnamaren for de resultat som genererats inom projektet. Arsrapporten utgor det
regelbundet aterkommande underlagsformat som kan delges till en bredare krets
av mottagare. Foreliggande rapport utgor den tionde i ordningen.!

Rapporten ar avsedd att spegla resultatet av verksamhetens kontinuerliga
omvaérldsbevakning och ge en dvergripande beskrivning av relevanta intraffade
handelser.? Vidare delges information som berdr sannolikheten att CBRN-amnen
utnyttjas av ickestatliga aktorer. Rapporten baseras uteslutande pa information
fran oppna kallor och omfattar ett urval av aktuella incidenter. Den utgdr inte en
fullstandig genomgang av alla foreteelser och uppgifter som kommit till
projektmedlemmarnas kannedom under aret. Dess primara syfte ar att fylla en
strategisk funktion genom att presentera en éversiktlig sammanstallning av
bedomt relevanta handelser pa arsbasis, utifran vilken avvikelser och trender ska
kunna identifieras 6ver en langre tid.

! Motsvarande rapporter for aren 2012-2020 kan laddas ner via FOI:s hemsida, www.foi.se.

2 Nar datum utan artal anges i denna rapport refereras till handelser som intraffat under 2020.
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2 Perspektiv pa CBRN-hot fran
ickestatliga aktorer

Aret 2021 har praglats av uttalanden, artiklar, rapporter och konferenser som pé
olika satt berort farhagor och oro for CBRN-attentat, vi belyser ndgra av dessa
nedan. Vi kan dock konstatera att 2021 liknar de senaste fyra aren genom att inga
uppgifter om regelratta terrorattentat med denna typ av amnen har kommit till var
k&nnedom.

Planering infor stora idrottsarrangemang, som vacker varldens intresse, medfor
alltid omfattande sakerhetsutmaningar. Qatar ar vardnation for
varldsmasterskapen i fotboll i november 2022 och har som ett led i att hoja
beredskapen genomfort uthildning och 6vningsverksamhet for olika typer av
sékerhetshot. | december 2021 utbildade irldandska bombtekniker med CBRN-
skyddskompetens Qatars sakerhetsstyrkor i att hantera komplexa incidenter dar
improviserade sprangladdningar anslutits till behallare med farliga &mnen.
Héndelser som skulle kunna verkstéllas med denna typ av anordningar kraver
sarskilt omhandertagande och expertis da fragor om evakuering och
oskadliggorande av laddningen m.m. blir mycket mer komplex &n vid
hanteringen av attentat med konventionella sprangladdningar.

Islamiska Staten i Irak och Levanten (Daesh) har tidigare varit i fokus bland
annat for sin verksamhet dar kemiska och biologiska vapen haft en roll i
organisationens krigforing, nagot som har belysts i tidigare utgavor av denna
arsrapport. Den FN-funktion (Unitad) som utreder de brott som Daesh utfort i
Irak, har under aret publicerat sin sjatte rapport. Denna belyser bland annat att
utredningen funnit nya bevis for Daeshs anvandning av bade kemiska och
biologiska vapen mot civil befolkning i Irak under perioden 2014-2016.
Uppgifterna baseras pa information fran elektronik som terrorgruppens
medlemmar lamnat efter sig men aven pa vittnesuppgifter, bildmaterial, annan
dokumentation och teknisk bevisning fran de platser dar Daesh har varit
verksamma. Daesh uppges bland annat ha genomfort foérsék med biologiska
amnen pa fangar som en del i terrorgruppens ambition att utveckla biologiska
vapen.® FN-organisationens sarskilda radgivare, Christian Ritscher, beskrev i en
presentation i december hur Daesh beslagtagit irakiska industri- och
produktionsanlaggningar for att fa tillgang till relevanta kemikalier. Vidare
beskrevs hur Daesh utnyttjat Mosuls universitets lokaler och utrustning for

3 Sixth report of the Special Adviser and Head of the United Nations Investigative Team to Promote
Accountability for Crimes Committed by Da’esh/Islamic State in Iraq and the Levant, FNs Sakerhetsrad,
S/2021/419, 3 maj 2021. https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N21/104/70/PDF/N2110470.pdf?OpenElement
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utveckling av kemiska och biologiska vapen som en del i organisationens
strategiskt langsiktiga formageutveckling.

Unitads utredning har dven identifierat dver tretusen mdéjliga offer for och vittnen
till terrororganisationens kemvapenanvandning, inklusive detaljerade uppgifter
om kemattacken mot Taza Khurmatu den 8 mars 2016.

Ritscher uppgav vidare att Unitad, under 2022, kommer att presentera konkreta
bevis i syfte att inleda atal mot specifika Daesh-medlemmar for deras brott,
inklusive anvandning av kemiska vapen.* De réttsliga efterspelen kopplat till
Daesh kemvapenanvéndning i Irak &r viktiga for att stélla forovarna till svars.
Processen bor dven ses som ett led i att stédrka de internationella normerna mot
denna typ av brott i framtiden, tillsammans med det pagaende arbetet att
identifiera statliga forovare bakom den senaste tidens anvéndning av dessa
illegala vapen i Syrien sa val som pa europeisk mark.

Under ett besok vid det brittiska Defence Science and Technology Laboratory
vid Porton Down, strax utanfor Salisbury, i februari uttryckte den brittiske
forsvarsministern Ben Wallace en oro for att risken for attentat med kemiska och
biologiska &mnen dkar i varlden. Ministern hénvisade bland annat till de statligt
initierade attentat med kemiska stridsmedel som skett i Europa de senaste aren,
men aven till att kallor pa internet kan fungera som en mojliggorare for bade
extremister och statliga aktdrer som har ett intresse for att utveckla denna typ av
formaga for framtida attentat.>

Ministerns uttalande speglar en bedémning som lyftes i Cabinet office
Oversynsrapport av den brittiska forsvars- sakerhets- och utrikespolitiken som
publicerades i mars. Rapporten varnar bland annat for att statligt stod till
terrorister och staters utnyttjande av proxies for antagonistiska syften kommer att
Oka samt att det ar troligt att en terrorgrupp kommer lyckas med att genomféra
ett attentat i Europa med CBRN-amnen fére ar 2030.6

Vidare konstaterades i rapporten att erfarenheterna fran covid-pandemin visar att
landets biosdkerhetsstrategi behdver utvecklas. Storbritanniens gallande strategi
togs fram sa sent som i juli 2018 och beskriver hur brittiska myndigheter ska
skydda landet och dess intressen fran allvarliga biologiska hot och risker. Arbetet
med att revidera strategin omfattar bland annat en enkéatundersdkning dar

4 Briefing by Mr. Christian Ritscher Special Adviser and Head of the United Nations Investigative Team
to Promote Accountability for Crimes Committed by Da’esh / Islamic State in Iraq and the Levant, FN,
2 December 2021. https://www.unitad.un.org/content/statements-and-speeches-0

5 Lydia Catling, ”Britain is at growing risk of chemical and biological attack”, Daily Mail, 9 februari 2021.
https://www.dailymail.co.uk/news/article-9238819/Britain-growing-risk-chemical-biological-attack-
Defence-Secretary-Ben-Wallace-says.html

® Global Britain in a Competitive Age: the Integrated Review of Security, Defence, Development and
Foreign Policy, Cabinet Office, policy Paper, 2 juli 2021.
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perspektiv efterfragades om de framsta biosdkerhetsutmaningarna som
Storbritannien kan stéllas infér, vilka lardomar som kan dras fran hanteringen av
covid-19 samt vad som behover forbéattras for att kunna méta framtida
utmaningar. Underlagen fran enkéatsvaren ska omhandertas under 2022.7

Brittiska forsvarsdepartementet konstaterar vidare att anvandning av CBRN-
vapen utgor ett langsiktigt och vaxande hot mot Storbritannien och att forsvaret
darfor maste tillhandahalla férmagor som gor det mojligt att uppratthalla politiskt
och militart manéverutrymme &aven vid sadana situationer. Denna formaga maste
vara anpassad for att stodja det brittiska samhallets beredskap och motstandskraft
likavél som vara mojlig att éverfora till stod for internationella sammanhang,
som att forstarka Natos beredskap.®

I ljuset av att inga CBRN-attentat skett som medfort allvarliga konsekvenser har
ett relativt vanligt forekommande tema for diskussioner och publicerade alster
under 2021 varit préglat av konsekvenserna efter covid-19-pandemin.

Sannolikhet och risk for bioterrorhdndelser var i fokus for en virtuell konferens
som i mars organiserades av ett brittiskt forsdkringsbolag som hanterar risker
kopplat till terrorhdndelser. Bland talarna fanns bland annat den tidigare brittiske
forsvarsministern Des Brown samt chefen for FN:s antiterrorism enhet Vladimir
Voronkov fran Ryssland. Under konferensen lyftes perspektivet att hotet fran att
terrorister anvander biologiska &mnen for framtida attentat ar patagligt. Liksom
manga andra bedémningar som uttalats och publicerats under den senaste tiden
gors &ven under denna konferens kopplingen till effekterna av covid-pandemin.
Den radande meningen &r att pandemins tydliga paverkan pa samhéllet kan bidra
till att terrorister inspireras till att anvanda smittspridning for att orsaka negativa
konsekvenser.® Ytterligare en effekt av pandemin ar den mycket patagliga
formageutveckling som skett, framforallt i vastlander, att hantera smittspridning
vilket &ven medfort en utvecklad motformaga att hantera eventuell avsiktlig
smittspridning.

Europol konstaterar i sin arligt aterkommande Terrorism Situation and Trend
Report 2021 att &ven om fa terrorrelaterade incidenter med CBRN-amnen sker sa
visar extremistmiljoer ett intresse for denna formaga. Detta galler inte minst

" “Biological Security Strategy Call for Evidence: response form”, Cabinet Office, nedladdat 28 februari
2022.
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fassets.publishing.service.gov.uk
%2Fgovernment%2Fuploads%2Fsystem%2Fuploads%2Fconsultation_response_form_data%2Ffile%2F
940%2Fbss-call-for-evidence-response-form.docx&wdOrigin=BROWSELINK

8 “Defence in a competitive age”, Secretary of State for Defence, mars 2021.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/97466
1/CP411_-Defence_Command_Plan.pdf

9 BioTerrorism Livestream Conference “Bioterrorism: thinking the unthinkable”, Pool Re Solutions, 24-25
mars 2021. https://www.poolre.co.uk/bioterrorism-thinking-the-unthinkable/
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informationsspridning avseende spridning av smitta som ett méjligt vapen i ljuset
av covid-pandemins effekter. 1° Exempel pa tillvagagangssatt for att sprida
viruset i syfte att smitta andra méanniskor belyser dock att aktorens faktiska
forstaelse for biologiska &mnen, och darmed operativa formaga, oftast ar lag
bland de som ar aktiva pa dessa plattformar. Ett exempel pa detta ar det brev med
meddelanden om att brevpapperet kontaminerats med saliv fran covid-19 sjuk
person som skickades till kanadensiska senatorer i maj 2020.1! Effekterna i de
fall som &r kanda har inte resulterat i ndgon direkt smittspridning men kan ha
bidragit till att sprida oro och rédsla bland de som direkt berérts.

FN:s Interregional Crime and Justice Research Institute (Unicri) publicerade i
december ytterligare perspektiv pa hur pandemins effekter har exponerat
samhallets sarbarheter for CBRN-relaterade handelser samt hur kriminella
aktorer dragit nytta av detta. Utdver att aktivister och extremister utnyttjar social
media for att sprida konspiratoriska teorier och desinformation angaende viruset,
den sjukdom det orsakar och myndigheternas atgarder for att forhindra
smittspridning, finns ytterligare en dimension i kriminella aktdrers verksamhet.
Aktorer, vissa med koppling till Daesh, har etablerat illegal affarsverksamhet
inriktat mot att leverera vaccin, skyddsmateriel och annan utrustning som
hanteringen av pandemin har skapat ett stort behov av. Verksamheten har
bidragit till att vardinstitutioner betalat fér undermalig utrustning samtidigt som
de ofrivilligt bidragit till att finansiera extremistmiljoer. Férekomst av illegal
marknadsforing och forséljning av “vaccin” mot covid-19 har ocksa
forekommit.?

Sammanfattningsvis har farhagor om att pandemin och dess konsekvenser ska
leda till 6kad risk for framtida bioterrorhandelser framforts av foretradare for
statliga sékerhetstjanster likaval som fran internationella forskare. Det gar att
konstatera att smittspridningen genererat stort intresse inom extremistmiljoer
béade i retorik och informationsspridning. Dock har attentatsforberedande
verksamhet och antalet genomforda attentat inte paverkats i nagon namnvard
omfattning. Bilden av att terrorister och extremister har intresse av, och till viss
del en fascination for, smittspridning som metod for att astadkomma radsla och
kaos i samhéllet har mojligen forstérkts i ljuset av hur pandemin visat sig skorda
offer, skapat polarisering i samhéllen och genererat stort medieutrymme. Det gar
dock att konstatera att operativ formaga for att utnyttja sjukdomsalstrande &mnen

1 European Union Terrorism Situation and Trend Report 2021, Europol, juni 2021.

11 »Senators threatened with Covid-19 through the mail”, Sun Media, 15 juni 2020.
https://torontosun.com/news/national/senators-threatened-with-covid-19-through-the-mail

12 Marelli F. och Hamilton R.A., Attempts by non-state actors to disrupt covid-19 vaccination efforts,
deliberately transmit the virus and profit from the sale of counterfeit vaccines, therapeutics and
equipment, Freedom From Fear Magazine, UNICRI, December 2021
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pa ett effektivt satt till stora delar saknas bland de terrorister som operativt
forsokt genomfora attentat under aret som gatt.
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3 Hot, retorik och
informationsspridning

Informationsspridning som syftar till att inspirera till attentat med giftiga och
smittsamma amnen, forekommer regelbundet inom radikala miljéer. Exempel pa
diskussioner och propaganda med referenser till CBRN-&mnen under de senaste
aren finns inom samtliga extremistmiljoer och utgér en indikation pa ett
kontinuerligt intresse for denna typ av attentat bland dessa aktorer.

Informationskanaler som kan kopplas till jinadistiska aktorer har under aret
framfort uppmaningar om att genomfora biologiska attacker mot symboliska mal,
inte séllan riktat mot USA. En generell uppmaning att genomféra attentat med
mjaltbrandsporer® i USA, med syfte att sprida omfattande radsla och lamsla
samhallet framfordes i maj 2021. Darutover har uppmaningar om attentat mot
restaurangkedjan McDonalds genom att kontaminera den mat och dryck som
serveras férekommit i borjan av 2022.14 15

Denna typ av uppmaningar och diskussioner forekommer dven pa Darknet, den
del av internet som kréaver sérskild programvara for att tillgangliggéras och som
erbjuder hdg grad av anonymitet. Bland annat har individer med hdgerextrema
kopplingar diskuterat matférgiftning som metod for att forgifta immigranter i
Finland.*6

Inget av de konkreta exempel pa uppmaningar och diskussioner om CBRN-
relaterade attentat som projektverksamheten identifierat under aret, har omfattat
operativt anvandbar information till stod for ndgon som har en intention att
genomfora ett attentat. Det forekommer dock pedagogiskt inriktad
informationsspridning inom ramen for Daesh-kopplade krypterade kanaler pa
plattformar som Telegram och Conversations. Informationen ar dock till stor del
inriktad mot konstruktion av explosivdmnen och improviserade
spréanganordningar. En ung person i Norge, som domdes till fangelse for
attentatsforberedelser under aret, hade hamtat kunskap fran denna typ av kalla (se
vidare Handelser relaterade till kemiska &mnen, nedan).

13 Mijéltbrand, anthrax, ar en sjukdom som orsakas av den sporbildande bakterien Bacillus anthracis.
14 «Anthrax Attack, Scare to "Bleed Out" US Incited by Jihadist”, Site Intelligence Group, 6 maj 2021.

15> Bjoweapon Attacks, McDonald's Food Contamination Urged in US”, Site Intelligence Group, 14
februari 2022

16 «“Dark Web Forum Encourages Poisoning Immigrants in Finland through Food Contamination”, Site
Intelligence, 4 februari 2022.
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4 Handelser relaterade till nukleara
och andra radioaktiva amnen

Sedan FOI 2012 initierade denna rapportserie har vi forsokt uppmérksamma
hé&ndelser som sticker ut i den normala rapporteringen kring nukleéra och andra
radioaktiva &mnen. Vi har genom aren rapporterat om handelser med radioaktiva
amnen kopplade till hot, terrorism, mord, uppseendevackande stélder och ran,
spektakuléra forsok att sélja radioaktivt material liksom sékerhetsincidenter vid
karntekniska anlaggningar. Arets sammanstallning avviker inte namnvart frén det
etablerade monstret och det kan konstateras att inga av de rapporterade
incidenterna ar av den magnituden att de utgjort ndgot hot mot internationell
sékerhet.

All information runt de olika hadndelser som redovisas i detta kapitel kommer
fran oppen information i media samt till viss del fran IAEA:s Incident and
Trafficking Database (ITDB).Y” Till ITDB rapporteras handelser som rér nukleért
och andra radioaktiva material och som har hanterats pa ett otillatet satt. Under
2021 har 126 incidenter rapporterats till ITDB. Av dessa har 79 sitt ursprung i
Europa.

Sverige

I juli genomforde polisen husrannsakan pa flera platser i Karlstad varvid flertalet
foremal beslagtogs. Polisen hade tidigare fatt in ett tips via
Stralsakerhetsmyndigheten, vilket efter en tids spaningsarbete resulterade i
tillslaget.® En man i 20-arsaldern greps senare och &r misstankt for brott mot
stralskyddslagen och skaligen misstankt for framkallande av fara for andra da
radioaktiva &mnen och rontgenutrustning forvarats pa mannens hemadress i ett
flerfamiljshus. Enligt tidiga uppgifter handlar detta om en person med ett
specialintresse och nagra kopplingar till extremistmiljoer eller brottslighet har
inte kunnat identifieras.

Tyskland

En explosivdmnesexpert i tyska forsvarsmakten ar misstankt for bland annat
olaga hantering av radioaktivt material.*® Tyska myndigheter fick upp égonen for
mannen da denne forsokte skicka aldre ljuddampare till maskingevar till USA.
Detta foranledde i oktober en husrannsakan hemma hos individen i Nordrhein-

7 International Atomic Energy Agency, iaea.org

18 Dahlia Poignant Khafagi, Man i 20-arsaldern anhallen missténkt for brott mot stralskyddslagen, SVT
Nyheter, 2021-07-15

1% German officer kept radioactive material, secret documents in weapons cache, Deutsche Welle, 2021-
10-22
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Westfalen. Vid husrannsakan hittades, forutom mangder av illegala
automatvapen och granater, dven radioaktiva &mnen i form av strontium-90,
torium och americium samt dven det giftiga amnet kaliumcyanid.? Enligt Der
Spiegel ska de funna vapnen och det radioaktiva materialet inte komma fran den
tyska forsvarsmakten utan harrora fran de forna Gststaterna. Polisen hittade dven
kansliga dokument om situationen i Nordkorea fran den tyska
underréttelsetjansten BND (Bundesnachrichtendienst) samt prokommunistisk
litteratur. Det &r oklart hur personen kommit dver det olagliga material som
hittats i hans hem.

Ungefar samtidigt som handelsen ovan gjordes liknande beslag i Braunschweig,
Niedersachsen. | detta fall blev polisen intresserad av en 46-arig man som hotat
sin chef till livet efter att ha blivit uppsagd fran sin arbetsplats, Eckert & Ziegler,
som producerar kommersiella stralkéllor.?! Vid husrannsakan i mannens bostad
hittades ett laboratorium med utrustning och kemikalier samt bland annat
forpackningar med nickel-63 och en plutoniumstralkalla. Nickelstralkallorna
kunde identifieras som tva stralkallor som anméldes forsvunna 2006 fran 46-
aringens tidigare arbetsgivare. Aven plutoniumstralkallan misstéanks komma fran
arbetsgivaren dven om denna inte har rapporterats saknad.

Frankrike

En 26-arig man i Rouffach i 6stra Frankrike skrét infor sina skolkamrater om att
han tillverkat bomber och visade &ven upp filmer om detta. Polisen blev darfor
kontaktad och hittade vid en undersékning av mannens bostad fyra
sprangladdningar innehallande uran, varav tre var klara att anvandas.?? Polisen
hittade aven andra radioaktiva féremal. Uranet, som beddms vara av naturlig
sammansattning och darfor inte anvandbart i en kérnladdning, ska enligt
uppgifter frn personen ha kopts pa eBay. Polisen hittade dven huvor fran Ku
Klux Klan och nazistparafernalia. 26-aringen har uppgivit att han planerat att
detonera sprangladdningarna pa ett falt. Mannen, som inte ar tidigare kand av
polisen, uppges lida av psykisk ohalsa och &r nu misstankt for tillverkning av
spréangladdning.

Indien

I Indien har ett antal incidenter dar uran har varit ute till forséljning pa svarta
marknaden &gt rum.

| februari greps tva personer i staten Maharashtra misstankta for att ha forsokt
sdlja uran till en person fran en anti-terroristrotel som latsades vara en kund.

2 7yankali bei Bundeswehroffizier gefunden, Der Spiegel, 2021-11-19
21 Nach Morddrohung: Polizei findet radioaktive Stoffe, NDR, 2021-10-30

22 Haut-Rhin : des bombes artisanales, de I’uranium et des croix gammées découvertes, un suspect mis en
examen, Liberation, 2021-09-08
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Over sju kilo uran med naturlig sammansittning beslagtogs.?®* Materialet antas ha
hittats pa det skrotupplag dar den ena av de tva gripna personerna arbetade.
Héndelser fick utrikesministeriet i Pakistan att reagera och anklaga Indien for
bristande kontroll av nukledra 4mnen.?*

| februari greps en grupp méanniskor for att ha férsokt sélja uran och ett antal
forpackningar som misstanktes innehalla tva gram uran beslagtogs. | detta fall
visade det sig dock vara fraga om ett bedrageri.?

I juni arresterades sju personer for att ha forsokt salja 6,4 kg uran i Jharkand i
nordéstra Indien. Aven i detta fall visade det sig att materialet inte var uran och
inte radioaktivt alls.?8

Nepal

I Nepal har en liknande héndelse som de i grannlandet Indien &gt rum. | detta fall
arresterades fyra personer for att ha forsokt salja 2,5 kg uran.?” En av personerna
hévdade att uranet tillhért dennes svarfar som jobbat i en urangruva i Indien och
tagit med sig materialet hem for 20 ar sedan och sedan forvarat det i en hink i
hemmet. Efter att man upptéckt att materialet kunde bringa ett stort ekonomiskt
varde forsokte man hitta en kopare.

USA

I april domdes en man i Pheonix, Arizona, till 15 ars fangelse for forsok till
anvandning av massforstorelsevapen.?® Mannen hade 2019 gatt in pa en
bensinstation och huggit ner personen i kassan med kniv och darefter akt till sin
arbetsplats och hamtat upp tre iridium-192-stralkallor. Planen ska ha varit att aka
till en lokal galleria och ”gdra ett sista avtryck™ genom att Sppna upp
stralkallorna i gallerian. Istéllet for att gora detta akte mannen till ett
bergsomrade i narheten och éppnade upp en av stralkallorna. Mannen uppges
haft for avsikt att begd sjalvmord, men &ndrade sig och akte hem och laste in sig i
bostaden. Efter ett par timmars forhandling med polisen gav han upp och
dverlamnade sig. Stralkallorna aterfanns i bilen.

23 Mateen, Hafeez, Maharashtra uranium seizure: NIA collects information from ATS, The Times of India,
2021-05-07

24 pakistan seeks probe into seizure of radioactive uranium in India, TRTWorld, 2021-05-08
% Four held in Indore for trying to sell “uranium”, The Times of India, 2021-02-24
% Abhishek Angad, Jharkhand: 6 kg mineral uranium seized, 7 arrested, The Indian Express, 2021-06-04

21 Shuvam Dhungana, Four people arrested for possessing 2.5 kg of what police say is radioactive material,
The Kathmandu Post, 2021-03-12

28 Phoenix Man Sentenced to 15 Years for Planning to Release Stolen Radiological Materials in Scottsdale
and Payson, Department of Justice, 2021-03-04
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5 Handelser relaterade till kemiska
amnen

De vanligast forkommande &mnena vid CBRN-hé&ndelser &r giftiga kemikalier,
oavsett om incidenterna ar av antagonistisk natur, sjalvforvallade eller
oavsiktliga. lakttagelsen galler bade nationellt och internationellt for saval
aktuellt &r som under de tio ar som dessa arsrapporter producerats.

Under det ganga aret har vi inte fatt kinnedom om nagra allvarligare handelser
med koppling till icke-statliga aktérer om genomférda attentat med giftiga
kemiska amnen. Daremot har det férekommit ett fall i Norge dar en ung IS-
sympatisor haft for avsikt och forberett sig for att genomféra terrorattentat.
Atskilliga andra handelser och foreteelser relaterat till kemiska amnen har dock
identifierats och som, inom ramen for denna arsrapport, ar relevant att belysa
nedan.

Sverige

| maj intraffade ett forsok till sabotage eller avsiktlig forgiftning vid
Ornskoldsviks sjukhus. Nagon hade tillsatt ett kemiskt amne till en maltidsdryck
i sjukhusets restaurang. Incidenten medforde inga skador eftersom matgésterna
noterade att drycken hade en mérklig smak och slog larm. Kemisk analys
pavisade ett starkt alkaliskt rengdringsmedel. Den forgiftade drycken bedémdes
kunna vara skadlig om nagon druckit en stérre mangd.?®

En livlés man hittades vid Sundbybergs begravningsplats i mars.
Brottsmisstankar uppstod och utredningen kunde identifiera tva misstankta, som i
november démdes i tingsrétten for att ha drogat mannen med sémnmedel, for att
sedan ha strypt honom och dumpat kroppen pa begravningsplatsen. Offret hade
frivilligt besokt de démda méannen i tron om att han kunde 16sa en
hedersrelaterad konflikt. Enligt 4klagaren har han sedan intagit mat som
forgiftats med mirtazapin och zolpidem, lakemedel som normalt anvands mot
depression och sémnsvarigheter, vilket kan ha gjort honom dasig varpa han
strypts. Lakemedlen kunde pavisas i offrets kropp, och aterfanns hemma hos en
av de domda. Hovratten har senare faststéllt domen. 30 3!

2 Marcus Lindstrém, Giftdrycken” pa sjukhuset i Omskoldsvik analyserad — inneh6ll rengdringsmedel,
SVT Nyheter, 2021-10-07

30 Gusten Holm, Man drogad, strypt och dumpad pa kyrkogard, Expressen, 2021-09-18

31 Adam Koskelainen, Forgiftade och dédade man — for hedersmotiv, Expressen, 2022-02-07
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Norge

En 16-arig pojke i Norge, ursprungligen fran Syrien, domdes under aret till fem
ars fangelse for forsok till terrorbrott och samrére med terrorrorelsen IS. Enligt
aklagaren hade 16-aringen skaffat information och gjort forberedelser for
tillverkning av explosivamnen. Han hade dven tillverkat det mycket giftiga
amnet nikotin. Huvuddelen av bevisningen ror den atalades
informationsinhamtning, och dennes egna aktiviteter i internetfora.*?

Politiets sikkerhetstjeneste, PST, som blivit underrattade av utlandsk
sékerhetstjanst, hade haft bevakning av pojken under en tid och menar att han
hade konkreta planer for ett terrorattentat i Norge och forberett sig for att
genomfora detta. Pojken har haft diskussioner i 1S-miljoer pa krypterade, digitala
plattformar som Conversations och Telegram dér han ska ha haft en aktiv roll
och &ven diskuterat nar och var ett terrorangrepp skulle kunna genomforas.
Pojken ska ocksa ha skapat egna 1S-propagandafilmer som han lagt ut pa
anonyma Twitterkonton.

I planerna ska det ha ingatt att testa den nikotinldsning som han sjalv framstallt i
anslutning till sitt hem, pa enskilda individer. Om giftlésningen gav 6nskad
effekt var huvudmalet religiost icke-renlariga personer (6versatt fran norska
”vantro”). Enligt den kemiska analys som universitetssjukhuset i Oslo utfort ska
den beslagtagna losningen ha innehallit 51 mg nikotin per milliliter 16sning.%?

En mdjlig tidpunkt for huvudattentatet var pa Norges nationaldag. | diskussioner
om attentatsplaner har butiker och kdpcentra angetts som méjliga platser och
forgiftning av dricksvatten som en moéjlig metod. | pojkens iPad och telefon
fanns bland annat olika bombmanualer och information om nikotin och cyanid.
Han hade dven sokt efter adresser pa nattklubbar och utestallen i Norge. Vidare
skall han ha skaffat sig kunskap genom en nétbaserad "utbildning” for att
tillverka hemmagjorda bomber samt haft i sin dgo ett dokument om taktiska,
operativa och praktiska detaljer om hur man i sma terrorceller kan trana for att
kidnappa motstandare och vagledning om olika avrattningsmetoder.

Det finns ingen information om att nikotin anvénts vid nagot terrorattentat,
daremot forekom ett forgiftningsfall i USA 2003 da kottfars i en butik avsiktligt
forgiftats med en nu forbjuden pesticid som inneh6ll hdga halter av nikotin. Ett
nittiotal personer fick da lattare till allvarligare forgiftningssymptom.34

%2 Christina Quist, Henrik Rgyne, 16-aring demt til fem ars fengsel for terrorvirksomhet - tre ar betinget,
VG, 2021-05-29

33 D50 for ren nikotin vid fortaring (ratta) ar 50 mg/kg och 70,4 mg/kg vid hudupptag (kanin).
34 Nicotine Poisoning After Ingestion of Contaminated Ground Beef --- Michigan, 2003, Morbidity and
Mortality Weekly Report, Centers for Disease Control and Prevention, USA, 2003-05-09
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Nikotin &r ett av de giftiga &mnen som forekommit i diskussioner som forts pa
jihadistiska internetfora. Referenser till nikotin har forekommit i
terrordokumentation, t.ex. fran Afghanistan harrérande fran slutet av 1990-talet. |
publicerade terrormanualer forekommer beskrivningar pa hur nikotin kan
utvinnas fran tobak.%

USA

Vid ett dataintrang vid en dricksvattenanlaggning i Oldsmar, Florida, lyckades
hackare ta kontroll éver processutrustning i ett forsok att kontaminera vattnet
med lut (natriumhydroxid). Lut anvéands for att kontrollera dricksvattnets pH och
tillsatts i sma kontrollerade méangder i den normala driften. Hackarna lyckades
via TeamViewer, ett datorprogram for teknisk assistans, ta kontroll over
doseringen av lut och astadkomma en for stor tillsats till dricksvattnet. Eftersom
en anstalld upptackte intranget direkt kunde man snabbt begréansa luttillsatsen,
som beddmdes som ofarlig. Storre mangder lut i dricksvattnet kan vara skadligt.
Enligt uppgift fanns dock tekniska losningar installerade i vattenverket som
begransar mojligheten att tillsétta stérre mangder lut, och distributionsnatet kan
stangas av relativt enkelt.®® En likande incident med samma tillvagagangsétt har
rapporterats fran ett vattenverk i narheten av San Francisco.®’

Bland de manga atal och férundersékningar som foljt efter stormningen av
Kapitolium (USA:s parlamentsbyggnad i Washington, D.C.) den 6:e januari
marks ett fall dar tva man star atalade for att ha misshandlat poliser med hjélp av
kemikalier. Atalet baseras i stort pd 6vervakningsfilmer, dar de misstankta ses
hantera nagot som ser ut som sprayburkar, narmar sig poliserna och sprayar mot
deras ansikten. Dessa reagerar med att forsoka skydda sig med handerna och drar
sig undan. Filmmaterialet antyder att det ror sig om nagon form av pepparspray
eller targas, som &r lagligt att anskaffa, inneha och bruka i sjalvforsvarssyfte pa
manga platser i USA, inklusive i Washington, D.C.%8

En 46-arig man blev i april 2021 démd till tolv érs fangelse for att under 2018
olagligt forsokt anskaffa den giftiga kemikalien dimetylkvicksilver pa Darknet
med syfte att forgifta sin fore detta flickvan.3® Amerikanska myndigheter
upptackte forsoket, gillrade en falla genom att agera séljare och skickade en

3 Se t.ex. ”Assorted Nasties” David Harder, 1993, Desert Publication, EI Dorado USA

3 Christofer Bing, Hackers try to contaminate Florida town's water supply through computer breach,
Reuters, 2021-02-08

37 Duncan Riley, Hacker allegedly tried to poison San Francisco Bay Area water supply, SiliconANGLE
Media, 2021-05-20

3 Katie Benner, Adam Goldman, Two Are Charged With Assault on Officer Who Died After Capitol Riot,
New York Times, 2021-03-24

39 BrittanyShammas och Meryl Kornfield, Man, bitter at women, tried to buy chemical weapon with
bitcoin, prosecutors allege, Washington Post, 2021-04-07
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forsandelse med ofarlig substans. Paketet patraffades sedan i mannens hem
tillsammans med ouppackade paket som innehdll tio gram kadmiumarsenid, 100
gram kadmiummetall och en halv liter saltsyra som han kopt nagra manader
tidigare. Det framgar inte hur mannen hade tankt anvanda substanserna som gift,
men avsljade att han hade fatt kunskap om dimetylkvicksilver efter att ha last en
artikel om en dodlig forgiftningsolycka. Sannolikt syftande pa en forskare som
1997 oavsiktligt spillt nagra droppar av amnet pa sin latexhandske och som
avlidit tio manader efter.*°

En aldre man erkéande att han i december 2019 skickat julbrev till nagra fore detta
kollegor pa deras arbetsplats. Breven innehdll insekticiden Carbaryl (1-naftyl-
metylkarbamat).** Mannen hade i breven hotat med att det var
antrax/mjaltbrandsbakterier genom hélsningsfraser som “Merry Anthrax
(obscenity)! Eat (obscenity) and die more to come”. Négra av de fore detta
kollegorna exponerades for insekticiden, ett vitt pulver, och fick genom
raddningstjanstens forsorg genomga en omfattande sanering samt behandlades
med antibiotika dd man befarade att de utsatts for den bakterie som orsakar
mjaltbrand. Hoten upprepades i februari 2020. Vid en husrannsakan hos mannen
hittades olika typ av bevis och dven vilkanda manualer: “The Poisoner’s
Handbook,” “The Joy of Cold Revenge,” “U.S. Army Guide to Boobytraps,” och
“Silent Death”. Han atalades i bdrjan av 2021 och riskerade da upp till tio ars
fangelse, men domdes till 180 dagars husarrest och fem ars skyddstillsyn.

Storbritannien

En vag av attacker med sprutor har intraffat i Nottingham under aret. Pa lite mer
an tva manader anmaldes mer an 140 handelser dar offer upplevt att de blivit
stuckna. De flesta incidenter har intraffat i nattklubbsmiljé och attackerna har
riktats mot kvinnor. Det stora antalet handelser har medfort en forstarkning av
polisresurser i utsatta miljoer och en stddlinje for oroliga medborgare har
upprattats. Endast i ett av fallen har kemiska substanser pavisats: kokain och
ketamin. Nagra av offren har beskrivit att de pl6tsligt tappat medvetandet och vid
uppvaknandet funnit stickméarken pa kroppen. Ett flertal misstankta har
arresterats men ingen har atalats.*? 43

Attacker med fratande &mnen som kastas eller sprayas mot en individ, ofta olika
former av starka syror, forekommer arligen runt om i varlden. Sérskilt

40 Suzanne Raga, Karen Wetterhahn, the Chemist Whose Poisoning Death Changed Safety Standards.
Ww.mentalfloss.com, 2017-05-31

41 United States Department of Justice, Klamath Falls Man Pleads Guilty for Sending Threatening Cards
Containing White Powder to Former Coworkers, 2021-02-08

42 Calls for nightclub searches after Nottingham needle spiking reports, BBC News, 2021-10-29
43 peter Hennessy, Police statement after 146 reports of 'needle spiking' in Nottingham,
NottinghamshireLive, 2021-12-17
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uppmarksammat ar syraattacker mot kvinnor, allra mest férekommande i
Sydostasien.** Storbritannien ar ocksa hart drabbat, dar metoden vid
gangrelaterat vald mellan man var kraftigt okande mellan 2012-2017.%° Ett
exempel pa en sadan incident géller en brittisk man som avled pa grund av 90%-
iga fratskador pa hela kroppen efter att, vad man tror, ha tvingats ner i ett badkar
fyllt med fratande vétska. Mannen ska ha stulit droger och handelsen beskrivs
som en hamndaktion.*6

Tyskland

Sju fall av allvarlig kemisk forgiftning intraffade i augusti vid tekniska
universitetet i Darmstadt. Offren drack av mat och vatten som under utredningen
konstaterats innehalla giftiga amnen som bara kan ha tillforts avsiktligen.
Samtliga offer fick foras till sjukhus och for en person var tillstandet kritiskt.
Incidenten bedémdes vara sa allvarlig att polisen bemannat fallet med 50
utredare. Eftersom utredningen annu pagar har inga uppgifter om misstankta,
motiv, eller vilken kemikalie som anvands offentliggjorts.*

J apan

Vid en attack med svavelsyra som intraffade pa en tunnelbanestation i Tokyo i
augusti skadades en kvinna och en man och gérningsmannen lyckades fly. En
misstankt man sparades senare till Okinawa och arresterades for dadet. Det
manliga offret och garningsmannen var ytligt bekanta men motivet ar oklart.*®
Attacker med syror har férekommit tidigare i Japan, framst riktat mot kvinnor.

Australien

En incident med en substans liknande pepparspray spreds ut av en man i form av
en aerosol i ett shoppingcenter i Brisbane.*® Detta orsakade andningssvarigheter
hos sex offer som kravde behandling pa sjukhus. Det finns inga ytterligare
uppgifter om hur substansen spreds ut, inte heller om det var en kommersiell
produkt.

4 A.S.T.i. A World Wide problem. http://www:.asti.org.uk/a-worldwide-problem.html

45 Number of violent corrosive fluid offences recorded by the London Metropolitan Police from 2002 to
2019, Augusti 2019. https://wwuw.statista.com/statistics/888324/acid-attacks-in-london/

46 Jon Hebditch, Man 'forced into bath of corrosive substance' in alleged revenge attack in Clydebank,
Daily Record, 2021-06-11

47 Julian Moering, Danijel Majic, Mordermittlungen nach Giftanschlag an TU Darmstadt, Hessenshau,
2021-08-24

48 Suspect in Tokyo acid attack arrested in Okinawa, The Japan Times, 2021-08-29

49 Darren Cartwright, Man charged after using ‘pepper spray’ inside a shopping centre south of Brisbane,
news.com.au, 2021-06-25
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6 Handelser relaterade till
biologiska amnen

Det har inte skett ndgon storskalig antagonistisk attack med vare sig smittsamma
amnen eller toxiner under 2021. Dock finns exempel pé incidenter med koppling
till dessa typer av amnen som vi valjer att lyfta fram i rapporten, som visar pa en
intention av antagonistisk karaktér hos aktorerna.

Den fore detta sergeanten L.J. Lindor, som varit brottsutredare inom den
amerikanska armén, domdes i december 2021 till ett 70-arigt fangelsestraff efter
att 2018 ha mordat sin fru med tetrodotoxin. Han skall ha kdpt detta toxin vid en
resa till Haiti. Toxinet, som orsakar andningsférlamning, finns naturligt i bl.a.
vissa vattensalamandrar och blasfisk.5°

I augusti greps en man i samband med att han injicerat sitt eget blod i
matvaruprodukter i tre olika affarer i London. Totalt 21 sprutor hittades i
affarerna efter incidenten. Matvaror till ett varde av en halv miljon pund uppges
ha kastats bort som en effekt av mannens agerande. Mannen férnekar brott och
hans forsvarare havdar att mannen agerat under ett psykotiskt tillstand.5!

Polis och raddningstjénst evakuerade en studentkorridor vid Creighton
University i Omaha, Nebraska, efter att det visat sig att en 20-arig kvinnlig
student forsokt att producera ricin. Hon uppgav att syftet var att forgifta sig
sjalv.5? Det ar oklart om kvinnan arresterades for sina handlingar.

I november upptécktes 15 provror i en frys pa ett laboratorium i Pennsylvania
som var mirkta med ”smallpox” (smittkoppor) resp ’Vaccinia”, som &r det virus
som anvants vid smittkoppsvaccinproduktion. Smittkoppsvirus far, sedan viruset
forklarats utrotat 1980, endast forvaras pa tva platser i varlden: Amerikanska
Centers for Disease Control and Prevention (CDC) i Atlanta, USA och vid
Vektorinstitutet i ryska Koltsovo. Efter analyser rapporterade CDC att réren inte
inneholl smittkoppsvirus.>?

Sporadiska incidenter har férekommit under coronapandemin dar personer
avsiktligt smittat manniskor i sin narhet genom spottande och hostande. En
spansk man arresterades i april for att ha smittat 22 personer, kollegor,
gymbesokare och familjemedlemmar, med uppenbar avsikt. Ingen av de smittade

% Hauptman M. Army staff sergeant convicted of killing wife with toxin from puffer fish. Task &
Purpose. 2021-12-30

51 phillips J., Revolting moment solicitor, 37, injected food with his own blood, MailOnline, 2022-02-22

52 Creighton Dorm Evacuated After Student Tries to Make Ricin. US News. 2021-01-15

%3 Diaz J. C.D.C. Says ‘Smallpox’ Vials Found in Lab Did Not Contain Disease-Causing Virus. The New
York Times. 2021-11-18
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adrog sig allvarligare symptom.>* En nyzeelandsk man, som héavdade att han
hade Covid-19, arresterades efter att ha hostat mot en polis. Mannen hade
arresterats tidigare for att ha spottat pa en polisman.% En svensk kvinna atalades
vid Ostersunds tingsratt for att genom spottande i ansiktet, forsokt smitta en
person, som ar anstalld inom psykiatrin.®

Hot-och pulverbrevsincidenter

I november larmades polis till kommunhuset i Upplands-Bro dar ett 6ppnat
pulverbrev resulterade i en evakuering av ett vaningsplan. Tre personer fick
uppsoka sjukhus p.g.a. lattare symptom av illamaende och yrsel. Analyser visade
att pulvret var ofarligt. >

En forsandelse innehéllandes pulver orsakade larm hos ett foretag pa Froson i
oktober.58 Efterfoljande analyser pa Nationellt Forensiskt Center visade att det
inte innehdll ndgon hélsovadlig substans.®® FOI har rapporterat om liknande
incidenter pa Froson tidigare.®0

Media rapporterade om ett Tunisiens president Saied hade fatt ett ricinbrev i
januari. Det skall ha 6ppnats av stabschefen som uppvisat vissa symptom och
uppsdkt sjukhusvard. Tunisisk aklagare tillbakavisade sedermera uppgifterna om
att brevet inneholl nagot halsofarligt. Flera manader senare anklagade dock
foretradare for det tunisiska justitiedepartementet den islamistiska rorelsen,
Brotherhood’s Ennahda, for att forsoka lonnmérda presidenten.8? 62 63 64 Det
finns for narvarande inga sékra uppgifter huruvida det férekom ricin eller nagot
annat farligt amne i brevet.

% Covid: Man arrested after infecting 22 people in Majorca. BBC News. 2021-04-24

% Kapitan C. Covid 19 coronavirus Delta outbreak: Lockdown spitter arrested again, for coughing.
NZHerald.co.nz 2021-08-23

%6 Kvinna atalas for att ha forsokt sprida covid-19. SVT Nyheter. 2021-02-25

57 Pulverbrev i kommunhus var ofarligt. Aftonbladet. 2021-11-16

%8 Larm om pulverbrev pa Frosén — stora avsparrningar. SVT Nyheter. 2021-10-14

%9 Analys av misstankt pulver pa Froson klar — inget farligt. SVT Nyheter. 2021-11-08

80 CBRN-hot frén ickestatliga aktorer — Arsrapport 2019. FOI-R—4953--SE

8 Tunisian president’s office gets letter with suspicious powder: source. Reuters. 2021-01-27

82 Tunisia: President accuses unnamed parties for plotting his removal & assassination. The North Africa
Post. 2021-06-16

8 Tunisia prosecutor says no poison in suspect letter to president. The Arab Weekly. 2021-01-31

8 Sanz A. Investigations into assassination attempt on Tunisian president point to Ennahda party.
Atalayar. 2021-06-17
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En amerikansk man, som arresterades 2019 och sedan erként for att ha skickat
hotbrev med vitt pulver till flera dklagarmyndigheter, domdes i bérjan av 2021
till fangelse i minst tva ar. Analyser visade att pulvret var ofarligt.®®

Naturliga utbrott med potentiella bioterroragens

Som grupp skiljer sig biologiska amnen en hel del fran kemiska och radiologiska
amnen da det runt om i varlden alltid férekommer naturliga utbrott orsakade av
dessa &mnen. Mojligheten att tillskansa sig smittsamma amnen fran dessa utbrott
finns saledes for den som har relevant kompetens och tillfalle. En aktor som
innehar ett potent biologiskt &mne och har formaga att exempelvis odla och
sprida &mnet samt har en vilja att orsaka skada pa andra manniskor, djur eller
vaxter, kan utgora ett potentiellt hot. Nedan listas nagra naturliga
sjukdomsutbrott orsakade av biologiska &mnen som brukar nd&mnas som
potentiella bioterroragens.

Under senare ar har aterkommande Ebolautbrott drabbat flera regioner i Kongo-
Kinshasa, med tusentals sjuka och doda.®® " Under 2021 har provinsen North
Kivu haft en mindre utbrott som resulterat i 11 fall varav sex dodsfall.
Anledningen till att detta utbrott var mer begransat tillskrivs en
vaccinationskampanj som initierades och genomfoérdes lokalt direkt nér forsta
smittfallet identifierades.®®

Aven Guinea drabbades under forsta halvan av 2021 for forsta gangen av ett
mindre Ebolautbrott sen det stora utbrottet 2014-16. Tjugotre personer
insjuknade varav 12 dodsfall.®® En smittad person hade rest fran Guinea till
Elfenbenskusten dar hon behandlades pa sjukhus. Smittsparning initierades da
det fanns en valgrundad oro for att hon infekterat personer hon varit i kontakt
med under resan. Nagot som inte verkade vara fallet.”

Mellan 20 000 och 100 000 djur, bade vilda och domesticerade, drabbas arligen
av mjaltbrand och 1,8 miljarder manniskor ar bosatta i de omraden dar dessa
utbrott sker.”* De humana fallen ar relativt séllsynta men forekommer oftast vid

% Dutchess County Man Sentenced for Mailing White Powder to Federal Offices Throughout New York.
Dept of Justice, US Attorney’s Office, Northern District of New York. 2021-03-15

% World Health Organization, Ebola Dashboard RDC, 2020-10-01.
87 MSF, Eleventh outbreak declared over in Equateur province, 2020-11-03.

% World Health Organization, Democratic Republic of the Congo declares Ebola outbreak over, 2021-12-
16.

% Ebola outbreak in Guinea declared over. Reliefweb.int 2021-06-19
" Jvory Coast Ebola patient recovers, beginning countdown to end of outbreak. Reuters. 2021-08-25

™ CJ Carlson, IT Kracalik, N Ross, KA Alexander, ME Hugh-Jones, M Fegan, BT Elkin, T Epp, TK
Shury, W Zhang, M Bagirova, WM Getz & JK Blackburn, The global distribution of Bacillus anthracis
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kontakt med smittade djur och infekterat kott, till storsta delen sker detta i
utvecklingslander. Under 2021 rapporterades ett stérre antal humanfall, 212 fall,
i Zimbabwe.”? N6tdjur ar sarskilt kansliga for mjaltorandsinfektioner och de
leder inte sallan till dodsfall hos drabbade djur.

Aven utbrott av pest sker arligen i olika delar av varlden. Kongo-Kinshasa har
drabbats ett flertal ganger de senaste aren. Under 2021 insjuknade 117 personer
varav 13 dog.”® Madagaskar har haft aterkommande pestutbrott sedan 1990-talet.
Under 2021 har 38 fall rapporterats varav sex dog.”* Det finns dven enstaka
rapporterade fall i bl.a. Kina och USA.™ 76

and associated anthrax risk to humans, livestock and wildlife, Nature Microbiology, 2019
Aug;4(8):1337-1343.

72 Zimbabwe reports more than 200 anthrax cases in 2021. Outbreak News Today. 2021-12-15.

"8 Plague in Ituri Province, DRC: ‘Grave consequences for children’, says UNICEF. Outbreak News
Today. 2021-08-24

 Pneumonic plague in Madagascar update, More cases confirmed. Outbreak News Today. 2021-09-23

7> China: Bubonic plague case reported in Ningxia Hui Autonomous Region. Outbreak News Today. 2021-
08-22

6 Markus B. Plague Confirmed In Death Of Durango Child. CPR News. 2021-07-09
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FOI ar en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning,
metod- och teknikutveckling till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 800
ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna tillgang till ledande exper-
tis inom ett stort antal tilldmpningsomraden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet,
bedomning av olika typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga amnen,

IT-sakerhet och nya sensorers mojligheter.
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