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Sammanfattning

FOI har inom ramen for projektet Stod med utvardering av barbar C2-lsning (C2 =
command and control) tagit fram forslag pa systemkonfigurationer for ett buret och ett
fordonsmonterat ledningsstodsystem. Tester av dessa system har genomforts i tva
omgangar. Under mars till juni 2021 utfordes tester pa en motoriserad skyttepluton
inom ramen for motoriserat skyttekompani pa P7, Revingehed vilket redovisats i
tidigare rapport. Under september 2021 till maj 2022 utférdes tester pa ett helt
skyttekompani vid Livgardet, Kungséngen, vilket redovisas i denna rapport.

Totalt 17 burna C2-system tilldelades till en kompanichef, en stallforetrédande
kompanichef, tre plutonchefer, tre stallféretrddande plutonchefer, samt nio
gruppchefer. Totalt fem fordonsmonterade C2-system monterades i fordonen for
kompanichefen och de tre plutoncheferna, samt pa kompaniets bakre ledningsplats L3.
For det burna C2-systemet anvandes Samsung S10 med ruggat skal, monteringsfaste pa
stridsvast, samt ruggat kablage till Radio 1570. Applikationen for buret C2-system var
Systematic SitaWare Edge. For det fordonsburna systemet anvéndes ruggade bérbara
datorer Mildef DT13 med mjukvara Systematic SitaWare Frontline. En avgrénsning i
studien var att inga losningar vad avser 1T-sakerhet, telekrig eller fientlig atkomst till
systemet, har implementerats eller analyserats. Daremot har anvandarsynpunkter kring
dessa fragor samlats in.

Resultaten fran enkater och gruppdiskussioner pekar mot en stor upplevd nytta av att
ha systemet, i form av stdrre noggrannhet, trygghet och handlingsfrihet i navigering,
mindre behov av radiokommunikation kring egna positioner, hégre mandvertempo, och
en forbattrad lagesforstaelse. Nyttan av C2-systemet for ledning skattades som stor av
anvandare pa alla nivaer, och som storst for framst kompani- och plutonsledning, vilket
bygger pa en bred tilldelning &ven till gruppchefer och vid bakre ledningsplats. Risker
som namnts av anvandarna vad galler dvertro pa systemet och att fokusera for mycket
pa den digitala lagesbilden behdver motverkas med traning och rutiner.

Anvandarna uttryckte behov av mer detaljerat kartunderlag, mer robust
sékerhetsfunktionalitet, kortare kablage, forbattrad mérkeranpassning, samt langre
radiordckvidd och radiobatteritid.

Nyckelord: ledningsstddsystem, C2, navigering, avsutten, soldatsystem
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Summary

FOI has in the ”Supporting evaluation of portable C2 system solution” project
presented suggestions of system configuration for soldier-worn and vehicle mounted
command and control systems. The systems have been tested during two time periods.
During March to June 2021 tests were conducted in a motorized infantry platoon
within a motorized infantry company at P7, Revingehed with results documented in a
previous report. During September 2021 to May 2022 tests were conducted in a whole
rifle company at Livgardet in Kungsangen, with results detailed in this report.

In total 17 soldier-worn systems were assigned to the company commander, acting
company commander, three platoon commanders, three acting platoon commanders,
and the nine squad commanders. Five vehicle-mounted system were installed in the
vehicles of the company commander, the three platoon commanders, and the vehicle of
rear company command (L3). The soldier-worn test system used a Samsung S10
smartphone with a ruggedized case, mounted to the soldiers’ combat vest, and
ruggedized cabling to Radio 1570. Software used for soldier-worn C2-system was
Systematic SitaWare Edge. The vehicle mounted test system used MilDef DT13
ruggedized computers with software Systematic SitaWare Frontline. This study has not
considered security solutions regarding IT, cyber, electronic warfare or enemy access
to the system. However, user opinions on these questions have been collected.

The results from the questionnaires and group discussions suggest a perceived large
benefit from having the system, by means of more precise, confident and flexible
navigation, lessened need for radio communication regarding own positions, a higher
tempo in manoeuvres, and an improved situation awareness. The use for command and
control was rated higher in the upper echelons specifically for company and platoon
leaders, which is based on a wide usage also at squad leaders and rear company
command vehicles. Risks and problems mentioned by the users regarded overly relying
on the system and focusing too much on the display, which need to be countered by
training and SOP’s.

The users expressed needs for higher resolution and details in maps, more robust
security functionality, shorter cabling, lower light emission from the display when used
in darkness, and improved radio communication distance and radio battery life.

Keywords: command and control system, C2, navigation, dismounted, soldier system
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1 Inledning

FOI har inom ramen for projektet Stod med utvéardering av barbar C2-l6sning fran
Arméstaben fatt uppgiften att ta fram forslag pa systemkonfiguration for buret och
fordonsmonterat ledningsstodsystem, med fokus pa hardvara. FOI har sedan mars 2021
genomfort tester av systemkonfiguration. Under varen 2021 deltog chefer pa en
motoriserad skyttepluton inom ramen foér motoriserat skyttekompani som anvandare (for
resultat, se Svensson (2021)). Dérefter fortsatte testerna under oktober 2021 till maj 2022
med uttkad anvéndning inom motoriserat skyttekompani med tre plutoner och
kompaniledning. Denna rapport presenterar systemlosningsforslag och resultat fran dessa
fortsatta tester och utvérderingar som hittills genomforts pa helt skyttekompani.

Initiala tester med burna ledningsstédsystem gjordes bl.a. under projektet MARKUS
(markstridsutrustad soldat) vars resultat presenteras i MSS (2007). Relaterad forskning pa
FOI inom burna ledningsstddsystem finns sammanfattad i bl.a. Johansson, Oskarsson,
Svensson och Hellgren (2014), Bergfeldt, Oskarsson, Stenius, Svensson, Levin, och
Granlund, (2017), samt Bergfeldt, Stenius, Svensson, Oskarsson, Levin och Stenborg
(2017).

1.1 Syfte och malgrupp

Syftet med denna rapport ar att sammanstéalla och beskriva resultat som erhallits under
forsok som genomforts vid forband fran september 2021 till maj 2022 for att belysa
mojligheter och begrénsningar med ett buret ledningssystem for avsuttna chefer.
Malgruppen for denna rapport ar avnamare och intressenter hos Forsvarsmakten, vilka ar
delaktiga i projektet Stod med utvardering av barbar C2-16sning, samt de med intresse for
fragestallningar kring nyttan av buret ledningsstodsystem for avsutten ledning.

1.2 Avgransningar

FOI har anskaffat, komponerat, konfigurerat och testat ett mindre urval av befintlig
hardvara som finns tillganglig att anskaffa, for burna C2-system men inte utfort en
omfattande genomlysning av marknaden. Den smartphone som anvénts, Samsung S10, ar
en civil produkt och &r dérav inte framtagen for militart bruk, istéllet har anpassningar
gjorts efter identifierade behov av ruggning/hardning av hard- och mjukvara.

FOI har inte utvecklat programvaran for C2-systemen, utan forlitat sig pa de tilldelade
ledningssystemapplikationer Systematic SitaWare Edge och Frontline som har
konfigurerats av FOI. Programvaran som anvandes &r under utveckling och kan ha
innehallit fel och problem som sedan kunnat paverka anvandarnas synpunkter.

Anvandarna instruerades till att resonera kring nyttan och problemen kopplade till C2-
systemen med en framtida militdr anpassning av dem. Synpunkter kring sakerhetsaspekter
och sékerhetsrisker har darfor insamlats men produkterna som anvénts har annu inte
konfigurerats vad géller 1T-sékerhet for saker anvandning i militar kontext, vilket bor tas i
beaktande for synpunkterna som presenteras i denna rapport. Andra uppdrag inom FOI har
som huvuduppgift att analysera fragestallningar kring IT-sékerhet inom ledningssystem,
aven vad galler burna system. Likasa har en del synpunkter om radiosystemet insamlats
och presenteras nedan, eftersom radion &r en nédvéndig del av C2-systemet som paverkar
dess anvandning, men radiofragor studeras narmre i andra uppdrag pa FOI.

1.3 Rapportens innehall

Rapportens innehall &r beskrivningar av anvand hard- och mjukvara, metoden for
utvardering och anvandande, resultaten i form av enkater, gruppdiskussioner och
observationer, samt slutsatser fran denna del av de fortsatta testerna av buret C2-system.
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2 Metod

FOI anvande ett urval av metoder for att utvardera forslaget pa systemlosning for buret
ledningsstodsystem. Ett antal chefer inom ett motoriserat skyttekompani tilldelades och
fick anvéanda systemet inom sin ordinarie verksamhet, enligt kompanichefens order. FOI
gjorde aterkommande besok dar anvandarna fick besvara enkater och i grupp diskutera
fordelar och nackdelar med ledningsstodsystemet.

2.1 Utrustning

Nedanstaende ar den utrustning som ingick i forslaget pa systemlosning vilken anvandes
under testerna.

2.1.1 Buren héardvara

Vid testerna anvandes mobiltelefon av modell Samsung Galaxy S10. Mobiltelefonen
benédmns hadanefter EUD (End User Device) vilket dr en idag vedertagen internationell
bendmning for den burna handenhet (smartphone, surfplatta eller liknande) som anvénds
for soldatsystem.

EUD hade sdkerhetshardad mjukvara (firmware) och drivrutin for Ra1570 utvecklade av
Roke Manor. EUD-skarmen kunde da den var slackt enkelt tandas och lasas upp genom ett
knapptryck eller dubbeltryck pa skarmen, och systemet var inte last med kod. Flertalet
sakerhetsfunktioner finns dock tillgangliga i mjukvaran, sdsom skarmlas, radering av data
efter viss tid utan natdtkomst, men da fokus under testerna var pa anvandandet och
hardvaran aktiverades inte dessa funktioner for att forenkla atkomsten.

EUD:n ar vattentalig (IP68) och ruggad genom inkapsling i ett skal i hardplast som
skyddar sidor och baksida. EUD:n monterades framtill pa anvandarens stridsvast i en
vinklingsbar hallare. Hallaren gjorde att EUD:n kunde vinklas in mot vasten for att skydda
bildskdrmen och &ven for att mojliggdra demontering. Ruggat kablage for direktanslutning
mellan EUD och radio traddes genom stridsvastens MOLLE-6glor for att inte vara i vagen
eller riskera att fastna i kvistar eller fordonsinredning. Féljande komponenter anvandes:

- fodral, Juggernaut Case Sleev (JG.SL.GLXY.S10-QDD),

- hallare, Juggernaut PALS Armor Mount (JG.MT.PALS.05),

- kabel till USB C pa EUD, Juggernaut Quick Disconnect USB-C Source Mode
(JG.CBL.QDR),

- kabel till Ra1570, Glenair 808-257.
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4

Figur 1. EUD (1) monterad i hallare (2) fast pa stridsvast fran FOI, samt Ra1570 (3). Kablaget (4) ar
hér ej tratt genom MOLLE-6glor.

- Yo Ty

Figur 2. Kabeluppsattning for direktkoppling mellan EUD och Ra1570. Till héger inkopplat headset.

En alternativ 16sning for kablage som medger stromséttning och laddning av EUD under
anvandning togs fram och anskaffades i ett fatal exemplar. Syftet var att kunna halla EUD
i drift med bibehallen uppkoppling mot radionatet under langre period an det inbyggda
batteriet i EUD medgav. Nagra av anvandarna (plutonchefer och kompanichef) fick
mojlighet att prova l6sningen under testperioden. Denna lésning bestod av:

- Y-kabel, Glenair 808-058,

- adapter hanne-hanne, Glenair 808-259-6,

- kabel till USB C pa EUD, Glenair 808-281,

- kabel till Ra1570, Glenair 808-257 (samma kabel som vid direktkoppling),
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- externt batteri, Galvion SoloPack (550 g, 6800 mAh),
- batteriladdare med kabel, Galvion Nerv Centr Enhanced.

TN Pt i TR S TR R

oG

e ]

Figur 3. Y-kablage och externt batteri (2 st visas i bild) for laddning under anvandning. Till héger
batteriladdare for externt batteri.

For laddning av EUD tillhandahélls olika laddare for vagguttag med USB-kontakt, for

fordon (12 V) med USB-kontakt eller med tradlés laddning, samt tva typer av powerbank
med USB-kontakter varav den ena dven erbjod tradlos laddning.

2.1.2 Fordonsmonterad hardvara

For att kunna utvérdera ett buret ledningsstodsystem vad galler nytta och funktioner i
kontexten skyttekompani behovs ledningsstodsystem dven pa hogre nivaer. | fem fordon
monterades ledningsstodsystem, med ruggade datorer Mildef DT13 (Dator Barbar GPS).
Datorerna var for transmission kopplade till Ra1570/mobil som var fast monterade i
fordonen.

Figur 4. Fordonsmonterad hardvara i GW under plutonsmoment. Stf plutonchef arbetade vid detta
tilifalle i systemet fran baksatet.
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2.1.3 Radiokonfigurering

Som transmissionslésning for buret ledningsstddsystem anvandes befintlig
interngruppradio Ra1570 (buren och fordonsmonterad), vilken har
datadverforingskapacitet som i dagslaget normalt ej ar i bruk men aktiverades infor
testerna. For att kunna skicka och ta emot data genom Ral570 behéver EUD:n ha
drivrutiner for att anvanda radion som natverkskort, och datakommunikationen behdver
konfigureras. Alla ledningsstddsystemnoder befann sig under dessa tester i ett och samma
datanat.

2131 GPS-mottagning

For berakning och visning av egen position pa digital karta i ledningsstédapplikationen
anvéndes GNSS-mottagaren som finns inbyggd i EUD:n, respektive extern mottagare
inkopplad via USB-kabel till datorerna i fordonen.

Konfigurationen av ledningssttdapplikationen gjordes med instéllning att s&énda egen
position pa natet var 20 sekund, forutsatt att forflyttning skett fran forra positionen med
minst 10 meter. Vid stillastaende (forflyttning mindre an 10 meter) sandes
positionsmeddelande var 300:e sekund.

2.1.4 Applikationer for ledningsstodsystemet

Applikationen for buret ledningsstédsystem som anvandes var Systematic SitaWare Edge
(initialt version 3.1, uppdaterad till version 3.2 i mars 2022), som koérs via Androids
operativsystem v.X. For hantering av data anvander applikationen i sin tur
tjanstapplikation STC (SitaWare Tactical Communication), vilken ingar och kors pa
EUD:n. Parametrar for bland annat kommunikation, anropsnamn, fasta chattrum och
uppdateringstakt konfigureras innan installation.

0822 0O L - N{Q® 4 905% 1

LOCATION

= SITAWARE Edge (@ Report 6N 9 @
20E

Figur 5. Skarmbild av Edge version 3.1 med satellitfotokarta som &r nagot neddimmad i vithet for
Okad kontrast mot symboler.

Som applikation for fordonsinstallerat ledningsstddsystem anvéandes Systematic SitaWare
Frontline (initialt version 3.1, uppdaterad till version 3.2 i mars 2022) vilken kordes pa
operativsystem Windows 10. Frontline anvander motsvarande tjansteapplikation (STC)
som Edge for kommunikation och hantering av data.
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= SITAWARE Frontling LOCATION

@ o
Track: AN10 33VWF 19681 00065

Figur 6. Skarmbild av Frontline version 3.1 med satellitfotokarta, pa dator DT13.

2.15 Anvandare

Anviéndare av systemlosningsforslaget var chefer ur ett motoriserat skyttekompani pa
Livgardet, Kungsangen. Tre kompanichefer (varav en ordinarie och tva stallféretradande),
sex plutonchefer (varav tre stallforetrddande) och nio gruppchefer, samt medlemmar ur
tekniska gruppen inom kompaniledningen anvande buret ledningsstodsystem,
fordonsmonterat ledningsstodsystem, eller badadera.

Cheferna hade mellan ett och elva ars erfarenhet, i genomsnitt 5,3 ar, inom
Forsvarsmakten. Motoriserat infanteri strider vanligen avsuttet. Kompaniet pa Livgardet
anvande under testperioden en kombination av fordon av typ pansarterrangbil 360,
terréngbil 16 (Galt), och terréangbil 14 (GW).
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2.1.6 Tilldelning av ledningsstodsystem

Ledningsstodsystemet anvandes, under oktober 2021 och maj 2022, av ett antal chefer
inom det motoriserade skyttekompaniet. Cheferna fick tillgang till antingen Edge pa EUD,
Frontline pa fordonsmonterad dator, eller badadera beroende pa deras taktiska upptradande
och roll. Initialt hade kompanichefer och stallforetrddande plutonchefer inget buret system,
men de tilldelades detta efterhand (efter en manad respektive fyra manader), pa basis av
kompaniets uttryckta énskemal och efter diskussioner med uppdragsgivaren.

Totalt tilldelades kompaniet 17 st EUD med Edge och 5 st bérbara datorer med Frontline.

Tabell 1. Tilldelning av ledningsstddsystem. Punkt innebér att anvandaren tilldelades systemet.

Installation/ Buret ledningsstdd- | Fordonsmonterat
anvandare system ledningsstodsystem
Kompanichef ol .
Stf kompanichef o2 ol
Plutonchefer (3 st) . .
Stf plutonchefer (3 st) o2
Gruppchefer (9 st) .
! Tilldelades ca en manad in i testperioden.
2 Tilldelades ca fyra manader in i testperioden.

2.2 Anvéandning och utvardering

Systemet delades ut till kompaniet med bérjan den 6 oktober 2021. Anvéandarna vid detta
forsta genom en introduktionsgenomgang av hardvara och applikationerna Edge och
Frontline under ca tva timmar. Efter genomgangen fick anvandarna testa funktionerna inne
pa regementsomradet och darefter pa egen hand montera systemen pa sina stridsvastar och
i fordonen.

Anvandning av systemet skedde under forsoket efter kompanichefens order inom ramen
for ordinarie planerad verksamhet och évningar. Forbandet fick fritt anvanda funktioner
och verktyg i systemet efter eget 6nskemal och behov. Anvandarna ombads av FOI att se
till att systemet testades i en militar och faltméassig kontext samt att de I6pande skulle
insamla observationer och intryck.

Erfarenheter och synpunkter fran anvandarna dokumenterades under testerna med hjalp av
tre enkater och tva gruppdiskussioner, samt faltobservationer i samband med Gvningar.
Vid uppstartstillfallet for testerna fyllde anvandarna i en enkét om sina forvantningar och
farhagor kring anvandandet av systemet. Flera av fragorna dari upprepades vid de tva
senare tillfallena.

Vid problem eller fragor kunde anvandarna genom plutonsledningen kontakta ansvarig for
testerna pa FOI for tekniskt stod.
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3 Resultat

Nedan redovisas anvéndarnas synpunkter vid fyra olika utvarderingstillféllen — direkt efter
utdelning, efter en knapp manads anvéandning, efter 1,5 manader, samt efter sju manader.
Fragorna i de enkater som delades ut besvarades med skattningar pa en sjugradig skala
fran 1-7, samt i fritextsvar. Vanligen gick svarsskalan fran 1 = ”lite” till 7 = "mycket”.

Kompanichefer, plutonchefer (varav en med varierade roll som gruppchef vid olika
tillfallen), och gruppchefer i kompaniet svarade pa de tre enkaterna (se antal i Tabell 2).
Den tredje enkdten besvarades aven av tre medlemmar ur tekniska gruppen (n=13-20).
Svaren varierade ofta mycket mellan de olika anvandarna vilket aterspeglas i den stora
spridningen och hdga standardavvikelserna. Graferna nedan visar till storsta del
genomsnittet av enkatsvaren, samt svarta felstaplar som indikerar +/- standardavvikelsen
for de inkomna svaren. Synpunkter och kommentarer samlades dven in genom
gruppdiskussioner vid tre tillfallen, dar FOI stéllde ett antal fragor till anvandarna som
svarade dels i egenskap av sina olika roller i kompaniet, dels som enskilda anvandare.

Tabell 2. Antal anvandare som besvarade de tre enkaterna, samt tillfallen da gruppdiskussion holls.

Enkat | Tillfdlle | Kompch | Plutch | Gruppch | Tekngrp | Gruppdisk.
1 Initialt 2 4 9 - -
2 1 man 1 3 9 - Ja
3 1,5 man - - - - Ja
4 7 man 3 5 9 3 Ja

3.1 Synpunkter initialt

Efter introduktionsgenomgang i oktober 2021, innan kompaniet hade borjat anvanda C2-
systemet, besvarades en enkat med fragor om hur de sdg pa bl.a. potentiell nytta och
eventuella problem med C2-systemet. Den potentiella nyttan fran C2-systemet skattades
som nagorlunda stor (medel 5,1), framst for ledning pa bataljonniva (medel 6,1) och for
ledning pa kompaniniva (medel 5,9). Nyttan pa plutonniva skattades nagot lagre (medel
4,7) och pa gruppniva skattades nyttan som Iag (medel 2,5), dock med viss spridning i
svaren (se Figur 7).

1 2 3 4 5 6 7
Hur stor nytta tror du att det aktuella C2-
system ni nu ska testa kommer ge er?
Ledning pa bataljonsniva s E—
Ledning pa kompaniniva —
Ledning pa plutonniva R
Ledning pa gruppniva —

Figur 7. Anvandarnas initiala skattning av potentiell nytta med C2-systemet for olika ledningsnivaer,
och generellt, fore de borjat anvénda systemet.

Skala for ledningsfragorna: 1 = Ingen nytta, till 7 = Mycket stor nytta

Skala fér generella (sista) fragan: 1 = Mycket liten nytta, till 7 = Mycket stor nytta.

Den potentiella nyttan sags som stor for manga anvandningsomraden, framst for
samordning med sidoférband (medel 5,8), att halla reda pa riktning och avstand till enheter
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utom synhall (medel 5,8), navigering avsuttet (medel 5,6), att ha koll pa viktiga fasta
punkter i terrangen utom synhall (medel 5,6), navigera fordonsburet (medel 5, 5), minska
risker for t.ex. vadabekampning (medel 5,4), att kommunicera om geografiska platser och
rutter (medel 5,3), och rérlighet/snabbhet avsuttet (medel 5,2). Potentiell nytta for det
taktiska upptradandet avsuttet skattades som nagorlunda hog (medel 4,5) (se Figur 8).

1 2 3 4 5 6 7
Navigering fordonsburet e
Navigering avsuttet _
Rorlighet/snabbhet avsuttet |
Taktiskt upptradande avsuttet —
Minska risker t.ex. vadabekampning _
Kommunikation om geografiska platser och
rutter
Malrapportering och malhantering —
Halla reda pa riktning och avstand till enheter
utom synhall
Ha koll pé viktiga fasta punkter i terrangen utom .
synhéll :
Samordning med sidoférband _

Figur 8. Initial skattning av olika aspekter av nytta med C2-systemet.
Skala: 1 = Ingen nytta, till 7 = Mycket stor nytta.

De framsta risker och problem anvandarna initialt sag med ett C2-system av liknande
konfiguration var kopplade till om motstandaren far tag pa systemet (medel 6,2), samt
Okad upptacktsrisk vad galler radio- och ljusstralning (medel 5,1). Risker for en 6kad
tidsatgang for hantering av materiel och batterier (medel 3,7) samt bristande koll pa
terrangen pa grund av att man laser sig vid systemet (medel 3,6 med stor varians i svar)
uppmarksammades aven.

Sékerhetsrisk om motstandaren far tag pa
systemet

Upptéacktsrisk/signatur, radio/ljus b

Tidsatgang for hantering av materielen,

: —
batt.laddning etc.
Problem pga. fel i systemets positionering b
Problem pga. fordréjningar i datakommunikation —

Bristande koll pa terrangen pga. att man Iaser sig
pé systemet
Problem med hantering ihop med annan
stridsutrustning

Figur 9. Initial skattning av eventuella risker och problem med C2-systemet for kompaniet.
Skala: 1 = Inga problem/risker, till 7 = Mycket stora problem/risker.

| fritextsvaren lyftes att anvandarna sag en potentiell nytta med enkel navigering i svar
terrang och vid samre siktférhallanden. Att kunna se order och stridsledningsoleat (SLO)
som digital grafik samt att avl&sa positioner i ett valt koordinatsystem (vanligen MGRS)
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pa grupper och motstandarrapporter. Kommentarer kring metod och taktik lyftes dven.
Deltagarna anség att de inte borde &ndra sina arbetssatt avsevart utefter systemet men att
tempot och samordningen skulle paverkas positivt, med tillagget att tempo och
samordning efter en viss inlarningsperiod ytterligare skulle paverkas pa ett positivt satt.
Anvandarna papekade aven att metodik som inte forlitar sig pa anvandning av system bor
vara val inarbetade for att inte utveckla ett beroende av systemet. Skattningar av hur ett
dylikt C2-system skulle kunna paverka arbetssétt, stridsledning, taktik, kommunikation
och metoder var medelhdga (medel 3,9).

3.2 Synpunkter efter en manads anvandning

Efter en knapp manad sedan systemet utdelats genomférdes nésta datainsamling i mitten
av november 2021 genom observation av évning, en enkét och en mindre gruppdiskussion
med fokus pa eventuella tekniska problem och kommentarer kring anvandandet. Enkéaten
fylldes i efter att kompaniet hade genomfort stridsévning i skog och strid i bebyggelse
(SiB) med aktiv anvandning av C2-systemet. Systemet hade &ven anvants tidigare under
hosten 2021 under dvningsverksamhet, ingen datainsamling skedde vid detta/dessa
tillfallen.

26 & O ¢

= SITAWARE Edge & Report Saon

DD @  FE 2= &R &0 &0

Figur 10. Féljning av kompaniévning p& buret ledningsstodsystem. Gul egensymbol indikerar att
denna EUD inte sander sin position i natet.

321 Anvandning

Anvandarna angav att de hittills anvént systemet i véldigt varierande grad, med skattningar
varierande mellan 2 till 7 pa skalan 1 = Valdigt lite, till 7 = Valdigt mycket (medel 3,6, se
Figur 11). Antal dagar de anvént systemet under 6vning varierade mellan 2 till 7 dagar
(medel 4,6 dagar), med en varierande grad av hur mycket de hunnit lara sig om
anvandning av systemet (medel 3,6).
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Hur mycket har du personligen anvént ditt tilldelade Hur mycket har du hunnit l&ra dig om anvandningen
ledningsstddsystem? av systemet?

Figur 11. Grad av anvandning och hur mycket de hunnit lara sig om det tilldelade
ledningsstodsystemet efter en dryg manad. Varje stapel motsvarar svar fran en individuell
anvandare, for att askadliggora skillnaderna.

Skala: 1 = Valdigt lite, till 7 = Valdigt mycket.

Anvandarna angav att systemet framst anvants for att se positionen pa egna forband
(medel 5,3), avsutten navigering (medel 3,8) och se riktning och avstand till objekt (medel
3,7) samt navigering i fordon (medel 3,3) (se Figur 12). Ovriga funktioner sésom
textmeddelanden, malrapportering, skapa och titta pa grafisk order, och stridsledning
uppgavs ha anvants i mindre omfattning.

Se riktning och avstand till objekt

Ta emot och titta pa grafisk order

Ta emot och lasa textmeddelanden

1 2 3 4 5 6 7

Se position pa egna forband
Navigering i fordon

Avsutten navigering
Rapportering/angivning av mél ==

Stridsledning ==———
Hitta till egna fordon
Skapa och sénda grafisk order

Skicka textmeddelanden

Figur 12. Skattningar av hur mycket ledningsstddsystemet hittills anvants till olika uppgifter, efter en
dryg manad.
Skala 1 = Valdigt lite, till 7 = Valdigt mycket.

3.2.2 Egenskaper och funktioner

Systemet som helhet skattades vid detta tillfalle som relativt bra (medel 4,6,
standardavvikelse 0,9, se Figur 13), medan de ingdende delarna gavs varierande
skattningar och dérmed stor varians. Den funktion som fick hogst skattning av anvéndarna
var grafiska order (medel 5,0), medan malrapporteringsfunktion (medel 4,9),
navigeringsstod (medel 4,4), symbolerna pa kartan (medel 4,0), och digitala kartans
lasbarhet (medel 3,2) fick nagot lagre skattningar.

De hardvaruegenskaper som upplevdes som mest positiva var displayens storlek och
utformning (medel 5,1) och displayens ljusstyrka (medel 5,0), samt systemets storlek och
vikt, formfaktor” (medel 4,9). Ovriga aspekter fick négot lagre skattningar, som
pekskérmens handhavande och touch (medel 4,1), batteritiden (medel 4,0),
hantering/underhall och laddning (medel 3,9), GPS-precision och GPS-mottagning (medel
3,9 respektive 3,7). Kommunikation och fordréjningar (medel 3,2) och montering och
kablage (medel 3,0) fick lagre skattningar.
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Kommentarer som gavs i fritext antydde att kartans upplésning vid inzoomning var for
lag, kartan saknade hojdlinjer, och Z-véarde som visar hojd i MGRS saknas for positioner
och symboler. Kompassen i EUD:n kunde inte anvandas for att visa riktning nar
anvandaren var stillastaende, utan en forflyttning behévde ske for att se vilket vaderstreck
de rorde sig i. Appar for kamera och minirdknare i EUD saknades av ett par anvandare.
Mojligheten bor finnas att radera kéanslig information i en forlorad EUD pa distans via
radio. Vissa upplevde problem med en oprecis eller okénd. Svenska mallar saknas for
vanliga meddelandeformat sdssom METHANE, 7S, och FORS och symboler saknades for
utgangspunkter pa kartan (UPK). Kablaget upplevdes av nagra som for langt. Den Y -kabel
som behdvs vid anvandning av externbatteri fungerar ej da externbatteriet ar tomt.
Ljusstyrkan under nattetid var for stark vid 1agsta mdjliga instéllning och att risk for
ljuslackage finns dven nar EUD:n &r infalld mot kroppen och touchsk&rmen upplevdes av
nagon ha forsamrad funktionalitet da den &r blot.

1 2 3 4 5 6 7

Systemet som helhet _

Digitala kartan - detaljer och lasbarhet
Displayens ljusstyrka

Displayens storlek och utformning
Pekskarmen - handhavande, touch
Symbolerna pa kartan
GPS-mottagning (atkomst)
GPS-precision (korrekt position)
Kommunikation/fordréjningar
Grafiska order

Navigeringsstod
Malrapporteringsfunktion

Storlek och vikt, "formfaktor"
Montering och kablage
Hantering/underhéll (laddning etc)
Batteritid

Figur 13. Skattningar av det anvanda systemets egenskaper och funktioner efter en manads
anvandning.
Skala: 1 = Valdigt dalig, till 7 = Valdigt bra.

3.2.3 Nytta

Nyttan som systemet bidragit till hittills angavs som strax under medelhdgt (medel 3,6).
For nyttan av systemet i den personliga rollen uppgavs liknande skattningar (medel 3,5)
(se Figur 14). Anvandarna uppgav att de i en mindre utstrackning testat att forandra sitt
beteende, taktik, avstand etc. genom systemet (medel 1,6).

7

6

5

4

3

2

1

Hur stor nytta har systemet gett Hur stor nytta har du Hur mycket har ni i plutonen
plutonen hittills? personligen i din roll haft av  testat att férdndra ert beteende,
systemet hittills? taktik, avstand etc med

systemet hittills?

Figur 14. Skattningar av nytta som systemet efter en manads anvandning givit dels plutonen, dels
personligen, samt av hur mycket plutonen testat att forandra beteende, taktik etc.
Skala: 1 = Valdigt lite, till 7 = Valdigt mycket.
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Anvéndarna skattade hur stor nytta de trodde att de skulle ha av ett framtida
ledningsstodsystem, d.v.s. inte nédvandigtvis med samma utformning som det anvénda
systemet, i olika kategorier (se Figur 15). Den nytta som anvandarna sag i ett framtida
system gallde framfor allt samordning med sidoférband (medel 6,1), ledning inom
kompani (medel 6,0), navigering avsuttet (medel 5,6), kommunicera om platser pa kartan
(medel 5,6), ledning inom pluton (medel 5,5) samt navigering avsuttet (medel 5,5). For
ledning inom grupp ansags ett framtida system inte kunna ge lika stor nytta, dock med stor
variation i svaren (medel 3,6, svar mellan 1-6). Framtida nytta angavs &ven for
malrapportering (medel 5,2) samt genom minskning av riskerna vid strid t.ex. skjutgranser
(medel 4,9). Trots att anvéndarna angett att de inte &ndrat sitt taktiska upptrddande som
foljd av systemet sag de en framtida nytta i ett ledningsstodsystem som kan stodja taktiskt
upptradande avsuttet (medel 4,4).

1 2 3 4 5 6 7
Ledning inom kompani - med/utan fordon —_
Ledning inom pluton - med/utan fordon —_

Ledning inom grupp - med/utan fordon
Navigering avsuttet

Rorlighet avsuttet

Taktiskt upptradande avsuttet

Minska risker vid strid t.ex. skjutgranser
Kommunicera om platser pa kartan _
Malrapportering

Planering av genomftrande

Uppféljning av genomférande
Samordning med sidoférband _

Figur 15. Syn pa olika aspekter av framtida nytta med ett framtida ledningsstodsystem.
Skala: 1 = Mycket liten framtida nytta, till 7 = Mycket stor framtida nytta.

3.24 Problem och risker

De problem och risker med ett framtida ledningsstddsystem som vid detta tillfalle angavs
var framst risker forknippade med om motstandaren far tag pa utrustningen (medel 5,7, se
Figur 16), och att réja sin position genom radio- och ljusstralning (medel 5,2). De skattade
vissa farhdgor kring att hantering av materiel och batteriladdning etc. tar tid (medel 4,2),
att systemet kan ange felaktig position (medel 4,2), problem med hantering ihop med
annan utrustning (medel 4,1), samt att man kan lasa sig pa systemets lagesbild snarare &n
terrdngen (medel 3,9).

Sékerhetsrisk om motstandaren far tag pa
utrustningen

Rojning av radiosignaler och/eller ljus b

Tidskrdvande hantering av materiel,
batteriladdning etc.

Fel i systemets positionering b

Lésa sig pa systemets lageshild b

Problem med hantering ihop med annan
stridsutrustning

Figur 16. Syn pd risker och problem med ett framtida ledningsstodsystem.
Skala: 1 = Mycket liten risk/problem, till 7 = Mycket stor risk/problem.

| fritextsvaren ndmndes bland annat att systemet troligen kommer bidra till 6kad
tillampning av indirekt eld eftersom hogre chef har battre lagesbild pa eget forband och
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darmed minskad risk for vadabekampning, speciellt om motsvarande system finns pa
bataljonniva.

Ndgra antyder att systemet inte anvants tillrackligt mycket for att veta vad de storsta
fordelarna och nackdelarna &r. En anvéndare lyfte risken att bli tilldelad ett system men att
inte anvanda det tillrackligt, vilket skulle leda till férsamrad effekt.

Kompaniledningen och de stallféretradande plutoncheferna uttryckte dnskemal om att
aven de skulle tilldelas EUD:er for fa en béttre lagesforstaelse, ta med planerade
underlag/oleat digitalt vid avsutten verksamhet, och bidra till rapportering och uppféljning.
Denna utdkning av tilldelning genomfdrdes infor nésta dvningstillfélle.

3.25 Gruppdiskussion

Vid denna gruppdiskussion efter en manads anvandning uttryckte anvandarna bade flera
observationer av stor nytta och nagra problem och potentiellt negativa konsekvenser.

3.25.1 Nytta

En nytta som ndmndes var att kompaniets olika plutoner genom C2-systemet hade haft
mojlighet att delas upp och framrycka plutonsvis, vilket var nagot de inte gjort forut.
Plutonchefer kunde meddela sina gruppchefer att de skulle framrycka till dennes position
som den visades i systemet.

Positiva egenskaper for navigation lyftes, det upplevdes enklare och sékrare att kunna
navigera och framrycka genom skog utan ledstanger, att folja med pa kartan snarare an att
nodvandigtvis orientera sig i terrangen, och att inte vara tvungen att géra verbal
fardrapportering via radio da anvandarna forlitade sig pa att deras position fanns i hogre
chefs lageshild via systemet. Funktioner som ndmndes i positiva ordalag var att enkelt
kunna ta ut positionskoordinater for att begéra indirekt bekdmpning, att kunna ta ut
avstand och riktning at en annan anvandare, att malsymboler kunde placeras i rapporter
och att vid paus i striden markera motstandarsymboler som bekampade.
Kompaniledningen namnde att lagesbilden hjélpte till att forstd hur motstandaren rorde
sig, genom att se pa de rapporter som kom in.

3.25.2 Problem och risker

De problem som ndmndes i diskussionen var bland annat att fordréjningarna i éverforing
av positioner i systemet, kunde ge en falsk bild dver att ens egen grupp under forflyttning
var positionerade langre fram jamfort med de andra grupperna. Batteritiden for EUD
ansags av merparten vara tillracklig dven utan externbatteri, men asikterna varierade.
Daremot drog Ra1570 betydligt mer batteri an tidigare da datadverforing nu aktiverats.
Egen position och radiokommunikation kunde aven bli lidande nar anvandarna klev in i en
byggnad. Vissa upplevde aven generella problem med nétverkskommunikationen. Det
ansags aven besvarligt att ta bort lagesbildens alla objekt manuellt mellan 6vningsmoment.

3.3 Synpunkter efter 1,5 manads anvandning

I slutet av november 2021 genomfordes nasta datainsamling i form av en gruppdiskussion.
Denna datainsamling skedde efter att kompaniet genomfort en veckas évning i strid i
bebyggelse pa en for kompaniet ny plats.

Till detta dvningstillfalle hade kompanichefen tilldelats en EUD, samt att bakre ledning
(L3) tilldelats en fordonsmonterad dator med Frontline som komplement till den befintliga
datorn i L1. Kartunderlaget i form av rasterkarta (1:50 000) hade kompletterats med
hogupplost satellitfoto Gver Gvningsomradet. Kompanichefen hade forberett infor denna
évning genom att lagga in SLO i ett digitalt planlager med namngivna omraden,
begransningslinjer och bendamningar pa enskilda hus i Frontline (se Figur 17). Fran bakre
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ledningsplats L3 uppdaterades lagesbilden under évningen i Frontline med bl.a. gron vég,
uppsamlingsplats for skadade och ytterligare information for rapporter om motstandaren.
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Figur 17. Lagesbild p& EUD under SiB-6vning pa kompanis anfall, med stod av buret
ledningsstodsystem. Gul egensymbol indikerar att denna EUD inte sé&nder sin position i natet.

3.3.1 Gruppdiskussion

Under gruppdiskussionen efter 6vningen i SiB deltog framst anvéndarna av systemet men
aven ett antal 6vriga representanter ur forbandet sdsom dvningsledning och teknisk
personal.

3.3.1.1  Nytta

De generella asikterna som lyftes kring systemet var dess nytta for kompaniets
verksamhet. Detta med forutsattning att kartunderlaget &r detaljerat, att kompaniledningen
har tid att lagga in digitala planer och oleat, samt att l&gesbilden uppdateras kontinuerligt
vad galler information om mal, vagar, granser och samlingsplatser. Detta kan
astadkommas om bakre ledning (L3), men aven stéallféretradande chefer, har tillgang till
systemet och tid att arbeta i det. Rutinerna for vem som gor vad samt hur man gor det i
systemet, hade vid detta tillfalle borjat komma pa plats. Under denna 6vning hade
kompanichefen fordonssystem och eget buret C2-system, men uppgav dven att han under
avsutten verksamhet, vid behov hade kunnat titta pa nagon pluton- eller gruppchefs EUD
for att se kompaniet som helhet. Detta var uppskattat med tanke pa att kompanichef leder
kompaniet indirekt utan att vara pa samma plats som de som leds.

Funktioner som vidnamndes nyttiga var framst digitala kartan, da den hade aktuellt
ortofoto (skalenlig flygbild) med hég detaljniva for att folja egna och andras rérelser da
man befinner sig i bebyggelse (dock saknas vagnatet markerat), att kunna avldsa
koordinater for punkter och begara indirekt bekdmpning, lasa av riktning och avstand till
punkter, och att se ett SLO med planen for genomférandet av kompaniets verksamhet. Att
kunna se sidoplutoner och sidogrupper gjorde &ven att den upplevda tryggheten vad géller
skjutgranser och riskavstand 6kas, dock tar inte systemet bort risken for vadabekampning.
Déremot uppgavs att stérre omfattningsrorelser kunde géras med &n utan systemet. En
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plutonchef uppgav en upplevd 6kad precision och trygghet vid framryckning, detta da
mojligheten att se sin egen position och vart man ska visualiseras tydligt.

3.3.1.2 Problem och risker

En problematik som lyftes var risken att de som har systemet kan se bendamningar pa t.ex.
byggnader och darmed far en annan lagesforstaelse an de som saknar systemet. Denna
atskilda lagesbild kan &ven leda till att skillnader i kommunikation mellan dem som har
systemet jamfort med dem som inte har det. Anvéndarna uttryckte dven att det fortfarande
ar viktigt att leda genom att anvénda handgester och fysiskt peka i terrdngen samt att
beskriva utseendet av byggnader, vagar och platser, for att minimera risken for
missforstand. Dessutom lyftes nyttan med om dven personal som kér sjukvardsfordon
skulle kunna ha tillgang till systemet.

Rackvidden pa radiokommunikationen upplevdes som bristfallig bade for talsamband och
datasamband. Detta sarskilt mellan bakre ledning och framre forband samt da nagon part
ar nara eller inuti en byggnad. Likasa var positionen som berdknades fran GNSS ibland
oprecis vid och inuti byggnader. Batterier for radio 1570 tog slut betydligt fortare vilket
Okade behovet av batterier och laddning.

Anpassningen av systemet efter svenska behov behdver goras, t.ex. meddelandemallar fér
METHANE och kartsymboler sdésom UPK. Tekniska personalen saknade dven ett
felsokningsschema for att pa egen hand Iésa uppkomna problem.

Vad géller tilldelning namnde en gruppchef att hen saknade att se stf gruppchef i systemet,
medan en plutonchef framhall att gruppen framst ska arbeta inom synhall och gruppchefer
snarare kan utrustas med enbart sandning av sin position utan att tilldelas en egen EUD.
Fran 6vningsledning lyftes en 6kad risk for att chefer fokuserar for mycket pa systemets
lageshild istallet for att skapa sig en lagesbild fran information som &r direkt observerbar
genom vad anvandaren ser och hor. Formagan att leda i terrangen riskerar att paverkas
negativt da t.ex. en plutonchefens order enbart sprids digitalt till gruppchefer. Detta kan
aven paverka stallforetradande plutonchefer eller enskild soldater vilka inte har systemet.

Utbildningstiden for en reguljar soldat &r 10 manader, en utmaning kan da dven vara att
rymma utbildning pa C2-systemet. Detta skulle stélla hogre krav pa att systemet gar fort
att lara sig. Anvandarna vill inte att C2-systemet skulle ersétta de befintliga
papperskartorna da de &r en stor trygghet och inte forlitar sig pa batteridrift. Detta
uttrycktes med forbehall om dubbelarbete da SLO ska laggas in béade digitalt och pa
papper (vilket enligt forslag en skrivare hos L3 skulle kunna avhjalpa).

Hardvaran fick kritik da kablaget var nagot for langt mellan EUD och radio, samt att
skalets linsskydd for kameran var for kansligt och latt gar sénder. Displayen namndes som
en risk da den kan r6ja anvandaren pa grund av sin ljussignatur i morker, t.ex. om
lasknappen av misstag skulle bli intryckt sa displayen tands. En anvandare hade foredragit
fysisk knappsats for inmatning av text snarare an pa touchskarmen vid forekomsten av
regndroppar pa skarmen.

3.4 Synpunkter efter sju manaders anvandning

Det avslutande tillfallet for insamling av synpunkter skedde i maj 2022. Kompaniet hade
tre veckor dessforinnan genomfort en stérre évning som innehdll strid inom kompanis
ram, da FOI dven observerade. Stf kompanichef och stf plutonchefer hade ca fyra manader
dessforinnan tilldelats varsin EUD, sa att det under 6vningen totalt fanns 17 EUD med
Edge och 5 datorer med Frontline pa kompaniet. Dessutom hade tester av ljussignaturen
hos systemet efter morkeranpassning gjorts under évning.

Synpunkter insamlades genom en avslutande enkét och en gruppdiskussion som
genomfordes forst uppdelat efter plutoner, darefter gemensamt. Enkaterna fylldes &ven i
av nagra fran den tekniska gruppen som stéttat bakre ledning med anvandning av Frontline
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och hela kompaniet med teknisk support for C2-systemet. Den tekniska gruppen deltog
&ven under gruppdiskussionen.
E ’, I N

Figur 18. Ordergivning med buret ledningsstodsystem och papperskarta under plutonsévning i mars
2022.
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Figur 19. Meddelande vid skadad soldat skapas i Frontline med mallen féor MAJOR INCREP.

34.1 Anvandning

Under 6vningar uppskattade anvéndarna att mellan 20 till 200 timmar per person (medel
73,9 timmar) hade skett med anvandning av systemet. Det burna systemet hade anvants av
fler personer jamfort med det fordonsmonterade systemet. Bakre ledning arbetade enbart
med det fordonsmonterade systemet, endast kompanicheferna och en stallféretrédande
plutonchef uppgav att de hade arbetat i ndgon storre utstrackning med bagge systemen (se
Figur 20). Det uppgavs aven att de hunnit lara sig anvanda systemet nagorlunda (medel

45).

Hur mycket har du personligen Hur mycket har du personligen Hur mycket har du hunnit lara
anvént Frontline under dessa anvént Edge under dessa tester?  dig om anvandningen av
tester? systemet?

7

(o]

()]

SN

w

N

[y

Figur 20. Grad av anvandning och hur mycket de hittills hunnit lara sig om det tilldelade
ledningsstodsystemet efter sju manader. Varje stapel motsvarar svar fran en individuell anvandare,
for att askadliggora skillnaderna.

Skala: 1 = Valdigt lite, till 7 = Valdigt mycket.
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Anvéndning av systemet for grundldggande information som generellt kartstod var hdgt
(medel 6,4), likasa var anvandningen hog for se var man ar pa kartan (medel 6,1), se
position for UPK (medel 5,6), se plutonchefers position (medel 5,5) samt se gruppchefers
position (medel 5,3) (se Figur 21). Avsutten navigering (medel 5,3) var ocksa en vanligt
forekommande uppgift, samt att ta emot och titta pa grafisk plan (medel 4,8).

Nagra uppgifter angavs som lagre sett till hur utbredd anvandningen varit men detta
skiftade stort mellan olika anvandare, sasom att skicka order i form av text (medel 1,4),
uppdatera status som text (medel 2,3), rapportering/omhandertagande av skadad (medel
2,6), skapa och sanda grafisk plan (medel 2,7) och stridsledning (medel 3,2).

1 2 3 4 5 6 7
...kartstdd generellt, se vdgar, terrdng? e
...se var du &r pa kartan?
...ta ut egen positionskoordinat?
...se kompanichefers position?
...se plutonchefers position? —

...se gruppchefers position?
...se UPK pa kartan?

...se skjutgrénser pa kartan?

...navigering i fordon?

...avsutten navigering?

...malrapportering med symboler?

...ta ut riktning och avstand till objekt?

...maluttag for indirekt eld?

...stridsledning?

...lokalisera egna fordon?

...skapa och sénda grafisk plan?

...ta emot och titta pa grafisk plan?

...skicka textmeddelanden generellt?

...ta emot och ldsa textmeddelanden?

...skicka order i form av text? =——

...uppdatera status PDARS etc. som text?

...rapportering/omhéndertagande skadad?

Figur 21. Skattningar av hur mycket ledningsstodsystemet hittills anvants till olika uppgifter, efter sju
manader.

Skala 1 = Valdigt lite, till 7 = Valdigt mycket.

| fritextsvaren uppgavs att systemet &ven anvants for att skapa minrapporteringar,
larmzoner, bataljonslagesbild, ledstanger, och digitala stridsledningsoleat fran
papperskarta.

3.4.2 Egenskaper och funktioner

Skattningen kring systemet som helhet efter denna tids anvandning var positiv (medel 5,6)
De funktioner som fick hogst skattningar var navigationsstodet (medel 6,1) och
malrapporteringsfunktionen (medel 5,4). Kartan och symbolerna fick medelhdga betyg
(medel 4,2 och 4,6).

Displayens ljusstyrka bedémdes god (medel 5,6) och skarmstorleken bra (medel 5,4),
medan anpasshing av systemet for moérkeranvandning och interaktion med applikationerna
i morker fick nagot lagre betyg (medel 4,2 respektive 3,6). GPS-mottagning och -precision
skattades som bra (medel 4,9 och 5,0).

Skalet runt EUD:n (medel 5,6), fastet pa brostet (medel 5,4) och formfaktorn, storlek och
vikt (medel 5,2), skattades som bra. Kablaget fick l&gre betyg, med stor variation (medel
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3,4). Batteritiden beddmdes vara medelgod (medel 4,7). Externbatteriet bedémdes som
nagorlunda OK av fyra anvandare (medel 3,5).

Kommentarer kring saknade funktioner beskrev att kartunderlaget behdvde forbattras, visa
hojdkurvor, att egen position bor markeras da man tar ut riktning/avstand, symboliken och
rapportmallarna behdver anpassas efter svenska standarder, och att fler kortkommandon
skulle underlatta. Ett par anvandare eftertraktade funktioner fér anteckningar, listor,
kamera och kalkylator. Skarmlas namndes som en 6nskad funktion av en anvandare, vilket
i det testade systemet var avstangt.

Generella kommentarer berdrde att systemet snabbt blivit en integrerad del av kompaniets
ledningsmetod (med potential till utveckling av metoden) och att det forenklar och skapar
sjalvfortroende i navigering och stridsledning genom den grafiska presentationen. Det &r
dock viktigt att systemet har hog takt och tillforlitliga positionsuppdateringar. Ett
orosmoment upplevdes kring batteritiden pa systemet och radion samt rackvidden for
radion. Likasa namns risk for forvirring mellan SLO pa papper och digitalt. Kablaget kan
forkortas avsevart for vissa anvandare beroende pa kroppslangd och montering.
Anvéndarna uttryckte &ven att datorerna i fordonen som anvénds for Frontline under
anvéndning haft stor vdrmeutveckling. Datorerna kan &ven behdva byta placering for
lattare atkomst.

Systemet som helhet —

Digitala kartan - detaljer och l&sbarhet
Displayens ljusstyrka

Displayens storlek och utformning
Pekskarmen - handhavande, touch
Anpassning av system for morker
Interagera med Edge/FL i morker
Kartan

Symbolerna pa kartan
GPS-mottagning (dtkomst)
GPS-precision (korrekt position)
Kommunikation/fordréjningar
Grafiska order

Navigeringsstod —_—
Malrapporteringsfunktion

Storlek och vikt, “formfaktor"
Fastet pa vasten

Skalet runt mobiltelefonen
Kablage

Hantering/underhall (laddning etc)
Batteritid

Figur 22. Skattningar av det anvanda systemets egenskaper och funktioner efter sju manaders
anvandning.
Skala: 1 = Valdigt dalig, till 7 = Valdigt bra.

3.4.3 Nytta

Den nytta som anvandarna upplevt att systemet givit hittills skattades som stor, for
kompaniets nytta (medel 5,6) och for personlig nytta i sin roll (medel 5,5) (se Figur 23).
Anvéndarna beddmde &ven att de hittills, med hjélp av C2-systemet, testat att forandra sitt
beteende och taktik till viss del (medel 4,1).
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7
6
5
4
3
2
1
Hur stor nytta har systemet gett Hur stor nytta har du Hur mycket har ni i plutonen
kompaniet hittills? personligen i din roll haft av  testat att fordndra ert beteende,
systemet hittills? taktik, avstand etc med systemet
hittills?

Figur 23. Skattningar av den nytta som systemet efter sju manaders anvandning givit dels
kompaniet, dels personligen, samt av hur mycket plutonen testat att fordndra beteende, taktik etc.
Skala: 1 = Valdigt lite, till 7 = VValdigt mycket.

Nyttan anvandarna forestéller sig med ett framtida ledningsstodsystem skattades som
storst kommunicering av positioner pa kartan (medel 6,4), navigering avsuttet (medel 6,4),
ledning inom kompani (medel 6,3), samordning med sidoférband (medel 6,1), rérlighet
avsuttet (medel 5,9) och uppféljning av genomférande (medel 5,6). Utdver dessa
kategorier namnde nagra anvandare skjutning med indirekt eld, samt sjukvardstransporter
och logistik. Lagst skattning fick framtida nytta for ledning inom grupp, dock med stor
variation (medel 3,6) (se Figur 24).

Ledning inom kompani - med och utan fordon —

Ledning inom pluton - med och utan fordon b |

Ledning inom grupp - med och utan fordon b

Navigering avsuttet e

Rorlighet avsuttet F

Taktiskt upptradande avsuttet F i

Minska risker vid strid t.ex. skjutgranser F i

Kommunicera positioner pa kartan —

Malrapportering F i

Planering av genomftrande F i

Uppfdljning av genomfdrande t i

Samordning med sidoférband P

Figur 24. Skattning efter sju m&naders anvandning av olika aspekter av framtida nytta med ett
framtida ledningsstédsystem.
Skala: 1 = Mycket liten framtida nytta, till 7 = Mycket stor framtida nytta.

| fritextsvaren beskriver respondenterna nyttan av det anvanda systemet narmre. Ett par
anvandare uttryckte att de sdg C2-systemet som ett komplement vilken férenklar
verksamheten snarare &n forandrar, bidrar med enkelheten att se egna positioner, forenklar
samordning av kompaniets strid med mandvrar, samt att direkt och indirekt eld kunde
stodjas genom att gora rimliga sakerhetsavstand (dock &r det testade systemet inte formellt
godkant som tillréckligt sékert for indirekt eld). Lagesuppfattningen och navigering i
morker och svar terrang upplevdes ha blivit battre med C2-systemet. Kompaniet har enligt
ett par anvandare behallit ordinarie metod och taktik men blivit snabbare i manévrering
och beslutsfattande och tydligare i rapporteringen med hjalp av systemet, samt fatt
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mojlighet att i ett digitalt verktyg uppdatera kartlager med t.ex. omlastningsplatser
dynamiskt.

Radiotrafiken uppgavs ha minskat betydligt vid t.ex. omh&ndertagande av skadad.
Rapporterna om laget for striden och motstandaren har aven blivit snabbare och tydligare,
en minskning i radiotrafik som uppgavs underlatta for ledningen. Grupper har med C2-
systemet kunnat nyttjas mer enskilt och med storre avstand sinsemellan samt mellan
stridsstallningar, detta da de kan fa lagesbild via systemet. Detta kan exemplifieras med att
framre tat kan framrycka langre fram bortom synhall fran bakre grupper, vilket enligt en
anvandare gor det lattare att framrycka utan att synas och horas av motstandaren. En
anvandare uppger att de inte 6vat pa kompanistrid innan de fick systemet vilket kan géra
det vanskligt att dra for langtgaende slutsatser om vad som ligger bakom den upplevda
forandringen.

De férmagehdjningar och fordelar som namns i fritextsvaren fokuserade en del pa att
systemets positionering skapar trygghet i forbandet och enkelhet i stridsledningen.
Navigering och orientering underldttas och kan ske direkt utan naturliga ledsténger, dven i
“bréaskig” (svéarframkomlig) terrang och mérker. Avancerade mandvrar sasom
omfattningar kan goras aven i svar terrang. Direkt och indirekt eld kan enligt en anvandare
ledas och samordnas med systemet. Avstanden kan tas ut mellan enheter och information
kan fordelas till alla samtidigt. Plutonernas, understélldas samt sidoférbands position kan
synas i realtid for snabbare stridsledning och sékrare kunna bekdmpa forbi eget
sidoforband. Sjukvards- och logistikkedjan kan stodjas med hjalp av positionering av egna
forband, uppsamlingsplatser och markering i kartan av sékra och osékra vagar.

Pa fragan om anvandarna skulle vilja att ett liknande ledningsstodsystem infors i
Forsvarsmakten ger 15 av 20 respondenter skattningen 7 pa skalan fran 1 = absolut inte till
7 = ja absolut (medel 6,7), fyra anvandare skattade 6 och en 5 (se Figur 25).

1 2 3 4 5 6 7

Skulle du vilja att ett liknande ledningsstodsystem
infors i Forsvarsmakten?

Figur 25. Skattning av om anvéndarna skulle vilja att ett liknande framtida ledningsstodsystem
infordes i Forsvarsmakten.
Skala: 1 = Absolut inte, till 7 = Ja absolut.

3.4.4 Problem och risker

De risker och problem som anvandarna framst tanker sig att ett framtida
ledningsstodsystem skulle innebara ar kopplade till om motstandaren far tag pa
utrustningen (medel 6,1), réjning av radiosignaler och ljus (medel 4,2), samt tidskrdvande
hantering av materiel och batterier (medel 4,1).

1 2 3 4 5 6 7

Sakerhetsrisk om motstandaren far tag pa
utrustningen
R&jning av radiosignaler och/eller ljus fran skarm
eller blank
Tidskréavande hantering av materiel,
batteriladdning etc.

Fel i systemets positionering F

Lasa sig pa systemets lageshild istallet for
omgivningen
Problem med hantering ihop med annan
stridsutrustning

Figur 26. Syn pa risker och problem med ett framtida ledningsstodsystem.
Skala: 1 = Mycket liten risk/problem, till 7 = Mycket stor risk/problem.
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| fritextsvaren uppgav anvandarna vad som behdver 16sas i nuvarande system infor ett
framtida inférande géllde exempelvis att det behdvs utbildning for handhavande, metod
och rutiner for stridsledning med systemet. Det behdvs svenska anpassningar av t.ex.
symboler och meddelandemallar. Likasa behover eldledare en anpassning av
funktionaliteten till sina behov och rutiner. Kartan behéver uppdateras med nyare, mer
detaljer och héguppldst underlag samt satellitfoto. Linjer som ritas in behdver bli tydligare
att avlasa.

En farhaga lyftes att sinka kompetens och formaga for navigering och stridsledning for de
tillfallen da systemet fallerar eller inte kan anvandas. Risken att de pa lagre forbandsnivaer
kommer lagga for mycket uppmarksamhet och tid pa systemet snarare an att fokusera pa
omgivningen, gora observationer och ge order i terrdngen, upprepades &ven vid detta
tillfalle for synpunkter. Da avstanden mellan forbandets delar kan 6kas behéver de behalla
formaga att aterga till samverkan inom synhall &ven da systemet inte anvands. Planer och
lagesbild via oleat behdver dven fortsattningsvis finnas i pappersformat for redundans.
Dock kommer detta medfdra dubbelarbete.

Radiorackvidden upplevdes av flera anvandare som for kort for att fungera i flera olika
typer av situationer. En anvéandare lyfte aven 6nskemal om att kunna ga radiotyst.
Batteritiden pa radion blir kortare med datatrafiken, vilket skapar ett behov av batterier
och tillfallen for laddning av batterier. EUD bor ga att ladda med 24V, och det vore enligt
en anvéandare bra om dess batteri gick att byta ut. Displayen kan behéva ett lage eller en
anpassning for anvandning i morker for att minska ljussignaturen och férsémrad
morkeradaption av 6gonen.

Kablaget mellan EUD och radio upplevdes vara onddigt langt. For anvandning av dator
(Frontline) i fordon har problem upplevts med glappkontakt i USB-kontakten till radion.
Da ett system behdver flyttas mellan anvandare t.ex. vid skada eller omfordelning av
resurser bor det vara enkelt att gora detta, bade vad géller hardvaran och kopplingen med
annan radio eller annat radiosystem.

IT-sékerhetsnivan i systemet behdver hojas, t.ex. med skarmlas och ett satt att pa avstand
stdnga ned ett forlorat system. FOr administratorer och support behévs det ett satt att

felsoka systemet och avhjalpa de vanligaste problemen. Det bor dven ga att rensa inlagda
rapporter och information enkelt for en administrator, t.ex. mellan évningar eller moment.

3.4.5 Avslutande gruppdiskussion

Efter att anvandarna fyllt i enkéterna genomfordes gruppdiskussioner ledda av FOI, forst
uppdelat i tva olika rum, darefter gemensamt med samtliga deltagare for att kunna hora
allas asikter, diskutera och sammanfatta de huvudsakliga synpunkterna. Nedan aterges de
synpunkter som framkom i gruppdiskussionerna, under tematiska rubriker. Manga
kommentarer har aven lyfts vid tidigare tillfallen.

3451 Anvandningsomraden och nytta

Kompanichefer uppgav att de hade sett flera anvandningsomraden av systemet och att de
vanligen haft tid att sjalva arbeta i systemet. Bland annat kunde den vanligtvis
komplicerade processen kring omhandertagande av skadad och markering av
omlastningsplats goras enklare och tydligare, dar det rackte med kvittens fran bakre
ledning och kvartermastare om att platsen var mottagen, utan krav pa motlasning. I
synnerhet férenklade det d& omlastningsplatserna andras i samband med forbandets
framryckning.

Kompanicheferna och plutoncheferna ansag att de har kunnat anfalla snabbare da de kunde
se sin och andras positioner, stdmma av framryckningsvégen, se var gréanserna mellan
olika enheter gar, och inte behdvde leta efter eller folja landméarken eller tydliga
terrangdrag utan kunde ga exempelvis rakt genom ett skogsparti. Detta uppgavs ge
sjalvfortroende jamfort med osékerheten i dagens orientering och ledde till betydligt farre
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felnavigeringar genom skog da riktmarken och ledstanger saknas. En anvandare
uppskattade att de hade 50% farre felnavigeringar med systemet. Saker som tidigare tog
tid och kravde mycket samordning har med systemet enligt manga av kompaniets
anvandare gatt mycket snabbare och enklare.

Det ar extremt svart och tidskravande att via radio genomfora uppdatering av SLO
(samordningslinjer), da det nastan alltid kraver att man traffas fysiskt for att titta pa den
karta som ska kopieras. Nu gick det valdigt enkelt att sprida uppdateringar genom
systemet. Kompanichefen gjorde pa kort tid (ca 10-15 min) en littrering i systemet av alla
byggnader i en hel by vid SiB-traningsanléggningen i Kvarn, som skickades till alla
understallda chefer. Denna littrering blev inte indvad i forvag vilket ledde till att nar
gruppchefen gav order om anfall mot ett benamnt objekt visste gruppmedlemmarna da inte
vilket hus som avsags. Det innebdr att de antingen maste férova eller fora dver vad som
laggs in i systemet pa papperskarta for tillfallen da systemet &r otillgangligt.

Det upplevdes enklare att hitta flera anvandningsomraden for C2-systemet hogre upp i
forbandsstrukturen. Nytta med C2-systemet pa hogre ledningsnivaer upplevdes
exempelvis genom att svara omfattningar inom kompaniet nu kunde goras enklare.
Samordningen mellan direkt och indirekt eld blir enklare med systemet, speciellt i svara
situationer i och med tillgangen till en karta dar positioner pa enheter framgar. De kunde
lagga in och skicka ut anfallsmal och sikerhetsavstand for indirekt bekdmpning i systemet
for att kommunicera vidare om via radio. Dock kravs det att lagre nivaers chefer har
systemet for att de ska fa stod for att navigera ratt, och att uppfoljning av rérelser ska
kunna ske. Systemet har dven anvants for att stodja framskjutet underhall vad galler vatten
och ammunition, samt att rapporter om status har inkommit i form av PEDARS via
textmeddelanden till bakre ledning och kvartermastare.

Plutoncheferna uppger att de vanligen anvant Edge snarare &n Frontline. Hos plutonchefer
och kompanichefer beskrevs att systemet anvéants mycket for navigering och orientering.
Plutonchefer har kunnat félja och kontrollera rérelserna hos gruppchefer, for att enkelt
kunna mota dem i terrangen. Nar ndgon hamnat pa fel position har de kunnat anvanda
linjer pa kartlager och skickat nya skjutgranser inom plutonen i avvaktan pa att narmaste
chef skulle peka i terrdngen. De har &ven skapat digitala planer for plutonens verksamhet.
Nyttan ar stor nar de befinner sig utspridda Gver ett stort omrade, men kan vara 6verflodigt
da alla &r inom synhall. C2-systemet upplevdes vara ett bra komplement vid stridsledning
for att effektivisera order som snabbare kan séndas via radio. Systemet gav dven nytta for
navigering och lagesuppfattning och bedéms av kompanicheferna ha 6kat plutonernas
tempo avsevért. Under strid kan inte plutonchefen anvénda systemet, men detta skiljer sig
inte at fran anvandning av papperskarta.

Plutoncheferna angav att de vid stridskontakt sléappte fokus pa systemet och istallet lat
stallforetradande plutonchefen lagga in positioner for motstandaren pa kartan. Systemet
anses vara ett bra stod for att veta var sidoplutoner befinner sig. C2-systemet sas fungera
bra nér anvéndarna var utspridda. Vid anfallsstrid har de oftast gonkontakt men i
forsvars- och fordrojningsstrid sa kan de med systemet se att alla har hamnat ratt. Vissa
tillfallen hade plutonchefer inte fysiskt kontrollerat att alla grupperna hamnat ratt utan néjt
sig med en kontroll pa kartan. | nagot fall sades det ha lett till problem t.ex. pa grund av
fordrojningar i lagesbild jamfort med verklighet, eller att gruppchefer gjort olampligt val
av eldstallning. Systemet betraktas bra som komplement till en radioorder da det upplevs
kunna oka effektiviteten.

Stallforetradande plutonchefer uppger att de utdver att lagga in rapporter om
motstandaren, med muntlig uppféljning via radio, d&ven anvant systemet for logistik,
underhall och sjukvard. Minrapporter tar vanligen tid att ta emot och lagga in pa
papperskarta jamfort med att skicka digitala rapporter som sammanfattas i digitala oleat
for att kommunicera pa brigadniva. Stridsledningsoleat kunde forberedas infor
genomforande av t.ex. anfall for att efterhand tandas och slackas pa beslut av
kompanichefen baserat pa laget.

31 (40)



FOI-R--5344--SE

Tva av cheferna uppgav att de bara jobbat med grafiska order och oleat, inte med order i
form av text. Det grafiska underlaget upplevdes vara sa pass bra att det inte fanns behov av
kompletterande text. Det rackte med kompletterande muntliga order i ndgra fa ord. Att ha
en samlad ordergivning med visning av lagesbild pa EUD kommer enligt dem nog inte att
ske da skarmen &r for liten och det inte gar att peka ut objekt tydligt pa den for andra. Det
kommer fortfarande anvandas kottar och pinnar pa marken for att askadliggora ordern vid
samlad ordergivning, daremot med kontroll pa egen digital karta.

e =

Figur 27. Samlad ordergivning av kompanichef under kompanitvning.

Gruppcheferna har endast anvant buret system med Edge, huvudsakligen vid framryckning
och strid. Pa sin EUD ség de egen position samt granser och symboler for motstandare och
viktiga positioner. De uppgav en okad forstaelse for laget, kompaniets positioner samt for
den stridsplan som kompaniledningen lagt in i systemet. Navigeringsférmagan upplevs ha
hojts med systemet. Systemet har dven varit till nytta for att begéra indirekt eld och
kommunicera mal till eldledarna. Gruppcheferna ansag att systemet var ett bra
komplement da de kan agna mindre tid at radiokommunikation och rapporter. Systemet
har kunnat anvandas for att med hjalp av linjer stodja gruppers navigering, och att lagga in
skjutgranser.

Gruppcheferna beskrev systemet som ett enormt hjalpmedel som de ville behalla, men att
det &r ett komplement som inte ska ersétta den metod de arbetar med idag. De
begransningar som upptécktes i systemet kan hanteras. Gruppcheferna ville gérna fortsatta
testa systemet, och sag det som en fordel att de fatt erfarenheter samt att slitaget pa
systemet blir tydligt da samma anvandare haft det under en langre tid. De uttryckte att de
garna skulle arbeta vidare med att utveckla anvandningsomraden och problematik, t.ex. for
logistikkedjan, vilket en tilldelning hos t.ex. trangregemente skulle erbjuda.
Rekommendationer gjordes dven att tester fortsatter pa andra forband sdsom
jagarspaningsférband.
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Systemet ansags underlatta och 6ka hastigheten vid orientering i svar terrang, exempelvis
tat skog. Systemet har tillatit gruppcheferna att kunna framrycka mer dolt samt att de inte
behdvt kommunicera via radio lika ofta. Det upplevs dven som enklare att ta egna beslut
utifran information i systemet om positioner — de behdver inte soka upp kompanichefen pa
plats for att meddela var de grupperat. Skjutgranser kan laggas in i systemet, vilka ar
viktiga for att undvika vadabekampning. | terrangen finns risk att det blir missforstand
kring skjutgranser.

Grafiska order har enligt en gruppchef inte anvénts i stor utstrackning i deras pluton. De
har fortsatt haft samlade ordergivningar dér chefen pekat och visat i terrdngen, systemet
har anvants for att skicka enklare ordrar i systemet. Dock uppfattades det som en mgjlighet
till att hoja formagan att chefen kan stanna i bakre lage for att leda, istéllet for att ga langt
fram och peka i terrangen. Meddelanden i text uppgavs kunna skickas snabbare och blir
tydligare jamfort med kommunikation via talradio, sarskilt dd mycket information ska
delas eftersom texten &r tillganglig att lasa vid senare tillfélle. | systemet kan de bekréfta
att de sjalva och understallda &r vid ratt position, nagot som avsevart kortat ner tiden for
kontroll och uppfdljning. Papperskarta kommer dock fortfarande vara viktigt att uppdatera
och medfora.

Den tekniska gruppen hade endast anvant fordonsmonterat system med Frontline och
stottade bakre ledning med att uppdatera lagesbilden pa den digitala kartan, samt gjorde
vid behov felsékning och hantering av den tekniska utrustningen. Gruppen bistod aven
med att uppdatera och skicka ut SLO. Med systemet uppgav de att de fick en direkt
lagesuppfattning, kunde forsta och méata avstandet som forbandets delar var ifran varandra,
ifran fienden och ifran tankt operationsomrade. Det gar enligt den tekniska gruppen
snabbare att fa en lagesbild via digitala ledningsstodsystemet an muntligen via radio. De
hade aven testat att stodja logistiken kring sjukvardskedjan via systemet, vilket innebar att
KompL-kanalen kunde frigoras for annat samband. Bakre ledningsplats var enligt tekniska
gruppen de inom kompaniet som hade storst generell nytta av systemet, framst pluton- och
kompanichefer, medan gruppchefer haft nytta av systemet specifikt for navigering. Innan
systemet implementeras i den dagliga verksamheten anser tekniska gruppen att det
behover finnas en vedertagen instruktion for hur det ska anvandas och av vem, nagot som
saknades i borjan av detta testtillfalle. Metod och rutiner sattes av kompaniet allt eftersom
under testerna .

Awven 6vningsledningen var intresserad av att regelbundet ta del av ldgesbild och oleat i
anvandarnas system under évningar. Detta for att forsta varfor forbandet agerar som det
gor och for att kunna styra spelade motstandare (b-styrka) till lampliga positioner. Detta
pekar pa ett behov och en nytta som kan behéva omhéndertas i fortsatta forsok, da
évningsledning denna testperiod saknade bade C2-systemet och Ra1570, men daremot har
kunnat anvénda BT-system for tréning.
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Figur 28. Kompanichef féljer upp kompaniets avsuttna framryckning under moment pa évning.

3.45.2 Tilldelning

Kompani- och plutoncheferna ansag att bakre ledningens gruppchefer kan klara sig utan
buret ledningsstodsystem, medan fordonsmonterat system behovs dar for att t.ex. leda
sjukvard och fora lagesbild. Buret system behdvs enligt dem aven for kompanichefer,
stéllforetradande kompanichefer, plutonchefer, stéllforetradande plutonchefer och framre
gruppchefer. En anvandare ansag att det vore bra att kunna se aven stéllforetradande
gruppchefers eller soldaters position om de upptrader mer utspritt, men anvandare fran
hogre ledningsnivaer ansag det inte nddvandigt. E-grupper skulle behéva antingen buret
eller fordonsmonterat system for att kunna ha tillgang till samma information som Gvriga
kompaniet och effektivisera indirekt eld genom att t.ex. lagga in centrumpunkt for
granatkastare och illustrera var sakerhetsavstandet &r.

Stallféretradande plutonchefer har efter tilldelningen av EUD:er kunnat anvanda systemet
och lagga in rapporter om motstandaren, vilket ar en fordel da de har mer tid an ordinarie
plutonchefer. Att ledningsgruppen kontinuerligt uppdaterade SLO digitalt upplevde de
som smidigt. Plutonerna och bakomvarande grupp kan stédja med att lagga ut symboler
for var motstandaren ar for att understodja sidoplutoner och minska behovet av att
rapportera via talradio, vilket &r positivt. | stridspauser kan gruppchefer om de sett
motstandaren justera inlagda rapporters lage och beskrivning. Gruppcheferna gav aven
uttryck for mojligheten att satta motstandarsymboler som nedkampade pa kartan i C2-
systemet, samt behovet att radera aldre rapporter som inte langre &r aktuella, t.ex. mellan
moment eller dvningsdagar.

I borjan av forsoken hade kompaniet ingen metod for anvandandet och aven lag kunskap
om hur systemet kunde nyttjas och vem som skulle fa lagga in och ta bort rapporter och
symboler. Det tog enligt uppgift ndgon dag/nagra dagar att ldra sig anvanda systemet och
hitta bland instéllningarna. For att uppratthalla kompetensen ansags det behévas
regelbunden traning med systemet. Initialt upplevde vissa gruppchefer systemet som lite
av ett problem men med tiden har det enligt dem blivit en fordel. Nagra gruppchefer ansag
att systemet har storst nytta pa hogre nivaer, for plutonchefer och kompanichefer, medan
en papperskarta oftast fungerar bra nog for dem som gruppchefer. Detta dven da det gar
snabbare och lattare med systemet. Dock séags en stor vinst med att ha systemet for
navigering, da det troligen leder till farre felnavigeringar. Enligt en anvandare bor de med
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jamna mellanrum avaktivera systemet vid traning for att bibehalla kompetensen utan
systemet.

3.45.3 Funktioner, kartvy och granssnitt

Systemet har uppfattats som enkelt att lara sig, att anvanda och att hitta bland
funktionerna. Pa gruppchefsniva behévdes enligt gruppcheferna inte alla funktioner som
fanns tillgangliga i systemet. Den enskilt mest anvandbara funktionen i systemet ansag av
nagra gruppchefer ha varit mojligheten att ta ut riktning och avstand pa kartan.

Symboler och linjer behdver anpassas till svenska standarder (t.ex. UPK-symbol,
stridslinjer) och synas tydligare nar de placeras ut pa kartan. Svenska rapportmallar
behover laggas in. Symbolbiblioteket for rapporter anses av gruppchefer behover férenklas
eller rensas sa det gar snabbt och enkelt att hitta de vanligaste symbolerna.

Kompani- och plutoncheferna efterfragade mer detaljerade och mer aktuella satellitfoton,
exempelvis som underlag for rekognoscering. Behovet av en detaljerad, korrekt och
uppdaterad satellitfotobaserad kartvy ar sérskild stort i bebyggelse, dar kompaniet ofta
verkar och kartorna ofta inte ar uppdaterade. De vill &ven ha héjdkurvor och hojddata (Z-
vard) i kartan vilket saknades nu och var begrénsande for aktiviteter rorande indirekt
bekampning. Funktionen for att se visuell rackvidd (line of sight) fran en punkt pa kartan
hade de inte kunnat anvanda da kartunderlaget saknade hojddata. Eventuellt kan
hybridkarta d&r ortsnamn och végar har 6verlagrats satellitfoto vara anvéndbart.
Kartbilden véxlade vid olika zoomlégen, vilket ledde till att ortsnamn flyttades och
detaljer forsvann vid utzoomning, nagot som kunde leda till missforstand om positioner.

Mojligheten att se sparhistorik (i Edge/Frontline benamnt ”Honesty Traces”) i kartvyn
ansags kunna vara viéldigt anvandbart under spaningsuppdrag. Det tedde sig inte lika
anvandbart for kortare genomféranden da soldaterna tenderar att springa mycket fram och
tillbaka. Sparshistorik ansags dven kunna vara anvandbar da ett system tappas bort men
behdver daremot utvecklas for att kunna visa sparhistorik relativ tid bakat (t.ex. senaste 10
minuterna).

En metod for att rensa inaktuella rapporter ansags behdva utvecklas. Nagra gruppchefer
Iyfte att en arkiveringsfunktion av data i systemet (lagesbild och var symboler visats pa
kartan vid olika tidpunkter) kan vara bra for uppfoljning och underrattelsearbete.
Mojligheten lyftes dven att filtrera vilka enheter som visas och inte visas pa kartan for att
gora lagesbilden enklare. En kompassfunktion stillastéende saknas, vilket forslagsvis
skulle kunna visas genom rotation av egensymbolen och/eller knappen for att norr-
orientera kartan.

Appar for minirdknare och anteckningar fanns inte tillgangliga fér anvandarna men vore
enligt gruppchefer 6nskvart att ha tillgang till, likasa kamerafunktionen for att
dokumentera objekt och personer. Kamerabilder kan i det fallet behova delas pa annat satt
an via det bandbreddsbegransade radionétet. Funktioner for att snabbt skicka larm vid
stridskontakt med avstand till striden har lyfts som anvandbara.

3454 Radiokommunikation

Den begrénsade radiorackvidden var for gruppcheferna i vissa fall hdimmande t.ex. vid
plutons rekognoscering med forstyrka bade uppsuttet och avsuttet, da kontakten forlorades
mellan soldaterna langst fram och med 6vriga i forbandet. Om rackvidden kan 6kas pa
radion via t.ex. relasandning skulle det upplevas som en fordel ansdg gruppcheferna,
sérskilt vid forsvar och fordréjningsstrid. Radiordckvidden beddmdes dock av en
gruppchef vara tillrécklig, eftersom det &r forst nar de kommer néra varandra fysiskt som
det &r viktigt att se varandra pa lagesbilden for att fa lagesforstaelse och astadkomma
samordning.

Bakre ledning uppgav de att de fick arbeta aktivt med att gruppera om till ny
sandningsplats for att behalla kontakt med framre forband om avstanden blev for stora, da
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Ral570 anvandes. Med t.ex. Ra180 har de mdjlighet att montera en hogantenn om de far
problem med téckningen.

3.455 Positionering

For kompanichefsnivan behéver uppdateringarna inte ske lika ofta som pa lagre niva.
Uppdateringstakten for positionssdndningar 6kade under testperioden vilket ledde till att
upplevda problem minskade vad galler att systemets lageshild 1ag efter. | bebyggelse
fungerade inte alltid GNSS-mottagning optimalt. Uppdateringstakten for att sdnda position
skedde var 10:e meter, vilket beddmdes som tillracklig for avsutten verksamhet hos
grupperna. Daremot behover uppdateringstakten 6ka om de forflyttar sig i fordon, pa
grund av den hdgre hastigheten.

3.45.6 EUD och bildskarm

Fastet for EUD pa stridsvasten har upplevts som enkelt att anvanda och slittaligt.
Bildskarmen pa EUD beddmdes vara robust men bor anpassas for att kunna anvéandas dven
med olika typer av handskar. Skarmstorleken har upplevts vara tillrackligt stor for sitt
andamal, lasa karta, avlasa position av sig sjalv och andra, avlasa kartsymboler, m.fl.
Placeringen av EUD:n pa brostet upplevdes fungera bra. Displayen pa EUD:n kunde i
nagra fall bli repig av slitage och av att den lag emot fastet pa vasten. Det gick att vrida
skarmen for att visa andra personer lagesbilden, men funktionen hade kunnat bli béttre
genom att kunna vrida skarmen at sidan - dock inte om designen sker pa bekostnad av
robusthet och enkelhet.

EUD-bildskarmens ljusinstallning behovde vid anvandning i mérker vara installd pa nast
lagsta nivan for att vara lasbar. Ljussignaturen bor ga att minska vid anvandning i morker.

EUD:n dverhettade och var oanvéandbar vid ett tillfalle for en anvandare pa grund av att
EUD legat i solen for 1ange. Datorn i fordonen rapporterades dven bli valdigt varm vid
anvandning.

3.45.7 Kablage

Kablaget for EUD:ns sammankoppling med radio upplevdes vara for langt i nulaget, vissa
anvandare beh6vde endast en 0,5 meter lang kabel mellan radio och EUD. Det behdvde
enligt ett par anvandare finnas olika langder pa kablage for individuell anpassning.

Systemet innefattar en 6kning av buren utrustning. Ibland valde gruppcheferna bort egna
interngruppradion for att fa plats med allt. Anvandarna behovde vélja var EUD:n skulle
placeras och hur kabeln skulle dras beroende pa om de vill 6ppna kroppsskyddet Gver
axeln eller i sidan. En annan anvéandare ansag att kablaget inte bor vara tvadelat utan bor
sitta ihop for att minska risken for skador och glapp. Vissa tejpade kabelkopplingar for att
de inte skulle riskera att lossna. Kontakten till radion utsattes for pafrestningar pa grund av
sin stelhet. En anvandare uppgav att en kabel mellan EUD och radio gick sonder i
kontaktdonets stift.

Kablaget gjorde det svarare att ta av sig kroppsskyddet, och for att fa med sig systemet
fran en utslagen soldat behover hela kroppsskyddet tas av, eftersom det ar for invecklat att
montera bort kablaget ifran kroppsskyddet. Rutinen for skadade soldater ar att ta med sig
radion medan vapen och skyddsutrustning lamnas pa den skadade.

Datorn i fordonen behévde startas om vid ett flertal tillfallen da uppkopplingen inte
fungerade, och USB-kablaget fran dator till radio behévde ibland dras ur och séttas in igen
for att fa kontakt.

Placeringen av datorn i fordonet mellan framsétena ansdgs dock inte vara ergonomisk, da
anvandaren behovde vrida kroppen for att anvanda systemet, nagot som &r svart att gora
med patagen stridsutrustning.
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3.45.8 Batterier och laddning

Flera anvandare upplevde stor forsdmring i radions batteritid nar datatrafiken aktiverades i
da testerna borjade jamfort med tidigare, detta var dock inte en observation som delades av
alla. En mojlig orsak till detta kan vara att kompaniets radiobatterier har varierat mellan
gamla och nya varav de nya har betydligt béattre batteritid. Dock var den upplevda vinsten
av att anvanda systemet sa stor att anvandarna i kompaniledningen ansag det vart att ha
systemet &ven om risken &r att det slutar fungera efter ett antal timmar.

Batteritiden pa EUD bedomdes som vanligtvis ca 1,5 till 2 dagar vilket gruppcheferna
beddmde som tillrackligt bra. Vid intensiv anvandning, t.ex. under bataljonsanfall,
minskade batteriet till ca 50 % under en dag.

Laddning av EUD och radiobatterier var en utmaning som véxer om fler skulle tilldelas
systemet. Det papekades att eltillgangen blir viktigare med ett digitalt ledningsstodsystem
och denna typ av kompani saknar ofta majlighet att koppla in sig pa allmanna elnétet, t.ex.
vid ledningsplats. Underhallskedjan kring batterier behéver utvecklas sa att laddning av
EUD och powerbank sékerstélls. Batterierna i EUD kan behdva goras bytbara for att
snabbt aterfa forméaga da batteriet ar slut, snarare an behéva ladda upp det. Likasa bor de
olika typerna av laddare av systemet forenklas och bli farre, samt ges mojlighet att
anvanda standardbatterier som stromkaélla for laddning. Det externa batteriet upplevdes
nagot for tungt for att motivera att ta med regelmassigt. Flera gruppchefer sag inte nagot
behov av externbatteri, och att koppla in en vanlig powerbank i falt kan vara problematiskt
pga. risk for vattenskada, slitage och kortslutning.

3.459 Problem, risker och farhagor

En risk som lyftes &r att trygghetskanslan som skapas med systemet kan bidra till att
anvandarna inte langre ar tillrackligt noggranna med att kontrollera egna och andras
positioner, vilket kan leda till risk for felnavigeringar vadabekampningar. Om systemet
infors vid grundutbildning kommer forbanden bli sémre pa att klara sig utan det. Det ar
lattare att anvanda systemet &n att lara sig karta och kompass. Darfor bor det inféras senare
i utbildningstrappan, precis som IGR, t.ex. genom att plutonchefer inledningsvis har EUD
och dator medan gruppchefer bara sénder sin position passivt. Dock upplevdes systemet
valdigt enkelt att lara sig anvanda, sa det kravde inte nagon stérre utbildning.

Om ett system slutar fungera sa tappar anvandarna lagesbild och skjutgranser, om detta
inte Overforts till papper. Papperskartan bedomdes behéva uppdateras aven nér digitalt
ledningsstodsystem anvands, vilket ar omstandligt. Om datakommunikationen fallerar har
de anda stor hjalp av systemet, da de kan se sin position pa kartan samt anvanda sig av
nedladdade digitala SLO. Stallforetradande chefer kommer da behdva forflytta sig till fots
mer for att agera ordonnanser for kommunikation mellan forbandsdelarna, men detta ar
normalt dven idag.

Farhagan for att de som har systemet lagger for mycket fokus pa bildskarmen istallet for i
terrangen lyftes dven. En anvandare anmarkte att da avstandet mellan férband/grupper
okar och de inte traffas fysiskt lika ofta i terrangen kan missforstand i
radiokommunikationen ske.

For att hoja IT-sakerhetsnivan behdvs en mojlighet att kunna byta krypteringsnycklar i
systemet och stidnga ned system pa distans. Radiokommunikationen bor dven ga att
kontrollera for att forbattra den elektromagnetiska signaturen.

3.4.6 Rapport fran kompanichef efter anvandning

Kompanichefen sammanstéllde efter sista Ovningen sina och kollegornas iakttagelser om
det burna ledningsstodsystemet i en fristdende rapport (Lennerman, 2022) som sants till
Livgardet och Arméstaben.
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4 Diskussion och slutsatser

Resultaten ifran enkéater och gruppdiskussioner pekar pa att anvandarna i detta kompani
upplevt stor nytta i att ha ett digitalt ledningsstodsystem, bade buret och fordonsmonterat.
Tempot och precisionen i framryckningar upplevs ha kunnat 6kas, de har ként storre frihet
i vagval i terrangen, mindre felnavigeringar, och en ¢kad sékerhet i striden da de haft koll
pa varandras positioner kontinuerligt. Kompaniledning har kunnat skaffa sig en battre
lagesforstaelse da rapporter om motstandarens positioner kommit in regelbundet. Metod
och taktik som tidigare larts ut och 6vats in har bibehallits, men med tiden utokats med
rutiner for vem i kompaniet som hanterar och uppdaterar systemets lagesbild. Systemet har
anvants for manga uppgifter sasom planering, ordergivning, statusmeddelanden,
navigering, logistik, sjukvard, och allmanna meddelanden. Efter en initial tveksamhet
kring nytta och farhagor har anvandarna uttryckt positiva asikter om vad det inneburit att
tilldelas ett digitalt ledningsstddsystem.

De fortsatta forséken dar anvandarantalet fran tidigare utokats till att omfatta ett helt
kompani har gett en mer nyanserad bild av nér och for vem som ett digitalt
ledningsstodsystem har storst nytta. For att hogre nivaer (kompanichefer) ska kunna
tillgodogdra sig denna nytta kravs dock att dven lagre nivaer (gruppchefer) tilldelats EUD
och inte bara sander sin position uppat. Gruppchefer kan da via digitala kartan navigera
korrekt, se granser och viktiga platser, och plutonchefer kan félja och leda dem via
lageshilden vilket skapar trygghet och sékerhet. Sarskilt viktigt var det att bade
kompanichefer och stallforetradande plutonchefer tilldelades dven burna
ledningsstodsystem, da de har behov och tid att félja laget och arbeta i systemet avsuttet.
Under loppet av testerna 6kade skattningarna av nyttan de haft av systemet, vilket &r
naturligt med en 6kning av hur mycket de faktiskt anvant systemet under évningar.

Jamfort med foregaende testperiod da en pluton fick anvanda systemet sa ar intrycket
bland annat en stor upplevd nytta i och med att ldgeskomplexiteten 6kar med flera rorliga
enheter, och att samtliga skytteplutoners chefer haft tillgang till systemet utan att t.ex. en
sidopluton saknat det. Samtidigt okar avstanden mellan forbandsdelar betraktat fran hogre
niva, vilket staller krav pa god radiorackvidd. Den okade pafrestningen pa radionatet pa
data aktiverats riskerar att skapa fordrdjningar i transmission av positioner, vilket skapar
en osakerhet i om lagesbilden ar aktuell. En utveckling av radiokonfigurationen behover
goras for att med t.ex. reldsédndning skapa battre rackvidd.

De storsta begransningarna som namnts i denna l6sning ror otillrécklig radiordckvidd och
forkortad batteritid for radion. Radiobatterier med hdgre kapacitet behdver anvandas ihop
med systemet for att minska problemen. Det behdver &ven tas fram rutiner och militart
anpassad materiel for att enkelt och sakert tillhandahalla uthallighet vad galler batterier
och laddning.

Hardvarulosningen har i stort fungerat val, men kablaget behdver finnas i kortare
versioner, bildskarmen behover skyddas fran skador och mérkeranpassas battre, samt att
kontakterna till datorn i fordonet lidit av problem.

Nagra farhdgor som fanns ar t.ex. att systemet i nuvarande konfiguration utgor en risk om
motstandaren far tag pa det och darmed behover ett framtida system utvecklas genom att
sakras upp med t.ex. skarmlas, raderingsfunktion, kunna lasas pa distans, och stangas ute
fran datanatet. Skattningen av de storsta riskerna och problemen var relativt konstant
under loppet av testerna, dér problemen som uppstar om motstandaren far tag i systemet
dominerade, men med viss minskning 6ver tiden i upplevd risk for réjande ljus. En risk
papekas att anvandarna skulle férlora grundlaggande navigeringsférmaga och distraheras
fran deras nodvandiga fokus pd omgivningen och varandra nar de forlitar sig pa en digital
lagesbild och positionering pa kartan. Detta behGver kompenseras genom att t.ex.
omvaxlande trdna med och utan systemet aktivt, samt inféra genomarbetade metoder och
procedurer. Det finns dven risker till variationer i lagesforstaelsen kopplade till att inte alla
inom kompaniet har systemet, och det skapar merarbete att bibehalla pappersbaserade
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lagesbilder och planer, vilket & andra sidan bidrar till bibehallen lagesbild om systemet
slutar fungera.

Mjukvaran behdéver anpassas mer efter svenska standarder och metoder, sasom symbolik,
meddelandemallar, eldledningsfunktioner, och férses med battre kartunderlag.

Anvandarna ville trots upplevda farhagor och brister garna behélla systemet efter testerna,
och de rekommenderade starkt att ett motsvarande ledningsstodsystem testas vidare och
infors i Forsvarsmakten.

4.1

Rekommendationer for fortsatt verksamhet

Fortsatta tester med olika alternativ for hard- och mjukvara for att utréna var det
finns potential till utveckling och férbattring.

Tester med andra radiosystem for forbattrad rackvidd och batteritid.

Utvardera anvandning och nytta inom andra typer av férband sasom t.ex. spaning
eller amfibieforband for att vardera inverkan och formaga samt specifika behov.
Utoka studier och tester av mojliga 1T-sékerhetslésningar for buret C2-system.
Utvardera hardvaran under svarare forhallanden, natt/maérker, kyla, varme, och
véta.

Diskutera och dokumentera rutiner och metoder for anvandning av systemet, vad
galler t.ex. rapportering, planer, order och samverkan.

Analysera behov och rutiner for informationsdelning inom bataljonshierarkin.
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